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Mykhailo Veremchuk
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Ing. Pavel Náplava, Ph.D.
Katedra ekonomiky, manažerstv́ı a humanitńıch věd
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Abstrakt

Ćılem této práce bylo analyzovat obecnou problematiku Patch a Asset managementu,
identifikovat reálné potřeby a procesy exterńıho zadavatele, prozkoumat existuj́ıćı podp̊urné
systémy a vyhodnotit jejich praktickou použitelnost. Následně podle detailně propraco-
vaných požadavk̊u byl navržen a implementován systém. Funkčnost aplikace se ověřila
formou uživatelských test̊u.

Kĺıčová slova: Webová aplikace, IT asset management, aktualizace softwaru, analýza,
patch, asset.

Abstract

The aim of this work was to analyze the general issues of patch and asset management,
identify the real needs and processes of the external client, examine the existing systems,
and evaluate their practical applicability. Subsequently, to design and implement a system
that will satisfy the client. The functionality of the application was verified in the form
of user tests.

Keywords: Web application, IT asset management, patch, Patch management software,
analysis, asset.

Title translation: Patch and Asset Management System
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6.6 Upozorněńı o aktualizaci . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
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7.1.2 Výsledky testováńı . . . . . . . . . . . . . . . . . . . . . . . . . . . 41
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Závěr 45
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Úvod

Počet bezpečnostńıch hrozeb a zranitelnost́ı v dnešńı době neustále roste. Drtivá většina
výrobc̊u softwaru nab́ıźı bezpečnostńı aktualizace, které opravuj́ı př́ıpadné chyby a snižuj́ı
celkovou zranitelnost produktu. Je na nás, abychom si pravidelně zajǐst’ovali aktuali-
zaci těchto programů, č́ımž značně zmenš́ıme bezpečnostńı rizika a zranitelnost celého
prostřed́ı. Pro společnosti, které poskytuj́ı účinnou kybernetickou obranu, je č́ım dále t́ım
těžš́ı mı́t přehled o aktuálńım stavu softwaru nainstalovaného u zákazńıka. V této práci
se zabývám Asset a Patch Managementem, které řeš́ı výše zmı́něné problémy. Hlavńım
ćılem této práce je provést analýzu požadavk̊u exterńıho zadavatele a následně navrhnout
a implementovat systém.

Toto téma jsem si zvolil z několika d̊uvod̊u. Za prvé zkusit navrhnout a implementovat
škálovatelný systém s využit́ım nových technologíı. Za druhé protože se již deľśı dobu
zabývám patch managementem. Nakonec realizovat projekt pro exterńıho zadavalete, pro
kterého pracuji na pozici junior programátor.

Práci jsem rozdělil do osmi kapitol. Prvńı kapitola definuje kĺıčové pojmy této práce a
popisuje obecnou problematiku Patch a Asset managementu. Daľśı kapitola představuje
exterńıho zadavatele projektu a určuje základńı požadavky na systém. Třet́ı kapitola
se zabývá analýzou a porovnáváńım již existuj́ıćıch aplikaćı na trhu a vyhodnoceńım
jejich použitelnost́ı. Čtvrtá kapitola detailněji zkoumá procesy zadavatele a specifikuje
požadavky na systém. Daľśı kapitola se zabývá návrhem aplikace, včetně popisu architek-
tury, použitých technologíı a UML diagramy. Šestá kapitola popisuje pr̊uběh implementace
a představuje samotnou aplikaci. Daľśı kapitola se zabývá testováńım systému. Posledńı
kapitoly práce vyhodnocuj́ı projekt a popisuj́ı jeho aktuálńı stav.
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Kapitola 1

Definice pojmů

V této kapitole uvád́ım kĺıčové pojmy spojené s tématem mé bakalářské práce. Také
detailněji analyzuji problematiku Patch a Asset managementu a jejich využit́ı v praxi.
Kv̊uli neexistenci vhodného českého překladu pojmů definovaných v této části práce, po
dohodě s vedoućım práce jsem se rozhodl použ́ıvat jejich anglické názvy.

Asset

Assety jsou zdroje s ekonomickou hodnotou, které jednotlivec, korporace nebo libovolná
organizace vlastńı nebo kontroluje s očekáváńım, že poskytnou budoućı užitek. Assetem
může být pohledávka, cenný paṕır, zásoba, goodwill, vybaveńı, Software (SW), hardware,
stroj nebo nemovitost[1].

V tomto dokumentu se pod pojmem asset rozumı́ konkrétńı fyzické nebo virtuálńı
zař́ızeńı, pro které se realizuje služba patch managementu.

Asset Management (AM)

Asset management je plánováńı, ř́ızeńı a údržba dlouhodobých asset̊u, investic, za která
je skupina nebo entita odpovědná během celého jejich životńıho cyklu. Může se vztahovat
jak na hmotné assety (fyzické předměty, jako jsou budovy nebo zař́ızeńı), tak na nehmotná
assety (jako je duševńı vlastnictv́ı, lidský kapitál apod.).

Asset management je systematický proces vývoje, provozu, údržby, modernizace a
vyřazováńı asset̊u co nejefektivněǰśım zp̊usobem (včetně všech náklad̊u, rizik a atribut̊u
výkonu)[2].

Typy asset managementu

Z definice asset managementu vyplývá, že se jedná o širokou kategorii ř́ızeńı, která zahr-
nuje několik r̊uzných obor̊u a odvětv́ı[3]:

• Správa finančńıch asset̊u

Finančńı správa asset̊u je sektorem finančńıch služeb, který spravuje investičńı fondy
a klientské investičńı účty.

• Správa podnikových asset̊u

Správa dlouhodobého majetku organizace včetně poř́ızeńı, provozu, údržby a vyřazeńı
z provozu. Definice se rozšǐruje i o nehmotné assety.

3
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• Správa veřejné infrastruktury

Správa dopravńı infrastruktury (pozemńı komunikace, mosty, letǐstě), občanského
vybaveńı (stavby a pozemky slouž́ıćı k prospěchu společnosti, jako jsou vzdělávaćı
zař́ızeńı, správńı a administrativńı objekty) se zaměřeńım na údržbu, obnovu a
výměnu infrastruktury.

• Správa dlouhodobých asset̊u

Sledováńı dlouhodobého majetku pro účely finančńıho účetnictv́ı, údržby a prevence
ztrát.

• Správa digitálńıch asset̊u

Správa informaćı, které organizace vlastńı, ř́ıd́ı nebo má právo použ́ıvat.

• Správa IT asset̊u

Ř́ızeńı, kontrola hardwaru a softwaru. Správa IT asset̊u zahrnuje funkce údržby,
správy smluv a účetnictv́ı pro IT assety.

IT asset management

V této práci se budu hlavně věnovat problematice IT asset managementu.
Podle Mezinárodńı asociace správc̊u asset̊u pro IT (IAITAM) je Information Tech-

nology Asset Management (ITAM) soubor obchodńıch praktik, které zahrnuj́ı assety
IT ve všech obchodńıch jednotkách organizace. Spojuje se s finančńımi, inventárńımi a
smluvńımi povinnostmi správy za ř́ızeńı celkového životńıho cyklu těchto asset̊u, včetně
taktického a strategického rozhodováńı[4].

Investice do IT Asset Managementu poskytuje podstatné a měřitelné výhody pro
krátkodobé a dlouhodobé potřeby a ćıle.

Patch

Patch je sada změn softwarového produktu nebo podp̊urných dat určených k jeho aktu-
alizaci, opravě nebo zlepšeńı. Tyto změny zahrnuj́ı opravu bezpečnostńıch chyb, novou
funkcionalitu a vylepšeńı funkčnosti, použitelnosti a nebo výkonu aplikace[5].

Kv̊uli zjednodušeńı se pod pojmem patch v tomto dokumentu rozumı́ nejen oprava,
ale i nová verze aktuálńı produktové větve. Jde tedy o všechny vydané aktualizace sledo-
vaného produktu na úrovni patch managementu.

Patch Management (PM)

Patch management je strategie pro správu oprav a aktualizaćı softwarových aplikaćı a
technologíı. Patche softwaru jsou často nutné k vyřešeńı stávaj́ıćıch problémů se soft-
warem, které byly nalezeny v předchoźıch verźıch. Mnoho z těchto oprav souviśı s bezpečnost́ı
a zranitelnost́ı produktu. Jiné mohou souviset s rozš́ı̌reńım funkčnost́ı softwaru[6].

Patch je ned́ılnou součást́ı zajǐstěńı výkonu a stability operačńıch systémů a aplikaćı.
Aktualizace softwaru řeš́ı problémy s výkonem a odstraňuj́ı zastaralé funkce. Zavedeńı
patch managementu pomáhá podnik̊um nebo organizaćım bezpečně uchovávat zákaznická
a jiná data a zabránit narušeńı bezpečnosti systémů a celé společnosti[7].



5

Shrnut́ı kapitoly

V této kapitole jsem představil problematiku Asset a Patch Managementu. V následuj́ıćıch
kapitolách budou popsány požadavky zadavatele na systém.
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Kapitola 2

Představeńı exterńıho zadavatele

Zadavatelem mé bakalářské práce je kyberbezpečnostńı společnost Corpus Solutions a.s.,
která se specializuje na problematiku Information and communications technology (ICT)
Security. Společnost úspěšně p̊usob́ı na trhu informačńıch a komunikačńıch technologíı již
od roku 1992[8].

”
Je stabilńım partnerem pro dlouhodobou spolupráci založenou na porozuměńı potřebám

zákazńık̊u, pomáhá, aby jejich business aplikace pracovaly v infrastrukturńım prostřed́ı tak,
aby byla maximálńım zp̊usobem garantována jejich bezpečnost, výkonnost a efektivita pro-
vozu. Projekty jsou realizovány spolu s konzultačńımi službami, které je pomáhaj́ı zasadit
do celkového systému proces̊u a ř́ızeńı IT služeb v prostřed́ı zákazńıka. Tı́m je zajǐstěna
ćılovost projekt̊u a sladěńı s obchodńımi a podnikatelskými záměry.“[9]

S nár̊ustem služeb poskytovaných společnost́ı se zvyšuje počet podpurných interńıch
systémů. V praxi to pak znamená, že potřebné informace jsou uloženy na r̊uzných mı́stech
a navigace v těchto systémech je stále obt́ıžněǰśı.

Jako primárńı systém pro ř́ızeńı projekt̊u a evidenci úkol̊u/chyb zaměstnanci využ́ıvaj́ı
Jiru od společnosti Atlassian, Inc.

”
JIRA podporuje a usnadňuje proces ř́ızeńı projekt̊u a

požadavk̊u, nab́ıźı flexibilńı a uživatelské nástroje pro ř́ızeńı a sledováńı pracovńık̊u při
výkonu plněńı úkol̊u. JIRA je orientován na podporu dosažeńı očekávaného výkonu na
projektu.“[10]

Daľśı nástroj, který pracovńıci z Corpusu použ́ıvaj́ı, je Confluence také od společnosti
Atlassian, Inc. Confluence je nástroj pro spolupráci v oblasti dokumentace, který pomáhá
týmům spolupracovat a sd́ılet znalosti efektivně. V Confluence je obsah vytvářen a orga-
nizován pomoćı prostoru, stránek a blog̊u.

Servisńı tým společnosti již několik měśıc̊u má v plánu vylepšit a optimalizovat stávaj́ıćı
interńı systém pro podporu Asset a Patch Managementu. Důvodem bylo jednak omezená
funkcionalita systému, jednak velmi ńızká uživatelská př́ıvětivost a slabá spolehlivost.
Proto členy servisńıho týmu misto aplikaci raději použ́ıvaj́ı tabulky uvnitř prostor̊u Con-
fluence.

2.1 Základńı požadavky na systém

Všechny sch̊uzky se konaly s ředitelem servisńıho týmu. Po několika setkáńıch vznikla
základńı specifikace, kde byly stanovené ćıle patch a asset managementu a základńı
požadavky na systém.

7
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Ćılem AM je přehled, správa a evidence konkrétńıch fyzických nebo virtuálńıch zař́ızeńı,
pro která se realizuje služba patch managementu.

Hlavńı ćıl PM je udržovat produkčńı systémy aktualizované primárně vzhledem k
bezpečnostńım hrozbám, sekundárně s ohledem na stabilitu, v posledńı řadě kv̊uli dostup-
nosti nových funkćı. Patch management je realizován na úrovni jednotlivých vývojových
větv́ı spravovaných produkt̊u, tj. do procesu PM patř́ı nasazováńı kritických oprav, drobných
fix̊u, větš́ıch oprav (service pack, hotfix akumulator) a ve spolupráci s projektovým týmem
a Technical security architect (TSA) i podvětv́ı spravovaných produkt̊u. Pod proces PM
nepatř́ı nasazováńı nových vývojových větv́ı produkt̊u.

Základńı požadavky na systém jsem rozdělil do dvou kategoríı: obecné požadavky a
kĺıčové systémové požadavky.

Obecné požadavky na systém:

• Jedńım z hlavńıch požadavk̊u je provázanost AM a PM. To znamená, aby systém
umožňoval pro jakýkoli asset zobrazit aktuálńı verzi softwaru (patch), který je na
tomto assetu nainstalován, př́ıpadně zobrazit, jestli existuje nověǰśı.

• Daľśım požadavkem je možnost propojeńı s jinými systémy. Pro splněńı tohoto
požadavku muśı systém poskytovat otevřené API.

Kĺıčové systémové požadavky:

• Základńım systémovým požadavkem je možnost zařazeńı asset̊u do skupin. Servisńı
tým společnosti Corpus Solutions a.s. má velké množstv́ı zákazńık̊u, kterým posky-
tuje účinnou kybernetickou obranu, jej́ıž d̊uležitou část́ı je instalace a údržba asset̊u
(fyzických nebo virtuálńıch zař́ızeńı). Proto je pro bezpečnostńı experty z Corpusu
nezbytné vědět, které assety jsou nainstalované u zákazńık̊u, a mı́t přehled o jejich
aktuálńım stavu.

• Daľśım systémovým požadavkem je správa vlastńıch patch̊u. To znamená, že systém
umožńı přidávat, aktualizovat a mazat patche, které si pak uživatel bude moci spojit
s assetem.

Na daľśıch sch̊uzkách se zadavatelem jsem se zaměřil na specifikaci systémových požadavk̊u
a rozš́ı̌reńı aplikaćı o novou funkčnost (kapitola 4).



Kapitola 3

Analýza dostupných systémů

Na základě požadavk̊u zadavatele na systém (podkapitola 2.1) byla v rámci této kapitoly
provedena analýza dostupných řešeńı patch a asset managementu. Analýzu jsem provedl
hlavně proto, abych nevyv́ıjel něco, co již na trhu existuje, a také pro inspiraci dostupnými
řešeńımi při návrhu vlastńıho systému.

Pro vyhledáváńı pojmů jsem použil Google. Veškeré texty pro vyhledáváńı byly do
vyhledávače zadané v anglickém jazyce kv̊uli větśımu počtu relevantńıch výsledk̊u.

3.1 Výsledky vyhledáváńı pojmu IT Asset and Patch

management

Jelikož jedńım ze základńıch požadavk̊u na systém je propojenost patch a asset ma-
nagementu (podkapitola 2.1), pro vyhledáváńı jsem použil pojem

”
IT Asset and Patch

management.“
Bohužel vyhledáńı výše zmı́něného pojmu nenašlo žadnou aplikaci, která by splňovala

základńı požadavky.

3.2 Výsledky vyhledáváńı pojmu IT Asset manage-

ment software

Vyhledáváńı pojmu
”
IT Asset management“ našlo malý počet relevantńıch odkáz̊u, proto

jsem se rozhodl tento pojem rozš́ı̌rit o slovo
”
software“.

Do analýzy jsem započ́ıtal prvńıch 30 nalezených (cca 5 stránek Google) výsledk̊u,
které jsem rozdělil do následuj́ıćıch kategoríı:

• placená reklama - reklamy softwar̊u pro podporu asset managementu poskytované
společnost́ı Google

• seznam nejlepš́ıch nástroj̊u - články, které porovnávaj́ı komerčńı nab́ıdky ITAM
softwar̊u

• komerčńı nab́ıdka - webové stránky výrobc̊u asset managementu

• článek o ITAM - internetové články o obecné problematice asset managementu

• ostatńı - články, které nesouviśı s vyhledávaćım pojmem

9



10 KAPITOLA 3. ANALÝZA DOSTUPNÝCH SYSTÉMŮ

Na obrázku 3.1 je uveden počet výskyt̊u nalezených záznamů podle jednotlivých ka-
tegoríı. Pro lepš́ı pochopeńı jsou výsledná data reprezentována formou sloupového grafu.

Obrázek 3.1: Analýza vyhledáváńı pojmu IT Asset management software.

Po analýze komerčńıch řešeńı, jsem zvolil pro detailněǰśı zkoumáńı a porovnáváńı
systémy, které splňuj́ı alespoň část základńıch požadavk̊u. Abych źıskal potřebné infor-
mace o produktu, vždy jsem použ́ıval webové stránky výrobce.

Následuj́ıćı tabulka 3.2 ukazuje společné a odlǐsné funkčnosti vybraných systémů a
jestli splňuj́ı základńı požadavky zadavatele na systém (znázorněné tučným ṕısmem).
Ostatńı vlastnosti systému jsem spolu s ředitelem servisńıho týmu vyb́ıral podle jejich
možného budoućıho využit́ı ve společnosti Corpus Solutions a.s.



3.2. VÝSLEDKY VYHLEDÁVÁNÍ POJMU IT ASSET MANAGEMENT SOFTWARE11

N
áz

ev
p
ro

d
u
k
tu

/
V

la
st

n
os

t
sy

st
ém

u
S
ke

n
ov

áń
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áń
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Vysvětleńı jednotlivých sloupc̊u tabulky:

• Skenováńı asset̊u - systém je schopen oskenovat a rozpoznat r̊uzné druhy asset̊u v
rámci śıtě.

• Vzdálený př́ıstup k asset̊um - systém dokáže se vzdáleně připojit na asset (virtuálńı/fyzické
zař́ızeńı), př́ıpadně ho restartovat.

• Strom asset̊u - systém je schopen zobrazit assety ve formě grafického stromu.

• Otevřené API - systém má otevřené API pro integraci s jinými systémy.

• Podpora Patch managementu - aplikace umožňuje provázat asset se softwarovým
produktem.

• Seskupeńı asset̊u - systém poskytuje zařazeńı asset̊u do jednotlivých skupin.

• Cena - cena je spoč́ıtaná pro 1000 asset̊u na rok. Aktuálně servisńı tým Corpus So-
lutions a.s. má na starosti kolem 750 asset̊u. V př́ıpadě Insight Asset managementu
uvedená částka je pro 20 zaměstnanc̊u (velikost servisńıho týmu) a neomezený počet
asset̊u na rok. Vyhledáváńı cen bylo provedené 21.12.2019.

Jak je vidět z tabulky, žádná ze zkoumaných mnou aplikaćı nepodporuje patch manage-
ment, což je jedńım z hlavńıch požadavk̊u na systém (podkapitola 2.1).

3.3 Výsledky vyhledáváńı pojmu Patch management

software

V rámci této podkapitoly jsem provedl analýzu výsledk̊u vyhledáváńı pojmu na internetu

”
Patch management software“.

Do analýzy jsem započ́ıtal prvńıch 30 nalezených výsledk̊u, které jsem rozdělil na
následuj́ıćı kategorie:

• placená reklama - reklamy softwar̊u pro podporu patch managementu poskytované
společnost́ı Google

• seznam nejlepš́ıch nástroj̊u - články, které porovnávaj́ı komerčńı nab́ıdky PM soft-
war̊u

• komerčńı nab́ıdka - webové stránky výrobc̊u patch managementu

• článek o PM - internetové články o obecné problematice patch managementu

• ostatńı - články, které nesouviśı s patch managementem

Na obrázku 3.2 je uveden počet výskyt̊u nalezených záznamů podle jednotlivých ka-
tegoríı. Pro lepš́ı pochopeńı jsou výsledná data reprezentována formou sloupového grafu.
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Obrázek 3.2: Analýza vyhledáváńı pojmu Patch management software

Po analýze komerčńıch řešeńı, jsem zvolil pro detailněǰśı zkoumáńı a porovnáváńı
systémy, které splňuj́ı alespoň část základńıch požadavk̊u. Abych źıskal potřebné infor-
mace o produktu, vždy jsem použ́ıval webové stránky výrobce.

Následuj́ıćı tabulka 3.2 ukazuje společné a odlǐsné funkčnosti vybraných systémů a
jestli splňuj́ı základńı požadavky zadavatele na systém (znázorněné tučným ṕısmem).
Ostatńı vlastnosti systému jsem spolu s vedoućım servisńıho týmu vyb́ıral podle jejich
možného budoućıho využit́ı ve společnosti Corpus Solutions a.s.
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ıch

p
a
tch̊

u
P

o
d
p

o
ra

IT
A

M
P

o
d
p

ora
ap

likaćı
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ıch

n
ab́

ıd
ek

p
ro

P
atch

M
an

agem
en

t
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Vysvětleńı jednotlivých sloupc̊u tabulky:

• Sledováńı endpoint̊u - systém je schopen sledovat stav patch̊u nasazených na předem
definovaných endpointech.

• Testováńı patch̊u - systém umožňuje uživateli nadefinovat pravidla pro automa-
tické/manuálńı testováńı patch̊u.

• Nasazeńı patch̊u - systém je schopen automaticky nasazovat patche na assety.

• Přidáváńı vlastńıch patch̊u - systém umožńı přidávat, aktualizovat patche, které si
pak uživatel bude moci spojit s assetem.

• Podpora ITAM - systém je schopen spravovat assety.

• Podpora aplikaćı třet́ıch stran - systém dokáže sledovat patche u aplikaćı třet́ıch
stran, jež použ́ıvá servisńı tým ve společnosti Corpus Solutions a.s. Seznam aplikaćı
je možné naj́ıt na přiloženém CD.

Jak je vidět z tabulky, žádný ze zkoumaných mnou systémů nesplňuje základńı požadavky
(podkapitola 2.1), a proto neńı možné je použit v Coupus Solutions a.s.

3.4 Výsledky porovnáńı

Po konzultaci s ředitelem servisńıho týmu na základě vyhodnoceńı tabulek jsme došli k
závěru, že žádná z nalezených aplikaćı nám nevyhovuje, a budu vyv́ıjet vlastńı aplikaci.
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Kapitola 4

Analýza procesu zadavatele

V této kapitole jsem popsal kĺıčový proces zadavatele Patch management (obrázky 4.1,
4.2), který poslouž́ı základém mé aplikace. Dále jsem upřesnil funkcionalitu budoućıho
systému formou funkčńıch a nefunkčńıch požadavk̊u.

4.1 Pojmy v procesu

V této podkapitole jsem vydefinoval pojmy, které jsou nezbytné pro pochopeńı procesu
zadavatele, požadavk̊u a samotnou implementaci systému.

SW na assetu

SW na assetu je softwarový produkt nasazený na konkrétńım assetu. Může j́ıt o operačńı
systém, nebo dedikovaný softwarový produkt.

Hlavńı větev produktu

Je hlavńı vývojová větev sledovaného produktu, obvykle zavád́ı velké systémové a funkčńı
změny. Nasazeńı takové verze realizuje obvykle projektový tým.

Podvětev / verze hlavńı větve

Jde o podstatné funkčńı změny hlavńı větve. Nasazeńı realizuje projektový nebo servisńı
tým.

Service Pack / Hotfix aklumulátor

Jedná se o větš́ı opravu konkrétńı podvětve implementuj́ıćı větš́ı množstv́ı oprav, ob-
vykle řeš́ıćıch problémy se stabilitou nebo výkonnost́ı. Nasazeńı realizuje servisńı tým po
konzultaci s TSA.

Patch-Fix

Jedná se o opravu konkrétńıho problému. Nasazeńı realizuje člen servisńıho týmu.

17



18 KAPITOLA 4. ANALÝZA PROCESU ZADAVATELE

Kritický fix

Jedná se o opravu uvolněnou mimo běžnou roadmapu opravuj́ıćı konkrétńı problém, ob-
vykle bezpečnostńı nebo s dopadem na stabilitu. Takový fix je nutné nasadit co nejdř́ıve,
realizuje člen servisńıho týmu.

4.2 Role v procesu zadavatele

Patch hunter

Je odpovědný za udržováńı aktuálńı databáze patch managementu. Sleduje webové stránky
výrobce, release notes, e-maily, ostatńı zdroje a v př́ıpadě vydáńı nové verze nebo patche
aktualizuje databázi patch managementu.

Patch tester

Je odpovědný za testováńı nově vydaného patche, bud’ obecně bez ohledu na plán nasazeńı
u zákazńık̊u, nebo v konkrétńım př́ıpadě zákaznické infrastruktury po konzultaci s TSA.
Výsledky testováńı sděĺı člen̊um servisńıho a projektového týmu.

TSA

TSA (architekt technických řešeńı) každého zákazńıka je zodpovědný za rozhodnut́ı o na-
sazeńı patche. Spolupracuje s patch testerem a po rozhodnut́ı o nasazeńı předává realizaci
servisńımu nebo projektovému týmu.

Patch implementer

Člen servisńıho nebo projektového týmu pověřený TSA nebo vedoućım týmu nasazeńım
patche.

4.3 Proces patch management
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Obrázek 4.1: Graf procesu patch management
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Obrázek 4.2: Popis procesu patch management

Monitoring patch̊u

Patch hunter provád́ı pravidelné kontroly vydáńı nových patch̊u. Seznam lokaćı, kde a
jakým zp̊usobem lze dostupnost nových verźı zkontrolovat, je v databázi patch̊u.

Aktualizace databáze patch̊u

Po zjǐstěńı dostupnosti nového patche patch hunter aktualizuje databázi patch̊u a zaṕı̌se
do ńı datum aktualizace. Zároveň o dostupnosti nového patche informuje vedoućı ser-
visńıho a projektového týmu.

Aktualizace databáze asset̊u

U každého assetu dojde k aktualizaci př́ıslušného pole (tj. dostupné podvětve, Service
Pack, Patch-Fix, kritický fix). K této aktualizaci by mělo doj́ıt automatizovaně, srovnáńım
nasazené technologie a verze assetu, z databáze patch̊u. V př́ıpadě dostupnosti nového
patche systému asset managementu informuje TSA daného assetu, vedoućıho servisńıho
týmu a patch testera pro danou technologii.

Obecné testováńı

Pokud je vydaný patch větš́ıho rozsahu a týká se technologie, kde je pravděpodobné brzké
nasazeńı u zákazńık̊u (např. nová podvětev CheckPointu), je vhodné nejprve provést
testováńı bez ohledu na testovaćı scénáře jednotlivých asset̊u. Výsledkem by měl být
detailńı přehled o vlastnostech nového patche, možná úskaĺı při implementaci a přehled
nových funkćı.
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Rozhodnut́ı o nasazeńı

Rozhodnut́ı o nasazeńı patche na konkrétńı asset je v kompetenci TSA daného zákazńıka.
V př́ıpadě drobných nebo kritických patch̊u může rozhodnut́ı provést vedoućı servisńıho
týmu.

Výsledkem rozhodnut́ı o nasazeńı může být:

• Rozhodnut́ı patch nenasazovat a zapsáńı zd̊uvodněńı do databáze asset̊u.

• Pokyn roĺım patch tester a patch implementer k testováńı a nasazeńı patche.

Produkčńı testováńı

Jedná se o detailńı testováńı patche v co nejpodobněǰśıch reálných podmı́nkách. Od tohoto
kroku může být rozhodnut́ım TSA nebo vedoućıho servisńıho týmu upuštěno s ohledem
na výsledky obecného testováńı a znalost́ı př́ıslušné technologie.

Nasazeńı patche

Po domluvě se zákazńıkem provede patch implementer nasazeńı patche.

Akceptačńı testováńı

Po nasazeńı patche se provede testováńı produkce bud’ podle testovaćıho scénáře za-
psaného v databázi asset̊u, nebo podle domluvy se zákazńıkem. Po akceptaci zákazńıkem
aktualizuje patch implementer databázi asset̊u a zkontroluje propagaci informaćı do in-
terńıho dokumentačńıho systému.

4.4 Funkčńı požadavky

Po analýze procesu zadavatele následovala část rozš́ı̌reńı základńıch požadavk̊u na systém
(podkapitola 2.1). Požadavky jsem rozdělil do dvou kategoríı: funkčńı a nefunkčńı.

4.4.1 Asset management

• FP01 Správa skupin asset̊u

Systém umožńı uživateli vytvářet a mazat skupiny asset̊u.

• FP02 Správa asset̊u

Systém umožńı uživateli vytvářet, editovat a mazat assety.

• FP03 Vazba asset a skupina asset̊u

Systém bude schopen skupinám asset̊u přǐrazovat jednotlivé assety.
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4.4.2 Patch management

• FP04 Správa SW

Systém umožńı uživateli vytvářet, editovat, mazat SW.

• FP05 Vazba asset a SW

Systém umožńı uživateli přǐradit software k assetu.

• FP06 Správa patch̊u

Systém umožńı uživateli vytvářet, editovat, mazat patche v rámci softwarového
produktu.

• FP07 Zobrazeńı aktuálńıch verźı/patch̊u

Systém umožńı uživateli vytvářet, editovat, mazat patche v rámci softwarového
produktu.

• FP08 Založit ticket do Jiry pro kontrolu vydáńı nového patche

Systém umožńı pro každý softwarový produkt nastavit časovač, který urč́ı jak často
se provád́ı kontrola vydáńı nových patch̊u. Po vypršeńı časovače systém pro patch
huntera konkrétńıho SW založ́ı ticket do Jiry.

• FP09 Založit ticket do Jiry pro kontrolu nového patche

Systém pro TSA nebo vedoućıho servisńıho týmu založ́ı ticket do Jiry pro rozhodnut́ı
o nasazeńı nového patche.

• FP10 Přihlášeńı pomoćı Jiry

Systém umožńı uživateli přihlašovat se pomoćı Jiry.

4.5 Nefunkčńı požadavky

• NP01 Výkonnost

Jelikož systém bude použ́ıvat kolem 15 uživatel̊u (člen̊u servisńıho týmu) denně,
aplikace muśı být schopna je obsloužit najednou.

• NP02 Bezpečnost

Systém muśı být dostatečně zabezpečený. To znamená, že muśı být braněný oproti
základńım známým kybernetickým útok̊um (např. SQL Injection, Cross-site scrip-
ting).

• NP03 Spolehlivost

Systém muśı být dostatečně spolehlivý. To znamená, že a je schopen kdykoli po-
skytnout požadované služby v akceptovatelné kvalitě.

• NP04 Uživatelská př́ıvětivost

Systém muśı být pro uživatele srozumitelný, jednoduchý a intuitivńı na použ́ıváńı.
To znamená, že ve stejný okamžik mu bude zobrazovat to, co uživatel potřebuje.



Kapitola 5

Návrh aplikace

Na základě analýzy procesu zadavatele (kapitola 4) byl v rámci této kapitoly proveden
návrh aplikace. Definoval jsem architekturu, programovaćı jazyky a frameworky, které
byly vybrány k realizaci této práce. Důležitost kapitoly spoč́ıvá v tom, že správně zvolené
technologie př́ımo ovlivňuj́ı dobu a pr̊uběh implementace.

5.1 Architektura

Aplikace bude postavená na architektuře backend-frontend a REST API použ́ıvaným
jako rozhrańı pro komunikaci mezi serverem a klientskou stranou. Backend strana se
použ́ıvá pro operace CRUD s daty, která jsou uložena v PostgreSQL databázi, komunikaci
a autorizaci s Jirou. Frontend sestává z úložǐstě Vuex (což je implementace architektury
Flux pro VueJS) a komponent pro každou entitu v této aplikaci. Následuj́ıćı diagram
ukazuje vztahy mezi komponentami.

Obrázek 5.1: Architektura aplikaci[19]
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5.2 Použité technologie

5.2.1 Front-end

Pro vytvořeńı klientské části aplikace jsem použil základńı baĺıček technologíı:

• HTML (HyperText Markup Language) - jednoduchý zp̊usob, jak strukturovat obsah
webové stránky.

• CSS (Cascading Style Sheets) popisuje, jak se maj́ı prvky HTML zobrazovat na
obrazovce.

• JavaScript přidává interaktivitu na stránku.

Na základě mých předchoźıch zkušenost́ı s vývojem webových aplikaci jsem se rozhodl
použ́ıt JavaScriptový framework, který mi pomůže psát kód efektivněji. Vyb́ıral jsem mezi
třemi nejpopulárněǰśımi frameworky pro JavaScript: Vue.js, React, Angular[20].

Následuj́ıćı tabulka 5.1 ukazuje kritéria, která byla použitá při výběru frontend fra-
meworku, a hodnoceńı, kde 1 je nejlepš́ı a 3 nejhorš́ı.

Název produktu/
Vlastnost frameworku

Angular React Vue.js

Dokumentace 2 1 1
Snadno zač́ıt 3 2 1

Předchoźı zkušenost 3 3 1
Popularita 2 1 2

Potřebné znalosti TypeScript JS, JSX JS
Flux-like architektura 3 1 1

Tabulka 5.1: Porovnáváńı frontend framework̊u

Porovnávaćı tabulka je založená na zkušenostech autora s výše zmı́něnými frameworky
a je subjektivńı. Jako jedno z d̊uležitých kritéríı jsem zvolil př́ıtomnost ve frameworku
Flux-like architektury, která poskytuje operace s daty založenými na myšlence jednosměrného
toku dat. Ve VueJS je oficiálně doporučená a podporovaná implementace Flux, která
se jmenuje Vuex. Flux pattern umožňuje vytvářet nezávislé komponenty, které vždy
představuj́ı skutečná data.

Na základě vyhodnoceńı v tabulce jsem se ve své aplikaci rozhodl použ́ıt framework
VueJS.

Bootstrap Vue

Během jedné konzultace se zadavatelem jsem zjistil, že zaměstnanci Corpus Solutions a.s.
použ́ıvaj́ı interńı systémy nejen z pracovńıho poč́ıtače, ale také z tabletu nebo telefonu.
Proto jsem se nad rámec definovaných nefunkčńıch požadavk̊u rozhodl, že moje aplikace
bude podporovat r̊uzné typy zař́ızeńı. Pro řešeńı tohoto požadavku jsem použil technologii
Bootstrap Vue.

Bootstrap je open-source CSS framework zaměřený na responzivńı vývoj webových
aplikaćı. Obsahuje před-připravené šablony založené na CSS a JavaScript pro formuláře,
tlač́ıtka, navigaci a daľśı komponenty rozhrańı. Bootstrap Vue je knihovna, která zabaluje
Bootstrap 4 kolem Vue.js a usnadňuje vytvářeńı komponent[21].
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5.2.2 Back-end

Pro napsáńı serverové části aplikace jsem se rozhodl použ́ıt Node.js.

Node.js je javascript prostřed́ı, jehož základem je Chrome V8 engine. Tento engine
převád́ı kód JavaScript na rychleǰśı strojový kód. Také Node.js použ́ıvá událostně ř́ızený,
neblokuj́ıćı I / O model, d́ıky němuž aplikace může obsloužit mnoho připojených klient̊u
najednou. Daľśı výhodou je to, že ekosystém baĺıčku Node.js npm je největš́ı ekosystém
knihoven s otevřeným zdrojovým kódem na světě[22].

LoopBack

Frameworky Node.js se většinou použ́ıvaj́ı kv̊uli jejich produktivitě, škálovatelnosti a rych-
losti, a usnadňuj́ı vytvářeńı enterprise aplikaćı. Udělal jsem pr̊uzkum nejpopulárněǰśıch z
nich a vybral jsem ten, který pro můj systém nejv́ıce vyhovoval.

LoopBack od společnosti StrongLoop (IBM) je vysoce rozšǐritelná, open-source plat-
forma Node.js, která umožňuje jednoduše vytvářet dynamická koncová REST API.
Loopback umožňuje vytvářet modely na základě schématu nebo dynamických model̊u bez
schématu. Je kompatibilńı s velkým množstv́ım REST API služeb a celou řadou databáźı
včetně MySQL, Oracle, MongoDB, Postgres atd. Framework poskytuje také oddělitelné
komponenty pro ukládáńı soubor̊u, přihlášeńı třet́ıch stran a OAuth 2.0[23].

5.2.3 Databáze

Pro ukládáńı dat aplikace jsem zvolil databázi PostgreSQL[24].

PostgreSQL je výkonný, open source objektově relačńı databázový systém, který
použ́ıvá a rozšǐruje jazyk SQL v kombinaci s mnoha funkcemi, které bezpečně ukládaj́ı
velké množstv́ı dat. PostgreSQL má mnoho pokročilých funkćı jako např́ıklad:

• Uživatelem definované typy

• Dědičnost tabulek

• Propracovaný blokovaćı mechanismus

• Referenčńı integrita ciźıho kĺıče

• Pohledy, pravidla, poddotaz

• Vnořené transakce

• Ovládáńı souběžnosti v́ıce verźı (MVCC)

• Asynchronńı replikace

Daľśı výhodou vybrané databázové technologie je to, že většina interńıch systémů
Corpus Solutions a.s. ji také použ́ıvá a každý měśıc se provád́ı zálohováńı dat ze všech
Postgre databáźı.
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5.3 Diagramy

Pro vizuálńı reprezentaci návrhu řešeńı jsem se rozhodl použ́ıt modelovaćı jazyk Unified
Modeling Language (UML), který se skládá z integrované sady diagramů vyvinutých pro
specifikaci, vizualizaci, konstrukci a dokumentováńı artefakt̊u softwarových systémů. UML
představuje soubor nejlepš́ıch technických postup̊u, které se osvědčily při modelováńı
velkých a složitých systémů, a je velmi d̊uležitou součást́ı procesu vývoje softwaru[25].

Na základě funkčńıch požadavk̊u (viz podkapitola 2.1) a navržené architektury jsem
vytvořil digram tř́ıd a digram př́ıpad̊u užit́ı (obrázky 5.2, 5.3).

5.3.1 Diagram tř́ıd

V UML diagram tř́ıd je typ statického diagramu, který popisuje strukturu systému t́ım,
že zobrazuje tř́ıdy systému, jejich atributy, metody a vztahy mezi objekty.

Obrázek 5.2: Diagram tř́ıd



5.3. DIAGRAMY 27

5.3.2 Diagram př́ıpad̊u užit́ı

Diagram př́ıpad̊u užit́ı se obvykle označuje jako diagram chováńı použ́ıvaný k popisu
souboru akćı (př́ıpady užit́ı), které systém může provádět ve spolupráci s jedńım nebo v́ıce
exterńımi uživateli systému (aktéry). Př́ıpady užit́ı umožňuj́ı spojit to, co potřebujeme
od systému, s t́ım, jak systém tyto potřeby plńı.[25]

Obrázek 5.3: Diagram př́ıpad̊u užit́ı



28 KAPITOLA 5. NÁVRH APLIKACE



Kapitola 6

Implementace

V této kapitole se budu věnovat pr̊uběhu implementace systému. Nejprve poṕı̌su nástroje,
které jsem pro implementaci použil. Poté se budu věnovat uživatelskému rozhrańı aplikace
a klientské části. Nakonec poṕı̌su zp̊usoby a metodiky řešeńı některých požadavk̊u.

6.1 Použité nástroje

Visual Studio Code

Visual Studio Code je editor vyvinutý společnost́ı Microsoft. Zahrnuje podporu pro debu-
gováńı, vestavěné ř́ızeńı Git a GitHub, zvýrazňováńı syntaxe, inteligentńı dokončeńı kódu,
snippety a refaktoring kódu. Je vysoce přizp̊usobitelný a umožňuje uživatel̊um měnit
téma, klávesové zkratky, předvolby a instalovat rozš́ı̌reńı, která přidávaj́ı daľśı funkce[26].

Visual Studio Code jsem použil jak pro napsáńı frontendové, tak i backendové části a
také pro formátováńı JSON soubor̊u.

pgAdmin

pgAdmin je Open Source nástroj pro správu PostgreSQL. pgAdmin 4 poskytuje výkonné
grafické rozhrańı, které zjednodušuje vytvářeńı, údržbu a použ́ıváńı databázových ob-
jekt̊u. Také nástroj umožňuje jednoduše psát dotazy a exportovat výsledky do csv souboru
pro lepš́ı zkoumáńı dat[27].

6.2 Uživatelské rozhrańı

Frontendová část je implementována na základě princip̊u Single Page Application (SPA).
SPA je moderńı zp̊usob vytvářeńı webové aplikace, v němž si uživatel jednou načte HTML
stránku a poté s ńı interaguje, zat́ımco stránka dynamicky přeṕı̌se sv̊uj obsah. Takový
př́ıstup umožňuje zabránit přerušeńı UI mezi nač́ıtáńım stránek a vytvoř́ı aplikaci tak, aby
vypadala jako nativńı. To znamená, že si uživatel jednou stáhne veškerý obsah stránky
(komponenty / grafické prvky uživatelského rozhrańı) a poté komunikuje se serverem
pouze za účelem odesláńı nebo načteńı určitých dat přes backend API.

Jedńım z nefunkčńıch požadavk̊u byla vysoká uživatelská př́ıvětivost systému (viz
podkapitola 4.5). Během návrhu a implementace jsem četl články o tom, jak správně a
lépe navrhnout UI/UX.
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Po načteńı aplikace se zobraźı přihlašovaćı formulář (obrázek 6.11). Po přihlášeńı v
navigačńı lǐstě jsou 2 sekce (obrázek 6.1):

• Asset groups - seznam všech skupin asset̊u

• Softwares - č́ıselńık sledovaných softwarových produkt̊u

Obrázek 6.1: Navigačńı lǐsta

V aplikaci jsou seznamy skupin asset̊u, asset̊u, softwarových produkt̊u, větv́ı a patch̊u
prezentovány formou tabulky, která obsahuje nejd̊uležitěǰśı údaje jednotlivých položek.
Tabulky lze seřadit podle jakéhokoliv povinného atributu. Také uživatel může změnit
počet zobrazených položek na stránku, obnovit tabulku a přidat nový záznam (obrázky
6.2, 6.3).

Obrázek 6.2: Seznam všech softwarových produkt̊u
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Obrázek 6.3: Seznam asset̊u vybrané skupiny asset̊u

Na všech formulář́ıch funguje validace na vyplněńı povinných položek a kontrola du-
plicity názvu (obrázky 6.4, 6.5).
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Obrázek 6.4: Formulář vytvořeńı nového softwaru
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Obrázek 6.5: Formulář vytvořeńı nového patche

Pro lepš́ı upozorněńı uživatele v aplikaci jsou použity krátké vyskakovaćı zprávy (obrázky
6.6, 6.7).

Obrázek 6.6: Upozorněńı o aktualizaci
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Obrázek 6.7: Upozorněńı o obnoveni

Po kliknut́ı na jakýkoliv prvek tabulky: asset, software, větev, patch se zobraźı stránka
se všemi atributy vybrané položky. Také uživatel si bude moci upravit nebo smazat prvek,
př́ıpadně provést daľśı akce (obrázky 6.8, 6.9).

Obrázek 6.8: Detail větve softwaru s možnost́ı přidáńı nového patche
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Obrázek 6.9: Detail assetu s možnost́ı přidáńı softwaru

Při pokusu o smazáńı jakéhokoliv prvku se zobraźı potvrzovaćı modálńı okno (obrázek
6.10).

Obrázek 6.10: Potvrzovaćı modálńı okno
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6.3 Zabezpečeńı a přihlášeńı

Jedńım z nefunkčńıch požadavk̊u je vysoká zabezpečenost systému (viz podkapitola 4.5).
Jelikož aplikace ř́ıd́ı př́ıstup k datovým a volaćım službám, je nutné vytvořené REST API
patřičně zabezpečit. Chráněné údaje muśı být př́ıstupné pouze pro přihlášené uživatele.
Pro přihlášeńı admina a testováńı jsem použil metodu frameworku loopback která posky-
tuje vnořenou autentizaci pomoćı token̊u. Pro běžné uživatele tento zp̊usob autentizace je
nedostatečný, jelikož jedńım z požadavk̊u na systém je propojenost aplikaćı s Jirou (viz
podkapitola 4.4). Pro řešeńı tohoto požadavku jsem použil technologii OAuth 1.0a.

Obrázek 6.11: Přihlašovaćı formulář

6.3.1 OAuth 1.0a

OAuth je otevřený standard pro delegováńı př́ıstupu, který se běžně použ́ıvá jako zp̊usob,
jak uživatelé uděĺı aplikaćım př́ıstup k jejich informaćım na jiných webových stránkách,
aniž by jim však poskytli hesla. Mı́sto toho OAuth1 použ́ıvá autorizačńı tokeny s jed-
nosměrným kryptografickým podpisem HMAC-SHA1 k prokázáńı identity mezi spotřebitelem
a poskytovatelem služeb. OAuth1 je široce použ́ıvaný, testovaný, bezpečný protokol, který
lze použ́ıt i bez SSL[28].

V praxi to znamená, že po kliknut́ı na tlač́ıtko Log in with Jira (obrázek 6.11) se
načte přihlašovaćı stránka Jiry, kam uživatel zadá své údaje, a je zpátky přesměrován do
aplikace. V př́ıpadě, že je uživatel v tomto prohĺıžeči již přihlášen do Jiry po kliknut́ı na
přihlašovaćı tlač́ıtko, muśı pouze souhlasit s poskytnut́ım svých údaj̊u (bez hesla) této
aplikaci.
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6.4 Zakládáńı požadavk̊u do Jiry

Často je v aplikaci třeba spouštět nějaké naplánované úlohy jako např. každodenńı zálohováńı
dat, odeśıláńı e-mail̊u atd. Pro tyto učely lze využit exterńı knihovny (např. node-cron).
Cron je časový plánovač úloh, který umožňuje aplikaćım naplánovat automatické spuštěńı
úlohy na konkrétńı datum nebo čas nastaveńım cron formatu (obrázek 6.12).

Obrázek 6.12: Cron format[29]

Tuto technologii jsem se rozhodl použ́ıt pro implementaci požadavk̊u na zakládáńı
ticket̊u do Jiry (viz podkapitola 4.4).

cron ({
on : ’0 0 ∗ ∗ ∗ ’

} , f unc t i on ( ) {
var today = new Date ( ) ;
var tomorrow = new Date ( ) ;
tomorrow . setDate ( today . getDate ( ) + 1 ) ;
app . models . so f tware . f i n d ({

where : {
a c t i v e : true ,
nextContro l : {

l t e : tomorrow
}

} ,
i n c lude : {

r e l a t i o n : ’TSA’
}

} , f unc t i on ( err , re turned ) {
i f ( e r r ) con so l e . l og ( e r r ) ;
e l s e {

i f ( re turned !== n u l l && returned . l ength !== 0) {
returned . forEach ( func t i on ( so f tware ) {

c r e a t e I s s u e ( so f tware , nu l l , n u l l ) ;
} ) ;

}
}

} ) ;
} ) ;
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Tato funkce pro patch huntery zakládá požadavky na kontrolu vydáńı nových patch̊u a
je nastavena tak, aby se pouštěla každý den o p̊ulnoci. Toto nastaveńı zaruč́ı řádek: 0 0 *
* *. Nejdř́ıv si backend stáhne všechny softwarové produkty, u nichž za jeden den vyprš́ı
časovač kontroly. Dále se pro každý SW zavolá funkce createIssue, která vytvoř́ı JSON
objekt a pošle ho do API Jiry. T́ım se vytvoř́ı požadavek na kontrolu nových patch̊u
(obrázek 6.13).

Obrázek 6.13: Nový požadavek na kontrolu nových patch̊u



Kapitola 7

Testováńı

Před nasazeńım do reálného prostřed́ı muśı být funkčnost systému pořádně otestována.
Testováńı aplikace jsem rozdělil do dvou část́ı: funkčńı a uživatelské testy.

Funkčńı testováńı je typ testováńı softwaru, který ověřuje softwarový systém podle
funkčńıch požadavk̊u / specifikaćı. Účelem funkčńıch test̊u je otestovat každou funkci soft-
warové aplikace. Funkce jsou testovány poskytnut́ım vhodného vstupu a ověřeńı výstupu.
Tento typ testováńı kontroluje uživatelské rozhrańı, rozhrańı API, databázi, zabezpečeńı,
komunikaci mezi klientem a serverem a daľśı funkce testované aplikace[30]. Funkčńı tes-
továńı jsem prováděl po realizaci každého funkčńıho požadavku.

7.1 Uživatelské testováńı

Uživatelské testováńı je speciálńı technika, která umožňuje vyhodnotit použitelnost systému.
Během uživatelského testováńı je účastńık̊um představen systém, pak se účastńıci s ńım
snaž́ı pracovat a nakonec vyplńı speciálńı formulář, kde jsou popsány jejich zkušenosti
se systémem. Tento zp̊usob testováńı je d̊uležitý, protože nám umožňuje sledovat, jak
potenciálńı uživatel bude aplikaci použ́ıvat.

7.1.1 Př́ıprava

Pro testery jsem připravil 3 testovaćı scénáře, které se skládaj́ı z jednotlivých př́ıpad̊u
užit́ı a pokrývaj́ı veškerou funkcionalitu aplikace. Př́ıpady užit́ı obsahuj́ı informaci o tom,
jakou akci má uživatel provést bez popisu jednotlivých krok̊u. Timto zp̊usobem se ověř́ı
srozumitelnost, jednoduchost a intuitivnost aplikace.

Scénář A

• Přihlásit se jako správce pomoćı těchto údaj̊u admin heslo

• Vytvořit novou skupinu asset̊u

• Pro nově vytvořenou skupinu asset̊u přidat nový asset

• Upravit některé položky assetu

• Provázat asset s již existuj́ıćım softwarem
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• Změnit software na assetu

• Odebrat software z assetu

• Smazat asset

• Odhlásit se

Scénář B

• Přihlásit se pomoćı Jiry

• Seřadit tabulku softwar̊u podle patch huntera

• Změnit počet zobrazených položek na stránku

• Ověřit refresh tabulky vytvořeńım softwaru v jiném tabu a kliknut́ım refresh tlač́ıtka
v p̊uvodńım

• Upravit některé položky softwaru

• Ověřit reset editačńıch položek softwaru

• Provázat již existuj́ıćı asset s novým softwarem

• Odhlásit se

• Ověřit založeńı požadavku pro kontrolu vydáńı nových patch̊u do Jiry

Scénář C

• Přihlásit se pomoćı Jiry

• Vytvořit nový software

• Na softwaru vytvořit novou větev

• Upravit některé položky větve

• Smazat větev

• Na softwaru vytvořit novou větev

• Na větvi vytvořit nový release

• Upravit některé položky releasu

• Smazat release

• Odhlásit se

• Ověřit založeńı požadavku pro kontrolu jedné větve do Jiry
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Uživatelského testováńı se zúčastnili celkem čtyři lidé. Nejprve byl uživateli představen
krátký popis aplikace a základńı funkčnost. Dále se uživatel seznámil s testovaćımi scénáři
a přistoupil k jejich realizaci. Já jsem jako pozorovatel měl možnost sledovat, na kterém
úkolu účastńık strávil nejv́ıc času. Po skončeńı testu byl účastńıkovi předložen krátký
dotazńık k vyplněńı. Dotazńık sestával z řady otázek zaměřených na źıskáńı zpětné vazby
od účastńık̊u.

Př́ıklad otázek:

• S jakými problémy jste se během testu setkali?

• Která část testu byla pro vás nejobt́ıžněǰśı a proč?

• Co byste v aplikaci zlepšili?

7.1.2 Výsledky testováńı

• Účastńık 1 - student ČVUT, v současné době pracuje jako frontend vývojář.

Scénář A - Během testu se nevyskytl žádný problém.

Scénář B - Během testu se nevyskytl žádný problém.

Scénář C - Během testu se nevyskytl žádný problém.

Poznámky: Aplikace vypadá dobře, ĺıb́ı se mi validace formulář̊u a vyskakovaćı
zprávy.

• Účastńık 2 - absolvent ČVUT, v současné době pracuje jako android vývojář.

Scénář A - Během testu se nevyskytl žádný problém.

Scénář B - Během testu se nevyskytl žádný problém.

Scénář C - Během testu se nevyskytl žádný problém, ale některá pole formuláře
nejsou srozumitelná.

Poznámky: Může být vhodné přidat osobńı stránku, na které bude mı́t uživatel
přehled o svých softwarových produktech a naplánovaných kontrolách.

• Účastńık 3 - absolvent ČVUT, v současné době pracuje jako technický specialista
pro Corpus Solutions a.s.

Scénář A - Během testu došlo k některým problémům: po vytvořeńı se asset v
tabulce neobjevil. Musel jsem kliknout na tlač́ıtko obnovit.

Scénář B - Během testu se nevyskytl žádný problém.

Scénář C - Během testu se nevyskytl žádný problém.

Poznámky: Chybělo mi tlač́ıtko které by mě vrátilo na předchoźı objekt.

• Účastńık 4 - student ČVUT.

Scénář A - Během testu se nevyskytl žádný problém.

Scénář B - Během testu se nevyskytl žádný problém.

Scénář C - Během testu se nevyskytl žádný problém.
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Kapitola 8

Budoućı rozvoj aplikace

Po domluvě s exterńım zadavatelem se rozhodlo, že tento projekt budu mı́t na starosti i po
odevzdáńı bakalářské práci. Do interńı Jiry se založ́ı nový projekt, kam uživatelé aplikaćı
budou moci zakládat požadavky na změnu. Bez ohledu na to, že je aplikace použitelná a
plně funkčńı, lze ji rozš́ı̌rit o daľśı funkčnost.

Během testováńı aplikace zadavatelem vznikly následuj́ıćı požadavky na změnu:

• Přemı́stit aplikaci do prostoru Confluence.

To znamená, že mı́sto skupin asset̊u se pro každého zákazńıka v Confluence založ́ı
zvláštńı prostor, po jehož otevřeńı se načtou jeho assety. Tato změna zabráńı rozš́ı̌reńı
počtu interńıch systémů ve firmě a zjednoduš́ı nastavováńı práv pro jednotlivé
uživatele.

• Vytvořit zjednodušené přehledy o nasazeńı patch̊u pro manažery.

Toto vylepšeńı pomůže manažer̊um se rychle zorientovat v aktuálńım stavu zákaznických
asset̊u bez potřeby se doptávat technika.

• Vylepšeńı uživatelského rozhrańı.

Na zavěrečné konzultaci se zadavatelem se rozhodlo, že aplikace bude nasazená do
provozu až po implementaci těchto požadavk̊u a připomı́nek účastńık̊u uživatelského tes-
továńı (viz podkapitola 7.1.2).

43



44 KAPITOLA 8. BUDOUCÍ ROZVOJ APLIKACE



Závěr

Ćılem této práce bylo provést analýzu požadavk̊u exterńıho zadavatele a následně na-
vrhnout a implementovat systém. Daľśım ćılem bylo ověřit funkčnost aplikace formou
uživatelských test̊u.

V rámci bakalářské práce jsem zjistil potřeby zadavatele, detailněji analyzoval jeho
procesy a určil požadavky na systém. Následně byla navržena architektura a uživatelské
rozhrańı aplikace. Pro lepš́ı vizuálńı reprezentaci návrhu řešeńı byly také vytvořené UML
diagramy. Všechny požadavky uvedené v analýze byly implementovány spolu s několika
novými funkcemi, které nebyly součást́ı specifikace požadavk̊u. Po dokončeńı implemen-
tace byly provedeny uživatelské testy, které pomohly určit požadavky pro budoućı rozvoj.
Nezbytnou součást́ı práce bylo seznámeńı s obecnou problematikou Patch a Asset ma-
nagementu, prozkoumáńı a vyhodnoceńı existuj́ıćıch řešeńı.

Výhodou navrženého systému v porovnáńı se stávaj́ıćım je vyšš́ı spolehlivost, lepš́ı
uživatelské rozhrańı a propojeńı s interńımi aplikacemi. Systém byl vyvinut podle kĺıčového
procesu ve společnosti. Nový zp̊usob evidence zákaznických asset̊u a softwarových pro-
dukt̊u ušetř́ı servisńımu týmu Corpus Solutions a.s. několik hodin měśıčně, jež mohou
věnovat d̊uležitěǰśım věcem. Dı́ky tomu bude očekávaným př́ınosem i lepš́ı komunikace
technických specialist̊u se svými zákazńıky.

Výstupem práce je funkčńı aplikace v alfa verzi která se bude dále rozv́ıjet a vylepšovat.
Všechny stanovené ćıle byly splněny, a práci považuji za úspěšnou. Věř́ım, že pro Corpus
Solutions a.s. bude moje aplikace př́ınosná a těš́ım se na daľśı spolupráci. Pro mě osobně
to byl prvńı větš́ı softwarový projekt. Prošel jsem životńım cyklem vývoje informačńıho
systému od stanoveńı business požadavk̊u po implementaci a testováńı.
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Př́ıloha A

Slovńık pojmů

Frontend - prezentačńı vrstva aplikace

Endpoint - vzdálené výpočetńı zař́ızeńı, které komunikuje tam a zpět se śıt́ı, ke které je
připojeno

SQL Injection - typ útoku na databázovou vrstvu přes neošetřený vstup

Cross-site scripting - typ útoku na webovou stránku pomoćı škodlivého skriptu přes
neošetřený vstup
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Př́ıloha B
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