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4) Navrhnéte a implementujte novy systém, ktery bude podporovat:

- pro Asset management:
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Abstrakt

Cilem této préace bylo analyzovat obecnou problematiku Patch a Asset managementu,

identifikovat realné potieby a procesy externiho zadavatele, prozkoumat existujici podpurné
systémy a vyhodnotit jejich praktickou pouzitelnost. Nasledné podle detailné propraco-

vanych pozadavku byl navrzen a implementovan systém. Funkénost aplikace se ovérila

formou uzivatelskych testu.

Klicova slova: Webova aplikace, I'T asset management, aktualizace softwaru, analyza,
patch, asset.

Abstract

The aim of this work was to analyze the general issues of patch and asset management,
identify the real needs and processes of the external client, examine the existing systems,
and evaluate their practical applicability. Subsequently, to design and implement a system
that will satisfy the client. The functionality of the application was verified in the form
of user tests.

Keywords: Web application, I'T asset management, patch, Patch management software,
analysis, asset.

Title translation: Patch and Asset Management System
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Uvod

Pocet bezpecnostnich hrozeb a zranitelnosti v dnesni dobé neustéle roste. Drtiva vétsina
vyrobcu softwaru nabizi bezpeénostni aktualizace, které opravuji pripadné chyby a snizuji
celkovou zranitelnost produktu. Je na nds, abychom si pravidelné zajistovali aktuali-
zaci téchto programu, ¢imz znacné zmensime bezpecnostni rizika a zranitelnost celého
prostiedi. Pro spolecnosti, které poskytuji ti¢innou kybernetickou obranu, je ¢im déle tim
tézsi mit prehled o aktualnim stavu softwaru nainstalovaného u zékaznika. V této praci
se zabyvam Asset a Patch Managementem, které fesi vySe zminéné problémy. Hlavnim
cilem této prace je provést analyzu pozadavku externiho zadavatele a nasledné navrhnout
a implementovat systém.

Toto téma jsem si zvolil z nékolika duvodu. Za prvé zkusit navrhnout a implementovat
skédlovatelny systém s vyuzitim novych technologii. Za druhé protoze se jiz delsi dobu
zabyvam patch managementem. Nakonec realizovat projekt pro externiho zadavalete, pro
kterého pracuji na pozici junior programator.

Préci jsem rozdeélil do osmi kapitol. Prvni kapitola definuje klicové pojmy této prace a
popisuje obecnou problematiku Patch a Asset managementu. Dalsi kapitola predstavuje
externitho zadavatele projektu a urcuje zdkladni pozadavky na systém. Tteti kapitola
se zabyva analyzou a porovnavanim jiz existujicich aplikaci na trhu a vyhodnocenim
jejich pouzitelnosti. Ctvrtd kapitola detailnéji zkoumd procesy zadavatele a specifikuje
pozadavky na systém. Dalsi kapitola se zabyva navrhem aplikace, véetné popisu architek-
tury, pouzitych technologii a UML diagramy. Sesta kapitola popisuje pribéh implementace
a predstavuje samotnou aplikaci. Dalsi kapitola se zabyva testovanim systému. Posledni
kapitoly prace vyhodnocuji projekt a popisuji jeho aktualni stav.
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Kapitola 1
Definice pojmu

V této kapitole uvadim klicové pojmy spojené s tématem mé bakalarské prace. Také
detailnéji analyzuji problematiku Patch a Asset managementu a jejich vyuziti v praxi.
Kvili neexistenci vhodného ¢eského prekladu pojmu definovanych v této ¢éasti préace, po
dohodé s vedoucim prace jsem se rozhodl pouzivat jejich anglické nazvy.

Asset

Assety jsou zdroje s ekonomickou hodnotou, které jednotlivec, korporace nebo libovolna
organizace vlastni nebo kontroluje s ocekavanim, ze poskytnou budouci uzitek. Assetem
muze byt pohledavka, cenny papir, zasoba, goodwill, vybaveni, Software (SW), hardware,
stroj nebo nemovitost|[1].

V tomto dokumentu se pod pojmem asset rozumi konkrétni fyzické nebo virtualni
zafizeni, pro které se realizuje sluzba patch managementu.

Asset Management (AM)

Asset management je planovani, fizeni a udrzba dlouhodobych assetu, investic, za ktera
je skupina nebo entita odpovédnda béhem celého jejich zivotniho cyklu. Muze se vztahovat
jak na hmotné assety (fyzické predmeéty, jako jsou budovy nebo zatizeni), tak na nehmotna
assety (jako je dusevni vlastnictvi, lidsky kapital apod.).

Asset management je systematicky proces vyvoje, provozu, udrzby, modernizace a
vyfazovani assetu co nejefektivnéjsim zpusobem (véetné vsech nakladu, rizik a atributu
vykonu)[2].

Typy asset managementu

7 definice asset managementu vyplyva, ze se jedna o Sirokou kategorii fizeni, ktera zahr-
nuje nékolik ruznych oboru a odveétvi[3]:
e Sprava financnich assetu
Financni sprava assetu je sektorem finan¢nich sluzeb, ktery spravuje investi¢ni fondy
a klientské investicni ucty.
e Sprava podnikovych assetu

Sprava dlouhodobého majetku organizace véetné potizeni, provozu, udrzby a vytazeni
z provozu. Definice se rozsituje i o nehmotné assety.
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e Sprava verejné infrastruktury

Sprava dopravni infrastruktury (pozemni komunikace, mosty, letisté), obéanského
vybaveni (stavby a pozemky slouzici k prospéchu spolecnosti, jako jsou vzdélavaci
zafizeni, spravni a administrativni objekty) se zaméfenim na udrzbu, obnovu a
vymeénu infrastruktury.

e Sprava dlouhodobych assetu

Sledovani dlouhodobého majetku pro ucely finanéniho tcetnictvi, idrzby a prevence
ztrét.

e Sprava digitalnich assetu

Sprava informaci, které organizace vlastni, fidi nebo ma pravo pouzivat.

e Sprava IT asseti

Rizeni, kontrola hardwaru a softwaru. Sprava IT asseti zahrnuje funkce tdrzby,
spravy smluv a ucetnictvi pro IT assety.

IT asset management

V této préaci se budu hlavné vénovat problematice IT asset managementu.

Podle Mezinarodni asociace spravecu assetu pro IT (IAITAM) je Information Tech-
nology Asset Management (ITAM) soubor obchodnich praktik, které zahrnuji assety
IT ve vSech obchodnich jednotkach organizace. Spojuje se s finan¢nimi, inventarnimi a
smluvnimi povinnostmi spravy za Tizeni celkového zivotniho cyklu téchto assetu, véetné
taktického a strategického rozhodovani[4].

Investice do IT Asset Managementu poskytuje podstatné a meéritelné vyhody pro
kratkodobé a dlouhodobé potieby a cile.

Patch

Patch je sada zmén softwarového produktu nebo podpurnych dat urcenych k jeho aktu-
alizaci, opravé nebo zlepseni. Tyto zmény zahrnuji opravu bezpecnostnich chyb, novou
funkcionalitu a vylepseni funkénosti, pouzitelnosti a nebo vykonu aplikace|[5].

Kvuli zjednoduseni se pod pojmem patch v tomto dokumentu rozumi nejen oprava,
ale i nova verze aktudalni produktové vétve. Jde tedy o vSechny vydané aktualizace sledo-
vaného produktu na drovni patch managementu.

Patch Management (PM)

Patch management je strategie pro spravu oprav a aktualizaci softwarovych aplikaci a
technologii. Patche softwaru jsou casto nutné k vyfeSeni stavajicich problému se soft-
warem, které byly nalezeny v predchozich verzich. Mnoho z téchto oprav souvisi s bezpec¢nosti
a zranitelnosti produktu. Jiné mohou souviset s rozsifenim funkénosti softwaru|6].

Patch je nedilnou soucasti zajisténi vykonu a stability opera¢nich systému a aplikaci.
Aktualizace softwaru fesi problémy s vykonem a odstranuji zastaralé funkce. Zavedeni
patch managementu pomaha podnikum nebo organizacim bezpeéné uchovavat zakaznicka
a jind data a zabranit naruseni bezpec¢nosti systému a celé spole¢nosti[7].



Shrnuti kapitoly

V této kapitole jsem predstavil problematiku Asset a Patch Managementu. V nasledujicich
kapitolach budou popsany pozadavky zadavatele na systém.
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Kapitola 2

Predstaveni externiho zadavatele

Zadavatelem mé bakalarské prace je kyberbezpecénostni spolec¢nost Corpus Solutions a.s.,
kterd se specializuje na problematiku Information and communications technology (ICT)
od roku 1992[8].

wJe stabilnim partnerem pro dlouhodobou spoluprdci zaloZenou na porozumeéni potrebam
zdkazniku, pomdahd, aby jejich business aplikace pracovaly v infrastrukturnim prostiedi tak,
aby byla maximdlnim zpusobem garantovdna jejich bezpecnost, vykonnost a efektivita pro-
vozu. Projekty jsou realizovdny spolu s konzultacnimi sluzbami, které je pomahaji zasadit
do celkového systému procesu a Tizeni IT sluZeb v prostredi zdkaznika. Tim je zajisténa
cilovost projekti a sladéni s obchodnimi a podnikatelskymi zaméry.“[9]

S narustem sluzeb poskytovanych spolecnosti se zvySuje pocet podpurnych internich
systému. V praxi to pak znamen4, ze potifebné informace jsou ulozeny na ruznych mistech

Jako primérn{ systém pro fizeni projektu a evidenci tikolu/chyb zaméstnanci vyuzivaji
Jiru od spolecnosti Atlassian, Inc. ,JIRA podporuje a usnadnuje proces tizeni projekti a
pozadavkiu, nabizi flexibilni a uZivatelské ndstroje pro tizeni a sledovani pracovniku pri
vykonu plnéni ikolu. JIRA je orientovdn na podporu dosaZeni ocekdvaného vykonu na
projektu.“[10]

Dalsi nastroj, ktery pracovnici z Corpusu pouzivaji, je Confluence také od spole¢nosti
Atlassian, Inc. Confluence je nastroj pro spolupraci v oblasti dokumentace, ktery poméaha
tymum spolupracovat a sdilet znalosti efektivné. V Confluence je obsah vytvaren a orga-
nizovan pomoci prostoru, stranek a blogu.

Servisni tym spolecnosti jiz nékolik mésicu ma v planu vylepsit a optimalizovat stavajici
interni systém pro podporu Asset a Patch Managementu. Duvodem bylo jednak omezend
funkcionalita systému, jednak velmi nizka uzivatelska ptivétivost a slaba spolehlivost.
Proto ¢leny servisniho tymu misto aplikaci radéji pouzivaji tabulky uvnitt prostoru Con-
fluence.

2.1 Zakladni pozadavky na systém

Vsechny schuzky se konaly s feditelem servisniho tymu. Po nékolika setkanich vznikla
zakladni specifikace, kde byly stanovené cile patch a asset managementu a zdkladni
pozadavky na systém.
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Cilem AM je prehled, sprava a evidence konkrétnich fyzickych nebo virtualnich zafizeni,
pro ktera se realizuje sluzba patch managementu.

Hlavni cil PM je udrzovat produkéni systémy aktualizované primarné vzhledem k
bezpeénostnim hrozbdam, sekundarné s ohledem na stabilitu, v posledni fadé kvuli dostup-
nosti novych funkci. Patch management je realizovan na trovni jednotlivych vyvojovych
vétvi spravovanych produktu, tj. do procesu PM patii nasazovani kritickych oprav, drobnych
fixu, vétsich oprav (service pack, hotfix akumulator) a ve spolupraci s projektovym tymem
a Technical security architect (T'SA) i podvétvi spravovanych produkti. Pod proces PM
nepatii nasazovani novych vyvojovych vétvi produktu.

Zakladni pozadavky na systém jsem rozdélil do dvou kategorii: obecné pozadavky a
klicové systémové pozadavky.

Obecné pozadavky na systém:

e Jednim z hlavnich pozadavki je provazanost AM a PM. To znamend, aby systém
umoznoval pro jakykoli asset zobrazit aktudlni verzi softwaru (patch), ktery je na
tomto assetu nainstalovan, pripadné zobrazit, jestli existuje nové;jsi.

e Dalsim pozadavkem je moznost propojeni s jinymi systémy. Pro splnéni tohoto
pozadavku musi systém poskytovat oteviené API.

Klicové systémové pozadavky:

e Zakladnim systémovym pozadavkem je moznost zafazeni assetu do skupin. Servisni
tym spolecnosti Corpus Solutions a.s. ma velké mnozstvi zadkazniku, kterym posky-
tuje uc¢innou kybernetickou obranu, jejiz dulezitou ¢ésti je instalace a tdrzba assetil
(fyzickych nebo virtudlnich zafizeni). Proto je pro bezpe¢nostni experty z Corpusu
nezbytné veédét, které assety jsou nainstalované u zakazniku, a mit prehled o jejich
aktualnim stavu.

e Dalsim systémovym pozadavkem je sprava vlastnich patchu. To znamend, ze systém
umozni pridavat, aktualizovat a mazat patche, které si pak uzivatel bude moci spojit
S assetem.

Na dalsich schuzkach se zadavatelem jsem se zaméril na specifikaci systémovych pozadavku
a rozsifeni aplikaci o novou funkénost (kapitola 4).



Kapitola 3

Analyza dostupnych systému

Na zédkladeé pozadavku zadavatele na systém (podkapitola 2.1) byla v ramci této kapitoly
provedena analyza dostupnych feseni patch a asset managementu. Analyzu jsem provedl
hlavné proto, abych nevyvijel néco, co jiz na trhu existuje, a také pro inspiraci dostupnymi
feSenimi pti navrhu vlastniho systému.

Pro vyhleddavani pojmu jsem pouzil Google. Veskeré texty pro vyhledavani byly do
vyhledavace zadané v anglickém jazyce kvuli vétsimu poctu relevantnich vysledk.

3.1 Vysledky vyhledavani pojmu IT Asset and Patch
management

Jelikoz jednim ze zdkladnich pozadavku na systém je propojenost patch a asset ma-
nagementu (podkapitola 2.1), pro vyhledavéni jsem pouzil pojem ,IT Asset and Patch
management.”

Bohuzel vyhledani vyse zminéného pojmu nenaslo zadnou aplikaci, kterd by spliovala
zakladni pozadavky.

3.2 Vysledky vyhledavani pojmu IT Asset manage-
ment software

Vyhledavani pojmu ,,IT Asset management* naslo maly pocet relevantnich odkazu, proto
jsem se rozhodl tento pojem rozsitit o slovo ,software®.

Do analyzy jsem zapocital prvnich 30 nalezenych (cca 5 strének Google) vysledku,
které jsem rozdeélil do néasledujicich kategorii:

e placend reklama - reklamy softwaru pro podporu asset managementu poskytované
spole¢nosti Google

e seznam nejlepsich nastroju - clanky, které porovnavaji komercni nabidky ITAM
softwaru

e komerc¢ni nabidka - webové stranky vyrobcu asset managementu
e clanek o ITAM - internetové ¢lanky o obecné problematice asset managementu

e ostatni - clanky, které nesouvisi s vyhleddvacim pojmem

9
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Na obréazku 3.1 je uveden pocet vyskytu nalezenych zdznamu podle jednotlivych ka-
tegorii. Pro lepsi pochopeni jsou vysledna data reprezentovana formou sloupového grafu.

13
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Kategorie

Obrazek 3.1: Analyza vyhleddvani pojmu I'T Asset management software.

Po analyze komercnich teSeni, jsem zvolil pro detailnéjsi zkoumani a porovnavani
systémy, které splnuji alespon ¢ast zakladnich pozadavkiu. Abych ziskal potiebné infor-
mace o produktu, vzdy jsem pouzival webové stranky vyrobce.

Nasledujici tabulka 3.2 ukazuje spoletné a odlisné funkénosti vybranych systému a
jestli spliuji zdkladni pozadavky zadavatele na systém (zndzornéné tuénym pismem).
Ostatni vlastnosti systému jsem spolu s feditelem servisniho tymu vybiral podle jejich
mozného budouctho vyuziti ve spolecnosti Corpus Solutions a.s.
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Vysvétleni jednotlivych sloupcu tabulky:

e Skenovani assetu - systém je schopen oskenovat a rozpoznat ruzné druhy assetu v
ramci siteé.

e Vzdéleny piistup k assettiim - systém dokaze se vzdélené ptipojit na asset (virtudlni/fyzické

zafizeni), piipadné ho restartovat.
e Strom assetu - systém je schopen zobrazit assety ve formé grafického stromu.
e Oteviené API - systém ma oteviené API pro integraci s jinymi systémy.

e Podpora Patch managementu - aplikace umoznuje provazat asset se softwarovym
produktem.

e Seskupeni assetu - systém poskytuje zarazeni assetu do jednotlivych skupin.

e Cena - cena je spocitana pro 1000 assetu na rok. Aktudlné servisni tym Corpus So-
lutions a.s. mé na starosti kolem 750 assett. V pripadé Insight Asset managementu
uvedend ¢astka je pro 20 zaméstnancu (velikost servisniho tymu) a neomezeny pocet
assetl na rok. Vyhledavani cen bylo provedené 21.12.2019.

Jak je vidét z tabulky, zadnd ze zkoumanych mnou aplikaci nepodporuje patch manage-
ment, coz je jednim z hlavnich pozadavku na systém (podkapitola 2.1).

3.3 Vysledky vyhledavani pojmu Patch management
software

V ramci této podkapitoly jsem provedl analyzu vysledkt vyhledavani pojmu na internetu
n,Patch management software*.

Do analyzy jsem zapocital prvnich 30 nalezenych vysledku, které jsem rozdélil na
nasledujici kategorie:

e placena reklama - reklamy softwartu pro podporu patch managementu poskytované
spole¢nosti Google

e seznam nejlepsich nastroju - clanky, které porovnavaji komercéni nabidky PM soft-
wart

e komercni nabidka - webové stranky vyrobcu patch managementu
e clanek o PM - internetové ¢lanky o obecné problematice patch managementu

e ostatni - clanky, které nesouvisi s patch managementem

Na obrazku 3.2 je uveden pocet vyskytu nalezenych zaznamu podle jednotlivych ka-
tegorii. Pro lepsi pochopeni jsou vysledna data reprezentovana formou sloupového grafu.
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Obrazek 3.2: Analyza vyhleddvani pojmu Patch management software

Po analyze komercnich teSeni, jsem zvolil pro detailnéjsi zkoumani a porovnavani
systémy, které splnuji alespon c¢ast zakladnich pozadavku. Abych ziskal potiebné infor-
mace o produktu, vzdy jsem pouzival webové stranky vyrobce.

Nasledujici tabulka 3.2 ukazuje spoleéné a odlisné funkénosti vybranych systému a
jestli splnuji zékladni pozadavky zadavatele na systém (zndzornéné tuénym pismem).
Ostatni vlastnosti systému jsem spolu s vedoucim servisniho tymu vybiral podle jejich
mozného budouciho vyuziti ve spolecnosti Corpus Solutions a.s.



o

KAPITOLA 3. ANALYZA DOSTUPNYCH SYSTEMU

z

’

’

14

Nézev produktu/ Sledovani . . . . Pridavani Podpora aplikaci
Vlastnost systému endpointu Testovani patchi | Nasazeni patchi vlastnich patcha Podpora ITAM tretich stran
Manage Engine ; !

Patch Manager Plus [15] ANO ANO ANO ANO NE NE
ttarian Patch o NE NE ANO NE ANO NE
Management

Solar Wings ;7 NE ANO ANO NE ANO NE

Patch Manager B B B

Keseya VSA [18] | ANO NE ANO ANO NE NE

Patch Management

Tabulka 3.2: Porovnani komerc¢nich nabidek pro Patch Management
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Vysvétleni jednotlivych sloupcu tabulky:

e Sledovani endpointu - systém je schopen sledovat stav patchu nasazenych na predem
definovanych endpointech.

e Testovani patchu - systém umoznuje uzivateli nadefinovat pravidla pro automa-
tické/manudlni testovani patchu.

e Nasazeni patchu - systém je schopen automaticky nasazovat patche na assety.

e Piiddvani vlastnich patchu - systém umozni pridavat, aktualizovat patche, které si
pak uzivatel bude moci spojit s assetem.

e Podpora ITAM - systém je schopen spravovat assety.

e Podpora aplikaci tfetich stran - systém dokaze sledovat patche u aplikaci tietich
stran, jez pouziva servisni tym ve spole¢nosti Corpus Solutions a.s. Seznam aplikaci
je mozné najit na ptilozeném CD.

Jak je vidét z tabulky, zaddny ze zkoumanych mnou systému nespliuje zakladni pozadavky
(podkapitola 2.1), a proto neni mozné je pouzit v Coupus Solutions a.s.

3.4 Vysledky porovnani

Po konzultaci s feditelem servisniho tymu na zédkladé vyhodnoceni tabulek jsme dosli k
zaveéru, ze zadna z nalezenych aplikaci nam nevyhovuje, a budu vyvijet vlastni aplikaci.
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Kapitola 4

Analyza procesu zadavatele

V této kapitole jsem popsal klicovy proces zadavatele Patch management (obrazky 4.1,
4.2), ktery poslouzi zdkladém mé aplikace. Déle jsem upfesnil funkcionalitu budouciho
systému formou funkénich a nefunkénich pozadavku.

4.1 Pojmy v procesu

V této podkapitole jsem vydefinoval pojmy, které jsou nezbytné pro pochopeni procesu
zadavatele, pozadavku a samotnou implementaci systému.

SW na assetu

SW na assetu je softwarovy produkt nasazeny na konkrétnim assetu. Muze jit o operacni
systém, nebo dedikovany softwarovy produkt.

Hlavni vétev produktu

Je hlavni vyvojova vétev sledovaného produktu, obvykle zavadi velké systémové a funkéni
zmény. Nasazeni takové verze realizuje obvykle projektovy tym.

Podvétev / verze hlavni vétve

Jde o podstatné funkéni zmény hlavni vétve. Nasazeni realizuje projektovy nebo servisni
tym.

Service Pack / Hotfix aklumulator

Jednd se o vétsi opravu konkrétni podvétve implementujici vétsi mnozstvi oprav, ob-
vykle tesicich problémy se stabilitou nebo vykonnosti. Nasazeni realizuje servisni tym po
konzultaci s TSA.

Patch-Fix

Jedna se o opravu konkrétniho problému. Nasazeni realizuje ¢len servisniho tymu.

17
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Kriticky fix

Jedna se o opravu uvolnénou mimo béznou roadmapu opravujici konkrétni problém, ob-
vykle bezpecnostni nebo s dopadem na stabilitu. Takovy fix je nutné nasadit co nejdiive,
realizuje ¢len servisniho tymu.

4.2 Role v procesu zadavatele

Patch hunter

Je odpovédny za udrzovani aktudlni databdze patch managementu. Sleduje webové stranky
vyrobce, release notes, e-maily, ostatni zdroje a v piipadé vydani nové verze nebo patche
aktualizuje databazi patch managementu.

Patch tester

Je odpovédny za testovani nové vydaného patche, bud obecné bez ohledu na plan nasazeni
u zakazniku, nebo v konkrétnim piipadé zakaznické infrastruktury po konzultaci s TSA.
Vysledky testovani sdéli ¢lenum servisniho a projektového tymu.

TSA

TSA (architekt technickych feseni) kazdého zékaznika je zodpovédny za rozhodnuti o na-
sazeni patche. Spolupracuje s patch testerem a po rozhodnuti o nasazeni predava realizaci
servisnimu nebo projektovému tymu.

Patch implementer

Clen servisniho nebo projektového tymu povéreny TSA nebo vedoucim tymu nasazenim
patche.

4.3 Proces patch management
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DB
patchd
DB patchi
DB

Dokumentace DB
assetl

Obrazek 4.1: Graf procesu patch management
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Vstup

Vystup

Akce Akce, kontrolni bod

realizator

- Smeér workflow

Smér predani informace

Obréazek 4.2: Popis procesu patch management

Monitoring patcht

Patch hunter provadi pravidelné kontroly vydani novych patchu. Seznam lokaci, kde a
jakym zpusobem lze dostupnost novych verzi zkontrolovat, je v databéazi patchu.

Aktualizace databaze patchu

Po zjisténi dostupnosti nového patche patch hunter aktualizuje databazi patchu a zapise
do ni datum aktualizace. Zaroven o dostupnosti nového patche informuje vedouci ser-
visniho a projektového tymu.

Aktualizace databaze assetu

U kazdého assetu dojde k aktualizaci piislusného pole (tj. dostupné podvétve, Service
Pack, Patch-Fix, kriticky fix). K této aktualizaci by mélo dojit automatizované, srovnanim
nasazené technologie a verze assetu, z databaze patchu. V pripadé dostupnosti nového
patche systému asset managementu informuje TSA daného assetu, vedouciho servisniho
tymu a patch testera pro danou technologii.

Obecné testovani

Pokud je vydany patch vétsiho rozsahu a tyka se technologie, kde je pravdépodobné brzké
nasazeni u zakazniku (napf. novd podvétev CheckPointu), je vhodné nejprve provést
testovani bez ohledu na testovaci scénare jednotlivych assetu. Vysledkem by mél byt
detailni ptrehled o vlastnostech nového patche, moznd uskali pfi implementaci a prehled
novych funkei.
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Rozhodnuti o nasazeni

Rozhodnuti o nasazeni patche na konkrétni asset je v kompetenci TSA daného zakaznika.
V piipadé drobnych nebo kritickych patcht muze rozhodnuti provést vedouci servisniho
tymu.

Vysledkem rozhodnuti o nasazeni muze byt:

e Rozhodnuti patch nenasazovat a zapsani zduvodnéni do databaze assetu.

e Pokyn rolim patch tester a patch implementer k testovani a nasazeni patche.

Produkéni testovani

Jedna se o detailni testovani patche v co nejpodobnéjsich realnych podminkach. Od tohoto
kroku muze byt rozhodnutim TSA nebo vedouciho servisniho tymu upusténo s ohledem
na vysledky obecného testovani a znalosti prislusné technologie.

Nasazeni patche

Po domluvé se zakaznikem provede patch implementer nasazeni patche.

Akceptacni testovani

Po nasazeni patche se provede testovani produkce bud podle testovactho scénédie za-
psaného v databdzi assetu, nebo podle domluvy se zakaznikem. Po akceptaci zakaznikem
aktualizuje patch implementer databazi assetu a zkontroluje propagaci informaci do in-
terniho dokumentacniho systému.

4.4 Funkéni pozadavky

Po analyze procesu zadavatele nasledovala ¢ést rozsiteni zakladnich pozadavku na systém
(podkapitola 2.1). Pozadavky jsem rozdélil do dvou kategorii: funkéni a nefunkéni.

4.4.1 Asset management
e FP0O1 Sprava skupin assetti

Systém umozni uzivateli vytvaret a mazat skupiny assetu.

e FP02 Sprava assetu

Systém umozni uzivateli vytvaret, editovat a mazat assety.

e FP03 Vazba asset a skupina asseti

Systém bude schopen skupinam assetu prifazovat jednotlivé assety.
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4.4.2 Patch management

FP04 Sprava SW

Systém umozni uzivateli vytvaret, editovat, mazat SW.

FPO05 Vazba asset a SW

Systém umozni uzivateli pritadit software k assetu.

FPO06 Sprava patchua

Systém umozni uzivateli vytvaret, editovat, mazat patche v ramci softwarového
produktu.

FPO07 Zobrazeni aktualnich verzi/patchu

Systém umozni uzivateli vytvaret, editovat, mazat patche v ramci softwarového
produktu.

FPO08 Zalozit ticket do Jiry pro kontrolu vydani nového patche

Systém umozni pro kazdy softwarovy produkt nastavit casovac, ktery uréi jak casto
se provadi kontrola vydani novych patchiu. Po vyprseni casovace systém pro patch
huntera konkrétnitho SW zalozi ticket do Jiry.

FPO09 Zalozit ticket do Jiry pro kontrolu nového patche

Systém pro T'SA nebo vedouciho servisniho tymu zalozi ticket do Jiry pro rozhodnuti
o nasazeni nového patche.

FP10 PrihlaSeni pomoci Jiry

Systém umozni uzivateli prihlasovat se pomoci Jiry.

4.5 Nefunkéni pozadavky

NPO1 Vykonnost

Jelikoz systém bude pouzivat kolem 15 uzivatelu (élenu servisniho tymu) denné,
aplikace musi byt schopna je obslouzit najednou.

NPO02 Bezpecnost

Systém musi byt dostatecné zabezpeceny. To znamend, ze musi byt branény oproti
zékladnim zndmym kybernetickym itokum (napf. SQL Injection, Cross-site scrip-
ting).

NPO03 Spolehlivost

Systém musi byt dostatecné spolehlivy. To znamend, ze a je schopen kdykoli po-
skytnout pozadované sluzby v akceptovatelné kvalité.

NPO04 Uzivatelska privétivost

Systém musi byt pro uzivatele srozumitelny, jednoduchy a intuitivni na pouzivani.
To znamena, ze ve stejny okamzik mu bude zobrazovat to, co uzivatel potiebuje.



Kapitola 5

Navrh aplikace

Na zakladé analyzy procesu zadavatele (kapitola 4) byl v rdmci této kapitoly proveden
navrh aplikace. Definoval jsem architekturu, programovaci jazyky a frameworky, které
byly vybrany k realizaci této prace. Dulezitost kapitoly spoc¢iva v tom, ze spravné zvolené
technologie ptimo ovliviiuji dobu a prubéh implementace.

5.1 Architektura

Aplikace bude postavena na architekture backend-frontend a REST API pouzivanym
jako rozhrani pro komunikaci mezi serverem a klientskou stranou. Backend strana se
pouziva pro operace CRUD s daty, kterd jsou ulozena v PostgreSQL databazi, komunikaci
a autorizaci s Jirou. Frontend sestavé z ulozisté Vuex (coz je implementace architektury
Flux pro VueJS) a komponent pro kazdou entitu v této aplikaci. Nésledujici diagram
ukazuje vztahy mezi komponentami.

Backend API

Dispatch ! Commit

Vue Components

Mutate

Obrazek 5.1: Architektura aplikaci[19]
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5.2 Pouzité technologie

5.2.1 Front-end

Pro vytvoreni klientské ¢asti aplikace jsem pouzil zakladni balicek technologii:

e HTML (HyperText Markup Language) - jednoduchy zpusob, jak strukturovat obsah
webové stranky:.

e CSS (Cascading Style Sheets) popisuje, jak se maji prvky HTML zobrazovat na
obrazovce.

e JavaScript pridava interaktivitu na stranku.

Na zakladé mych predchozich zkusSenosti s vyvojem webovych aplikaci jsem se rozhodl
pouzit JavaScriptovy framework, ktery mi pomuze psat kod efektivnéji. Vybiral jsem mezi
tfemi nejpopuldrnéjsimi frameworky pro JavaScript: Vue.js, React, Angular[20].

Nésledujici tabulka 5.1 ukazuje kritéria, ktera byla pouzita pti vybéru frontend fra-
meworku, a hodnoceni, kde 1 je nejlepsi a 3 nejhorsi.

Néazev produktu .
Vlastnostpframewofku Angular React | Vue.js
Dokumentace 1
Snadno zacit 3
Predchozi zkuSenost 3
Popularita 1
Potiebné znalosti TypeScript JS
Flux-like architektura 3 1 1

Tabulka 5.1: Porovndvani frontend frameworku

Porovnavaci tabulka je zalozena na zkusenostech autora s vyse zminénymi frameworky
a je subjektivni. Jako jedno z dulezitych kritérii jsem zvolil pritomnost ve frameworku
Flux-like architektury, ktera poskytuje operace s daty zalozenymi na myslence jednosmérného
toku dat. Ve VuelS je oficialné doporucena a podporovand implementace Flux, ktera
se jmenuje Vuex. Flux pattern umoznuje vytvaret nezavislé komponenty, které vzdy
predstavuji skuteéna data.

Na zakladé vyhodnoceni v tabulce jsem se ve své aplikaci rozhodl pouzit framework
VuelS.

Bootstrap Vue

Béhem jedné konzultace se zadavatelem jsem zjistil, Ze zaméstnanci Corpus Solutions a.s.
pouzivaji interni systémy nejen z pracovniho pocitace, ale také z tabletu nebo telefonu.
Proto jsem se nad ramec definovanych nefunkénich pozadavku rozhodl, ze moje aplikace
bude podporovat ruzné typy zaiizeni. Pro feseni tohoto pozadavku jsem pouzil technologii
Bootstrap Vue.

Bootstrap je open-source CSS framework zaméfeny na responzivni vyvoj webovych
aplikaci. Obsahuje pred-pripravené sablony zalozené na CSS a JavaScript pro formulare,
tlacitka, navigaci a dalsi komponenty rozhrani. Bootstrap Vue je knihovna, ktera zabaluje
Bootstrap 4 kolem Vue.js a usnadnuje vytvafeni komponent[21].
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5.2.2 Back-end

Pro napséni serverové casti aplikace jsem se rozhodl pouzit Node.js.

Node.js je javascript prostiedi, jehoz zakladem je Chrome V8 engine. Tento engine
prevadi kod JavaScript na rychlejsi strojovy kéd. Také Node.js pouziva udalostné fizeny,
neblokujici I / O model, diky némuz aplikace muze obslouzit mnoho ptipojenych klientu
najednou. Dalsi vyhodou je to, ze ekosystém balicku Node.js npm je nejvétsi ekosystém
knihoven s otevienym zdrojovym kédem na svété[22).

LoopBack

Frameworky Node.js se vétsinou pouzivaji kvuli jejich produktivité, skalovatelnosti a rych-
losti, a usnadnuji vytvareni enterprise aplikaci. Udélal jsem pruzkum nejpopuldrnéjsich z
nich a vybral jsem ten, ktery pro muj systém nejvice vyhovoval.

LoopBack od spolecnosti StrongLoop (IBM) je vysoce rozsititelna, open-source plat-
forma Node.js, ktera umoznuje jednoduse vytvaret dynamickd koncova REST API.
Loopback umoznuje vytvaret modely na zakladé schématu nebo dynamickych modelu bez
schématu. Je kompatibilni s velkym mnozstvim REST API sluzeb a celou fadou databazi
véetné MySQL, Oracle, MongoDB, Postgres atd. Framework poskytuje také oddélitelné
komponenty pro ukladéni souboru, pfihldseni tretich stran a OAuth 2.0[23].

5.2.3 Databaze
Pro uklddani dat aplikace jsem zvolil databédzi PostgreSQL[24].

PostgreSQL je vykonny, open source objektové relacni databazovy systém, ktery
pouziva a rozsituje jazyk SQL v kombinaci s mnoha funkcemi, které bezpecné ukladaji
velké mnozstvi dat. PostgreSQL mé& mnoho pokrocilych funkei jako naptiklad:

e Uzivatelem definované typy

e Deédicnost tabulek

e Propracovany blokovaci mechanismus

e Referenc¢ni integrita ciziho klice

e Pohledy, pravidla, poddotaz

e Vnorené transakce

e Ovladani soubéznosti vice verzi (MVCC)

e Asynchronni replikace

Dalsi vyhodou vybrané databazové technologie je to, ze vétsina internich systému

Corpus Solutions a.s. ji také pouziva a kazdy mésic se provadi zalohovani dat ze vSech
Postgre databézi.
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5.3 Diagramy

Pro vizudlni reprezentaci ndvrhu tfeseni jsem se rozhodl pouzit modelovaci jazyk Unified

KAPITOLA 5. NAVRH APLIKACE

Modeling Language (UML), ktery se skladd z integrované sady diagramu vyvinutych pro
specifikaci, vizualizaci, konstrukei a dokumentovani artefaktu softwarovych systému. UML

predstavuje soubor nejlepsich technickych postupu, které se osvédéily pii modelovani

velkych a slozitych systému, a je velmi dulezitou sou¢dsti procesu vyvoje softwaru[25].
Na zdkladé funkénich pozadavki (viz podkapitola 2.1) a navrzené architektury jsem

vytvoril digram tfid a digram pripadu uziti (obrazky 5.2, 5.3).

5.3.1 Diagram trid

V UML diagram tiid je typ statického diagramu, ktery popisuje strukturu systému tim,
ze zobrazuje tiidy systému, jejich atributy, metody a vztahy mezi objekty.

dm data model

Asset D

acolumns

“PK id :integer
konzole varchar(S0)
konzole pfistup :varchar{100)
nazev :warchar{50)
os ip warchar(50)
os pfistup :varchar{100})
popis :varchar{100)
servisovano :hoclean
type warchan50)
acive :boolean
tsa integer

popis :varchar{100}
}0 - tsa intzger

=FHx

+  FK_Asset_Skupina asset)
=Pk

+ PH_Asset{integer)

4

+FK_Asset_Softwars

Skupina assetl D

«columns
“PK id :integer
nézev warchar(50)

active :boolean

«PHa
+  PK_Skupina assetl{integer)

+FK_technidky specialista_Skupina assetl

Uivatel =

«columne

*PK id :integer
uZivatelské jménc varchar{50)
hesla :warchar50)

aPHn
+  PE_UZivatel{integer)

Uzivateska identita

«columnz

e-mail rch: 1]
Zobrazované jméns varchar(50)

«PH

+  PK_technidy specislista{integer)

wcolumns
“PK id :integer
nazev varchsr§0)
popis varchar{100)
2 char{100}
sarchar(100)

poznami

pfisti kontrola :varchar{50)
active :boolean

+FK_\étey_Software

+FK_technicky specialista_Software

Vetew

«columnzs
typ :varchar{50})
status varchar50)

cla varchar(50)

aP K
+ PH_Software{integer)

aUnigues
+ M2_Software_nazev{varchar)

nazev :varchar{50)
*PK id :integer
datum wytvof
notifikace lean
active :boolesn

Release D

datum wydani timestamp

poznamka varchar{100) +FK_Releass_Vétev

i :varchar{50)

«Ccolumns
nazey varchar{50)
datum wydani :timestamp
poznamka :varchar{100}
“PK id :integer
stav :varchar{50)

notifikace bigint

aPHn
+  PK_Vétew(integer)

« Pk

+  PK_Release{integer)

Obréazek 5.2: Diagram tiid
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5.3.2 Diagram pripadi uziti

Diagram piipadu uziti se obvykle oznacuje jako diagram chovéani pouzivany k popisu
souboru akef (pfipady uzit{), které systém muze provéadét ve spolupraci s jednim nebo vice
externimi uzivateli systému (aktéry). Pripady uziti umoznuji spojit to, co potfebujeme

od systému, s tim, jak systém tyto potfeby plni.[25]

uc use case

Asset 8 Patch management

Zobrazeni patchd Zobrazeni assetl

Zobrazeni skupin
assetl

Zobrazeni softfaru

/ Editace softwaru

!

Patch tester

I
|
|
I
I
I
I
|
I
I
|
|
I
I
|
|

1

[
I
|

I

[

|

Spravee

I

Editace assetu

\ Wytwareni asseu

T~

Vytvareni patche

Editace patche

Prihlaseni pomoci
Jiry

Klasicke prihlaseni

Vytwareni skupiny
assetl

_-_\_‘_-_\_-_\_‘—\_‘_*—-—_

Mazani skupiny
assetl

Obréazek

5.3: Diagram pripadu uziti
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Kapitola 6

Implementace

V této kapitole se budu vénovat prubéhu implementace systému. Nejprve popisu nastroje,
které jsem pro implementaci pouzil. Poté se budu vénovat uzivatelskému rozhrani aplikace
a klientské ¢asti. Nakonec popisu zpusoby a metodiky feSeni nékterych pozadavku.

6.1 Pouzité nastroje

Visual Studio Code

Visual Studio Code je editor vyvinuty spole¢nosti Microsoft. Zahrnuje podporu pro debu-
govani, vestavéné fizeni Git a GitHub, zvyraznovani syntaxe, inteligentni dokonceni kédu,
snippety a refaktoring kédu. Je vysoce prizpusobitelny a umoznuje uzivatelim ménit
téma, klavesové zkratky, predvolby a instalovat rozsiteni, kterd priddvaji dalsi funkce[26].

Visual Studio Code jsem pouzil jak pro napsani frontendové, tak i backendové ¢éasti a
také pro formatovani JSON souboru.

pgAdmin

pgAdmin je Open Source nastroj pro spravu PostgreSQL. pgAdmin 4 poskytuje vykonné
grafické rozhrani, které zjednodusuje vytvareni, udrzbu a pouzivani databazovych ob-
jektu. Také nastroj umoznuje jednoduse psat dotazy a exportovat vysledky do csv souboru
pro lepsi zkoumani dat[27].

6.2 Uzivatelské rozhrani

Frontendova ¢ést je implementovana na zékladé principu Single Page Application (SPA).
SPA je moderni zpusob vytvareni webové aplikace, v némz si uzivatel jednou nacte HTML
stranku a poté s ni interaguje, zatimco stranka dynamicky prepiSe svuj obsah. Takovy
pristup umoznuje zabranit preruseni Ul mezi nac¢itanim stranek a vytvori aplikaci tak, aby
vypadala jako nativni. To znamena, ze si uzivatel jednou stdhne veskery obsah stranky
(komponenty / grafické prvky uzivatelského rozhrani) a poté komunikuje se serverem
pouze za ucelem odeslani nebo nacteni urcitych dat pres backend API.

Jednim z nefunkénich pozadavku byla vysoka uzivatelskd piivétivost systému (viz
podkapitola 4.5). Béhem ndvrhu a implementace jsem cetl ¢lanky o tom, jak sprdvné a
lépe navrhnout UI/UX.
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Po nacteni aplikace se zobrazi prihlasovaci formulaf (obrézek 6.11). Po pfihldseni v
navigacni listé jsou 2 sekce (obrazek 6.1):

e Asset groups - seznam vSech skupin assetu

e Softwares - Ciselnik sledovanych softwarovych produktu

Asset & Patch management

Obrazek 6.1: Navigacni lista

V aplikaci jsou seznamy skupin assetu, assetu, softwarovych produktu, vétvi a patchu
prezentovany formou tabulky, ktera obsahuje nejdulezitéjsi idaje jednotlivych polozek.
Tabulky lze sefadit podle jakéhokoliv povinného atributu. Také uzivatel muze zménit
pocet zobrazenych polozek na stranku, obnovit tabulku a pfidat novy zdznam (obrazky

6.2, 6.3).

o

Perpage 5 =
ID Name (] Description TSA Patch hunter
8 Arch linux Linux distribution Arch Mykhailo Veremchuk Mykhailo Veremchuk
4 Centos Linux distribuce Cent0OS Mykhailo Veremchuk Mykhailo Veremchuk
T Fedora Linux distnbution Fedora Mykhailo Veremchuk Mykhailo Veremchuk
5 108 0S Cisco Mykhailo Veremchuk Mykhailo Veremchuk
6 New centos A new Centos distribution Mykhailo Veremchuk Mykhailo Veremchuk

Obrézek 6.2: Seznam vsech softwarovych produktu
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Group: CSOB

Perpage 5 s
ID Name $ Type IP TSA
18 FWA1 host 10.10.10.10 Mykhailo Veremchuk
19 FWw2 host 10.10.10.10 Mykhailo Veremchuk
20 FW3 host 10.10.10.10 Mykhailo Veremchuk
21 FWw4 host 10.10.10.10 Mykhailo Veremchuk
17 New DNS vm 10.10.10.10 Mykhailo Veremchuk

Obrazek 6.3: Seznam assetu vybrané skupiny assetu

Na v8ech formuléarich funguje validace na vyplnéni povinnych polozek a kontrola du-
plicity nazvu (obrazky 6.4, 6.5).
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Cancel

Software

Please correct the following error(s):
= Name required
= Timer required
e TSA required
= Patch hunter required
= Control method required

Name: *

Enter name

Description:

Enter description

Note

Enter note:

Control method: *

Enter control method e.g. web page

Timer: *

L3

Enter how often(in days) you want to check this software for new patches

TSA:*

4k

Patch hunter: *

LL3

Obrazek 6.4: Formular vytvoreni nového softwaru
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System message X

Release value already exists

New release

Please correct the following error(s):
« Duplicate name
* Release date required

Type:

Standard

LL3

Name:

1.5.0.RC1

Note

Enter note:

Release date:

Choose a date:

Support till:

Choose a date:

Deployed:

Obrazek 6.5: Formular vytvoreni nového patche

Pro lepsi upozornéni uzivatele v aplikaci jsou pouzity kratké vyskakovaci zpréavy (obrazky
6.6, 6.7).

System message X

Software is successfully updated

Obrazek 6.6: Upozornéni o aktualizaci
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System message x

Reseted

Obrazek 6.7: Upozornéni o obnoveni

Po kliknuti na jakykoliv prvek tabulky: asset, software, vétev, patch se zobrazi stranka
se vSemi atributy vybrané polozky. Také uzivatel si bude moci upravit nebo smazat prvek,
pripadné provést dalsi akce (obrézky 6.8, 6.9).

Software: Arch linux, Branch: 1.5.0 New release
Type
ID 33 P
Name 150

Name:

Supported till 2020-04-27 Enter name

Release date 2020-03-31
Note

Note New version Enter note

Release date:

Edit
Choose a date:
Support till:
Choose a date:
Deployed
Releases
ID Name ¢ Type Supported till Release date Note Deployed
34 150RC1 Critical 2020-07-31 2020-03-29 false
35 1.5.0RC2 Standard 2020-12-02 2020-05-02 Do not deploy false
36 1.5.0.RC3 Patch-fix 2021-04-01 2020-08-06 Deploy right away true

Obrazek 6.8: Detail vétve softwaru s moznosti pridani nového patche
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Group: CSOB, Asset: FW1 New software on asset
Select a software:
ID 18 ‘ |
Name FW1
Description
Type host
IP 10101010
Access SSH
Console KVM

Console Access SSH
TSA Mykhailo Veremchuk

Serviced false

Obrazek 6.9: Detail assetu s moznosti pridani softwaru

Pii pokusu o smazani jakéhokoliv prvku se zobrazi potvrzovaci modélni okno (obrézek
6.10).

Are you sure you want to remove this software?

Cancel Yes

Obrézek 6.10: Potvrzovaci modalni okno
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6.3 Zabezpeceni a prihlaseni

Jednim z nefunkénich pozadavki je vysoka zabezpecenost systému (viz podkapitola 4.5).
Jelikoz aplikace #idi piistup k datovym a volacim sluzbam, je nutné vytvorené REST API
patiicné zabezpecit. Chranéné tidaje musi byt pristupné pouze pro prihlasené uzivatele.
Pro prihlaseni admina a testovani jsem pouzil metodu frameworku loopback kterd posky-
tuje vnorenou autentizaci pomoci tokenu. Pro bézné uzivatele tento zpusob autentizace je
nedostatecny, jelikoz jednim z pozadavku na systém je propojenost aplikaci s Jirou (viz
podkapitola 4.4). Pro feseni tohoto pozadavku jsem pouzil technologii OAuth 1.0a.

You have to log in first

Log in with Jira

Username:

Enter username

Password:

Enter password

Obréazek 6.11: Piihlasovaci formular

6.3.1 OAuth 1.0a

OAuth je otevieny standard pro delegovani pristupu, ktery se bézné pouziva jako zpusob,
jak uzivatelé udeéli aplikacim piistup k jejich informacim na jinych webovych strankach,
aniz by jim vSak poskytli hesla. Misto toho OAuthl pouziva autorizacni tokeny s jed-
nosmérnym kryptografickym podpisem HMAC-SHA1 k prokézani identity mezi spotiebitelem
a poskytovatelem sluzeb. OAuthl je Siroce pouzivany, testovany, bezpecny protokol, ktery
1ze pouzit i bez SSL[28].

V praxi to znamend, ze po kliknuti na tlacitko Log in with Jira (obrézek 6.11) se
nacte prihlasovaci stranka Jiry, kam uzivatel zadd své tdaje, a je zpatky presmérovan do
aplikace. V pripadeé, Ze je uzivatel v tomto prohlizeci jiz prihlasen do Jiry po kliknuti na
prihlasovaci tlacitko, musi pouze souhlasit s poskytnutim svych ddaju (bez hesla) této
aplikaci.
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6.4 Zakladani pozadavku do Jiry

Casto je v aplikaci tfeba spoustét néjaké naplénované tlohy jako napi. kazdodenni zalohovani
dat, odesilani e-maili atd. Pro tyto ucely lze vyuzit externi knihovny (napft. node-cron).
Cron je ¢asovy planovac tloh, ktery umoznuje aplikacim naplanovat automatické spusténi
tlohy na konkrétni datum nebo ¢as nastavenim cron formatu (obrazek 6.12).

# min (B - 59)

# hour (B8 - 23)

# [ day of month (1 - 31)

# | month (1 - 12)

# | ] day of week (8 - 6) (@ to 6 are Sunday to
# | ]| Saturday, or use names; 7 is also Sunday)
# | L]

# |||

# % * * % % command to execute

Obrazek 6.12: Cron format|29]

Tuto technologii jsem se rozhodl pouzit pro implementaci pozadavki na zakladani
tickettu do Jiry (viz podkapitola 4.4).

cron ({
on: ‘0 0 * * x’
}, function () {
var today = new Date();
var tomorrow = new Date ();
tomorrow . setDate (today.getDate() + 1);
app . models . software . find ({
where: {
active: true,
nextControl: {
lte: tomorrow
}
12

include: {
relation: ’TSA’
}

}, function (err, returned) {
if (err) console.log(err);
else {
if (returned !== null && returned.length == 0) {
returned . forEach (function (software) {
createlssue (software, null, null);
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Tato funkce pro patch huntery zakldda pozadavky na kontrolu vydéni novych patchu a
je nastavena tak, aby se poustéla kazdy den o pulnoci. Toto nastaveni zaruci fadek: 0 0 *
* * Nejdifv si backend stdhne vSechny softwarové produkty, u nichz za jeden den vyprsi
casovac kontroly. Déle se pro kazdy SW zavold funkce createlssue, kterd vytvori JSON
objekt a posle ho do API Jiry. Tim se vytvoii pozadavek na kontrolu novych patchu
(obréazek 6.13).

o ! 40f6
=t Zkontrolovat software: Arch Linux na pfitomnost novych patcht
# Edit Q Comment Assign  More v Start Progress Copy Summary m

v Details v Peaple

Ukol Status: [ open ¢ ) Mykhailo Veremchuk

Trivial Resolution Unresolved Mykhailo Veremchuk
ers L]
None

v Description
2 days ago 22:59

2 days ago 22:59

Click to add description

v Attachments
~ HipChat discussions
fT\J Drop files to attach, or browse. Do you want to discuss this issue? Connect to HipChat.

Connect

v Activity

Al Comments Work Log History Activity

There are no comments yet on this issue.

Q Comment

Obrazek 6.13: Novy pozadavek na kontrolu novych patchu
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Testovani

Pted nasazenim do redlného prostiedi musi byt funkénost systému poradné otestovana.
Testovani aplikace jsem rozdélil do dvou ¢asti: funkéni a uzivatelské testy.

Funkéni testovani je typ testovani softwaru, ktery ovéruje softwarovy systém podle
funkénich pozadavku / specifikaci. Utelem funkénich testi je otestovat kazdou funkci soft-
warové aplikace. Funkce jsou testovany poskytnutim vhodného vstupu a ovéreni vystupu.
Tento typ testovani kontroluje uzivatelské rozhrani, rozhrani API, datab&azi, zabezpeceni,
komunikaci mezi klientem a serverem a dalsi funkce testované aplikace[30]. Funkéni tes-
tovani jsem provadeél po realizaci kazdého funkéniho pozadavku.

7.1 Uzivatelské testovani

Uzivatelské testovani je specialni technika, kterd umoziuje vyhodnotit pouzitelnost systému.
Béhem uzivatelského testovani je ucastnikum predstaven systém, pak se uc¢astnici s nim
snazi pracovat a nakonec vyplni specidlni formular, kde jsou popsany jejich zkusenosti
se systémem. Tento zpusob testovani je dulezity, protoze nam umoznuje sledovat, jak
potencialni uzivatel bude aplikaci pouzivat.

7.1.1 Priprava

Pro testery jsem prtipravil 3 testovaci scénare, které se skladaji z jednotlivych piipadu
uziti a pokryvaji veskerou funkcionalitu aplikace. Pripady uziti obsahuji informaci o tom,
jakou akci ma uzivatel provést bez popisu jednotlivych kroku. Timto zpusobem se ovéri
srozumitelnost, jednoduchost a intuitivnost aplikace.

Scénar A

e Piihlésit se jako spravce pomoci téchto udaju admin heslo

Vytvorit novou skupinu assetu

e Pro nové vytvorenou skupinu assetu pridat novy asset

Upravit nékteré polozky assetu

Provazat asset s jiz existujicim softwarem

39
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Zménit software na assetu

Odebrat software z assetu

Smazat asset

Odhlésit se

Scénar B
e Piihlésit se pomoci Jiry
e Seradit tabulku softwaru podle patch huntera
e 7Zmeénit pocet zobrazenych polozek na stranku

e Oveérit refresh tabulky vytvorenim softwaru v jiném tabu a kliknutim refresh tlacitka
v puvodnim

e Upravit nékteré polozky softwaru

e Oveérit reset edita¢nich polozek softwaru

e Provazat jiz existujici asset s novym softwarem
e Odhlasit se

e Oveérit zalozeni pozadavku pro kontrolu vydani novych patchu do Jiry

Scénar C
e Piihlésit se pomoci Jiry
e Vytvorit novy software
e Na softwaru vytvorit novou vétev
e Upravit nékteré polozky vétve
e Smazat vétev
e Na softwaru vytvorit novou vétev
e Na vétvi vytvorit novy release
e Upravit nékteré polozky releasu
e Smazat release
e Odhlésit se

e Oveérit zalozeni pozadavku pro kontrolu jedné vétve do Jiry
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Uzivatelského testovani se zucastnili celkem ¢tyti lidé. Nejprve byl uzivateli predstaven
kratky popis aplikace a zakladni funkcnost. Déle se uzivatel seznamil s testovacimi scénati
a pristoupil k jejich realizaci. J& jsem jako pozorovatel mél moznost sledovat, na kterém
ukolu tucastnik stravil nejvic casu. Po skonceni testu byl ucastnikovi predlozen kratky
dotaznik k vyplnéni. Dotaznik sestaval z fady otazek zamérenych na ziskani zpétné vazby
od ucastniku.

Priklad otazek:

e S jakymi problémy jste se béhem testu setkali?

VVVVVV

e Co byste v aplikaci zlepsili?

7.1.2 Vysledky testovani

e Ucastnik 1 - student CVUT, v soucasné dobé pracuje jako frontend vyvojar.
Scénar A - Béhem testu se nevyskytl zadny problém.
Scénar B - Béhem testu se nevyskytl zadny problém.
Scénar C - Béhem testu se nevyskytl zadny problém.
Poznamky: Aplikace vypada dobfe, 1ibi se mi validace formulaiu a vyskakovaci
ZPravy.

e Ucastnik 2 - absolvent CVUT, v soucasné dobé pracuje jako android vyvojar.
Scénar A - Béhem testu se nevyskytl zadny problém.
Scénar B - Béhem testu se nevyskytl zadny problém.

Scénar C - Béhem testu se nevyskytl zadny problém, ale néktera pole formulaie
nejsou srozumitelna.

Poznamky: Muze byt vhodné piidat osobni stranku, na které bude mit uzivatel
prehled o svych softwarovych produktech a naplanovanych kontrolach.

e Ucastnik 3 - absolvent CVUT, v sou¢asné dobé pracuje jako technicky specialista
pro Corpus Solutions a.s.

Scénar A - Béhem testu doslo k nékterym problémum: po vytvoreni se asset v
tabulce neobjevil. Musel jsem kliknout na tlac¢itko obnovit.

Scénar B - Béhem testu se nevyskytl zadny problém.
Scénar C - Béhem testu se nevyskytl zadny problém.

Poznéamky: Chybélo mi tlacitko které by mé vratilo na predchozi objekt.

e Ucastnik 4 - student CVUT.
Scénar A - Béhem testu se nevyskytl zadny problém.
Scénar B - Béhem testu se nevyskytl zadny problém.

Scénar C - Béhem testu se nevyskytl zadny problém.
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Kapitola 8

Budouci rozvoj aplikace

Po domluvé s externim zadavatelem se rozhodlo, ze tento projekt budu mit na starosti i po
odevzdani bakalarské praci. Do interni Jiry se zalozi novy projekt, kam uzivatelé aplikaci
budou moci zakladat pozadavky na zménu. Bez ohledu na to, ze je aplikace pouzitelnd a
plné funkeni, lze ji rozsitit o dalsi funkénost.

Béhem testovani aplikace zadavatelem vznikly nasledujici pozadavky na zménu:

e Piemistit aplikaci do prostoru Confluence.

To znamenad, ze misto skupin assetu se pro kazdého zdkaznika v Confluence zalozi
zv1astni prostor, po jehoz otevieni se nactou jeho assety. Tato zména zabrani rozsiteni
poctu internich systému ve firmé a zjednodusi nastavovani prav pro jednotlivé
uzivatele.

e Vytvorit zjednodusené prehledy o nasazeni patchi pro manazery.

Toto vylepSeni pomuze manazerum se rychle zorientovat v aktualnim stavu zakaznickych
assetll bez potieby se doptavat technika.

e Vylepseni uzivatelského rozhrani.
Na zavérecné konzultaci se zadavatelem se rozhodlo, ze aplikace bude nasazend do

provozu az po implementaci téchto pozadavku a pripominek ucastniki uzivatelského tes-
tovani (viz podkapitola 7.1.2).
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Zaver

Cilem této prace bylo provést analyzu pozadavku externiho zadavatele a nésledné na-
vrhnout a implementovat systém. Dalsim cilem bylo ovérit funkcénost aplikace formou
uzivatelskych testu.

V ramci bakalaiské prace jsem zjistil potieby zadavatele, detailnéji analyzoval jeho
procesy a urcil pozadavky na systém. Nasledné byla navrzena architektura a uzivatelské
rozhrani aplikace. Pro lepsi vizualni reprezentaci navrhu feseni byly také vytvorené UML
diagramy. VSechny pozadavky uvedené v analyze byly implementovany spolu s nékolika
novymi funkcemi, které nebyly soucésti specifikace pozadavku. Po dokonceni implemen-
tace byly provedeny uzivatelské testy, které pomohly urcit pozadavky pro budouci rozvoj.
Nezbytnou soucasti prace bylo sezndmeni s obecnou problematikou Patch a Asset ma-
nagementu, prozkoumani a vyhodnoceni existujicich feseni.

Vyhodou navrzeného systému v porovnani se stavajicim je vyssi spolehlivost, lepsi
uzivatelské rozhrani a propojeni s internimi aplikacemi. Systém byl vyvinut podle klicového
procesu ve spolec¢nosti. Novy zpusob evidence zdkaznickych assetu a softwarovych pro-
dukti usetii servisnimu tymu Corpus Solutions a.s. nékolik hodin mési¢né, jez mohou
technickych specialistu se svymi zakazniky.

Vystupem prace je funkéni aplikace v alfa verzi ktera se bude dale rozvijet a vylepsovat.
Vsechny stanovené cile byly splnény, a praci povazuji za ispésnou. Vérim, ze pro Corpus
Solutions a.s. bude moje aplikace prinosna a tésim se na dalsi spolupréaci. Pro mé osobné
to byl prvni vétsi softwarovy projekt. Prosel jsem zivotnim cyklem vyvoje informacniho
systému od stanoveni business pozadavku po implementaci a testovani.

45



46

KAPITOLA 8. BUDOUCI ROZVOJ APLIKACE



Priloha A
Slovnik pojmu
Frontend - prezentacni vrstva aplikace

Endpoint - vzdalené vypocetni zarizeni, které komunikuje tam a zpét se siti, ke které je
pripojeno

SQL Injection - typ utoku na databazovou vrstvu pres neosetteny vstup

Cross-site scripting - typ tutoku na webovou stranku pomoci skodlivého skriptu pres
neosetieny vstup
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PRILOHA A. SLOVNIK POJMU



Priloha B
Struktura CD

/

| client
tdist
src
| _server
boot
common
package. json
middelware. json
config.json
server.js
| screenshots
| softwareProducts.txt
| thesis
chapters
abstract.tex
appendix.tex
chapters.tex
images
literature.bib
thesis-final.tex
class.cls
acronyms.cls
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