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Anotace

Cilem této prace je pfipravit zaklad pro budovani vlastnich elektronickych systémii kontroly
vstupu. Pozadavky byly ¢erpany z technické normy CSN EN 60839-11-1. V tvodu prace jsou
kratce predstavena jiz existujici komeréni feseni a podobné zavéreéné prace.

V ramci prace vznikla hardwarova jednotka, ktera obsluhuje dvere a softwarovy ridici server,
se kterym jednotka komunikuje. Pi implementaci bylo dulezité vybrat vhodné technicka reseni
a cena hrala az druhou roli, protoze Uspory na nespravnych mistech byly jednim z nejvétsich
problémt podobnych existujicich praci. Nakonec se béhem vyvoje ukazalo, Zze ne vSechna nale-
zena Teseni jsou plné funkeni, tyto chyby jsou v praci popsdny véetné navrzenych reseni, aby
bylo mozné je v budoucnu odstranit.

Cil préace byl nakonec naplnén a vyvinuty systém je funkéni. Az se podari odstranit v praci
popsané nedostatky, bude mozné komponenty pouzit pro budovani vlastnich systému, které
budou snadno prizpusobitelné konkrétnim potifebam kazdé instalace.
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Annotation

In the last decade, electronic access control systems became part of our lives, and they are the
next step in the evolution of physical security. With a smarter and more flexible approach than
cylinder locks, they are predestined to be used in places where the amount of people makes the
process of distributing standard keys difficult.

This thesis evaluates existing commercial solutions as well as similar theses. Commercial
solutions are expensive but prepared for large scale deployment and integration to enterprise
systems. Results of the theses, on the other hand, aim to be used in small deployments and
their main quality is low price. This thesis designs and implements a system between these two
extremes. The system that values good choices more than costs and is prepared to be integrated
into nearly any existing credential management system.
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Kapitola 1

Uvod

Elektronické systémy kontroly vstupu predstavuji moderni alternativu k cylindrickym vlozkam.
Na rozdil od svych mechanickych predchidct nabizi flexibilitu, kladou mensi finanéni naroky na
spravu, mnohem lépe pracuji s identifika¢nimi tokeny a dokazi poskytovat informace o ptistupu
do chranéného prostoru. I proto se elektronické systémy kontroly vstupu pouzivaji stale castéji
nejen v primyslu, kancelarskych budovach, hotelech, ale také v bytovych domech nebo skolach.

Na trhu je dostupné mnozstvi komercénich systémi. Tyto systémy jsou svou cenou, naroky na
odbornou montaz a rozsahem integrovanych funkci urc¢ené predevsim pro zdkazniky, ktef{ nemaji
kapacity systém budovat svépomoci. Na druhé strané spektra jsou obdobné zavéreéné prace na
téma elektronickych systémii kontroly vstupu. Tyto prace vétsinou opomiji existujici technické
normy a mnohdy navic zcela zbytecné rezignuji na bezpecnost komunikace. Jiné systémy jsou
navrzeny s myslenkou na jednu jedinou instalaci, ktera se ani nerozprostirda pres vice objektu.
Existuji i prace ¢isté zamérené na maximalni stlaceni ceny, které vede k pouzivani komponent
neznamych vyrobct a technologii, které jsou dnes na poli systému kontroly vstupu na dstupu.

Cilem této prace je nabidnout stifedni cestu v podobé solidniho zakladu vychazejictho z plat-
nych technickych norem, ktery neni vazan na konkrétni zdroj pristupovych prav ani konkrétni
ovladaci panel. Tyto dvé komponenty sice tvori jadro systému, ale jejich vynechdni umoznuje veé-
novat vétsi pozornost zbylym c¢astem systému a predevsim poskytuje maximéalni integrovatelnost
do jiz existujicich systému.

V tuvodni kapitole budou predstavena konkurenc¢ni feSeni z obou sfér. V teoretické ¢asti
budou sepsany pozadavky, které klade na elektronické systémy kontroly vstupu dvojice norem
CSN EN 60839-11-1 a CSN EN 60839-11-2, pfedstavena koncepce vyvijeného systému a kon-
krétni pozadavky na jednotlivé komponenty. V praktické ¢asti bude predstavena implementace
jednotlivych komponent systému. Na zavér bude provedeno prezkouseni systému podle postupt
uvedenych v CSN EN 60839-11-1.

12



Kapitola 2

Pouzité technologie

ESP32 Mikrokontrolér od spolecnosti Espressif zalozeny na 32-bitovém mikroprocesoru Xtensa
LX6.

Rust Open-source programovaci jazyk, staticky typovany, zaméfreny na tvorbu vysoce paralel-
nich a zaroven pameéfové bezpecnych programu. Syntakticky je podobny jazyku C++.

ESP-IDF Open-source [oT framework v jazyce C pro mikrokontrolér ESP32 vyvijeny pod
zastitou spolecnosti Espressif.

Ethernet Souhrn technologii standardizovanych jako IEEE 802.3. Dnes se jednd o dominantni
technologii na poli kabelovych lokalnich siti.

HTTP Internetovy protokol pouzivany pro komunikaci se servery. Do verze 2.0 se jednd o ¢isté
textovy protokol.

TLS Kryptograficky protokol poskytujici zabezpec¢enou komunikace mezi klientem a serverem.
FreeRTOS Open-source real-time jadro pro operacni systém.

NFC Technologie bezdratové komunikace na velmi malou vzdalenost (do 4 cm) definovand stan-
dardy ISO.

SPIFFS Specidlni filesystem pro embedded zafizeni urceny pro provoz nad NOR flash paméti

13



Kapitola 3

Teoreticka c¢ast

3.1 Komercni elektronické systémy kontroly vstupu

V dnesni dobé existuje mnoho firem, které se zabyvaji navrhem a vyrobou elektronickych systému
kontroly vstupu (EACS). Spoletnosti a jejich systémy, které jsou v této praci uvedené, zna
autor jako uzivatel a jejich seznam rozhodné nepovazuje za vycerpavajici. U kazdé spolecnosti
bude predstaveno, jaké produkty dodava, jakd je jejich architektura, s kterymi identifika¢nimi
prostredky umi pracovat a jaké moznosti integrace jsou nabizeny.

3.1.1 Jablotron

Jablotron se dnes zaméfuje na dodavani komplexnich feseni, kterd integruji kromé EACS také
elektronickou zabezpecovaci signalizaci a prvky systému chytrych budov. Cilovou skupinou jsou
jak firmy, bytové domy, tak i domacnosti. Aktudlné jsou nabizeny zarizeni dvou produktovych
fad - JABLOTRON 80 a JABLOTRON 100 [20].

Systémy jsou postaveny kolem hardwarové ustredny, ktera obsluhuje bezdratové i dratové
periferie a je ridicim centrem kazdé instalace. Mezi periferie patii razné ovladaci prvky, detektory
a aktuatory.

Zakladni identifikaci uzivatele lze provést pomoci klavesnice, ktera je vestavéna do ovldda-
ctho panelu systému. Samoziejmosti jsou RFID klicenky, které ovsem pouzivaji proprietarni
komunikaé¢ni protokol ,, Jedineény kéd Jablotron® [19], a tak i pfes shodnou frekvenci 125 kHz
nejsou podporovany generické klicenky. Dale je mozné pouzit bezdratové ovladace, které funguji
do vzdalenosti nékolika metri a jsou k dispozici i ve varianté s pfijmem potvrzeni akce.

Pro integraci do dalsich systému je k dispozici modul JA-121T [18], ktery zpFistupriuje sys-
témovou sbérnici pres rozhrani RS-485.

3.1.2 IMA

IMA vyrabi systémy, které se zaméruji na identifikaci uzivatell nebo predmétu, napr. zbozi.
V oblasti identifikace uzivatelt se vénuje kromé EACS také dochazkovym systémtim. Rozsahem
svych sluzeb cili jak na malé instalace typu bytového domu, tak na rozsahlé komplexy budov,
které mohou vyuzit jejich cloudového feseni. V nabidce [17] najdeme 4 verze systému IMAporter,
které se lisi predevsim rozsahem cilové instalace.

Z verfejné dostupnych informaci [16] [13] lze odvodit, ze v zdkladnich systémech IMAporter
Mobile a Basic je veskerd logika implementovana do jednotlivych c¢tecek. Ke cteckam je pak
dodévan externi reléovy modul, diky kterému je zajiSténo, ze neni mozné snadno sepnout elek-
tronicky zamek zvenci chranéného prostoru. Co se tyce systémt IMAporter Pro a Cloud, tak
z [15] [14] vyplyva, Ze jsou tyto systémy vybaveny centralni databdzi, podle které se pfres sit
ridicich jednotek programuji jednotlivé ctecky.
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Systémy IMA podporuji bézné karty standardu NFC a identifikaci pomoci mobilniho tele-
fonu, a to jak pomoci NFC, tak BLE. Hlavni vyhodou BLE oproti NFC je delsi dosah, radové
jednotky metra.

Zakladni systémy Mobile a Basic nenabiz{ zadnou integraci do jinych systémi, naopak verze
Pro a Cloud je mozné propojit se systémem SAP a pripadné tak s dalsimi produkty IMA postavit
komplexni Teseni, které zastiesi stravovani, dochazky, tisk a dalsi.

3.1.3 2N

2N se zaméruje na trh IP interkomi, se kterymi EACS tizce souvisi. Cilova skupina jejich pro-
dukti zahrnuje jak rodinné a bytové domy, tak korporatni sektor nebo skoly. V nabidce [2] je
nékolik riznych jednotek, mezi jejich hlavni vyhody patti IP konektivita a PoE.

Systém 2N je distribuovany a jednotky se programuji vzdalené pomoci dodédvaného softwaru.
Podle manuélu [1] se poc¢itd s vyuzitim relé umisténého primo ve ¢tecce, coz muze predstavovat
bezpec¢nostni riziko.

Jednotky pracuji jak s RFID ¢ipy na frekvenci 125 kHz, tak s modernimi NFC kartami nebo
mobilnimi telefony skrze BLE. K dispozici jsou ale i kombinace s klavesnici nebo dedikovana

s s NIV

K integraci ¢tecek do aplikaci tfetich stran je k dispozici API.

3.1.4 Shrnuti

Je jisté, ze tyto systémy maji své misto na trhu. Vhodné jsou zejména tam, kde neexistuje
potfeba napojeni na existujici spravu identit a systém tak musi byt jednoduchy na nasazeni
a pouzivani. Pro zménu v prostredi velkych spole¢nosti je dilezité mit systém s technickou
podporou, a to jak pri instalaci, tak predevsim béhem jeho zivota. Navic pro opravdu velké
spole¢nosti uz jsou nabizeny integrace do jejich aktudlnich systému, a dokonce moznost obalit
si EACS mnozstvim dalsich funkci. VSechny tyto vyhody ale zabranuji vyuzit tyto systémy
v nekomerénich prostiedich. Af uz se jedna o riiznd obcanské sdruzeni, nebo i nedivérivé znalé
uzivatele, ktefi by radi méli cely systém pod kontrolou.

3.2 Obdobné zavérecné prace

Praci na téma EACS existuje velké mnozstvi, a proto se autor rozhodl vybér omezit na préce,
které nebudou starsi 5 let a jejichz soucésti je konstrukce hardwaru. Dale byly vyrazeny prace,
které pouzivaji jiné identifikac¢ni prostfedky nez komponenty RFID. Poslednim kritériem byl
zptisob komunikace, kdy je od kazdého typu zastoupen jeden systém. U kazdé prace bude zmi-
nén jeji cil, architektura systému, podporované identifika¢ni prostfedky a autorovy vyhrady
k pouzitym FeSenim.

3.2.1 Piistupovy systém zaloZzeny na NFC [28]

Prace si neklade za cil instalovat navrzeny systém a vénuje se hlavné technologiim, které se
v EACS pouzivaji.

Jednotka obsluhujici portél je postavena kolem jednodeskového pocitace Raspberry Pi2 B a je
vybavena obsluznym programem napsanym v jazyce Java s nizkotroviovou knihovnou v C++.
Ke c¢teni karet se pouziva modul Itead PN532, ktery umoznuje skrz knihovnu Libnfc vyuzivat
mnoho pokrocilych NFC funkci. Server je postaven nad Apachem s PHP a naprogramovany
ve frameworku Nette. Server kromé API pro ¢tecky poskytuje ovladaci webové rozhrani a také
zaznamenava akce, které jsou v systému provedeny. Komunikace mezi jednotkou a serverem pro-
biha pres HT'TPS a jednotka vyzaduje pripojeni k serveru pro provadéni autentizace uzivatele.
Jako komunikac¢ni rozhrani mezi serverem a jednotkou je zvolena WiFi.
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Systém spolupracuje s Android aplikaci, kterd s pomoci NFC v telefonu slouzi jako identifi-
kac¢ni token. Aplikace je pripravena pro spolupraci s vice instalacemi. Ovérovani probiha pomoci
asymetrické kryptografie metodou challenge-response.

Za nejvetsi problém celého systému lze povazovat pouziti Raspberry Pi, které neni vhodné pro
produkéni prostiedi. Raspberry Pi pouziva jako systémové tlozisté SD kartu, ktera za bézného
provozu Linuxového OS nevydrzi déle nez nékolik mésicti. Celou gkalu problémi muze predsta-
vovat bezdratové pripojeni jednotek, kromé cileného ruseni je dnes v husté obydlenych mistech
problém bezdratové sité vubec pouzivat. Navic bezdratové pripojeni prestane davat smysl pri
délkovém napéjeni, kdy je nutné k jednotce privést kabel z nejblizsi technické mistnosti.

3.2.2 Priistupovy systém s vyuzitim RFID karet [9]

Cilem této préace je vytvorit z dostupnych komponent jednoduchy EACS v jednom objektu
o 20 portéalech, které jsou navzajem 2m az 3m vzdélené.

Jednotka je vyvinuta s podporou dvou portali, coz odpovida pozadavkim ptvodni prace.
Jejim zakladem je vyvojovy kit od NXP Semiconductors. Vybér ¢ipu od NXP souvisi s pou-
zitim CAN jako komunikaéni sbérnici mezi jednotkami a serverem. Firmaware je postaven na
FreeRTOSu. Napéijeni je zajisténo nevyuzitymi pary v pouzitém kabelu. Jako c¢tecka karet je
pouzit noname vyrobek komunikujici skrz rozhrani Wiegand 26. Pivodnimu autorovi byl jak
vyvojovy kit, tak ¢tecky urceny a poskytnuty zadavatelem. Jako server funguje NoSQL databaze
Redis, ve které jsou uloZena veskera data o systému. Pro zpristupnéni CAN sbérnice v OS Linux
je pouzita knihovna SocketCAN. Ovladaci aplikace je napsdna v Pythonu a pristupuje primo
k Redis. V praci je jako server testovano kromé stolntho PC také Raspberry Pi.

K identifikaci uzivatele se pouziva unikatni identifika¢ni ¢islo RFID karty na frekvenci
125 kHz.

Navrzeny systém nesifruje komunikaci mezi jednotkami a serverem. Pouziti neobvyklé sbér-
nice nelze povazovat za bezpecnosti opatieni. Pokud bude systém nasazen s Raspberry Pi jako
hlavnim serverem, lze navic ocekdvat potize zpiisobené znic¢enymi SD kartami. Promarnénou
prilezitosti je omezeni vybéru hardwaru zadavatelem a projekt tak pouziva ¢tecku pracujici
s kartami, které se bézné nepouzivaji. Nastésti ctecka vyuziva rozhrani Wiegand 26 a je tak
mozné ji snadno vymeénit.

3.2.3 Inteligentni pristupovy systém pro vétsi objekty [31]

Cilem prace je zkonstruovani bezdratového EACS pro rozsahlé objekty s pouzitim WiFi mesh.

Jednotka obsluhujici portal je postavena na ESP8266, coz je mikrokontrolér s integrovanou
WiFi. Firmware je postaven na frameworku Arduino, ktery stavi na FreeRTOS. Cteni karet
zajistuje modul RFID-RC522. Komunikace jednotek a tidiciho serveru probihd pres WiFi mesh
postavenou na knihovné painlessMESH, ktera nepodporuje Sifrovani a ani o néj nebyla doplnéna.
Kviili zvolené komunikaci je systém navrzen jako distribuovany a k ukladani databaze ptistupt
a logti se pouziva programové flash pamét v modulu ESP8266. Ridici server je naprogramovan
v jazyce Python. Samotné jednotky jsou jesté vybaveny HTTP serverem pro pristup k logim
a konfiguraci jednotky.

Identifikace uzivatele probiha ,,odemcenim® Sifrovaného sektoru interni paméti karty pomoci
algoritmu Crypto-1. Tento algoritmus vyzaduje karty typu MIFARE Classic nebo MIFARE Plus
viz [25]. Tyto karty jsou typem RFID tagu komunikujicich na frekvenci 13,56 MHz.

Zakladnim problémem je nesifrovand komunikace mezi jednotkami a serverem. Ptvodni au-
tor sdm uvadi, ze pii prolomeni zabezpeceni WiFi sité je snadné se systémem manipulovat.
K identifikaci se sice nevyuzivaji pouze UID karty, ale pouzity algoritmus je prolomeny [8] [21]
a provést uspésny tutok na kartu je otdzka nékolika hodin [4]. Autor tedy jeho pouziti povazuje za
poskytnuti falesného pocitu bezpeci. Crypto-1 navic vyzaduje zapis do paméti karty, ktery neni
mozné udélat u karty vydané treti stranou a tento systém tak vyzaduje vydavani novych karet.
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Dalsim problémem muze byt prehnana duvéra v kvalitu integrované flash paméti na modulu
ESP&266, vyrobce sice zarucuje 100000 zapisovych cyklu, ale to se tyka pouze originalnich kitt.
Navic neni snadné ovérit, jaky konkrétni ¢ip byl pouzity, protoze je ukryty pod RF stinénim.

3.2.4 Shrnuti

Predstavené prace byly Gspésné obhajeny. Navrzené EACS jsou funkéni. Vybrand Teseni, usku-
tecnéné kompromisy a popsané problémy ale diskvalifikuji navrzené systémy z nasazeni v na-
ro¢néjsim prostiedi.

3.3 Pozadavky dle CSN EN 60839-11-1

Norma CSN EN 60839-11-1 se zabyvé pozadavky na komponenty EACS. V této praci slouzi
jako odrazovy mustek pro stanoveni podstatnych vlastnosti navrzeného reseni. Aby bylo mozné
vyjmenovat konkrétni pozadavky, je potreba urcit klasifika¢ni stupen daného systému. Norma
rozeznava 4 klasifikacni stupné, které odpovidaji 4 trovnim ochrany. Cilovym klasifika¢nim
stupném systému bude 2. stupen. Odpovida mu nizké az stiedni riziko. Hypoteticky utoc¢nik je
pripraven investovat malé az stfedni prostredky. Je vybaven stfednimi znalostmi z oblasti IT
a identifikacnich systému a odpovidajicimi dovednostmi. Typickymi prostory v této tirovni jsou
obchodni kancelare a malé firmy.

3.3.1 Terminy a definice

ACU (ridici jednotka kontroly vstupu) je ¢ast systému kontroly vstupu, kterd je propojena
se ¢teckami, uzamykacimi zarizenimi a snimaci, rozhodujici o poskytnuti nebo zamitnuti
pristupu vstupnim mistem (pfevzato z [32])

Ovladaci panel jedna se o nepovinnou c¢ast systému, kterd mutze byt implementovina jako
hardware nebo software, ktery umoznuje zadavat/editovat data systému, monitorovat sys-
tém a zobrazovat vystrahy na definované udalosti (definice sestavena autorem)

3.3.2 Pozadavky na ACU

Zde uvedené pozadavky jsou oznacené jako povinné a nebo autorem vybrané varianty pozadavki,
pro 2. klasifika¢ni stupen. Text nasledujicich odstaveu je prevzat z [32].

Pozadavky na rozhrani mista pristupu
1. Doba uvolnéni musi byt pro jednotlivé portaly konfigurovatelna
2. Je-li doba uvolnéni definovana systémem, nesmi byt povolena doba kratsi nez 3 s
3. Umoznéni pfistupu pro vstup do chrdanéného (kontrolovaného) prostoru
4. Umoznéni pfistupu pro odchod z chranéného (kontrolovaného) prostoru
5. Podminény piistup podle platnosti opravnéni (blokované, pozastavené, neplatné)
6. Stav/misto pristupu musi byt monitorovan/o
7. Doba otevieni mista pristupu musi byt konfigurovatelnd pro jednotlivé portaly

8. Musi byt zpracovavany digitalni vstupni signaly (tj. jiné nez komunikac¢ni signaly) s aktivni
periodou presahujici 400 ms
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Pozadavky na indikaci a hlaseni

1.

2.

Pozaduje se vizualni a/nebo akusticka indikace, jestlize je povolen piistup

Pozaduje se vizualni a/nebo akusticka indikace, jestlize je pfistup odmitnut

Pozadavky rozpoznavani

1.

10.

11.

12.

13.

Vestavéné hodiny readlného ¢asu musi mit pfesnost 10s za tyden a umoznovat nastaveni
letniho ¢asu a prestupného roku

. U systémil s vice propojenymi fidicimi jednotkami musi byt hodiny synchronizovany s hlav-

nimi hodinami, nebo jinym spolehlivym zdrojem synchronizace nejméné jednou za 24 hodin

Hodiny realného casu musi byt v provozu po dobu minimélné 24 hodin v piipadé tuplné
ztraty napajeni (s vyjimkou ztraty energie baterie pro uchovavani dat)

. Minimélné 8 uzivatelskych pristupovych trovni

. Minimalné 4 konfigurovatelné ¢asové tseky

Minimalni rozpoznavani pro ¢as v ramci pristupovych trovni zahrnujici den v tydnu, ho-
dinu a minutu denniho c¢asu

Systém musi byt schopen zvlddnout 2 konfigurovatelné dny (napf. statni svatky, specidlni
pracovni dny a dny pracovniho klidu)

Systém musi pridélit jedine¢nou identifikaci kazdému opravnénému uzivateli
Systém musi pouzivat identifikacni prostiedky

Pristup musi byt odmitnut po kazdém pokusu o ziskani pristupu s pouzitim identifika¢niho
prostfedku s neplatnou zapamatovanou informaci a po preddefinovaném poc¢tu neispés-
nych pokust o ziskdni ptistupu s identifika¢nim prostiedkem s pristupovymi opravnénimi
pozastavenymi na prednastavené trvani. Poc¢et pokust muze byt konfigurovatelny. Neni-li
konfigurovatelny, musi byt pocet pokusii omezen na 5

V normélnim provoznim rezimu musi systém pro identifikaci pouzivat kompletni informaci
identifika¢niho prostfedku (k6d objektu a ¢islo karty, nebo jedineéné ¢islo karty)

Nesmi byt pouzivany identifikaéni prvky se strukturou kédovaciho systému viditelnou pou-
hym okem

Identifikacni ¢islo identifika¢niho prostfedku nema byt pfimou reprezentaci celého kédo-
vani

Pozadavky na signalizaci natlaku Jednd se o volitelnou funkci systému, kterd nebude
implementovana.

Pozadavky na premosténi

1.

Elektronicky systém kontroly vstupu nesmi zamezit volny odchod povoleny jinymi nouzo-
vymi systémy (napf. pozarni, environmentélni)
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Pozadavky na komunikaci

1.

2.

Vypadek a/nebo obnoveni komunika¢niho kanalu nesmi mit za nasledek uvolnéni portéla.

Na finalni instalaci musi byt ovéreno, ze zpozdéni signali prichdzejicich na ovlddaci panel
je maximalné 90s

Zarizeni musi umoznovat autonomni provoz po preruseni komunikace s ovladacim panelem.
Zarizeni musi umoznovat provadéni veskerych funkei s vyjimkou téch, které jsou ztratou
komunikace ovlivnény.

. Bezpecnost informaci musi byt zajisténa prostiedky zamezujicimi neopravnénému cteni

a modifikaci prenasené informace.

. Béhem zkouseni zarizeni musi byt poskytnut popis, jak je dosahovano opatieni pro bez-

pecnost informaci.

Pozadavky na vlastni ochranu systému

1.

10.
11.

12.

13.

Informace uloZené v paméti (nastaveni) musi byt v pripadé Gplné ztrdaty napéjeni (s vy-
jimkou ztraty energie baterie pro uchovavani dat) zachovana minimalné po 2 tydny

. Po Uplné ztraté napdajeni je po obnoveni primarniho zdroje napajeni pozadovan automa-

ticky restart systému kontroly vstupu

Nelze-li po automatickém restartu obnovit plnou funkénost ridici jednotky kontroly vstupu
(doslo k poskozeni nebo ztraté dat), musi byt ohldSen problémovy stav

Moznosti pristupu k vnitinim prvkim komponent systému kontroly vstupu musi vyzadovat
pouziti nastroje

. Otevfeni krytu uzivatelského rozhrani urceného k instalaci vné kontrolovaného prostoru

musi vést k detekci sabotdze, muze-li manipulace s vnitinimi prvky zpisobit stav povo-
leného vstupu. K detekci sabotdze musi dojit diive, nez miize byt mechanismus detekce
sabotaze vyrazen z ¢innosti

Kryty komponent EACS dosazitelné z vnéjsku kontrolovaného prostoru musi spliiovat po-
zadované hodnoceni IP4X a TK04

Administrace systému vcetné konfigurace musi byt logicky pristupna s pouzitim platného
opravnéni (napfi. heslo, identifika¢ni prostiedek)

Miniméalni doba zachovani dat pro zaznamenané udalosti ulozené v tidici jednotce sys-
tému pro kontrolu vstupu béhem provozni ztraty napajeni (v dusledku ztraty komunikace
s ovladacim panelem) musi byt 24 hodin

Porucha nebo obnoveni komunika¢niho kandlu nesmi mit za nasledek uvolnéni mista pri-
stupu

Porucha komunikace s ovladacim panelem nesmi prerusit proces rozhodovani o pristupu

Procesni pravidla ulozena ve ¢tecce mista pristupu nesmi byt pro uzivatele systému vidi-
telna

Validace systému vstupu dat. Systém musi poskytovat hlaseni na ovladacim panelu, jestlize
byla v pribéhu konfigura¢niho rezimu vlozena neplatna data

Pristup ke konfigura¢nimu rezimu se musi prerusit po prekroceni prednastavené doby ne-
¢innosti

19



Pozadavky na napajeni

1. Napéjeci zdroj smi byt umistén v jednom nebo vice komponentach elektronického systému
kontroly vstupu nebo v samostatném krytu.

Pozadavky na odolnost proti vlivim prostredi a elektromagnetickou kompatibilitu
Hardware, ktery bude v rdmci této prace navrzen, by mél odolat vliviim prostredi tridy I. Tato
tfida odpovida vnitinimu prostfedi obytnych anebo kancelafskych prostor.

3.3.3 Pozadavky na ovladaci panel

Na ovladaci panel jsou kladeny nasledujici pozadavky v oblasti indikace a hlaseni, které jsou
opét prevzaty z [32].

1. Zaznam transakce (udélost korespondujici s uvolnénim mista pristupu nésledovand iden-
tifikaci uzivatele)

2. Zobrazeni, vystraha a zaznam ztraty komunikace mezi ridici jednotkou a ovladacim pane-
lem

3. Zobrazeni, vystraha a zaznam detekované sabotaze

4. Zobrazeni, vystraha a zdznam pro uplynuti povolené doby otevieni (prili§ dlouho otevieny
portal)

5. Maximalni zpozdéni signalu prichazejicich a ovladaci panel 90s

6. Zaznamova kapacita minimalniho poc¢tu zaznamenavanych systémovych udalosti v pru-
meéru na ¢tecku

3.4 Pozadavky dle CSN EN 60839-11-2

CSN EN 60839-11-2 se vénuje pozadavkiim na konkrétni instalace. Cilem je poskytnout navod,
jak EACS planovat, montovat, dokumentovat a udrzovat. Z hlediska navrhu vlastnich komponent
neobsahuje zadné pozadavky, které by nebyly v CSN EN 60839-11-1.

3.5 Koncepce

Vystupem této prace bude ACU, skladajici se z:
o Tidici jednotky portalu (DCU),
o serveru tidici jednotky portdlu (DCUS).

Na Obrazku 3.1, str. 21 je zndzornéna architektura vysledného EACS. Neprerusovanou ¢arou
jsou zakresleny komponenty a komunikac¢ni rozhrani, které jsou soucasti této prace, prerusova-
nou c¢arou jsou pak vyznaceny ty, které je nutné implementovat pred nasazenim na konkrétni
instalaci. Velmi dilezitd je implementace zdroje pristupovych prav. Je dilezité zajistit, aby
DCUS pri vypadku spojeni s ovladacim panelem neztratil schopnost rozhodovat o pristupech,
v opa¢ném piipadé bude porusen pozadavek z CSN EN 60839-11-1, viz str. 19.
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ACU Ovladaci panel EACS

' Rozhrani ovladaciho
panelu EACS

DCUS

A

DCU p
prav

Obrazek 3.1: Architektura EACS

V naésledujicich odstavcich je diskutovan technologicky ramec feseni pozadavki kladenych
na komponenty systému. Konkrétni implementace bude fesena v nésledujicich kapitolach.

3.5.1 Pozadavky a technologie pro DCU

Sifrovana komunikace s DCUS V dnesni dobé je jednou z nejpouzivanéjsich technologi
sifrovani komunikace protokol TLS. Od srpna 2018 je uz k dispozici RFC TLS 1.3 [26], pfesto
podle Mozzila.org neni problém pouzivat TLS 1.2 s vhodné zvolenymi Sifrovacimi algoritmy [5].
Protokol TLS je z pohledu vyvojare aplikaci transparentni, nehrozi tedy, ze by autor této prace
mohl nespravnou implementaci ohrozit jeho fungovani. Navic je postaven nad transportnim
protokolem TCP, ktery zajisti, ze jsou data prenasena spolehlivé. Dalsi vhodnou vlastnosti je
moznost ovérovani klientu jejich vlastnimi certifikaty.

Protokol TLS vytvari transparentni komunikac¢ni tunel, nad kterym je dale mozné provozovat
ruzné protokoly aplika¢ni vrstvy. Pro jednoduchou aplikaci, jako je DCU, by dokonce mohl byt
tunel pouzity pro prenos informaci v binarni podobé. Z pohledu jednoduché implementace jak
DCU, tak DCUS je ovSem vhodné zvolit protokol HT'TP. Pres jeho stari je Siroce podporovan
v raznych frameworcich a jsou pro néj dostupné hotové aplika¢ni servery.

Dalkové napajeni Aby nebylo snadné vytfadit jednotku z provozu prostym vytazenim napé-
jeciho zdroje ze zasuvky, je vhodné umistit zdroj do jiné mistnosti v ramci chranéného prostoru.
Jednotku by mélo byt mozné napajet na vzdalenost alespon 50 m.

Detekce sabotaze Pro detekci sabotaze bude implementovana standardni sabotazni smycka,
ktera bude v normélnim stavu pod napétim a jeji preruseni bude registrovano jako sabotaz.

Napéjeni aktivatoru mista pristupu Elektrické zamky jsou bézné napéjeny stejnosmérnym
napétim 6V, 12V a 24V s obvyklou toleranci 10 % [27]. Pro zajisténi dostate¢ného napéti je
tedy lepsi nevyuzivat piimo dalkové napdajeni, ale z néj odvozené nizsi napéti. Z tohoto divodu je
vhodné zvolit 12 V. Pro 12V jsou také obvykle nabizeny varianty zamk se snizenym proudovym
odbérem, ktery nepfesahuje 300 mA [27].

Ovladani aktivatoru mista pristupu Aby byl vystup dostatecné univerzalni, je nejvhod-
nejsi zvolit relé v usporadani SPDT, tedy prepinace. Relé jsou dimenzovana pro spinani dosta-
tecné velkych proudti, aby bylo mozné pouzivat vSechny typy elektrickych zamkt, navic diky
zvolenému usporadéani kontakt neni problém pripojit jak zdmky trvale napéjené (fail-safe), tak
zdmky spinané (fail-secure). To je nejvétsi prinos oproti vykonovym tranzistortum, které musi
byt udrzovany sepnuté a musi se tak ménit ovladaci logika v zavislosti na typu zamku.

Monitorovani stavu portalu K naplnéni pozadavku postacuje bézné pouzivany jazyckovy

magneticky senzor (viz [11]). Na dvefe se umisti magnet a na zaruben samotny senzor. Diky
§itce zarubné by nemélo byt mozné sepnout kontakt zvnéjsku chranéného prostoru.
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Identifikace uzivatele K identifikaci uzivatele bude pouzito UID NFC karty, tzn. karet kom-
patibilnich s ISO/IEC 14443-3-A. Tento zpusob identifikace je snadno napadnutelny skrz zko-
pirovani UID a je v rozporu s pozadavky dle CSN EN 60839-11-1 (viz str. 18). Piesto je autor
presvédcen, ze méa smysl jej pouzit. Pfedevsim neni nutné vyddvat vlastni karty, coz muze v roz-
sahlych instalacich predstavovat znacné financéni prostredky. Diky tomu, Ze neni nutné nijak
zasahovat do paméti karty, je mozné pouzit karty vydané treti stranou.

Pripojeni ¢tecek DCU musi umét obsluhovat 2 ¢tecky, aby bylo mozné autentizovat uzivatele
jak pri prichodu, tak pfi odchodu. Pozadavky na rozhrani se budou odvijet od zvolené ¢tecky.

Tlac¢itko pro odchod Misto jedné ze ¢tecek musi byt mozné pripojit tlacitko pro vyzadani
odchodu.

Zaznam udalosti véetné platného ¢asového razitka Pro ziskani ¢asového razitka udalosti
se bude pouzivat obvod redlného ¢asu zalohovany lithiovym ¢lankem, bude tak zajistovany presny
¢as i po delsim vypadku primarniho napdjeni DCU. Zaznamy o udalostech se budou uklddat na
vhodnou nevolatilni pamét. Udalosti, které je nutné zaznamenéavat:

1. Start systému

2. Odemceni dveri

3. Uzamceni dveri

4. Otevreni dveri

5. Uzavreni dveri

6. Prekroceni povolené doby otevieni dveri
7. Otevreni bez odemdeni

8. Navazani spojeni s DCUS

9. Ztrata spojeni s DCUS

3.5.2 Pozadavky a technologie pro DCUS

Sifrovand komunikace s DCU Pozadavky byly stanoveny v &isti vénujici se DCU, viz
str. 21.

Monitorovani stavu DCU DCU bude v pravidelnych intervalech (15s) oznamovat DCUS,
zZe je pripojena. DCUS potom bude mit nastavenou maximalni dobu, po kterou se DCU nemusi
ohlasit (kratkodoby vypadek napajeni, vypadek sitové komunikace, restart apod.)

Sifrovania komunikace se zdrojem p¥istupovych prav Tato ¢ist DCUS je ponechéna
k implementaci pro konkrétni instalaci. Idealni bude napojit DCUS bud na néjaké REST API,
LDAP, nebo jinou databazi uzivateli. Zabezpeceni prenosu dat tu lze fesit bud pfimo podporou
TLS v protokolu (HTTPS pro REST API, LDAPS), nebo sifrovanym tunelem napf. pomoci
SSH, které také pouziva TLS.

Odesilani e-maila s vystrahou na udalosti v EACS Odesilani e-mailt mtze byt nahradou
za zobrazovani vystrah na ovladacim panelu dle pozadavki na str. 20.
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Ukladani zaznamu udalosti z DCU Je nutné zvolit vhodnou metodu uklddani zdznamu
o udalostech, jejich rozdéleni a vytesit pripadnou archivaci.

Volani predem nakonfigurovanych HTTPS endpointti Tato funkce mé usnadnit propo-
jeni s dalsimi systémy. Diky tomu by mélo byt mozné zjistovat obsazenost mistnosti, ¢etnost

jejich vyuzivani apod.
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Kapitola 4

Prakticka cast

4.1 HW DCU

Nejprve budou diskutovany konkrétni technologie a integrované obvody, které se hodi pro na-
plnéni pozadavki, potom bude predstaven navrh desky plosnych spoji.

4.1.1 Komunikace s DCU

Nevyhodou vybranych protokola TLS a HTTP je, ze zvysuji rezii komunikace a je tak po-
treba hledat vhodnou komunikac¢ni technologii, ktera bude poskytovat dostatecnou propustnost.
Vzhledem k pozadavku na dalkové napdajeni je vhodné omezit se na technologie vyuzivajici fy-
zické médium dovolujici vést napdajeci vodice spolecné s témi signdlovymi v jednom kabelu. Za
téchto pozadavku se jevi jako nejvhodnéjsi technologie Ethernet. Jedna se o soubor technologii
standardizovanych jako IEEE 802.3 [10]. Pro tento konkrétni pfipad je nejvhodnéjsi zvolit vari-
antu 100BASE-TX, kterd vyuziva 2 pary kroucené dvojlinky (Cat5 a lepsi) pro duplexni pienos
dat az na 100 m.

4.1.2 Ctedka karet

Z nevelké nabidky byla predevsim kvili cené a moznosti objednani u TME.eu vybrana ctecka RS-
H0-06 BZ od spole¢nosti Drexia. Ctecka m4 integrovanou dvoubarevnou LED (¢erven4 a zelend)
a bzucak, které se ovladaji pripojenim piislusného vodic¢e na GND. Podporovany jsou rtizné typy
karet s UID do 12 byte, které je posilano pres rozhrani RS-232 jako retézec HEXa znaku. Jeji
nevyhodou je, ze nepodporuje obousmérnou komunikaci s kartou a nenfi ji tak mozné vyuzit pro

vvvvvv

4.1.3 Mikrokontrolér

DCU potrebuje mikrokontrolér, ktery podporuje Ethernet, zvladne komunikovat pomoci HT'TPS,
bude dostupny a pomér ceny a vykonu bude piiznivy. Nakonec byl vybran mikrokontrolér ESP32
od Espressifu. Oproti druhé zvazované varianté, mikrokontrolérech od STMicroelectronics, méa
dvé 32bitova jadra, HW akceleraci sifrovacich algoritmi a stoji jednu tietinu podobné vybavené
varianty od STMicroelectronics. Navic ESP32 diky integrované WiFi a Bluetooth poskytuje
prostor pro dalsi rozvoj projektu.

4.1.4 Napajeni

Délkové napéjeni u Ethernetu je definovano ve standardu 802.3af/at (dnes uz také 802.3bt).
Napajeci napéti je z rozsahu 44V az 52 V. Maximélni proud pro 802.3af je 350 mA a pro 802.3at
pak 600 mA. Standard rozeznava 3 mdédy napdjeni:
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Mode-A vykon je dodavan po komunikac¢ni dvojici para pomoci stredovych vyvodu signdlovych
transformatort

Mode-B vykon je doddvan skrz nevyuzitou dvojici paru (plati pro standard 100BASE-TX
a 10BASE-T)

4-pair vykon je dodavan po 4 komunikacnich péarech skrz stfedové vyvody signalovych trans-
formétoru (standard 1000BASE-T a vyssi)

Vybér médu je na napdjecim zdroji, se kterym si musi napajené zaiizeni vyjednat maximalni
dodavany vykon (o vyjednavani se stara tzv. Powered Device controller). Napédjené zatfizeni musi
podporovat jak Mode-A, tak Mode-B, jinak neni v souladu se standardem.

Pro napéajeni pomoci Mode-B jesté existuje nestandardni tzv. pasivni PoE, kdy je na nevyu-
zité pary primo privedeno napajeci napéti a zarizeni nemusi nijak komunikovat se zdrojem. Tento
zpusob poskytovani napajeni muze byt nebezpecény pro zarizeni, kterd na néj nejsou konstruo-
vana. Vzhledem k neexistujicimu standardu je mozné volit napajeci napéti dle potfeb aplikace,
obvykle se pouziva 12V, 24V nebo 48V.

Aktudlni verze HW DCU pouziva pasivni PoE s napétim 24V a maximalnim proudem
500mA. Z vypoctu potiebného dodavaného vykonu, ktery je uveden nize, plyne, ze zvolena
varianta nemutze pokryt spotiebu celého zatizeni a bude ji nutné v dalsi verzi HW zménit. Pa-
vodni vypocet piikonu bohuzel autor ztratil a neni tak mozné provést diskuzi nad tim, kde byla
udélana chyba.

U[V] I[mA] P [W]

Ctecka vnéjsi 12 200 2.4
Ctecka vnitini 12 200 2.4
Relé 12 33 0.396

Elektricky zdmek 12 350 4.2
Ostatni elektronika 3,3 750 2.475

Tabulka 4.1: Piikon soucéastek DCU

Aby bylo mozné urcit piikon zafizeni, tedy vykon dostupny na vstupu prvnfho ménice, je
potieba zjistit, jaky piikon maji jednotlivé ¢asti DCU, to je shrnuto v tabulce 4.1.4, str. 25.
Dalsim parametrem, ktery do vypoctu vstupuje, je topologie zapojeni DC-DC ménici. Na DCU
jsou dva DC-DC ménice zapojené v sérii. Prvni ma na vstupu napéjeci napéti z PoE a poskytuje
12V pro napajeni relé, aktivatoru portalu a druhého DC-DC ménice. Ten vstupni napéti dale
snizi na 3,3V a z této vétve je pak napajena elektronika, tzn. mikrokontrolér a jeho periferie.
Protoze jsou DC-DC ménice v sérii a nemaji 100% tcinnost, nelze urcit celkovy piikon zafizeni
prostym souctem. Pro nasledujici vypocéty bude uvazovana tcinnost DC-DC ménic¢u 75 %. Cel-
kovy odebirany vykon z 3,3V vétve je 2,56 W. DC-DC ménic¢ z 12V na 3,3V bude z 12V vétve
odebirat 2,5 W x 1,33 ~ 3,4 W. Celkovy odebirany vykon z 12V vétve je soucet prikonu vsech
spotfebicti a prikonu DC-DC ménice z 12V na 3,3V, tedy 9,4 W + 3.4 = 12,8 W. DC-DC ménic¢
na 12V bude mit prikon 12,8 W x 1,33 ~ 17TW.

Vzhledem k maximalnimu piikonu 17 W a minimélni vzdalenosti, na kterou je zafizeni napa-
jeno, je potfeba pouzit PoE dle standardu 802.3at nebo pasivni PoE s napétim 48 V. Implemen-
tace PoE dle standardu 802.3at sice vyzaduje pouziti dalsitho ¢ipu, ale pfinos v podobé siroké
kompatibility, stoji za to a proto bude v pristi verzi HW pouzité PoE dle 802.3at. Jako Powered
Device controller bude pouzity ¢ip TPS2376 od spole¢nosti Texas Instruments.
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4.1.5 Konstrukce desky plosnych spojt

Zakladnim omezenim pro navrh DPS jsou jeji rozméry, z ekonomickych a také praktickych du-
vodu byl stanoven maximalni rozmér na 10 x 10 cm. Dalsi omezeni vyplyvaji z potieby osazovat
desky rucné. Predevsim je nutné volit dostatecné velkd pouzdra pasivnich soucastek (nejméné
0603 dle ETA) a SMD pouzdra integrovanych obvodu, kterda maji vyvody. Z ¢isté ekonomického
hlediska je nutné se omezit na 2 vrstvy. Pouziti vicevrstvého DPS by zjednodusilo préaci s na-
pajenim, ale bez metody fizené impedance by nepfineslo zadné dalsi vyhody. Veskera schémata
a motiv DPS jsou soucasti prilohy této prace, viz ,, Podklady pro DPS*.
Deska plosnych spojti ma pét dale podrobnéji popsanych ¢asti.

Konektor RJ-45

V této casti se nachédzi jen nejnutnéjsi soucastky pro fungovani Ethernetu, jako jsou rezistory
na symetrickych parech a rezistory pro LED v konektoru. Pti ndvrhu byla dodrzena doporu-
¢eni z SMSC Ethernet Physical Layer Layout Guidelines [29]. Pfedevsim se jednd o minimalni
vzdalenosti mezi jednotlivymi komponentami. Pouzity konektor RJ-45 (8P8C) ARJM11C7-114-
BA-EW2 m4 integrované magnetikum a umoznuje primé vyvedeni napajeciho napéti z pintu
konektoru. Zapojeni odpovida standardu 802.3af Mode-B, tedy piny 4 a 5 jsou piipojeny k VCC
a piny 7 a 8 k GND.

Bohuzel kviili $patné provedenému vypoctu dimenzovani napajeni ve fazi navrhu prototypu
je aktudlné pouzity konektor nevhodny. Neni konstruovany na dostatecné velké proudy jednot-
livymi pary. V dalsi verzi HW bude pouzity vhodny konektor ARJM11C7-104-AB-EW2. Jeho
nevyhodou jsou chybéjici pasivni souc¢astky na stiednich vyvodech signalovych transforméatora
[3], které bude nutné doplnit externé.

Ménice DC-DC

Jednd se o dva v sérii zapojené ménice, jejichz zakladem je ¢ip TPS54331 od Texas Instruments,
jejich konstrukce nezajistuje galvanické oddéleni od vstupu. Prvni méni¢ konvertuje vstupni
napéti 24 V na 12V, které se pouziva pro napajeni aktivitoru mista pristupu. Druhy méni¢ méa
vystupni napéti 3,3 V a slouzi k napdjeni mikrokontroléru a jeho periferii. Pro ndvrh ménic¢ua byl
pouzit online nastroj WEBENCH POWER DESIGNER od spole¢nosti Texas Instruments.

Béhem vyvoje prototypu doslo k chybé ve vypoctu dimenzovani napajeni, disledkem je
Spatné zvolené napdjeci napéti a také prvni DC-DC ménic¢. V dalsi verzi HW bude TPS54331
nahrazen TPS54560, ktery umozni piejit na napajeci napéti 48 V. Prototyp také nemad imple-
mentovanou zadnou formu ochrany proti prepélovani, zkratu a prepéti. V dalsi verzi HW bude
pridan dvoucestny usmeérnovac, za néj vratna pojistka s pracovnim napétim 60 V a maximalnim
proudem 2 A, potom jednosmérny transil s prahovym napétim 58V [7].

Externi 10

Tento blok se stara o ovladani aktivatoru portalu, sledovani stavu portalu, komunikaci se ¢tec-
kami, sabotazni smycku, tlac¢itko pro odchod a nekomunikaé¢ni vstup dle CSN EN 60839-11-1.

Aktivator portalu je spinan relé v konfiguraci SPDT. Protoze je vétsina aktivatorti induktivni
zatéz (elektromagnet, soleniod), je kazdy spinany kontakt vybaven antiparalelni diodou kvili
potlaceni napétovych Spicek pri rozpinani. Stejné tak je antiparalelni diodou vybavena spinaci
civka relé. Ke sledovani stavu sepnuti relé je k normélné odpojenému kontaktu pripojen optoclen,
jehoz vystup je priveden do mikrokontroléru.

Ke sledovani stavu portdlu je pripraven vstup oddéleny optoclenem. K dispozici je kromé
samotné vstupni svorky také napajeni 12'V.

Komunikace se ¢teckou je rozdélena do dvou blokt. Ovlddani LED a bzucidku je feSeno MOS-
FETy. Kvili nedostatku pintt mikrokontroléru jsou tyto funkce ovladany z GPIO expandéru,
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ktery komunikuje po 12C. Komunikac¢ni linka ze ¢tecky je izolovana pomoci optoclenu. Toto
feSeni se ovsem ukdazalo jako nefunkéni, optoclen nedokaze reagovat na rychlé zmény a bude
v dalsi verzi HW nahrazen specidlnim optoclenem pro komunikacni linky.

Sabotazni smycka je v aktudlni verzi HW fesena Spatné, kdy je pfimo na svorku vyveden
jeden z GPIO pinti mikrokontroléru. V dalsi verzi bude tento vstup izolovan pomoci optoclenu.

Tlacitko pro vstup neni aktudlné mozné pripojit, protoze vstup ze ¢tecky neni oddéleny od
pinu mikrokontroléru a tlac¢itko miize pracovat jen na napéti, které je dostupné pro napdjeni
ctecky.

Aktudlni verze HW opomiji normou vyzadovany digitalni nekomunikac¢ni vstup. Bude pridan
v pristi verzi HW a stejné jako ostatni vstupy bude izolovan pomoci optoclenu.

Periferie mikrokontroléru

PHY, které je podporované v ESP-IDF. Jedinym problémem je QFN pouzdro, které se Spatné
osazuje béznou hrotovou pajeci stanici. Ke komunikaci s mikrokontrolérem slouzi dvé rozhrani
- Reduced Media Independent Interface a Serial Management Interface. Jako zdroj taktovactho
signalu 50 MHz se pouziva fazovy zavés v ESP32. PHY je pak spojeno dvojici diferencidlnich
part s konektorem RJ-45 s vestavénym magnetikem.

Dalsim obvodem jsou hodiny redlného casu, ¢ip MCP7940N od Microchipu. Hodiny komuni-
kuji po sbérnici 12C. Jako zdroj hodinového signalu se pouziva krystal se standardni rezonanéni
frekvenci 32,768 kHz. Hlavnim divodem pouziti samostatného hodinového obvodu je moznost
zalohovat jeho chod pomoci lithiového ¢lanku, diky zalohovani je mozné udrzet si presny ¢as po
dlouhych vypadcich napajeciho napéti.

Poslednim perifernim obvodem je EEPROM M24512 od STMicroelectronics. Pamét komu-
nikuje po I12C. M4 vestavénou funkci ECC operujici nad ¢tveficemi bytt. Je organizovana do
512 stranek, kazda po 128 bytech. Podporuje jak zapis po jednotlivych bytech, tak i davkové
v rdmci jedné stranky.

Vyvojova deska s ESP32

Konkrétné se jedna o ESP32-DevKitC V4 s osazenym modulem ESP32-WROOM-32D vyrabény
primo Espressifem. Deska jesté integruje napétovy reguldtor 5V na 3,3V (neni pouzity) a pre-
vodnik UART na USB CP2102N od Silicon Labs. Pouziti uz hotové vyvojové desky poskytuje
mnozstvi vyhod. Neni nutné navrhovat vlastni anténu pro pripad, Ze by nasla bezdratova ko-
munikace v projektu vyuziti, neni taky nutné osazovat samotné ESP32 ani jeho externi flash
pamét a navrhovat doplnkové obvody, které jsou nutné pro spravnou funkci mikrokontroléru.

4.2 FW pro DCU

FW je postaven nad vyvojovym frameworkem ESP-IDF. Jedna se o Open-Source projekt pod-
porovany vyrobcem mikrokontroléru zalozeny na FreeRTOS. Jeho soucéasti jsou jak ovladace
vSech internich periferii, tak vybranych externich periferii, a navic jsou k dispozici implemen-
tace mnoha oblibenych komunikacnich protokoli. Soucasti frameworku je také toolchain, ktery
pouziva kompilator GCC od spole¢nosti Xtensa a nékolik utilit napsanych v Pythonu. Pro au-
tomatizaci kompilace se pouzivd CMake, diky kterému je snadné rozdélit kéd do mnoha jednot-
livych komponent a zptehlednit tak cely projekt.
Firmware se skladd z 9 komponent, které budou dale predstaveny.
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4.2.1 Komponenta butils

V této komponenté jsou shromazdény casto se opakujici ¢asti kodu, které se pouzivaji ve vice
komponentach. Predevsim se tu nachdzi wrappery na funkci strtol a strtoll, které poskytuji
pohodIné rozhrani pro praci s chybou prevodu. K dispozici je jesté implementace funkce na
precteni celého téla odpovédi HTTP serveru a funkce k parsovani JSON odpovédi.

4.2.2 Komponenta card_ reader

Tato komponenta obsluhuje ¢tecky a dvefe. Je rozdélena do nékolika souborii podle jednotlivych
funkei.

card__reader.c

Zde se nachézi vétsina logiky obsluhy dveri a také main funkce pro CARD_READER task.
Ta je spusténa kazdych 100ms. V kazdém béhu se zkontroluje stav dveri, jestli neni prectena
karta a nakonec se provede obsluha signalizace na ¢teckach. Pokud je k dispozici UID prectené
karty, tak je skrz komponentu server_link odesldno na DCUS k ovéfeni, nasledné se vyhodnoti
odpovéd serveru a na jejim zakladé se odemknou dvere. Pokud karta nema povoleny vstup, tak ji
DCU na serveru neovéri drive nez za 2 s. Pokud jsou odemceny dvere, dojde k zdznamu prislusné
udalosti pomoci komponenty dcu_ log.

V dalsi verzi FW pribude dynamicka cache pristupt, kdy si DCU ulozi 20 poslednich ové-
fenych karet a v pripadé vypadku spojeni se serverem umozni na tyto karty vstup po predem
definovanou dobu. Déle bude pridano misto na 10 karet pro nouzovy pristup, jim bude umoznén
vstup vzdy.

door.c

Zde je implementovan stavovy automat dveri, ktery prechazi mezi stavy LOCKED, UNLOCKED,
OPEN, OPEN_AFTER_TIMEOUT. Do stavu UNLOCKED je mozné pfejit jen zavolanim
funkce door__unlock, mezi ostatnimi stavy dochézi k prechodu v ramci kontroly dveri volané
z hlavni funkce tasku kazdych 100ms. Kromé stavu portdlu se sleduje také stav relé pomoci
vstupu, ktery je aktivni, pokud je relé nesepnuté. V pripadé, ze nesouhlasi aktualni stav relé
s nastavenym stavem, je vyhlasen poplach. Poplach je také vyhlasen v pripadé, kdy je zazna-
menano otevieni dveii ve stavu LOCKED nebo pti dlouhotrvajicim stavu OPEN.

Tento stavovy automat je nutné jesté upravit, aby byl plné v souladu s pozadavky v CSN
EN 60389-11-1, kde je uveden diagram ¢asovani uvolnéni portalu (viz. Obrézek B.1, str. 55).
Aktualni implementace totiz nerozliSuje ¢as uvolnéni (Doba, po kterou je portal odemceny.)
a dobu pro ponechéni otevieného portalu (V této dobé dvere nelze oteviit, ale mohou zistat
oteviené.). V souvislosti s touto zménou dojde také k tpravée komunikace s DCUS, aby bylo
mozné obé tyto doby konfigurovat na serveru.

signalisation.c

V tomto souboru je implementovano ovladani LED a bzucédku jednotlivych ¢tecek. Protoze tyto
signalizac¢ni prvky jsou pripojeny k GPIO expandéru, tak se pro jejich ovladani vyuzivaji funkce
z komponenty hw/gpioe. Soucdsti je kratkd rutinné spousténd funkce, kterd zajistuje blikani
a hlidd maximélni délku trvani indikace neplatné karty.

Do budoucna je potieba pridat dalsi druhy signalizace. Aktudlné chybi varovani pred koncem
povolené doby otevieni portdlu a signalizace vypadku komunikace s DCUS.
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uart__decode.c

Jedna se o implementaci dalsiho stavového automatu, jeho jadrem jsou 2 HW periferie UART.
Pouzita je jen RX c¢ast, TX je odpojena na trovni IO matice mikrokontroléru.

Ctecka posila UID jako hexstring, kdy kazdy byte je jeden ASCII znak reprezentujici ¢islici
v Sestnactkové soustave, viz Obréazek 4.1, str. 29. Posledni 2 byty pred Stop bytem jsou kontrolni
soucet ve stejném formatu jako byty UID. Kontrolni soucet je spocitan jako XOR byta UID.

Start UID[C-1] UID[0] Checksum Stop
ASCIl | AscCII ASCIl | Asci | Ascu | Asci
Ox0A MSB LSB e MSB LSB MSB LSB 0x0D
Line Feed OXML OXML OXML Carriage
Return

Obrézek 4.1: Forméat dat pfijimanych ze ¢tecky, kde C je délka UID karty

V main funkci tasku je voldna funkce, kterd se pokousi vybrat data z FIFO bufferu driveru
UART. Pokud jsou néjaka data vyctena, tak se v nich hledd Start byte sekvence, pokud je
nalezen, tak se buffer dal parsuje. Cilem je ziskat string a zkontrolovat kontrolni soucet.

4.2.3 clock
Komponenta poskytuje UNIXovy ¢as pro cely systém (tzn. UTC) ve formé 64bitového integeru.

Cas je odméfovan pomoci preruseni interniho ¢asovace. Je také zajisténa synchronizace s ex-
ternim RTC, které slouzi pro ziskdni presného ¢asu po restartu systému. Pro pristup k RTC
se pouzivd komponenta hw/rtc. K dispozici je jesté funkce pro synchronizaci s ¢asem DCUS.
Synchronizace probihd pti velkém rozdilu (vice jak 10s), pfi startu systému nebo v pravidelném
intervalu 4 h.

Zatim chybi pravidelna synchronizace interniho ¢asu s RTC, pro pripad, Zze DCU bude dlouho
bez spojeni s DCUS.
4.2.4 config__menu

Ukolem komponenty je pomoci UART komunikovat s uzivatelem a umoznit mu nastavit zakladni
parametry DCU. Aktudlné jsou k dispozici tyto parametry:

« DHCP

e [P adresa DCU

e [P adresa GW

o Maska sité

« URL DCUS

e Povoleni bzu¢dku pro alarm dlouho otevienych dveri

e Povolend doba otevieni portalu po uplynuti intervalu odemceni

Veskera interakce s uzivatelem je soustfedéna do main funkce samostatného tasku CON-
FIG_MENU. Do konfigura¢niho rezimu se prejde stiskem kldvesy enter, ¢imz dojde k vypsani
aktualni konfigurace. DAl se program ptd na nové hodnoty jednotlivych parametrt, pokud uzi-
vatel nezada zadnou odpovéd, tak se ponechd aktudlni hodnota. Na zavér je vypsana upravend
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konfigurace a je mozné ji bud ulozit, nebo zahodit. Potom je uzivatel vyzvan k restartovani
DCU.

Do dalsi verze je nutné pridat ochranu konfigurace heslem, které se ulozi jako hash do SPI-
FFSu a dobu, po které se konfigurace automaticky prerusi. S dpravami stavového automatu
dveii (viz str. 28) a pfidanim dalsich moznosti ovéfeni uzivatele (viz str. 28), se budou ménit
konfigurovatelné parametry a s nimi konfigura¢ni menu.

4.2.5 dcu_log

Komponenta zajistuje zdznam udélosti, které jsou bud odeslany na DCUS skrz komponentu
server__link, nebo uloZzeny do EEPROM pomoci hw/eeprom. Kvili pfehlednosti zdrojového kédu
je rozdélena do vice soubori.

dcu__log.c

Zde je implementovana hlavni ¢ast celé logiky zédznamu udalosti. Je zde umisténa main funkce
tasku DCU__LOG, ve kterém se z RTOS Queue vybiraji udalosti k zaznamenani. Queue byla
zvolena proto, aby zdznam udalosti neblokoval jiné tasky v ramci DCU. DCU rozlisuje néasledujici
udalosti:

0x01 Start DCU

0x02 Ztrata spojeni s DCUS
0x03 Obnoveni spojeni s DUCS
0x04 Odemceni dveii

0x05 Otevieni dveri

0x08 Preruseni tampering smycky
0x09 Uzamceni dveri

Déle se rozhoduje, jak bude udélost zaznamenana. K dispozici je odeslani na DCUS skrz
komponentu server_link nebo zdznam do EEPROM pomoci eeprom_ log.c. Pokud je spojeni
s DCUS aktivni, tak se ¢asto vyskytujici udélosti (odemceni dveri, otevieni dveri a uzamdceni
dveri) odesilaji jen na DUCS, pokud je DCUS nedostupny nebo neodpovi na zaslany pozadavek,
tak jsou tyto udalosti ukladany do EEPROM. Ostatni udalosti jsou vzdy odeslany na DCUS
a ulozeny do EEPROM. Cilem tohoto mechanismu je snizit zatéz EEPROM, kterda mé jen
omezeny pocet zapisovych cykli.

S upravou stavového automatu dvefi (viz str. 28) a priddnim dalSich moznosti ovéreni uzi-
vatele (viz str. 28) dojde k tpravé seznamu zaznamenavanych udédlosti.

eeprom__log.c

Zaznam udalosti do EEPROM je realizovan binarné, proto je hlavni ¢asti prevod stringu UID
karty do binarni podoby. Cas a &slo udalosti uz jsou binarnf éfsla a stacf je pouze zapsat. Dalsi
dilezitou funkci je snizeni opotfebeni EEPROM, a tedy prodlouzeni jeji zivotnosti. Za timto
tcelem byla implementovéana upravend metoda dvou cyklickych front viz [6]. Datova fronta ma
délku 3000 zaznam a fronta ukazateltt ma délku 10 zaznamii. Nejprve se ulozi data a pak se ulozi
ukazatel na pristi pozici v datové fronté. Po startu DCU se projde kratka fronta ukazateld a hleda
se v ni posledni ukazatel (viz Obrézek 4.2, str. 31). Posledni platny ukazatel se hledd podle
nespojitosti v rostouci radé. Tam, kde se ukazatelé 1isi o vice nez 1, se nachazi posledni ulozeny
ukazatel. Pro piipad, ze DCU bylo resetovano pied zapsdnim ukazatele, se zkontroluje, jestli
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na sebe navazuji ¢asova razitka posledniho a néasledujiciho zdznamu. Pokud razitka navazuji,
je ukazatel na pristi pozici v datové fronté posunut a také je zapsin do EEPROM, aby se
udrzela rostouci posloupnost. Postup se opakuje, dokud razitko pristiho zdznamu neni starsi
nebo neplatné. Tento algoritmus zaruci, ze nebudou prepisovana aktualni data.

Nalezni
ukazatel

Nacti ukazatel z
fronty do U

v

«| Nacti ukazatel z
frontydo T

Prifad do U Nacti data z pozice |,
hodnotu T U-1 do DO

] v

Nacti data z pozice
UdoD1

Ne

Je D1.¢as platny?

Ne Ano
DO0.Gas <= D1.¢as
Y ¢
P¥ifad do U
(hodnotu U) + 1
Ukazatel je U ¢

Zapis do fronty
ukazatel U

Obrazek 4.2: Algoritmus hleddni ukazatele na pristi datovy zdznam po startu DCU

4.2.6 heartbeat

Zde je implementovano pravidelné ohlasovani DCU DCUS. S pomoci ¢asu z komponenty clock
se kazdych 15s skrz komponentu server_link odesle na DCUS zprava, ze DCU zije. DCUS zpét
posila aktudalni ¢as serveru a ten se pak predava komponenté clock pro pripadnou synchronizaci.
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4.2.7 hw

Do této komponenty jsou soustredény ovladace externich periferii mikrokontroléru. Kazdy ovla-
dac je ve vlastnim souboru, a protoze externi periferie komunikuji po 12C, tak je tu jesté ovladac
interni periferie 12C.

dcu__i2c.c

Zde se nachazi jen inicializace 12C periferie.

eeprom.c

Implementace ovladace EEPROM vychazi z moznosti, které poskytuje vybrana pamét M24512.
Pro ¢teni a zapis jsou nejmensi rozliSovanou jednotkou skupiny 4 bytt. Duvodem je interni ECC
logika, ktera pracuje se stejnou skupinou. Zapis je navic mozné provadét davkové jen v ramci
jedné stranky, takze je nutné kontrolovat splnéni této podminky, v opa¢ném piipadé by byla
prepisovana data na zacatku stranky [30]. Zapis trva az 5ms a béhem néj pamét neposila ACK
na svoji adresu. Cist uz je mozné bez ohledu na stranky.

gpioe.c

Rozhrani pro praci s GPIO expandérem [23] se blizi bézné praci s registry. Vzhledem k vyuziva-
nym funkcim jsou zprostiedkované 16bitové registry GPIO (ovlada vystup) a IODIR (urcuje typ
pinu - vstupni/vystupni). Pro kazdy registr se udrzuje mistni kopie v proménné, kterd odpovida
stavu registru v expandéru. Registry jsou pouze zapisovany, ¢teni neni treba, protoze po kazdém
uspésném zapisu se aktualizuje mistni kopie.

rtc.c

Ovladac¢ externiho obvodu redlného casu slouzi k obousmérné synchronizaci ¢asu v rdmci DCU.
Pri zapisu ¢asu do RT'C je na vstupu unixovy ¢as z komponenty clock, ktery se pomoci standardni
knihovny time prevede na jednotlivé komponenty, které se nasledné vyjadii pomoci BCD kédu
a rozdéli do bytu tak, aby je bylo mozné zapsat do SRAM v RTC. Pfi ¢teni ¢asu z RTC se
pouzije opacny postup, z RTC jsou vycteny jednotlivé ¢asti data v BCD kédu, ze kterych se
po prevodu poskladéd struktura tm, a ta je pak pomoci knihovny time pfevedena na 64bitovy
integer. [24]

4.2.8 server_ link

Server__link je implementaci rozhrani pro komunikaci s DCU. Vyuziva komponenty http_ client
z ESP-IDF. Vystavuje funkce, které lze volat z ostatnich komponent, stard se o opakované
pokusy o odeslani pozadavku, prechod mezi stavy DCUS dostupny /nedostupny a parametrizaci
http klienta.

DCU po startu zacina ve stavu, kdy nevi, jestli je DCUS dostupny. Pokud se podati pfipojit,
tak je DCUS prohlaseny za dostupny. Do stavu DCUS nedostupny je mozné se dostat z kazdé
funkce, ktera posila pozadavek na DCUS, a to po selhdni 3 pokusti o ptipojeni. O znovu ptipojeni
se DCU pokousi jen v ramci odesilani heartbeatu a pro prechod zpét do stavu DCUS dostupny
staci, aby prosel 1 pozadavek.

Prestoze ma ESP32 integrovany HW akcelerator sifrovacich algoritmi, trva TLS handshake
priblizné 2s. Tato doba je prilis dlouhd, obzvlast pro uzivatele cekajicitho na ovéreni karty.
Proto se pii komunikaci s DCUS vyuziva tzv. keep-alive, kdy se udrzuje navazané TCP spojeni
se serverem i potom, co skonéil prenos aktudlni HTTP zpravy. TLS handshake se tak déla
jen jednou za 4,5min, a to hned po prijmu posledni odpovédi. Tato opatieni by méla vést
k minimalizaci po¢tu pripadi, kdy nebude uzivatel identifikovan okamzité.
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V pristi verzi FW budou presunuty certifikdty do SPIFFSu a bude je tak mozné nahrat
nezavisle na FW.

4.2.9 system_ config

Pro fungovani DCU je nutné implementovat konfiguraci, kde budou ulozZeny dulezité parametry
a kterou bude mozné ulozit a znovu nacist po startu DCU. Konfigurace je ulozena ve strukture,
kterd se pomoci funkci da ulozit v bindrni podobé do SPIFFSu, nebo z néj nacist. K dispozici
jsou jesté funkce prevadéjici string na jednotlivé polozky v konfiguraci, jako je IP adresa DCU
nebo IP adresa DNS serverti.

4.2.10 main.c

Zde se inicializuji vSechny komponenty okolo sité, tzn. MAC a PHY Ethernetu. Také se tu
inicializuji vSechny komponenty FW a aplikuje systémova konfigurace.

4.2.11 Chybéjici pozadované funkce

Detekce sabotaze Vzhledem k vadné HW implementaci sabotdzni smycky a nedostatku ¢asu
zatim neni implementovana detekce sabotdze a nemohou tedy ani fungovat na ni zavislé funkce
a vystrahy. Pridat detekci sabotéze je prioritou v rdmci dalsi verze FW.

Tlac¢itko pro odchod Opét nebylo kvuli chybé v HW implementaci déle feseno. K jeho
zprovoznéni v FW bude potfeba nahradit inicializaci jedné UART periferie prostym prerusenim
reagujicim na vhodnou hranu signalu doplnéné o filtr zakmita.

4.3 Komunikac¢ni protokol

Pro komunikaci mezi DCU a DUCS se pouzivda REST API [22]. DCUS vystavuje 4 endpointy (viz
Tabulka 4.3, str. 33). Komunikaci vzdy zahajuje DCU, které reaguje na dodana data z DCUS
viz Obrazek 4.3, str. 34.

Umisténi Metoda Vyznam

/ GET Pro navazani spojeni

/heartbeat GET Pravidelnd odezva od DCU
/card__auth_req GET Pozadavek na ovéreni karty
/event GET Prijem udalosti z DCU k zdznamu

Tabulka 4.2: Endpointy DCUS
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/heartbeat

DCU DCUS

Dotaz bez dat

Y

Ovéreni Ctecky,
Odpovéd ve formatu JSON zaznamenani akvity

A

/card_auth_req

DCU DCUS

Dotaz s UID karty

\ 4

Oveéreni Ctecky,

Odpovéd ve formatu JSON ovéreni uzivatele dle
UID karty

A

/event

DCU DCUS

Dotaz s UID karty, ¢asem a ID udalosti

Y

Ovéreni Ctecky,
Odpovéd v plaintextu zaznam udalosti

»a
)

Obrazek 4.3: Diagram prubéhu komunikace mezi DCU a DCUS pro ruzné endpointy

Endpoint /heartbeat
DCU:

DCUS:
{"unix_timestamp": "OxXXXXXXXXXXXXXXXX"}

Endpoint /card__auth_req

DCU:
?card-uid=XXXXXXXX

DCUS:
{"cmd": "granted", timeout: UINT}
{"cmd": "denied"}

Endpoint /event

DCU:
?7time=UINT&event=UINT&card-uid=XXXXXXXX

DCUS:
0K
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4.4 DCUS

DCUS je napsan v OpenSource jazyce Rust. Pro vytvoreni HT'TP serveru byl zvolen framework
actix-web predevsim proto, ze umoznuje s pomoci OpenSSL vytvorit HT'TPS server, ktery je
urceny pro produkci. DCUS je napsan pro OS Linux.

Pro odesilani e-mailii se pouziva program postfix, spustény jako sluzba, v konfiguraci ,,Sa-
tellite system® a utilita mail z balicku mailutils. E-maily jsou odesildny prostfednictvim ne-
zavislého procesu, do kterého jsou data predavana pomoci struktur std: :sync: :mpsc: :Sender
a Reciever, které dohromady tvori jednosmérnou frontu s vice odesilateli a jednim piijemcem.

Pro logovani béhem vyvoje se pouziva crate env_logger. Pro logovani na produkci potom
crate syslog, ktery zpravy posila na lokalni syslog instanci, kterd je nakonfigurovana tak, aby
zprévy z DCUS byly odklonény do zvlastniho souboru. Ten je pomoci programu logrotate délen
na jednotlivé dny a pripadné komprimovan. Soucasti zdrojového kdédu jsou vzorové konfiguracni
soubory. Obé zvolena Teseni usnadnuji vyvoj aplikace a zaroven ponechavaji prostor pro upravy
chovani.

Projekt méa jeden hlavni soubor main.rs a zbytek kddu je rozdélen do 3 moduli, které budou
déle popsany.

4.4.1 main.rs

Zde je nactena konfigurace DCUS, inicializovano logovani a HTTPS server s ovéfovanim klient-
skych certifikat. Déle jsou tu spustény dva obsluzné procesy. Jeden z nich slouzi k odesilani
e-maili, které prijme skrz jednosmérnou frontu z jiné ¢asti DCUS. Druhy proces pak v pravidel-
ném intervalu 30s kontroluje, zda se vSechny DCU pravidelné ohlasuji. Pokud se néktera DCU
neohldsi do nakonfigurované doby, je jeji stav zménén na Down (offline) a je odesldn e-mail
s notifikaci.

4.4.2 mod dcus

V tomto modulu jsou jednotlivé funkce, které se volaji pro obsluhu endpointu a jejich podptrné
struktury a funkce. K ovéteni DCU se pouziva jeji certifikat, ktery je uz pfi navazovani spojeni
zkontrolovan a dal uz se dostanou jen pozadavky odeslané z DCU s validnim certifikdtem.

Aby bylo mozné dal s certifikdtem pracovat ve funkcich volanych pro zpracovani pozadavk,
bylo nutné upravit soubor server.rs v crate actix-web, kde byl pridan jeden callback, ktery
vlozi certifikdt do struktury Request. Pro dalsi zpracovani certifikdtu se pouziva struktura
Authorized, kterd implementuje trait FromRequest. Diky tomu je mozné piidat proménnou
typu Authorized mezi parametry, které pozaduje funkce obsluhujici endpoint. Béhem zpra-
covani pozadavku se pak musi vykonat funkce from_request ze struktury Authorized, ktera
vyjme z dodané struktury Request certifikat a ovéri, ze jeho CN souhlasi s dohodnutym for-
matem DCU_ID@DCU_IP a ze IP adresa se shoduje s tou, ze které byl pozadavek odeslan. Diky
vhodné zvolenému formatu CN neni nutné vytvaret seznam znamych DCU, ktery by se podobal
souboru 7 .ssh/known_host, ktery si generuje program openSSH.

Pro ziskdvani dat z pozadavku se pouzivd metoda podobnda ovérovani DCU strukturou
Authorized. Rozdilem je, Ze neni nutné implementovat trait FromRequest pro kazdou strukturu
odpovidajici vstupnim datim, ale ve frameworku uz jsou pripravené tzv. extraktory, kterym lze
urcit, jaky datovy typ (tedy i strukturu) budou z pozadavku ziskédvat. Extraktory jsou pfipra-
vené jak pro standardni situace typu QueryString v URL, tak pro JSON v téle pozadavku apod.
Jediné, co musi mit struktury, aby je bylo mozné automaticky extrahovat, je implementace
traitu Serialize z crate serde.

Funkce reagujici na pozadavky mohou mit jesté mezi pozadovanymi parametry promeén-
nou typu struktura web: :Data<Mutex<DcuData>>. Pro vysvétleni je podstatnd uvnitf zabalené
struktura DcuData, kterd v sobé nese HashMapu, ktera pritazuje DCU_ID Stringu strukturu
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DcuInfo (Ta obsahuje konfiguraci DCU, jestli je DCU online a kdy naposledy se ohlésilo.)
a strukturu Sender, kterd patii k fronté pro odesildni e-mailt.

V modulu zatim chybi voldni endpointd na udélosti z DCU. K tomu, aby je bylo mozné
pouzivat, se musi rozsitit konfigurace a vyhodnotit moznosti, jak pozadavky posilat. Také jesté
neni implementovano zaznamenavani udalosti. DCUS sice umi pfijmout pozadavek na provedeni
zdznamu, ale dal uz neni s daty nic provedeno a tedy ani nefunguji e-mailovd upozornéni na

udalosti z DCU.

4.4.3 mod config

Modul obsahuje jen strukturu SystemConfig, kterd uchovava konfiguraci DCUS. Konfigurace
je uloZena ve formatu TOML v souboru s predem danou cestou. Diky zvolenému formatu neni
problém celou konfiguraci nacist do struktur pomoci uz hotového parseru, navic TOML si nese
informaci o datovém typu dané polozky, a proto uz pri parsovani dochézi k zakladni validaci
dat.

4.4.4 mod acl

Modul mé za kol zprosttedkovat zdroj pristupovych prav. Jeho implementace pro konkrétni
instalaci je nedilnou soucésti integrace tohoto systému do uz existujicich reseni.

Aktudlni implementace je velmi jednoduchy mock-up, ktery bude v dalsi verzi nahrazen
zakladnim systémem Fizeni opravnéni, ktery bude zalozen na souborech se seznamy UID, ktera
maji povoleny vstup. Diky tomu bude mozné systém nasadit samostatné, pripadné jej vyzkouset
bez pracné integrace.

4.5 ZkousSeni

Zpiisoby zkousek jsou popsany v technické normé CSN EN 60839-11-1 [32]. Kromé funkénich
zkousek jsou jesté provadény odolnostni zkousky, kdy je zarizeni vystaveno definovanym pod-
minkam, které odpovidaji zvolenému stupni odolnosti vii¢i vnéjsim vlivim. Odolnostni zkousky
musi byt provadény v souladu s IEC 62599-1 a IEC 62599-2. Pro jejich provadéni je nutné
vlastnit specidlni vybaveni a byt akreditovanou laboratori, proto nebudou soucasti této prace.
Pred zahajenim funkéni zkousky musi byt zkouseny systém uveden do nasledujiciho stavu:

e pripojen k napdjecimu zdroji s napétim v rozsahu definovaném vyrobcem, které bude po
celou dobu zkousky konstantni

e pro detekovani jakychkoliv doplnkovych signalt pfipojen k zafizeni, které tyto signdly
umozni detekovat

o vstupni signdly/zpravy musi byt spravné zakonceny v souladu s dokumentaci
e vystupy musi byt pfipojeny k maximalni povolené zatézi

o veskeré prenosové cesty musi byt pripojeny ke kompatibilnim zafizenim
ZkouSeny systém musi byt v nasledujici konfiguraci:

e systém k testovani musi obsahovat alespon jeden od kazdého typu podporovaného uzi-
vatelského mista pristupu, aktivitoru mista pfistupu, nebo jejich ekvivalentu (z pohledu
zatéze)

o testovany systém musi obsahovat ovladaci panel, nebo jeho ekvivalent

e systém musi umoznovat provoz v souladu s pozadavky podle klasifika¢niho stupné
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predlozeny systém k testovani musi byt standardni produkci vyrobce

predlozeny systém musi obsahovat proklamované volitelné funkce

ZkouSeny systém musi byt instalovan v souladu s pokyny vyrobce, pokud je mozné systém
instalovat vice zptsoby, je nutné zvolit ten méné priznivy.

4.5.1 Rozhrani mista pristupu — ¢as uvolnéni

Postup je prevzat z [32].

1.

Systém musi byt naprogramovan pro jednu platnou uzivatelskou informaci (opravnéni)
a v normalnim stavu.

Ovéri se dokumentace vyrobce a stanovi se, zda je ¢as uvolnéni definovan systémem, nebo
je konfigurovatelny pro kazdé misto pristupu (portal).

Vlozi se uzivatelskd informace, musi dojit k poskytnuti pristupu.

. Zméri se Cas uvolnéni a zaznamena se vysledek, funkce musi odpovidat pozadavkim 1 a 2 ze

seznamu ,, Pozadavky na rozhrani mista pristupu“ na str. 17.

Vyvinuty systém zkouskou prosel.

4.5.2 Rozhrani mista pristupu — kontrola vstupu

Postup je prevzat z [32].

1.

Systém musi byt naprogramovan pro jednu platnou uzivatelskou informaci (opravnéni)
a v normalnim stavu. Systém musi byt vybaven dvéma misty pristupu, jedno programované
jako vstup a druhé jako vystup z kontrolovaného prostoru.

. Ovéri se dokumentace vyrobce a stanovi se, zda je implementovano pravidlo zdbrany proti

opakovanému prichodu a které varianty jsou podporovany (zabrana proti opakovanému
pruchodu s naslednym zamitnutim pristupu, vystraha pri nerespektovani zabrany proti
opakovanému prichodu, Casové zavisla zdbrana proti opakovanému prichodu, globalni
zédbrana proti opakovanému pruchodu, prekondni/vyfazeni zabrany proti opakovanému
pruchodu a casy zdbrany).

V misté vstupu se vlozi uzivatelska informace a ovéfi se, ze doslo k poskytnuti vstupu.
Funkce musi odpovidat pozadavku 3 ze seznamu ,,Pozadavky na rozhrani mista pristupu®
na str. 17.

. Vlozi se tataz uzivatelskd informace na misté vstupu (Pfed naprogramovanym casem za-

brany proti opakovanému prichodu i po ném.) a zaznamend se vysledek.

. Vlozi se uzivatelska informace na misté vychodu a ovéri se, ze byl vychod povolen. Funkce

musi odpovidat pozadavku 4 ze seznamu , Pozadavky na rozhrani mista pristupu* na
str. 17.

VloZi se tatédz uzivatelskd informace na misté vstupu (Pfed naprogramovanym casem zé-
brany proti opakovanému pruchodu i po ném.) a zaznamend se vysledek.

Opakuje se zkouska pro kazdou variantu zabrany proti opakovanému priuchodu podporo-
vanou zkousenym systémem kontroly vstupu.

Funkce pro podporované varianty musi odpovidat pozadavkim v CSN EN 60839-11-1.
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9. Naprogramuje se u¢inné datum vyprseni uzivatelské informace.

10. Vlozi se uzivatelskd informace v misté pfichodu v ramci povoleného data/pred datem
vyprseni nastaveného data pro toto opravnéni, pristup musi byt povolen.

11. Vlozi se uzivatelska informace v misté prichodu po uplynuti povoleného data nebo po
nastaveném datu vyprseni pro toto opravnéni, pristup musi byt odmitnut. Funkce musi
odpovidat pozadavkiim v CSN EN 60839-11-1 a pozadavku 5 ze seznamu ,, Pozadavky na
rozhrani mista pristupu“.

12. Naprogramuji se dvé uzivatelské informace s toutéz pristupovou trovni.

13. Misto pristupu se naprogramuje pro umoznéni vstupu, pouze jsou-li v ramci programova-
ného c¢asového tseku ucinény dva néasledné autorizované pokusy o pristup. Naprogramuje
se povolené casové okno na 2 minuty.

14. Prezentuje se jedna uzivatelskd informace, pristup nesmi byt povolen.

15. V ramci 2 minut se prezentuji prvni a druhd uzivatelskd informace, ptristup musi byt
povolen.

16. Prezentuje se prvni uzivatelskéd informace, pockd se 2 minuty, prezentuje se druhd uziva-
telskd informace, p¥istup nesmi byt povolen. Funkce musi odpovidat pozadavkim v CSN
EN 60839-11-1.

Vyvinuty systém nepodporuje zabranu proti opakovanému priichodu, podminény pristup do
data platnosti ani dvojndsobny pristup, a proto na tyto funkce nemiize byt testovan. V ostatnich
castech zkousky systém uspél.

4.5.3 Rozhrani mista pristupu — kontrola vstupu

Postup je prevzat z [32].

1. Systém musi byt naprogramovan pro jednu platnou uzivatelskou informaci (opravnéni)
a v normalnim stavu.

2. Ovéri se dokumentace vyrobce a stanovi se, je-li systémem definovan ¢as otevieni mista
pristupu, programovatelny pro kazdé misto ptistupu/portal.

3. Vlozi se uzivatelskd informace, pristup musi byt povolen.

4. Zméri se doba otevieni portalu a zaznamend se vysledek. Funkce musi odpovidat poza-
davkim 6 a 7 ze seznamu ,, Pozadavky na rozhrani mista pfistupu“ na str. 17.

Systém prosel zkouskou ¢astecné, prestoze je mozné definovat povolenou dobu otevieni dveri,
tak systém nijak neindikuje blizici se konec této doby.

4.5.4 Rozhrani mista pristupu — zpracovani vstupnich signala

Aplikuje se vstupni signél (naptiklad sabotéz) s aktivni dobou trvani nejméné 400 ms a zazna-
mena se, zda je udélost ohlasena na ovlddacim panelu. Funkce musi odpovidat pozadavku 8 ze
seznamu ,, Pozadavky na rozhrani mista pristupu“ na str. 17. Pfevzato z [32].

Vyvinuty systém zkouskou neprosel. Systém méa v aktudlni verzi jen jeden nekomunikaéni
vstup a ten slouzi k monitorovani stavu portalu, tedy nespliuje pozadavky této zkousky.

V dalsi verzi HW a FW budou uz k dispozici dva nekomunikac¢ni vstupy, z toho jeden bude
vyhrazen pro sabotdzni smycku.
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4.5.5 Indikace portalu

Postup je prevzat z [32]. Z postupu jsou vypustény casti tykajici se ovladaciho panelu, ktery
neni predmétem této prace.

1.

Pokud je tato funkce k dispozici, ovéri se, ze je stav zamdceni portalu zobrazen do okamziku
poskytnuti piistupu. Funkce musi byt v souladu s CSN EN 60839-11-1.

. Na misté pristupu se pro vytvoreni stavu povoleného pristupu prezentuje platné opravnéni.

Zaznamen3 se odezva oznamovacich vystupi na portalu. Funkce musi byt podle pozadavku
1 ze seznamu ,, Pozadavky na indikaci a hlaseni* na str. 18.

Na misté pristupu se pro vytvoreni stavu odmitnutého pristupu prezentuje neplatné oprav-
néni a zaznamena se odezva oznamovacich vystupu. Zjisti se, zda je pri¢ina zamitnuti pri-
stupu zaznamenana v paméti udalosti. Funkce musi byt podle pozadavku 2 ze seznamu
, Pozadavky na indikaci a hlaseni“ na str. 18.

Pro systémem definovanou c¢innost se na misté pristupu prezentuje pro vytvoreni stavu
povoleného pristupu platné opravnéni a simuluje se otevieni portalu. Portal se ponecha
otevieny az do zacatku systémem definovaného casu pred vystrahou a zaznamend se ode-
zva, oznamovaciho vystupu na portalu. Portdl se ponecha otevieny do uplynuti systémem
definovaného ¢asu otevieni a potvrdi se, Ze byla na ovladacim panelu generovana vystraha.
Funkce musi byt v souladu s CSN EN 60839-11-1.

. Zavte se portal a zaznamena se ¢as uplynuly do pominut{ vystrahy. Funkce musi odpovidat

pozadavkim v CSN EN 60839-11-1.

Vyvinuty systém nepodporuje funkci zobrazeni stavu uzamceni portalu, a proto na ni nemize
byt testovan. Systém podporuje indikaci prekroceni doby otevieni, ale jeji casovani v aktudlni
verzi neodpovida pozadavkim v CSN EN 60839-11-1. Ostatni indikace sice funguji spravné, ale
systém zkouskou neprosel.

4.5.6 Urovné pFistupu

Postup je prevzat z [32].

1.

Na pocatku vsech zkousek se nastavi hodiny realného ¢asu na spravny cas. Po uplynuti
jednoho dne se zkontroluje, zda se hodiny redlného ¢asu nelisi od spravného casu o vic, nez
je povolend hodnota, vypoctend podle pozadavku 1 ze seznamu ,, Pozadavky rozpoznavani*
na str. 18.

. Nastavi se datum na datum zmény ze zimniho ¢asu na letni ¢as a ¢as na ¢as dvé minuty pred

ocCekdvanou zménou. Ovéri se, zda zména ze zimniho ¢asu na letni ¢as nastane v uredni
dobu zmény, a tedy odpovidd pozadavku 1 ze seznamu ,,Pozadavky rozpoznivani‘ na
str. 18.

Nastavi se datum na datum zmény letniho ¢asu na zimni ¢as a ¢as na ¢as dvé minuty pred
ocekavanou zménou. Overi se, zda zména z letniho ¢asu na zimni ¢as nastane v uredni dobu
zmeény, a tedy odpovida pozadavku 1 ze seznamu ,, Pozadavky rozpoznavani“ na str. 18.

Nastavi se datum na 28. tnor pfistitho prestupného roku a c¢as na 23:58. O ptlnoci se
overi, zda se datum zméni na 29. tnor, jak odpovida pozadavku 1 ze seznamu ,,Pozadavky
rozpoznavani na str. 18. Nastavi se datum na 28. tinor nepfestupného roku a ¢as na 23:58.
O pilnoci se ovéri, zda se datum zméni na 1. brezen, jak odpovida pozadavku 1 ze seznamu
»Pozadavky rozpoznavani“ na str. 18.
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5. Hlavni hodiny se nastavi na spravny cas a datum. Zavislé hodiny reilného casu se na-
stavi na nespravny ¢as a nespravné datum. Cas hlavnich hodin se nastavi 2 minuty pred
¢asem synchronizace (daném vyrobcem). Ovéri se, zda jsou po ¢ase synchronizace zavislé
hodiny realného ¢asu synchronizoviny na tentyz c¢as a datum jako na hlavnich hodinach.
Prohlidkou prilozené dokumentace se ovéri, ze se synchronizace opakuje kazdy den (tj. bez
uvedeni data). Funkce musi odpovidat pozadavku 2 ze seznamu ,, Pozadavky rozpozndvani*
na str. 18.

6. Hlavni hodiny fidici jednotky kontroly vstupu se nastavi na nespravny c¢as a nespravné
datum. Hlavni hodiny EACS se nastavi na oficidlni ¢as mista, coz uréuje oficidlni ¢as. Po
uplynuti nejvyse 15 minut se ovéti, zda se hlavni hodiny EACS synchronizovaly s oficidlnim
¢asem, jak odpovida CSN EN 60839-11-1.

7. Potvrdi se, ze jsou hodiny redlného ¢asu nastaveny na spravny cas. Odpoji se sitovy pri-
vod napéjeni a baterie zdlozniho zdroje napéjeni (baterie pro uchovani dat musi zistat
pripojeny). Po uplynuti doby definované podle prislusného stupné se opét pripoji sitovy
privod napajeni a baterie zdlozniho zdroje napdjeni. Poradi opétného pripojovani musi byt
v souladu s doporucenimi vyrobce zatizeni. Ovéri se, zda hodiny redlného ¢asu systému pro
kontrolu vstupu zobrazuji spravny ¢as. Funkce musi odpovidat pozadavku 3 ze seznamu
, Pozadavky rozpoznavani“ na str. 18.

8. Prezkoumd se dokumentace vyrobce a urci se, zda pocet uzivatelskych trovni pristupu
a pocet casovych pasem splnuje, nebo prekracuje pozadavky kladené v pozadavcich 4 a 5 ze
seznamu ,, Pozadavky rozpoznavani“ na str. 18.

9. Ovéri se, zda je pro prislusné trovné mozné zadavani dne, tydne, hodiny, minuty, nebo
data, roku, mésice a dne, nebo hodiny a minuty, podle pozadavku 6 ze seznamu ,,Pozadavky
rozpoznavani“ na str. 18.

10. Ovéri se, zda je elektronickym systémem kontroly vstupu spravné zpracovavan uvedeny
pocet konfigurovatelnych dni (tj. mimoradnych dni) podle pozadavku 7 ze seznamu ,, Po-
zadavky rozpoznavani‘ na str. 18.

Koncepce vyvinutého systému prenechava praci s Casovymi zénami, irovnémi pristupu a zpra-
covani mimoradnych dni na zdroji pristupovych prav, ktery neni souéasti této prace.

Hodiny realného ¢asu pouzité v DCU spliuji nadroky v oblasti pfesnosti. Synchronizace hodin
DCU s DUCS (kdy DCUS predstavuje hlavni hodiny systému) probihd nejméné jednou za 4 ho-
diny a synchronizace probiha i okamzité po prvnim pripojeni k DCUS. DCUS je implementovano
nad OS Linux, ktery podporuje protokol NTP a umi své hodiny automaticky synchronizovat
s nastavenym c¢asovym pasmem. Obvod RTC dokéze po odpojeni hlavniho zdroje napajeni fun-
govat dostatecné dlouho dobu, aby vyhovél pozadavkim.

V oblastech, které byly vyvinuty jako soucast této préce, systém zkouskou prosel. OvSem
bez znalosti implementace zdroje pristupovych opravnéni nelze rozhodnout, Ze systém jako celek
zkouskou prosel.

4.5.7 Zarizeni a zptsoby rozpoznavani
Postup je prevzat z [32].
1. Zkusi se pridat do systému novy identifikac¢ni prostredek se stejnym c¢islem, jako jiz maji
autorizovani uzivatelé, nebo se zkusi pridélit stejny identifika¢ni prostiedek dvéma uziva-

telim. Oveéri se, ze je pokus odmitnut. Funkce musi odpovidat pozadavku 8 ze seznamu
»Pozadavky rozpoznavani“ na str. 18.
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2. EACS se uvede do provozniho rezimu, aniz by piistupové trovné byly pridéleny jaké-
mukoli uzivateli/drziteli karet. P¥idéli se patficné opravnéni uzivateli/drziteli karty. Pro
tohoto uzivatele se pridéli pristupova troven. Opravnéni se béhem povolené doby vstupu
aplikuje u vhodné ¢tecky/klévesnice, nebo biometrického snimace. Potvrdi se, Ze byl pii-
stup povolen. Aplikuje se jakékoli jiné opravnéni, které systému neni zndmé, u ctecky,
nebo biometrického snimace a potvrdi se, ze byl pristup odmitnut. Funkce musi odpovidat
pozadavku 9 ze seznamu ,, Pozadavky rozpoznavani“ na str. 18.

3. Ovéri se, ze dojde k zamitnuti pristupu s platnym identifika¢nim prostifedkem a neplatnou
zapamatovanou informaci. Ovéif se, ze po poc¢tu pokusti stanovenym v CSN EN 60839-11-1
bude toto opravnéni blokovano v souladu s parametry nastavenymi v konfiguraci systému.

4. Prostuduje se dokumentace vyrobce a ovéri se, ze jsou uvedeny pozadované drovné FAR
pro biometrickd zafizeni (jsou-li v fidici jednotce pouzita pro prislusny stuper). Informace
musi odpovidat pozadavkim v CSN EN 60839-11-1.

5. Prezkoumd se dokumentace a ovéri se, ze jsou splnény pozadavky variant kéda na pocet
systémem povolenych uzivateli pro kazdy stupen. Informace musi odpovidat pozadavkam
v CSN EN 60839-11-1.

6. Prezkoumd se dokumentace a ovéri se, ze minimdlni pocet pouzivanych ¢islic pouzivany
pro zapamatované informace odpovida pozadavkim v CSN EN 60839-11-1.

7. 10 uzivatelim se pridéli identifika¢ni prostiedek s kédem objektu/uzivatele. Zalozi se novy
uzivatel/drzitel karty a zkusi se mu pridélit jiz pouzity identifikacni prostredek. Potvrdi
se, ze to systém odmitne a poskytne upozornéni, ze tento identifikac¢ni prostredek jiz byl
pridélen. Funkce musi odpovidat pozadavkim v CSN EN 60839-11-1.

8. Pridéli se identifikacni prostiedky s ruznymi kédy objektu a se stejnymi kody uzivatele
dvéma nebo vice uzivatelim. Potvrdi se, ze systém umozni vlozeni riznych kéda objektu.
Funkce musi odpovidat pozadavkim v CSN EN 60839-11-1.

9. Prezkoumd se dokumentace vyrobce a potvrdi se, zda je, nebo neni podporovan degrado-
vany rezim ¢innosti. Ovéri se, ze degradovany rezim ¢innosti mize byt vyrazen z ¢innosti
automaticky, nebo manudlné pristupovou trovni dohlizitel, jestlize je provérovan systém
pro funkce stupné 4. Funkce musi odpovidat pozadavkim v CSN EN 60839-11-1.

10. Na identifikac¢nich prostredcich, které maji byt se systémem pouzity, se ovéri, zda je struk-
tura kédovani viditelnd (napf. pruhledny identifika¢ni prostfedek), nebo zda je kompletni
kédovani natisténo na identifikacnim prostredku. Funkce musi odpovidat pozadavkim
12 a 13 ze seznamu ,, Pozadavky rozpoznavani‘ na str. 18.

Préce s uzivateli, jim pridélenymi identifikacnimi prostiedky a uzivatelskymi opravnénimi je
prenechana na zdroj pristupovych opravnéni, ktery neni soucasti prace. Systém nepouziva ani
biometrii ani zapamatovanou informaci. Degradovany rezim provozu také neni implementovany.

Systém pro rozhodovani o pristupu pouziva identifika¢ni prostredky. Pokud budou pouzity
vhodné karty tretich stran, tak na nich nebude pouhym okem viditelné kédovani systému. Kom-
pletni kédovani je ovsem reprezentovano jen identifikacnim ¢islem prostredku a z tohoto divodu
a také z divodu neznalosti implementace zdroje pristupovych prav systém zkouskou neprosel.

Tuto zkousku pri aktudlné zvolené koncepci nelze splnit. K jejimu splnéni by bylo nutné
provést jak HW, tak SW zmény a zbavit se moznosti pouzivat karty vydané tieti stranou.
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4.5.8 Komunikace a vlastni ochrana

Postup prevzaty z [32] byl autorem zkracen.

1.

10.

11.

12.

13.

14.

7 dat poskytnutych vyrobcem paméti pro uklddani zaznamu a konfigurace se ovéri, ze
data jsou uchovavana po dostatecné dlouho dobu, kterd odpovida pozadavku 1 ze seznamu
»Pozadavky na vlastni ochranu systému“ na str. 19.

. Po dobu definovanou v pozadavcich 1 a 8 ze seznamu ,, Pozadavky na vlastni ochranu

systému” na str. 19 se odpoji napdjeni jednotky.

Po uplynuti doby pro odpojeni je jednotka opét pripojena a musi dojit k jejimu automa-
tickému restartu dle pozadavku 2 ze seznamu ,, Pozadavky na vlastni ochranu systému®“ na
str. 19.

. Po obnoveni napajeni je zkontrolovano, ze ulozend data (konfigurace a zdznamy) nejsou

poskozena nebo ztracena. Dale je zkontrolovano, ze hodiny realného ¢asu ukazuji spravny
cas.

. Po simulované ztraté dat (vymazani konfigurace apod.) jednotka ohlési problémovy stav

v souladu s pozadavku 3 ze seznamu ,,Pozadavky na vlastni ochranu systému“ na str. 19.

Prezkoumanim dokumentace se ovéri, ze pro otevieni krytu jednotky je nutné pouzit na-
stroje. Funkce musi byt v souladu s pozadavkem 4 ze seznamu ,,Pozadavky na vlastni
ochranu systému“ na str. 19.

Komponenta systému s bezpecéné uzavienym krytem se namontuje dle pokyna vyrobce.

S pomoci normalnich prostiedki, tzn. nastroji a pokyni vyrobce, se otevie kryt zafizeni.
Nasledné se do néj zasune sabotézni néstroj dle IEC 60529 (kovova tycka o pruméru 1 mm
a délce 100 mm). Zasunuti sabotazniho néstroje se musi provést pred zaptusobenim detekce
sabotdze. Manipulaci se sabotdznim néstrojem nesmi dojit k fyzickému poskozeni pristroje.

Pokud se tispésné podarilo sabotazni nastroj zasunout, mé se pokracovat pokusem zasah-
nout do fungovani protisabotdzniho mechanismu, nebo ostatnich soucastek pod krytem
za Ucelem vyvolani stavu povoleného pristupu. Funkce musi odpovidat pozadavku 5 ze
seznamu ,, Pozadavky na vlastni ochranu systému“ na str. 19.

Provéri se dokumentace vyrobce ve vztahu k charakteristikdm IP a IK, informace musi
souhlasit s pozadavkem 6 ze seznamu ,, Pozadavky na vlastni ochranu systému* na str. 19.

Pii odpojeném komunika¢nim kanalu mezi ACU a ovlddacim panelem se generuji pokusy
o pristup s platnym opravnénim a ovéri se, ze funkce odpovidd pozadavkium 9 a 10 ze
seznamu ,, Pozadavky na vlastni ochranu systému“ na str. 19.

Béhem normalni ¢innosti systému se od jednotky odpoji ¢tecka. Funkce musi odpovidat
pozadavku 9 ze seznamu ,, Pozadavky na vlastni ochranu systému“ na str. 19.

Prezkoumad se dokumentace a potvrdi se, ze pristup ke konfiguraci jednotky je omezen
pouzivanim platnych ovéreni a Ze je mozné omezit pristup k riznym funkcim systému na
zékladé irovné pristupu. Funkce musi odpovidat pozadavku 7 ze seznamu ,, Pozadavky na
vlastni ochranu systému®“ na str. 19.

Overi se, ze pravidla zpracovani nejsou viditelna pohledem na zakrytou jednotku. Funkce
musi byt v souladu s pozadavkem 11 ze seznamu ,, Pozadavky na vlastni ochranu systému
na str. 19.
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15. V konfigura¢nim rezimu jednotky se uc¢ini pokus o zadani neplatnych dat (chybny format,
jiné nez ocekdvané znaky apod.) a ovéri se, ze data nejsou akceptovana. Funkce musi
odpovidat pozadavku 12 ze seznamu ,, Pozadavky na vlastni ochranu systému“ na str. 19.

16. Vstoupi se do konfigurac¢niho rezimu, nevlozi se zadné data a sleduje se i¢inek doby necin-
nosti systému. Funkce musi odpovidat pozadavku 13 ze seznamu , Pozadavky na vlastni
ochranu systému“ na str. 19.

Jednotka pouziva dva typy paméti pro trvalé ukladani dat. Pro konfiguraci se jedné o flash
pamét typu NOR, ktera je soucasti modulu ESP32, a pro zaznam udalosti se pouzivd pamét
EEPROM. Obé paméti vyhovuji kladenym narokim na retenci dat. Jednotka se po pripojeni na-
péajeni automaticky restartuje, tento proces je zajistén HW implementaci v mikrokontroléru. Po
obnoveni napajeni byla zkontrolovana data zdznamu udalosti, konfigurace a ¢as hodin redlného
casu. Data byla v porddku a hodiny ukazovaly spravny cas. Pokud dojde ke ztraté konfigurace,
tak se DCU nedokéze ohldsit DCUS, ktery po uplynuti doby pro ohlaseni DCU odesle e-mail
s upozornénim, ze DCU se nepripojila. Systém zatim nemd instala¢ni dokumentaci a nelze tak
ovéFit, jestli se musi pouzit nastroje k otevieni jeho krytu. Césti systému, které budou instalo-
vany vné chranéného prostoru (¢tecky), nemaji vestavénou detekci sabotaze, takze samy o sobé
nespliuji pozadavky. Ctecky je oviem mozné umistit do krytu, ktery nebude branit jejich béz-
nému pouzivani a ktery pijde v souladu s pozadavky vybavit detekci sabotaze. Charakteristiky
IP a IK nelze bez dokumentace systému ovérit. Odpojenim DCU od DCUS dojde k preru-
seni rozhodovani o pristupu. V dalsi verzi bude tento nedostatek mirné kompenzovan cache
opravnéni a nouzovymi pristupy. Pravidla zpracovani nejsou viditelnd ani na nekryté jednotce.
Konfigurac¢ni rezim DCU umi validovat vlozené hodnoty, stejné tak DCUS validuje hodnoty
v konfiguraé¢nim souboru. Ptistup do konfigurace DCU neni v aktudlni verzi chranén heslem.
Pristup ke konfiguraci DCUS je chranén prostfednictvim OS Linux, nad kterym je DCUS po-
staveno. Konfigurace DCU v aktualni verzi neomezuje Cas straveny v konfigura¢nim rezimu.
U DCUS tuto dobu mérit nelze, protoze konfiguracni soubor je nac¢ten jen pfi spusténi.

Neékteré funkce jsou implementovany jinak, nez je pozadovano, jiné funkce jesté neni mozné
ovérit a celkové tedy systém zkouskou neprosel.

4.5.9 Zkouska realného provozu

Vzhledem k existenci zatim jediného prototypu DCU neni mozné vyzkouset, jak se bude DCUS
chovat v redlné instalaci s desitkami DCU. Proto autor navrhl jednoduché otestovani DCUS se
zatézi pomoci utility ab (Apache benchmark) z balicku apache2-utils. Utilita ab umi od verze
2.4.6 pouzivat klientské certifikdty a bylo tak mozné vérné simulovat chovani redlnych DCU.
Pro test za plného provozu byl ab nakonfigurovan tak, aby se na serveru prokazal platnym
certifikitem a pokousel se o 50 pripojeni v jeden okamzik. DCUS za téchto podminek bez
problémt stihal odpovidat na dotazy DCU a uzivatel zadajici o pristup nedokazal rozeznat
rozdil v odezvé mezi vytizenym a nevytizenym DCUS.
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Kapitola 5
Zaveér

Zakladni cil prace byl naplnén. Navrzené a implementované komponenty byly v dobé odevzdani
funkéni a bylo je mozné otestovat proti pozadavkiim, které na né klade CSN EN 60389-11-1.
Systém sice v nékterych oblastech neuspél, ale to je ddno predevsim nekompletni nebo chybnou
implementaci. Tyto nedostatky jsou v praci zdokumentovany a autor ma silnou motivaci po-
kracovat ve vyvoji systému i po obhajeni price a odstranit je. Po jejich odstranéni bude mozné
prohlasit za splnény také druhy cil, tedy dat komunité k dispozici solidni zaklad pro budovani
systému kontroly vstupu.

Po implementaci vSech chybé&jicich funkei autor pocita s nasazenim systému do mistnosti na
Strahovskych kolejich spravovanych mistni studentskou samospravou - klubem Silicon Hill a in-
tegraci do Informacniho systému klubu Silicon Hill. V dnesni dobé se ke stejnému tcelu vyuziva
systém provozovany VIC CVUT, dodavany spolecnosti IMA. Vzhledem k pravnimu vztahu mezi
studentskou samospravou a CVUT neni mozné tento systém integrovat do Informaé¢niho sys-
tému, coz znacné komplikuje jeho spravu. Dalsi problém predstavuje rozsirovani systému, které
si z4da kooperaci nékolika souc¢asti CVUT a studentské samospravy. Po prechodu na vlastni
systém lze ocekdvat zvyseni komfortu jak spravci, tak uzivateld.
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Obrazek A.1: Vrstva TOP motivu plosného spoje DCU
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