CESKE VYSOKE UCENI TECHNICKE V PRAZE

Fakulta elektrotechnicka
Katedra telekomunikaéni techniky

Systém domaci automatizace s vyuzitim konceptu
Internetu véci

Household Automation Systems Using Internet of
Things Paradigm

Bakalatska prace

Studijni program: Elektronika a komunikace

Vedouci prace: doc. Ing. Leos Boha¢, Ph.D.

Filip Bélohlavek

Praha
kvéten 2020






cvut ZADAN| BAKALARSKE PRACE

CESKE VYSOKE
UEENI TECHNICKE
V PRAZE

I. OSOBNI A STUDIJNi UDAJE
4 N
PFijmeni: Bélohlavek Jméno: Filip Osobni ¢islo: 474228

Fakulta/Ustav: Fakulta elektrotechnicka
Zadavajici katedra/ustav: Katedra telekomunikaéni techniky

Studijni program: Elektronika a komunikace

. J
Il. UDAJE K BAKALARSKE PRACI
4 I

Nazev bakalarské prace:

Systém domaci automatizace s vyuzitim konceptu Internetu véci

Nazev bakalarské prace anglicky:
Hosehold Automation Systems Using Internet of Things Paradigm

Pokyny pro vypracovani:

Vytvorte navrh architektury systému domaci automatizace zalozené na konceptu Internetu véci. Identifikujte a navrhnéte
aplikace, které by mohl v takovém prostfedi prakticky vyuzit béZny uzivatel. Nasledné jednu z téchto aplikaci prakticky
realizujte a otestujte jeji vlastnosti.

Seznam doporucené literatury:

[1]1 SPIVEY, Dwight. Home automation for dummies. Hoboken, NJ: John Wiley, [2015]. --For dummies. ISBN 1-11894-926-9.
[2] BREWER, Dennis C. Home automation made easy: do it yourself know how using UPB, Insteon, X10 and Z-Wave.
Indianapolis, IN: Que, [2013]. ISBN 0-78975-124-0.

Jméno a pracovisté vedouci(ho) bakalafské prace:

doc. Ing. Leos Bohaé, Ph.D., katedra telekomunikaéni techniky FEL

Jméno a pracovisté druhé(ho) vedouci(ho) nebo konzultanta(ky) bakalafské prace:

Datum zadani bakalarské prace: 08.01.2020 Termin odevzdani bakalafské prace: 22.05.2020
Platnost zadani bakalarské prace: 30.09.2021

doc. Ing. Leo$ Bohag, Ph.D. podpis vedouci(ho) Ustavu/katedry prof. Mgr. Petr Pata, Ph.D.
podpis vedouci(ho) prace podpis dékana(ky) y
o

Ill. PREVZETi ZADANI

Student bere na védomi, Ze je povinen vypracovat bakalafskou praci samostatné, bez cizi pomoci, s vyjimkou poskytnutych konzultaci.
Seznam pouzité literatury, jinych pramen(l a jmen konzultantu je tfeba uvést v bakalarské praci.

Datum prevzeti zadani Podpis studenta

CVUT-CZ-ZBP-2015.1 © CVUT v Praze, Design: CVUT v Praze, VIC






ProhlasSeni

Prohlasuji, ze jsem piedloZzenou praci vypracoval samostatné, a ze jsem uvedl veskeré pouzité
informacni zdroje v souladu s Metodickym pokynem o dodrZovani etickych principi pfi pfipravé
vysokoskolskych zavérecnych praci.

V Praze, dne 20. 5. 2020
Filip Bélohlavek






Podékovani

Chtél bych podékovat doc. Ing. Leosi Bohacovi, Ph.D. za jeho vedeni a uZziteéné rady a poznamky, ze
kterych jsem si odnesl mnoho cennych zkusenosti. Dale bych chtél podékovat vSem, kteti mé béhem
psani této prace podporovali.






Abstrakt

Prdace pojedndvi zejména o IoT systémech pro domdci automatizaci. Za hlavni problém je
povazovana nejednotnost architektur systémiit domdci automatizace. Jako reSeni tohoto problému je
V praci abstraktné navrzend architektura systémii domdci automatizace, snazici se o sjednoceni
dosavadnich architektur do jednoho funkcniho celku. Navrzena architektura definuje zakladni principy
pro navrh dilcich vrstev systéemu, od samotnych koncovych zarizeni, pres navrh brany a cloudu az po
mobilni aplikace. V dalsi casti se prace vénuje identifikaci aplikaci v prostredi domdci automatizace.
Identifikovany jsou aplikace s vysokym podilem automatizace. Nasledné je jedna z téchto aplikaci
podrobnéji rozebrdna a je navrzeno viastni reseni aplikace za pouziti SoC ESP8266. Navrzené zarizeni
je poté otestovano a je zhodnocena jeho funkcnost.

Klicdova slova

Internet of Things, domaci automatizace, chytra domacnost, architektura IoT, systém lokalizace osob v
domacnosti

Summary

This thesis deals mainly with 10T systems for home automation. The main problem is considered to
be the disunity of architectures of these systems. As a solution to this problem, an abstract architecture
trying to unify existing architectures into one functional complex is designed in this thesis. Proposed
architecture defines basic principles for designing individual layers of such system, from end devices
through gateway and cloud design as far to mobile applications. The following part of the thesis focuses
on identifying possible applications in an environment of home automation. Applications with high
share of automation are identified. One of those applications is then studied more thoroughly and an
own design of this application is proposed using the ESP8266 SoC. Designed device is then tested and
its functionality is evaluated.

Index Terms
Internet of Things, home automation, smart home, 10T architecture, indoor positioning system
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1 Uvod

1.1 Internet véci

Systémy zaloZené na myslence Internetu véci (10T) jsou v poslednich letech na vzestupu, a tento
trend se bude projevovat i v budoucnu. Primarni idea je, Ze vSechna zafizeni budou mezi sebou moci
komunikovat, napft. sdilet svoje data ze senzor(l, vyuzivat data ze senzord jinych zafizeni, ¢i byt na dalku
ovladano ur€itym centralnim fidicim systémem. Pfedpoklada se, ze rokem 2025 bude do sité pfipojeno
az 75 miliard téchto zafizeni [1]. Vyuziti téchto zafizeni je nesmirné Siroké a protina jednotlivé sféry
spolecnosti. Ve spotiebitelské sféfe se jedna predevsim o chytrou domacnost (smart home), coz jsou
Systémy umoziujici domaci automatizaci riznych spotfebici a jinych koncovych zafizeni.
V komer¢nim a primyslovém sektoru je mnozina aplikaci velmi Siroka. Od fizeni a optimalizace
vyrobnich procesi nebo sbéru a analyzy logistickych dat, az po zeméd¢lstvi, kde je mozné méfit rizné
veliiny, na jejichz zaklad¢ 1ze poté automatizované fidit zemédélské procesy. Konkrétnim piinosem
téchto systému, naptiklad pravé v zeméd¢€lstvi, je minimalizace nakladt na praci a zvySeni efektivity
¢innosti (automatizované zalévani), ¢i minimalizace Skod na plodinach. Dalsi moznost IoT aplikace je
na metropolitni trovni, tzv. inteligentni mésta (Smart city). V soucasnosti existuje velmi malo téchto
inteligentnich mést, v budoucnu je ale planovano nékolik projektt, jak tato inteligentni mésta
implementovat. Opét se nabizi nespocet aplikaci, jakoZto napiiklad monitorovani Zivotniho prostfedi,
fizeni osvétleni, optimalizace svozu odpadu nebo naptiklad systém inteligentniho parkovani. Zde by
tidi¢ vozidla hledajici parkovaci misto byl naptiklad mobilni aplikaci, ¢i zabudovanou navigaci, navadén
na nejbliZs§i vyhovujici misto k zaparkovani.

naustriar1HE Internet of Things (IoT) ., .me:

Internet of Things Internet of Things

Home Automation

Transportation

Appliances
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Network Connectivity
Data Analytics
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Obr. 1.1 llustrace myslenky Internetu veci [2]



1.2 Chytra domacnost

Idea uleh¢ovani lidské prace originalnimi napady je stara jako lidstvo samo. KdyZ na ptelomu 19. a
20. stoleti, v roce 1898, vynalezl Nikola Tesla prvni dalkovy ovlada¢ pro svoji dalkové ovladanou
lodicku, oteviel dvete mnoha dal§im vynalezcum. Od této doby uplynulo 122 let a cely technicky svét
se za tuto dobu zménil k nepoznani. Lidé mezitim vynalezli spoustu dalich spotiebic¢t usnadiujici
lidskou praci jako napiiklad pracky, mycky nadobi, ¢i mikrovinné trouby. Tesliv napad vzdaleného
ovladani se za tu dobu rozsitil do témét kazdé domacnosti. Piestoze tato zafizeni ve velké mite usnadiuji
zivot, nejedna se stale o chytrou domacnost. Az na pielomu tisicileti se zacaly objevovat prvni naznaky
chytré domacnosti [3].

S rozvojem sitovych technologii se moznosti chytrych domacnosti posunuly na novou uroven.
Ovladani jakéhokoliv spotiebice z libovolného mista na planeté diky Internetu neni pouze sci-fi.
V dnesni dob¢ je technologie chytré doméacnosti na vzestupu a stale vice lidi si do svych domacnosti
pofizuje tato chytra zatizeni. Koncept chytré domacnosti se ale posunul od pouhého vzdaleného ovladani
pomoci sitovych technologii k vice automatizovanému ptistupu. UZivatel jiz nemusi pouze vzdalené
ovladat spotiebice. MiiZe pro tyto spotiebice nastavit celou fadu automatizacnich schémat, zalozenych
na mySlence podminéného vykonavani akci. O ovladani takto nastavenych spotfebi¢t se pak v idealnim
pfipade€ neni nutno vibec starat.

Vérim, Ze v blizké budoucnosti se chytrd domdacnost s rozvojem IoT a umélé inteligence stane
skute¢né chytrou. V dnesni dobé se z mého pohledu o skute¢né inteligenci neda hovorit. Inteligenci je
zde stale sam cloveék. Skutecné inteligentni domacnost zaloZzena na umélé inteligenci by pro nas mohla
vykonavat spoustu ukond, které lidem zabiraji cenny ¢as. A mezi né nepatii jen ukony v domacnosti,
ale i ty mimo ni, jako napfiklad objednavka ndkupu. V tom totiz dle mého nazoru spociva skute¢ny
pfinos chytré domacnosti pro mnoho lidi na svété. Hlavni tikol téchto technologii by mél zlstat stale
stejny jako u Teslova dalkového ovladace — usnadnovat lidem Zivot.

1.3 Definice problému

V dne$ni dobég je na trhu pomérné velké mnozstvi systémi domaci automatizace. Pro bé&zného
uzivatele je ale pomérn¢ slozité vybrat, ktery z téchto systému je pro n&j idealni volbou. Bézné,
komer¢né dostupné systémy domaci automatizace maji vétSinou urcité restrikce pro pouziti S riznymi
zafizenimi. Jinymi slovy, ne vSechny systémy podporuji v§echna zafizeni. Pro koncového uzivatele toto
znamena Omezeni ve vybéru integrovatelnych zatizeni. Tato skutecnost je do jisté miry omezujici i pro
musi implementovat integraci do jednotlivych systémt zvlast. Tim se prodluzuje ¢as vyvoje a
potencialné i vysledna prodejni cena vyvijené¢ho zafizeni.

K dispozici je ale nékolik ,,open source” systémi, které se snaZi tyto nedostatky odstranit. Jejich
problémem je ale jista nepiivétivost vici netechnickym uzivatelim, pro které by nastaveni chytré
domacnosti zalozené na takovych systémech mohlo byt slozitym tkolem.



2 Architektura

2.1 Uvod do architektury systému

Jako feSeni problému definovaného v sekci 1.3 se nabizi vyvoj nové, jednotné architektury pro
systémy domaci automatizace. Tato architektura ma za cil nejen stanovit principy pro vyvoj novych
zafizeni, ale i stanovit metody, kterymi je mozné do systému zahrnout i koncova zafizeni, ktera nebyla
vyvijena podle principti definovanych touto architekturou. Tim je mozné dosahnout urcité
univerzalnosti a piivétivosti systému zpohledu koncového uzivatele. Primémy netechnicky
orientovany uZzivatel tak nebude muset komplikovan¢ zkoumat, zda je dané zatizeni kompatibilni se
zbytkem jeho systému domaci automatizace. Dalsi vyhodu je mozné spatfit i ze strany samotnych
vyvojait a firem, jelikoz se potencialné usnadni vyvoj koncovych zatizeni.

Nejprve bylo nutné stanovit obecné pozadavky na navrhovany systém. Tyto pozadavky se daji
shrnout do nékolika nasledujicich bodu [4]:

e Bezpectnost

e Cena

e Flexibilita

o Skalovatelnost
e Spolehlivost

Bezpecnost v IoT je dnes obecné velmi dilezitym, avSak ¢asto opomijenym tématem. S postupem
Casu, kdy se stava [oT vice rozsifenou technologii, budou stoupat i Gtoky na systémy zalozené na této
mysSlence. Piikladem problému Vv bezpecnosti IoT mize byt pevzeti kontroly nad velkym mnoZstvim
koncovych zafizeni, tedy vytvofeni tzv. ,l0T botnetu®, ktery je schopen provadét DDoS utoky
V obrovskych rozmérech. [5]

Vzhledem Kk tomu, Ze v uvazované architektuie se jedna o systém uréeny primarné pro domaci uziti,
lze ocekavat Zze bude obsahovat a pracovat s velmi citlivymi daty uzivateld. Proto je nutné nasadit
odpovidajici mechanismy, aby nedochazelo K jejich tiniku. Nicméné v tomto piipad¢ nejde jen o data,
ale i o funk¢nost samotného systému. Pfipadny uto¢nik totiz, v pfipadé nedostate¢ného zabezpeceni,
muze vytadit z funkénosti cely systém domaci automatizace, coz by vedlo (alesponi ¢astecné, zalezi na
mife automatizace) k nefunkéni domacnosti. Vzhledem Kk propojeni IoT systému s realnym svétem,
muze nedostatecné zabezpeceni uréitych typl zafizeni, znamenat i ohrozeni 0sob v objektu. Piikladem
je chytry zamek od vstupnich dvefi. V ptipadé napadeni takového zafizeni muze utocnik dvete
odemknout, coz mize vést k ujmé na zdravi, ¢i majetku

Flexibilita, skalovatelnost a spolehlivost by se daly zahrnout pod pojem ,,pohodli pro uzivatele®. Je
velmi dulezité, aby navrzena architektura byla jednoduSe Skalovatelnd. Lze ocekévat, ze koncovy
uzivatel si bude chtit casem pofidit vice chytrych zatizeni, ktera museji byt snadno integrovatelna do jiz
provozovaného systému. Stejné tak spolehlivost systému je jednou z piednich priorit. Casto je bohuzel
tato priorita v kompromisu s dal§im kritériem, kterym je cena.

Kwvili rozsahlosti problému feSeni takové architektury, bylo vhodné rozdélit si celou architekturu do
vrstev. Toto rozdéleni je blokové znazornéno na obr. 2.1.
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Obr. 2.1 Rozdéleni vrstev
architektury systéemu

Jednotlivé vrstvy architektury reprezentuji konkrétni druhy zafizeni, ¢i sluzeb v ramci celého
systému. Kazda vrstva ma své diléi ukoly, které musi fesit. V kazdé vrstvé jsou definovany principy pro
navrh pfisluSnych druhti zafizeni. Jednotlivé vrstvy byly navrzeny tak, aby co nejvice spliiovaly vyse
definované pozadavky na systém. Ukoly dil¢ich vrstev budou vysvétleny v piislugnych kapitolach
3 azo.



2.2 Dil&i vrstvy architektury

Jak jiz bylo zminéno v sekci 2.1, architektura je rozdélena do ¢étyt vrstev. Na obr. 2.2 je znazornéna
jedna z moznych realizaci této architektury. V nasledujicich odstavcich budou vysvétleny jednotlivé
vrstvy, znazornény pravé na obr. 2.2,
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Obr. 2.2 Priklad realizace navrhované architektury



2.2.1Vrstva koncovych zafizeni

Tato vrstva architektury predstavuje koncova zafizeni systému domaci automatizace, které lze
rozdéglit na senzory a akéni ¢leny, ¢i kombinaci obou.

Zatizeni obsahujici senzory prevadi méfenou fyzikalni veli¢inu, na snadno méfitelnou elektrickou
veli¢inu (napf. napéti). Ta je ptipadné dale zpracovavana A/D pievodnikem. Vzhledem k povaze
feSeného systému budeme piedpokladat, Ze zafizeni obsahujici senzory bude obsahovat i
mikrokontrolér, ktery je vybaveny sitovym rozhranim, pomoci kterého bude mozné sdilet namétené
hodnoty s vys$§imi vrstvami architektury. V kontextu domaci automatizace se nejéastéji bude jednat o
zafizeni jako teplomér, vlhkomér, senzor pro intenzitu osvétleni, ¢i PIR senzor pohybu.

Akeni Cleny, ¢i aktuatory, jsou naopak zafizeni vykonavajici urcitou ¢innost ve fyzickém svéte.
Prevadi tak informaci na akci. Bez takovych zafizeni by systém domaci automatizace nemél velky
vyznam. Cilem téchto zafizeni je nahradit lidskou ¢innost a usnadnit lidem Zivot. I zde je samoziejmée
nutné, aby zafizeni bylo schopné komunikovat v ramci datové sité. Piikladem akénich ¢lenti mohou byt
naptiklad zarovky, chytré zasuvky s relé, systém pro ovladani zaluzii, ale i roboticky vysavac. Na rozdil
od senzord, které mohou fungovat samostatné bez nutnosti fizeni a pouze posilaji naméfena data, u
ak¢nich ¢lent je nezbytné fidit jejich funkei. Vytvofit sit’ s ,,mesh* topologii, kde by vSechna koncova
zatizeni sdilela navzajem data, by bylo v uréitych ptipadech velmi komplikované a nakladné. Proto je
vhodné pouzit centralni fidici jednotku.

2.2.2 Vrstva brany

Abstrakci centralni fidici jednotky je tato vrstva. Jedna se o jedno, ¢i vice zafizeni, do kterych je
soustiedén sitovy provoz. Kazdy systém domaci automatizace zaloZeny na této architektufe musi mit
alespoil jednu branu. Primarnim tkolem vrstvy brany je agregovat sitovy provoz, sbirat data o systému
a na jejich zakladé fidit ostatni koncova zatizeni. Dalsi povinnosti této vrstvy je umoznit komunikaci
S vys§i vrstvou nachazejici se mimo LAN, tedy s cloudem.

Vyhoda, do ur¢ité miry (architektura podporuje vicenasobné brany), centralizovaného fizeni je
V jednoduchosti systému a také v cené. Tento pfistup, ale oproti distribuovanému systému piinési i
nékolik nevyhod. Jednou z nich je tzv. ,single point of failure® (SPOF), ¢ili problém, kde v piipadé
vypadku jednoho zuzll sité, dojde k vypadku celého systému. Dal§im potencidlnim problémem
souvisejicim s centralizaci sitového provozu je i otazka bezpecnosti. S témito nevyhodami je nutné pii
navrhu této vrstvy pocitat a vhodnym zptisobem je fesit.



2.2.3 Cloudova vrstva

Cloud muze poskytovat uzivateli sluzby, které by bylo problematické fesit na urovni brany, napt.
samotna registrace a spravovani uzivateltl, ¢i dlouhodoby zaznam dat o systému a jejich zpracovani.
Ukolem této vrstvy je fedeni problémil, které by niZsi vrstva z riznych diivodd nebyla schopna fesit.
Jedna se tfeba o problém vzdaleného ovladani koncovych zatizeni napiiklad chytrym telefonem
ptipojenym k internetu pomoci LTE (¢i jiné mobilni datové sité). Diky pouziti NAT na strané¢ domaciho
routeru neni mozné Se pripojit piimo na branu a ovladat koncova zatizeni timto zptisobem. Jeden zpiisob
feSeni tohoto problému je na domacim routeru nakonfigurovat ,,port forwarding“ na branu, ¢imz bude
toto zafizeni piistupné z vetejného internetu. Toto ale vnasi do systému jista bezpe¢nostni rizika. Dalsi
problém spociva v tom, Ze pro netechnicky orientovaného koncového uzivatele je konfigurace ,,port
forwardingu“ velmi komplikovanym tkonem. Leps§im feSenim je tedy vyuziti cloudové vrstvy, ktera
bude v pfipadé vzdaleného ovladani mezi¢lankem mezi ovladacim a ovladanym zafizenim.

MOM v

Dal$im problémem, ktery brana pravdépodobné nebude muset byt schopna efektivné fesit, jsou urcité
vypocetné narocné operace. Muze se jednat napiiklad o zpracovani videa, ¢i hlasu. Lze totiz o¢ekavat,
ze brany budou ve vétsiné piipadt, z divodu finanéni Gspory, stale méné vykonna. Nez zvySovat vykon
a tim i cenu brany, je efektivnéj$im feSenim piedat tento kol cloudové vrstvé, ktera jiz bude mit
dostateéné vypocetni prostiedky.

2.2.4 Aplikacni vrstva

V dnesni dobé jsou aplikace pro chytré telefony vnimany jako jiz bézna véc. Tyto aplikace fungujici
na zafizenich, které ma uzivatel bézné k dispozici (PC, mobil), symbolizuje pravé aplikacni vrstva.
PrestoZze systém domaci automatizace by mél byt co nejvice autonomni a nemél by vyZadovat
nadbyte¢né Ukony ze strany uzivatele, je stale nutné, aby byl uzivatel schopen se systémem
komunikovat. Uzivatel by mé&l mit mozZnost pfistupovat K informacim o aktualnim stavu domacnosti, ¢i
vzdalené i lokaln¢ ovladat koncova zafizeni z aplikace. Uzivatel si také pfi prvnim spusténi musi
vytvofit ucet V této sluzbé, ktery bude spojeny s konkrétni domacnosti, ¢i domécnostmi. Dale je nutné
tesit integraci novych koncovych zatfizeni do stavajiciho systému, kde je nutna akce ze strany uZzivatele.
Tento druh problémi fesi pravé tato vrstva architektury.



3 Vrstva koncovych zarizeni

3.1 Technologie a protokoly

3.1.1Technologie

Navrhovana architektura podporuje na tirovni brany vice komunikaénich technologii, (viz sekce 4.1).
Koncova zafizeni tedy neni striktn€ nutné omezovat na ur¢itou komunikaéni technologii. Nicméné v této
oblasti je nékolik nejpouzivanéjSich bezdratovych komunikaénich technologii. Ty jsou pro srovnani
uvedeny v tab. 3.1.

Technologie Wi-Fi ZigBee Z-Wave Bluetooth LE
Standard 802.11 a/b/g 802.15.4 NA 802.15.1
2.4 GHz
Kmitocet 2.4 GHz (868 MHzEU, 915MHz | 800-900 MHz 2.4 GHz
us)
Sitka pdsma 20 MHz 2 MHz NA 2 MHz
Max. prenos.
ax. prenos 54 Mbit/s 250 kbit/s 100 Kbit/s 1 Mbit/s
rychlost
Topologie Hvézda Mesh Mesh Ad-Hoc
Zabezpeceni WPA2 AES-128 AES-128 AES-128

Tab. 3.1 Srovndni technologii pouzivanych v domaci automatizaci

Z divodu ptenosi malych velikosti zprav, neni pienosova rychlost uvedenych technologii
limitujicim faktorem pro vétSinu aplikaci. OvSem lze uvést ptiklady jako pfenos videa ve vySSim
rozliSeni, kde neni vhodné pouzit napt. Z-Wave jako komunikacni technologii.

Kmitocet a Sitka padsma je dtlezitym parametrem, se kterym je tfeba pocitat pfi provozu v zaruSeném
prostfedi danym kmito¢tem. Vice ohledné tohoto problému je uvedeno v sekci 3.5.

V tabulce je zamérné vynechano srovnani parametri jako je napiiklad dosah. M¢éfeni tohoto
parametru je velmi komplikované z diivodu zna¢né zavislosti na konkrétni implementaci vyrobce. Dale
také zalezi na scénafi pouziti — jiny dosah bude uvniti budovy ptes nékolik zdi, oproti otevienému
prostoru. ZigBee a Z-Wave navic vyuZivaji topologii ,,mesh*, ¢imz Ize dosah zvétsit. Obecné Ize ale
tvrdit, Ze ze zminénych technologii ma Wi-Fi nejvétsi dosah. To souvisi i s dal$im parametrem, kterym
je spotieba. I zde velmi zaleZi na typu zafizeni i na implementaci vyrobce. I v tomto piipadé Ize obecné
tvrdit, ze Wi-Fi ma oproti technologiim, které byly vyvijeny jako ,,Jow-power®, nasobné vyssi spotiebu.
Z toho dtivodu je pro baterii napajena zafizeni idealni nasazeni nékteré z ,,low-power* technologii jako
ZigBee, ¢i Z-Wave.




Ethernet

V neposledni fad¢ je dulezité zminit i technologie vyuzivajici metalicka vedeni, jako napt. Ethernet.
Hlavnim problémem je zde nutnost polozeni kabelaze. Metalicka vedeni ale maji oproti bezdratovym
technologiim spoustu vyhod. Primarni vyhodou je velka spolehlivost datového ptenosu. U bezdratovych
technologii je problémem interference vinéni a v husté zaruSeném pasmu mutze dochazet k datovym
ztratam. U metalickych vedeni se tento problém nevyskytuje. Dalsi vyhodou je potencidlné vyssi
bezpecnost oproti bezdratovym technologiim. Cela sit’ totiz mize byt uto¢nikovi fyzicky nedostupna,
coz u bezdratovych technologii neni z podstaty mozné. Kvalita bezdratové komunikace také mtize byt
umyslné degradovana rusi¢kou signalti. O tomto problému je vice informaci v sekci 3.2.3.

Diky mnoha vyhodam oproti bezdratové komunikaci je tam, kde je to mozné, idedlni pouzivat
technologii Ethernet. Takova moZnost se nabizi pfi vystavbé nového domu, ¢i pii rozsahlé rekonstrukci
bytu.

3.1.2 Protokoly

ProtoZe organizace a posilani zprav je na arovni brany feSena pomoci protokolu MQTT, je nezbytné,
aby koncova zafizeni podporovala tento typ komunikace. Protokol MQTT byl oproti jinym zvolen diky
jeho jednoduchosti, coz je dulezité z divodu, ze vétSina koncovych zafizeni jsou malo vykonné
mikrokontrolery. Dalsi divod je velmi maly ,,overhead” protokolu, coz Setfi jak misto v paméti
mikrokontrolert, tak sitovy provoz. V ptipadé MQTT je také velmi dobra podpora ze strany komunity
a existuje mnoho ,,open source* feseni. [6]

Protokol MQTT je vystaven na protokolové rodiné TCP/IP a jedna se v podstaté o posledni 3 vrstvy
RM OSI modelu, jak je znazornéno na obr. 3.1. Aby zafizeni mohlo pouzivat MQTT, musi mit tedy
implementovanou podporu protokolt TCP/IP. Z toho divodu neni mozné pfimo pouzivat MQTT u
zafizeni na technologiich jako ZigBee, Z-Wave a BLE. Existuje varianta MQTT zvana MQTT-SN (SN
je zkratka pro Sensor Network), ktera nevyzaduje implementaci TCP/IP. V dobé psani této prace ale
neni mnoho aplikaci tohoto protokolu, ani velka nabidka jeho feSeni. Protokol MQTT v této architektuie
budou tedy implementovat pouze zafizeni vybavena protokolovou rodinou TCP/IP. O pfevod jinych
komunikacénich protokoli na protokol MQTT se stard vrstva brany.
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o TCP
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Obr. 3.1 Zasazeni protokolu MQTT
do kontextu RM OSI



3.2 Bezpeclnost

3.2.1 Sifrovani

Pro Sifrovani komunikace je tfeba zvolit vhodny Sifrovaci algoritmus, a to s pfihlédnutim na
vypocetni moznosti koncovych zafizeni a pozadovanou robustnost zabezpeceni. Bézny zptsob Sifrovani
komunikace je nejdiive pouzit asymetrickou Sifru pro generaci privatnich kli¢u, a poté tyto kli¢e pouzit
pro zasifrovani dat symetrickou Sifrou. Diivod pro tento zplsob Sifrovani je ten, Ze asymetrické Sifry

24

Asymetrické Sifry

Na obr. 3.2 je znazornéné srovnani délky kli¢t u RSA (podle autort, Rivest Shamir Adleman) aECC
(Elliptic-curve cryptography). Je ziejmé, ze potiebna délka vefejnych klici pro stejnou uroven
bezpecnosti je pro ECC daleko mensi nez u RSA. Diky mensi délce vefejného kli¢e jsou kladeny mensi
naroky na pamét’ a vykon zafizeni. S délkou kli¢e potom souvisi i vypocetni doba Sifrovaciho algoritmu,
ktera je s men$im klicem kratsi. ECC je tedy daleko efektivnéjsi nez RSA. Z téchto divodi 1ze usoudit,
ze algoritmy na bazi eliptickych kiivek jsou pro IoT aplikace vhodnéjsi [7].

Dle autoru ¢lanku [8] je idealni zptisob generace soukromych kli¢t pro symetrickou $ifru v 10T je
pouziti ECC v kombinaci s Diffie-Hellman protokolem. Diffie-Hellman protokol je zptisob, jak vytvofit
na nezabezpefeném kanalu symetrické Sifrovaci kli¢e. Varianta tohoto protokolu uzivajici kryptografii
na bazi eliptickych kiivek je pak ECDH (Elliptic-curve Diffie-Hellman), coz je touto architekturou
preferovana metoda. Nevyhoda ECDH oproti RSA tkvi v tom, Ze ECDH nefesi autentizaci u€astniku.
Bez aplikovaného algoritmu pro digitalni podpis, je pak tento protokol nachylny na ttok typu MITM
(Man In The Middle).

equivalent Subjective Security
symmetric

key length
1024

Not Recommended

2048 112 Good

3072 128 Suite B TOP SECRET
15360 256 Future

163 80 Not Recommended

224 112 Good

256 128 Great

384 192 Suite B TOP SECRET
521 256 Future

Obr. 3.2 Srovnani asymetrickych Sifrovacich algoritmit RSA a ECC [7]
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Svmetrické Sifry

Nejpouzivangjsi symetrickou Sifrou je dnes AES (Advanced Encryption Standard). Tuto Sifru je
vhodné aplikovat i v této architektufe. Hlavnim diivodem, pro¢ je AES vhodnou volbou pro Sifrovani
dat jsou zejména malé naroky na pamét’ zafizeni stejné jako na jeho vypocetni vykon. AES-128 je pro
Sifrovani dostateéné bezpecné a neni tieba pouzivat delsi klice. V tab. 3.2 je uvedena délka kli¢e a doba,
kterou by trvalo prolomeni této Sifry ,,brute force* metodou. Je uvazovan superpoéita¢ s vypocetnim
vykonem 10.51 PFLOPS pfi potiebném vykonu 1000 FLOPS pro vyzkouseni jedné mozné kombinace

(91

Key size Time to Crack
56-bit 399 seconds
128-bit 1.02 x 10'¢ years
192-bit 1.872 x 1037 years
256-bit 3.31 x 10%% years

Tab. 3.2 Porovndni délky klice a nutné doby
pro ,, brute force “ utok [9]

Problém nastava pii opakovaném posilani stejné zpravy, ktera bude mit za disledek stejnou zpravu
v §ifrované podobé&. Utoénikovi, ktery odposlouchava zpravy, se pak naskytuje piileZitost najit
v komunikaci ur€ité vzorce a Sifru prolomit. Kvili tomuto problému je nutné pouzit tzv. inicializaéni
vektor (IV). Jedna se o ndhodné doplnéni vstupu, které je znamé obéma stranam Sifrované komunikace,
zajist'ujici rozdilny vystup Sifry. Pro kazdou zpravu je tedy nutné pouzit jiny I'V.

3.2.2 Autentizace

Autentizace v bezpe¢nosti znamena, ze zafizeni vzdy vi, ze protéjsi strana je opravdu ta, za kterou
se vydava. Jednim z algoritm, které mohou byt pouzité k digitalnimu podpisu je i jiz zminéné RSA.
Dalsi moznosti je DSA (Digital Signature Algorithm). | v piipadé DSA existuje varianta, ktera pracuje
za pouziti eliptickych kiivek. Protokol ECDSA (Elliptic Curve Digital Signature Algorithm) ma oproti
RSA i DSA vyhody, Ze je diky pouZiti algoritmu na bazi eliptickych kiivek vypocetné méné narocny,
pfi zachovani stejné trovné bezpecnosti. Opét je to diky kratSim vefejnym i soukromym kli¢tim.
Vysledny digitalni podpis ma taktéz mensi velikost a zmenSuje se tak objem pienesenych dat. Je tedy
vhodny pro nasazeni v [oT zafizenich. Je potfebné provést vzajemnou autentizaci koncovych zatizeni a
brany. Potencialni problém ECDSA i DSA oproti RSA je ten, ze pti pouziti nedostateéné kvalitniho
generatoru nahodnych ¢isel muze dojit k prolomeni $ifry. Na obr. 3.3 je znazornén proces digitalniho
podpisu pomoci ECDSA. [10]

Dalsi casti autentizace koncovych zafizeni je schvaleni pfipojeni téchto zafizeni do sit€¢ samotnym
uzivatelem. To provede uzivatel ze zatizeni v aplikacni vrstve, které je prihlaSené na jeho ucet.

Proces autentizace v systému domaci automatizace, ale obecné i v 10T je velmi dilezity. Bez néj by
mohl utocnik pfipojit do sité libovolné zafizeni, které by se mohlo vydavat za kterykoliv z ¢lanka
systému. V piipadé MITM utoki by utocnik potencidlné mohl pfevzit kontrolu nad celym systémem.
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Obr. 3.3 Proces digitdlniho podpisu pomoci ECDSA [11]

3.2.3 Fyzické zabezpeceni

Jak jiz bylo zminéno Vv sekci 3.1.1, je nutné systém zabezpecit i proti fyzickym hrozbam, jako je
napiiklad ruseni komunikaéniho média. V ptipadé pouziti bezdratové komunikace v kritickych
aplikacich, jako je napiiklad bezpe¢nostni systém domadacnosti, se uzivatel potencialné vystavuje
odstaveni funkce tohoto systému rusickou signalu. Z tohoto divodu je nutné zajistit, aby komunikace
kritickych aplikaci probihala, pokud mozno, po metalickém vedeni. Na obr. 3.4 je vyobrazeno zachyceni
takového ruseni signalu na spektralnim analyzatoru.

V ¢lanku [12] je uveden zptisob kontroly hlasovych asistentd pomoci namiteni laseru na MEMS
mikrofon daného zafizeni. Utoénik tak maZe skrze okno vysilat tento laserovy signal, ktery si MEMS
mikrofon interpretuje jako fe¢ k ovladani domacnosti. Tento specificky problém je dalS$im piikladem
bezpecnostnich trhlin v modernich zatizenich pro chytrou domacnost.
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Obr 3.4 Ruseni signdlu — ervené datovy signdl,
modre rusici signal [13]

3.3 Datovy format

Tato sekce se zabyva pouze formatem zprav uréenych pro komunikaci mezi zafizenimi a branou. Ve
specialnich pfipadech, kdy zafizeni potiebuje odeslat naptf. zvukovou nahravku, ¢i video se pouZije
odpovidajici typ souboru (.mp3, .mp4, atd.).

Nejjednodussi moznosti je pouzit tzv. prosty text. V tomto piipadé by senzor méfici teplotu pouze
poslal namétenou hodnotu jako napft. ,,22.5“. Brana jiz vi, Ze zafizeni, ze které¢ho zprava pfisla, méfi
teplotu. Brana tak dokaze data interpretovat spravnym zptisobem. Tato moznost je z hlediska velikosti
dat nejefektivné;si.

Problém u prostého textu nastava pii prfenosu komplikovanéjsich zprav obsahujicich vice dat. Zde je
vhodné feSeni pouzit specificky datovy format. Timto formatem mutze byt XML, ¢i JSON. V piipadé
XML je ale velikost vysledné zpravy vétsi nez v piipadé daleko uspornéjsiho JSON. To je v piipadé
mikrokontroleri nezddouci z divodu tGspory paméti i Casu potiebného ke zpracovani tohoto formatu.
Na obr. 3.5 je znazornén Cas potiebny pro zpracovani riznych datovych formatd. V tomto grafu je
zminén i relativné novy format MessagePack. Jedna se o velmi tisporny binarni format. Na obr. 3.6 je
uveden piiklad konfiguracni zpravy a jeji velikost v bytech pii pouziti jak formatu JSON, tak formatu
MessagePack. Lze vidét, Ze za pouziti formatu MessagePack bylo v tomto konkrétnim ptipadé usetteno
vice nez 30% datové velikosti zpravy [14].
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Obr. 3.5 Srovndni casu nutného ke zpracovdni

ruznych datovych formati [14]

1SON 70 bytes

"msg": "config", "ID": "ABC", "service": "actuator”, "type": "light"}

MessagePack (hex) 47 bytes 67 %

84 a3 6d 73 67 a6 63 6T 6e 66 69 67 a2 49 44 a3 41 42 43 a7 73 65 72 76 69
63 65 a8 61 63 74 75 61 74 6f 72 a4 74 79 70 65 a5 6C 69 67 68 74

Obr. 3.6 Srovnani velikosti zpravy v JSON oproti formatu MessagePack

Z téchto dat vyplyva, ze oba formaty JSON i MessagePack jsou vhodné pro aplikaci v této
architektufe. MessagePack ma potencial usetfit jak misto v paméti, tak pfi velkém mnozstvi zafizeni i
prenaseny objem dat v siti. Oproti JSONu ovSem neni tak moc ¢asto pouzivanym formatem, proto je
Z tohoto pohledu JSON vhodnéjsi volbou.
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3.4 Komunikace s vrstvou brany

3.4.1 Konfigurace

Po pripojeni zafizeni k brané je nutné, aby ptipojené koncové zatizeni poslalo zpravu, ktera obsahuje
vSechny dilezité udaje o pravé ptipojeném koncovém zatizeni. Piiklad této zpravy je uveden v sekci 3.3
na obr 3.6. Neni nutné posilat veskeré informace, brana ma uréité defaultni vlastnosti, pro dané tfidy
zatizeni. Nicméné je nutné specifikovat klicové informace o pfipojeném zafizeni. Mezi tyto
konfiguracni tidaje patii naptiklad tyto informace:

e ID
e Sluzba
e Typ

1D

Znaci jméno zatizeni. ID nemusi byt v siti unikatni, tento problém fesi brana (napft. pfidanim Cislovky
za ID v pripadé vice zafizeni se stejnym ID — Zarovka 1, Zarovka 2, atd.).

Sluzba / Service

Znaci tlohu zafizeni v systému domaci automatizace. Tato polozka specifikuje celkem 4 moznosti:

e Actuator (ak¢ni ¢len)

e Sensor (senzor)

e Combined (kombinace akéniho ¢lenu a senzoru)
e Other (zafizeni nespadajici do této kategorie)

Typ / Type

Znaci konkrétni druh zafizeni. Jednd se o podmnozinu polozky ,,Sluzba“. Napftiklad v ptipade
»service®: ,actuator muze byt ,.type*: , light (switch, blinds...)*.

Mezi volitelné konfiguracni tidaje pak patfi:

e ON/OFF zprava
e Jednotky méfeni

ON/OFF zprava / message

Plati pouze pro akéni ¢leny. Specifikuje zpravu pii jejimz pfijeti se zméni funkeni stav zafizeni.

Jednotky méreni / Units

Plati pouze pro senzory. Specifikuje jednotku métené veli€iny.
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3.4.2 Témata pro publikace a odebirani zprav

Tato sekce se zabyva problémem MQTT témat u zafizeni s implementovanou rodinou protokoltl
TCP/IP. U zatizeni bez implementace TCP/IP, komunikujicich na jinych protokolech, se o tento problém
stara middleware na trovni brany.

Proces ziskani informace, ktera témata pouzivat, je zndzornén na obr. 3.7. Zatizeni ihned po pfipojeni
k bran¢ odesle konfiguracni zpravu na ,,config” téma, ve které je obsaZzeno i ID zafizeni. Brana po
obdrzeni zpravy prohlédne sviij konfigura¢ni soubor, ve kterém jsou ulozené informace o pfipojenych
zafizeni a zjisti, zda nedochazi ke konfliktu ID. Pokud ano, modifikuje ID tak, aby nedochazelo ke
konfliktu. Pokud jiz ke konfliktu ID nedochazi, odesle na ,,config® téma nazvy témat, které ma dané
zatizeni pouzivat. Po obdrzeni této zpravy, Se zatizeni odhlasi z ,,config” tématu a piihlasi se k odbéru
pfidéleného tématu. Dale nastavi téma, na které se posilaji zpravy (,,publish topic*). Obdobny proces
probiha i u zafizeni bez implementované protokolové rodiny TCP/IP, akorat pouze na urovni
middleware.

Zarizeni Brana

téma pro odbér - "config"
téma pro publikaci - "config"

téma: "config"
"msg":"config_request"

téma: "config"
"msg":"config_reply",
"topic_pub":"WiFi/ID1",
"topic_sub":"WiFi/ID1/sub

ukonéit odbér tématu "config"
pfihlasit k odbé&ru tématu "WiFi/ID1/sub"
nastavit téma pro publikaci na "WiFi/ID1"

Obr. 3.7 Schéma zprovoznéni komunikace mezi zarizenim a branou
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3.4.3 Struktura zprav

vvvvvv

nestrukturovanych zprav bez jasnych pravidel. Stanoveni pravidel pro obsah zprav zjednodusi a
zefektivni vyvoj koncovych zafizeni. Uvedend struktura je navrzena za pouziti objektové notace ve
formatu JSON.

Message/msqg

Tato polozka specifikuje typ zpravy, kterou zafizeni posild. Druh zpravy neni vzdy nutné
specifikovat. Napiiklad v ptipadech, kdy zasilana data pochazi ze senzoru méfici pouze teplotu, brana
muze predpokladat druh dat, které od daného zatizeni pfijima. Nicméné v situacich jako je napt. zasilani
konfiguracni zpravy, jejiz obsah byl rozebran v ptedchozi sekci, je nutné specifikovat jeji druh.

Zde je uveden vypis nékolika moznych druht zprav.

e config
e (data

e control
e other
Config

Vyznam tohoto druhu zpravy i jejiho obsahu byl jiz vysvétlen.
Data
Specifikuje, Ze zprava obsahuje obecna data (hodnoty ze senzorii, data o stavu zafizeni, atd.).
Ptiklad:
{
"msg": "data",
"temperature"; 22.5,
"humidity": 43,
}
Control
Zprava obsahuje ptikaz pro zafizeni s instrukcemi, co ma koncové zatizeni vykonat.
Ptiklad:
{
"msg": "control"”,
"light": "ON",
"brightness": "50",
"effect": "flash"

17



Other

Pouziva se pro pienos jinych zprav s blize neur¢enym obsahem.

3.4.4 Zajisténi funkénosti komunikace

Protokol MQTT specifikuje 3 moznosti QoS. Ty jsou nasledujici:

e QoS - 0: Nejvyse jednou
e QoS - 1: Alespon jednou
e QoS - 2: Pravé jednou

Obzvlasteé v bezdratovych komunikacich lze ocekavat neobdrzeni zpravy. Proto je nutné nastavit
mechanismy garance obdrzeni zpravy. V piipad¢ pouziti MQTT by tedy m¢la byt nastavena troven QoS
na min. 1. Vyssi Groven QoS je mozné pouzit pouze v nutnych piipadech. V mnoha aplikacich totiz
predstavuje zbyte¢né mnoho pienesenych zprav.

V ptipadé akénich ¢lenid neni dostacujici jen garance piijeti zpravy, ale 1 garance provedeni tikonu.
Po vykonani pozadované ¢innosti musi ak¢ni €len poslat zpravu se svym aktualnim stavem jako
potvrzeni, Ze se pozadovana ¢innost skuteéné vykonala.

%

Publisher

QoS 0

MQTT broker

]
Ui e e

i

Publisher

QOS 1 MQTT broker
PUBACK
Publisher PUBREC

QOS 2 a A MQTT broker

PUBCOMP

Obr. 3.8 Zndzornéni jednotlivych vurovni QoS v MQTT [15]
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3.5 Reseni problému
3.5.1 Interference

Z tab. 3.1 v sekci 3.1.1 je ziejmy problém mozné destruktivni interference signalti za pouziti uritych
komunikac¢nich technologii. Wi-Fi, ZigBee i BLE pouzivaji pro komunikaci stejnou frekvenci 2.4 GHz.
Z tohoto diivodu je nutné vybrat ty komunika¢ni kanaly, na kterych dochdzi k minimalni interferenci.
Problémem vybéru téchto kanald se zabyva vrstva brany. Vice viz sekce 4.2.2.

3.5.2 Vypadek brany

Centralizovanym fizenim sité se cely systém vystavuje problému SPOF. V ptipadé vypadku centralni
brany tak hrozi pad celého systému. Tento problém je feSitelny duplikaci bran. Koncova zatizeni ov§em
musi s touto moZnosti pocitat. Vice v sekci 4.1.3.

V ptipadé€, Ze se jedna o zafizeni s bezdratovou komunika¢ni technologii, za¢ne zafizeni ve chvili
detekce ztraty spojeni ihned hledat jinou branu. K té se nasledné, pokud je to mozné, pfipoji. Pro zajisténi
maximalni spolehlivosti musi byt vSechny brany rozmisténé tak, aby koncové zafizeni mélo vzdy
moznost pripojeni k jiné brang.

3.5.3 Vypadek elektrické energie

Pro urcita zafizeni je nutnd moznost manualniho ovladani v ptipadé vypadku elektrického proudu.
Mezi zatizeni vyZzadujici tuto moznost patii naptiklad chytry zamek dvefi, ¢i elektrické otevirani okna.

Vv

Jedna se o zafizeni bézné fungujici bez potieby elektrické energie (tedy ne napiiklad Zarovky, zasuvky,
atd).

Dal$i moznosti pfi nutnosti uchovani plné funk¢nosti systému je zajisténi nahradniho generatoru
elektrické energie, ¢i systému UPS.
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4 Vrstva brany

4 Ulozisté )
Konfiguracni soubor
Automatizacni soubor

OS Brany

MQTT Broker

Middleware Wi-Fi a
Ethernet pro
Modularni rozhrani LAN

- J

Obr. 4.1 Blokové zndzorneni funkcnosti brany

4.1 Konektivita s vrstvou koncovych zafizeni

4.1.1 Modularni brana

Diky velké rozmanitosti pouzivanych technologii, a snaze 0 podporovani vétsiny z nich bylo nutné
ptijit s efektivnim feSenim tohoto problému. V ¢Elanku ,, Design and Implementation of Multi-Protocol
Gateway for Internet of Things ““ [16] byla piedstavena multiprotokolarni brana podporujici rizné druhy
protokolti a komunikacnich technologii. Navrhované feseni v této architektuie na této myslence stavi.
Timto feSenim je modularni pfistup k hardwarové i softwarové casti konektivity. Pfedstava modularni
brany je takovéa, Ze koncovy uzivatel bude moct v ptipad¢ pozadavku podpory urcité technologie pouze
dokoupit a nainstalovat modul podporujici onu technologii, a to jako ,,plug and play* modul. Vyrobce
brany muze nabidnout zakladni rozsah podporovanych technologii, kde by moduly byly potiebné pouze
V piipad¢€ nutnosti rozsifeni podpory technologii.

Kazdy tento modul zastava pozici centralni jednotky sité. V piipadé¢ Wi-Fi by tento modul slouzil
jako pfistupovy bod pro koncova zatizeni. V technologii ZigBee by pak tento modul zastaval pozici
koordinatora celé¢ ZigBee sité. Jina situace nastava v ptipadé¢ modulu pro technologii Ethernet. V tomto
ptipadé by Ethernet modul byl klasicky switch.

Na obr. 4.1 je podpora pro tuto modularni technologii znazornéna v bloku ,,Modularni rozhrani
(Modular Interface Socket - MIS). Tato fyzicka rozhrani mohou byt napiiklad konektory RJ-45, ¢i USB.

Navrzena brana je modularni i co se ty¢e SW komponent. V pfipadé nutnosti podpory uréitych
zafizeni, ¢i procest je mozné doinstalovat potfebné programy V aplikaci systému.
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Obr. 4.2 Znazornéni pripojenych modulii k MIS

4.1.2 Middleware

Modularita hardwarovych prvka ale neni sama o sob& dostacujici. Je nutné zajistit i softwarovou
podporu pro jednotlivé moduly. Touto podporou by byl middleware implementovany na trovni brany.
U technologii bez rodiny protokoli TCP/IP je nutné zatidit pieklad na protokol MQTT. Toto softwarové
feSenti je jiz k dispozici v open-source podobé pro nejpouzivanéjsi bezdratové technologie jako ZigBee,
Z-Wave nebo BLE [17] [18] [19].

Aby byla brana skute¢né univerzalni, je nutné implementovat podporu pro zafizeni, ktera nespliuji
pozadavky této architektury stanovené Vv kapitole 3. Pro feSeni tohoto problému je nutné védét, jaké
protokoly a jakou strukturu zprav dané zafizeni pouziva. Implementovana podpora pro tyto zafizeni
spociva v tom, ze je nutné provést pieklad téchto protokold a zprav do formy definované na vrstvé
koncovych zafizeni, se kterou mohou vyssi vrstvy softwaru brany pracovat.

Brana také musi mit schopnost rozeznat zafizeni, ktera tuto podporu nepotiebuji. To jsou ta zafizeni,
jejichz zpravy jsou Vv protokolu MQTT a maji potiebnou strukturu. Tyto zafizeni splitujici podminky
stanovené v kapitole 3, mohou fungovat bez nutnosti vyrazné modifikace v middleware vrstvé.

( MQTT Broker )
- :

\

pifevod do JSON, MessagePack

podpora pro jina zarizeni

ZigBee2MQTT

Middleware

Obecny
pFeklad do Z-Wave2MQTT
MQTT BLE2MQTT

MIS
Y

)
RN

Wi-Fi Ethernet ZigBee Z-Wave
Modul Modul Modul Modul

Obr. 4.3 Softwarova struktura middleware vrstvy
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4.1.3 MQTT Broker

MQTT broker je centralni ¢asti sité pouzivajici MQTT protokol. Stard se o pieposilani zprav
v zavislosti na jednotlivych tématech, kterym jsou dané zpravy urceny. Na vybér je nékolik jiz hotovych
open-source feSeni. Jejich srovnani je uvedeno v [20]. Obecné je MQTT broker v siti komunikujici
pomoci MQTT protokolu povazovan za SPOF.

Z pohledu architektury vrstvy brany je dulezité zajistit komunikaci mezi dvéma, ¢i vice branami. Je
také nutné zajistit dobrou Skalovatelnost systému a spolehlivost systému v piipadé vypadku jedné z bran.
To je zajisténo pomoci implementace tzv. ,,MQTT Broker Clusteru®, jehoZ realizace je znazornéna na
obr. 4.4. ,MQTT Broker Cluster umoziuje propojeni vice MQTT brokerti navzajem. Vytvoti se tak
distribuovany systém brokert, ktery je reprezentovan jako jeden logicky celek. Z pohledu koncovych
zafizeni v systému se cluster jevi jako jediny broker [21].

Problém SPOF

Implementaci ,,MQTT Broker Clusteru® se do urc¢ité miry eliminoval SPOF. Jak jiz bylo uvedeno
v sekci 3.5.2, v pfipadé bezdratovych koncovych zafizeni musi byt vzdy minimalné dvé brany, ke které
se mize zafizeni v danou chvili pfipojit.

Zatizeni komunikujici po technologii Ethernet jsou pfipojena do Ethernetového switche (Ethernet
modul). Pro feSeni SPOF a zachovani nejlepsi spolehlivosti vV tomto piipadé je nutné, aby do switche
byla zapojena vic nez jedna brana.

HiveMQ Cluster w/o Load Balancer

Masterless & Active/Active
/ " \\
MOTT + TCP y g
My HIVEMQ
Client 1 e
i /Broker 1%, \
MQTT ' J N I|
Client 2 %ﬂ |
MCTT + TCP \
marr | —— 1 "
Client 3 ' | HIVEMQ HIVEMQ |
™\, Broker 2 Brokerd
-. . //

Obr. 4.4 ,,MQTT Broker Cluster ““ s pouzitim brokeru HiveMQ [21]
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4.2 Branav LAN

4.2.1 Pfipojeni brany do LAN

Pfipojeni na lokalni sit' je potfeba pro zajisténi komunikace s internetem, zejména cloudovou
vrstvou. V ptipad¢ pouziti technologie Ethernet je pfipojeni k brané trivialni a pro zajisténi maximalni
kvality sluzby je toto preferovana metoda. Je mozné také pfipojit branu do domaci sité pomoci Wi-Fi,
kde je proces ptipojeni mirné komplikovangjsi.

Pfi ptipojeni brany do WLAN se brana piepne do rezimu ,,Access Point“, ke které se uzivatel mtize
pripojit svym mobilnim zafizenim. V aplikaci uzivatel zada potiebné udaje pro ptipojeni k WLAN.

4.2.2 Brana jako pfistupovy bod

Kazda brana bude plnit ulohu pfistupovych bodt (,,Access Point - AP*) pro koncova zafizeni.
Koncova zatfizeni se tedy nijak nepfipojuji do LAN a figuruji pouze v siti vytvofené branou. Jako
pristupovy bod ma brana na starosti i navazani spojeni s koncovymi zafizenimi. Tento proces navazani
spojeni je pro technologii Wi-Fi zobrazen na obr. 4.4.

Pro zabranéni neopravnéného piipojeni do sité musi byt AP nakonfigurovany s piistupovym heslem,
které uzivatel sam nastavi. Pro pfipojeni Wi-Fi zafizeni se samo koncové zafizeni pfepne do mddu
pristupového bodu, ke kterému se uzivatel pfipoji a zada potiebné udaje pro pfipojeni k bran¢.

WiFi Client WiFi AP
probe request

probe response

authentication request

authentication response

association request

association response

I cosusnonniceln S

Obr. 4.5 Proces navazani spojeni u technologie Wi-Fi [22]
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Dalsim dualezitym tkolem brany v kontextu pfistupového bodu je zajistit minimalni moznou miru
interference. Kritickou frekvenci u bezdratovych komunikaci v doméaci automatizaci je 2.4 GHz. Jak
bylo uvedeno v sekei 3.1.1, na této frekvenci funguje nékolik komunikacnich technologii [23].

KaZda brana ma za tikol zmapovat miru zaruSeni na jednotlivych komunikaénich kanalech a vybrat
pro svoji ¢innost kanal s nejmensim naméfenym vykonem.

_aman. |

Wi-Fi Wi-Fi ZigBee
Channel 1 Channel & Channel 24

Obr. 4.6 Rozdéleni komunikacnich kanalii pro rizné technologie na 2.4 GHz [23]

4.2.3 Externi zarizeni

O externich zafizeni v kontextu vrstvy brany mluvime V pfipadé zatizeni, ktera neni z riznych
divodt vhodné integrovat do systému domaci automatizace na této vrstvé. Typickym piikladem téchto
externich zafizeni jsou riizni hlasovi asistenti jako Google Home, Amazon Echo, Apple HomePod, atd.
Ovsem lze najit i mnoho jinych piikladd. Jedna se o zafizeni, ktera ke svoji funkci pottebuji komunikaci
s cloudovou sluzbou vyrobce. Externi zafizeni je znazornéno V kapitole 2 na obr 2.1 pravé v podobé
hlasového asistenta.

Tyto zafizeni se stejné jako brana piipoji do LAN a jako takové komunikuji s cloudem vyrobce.
Integrace téchto zafizeni je mozné realizovat na cloudové urovni. Tato integrace je dale popsana
v kapitole 5.
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4.3 Automatizace

4.3.1 Konfiguracni soubor

Konfiguraéni soubor je permanentné ulozen v brané. Tento soubor obsahuje veskeré informace o
ptipojenych koncovych zatizenich. Ve chvili, kdy na branu pfijde konfiguraéni zprava od koncového
zatizeni, zkontroluje, zda jiz toto zatizeni nezna.

V piipadé, Ze koncové zafizeni jiz v minulosti pfipojilo a brana ma v konfiguraénim souboru tdaje
o tomto zafizeni, tuto zpravu ignoruje. Kdyz sice brana ma urcité informace o tomto koncovém zatizeni,
ale zasilana konfiguracni zprava je v né¢jakém smyslu aktualizovana, brana aktualizuje zaznam o tomto
zatizeni v konfiguracnim souboru.

V ptipadé€, ze na branu dorazi konfigura¢ni zprava, kde zaznam o ni neni obsazen v konfigura¢nim
souboru, brana tento zaznam do souboru ulozi. Pfi vkladani zdznamu do souboru musi brana
zkontrolovat, zda nedochazi ke konfliktu ID koncovych zatizeni. Pokud ke konfliktu ID dochazi, brana
ID upravi tak, aby ke konfliktu nedochézelo, a to naptiklad ptidanim ¢islovky za ID zafizeni. Piiklad
obsahu konfiguraéniho souboru je uveden v tab. 4.1.

Record # ID Service Type ON/OFF Units
0 RGB Light Actuator Light Default
1 RGB Lightl Actuator Light "LightON"
2 Outlet Actuator Switch "1
3 Temp Sensor Sensor Temperature et

Tab. 4.1 Priklad obsahu konfiguracniho souboru

V piipadé, ze se v systému nachazi vétsi pocet bran, je ukolem kazdé diléi brany poslat ostatnim sviij
konfiguracni soubor. Kazda brana poté svlij konfiguracni soubor doplni o chybéjici ¢asti. Takto bude

mit kazdé dil¢i brana sité kompletni seznam vSech piipojenych zatizeni do systému.

Konfiguraéni soubor se pfi jakékoliv zméné zalohuje na cloud.
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4.3.2 Automatizacni soubor

Automatizani soubor je také uloZen v permanentni paméti brany. Jeho obsahem je seznam
automatizovanych ukont. Tedy jaké konkrétni akce se maji pii splnéni uréitych podminek vykonat. Tyto
podminky mohou byt libovolného charakteru. Mize se jednat o ¢asovou podminku, aktualni stav jinych
zafizeni, reakce na hodnoty senzorll nebo naptiklad stav z riznych internetovych zdroji (zapad slunce,
pocasi, atd...).

Automatiza¢ni soubor je na branu zasilan z cloudové vrstvy. Lokalné dostupny automatizacni a
konfiguracni soubor zajistuji pomémné plnohodnotnou funkci systému domaci automatizace i1 pii
vypadku pfipojeni k internetu. Lokaln¢ nastavena automatizace je tak velkou vyhodou oproti systémim
zalozenych na cloudovych sluzbach.

Jelikoz aktualizace automatiza¢niho souboru ptichazi z cloudové vrstvy, neni nutné, aby se na urovni
brany fesilo pfedavani automatizaéniho souboru v ptipadé¢ vice bran. Kazda brana si tento soubor stahne
z cloudu.

. Action . Condition -
Automation # Device ID Action Device ID Condition
0 RGB Light set_colour:"red" | security_sensorl value: "1"
1 Outlet set_state:"ON" TIME 20:00
RGB nght n n . n n
2 RGB Light1 set_state:"OFF Outlet state: "ON

Tab. 4.2 Priklad obsahu automatizacniho souboru

4.3.3 Operacni Systém

Samotné soubory, ¢i MQTT broker nejsou schopny davat jednotlivym zpravam zasilanym
Z koncovych zatfizeni smysl. Je nutné v OS brany implementovat ¢ast softwaru, kterd bude fesit prave
tento problém.

Samotna brdna je jednim z klientd v MQTT siti a je na ni sméfovana vétSina zprav. V piipade, ze
zprava piisla z jednoho z koncovych zatizeni se ziznamem v konfigura¢nim souboru, brana zkontroluje
obsah této zpravy s obsahem automatizacniho souboru. V pfipadé shody suritym zidznamem
Vv automatizaénim souboru se posle zprava na jedno, ¢i vice zafizeni (podle seznamu ,,device ID“ v
souboru) s konkrétnim obsahem zpravy (opét podle zaznamu v souboru).

26



4.4 Bezpecnost

Vrstva brany pouziva stejné principy a protokoly pro zabezpeceni komunikace, jako ty definované
na vrstvé koncovych zafizeni v sekci 3.2.

4.4.1 Autentizace vGci vrstvé koncovych zafizeni

Jak bylo definovano v sekci 3.2.2, brana se pii komunikaci s koncovym zafizenim musi autentizovat.
Urditou autentizaci brany zafizeni opét provadi sam uzivatel pfi parovani dané brany se svym uétem.
Poté, co uzivatel ve své mobilni aplikaci (ze svého uctu) pfipoji branu do sité, se brana viéi cloudu jevi
jako autentizovana. Takovym branam pak muze cloud, jakoZto divéryhodna lokalni certifika¢ni autorita
pro tento systém, vydat certifikat, kterym se pak brana bude autentizovat vii¢i ptipojenym zafizenim.

4.4.2 Zabezpeceni komunikace s cloudem

Zabezpeceni komunikace s cloudem probiha za pouziti stejnych metod jako zabezpeéeni komunikace
mezi koncovymi zafizenimi a branou. | zde je pfi inicializaci komunikaci nutné provést vzajemnou
autentizaci, a to z divodu, Ze brana v tomto systému neni ve vztahu ke cloudu pouhym klientem. Cloud
musi mit svij vlastni certifikat od piislusné certifika¢ni autority.

4.5 Komunikace s cloudovou vrstvou

Stav koncovvch zafizeni

Cloud a brana si ¢asto vyménuji informace o stavu koncovych zafizeni. Muize jit napiiklad o pfimou
kontrolu zafizeni uzivatelem z aplikace ve sméru z cloudu do brany, ¢i aktualizace stavu akéniho Elenu
nebo senzoru v opaéném sméru. Tato komunikace probiha za pouziti protokolu MQTT. Cloud je
v pozici MQTT klienta a komunikuje s MQTT brokerem (¢i broker clusterem), ktery je implementovan
v brané.

Dutivodem pro MQTT je velice snadné a piehledna komunikace ve struktufe Koncové zafizeni-Brana-
Cloud. Dalsi divod je ten, Ze tento typ komunikace bude ve vztahu Brana-Cloud ten nejcastéjsi a jelikoz
je MQTT velice ispornym protokolem, bude usetfen jak sitovy provoz, tak vykon brany.

Jina komunikace

Jedna se o komunikaci mezi branou a cloudem, ktera se pfimo netyka stavu koncovych zafizeni.
Ptikladem muze byt pteposilani konfigura¢nich a automatiza¢nich souborti, ¢i vyuzivani sluzeb cloudu
(vice v sekci 4.5 a kapitole 5). Tato komunikace je realizovana protokolem HTTPS nebo MQTT. Tento
druh komunikace bude vyrazné méné Casty, neni zde tedy pfimo nutné omezovat se na MQTT.
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4.6 Dalsi procesy

.Gateway computing* a ,,Cloud offloading“

Urcita zafizeni mohou vyuzit branu jako vypocetni silu pro své vypocetné naro¢né aplikace.
Piikladem naro¢né aplikace muze byt napiiklad koncové zafizeni zpracovavajici lidskou fe¢. Po
doinstalovani pfislusné softwarové podpory do brany mize toto zafizeni poslat napiiklad audio
nahravku na branu. Brana poté zpracuje tuto nahravku a vysledek posle zpét na koncové zafizeni.
V tomto piipad¢ se jedna o tzv. ,,gateway computing.

Existuji ale aplikace, kde i vykon brany muze byt nedostatecny. Témito aplikacemi mize byt
pokroc¢ilé zpracovani videa, jako napiiklad rozpoznani obli¢eje na chytrém zamku s kamerou. S feSenim
tohoto problému pfisli autoti ¢lanku ,, An Extensible Home Automation Architecture Based on Cloud
Offloading” [24]. Zde byla navrzena architektura doméaci automatizace s vyuzitim tzv. ,.cloud
offloadingu®, tedy ptfedani vypocetné naro¢né operace vykonn&jSimu serveru. Ten opét provede
vypocetné naro¢nou ¢ast a bran¢ vrati vysledek procesu.

Jelikoz se ale jedna o cloudovou sluzbu, je nutné pocitat s tim, Ze mize byt cloud z n¢jakého duvodu
nedostupny. Je tedy vhodné implementovat riizné rezimy této sluzby.

e cloud offloading*
e lokdlni zpracovani
e O0mezeny rezim

V prvnim piipadé je cely zpracovavany soubor (po piipadné kompresi) zpracovavan na cloudu.
Piipad lokalniho zpracovani je ten, kdy je brana jesté schopna v rozumném ¢ase tento vypocetni problém
vyfesit, ale jiz se nejedna o nejrychlej$i mozny zplsob a je pouzivan pouze v piipadech, kdy neni
k dispozici cloud. Poslednim piipadem je omezeny rezim, pouZity pouze V krajnich piipadech, kdy by
pozadovany vypocet omezil celkovou funkénost systému domaci automatizace velkym zatiZzenim brany.
Omezeni je v oblasti funkénosti sluzby, kdy dana aplikace nemusi spravné fungovat. Je nutné zajistit,
aby k tomuto piipadu nedochazelo, a to vhodnym vybérem brany, kterda ma vykonnostni moznosti pro
lokalni zpracovani pozadované aplikace.
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Obr. 4.7 Parametry algoritmu rozhodujici o pouziti ,, cloud offloadingu “ [25]

ZAadné logovani dat

Je dulezité zminit, ze na Grovni brany neprobiha zadné logovani dat. Logovani dat, jako naméfené
hodnoty ze senzor nebo stavy zafizeni, probihd az na cloudové vrstveé. Toto opatieni je zavedeno
z dtivodu, Ze je mozné ocekavat, ze brany budou mit jako tloznou pamét’ pouze néjakou formu flash
paméti, kde v nejmensich pfipadech bude stadit kapacita fadové nizsi desitky GB (16-32 GB). V piipadé
castého logovani velkého mnozstvi dat miize potencialni dojit k opottebeni flash paméti a k vyraznému
snizeni Zivotnosti tohoto zafizeni a nasledné k jeho poruse.
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5 Cloudova vrstva

Analyza
Dat

Software pro

> [ Databaze
kontrolu zarizeni

MQTT HTTPS
& HTTPS +
HTTPS API

Vrstva Aplik. Externi
brany vrstva Cloud

Obr. 5.1 Blokové schéma architektury cloudu

5.1 Software pro kontrolu zafizeni

Software pro kontrolu zafizeni (Device Control Software - DCS) je blok architektury cloudu uréen
ke kontrole koncovych zafizeni, v ptipadech jinych, nez je lokalni kontrola na trovni brany. Lze uvést
tii ptipady, kdy je tuto sluzbu nutné vyuzit. Na obr. 5.1 1ze vidét, na které podnéty DCS reaguje.

e Vzdalené ovladani z aplikace
e Kontrola pomoci externich zafizeni
e Kontrola pfi vyuziti ,,cloud offloading*

V ptipadé pfijeti relevantnich dat (napf. pozadavky na zménu stavu) z kterékoliv z téchto tii oblasti,
posle DCS kontrolni zpravu na branu pomoci protokolu MQTT.
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5.2 Databaze

Databaze

Uzivatelska Data

Data koncovych
zarizeni

Ulozisté souboru

Obr. 5.2 Struktura databdze

UzZivatelska data

Databaze v cloudu je vyuZita pro ukladani uzivatelskych dat. Jsou zde uloZeny napt. ,,hash* zaznamy
piihlaSovacich udajt, osobni udaje o uzivatelich, ¢i UID uctu. Vice v sekci 5.7.

Data koncovych zarizeni

V této Casti se ukladaji data z koncovych zafizeni. Ukladaji se funkéni stavy koncovych zafizeni
v Case, ¢i hodnoty ze senzort. Tato data jsou poté pouzita pro dalsi analyzu, viz sekce 5.4 a 5.5.

Ulozisté souboru

Zde jsou uloZeny soubory nutné pro béh automatizaéniho systému. V kontextu celkové navrhované
architektury se pak jedna zejména o automatiza¢ni soubor a zalohu konfigura¢niho souboru (sekce 4.3).

5.3 Cloud offloading

,Cloud offloading® je sluzba poskytovana pro vrstvu brany cloudovou vrstvou. Pokud koncové
zafizeni a brana vyhodnoti proces jako pfili§ vypocetné naro¢ny (tzn. je vyhodn&jsi provést ,,cloud
offloading*), pteposlou se potiebné soubory a instrukce na vypocetni ¢ast cloudu. Timto zptisobem se
dramaticky zvysi rozsah tkond, které zvladnou koncova zatizeni [24].

Velky problém tohoto pfistupu je latence. V piipadé ze se jedna o Casové citlivou, ,real-time®
aplikaci, minimalni latence je Casto klicovym parametrem. Bohuzel i pii nasazeni nejlepSich sitovych
technologii je zde klicovym parametrem fyzicka vzdalenost mezi koncovym zafizenim a cloudem.
Pokud bude latence piili§ vysoka nemusi jiz ,,0ffloading* byt vyhodnym feSenim.

Resenim tohoto problému miize byt fyzické oddéleni ¢asti cloudu, ktera bude vyuzita p¥imo pro ,,cloud
offloading*. Tento proces se tak bude vykonavat na jiném serveru, ktery je fyzicky bliz, a tak neni
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zatizen vysokou latenci. Tuto myslenku aplikoval prof. Satyanarayanan a kol. v [26]. Zde je definovan
pojem ,.cloudlet, tedy jakysi mezi-stupeit mezi koncovym zafizenim a cloudem, vyuzivany piedevs§im
pro ,real-time cloud computing“. ,,Cloudlet* je znazornén na obr.5.3. Vice informaci, ohledné
problematiky ,,cloud offloadingu®, je mozné dohledat na [25] [27].

Moble e T
e cye [re
earabe ,‘ “Yas0O!

Computer

Distant cloud

Android Low-latencié on Internet

Phone high-bandwidth *
“..  Wireless

Coffee shop
Cloudlet

Obr. 5.3 Koncept ,, cloudletu “ [26]

5.4 Uméla inteligence

V navrhované architektufe je mozné vyuzit konceptu umélé inteligence. Al v této architektuie ma za
ukol rozpoznavani vzor v pouzivani domacnosti uzivatelem. Al ¢erpa data z databaze, kde jsou ulozeny
stavy zafizeni a data ze senzoril. Z té€chto dat je potencidlné mozné rozlisit ur¢ité vzory, jako napiiklad
ptichod uZivatele do domacnosti v pravidelnou hodinu a vykonani ur¢ité rutiny. Tato myslenka byla
publikovana v praci s nazvem ,, Artificial intelligence and Internet of Things in a ,, smart home ** context:
A Distributed System Architecture [28].

Cilem Al v této navrzené architektuie je ptivést uzivateli vyssi komfort pfi pouzivani chytré
domacnosti. Al je totiz z rozliSenych vzor schopna vytvofit, ¢i dynamicky modifikovat automatiza¢ni
soubor. Cely proces automatizace, by tedy byl pro koncového uZivatele snadnéjsi. Klasicky zpusob
vytvafeni automatiza¢niho souboru je takovy, Zze uZivatel musi ze zatizeni v aplika¢ni vrstvé manualné
nastavit jednotlivé automatizace sam. S velkym poctem koncovych zafizeni je ale takové vytvareni
velmi zdlouhavé a problematické. Pokud uzivatel nevynalozi potfebné tsili pro tvorbu téchto
automatizaci a nastavi pouze par zakladnich, neni pln€ vyuzit potencial chytré domacnosti. Al ma tedy
za ukol tento zdlouhavy proces, alesponi Castecné, eliminovat.

Dal$im moznym vyuZitim je i ¢aste¢né piimé ftizeni koncovych zafizeni. Al by byla schopna
detekovat urcité podnéty, na které je nutné reagovat urCitym zptusobem. Tyto podnéty nespadaji do
rutinnich, a neni tak mozné vyuzit rozpoznavani vzord a dynamickou modifikaci automatizacniho
souboru. Tyto podnéty ale mohou byt velmi riznorodé a vyvoj takové Al by byl zna¢né naro¢ny. V této
oblasti je nutny dalsi vyzkum.
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5.5 Analyza dat

Tato &ast cloudu je druhou &asti vyuZivajici dat koncovych zatizeni z databaze. Ukolem je analyzovat
a interpretovat zjisténa data a urcitou formou zpétné poskytnout zpétnou vazbu uzivateli.

Prvnim druhem zpétné vazby mohou byt naptiklad grafy, ¢i tabulky znazornujici prubehy méfenych
veli¢in nebo zobrazujici statisticka data. UZivatel ma poté tedy moznost zpétné posoudit vyvoj métené
veli¢iny, na zakladé kterych, miize naptiklad zménit nékteré své ¢innosti.

Druhym vystupem analyzy dat jsou urcitd doporuceni pro uzivatele. Systém ma implementované
algoritmy, které jsou schopné zjistit, zda uzivatel napiiklad néjakym zplisobem neplytva energii. Tato
doporuceni si uzivatel mize zobrazit v aplikaci a vzit je v potaz a nasledné si vybrat, zda tento problém
bude fesit, ¢i nikoliv.

Piiklad takového algoritmu pro analyzu spotieby energie a naslednou Upravu a generaci
automatiza¢niho souboru na zakladé této analyzy je uveden na obr. 5.4.

letupni Data>
v

Je spotieba energie vétsi Ne
nez je ocekavano?
Anol

Je moZné optimalizovat?

Najit neefektivitu ve

spotiebé energie

Aplikovat zmény
hoda s preferencemi
uzivatele
Ano
Generovat novy
automatiza¢ni soubo

UzZivatelské
preference

Obr. 5.4 Vyvojovy diagram prikladu algoritmu pro optimalizaci
spotieby elektrické energie
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Algoritmus pravidelné kontroluje, zda je celkova spotieba energie vyssi nezZ referen¢ni hodnota, ktera
muze byt bud’ nastavena uzivatelem, ¢i brana systémem jako primeér za urcité obdobi. Pokud je mozné
optimalizovat, tzn. pokud neni V ¢innosti idealni pfipad, algoritmus prohledava databazi pro
neefektivity. Adeptem na neefektivni vyuzivani energie muze byt napiiklad sviceni pifi dostatecné
urovni svétla nebo bez pfitomnosti osob, topeni s otevienym oknem, ¢i pietapéni mistnosti, atd. Po
aplikaci téchto zmén v automatizaénim souboru se zkontroluje, zda je néktera ze zmén v konfliktu
s preferenci uzivatele na béh domacnosti (napi. RGB osvétleni pro estetické ucely, které by jinak
systémem bylo vyhodnoceno jako neefektivni). Pokud ke konfliktu nedochazi vygeneruje se novy
automatizacni soubor, ktery si brana stahne. V piipadé konfliktu s uzivatelskou preferenci je nejprve
uzivatel dotazan, zda se zménami souhlasi.

5.6 Externicloud a server

Externi cloud je cloud, se kterym nema brana ptimou komunikaci. V kontextu architektury se bude
nejcastéji jednat o dvé moznosti.

Prvni moznosti jsou cloudy externich zafizeni, ktera byla definovana v sekci 4.2.3. Zpusob
komunikace té€chto externich zafizeni je ten, Ze maji pouze piimé spojeni s cloudem své vlastni sluzby.
Nejsou tak integrovana do vrstvy brany jako ostatni koncova zafizeni v architekture. Moznost, jak tyto
zafizeni integrovat do systému se tedy nabizi az na urovni cloudu. Externi cloud musi mit k dispozici
API, které bude mozné pro komunikaci mezi cloudy vyuzit. Samoziejmosti je implementace podpory
pro toto API externiho cloudu i na cloudu tohoto systému. Pfikladem tohoto pfipadu mize byt Amazon
Alexa. Hlasovi asistenti jako Echo Dot komunikuji s vlastnimi servery Amazonu, kde se provadi veskeré
zpracovani hlasu uzivatele. V této architektuie by tedy uZivatel nainstaloval ur¢ity modul (v pfipadé
Alexa — ,,skills*) umoziiujici vyuziti API. Tak by se umoznila komunikace mezi cloudem Amazonu a
cloudem této architektury.

Druhou moznosti V piipadé komunikace s externimi servery na této tirovni je komunikace se servery
poskytujici riizné sluzby. Mize se jednat naptiklad o servery poskytujici ptedpovedi pocasi, ¢i dopravni
situace. | v tomto piipadé je nutné, aby dana sluzba méla k dispozici API pro komunikaci.
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5.7 Registrace uZivatel(

Cloud ma ve spolupraci s aplikacni vrstvou na starosti registraci a ptihlasovani uzivateld. Pro
vytvoreni uctu je nutné poskytnout e-mail a zvolit dostate¢n¢ silné heslo. Na e-mail nasledné piijde kod

pro verifikaci uétu. Pro kazdy uzivatelsky ucet je generovano unikatni UID.

Pro ukladani pfihlaSovacich udaji musi byt dodrZzené pfisné bezpecnostni standardy, zejména pro
ukladani hesel. Resenim mize byt pouziti kodu HMAC v kombinaci s pouzitim bezpe¢né hashovaci

funkce. Definice HMAC je:
HMAC, (m) = h((K XOR opad)||h((K XOR ipad)||m))

kde:

e hje zvolena hashovaci funkce

o K je tajny kli¢, salt

e M je zprava, pro kterou se HMAC pocita

o || je zfetézeni

o XOR je logicka funkce exkluzivniho souctu
e opad, ipad jsou konstanty.

(5.1)

Zvolenou hashovaci funkci mize byt naptiklad popularni SHA-256, ¢i SHA-512. V této kombinaci se

hovoti 0 HMAC-SHA-256, resp. HMAC-SHA-512 [29].

S vypocetnim vykonem dneSnich pocitacti neni vypocet hashovaci funkce piili§ komplikovany.
V piipadé tniku databaze pfihlaSovacich tidaji se Gtoénikovi nabizi ,,brute-force* atok. Zpisob, kterym
je mozné utoéniky zpomalit je ,.hashovat“ heslo vicekrat. PBKDF2 je kryptografickou funkci, ktera

provadi pravé tento proces. Na obr. 5.5 je zndzornén prabéh funkce PBKDF2 [29].

( Heslo )( Sal )
"4
(HMAC-SHA-256 )

g
( Heslo ) HMAC-1 )
Y ¥

(HMAC-SHA-256 ) ( XOR )

( Heslo )

(HMAC-SHA-256 ) ( XOR )

-+ -

‘ S

( Finalni hash )

Obr. 5.5 Pouziti funkce PBKDF2 s 80 000 iteracemi k vytvoreni ,,hashe “ hesla
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6 Aplikacni vrstva

6.1 UZivatelské prostfedi
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Obr. 6.1 Grafické uzivatelské prostiedi aplikace pro chytrou domdcnost [30]

Uzivatelské prostredi (Ul) aplikaéni vrstvy musi obsahovat informace o doméacnosti a moznosti na
jeji ovladani. Ul ve velmi ptehledné formé poskytuje uzivateli naméfend data ze senzort. Je nutné také
zajistit ovladaci prvky pro jednotlivé akéni ¢leny, obsazené v chytré domacnosti a zobrazit informaci o
aktualnim stavu jednotlivych akénich ¢lend.

UI je primarnim zpiisobem, jak je uzivateli umoznéno ovladat jeho chytrou domécnost a zjist'ovat
informace o jeho stavu. Proto musi byt uzivatelské prostredi navrZeno pro plynulou funk¢énost a orientaci
v ném. Uzivatel musi byt schopny intuitivné a bez obtizi ptidavat a ovladat akéni ¢leny. Zptisobem,
jakym Ize doséhnout intuitivniho ovladani je rozdélit domécnost do jednotlivych segmentt, a to bud’
podle mistnosti nebo podle jednotlivych zafizeni. Ptiklad vhodného Ul je k dispozici na obr. 6.1.
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6.2 Komunikace s Cloudovou vrstvou

Jak jiz bylo deklarovano v kapitole 5 na obr. 5.1, pro komunikaci aplika¢ni vrstvy s cloudovou byl
zvolen protokol HTTPS. Standardni metodou pro komunikaci mobilnich aplikaci je pravé vyuziti
protokolu HTTPS v kombinaci s architekturou REST a vyuzitim datového formatu JSON.

Primarnim diivodem pro pouziti této kombinace je snadna implementace, jedna se o nejpouzivané;si
protokoly a zplsoby programovani v této oblasti. Programatofi jsou tedy s témito postupy velmi dobie
seznameni a vyvoj takové aplikace bude snadnéjsi. Kromé snadné implementace poskytuje tento piistup
dalsi vyhody. Jednou z nich je i relativné maly ,,overhead protokolu HTTPS, ktery v kombinaci
s uspornou architekturou REST dokaze komunikovat velmi efektivné a rychle. Vyhody formatu JSON,
popsané v sekci 3.3, jsou aplikovatelné i zde.

6.3 Lokalni a vzdaleny rezim

V piipadé, Ze je uzivatel s mobilnim telefonem, ¢i jinym zafizenim V aplikaéni vrstvé piipojen
v lokalni siti, ve které se nachazi i brana, je vhodné, aby se eliminoval mezistupen v podobé komunikace
s cloudem. Aplikace pozna, zda se nachazi v domaci Wi-Fi siti, ve které je pfitomna i brana a podle toho
piepne rezim na lokalni. Implementaci této funkce se zlepsi responzivita celého systému. Také se tim
fesi fada problému z kategorie ,,SPOF“. Prikladem muiZze byt situace, kdy cloudova vrstva nebude
z n&jakého divodu dosazitelna. Dalsi problémova situace muze byt ta, kde uzivatel ma mobilni telefon
pripojen na lokalni Wi-Fi sit, ale ze strany ISP dojde k vypadku sité. Aplikace tak jiz nebude moc
komunikovat s cloudovou vrstvou, pfiéemz feSenim by pravé byla implementace lokalniho rezimu.

Pokud uzivatel vyuZziva mobilni internet, nebo je pfipojen do jiné sité nezli té, ve které se nachazi
brana, aplikace se pfepne do vzdéaleného rezimu a celd komunikace a fizeni systému probiha skrze cloud.
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7 ldentifikace moznych aplikaci

Navrhnout zajimavé a originalni aplikace vyuzitelné béznym uzivatelem je pomérné slozitym
ukolem, a to zejména v dne$ni dobé, kdy je na trhu k dispozici velké mnozstvi produktd Vv riznych
tvorba myslenkové mapy. Byla tvofena s cilem rozlozit komplexni problém navrhu aplikace pro chytrou
domacnost, na jednodussi podproblémy. Pro ptehlednost byla cela myslenkova mapa rozdélena na vice
jednotlivych map.

Tvorba této mapy probihala analyzou objektu ,,domacnost®. Domacnost byla rozdélena na jednotlivé
mistnosti, ¢i pfilehlé pozemKy a jeji jiné ¢asti. Tyto sub-objekty byly poté podrobeny dalsi analyze.

Obytny prostor Koupelna, WC
Kuchyn Zahrada, terasa
— Domacnost

LozZnice Garaz

Obr. 7.1 Fundamentdlni rozdéleni domdcnosti na jeji jednotlivé Casti

U jednotlivych ¢asti byla identifikovana aktualni a budouci technicka zafizeni nalezici do dané ¢asti
domacnosti. Ve snaze 0 usporu mista a zvySeni prehlednosti mapy jsou u jednotlivych sub-objekti
vypséana pouze ta zafizeni, ktera jsou typicky pouzita v dané ¢asti domacnosti. Jejich uvedeni v kazdé
¢asti by bylo velmi zdlouhavé. Tim se ale nevylucuje piitomnost téchto zafizeni v jinych astech
domaécnosti. Piikladem by mohlo byt okno, vyskytujici se téméf v kazdé ¢asti domacnosti. Déle byly
identifikovany méfitelné veli¢iny a stavy piimo souvisejici s danym zafizenim. Tyto stavy a veli¢iny
byly vybirany tak, aby na zakladé jejich hodnot mohla byt jednotliva zatizeni automaticky ovladana.
Vysledek této analyzy je k dispozici na myslenkové mapé na obr. 7.2.

Teplota
Intenzita osvétleni
Vihkost - : v ;
Okna a zaluzie Osvetlenl/ Cas
Kvalita vzduchu (CO2...)
: — / Teplota chromatiénosti
Intenzita osveétleni Obytny prostor
Teplota
ON/OFF TV, Audio... / Vytapéni
Sluneéni energie
Teplota vody
Teplota | adnice Konvice
Vy$ka hladiny
J— > Teplota
Unik vody| 5= KUChyn

s Trouba, sporak
@_/ Cas
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Obsazenost Postel Teplota

_H Nocni stolek, lampicka Gas
Syl
Loznice \__ Intenzita osvatient

Detekce objektu (auto)
Vrata :

X Alarm
Cas 7
G araz Poloha vozidla

Teplota vody

Pohyb osob

Hladina vody Teplota
Jezirko, bazén ot boud /m
Intenzita osvétleni pH - otec, bouaa
\_ Hladina vody
Vihkost Kvétiny, sklenik

Zahrada, terasa
Vihkost pady

Pohyb

Umyvadlo Sprcha Vihkost
Davkovani vody Kou pe In/a

Obr. 7.2 Mysienkovd mapa k jednotlivym éastem domdcnosti

Diky tomuto rozd€leni bylo mozné organizované hledat souvislosti mezi jednotlivymi objekty.
Piiklady moznych aplikaci, které jsem navrhnul jsou uvedeny v nasledujicich sekcich. Navrhované
aplikace byly vytvéareny S myslenkou uzivatelské piivétivosti, jakozto hlavniho kritéria. Ptivétivost
spocivala v minimalni interakci uzivatele se systémem, kromé& prvotniho nastaveni. Zasadni byl tedy
velky podil automatizace v aplikaci.
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7.1 Systém pasivni regulace osvétleni a teploty

Primarni myslenka tohoto systému vznikla z vétve ,,Obytny prostor* z myslenkové mapy na obr. 7.2.
Byla nalezena souvislost mezi automatizovanym ovladanim Zaluzii a oken a regulaci teploty a osvétleni.
Dovolim si nejprve nastinit jednu ze situaci, kterou tento systém muze inteligentné feSit pomoci
technologii domaci automatizace. V horkych letnich dnech se velice Casto stava, ze se brzy stane
pobyvani v domacnosti, ¢i jinych uzavienych objektech velice nepiijemné diky vysokym teplotam.
Reakce lidi je Casto takova, Ze za¢nou otevirat okna a vétrat. Tato reakce ale Casto neni idealni. Venkovni
teploty touto dobou jiz pravdépodobné pievysuji ty vnitini a vétrani za ucelem sniZeni teploty tak
postrada smysl. Systém pasivni regulace osvétleni a teploty by mohl byt feSenim obdobnych problémt.

Princip systému by byl takovy, ze na zakladé uZivatelova nastaveni idealni teploty a intenzity
osvétleni by se pouze pomoci pasivnich moznosti, jako oteviranim okna a vhodnym nastavenim zaluzii,
snazil systém udrzovat toto nastavené prostiedi. Je vysoce pravdépodobné, ze napiiklad v horkych
letnich dnech by pouze tento systém nebyl dostacujicim feSenim pro dostatec¢ny komfort. Systém ale ma
velky potencial dosahnout nemalych finanénich Gspor za spotiebu elektrické energie, a to zejména za
klimatizaci, v ur¢ité mife i za osvétleni. Pfi zatazenych Zaluziich s odrazivym povrchem je mozné
zablokovat az zhruba 45 % prostupujici solarni energie oknem [31].

Regulace okenni ventilace je realizovatelna i pro bézna okna, neni tedy nutno investovat do drahych,
plné elektrickych oken. Podobné zafizeni vyviji a nabizi naptiklad ceska firma Vektiva [32].

Obr. 7.3 Pristroj na rizené otevirani oken [32]

Zde je uveden vycet senzort a akénich ¢lent potiebnych pro realizace této aplikace.

Senzory

e Pyranometr, ¢i referencni fotovoltaicky ¢lanek, pro méfeni solarniho zafeni [33]
e Senzor teploty a vlhkosti

e Venkovni senzor teploty, alternativné data o venkovnim pocasi z internetu

e Gyroskop umistény na Zaluziich

e Fotorezistor, senzor intenzity osvétleni

Ak¢ni ¢leny

e Regulace otevieni okna
e Ovladani zaluzii

Systémy automatického ovladani zaluzii jsou jiz bézné k dostani na trhu. Podstatné je, aby bylo
mozné zaluzie regulovat ndklonem jednotlivych listd. Z gyroskopu umisténém na jednom z listd Zzaluzii
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je pak mozné ziskat zpétnou vazbu o naklonu. Nastaveni naklonu je podstatné pro optimalizaci osvétleni
a propusténého tepla. Z pyranometru ziska systém informaci o intenzit¢ solarniho zareni, na zakladé
kterého je mozné odpovidajicim zplisobem regulovat naklon Zaluzii. Pro tuto aplikaci je mozné pouzit i
méné piesny referenéni fotovoltaicky ¢lanek, jak je uvedeno v ¢lanku [33]. Zaluzie nemusi byt vzdy
plné zaviené, lze je nastavit pod takovym uhlem, aby dochazelo k odrazu uréité ¢asti svétla na strop.
Nebylo by v tom pfipadé nutné pouzivat umélé osvétleni, které¢ by snizilo finan¢ni uspory dosazené
timto systémem. Mohly by ale nastat i situace, kdy je vyhodnéjsi pln€ zatahnout zaluzie a pii piilis
velkém poklesu intenzity osvétleni pouzivat tsporné LED zarovky, nez vice klimatizovat prostor a
nechat prostupovat svétlo.

Tato aplikace jde naproti trendu ve stavebnictvi. Od roku 2020 je povinné dle evropské legislativy
stavét nové budovy s nizkou energetickou naroc¢nosti. U této aplikace je potencial, ze by mohla pomoci
snizit energetickou naro¢nost budovy.

Myslenky pasivni uspory energie pomoci zaluzii se ujala i firma Smarterhome. Ta vyvinula chytré
zaluzie umoznujici automatizaci na zakladé méfenych parametrt prostiedi [34].
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7.2 Systém pro zkvalitnéni spanku a zdravi

Kvalitni spanek je nesmirné€ dtlezitou soucasti naseho zivota. Nedostatecny, ¢i nekvalitni spanek ma
prokazany negativni vliv na zdravi. Mezi tyto negativni vlivy, kterym se jedinec takovym spankem
vystavuje, patii napiiklad zvySené riziko diabetu, kardiovaskularnich chorob, imunodeficience, ¢i
obezity. Kromé somatickych potiZi je nedostateény spanek pfi¢inou i mnoha psychickych poruch jako
jsou deprese, uzkostna porucha nebo bipolarni porucha [35] [36].

Jako feseni téchto problémi se uvadi zejména vytvoieni striktniho spankového rezimu a dodrzovani
tzv. ,,spankové hygieny“. Ta zahrnuje nékolik ¢lovékem pomémé snadno ovlivnitelnych doporuceni
jako omezeni alkoholu a kofeinovych napojt ve veéernich hodinach, omezit konzumaci tézkych jidel
na noc nebo napiiklad pravidelna fyzicka aktivita.

Na kvalitu spanku ma ale velky vliv i samotné prostfedi, ve kterém spime. Udrzovat idealni
parametry prostiedi béhem spanku je pomérné velky problém, coz z této ¢innosti ¢ini idealni kol pro
systém domaci automatizace. Mezi tyto dulezité parametry teplota prostiedi, vlhkost, ¢i svétlo. V této
konkrétni aplikaci je tedy cilem dosahnout idealniho prostiedi pro spanek pomoci sensort a ak¢nich
¢lent.

Teplota

Jako idealni rozsah teploty mistnosti pro spanek se uvadéji teploty okolo 16-18 °C. P#ili§ vysoka
teplota ma negativni vliv na kvalitu spanku, jak je uvedeno v [37]. V této studii je ale popsano i riziko
plynouci z ptili§ nizké teploty pii spani. Studie ukazuje, Ze pii nizkych teplotach se v ur€itych ¢astech
spanku zvysuje aktivita parasympatiku, majici vliv na srde¢ni aktivitu. Ve studii [38] je pak popsana
mozna korelace mezi velmi nizkou teplotou pfi spani a zvySenou mortalitou na ischemickou chorobu
srdecni pii téchto podminkéch.

Caste¢nym fe$enim tohoto problému by byl adekvatni systém klimatizace a vytapéni, ktery by byl
schopen automaticky regulovat teplotu. Mnoho doméacnosti timto bohuZzel vybaveno neni, a tak je nutné
ptijit s alternativnim feSenim.

V této aplikaci se poéita s pouzitim obdobného systému okenni ventilace jako v sekci 7.1. Zatizeni
regulujici okenni ventilaci by bylo fizeno zpétnou vazbou z teplotnich senzorti rozmisténych v pokoji.
Systém by byl schopny zjistit (bud’ dalsim senzorem, ¢i idaji o teploté z internetu) venkovni teplotu,
aby rozpoznal, zda je v aktualni situaci vyhodné pro dosazeni idealni teploty okno oteviit, ¢i nikoliv.
Pro demonstraci schopnosti regulovat teplotu v domacnosti pomoci okenni ventilace jsem provedl 24
hodin dlouhé méfeni teploty pomoci senzoru DHT-22. Na obr. 7.4 jsou vSechny poklesy teploty
zpusobené otevienim okna v mistnosti. Toto méfeni ukazuje schopnost regulovat teplotu v mistnosti.
Déle by musel systém zhodnotit, zda otevienim okna nedojde ke zméné dal§ich parametri mimo
pfipustnou mez, vice dale.
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3 Teplota 20.3°C
Pred 1 hodinu

15:00 21:00 3:00 9:00

Obr. 7.4 Méreni teploty

Vihkost
Vhodna hodnota relativni vlhkosti se pohybuje v rozmezi 40-50 %.

Snizena vlhkost ma opé€t vliv na zdravi jedince. MiZe se projevit napiiklad suchou pokozkou,
Skrabanim v krku, ¢i méné hydratovanou sliznici nosohltanu, ¢imz se snizuje jeji obranyschopna funkce
a jedinec se stava nachylngj$im k riznym infekcim. I to je jednim z divodt, pro¢ jsou v zimnich
obdobich, kdy je vlhkost nejnizsi, nejvice rozsifena rizna respiraéni onemocnéni [39].

P#ili§ vysoka vlhkost souvisi s pfedchozim parametrem — teplotou. Kromé zvySeného rizika plisni
v mistnosti, klesa termoregulaéni schopnost téla a ¢lovék muze pocitovat diskomfort v tomto ohledu
[40].

Ptili$ nizkou vlhkost je pak mozné regulovat omezenim vétrani, idealné pak integraci zvlh¢ovace do
automatizovaného systému. Vysokou vlhkost je naopak mozné snizit vétSi mirou vétrani. Pro
demonstraci tohoto jevu jsem opét provedl 24 hodin dlouhé méfeni vlhkosti pomoci senzoru DHT-22.
Meéfeni na obr. 7.5 probihalo se zapnutym zvlhéova¢em v pokoji po celou dobu. Stejné jako u teploty, i
zde jsou patrné poklesy vlhkosti zptisobené otevienim okna.

Vlhkost 229%

Pred 22 minut

15:00 21:00 3:00 9:00

Obr. 7.5 Méieni vihkosti
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Osvétleni

Nemén¢ dulezitym faktorem je pak kvalitni osvétleni domacnosti. Zejména pak teplota
chromati¢nosti pouzitého svételného zdroje. Ve vecernich hodinach jsou problémem pf#ili§ studené
barvy s teplotou chromati¢nosti pfes zhruba 6000 K. Ve spektru studenéjsich svétel je vyrazna modra
slozka, ktera ma neblahé U¢inky na cirkadianni rytmus. Vystaveni této modré sloZzce svétla ma za

vvvvvv

studenéjsi zdroje svétla, blizké tomu dennimu.

Tato aplikace pocita s implementaci svétel s variabilni teplotou chromati¢nosti. Teplota svétla by se
fidila pomoci denni doby a ¢asu, ktery uzivatel nastavil jako preferovany ¢as pro spanek. V rannich
hodinach by naopak bylo mozné implementovat systém probouzeni pomoci umélého vychodu slunce.
Ten spociva v tom, ze misto klasického budiku, ktery mtze byt pro té€lo uritym Sokem se pouziva
postupné zesilovani intenzity svétla v mistnosti, coZ ma potencialni vliv na ,,energi¢téjs$i“ probuzeni
[42].

DalSi parametry

vvvvvv

e

souvisejiciho zdravi. Pro kvalitngj$i implementaci aplikace, je vhodné monitorovat i dal$i parametry na
kterych by zaviselo automatizované ovladani akénich ¢lenti. Mezi patii napiiklad koncentrace CO»,
hladina hluku nebo dést’.
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7.3 Systém lokalizace osob v domacnosti

Tento systém vychazi z veliCiny, ktera neni zminéna v myslenkové mapé, protoze se nevaze pouze
k jednomu konkrétnimu spotiebiéi, ¢i zafizeni. Je ji pocet lidi v jednotlivych ¢astech domacnosti. Je
velice Casté, Ze rlizné spotfebice zbytecné bézi a spotfebovavaji energii, pokud naptiklad v mistnosti
nikdo neni. Obdobné by nékteré automatizace mohli byt spusténé az tehdy, presdhne-li pocet lidi
V mistnosti n¢jakou konstantu.

Pouziti tohoto systému V jiz zafizené ,,chytré domacnosti® se systémem automatizace ma potencial
poskytnout uzivateli ur¢ity komfort. Ovladacim prvkem celé domacnosti je de facto sim uzivatel a jeho
pozice v domacnosti. Odpada tak nutnost ovladat chytra zafizeni napiiklad z aplikace v mobilnim
telefonu, ¢i hlasovym asistentem. Diky ovladani a mozZnosti nastavit automatizace na zakladé pozice
uzivatele je mozné dosahnout finan¢nich tspor. Jednoduchym ptikladem mize byt zhasnuti svétel poté,
co pocet osob V mistnosti dosahne nulového poctu. Je ovSem mozné nastavit komplikovanéjsi
automatizace, zaleZi pouze na kreativité uzivatele.

Ptistupt k feseni tohoto problému se jiz v minulosti objevilo n¢kolik. V ¢lanku ,, Evolution of Indoor
Positioning Technologies: 4 Survey“ [43] je piedloZeno né€kolik takovych pfistupi. Déle bude pro
srovnani uvedeno nékolik prikladu.

V uvedeném ¢lanku je zminéno nékolik technologii lokalizace osob, ktera vyzaduje ptitomnost
zatizeni vysilajici/pfijimajici rizné signaly pfimo u monitorovanych osob. Timto zafizenim miZze byt i
béZny mobilni telefon. Na obr. 7.6 je uvedeno feSeni vyuZzivajici zakédovanou informaci vysilanou
viditelnym svétlem pomoci LED Zarovek. Tento systém ma ale velmi mnoho nevyhod. Mobilni telefon
uzivatele musi mit pfimou viditelnost na konkrétni Zarovku, coz je pro koncového uzivatele velice
omezujici.

Special bulbs that provide the user with coded information through light

Bulb_1 Bulb_2 Bulb_3
11001001 11110000 00110011

\ Coded information

transmitted through light

~—__ Mobile phone that
captures the light
information through
phone camera

Obr. 7.6 Lokalizace pomoci zakédovaného signadlu ve viditelném svetlu [43]

Dalsi metodou, kde je pouzity mobilni telefon pro lokalizaci osob je zjisténi polohy pomoci
bezdratovych komunikacnich technologii jako jsou Wi-Fi, ¢i Bluetooth. Zpracovani téchto dat je
vétsinou velice podobné. Jedna z nabizenych moznosti je vyuzit udaji o sile signalu z nékolika AP
k vypoctu polohy uZivatele, resp. jeho mobilniho telefonu. I zde je opét problém, Ze uzivatel musi u sebe
neustale nosit mobilni telefon, ¢i jiné zafizeni. I tento pfistup je tedy do urcité miry, zejména v domacim
prostredi, omezujici.

Jako zajimavéjsi se jevi technologie zpracovavajici zvukové vstupy. Je mozné vyuzit mikrofoni
z ¢im dal tim rozsifenéjsich hlasovych asistenttl, ktefi mohou byt umisténi ve vSech ¢astech domacnosti,
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k ziskani takovych dat. Principialné pak jde o podobny pfistup jako v pfipadé bezdratovych technologii.
Zdrojem zvukového signalu je zde ale sam uzivatel. Bohuzel i zde lze identifikovat nékolik problémi
tohoto pristupu. Napiiklad v ptipadech, kdy uzivatel nevydava zadny zvuk, ¢i je uzivatelem vydavany
zvukovy signal slabsi nezli hluk pozadi, ztraci systém moznost uzivatele spolehlivé lokalizovat.

Dalsim piistupem k systému lokalizace osob je systém znazornén na obr. 7.7. Jedna se o systém
vyuzivajici 3D kameru zalozené na principu ,,Time-0f-Flight (ToF)“. Tato kamera, ¢i obecné ToF
senzor, umistény na vrchni strané zarubné nebo na stropu, je schopen zaregistrovat jednotlivé prichody
0s0Db z jedné mistnosti do druhé a provadét lokalizaci osob na tirovni z6n nebo piimo mistnosti. Pfestoze
se jedna pravdépodobné o nejlepsi z dosud zminénych systému lokalizace, i zde je pomérné velky
problém. Kvalitni ToF senzory jsou pomérn¢ drahé. Cena této 3D kamery na obr 7.5 je (v dob¢ psani
této prace) 250 € bez DPH. Levnéjsi varianta v podobé ToF senzoru se prodava za cenu okolo 100 € bez
DPH [44]. Po uvazeni faktu, Ze by pro plnou funkci systému bylo tteba mit tato zatizeni na kazdé hranici
dvou mistnosti, 1ze shledat, Ze tato ¢astka je v prostfedi mnoha doméacnosti pfili§ vysoka. Toto zafizeni
ale jist¢ najde uplatnéni v profesiondlni sféfe, jako naptiklad ve firmach, obchodech, tovarnach, atd.

L’

Obr. 7.7 Pouziti ToF kamery v systému lokalizace lidi [44]

Vzhledem k tomu, Ze vyse jmenované piiklady systému lokalizace 0sob v domacnostech se ukazaly
jako z riznych duvodu nevyhovujici, rozhodl jsem se vénovat se vyvoji této aplikace. Tento vyvoj je
popsan v dalSich kapitolach.
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8 Idea funkce navrzeného systému lokalizace osob

V sekci 7.3 byly prezentovany rizné technologie pouzité k lokalizaci osob, kde spole¢nym
jmenovatelem byly rizné limitujici faktory. Mym hlavnim cilem bylo navrhnout takovy systém, kde
jsou ve velké mife tyto limitujici faktory omezeny. PoZadavky na systém jsem si stanovil tyto:

e Uzivatel u sebe nemusi nosit jakékoliv zatizeni

o Detekce probiha spolehlive pii vS§ech moznych svételnych, ¢i hlukovych podminkach

e Cenove dostupné

e Uzivatel kvuli pouziti navrhovaného systému nemusi provadét zdsadni zmeény v domacnosti
o Uzivatelsky privétivé nastaveni.

8.1 Navrzeny princip lokalizace osob v domacnosti

Navrhovany systém pocita s rozdélenim celé domacnosti do nékolika zon. Zoéna je definovana jako
jedna nebo vice mistnosti. Rozdéleni domacnosti na jednotlivé zony zavisi plné na uzivateli. Jadrem
tohoto systému je zafizeni umoziujici detekovat priichod 0soby mezi témito zénami. Na obr. 8.1 je
ptdorys domu s dispozici 2+kk a uzitnou plochou 49 m?. Do tohoto piidorysu byly zakresleny nazvy
jednotlivych zoén a naértnuto umisténi jednotlivych detektori prichodu na hranicich mistnosti.
Z obrazku lze vidét, Ze pro pokryti celé domacnosti staci pouze tfi detektory (pii zanedbani technické
mistnosti s plochou 2 m?). Zalezi oviem na dispozici domécnosti. Na obr 8.1 je patrné, Ze zona ,,Chodba‘
je spole¢na pro celkem tfi zatizeni. Kazdy detektor je pfipojen k centralni brané celého systému domaci
automatizace, kam se posilaji data o poétech uZivatelti nachazejicich se v jednotlivych zonach, vice
v sekci 8.2.

Obr. 8.1 Pidorys domu se se zakreslenymi detektory priichodu [45]

Princip detektoru priichodu je vyobrazen na obr. 8.2. Spo¢iva v rozdéleni roviny danym zafizenim
na dvé poloroviny ,,X“ a ,,Y* pomoci senzorl. [lustrovana situace zobrazuje objekt pohybujici se z
poloroviny ,,Y* do poloroviny ,,X“. Zatizeni dokaze rozpoznat, ze které strany se objekt pohybuje podle
informace, ktery ze dvou senzorti zaznamena jako prvni pohybujici se objekt. Na ilustrovaném ptikladu
z obr. 8.2 zafizeni nejprve zaznamena objekt na strané ,,Y* a az poté na strané ,,X“. Z toho je detektor
schopen rozeznat, Ze objekt se pohybuje do poloroviny ,,X*. V tomto piipadé detektor piiéte tento objekt
na polorovinu ,,X* a naopak z poloroviny ,,Y* jeden objekt odecte.
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Obr. 8.2 Navrhovany princip zaiizeni pro lokalizaci osob v domdcnosti

8.2 Navrzeny princip sitové funkcionality zarizeni

S ohledem k navrzené architektute v pfedchozich kapitolach, se jedna o zafizeni na nejniz$i vrstvé
koncovych zafizeni. Z divodu, ze nékteré z definovanych vlastnosti jsou podminéné funkcionalitou na
vyS$8ich vrstvach, neni v této praci mozné implementovat vSechny vlastnosti zminéné v kapitole 3. Déle
je popsan navrzeny princip sit'ové funkcionality.

Vzhledem k diivodim uvedenym v kapitole 3 sekci 3.1, jsem zvolil protokol MQTT jako pouzity
komunikaéni protokol v této aplikaci. Pouzity mikrokontroler musi disponovat implementaci
protokolové rodiny TCP/IP. Pro pohodli uZivatele a vy$si mobilitu zafizeni jsem se rozhodl pouzit
bezdratovou komunikac¢ni technologii Wi-Fi.

Nejprve je nutné implementovat ptipojeni detektoru priicchodu do sité, ve které se nachazi i centralni
brana systému doméci automatizace. Aby nebylo nutné provadét ptipojeni do sit¢ WLAN pii kazdém
spusténi, je potfeba ulozit SSID a heslo k dané siti do flash paméti detektoru. Diky tomuto uloZeni bude
moct zafizeni pfi dalSich spusténich nacist tyto tidaje z paméti a provést piipojeni autonomné. V piipadé,
7e v paméti tyto udaje ulozené nejsou, bude se muset zatizeni piepnout do AP rezimu. Myslenka je
takova, Ze se v tomto rezimu k zatizeni uzivatel pfipoji pomoci jiného zatizeni s Wi-Fi. V této fazi bude
probihat prvotni nastaveni celého detektoru prichodu. Zde uzivatel zada jak ptihlaSovaci udaje k siti,
tak 1 nazvy zon, které nalezi pfisluSnym polorovinam ,,X* a ,,Y*. Je nutné, aby byl uzivatel pfi
pojmenovavani téchto zon konzistentni. Tyto udaje si zafizeni ulozi do flash paméti pro ptisti spusténi.

Jelikoz je MQTT ,,publish/subscribe protokol, je nutné znat jméno tématu na které bude navrhovany
detektor posilat udaje o po¢tu 0s0b vV monitorovanych zénach. Navrzeny systém pocita s tim, Ze pro
kazdou ze dvou zon, které zafizeni monitoruje, bude vytvoieno vlastni téma. Jméno takového tématu je
mozné vytvorit pomoci jmen zoén, které uzivatel zadal béhem prvotniho nastaveni. Aby byla mozna
synchronizace poétu osob v zonach mezi detektory co tyto zony sdili, je nutné, aby se zafizeni piihlasilo
k odbéru zprav na téchto tématech.

Dale je tieba implementovat identifikaci IP adresy brany v siti. Jakozto nejefektivnéjsi zptisob jsem
zvolil pouziti protokolu mDNS. Je ale nutné zvolit vhodnou branu, ktera podporuje protokol mDNS.
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9 Pouzity hardware a software

9.1 Senzory

Na trhu je velké mnozstvi senzord na bazi riznych technologii. Pro pouziti ve své praci jsem musel
identifikovat ty z nich, které jsou vyhovujici pro uvedeny princip detekce prichodd, a to i v souladu
s pozadavky definovanymi v kapitole 8.

V prvni fadé jsem vyloucil jakékoliv systémy senzort pracujici V rezimu vysila¢-ptijimaé, kde jsou
vysila¢ a pfijima¢ oddélené soucastky. Divodem je skutenost, ze uzivatel by musel umistit do
domacnosti dvé rizna zafizeni na protilehlé pozice. To zpusobuje komplikace s napajenim a vzajemnou
komunikaci obou zafizeni takovym zptisobem, aby nedochazelo k degradaci estetiky interiéru. Dale by
musela kazda ze dvou ¢asti zafizeni obsahovat sviij mikrokontroler, ¢imz dale roste cena.

V tvahu tedy pfisly nasledujici technologie:

e Ultrazvukovy senzor
e PIR senzor

e Radar

e ToF senzor

ToF senzor

ToF senzory pouzivaji méfeni doby letu (Time-of-Flight) odraZeného infracerveného signalu.
technologii jsou pomérné citlivé na okolni intenzitu svétla. S vétsi intenzitou svétla klesa pouzitelny
dosah a pfesnost senzoru. Pfi pfimém osvétleni senzoru sluneénim zafenim senzory nemusi dobie
fungovat a mize byt ohroZen bezproblémovy chod zafizeni. Draz§i ToF senzory jsou vV tomto ohledu
lepsi, ale zde je nevyhovujicim parametrem praveé cena.

Radar

Detekce pohybu osob na principu Dopplerova radaru je bézné pouzivana technika. Své uplatnéni
nachazi naptiklad v detekci 0sob v osvétleni spoleénych prostor v bytovych domech, ale i jinde. Uréitym
problémem je ale piili$ Siroké zorné pole a schopnost detekce pohybu i skrze zdi, ktera muze byt v této
aplikaci rusSivym elementem. Zde poté muze dochazet k fale$né pozitivnim detekcim. Malé radary jsou
pomérné cenové dostupné s cenou okolo 100 K¢ v dobé psani prace.

PIR senzor

Velka vyhoda PIR senzoru je ta, Ze reaguje pouze na predméty vydavajici tepelné zateni. Timto se
do urcité miry fesi problém detekce nezivych predméth. Je zddouci zaznamenavat pouze prichody lidi,
nikoliv i ostatnich objektl. Z tohoto divodu muze byt PIR senzor kandidatem pro pouziti v aplikaci.
Potencialni problém PIR senzorti mtze byt detekce osob s velkou vrstvou obleceni izolujici tepelné
vyzarovani.

Ultrazvukovy senzor

Ultrazvukovy senzor vysila ultrazvukovy signal a méti dobu, kterou trva vraceni odraZzeného signalu
zpét. V tom tkvi i jeden z hlavnich problému ultrazvukového senzoru. Nékteré povrchy maji Spatnou
zvukovou odrazivost a tento signal pohlti. Senzor v tomto piipadé naméti zcela chybny vysledek. Tento
problém se ale d& do urcité miry vytesit vhodnym softwarem. Dal$im problémem je samotna frekvence,
ktera je Casto okolo 40 kHz. Ta je pro lidské ucho mimo slysitelné spektrum, ale domaci mazlicci jako
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kocky, ¢i psi tuto frekvenci mohou bez problému slyset. Vyhodou téchto senzorti je jejich velmi nizka
cena. Ultrazvukovy senzor lze sehnat za zhruba 25 K¢.

Vybrané senzory

Vysledkem uvah bylo pouziti senzorické fize PIR senzort s ultrazvukovymi senzory vzdalenosti.
Primarnim divodem pro pouziti t€chto senzorl byla jejich velmi nizka cena. Diky tomuto parametru
jsem mél oba tyto senzory k dispozici, ¢imZ jsem mohl otestovat jejich pouziti v této aplikaci.
Testovanim byly tyto senzory shledany jako vhodné pro pouziti. Nasazenim obou senzori najednou Ize
potencialné zvysit presnost detekce. Vice v kapitole 10.

Pro ultrazvukovy senzor byl zvolen popularni HC-SR04. Jedna se o senzor S maximalnim dosahem
4 m a minimalni detekovatelnou vzdalenosti 2 cm. Pracovni proudovy odbér je 15 mA s napajecim
napétim 5 V. Cenove se tento senzor pohybuje od 20-25 K¢, v zavislosti na prodejci. Zminéné parametry
jsou pro navrhovanou aplikaci dostacujici [46].

Obr. 9.1 HC-SR04 [47]

Jako pouzity PIR senzor byl zvolen taktéz popularni HC-SR501. Dokaze zaznamenavat pohyb az do
vzdalenosti 7 m. M4 nastavitelnou dobu, po kterou je vystup senzoru ve stavu ,,1* poté, co byl detekovan
pohyb. Tato doba je nicméné i pii nejkrat$im nastaveni pomémé dlouha, asi 5 s. Regeni tohoto problému
je uvedeno v kapitole 10. Cenové se tento senzor taktéz pohybuje od 25 K¢&. [48]

= /a//‘/,-«‘f-af—, !
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Obr. 9.2 HC-SR501 [49]
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9.2 Mikrokontroler

Jako vhodného kandidata pro pouziti v této aplikaci jsem zvolil ¢ip ESP8266 od Espressif Systems.
Jedna se o velmi popularni mikrokontroler v DIY komunité€, své vyuziti ale posledni dobou nachazi i
v komerénich produktech. Divodem jeho popularity je moZznost Wi-Fi pfipojeni, 80 MHz frekvence
¢ipu (moznych az 160 MHz) a velmi nizka cena, kde pravé cenou dokaze velmi dobte konkurovat
podobnym ¢iplim. Také je programovatelny pomoci stejného jazyka jako velmi znamé Arduino.

Jelikoz existuje nékolik variaci tohoto ¢ipu, bylo nutné zvolit konkrétni vyvojovou desku. Zvolil
jsem vyvojovou desku Wemos D1 Mini. Diky mens§im rozmériim oproti ostatnim deskam bylo D1 Mini
jednoznaénym rozhodnutim. Deska ma 9 digitalnich I/O pint a jeden analogovy vstup. Dale disponuje
4 MB flash paméti a 64 kB SRAM.

Obr. 9.3 Wemos D1 Mini [50]

9.3 Systém pro domaci automatizaci — centralni brana

Na internetu je k dispozici velké mnozstvi open source platform pro domaci automatizaci. Jedna se
o software pro zafizeni na druhé urovni architektury z kapitoly 4. Dvé nejvyrazngjsi platformy jsou
Open HAB a Home Assistant. VVzhledem k tomu, Ze mezi témito platformami nejsou zasadné&jsi rozdily,
rozhodl jsem se v této praci pouzit Home Assistant a to z davodu, ze jsem s timto systémem jiz mél v
minulosti zkuSenost.

Pro zafizeni, na kterém systém Home Assistant b&zi, byl zvolen jednodeskovy pocita¢ Raspberry Pi
3 B+

:
iy ! /_\‘ i 35‘5!}_;“ i Security
22°

20.0-24.0

YouTube

Obr. 9.4 Priklad uzivatelského rozhrani Home Assistant [51]

51



‘ 10 Vyvoj zarizeni a ovéreni funkénosti

Pro vyvoj detektoru prichodu jsem pouzil programovaci jazyk C++ s nadstavbou jazyka Wiring,
pouzivaného zejména pro programovani platformy Arduino. Program jsem psal v editoru Visual Studio
Code s vyuzitim modulu PlatformIO.

10.1Vyvoj a implementace systému detekce prichod

10.1.1 Ovéreni zakladni myslenky

Jelikoz bylo podstatné snimat pouze lidsky pohyb, nejdiive jsem se rozhodl otestovat piistup s
dvéma PIR senzory. V pocateéni fazi bylo nejprve nutné ovéfit funkénost idey uvedené v sekci 8.1.

Hlavni princip detekce priichodti za pomoci dvou PIR senzort je znazornén na obr. 10.1. Pouzil jsem
dva PIR senzory ,,PIR_X“ a ,PIR_Y", které jsou v nazorném kodu reprezentovany pfislusnymi
proménnymi. Tyto proménné nabyvaji pouze hodnot ,,1“ nebo ,,0° v zavislosti na tom, zda pohyb byl
detekovan, ¢i nikoliv. PIR senzory jsem v roviné rozmistil tak, aby mezi nimi byla mezera zhruba 10
cm. Tyto dva senzory tvoti dvé poloroviny, jak bylo znazornéno v sekci 8.1 na obr. 8.2. Ve chvili, kdy
pouze jeden ze senzoril zaznamenal pohyb, uloZi se, z které strany se uzivatel pohybuje. Dalsi faze
detekce probiha tehdy, pokud oba senzory naraz zaznamenaji pohyb. Podle tdaje, ze které poloroviny
uzivatel priSel, systém dokaze rozhodnout jakym smérem uzivatel proSel a upravi poéty osob na
prislusnych stranach.

if(PIR_X xor PIR_Y)
if(PIR_X)
checkX = true
else if(PIR_Y)
checkY = true

if(checkY or checkX)
if(PIR_X and PIR_Y)
if(checkX)
sideY = sideY
sideX = sideX
else if(checkY)
sideX = sideX
sideY = sideY

Obr. 10.1 Princip detekce priichodu pomoci PIR senzori

Stimto pfistupem Se objevily problémy s ptesnou detekci prichodd. Tuto fundamentélni
implementaci jsem orientané testoval pouze za pouziti dlané, jakoZzto pohybujiciho se objektu
vydavajici teplo. Hlavnimi identifikovanymi problémy byly falesné pozitivni ,,prachody, ¢i
zaregistrované ,,pruchody* ve $patném sméru. Jiz po 20 testovacich ,,prichodech* bylo 5 vyhodnoceno
Spatné, presnost se tedy pohybovala okolo 75 %, coz jsem vyhodnotil jako nevyhovujici. Z tohoto
dtvodu nemélo smysl pokracovat v dal§im testovani této zakladni konfigurace. Nicméné se diky
castecné funkcnosti ukéazalo, Ze tento systém ma potencidl pro dalsi rozvoj.
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Siroké zorné pole senzoru HC-SR501, které &ini zhruba 120°, jsem vyhodnotil jako nevhodné pro
tuto aplikaci a identifikoval jsem tento parametr jako potencialni zdroj chybovosti. Neni totiz zadouci
PIR senzorem monitorovat pfili§ velky tihel. Vhodnéjsi je detekovat pouze pohyb ptimo pted senzorem,
a to z divodu, Ze pohyby v §ir§im zorném poli mohou zpisobit falesné pozitivni detekci prichodu. Pro

zizeni zorného pole jsem na Fresnelovu ¢oc¢ku PIR senzoru nasadil papirovy tubus.

Obr. 10.2 PIR senzor s tubusem pro omezeni zorného pole

Pti tomto testu byl odhalen dalsi problém PIR senzorti. HC-SR501 ma trimr pro nastaveni doby, po
kterou je vystup senzoru po detekci pohybu ve stavu log. 1. Tato doba je nastavitelna v intervalu 5 s az
500 s. K tomuto intervalu se pficita jeste doba cca 2-3 s, po kterou senzor ignoruje veskery pohyb. Tato
¢asova prodleva je pro redlny provoz $patné pouzitelna. V HC-SR501 je pouzity ¢ip BISS001, ktery je
zodpovédny za vyhodnoceni signalu z PIR senzoru a za odpovidajici digitalni vystup. V dokumentaci
k tomuto Cipu [52] jsou uvedeny vztahy pro vypocet vySe zminénych dob v zavislosti na pouzitych
soucastkach. Ke vztahu s obvodem na obr. 10.3 jsou tyto vztahy:

Tx ~ 24576 -R13 - CY1 (10.1)
Ti ~ 24 -R33 - CY2, (10.2)

kde Tx je sifka pulsu v sekundach a Ti je doba, po kterou senzor ignoruje jakykoliv pohyb.
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Obr. 10.3 Schéma obvodu pro senzor HC-SR501 [53]

Zkratovanim pfislusnych rezistord a odstranénim pfisluSnych kondenzatorii podle vztaht (10.1) a
(10.2), se mi podafilo dosahnout vyrazného zkraceni doby Ti, na dobu v fadu desitek az stovek ms.
Perioda Tx se zkratila z pivodnich 5 s na zhruba 2 s. Tento problém tedy vyzadoval dalsi feSeni, které
je uvedené dale v textu.
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10.1.2 Senzoricka fuze

Pro eliminaci chybnych pruchodi jsem k dosavadnim PIR senzorim piidal ultrazvukovy senzor
vzdalenosti HC-SR04. Ugelem tohoto senzoru v této verzi byla konfirmace zaznamenavaného pohybu.
Tato verze je znazornéna na obr. 10.4. Pismena ,,R“ a ,,T* na obrazku jsou zkratkami pro ,,Receiver®
(ptijimac) a ,, Transmitter (vysilac).

<R> <T> HC-SR04

PIRY PIR X

6 cm

Obr. 10.4 Nacrt konfigurace detektoru priichodu, v1

Pied plnym uvedenim detektoru do provozu je nutné zjistit referenéni hodnotu doby letu
ultrazvukového signalu odpovidajici vzdalenosti ultrazvukového senzoru od protilehlé piekazky,
nejéastéji zdi. Z toho divodu jsem implementoval do detektoru kalibra¢ni ¢ast programu, kterd ma za
ukol po spusténi zjistit prave tuto referencni hodnotu. Pro tuto aplikaci neni nutné provadét piepocet na
vzdalenost. Princip zjisténi referencni Casové hodnoty je nasledujici. Ultrazvukovy senzor zméfi 100
hodnot ¢asti echa s pauzou 10 ms mezi kazdym méfenim. Kazdy vysledek méfeni je uloZen do pole.
Toto pole je pomoci algoritmu fazeni sluovanim (merge sort) sefazeno od nejmensich prvkd po
nejvetsi. Vynechanim spodnich 10 a hornich 10 hodnot vznikne soubor 80 hodnot, ze kterych se po¢ita
aritmeticky prameér, ktery je pak povazovan za referenc¢ni hodnotu doby letu ultrazvukového signalu,
ktera je timérna vzdalenosti mezi senzorem a zdi. V pfipadé podezieni na $patné provedeny proces
kalibrace (referenéni hodnota moc nizka, ¢i naopak vysoka), se tento proces opakuje znovu.

Samotny navrzeny princip konfirmace pohybu je pak znazornén na obr. 10.5. Tento proces se spusti
ve chvili, kdy zatizeni zaznamena podezieni na prichod pomoci PIR senzort. Cely tento proces bézi
V cyklu. Celkem tedy prob€hne nékolik méfeni, pii kterych se testuje pritomnost objektu. Funkce
., readHCSR04* ma jako navratovou hodnotu zméfenou dobu letu ultrazvukového signalu jednim
smérem Vv pS. Konstanta 9000 je ¢as v pus odpovidajici zhruba 3 m vzdalenosti mezi senzorem a
prekéazkou. Predpoklada se, Ze vétsSina prichoda bude v daleko mensi vzdalenosti od zafizeni. Nicméné
pokud je zmé&feny Cas vétsi nez 9000 us, pohyb je mozné konfirmovat jako spravny. Duvodem je $patna
zvukova odrazivost nékterych povrchd, naptiklad rznych druhti obleceni. V pfipadé, kdy je zvukovy
signal pohlcen, je hodnota proménné echo na obr. 10.5 pravdépodobné rovna maximalni hodnoté bufferu
senzoru, ktera se pohybuje v desitkach tisic — signal se jiz nevrati zpét do pfijimace. Konstanta 450 ps
odpovida vzdalenosti zhruba 15 cm. Od protilehlé prekazky je tedy 15 cm mrtvé pasmo, kde nedochazi
ke konfirmaci prichodu pti naméfeni hodnoty spadajici do tohoto pasma. Hodnota byla zvolena tak, aby
byla dostate¢na tolerance chyby, ale zarovenn musela byt dostate¢né mala, aby uzivatel prochazejici
blizko protilehlé piekazky tvoril vétsi rozdil ve vzdalenostech, nez uvedenych 15 cm. S touto
konfiguraci jsem provedl testy, jejichz metodika a vysledky jsou uvedeny dale v textu.
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for(i = 0; i < 50; i++)
echo = readHCSRO4()

if(echo >= 9000)
return 2

else if(reference _echo > echo)
echo = reference_echo - echo
if(echo >= 450)
return 1

1
2
3
4
5
6
7
8
9
(%]

1

Obr. 10.5 Princip konfirmace pohybu

Metodika testovani

Schéma testovani je zobrazené na obr. 10.6. Pfedmétem testti byla pfesnost detekce pti¢nych
prichodi mezi senzory a zdi. Vzdy byl proveden uvedeny pocet prichodt jednim smérem a poté zpét,
viz tabulky niZze. Pfi chybné detekovaném prichodu jsem tuto chybu poznamenal. Chybny prtichod
znamenal jednu ze tfi moznosti. Prichod nebyl detekovan, byl detekovan falesn€ pozitivni prichod nebo
byl chybné uréen smér prichodu. Celkovy pocet chyb v daném sméru je uveden ve vysledcich testovani.
Souctem poctu chyb v danych smérem vznikl celkovy pocet chybnych vyhodnoceni z celkového poctu
prichodi. Nasledné byla spoéitana procentualni hodnota spravné vyhodnocenych prichodd ze vSech
provedenych pruchodi. Tato hodnota je povazovana za vyslednou piesnost detekce. Rychlost pohybu
pfi téchto priichodech odpovidala primérmé hodnoté 1,2 m-s™. Pfed zahajenim kazdého priichodu bylo
nutné vyckat na ustaleni PIR senzort do stavu log. 0 poté, co detekovali pohyb piedchoziho prichodu,
tedy zhruba 3 s. Tato doba se ob¢as mohla prodlouzit aZ na 5-6 S pii faleSné ,,reaktivaci® PIR senzoru
po prichodu.

A
h 4

Senzory

zed

1,4 m

Obr. 10.6 Schéma testovani

test # 1
Pocet prichod( (25X+25Y) 50
Chybné X
ChybnéyY
Chybné celkem
Pfesnost X [%)] 80
Presnost Y [%] 88
Presnost [%] 84

Tab. 10.1 Test 1 — prvni konfigurace
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Test, jehoz vysledky jsou k dispozici v tab. 10.1, objevil n€kolik nedostatkd prvni verze. Na obr. 10.4
je pocet iteraci cyklu roven 50. Pfi tomto testovani ale cyklus iteroval pouze 10x, k uvedenému poctu
50 iteraci jsem dospél az se zménami provedenymi dal§im vyvojem. Obecné se tento pocet ukazal jako
pomérn¢ dulezity faktor pro presnost. Pti nizkych poétech iteraci dochazelo k piipadiim, kdy prichod
nebyl zaznamenan, protoze cyklus skoncil dfive, nez objekt stihl dojit do takové polohy, kde by se
spolehlivé odrazil vysilany ultrazvukovy signal zpét do pfijimace. ZvySenim poctu iteraci cyklu se tak
prodlouzil potfebny ¢as pro dokonani prichodu skrze detektor.

Po této Gprave poctu iteraci na hodnotu 50 jsem provedl dalsi test, jehoz vysledky shrnuje tab. 10.2.
Zde je ziejmé, Ze zvySenim poctu iteraci se zvysila presnost. Casten¢ se tak odstranil problém falesné
negativnich detekci prichodu.

test # 2
Pocet prichodl (25X+25Y) 50
Chybné X 4
ChybnéyY 0
Chybné celkem 4
Presnost X [%] 84
Presnost Y [%] 100
Presnost [%] 92

Tab. 10.2 Test 2 - uprava poctu iteraci v cyklu

Z jiz provedenych testd, ale i z dal§iho testovani bylo ziejmé, Ze piesnost detekce prichodu do
poloroviny ,,X* byla horsi, nezli pfesnost detekce priichodi do poloroviny ,,Y*. Jako vysvétleni se nabizi
fyzicka konfigurace senzorti. Vyssi pfesnost detekce pruchodl do poloroviny ,,Y* mohla byt ovlivnéna
skute¢nosti, Ze vysila¢ senzoru HC-SR04 byl umistén na té stran¢, ze které sméfuje pohyb, tedy blize
senzoru ,,PIR X*, viz obr. 10.4. Jako feSeni tohoto problému jsem pftidal dalsi senzor HC-SR04, ktery
byl otocen o 180° oproti prvnimu HC-SRO04. Pti podezieni na prichod do poloroviny ,,Y* byl pro
konfirmaci pouzity senzor ,,HC-SR04 Y*, naopak pfi podezieni na prichod do poloroviny ,.X* byl
pouzit senzor ,,HC-SR04 X*. Tato konfigurace je zndzornéna na obr. 10.7.

ONUlige

RX

PIRY

6-7 cm

J
(T) <R> HC-)S(R04

Obr. 10.7 Nacrt konfigurace detektoru priichodu, v2
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Na obr. 10.8 je uvedeno schéma zapojeni navrhované konfigurace. Jelikoz ESP8266 nema
5 V tolerantni vstupy, bylo nutné snizit vystupni napéti senzorda HC-SR04 (ECHO pin) na hodnotu
3,3 V. Toto snizeni jsem provedl pomoci napétového déli¢e s pouzitim ptislusnych hodnot rezistord.
Aby délicem neprotékal zbyteéné vysoky proud, byly zvoleny hodnoty rezistori 10 kQ a 20 kQ. Pti
uvazeni hodnoty 5 V jako vystup pinu ECHO je celkovy proud protékajici déli¢em roven hodnoté 0,16
mA. Pro zvySeni stability napajeciho napéti a pokryti Spi¢ek proudu jsem mezi 5 V pin a GND pin
umistil elektrolyticky kondenzator o hodnot¢ 470 pF.

us

U4 HC-SR501
HC-SR501

O
O

259
259 5o%
0o > 5V P P
o O |
T
U1
Wemos-D1-Mini
U3 _1[RST TX 16
_26% B)l( [ 15 u2
3 14
- o —4D5 D2 [13 vee O -
S O = R110k 5|D6 D3 [z Trig o
& ﬁ: { 6 Bg G IQS (11 N Echo &
' 7 10 GND '
2 () pe R2 _83V3 5V [9 ([ e '™ O I
20K C1 L 20k
I\ j_ 470u )\
GND

Obr. 10.8 Schéma zapojeni detektoru priichodu

Vyse zminénou hypotézu 0 neptesnosti zplisobené pouze jednim pouzitym ultrazvukovym senzorem
jsem ovéfil dal§im testovanim, jehoz vysledky jsou v tab. 10.3. Testy hypotézu potvrdily a ukazalo se,
ze zmény Konfigurace mély pozitivni vysledky. Z celkového poctu 100 prichodi se dosahlo 100 %
presnosti detekce. Nicméné je nutno zminit, Ze se stdle jednalo o testovani V jakychsi idealnich
podminkach. Ty spocivaly ve zminéném cekéani na ustaleni PIR senzorti a také ve snaze o ,,idedlni‘
pruchod skrze detektor (spravna rychlost, nohy nezastinuji senzor, atd.).

test # 3
Pocet prichodl (50X+50Y) 100
Chybné X 0
ChybnéyY 0
Chybné celkem 0
Pfesnost X [%)] 100
Pfesnost Y [%] 100
Presnost [%] 100

Tab. 10.3 Test 3 - pridani dalsiho HC-SR04
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10.1.3 Finalni verze

V navrhu dalsi verze jsem provedl nékolik nutnych zmén v rozmisténi senzort.. Tyto zmény jsem
provedl na zakladé¢ zkuSenosti z realného pouzivani zafizeni. Tato nova a finalni konfigurace je
znazornéna na obr. 10.9. Jelikoz jiz nebyly pfidany Zadné senzory ani soucastky, je schéma z obr. 10.8
aktualni 1 v této verzi.

PIRY PIR X
4 cm

m HC—$R04 m
S N
RO R
\_/ HC-SR04 v

X

Obr. 10.9 Nacrt konfigurace detektoru priichodu, V3

Prvni vyraznou zménou bylo umisténi PIR senzori. Senzory s tubusy pro omezeni zorného pole
V této verzi sméfuji nahoru pod thlem 25° vigi roving. Uhel jsem zvolil jako kompromis mezi
vySkovymi rozdily v pfipadech, kdy uzivatel prochazi blizko, a kdy naopak daleko od detektoru. Tato
zména byla u¢inéna vzhledem k pozorovani, Ze pfi nizko polozeném detektoru, zhruba v urovni kotnik,
neni detekce pohybu pomoci PIR senzora piesna. Jako vysvétleni se nabizi celkové mensi plocha lidské
nohy v této ¢asti, ¢i moznost, ze uZivatel ma odév, ktery pravé v oblasti kotniki odstava a neni tedy
zahiaty na lidskou teplotu. Ve vzdalenosti d = 50 cm od detektoru, coz je povazovano za blizkou
vzdalenost, ¢ini vySkovy rozdil zpisobeny naklonénim PIR senzord pod uhlem 25° 4h = 23 cm. P#i
vySce detektoru nad zemi h = 20 cm tak mifi PIR senzory zhruba na uroven horni ¢asti lytkového svalu.
Pii vzdalengjSich prichodech ve vzdalenosti d = 120 cm a zachovani vysky detektoru je pak
Ah =56 cm. Tento vyskovy rozdil zajisti smétovani PIR senzoru na stehenni sval primérné vysokého
¢loveka. Oba tyto svaly jsou pouZzivané pti chtizi a jsou tak dostate¢nym zdrojem tepla pro zaregistrovani
PIR senzorem.

Dal$i zménou bylo rozmisténi ultrazvukovych senzort HC-SR04. Ty jsem v této verzi presunul
vertikdlné pod prislusné PIR senzory. Tato konfigurace umoznila provést nékolik zmén a implementovat
nové funkce. Jednou z nich byla konfirmace pohybu pro kazdy PIR senzor zvlast. Pokud tedy PIR
senzor zaznamena pohyb, ihned musi byt konfirmovan ptislusnym ultrazvukovym senzorem.

Jednim z dalSich identifikovanych problémi bylo zorné pole senzoru HC-SR04, které je az 30°, viz
obr. 10.10. Problém zorného pole je podobny jako v piipadé PIR senzori. K problémiim dochazelo
zejména V piipadech rychlych prichodu, které jsou detekovany pouze ultrazvukovymi senzory, Viz text
dale. Pro omezeni tohoto problému jsem mezi senzory umistil ptepazku omezujici jejich zorné pole.
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Practical test of performance,
Best in 30 degree angle

Obr. 10.10 Zorné pole senzoru HC-SR04 [54]

Hlavni funkci, kterou umoznila tato nova konfigurace implementovat, byla mozZnost detekce
priuchodi pouze pomoci ultrazvukovych senzor. Tato funkce je moznym feSenim problému, kdy je
vystup PIR senzori ve stavu log. 1 a ¢eka se na jejich ustaleni do stavu log. 0. Ultrazvukové senzory tak
vypliuji tuto nékolikavtefinovou mezeru. Princip implementace je uveden na obr. 10.11. Nazorny kod
na obr. 10.11 se vola s kazdym prichodem hlavni smy¢kou programu. Ve vysledku se tak ve velmi
rychlém sledu za sebou stiida detekce pohybu pomoci funkce ,, motionHCSR04“ v jednotlivych
polorovinach ,,.X“ a,,Y*. Funkce ,, motionHCSR04 “ ma navratovou hodnotu typu boolean, zavisejici na
tom, zda byl nebo nebyl detekovan pohyb. Pokud na jedné z nich dojde ke zjisténi pohybu, zaéne druhy
senzor jiZz znamou sekvenci konfirmaci pohybu z obr. 10.5.

1 test = motionHCSRO4(X)

2 if(test)

3 if(confirmMotion(Y))
sideY = sideY + 1
sideX = sideX - 1

7 test = motionHCSRO4(Y)
8 if(test)
if(confirmMotion(X))
sideX = sideX + 1
sideY = sideY - 1

Obr. 10.11 Princip detekce pohybu pomoci ultrazvukovych senzorii

Pro dalsi hlubsi ladéni zatizeni bylo nutné zjistit, jaka je pramérna rychlost pohybu uzivateli
v domacnosti. Pro tyto ucely jsem provedl experiment se ¢tyimi uzivateli. Kazdy prosel tsek znamé
délky a meéfil se Cas tohoto priichodu. Toto méfeni se pro kazdého uzivatele opakovalo desetkrat.
Nésledné byly tyto hodnoty zprimérovany. Celkova priméma rychlost vSech uZzivateld byla urena na
Vawg = 1,25 m-s™. Nejniz§i priméma rychlost uzivatele Cinila Vmin = 1,14 m-s® a nejvyssi
Vmax = 1,37 m-s™. Pi vzdalenosti ultrazvukovych senzorti 40 mm a pfi uvazovani praimémé rychlosti
Vag = 1,25 m-s je Gas nutny pro uraZeni této vzdalenosti roven 32 ms. Diky tomuto poznatku bylo
mozné lépe navrhnout Casovani zpozdéni jednotlivych funkci v softwaru a tim zlepsit spolehlivost
detekce.
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Pro finalni ovéfeni funkénosti jsem opét provedl testovani. Metodika testovani zistala stejna jako pti
predchozich testech s tim, ze tentokrat byly provedené prichody v co nejveétsi mife prirozené. Timto
testem jsem se snazil simulovat realny provoz navrzeného detektoru priichodu. Nejprve byla testovana
piesnost detekce prichodid s vyc¢kanim na ustaleni PIR senzorti do stavu log. 0, tedy s intervalem max.
5-6 s. Nasledn¢ byla testovana piesnost zafizeni, pfi vice pruchodech v rychlém sledu za sebou. Druhy
test tak simuloval priichod vétsi skupiny uzivateli s malym odstupem mezi jednotlivymi uZzivateli.
Testovala se zde tedy piesnost implementovaného algoritmu pro detekci prichodu pomoci
ultrazvukového senzoru.

test # 4
Pocet prichodl (75X+75Y) 150
Chybné X 0
ChybnéyY 0
Chybné celkem 0
Presnost X [%] 100
Presnost Y [%] 100
Presnost [%] 100

Tab. 10.4 Test 4 - zména konfigurace senzorti
Cekani na ustdleni PIR senzorii (> 3-5 S)

test # 5

Pocet prichod( (30X+30Y) 60

Chybné X 3

ChybnéyY

Chybné celkem 3
Presnost X [%] 90
Presnost Y [%] 100
Presnost [%] 95

Tab. 10.5 Test 5 — zmena konfigurace senzorii
rychlé priichody (< 2 s)

Test ¢. 4 potvrdil pomémé dobrou funkénost zafizeni v testovacich podminkach. Test ¢. 5 naopak
ukazal prostor pro zlepSeni implementace ultrazvukové detekce prichodt. Vzhledem k faktu, ze tento
systém detekce je pouze jakymsi zaloZznim systémem, se ale stale jedna o pouzitelnou piesnost. Celkova
bilance z testt ¢. 4 a 5 je tedy 207 spravné vyhodnocenych pruchodt z celkem 210, coz procentualné
odpovida hodnoté 98,57 %. Tento udaj je ale do urcité miry zkresleny pravé tim, ze méné spolehliva
¢ast v tomto testu tvoii téméf 30 % hodnot. Realné ale pomér téchto dvou situaci bude vice ve prospéch
jednotlivych prichodt s del§im ¢asovym intervalem.
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10.2 Vyvoj a implementace sitové funkcionality

Jako hlavni ukol v této ¢asti jsem si zadal implementovat podporu pro systém Home Assistant. Dale
bylo nutné vytvofit systém rozvrzeni domacnosti, zajistit spravné odesilani zprav a synchronizaci dat
mezi jednotlivymi detektory. Nezbytné bylo, aby cely proces prvotniho nastaveni byl co nejvice
uzivatelsky piivétivy.

Rasbperry Pi
Home Assistant

ESP8266

Obr. 10.12 Schéma sitové komunikace

Prvnim krokem pro komunikaci s Home Assistantem bylo ptipojit detektor do sit¢ WLAN. Abych
se vyhnul zadavani SSID a PSK do zdrojového kddu, pouZil jsem pro tyto ucely knihovnu WiFiManager
[55]. Tato knihovna umozZiuje pfepnout zatfizeni do AP modu a po nasledném pfipojeni mobilnim
zafizenim umozni uzivateli zadat potiebné tdaje pro pfipojeni do WLAN. WiFiManager také umoznuje
nastavit dalsi libovolné udaje, které jsou po uzivateli pozadovany. V tomto ptipadé se bude jednat o
nazvy dvou zon, které zafizeni tvofi. Cely proces nastaveni je vyobrazen na obr. 10.13.

< WicFi Wi-FiDirect O © 19216841 O ! O A 19216841/wifi? @)
—~
ZAPNUTO () h & 100%
AKTUALNI it IPS - setup & o0%
a o00%
IPS - setup -
Internet nermus! byt dostupny WiFiManager a 56%
I - 54%
DOSTUPNE SITE Configure WiFi &
a 50%
e & 24%
Configure WiFi (No Scan)
a8 24%
password
X side name
¥ side name
+ Pridat sit

Scan

Obr. 10.13 Proces prvotniho nastaveni zarizeni

Po pfipojeni uzivatele k pfislu$né siti (zde ,,IPS — setup*‘), musi uzivatel zadat do prohlizece IP adresu
192.168.4.1, coz je adresa samotného ESP8266. Déle je uzivateli prezentovano menu, kde po zvoleni
,,Configure WiFi“ si mize uzivatel zvolit SSID a zadat piislusné heslo. Poté je zde nutné vyplnit ,,.X
side name“ a ,,Y side name®, tedy jména piislusSnych zon. Po stisknuti tlacitka ,save™ zajisti
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WiFiManager stazeni zadanych tdaji. Pro dlouhodobé uchovani téchto tdajii jsem implementoval
jejich ukladani do souborového systému SPIFFS ve flash paméti ESP8266. Pi dalsim spusténi jiz tedy
uzivatel timto nastavenim prochazet nemusi.

Pro odesilani informaci o poctu osob vV monitorovanych zonach posila navrzeny detektor zpravy na
dvé rozdilna MQTT témata. Nazvy téchto témat jsou tvofeny pomoci zadanych nazvi zon a to
nasledovng:

X side name: LivingRoom — X publish topic: IPS/LivingRoom
Y side name: Hallway — Y publish topic: IPS/Hallway.

Tato témata jsou identicka s témi, K jejichz odbéru se zafizeni piihlaguje. Odbér téchto témat je nutny
z diivodu synchronizace poc¢tu osob V piipadé, Ze je v domacnosti vice zafizeni, kterd sdileji stejnou
zonu. Tento pripad mulize nastat, pokud je do jedné zony vice vehodid nezli jeden.

Aby detektor mohl komunikovat se systémem Home Assistant, musi znat jeho IP adresu. Home
Assistant podporuje protokol mDNS, tudiZ se tento zptisob ukazal jako nejefektivnéjsi, jak jiz bylo diive
deklarovano. Pro tyto ucely jsem pouzil knihovnu mDNSResolver [56]. Home Assistant ma defaultni
lokalni doménu ,, hassio.local . Po spusténi provede detektor mDNS dotaz na tuto doménu, ktera

nasledné vrati svou IP adresu.

Dale bylo nutné provést samotnou integraci zafizeni do systému Home Assistant. Zde je vét§inou
nutné zafizeni manualné nastavit editaci souboru configuration.yaml. Pro koncového, netechnicky
orientované¢ho uzivatele toto ale mize byt pomémn¢ komplikovany tkon. Z tohoto diivodu jsem se
rozhodl vyuzit moznost tzv. MQTT Discovery [57]. Tato funkce spo¢iva v tom, Ze na téma, jehoz ptesny
nazev je definovany v [57], se ve formatu JSON odeSlou konfigura¢ni informace ohledné pfipojovaného
zafizeni, jako je jeho nazev, ¢i MQTT téma pro publikaci zprav. Po odeslani této konfiguraéni zpravy
je zafizeni schopné plného provozu v systému Home Assistant. Zde uzivatel najde dvé entity, kde kazda
entita symbolizuje jednu monitorovanou zoénu. Z pohledu systému Home Assistant tedy existuji pouze
tyto entity spjaté se zobnami, nikoliv jednotlivé detektory v celé domacnosti. Pro uzivatele toto znamena
snadné nastaveni V prostiedi Home Assistant a jednoduchy pfistup k potfebnym informacim.

= Domov :

’ Outlet
Polojasno pomov
r_ 4
o
S 16.4°
.
Tlak vzduchu: 1003.2 hPa
Vlhkost vzduchu: 41 %
Rychlost vétru: 23 km/h (ZJZ)
so ne po ut st
12 12 12 12 12

8 @ & & &

147°C 136°C 165°C 13.6°C 132°C

@ Hallway 1

LivingRoom 0
© g

Obr. 10.14 Zatizeni integrované do prostfedi Home Assistant
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10.3 Napadjeni, 3D navrh krabicky, cena

10.3.1 Napajeni zafizeni

Idea napajeni zafizeni je, ze v mnoha domacnostech je nedaleko dvefi umisténa zasuvka. Zafizeni by
se mohlo do této zasuvky potfebnou orientaci zapojit (je nutné zajistit p¥icny priichod pfes senzory, viz
obr. 8.2 aobr. 10.17)

Pro napajeni zafizeni jsem pouzil modul AC/DC zdroje s vystupnim napétim 5 V a max. proudovym
odbérem 700 mA. Vykon zdroje tedy odpovida hodnoté 3,5 W.

Proudové odbéry jednotlivych komponent pii 5 V jsou

e HC-SRO04: Imax = 15 MA [46]
o Wemos D1 mini:  lmax = 80 mA (proudové Spic¢ky az 250 mA) [58]

Po secteni maximalnich hodnot proudového odbéru dosahuje maximalni mozny proudovy odbér
hodnoty Ivax =410 mA, coz je pod limitem pouzitého zdroje.

Obr. 10.15 Pouzity AC/DC zdroj [59]
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10.3.2 3D ndvrh krabicky

Navrh krabic¢ky pro 3D tisk jsem tvofil za pouziti softwaru TinkerCAD. Celkové rozméry zafizeni
jsou 92 x 113,1 x 90,7 mm. Tento navrh jsem poté na 3D tiskarné vytisknul.

Obr. 10.16 Vysledny 3D model

Dale jsou popsany jednotlivé ¢asti 3D navrhu:

o 1)
o 2)
e 3)
o 4)
e 5
° 6)

Slot pro Wemos D1 mini

Slot pro zdroj

Slot pro PCB

Senzory HC-SR501 + tubusy pro omezeni jejich zorného pole
Prepazky pro omezeni zorného pole senzortt HC-SR04

Slot pro senzory HC-SR04

Na krabicce jsou dale dirky pro upevnéni vidlice do 230 V zasuvky. Pro v§echny mozné orientace
zafizeni jsou tyto dirky po vSech stranach. Na obr. 10.17 je zapojené finalni zafizeni s vidlici umisténou
na zadni sténé.

Obr. 10.17 Findlni produkt v provozu
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10.3.3 Cena

Ceny pouzitych komponent jsou uvedeny v tab. 10.6. Uvedené ceny jsou z e-shopu ebay.com.

Komponenta Cena [K¢]
2x HC-SR04 40
2x HC-SR501 36
Wemos D1 Mini 70
Zdroj3,5W 30
Materidl 3D Tisk 30
Vidlice 230 V 20
Soucdstky, kabely 5
Cena celkem 231

Tab. 10.6 Cenovy rozbor zarizeni

Celkova vyrobni cena zafizeni je odhadnuta na 231 K¢&. V porovnani S cenou senzorti pouzitych
Vv zafizeni na bazi ToF, zminénych v sekci 7.3, je tato cena velmi ptivétiva. U téchto senzori se jejich
cena pohybovala od zhruba 100 € (v dob¢ psani prace tato ¢astka odpovida zhruba 2750 K¢&).

Je nutné dodat, ze pti hromadné vyrobé by cena jednotlivych komponent diky vétSimu mnozstvi
pravdépodobné klesla. Dalsi tsporou by byla vyroba krabi¢ky pomoci jiné technologie nezli pouzitého
3D tisku.
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11 Problémy navrzeného zafizeni a moznosti dalSiho vyvoje

I pfes pomérné slibné vysledky test ma navrzené zatizeni nékteré nedostatky, které je pro bezchybné
pouziti v realné domacnosti nutné odstranit.

Jeden z nejvétsich probléma se projevuje v situaci, kdy se uzivatel pied zafizenim zastavi. V této
situaci za¢ne zafizeni nahodné pricitat faleSné detekované ,,prichody* a pocet osob v doméacnosti jiz
neodpovida realité. S timto problémem souvisi i fakt, ze pouzité ultrazvukové senzory funguji na
kmito¢tu 40 kHz. Tato frekvence je ve slysitelném spektru domacich mazlick, jako jsou psinebo kocky.
Néktera zvifata mohou reagovat zvidavé a pred zafizeni si stoupnou, coz je poznatek z vlastni
zkusenosti. Tim opét dochazi k nahodné detekci fale$nych prichodil. Resenim tohoto problému by bylo
implementovat systém, ktery by pomoci ultrazvukovych senzorti métil vzdalenost od statického objektu.
Pokud by zafizeni nezaznamenalo zménu vzdalenosti, nepficetlo by prichod. Systém ale musi byt
schopen po del§im intervalu stani pfed senzorem spolehlivé zaznamenat skute¢ny prichod — tedy
dokonani priuchodu v ptivodnim sméru, ¢i navrat zpét.

Dalsi identifikovany problém souvisi s implementaci detekce pomoci ultrazvukovych senzort
v sekci 10.1.3. Diky této funkci Se nyni po prichodu osoby detekuje i pohyb ,,nezivych® objekta, pravé
pomoci ultrazvukovych senzord. Typicka problémova situace nastava v ptipadé€, pokud uzivatel projde
do pokoje a ihned za sebou zavie dvere. Zde se jako prichod detekuje i zavieni dvefi. Toto predtim diky
detekci vyhradné pomoci PIR senzorti nebyl problém. Reseni tohoto problému je ale pomémé
komplikované. Idealnim feSenim by bylo pouziti PIR senzort S rychlejsim pfechodem do stavu log. 0
po detekci pohybu, bez nutnosti pouZiti rezimu s ultrazvukovymi senzory, ¢imz by se i zvySila pfesnost
vicenasobnych pruchodi s kratkym intervalem mezi nimi. Senzory s témito parametry ale nebyly na
trhu nalezeny.

Pro realné pouziti v domacnosti je nutné se dale zabyvat zvySovanim pfesnosti. Bylo by vhodné dale
experimentovat s riznymi druhy senzord, na které by se mél dal$i vyvoj zamé&fit. Naptiklad vhodné&jsi
vybér senzorii vzhledem k jejich velikosti, aby bylo mozné detektor zmensit.

Dale je nutné navrzeny detektor pruchodu testovat pii vyssich teplotach. JelikoZ PIR senzory funguji
na principu rozdilu teplot mezi povrchy, je potencialn€ mozné, ze pfi extrémnich venkovnich teplotach
dosahne teplota v domacnosti takové urovng, ze PIR senzory nebudou schopny detekovat tento teplotni
rozdil mezi povrchem a uZivatelem. V dobé psani této prace a navrhovani detektoru nedosahovaly
teploty takovych urovni, aby bylo tuto hypotézu mozné ovétit. Maximalni teploty v domacnosti se
pohybovaly do 24 °C. V téchto podminkach fungoval navrzeny detektor priuchodu tak, jak je uvedeno
ve vysledcich testovani.

Zapojené zarizeni zabira celou zasuvku. To je pro uzivatele pomérné velkym omezenim. Pro
odstranéni tohoto problému by bylo potieba vyvést pouzitelnou zdsuvku se sitovym napétim, naptiklad
ze spodni strany zafizeni. Uzivatel by tedy mohl potfebné spotfebice zapojit piimo do navrzeného
detektoru prichodu.
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12 Zavér

V Prvni ¢asti prace jsem se zabyval problematikou navrhu univerzalni architektury pro systémy
domaéci automatizace. Mym cilem bylo navrhnout architekturu, ktera by sjednocovala dosavadni i
budouci zafizeni pro chytrou domacnost. Definované pozadavky na tuto architekturu byly zejména
bezpetnost, cena, spolehlivost a flexibilita. Nejdiive byla cela komplexni architektura rozdélena do étyt
vrstev. Tyto vrstvy byly tvofeny podle jednotlivych Grovni zafizeni v chytré domacnosti. Kazda vrstva
byla abstrakci urcitych druhti zafizeni. V téchto vrstvach jsem navrhl principy, kterymi by se mél navrh
pfislusnych druhti zatizeni fidit. Prvni vrstva byla ,,vrstva koncovych zafizeni“. Zabyvala se navrhem
koncovych akénich ¢lent a senzort. Jako vhodny komunikaéni protokol pro tato zatizeni byl zvolen
protokol MQTT. Pro feSeni bezpecnosti u téchto zafizeni bylo shledano jako vhodné pouziti protokolu
ECDH pro generaci soukromych kli¢t spoleéné se symetrickym $ifrovanim pomoci AES. Jako vhodné
datové formaty pro komunikaci koncovych zafizeni byly identifikovany formaty JSON a MessagePack.
Druha vrstva architektury pojednavala o navrhu centralni brany pro systém domaci automatizace. Tato
brana byla navrzena jako modularni vzhledem k moznostem pouziti riznych komunikacnich
technologii. Bylo navrzeno feSeni problému SPOF v podobé implementace MQTT Broker Clusteru. Pro
organizaci zafizeni a automatizaci byly zavedeny konfigura¢ni a automatizacni soubory uloZené
Vv paméti brany. PfedloZené koncepty jako ,,gateway computing* nebo ,,cloud offloading* maji potencial
dale snizit potfebny vykon koncovych zafizeni, resp. bran a snizit tak jejich cenu. Tfeti vrstvou byla
vrstva zabyvajici se technologii cloudu. Kromé pouzitych komunikaénich technologii bylo v cloudové
vrstvé navrzeno nekolik novych pfistupti. Jednim z nich je napiiklad prave ,,cloud offloading®, ¢i pouziti
Al v systému doméci automatizace. Posledni vrstva se v kratkosti zabyvala ndvrhem mobilnich aplikaci
pro chytrou domacnost. Pro realné pouziti této architektury v procesu vyvoje novych zafizeni pro
chytrou domdcnost je nutné dale precizovat uvedené principy. Pro budoucnost technologie chytrych
domacnosti je nezbytné vytvoreni unifikovaného standardu, ktery by stavél na podobné architektuie,
jako je tato.

V praci jsem se nasledné zaméfil na aplikace pouzitelné v prostiedi domaci automatizace. Celkem
jsem navrhl tii takové aplikace. U navrZzenych aplikaci byla podstatna vysoka mira automatizace, ktera
uzivateli poskytnout pohodli a urcité financni Gspory, a to zejména v horkych letnich dnech. Hlavni
mySlenka byla zalozena na optimalizaci vyuzivani okenni ventilace a vyuzivani zaluzii pro pasivni
regulaci teploty a osvétleni v domacnosti. Kvalitni spanek a lepsi zdravi bylo tématem pro druhou
navrzenou aplikaci. Zde bylo vyuzito technologie doméci automatizace pro dosazeni idealniho prostredi
pro spanek. Tteti aplikaci byla lokalizace osob v domécnosti. Zde byl identifikovan velky potencial pro
pfinos uzivateli a zaroven byl spatien prostor pro vyvoj nového piistupu k tomuto problému.

V posledni ¢asti jsem tieti z navrzenych aplikaci prakticky realizoval. Nejprve jsem uvedl myslenku
pro realizaci systému lokalizace osob v domacnosti. Tato myslenka spoéivala v detekci prichodu
uzivateli mezi zonami v domacnosti. Detekci téchto prichodt je mozné monitorovat pocet osob
V jednotlivych zénach. Nasledné jsem detektor prichodu navrhl a prakticky realizoval. Prichody byly
detekovany vyuzitim senzorické fize PIR senzort a ultrazvukovych senzorii vzdalenosti. S navrzenym
zafizenim jsem proved| testy, kde se finalni naméfena piesnost pohybovala mezi 95 % a 100 %
Vv zavislosti na tom, zda se jednalo o prichod jedné osoby, ¢i vice osob za sebou, kde druha z moznosti
meéla presnost nizsi. V kapitole 11 jsem nasledné shrnul nedostatky navrzeného detektoru a moznosti
dalsiho vyvoje tohoto zafizeni. NavrZzeny detektor vynikd oproti ostatnim technologiim zejména
cenovou dostupnosti a skute¢nosti, Ze se jedna 0 jednoduché zatizeni, které uzivatel pouze zapoji do
zasuvky a provede prvotni nastaveni. Po dal$im vyvoji a odstranéni zminénych nedostatkt Ize toto
zatizeni shledat jako vhodné pro realné nasazeni v Systémech domaci automatizace.
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Priloha A

Zdrojovy kod navrzeného detektoru priuchodu je obsazen v piiloze. Déle je v ptiloze STL soubor
s 3D navrhem pouzité krabicky. Jsou zde k dispozici i dal$i fotografie zminéného zafizeni. GIT repozitaf
sprilohou a  kratkym  komentafem  k pfilozenym souborim  je  dostupny @z
https://github.com/FilipBelohlavek/Indoor_Positioning_System.
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