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Abstrakt

Prispévek pojednava o vyuziti umélé inteligence pro zajisténi kyberbezpecnosti prvki kritické
informacni infrastruktury a rizicich z jeji pfipadné nevhodné aplikace nebo zneuziti ze strany
Skodlivych utocnikt. V prvni ¢asti piispévku jsou zminény pocatky vyvoje umélé inteligence,
definovany zakladni pojmy jako uméla inteligence, strojové uceni, kyberbezpec¢nost a kriticka
informacni infrastruktura. V nasledujici ¢asti jsou zhodnoceny piinosy pifi aplikaci umélé
inteligence pro ochranu kritické informacéni infrastruktury s praktickymi ptiklady jejiho
vyuziti a rovnéz uvedena rizika plynouci zjeji nevhodné aplikace, pfipadné zneuZziti
Skodlivym uto¢nikem se stanovenim doporuceni pro eliminaci téchto rizik. Na zavér je
zminéna nutnost kontinudlnich inovaci a aplikaci dostupnych technologii pro ochranu
kybernetického prostoru.
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Abstract

The paper deals with the use of artificial intelligence to ensure the cybersecurity of critical
information infrastructure elements and the risks of its inappropriate application or misuse by
malicious attackers. In the first part of the paper, the beginnings of artificial intelligence
development are mentioned, basic terms such as artificial intelligence, machine learning,
cybersecurity, and critical information infrastructure are defined. The following section
evaluates the benefits of the application of artificial intelligence for the protection of critical
information infrastructure with practical examples of its use, as well as the risks arising from
its inappropriate application, or abuse by malicious attackers with the establishment of
recommendations to eliminate these risks. Finally, the need for continuous innovation and
application of available technologies for cyberspace protection is mentioned.
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1 UVOD DO PROBLEMATIKY

Je to jiz témet 70 let od predstaveni Turingova testu, ktery mél za cil vyhodnotit schopnosti
stroje v porovnani s lidskou mysli. Rok 1950 tedy mizeme povazovat za pocatek vyvoje
umélé inteligence.! V souasné dob& se v souvislosti s umélou inteligenci dostavaji do
popiedi terminy jako strojové uceni, hluboké uceni a kvantové pocitdni. Technologické
spolecnosti deklaruji u svych produkti prvky zaloZzené na bazi umélé inteligence. Zda bude
mit uméla inteligence pro lidstvo pouze pfinosny charakter ziistava otazkou. Pfed dvéma lety
se véhlasny fyzik Stephen Hawking o vzniku umélé inteligence vyjadril jako o nejhorsi
udalosti v historii civilizace, pokud spole¢nost nenajde cestu ke kontrole jejiho vyvoje.
S obavou pfed moznym zneuzitim autonomnich zbrani, které by se mohly stat tieti revoluci
ve val¢eni se v otevieném dopise adresovaném Organizaci spojenych narodu vyjadiilo vice
nez 100 osobnosti z technologického svéta.”
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Cilem pfispévku je stru¢né shrnuti souCasnych poznatki o umélé inteligenci ve vztahu ke
kyberbezpe€nosti kritické informaéni infrastruktury se stanovenim demonstrativniho vyctu
doporuceni pro eliminaci rizik plynoucich z nevhodné aplikace umélé inteligence nebo jejiho
zneuziti Skodlivymi uto¢niky. Prispévek se nezabyva aplikaci umélé inteligence v jinych nez
bezpeénostnich procesech kritické informacni infrastruktury.

1.1 Umél4 inteligence

Pojem uméla inteligence zahrnuje 3 rozdilné kategorie. Umeélou superinteligenci, umélou
obecnou inteligenci a umélou tizkou inteligenci. Umélou superinteligenci si lze pfedstavit
jako schopnost pocitace piekonat loveéka ve vSech oblastech. Vysledny systém by mohl mit
schopnosti jaké je mozno spattit v Holywoodském sci-fi thrilleru I Am Mother. Uméla obecna
inteligence piedstavuje schopnost systému na inteligencni Urovni Elovéka se stejnymi
schopnostmi zvladani probléml vyzadujicimi uceni a uvazovani. Predpoklada se, ze této
urovné nebude s velkou pravdépodobnosti dosazeno v pristich 15-20 letech. Uméla uzka
inteligence predstavuje schopnost systému zpracovavat Siroky rozsah dat a detekovat v nich
vzorce a vztahy, které by byly pro ¢lovéka obtizné nebo nemozné. Ve tietim piipadé se tedy
jedna o prekonani ¢lovéka pouze ve specifickych ulohach jako rozpoznani Skodlivého obsahu
v piiloze e-mailu nebo detekce anomalii v sitovém provozu.® Této Girovné je v soucasné dob&
u nékterych systémd jiz dosazeno a produkty na ni zaloZené jsou v praxi vyuzivany.

Oblast umélé inteligence zahrnuje Siroké spektrum piistupl, které je tteba aplikovat
u z&4jmovych technologiich pro ziskani pozadovanych vlastnosti. Nej¢astéji se 1ze setkat s jeji
podmnozinou oznaCovanou jako strojové uceni, které muize mit rovnéZz podmnoZzinu
hlubokého ugent.”

1.2 Strojové uceni

Strojové uceni je nejen podmnozinou umeélé inteligence, ale i nastrojem k dosazeni vSech 3
vyse uvedenych kategorii. Systémy vyuzivajici algoritmy strojového uceni nemusi byt vzdy
v uceni efektivnéjsi nez clovek, ale jsou rychlejsi ve zpracovani velkého objemu dat. Jedna se
o techniku umoziujici pocitaCovym systémim pomoci mnoziny algoritmt analyzu dat za
ucelem rozeznani zdjmovych informaci bez lidské interakce. V praxi se strojové uceni
vyuziva pii rozpozndvani oblicejii, analyze sentimentu v novinovych ¢lancich, detekci fake
news na socialnich sitich, podvodii pfi bankovnich operacich nebo pfii piekladu jazykd u
internetového piekladage.’

Proces analyzy dat je umoznén na zaklad¢ predchoziho uceni pocitacového systému. Primarné
se ve strojovém uceni uzivaji v podstaté 2 piistupy k uceni, uéeni pod dohledem a uceni bez
dohledu. Pfi uéeni pod dohledem jsou pocitacovému systému piredkladana pfedem oznacena
data. Clovék tedy v tomto procesu piisobi jako ucitel pro umélou inteligenci. Vystupy jsou
predem znamy a data jsou oznaceny pfislusSnymi odpovéd’'mi ¢lovékem. U uceni bez dohledu
se uméla inteligence uci z datovych setdl, které nejsou pfedem oznaceny a reaguje na piipadné
spolecné znaky v téchto datech. Pfedchozi oznaceni dat ¢lovékem je mnohdy z casového
hlediska téméf nemozné. Jednd se naptiklad o obsah sitového provozu. Vyuziti uceni bez
dohledu je uplatnitelné napfiklad v detekci anomalii v tomto provozu. Mezi dalsi pfistupy ke
strojovému uceni lze zafadit kombinaci uceni s ucitelem a bez ucitele, kde jsou pocitacovému
systému predkladana Castecné oznacena data a zpétnovazebné uceni, kde dochazi k uceni
pocitatového systému na zakladé metody pokusu a omylu.’
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1.3 Kyberbezpecnost a kriticka informacni infrastruktura

Pod pojem kyberbezpecnost lze zahrnout souhrn prévnich, organizaénich, technickych a
vzdélavacich opatieni sméfujicich k zajisténi ochrany kyberprostoru. Kyberprostorem je poté
digitalni prostfedi umoznujiciho vznik, zpracovani a vyménu informaci. Mlze se jednat
jednak o prostor ve formé informacniho systému, sluzby nebo sité elektronickych
komunikaci.®

Kritickou infrastrukturou jsou systémy a sluzby, které by v ptipadé poruchy mély zavazny
dopad na bezpecnost statu, jeho ekonomiku, vetejnou spravu a zajisténi zékladnich zivotnich
potieb obyvatelstva. Kritickou informaéni infrastrukturou jsou prvky nebo systémy prvki
kritické infrastruktury v odvétvi komunikacni a informacni systémy. Predpokladem k urceni
prvki nebo systéml jako kritické informacni infrastruktury je naplnéni legislativou
stanovenych prifezovych a odvétvovych kritérii.’ V praxi se mize jednat o informaéni
systém Kkriticky pro fizeni jaderné elektrarny nebo bankovni operace pro ekonomiku statu
vyznamné bankovni spolec¢nosti.

2 PRINOS A HROZBA PRO KRITICKOU INFORMACNI INFRASTRUKTURU

Jiz z hlediska obecného popisu moznosti umélé inteligence je ziejmy silny potencial jejiho
vyuziti, ale 1 zneuziti. O jejim mozném zneuZiti ze strany ttocniki jako multiplikatoru jejich
schopnosti, ktery umozni aktérim automatizovat velkou tfadu slozitych ukond, varoval i
Narodni ufad pro kybernetickou a informacni bezpecnost ve Zpravé o stavu kybernetické
bezpe¢nosti Ceské republiky za rok 2018 publikované 30. zai 2019.” V nasledujicich
podkapitolach budou shrnuty mozné zpusoby vyuziti pro kybernetickou ochranu kritické
informaéni infrastruktury a rovnéz 1 rizika plynouci znespravného wuziti umélé
inteligence nebo jeji dostupnosti $kodlivé konajicim aktérim.

2.1 Pozitivni aplikace umélé inteligence

Mezi pozitivni aplikaci umélé inteligence pii ochrané kritické informacni infrastruktury 1ze
uvést nasledujici oblasti. Filtrovani nevyzadané e-mailové posty. Skodlivé piilohy
v nevyzadané e-mailové posté jsou jednim z primarnich vektorti toku nejen na prvky kritické
informacéni infrastruktury. Jejich rozliSeni od legitimni komunikace je z daného divodu
klicové. V piipad€ standardnich detekénich metod nevyzadané posty jsou vyuZzivany seznamy
Skodlivych odesilateld nebo Skodlivych pfiloh dle kontrolnich souctli nebo jejich nazvu.
V piipadé strojového uceni se mize detekéni systém ucit na zakladé znalosti obsahu
predchozi e-mailové komunikace kategorizované jako Skodlivé a legitimni. Pfipadné budouci
e-mailové zpravy tak budou automatizovan¢ detekénim systémem vyhodnoceny se znalosti
predchozich oznacenych e-mailti s ur¢itou mirou pravdépodobnosti jako skodlivé, pokud se
budou podobat ptedchozim Skodlivym e-mailim. Oznafeni bude realizovdno i pfes
skutecnost, Ze jejich odesilatel nebude na seznamu Skodlivych odesilatelii a e-mailova zprava
bude obsahovat detekénimu systému dosud neznadmou Skodlivou piilohu. Na obdobném
principu jsou zalozeny i nésledujici oblasti aplikace umélé inteligence.

Skodlivy soubor uréeny k toku na kritickou informaéni infrastrukturu nemusi byt zaslan
pouze e-mailem. Muze se jednat i o utok cilici na prvek kritické informacni infrastruktury
oddéleny od internetu. V praxi nejznaméjSim kybernetickym utokem na informacni systém
oddéleny od internetu je Stuxnet, ktery za pomoci cilené vytvoreného $kodlivého kodu cilil na
primyslové systémy uréené k obohacovani uranu v franském Natanzu.® V takovém pripadé
by mohlo jako nosi¢ Skodlivého obsahu slouzit pfenosné pamétové médium ve form¢ USB
disku. Mnohdy i prvky kritické informacni infrastruktury vyzaduji aktualizaci softwaru nebo
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obousmérny manudlni pfenos dat mezi systémy. V takovém piipadé je nanejvys vhodné mit
implementovany procesy zahrnujici antivirové kontroly datovych nosict, které budou
ptipojeny do chranénych informacnich systémi. Antivirové programy se primarné spoléhaji
na definice, které nemusi zahrnovat dosud neznamé druhy Skodlivého softwaru. Pomoci
strojového uceni se mlze antivirovy program naucit rozpoznat Skodlivé typy souborii na
zakladé pfredem oznacenych vzorki i pies skutecnost, Ze se bude jednat o dosud antivirovému
programu neznamy typ malwaru.

Detekce sitového provozu predstavuje dalsi vyznamnou formu pozitivni aplikace umeélé
inteligence pii obrané prvki kritické informaéni infrastruktury. I pfes aplikaci vSech redlné
aplikovatelnych kontrolnich opatteni na vstupu, mize dojit k priniku $kodlivého softwaru do
systému. Soucasné typy malwaru jsou obvykle postaveny na moduldrnim principu s tim, Ze
po priniku do systému dochazi k nasledné komunikaci na tidici server Gto¢nika, vykonavani
jeho pokynt, pfipadné stahovani dal§ich soucasti Skodlivého softwaru. Z daného divodu je
klicova vcasna detekce Skodlivé komunikace malwaru na fidici server Uto¢nika. Aplikaci
strojového uceni v bezpecnostnich prvcich sitového provozu tak miize dojit k véasné detekci
Skodlivé komunikace i pres skutecnost, Ze se jedna o detekénimu systému dosud neznamou
formu komunikace na dosud neznamé tidici servery utoc¢nika.

2.2 Rizika plynouci z nevhodné implementace nebo zneuziti umélé inteligence

Negativni aspekty umélé inteligence v souvislosti s kyberbezpecnosti kritické informacni
infrastruktury mtizeme rozdélit do 2 kategorii. Prvni kategorie bude zahrnovat rizika plynouci
z nespravné implementace systémui zalozenych na umélé inteligenci. Druha kategorie bude
poté zahrnovat rizika plynouci ze zneuziti systémt umélé inteligence Sirokym spektrem
uto¢nikd.

V ptipadé nevhodné implementace umélé inteligence se mizeme setkat s nevhodn€ zvolenou,
pripadné nevhodné oznacenou sadou dat pro strojové uceni. Informacni systém se tak i pres
bezchybné konstruované algoritmy pro strojové uéeni miize na zakladé nevhodnych vstupnich
dat naucit nespravné vyhodnocovat vstupni data. Rizikem pak mohou byt upozornéni na
detekci Skodlivého obsahu bez relevance, nedekovani skute¢ného Skodlivého obsahu a
v krajnim pfipadé napi. u detekénich prvkl zalozenych na umélé inteligenci s moznosti
aktivniho zéasahu i blokace legitimniho e-mailu, sitového provozu nebo aktualiza¢niho
souboru prvku kritické informacni infrastruktury. Pro eliminaci téchto rizik jsou klicové
vhodné zvolené metody vyuky autonomniho systému, datovy set, jeho oznaceni a rovnéz
finalni testovani chovani systému pied jeho implementaci do produkéniho prostiedi.

U rizik plynoucich ze zneuziti umélé inteligence se muizeme setkat se zneuzitim téchto
technologii ze strany uto¢nikli rozdélenych dle kategorii jako v pfipadé soucasnych
kybernetickych utokl. Je piedpoklad, Ze statni aktéfi budou mit pfistup k nejpokrocilejsim
formdm umélé inteligence. Teroristické organizace, kyberkriminalnici a hacktivisté poté
k méné pokroCilym formam systémt zalozenych na umélé inteligenci stim, ze budou
s nejveétsi pravdépodobnosti odkézani na outsourcing téchto technologii na dark webu
v souladu s dnes dostupnymi sluzbami hackeri na objednavku. Eliminaci téchto rizik lze
docilit napt. tim, ze budou v pfipadé kybernetické bezpecnosti chranéného prvku kritické
informacni infrastruktury aplikovany vSechny dostupné technologie a procesy v souladu
s doporucenimi z predem provedené analyzy rizik. Pro ochranu kazdého prvku kritické
informacni infrastruktury je nutno v prvni fazi vykonat analyzu rizik a nasledné¢ se rozhodnout
jaka uroven rizika je pro provozovatele daného prvku akceptovatelna a jaka jiz nikoliv.
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3 ZAVER

V prvni ¢asti ptispévku byly zminény pocatky vyvoje umélé inteligence, definovany zékladni
pojmy jako umeéld inteligence, strojové uceni, kyberbezpecnost a kritickd informacni
infrastruktura. V nasledujici ¢asti byly zhodnoceny piinosy pfi aplikaci systémtl zalozenych
na umélé inteligenci pro ochranu prvkia kritické informacni infrastruktury s praktickymi
priklady jejiho vyuziti. Rovnéz byla uvedena rizika plynouci z nevhodné implementace umélé
inteligence, pfipadné jejiho zneuziti Skodlivym utoénikem se stanovenim doporuceni pro
eliminaci demonstrativné uvedeného vyctu rizik.

Je zcela ziejmé, ze 100% kybernetické bezpecnosti neni redlné dosahnout stejné jako neni
mozno vSechna rizika pro prvky kritické informacni infrastrukturu plynouci zumélé
inteligence eliminovat na nulovou trovenl. Vhodnou aplikaci doporuceni z kvalifikované
provedené analyzy rizik vSak muizeme rizika plynouci znevhodné implementovanych
autonomnich systémi nebo zneuziti umé¢lé inteligence zmirnit na akceptovatelnou uroven.
Umeéla inteligence tak pro nas nebude ptedstavovat jen riziko, ale i nastroj k obrané
technologii kliCovych pro bezpeénost statu, zivoty a zdravi obyvatelstva a jeho ekonomiku.

Tyto nové dostupné technologie nelze z dlouhodobého hlediska opomijet. Pokud Skodlivi
uto¢nici zaénou pro usnadnéni neopravnénych pfistupi do pocitaCovych systémii a dalSich
krimindlnich €ind vyuzivat pfidané hodnoty, kterou jim uméld inteligence bude nabizet,
nezbyva nic jiného nez recipro¢né posilit i kybernetickou bezpe€nost chranénych prvki
kybernetického prostoru. Je to stejny princip jako v pfipadé konkuren¢niho boje
v ekonomické sféfe. Pokud ma obchodni spolecnost zdjem na zachovani udrzitelného rtstu a
eliminaci rizik z ptipadného bankrotu, musi sledovat kroky konkurence a inovovat nabizené
vyrobky, aby byly na trhu stale zadané. Pokud pii ochrané kritické infrastruktury pied
kybernetickymi utoky zaznamename, Ze Uto¢nici uzivaji umélou inteligenci k prunikiim do
nami chranénych systémtl, je na misté vybavit prislusné detekéni systémy rovnéz funkcemi
zalozenymi na umélé inteligenci. Je to nekonéici boj mezi obrancem a uto¢nikem.
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