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Abstrakt

V této préci je navrzen a implementovan zakladni systém pro fizeni fyzického
pristupu osob, zalozeny na pouziti RFID karet. Tento systém podporuje velmi
rozsitené RFID karty komunikujici na frekvence 125 kHz.

Soucésti jsou pristupova zarizeni slouzicich k ovladani elektrickych zamku
dveri a pripojeni ¢tecek karet s rozhranim Wiegand 26. Déle je soucasti sys-
tému nadriizena jednotka s databézi, kterd rozhoduje o udéleni ¢i neudéleni
pristupu. Ke komunikace mezi zafizenimi a nadfizenou jednotkou byl navrzen
a pouzit vlastni protokol zalozeny na CAN sbérnici.

Pro propojeni a napajeni pristupovych zarizeni je pouzit jeden rozvod
sitového kabelu CAT-5e k omezenim poctu potfebné kabeldze a napdjecich
zdrojii a tim usnadnéni instalace systému. Elektronické zdmky je mozné na-
pajet z téchto pristupovych zarizeni.

Na zakladné prototypu byl vytvoren firmware a schéma hardwaru pro pri-
stupova zafizeni s rozhranim pro fizeni dvou dveii na platformé NXP LPC11C24.
Déle byl vytvoren software pro nadiizenou jednotku fungujici na operacni sys-
tém GNU/Linux.

Klicova slova RFID, Wiegand, fizeni fyzického pTistupu, elektricky zamek
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Abstract

This work contains a design and implementation of a basic physical access
control system for persons, based on the use of RFID cards. This system
supports very widespread RFID cards that communicate at 125 kHz.

The system contains access devices used to control electric door locks and
to connect card readers with Wiegand 26 interface. The system includes
a master unit with a database which grants access. An application protocol
for CAN bus has been designed for communication between the devices and
the master unit.

A single CAT-5e network cable is used to interconnect and power access
devices to reduce the number of cabling and power supplies needed to make
system installation easier. Electronic locks can be powered from these access
devices.

A firmware and hardware schematics for two-door access control devices
were created based on the access control device prototype on the NXP LPC11C24
platform. A master unit software was created for GNU/Linux operating sys-
tem.

Keywords RFID, Wiegand, physical access control, electric door lock
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Uvod

Systémy Tizeni pristupu jsou Siroce pouzivané v objektech, kde je velky pohyb
osob. Jejich nevyhodou je, Ze nabizend feSeni jsou drahd a nevyplati se je
pouzit v nekomerc¢nich prostredi.

Téma jsem si zvolil, protoze kazdy den pouzivam pristupovy systémy
v praci jako uzivatel, kdyz oteviram jakékoliv dvete a chci ziskat prehled o tom,
jak to funguje uvnitt.

V této praci se zabyvam navrhem a realizaci systému tizeni pristupu s vy-
uzitim RFID karet za pouziti bézné dostupnych c¢tecek karet s Wiegand 26
rozhranim, ktery bude urcen na zakladni fizeni pristupu osob v objektu lodé-
nice.

V prvni kapitole je reSerse existujicich pfistupovych systémi a pouzivanych
technologii. V posledni ¢asti jsou sepsané pozadavky na systém a stanoveny
cile s ohledem na zadani.

Druhé kapitola obsahuje na ivod seznameni s CAN sbérnici, navrh struk-
tury systému, vybér platformy a volba softwarové architektury pro ridici jed-
notku a pristupova zafizeni. Jako posledni je ¢ast s volbou zapojeni a napajeni
pristupovych jednotek.

V treti kapitole je popsano vytvoreni prototypu, firmwaru a elektrického
schématu ridiciho panelu s pouzitim mikrokontroleru NXP LPC11C24. Potom
implementace softwaru fidictho serveru pro OS/Linux.

Posledni kapitola popisuje jak a co bylo otestovano.






KAPITOLA

Pristupové systémy

Piistupové systémy, konkrétné systémy pro fyzické rizeni pristupu osob, urcuji
kdo, kdy a kam mitize vstoupit. V dnesni dobé jsou velmi rozsitené. Pouzivaji se
predevsim tam, kde je potfeba fizeni pristupu vétsiho poctu osob do objekttim
nebo prostor pres dvere, vytahy, brany, zavory a jiné bariéry.

Systémy se podle pouzitych kontrolnich prostredki rozdéluji do tirech sku-
pin: Jsou to lidské, mechanické a elektronické. Nadéale se budou uvazovat pouze
elektronické, které jsou ovladané pocitacem a prava jsou nastavovana pres soft-
ware.

1.1 Elektronické pristupové systémy

V pristupovém systému [6][7] ma kazda osoba pfifazena jedine¢ny tdaj (iden-
tifikator), ktery ji umozni pristup ke vSem objekttim, prostordam a zarizenim,
na které ma pridélend patri¢nd opravnéni.

Tyto systémy funguji typicky nasledovné, pokud je ¢tecimu zafizeni pied-
lozen identifikdtor, jsou jeho informace posldny ridicimu panelu. Tento panel
komunikuje se serverem s databazi, kde je uloZen seznam opravnéni a dalsi
pravidla systému. Informace z identifikdtoru jsou porovnany se seznamem
a pristup je povolen nebo zamitnut. V pfipadé povoleni je umoznén vstup
odemcenim zamku. V opa¢ném pripadé zamek zustane zamknuty. Dalsi pou-
zivané funkce a schopnosti systémil jsou:

e Zaznamenavat dobu a misto pristupi;

e Urcovat dobu, kdy je mozné vstoupit;

Vydéavat docasnd opravnéni;

Detekovat neopravnéné pristupy;

Integrovat s dalsimi systémy (napf. bezpe¢nostni a pozarni).
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1. PRISTUPOVE SYSTEMY

Vyhodou elektronickych systémti oproti mechanickym je efektivni sprava
pristupovych prav udélovanych jednotlivym osobam, vétsi komfort uzivatelu
a v pripadé ztraty nebo odebrani pristupu neni nutno ménit vlozku zamku.
Je také mozné zamezit predavani a kopirovani klici mezi uzivateli pouzitim
vhodného druhu identifikatoru.

Nevyhodou jsou vyssi porizovaci naklady, potieba systém spravovat vysko-
lenou osobou a nutnost zabudovani komponent systému zejména pii instalaci
do jiz existujicich objekti.

1.2 Identifikace osob

Osoby uzivajici prist. systém maji pridélenou vlastni identitu. Tu prokazuji
jednim i vice identifikdtory. Kazdy identifikdtor musi byt v ramci jednoho
systému unikatni, aby slo osoby a jejich identity odlisit. Identifikatory jsou
biometrické tdaje (napf. otisk prstu, obli¢ej nebo duhovka oka), znalost hesla
a elektronicky citelné identifikatory.

Pouziti pouze biometricky tdaji nebo hesel neni bézné, vétsinou se pou-
zivaji ve spojeni s jinym identifikdtorem [0l s. 58-59].

Biometrické tidaje jsou osobni tidaje a jejich sdileni neni ze strany uzivatele
zéddouci. Hesla 1ze lehce sdélit nékomu jinému, ¢imz se vlastné jako identifikator
duplikuji. [7]

1.3 Komponenty pristupovych systémiu
Zakladni komponenty pristupovych systému jsou [8]:

e elektronicky identifikator,

e Cteci zaTizeni,

e ridici panel ovladajici zamky,

e tidici server s databazi opravnéni.

1.3.1 Elektronicky identifikator

Elektronicky identifikdtor miize mit mnoho forem. Pro pristupové systémy jsou
typické fyzické predméty jako karty, privésky a mobilni zafizeni. Priklady jsou
na obrazku [T

Identifikator je pasivni nebo aktivni [9]. Pasivni jsou napédjeny z elektro-
magnetického pole ¢teciho zafizeni a nepotiebuji tedy vlastni zdroj. To zna-
mena, ze jsou malé a maji nizké vyrobni naklady. Aktivni a polo-aktivni maji
vlastni zdroj napdjeni — baterii a mohou prenaset data na vétsi vzdélenost
(v Tadu stovek metri). Ale za cenu vétsi velikosti a vyrobnich nakladu.
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1.3. Komponenty pristupovych systémui

Tabulka 1.1: RFID frekvence v pfistupovych systémech

] nazev \ frekvence rychlost pfenosu velikost paméti
LF | 120-135 kHz bits—! stovky bitl
HF 13,56 MHz kbits~! desitky az stovky kb

Moderni pristupové systémy pro osoby pouzivaji bezkontaktni identifika-
tory zalozené RFID a HID technologiich. Obé technologie maji standardizo-
vané frekvence na kterych se pouzivaji.

1.3.1.1 RFID — Radio Frequency IDentification

Technologie RFID [10][8] je zpusob identifikace zalozeny na prenosu dat elek-
tromagnetickym polem. Data jsou ulozena na Cipu, ktery je spole¢né s anténou
soucasti tzv. tagu. Tag (podle typu pouziti) muze mit mnoho forem, proto dale
bude pro zjednoduseni oznacovan pouze jako karta.

K obousmérné komunikaci s kartou se pouziva Cteci zarizeni. Tim je kartu
mozné ¢ist nebo do néj zapisovat. Dostupné jsou opakované a jednou zapiso-
vatelné verze (OTP). Piipadné pouze ¢itelné, pokud byly zapsany pii vyrobé.

Zakladni schopnosti RFID karet se odviji od prenosové frekvence. Jsou jimi
nizkofrekvenc¢ni LF a vysokofrekvenéni HF. V tabulce je jejich porovnani.
Jiné frekvence se pro tizeni pristupu osob nepouzivaji. Vyhodou HF karet
oproti LF je rychlejsi prenosova rychlost. Proto ma vétsi smysl do ¢ipu karty
integrovat mikroprocesor a dalsi obvody. Taktéz disponuje vétsi paméti, je
tedy mozné HF karty pouzit pro vice aplikaci najednou.

Mikroprocesorové RFID karty jsou znamé pod oznacenimi smart card
(v prekladu chytrd karta) a ¢ipova karta. Ty umi data zpracovavat a vy-
konavat vice funkci. Zejména pouzivat Sifrovani a autentizaci. HF karty ale
nutné nemusi obsahovat zadny procesor a potom se jedna pouze o pamétové
karty. Stejné tak nékteré LF karty mohou obsahovat procesor.

Priklady rozsitenych komercénich LF a HF pasivnich karet:

e HID Proximity,

e EM Microelectronic EM4200 (nastupce EM4100),

Atmel ATA5577 (nastupce Atmel T5557),

Mifare Classic,

Mifare DESfire,
e HID iCLASS.

Uvedené priklady karet jsou na trhu uz delsi dobu a bylo k nim vytvoreno
mnoho kompatibilnich klont, které jsou Siroce dostupné.
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O00FE32370 116, 30194 ‘

Obrézek 1.1: Priklad generické RFID karty a privésku

Pro zddné LF karty pouzivané pro pristup osob nebyl adoptovan standardi-
zovany protoko]lﬂ pro komunikaci se ¢tecim zafizenim. To znamen4, ze takové
karty a Cteci zafizeni od ruznych vyrobct jsou Casto vzdjemné nekompati-
bilni. To se netyka HF karet, protoze mnoho vyrobci dodrzuje alespon jeden
ze standardu pro typy karet [11]: ISO/IEC 14443 typ AEl, typ Hﬂ a pripadné
ISO/IEC 15693.

1.3.1.2 Datové formaty a struktura RFID karet

Pro identifikaci v pristupovém systému, je na RFID karté naprogramovano
vzdy alespon c¢islo karty. Nékdy se pouzivaji i dalsi ¢isla, jako napiiklad kéd
zalizeni (tzv. facility code). Tato ¢isla jsou ulozena ve specifickém bindrnim
formétu a na konkrétnim misteé.

Existuje vice typu formatovani ¢isel karet. Mezi nejpouzivanéjsi patii ote-
vieny 26-bitovy Wiegand formét a jeho variace [12]. Tyto variace jsou ale
vétsinou proprietarni formaty, napr. HID Corporate 1000, kde je pridélovani
¢isel karet rizeno tvircem formatu. Format neni zavisly na typu a frekvenci
RFID karty. 26-bitovy a 34-bitovy Wiegand format je popsan v ¢asti

Kazdy typ karty mé specifickou strukturu ulozeni dat. HF RFID karty
vétsinou maji strukturu podle normy ISO/IEC 7816-4. Dostupné LF RFID
karty, stejné jako komunikacni protokol, maji strukturu danou kazdym vy-
robcem. Kromé dat pro pristupovy systém mohou na karté byt ulozeny dalsi
informace pro jiné aplikace.

1.3.1.3 NFC — Near Field Communication

NFC je sada komunikac¢nich protokold umoznujici komunikaci dvéma zari-
zenim na kratkou vzdélenost. Je spravovano NFC férem, které harmonizuje
a rozsiruje existujici bezkontaktni komunikacni standardy.

!Standardizaci k pouziti ke spravé véci doslo v roce 2009 ISO/IEC 18000-2.
*Vyvinuto z technologie Mifare od firmy Philips (nové NXP).
3Vyvinuto z technologie Calypso od firmy Innovatron.
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Vyznam pro RFID pristupové systémy je v tom, ze NFC sada implemen-
tuje evoluci standardi vytvorenych pro bezkontaktni HF RFID karty pomoci
emulace karet na zafizeni s NFC [I3]. To umoznuje pouzit jakékoliv mobilni
zalizeni, které je vybavené podporou emulace karty, jako identifikdtor v pii-
stupovém systému.

1.3.2 Ctecli zarizeni

Cteci zafizeni (étecka kare je jedina ¢ast systému, se kterou interaguje uzi-
vatel. Jeho tikolem je vycist pristupové identifikac¢ni ¢islo z RFID karty a pie-
dat ho fidicimu panelu.

Podporované frekvence a typy karet jsou rizné. Vétsinou je podporovana
pouze jedna frekvence. V ptipadé LF je zpravidla podporovan jeden typ ka-
ret, pokrocilejsi jich podporuji vice a jsou nastavitelné. Standardni HF RFID
a NFC karty jednoho typu je mozné ¢ist jakoukoliv standardni HF c¢teckou
karet.

Nejpouzivanéjsi druhy rozhrani pro propojeni s ridicim panelem jsou:

e Wiegand rozhrani a Wiegand protokol;

e RS485 s ruznymi protokoly nebo nové standardizovany OSDP (Open
Supervised Device Protocol);

e Ethernet s TCP/IP.

Zabezpecené RFID karty mohou vyzadovat pro vycteni autentizaci (napi.
heslem) nebo Sifrovani prenosu. V tom pripadé je pro vycteni ¢isla z karty
nutna ctecka, kterd umi obousmérné komunikovat s kartou, pripadné i s ridi-
cim panelem. Ctecky také byvaji bézné vybaveny bzuc¢ikem a signaliza¢nimi
LED.

Nominalni napajeci napéti ctecek karet byva 12V nebo 24V primérnym
proudovym odbérem kolem 100 mA. Popis elektrického zapojeni pritomného
na veétsiné dostupnych c¢teckach LF karet je v tabulce

1.3.2.1 Wiegand rozhrani

Wiegand rozhrani [12] je jednosmérné rozhrani od ¢tecky karet k fidicimu
panelu. Sklada se ze ti{ vodi¢h oznacovanych Data O, Data 1 a Data Return.
Prvni dva prenéseji data, tieti je datova zem.

Datové signaly

Signaly pouzivané pro Wiegand rozhrani [I] jsou Data 0 a Data 1. Jak muze
byt ziejmé z nazvu, po signdlu Data O se prendsi bindrnich nuly a po Data 1

4Cteckou karet se bézné oznaduje Cteci zafizeni, které umi &ist elektronicky identifikator.
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Tabulka 1.2: Bézné elektrické zapojeni ¢tecky LF karet

oznaceni vodice popis ‘
napajeni vstup napéjeni pro ¢tecku (+)
zem vstup napéjeni pro ¢tecku (—)
data O Wiegand datovy signal
data 1 Wiegand datovy signal
data return | zem pro Wiegand datové signdly
prvni LED ovladani svételného signalu
druha LED ovladani svételného signalu
bzuéak ovladani zvukového signalu

binarni jednicky. V klidovém stavu, kdyz se data neptfenaseji, maji oba signaly
napétovou troven nad rozhodnou drovni V. Pti pfenosu bindrni hodnoty se
vytvori puls, tim ze je korespondujici signal stazen pod rozhodnou troven V,
na dobu T, pficemz druhy zstava nad rozhodnou trovni.

Jednotlivé transakce se rozlisuji pouze pauzou v prenosu o délce vétsi nez
Thi- Casova signalfl a napétové trovné jsou znazornény na obrazku

Podle doporuceni v [14] ma byt perioda Tj,; mezi 200ps a 20ms, a Tjy,
mezi 20 ps a 100 ps.

Data 1 Signal

Data 0 Signal

Obréazek 1.2: Casovy pritbéh Wiegand signali (prevzato z [T])

1.3.2.3 Wiegand format

Slovem Wiegand format se vétsinou oznacuje ptvodni 26-bitovy format od-
vozeny od kontaktnich Wiegand karet s Wiegand dratky. Ty mély do sebe
zabudovano pravé 26 dratkd, které reprezentovaly jednotlivé bity.

26-bitovy forméat je otevieny standard, protoze je vefejny a prodej ka-
ret v tomto formatu neni nijak regulovan. Diky tomu je s nim kompatibilni
naprosté vétsina pristupovych systému. To ale zpusobuje i to, ze existuji dupli-
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1.3. Komponenty pristupovych systémui

citni karty [12]. Z duvodu omezeného poc¢tu unikatnich karet v tomto formati,
vzniklo mnoho dalsich variant z rozsifenou bitovou sitkou a jinou strukturou.
Popularnim z nich je 34-bitovy formét. Nize jsou uvedeny dvé nejpouzivanéjsi
varianty forméati.

26-bitovy Wiegand format

Tento bindrni forméat [12] kéduje 16-bitové ¢islo karty a 8-bitovy kéd zafizeni
a je zabezpecen sudou a lichou paritou. Popsan je tabulkou Sudou pari-
tou se zabezpecuje prvnich 13 bith a lichou poslednich 13 bitt. Pocet mozny
unikatnich karet v tomto formétu je 242 — 1 (nulové &islo a kéd se nepouzivd).

Tabulka 1.3: 26-bitovy Wiegand format

bit 0 bit 1-8 (8 je LSB) | bit 9-24 (24 je LSB) bit 25
suda parita kéd zarizeni ¢islo karty licha parita

34-bitovy Wiegand format

Verze 34-bitového formatu [12] se, na rozdil od 24-bitového, muze od kazdého
vyrobce lisit. Zde je popsana nejpouzivanéjsi verze 34-bitového formatu.

Tento format koduje 16-bitové ¢islo karty a 16-bitovy kod zafizeni a je
zabezpecen sudou nebo lichou paritou. Popsan je tabulkou Paritou se
zabezpecuje prvnich 17 bit a poslednich 17 biti.

Tabulka 1.4: 34-bitovy Wiegand format

bit 0 | bit 1-16 (16 je LSB) | bit 17-32 (32 je LSB) | bit 33
parita kéd zarizeni ¢islo karty parita

1.3.2.6 Wiegand protokol

Zmagi prenos binarnich dat v jednom z Wiegand formatia po Wiegand rozhrani.
Wiegand 26 je jednoznacné oznaceni pro prenos po Wiegand rozhrani s 26-
bitovym formatovanim, diky tomu, ze 26-bitovy formét je jen jeden. Pienos
binarnich dat v tomto protokolu probiha jednosmérné od ¢tecky karet k 1idi-
cimu panelu. Data se prendseji o posledniho (LSB) bitu k prvnimu (MSB).

1.3.3 Ridici panel

Obsluhuje jeden nebo vice zamkt pomoci relé a je pfimo pripojen ke ctecce
karet. Vétsinou je pro ¢tecku ale i zdmek zdrojem napéti. Volitelné ma vstupy
na monitorovani stavu dveri, zamku, kliky apod.

Vyctena ¢isla karet panel doplni informaci o umisténi ¢tecky (pripadné
¢as) a odesle je na server, ktery rozhodne o odeméceni zdmku. Nékteré panely

9



1. PRISTUPOVE SYSTEMY

v pripadé vypadku spojeni nebo porad mohou rozhodovat samostatné a jen se
synchronizuji s fidicim serverem. S nim je panel propojen vétsinou pres RS-
485, Ethernet nebo Wi-Fi. Protokol na téchto rozhranich byva proprietarni.

Jedna vétsinou se o dedikované zarizeni, které ale mtize byt integrovan se
¢teckou. Nevyhodou v tomto pripadeé je, ze k takové ¢tecce, musi byt privedeny
vSechny vodice a celé zarizeni je pristupnd komukoliv, pokud je instalovana
u nezabezpecené strany dveri.

Panel nemusi obsluhovat jen zdmky dveri, na kontakty relé mize byt pri-
pojeno jakékoliv elektricky ovladatelné zarizeni napr. zavora, vytah, apod.

1.3.4 Ridici server

Server s databazi obsahuje seznam opravnéni. Je jadrem systému a rozhoduje
o (ne)udéleni pristupu vSech pozadavku prichézejicich z Fidicich panela. Také
zaznamenava veskeré udalosti ohledné pristupu.

Ridici software vétsinou bézi na serveru s OS Linux nebo Windows. Mize
byt umistén v lokalni siti anebo internetu. Slouzi k fizeni celého pristupového
systému. VétsSina umozinuje upravovat seznam opravnéni uzivateld, pristupu
a zpracovavat zaznamy udalosti; Uzivatele umi tfidit do skupin a nastavovat
jim pristup podle umisténi a casu.

Z duvodu decentralizace, redundance nebo vétstho pocétu zarizeni muze
v systému byt vice spolupracujicich serveru a databazi.

Funkci serveru mtze nahrazovat hlavni ridici panel, pokud je takovy v sys-
tému.

1.3.5 Software pro spravu

Umoznuje spravovat cely pristupovy systém. Miize bézet jako samostatné apli-
kace na dedikovaném zatizeni, které se pripojuje na ridici server s databazi.
Nebo miize bézet primo na ném, kdy je napr. aplikacni server integrovan s ri-
dicim serverem.

1.3.6 Elektrické zamky

Dverni elektrické zamky pouzivaji na magnety, motory a solenoidy k elek-
trickému otevirani, zamykani a odemykani dvefi. Ovladdaji se bud pouhym
privedenim napajeni (obr. vlevo). Nebo jsou trvale napajené a maji dalsi
kontakty pro to vyhrazené (obr. vpravo). Zamky se také odlisuji tim jestli
k odemceni/zaméeni vyzaduji privedeni napajeni/signalu po celou dobu nebo
staci kratky impuls. Lepsi zamky maji zabudované vyvedené monitorovaci kon-
takty pro signalizovani stavu zdmku a dveri. Dilezitym nastavenim zamk je,
jestli maji privedenim napajeni se zamknou nebo odemknout. Kvili bezpec-
nostnim davodam v pfipadé vypadku proudu v systému.
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Obrazek 1.3: Elektromechanicky zdmek Assa Abloy EL560 (prevzato z [2])

"

Obrazek 1.4: Elektricky otvira¢ FAB (prevzato z [3])
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Obrézek 1.5: Zapojeni zamki

Zékladni rozdéleni elektrickych dvefnich zdmki je na otvirace (obr.

a zamky (obr. [1.3). Otvirace na rozdil od zamku jsou umistény v ramu a od-
blokovavaji pouze stielku dveri.

Napajeci napéti vSech typt zamka byva 12V-24V s proudovym odbérem
do 1 A. Jsou napéajeny stridavym nebo stejnosmérnym proudem.

Prestoze jsou elektronické zamky plné ovladatelné elektronicky, tak je lze
vétsinou odemykat mechanickym klicem, piipadné klikou z vnitini strany.
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panel idici panel

Obrazek 1.6: Typicka topologie pristupového systému

1.4 Autonomni pristupovy systém

Je samostatné feseni pro jeden zamek (dveie). Ridici prvkem je ¢tecka karet,
ktera zaroven supluje fidici panel. Nékdy jsou dokonce kompletné integrovany
véetné zamku do jednotky umistitelné na dverich.

Funguji bez tidiciho serveru, kde databaze je pouze lokalni. Nelze propo-
jit vice zafizeni dohromady. Jejich sprava a konfigurace pristupu se provadi
lokalné kartou nebo pocitac¢em. Jsou urcené pro velmi maly pocet uzivatelu.

1.5 Topologie pristupovych systémii

Typicka topologie systému je zndzornéna na obrazku a lze je rozdélit na
vice kategorii:

1.5.1 Centralizovana

Rozhodujicim zafizenim je server s databazi. Odezva celého systému je na
ném piimo zavisla. V pripadé vypadku serveru systém prestane hned nebo po
kratké dobé fungovat. Ctecky a panely totiz mohou po néjakou dobu pracovat
samostatneé.

1.5.2 Decentralizovana

Ctecky anebo panely maji lokalni databazi a rozhoduji samostatné. Zaroven
dochézi k synchronizaci se serverem a hlavni databazi. V pripadé vypadku
serveru systém funguje dale ale s omezenou funkci.
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1.5.3 Distribuovana

Ctecky anebo panely maji vlastni databazi a rozhoduji samostatné. Mezi sebou
komunikuji stylem P2P (Peer to Peer). Zafizeni musi byt pokro¢ila, protoze
kazdé zastava celou funkci systému.

1.6 Pozadavky na systém

Pristupovy systém mé podle zadavatele (vedouci prace) byt pouzit na zakladni
tizeni pristupu osob v objektu lodénice. Systém bude pouzivan uzivateli spise
narazové, kdy do lodénice prijde skupina lidi. Pfistup pres kartu mé byt na-
sazen na dvacet dveri, které jsou husté rozmistény (pfiblizné 3 m rozestup).

Rozsiti se s nim stavajici moznost odemykani pomoci fyzického klice a ulehci
se sprava pristupu k jednotlivym mistnostem. S tim, Ze systém bude ekono-
s malymi vyrobnimi naklady a pouzitim dostupnych LF RFID ¢tecek tretich
stran.

Pouzitim karet misto kli¢ti se odstrani zejména nutnost replikace fyzickych
kli¢t pro umoznéni vstupu vice osob. Fyzické klice bude mit pouze omezené
mnozstvi osob.

Nize jsem rozvedl typické pouziti systému a pozadavky na Fidici panel.
Tyto véci vyplyvaji ze zadani nebo byli upresnény zadavatelem, a poznatku
z prvni kapitoly. Pozadavky na rfidici server nebyli nijak upresnény, kromé
toho, ze ma rozhodovat o pfistupech.

1.6.1 Scénar pouziti z pohledu uzivatele

Uzivatel pfilozi kartu k RFID c¢tecce karet, ktera je pres rozhrani Wiegand
napojena na fidici panel (pfistupové zafizeni). To komunikuje protokolem po-
stavenym nad CAN sbérnici s fidicim serverem (nadfizenou jednotkou). Ten
podle umistnéni panelu a ¢isla karty udéli nebo odepre pristup a udalost za-
znamend. Ctecka karet informuje uzivatele zvukem anebo stavovim svétlem.
Ridici panel piipojeny na dveini zdmek v pifpadné udéleni piistupu od nad-
tizené jednotky odemkne dvere na dostate¢nou dobu.

1.6.2 Pozadavky na ridici panel

Jeden panel ma mit rozhrani pro az dvé ¢tecky a zamky, kvili hustéji rozmis-
ténym dverim. M& také vhodné komunikovat s uzivatelem pres signalizaéni
LED a bzuc¢édk na ¢tecce karet. Navic mize byt vhodna podpora monitorovani
stavu dveri pres spinac¢ na ramu dveri.

Ridici panel bude zabudovany. Musi pracovat spolehlivé v nepretrzitém
provozu a byt schopny se zotavit z poruch softwaru bez fyzického zasahu.
Selhani jednoho z nich nesmi ovlivnit ostatni panely.
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1. PRISTUPOVE SYSTEMY

Jelikoz paneli bude v systému nejvice (kromé zamku a ¢tecek), mély by
jit lehce zabudovat, nakonfigurovat a propojit. P¥i zavddéni panelu by mélo
jit jednoduse nastavit jeho umisténi, které bude rozhodujici pro udélovani
pristupu.

1.7 Cile prace

V prvnim kroku navrhnu architekturu a propojeni celého pristupového sys-
tému s ohledem na pozadavky a existujici feseni. Ten bude zaméfeny na vyuziti
s vétsim poctem dveri, elektronicky odemykanych z jedné strany. V systému
se zaméiim zejména na tidici panel, jakozto hlavni bod zadéni.

Za druhé vytvorim hardwarovy prototyp ridiciho panelu pro dvoje dvere.
K nému pijde pripojit bézné dostupnou RFID ¢tecku pres rozhrani Wiegand 26
véetné svételné a zvukové signalizace. Bude vybaveny CAN rozhranim pro ko-
munikaci s fidicim serverem. Také mit standardné pouzivané rozhrani pro
ovladani elektronického zamku. Na tomto prototypu poté vyvinu firmware.

Déle vytvorim komunikaé¢ni protokol nad CAN sbérnici mezi fidicim ser-
verem vhodny pro az radové stovky podrizenych paneli. Jelikoz jeho definice
je predpokladem pro implementaci komunikace mezi panelem a severem.

Pro prototyp vytvorim firmware s real-time zpracovanim a zotavenim z po-
ruch, ktery rozumi 26-bitovému Wiegand formatu dat ze ¢tecky a implemen-
tuje vytvoreny CAN protokol. Jeho hlavnim tkolem bude preposilani vycte-
nych ¢isel karet na server a podle jeho odpovédi odemknout nebo neodemknout
dvere.

V této fazi by mél prototyp byt findlni a na jeho zdkladé, vytvorim schéma
zapojeni hardwaru vhodné pro dalsi verzi.

Na zavér vytvorim fidici server s pristupovou databazi, ktery podle umis-
téni dveri a ¢isla karty rozhodne o udéleni pristupu. Bez néj by se nedalo moc
dobrte testovat systém jako celek, hlavné tedy komunikace.

Cely systém s ohledem pozadavek real-time zpracovani a narazového pou-
zivani, by mél umét reagovat na pozadavky k odemceni dveri, a to prumérné
do desitek milisekund. Obcasné nedodrzeni reakéniho ¢asu se nepovazuje za
problém.
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KAPITOLA

Analyza a navrh systému

V predchozi kapitole se probraly existujici feseni a nepouzivanéjsi technologie
pro pristupové systémy. Z téchto informaci vzeslo, ze pouziti CAN sbérnice pro
propojeni fidicich paneld se serverem, je celkem ojedinélé. Hardware fidiciho
panelu, bude tedy specificky. Komerc¢ni software pro server nebo panel byva
uzavieny. Nasel jsem jediny otevieny systém [I5], ten ale nepouziva ridici
server, a je zalozeny na starsim 8-bitovém MCU a pfiddani CAN komunikace by
mohl byt problém. Proto budu realizovat hardware i software ridictho panelu
od zacatku.

Po analyze pozadované funk¢nosti jsem dosel k zavéru, ze jejich implemen-
tovani v softwaru by nemélo byt nikterak komplexni, pouze pracné. Zejména
protoze se jedna vlastné o centralizovanou topologii a komunikace s Wiegand
¢teckami je pouze jednosmérnd a zaroven jednoducha. Problémem se miize
ukazat realizace hardwaru ridiciho panelu, protoze v této oblasti mam ome-
zené zkuSenosti. Zaroven se musim vice seznamit s fungovanim sbérnice CAN.

2.1 CAN — Controller Area Network

CAN je v pramyslu rozsiteny asynchronni sériovy protokol pro vysilani zprév
mezi vSemi uzly na sbérnici. Pivodné byl vyvinut firmou Bosch[ﬂ7 ktera uvol-
nila nékolik verzi specifikaci spojového protokolu [I6][17]. Poté doslo ke stan-
dardizaci v sadé norem ISO 11898. Protokol (spojova vrstva) a ¢ast fyzické
vrstvy je specifikovan v normé [I8].

2.1.1 CAN protokol

CAN sbérnice obecné nabyva jedné ze dvou logickych hodnot: dominantni a re-
cesivni. Pokud se zaroven vysilaji obé hodnoty dominantni prevladne. V dobé
neaktivity ma sbérnice recesivni hodnotu. Dominantni hodnota odpovida lo-
gické hodnoté 0 a recesivni logické hodnoté 1.

5Rober Bosch GmbH
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2. ANALVZA A NAVRH SYSTEMU

Princip CAN komunikace: Kazdy uzel muze zacit vysilat rémecﬂ pokud
je sbérnice volna. V pripadé, ze dojde soucasnému pokusu o ziskani shérnice
dvéma a vice uzly, uplatni se bitova arbitrace. Kazdy uzel pri vysilani zdroven
monitoruje zda vysilana hodnota koresponduje s tou na sbérnici. Vyuziva se
toho, Ze dominantni prepisuje recesivni hodnotu. Takze pokud uzel detekuje
pii posilani arbitra¢niho pole nesoulad, okamzité uvolni sbérnici, aby se ne-
poskodil prendseny ramec. Po vyhrani arbitrace jednim uzlem, kdy ostatni uz
uvolnily sbérnici, dojde k dokonceni prenosu zbylych poli ramce. Nasleduje
potvrzeni korektntho prijeti od vSech uzlt. Pfi tspéSném vyslani je ramec
prijat vsemi uzly. Ty podle nastaveného filtru rdmec zahodi nebo ho predaji
aplikaci.

V soucasné dobé existuji dvé hlavni verze CAN protokolu oznacované:
CAN 2.0 (Classical CAN) a CAN FD (CAN with Flexible Data-Rate). Oba
protokoly implementuji samostatné nebo vestavéné CAN radice a to prevazné
v hardwaru. Rozhrani a néastroje, které podporuji CAN jsou Siroce dostupné.

2.1.1.1 CAN 2.0

CAN 2.0 [I6][18] je plné kompatibilni rozsifeni prvni verze protokolu. Ke stan-
dardnimu formatu ramce s 11-bitovym identifikdtorem se pridal rozsireného
formatu ramce, ktery ma navysenou délky identifikdtoru na 29 bitt. Uzly na
jedné sbérnici mohou vysilat standardni i rozsireny formét ramce.

Standardni format rdmce (Standard frame format — SFF) je popsan na ob-
razku[2.1]a rozsifeny (Extended frame format — EFF) na obrdzku[2.2] Svislymi
¢arami jsou oddéleny jednotliva pole ramce. Bit stuffing (vkladani biti) k udr-
zeni synchronizace uzll, kdy po péti stejnych bitech se vlozi doplnkovy bit,
se v obrazcich neuvazuje. Po ramci v jednom z uvedenych formata nasleduje
mezi-ramcovy prostor, ktery dava ¢as na zpracovani.

arbitrace fizeni data CRC ACK

o wn

ACK [ ACK EOF
Slot | Del | 7 bitd

Obrazek 2.1: Standardni format CAN rdmce (pfevzato z [4])

Vyznam bit v standardnim formdtu na obrazku [2.1] je:

e SOF (start of frame — zaCatek ramce) je dominantni bit, ktery slouzi
k synchronizaci vSech uzll na zacatku datového a vzdaleného ramce.

5Zprava v CAN protokolu se nazyvéa ramec.
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2.1. CAN - Controller Area Network

e Identifikdtor (ID) je 11-bitovd hodnota. Urcuje prioritu ramce pii arbit-
raci. Ramec s ID obsahujicim jen dominantni bity mé nejvyssi prioritu.
MSB je SID 10 a LSB je SID 0.

e RTR (remote transmission request — pozadavek na vzdédleny prenos) bit
slouzi k rozliSeni dvou druhu ramcu. Pro datové ramce ma RTR bit
dominantni a vzdalené ramce recesivni hodnotu.

e IDE (identifier extension — rozsifeni identifikdtoru) bit ma dominantni
hodnotu a znadi, ze se jedna o standardni format bez rozsireni.

e RBO (reserved bit 0) bit je vyhrazeny pro budouci rozsiteni.

e DLC (data length code — kéd datové délky) je 4-bitovy kdd, ktery udava
délku v bytech nésledujiciho pole dat. Délka 0-7 se kdéduje jako dvoj-
kové ¢islo (DLCO je LSB). Délka 8 se kdduje nastavenim DLC3 bitu na
dominantni hodnotu a na ostatnich bitech nezalez.

e Data je bitové pole obsahujici aplika¢ni data. V kazdém bytu se prendsi
prvni MSB. Délka je dana DLC bity, dovoleno je 0-8 byta. Pokud je
délka nula, datové pole neni prenaseno.

e CRC (cyclic redundancy check — cyklicky redundantni soucet) je kont-
rolni soucet, ktery zabezpecuje ramec od zacatku az do konce datového
pole (véetné). Slouzi k detekei chyb vzniklych pii prenosu.

e CRC Del (CRC delimiter — CRC oddélovac) je bit s recesivni hodnotou.

e ACK Slot (acknowledge slot — slot pro potvrzeni) je misto pro potvr-
zeni, ze doslo k tspésnému prijeti validniho ramce. Vysilaci uzel posila
recesivni hodnotu a ¢eka na prijemce, aby potvrdili prijem prepsanim na
dominantni hodnotu. Pokud nedojde k potvrzeni, vysilaci uzel zopakuje
ramec, po znovuziskani sbérnice.

e ACK Del (ACK delimiter - ACK oddélovac) je bit s recesivni hodnotou.

e EOF (end of frame — konec rdmce) je 7 recesivnich bitta. Slouzi k detekci
chyby pfi ,,bit stuffing®.

Vyznam bit v rozsifeném formatu na obrazku [2.2]je stejny jako standard-
nim. Navic jsou ale pritomny:

e SRR (substitu remote request — zastupny vzdaleny pozadavek) bit ma
recesivni hodnotu. Nahrazuje RTR bit a dava se tim pfednost standard-
nim rdmctm, které maji stejné ID jako SID rozsiteného ramce.

e IDE bit m4 v rozsiteném formétu recesivni hodnotu.
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2. ANALVZA A NAVRH SYSTEMU

arbitrace Fizeni ACK

ACK| EOF
Del | 7bhith

Obrazek 2.2: Rozsifeny format CAN ramce (pfevzato z [4])

e Rozsiteny identifikdtor (EID) je 18-bitova hodnota. Navazuje na zakladni
identifikdtor (SID), ktery je stejny jako ve standardnim formétu, na
celkovych 29 biti. MSB je SID 10 a LSB je EIB 0.

e RBI1 (reserved bit 1) bit je vyhrazeny pro budouci rozsiteni.

2.1.1.2 Druhy CAN ramcua

e Data frame (Datovy ramec) nese aplika¢ni data a odpovidd standard-
nimu nebo rozsifenému formatu.

e Remote frame (Vzdaleny rdamec) slouzi k vyzadani datového rdmce se
stejnym identifikdtorem od ostatnich uzli. Ramec je stejny jako datovy,
az na to, ze RTR bit je recesivni a neobsahuje zadné data.

e Error frame (Chybovy rdmec) posild uzel hned pti detekovani chyby
v prubéhu prenosu datového ramce. To vede k poskozeni tohoto ramce,
a k detekci chyby ve vsech ostatnich uzlech. Tento rdmec mé specialni
format.

e Overload frame (Ramec pretizeni) slouzi k ziskéni delsi pauzy mezi dato-
vymi a vzdalenymi ramci v mezi-ramcovém prostoru. M4 také specialni
format.

2.1.1.3 CAN FD

CAN FD [18] je nejnovéjsi rozsitenim protokolu (standardizovan v roce 2015).
Definuje novy FD format ramce, ktery umoznuje prenaset az 64 byt aplikac-
nich dat. Datové pole je také umoznéno prendset az osmkrat vyssi rychlosti,
nez je rychlost pro arbitraci. Je hlavné uréen pro aplikace, kde je potieba
rychli prenos velkého objemu dat.

Tato verze je zpétné kompatibilni z klasickym CAN protokolem, ale kvuli
proménné rychlosti a navyseni dat musi pri vysilani rdmct v FD formatu
podporovat CAN FD vSechny uzly na sbérnici.
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faze arbitrace Data Phase faze arbitrace
>

Lo |

fizeni

\

arbitrace ACK

ACK [ ACK EOF
Slot | Del | 7 bitd

now

Obrazek 2.3: Standardni format CAN FD rdamce (prevzato z [4])

faze arbitrace faze arbitrace faze arbitrace

arbitrace Fizeni ACK

ACK|ACK| EOF
Slot | Del | 7 bitd

Obrazek 2.4: Rozsireny format CAN FD ramce (prevzato z [4])

CAN FD specifikace je v ISO normé [I8] odlisna od Bosch specifikace [17]

a implementace jsou vzajemné nekompatibilni (doslo k vylepseni detekce chyb
pii prenosu) [4].

Pouziva se standardni i rozsiteny identifikator jako v CAN 2.0. Standardni

format FD rdmce je popsdn na obrazku [2.3|a rozsifeny na obrazku 2.4} Oproti
CAN 2.0 jsou ve formatech rdmect tyto zmény:

e RRS (remote request substitution) bit mé dominantni hodnotu a nahra-
zuje RTR bit.

e FDF (flexible data rate format — FD formdt) bit mé recesivni hodnotu
a znaci pouziti FD formatu ramce.

e BRS (bit rate switch — pfepina¢ bitové rychlosti) bit pfi recesivni hod-
noté znaci prepnuti na alternativni rychlost v datové fazi.

e ESI (error state indicator — indikdtor chybového stavu) bit slouzi k in-
dikaci typu chyby. Recesivni hodnota odpovidd pasivni a dominantni
hodnota aktivni chybé.

e DLC pole nové umoznuje kédovat bytové délky dat 12, 16, 20, 24, 32,
48 a 64. Pro tyto délky byli vyhrazeny poporadé koédy 10015 az 11115.

e Piibyl samostatny kontrolni soucet vkladanych biti a ptivodni kontrolni
soucet byl navysSen na 17 az 20 bitt podle délky dat.
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2. ANALVZA A NAVRH SYSTEMU

e Metoda vkladani bitd je stejnd az do zacatku CRC pole. Poté se po
kazdém c¢tvrtém bitu vzdy vlozi doplikovy bit.

e Byla odebrana podpora pro vzdalené ramce.

2.1.2 CAN sbérnice (fyzicka vrstva)

Nésledujici popis se tykd High-Speed (vysokorychlostni) CAN v normé [19].
Jiné varianty mohou pouzivat pouze jeden datovy vodic¢, jinou topologii, od-
lisSné zakonceni anebo nizsi maximéalni rychlost.

Fyzickd sbérnice se sklada ze dvou vodi¢t oznacované CAN_L a CAN_H,
ve formé kroucené dvojlinky s impedanci 120€2. Jedna se o dva diferencidlni
signédly. Rozhodovani o stavu se provadi podle rozdilového napéti téchto sig-
nalia. Nominalni napéni v dominantnim stavu je 1,5V pro CAN_L a 3,5V
pro CAN__H. V recesivnim stavu je 2,5V pro oba signaly. To dava nominalni
rozdilové napéti 2V pro dominantni stav a 0 V pro recesivni.

e
A

CAN_L

\

TN
L/

oV

Obréazek 2.5: Prubéh High-Speed CAN signali

Vedeni vodict by mélo byt co nejblize linedarni topologii pro zabranéni
odrazi signali. Usek od uzlu ke sbérnici by mél byt co nejkratdi. Na obou
koncich je sbérnice zakoncena odpory, které odpovidaji impedanci kabelu. To
zabranuje odraztim signdlu a zaroven dava do recesivniho stavu, kdyz stav
neni aktivné fizen zadnym uzlem. Uzly na sbérnici se skladaji z fadice a bu-
di¢e. Radi¢ implementuje spojovy protokol. Budi¢ zajistuje propojeni fadice
s fyzicky médiem sbérnice. Viz znazornéni na obrazku

Rychlost pienosu je specifikovana az do 1 Mbits™! pii délce sbérnice do
40m a tsecich mezi sbérnici a uzlem do 30 cm. Délku je mozné navysit snize-
nim rychlosti. V tabulce jsou dosazitelné rychlosti podle délky.

2.1.2.1 Maximalni pocet uzlia

Maximalni pocet uzli na sbérnici urcuji parametry CAN budic¢e a hodnota
odporu sbérnice. Jde o to, ze vystupni rozdilové napéti uzlu U,4;rs) je déano
celkovym odporem shérnice Ry, a vystupnim proudem z budice. Vystupni
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CAN_H
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Uzel 1 Uzel 2 Uzel n

Obrézek 2.6: Zapojeni High-Speed CAN s uzly

Tabulka 2.1: Orienta¢ni maximalni rychlosti CAN sbérnice vzhledem k jeji
délce

Délka sbérnice [m] | rychlost [kbits™!]
40 1000
100 500
200 250
500 100
1000 50

proud budice je ale limitovan, kdyz je odpor sbérnice maly, troven vystup-
niho rozdilové napéti je nedostatecna. Tim se pri vysilani dominantniho stavu
nedosdhne minimalni rozhodné napétové tirovné, ktera tomuto stavu nalezi.

NMAX
Rw
) < < <
E % 3 = = = = 3 E &_
) o 3 9
Rw

Obréazek 2.7: Schéma obvodu odpovidajici CAN sbérnici na obr.

Na obrazku je schéma obvodu sbérnice, na kterém je vidét, ze kromé
zakoncovacich odporu Ry je celkovy odpor sbérnice urcen i vstupnim rozdilo-
vym odporem R;g;ss) kazdého budice uzlu a odporem vodicu Ry . Kazdy bu-
di¢ m4 specifikovanou minimalni hodnotu zatézového odporu Ry (;n). MiZu
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2. ANALVZA A NAVRH SYSTEMU

proto podle schéma s pouzitim vzorct pro s¢itani odport odvodit vzorec pro
vypocet odporu sbérnice Ry, a sestavit nerovnici Ry,s > Ry, rozepsanou v [2.]]
(n znadf pocet uzlit na sbérnici). Upravou této rovnice a dosazenim Ry = 09
(v nejhorsim piipadé je hodnota odporu vedeni Ry je nula) ziskdm rovnici
pro pocet uzli na sbérnici n a dosazenim miniméalnich hodnot rovnici
pro vypocet maximéalniho poc¢tu uzla na sbérnici 1,4z

Rr - Riifp
(n—1)-Rr +2- Ryaisy)

+2-Rw >Ry (2.1)
12
R, Rr
1 2

(min) RT(mzn)

Npnaz = 1+ Rz(dsz)(mzn) ’ (RL ) (23)

Bézné High-Speed CAN budice maji parametry, které umoznuji zapojeni
kolem 100 uzli na sbérnici pokud Rr je 120 €.

2.1.3 Zavér CAN

Pouziti CAN protokolu v pristupovém systému pro komunikaci paneli se ser-
verem je vhodné diky jeho vlastnostem, zejména zabezpecéeni dat proti chybam
a potvrzeni spravného doruceni. P¥i pouziti Siroce implementovaného CAN
2.0, bude kapacita plné dostatecna pro prenos malého mnozstvi dat jako jsou
rizné Ciselné identifikdtory.

Jak jsem popsal, tak CAN m4 vlastnost, ze maximéalni délka sbérnice za-
visi na rychlosti prenosu. Jelikoz chci doséhnou kompromisu, pouziji linedrni
zapojeni pro High-Speed CAN a rychlost zvolim do 250 kbits™'. To dovoli
pouzit vedeni o délce az 200 m (v idedlnim pripadé). Navic oproti jinym topo-
logiim je zakoncovani v linedrnim zapojeni pouze na koncich a neni potieba
resit zakoncovani kazdého CAN uzlu.

2.2 Struktura navrhovaného systému

Na obrazku je vidét navrzena vnitini struktura systému, kterda odpovida
zadani. Jsou na ném vidét jednotlivé tirovné systému a pouzitd komunikacéni
rozhrani. Realizované ¢asti jsou v prerusované ohrani¢eném obdélniku. Déle
navrhnu architekturu pro ridici panel a server.

2.3 Architektura ridiciho panelu

V této casti vyberu platformu a dalsi podplrny software, ktery pouziji pro
realizaci tidicitho panelu.
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Administrativni
software

Ridici server

CAN sbérnice

y—v Ridici panel 1 ] ’—> Ridici panel N ]
binarni signal ? ‘ binarni signal binarni signal ? ‘ binarni signal 3
Wiegand 26 binarni signaly Wiegand 26 binarni signaly

svételnd a
zvukova
signalizace

svételnd a
zvukova
signalizace

monitorovaci | &tecka
spinac karet

elektronicky monitorovaci Ctecka
zamek spina¢ karet

elektronicky
zamek

Obrazek 2.8: Vnitini struktura pristupového systému

2.3.1 Vybér platformy

Nejdrive vyberu na jaké platformé bude implementovan software. Na ridici
panel jsou kladeny nasledujici pozadavky:

e Byt vhodna pro vestavéné zarizeni s real-time zpracovanim;
e Zotavovat se z poruchy softwaru;

e Mit dostatek vstupné-vystupnich pinit pro ovladani zamku, signalizaci
na c¢tecce a monitorovani stavu dveri;

e Podpora CAN 2.0 a Wiegand 26 rozhrani.

Pro vestavéné zafizeni mensiho rozsahu, zejména s real-time zpracovanim
jsou urceny MCU. Ty kromé procesoru integruji velké mnozstvi periférii a pa-
mét do jednoho ¢ipu.

Pro zakladni detekci a obnovu z poruchy programu se pouziva hardwarovy
¢asovac (tzv. Watchdog) s obvodem pro reset CPU. Watchdog je vyhrazeny
casovac, ktery po spusténi musi byt periodicky obnovovan z vykondvaného
programu. Pokud tomu tak neni vyvold preruseni potazmo reset CPU.

CAN rozhrani lze pridat pomoci dedikovaného CAN fadice a budice. Je-
likoz chci zachovat nizké vyrobni naklady a zjednodusit si navrh hardwaru,
méla by vybrana platforma integrovat nejlépe obé tyto ¢asti.

Wiegand rozhrani je specifické a fadi¢ pro néj neni dostupny v MCU, jako
tomu je u sériovych rozhrani. Bude ho potfeba resit softwarove.

Dale bych rad, aby se jednalo o mé znamou platformu, pro niz jsou do-
stupné zdarma zakladni vyvojové SW nastroje jako IDE a pireklada¢ GCC.
Meél by k ni také existovat cenové dostupny ladici adaptér nebo vyvojovy kit.
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Pri vybéru budu uvazovat jen MCU s procesorovym jadrem zalozeném
na 32-bitové ARM architektufe ze skupiny Cortex-M. Kromé toho, ze s ni
mam zkusenosti, se jednd o popularni volbu v novych navrzich, protoze cena
je srovnatelna z diive pouzivanymi 8-bitovymi a 16-bitovymi MCU, a pfitom
nabizeji podstatné vétsi vykon. Diky popularité je k nim dostupno mnoho HW
i SW nastroju. Z rodiny Cortex-M bude vykonnostné stacit i zdkladni jadro
Cortex-MO.

Vybiral jsem se mezi produkty od firem STMicroelectronics, NXP Semicon-
ductors apod. Existuje nékolik kandidati, které maji kromé CAN radic¢ zabu-
dovany i CAN budic. Jelikoz zadavatel mél uz koupené vyvojové kity pro jed-
noho z nich, zvolil jsem pravé ten. Je jim mikrokontrolér NXP LPC11C24 [20],
ktery splnuje vSechny pozadavky. Jeho hlavni charakteristiky jsou: 50 MHz
CPU, 8 kB operacni paméti, 32 kB flash paméti, Watchdog ¢asova¢, C_ CAN
radi¢ [21I] s ovladacem v ROM, CAN budi¢c NXP TJF1051 [22], 36 GPIO
pind, nizkd spotfeba, mala velikost a dostupna knihovna k periferiim. Pro
predstavu, cena stanovend vyrobcem je v prepoctu priblizné 39 K¢ pii odbéru
10000 kusu [23].

2.3.2 Vybdér OS

Vybrané MCU s 32-bitovym jadrem z rodiny ARM ma dostatek vykonu a pa-
méti pro béh operac¢niho systému pro vestavéné zarizeni. Proto jsem se rozhodl,
v zadjmu zjednoduseni implementace softwaru a vétsi prenositelnosti firmwaru,
se porozhlédnout po opera¢nim systému realného ¢asu (RTOS) pro vybranou
platformu.

Dostupnych RTOS, fungujicich na vybrané platformé, s otevienou licenci
je mnoho. Vybral jsem ale systém FreeRTOS [24], se kterym mam nejvice
praktickych zkusSenosti. Ten je také nativné podporovan v IDE od vyrobce
pro zvolenou platformu.

2.3.3 Navrzend architektura

Platformu pro ridici panel jsem vybral MCU LPC11C24, ktery ma vse po-
tfebné pro realizaci. Firmware implementuji s pouzitim FreeRTOS, integrova-
ného CAN ovladace a knihovny pro periferie od vyrobce. Tato architektura je
vidét na obrazku 2.9

2.4 Architektura ridiciho serveru

Server bude dedikované zafizeni s externim zdrojem pripojené k panela pres
CAN a spravované pres Ethernet. Software bude potfeba realizovat od za-
¢atku, nebot budu pouzivat vlasti aplika¢ni protokol pro CAN. Musim proto
vybrat vhodny typ platformy nejspise plnohodnotny pocitac a zvolit podptrny
software.
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aplikace tidiciho panelu

knihovna | o pT0OS Wiegand BSP
periferii ovlada¢
CAN ovlada¢ Cortex-MO GPIO

LPC11C24

CAN Reset Watchdog

Obréazek 2.9: Architektura ridiciho panelu

2.4.1 Vybér OS

V zakladé jsou dva pristupy jak realizovat ridici software, bez operacniho
systému nebo s nim. Bude potifeba komunikovat pres TCP/IP a CAN. Na
serveru také bude bézet databazovy software.

Bez pouziti existujictho OS by implementace byla velmi naro¢na. Proto
jsem se ihned priklonil k pouziti plnohodnotného moderniho OS vhodného

Pro vestavéné systémy je vhodny zejména GNU/Linux, nebot je ho mozné
konfigurovat podle potreby aplikace. Je ho také mozné prelozit s podporou
pro real-time béh, pokud to bude potfeba.

2.4.1.1 SocketCAN

GNU/Linux podporuje CAN fadice pres znakové a sitové ovladace zafizeni.

Linux kernel mé implementovany standardni model pro CAN ovladace
a CAN protokoly nazyvany SocketCAN [25]. Je mozné pouzivat znakové (jako
virtudlni) i sitové ovladace zafizeni. Poskytované systémové API je témér
stejné jako pro klasické TCP /TP sokety, coz je velkym piinosem, oproti speci-
fickym API kazdého CAN ovladace nebo jiné implementace.

Zéroven s tim jsou dostupné ovladace pro vybrané CAN fadi¢e piimo
v jadre. V soucasné dobé se jedna naptiklad o NXP SJA1000, Microchip
MCP251x, ale je jich mnohem vice [26]. Casto je také kompatibilni ovladac
dodavan piimo od vyrobce.

Jsou implementované nizkotroviové protokoly jako CAN_RAW a CAN_BCM.
Prvni umoznuje surovy pristup ke CAN ramctm a dattim. Druhy implemen-
tuje periodické posilani zprav primo v jadre. Z aplika¢nich protokolua jsou ob-
sazeny SAE J1939 (pouziva se k Fizeni motort) a ISO-TP (pro prenos vétsich
paketil, nez umoznuje jeden CAN ramec).
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2.4.2 Vybér databaze

V systému je potieba databaze, kde budou ulozeny cisla karet sparované s ¢is-
lem, které reprezentuje umisténi dveri. Odhaduji, ze struktura bude jednodu-
cha. Implementovat vlasti databazi je zbytecné, existuje velké mnozstvi bez-
platného databazového softwaru pro ruzné ucely. Proto néjakou vhodnou pro
pouziti v Ffidim serveru vyberu.

Po kratkém prizkumu jsem zjistil, Ze se pouzivaji dva zdkladni druhy da-
tabazi. Klasické rela¢ni a nerela¢ni tzv. NoSQL, ty pro data misto tabulek
a zavislosti pouzivaji jiné jednodusi struktury. Jednou takovou, kterd mé za-
ujala je databaze typu klic-hodnota, ta svoje data uklada do asociativniho
pole. Datovy typ dat ulozenych pod klicem databaze nerozlisuje ani nekont-
roluje. Tato zodpovédnost je pfenesena na aplikaci. Jeji vyhody jsou rychlost
a mensi naroky na prostredky. Nejpopularnéjsi open source implementaci pro
tento typ je Redis (v roce 2019 podle online zebticku [27]).

Po blizsim prozkoumani dokumentace k Redis databazi [28] jsem zjistil:
Bézi jako samostatnd aplikace, ke které se pripojuje pres TCP spojeni nebo
soket; Data jsou umisténa v operacni paméti, ale podporuje datovou persis-
tenci na disku; Lze s ni pracovat jednoduse pomoci nékolika prikazi z klient,
které jsou dostupné pro mnoho programovacich jazykt; M4 oficidlniho konzo-
lového klienta; Do hodnoty klice lze ulozit jakakoliv binarni data; Je mozné
mit vice instanci pro redundanci; Nepodporuje pokrocilé zabezpeceni pristupu,
protoze je urcen pro béh v divérném prostredi.

Rychlosti zpracovani je Redis na tom velmi dobte. Na oficidlnich strankach
jsou dostupné testy [29] provedené na Intel Xeon E5520. Jednim z nich je
test verze 2.6.14, kde se provedlo 100000 ¢teni polozek o velkosti 3B z 50
paralelnich klienti na stejném stroji jako bézi server. Latence prikazu pro
¢teni, ktery reprezentuje zadost o pristup, je v tomto testu do 3ms.

7 uvedenych skutecnosti jsem dospél k zaveéru, ze Redis jako databaze bude
pro pristupovy systém vhodna. V pripadé potfeby ji lze eventualné pouzit jako
cache ke klasické rela¢ni databazi.

2.4.3 Vybér platformy

Jakozto jedina ridici ¢ast systému musi mit dostateéni vykon k: Vytizovani
vsech pozadavku o pristup od ridicich paneli; Komunikaci s administrativni
aplikaci; Dostatek paméti pro databazi; Umoznovat béh renomované distri-
buce GNU /Linux a Redis databéze; Zaroven musi disponovat CAN a Ethernet
rozhranim.

Vyse uvedené véci splnuji pocitace s dostatkem operacni paméti a vykonym
procesorem. Vhodnymi platformami tedy nejsou MCU. Rozhodl jsem se proto
porozhlédnout po pocitacich t¥idy PC. Zalozenych na procesorové architekture
x86 nebo ARM.
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Zasadni nevyhodou této volby je, ze bézna PC nemaji integrované rozhrani
CAN. Prestoze PC maji dostatek moznosti pro ptripojeni dalsich periférii, vét-
sinou se jednd o komplexni sbérnice jako USB a PCI Express. Bézné dostupné
CAN adaptéry pro tyto sbérnice jsou drahé, nebot jsou cileny na primyslové
zakazniky. Proto miize byt lepsi vybrat PC s pristupnou jednoduchou sbérnici
jako SPI nebo I12C. Pro tyto sbérnice muzu levné vyrobit vlasti CAN adap-
tér napriklad s fadicem MCP2515 [30] nebo SJA1000 [31], které maji ovladace
v jadfe Linuxu od verze 2.6.38. Hotova feSeni s témito ¢ipy je mozné i zakoupit.

Pocitace s pristupnou SPI sbérnici jsou tfeba dnes rozsifené jednodeskové
pocitace. Prestoze maji oproti PC omezené prostiedky, k vyvoji fidictho soft-
waru mi prijdou dostatecné. Ty které splnuji i ostatni pozadavky jsou mimo
jiné Raspberry Pi a BeagleBone-X15. Proto jsem nakonec jako platformu pro
pocatecni vyvoj vybral Raspberry Pi, ktery zaroven uz vlastnim. S tim, ze pro
finalni verzi serveru presto planuji pouzit PC s USB-CAN adaptérem, nebof i
ty nejlevnéjsi nabizeji vétsi vykon néz jednodeskové pocitace a k tomuto tcelu
lze pouzit témér jakykoliv pocitac. Naklady na porizeni adaptéru, vzhledem
ke zbytku systému, budou relativné malé, protoze server bude nejspise jeden.
Zaroven takové feSeni bude vzbuzovat vétsi duveéru.

2.4.4 NavrZena architektura

Pouziji poéitac tifdy PC rozsfieny o CAN rozhrani s GNU/Linux. Ridici soft-
ware implementuji s pouzitim Redis databdze a SocketCAN modulu. Tato
architektura je vidét na obrazku

. w1 Redis
aplikace fidiciho serveru databéze
Redis klient
Linux kernel
TCP/IP stack SocketCAN
Ethnernet CAN
Pocita¢ (PC)

Obrazek 2.10: Architektura ridiciho serveru

2.5 Napajeni a propojeni zarizeni v systému

V systému budou desitky fidicich panelii a k nim pfipojena dopliikova zarizend,
které vyzaduji externi zdroj napéti: ¢tecky karet a elektrické zamky. Napéajeni
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serveru bude samostatné, protoze bude jeden a hardwarem je PC, které ma
vlastni napdajeci zdroj. Musim tedy vyresit jak budou ostatni zafizeni napajeny
a zapojeny.

2.5.1 Napajeni panelt

Panely budou mit vstup pro externi napajeni. To je mozné resit dvéma zpi-
soby:

Samostatné napajeni

Kazdy panel ma vlastni hlavni zdroj. Tento zptusob v zasadé neomezuje mozny
prikon a pocet paneli. V blizkosti kazdého panelu musi byt pristupna elek-
troinstalace budovy. Také to znamend porizeni radové desitky zdroju, které je
tfeba nékam umistit.

V tomto pripadé je nutné izolovat CAN sbérnici u kazdého panelu a to
kvili mozné neshodé potencidla zemi jednotlivych panela.

Spoleéné napajeni

Vsechny panely jsou napajeny z jednoho spoleéného hlavniho zdroje. V tako-
vém pripadé je potreba instalovat vedeni od tohoto zdroje k panelim. Toto
feSeni muze omezit rozsah sité paneli a prenaseny vykon, kvili pripadnym
ztratdm na dlouhém vedend.

2.5.2 Napéjeni doplnkovych zarizeni

Napédjeni doplnkovych zarizeni je mozné resit ¢tyimi zpusoby:

Samostatné napéajeni

Doplnkova zarizeni u kazdého panelu ma vlastni zdroj. Kazdé zafizeni mize
mit jiny vstupni rozsah napéti. V blizkosti musi byt pristupna elektroinstalace
budovy. Také to znamend potizeni radové desitky zdroju, které je tifeba nékam
umistit.

Spoleéné napajeni

Panel a jeho doplinkova zafizeni maji jeden spoleény hlavni zdroj. V tomto
pripadé musi mit tato skupina prunik v rozsahu vstupniho napéti.
Napajeni z panelu

Ctecka karet a piipadné zamek jsou napajeny piimo z panelu, ktery ma vhodné
napajeci vystupy. Tento zptsob zvysuje slozitost panelu a jeho prikon, zarizeni
ale staci zapojit jen do panelu a neni nutné mit dalsi zdroje.
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Kombinace prvniho a tretiho

Jedno ze zafizeni je napédjeno piimo z panelu a druhé mé vlastni nebo spoleé¢ny
zdroj. Casto jsou pravé Ctecky karet napajeny z panelu, protoze maji maly
ptikon.

2.5.3 Volba napijeni zarizeni

Pro napéjeni vSech zatizeni jsem se rozhodl pouzit jeden hlavni zdroj. Do-
plnkova zarizeni budou napéajena z panelt, jelikoz stejné museji byt k nému
zapojeny i kdyz by z ného nebyly napajeny.

Duvodem pro toho rozhodnuti je usetfeni na poctu zdroju a zjednodusi
instalace systému. Vyuziji také toho, ze se stejné musi instalovat kabel pro
komunikaci se serverem a kabel pro napédjeni povede spole¢né s nim.

Mohl jsem tento zpusob zvolit, protoze dvere jsou husté rozmistény a je
jich priblizné 20 a tedy paneli bude 10. Délka vedeni bude do 100m pfi
prumérném rozestupu az 5m a celkovy prendseny vykon bude urcité mensi
nez 310 W, kdyz uvazuji v nejhorsim pripadé 12 W zadmek, 2 W ¢tecka a panel
2 W (predpokladam ze prikon panelu bude podobny ctecce).

Pouziji stejnosmérné napajeni do 120V z bezpec¢nostnich duvodu, to je
dostatecné pro pozadovany prikon a délku vedeni.

2.5.4 Kabely pro propojeni panela

Panely budou zapojeny k serveru a ke spolecnému zdroji. Musim tedy vybrat
vhodny kabel nebo kabely, s tim Ze je potieba tyto vodice: kroucend dvojlinka
pro CAN sbérnici, spole¢na zem (data a napajeni) a jeden vodi¢ pro napéjeci
napéti.

S ohledem na spole¢né napajeni a linedrni topologii CAN sbérnice, napéjeci
a datové vodice povedou od jednoho panelu k druhému, dale k serveru a zdroji.

Vlastnosti zvolené kroucené dvojlinky musi byt vhodné pro CAN. Vyko-
nové vodice by méli byt schopny prenést pozadovany piikon. Mam tedy dvé
moznosti vybrat dva kabely nebo jeden, ktery mé dostatek vodici a je vhodny
pro data i napédjeni. Po prizkumu cen vhodnych kabelt jsem dosel k zavéru, ze
pouziti dvou kabel by bylo zna¢nym navysenim ceny celého systému. Proto
je vhodné pouzit jeden kabel.

V dobé tvorby prace jsou velmi dostupné sitové kabely a to zejména ¢tyipa-
trové kroucené dvojlinky konkrétné Kategorie 5e (CAT-5¢). Tento typ kabelu
je standardizovany v [32] a [33]. Jeho cena za¢ind uz na 6 K¢/m. Prestoze je
urcen zejména sité jako Ethernet byva v pramyslu pouzivan pro CAN sbérnici.
Zaroven existuje norma pro Ethernet [34], kterd specifikuje systém nazyvany
Power over Ethernet (PoE), pro prenos energie v Ethernetové siti za pouziti
pravé kabeli CAT-5e nebo lepsich. V tomto systému je mozné prenaset az
90 W na 100 m pri pouziti vSech ¢tyr para.
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2.5.4.1 CAN s kabelem CAT-5e

V pripadé pouziti pro CAN je jedinym omezenim kratsi délka sbérnice a mensi
pocet uzla.

Délka je omezena odporem tohoto kabelu, ktery je do 93,8 mQm~! [32].
To je vice nez nomindlni 70 mQ m~! podle [19]. AvSak pro CAT-5e se skuteéné
pouzivaji médéné vodice s prumérem 0,51 mm (AWG 24), které maji odpor
nominalné 85 mQm~!. Uvedené hodnoty jsou pii 20 °C

Kabel CAT-5e ma mensi impedanci 100 §2 a tedy musi mit i mensi hodnotu
zakoncovacich odpori. Tato hodnota je ale v dovoleném rozsahu pro High-
Speed CAN. U zakonceni je dovoleno se odchylit od 120€2, ale zmensenim
hodnoty zakonc¢ovacich odporu se snizi pocet uzli v siti [19].

Potrebuji védet, jestli délka anebo pocet uzl nejsou limitujici. Vypocitdm
proto maximaln{ pocet uzlt s pouzitim rovnice [2.3] v sekci Dosazenim
parametrii z datového listu pro budi¢ [22]: R;(giff)(min) = 19000 Q Ry (min) =
45§ a odporu zakonceni Ry (i) = 100 §2. Z toho vychazi, Ze je mozné pripojit
az 42 uzlt.

Pro vypocteni maximdlni délky sbérnice L4, [m] pouZiji rovnici pre-
vzatou z [35], kterd zavisi na:

e maximalni rozhodné napéti dominantni irovné budice Uyp(maz) [V],
e rezerva pro detekci dominantni trovné kg,
e maximaln{ odpor vodi¢e na jednotku délky ppae [Q2m™1],

e miniméalni rozdilové vystupni napéti budice pro dominantni troven

Uo(diff)(min) [V]v
e minimélni vstupni rozdilovy odpor budice R(gif f)(min) [€2;
e minimdlni zakoncovaci odpor Ry (piny [,

e maximalni pocet uzlid n,qq.

1 ( Uo(dif f)(min)
"2 pmaz Uthimaz)  ksm - (Uo(dif £)(min) — Uth(maz))
. Bermin) = Ridif ) (min)
Riaif f)(min) T (maz — 1) - B (min)

L —1)

(2.4)

Maximéalni délka vychazi 175 m pfi dosazeni hodnot z datového listu pro
budi¢ [22] a kan = 0,2 Rygnin) = 1009 praz = 0,0938Q2m™!. Vypodtené
hodnoty jsou tedy dostacujici.
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2.5.4.2 Napajeni pres kabel CAT-5e

Hlavnim problémem je, jak velky vykon dokaze tento typ kabelu skutecné
prenaset. PoE ma stanoveny limit 90 W, nebot je povoleno na jednom vodici
nejvyse 0,5A [34]. To je ale hlavné kvili splnéni SELV (Safety Extra-Low
Voltage), kde dostupny vykon nesmi piekroé¢it 100 W [36].

Maximalni staly proud pro kazdy vodi¢ CAT-5e kabelu je priblizné 1,5 A
pri 25°C. Budu uvazovat konzervativni 1 A na vodi¢, tim se ziskdm rezervu
pro vyssi teplotu prostredi. Kabel mé ¢tyri pary, k napajeni zbyvaji tii, cel-
kovy proud na kabel je tedy 3 A. Napéti uvazuji maximalné 60 V. Pro panel
planuji pouzit bézné dostupné obvody pro DC/DC ménice ke snizeni na 12V
nebo 24V a ty maji vétsinou vstupni limit pravé kolem 60 V. Z toho vychazi
limit 180 W (bez prenosovych ztrat). Dale zohlednim ztraty na vedeni véetné
propojeni.

Standardni konektory RJ-45 vhodné pro PoE vcetné zastrcky maji pre-
chodovy odpor typicky 20 mQ-50m€2 [37]. Pfi splnéni testi pro podporu PoE
v normé [38], m4 zména tohoto odporu po 100 cyklech zapojeni a odpojeni
pod zatézi byt do 20 mS2.

Odpor médéného vodice v kabelu s priimérem 0,51 mm je 85 mQm™! pii
20°C. V zatézi bude odpor pfiblizné 95mQm~! kvili zahifvani vodicl ze
ztrat. Predkladam narust o 15°C pri 1 A na vodic a prostiedi 35 °C.

Kazda panel bude muset mit pro snadné propojeni do linedrni sité dveé
zastrcky vedle sebe interné propojené. Panely budou rozmistény pribézné,
odpor vedeni u kazdého z nich bude stoupat se vzdalenosti od zdroje. Jelikoz
nevim jak presné budou rozmistény a chci zjednodusit vypocet, budu uvazo-
vat zjednoduseny model, kdy vSechen vykon je pfenasen az na konec vedeni
(nejhorsi pripad).

Pro vypocet maximéalniho vykonu dostupného u paneli uvazuji nejvyse
105m kabelu s odporem 95 mQm~!, 22 konektorti a zastréek (11 panelii pro
22 dvefi) po 70 mf2. Odpor interniho propojeni zastréek zanedbam. Pfi pfenosu
180 W (60 V 3 A na vystupu zdroje) pres tfi pary vychdzi, Ze ztraty na vedeni
budou P = (2- R-1?)-3 = (2-(0,095- 105+ 0,07 - 22) - 12) - 3 =69 W a pro
vSechna zarizeni je tedy dostupné az 111 W.

Zévérem je, ze pouziti kabelu CAT-5e a RJ-45 znamend mozny piikon
jednoho panelu véetné doplitkovych zafizeni do 10 W. Avsak to je nejhorsi
pripad v zjednoduseném modelu; Skutecné dostupny vykon bude vyssi a to
zejména, pri vhodném umisténi zdroje napiiklad do pulky vedeni — tim se totiz
zmensi odpor vedeni (véetné propojeni) od zdroje k panelim o polovinu.

Ptes zjisténd omezeni volim k propojeni kabel CAT-5¢e s RJ-45 konektory,
a to kvuli nizkym nakladiim na propojeni a zjednoduseni instalace. V realizaci
budu pocitat s omezim prikonu zamka napajenych z panelu a vyhradim pro né
moznost pouzit vlastni zdroj, jelikoz maji nejvétsi odbér. Pro napéjeni panelu
a Ctecek je to dostacujici.
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2.5.5 Kabely pro pripojeni doplnkovych zarizeni

Doplnkova zarizeni maji vlastni propojovaci kabely, které jsou dané vyrobcem
konkrétniho produktu. Proto nebudu vybirat konkrétni datovou ani napéajeci
kabelaz. Zapojeni do panelu budu fesit svorkovnici, tim ptjde pfipojit vétsinu
vodi¢ti pouzivanych pro tyto zarizeni.

2.5.6 Shrnuti napajeni a propojeni zarizeni v systému

Panely budu napajet ze spole¢ného hlavniho zdroje; Ty zapojim do sité s 1i-
dicim serverem kabelem CAT-5e s RJ-45 konektory pro 60 V DC napéjeni
a CAN sbérnici; Z toho plyne, ze pro zdroj a server budu potfebovat adaptér
pro pripojeni k této siti; Panely budou mit dvé RJ-45 zastrcky pro tento ucel.

Pocitam s délkou sité do 105 m, kde muze byt nejvyse 11 panel pro az
22 dveri. Dovoleny piikon vSech panelt je pfiblizné 111 W.

Doplnkova zafizeni budu napdjet 12 V nebo 24 V DC ptrimo z panelu;
Zamky s vétsim prikonem budou muset mit vlastni zdroj.

Spoletny udroj
+ -

az6ov | L. CAN ____

Adaptér z RJ-45

Adaptér z RJ-45
CAN sbérnice a aptér z

DC népajeni kabel CAT-5¢

A

Pristupové
zakizeni

Obrazek 2.11: Zvolené napajeni a propojeni zatizeni v systému
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KAPITOLA 3

Realizace

Na zékladné analyzy a nadvrhu systému jsem vytvofil firmware pro ridici panel
a software pro ridici server. Zaroven pro tidici panel jsem vytvoril prototyp
a navrhl elektrické zapojeni pro obsluhu dvou dveri k vytvoreni prvni verze.
Pro pripojeni napajeciho zdroje a fidiciho serveru jsem navrhl a vytvoril adap-
tér.

3.1 Vyvojového zapojeni ridiciho panelu

V architekture jsem pro fidici panel zvolil platformu s MCU NXP LPC11C24
s integrovanym CAN rozhranim. K zapoceti vyvoje firmwaru jsem potieboval
sestavit minimalni zapojeni, které umoznovalo komunikaci se ¢teckami a ovla-
dani zamki. Dvé LF RFID ctecky a dvé vyvojové desky LPCXpressol1C24
poskytl zadavatel.

3.1.1 Poskytnuté LF RFID ctecky

Jednda se o 125 kHz RFID c¢tecky kompatibilni pouze s EM4100 typem ka-
ret. Maji vstupni napéti 8-15V, Wiegand rozhrani, moznost prepinani mezi
Wiegand 26 a Wiegand 34 protokolem, a bzucak. Signalizacni LED si ovla-
daji sami, nelze je ovladat z aplikace. RFID ctecka je vidét na obrazku
a v tabulce [3.1] je seznam vodicu.

3.1.2 Vyvojova deska LPCXpressol1C24

Jak jsem zminil pro MCU, je dostupné vyvojova deska LPCXpressol1C24 od
Embedded Artist s odlucitelnou ladici sondou (debug probe) typu CMSIS-
DAP. Deska je vyobrazena na fotce

Tato vyvojova deska ma vyvedené vSechny piny z MCU na pinové listy
a obsahuje souéastky v tabulce Napajet desku je mozné 5 V z USB nebo
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Obrazek 3.1: Pouzitd 125 kHz RFID c¢tecka

Tabulka 3.1: Vodice na pouzité LF RFID ctecky

8 V-15 V DC
Zem (data a napdjeni)
Wiegand data 0
Wiegand data 1
Bzuc¢ik (aktivace uzemnénim)
Wiegand 34 rezim (aktivace uzemnénim)

Obrazek 3.2: Vyvojovd deska LPCXpressol1C24 s CMSIS-DAP (vlevo)
a MCU LPC11C24 (vpravo)

pinu pro externi napajeni. Ladici sondu na desce je mozné vypnout nebo
odlomit od hlavni ¢asti.

3.1.3 Dalsi komponenty

Kromé vyvojové desky pro MCU a ctecek byly potieba dalsi komponenty pro
sestaveni vyvojového zapojeni, které jsou popsany nize.
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3.1. Vyvojového zapojeni fidicitho panelu

Tabulka 3.2: Soucastky na vyvojové desce LPCXpressol1C24

LPC11C24 hlavni MCU

LPC11U35 ladici sonda (CMSIS-DAP rozhrani)
USB micro-B ovladani ladici sondy a napéajeni desky
SWD konektor pripojeni externi ladici sondy

RGB LED ovladatelné z hlavniho MCU

Tlacitka reset a ISP (prepnuti do programovaciho rezimu)
Oscilatory dva 12 MHz krystaly pro obé MCU
Zdroj 3,3 V linearni regulator pro obé MCU

3.1.3.1 Pripojeni RFID ctecek

Signély rozhrani Wiegand maji 5 V logiku, kdezto MCU m4 3,3 V. K pripojeni
k MCU jsem nejdiive pouzil odpor v sérii pro omezeni proudu a vodice pripojil
na 5 V tolerantni piny MCU. Téchto pini je ale nedostatek pro dvé rozhrani,
proto jsem pridal diodu, jak je vidét na obrazku kterda limituje napéti
na vstupu MCU a je poté signaly mozné pripojit na libovolné piny. Obé tyto
feseni snizuji rychlost zmény signalu, ale to pro Wiegand rozhrani staci. Pro
vyfiltrovani vysokofrekvencéniho ruseni jsem vstupy signala dal feritové perly
o impedanci 6002 pri 100 Mhz, protoze ¢tecky mohou byt vzdalené nékolik
desitek metra.

+3V3
100nF

=

10k k MCU

Obrézek 3.3: 5 V/3,3 V logika zapojeni s diodou

Wiegand signaly data 0 a data 1 jsem pfes uvedeny obvod pripojil v hard-
waru na dva piny na MCU. Zvolil jsem piny, které jsou na stejném port
protoze obsluha preruseni na MCU je pro jednotlivé porty a ne piny. To jsem
udélal pro obé c¢tecky.

Jelikoz ¢tecky maji vstupni napéti 8 V=15 V DC, potfeboval jsem tedy
zdroj 12 V. Pro potfeby vyvoje jsem pouzil modul DC/DC ménice s obvodem
XL6009, ktery jsem mél z jiného projektu a slouzi ke zvyseni vstupniho napéti.
Na vstup tohoto modulu jsem napajel USB konektor a tim vytvoril levny zdroj
se vstupem 5 V. Zdroj jsem pripojil k nabijec¢ce na telefon, kterda doda proud az
1 A. Vystupni napéti je nastavitelné potenciometrem mezi 6 V-30 V. Napdjeni

"Port zastfesuje skupinu pind.
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3. REALIZACE

¢tecky s timto zdrojem bylo k mému prekvapeni uspésné, jelikoz jsem cekal,
Ze tento spinany zdroj bude rusit ¢teni karet.

3.1.3.2 Svételna a zvukova signalizace

Neékteré RFID ¢tecky pro tento el umoznuji ovladat vestavény bzucdk a sta-
vové LED. Tim, Ze je vyveden vodi¢ pro kazdou barvu a bzucdk. Aktivace
signalizace probihd uzemnénim prislusného vodic¢e. Napéti na tomto vodici
muze byt ruzné velké, velikost proudu je také nejista. K jejich aktivaci jsem
proto pouzil osmi tranzistorové pole ULN2803A. Tyto tranzistory jsou pary
bipolarnich tranzistori. To umoziiuje spinat az 50 V a 500 mA. Ridici vstupy
toho pole je mozné primo pripojit k 3,3V pintm MCU.

Pouzita ¢étecka nemda moznost fizeni stavové LED. Bézné c¢tecky ale tuto
moznost maji a podporu bude implementovat ve firmwaru. Pro simulaci jsem
si pripojil chybéjici zelené a cervené LED na tranzistorové pole. Celkem jsem
pripojil Sest fidicich vstupd pole k pintim MCU pro ovladani zelené barvy,
cervené barvy a bzucaku pro dvé ctecky.

3.1.3.3 Ovladani zamku

Elektrické zamky a otvirace jsou ovladané vykonovymi kontakty nebo privede-
nim napéti. Nelze je fidit béznymi polovodic¢ovymi spinaci, proto se musi ovla-
dat pres relé. Standardné maji komercni fidici panely pro tento tcel elektro-
magnetické relé s jednim prepinacim kontaktem (SPDT — Single Pole Double
Throw). To znamend ze mé kontakty NO (normdlné otevieno), NC (normélné
sepnuto) a COM (spoleény ). Existuji i polovodicova relé, ale ty nemaji z principu
konfiguraci prepinacim kontaktem.

Elektromagnet v relé se musi ovlddat vykonovym tranzistorem, jelikoz maji
znacny odbér. Z principu fungovani, elektromagnetické relé dava prirozenou
izolaci od spinanych kontakti, ale fidici signal od MCU pro tranzistor musi
byt také izolovan pro zabrénéni prenosu ruseni pii spinani/rozepinani civky
v relé.

Na trhu jsou jiz dostupné kompletni relé moduly, které staci pripojit k na-
pajeni a jdou ovlddat primo z MCU. Proto jsem se pro toto zapojeni rozhodl
takovy modul zakoupit. Module je na obrazku Tento modul integruje dveé
elektromagnetické relé spinané bipolarnimi NPN tranzistory s optocleny pro
izolaci tidicich signald. Jedna se o 12 V modul, protoze 12 V je hlavni napétova
vétev kvuli 12 V vstupnimu napéti ctecek, zaroven tuto vétev potom pouziji
k napajeni zamku. Piikon v aktivnim stavu je pfiblizné 0,4 W (kratkodobé az
1 W). V neaktivnim stavu nic neodebira.

3.1.3.4 Monitorovani stavu dveri

Pro pridani podpory pro detekci otevieni dveri jsem pouzil magneticky spi-
nac, ktery jsem pres obvod na obrazku [3.5] pripojil pfimo na vstupni pin MCU.
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+12V
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Obrazek 3.4: Modul s dvéma 12 V elektromagnetickymi relé (vlevo) a zapojeni
jednoho relé (vpravo)

MEDER ,:,
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Obréazek 3.5: Magneticky spina¢ (vpravo) a vstupni odvod (vlevo)

Sériové zapojeny odpor s kondezatorem je dolni propust pro vyfiltrovani pii-
padnych zakmiti. Vytazny odpor urcuje vychozi logickou hodnotu vstupu.

3.1.4 Prvni vyvojové zapojeni hardwaru

Prvni vyvojového zapojeni jsem sestavil na nepajeném poli z vyvojové desky
(rev. A), uvedeného relé modulu s dvéma relé, zdroje 12 V, dvou LF RFID
Ctecek a dalsSich uvedenych soucastek. To jsem napdjel ze dvou USB porti.
Zapojeni bylo velmi podobné jako na obrdzku [3.6] v kterém akorat chybi relé
modul, senzor a druha c¢tecka. V tomto zapojeni nebyl pfipojen zadny el.
zamek, protoze v té dobé jsem jesté zadny neporidil a ani jsem k nému nemél
dostatecny zdroj.

3.2 Pocatecni firmware ridiciho panelu

V pocatecnim vyvoji fidictho panelu jsem pouzival prvni verzi vyvojové zapo-
jeni, na kterém jsem implementoval ¢teni karet, ovladani zamku a stavovych
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LPCXpresso11C24

Tranzistoroveé pole
ULN2803

Obrézek 3.6: Prvni vyvojové zapojeni panelu (priblizné)

signala (LED a bzucék). V této fazi nebyla implementovana komunikace se
serverem a panel pracoval v off-line rezimu. K tomuto tcelu jsem implemen-
toval jednoduchou lokélni databazi pro cisla karet.

3.2.1 Uvodni kroky

Jako podptrny software jsem se v architekture rozhodl pouzit knihovnu pe-
riférii od vyrobce MCU a FreeRTOS. Zde jsou kroky, které jsem udélal pred
zahdjenim implementace firmwaru:

1. Nainstaloval jsem si IDE NXP MCUXpresso verze 10.3.1. To obsahuje
GCC pro ARM a umoznuje ladéni. Zaroven umi spolupracovat s FreeR-
TOS.

2. Prosel uzivatelsky manual k LPC11C24.

3. Podrobné seznamil s knihovnou od vyrobce, nazyvanou LPCOpen, ktera
mé rozhrani pro ovladani periférii MCU.

4. Stahl ukazkovy projekt pro LPC11C24 s blikajici LED. Tento projekt
jsem nahral do vyvojové desky. Tim jsem otestoval korektnost nastaveni
IDE a funkénost MCU na desce.
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3.2. Pocatecni firmware fidicitho panelu

5. Z ukézkového projektu jsem odstranil nepotiebné c¢asti a nalinkoval
ho na posledni verzi implementace knihovny LPCOpen kompatibilni
s LPC11C24.

6. Do projektu jsem naimportoval FreeRTOS 10.1.1 a nastavil, tak aby
zabiral co nejméné mista. Zakézal jsem dynamickou alokaci paméti.

7. Do projektu jsem pridal blikdni LED z FreeRTOS task pro vyzkouseni
spravného nastaveni.

8. Zprovoznil jsem UART komunikaci pro ladici vypisy.
9. V tomto stavu byl projekt pripraveny k implementaci firmware panelu.

Po téchto krocich jsem zacal implementovat nizsi vrstvy firmwaru. Rozhodl
jsem se postupovat nasledovné: Nejdriv vytvorit modul Wiegand ovladace
a nad nim potom postavit modul zastfesujici funkce kolem c¢tecky a zamku.
Tim bude mozné podporovat vice dveri. Aplika¢ni vrstva potom bude pouzivat
rozhrani instance, kterd reprezentuje trojici dvere-zdmek-ctecka.

3.2.2 Wiegand ovladac

Wiegand ovlada¢ implementuje: Piijem dat po Wiegand rozhrani, ze kterych
sestavuje jednotlivé ramce. Funkce pro dekdédovani téchto ramci na ¢islo karty,
¢islo zarizeni a kontroly paritnich bitt podle 26-bitového Wiegand formatu.

Wiegand rozhrani jsem popsal v ¢asti[l.3.2.1Ja Wiegand format v ¢asti[l.3.2.3

3.2.2.1 Prijem dat z Wiegand rozhrani

Wiegand transakce zac¢ind sestupnou hranou. K detekci této udélosti jsem
nastavil na kazdém portu, kam jsou pripojeny signdly data O a data 1, pre-
ruseni pfi sestupné hraneé.

V obsluze preruseni zjistim z jakého pinu bylo vyvolano a hodnotu tohoto
pinu preétu pro kontrolu, jestli je na ném logickd nula — to znamena, ze od-
povidajici signal je aktivni. V opac¢ném piipadé udalost ignoruji. Podle toho,
jestli je zrovna aktivni signdl data 0 nebo data 1 si ulozim binarni hodnotu 0
nebo 1. Hodnoty uklddam do paméti od vyssi adresy k nizsi, protoze je prvni
posilan MSB a platforma je Little-endian. To se opakuje pro do té doby, nez
prijmu vsech 26 bitl jednoho ramce.

Po néjaké dobé ladéni se mi podarilo spravné prijmou rdmec od ctecky.
V prubéhu jsem narazil na jeden problém. Po nékolika tspésnych pfijmt nebo
restartu ¢tecky k dochéazelo nespravnému prijimani. To jsem zjistil, ze bylo
zpusobeno nedokoncenou transakci. Doslo k pfijeti jen nékolika bitd a kdyz
prisel dalsi rdmec, tak se na navéizalo tyto bity a doslo k jeho poskozeni.
K tomu dochézelo, protoze jsem zapomnél implementovat expiraci transakce,
pokud neprijde zddny bit po uplynuti maximélni periody mezi bity. To jsem
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napravil pridanim FreeRTOS casovace, ktery spustim na zacatku transakce
a obnovuji pti kazdém prichozim bitu. Kdyz ¢asovac¢ vyprsi, zahodim zatim
prijata data.

Celé prijimani tedy probiha v obsluze preruseni. VSechny piijaté ramce se
z ného ukladam s ¢islem zdrojového rozhrani do fronty s omezenou velikosti. Je
na vyssi vrstvé, aby si ramec vyzvedla. Pokud je fronta plné, tak je zahazuji.

3.2.2.2 Dekédovani Wiegand formatu

Data pfti prijiméani ukladdm do struktury, kterd odpovida 26-bitovému Wiegand
formatu. Jeden rdmec je tedy reprezentovan jednou instanci struktury. Pro de-
kédovani jsem presto do ovladace pridal zvlast funkce pro ziskani ¢isla ramce
a Cisla zafizeni ze surového ramce. V ramci prijimani nedélam kontrolu parity
ramce, vyssi vrstvé jsem na to v rozhrani ovladace pripravil funkci.

3.2.3 Ovladac c¢tecky karet

Ovladac c¢tecky karet jsem vytvoril za ticelem sjednoceni vsech funkci potreb-
nych pro ¢teni karet, fizeni ¢ervené a zelené LED a bzucaku, ovladani zamku
a monitorovani otevieni dveri. Ovladac je postaven nad Wiegand ovladacem.

Nejdiiv jsem vytvoril strukturu, kterd obsahuje prifazeni pint a porti
k jednotlivym signalim komponent. Potom strukturu s nastavenim pro ovla-
dac, konkrétné dobu trvani odemceni a sviceni zelené LED. Obé tyto struktury
se pri inicializaci nastavi podle jednoho konfigura¢niho souboru.

3.2.3.1 Cteni karet

Cteni karet jsem implementoval funkei, kterd vyzvedava prectené ramce z fronty
Wiegand ovladace. Parametrem funkce je doba ¢ekédni na kartu. Pokud je ve
fronté dostupny Wiegand ramec provede se kontrola parity a vrati se 24-bitové
¢islo, které obsahuje ¢islo karty v dolnich bitech a ¢islo zafizeni ve hornich.

3.2.3.2 Funkce k odemykani

Funkci k odemykani zamku jsem spojil se svételnou a zvukovou signalizaci. Pti
zavolani se aktivuje relé na dobu danou nastavenim a podle parametra bzucak
a zelenou LED. Kdy?Z rozsvitim zelenou LED, tak zhasnu ¢ervenou. Cervend
LED sviti vzdy, kdyz je zelena zhasnuta. Funkce neblokuje volajiciho a vraci
se okamzité. Deaktivovani totiz resim dvéma FreeRTOS casovaci, které spus-
tim pri aktivaci. Prvni ¢asovace zafidi zamknuti a druhy vypnuti zelené LED
a bzucdku. V konfigura¢nim souboru jsem nastavil vychozi dobu odemceni na
5 s a dobu signalizace na 500 ms.
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3.3. Elektrické schéma tidiciho panelu

3.2.3.3 Monitorovani dveri

Monitorovani dveri jsem implementoval prerusenim nastavenym na sestupnou
a nabéznou hranu vstup, kde je pripojen dverni spinac¢. V obsluze preruseni
prectu logickou troven a podle ni aktualizuji stav dvefi. Vyssi vrstva si tento
posledni stav muze vycist.

V konfigura¢nim souboru je mozné pro kazdé dvefe nastavit, jestli se jedné
o spina¢ typu normélné rozepnuty nebo normélné sestupny (pfi otevienych
dveri). To je totiz dulezité k spravnému vyhodnoceni logické drovné na vstupu
spinace.

3.2.4 Lokalni databaze

V ranych fazi vyvoje nebyla hotovd komunikace se serverem a proto jsem
se rozhodl k implementaci docasné lokalni pristupové databdze. Tu jsem im-
plementoval jako statické pole dat ve volné operacni paméti. Tato databaze
umoznuje uchovat az 128 ¢isel karet. Ke kartdm je mozné ulozit jenom oprav-
néni k prvnim, druhym nebo obéma dvefim.

Databézi ma rozhrani pro ziskdni hodnoty podle klice, smazani klice, pri-
dani klice a smazani celého obsahu.

Funguje obecné nad 4 B prvky, které se skladaji z klice a hodnoty. Prvky
ukladam do ¢ty stdle serazenym poli od velikosti 128 B. HaSovaci funkce
urcuje, podle poslednich t¥i bita klice, do kterého pole prvky patii. Klice se
hledaji a vkladaji pulenim intervalt (bindrni vyhledavéni).

3.2.5 Aplikac¢ni smycka

Pro zprovoznéni zakladnich funkci panelu jsem vytvoril jedno vldkno, ve kte-
rém bézi aplikac¢ni smycka. V inicializace vytvorim instance ovladace ¢tecky
pro kazdé dvere podle konfigurace. Poté ve smycce ¢ekdm na cislo karty Cte-
nim z ovladace. Pokud ¢islo obdrzim, kouknu se do lokalni databaze a podle
opravnéni zavolam funkci k odemceni dveii ze kterych pochazi pozadavek. Na
konci smycky také ¢tu stav dveri.

V této fazi jsem mél vsechny c¢asti firmwaru pro fungovani v samostat-
ném rezimu. Takze jsem do lokdlni databaze zapsal testovaci data a vyzkousel
spravnost chovani firmwaru a vyvojového zapojeni. Vse fungovalo jak mélo,
az na par drobnych chyb ve firmwaru, které jsem opravil.

3.3 Elektrické schéma ridiciho panelu

V této fazi jsem zacal s pripravou elektrického zapojeni pro vytvoreni pro-
totypu fidiciho panelu. Nejdiive jsem vyvojové zapojeni, kromé 12 V zdroje,
zanesl do elektrického schéma. Pri zakreslovani jsem pouzil schéma vyvojové

desky LPCXpressol1C24 jako inspiraci.
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Poté jsem schéma zacal rozsifovat o prvky pro napajeni ze spolecného
zdroje, pamét pro ulozeni konfigurace, ochranné prvky a konektory. Pti zapo-
jovani jsem bral v potaz doporuceni v datovém listu jednotlivych komponent
a uzivatelském manudlu (aplikaéni poznamky).

3.3.1 Chyba ve vyvojovém zapojeni

P1i promérovani vyvojového zapojeni jsem zjistil, zZe feSeni k vyrovnani napéti
mezi 5V a 3,3V logikou na Wiegand signalech je chyba. Pouzil jsem totiz
Schottkyho diodu misto Zenerovy. To zptsobovalo zvyseni napéti na 3,3V na-
pajeci vétvi uz pri pripojeni jenom jedné ctecky karet. Nastésti nedoslo k
poskozeni MCU, protoze ma velkou toleranci pro vstupni napéti.

Wiegand rozhrani mé malou pfenosovou rychlost, kde prenos jednoho bitu
trva 20 ps—100 ps. Proto jsem se rozhodl pouzit odporovy déli¢ napéti misto
zapojeni s diodou, prestoze mize se vstupni kapacitou pint a parazitni kapa-
citou prodluzovat dobu zmény signalu.

Hodnoty odporu délice jsem zvolil dostatecné velké pro zachovani co nejmen-
sich ztrat, tak aby doba nabézné a sestupné hrany nebyla moc prodlouzend
vzhledem dobé prenosu jednoho bitu. Nakonec jsem pro snizeni napéti na
3,3V zvolil hodnoty odporu 10k a 20 k2.

Doba nabézné a sestupné hrany t[s] se da spocitat rovnici (pfevzato
z [39]) s nasledujicimi parametry:

e hodnota odporu v sérii se vstupem R[],
e vstupni a parazitni kapacita C[F],

e pocatecni napéti V[V],

cilové napéti Vp[V],

zdrojové napéti Vg[V].

Ve —0,66- Vg

t= (0,66 R CIn(q—gTee

)] (3.1)
V mém pripadé vychazi pii R = 10kQ2 C = 50pF Vg =5V Vp = 24V
Vi =0,06V (2,4 V je rozhodné uroven MCU pro log. 1), Ze vzestupna hrana
bude trvat 0,423 ps. To je nejvyse 2 % doby prenosu bitu.

K vyzkouSeni nového feseni a ovéreni zda jsem hodnoty odpora zvolil

spravné, jsem upravil vyvojového zapojeni. Cteni karet stdle fungovalo spo-
lehlivé beze zmény a proto jsem tuto dpravu zanesl do schématu.
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3.3. Elektrické schéma tidiciho panelu

3.3.2 Komponenty pro fungovani pro MCU

Pti zapojovani komponent potiebnych pro fungovani MCU LPC11C24 jsem se
inspiroval elektrickym schématem vyvojové desky [40]. Pouzil jsem stejné hod-
noty vstupnich keramickych kondenzatort na napdjeni, stejny 3,3 V linedrni
regulator XC6227 a stejné zapojeni krystalového oscilatoru.

3.3.3 Napéajeni ze spole¢ného zdroje

Jak jsem uvedl v ndvrhu systému , vSechny panely budou napajeny ze spo-
lecného zdroje. Maximalni prikon kazdého panelu vysel na 10 W pri 60 V DC
v nejhorsim pripadé. Predpokladam, ze pujde dosdhnout alespon na 12 W.
Vstupni napéti panelu by proto mélo byt co nejblize 60V. Toto napéti je po-
treba efektivné prevést na 12 V pro ostatni komponenty panelu a doplikova
zatizeni. Kromé 12V napdjeci vétve je jesté potfeba 5V vétev pro linearni
regulator.

Jakou prizkum jsem v tabulce zapsal typicky odbér komponent, které
jsem naméril ve vyvojovém zapojeni. Podle toho jsem alokovat dovoleny pii-
kon a zbytek z 12 W jsem alokoval na zamek. Hodnoty jsou prepocitany na
prikon na napédjecim vstupu panel, podle predpokliddané nejhorsi efektivity
12 V zdroje 82 % a 5 V zdroje 85 %.

Tabulka 3.3: Ptiblizna alokace odbéru komponent

’ Komponenta | Dovoleny pifkon [W] |
Jedno relé (véetné optoclenu) 0,7
MCU (véetné 3,3 V zdroje) 0,4
RFID ¢tedka 1.1
Zamek 4

Po prizkumu vhodnych feseni, jsem se rozhodl, Zze navrhnu spinané zdroje
za pomoci DC/DC ménic¢u. Bude se jednat o 12 V 1 A hlavni zdroj a za nim
pripojeny 5 V 500mA zdroj. Pro seznameni s ndvrhem spinanych zdrojui jsem
si precetl o zakladech v [41].

3.3.3.1 12 V zdroj panelu

Pro hlavni zdroj panelu ze spolecné sité jsem vytvoril zapojeni spinaného
zdroje zalozenim na DC/DC méni¢i MAX5035 od Maxim Integrated. M4 spi-
naci frekvenci 125 kHz a vstupni napéti az 76 V. Efektivita ménic je az 82,5 %
pri proudu 200 mA a vstupnim napétim 60 V. Pouzdro ménice je 8-pinové
8PDIP nebo TSOT-23.

Vytvorené zapojeni zdroje je na obrazku Pr1i tvorbé postupoval podle
instrukei, k vybéru komponent a jejich hodnot v datovém listu ménice.
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Obrézek 3.7: Zapojeni 12 V zdroje (MAX5035)
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Obrazek 3.8: Filtr vstupniho napéti a ochrana proti otoc¢ené polarité
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Pred zdroj jsem také predradil filtr Sumu a ochranu panelu proti zapor-
nému napéti, pouzitim diody s malym ubytkem napéti jak je vidét na ob-

razku 3.8

3.3.3.2 5V zdroj panelu

Pro tento zdroj jsem vybral DC/DC méni¢ MP2315, ktery ma spinaci frekvenci
500 kHz. Jeho vyhodou jsou malé rozméry potfebné civky a kondenzatort.
Samotny obvod je také maly, ma pouzdro 8-pinové TSOT-23. Efektivita ménic¢
pri napajeni MCU, tzn. proud ptiblizné 80 mA, je az 89 %.

Pro sestaveni zapojeni zdroje pro panel jsem pouzil ukdzkové zapojeni
a soucastky v datovém listu. Na vystup zdroj jsem jesté pridal tlumivku ve
formé feritové perly, kterd vice vyhladi vystupni napéti.

3.3.4 Interni konektory

Interni konektory jsem pouzil pinové listy. Na ty jsem vyvedl UART rozhrani
— pro konfiguraci panelu a nahravani firmwaru a SWD — ladici rozhrani. Pro
prechod do programovaciho rezimu k nahrani firmwaru pres UART rozhrani
jsem pridal ISP a reset propojky.

44



3.4. Prototyp tidiciho panelu

3.3.5 Pamét pro uloZeni konfigurace

Pro uloZeni konfigurace jsem piidal do schématu 1 Kb EEPROM pamét s I2C
rozhranim a pripojil k MCU. Pridal jsem nastavitelnou propojku pro zakazani
zapisu do EEPROM.

3.3.6 Rozhrani panelu

Pridal jsem sroubovaci svorkovnice pro vSechny vstupy a vystupy kromé spo-
le¢ného napéjeni ze sité a CAN rozhrani.

Na napéjeci vstupy a vystupy jsem pridal vhodné transily na ochranu pred
napétovymi Spickami a proti prepéti (pti pretéti se vyzkratuje). Pro Wiegand
signdly jsem vybral modul vhodny pro datové signaly. Tyto soucastky musi
byt umistény co nejblize konektoru.

Na oba napéjeci vstupy jsem dal 1 A tavnou pojistku. Na napdjeci vystupy
pro kazdou RFID ¢tecku a zamek jsem dal vratnou pojistku. Pro ¢tecky ma
udrzet 100 mA a pro zamky 250 mA. Hodnoty jsem zvolil na zakladé maxi-
malniho prikonu, ktery jsem rozdél pro jednotlivé komponenty v tabulce [3.3

CAN rozhrani z MCU jsem vyvedl na RJ-45 konektory. Pfidal jsem vo-
litelné zakoncovaci odpory 100€2 a 1202, aby bylo mozné sbérnici zakoncit
primo na panelu. Na CAN signdly jsem dal feritové perly pro odfiltrovani
vysokofrekvencéniho ruseni a diody urcené na ochranu pred elektrostaticky vy-
bojem piimo pro CAN sbérnici, tyto soucastky musi byt umistény co nejblize
konektoru.

3.3.7 Informac¢ni LED panelu
Pro indikaci fungujiciho napéajeni na ridicim panelu jsem pridal ¢ervenou LED
na vystup 5 V zdroje.

Také jsem pripojil k pinu MCU zelenou LED. Ta bude slouzit k indikaci
stavu z firmwaru.

3.4 Prototyp ridiciho panelu

Prototyp jsem vyrobil na univerzalni DPS, tak aby co nejpresnéji reprezentoval
elektrické schéma panelu, které do té doby vzniklo. Lisi se ale v téchto vécech:

e Nékteré soucastky jsou nahrazeny nejblizSimi podobnymi co jsem mél
v tu dobu dostupné.

e Nemad vyhrazené napdjeci vystupy pro zamky.
e Nemad proudové pojistky.

e M4 zvlast konektor jen pro CAN rozhrani.
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3.4.1 Moduly prototypu

Prototyp je ¢astecné slozen z moduli: DC/DC ménice, relé a MCU jsou samo-
statné DPS zasazené do patice. To jsem udélal hlavné z toho divodu, zZe tyto
moduly vyzaduji SMD soucastky, které nelze na univerzalni DPS pripéjet.
Také proto, abych je mohl lehce nahradit.

Zdroj 5 V vétve, DC/DC méni¢ MP2315, jsem zakoupil jako hotovy modul
a napéjel na prototyp. Tento modul je vidét na obrazku [3.9] Pro relé jsem
pouzil modul dvou relé z vyvojového zapojeni. Modul s MCU je vyvojova
deska LPCXpressol1C24.

Obrézek 3.9: Modul zdroje 5 V pro prototyp (MP2315)

Hlavni zdroj 12 V vétve, zalozeny na DC/DC méni¢i MAX5035, jsem
navrhl a nechal vyrobit, protoze nebyla dostupna hotova deska. Elektrické
schéma je na obrazku B.3] Schéma zdroje neobsahuje vstupni filtr, diody
a transily, protoze jsou na desce prototypu. Vyrobena a osazend DPS je na ob-
rézku kde je zaroven vidét DC/DC méni¢ LM2596HV, ktery jsem krétce
pouzival, nez se vyrobila DPS zdroje.

PZLI61-ZA-Y0ZLLLIZ

P.E. V10 o
12V@1A DC/Le-~SU Module W

Obrazek 3.10: Moduly zdroju 12 V pro prototyp

3.4.2 Finalni prototyp panelu

Blokové schéma prototypu je na obrdzku [B.4] a samotny prototyp na ob-
razku [B.5] a [B.6l
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3.5. Prvni verze schéma tidictho panelu

3.5 Prvni verze schéma ridiciho panelu

Prvni verze elektrického schéma vychézi z verze pouzité pro vytvoreni proto-
typu.

3.5.1 Zmény v prvni verzi

Ve schéma jsem nahradil DC/DC méni¢ MAX5035 za LMR16010 od Texas
Instruments, abych usettil misto na DPS. K tomuto obvodu totiz staci fyzicky
mensi civky a kondenzatory, protoze méa vyssi spinaci frekvenci nez MAX5035.
Tu jsem nastavil na 500 kHz jako kompromis mezi efektivitou a velikosti po-
tfebnych soucdstek. Timto obvodem jsem zaroven nahradil DC/DC ménic¢
MP2315 pro 5 V vétev, abych zmensil pocet rtiznych soucastek. Efektivitu ma
velmi podobnou jako nahrazené ménice. P1i zapojovani jsem postupoval podle
doporuceni v datovém listu pro LMR16010.

Hlavni DC/DC méni¢ jsem nastavil, aby napdjel ¥idici panel, kdyz je
vstupni napéti alespon 35 V. Abych zabranil pretizeni spoleéné napdjeci site,
kdyz nastane stav, kdy je v siti malé napéti. Nejvyssi vstupni napéti jsem
omezil na 58 V, kvili pouziti transilu na vstupu s hranici 58 V a zaroven
abych nechal dostate¢nou rezervu od nejvyssiho vstupniho napéti ménice.

Misto feritovych perel na CAN signélech, jsem dal tlumivku uréenou pro
lepsi odruseni rozdilovych signéla jako je CAN.

3.5.2 Varianty ridicich panelia

Kromé hlavniho el. schéma zapojeni s rozhranim pro dvoje dvere, kterou ozna-
¢uji varianta 2D. Jsem jesté pripravil el. schéma s podporou jen pro jedny dvere
— varianta 1D. Ta neobsahuje vstup pro napijeni z 12 V, jelikoz to méa byt
odlehcéena varianta. Jinak je to podmnozina varianty 2D.

Kazda z variant ma své urceni. Prvni je vhodnd pro husté rozmisténé
dvere, druha pro ridce. Je to pro minimalizovani poc¢tu potiebnych panel na
vedeni a celkového piikonu. Schéma zapojeni prvni verze ptistupového zarizeni
varianty 2D je k nalezeni v piiloze [C] Jinak je na prilozeném médiu, kde je
také varianta 1D.

3.6 Aplika¢éni CAN protokol

Aplikac¢ni protokol pro komunikaci fidici panelu s Fidicim serverem jsem vy-
tvoril tak, aby bylo mozné mit v jedné siti mnoho fidicich paneld, aby slo
kazdé zpravé nastavit prioritu a aby byl snadno rozsiritelny.

Vlastnosti protokolu:

e Bezstavova komunikace (klient si nemusi nic pamatovat).

e Pouziva pouze 29-bitovy rozsiteny format CAN ramce.
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e Rychlost CAN sbérnice by ve viech zaiizenich méla byt 125 kbits™?.
e A7 64 riznych zprav.
e Adresace az 1019 dveri.

e Nastavitelna priorita zprav.

3.6.1 Format zprav

Zprava ma hlavicku a datovou cast. Hlavicka zpravy je 29-bitova arbitracni
c¢ast CAN ramce. Format hlavicky je vidét v tabulce (3.4

Tabulka 3.4: Formét hlavicky zpravy CAN protokolu

dislo bitu || 28-26 25-20 19-10 | 9-0
nazev pole || Priorita | Kod funkce | Cilova adresa | Zdrojova adresa
velikost pole 3 bit 6 bit 10 bit 10 bit

3.6.2 Priorita zpravy

Priorita dava prednost zpravé pred ostatnimi pii ziskavani sbérnice. Rozsah
priorit zpravy je 0-7. Nejvyssi priorita je 0.
3.6.3 Kod funkce

Ko6d funkce urcuje vyznam zpravy a pripadné udava format datové ¢asti, po-
kud je pritomna. V tabulce [3.5 je prehled alokovanych funkénich kédu véetné
formatu datové ¢asti a jejich priority.

Tabulka 3.5: Prehled zprav v protokolu

kéd funkee | oznaceni | délka dat [B] | odesilatel

0 RESERVED - -

1 USER_AUTH_REQ 4 panel
2 USER_AUTH_FAIL 4 server
3 USER. AUTH_OK 4 server
4 DOOR_CTRL 1 server
5 DOOR._ STATUS 1 panel
6 MASTER ALIVE 0 server

Vyznam funkénich kodi:

e RESERVED — vyhrazené nesmi se pouzivat.
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3.7. Dokonceni firmwaru fidicitho panelu

e USER_AUTH_REQ — Zadost panelu o autorizaci uzivatele k dvefim
identifikovanym adresou odesilatele. V datové ¢asti se posila ¢islo uziva-
tele (prvni bajt je LSB).

e USER_AUTH_FAIL — odpovéd serveru na USER_AUTH_REQ, zZe
uzivatel neni autorizovan k pozadovanym dverim. V datové ¢asti se posila
¢islo uzivatele, kterd neni autorizovan (prvni bajt je LSB).

e USER_AUTH_ OK — odpovéd serveru na USER,__ AUTH__REQ), Ze uzi-
vatel je autorizovan k pozadovanym dvefim. V datové Céasti se posila
¢islo uZivatele, kterd je autorizovan (prvni bajt je LSB).

e DOOR__CTRL — ptikaz serveru pro panel. V datové casti posild jeden
bajt s ¢islem prikazu.
Prikaz k odemceni ma ¢islo 1.
Prikaz k vymazani lokdlni databaze ma ¢islo 2.
e DOOR,_STATUS — informace o stavu dveri posiland panelem na server

pri zméné stavu. Miniméalni perioda je 2 s. V datové ¢asti se posila jeden
bajt s ¢islem stavu.

Stav zavreni ma d&islo 1.

Stav otevieni ma ¢islo 2.

e MASTER_ALIVE — zprava posiland serverem s periodou 5 s. Slouzi
k detekci vypadku komunikace se serverem.

3.6.4 Adresni prostor

Zdrojova adresa je adresa odesilatele zpravy. Cilova adresa je adresa piijemce.
Adresni prostor ma 1024 unikatnich adres. Adresa 0 je vyhrazena a nesmi
se pouzivat. Ridici servery maji alokovany adresy 1-3. Ridici panely maji
alokovany adresy 4-1022.
Adresa 1023 je vyhrazena pro broadcast. To umoznuje zafizenim snadné
nastaveni filtru prijimanych zprav. Broadcast adresa se smi pouzivat jen v poli
cilové adresy.

3.7 Dokonceni firmwaru ridiciho panelu
Po vytvoreni aplika¢niho protokolu jsem ho implementoval do firmwaru ridi-
ciho panelu. Potom jsem dokoncil hlavni aplikacni smycku pridal ¢teni a zapis

konfigurace z EEPROM.
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3.7.1 Implementace komunikace po CAN sbérnici

Pro pfijem a posilani CAN zprav jsem pouzil ovlada¢ CAN radi¢e v ROM od
pripraveny od vyrobce.

Pi{jem a zpracovani zprav fesim v obsluze preruseni od CAN ovladace.
Implementoval jsem zpracovani vSechny funkénich kéda posilanych serverem.
Na obrazku je vidét vyvojovy digram obsluhy preruseni.

Pri zadosti o pristup CAN zpravu hned sestavim a odeslu na sbérnici.
Server je povazovan za nedostupny, kdyz po uplynuti dvou period neprijde
notifikace, to potom prestanu odesilat veskeré dalsi zaddosti a zhasnu indikaéni
zelenou LED.

Chybové zpréavy sbérnice ignoruji, protoze je nemtizu nijak Fesit. Resim
ale fatalni chybu ,BUS OFF“. Ta nastane jen v pripadech poskozeni sbérnice,
kdyz pocet chyb presdhne urcitou mez a CAN fadi¢ se odpoji od sbérnice. Ten
je Tesitelny jenom resetem této periferie. Proto fidici panel po uplynuti dvou
sekund restartuji a pokusim se obnovit komunikaci.

3.7.1.1 Adresa ridiciho panelu v systému

Adresa panelu v CAN protokolu je ulozena v externi EEPROM. Pro nasta-
veni této adresy jsem implementoval moznost pri startu panelu tuto adresu
zapsat pres UART (Vice v dokumentaci). Samoziejmé je mozné tuto adresu
do EEPROM zapsat pres externi programétor. Kdyz adresa v EEPROM neni
nebo je neplatna fidici panel nenastartuje.

Kazdy panel ma dvé adresy pro identifikaci umisténi obou dveri. Obé ad-
resy musi byt prifazeny hned vedle sebe, jedna je suda a druha je licha. V pa-
nelu je totiz ulozena jen jedna, ta sud& a tu lichou si firmware odvodi.

3.7.2 Aplikacni smycka

Aplika¢éni smycka bézi v jednom vldkné a mé na starosti zpracovani a posilani
zadosti o pristup a posilani aktualizaci stavu dveri.

Hned na zacatku se pokusim z fronty prijatych karet vyzvednou jedno cislo
karty. Cekdm 500 ms nez piijde karta, pokud je fronta prazdné. Kdyz ziskdm
¢islo karty, sestavim zpravu se zadosti a odeslu ji serveru.

Potom ¢ekam uplyne jedna sekunda od zacatku smycky. V zavislosti na
tom, jak dlouho trvalo vyzvednuti a poslani karty. Cekani je tu proto, abych
omezil pocet zadosti na nejvyse jednu za sekundu a ochranil se proti brute-
force utoku pres Wiegand rozhrani.

Na konci smycky posilam stav dveri, kdyz se zménil. Perioda minimélné
jedna sekunda, diky ¢ekani po zpracovani pozadavku.
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3.8. Prvni verze firmwaru tidiciho panelu

3.7.3 Zotaveni z poruch

K zotaveni z poruch panelu pfi startu firmwaru nastavuji Watchdog casovac.
Obnovu tohoto ¢asovace délam po inicializace jenom z hlavni aplikac¢ni smycky.
Zvolil jsem periodu 2 s, kterd je dvojnasobkem maximalni doby vykonavani
hlavni smycky.

Dale pri startu nastavuji detekci podpéti, tak aby doslo k resetu MCU pti
poklesu napéti pod 2,63 V.
3.8 Prvni verze firmwaru ridiciho panelu

Prvni verze implementuje vSechny pozadavky a komunikuje s ridicim serverem.
Shrnuti schopnosti firmwaru:

e Rizeni pristupu na az dvou dverich s moznosti monitorovani stavu dveri.

e Komunikace pres CAN sbérnici se serverem, ktery rozhoduje o vsech
zadostech o pristup.

e Moznost vzdaleného odemceni prikazem ze serveru.
e Nastaveni umisténi dveri pres UART rozhrani.

e Indikace stavu komunikace se serverem.

e Zotaveni z poruch pomoci Watchdog casovace.

e Podpora Wiegand 26 protokolu.

Zapojeni RFID ¢tecky, relé, senzoru k MCU a dalsi funkéni parametry jsou
plné konfigurovatelné v jednom hlavickovém souboru terminal_config.h.
Hardwarové varianty 1D a 2D pouzivaji tedy stejny kéd, kde 1D ma vypnuté
jedno rozhrani pro dvefe. V hlavickovém souboru je mozné nakonfigurovat:

e Rychlost CAN sbérnice pro komunikaci se serverem.

Rychlost 12C sbérnice a adresu pro EEPROM.

Zapnout nebo vypnout zvukovou signalizaci.

Typ dveiniho senzoru (NO/NC).

Dobu odemceni a signalizace pro kazdé dvere zvlast.

Vypnuti jednoho rozhrani pro dvere.

Prirazeni pinti na které jsou pripojeny hardwarové komponenty.
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Firmware jsem naprogramoval stylem event-driven pro zajisténi rychlé ode-
zvy. To znamena, ze vykonavani programu primo zavisi na ptrichodu zpravy od
fidici serveru nebo zpravy od ¢tecky karet, ve zbylém case se odesila periodicky
stav dveri a obnovuje Watchdog.

K implementaci jsem pouzil pouze programovaci jazyk C a C knihovnu
newlib-nano. Nepotieboval jsem totiz pouzit zadné konstrukce z jazyka C++.
Vyuziti paméti MCU je v tabulce Hodnoty jsou ziskané s pouzitim op-
timalizace prekladu (-O3) a GCC 7.3.1 v baliku GNU Tools for ARM verze
7-2018-g2-update.

Tabulka 3.6: Vyuziti paméti MCU LPC11C24 (varianta 2D)

Pamét | vyuzita velikost [B] | velikost [KB] | vyuziti [%]
Flash 16544 32 50,49
RAM 4624 8 56,45

K prvni verzi jsem dodélat projekt pro systém CMake. Ten umozni komu-
koliv spravné zkompilovat produkéni firmware z prikazové fadky bez pouziti
IDE MCUXpresso. Kompilaci pres CMake jsem zprovoznil jen na OS Win-
dows, k tomuto tcelu je u zdrojovych kédu prilozen jeden spustitelny skript
s kratkym navodem. Na OS GNU/Linux by mél jit firmware zkompilovat pres
distribuci IDE MCUXpresso pro Linux (nezkousel jsem).

Binarni forma této verze firmwaru pro obé varianty hardwaru, zdrojové
kédy s komentari a projektové soubory jsou na prilozeném médiu. Navod k ozi-
veni hardwaru je v piiloze [A]

3.9 Software ridiciho serveru

Software tidiciho serveru jsem implementoval jako sluzbu pro plaformu GNU/Linux.
Hardwarem muze byt jakykoliv pocita¢ s CAN rozhranim s ovladaci pro
Socket CAN. Software jsem napsal v jazyce Python verze 3.5. Navod na in-
stalaci je v priloze. Zdrojovy kod je na prilozeném médiu.

Pouzivam Redis databazi k ulozeni dat k rozhodovani o pristupu, tak jak
jsem si urcil v architekture. Pro pripojeni k Redis serveru pouzivam oficidlniho
klienta pro Python.

Redis databdzovy server mize byt umistén na stejném nebo jiném pocitaci.
Pti druhé moznosti musi byt pocita¢ s Redis serverem na stejné a davérné
TCP/IP siti jako ridici server.

Komunikaéni protokol pro pristup administrativni aplikace k ridicimu ser-
veru jsem neimplementoval. Ovladani systému administrativni aplikaci je mozné
jenom skrze manipulace s obsahem Redis databaze. Aplikace by se k Redis
serveru méla pripojovat pres zabezpeceny kandl (napriklad SSH tunel), jelikoz
Redis server nepodporuje sifrovani komunikace.
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3.9. Software ridiciho serveru

Hlavni aplika¢ni smycka serveru pouziva systémové volani ,select“ pro
¢ekani na zpravy od paneli. Pii prijmuti okamzité zpravu dekéduje. Pokud
je to validni zprava s zadosti o autorizaci, tak se podiva do databaze, jestli je
uzivatel opravnén a hned odpovi. Zmény stavu dvefi server zapisuje do souboru
a aktualni hodnoty uchovava v databazi. Zpracovani je napsano, tak aby pri
jakékoliv chybé pokusil server zotavit. Vsechny chyby jsou zaznamenany.

3.9.1 Datovy model databaze

Redis server jsem nakonfiguroval pro pouziti t¥i databazi. Prvni je pro vazby
uzivatel a skupina. V druhé jsou skupiny s prirazenymi adresami dveri. Treti
je seznam adres dveri, jejich stavii a reziml. Vsechny Redis databaze obsahuji
pouze zaznamy klic-hodnota v bindrnim formatu.

3.9.1.1 Databaze uzZivatelu

Databaze uzivatelti obsahuje ¢islo karty uzivatele jako kli¢ a nazev skupiny
jako hodnotu. Priklad Redis prikazu pro pridani zdznamu do této databaze je
SET 7523010 Warehouse.

3.9.1.2 Databaze skupin

Databéze skupin obsahuje nazev skupiny jako kli¢ a mnozinu adres dvefi jako
hodnotu. Vzdy by méla existovat skupina __all a __empty. Priklad Redis
prikazu pro pridani zdznamu do této databaze je SADD Warehouse 10 15 18.

3.9.1.3 Databaze dveri

Databéze dveri obsahuje adresu dveri jako kli¢ a pole jako hodnotu. V poli
jsou dvé polozky. Prvni je rezim dveri a druhd je stav dvefi. Rezim dvefi
muze nabyvat hodnot off, on a learn. Stav dveri mtze nabyvat hodnot open
a closed. Piiklad Redis pfikazu pro priddni zaznamu do této databdze je
RPUSH 10 on closed.

3.9.2 Adaptér pro nadrizenou jednotku

K pripojeni serveru k siti panelt jsem vyrobil pasivni adaptér z RJ-45 oddéluje
napajeni a CAN sbérnici. Také jsem vyrobil jsem aktivni adaptér s CAN
fadicem a budic¢em pro pripojeni k Raspberry Pi pres SPI rozhrani. Pasivni
adaptér je v pifloze [D] aktivni v pfiloze
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KAPITOLA 4

Ovéreni funkcnosti systému

V pribéhu vyvoje jsem testoval systém s ladicim vypisem na sériovou linku
a ladicimi vypisy na strané serveru (obr. . Do systému jsem mél také
pripojeny pocitac¢ s nastrojem pro zachytavani CAN komunikace pro kontrolu
implementace vsech funkei protokolu na strané serveru a fidictho panelu (obr.

)

4.1 Testovani po dokonceni systému

Po dokonceni vyvoje jsem otestoval zapojeni na obrazku[d-3]s napajecim zdro-
jem 54 V 150 W pres kabel CAT-5e o délce 10 m. Vse fungovalo podle ocekéa-
vani. Testoval jsem ¢teni karet, dverni senzory, nastavovani adresy a obnoveni
ztraceného pripojeni k serveru.

M Advanced Serial Port Terminal - [COMA4] - O X
Fle Edit View Terminal Help
! = el dEEE - | Baudrate 115200 - Databts 8 - Parity None

4 & coma | b X
WDT timeout

Obrazek 4.1: Ladici vypis z fidiciho panelu
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B PCANView - O X
Client Transmit Help
RS IkX

O] Message | Length Data | period | Count | RTRPer. | RTR-Cnt.
D46FFCO1lh O 5005 73 0
08100405h 4 F2 75 74 00 73513 2 1]
08301401k 4 F2 75 74 00 11 3717 0
10500405k 1 02 3069 5 0

[ Message Length Data | Period | Count | Trigger
081004050 4 F2 75 74 00 Wait 12059 Time

Connected to: USBCAN-any CHO (125 KBit/sec) ﬁ? Overruns: 0 QXmtFul: 0

Obrazek 4.2: Nastroj PCANView

4.2 Zatézovy test ridiciho serveru

Na testovacim zapojenfd.4] jsem provedl synteticky zatézovy test softwaru ser-
veru na Raspberry Pi 1. K emulaci pozadavkl v protokolu jsem pouzil pocitac¢
s CAN-USB adaptérem. Dosahl jsem propustnosti az 200 vyfizenych poza-
davkua za sekundu. Zaroven jsem objevil problém s Spatné nastavenymi filtry
CAN zprav, coz jsem opravil v softwaru serveru i firmwaru panelu.

4.3 Prikon prototypu ridiciho panelu

Na findlnim prototypu jsem zméril skuteény piikon pii riznych stavech akti-
vity. Méfeni jsem provedl na zapojeni prototypu pres 3 m CAT-5¢e kabel a pres
adaptér na vystup spole¢ného zdroje. Do prototypu byl zapojen jeden dverni
otvira¢ s odbérem 250 mA a dvé RFID c¢tecky, kazda s odbérem 40 mA—50 mA.
Vystupni napéti zdroje bylo 54,9 V a proud jsem méril na vystupu zdroje. Na-
meéfené hodnoty jsou v tabulce (Posledni stav je dopocitany z ostatnich
méreni). Vysledky jsou lepsi nez jsem ocekéaval.

Tabulka 4.1: Prikon prototypu panelu v raznym stavech aktivity

’ Stav panelu Prikon na vystupu zdroje [W] ‘
Klidovy 0,78
Dveé c¢tecky aktivni 1,1
Dvé ¢tecky a jeden zdmek aktivni 4,67
Dvé ctecky a dva zdmky aktivni 8,24
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4.3. Prikon prototypu fidiciho panelu
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Obrézek 4.3: Testovaci zapojeni prototypu, zdroje a serveru (PC)
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Obréazek 4.4: Testovaci zapojeni zdroje a serveru (Raspberry Pi)
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Zaver

V této zavérecné praci jsem na zakladé analyzy existujicich systému fizeni
fyzického pristupu osob tspésné navrhl a vytvoril vlastni systém s pouzitim
RFID karet podle stanovenych pozadavkd.

Systém jsem navrhl pro ulehceni a zlevnéni instalace tak, aby ridici panely
byly propojeny bézné dostupnym sitovym kabelem typu CAT-5e a napajeny
z jednoho spole¢ného zdroje.

Vytvoril jsem prototyp ridictho panelu na univerzalni desce plosnych spojti
a na zakladé ného elektrické zapojeni pro prvni verzi. Ridici panel ma konek-
tory pro dvé RFID ctecky s rozhranim Wiegnad 26, dva zamky a vstupy na
monitorovani dveri. Lze z ného piimo napédjet elektronické zamky a RFID
¢tecky.

Aplika¢ni CAN protokol pro komunikaci fidiciho serveru a fidicich panela
jsem vytvoril a pouzil. Také jsem implementoval software pro ridici server na
platformé GNU/Linux. Ten je mozné nainstalovat na bézny pocitac t¥idy PC.
Vytvoril jsem adaptér pro pripojeni pocitace do sité paneli.

Vysledny systém podporuje fizeni az dvaceti dvou dveii v jedné siti za
pouziti jedenacti fidicich paneli z jednoho napajectho zdroje a jednoho ridictho
serveru. Jeden Tidici server muze obsluhovat jednu i vice siti. Celkem jeden
systém muze obsahovat az 500 pristupovych zarizeni.

Vsechny implementované funkce systému jsem otestoval, ale jen na malém
zapojeni s jednim prototypem fidiciho panelu a fidicim serverem na pocitadi.
Na vytvoreni vice desek plosnych spoji podle prvni verzi elektrického zapojeni
se stale pracuje.

Vyhledové by bylo vhodné dodélat do pristupového systém administrativ-
niho klienta. Tim se stane systém kompletnim a bude ho mozné realné nasadit.
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PRILOHA

Dokumentace systému

Nasledujici dokumentace popisuje prvni verzi systému.

Tento zakladni fyzicky pristupovy systém je urcen pro stfedné velké insta-
lace, které nevyzaduji zvysené zabezpeceni ani pokrocilejsi funkce. Systém je
zalozen na pouziti RFID identifikatort. Slouzi priméarné k tizeni ptistupu osob
podle opravnéni zalozeném na lokaci dveri. Jeho vyhodnou je snadna vestavba
diky napajeni vétsiny komponent ze spolecného zdroje a jejich propojeni jed-
nim kabelem, a nizké porizovaci naklady tidicich panela.

Systém mé dva druhy tidicich komponent: fidici panel pro ovladani zdmku
a pripojeni ¢tecky karet, a k nim nadfazeny fidici server s databdzi, ktery
rozhoduje o pristupech. Topologie zapojeni systému je zndzornéna na obrazku
A1l

Ridici panely podporuji ¢tecky karet komunikujici s panelem Wiegand 26
protokolem. Pouzivaji se karty naprogramované ve 26-bitovém Wiegand for-
méatu. Panel ma 12V vystupy pro napéjeni zdmku a ¢tecky karet. Dale umoz-
nuje pripojit dvé LED a bzuc¢dk na ctecce, a jeden monitorovaci kontakt.
Specifikace pristupového zarizeni je v tabulce kde varianta 1D oznacuje
panel s rozhranim pro jedny dvefe a varianta 2D pro dvoje dverte.

Napéjeni fidicich panel a k nim pripojenym zafizenim je ve spolec¢né siti
z jednoho zdroje. Napéajeni je prenaseno pres sifovy kabel kat. be slouzici
zaroven pro komunikaci s fidicim serverem. Ptfenos energie po kabelu neni
kompatibilni s aktivnim ani pasivnhim PoE standardem.

Ridici software serveru rozhoduje o udélovani viech piistupi podle skupin
uzivatelskych opravnéni a umisténi dveri. Jednotlivé pristupy systém zazna-
menava. Stav dveri muze byt monitorovan spinacem. Server ma vlastni zdroj
napéti.

Administrativni aplikace neni soucasti. Systém lze ale administrovat z de-
monstra¢niho konzolového klienta pripojenim na databazi ridicitho serveru.
Ten m4 zakladni funkce jako pridavani a odebirani opravnéni uzivatela k jed-
notlivym kontrolovanym prostort, a to podle ¢isla RFID karty vlastnéné uzi-
vatelem.
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A. DOKUMENTACE SYSTEMU

Tabulka A.1: Specifikace prvni verze ridictho panelu

Indikatory napajeci LED a stav komunikace LED
Komunikace CAN sbérnice 125 kbits~!
Napéjeci napéti 48V DC (min. 38V, max. 58 V)
Maximéalni prikon 9W (jedny dvete), 15 W (dvoje dvere)
Prikon zamceno prumérné 1 W (var. 1D), 1,5 W (var. 2D)
Piikon odemceno prumeérné 5 W (var. 1D), 9,5 W (var. 2D)
Pocet zafizeni v siti nejméné az 20 (var. 1D), 11 (var. 2D)
Rozhrani pro doplnkova zafizeni
RFID c¢tecka 12V DC, trvale max. 75 mA kazda, Wiegand 26
Elektronicky zdmek 12V DC, trvale max. 250 mA kazdy
Kontakty pro zdmek NO/NC/COM, max. 250V AC a 100V DC
Monitorovaci vstup Vodi¢e + a — (3,3V 1mA)
Vedeni pro vstupni napajeni a komunikaci se serverem
Délka vedeni nejméné az 100 m (celkem vSechny tseky)
Typ kabelu sitovy CAT-5e nebo lepsi, pevné vodice
Typ zastrcky RJ-45 pro CAT-5e

Kazda sit systému standardné podporuje nejméné az dvacet ridicich panelu
na sto metrech Vedeniﬁ Teoreticky az pét set v jednom systému. A to diky
moznosti snadného skélovani:

e Priddnim dalsiho CAN rozhrani do fidictho serveru a tim vytvoteni dal-
sich sitim, jak je vidét na

e Prodlouzit existujici sit az na 500 m pridanim ¢tyt izolujicich CAN opa-
kovacli a dalsich ¢tyt zdroji. Tim se zaroven zndsobi limit pro pocet
paneli na 100 (55 pro variantu 2D);

e Posledni moznosti je pridat vice ridicich servert, které jsou propojeny
skrze TCP/IP Ethernet. Pti pfidéni vice serveru je potfeba pouzit jedi-
nou hlavni databazi pro vsechny z nich. Nebo vytvorit distribu¢ni me-
chanismus pro jednotlivé databaze v jednotkach a to z nadrazeného sys-
tému.

A.1 Navod k instalaci

A.1.1 Ridici panel

Pro zprovoznéni panelu je nutné nahrat firmware do hardwaru a zapsat jeho
unikatni adresu v systému do trvalé paméti EEPROM. Adresa panelu slouzi
jako identifikator ¢tecky, podle které se udéluje pristup.

8PF¥i pouziti verze s rozhranim pro jednu étecku (0,5 W) a jeden zdmek (3 W).
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A. DOKUMENTACE SYSTEMU

Tabulka A.2: Rozlozeni dat v EEPROM fidiciho panelu

0x00 Adresa [7:0]
0x01 | Vypln [15:10], Adresa [9:8]

Nahrani firmwaru se provadi nejlépe nastrojem FlashMagicﬂ pres sériovou
linku (UART) z pocitace. Postup je nasledujici:

1. Panel musi napéjeny.

2. Pocitac ze kterého se bude nahrévat firmware se ptipoji na UART piny.
Jednd se 3,3 V UART s RX a TX signaly. Pro spravnou komunikace
je tfeba propojit datovou zem (pozor na rozdily potencidlu pocitace
a panelu).

3. Na ISP piny umisténé na desce panelu se umisti propojka

4. Kratce se propoji reset piny nebo odpoji a pripoji napajeni. Tim se
provede restart panelu to programovaciho rezimu.

5. Propojka pro z ISP pinu se odstrani.

6. V nastroji FlashMagic se vybere: ,LPC11C24/301%, spravny COM port,
,Baud Rate: 57600“, ,Interface: None (ISP)“, ,Oscillator: 12 MHz",
wErase all“, cesta k souboru firmwaru ve formatu HEX (pfipona .hex)
a ,,Verify after programming*.

7. Nahravani se spusti tlac¢itkem ,,Start“. Po chvili by mél néstroj indikovat
vysledek.

Spravné nastaveni je na obrazku Navod k nahrani firmwaru je zaroven
v souboru readme.txt v /bin na prilozeném médiu.

Zapsani adresy je mozné externim programdatorem, pro tuto potfebu je
struktura EEPROM paméti popsédna v tabulce nebo pres sériovou linku
(rychlost 115200 b/s, 8N1) pii startu panelu. To se provadi zapsénim znaku
’s’ hned po startu, v pripadé tspéchu vrati panel seznam moznych operaci
s instrukcemi.

Kazda dvojice ¢tecka a dvefe ma v systému mit unikatni adresu a to i
mezi sitémi. Rozsah adres platnych pro pristupova zarizeni je 4-1023. Adresni
prostor dveri je rozdélen na sudé a liché adresy. Kazdy panel drzi dvé pro
kazdou ¢tecku. To i v pripadé, ze je to varianta s pripojenim jedné ¢tecky. Tim
se pri pouziti pouze variant 1D snizuje pocet unikatnich adres na polovinu.

Firmware je konfigurovatelny jen pti kompilaci — popis je v dokumentaci
ke zdrojovému kédu a souboru README v src/impl/acs-panel na prilozeném
médiu.

%http://www.flashmagictool.com (pouze OS Windows)
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A.1. Néavod k instalaci

‘ Flash Magic - NON PRODUCTION USE ONLY — X
File ISP Options Tools Help

BEH QAPEVE> 9 H O]

Select.. | LPC11C24/301 Erase block O (0x000000-0<000FFF) A
Erase block 1 (0x001000-0x001FFF)
Flash Bank Eraze block 2 (0x002000-0<002FFF)
Erase block 3 (0x003000-0<003FFF)
COM Port: | COM 4 v | | Erase block 4 [0x004000-0x004FFF)
Baud Rate: | 57600 Erase block 5 [0x005000-0<005FFF) ¥
[“] Erase all Flash+Code Rd Prot
Interface: None (ISP) i Erase blocks used by Fimware

Oscillator (MHz): |12

File: | C:\acs-panel-2D hex
Modified: patek, prosince 20, 2019, 13:52:54

tep 4 - Options Step 5 - Startl

[ Veiify after programming  [_] Patch  Settings... l Start |
I Fill unused Flash

Gen block checksums

Execute
Activate Flash Bank

Your Training or Consulting Partner: Embedded Systems Academy

wiww. esacadermy. com T

0

Obréazek A.2: Nastaveni nastroje FlashMagic

Konektory panelu jsou na schématu kde je vidét jejich vyznam a za-
pojeni jednotlivych pini.

Propojeni se ¢teckou karet a zadmkem miize byt dlouhé desitky metra v za-
vislosti na pouzitych vodicich.

Podporovana je vétsina dostupnych elektrickych zamku a otviracu, které
jsou ovladdané kontakty NO, NC a COM nebo primo privedenim napéti a to po ce-
lou dobu trvani odemceni. Nelze pouzit zdmky ovladané kratkymi pulzy. Panel
umoznuje piimo napajet pouze zamky s nizkym pirikonem (podle specifikace),
jinak musi mit vlastni napajeci zdroj.

Na vstup pro monitorovani stavu dvefi mtze byt pripojen pasivni magne-
ticky spina¢ na rdmu dvefi nebo integrovany v dvernim zdmku. Lze nakonfi-
gurovat zda se jedna o NO nebo NC variantu.

Na zaifzeni jsou dvé stavové LED. Cervend indikuje funkéni napéjeni. Ze-
lenéd sviti pti detekci periodickych hlaseni z nadiizené jednotky. Jakmile se
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A. DOKUMENTACE SYSTEMU

ztrati kontakt, do 5s zelend zhasne.

A.1.2 Propojeni paneli

Topologie propojovaci sité je linearni. Kazdy panel ma dvé stejné RJ-45 za-
stréky pro pripojeni do sité. Kabel od jednoho panelu vede k dalsimu, jak je
vidét na obrazku

Pro propojeni panelu instalovanych u jednotlivych dveri v jedné siti se
pouziva ¢tyr-parova kroucena dvoulinka s pevnymi vodici. Splnujici pozadavky
pro kategorii 5e definovanou v [32] nebo ekvivalentni tfidu D podle [33] kap.
9.3] nebo lepsi. Pramér meédéného vodic¢e musi byt 0,511 mm (AWG 24) nebo
vetsi.

Konektory RJ-45 (modularni 8P8C) propichujici izolaci se zapoji na jed-
notlivé pary kabelu podle zapojeni T568 A nebo T568B definované v [42], 5.3.3].
Vzdy se na obou stranach kabelu musi pouzit stejny typ. Konektory musi byt
urc¢ené pro pouzity typ kabel a 4PPoE aplikaci, a mit specifikované trvalé
zatizeni proudem na kazdy kontakt alespon 1,5 A pii 25 °C.

Prvni par v kabelu je datovy pro CAN sbérnici. Na obou koncich kazdé
sité, musi byt zakoncen odporem odpovidajicim impedanci kabelu. Doporu-
¢end hodnota je tedy 1002 pro kategorii 5e. Zakoncovani je integrované do
hardwaru panelt a adaptérti. Ostatni pary jsou urcené pro prenos energie.

Pozor na degradaci konektori pii zapojovani a odpojovani zarizeni do
sité pod napétim z divodu velkého vykonu prenaseného po kabelu. Je velmi
vhodné pii zasahu do instalace vypnout napéjeni sité. Spatné nasazené nebo
nevhodné konektory (napf. rezné do vodice nebo neodpovidajici kategorie pro
kabel) mohou snizit mozny pocet zafizeni a zkratit zivotnost vedeni.

Pro lepsi odvod tepla vzniklého ze ztrat se doporucuje pouzit stinény kabel
(obaleny folii anebo stinéné vodice) a konektory.

Teplota prostiedi ve kterém se nachazi vedeni nesmi ptekrocit 35°C pfi
pouziti kabeli CAT-5e.

A.1.3 Napijeci zdroj

Pro kazdou sit je nutny jeden spoleény izolovany zdroj napéti s ochranou proti
zkratu a vystupnim napétim 58 V s vykonem alespon 175 W pro plny pocet
fidicich paneli (podle tabulky [A.1)). Pozadovany vykon miize byt nizsf pri
nasazeni méné panelu.

Pro zajisténi nejmensich moznych ztrat na vedeni, by mél zdroj byt zapojen
co nejblize k poloviné délky sité, tak aby polovina zarizeni byla na jedné strané
a zbytek na druhé. Doporucené je dodrzet umisténi mezi 1/4 a 3/4 délky, avsak
systém bude funkéni i pri umisténi zdroje na konec sité. Toto doporuceni je
povinné v sitich, kde bude vice 1D variant paneli nez 2D.
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| —

D N
@

<
Obrazek A.3: Priklad vhodného CAN rozhrani, prevzato z [5]

A.1.4 Ridici server

Na ridicim serveru bézi ridici software pripojeny k Redis databazi, pro ulozeni
uzivatell a jejich opravnéni. Ta je standardné na tom samém serveru, ale mize
byt na dedikovaném serveru pripojeném pies TCP/IP protokol. K fidicim
panelim je server pripojen pres CAN sbérnici.

Software pro ridici server je mozné nainstalovat na pocitac¢, splnujici tyto
pozadavky:

e ma minimalné dvou jadrovy procesor Intel Core tieti generace na 2 GHz
nebo ekvivalent (je mozné pouzit i nékteré vykonnéjsi ARM procesory),

e je pro n¢j dostupnd renomovand distribuce OS GNU /Linux,

e velikosti operac¢ni paméti je alespori 1 GB (pro interni databézi),

e spliuje ostatni pozadavky pro béh Redis databaze,

e ma Ethernet rozhrani,

e je vybaveny rozhranim pro CAN sbérnici, které splnujici pozadavky nize.

Pouzité CAN rozhrani musi mit galvanickou izolaci a odolnost proti elek-
trostatickému vyboji z divodu dlouhého vedeni. Musi zaroven implementovat
standard CAN 2.0 [16], ¢ast B]. Dale podporovat Linuxovy balik Socket CAN,
to znamend mit dostupny ovlada¢ typu sitové zafizeni (oznacované jako Ne-
twork Device), ke kterému se d4 pristupovat ptes soketové rozhrani. Vice infor-
maci k Socket CAN vcéetné podporovanych CAN kontroléru je v jeho dokumen-
taci [25] a zdrojovém kédu Linux jadra. Piklad otestovaného CAN rozhrani do
USB, které uvedené pozadavky spliiuje a mé ovladac uz zaintegrovany v jadre,
je produkt PCAN-USB [5] s kontrolérem NXP SJA1000.

Navod k instalaci fidiciho softwaru je popsan v souboru readme . txt u zdro-
jového kodu v adresafi src/impl/acs-server na prilozeném médiu.
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Do sité ridicich panelt se server pripojuje adaptérem, popsanym v pri-
loze [D] ktery odlou¢i pouze datové vodi¢e sbérnice CAN od napéjeni panelt.
Adaptér ma 9pinovy D-Sub konektor, zapojeni je kompatibilni s normou [43,
kap. 6.1], pro pripojeni k serveru. Vzdalenost propojeni mezi serverem a adap-
térem musi byt co nejkratsi pro zachovani linedrnosti sité. Proto je adaptér
vhodné zapojit pfimo do CAN rozhrani serveru.

Doporuceno je zdlohovat napajeci zdroj ridici serveru pro omezeni moznosti
ztraty funkce systému nebo dat z databaze.
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PRILOHA B

Prototyp pristupového zarizeni

A2L+ AT+

[=]
. 24V-57V

+12V PSU Module P.E. U 4= (20v-76V)

Obrazek B.1: Vrchni pohled na DPS hlavniho spinaného zdroje prototypu
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B. PROTOTYP PRISTUPOVEHO ZARIZENT

Obrazek B.2: Spodni pohled na DPS hlavniho spinaného zdroje prototypu
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PRILOHA

Schéma prvni verze panelu
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PRILOHA D

Adaptér pro pripojeni CAN
radiCe a zdroje

Adaptér slouzi k pripojeni zdroje anebo CAN radice fidiciho serveru do sité
paneli. M4 integrované zakoncovaci odpory.
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& 3 L e
L2 prd7 RT R2

ACS master injector vi

W
AA =
‘h( -_— ASTER—CAI;

| —'7 ]]

Obrazek D.1: Prvni verze adaptéru pro server a zdroj
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D. ADAPTER PRO PRIPOJEN{ C

AN RADICE A ZDROJE

RJ2
CAN
RJ1
CAN
: 9
ACS CAN bus with power
2 2 GND G
GND GND i | O <[ O] O] I~ 0
ocv\LcmvaFcl CAN_H
CAN_L GND
+48V
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L
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SS510 L1 L2
N VIN 600R@100MHz 600R@100MHz
2 D1
=7 NUP2105

wire connector

CAN bus termination

(o
GND TERFI'\;I‘ R2 ﬁ
— 1+

48-57V input for devices
on network.

Warning: Regulated power
supply with isolation

and short circuit protection
required.

wire ¢

100
3

RL
H P 120 GND
— 1+
P1 sl
.“tor 6
1 2
| 3
o
GND ¢ 5
GND

Connectors for CAN driver of master/server node

Note: connected device should have CAN bus isolation

Obréazek D.2: Zapojeni prvni verze adaptéru
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Obrazek D.3: Vrchni pohled na DPS prvni verze adaptéru

Obrazek D.4: Spodni pohled na DPS prvni verze adaptéru
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PRILOHA

lIzolovany adaptér s CAN

Adaptér je vhodny pro rozsiteni fidictho serveru o CAN rozhrani pokud dispo-
nuje SPI rozhranim. Obsahuje CAN fadi¢ a budi¢. Zaroven umoznuje pfipojeni
zdroje pro pristupova zarizeni na siti.
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Obrazek E.1: Prvni verze adaptéru s CAN
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Obrazek E.3: Vrchni pohled na DPS prvni verze adaptéru s CAN

Obrazek E.4: Spodni pohled na DPS prvni verze adaptéru s CAN
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PRILOHA F

Seznam pouzitych zkratek

AC Alternating current

ACS Access control system

API Application programming interface

CAN Controller area network

CRC Cyeclic redundancy check

DC Direct current

DPS Deska plosnych spoju

EEPROM Electrically erasable programmable read-only memory
EFF Extended frame format

GCC GNU compiler collection

GPIO General-purpose input/output

GUI Graphical user interface

HW Hardware

I°C Inter-integrated circuit

IDE Integrated development environment (integrované vyvojové prostiedi)
IP Internet protocol

ISP In-system programming

LED Light-emitting diode

LSB Least significant bit
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F. SEZNAM POUZITYCH ZKRATEK

MCU Microcontroller unit

MSB Most significant bit

NFC Near field communication

OS Operacni systém

P2P Peer to peer

PC Personal computer

PCI Peripheral component interconnect
PoE Power over Ethernet

4PPoE Four-pair power over Ethernet
RAM Random-access memory

RFID Radio frequency identification
ROM Read-only memory

RTOS Real-time operating system
SW Software

SFF Standard frame format

SPI Serial peripheral interface

SSH Secure shell

SWD Serial wire debug

TCP Transmission control protocol
UART Universal asynchronous receiver/transmitter
UTP Unshielded twisted pair

USB Universal serial bus

V/V Vstupné-vystupni

92



PRILOHA G

Obsah prilozeného média

Zdrojové kédy implementace systému jsou také dostupné z repositare na ad-
rese: https://gitlab.fit.cvut.cz/elexapet/acc-sys-door-term

readme . tXt .o oottt e struény popis obsahu média
I o bindrni forma firmwaru panelu
| _schematics............. schémata desek plosnych spoji ve formatu PDF
T o o PP zdrojové koédy
| 3rd_party....ceiiiiiiiii i zdrojové kody treti strany
W e projektové soubory k DPS pro EasyEDA

L Ampl . e zdrojové kbédy implementace
acs-panel .................. zdrojovy kod pro pristupova zarizeni
aCS—Server .......... zdrojovy koéd a instrukce pro server systému
lpc_chip_1llcxx_lib................. projekt LPCOpen knihovny

. _thesis .......coooviiiiiiit zdrojova forma préace ve formatu KIEX

I =3 A P PP text prace
tref BLENCES « v vveeeeeineeeeenneeeennnns nékteré pouzité dokumenty
DP_Elexa_Petr_2020.pdf................ text prace ve formatu PDF

| B00L S t ettt e pomocné nastroje
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