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Abstrakt

Internet véci, chytra domacnost nebo chytré technologie, to jsou tii z mnoha
pojmi, které uz kazdy nékdy slysel. V dnesni dobé je normalni ovlddat a sledo-
vat vSe ze svého mobilniho telefonu at uz jsme kdekoliv. Spole¢nost TRONIC
CONTROL s.r.o. se zabyva vyvojem Tidicich systému, mimo jiné pro rizeni
vytapéni, vétrani ¢i klimatizace. Vyvstal pozadavek na vytvoreni systému Viz-
WEB, ktery bude sbirat data z téchto zarizeni, zpracovavat a poskytovat je
na webovém prostiedi.

Cilem prace je systém VizWEB navrhnout, implementovat, otestovat a na-
sadit na server do produkce. Po tspésném vypracovani budou mit klienti
moznost spravovat a Tidit svoje technologie kdekoliv ze svého notebooku ¢i
mobilniho zafizeni.

Klicova slova TRONIC CONTROL, Internet véci, chytré technologie, ridici
systém, UDP komunikace, Redis databaze, REST API, Websocket, fullstack
vyvoj, Vuejs, .NET Core, Entity Framework
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Abstract

The Internet of Things, smart home or smart technology to be three of the
many concepts that everyone has ever heard. Nowdays it is normal to cont-
rol and track everything from your mobile phone wherever we are. TRONIC
CONTROL s.r.o. deals with the development of control systems for heating,
ventilation and air conditioning. There is a request to create a VizWEB sys-
tem that will collect data from these devices, process them and provide them
on a web-based environment.

The aim of this work is to design, implement, test and deploy the VizWEB
system on a server for production. Upon successful development, clients will
be able to manage their technologies anywhere from their laptop or mobile
device.

Keywords TRONIC CONTROL, Internet of Things, smart technology, con-

trol system, UDP communication, Redis in-memory database, REST API,
WebSocket, fullstack development, Vuejs, .NET Core, Entity Framework
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Uvod

Uvod do problematiky

V poslednich letech se kolem nas ¢im dal tim vice objevuje pojem Internet
véci (anglicky Internet of Things). Pojem, jenz oznacuje sit zafizeni, ktera
jsou schopna vzajemné si posilat, prijimat ¢i vyménovat data, je zdroven vel-
kou vyzvou pro vsechny spolecnosti, které tato zatizeni poskytuji a provozuji.
Nejlepsim prikladem je vyuziti v domacnosti, nazyvané chytré domdcnosti, kdy
se na tuto sit mohou pripojit vSechny mozné spotiebice, osvétleni, vytapéni,
zaluzie ¢i rolety a mnoho dalsiho. Vse lze potom Fidit z jednoho centralniho za-
fizeni. Firmy, které tato zarizeni poskytuji, musi tedy v soucasné dobé myslet
na spravné a efektivni pripojeni, ¢i samotné poskytnuti zminéného centralniho
ovladani. Obdobna situace panuje i na trhu technologii, kde zakaznici pozaduji
kdykoliv a odkudkoliv mit spravované technologie pod kontrolou a pripadné
je vzdalené tidit.

Pod pojmem centrdlni ovldddni si lze predstavit ledacos, muze se jednat
o krabici s malym displejem, kterd se umisti v garazi ¢i v kotelné, anebo se
miize jednat o jednoduchy program, ktery se nainstaluje do pocitace, a odtud
je pak mozné jej sledovat nebo do zarizeni velet. Nachazime se vSak v dobé
chytrych telefonti a moznosti pripojeni k internetu téméi odkudkoliv. Uzivatel
chce mit pristup ke svym datim primo ze svého mobilniho telefonu, tabletu
nebo jiného prenosného zarizeni. Zde jiz nestaci diive zminény program na
stolni pocitac, ale je potieba kompatibilni feseni, které uspokoji vSechny typy
uzivatelt.

Firma TRONIC CONTROL® s.r.o. se zabyva vivojem a vyrobou i{dicich
systému, pouzivanych pro pro fizeni vytapéni, vétrani, klimatizace a TFizeni
technologickych procest. Spolu se systémy také dodava vizualizacni software
Vizleda pro operéatorska pracovisté. [1] Zékonité vyvstal pozadavek na vytvo-
feni nového systému, ktery nebude omezen na jedno operatorské pracoviste,
ale bude mozno s nim pracovat odkudkoliv a pomoci jakéhokoliv zafizeni.



Uvob

Cil prace

Cilem préce je vytvorit systém VizWEB (spojeni slov Vizualizace a WEB)
pro webové verze Vizleda aplikaci, ktery umozni sbér informaci z fidicich jed-
notek (udaje o teplotdch, stavu ventili, stavu klapek, ¢erpadel a podobné),
interpretovani a ulozeni dat a nasledné jejich distribuci pro webové rozhrani.
Soucasti prace je také tvorba administracni webové aplikace, kterda umoznuje
mimo jiné registraci novych zarizeni a navrh obrazovek sdruzujici nasbirané
informace, a uzivatelské webové aplikace, jez zobrazuje navrzené obrazovky
a umoznuje zménu dat.

Struktura prace

Prace je ¢lenéna do sedmi hlavnich kapitol. Prvni tii kapitoly jsou vénovany
teoretickému tvodu, metodologie vyvoje softwarti, protokolim transportni
vrstvy a webovym sluzbam a jejich porovnani a vyuziti. Ctvrta kapitola se
zabyva analyzou pozadavki od samotného zZivotni cyklu dat, analyzou exis-
tujicich systému az po funkéni a nefunkéni pozadavky tohoto projektu. Pata
a Sesta kapitola popisuji navrh propojeni hlavnich bodu zivotniho cyklu, vy-
béru technologif a implementace samotného systému. Sedmé kapitola uzavird
praci popisem lokalniho spusténi, testovani, nasazeni na server a uvedeni do
ostrého provozu spolu s popisem budouciho vyvoje, at uz na tomto projektu,
¢i na projektech s nim spojenych.



KAPITOLA 1

Metodiky vyvoje softwaru

V této kapitole predstavim co jsou to metodiky vyvoje softwaru, dale né-
které metodiky popisi, porovnam a uvedu ptiklad jejich vyuziti. Jako pod-
klad poslouzily knihy Agile software development [2] a Software methodologies:

g

A quantitative guide [2].

1.1 Obecny popis

V softwarovém inzenyrstvi pojem proces vjvoje softwaru znaci rozdéleni vy-
voje do jednotlivych fazi pro zlepseni produktivity, prehlednosti a projekto-
vého managementu. Casto se také nazyva zivotnim cyklem vyvoje softwaru.
V pribéhu let se vymysli a predstavuji nové rozdéleni vyvoje, pristupy k nému
nebo potadi jednotlivych fazi, vSe pak dohromady dava urcity souhrn pravi-
del, postupii a nastroju pouzivanych pro planovani a Tizeni vyvoje, které se
obecné oznacuji jako metodiky vyvoje softwaru (anglicky methodologies of
software development). U metodik je obecné zndmo, ze stejné tak rychle, jak
se dostanou do povédomi vsech, mohou také vymizet, pokud vysledky nejsou
uspokojujici. Kazda spole¢nost nebo tym ma néjakou svoji metodiku vyvoje,
podle které postupuje. Nejedna se tedy o pojem zastiesujici skupinu péar zné-
mych praktik, ale o obecny pojem popisujici proces, jak uvést produkt na trh.
Metodika jako takovd nemusi byt ani nikde sepsdna, muze se jednat o léty za-
béhly proces vyvoje, ktery tym nebo spole¢nost dodrzuji, a kazdy ¢len tymu
vi, jaké je jeho role v tomto vyvoji.

Bez ohledu na samotnou metodiku se v kazdém vyvoji softwaru nachazi
nékolik spole¢nych aktivit. Mezi takové aktivity patii napriklad:

1. Odhad nékladi a harmonogramu,
2. Zdokumentovand analyza pozadavki,

3. Vytvoreni hrubého névrhu softwaru,

3



1. METODIKY VYVOJE SOFTWARU

4. Implementace softwaru,
5. Testovani,
6. Nasazeni nebo predéani klientovi.

Metodiky se pouze lisi, v jakém potadi a s jakou prioritou se jednotlivé aktivity
vypracovavaji. V této préaci predstavim dvé rtizné metodiky, u kterych vérim,
Ze jsou obecné nejznaméjsi a jedna z nich i nejaktualnéjsi. Jedna se o Agilni
vyvoj a Vodopdd.

1.2 Agilni metodika vyvoje

Agilni pristup k vyvoji softwaru je dnes asi nejpouzivanéjsi metodikou ze vsech
diky zékladnim hodnotéam pristupu, které se také oznacuji jako The Mani-
festo for Agile Software Development [3], tedy manifest agilniho pfistupu vy-
voje. Tento manifest vznikl roku 2001 a autorem je Alistair Cockburn, autor
i vySe zminéné publikace, a dale byl podepsidn sedmnécti vyznamnymi osobami
z oboru. Hlavnimi myslenkami jsou predevsim:

Individualita a Spoluprace pred technologiemi a nastroji,
Funkéni software pred vycerpavajici dokumentaci,
Spoluprace s klientem pred vyjednavanim smlouvy,
Rychla reakce na zménu pred slepym dodrzovanim planu.

Jako rozsifeni zminénych myslenek manifest obsahuje dvanéct zédkladnich
principta agilniho vyvoje:

1. Zéakaznikova spokojenost diky rychlému a pribéznému dodéni funkéntho
softwaru,

2. Vitané zmény v pozadavcich i v pozdéjsi fazi vyvoje,

3. Priabézné dodani fungujiciho softwaru s preferenci kratsich intervalu.,
4. Spoluprace lidi z byznysu a vyvoje po celou dobu,

5. Projekt budovany v motivovaném prostredi, kterému se veéri,

6. Osobni konverzace je nejlepsi mozny prostredek pro komunikaci,

7. Fungujici software je hlavnim méfitkem dspéchu,

8. Podpora udrzitelného rozvoje,

9. Neustdald pozornost k technické vyjimecnosti a dobrému navrhu,



1.2. Agilni metodika vyvoje

10. Jednoduchost a uméni maximalizovat mnozstvi nevykonané prace,
11. Nejlepsi napady prichazi ze samo-organizujicich se tymi,
12. Pravidelné zamysleni se k zlepseni efektivity.

S odkazem na obrazek je dulezité pfi spolupraci vice tymu pracovat
soucasné a nepredbihat praci druhych. Jako piiklad 1ze uvést tym vytvarejici
navrh, ktery by mél reagovat a postupné pracovat na zakladé poskytnutych
pozadavki od jiného tymu, nemély by se tedy pozadavky prizptisobovat na-
vrhu, ale naopak.

P /\/\
Requirements Requirements
VA A~
Design Design
Normal Unhealthy

Obrazek 1.1: Spoluprace tymu v agilnim vyvoji

1.2.1 SCRUM

SCRUM je praktikum spadajici pod agilni vyvoj, kdy se pracuje v iteracich
neboli sprintech, jez mohou trvat v rozmezi tydne az mésice a jejich vystu-
pem je dodani funkéniho softwaru. Zivotni cyklus sprintu je zndzornén na
obrézku

Pracovni postup jako takovy zacind planovanim, kdy se tym sejde a spo-
le¢né sepise cil sprintu, hlavni pozadavky a funkcionalitu, kterda by ve sprintu
méla byt vypracovana. Doporucena délka takové schize jsou dvé hodiny pro
dvoutydenni sprint.

Dale jsou soucasti sprintu takzvané daily scrums, jindy oznacovany jako
stand-up meetings. Jednad se o kratké patnactiminutové schizky, které pro-
bihaji na zac¢atku pracovniho dne a kazdy clen tymu predstavi na ¢em mo-
mentalné pracuje, pripadné kdy to dodéla a co bude délat dal, nebo popise
problém, na ktery narazil a brzdi ho v dalsim vyvoji. Na konci téchto schiizek
je dale prostor pro diskuzi a pripadnou pomoc.

Na konci prichazi ¢as na posouzeni sprintu, kdy se znova zopakuje préce,
ktera byla vykonana a pripadné ta, kterd nebyla, a nakonec se predstavi hotovy
produkt po sprintu klientovi.
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Agile Methodology

Launch

Obrazek 1.2: Diagram praktiky SCRUM agilniho vyvoje

1.3 Vodopadovy model

Jednd se o jeden z nejstarsich modeli, ktery svoji historii saha az do roku
1960, kdy softwarové projekty zacaly byt natolik velké, ze se potrebovaly skla-
dat tymy, a tim zacinaly byt tézkopadné. Vodopadovy model je stile Siroce
pouzivany, ostatni metody typu agilniho vyvoje vsak vodopad pomalu nahra-
zuji predevsim z divodu, zZe vysledky na urovni produktivity a kvality nejsou
tak dobré jako u novych metod.

Vodopadovy model rozdéluje vyvoj projektu na po sobé linearné jdouci
faze, kdy kazda faze je zavisld na téch predeslych. Jedna se o méné itera-
tivni a flexibilni model, kdy proces plyne pouze jednim smérem (jako vodo-
pad) pres faze analyzy pozadavki, ndvrhu, implementace, testovani, nasazeni
a udrzby. V praxi se vSak dalsi faze obvykle zac¢ind drive, napriklad navrh
se za¢ina délat, kdyz pozadavky jsou ve svych 50%, implementace zac¢ind, kdyz
navrh je ve svych 60% a testovani, kdyz je implementace kolem 35%. Celé toto
prolinani fazi vsak muze odhadovani harmonogramu projektu udélat slozitéj-
$tm. Dalsim historickym atributem je pokus o navrhnuti celého systému hned
na zac¢atku pred samotnym zac¢atkem vyvoje.

1 kdyz je v této dobé vodopad tercem kritiky a pomalu se nahrazuje novymi
pristupy, nelze zapomenout, ze po dobu témér triceti let byla tato metoda
hlavnim modelem k pristupu vyvoji softwaru a pomoci ni vznikly obii projekty,
které bézi dosud.

1.3.1 V-Model

V-Modle predstavuje starsi pristup, ktery se d& povazovat jako rozsiteni vo-
dopadového modelu. I kdyz je nepravdépodobné, zZe by nékdo aplikoval tento
pristup na projekty v této dobé vyvijené, zahrnuje napady, které jsou cenné
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1.3. Vodopéadovy model

Requirements
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Product requirements document

Design

Software architectura
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D

Verification
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Maintenance

Obrézek 1.3: Diagram modelu Vodopad

a rozhodné aplikovatelné na dalsi modernéjsi pristupy.

Hlavni myslenkou, jak je ilustrovdno na diagramu je paralelni vytva-
feni testu v kazdé fazi zivotniho cyklu. Vcéasna detekce problémi je jednim
z klicovych prvkh nezbytnych k dosazeni minimalnich ndkladi, harmonogramu

a k maximalni kvalité dodani.

V-Model je potencidlné pouzitelny v pripadé spravné shromazdénych a pte-
devsim stabilnich pozadavki, zaroven s obezndmenou pouzivanou technologii,
coz vSak v této dobé nastavid malokdy.

V- Model
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Obrazek 1.4:

Tester's Life Cycle
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1. METODIKY VYVOJE SOFTWARU

1.4 Agilni vyvoj vs. vodopad

Jeden z hlavnich rozdila téchto modelu je pristup ke kvalité a testovani soft-
waru. Zatimco ve vodopadu je vzdy oddélend testovaci faze, kterd prichazi
na fadu po fazi sestaveni, v agilnim pristupu testovani probiha ve stejné fazi
a paralelné k implementaci.

Rozdil je také v samotné logice navrhovani systému béhem jeho vyvoje
na zakladé nové vypsanych pozadavku, anebo v pripadé vodopadu navrhnuti
celého systému hned na zac¢atku. Zatimco v agilnim vyvoji je lehké reagovat
na zmeény, ve vodopadu to nelze, nebo to minimalné zpusobi velké komplikace.

V posledni fadé se jedna o samotny vystup a funkcénost softwaru. V ite-
rativnim zpusobu muzeme "osahat"produkt velice brzy po zacatku vyvoje, na
rozdil od vodopadu, kde neni jind moznost nez pockat az do tplného konce.
To vsak, jak uz bylo fe¢eno, miize byt pozdé pro jakékoliv zmény.

Jak bylo popsano vyse, agilni metoda vyvoje se pomalu, ale jisté uplat-
nuje ve vSech projektech, které jesté pouzivajl metodu vodopadu, nebo by ji
pouzivali jesté pred nékolika lety. Slovo Agile se stalo pojmem, na které lakaji
rekruteri a inzeraty nové zajemce na ruzné pozice. Pracujeme v Agile!, Jsme
Agile!, Zastdvame agilni metodiku vijvoje! To vSe jsou véty, které lze lehce najit
v popisech prace nebo je slyset pri pracovnich pohovorech. To jen potvrzuje,
jak moc je v této dobé agilni vyvoj popularni.

1.4.1 Zavér

Velice tspésnymi se mimo jiné ukazaly byt hybridni metody, které kombinuji
vodopadovy model spolu s agilnim pfistupem. Pro systém VizWEB byl zvolen
pravé kombinovany pristup. Vyvoj byl rozdélen na po sobé linearné jdouci faze
sbéru, ukladani, poskytovani a prezentovani dat. Na nich se pracovalo agilnim
zpusobem s ¢astou zménou ¢i upravou pozadavki.

Spolupréace se spole¢nosti TRONIC CONTROL® probihala formou pil-
dennich schizi pro definovani dalsi faze vyvoje, delsich schiizi pro prezentovani
sprintu, vytvoreni pozadavki a urceni priorit, a kratkych castych stand-upi
pro prezentovani novych funkcionalit.



KAPITOLA 2

Protokoly transportni vrstvy

Ctvrtd vrstva modelu sitové architektury je transportn{ vrstva. Umoziiuje ad-
resovat primo aplikace a poskytuje transparentni, spolehlivy prenos dat.

V architekture TCP/IP existuji dva hlavni protokoly transportni vrstvy.
Protokol fizeni pfenosu (TCP) zarucuje prenos informaci. Protokol UDP (User
Datagram Protocol) prendsi datagram bez kontroly spolehlivosti. Oba proto-
koly jsou uzitecné pro ruzné aplikace.[4]

Soucésti systému VizWEB je komunikace s okolnimi zafizenimi pomoci
obou protokolil. V této kapitole se zaméiim na jejich popis, vyuziti a nasledné
porovnani.

2.1 TCP

Transmission Control Protocol (TCP) je nejpouzivanéjSim protokolem trans-
portni vrstvy v architekture TCP /IP. Pomoci TCP mohou systémy zapojené
do sité mezi sebou vytvorit spojeni, které lze vyuzit k obousmérnému pre-
nosu dat. TCP poskytuje spolehlivé dorucovani proudu a sluzbu virtualniho
pripojeni k aplikacim pomoci sekven¢niho potvrzeni s opakovanym prenosem
paketil, pokud je to nutné.[4] Jako priklad aplika¢nich protokoli a aplikaci
vyuzivajici TCP je mozno uvést WebSocket, e-mail, ¢i SSH.

Protoze na stejném pocitaci miaze byt spusténo mnoho sifovych aplikaci,
TCP pouziva pro spravné rozliseni, at uz v cilovém ¢i zdrojovém pocitaci,
portové cisla. Kombinace IP adresy sitové stanice a jejiho ¢isla portu je zndma
jako soket nebo koncovy bod. TCP navaze spojeni nebo virtudlni obvody mezi
dvéma koncovymi body pro spolehlivou komunikaci. Pro navazani spojeni
slouzi takzvany trojcestny handshaking (anglicky three-way handshake), pri
jehoz priubéhu si kazda z komunikujicich stran zvoli poradové cislo, od kte-
rého bude ¢islovat odesilané byty. Pouzivaji se priznaky SYN a ACK.

1. SYN Klient odesle na server datagramem s priznakem SYN,
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2. PROTOKOLY TRANSPORTN{ VRSTVY

2. SYN-ACK Server odesle datagram s priznaky SYN a ACK a porado-
vym ¢islem o jedna vétsim,

3. ACK Nakonec klient opét odesle datagram s piiznakem ACK.

Poradové c¢isla se pouzivaji pro pokracujici komunikaci a urcuji poradi
dalsich paketi. Obé strany si pamatuji poradové ¢isla vlastni i protistrany.

Ukonceni spojeni probihd podobnym zpisobem jako jeho navazani. Pou-
zivaji se k tomu ptiznaky FIN a ACK.

1. Strana, ktera nechce dale posilat dalsi data, posle datagram s priznakem
FIN,

2. Protistrana odpovi pfiznakem ACK a poradovym ¢islem o jedna vét$im,
3. Druha strana, kterd ukoncila odesila, opét posle priznak FIN,

4. Protistrana odpovi naposledy datagramem s priznakem ACK.

Po prvnich dvou krocich je stdle mozné odesilat data, pokud vsak zddnd
data posilana nebudou, je mozné sloucit druhy a treti krok. Spojeni je kom-
pletné ukonceno az po vsech ¢tyrech krocich.
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2.2. UDP
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Obréazek 2.1: Piiklad navazani spojeni pomoci TCP

2.2 UDP

Dalsim hlavnim protokolem transportni vrstvy je UDP. Pti pouziti UDP neni
potreba vytvaret, udrzovat, ¢i ukoncovat spojeni mezi klientem a serverem.
Toto spojeni pridavé prvotni zpozdéni a je slozitéjsi pro spravu. UDP je vhodné
pro rychlé a jednoduché posilani dat. UDP nedéva zaruku doruceni datagramut
po siti a nezachovava jejich prvotni poradi (nelze predvidat v jakém poradi
budou zpravy doruceny). Jako piiklad aplikacnich protokoli a aplikaci vy-
uzivajici UDP je mozno uvést Network File System (NFS), Simple Network
Management Protocol (SNMP), Domain Name System (DNS), ¢i Trivial File
Transfer Protocol (TFTP).

Stejné jak v TCP se cilové aplikace, bézici na stejném pocitaci, rozlisuji po-
moci portovijch c¢isel. Napriklad, pokud si stanice prdla pouzivat systém DNS
(Domain Name System) na stanici 128.1.123.1, adresovala by paket stanici
128.1.123.1 a do zéhlavi UDP vlozila &islo 53 cflového portu. Cislo zdrojového
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2. PROTOKOLY TRANSPORTN{ VRSTVY

portu identifikuje aplikaci na mistni stanici a vSechny pakety odpovédi gene-
rované cilovou stanici by mély byt adresovany tomuto ¢islu portu na zdrojové
stanici. [4]

+ || bity0-15 16 - 31

0 || zdrojovy port| cilovy port

o2 délka kaontrolni soucéet

64 data

Obrazek 2.2: Struktura UDP datagramu

2.3 TCP vs UDP, Tronic VizZWEB

V posledni dobé je UDP stéle vice vyraznéjsi na internetu, predevsim u apli-
kaci, jako je hlasovy a vicesmérovy prenos, jako je video. Jednim z duvodi je,
ze TCP se spolehlivym opétovnym odesilani, neni vhodné pro aplikace pracu-
jici v redlném case (sitova zpozdéni musi byt nizka a stabilni, jinak aplikace
nebude fungovat spravné). U téchto aplikaci jsou data prichazejici pozdé hor-
$imi, nez data, ktera nedorazi viubec, zejména pokud zpozdéni jedné zpravy
zpozdi i dalsi prichozi. I pres tyto limity je TCP stale pouzivan pro nékteré
zvukové proudy a podobné aplikace.[5]

V systému VizZWEB je komunikace zékladnim kamenem. Vyvijeny systém
VizWEB vyuziva vyhod obou vyse popsanych protokoli. Zatimco UDP komu-
nikace tidicich jednotek byla predlozena jako vstupni pozadavek na systém,
TCP byl zvolen v navrhové ¢asti pro komunikaci webovych aplikaci pro pirenos
dat pomoci protokolu aplika¢ni vrstvy WebSocket. Existuje mnoho technologii
pro spravu a vyuziti protokolt, vice o jejich vybéru je popsano v kapitolach
navrhu a implementace.
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KAPITOLA 3

Webové sluzby

V této kapitole predstavim webové sluzby, pak nékteré z architektonickych
stylt a protokoli webovych sluzeb a uvedu je do souvislosti s vyvijenym sys-
témem VizWEB.

3.1 Obecny popis

Webova sluzba je softwarovy systém umoznujici interakci dvou stroji na siti.
Webova sluzba, popsdna strojové zpracovatelnym formatem, bézi na serve-
rovém pocitaci, prijima pozadavky na specifikovaném portu na siti, provadi
tikoly, Tesi problémy a poskytuje webové dokumenty jako vystup.[6] Vycho-
zim sitovym protokolem, pouzivany pro prenos zprav, je HI'TP. V praxi se
jedna o objektové orientované rozhrani pro databazovy server vyuzivané dal-
$imi webovymi nebo mobilnimi aplikacemi.

Cilem webové sluzby je poskytovani dat aplikacim pracujicich s dynamic-
kymi daty. V navrhu systému se klade diiraz na dokumentaci webové sluzby
a jeji funkci.

3.2 WSDL a SOAP

WSDL je jazykem, vychazejicim ze strojové ¢itelného formatu XML, pro popis
funkei, které nabizi webova sluzba, spolu s popisem vstupt a vystupu téchto
funkci. WSDL popisuje datové typy a struktury pro webové sluzby, vysvét-
luje, jak mapovat datové typy a struktury do predavanych zprav, a zahrnuje
informace, které spojuji zpravy s podkladovymi implementacemi.

WSDL je definovan tak, aby jeho ¢asti mohly byt vyvinuty samostatné
a kombinovany tak, aby vytvorily komplexni soubor WSDL. Datové typy
a struktury mohou byt sdileny mezi vice zpravami, stejné jako definice sluzeb
vystavenych v rozhrani. Pfijimac¢ pouziva soubor WSDL k porozuméni tomu,
jak prijimat a analyzovat zpravu a jak ji mapovat na zdkladni objekt nebo
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3. WEBOVE SLUZBY

program.[7] Webova sluzba popsina jazykem WSDL v principu komunikuje
protokolem SOAP.

Protokol SOAP umoznuje odesilateli a ptijemci dokumenti XML pres web
podporovat spolecny format pro prenos dat a efektivni komunikaci v siti.[7]
SOAP je navrzen jako jednoduchy mechanismus, ktery lze rozsirit tak, aby za-
hrnoval dalsi funkce a technologie. D4 se povazovat jako jakési rozsiteni HT'TP
protokolu, ktery podporuje XML zpravy. Pro spravné zpracovani zpravy musi
mit pfijimajici server pristup ke specifikacim zpravy (viz WSDL).

3.3 REST

REST architektura je zjednodusend alternativa komunikaci zafizeni omezujici
se na pouze ¢tyfi hlavni metody HTTP protokolu: GET, POST, PUT a DE-
LETE, znamé jako CRUD (Create-Read-Update-Delete). Aby bylo mozné
s daty na serveru pracovat, tyto ¢tyri volani vystavené webovou sluzbou stadi.
V architekture REST je webovy zdroj identifikovan pomoci svého URL.

Na rozdil od webové sluzby zalozené na SOAP nemusi webova sluzba za-
lozend na REST k poskytovani odpovédi pouzivat XML. Ve webové sluzbé
zalozené na REST mutze mit prostfedek vice reprezentaci, napiiklad JSON,
CSV nebo pravée XML.[§]

3.4 SOAP vs REST, Tronic VizZWEB

Schopnosti protokolu SOAP momentélné prevysuji moznosti protokolu REST
a JSON. Vétsina téchto funkci je definovana specifikacemi WSDL. Tyto spe-
zprav, transakce, vyhledavani sluzeb, publikovini metadat, smérovani a sdru-
zeni identity. Zatimco nékteré z téchto funkci jsou k dispozici s rozhranim
RESTful API, jejich implementace jesté nejsou plné vypracovany.[9]

Soucésti systému VizWEB je i webova sluzba poskytujici pristup k datem
v databdzi webovym a mobilnim aplikacim. Jako komunikace byla zvolena
architektura rozhrani REST s kombinaci JSON forméatu dokumenti.

Hlavni vyhodou JSON, oproti XML/SOAP, je implicitni formatovani a pak
podstatné ménsi velikost kédovaného datového balicku. Dalsi vyhodou JSON
je, ze se jednd o format tizce spojeny s jazykem JavaScript. Naro¢né vytvareni
a manipulace s objekty, zalozenymi na JSON, jsou velice prirozené a snadné
v kédu JavaScript.[9]
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KAPITOLA 4

Analyza pozadavku

V této kapitole nejprve predstavim problematiku tkolu a zivotni cyklus dat
a jejich prezentace. Dale se budu vénovat soucasnym aplikacim, které vyviji
konkurenéni spole¢nosti a fesi podobny problém. Nésledné rozdélim zivotni
cyklus na ¢tyfi hlavni ¢asti a definuji jejich funkéni a nefunkéni pozadavky,
které maji splnovat. Funkéni pozadavky popisuji funkcionalitu a pokryti ak-
tivit ¢i procesi, které mé systém pokryvat. Jinak feceno, funkéni pozadavky
odpovidaji na otazku, co se musi udélat. Zatimco nefunkéni pozadavky od-
povidaji na otazku, jaky by systém mél byt. Jde o pozadavky, které nejsou
na prvni pohled viditelné, ale pfesto mohou mit zasadni dopad na funkénost
systému. Zakladnimi pozadavky jsou mimo jiné vykon, spolehlivost, rozsititel-
nost, udrzitelnost a bezpec¢nost. V posledni ¢asti se zamérim na vSechny role,
které budou v systému vystupovat a pouzivat ho.

4.1 TUvod do problematiky a Zivotni cyklus dat

Rizeni technologii zajistuje Fidici systém. V pifpadé TRONIC CONTROL
s.r.o. je to TRONIC 2032. Data, se kterymi pracuje, mizeme rozdélit do dvou
skupin. Prvni skupinu tvoii mérené hodnoty. Jedna se o méreni fyzikalnich
veli¢in jako teploty, tlaky, vlhkosti a stavy ak¢nich ¢lentd. Akénimi ¢leny jsou
napriklad c¢erpadla, ventily a klapky.

Druhou skupinu tvori zddané hodnoty a povely. Pomoci zZadanych hod-
not a povell se fidici systém snazi uvést technologii do pozadovaného stavu.
Jednoduse feceno - reguluje.

Zatimco mérend data se tedy prinadseji smérem z technologie, povely nao-
pak sméruji na akéni ¢leny. Vlastni regulace tedy probiha v ridicim systému.
Abychom vsak mohli stav technologie i vlastni regulace sledovat a mohli de-
finovat pozadovany stav, musime obé skupiny dat ziskat a poslat z ridiciho
systému na sbérny server formou datové zpravy.

Ten musi spravné precist prijatou zpravu a potrebné informace ulozit. Na-
opak ze sbérného serveru musime umét vyslat zddané hodnoty do regulétoru.
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4. ANALYZA POZADAVKU

Déje se tak opét datovou zpravou.

Nase data se nyni nachdzeji na sbérném serveru a jsou jiz rozdélené do riz-
nych databdzi. Posledni pfesun je na klientskou obrazovku (pocitace, mobilni
telefony a podobné). Na obrazku znazornujici tok dat je mozné vidét, ze
veskera komunikace funguje oboustranné a pokud je potieba, 1ze do fidiciho
systému vyslat ur¢itou hodnotu (napriklad novou zaddanou teplotu mistnosti).

TRONIC 2032 TRONIC 2032 TRONIC 2032 TRONIC 2032

//

I
'RV R RV Rt

Obrazek 4.1: Diagram znazornujici zivotni cyklus dat

4.2 Analyza soucasnych systémi

Pri analyze soucasnych systému jsem nejdrive prostudoval konkurenc¢ni spo-
le¢nosti a jejich produkty. Bohuzel se ve vétsiné pripadd jednalo o placené
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4.2. Analyza soucasnych systémi

produkty synchronizované s jejich vyrobky a nebylo mozné je vlastnorucné
otestovat.

Spole¢nost TECO a.s. je Cesky vyrobce primyslovych fidicich systému
kategorie PLC (z anglického Programmable Logic Controller). [10] Mezi je-
jich nabizené produkty mimo jiné patii i aplikace pro iOS i¢Foxtrot. Aplikace
iFoxtrot slouzi pro ovlddani domu/doméci automatizace nebo jiného auto-
matizaéniho projektu, ktery je postaven na systému Tecomat Foxtrot. [11]
V popisu aplikace se dale zminuje, ze aplikace nabizi pripojeni na web GUI
Foxtrotu. Tento web vsSak nebyl k nalezeni a nelze ho tedy porovnat. Podle
ukazek vizualizac¢nich obrazovek lze soudit, ze se jedna o velice podobny pro-
jekt, avsak pouze pristupny pres mobilni telefon. Lze diskutovat o samotném
vzhledu aplikace, kde vsak hraje roli vkus doty¢ného. Na strankach se uvadi
také informace pro aplikace na systémy Android, vice informaci 1ze najit pouze
v internetovém obchodu Google Play, kdy vsak obrazky neprozrazuji mnoho.
Mizeme tedy predpokladat, ze se jedna o stejné aplikace.

Dalsi spolecnosti vyvijejici fidici systémy je Domat Control System s.r.o..
V jejich seznamu softwart bylo mozné najit hned nékolik aplikaci, které tvori
cely ekosystém této spolecnosti. Aktudlné vyuzivaji program Merbon IDE pro
navrh obrazovek a Merbon SCADA [I2] pro monitoring dat. Nabizi i webové
rozhrani a zkuSebni projekt volné k prohlizeni, kdy vsak webova aplikace neni
moc prehlednd a prijemna na oci, svoji funkcionalitu vSak plni, ta je vsak
mnohonéasobné mensi nez nami vyvijeny systém.

Mezi dalsi ¢eské spolecnosti patii AMiT, spol. s.r.o. - Automation. Spolec-
nost AMiT je ¢eskym vyrobcem Fidicich systému a elektroniky pro primyslo-
vou automatizaci a automatizaci budov. [13] I tato firma nabizi nékolik svych
programiui a vyvojovych prostiedi, mezi kterymi je tézké se zorientovat. Mezi
nejvice podobny software patii LookDet, ktery zobrazuje monitorované tech-
nologie ve formé webovych stranek. Stejné jako v prvnim pripadé je mozné
stahnout pouze navod na obsluhu, ale neni dostupné demo, pouze jeden ob-
razek ve velice Spatném rozliseni.

Mezi svétové konkurencni spole¢nosti lze zaradit jména jako Siemens, Sau-
ter nebo Johnson Controls. Ve vSech piipadech i tyto spolecnosti maji sva
vlastni feSeni vizualizace a napojeni na své fidici stanice. Podrobna analyza
zde vsak jiz nebyla provedena.

Za zminku také stoji projekt SkySpark [14] spoleénosti SkyFoundry. Ne-
jedna se o spolecnost vyrabéjici ridici systémy, ale o samotny projekt pro
analyzu a statisticky vypocet dat. SkySpark umoznuje ptijem dat nékolika
zpusoby pres zivy prenos ze systému, pripojenim k SQL databézi, nahrani
Excel souborti nebo pres REST API webt. SkySpark se vsak zaméruje na
samotnou analyzu dat a historické idaje, nelze jej vyuzit pro vizualiza¢ni ob-
razovky a vlastni potreby.

Po shlédnuti konkurence je ztejmé, ze kazda spole¢nost vyvijejici ridici sys-
témy ma svij vlastni prostfedek pro navrh a vizualizaci rizeni technologickych
systému. Stejné jako u puvodniho systému TRONIC CONTROL s.r.o. se ale
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4. ANALYZA POZADAVKU

casto jedna o systémy zastaralé a neprehledné, s omezenou podporou zarizeni
a omezenou funkcionalitou. Je vhodné pripomenout, ze doba automatizace,
chytré domacnosti a pristupu k dattm jde velice rychle dopfedu a jedna se
o zavod, kdo bude driv a co se vice zalibi. Rovnovaha mezi prehlednym, jed-
noduchym, ale funkcionalné obsahlym systémem je cestou k tspéchu.

4.3 Rozdéleni systému

Jelikoz se jednd o slozity systém, lze proudéni a poskytovani dat rozdélit na
neékolik podproblému, které lze Tesit samostatné. Vyhodou tohoto rozdéleni
je nezavislé fungovani jednotlivych subsystému a pri pripadném vypadku jed-
noho neni, nebo nemusi byt omezen zbytek. Zaroven se tim snizuje komplex-
nost a zvysuje prehlednost chodu. Mimo jiné je také mozné nasadit ruzné ¢asti
systému na jiné servery, pokud takovy pozadavek vyvstane.

Obrazek predstavuje rozdéleni pouze v ramci jednoho serveru. Je vsak
teoreticky mozné vyuzit az tii rizné serverové pocitace. Na prvnim pobézi
pouze software pro prijiméni, ¢teni a ukladani dat. Na druhém bude umisténa
databédze, kterd bude prubézné zalohovana. Software na tfetim serveru pak
poskytuje data vizualiza¢nim aplikacim. Toto rozdéleni je vsak zbytecné slozité
a slouzi pouze k teoretickému uvedeni prikladu.

Avsak muzeme zde argumentovat a zpochybnit onu nezavislost jednotli-
vych subsystému. Pokud nebude fungovat sbér informaci, budou se dale po-
skytovat staré a neaktudlni hodnoty (posledni ulozené), pokud nastane vypa-
dek databéze, nova data nebudou moci byt uklddana a distribuovina a stejné
tak nefunkcénost aplikace pro poskytovani dat zptisobi pouze varovné hlasky
v klientskych aplikacich.

V tomto pripadé se vskutku jednad o jeden zavisly systém, ale pouze na
urovni dat. Nezavislosti se mysli ¢isté béh a funkcénost softwaru. To nam zajisti
i lepsi spréavu, aktualizovani a monitorovani jednotlivych ¢asti.
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4.4. Sbér a ukladdani dat

COOoofo

TRONIC 2032 TRONIC 2032 TRONIC 2032 TRONIC 2032 TRONIC 2032

Server

Y 3) Administracni 4) Uzivatelské '
N a navrhové prostredi prostred|

Obrazek 4.2: Znazornéni rozdéleni na subsystémy

4.4 Sbér a ukladani dat

Prvnim subsystémem, ktery pracuje s nasimi daty, je software prijimajici da-
tové zpravy z Tidicich jednotek. V této sekci kapitoly objasnim i nefunkéni
pozadavky, které mohou byt stejné pro ostatni c¢asti, ddle se k nim budu
pouze odkazovat pomoci kédu pozadavku. Kéd pozadavku zacina ¢islem sub-
systému podle diagramu déle pismenem F nebo N, oznacujici, zda-li se
jednd o funkéni, ¢i nefunkéni pozadavek, zkratkou RQ z anglického require-
ment a nakonec poradového c¢isla pozadavku. Kazdy pozadavek ma pak sviij
nézev pro rychlé pochopeni a samotny detailnéjsi popis.
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4.4.1 Funkc¢ni pozadavky
4.4.1.1 1FRQO1 - Nacteni konfigurac¢nich soubori

Pri spusténi aplikace dokaze nacist konfigurac¢ni soubory definujici jednotlivé
fidici jednotky. Tyto soubory mohou byt v rtiznych formatech, které je potieba
spravné rozlisit. Soucasti pozadavku je také moznost zmény a znovunacteni
téchto konfiguraci v pritbéhu béhu.

4.4.1.2 1FRQO02 - Prijem zprav z jednotek

Aplikace umoznuje prijmout zpravy ze sité, vyfiltrovat pouze predem znamé
jednotky a zpravy pripravit dale pro jejich zpracovani.

4.4.1.3 1FRQO03 - Vysilani zprav do jednotek

Aplikace umoznuje posilat povely do jednotek, aniz by bylo blokovano dalsi
zpracovani a prijem zprav. Kritickou funkcionalitou je spravné sestaveni datové
zpravy, jez chceme poslat zpét do jednotky.

4.4.1.4 1FRQO04 - Zpracovani prijatého paketu a uloZeni dat

Klicovou funkci je spréavné zpracovani prijaté zpravy, zpracovani dulezitych
dat a jejich nasledné uklddani a tfidéni do databéazi. Do tohoto pozadavku
patii i poznani, zda se jedna o vadnou nebo netplnou zpravu. Vystupem by
pak méla byt informace, ze zprava byla Gspésné ulozena, nebo chybova hlaska
oznacujici presny popis chyby, ktera nastala.

4.4.1.5 1FRQO05 - Uchovavat tiidaje o stavu jednotek

Subsystém poskytuje vedeni statistickych tdaju. Udrzuje informace o poctu
prijatych zprav, jejich datum a cas, posledni prijaté zpravy, posledni zménu
podoby a adresy jednotek. Na vyzadani je mozné tyto idaje poskytnout.

4.4.1.6 1FRQO06 - Sprava starych dat

Subsystém spravuje ulozena data a v pripadé jejich expirace data procistuje
a udrzuje tak databdze naplnéné pouze aktualnimi daty.

4.4.1.7 1FRQO7 - Priubéziné logovani

Subsystém je schopny pribézné logovat vSechny dilezité udélosti a chyby,
které v systému nastaly.
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4.5. Poskytovani dat

4.4.2 Nefunkéni pozadavky
4.4.2.1 1NRQO1 - Multiplatformni podpora

Aplikace bude moci bézet na vsech platforméch. Predevsim se jednd o Win-
dows Server a server bézici s Linux distribuci.

4.4.2.2 1NRQO02 - Neblokujici zpracovani a odesilani zprav

Jelikoz systém muze prijimat zpravy od velkého poctu jednotek a jejich zpraco-

vvvvvv

tému rychlé neblokujici zpracovani a odesilani zprav. Systém se nesmi dostat
do faze, kdy zpravy nestiha prijimat, a ty jsou na zakladé toho zahazovany,
¢imz muze nastat ztrata dulezitych dat.

4.4.2.3 1NRQO03 - Spolehlivost

Jednd se o software, ktery bézi non-stop a proudi skrz néj dilezité data. Proto
je dulezité navrhnout a implementovat systém s maximalni spolehlivosti.

4.4.2.4 1NRQO4 - Snadna rozsiritelnost

Subsystém musi byt navrzen a implementovan tak, aby bylo relativné snadné
jej rozsitit o dalsi funkce. Mezi tyto funkce miize pattit pridani podpory pro
dalsi formaty konfigurac¢nich soubort, uchovavani dalsich tdaji a jejich pri-
padné analyza nebo dprava zpracovani prijimané zpravy.

4.5 Poskytovani dat

Druhou serverovou aplikaci je poskytovani dat. Data jsou v této ¢asti brana
z potfebnych databazi a posildna, upravovana a nebo mazéna. Jedna se o ¢ast
systému, ktery primo komunikuje s klientskymi aplikacemi.

4.5.1 Funkéni pozadavky

4.5.1.1 2FRQO01 - Autentizace a autorizace

Kazdé ptipojeni ¢i aplikace, kterd chce data, musi byt autentizovana a podle
autorizacni trovné data poskytnuta, ¢i nikoliv.

4.5.1.2 2FRQO02 - Poskytovat data jen znamym aplikacim

I kdyz se nejedna o verejné poskytovani dat, tak i pres nastaveni autentizace
a autorizace, bude aplikace poskytovat data pouze predem znamym aplikacim
a pripojenim. Jedna se tedy o spravné nastaveni CORS.
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4.5.1.3 2FRQO03 - Pouzivat jednotny format

Aplikace je schopna poskytnout data v zndmém a predem domluveném for-
matu. Stejné tak je schopna data v tomto formatu prijimat a zpracovavat.

4.5.2 Nefunkcéni pozadavky

Na tento subsystém jsou také vystaveny pozadavky 1INRQO1 (4.4.2.1) a 1N-
RQO03 (4.4.2.3). Nefunkéni pozadavek 1NRQO4 (4.4.2.4) je v tomto pripadé

lehce upraven.

4.5.2.1 2NRQO1 - Snadna rozsiritelnost

Subsystém musi byt navrzen a implementovan tak, aby bylo relativné snadné
jej rozsitit o dalsi funkce. Mezi to patii zejména pridani funkci pracujicich
s novymi daty nebo rozsifeni autorizac¢nich trovni a moznosti komunikace.

4.6 Prezentace dat

Tato sekce popisujici webové prostiedi, které zobrazuji data, se zaméruje jak
na administratorskou stranku, tak i na uzivatelskou. Pozadavky jsou vypsany
v jedné sekci, protoze se v obou pripadech jedna o webové aplikace a jejich,
predevsim nefunkcni, pozadavky se mohou opakovat. Mezi funkéni pozadavky
nejsou zahrnuté primitivni pozadavky a samoziejmé naroky, jako je prihlaseni
a odhlaseni z aplikace, stejné tak editace profilu a zména hesla. Tyto poza-
davky jsou zcela zfejmé a neni potieba je vypisovat do samostatného seznamu.

4.6.1 Funkc¢ni pozadavky
4.6.1.1 3FRQO1 - Vytvareni projektiu a jejich sprava

Admin mutze projekt vytvorit, ménit a v pripadé hlavniho administratora vy-
mazat. K projektu dale muze priradit dalsiho navrhafe nebo uzivatele s po-
zadovanou urovni prav. Projektu miize ménit status na aktivni, neaktivni,
pozastaveny nebo v uprave.

4.6.1.2 3FRQO02 - Pridani a sprava ridicich jednotek do projektu

V ramci projektu je mozné pridavat ridici jednotky. Kazda jednotka méa svij
unikatni identifikdtor a miize patiit pouze do jednoho projektu. Spravné na-
staveni konfigurace jednotky je klicova ¢ast ke spravnému toku dat.
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4.6. Prezentace dat

4.6.1.3 3FRQO03 - Pridavani, navrhovani a sprava obrazovek

Do projektu je mozné pridavat obrazovky zobrazujici data. Navrzeni obra-
zovky probiha v prvotni fazi v textové podobé. Formét obrazového navrhu
musi byt dodrzen.

4.6.1.4 3FRQO04 - Sprava specialnich hodnot

Kazdy projekt uchovavd extra informace o predem nadefinovanych hodno-
tach. Jednd se o poruchové hodnoty, hodnoty udédlosti (kde se zaznamenava
¢as zmény) a hodnoty trendu (hodnoty, které se v urc¢itém intervalu vzdy ukla-
daji). Admin ma moZnost tyto hodnoty libovolné nastavovat, at uz v rdmeci
samotné ridici stanice, anebo celého projektu.

4.6.1.5 3FRQO05 - Sprava administratori a uzivatelu

Hlavni administrator ma dale moznost pridavat a odebirat navrhare a uziva-
tele.

4.6.1.6 4FRQO1 - Prohlizeni projekta

Uzivatel ma pristup k projekttim, ke kterym je pfirazen, a podle svych prav
mé moznost prohlizet obrazovky nebo vypisy fidicich stanic.

4.6.1.7 4FRQO02 - Nastavovani novych hodnot

Uzivatel s pravem je schopen nastavovat nové hodnoty u povolenych prvku.

4.6.1.8 4FRQO03 - Prohlizeni graft

Uzivatel ma moznost si vykreslit graf urcité hodnoty v daném obdobi a udélat
pripadny export téchto hodnot.

4.6.1.9 4FRQO04 - Export aktualnich hodnot

Uzivatel je schopen si vyexportovat aktualni hodnoty, pricemz muze vybrat
pouze potrebné.

4.6.1.10 4FRQO05 - Generovani a export poruch

Uzivatel si musi byt schopen prohlédnout vSechny poruchy, které nastaly v da-
ném obdobi, a opét si tyto idaje vyexportovat.

4.6.1.11 4FRQO06 - Prepnuti jazyka prostredi

V pripadé uzivatelského webového prostfedi si mize uzivatel aktivné ménit
jazyk z nabidky lokalizaci.
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4.6.2 Nefunkéni pozadavky
4.6.2.1 34NRQO1 - Neblokujici vyzvedavani dat

Webové aplikace nesmi takzvané zamrzat, kdyz se nacitaji data. Uzivatel musi
mit pocit, ze stranka je stale ziva a mit informaci o tom, ze se pripadné nacita
velké mnozstvi dat a mohou byt pristupné az za okamzik.

4.6.2.2 34NRQO02 - Snadna rozsiritelnost

Stejné jako v serverovych aplikacich je kladen dfiraz na prehlednou implemen-
taci a snadnou rozsititelnost aplikace.

4.6.2.3 34NRQO03 - Kompatibilita zarizeni

Nejdtlezitéjsim pozadavkem na nové webové stranky je predevsim stopro-
centni kompatibilita se vSemi zafizenimi (stolni pocita¢, notebook, tablet,
chytry telefon) a nejaktudlnéjsimi webovymi prohliZeci (chrome, mozilla, ope-
ra, safari, iOS chrome, iOS mozzila, android browsers).

4.6.2.4 4NRQO4 - Intuitivni ovladani obrazovek

Specidlné na malych zafizenich musi byt obrazovky dokonale intuitivné ovla-
datelné. Jako vzor je prohlizeni fotek na chytrych telefon a tabletech. Double-
click priblizi obrazovku na dané misto, pouzitim dvou prstu lze obrazovky
libovolné zvétsovat a zmensovat a jednim prstem posouvat. Pokud je potieba
obrazovku zpét vycentrovat, opétovny double-click toho docili.

4.7 Role v systému

Prehled roli je dtlezitou soucésti analyzy, diky které se jasné definuji vSechny
mozné vstupy a vystupy systému a kdo k nim bude mit pristup, usnadni ndm
to préaci pri samotném navrhu. Existuji ¢tyti hlavni typy uzivateld, které budou
se systémem pracovat. Prvnim je serverovy administrator, druhym navrhar,
tretim webovy administrator a v posledni radé uzivatel.

4.7.1 Serverovy administrator

Administrator na Grovni serveru musi mit nutné technické vzdélani o propojeni
a nasazeni subsystému bézicich na serveru. Klicovym vystupem jsou pro néj
logovaci soubory, které udrzuji informace o béhu aplikaci. Je dilezita znalost
formatu téchto souborid a jejich spravné interpretovani.
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4.7. Role v systému

4.7.2 Administrator navrhar

Jedna se o clovéka obezndmeného s funkcénosti a zpisobem pouzivanym pri
navrhovani obrazovek. M4 pristup pouze ke svym vlastnim projekttium a pro-
jektam, ke kterym byl pridélen. Jeho prace spociva v pridavani a konfiguro-
vani novych projekt a jejich fidicich jednotek, stejné tak v nadvrhu obrazovek.
Ke svym projektiim muze dale prirazovat uzivatele a ménit jejich pravomoci
v ramci projektu.

4.7.3 Webovy administrator

Neboli super administrator ma pristup ke vSem vytvorenym projekttum. M&
na starosti schvalovani a spravu novych uzivatelli, navrhaita a projektt. Jako
jediny muze projekty mazat a zastifuje praci ostatnich. Mimo vySe zminéné
mé stejné pravomoci jako klasicky navrhar a muze tedy projekty i vytvaret
a podobné.

4.7.4 Uzivatel

Uzivatel je v nasem pfipadé zakaznik, ktery pristupuje ke svym projekttim
a muze si prohlizet vypisy dat a navrzené obrazovky, které jsou v této fazi
plnény jiz skuteénymi daty. Uzivatel se dale mtize lisit svymi pravy k projektu.

Klasicky uzivatel ma pristup ke vSem jednotkdm a technologiim, ale ne-
mulize ménit a vysilat hodnoty zpét do zarizeni. Jedna se tedy predevsim o uzi-
vatele, ktery ma na starosti pouze monitoring technologii. Pokud uzivateli bu-
dou prirazena prava, mize nastavovat regula¢ni hodnoty spolu s generovanim
a exportem specialnich dat.

Nezavisle na pravech muze byt uzivatel pridélen pouze na urcitou c¢ast
projektu, kterou muze spravovat. Jako priklad lze uvést bytové domy, kde
se nachazi pouze jedna ridici jednotka, ¢imz patfi do jednoho projektu. Tato
jednotka vsak sbird tidaje z nékolika byti. Majitel ma potom pristup k celému
objektu, zatimco ndjemnici mohou mit pristup pouze ke svému bytu. Jsou tedy
omezeni v ramci projektu.
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KAPITOLA

Navrh systému

V této kapitole se zaméfim na navrh jednotlivych subsystémii, jejich propo-
jeni a systému jako celku. Déle predstavim pracovni nazvy c¢asti, které budou
v textu pouzivany. Navrh jako takovy neni zavisly na konkrétnich techno-
logiich, ma vSak pomoci pfi vysledném vybéru. Veskery navrh je odvozovan
z funkénich a nefunkénich pozadavki a predem definovanych a nezménitelnych
parametri. Slouzi i jako hlavni manudl a dokumentace pti samotné implemen-
taci, 1ze se na néj pozdéji odkazovat.

5.1 Propojeni casti systému

Rozdéleni systému a jeho vysvétleni bylo provedeno v analytické ¢asti vyvoje,
navrh vychazi tedy z tohoto rozdéleni. V prvotni fazi se zaméfuji na navrh
vzajemné komunikace vSech subsystému, slouzici jako zakladni stavebni kamen
pro zbyly navrh.

Ridici jednotky posilaji data do aplikace pro sbér a ukladani dat Apli-
kaci je ptidélen firmou zazity nazev TWCS. Timto ndzvem se budu na tento
subsystém v praci dile odkazovat. Jednotky TRONIC 2032 posilaji zpravy
formou protokolu UDP v predem zadaném intervalu. Stanice, v kratkém case
po odeslani datové zpravy, miize prijmout datovou zpravu ze serveru.

Zv1astnim pripadem je moznost posilani zpravy do fidici jednotky pouze
jako odpovéd na prijatou zpravu. Timto vSak mtze nastat zpozdéni od nasta-
veni hodnoty a jeji vizualizace. Pro maximalni zrychleni procesu jednotky po-
silaji dalsi zpravu ihned, bez ohledu na zadany interval, pokud pfijaly zpravu
a doslo ke zméné nékteré hodnoty. Novou zpravou lze potvrdit, Zze odesland
zprava ze serveru byla tuspésné prijata a hodnoty tspésné nastaveny. Tato
komunikace je naznacena v diagramu [5.1

Po zpracovani prijaté zpravy v TWCS jsou data dale ukladana do pri-
slusnych databéazi. Protoze se jednd o velké mnozstvi dat, které chodi v mi-
nimalnich intervalech z velkého poctu stanic, je zapotrebi jejich rozdéleni na
takzvané dlouhodobé a kratkodobé. Ukladéni velkého mnozstvi dat do dis-
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Obréazek 5.1: Diagram komunikace jednotek TRONIC 2032 a TWCS

kovych relaénich databézi, spolu s pripojovanim k nim, zabird mnoho casu,
ktery je v nasem pripadé drahocenny. Kratkodoba data se budou tedy ukladat
pouze do pamétové databaze, kterd pracuje rychleji a pri pripadném vypadku
nevadi ztrata dat. Do diskovych strukturovanych databézi se ukladaji pouze
navrharem urcéend data, a to pouze v nastaveném intervalu, v tomto pripadé
se jedna o data dlouhodoba, jelikoz jsou pozdéji pouzivana k analyze trendi,
udalosti a alarm.

Druhé serverova aplikace, na kterou se v textu déle odkazuji jako na Viz-
WEB API, pracuje s daty na stejném principu jako TWCS. Veskeré infor-
mace o projektech, uzivatelich a administratorech (vice v sekci si bere
ze zminénych databazi ukladajicich dlouhodobd data na disk serveru, naopak
kratkodoba data o momentélnich hodnotach ve stanicich si bere z databaze
ulozené v paméti serveru. Prace s daty na serveru je znazornéna v diagramu
0.2l

Posledni tok dat je do webovych rozhrani. Administratorska ¢ast je na-
zvana Designer a uzivatelskd Viewer. Webové aplikace zadaji o potiebna data
VizWEB API, které poskytuje sadu funkci a procedur pro pristup k dattim
ulozenym na serveru. Designer i Viewer budou vyuzivat k vytahovani jed-
norazovych dat architekturu rozhrani REST. Viewer bude vsak potfebovat
informace o konkrétnich datech i prubézné (zivé obrazovky a prehledy hod-
not). Zde by zvoleni REST architektury nemuselo byt vhodné kvuli opétov-
nému autentizovani, autorizovani a tim zvySenému casu vykonani. V tomto
pripadé se vytvori TCP spojeni pomoci WebSocket komunikacniho protokolu.
Diky tomu bude mozné autentizovat a autorizovat pripojeni pouze jedinkrat
a nasledné neomezené vyménovat data. Opét je vytvoren diagram pro zna-
zornéni této komunikace. Diagram neukazuje zivotni cyklus subsystémii, ale
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5.1. Propojeni ¢asti systémi
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Obrazek 5.2: Ukladani dat a prace s databazemi
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Obrézek 5.3: Nazorna ukazka komunikace API, Vieweru a Designeru
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5.2 Databazovy systém

Pted navrhem subsystému je potfeba vymyslet a vytvorit databazovou struk-
turu, od které se budouci navrh bude odvijet. Jak jiz bylo feceno, data budou
uklddana do dvou typu databazi, databaze pamétova a diskové.

5.2.1 Pamétova databaze

Tato databaze mé za kol ukladat data do mezi-paméti serveru, a tim urychlit
pristup k nim. Databaze uklada aktualni hodnoty informacnich boda, které
jsou prubézné aktualizovany. Pokud tedy nastane vypadek, a tim ndhle vyma-
zani paméti, ztrata dat nevadi, jelikoz se opét naplni dalsi zpravou. Pro tento
ucel staci jednodussi klic-hodnota databédze (anglicky key-value database). To
znamena, ze kazdy kli¢ v databazi je unikatni a obsahuje pouze jednu urcitou
hodnotu. Nejsou zde tabulky ani rozdéleni na sloupce jako v klasickych relac-
nich databazich. Kli¢ se tedy musi sestavit z parametri, které dodaji opaku-
jicim se hodnotdm napti¢ stanicim unikétnost. Ta se zaruéi zakomponovanim
jména projektu a zkriaceného jména vysilaci stanice do klice.

5.2.2 Hard-disk stored databaze

Databéze, jez uchovavaji data potiebnd pro webové rozhrani a dlouhodobé ulo-
zené hodnoty z TWCS, budou ukladat data na disk pocitace. Jedna se o velké
strukturované relac¢ni databéze, které jsou vhodnéjsi pro vytvareni slozitéjsich
prikazi. Pro prehlednost nad projekty a ulehc¢eni migraci a jinych procedur,
které v budoucnu mohou nastat, kazdy projekt bude mit svoji vlastni data-
bézi. Na takové databaze se budu dale odkazovat jako na projektové.

Projektové databaze budou uchovavat informace o zafizenich na né pripo-
jenych (kazda stanice muze byt pouze v jednom projektu), projektovych ob-
razovkach, definicich, jaké hodnoty uklddat dlouhodobé a pak jejich nasledny
vypis. Tento navrh zaruci, ze nebudou data "michand"z raznych projekti a ne-
budou vznikat obii tabulky. Ze schématu databaze je vidét, ze se jedna
o jednoduchou databézi, kde se nevyskytuji vztahy mezi tabulkami.

Aby vsak mél administrator prehled o vSech projektech a jejich vytvo-
fenych datab&zich, zaroven tak o uzivatelich a ostatnich informacich, které
se nevztahuji k zadnému projektu, ale k systému jako celku, bude vytvorena
jedna hlavni databaze (dale jen master), ktera tyto informace bude uchovavat.
Schéma master databaze je na obrazku a je vidét, ze stejné jako projek-
tova je i master databaze jednoduchd, tesici pouze dva n-n vztahy pomoci
spojovacich tabulek adminprojects a userprojects. Vyjimkou pak jsou tabulky
iddevices a watchdog. Zatimco prvni uchovavé informace o vsech stanicich na-
pric¢ projekty, aby nedoslo k duplikatu identifikacniho ¢isla, druhé uchovava cas
posledni prijaté zpravy pravé podle unikatniho identifika¢niho ¢isla stanice.
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longname ¥ ARCHAR{128)
description TINYTERT
Jocakion Y ARCHAR(128)
comstabus TINYIMT(3)
bype INT(11)

port INT{11)

identificator IMT{10)
smisusers YW ARCHAR(2ES)
staticip TINYINT(3)
forward TINYINT(3)
forweardport INT{11)
ipaddress WARHAR(123)
id_station INT{10)

_| defevents v
ackive TINVINT(3)
fFullvariable ¥ ARCHAR] 128)
shortuserdesc WARHAR(128)
longuserdesc YARCHAR(255)
trigger TINYINT{3)
code INT(10)

name ¥ ARCHAR(ZSS)

title: YARCH AR(255)
background ¥ ARCHAR(Z55)
positions IMT 10}
positiony IMT( 10}

width INT(10)

height INT{10)

order INT{10)

elements LOMNGTERT

id INT(10)

| events A\
code IMT(10)
mark TIMEST &MP
walue DOUELE

onoff TINYINT(4)
>

fullvariable ¥ ARCHAR] 128)
shortuserdesc YARHAR(128)
longuserdesc YARCHAR(Z55)
irverse TIMYINT(3)

sendmsg TINYINT3)
smsnum bers VARHAR{1ZE)
sendemail TINYIMT(3)
mailaddresses WARCHAR(128)
code INT(10)

_| trends ¥
code IMT(10)
mark TIMEST AMP

wvalue DOUBLE
>

5.2. Databazovy systém
] devices ! ] displays ¥ | Tl defalarms v | deftrends v
shartname ¥ ARCHAR] 128) active TINYINT(3) active TINVINT £3) active TINYINT(3)

fFullvariable ¥ AR CHARY 128)
shortuserdesc VARCHAR(125)
longuserdesc YARCHAR(ZES)
divider INT{11)

period INT(11)

phunit ¥ &RCHAR( 128)

code INT{10)

“Jalarms ¥
code INT{10)
mark TIMEST AMP
value DCUELE

onoff TINYINT(4)
»

Obrazek 5.4: EER diagram projektové databéze
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_ admins v
id_admin INT (100
Fullmame WARCHARL 128)
email VARCHAR(128)

| watchdog

tellnumber ¥ ARCHAR{125)
password ¥ BRCHAR(ZES)
superadmin TINYINTES) "l iddevices v
adminname ¥ ARCHAR{128) identificator INT(10)
> shortname ¥ ARCHAR] 128)
>

m projects hd
id_project INT{10)
description TINYTEXT
datsbase ¥ ARCHAR[1ZE)
m adminprojects ¥

creationdate TIMESTAMP
AdminId INT{10)

creationname YARCHAR{128)
ProjectId IMT{10)

lupdatedate TIMEST AMP

>
lupdatename ¥ ARCHAR{128)

loc stion Y ARCHAR(1268)
projectname YARCHAR] 128)
skakus TINYIMT(3)

Obréazek 5.5: EER diagram master databaze
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“userprojects ¥

Userld INT(10}

ProjectId INT{10)
superadmin TINYIMT(S)
extraconf TEXT

v

lastmsg TIMESTAMP
enable TINYINT(3)
checkcomm TIMYIMT(3)
smsnum ber VARCHAR(LZE)
senterrmsg TINYINT(I)
shortname YARCHAR] 16)

>

_J users v
id_user INT{10}
username YARCHAR{1Z5)
fullname ¥ ARCHAR] 128)
email ¥ ARCHAR(128)
address W ARCHAR] 128)
conkact YARCHAR(128)
description TINYTEXT
tellnumber1 WARCHAR(12E)
tellnumberz ¥ARCHAR(128)
ico WARCHAR] 128)
dic WARCHAR{128)

password Y ARCHAR{Z55)
>
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5.3 VizWEB TWCS - Sbér a ukladani dat

Dle analyzy pozadavkid a navrhu komunikace lze rozdélit TWCS na nékolik
funkénich ¢asti. Pro kazdou funkéni ¢ast nasledné vytvorim modul, ktery jej
tesi. Pro jejich spojeni bude vytvoren dalsi modul Dispatcher, ktery obstard
samotny zivotni cyklus aplikace a rozdélovani préce.

Prvni ¢asti je sprava komunikujicich jednotek. Device Manager bude obsta-
ravat nejen spravnou inicializaci stanic, ale i jejich aktualizace ¢i odstranéni.
DeviceManager ¢te a zpracovava konfiguracni soubory v rtuznych formatech
v kombinace s projektovymi databazemi, kde kazdé zarizeni uchovava doplnu-
jici informace, jez se nenachazi v defini¢nich souborech. Mimo jiné také nacita
a pripravuje definiénf tabulky (defalarms, defevents, deftrends viz [5.4)), které
drzi informace o alarmech, udalostech a trendech. Zatimco alarmy a udalosti
se ukladaji v pripadé zmény stavu, trendy se uklddaji pravidelné v zadaném
intervalu.

Dalsi ¢asti je nastaveni UDP serveru. Zde je dtlezité myslet na moznost
stanic posilat zpravy na ruzné porty (kazda stanice posild pravé na jeden) a na
mnozstvi prijimanych paketti, téch mize prijit desitky za sekundu a pfi po-
stupném skélovani i vice. Modul NetListener spravuje pripojeni a bude podle
pozadavku 1NRQO2 prijimat zpravy asynchronné na pouzivanych portech.
Pokud se odpoji vSechny jednotky komunikujici s konkrétnim portem, tak je
nasledné zavien a jiz se na ném neposloucha. Samotné zpracovani zpravy ne-
bude blokovat dalsi pakety. NetListener bude obstaravat i zpracovani zpravy,
které pobézi ve svém vlastnim pracovnim vlaknu s vyuzitim modult Decoder
a Coder. Tyto mensi moduly pouze dekdduji nebo zakdéduji hodnoty ulozené
v bytovém poli. Pokud je potieba odeslat UDP odpovéd, posila se ve stejném
pracovnim vldknu poté, co zprava byla tispésné zpracovana.

Dalsi dva moduly ValueCacher a ValueRegister pracuji s ukladanim a vy-
zvedavanim dat z databazi. VSechny pozadavky na pamétovou databazi budou
chodit ptres ValueCacher a stejné tak ukladani do projektovych databazi pres
ValueRegister. Zde se bude jednat o jednoduché funkce typu uloz/vyzvedni
hodnotu/y. Jelikoz pridavani, aktualizovini a mazani stanic bude probihat
pomoci webového prostredi, je dulezité tyto prikazy nechat takzvané "pro-
bublat'az do TWCS. ValueCacher bude kontrolovat nastaveni flagi a v pri-
padé zmény bude posilat povel do Dispatcheru, ktery jiz obstard samotny
ikon.

V posledni fade bude vytvoren Controller, jenz bude vyuzivan pouze tehdy,
pokud aplikace nebude spusténa jako proces serveru, ale jako klasickd konzo-
lova aplikace. V tomto pripadé c¢te uzivatelsky vstup a vypisuje pozadované
informace. Controller komunikuje pouze s Dispatcher modulem, ktery obsta-
rava zbytek. Prvni diagram predstavuje vSechny moduly a jejich vzajemné
propojeni, zatimco druhy vyobrazuje zivotni cyklus aplikace spolu s ukaz-
kou mozného uzivatelského vstupu pres Controller a aktualizovani dat.
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—__—

———

cache in-
memory DB

disk-base
DBs

uloZidostar hodnotu uloZidostn hodnotu

uloZ hodnoty
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sledovani flagi )
na moZné aktualizace uloZ talam?r,r
interval uloZeni udalosti
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komunikujicich
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[e———> .
DeviceManager Dispatcher ——
P - zakdduj a vraf
a pripadna
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uZivatelsky vstup dekoduj a vrat
] 1
Controller Decoder Coder
1 ]

Obrazek 5.6: TWCS moduly propojeni

Dispatcher NetListener ValusCacher ValueRegister
nahraj a vrat mi

fa--ee- Komunikujiei --------|
dostari momentalni.

Coder ‘ Decoder ‘

‘zakni piijimat zprévy pro iylo
eni na definovanjch

zaiizen
anavé hodnoty

0 véechny hodnoty ve zprivé

Obecny pokud nova, tak zakod
priiban
Zpracovani
zpravy uloZ nové momentaini_
oty
"""""" -pokud zména poruch i udalosti, uloz---------- ¥

] nastaveni fag,

pokud jeden z flagu

I nastaven aktualizej """
—————————————————————— interval pro dlouhodobé uloZeni finjch
————————————————— ~vypis komunikujic! zafizenf----~-===--===- 3
|
G apl P
l ---=-zavii viechny porty---- 3|

Obrazek 5.7: Zivotni cyklus TWCS

5.4 VizWEB API - Distribuce dat

VizWEB API je serverova aplikace, kterd poskytuje REST API rozhrani pro
webové aplikace. Jedna se o sadu funkci, které lze volat HT'TP metodami
GET, POST, PUT a DELETE. V navrhu API budeme vychézet z funkénich
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pozadavki tohoto subsystému.

Podle pozadavku 2FRQO01 vsechny pozadavky a WebSocketové pripojeni
musi byt autentizovany a autorizovany. Autentizovani potvrzuje, jestli uzivatel
¢i administrator existuje a je zadano spravné heslo, autorizovani kontroluje,
zda-li tato osoba ma povoleni tyto data pozadovat. Jako priklad je mozné uvést
mazani projekti. Administrator chce provést tento tikon, projde autentizaci,
jelikoz zadal do pozadavku spravnou kombinaci jména a hesla, potom vsak
dal neprojde, jelikoz jako uzivatel neni autorizovany pro tuto ¢innost, nejednd
se o hlavniho administratora. Na druhé strané chce uzivatel prohlizet projekt,
opét zadal spravnou kombinaci jména a hesla, ale k projektu neni prirazen
a neni mozné ho tedy prohlizet. Kazda funkce nebo sada funkci API se musi
oznacit a priradit jakou autentizaci bude prochazet (administrator ¢i uzivatel)
a typ zkontrolovani opravnéni k tkonu.

Nejednad se o verejné API, proto je potfeba brat v potaz spravné nastaveni
CORS (viz pozadavek 2FRQ02). Jedna se o nastaveni mimo jiné také URL ad-
res, z kterych budou pozadavky chodit. Pokud prijde pozadavek z jiné adresy,
je automaticky odmitnut. Adresy se mohou ménit na zdkladé mista nasazeni
systému, proto je vhodné adresy ukladat v konfigura¢nim souboru API, ¢imz
se nemusi ménit kéd pfi nasazovani na jiny stroj.

API umi pracovat z nékolika formaty podle toho, jak se nastavi HTTP
pozadavek. V hlavicce se nastavuje hodnota Content-Type. Mezi nejoblibenéjsi
formaty patii XML a JSON. Pravé druhy zminény bude hlavnim pouzivanym
formatem (jak pro prijimani, tak odesildni), kdy pro specifikaci v pozadavku
pouzivame application/json MIME typ.

V posledni fadé zbyva navrhnuti celého API rozhrani. Jelikoz se toto roz-
hrani v priabéhu prace na projektu bude stéle vice rozsirovat a jeho kompletni
vypsani do této prace by zabiralo mnoho stranek, v nadvrhu budou uvedeny
pouze controllers, sada funkci stejné kategorie, a jejich hlavni funkce. V navrhu
bude vyobrazen i typ autentizace a ptipadné troven autorizovani. Navrh slouzi
k leh¢imu pochopeni a snadnéjsSimu rozsifovani, kdy se bude pouze dodrzovat
zavedeny princip. Rozdéleni REST API do kategorif zndzornuje diagram [5.8]
jednotlivé vyznamné ¢i prikladné funkce popisuji tabulky nize. Tabulky jsou
vytvoreny jen pro urcité kategorie, protoze se ruzné metody mohou podobat.
Pokud je bunka ve sloupci url prazdnd, jednd se o pivodni cestu zadanou
v prvnim fadku.

Url (/api/authadmin) | HTTP | Popis Auten-
metoda tizace
/login POST | Zpracovava prihlaseni, | -

vraci 200 OK pokud
byla zaddna spravna
kombinace jména,
a hesla
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/register POST | Hlavni admin muze vy- | Super
tvorit novy ucet ad- | admin
mina

/edit /password PUT Zpracovava zménu | -
hesla

/resetpass/{id} PUT Super  administrator | Super
muze resetovat heslo | admin
uzivateli

Tabulka 5.1: Pfehled REST metod pro AuthAdmin (Au-
thUser) Controller

Url (/api/admin) HTTP | Popis Auten-

metoda tizace

Jlist GET Vraci list vSech ad- | Super
mini a jejich autori- | admin
zacni trovné

/{username} GET Vraci informace | -

o vlastnim profilu

Jedit PUT Aktualizuje informace | -
ve vlastnim profilu

Jdelete/{id} DELE- | Maze uzivatele ¢i admi- | Super

TE nistratora admin

Jedit/rights/{id} PUT Upravuje administrd- | Super

torské prava admin

Tabulka 5.2: Pfehled REST metod pro Admin (User) Cont-

roller

Url (/api/export) HTTP | Popis Auten-
metoda tizace

Jtrends/{id} GET Vraci data trendit pro | User
obdobi 24 hodin a 3 | Project
dny

/trends/{id}/custom GET Vraci data trendiii v za- | User
daném obdobi Project

/alarms/stations GET Vraci  stanice, jenz | User
obsahuji sledované | Project
alarmy

/alarms/generate POST | Vraci alarmy zvolenych | User
stanic Project
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/alarms/export

POST

Vraci data vybranych
alarmi v zadaném ob-

dobi

User
Project

Tabulka 5.3: Prehled REST metod pro Export Controller

Url (/api/deftables) HTTP | Popis Auten-
metoda tizace
/[alarms, trends, | GET Vraci vsSechny sledo- | Admin
events/ vané alarmy, trendy ¢i | Project
udalosti v projektu
/[alarms, trends, | PUT Aktualizuje seznam sle- | Admin
events/ dovanych hodnot Project
/comfile/[{id}, update] | GET, Vraci seznam vSech | Admin
PUT hodnot v konfigura¢- | Project
nim  souboru/pfidava
nové sledované hod-
noty

Tabulka 5.4: Pirehled REST metod pro DefTables Controller

Tabulka v kategorii projekta nize je z divodi velkého poc¢tu metod zkra-

cena a uvedeny jsou pouze nejhlavnéjsi metody prace s projekty.

Url (/api/project) HTTP | Popis Auten-
metoda tizace
/ GET Vraci list vSech pro- | Super
jektu Admin
/[adminlist, user- | GET Vraci projekty patiici | Ad-
list]/{id} zadanému adminovi ¢i | min/-
uzivateli User
Project
/[{id}] POST, | Pridavda a upravuje | Admin
PUT, projekt, mazat projekt | Pro-
DE- mize pouze super | ject,
LETE administrator Super
Admin
/set/[admin, PUT K projektu pfida admi- | Admin
user//{id} nistratoru nebo uziva- | Project

tele (tomu mize nasta-
vit i préva veleni)
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/delete/[admin, user/ DELE- | Vymaze pristup k pro- | Project
TE jektu uzivateli ¢i admi- | Admin
nistratorovi
Tabulka 5.5: Pfehled REST metod pro Project Controller

Stejné jako vyse, i tato tabulka je zkracena a zaroven obsahuje metody jak
pro Device, tak i Display Controller, jelikoz oba obsahuji predevsim klasické
CRUD operace.

Url (/api/[device, dis- | HTTP | Popis Auten-
play)) metoda tizace
/list GET Vraci list zafizeni ¢i ob- | Admin
razovek v projektu Project
/ POST | Pridavd novy zafize- | Admin
ni/obrazovku do pro- | Project
jektu
/{id} PUT Aktualizuje informace | Admin
a data v zafizeni/dis- | Project
pleji
/{id} DELE- | Maze  zafizeni/obra- | Admin
TE zovku z projektu Project
/{id} GET Vraci informace o ur¢i- | Admin
tém zafizeni/obrazovce | Project

Tabulka 5.6: Prehled REST metod pro Device a Display Con-
troller
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S 2 Metody, jenZ zpfistupiiuji data o adminech, moZnost zmény a pro
! i super adminy | moZnost smazani a zménu prav
fadmin AdminCentroller

; __‘_,-—""_ . ® Spravuje administratorské pfinladeni, registraci a zménu &i znovu
; o nastaveni hesla
r o AuthAdminController
¢ fauthadmin

H s e ) Spravuje uZivatelske pfihlaseni, registraci a zménu & znovu

h -
' A -

/  lauthuser

AuthUserController nastaveni hesia

Nejobsahlejéi kategorie, jenZ obsahuje metody pro veskerou
spravu projektu, af uZ pro administratory, tak uZivatele.

fapi S . L . P
/api Zvlasini kategorie pro zafizeni a jejich spravu. Opet jak pro
administratary, tak uZivatele.

5 i
API Brana "‘ " .. s Stejny controller pro uZivatele jako u_idminConlrollgr Poskytuje
i ‘... Jdeftables UserController sadu metod pro spravu 0étu a uZivatelu
I'. TTR e 2 Controller spravujici konfiguraéni soubory a zmény v definiénich
3 ~ tabulkach projektu. Stejné jak Device a Display Controllery je
.'. ..fdisp!a}r DefTablesController navrzena jako samostatna kategorie.
“. ~e Weskers metody tykajici se navrZenyjch obrazovek projekti
]
. DisplayController
fexport play

Sada metod pro exportovani dat.
ExportController

Obréazek 5.8: Rozdéleni API Controllers a jejich popis

5.5 VizWEB Designer a Viewer - webové rozhrani

Jelikoz ziskavani dat bylo jiz popsano, pro webova rozhrani zbyva navrhnout
pouze rozdéleni jednotlivych stranek a jejich rozlozeni. Prvni krok bylo vy-
tvoteni wireframes, které v pozdéjsi fazi slouzily jako predloha pro implemen-
taci. Wireframy neslouzily v tomto ptipadé jako presna ukazka finalni podoby
stranky, ale spiSe jako urovnani myslenek a pozadavki kladenych na rozhrani.
Zaroven jsou vytvoreny pouze pro Designer, protoze stejny princip a Sablona
se pouziji i ve Vieweru. Vytezy ukazek z wireframi pro Designer je mozné
prohlédnout nize. Celé pak jsou k prohlédnuti na ptilozeném disku a je mozné
porovnat rozdil prvotniho ndvrhu a vysledné podoby.

V pozdéjsi fazi vyvoje bylo presnéji specifikovano rozlozeni stranek. Zde se
jiz jednalo o tom, jaké budou findlni polozky menu a jaké dalsi odkazy bude
samotnd stranka obsahovat. Tim vznikl diagram odkazu pro Designer
a m pro Viewer), ktery muze byti pouzit i jako velmi struénd dokumentace
pro pohyb na webu.

V samotné implementaci je pak predevsim nutné myslet na pozadavek
34NRQO03, stranka musi byt kompatibilni na kazdém zafizeni s riznym roz-
liSenim, a vybrat spravné technologie, které tento pozadavek resi ¢i v tom
maximalné napomahaji.
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VizWeb - TRONIC CONTROL

[ https://designertronic.cz/

VizWeb Designer

Pfinlasovaci jméno

l username

I Prinldsit se ! Pfejit na Runner

Obréazek 5.9: Wireframe - prihlasovaci stranka Designeru

VizWeb - TRONIC CONTROL
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Obrazek 5.10:
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VizWeb - TRONIC CONTROL
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Obrazek 5.11: Wireframe - detail projektu
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Hiavni menu
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Obréazek 5.13: Designer - diagram odkazu
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Obrazek 5.14: Viewer - diagram odkazu
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5.6. Zavér navrhu

5.6 Zavér navrhu

Zavérem je dulezité zminit, ze po tvodnim navrhu se systém dale rozsifoval
a vyvstavaly na néj nové pozadavky. Proto neni v navrhu uveden napriklad
uplny diagram tiid nebo vsechny REST API metody ¢i iplné wireframy. Ves-

N 24

iteracich az do uplného ukonceni projektu.
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KAPITOLA

Implementace systému

V této kapitole popisi vybér technologii a implementaci celého systému. Po-
dobné jako v navrhu systému budu popisovat jednotlivé ¢asti zvlast. Nejdrive
predstavim technologie zvolené pro tlozisté dat a nasledné implementaci sub-
systému softwaru. Diky analyze pozadavku a ndvrhu se muzu v této kapitole
zameérit pouze na implementaci jako takovou. Uvedu ukézky kédu zajimavych
reseni spolu s doplnujicimi diagramy.

6.1 Zakladni popis

Serverové aplikace TWCS a VizZWEB API jsou napsané v jazyce C# a posta-
vené na frameworku .NET Core [I5]. V zafi 2019 vysla nova o¢ekdvana verze
.NET Core 3.0, na kterou byl cely systém pozdéji zmigrovan. Framework .NET
Core je novou vlajkovou lodi spole¢nosti Microsoft diky svému multiplatform-
nimu pojeti, vyvoj tohoto frameworku jde velice rychle dopredu a jiz brzy
v budoucnu nahradi stavajici Framework 4.8, ktery bézi pouze na Windows
operacnich systémech.

Webové aplikace jsou napsané v jazyce Javascript a postavené na fra-
meworku Vuejs [16]. Vuejs je nejmladsi framework z momentalné nejispésné;jsi
trojice Angular, React, Vuejs. Jeho vyhodou je velice dobré dokumentace, spo-
lupracujici komunita vyvojara a easy-to-learn principy. Je to skvély vybér pro
lehéi a mensi webové rozhrani, kterd kladou diraz predevsim na rychlost.

Pr1i vyvoji jsem pouzil vyvojové prostiedi Rider spole¢nosti JetBrains a Vi-
sual Studio 2019 pro vyvoj serverovych aplikaci a Visual Studio Code, open-
source textovy editor, pro vyvoj webovych rozhrani od spolecnosti Microsoft.

Vsechny ¢tyti aplikace jsou verzovany jako jednotlivé projekty pomoci na-
stroje GIT, které jsou ulozené v samostatnych repozitarich na serverech bit-
bucket.org. Vzhledem k tomu, ze jsem na projektu pracoval sdm, udrzoval jsem
pouze jednu hlavni vétev master. Pozdéji jsem vytvoril jesté vétev Releases,
kterd uchovavala informace o posledni verzi, jez byla produk¢né nasazena.
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Rozhodl jsem se produkéni verze fesit timto zptisobem, jelikoz bitbucket ne-
podporuje release tak, jako naptiklad github.com.

Pri préci ve vice lidech neni takovy pristup vhodny. Vétev master je stale
hlavni vétvi, z ni se vsak oddéluji dalsi vétve s jednotlivymi tkoly a po do-
konceni a zkontrolovani muze byt tato vétev spojena s hlavni. Toto spojeni se
oznacuje jako merge a vyzva ke zkontrolovani pull request. Ten vytvari vyvo-
jar, ktery zadany kol vypracoval a schvaluje ho bud jiny vyvojar nebo vedouci
tymu podle tymové hierarchie. Mimo jiné se pouziva metoda Continous inte-
gration, dale jen CI, coz je snaha integrovat zmény co nejrychleji a zamezit
tak pripadnym chybam. Pti zméné v hlavni vétvi je aktualni podoba projektu
spusténa na integra¢nim serveru, ktery projekt sestavi a spusti vsechny testy.
Spravné by v hlavni vétvi méli vSechny tyto testy prochdzet. Spolu s tim
je moznost projekt pravidelné automaticky nebo poloautomaticky nasazovat
na produkéni prostiedi. Mezi takové integracni sluzby patii napiiklad Travis
CI. [17]

6.2 Technologie ulozisté dat

Pro dlozisté, jenz uchovava kratkodobé data v paméti pocitace, byla zvo-
lena technologie Redis [I8]. Jedna se o open-source projekt, ktery dovoluje
uchovavat data in-memory a je mozné jej vyuzit jako databazi, mezipamét
a zprostredkovatele zprav. Diky své moznosti uchovavat data v raznych struk-
turdch a rychlému uklddani a pristupu je to idealni vybér pro tento systém.
Podporuje datové struktury typu string, hash, list a set. Diky oblibenosti
tohoto néstroje existuje mnoho klientskych knihoven pro kazdy programé-
torsky jazyk. V tomto pripadé byla vybrana Redisem doporucena knihovna
StackExchange.Redis [19]. Tato knihovna vynikd jednoduchym nastavenim
v kombinaci s plnou funkcionalitou a kompatibilitou. Nize je mozné vidét, jak
jednoduché je ptipojeni k Redis serveru nebo ke konkrétni databazi (pokud je
pouze jedna, lze uvadét bez parametri).

Listing 6.1: Ukézka pfipojeni k Redisu pomoci StackExchange.Redis

ConnectionMultiplexer Redis = ConnectionMultiplexer.Connect("localhost”);
IServer RedisServer = Redis.GetServer(”localhost:6379");
IDatabase RedisDataBase = Redis.GetDatabase();

Hlavni databaze vsak obstaravd MySQL, rela¢ni databazovy fidici systém.
Jedna se o jeden z nejznameéjsich a nejpouzivanéjsich databazovych systémii,
ktery je zaroven open-source. Pro spravu a pristup k databazim byla zvo-
lena knihovna Pomelo.EntityFrameworkCore. MySQL [20], kterd je postavena
na open-source technologii Entity Framework Core. Entity framework fun-
guje jako objektové zalozeny mapovac, ktery umoznuje vyvojarim pracovat
s tabulky a daty jako s objekty a eliminuje tim potifebu psit rozsahlé SQL
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syntaxe a jejich zpracovani. Nize je uveden priklad namapovani tabulky events
na objekt Event.

Listing 6.2: Ukédzka namapovani MySQL tabulky na objekt pomoci Entity
Framework

modelBuilder.Entity<Event>(entity =>
{
entity.HasKey(e => new {e.Mark, e.Id});
entity.ToTable("events"”);
entity.Property(e => e.Id)
.HasColumnName (" code");
entity.Property(e => e.Mark)
.HasColumnName ("mark")
.HasColumnType("timestamp")
.HasDefaultValueSqgl("current_timestamp”);
entity.Property(e => e.Onoff)
.HasColumnName ("onoff")
.HasColumnType("tinyint(4)");
entity.Property(e => e.Value)
.HasColumnName ("value");

s

Dtlezitym krokem bylo rozdéleni na hlavni master databazi a projektové
databaze. Zde je moznost nékolika zptsobii implementace. U projektovych
databéazi jsem vyuzil moznost dynamického vytvoreni kontextu a namapovani
objektd pomocnou metodou, jenz se pokusi pripojit k databazi a v pripadé
uspéchu vraci kontext, s kterym je jiz ddle mozné pracovat.

Listing 6.3: Dynamické pripojeni k projektové databézi
public static GeneralContext CreateContext(string db)

{
var optionsBuilder = new DbContextOptionsBuilder<GeneralContext>();
optionsBuilder.UseMySql(
string.Format(ConfigurationManager
.AppSettings["ConnectionStrings:GeneralConnection”], db));
var context = new GeneralContext(optionsBuilder.Options);
if (!context.Database.GetService<IRelationalDatabaseCreator>()
.Exists())
return null;
return context;
3

V pripadé master databaze jsem pouzil dva rozdilné pristupy. V. TWCS

jsem vyuzil metodu OnConfiguring, ktera je souc¢dsti Entity Framework knihovny,

a nastavil pfipojeni pfimo v ni. V druhém pripadé jsem databazi nastavil glo-
balné pri pocatec¢ni konfiguraci API.
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// TWCS
protected override void OnConfiguring(DbContextOptionsBuilder
optionsBuilder)

{
if (loptionsBuilder.IsConfigured)
optionsBuilder.UseMySql (ConfigurationManager
.AppSettings["ConnectionStrings:MasterConnection”]);

}

// API
services.AddDbContext<MasterContext>(
options => options
.UseMySqgl (Configuration.GetConnectionString("MasterConnection”)));

Ve vSech ukédzkach se odkazuji na sekci v konfiguraénim souboru app-
settings.json, ktery je ve formatu a JSON a obsahuje tdaje, jenz se mohou
ménit podle typu a mista nasazeni aplikace.

6.3 VizWEB Twcs

Dulezitou soucasti TWCS (viz 1IFRQO7) je detailni logovdni chodu systému.
Pro tento ucel byla zvolena knihovna log4net [21], kterd spravuje zapisovani
zdznamu do souborti obvykle s pfiponou .log. Logdnet mimo jiné nabizi Siro-
kou skalu moznosti konfigurace téchto souboru, Ize napriklad vytvaret kazdym
spusténim aplikace novy soubor, uchovavat staré po dosazeni maximalni po-
volené velikosti souboru nebo zptisob zapisovani na zacatek ¢i konec. TWCS
udrzuje ti rizné logovaci soubory.

Prvnim je soubor s nazvem ve formatu "yyyy-MM-dd.’log’" a udrzuje obecné
informace o nacitani zafizeni, jejich aktualizace nebo posilani UDP zprav do
stanic v konkrétnim dni. V tomto souboru je také moznost hledat chyby, které
zpusobily pad systému, a jejich popis.

Listing 6.4: Nastaveni logovaciho souboru pomoci logdnet

<appender name="RollinglLogFileAppender”
type="log4net.Appender.RollingFileAppender”>
<lockingModel type="log4net.Appender.FileAppender+MinimallLock"/>
<file value="C:/Work/VizWeb/"/>
<datePattern value="yyyy-MM-dd.’log’"/>
<staticlLogFileName value="false"/>
<appendToFile value="true"/>
<rollingStyle value="Date"/>
<maxSizeRollBackups value="100"/>
<maximumFileSize value="15MB"/>
<layout type="log4net.Layout.PatternLayout"”>
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<conversionPattern value="%date [%thread] %-5level %newline
%message %newline %newline"”/>
</layout>
</appender>

Druhym a tfetim logovacim souborem jsou messages.log a messagesErr.log.
Zatimco prvni zminény uchovava vsechny prijaté a ispésné zpracované zpravy,
druhy vypisuje ty netspésné zpracované s kddem chyby, ktera nastala. Nejcas-
téjsi je chyba <-1>, kterd oznacuje zpravy stanic, které jesté nebyly zarazeny
do projektu. Nize je ukdzka zédznamu z obou souboru a seznam moznych chyb,

// messages.log

2019-12-04 12:55:58,893 - Message receive from IP: <168.210.189.50> -
message length: <304> - station ID: <42> - parsed items: <257>

2019-12-04 12:55:58,905 - Message receive from IP: <160.208.86.56> -
message length: <432> - station ID: <45> - parsed items: <335>

2019-12-04 12:55:59,002 - Message receive from IP: <89.203.130.241> -
message length: <296> - station ID: <56> - parsed items: <265>

// messagesErr.log

2019-12-04 12:52:40,218 - Message receive from IP: <86.280.3.242> -
message length: <280> - station ID: <61> - parse and save error: <-1>

2019-12-04 12:52:48,830 - Message receive from IP: <217.28.122.124> -
message length: <200> - station ID: <@> - parse and save error: <-4>

//=-1 not known ident

//-2 etalon error

//-3 other error

//-4 ident is 0

//-5 diff expected msg length

Diky témto tfem logovacim soubortim mé administrator moznost kontro-
lovat fungovani a chod TWCS systému.

Po nacteni vSech zaf{zeni modul Dispatcher [5.6] poSle tento seznam do
modulu NetListener, ktery otevie pozadované porty a zacne na nich pfijimat
datové zpravy. V ukézce je mozné si vsimnout neobvyklého prikazu nasta-
veni socketu SocketOptionName. ReuseAddress. Tento parametr ndm dovoluje
vytvorit v pripadé pozadavku na odeslani odpovédi novy socket na stejném
portu a z toho nadale zpravu vyslat. Tento parametr musi byt pritomen, jeli-
koz klasické nastaveni socketu blokuje port globalné a nelze jej pozdéji vyuzit.
Toto Teseni se vztahuje predevsim k pozadavku 1NRQO2. Po pfijeti zpravy
je vytvoreno nové vldkno, které zpravu zacCne zpracovavat a neblokuje dalsi
prichozi zpravy.

// inicializace udp klienta

var localEp = new IPEndPoint(IPAddress.Any, port);

var newUdpClient = new UdpClient();
newUdpClient.Client.SetSocketOption(SocketOptionLevel.Socket,

49




15
16

17

6. IMPLEMENTACE SYSTEMU

SocketOptionName.ReuseAddress, true);
newUdpClient.ExclusiveAddressUse = false;
newUdpClient.Client.Bind(localEp);

_openClients.Add(port, Tuple.Create(1, newUdpClient));
var socketPort = Tuple.Create(newUdpClient, port);
newUdpClient.BeginReceive(UdpStartReceiving, socketPort);
// prijeti zpravy

var receiveBytes = socket.EndReceive(result, ref remoteEndPoint);
Task.Run(() => HandleMessage(receiveBytes, remoteIpAddress,
messagelLength,
(IPEndPoint) socket.Client.LocalEndPoint));
socket.BeginReceive(UdpStartReceiving, socketPort);

Funkce HandleMessage nejdrive zkontroluje, zda-li zprava prichazi ze zna-
mého zatizeni, pokud je validni a pokud mé spravnou oc¢ekavanou délku. V pri-
padé, ze vse je v poradku, ¢te hodnoty ve zpravé podle definice, jez byla na-
¢tena z konfigurac¢nich souborii.

Endianita je zptisob ulozeni ¢isel v operacni paméti pocitace, ktery definuje
poradi ulozeni jednotlivych bajt ¢iselného datového typu. Endianita je za-
kladnim zdrojem nekompatibility pri ukladani a vyméné dat v digitalni podobé
a je nutné brat ji v ivahu pri prenaseni bindrnich soubort ¢i sitové komunikaci
mezi riznymi platformami. Nejrozsitenéjsim kédovanim vice-bajtovych dat je
v soucasnosti little-endian, jez ukldda na misto s nejnizsi adresou nejméné
vyznamny bajt. Protéjskem je potom big-endian, ktery na pamétové misto
s nejnizsi adresou ukldda nejvice vyznamny bajt. Ulozeni dat v fidicich systé-
mech se odviji podle typu procesoru a je tfeba je konvertovat.

Hodnota XX se nachazi na pozici 22 a je typu Long

i=20 i=27 =34

——> | byteArray to Long

-—

byte swap

Obrazek 6.1: TWCS Decoder - diagram dekdédovani hodnoty ze zpravy

V diagramu vidime postup prii dekédovani jedné proménné. Vime, na
jaké pozici ve zpravé zacina a jakého je typu. Typ long je dlouhy osm bajti,
které se ze zpravy vyparsuji, provede se jejich bajtovy swap (viz endianita)
a prevedou se jednoduchou funkci na konec¢nou hodnotu, kterd se nasledné

20




SO U R

-~

6.4. VizZWEB API

bude ukladat.

Za zminku jesté stoji ukazat, jak se z/do databaze Redis vyzvedne ¢i ulozi
pozadovanéd hodnota. Hodnoty jsou uklddany v datové struktutre typu hash,
kdy Redis umoznuje pod jednim klicem uchovavat vice poli hodnot, ale ne-
zpomaluje tim pristup k nim. Pokud se kli¢ v databazi nenachazi, je potieba
nastavit vSechny pouzivané hodnoty, jinak se pracuje pouze s polozkami, které
jsou potreba. Podle dokumentace Redis je lepsi pouzit typ hash, pokud se pri-
stupuje vzdy jen k nékterym polozkam, a typ string, ulozeny napriklad ve for-
matu JSON, pokud je potfeba vyzvednout vzdy vsechny informace o objektu.

// keyBuilder - klic v~db, "value” - nazev polozky hashe
string oldValue = RedisDataBase.HashGet(keyBuilder, "value");

// nastaveni nove hodnoty dle stejneho principu
RedisDataBase.HashSet(keyBuilder, "value”, infoPoint.Value);

Posledni funkcionalitou TWCS je ukladani dlouhodobych dat a reagovani
na zménu v projektu. Zatimco alarmy a udalosti se uklddaji pfi zpracovani
zpravy, pokud doslo ke zméné hodnoty, trendy se ukladaji v periodé. Pro tyto
ucely bézi v TWCS tfi nezavislé Timery (Casovace), které kazdych z minut
vykonaji ur¢itou ¢innost. Prvni kontroluje nastaveni flagi z Redis databaze
a v pripade nutnosti aktualizuje pozadované projekty a flag zpét vynuluje.
Druhy zapisuje v intervalu jedné minuty do tabulky watchdog Cas posledni
prijaté zpravy vsech komunikujicich stanic. Treti ¢asova¢ kazdych pét minut
promazava hodnoty jiz nekomunikujicich zarizeni z Redis databaze.

6.4 VizWEB API

VizWEB API je postaven na frameworku ASP.NET Core, ktery obsahuje me-
tody pro tvorbu API. Pri inicializovani nového projektu pomoci prikazu dotnet
v termindlu lze vybrat tento framework a pozadovanou predlohu. Tato sablona
poskytnutd od spolecnosti Microsoft usetii ¢as psanim zakladnich konfigurac-
nich moznosti a lze se zabyvat pouze jejich spravnym nastavenim. P¥i spusténi
se inicializuje WebHost, ktery mé na starosti spravu zivotnosti aplikace a kon-
figuraci takzvané pipeline pro prichozi pozadavky. WebHost obsahuje funkce
ConfigureServices a Configure. Zatimco v prvni se nachazi kéd uréeny pro kon-
figuraci aplikace jako takové, druhd metoda konfiguruje onu pipeline. Piiklad
lze ukazat na tiech pripadech dale popsanych.

Dle pozadavku 2FRQ02 chceme, aby nase aplikace pouzivala CORS. Pii-
dame jej tedy do metody ConfigureServices. Zaroven vsak chceme, aby se pfi
prichozim pozadavku v pipeline rovnou zkontrolovaly a pripadné byly poza-
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davky zahozeny s chybou. Proto musime samotny CORS nastavit v metodé
Configure. Stejny princip funguje i u autentizace a nastaveni WebSocket.

Pro poskytovani WebSocket jsem pouzil knihovnu SignalR od spole¢nosti
Microsoft. Knihovnu lze vyuzit jak pro serverovou cast, tak i klientskou cast
systému. V ukazce kédu si vSimnéte pritomnosti nékolika metod autentizace.
Pouziti téchto metod bude popsano dale v praci.

Listing 6.5: VizZWEB API - konfigurace aplikace

public void ConfigureServices(IServiceCollection services)

{

services.AddCors();
services.AddAuthentication()
.AddScheme<AuthenticationSchemeOptions,
BasicAuthenticationHandler>("BasicAuthentication”, null)
7 .AddScheme<AuthenticationSchemeOptions,
SuperAuthenticationHandler>("SuperAuthentication”, null)
8 .AddScheme<AuthenticationSchemeOptions,
UserAuthenticationHandler>("UserAuthentication”, null)
9 .AddScheme<AuthenticationSchemeOptions,
10 WebSocketAuthenticationHandler>("WebSocketAuthentication”, null);
services.AddSignalR(opt =>
{

T W N =

— = =
N

}) .AddNewtonsoftJsonProtocol();

Y Ot

3

==
o

public void Configure(IApplicationBuilder app, IWebHostEnvironment env)
{

—

app.UseCors(x => x

21

22 // zde jsou CORS nastaveny, ze~prijimaji z~jakekoliv url adresy
23 .SetIsOriginAllowed(_ => true)

24 .AllowAnyMethod ()

25 .AllowAnyHeader ()

26 .AllowCredentials());

27 |app.UseAuthentication();

28 | app.UseAuthorization();

29 |app.UseEndpoints(ep => { ep.MapHub<ConnectionHub>("/ws"); 3});
30 R

31 |}

Jadro systému tvoii sada Controllers kterd obsahuji definice HTTP
metod navrzeného API. Autentizaci lze nastavit bud globdlné na celou sadu
nebo pouze na jednotlivé metody. Jelikoz pracuji s tfemi riznymi typy au-
tentizace, vyuzivam druhé moznosti. Spolu s ni se nastavi typ HTTP metody
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a cesta k ni. Metody potom vraci Ok(), pokud vSe probéhlo v porddku (200
HTTP status code), BadRequest() (404 HTTP Status Code) pfi nevalidnim
pozadavku a nebo jiny libovolny status kéd StatusCode(500). Ve vSech ptipa-
dech je mozné odpovéd doplnit vlastnimi daty ¢i error hlaskami.

Veskera pridana data se vraci ve formatu JSON. Pro tento cel jsem pouzil
knihovnu NewtonJson, a jak je mozné vidét v ukazce nastaveni SignalR, pouzil
jsem tuto knihovnu jako automaticky nastroj pro zpracovani odesilané zpravy.
Diky tomu neni potfeba odesiland data ruc¢né konvertovat do pozadovaného
formatu, ale pii odeslani projdou automaticky timto nastrojem a zkonvertuji
se do JSON. Mizeme tedy vracet celé objekty.

Listing 6.6: VizZWEB API - API Project Controller

[ApiController]
[Route("api/[controller]”)]
public class ProjectController : ControllerBase

[Authorize(AuthenticationSchemes = "BasicAuthentication”)]
[HttpGet("list/admins”)]
public async Task<IActionResult> GetProjectAdmins() {

var admins = await
_projectAdminService.GetProjectAdmins(check.Project.Id);
return Ok(admins);

}

6.4.1 Knihovna VizZWEBDLL

Jelikoz prvky a logika osazovani vizualizacénich obrazovek je stejné jako v desk-
topové aplikaci Vizleda, byla dle mého navrhu a s moji{ pomoci vytvorena fir-
mou TRONIC CONTROL® knihovna VizWEBDLL, ktera pfijimé informace
o proménnych ve strojovych hodnotach a prepocitava je dle zavedené repre-
zentace (viz . Pokud se jedna o prvky, které zobrazuji grafiku, napiiklad
ikonu barvy zelené a cervené na znameni zapnuti nebo vypnuti chodu, po-
tom knihovna vraci pozadovanou grafiku na zobrazeni. Hodnoty se ukladaji
ve strojovych hodnotach prijatych ze stanice a az v samotné prezenc¢ni vrstvé
se prepocitavaji. Napriklad reprezentace T'T znamena, ze se strojova hodnota
méa délit desiti. Takovychto reprezentaci je mnoho a mohou v prubéhu casu
stale pribyvat, proto je tato knihovna napsana externé, abych nemusel v pri-
padé pridavani dalsich reprezentaci, ¢i obrazku zasahovat do samotného kédu
systému.
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switch (2):
case ..l

Proménna XX case..:
Surova hodnota: Y return calculateValue(Y);

Reprezentace: Z case...

Obrézek 6.2: VizZWEB API a VizWEBDLL vyuziti

6.5 VizWEB Designer a Viewer

Jak jiz bylo zminéno, obé webova rozhrani jsou napsana v jazyce Javascript
a frameworku Vuejs. Vzhled vlastni webové reprezentace je navrzen pomoci
standardniho jazyka pro internetové prohlizece HTML a stylovaciho jazyka
CSS. Pro splnéni pozadavku 34NRQO3 byl zvolen framework VueBootstrap [22],
ktery je postaven na svétové nejrozsitenéjsim frameworku Bootstrap v/, pro
sestaveni responsnich stranek. Diky jednoduchosti a velice podrobné doku-
mentaci bylo samotné sestavovani stranek jednoduché.

Pro vicejazykové stranky byl pouzit balicek i18n [23], ktery pouziva pro
definici vsech textii soubor formatu JSON. Pridani nového jazyka potom spo-
¢ivéd pouze v okopirovani objektu jazyka, zménu zkratky jazyka (en na cz
a podobné) a nésledné prelozeni vsech textu. Ze samotného kédu se pak
d4 odkazovat na pozadovany text pomoci jeho klice: this.$i18n.t("project-
.projectViewer.viewerValue”). Framework automaticky poznd, jaky jazyk je
momentalné vybrany, a ze spravné skupiny zobrazi prelozeny text.

Na posilani HTTP pozadavku byl pouzit balicek promise-based HTTP
klient pro prohliZece azxios [24]. Hlavni vyhodou oproti starému zndmému fetch
je automatickd transformace JSON objektt a chytré odchytavani errort.

Listing 6.7: Posilani HTTP pozadavku pomoci Axios

axios({
method: ’put’,
url: ‘${config.API_LOCATION}/admin/edit/${userId}‘,
headers: Object.assign({ ’Content-Type’: ’application/json’ 3},
authHeader ()),
data: JSON.stringify({ name, email, telNumber })
b))
.then(response => {
// pokud pozadavek probehl v~poradku
D
.catch(error => {
// pokud nastal error nebo nebyl vracen status 200 OK

D
.finally(() => {

o4
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6.5. VizZWEDB Designer a Viewer

// posledni spusteny kod v~poradi
D

Jednou z nejdilezitéjsich ¢asti Viewer bylo vykreslovani vizualiza¢nich ob-
razovek. Ty dle pozadavk® musi byt responzivni a poskytovat zazité ovladani,
které zname napriklad z manipulace fotek v mobilu. Po dlouhém hledani byl
nalezen framework Konwvajs [25], ktery umi nejen vSechny potfebné funkciona-
lity typu zachytavani udalosti na urcitém vykresleném objektu, ale i mnohem
vice. Diky dobré dokumentaci s hodné priklady a aktivni komunité bylo pou-
ziti tohoto frameworku snadné.

Pro veskery export dat jsem vyuzil textovy format dat CSV Comma-
separated values. Hodnoty jsou ulozené na jeden radek a oddéleny specialnim
znakem. 7 nazvu je poznat, ze tim se drive zamjyslela carka, nyni se vsak
na toto oddéleni da pouzit jakykoliv znak, proto v nasem systému daviame
na vybér mezi exportem dat do CSV pomoci ¢arky nebo stfedniku. Tato re-
prezentace je vhodnd, protoze format je dobte citelny v jakémkoliv textovém
editoru nebo 1épe v Excelu.

Pro inicializaci WebSocket byla pouzita klientska ¢ast SignalR pro Ja-
vascript. Dokumentace se nachazi v obsahlé dokumentaci .NET Core.

Dale jsou vyobrazeny ukazky jiz béziciho systému.

dTRONIC'
CONTROL

MAIN MENU

Manage projects

My Projects

Filter Type to Search Clear Per page 5 B
USER MENU

D Name Database Location Status Actions

Settings

2 Vyménikové stanice Cerny most markul Cerny mast, Praha 9 Show Details

Administration

Manage Users 3 Pofici porici Hotel Na Porici 42, Praha 1 Show Details &

Manage Admins 4 Amforova amforava VS SVJ Amforova 1922 aZ 1928, Praha 5 Show Details &

Manage Projects

5 Astrapark astrapark Astra Park Klecany Show Details | 2

Logout

BB BB B

6 Avex avex Awvex Steel Otokovice

Add new project

Show Details | ¢

Obrazek 6.3: VizWEB Designer - moje projekty
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Edit project: Vyménikové stanice Cerny most

Alarms

Name  Vyménikové stanice Cerny most
Database markul

Location  Cemy most, Praha 9

Soubor vyménikovych stanic spravovanych firmou MARKUL s.r.o. v lokalité Cerny most, Praha 9 v
Description

Edit Project

‘ 4

Project status: Active

«

Change project status

Devices

Displays

Log info

Obrazek 6.4: VizWEB Designer - editace projektu



6.5. VizWEB Designer a Viewer

Set display to be active and visible for users

£ VS Kucerova, Cerny most
@ VS Kuéerova, Cerny most - Technologické schéma

P pozadi_kucerova,jpg

3 Background image uploader

Name of the image file with background, if it is not upload, upload it with button above, if image name is invalid, background wil| be set to default.
(X 0

I S

Position of the display on the monitor if supported.

ZaW 1280

SH 880

If display has set background as an image, resolution of the image will be used.

2-  "TextBox": [

3.

4 "BackColor": "#FFFFFF",

5 "Frontcolor™: "#@@0@e8",

6 "FontMame": "M5 Sans Serif”,

7 “FontSize": B,

8 "FontBold": true,

9 "FontItalic": false,

1@ "Accesslevel”: @,

11 "Text": "STOP™,

12 "PositionX": 587,

13 "PositionY": &4,

14 "Width": 8@,

15 "Height": 25,

16 "Border™: true,

17 "ToolTipText™: "UT - (Vyhodnoceni)-Stav okruhu UT (Chod=1/Stop=08) (chod_ut_xx)",
18 "Tag": "B,C_MOST_A.UT.chod_ut_s:,CHOD.GREEN,STOP.RED"
19 1.

20 -

21 "BackColor “#FF3048",

22 "Frontcolor": “"#0@6888",

3 “EantHame": “"MS Sans Serif” e

Obréazek 6.5: VizZWEB Designer - editace obrazovky
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Pipojeno @  Zastavit komunikaci ©  Pfipojit se ©

Hiavni stranka

Zafizeni ™

Obrazovky ~

Nazev  Saunia

Lokace =~ OC Harfa, Praha

Popis

Obrazovky

OC Harfa - Sauny - Saunovy svét v OC Harfa

Zafizeni

HARFA - SAUNIA HARFA

Obrazek 6.6: VizZWEB Viewer - prohlizeni projektu

Plynova kotelna

Obrézek 6.7: VizZWEB Viewer - ukazka online obrazovky
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6.6 Converter navrzenych obrazovek

Popis ndvrhu vizualizac¢nich obrazovek nebyl popsan v predeslych sekcich im-
plementace. Z navrhu projektové databaze lze vycist, ze tabulka displays ob-
sahuje mimo jiné i sloupce background, width, height a elements. Pravé tyto
¢tyri sloupce presné definuji vysledny vzhled obrazovky. Zatimco u prvnich
trech tabulek je dle nazvu jasné, jakou informaci drzi, polozka elements tak
jasna byt nemusi. Pfed samotnym popisem tohoto sloupce je vhodné zminit,
ze velikost obrazovky se nastavuje predné podle zvoleného pozadi a v pripadé
nepritomnosti nebo nenastaveni obrizku se barva pozadi nastavi na Sedou
a velikost bude pouzita z informaci zminénych sloupcii.

Ve sloupci elements se udrzuje textovy blob ve formatu JSON, ktery struk-
turované udrzuje informace o vSech zobrazovatelnych prvcich. Zacatek tako-
vého blobu je vidét na ukézce Obrazovka momentalné umi zobrazovat
Ctyri rizné komponenty, klasické textbozy, tlacitka ¢i prepinace, obrdzky nebo
tkonu grafu. Blob obsahuje pole objekti pro vsechny tyto komponenty. Jedna
se o velikost, pozici a tag, ktery uchovava jméno proménné, ke které se kom-
ponenta vztahuje a jeji reprezentaci pro knihovnu VizWEBDLL.

V mnoha projektech se spousti a nastavuje jak lokalni dispecink s apli-
kaci Vizleda, tak i vzdaleny pristup a monitoring pomoci nového VizWEB
systému. Obrazovky pro aplikaci Vizleda se navrhuji ve vyvojovém prostiedi
Visual Studio, které disponuje velikym sortimentem komponent a jejich na-
staveni. Aby se obrazovky pro nas novy systém nemusely znova navrhovat,
mimo samotné zadani této prace ale v ramci firemniho projektu, vytvoril jsem
converter, ktery umi obrazovky vytvorené ve Visual Studiu konvertovat na
VizWEBem pouzivany JSON format.

Tento Converter bude zakladem nového kompatibilntho editoru jak pro
Vizledu, tak VizWEB. Converter je soucasti prilozeného disku spolu se soubo-
rem definujicim podobu obrazovky z editoru Visual Studia.
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KAPITOLA 7

Sestaveni systému, nasazeni na
server a testovani

V této kapitole popisi, jak lze vSechny ¢asti systému zkompilovat do spustitelné
podoby, jak probihalo veskeré testovani a nakonec ukazi, jak byl cely systém
nasazen na server.

7.1 Sestaveni a spusténi aplikace

Pred spusténim vlastniho systému, je dilezité nainstalovat na lokalni pocitac
¢i server vsechny potiebné knihovny, frameworky nebo jiné néstroje, ktery
systém vyuziva. Pro chod systému je potfebné mit nainstalované a nastavené
tyto néstroje:

.NET Core 3.0 Runtime balicek funkci a metod potiebny pro tispésné spus-
téni aplikace bézici na tomto frameworku (i 2.1 pro TWCS),

MySQL 14.14 databazovy tidici systém,
Redis 4.0.9 in-memory databéze,

Apache 2.4.29 webovy server pro poskytovani webovych stranek.

Na lokalnim vyvojarském pocitaci neni potieba Tesit instalaci Runtime,
protoze je jiz soucasti SDK, ktery je potfeba pro samotny vyvoj aplikace.
Zéaroven tak lze vyuzit nastroj XAMPP, ktery v sobé obsahuje jak Apache
server, tak MySQL databézi a je vhodny pro vyvojare diky jeho rychlé instalaci
a automatické konfiguraci, 1ze jej tedy mozné hned po instalaci zacit pouzivat.
Je dobré zminit, ze se silné nedoporucuje pouzivat XAMPP na produkénim
serveru kvuli jeho mnoho bezpecnostnim mezeram, jedna se pouze o nastroj
k samotnému vyvoji. Instalace Redis probiha stejné jak na lokalnim pocitaci,
tak na produkénim serveru.
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Pro lokélni vyvoj lze TWCS a VizWEB API spustit prikazem dotnet run,
pomoci kterého lze aplikace takzvané krokovat (debugovat), pokud je spus-
téna z vyvojového prostredi. Pro vytvoreni produkéné nasaditelnych souboru
se pouziva prikaz dotnet publish s argumentem -c¢ Release, ktery upfresnuje,
ze se jedna o zvefejnéni. V projektové struktufe se pripravené soubory na-
chazi ve slozce ./bin/Release/<cilovy framework>/publish. Z vyvoje na Win-
dows operacni systémy jsme zvykli na vystupni soubor .exe, avsak vystupem
multiplatformniho framework .NET Core je knihovna <nazev projektu>.dll,
kterou lze spoustét z prikazové fadky opét prikazem dotnet run.

Soucésti serverovych projektt je také soubor appsettings.json, v kterém se
nastavuji proménné, jez lze ménit dle mista nasazeni nebo naptiklad zmény
databdze a zmény uchovani struktury slozek souborti, obrazka atd. Po jeho
upravé neni potieba aplikace znova kompilovat, staci ji pouze restartovat.

Listing 7.1: Ukazka konfigura¢niho souboru appsettings.json pro VizZWEB API

{
"ConnectionStrings”: {
"MasterConnection”: "server=localhost;port=3306; database=vw_master;
user=root;password=",
"ProjectConnection”: "server=localhost;port=3306; database=vw_{03};
user=root;password="
3,
"FileUploads”: {
"ComFile": "<cesta, kde se uchovavaji konfiguracni soubory zarizeni>",
"MapFile"”: "<cesta, kde se uchovavaji mapovaci soubory zarizeni>"
T,
"ImageStructure”: {
"Background”: "<cesta, kde se uchovavaji pozadi obrazovek>",
"GraphicSets"”: "<cesta na hlavni strukturu vsech existujicih prvku>"
3
3

TWCS také obsahuje jiz diive zminény a popsany konfigura¢ni soubor
log4net.config. I po jeho tpraveé neni nutné aplikaci znova kompilovat.

Pro sestaveni VizZWEB Designeru a Vieweru je pouzit nastroj Node package
manager, zkracené NPM. Pri vyvoji 1ze spoustét aplikaci piikazem npm run
serve, aplikace se spusti na nékterém z volnych porti, kdy se jedna obvykle
o port 3000, 8000 nebo 8080. Vyhodou je, ze pii pouziti tohoto piikazu se ja-
kakoliv zména kédu ihned promitne bez nutnosti opétovného nacteni stranky.
Pro kompilaci produkéné nasaditelnych souboru se pouziva prikaz npm run
build, ktery vytvori novou slozku . /dist, v které se nachézi soubor indez.html,
jehoz staci pouze oteviit v prohlizeci.
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7.2 Testovani systému

P1i klasickém vyvoji softwaru se pouziva nékolik zpusobu testovani. Prehledny
souhrn téchto metod nabizi ¢lanek Types Of Software Testing: Different Tes-
ting Types With Details [26], z kterého budu dale ¢erpat, a vypisi hlavni zpu-
soby testovani, které se obecné pii vyvoji softwaru pouzivaji.

Samotné testy se déli na dvé kategorie, funkéni a nefunkéni. Tyto kategorie
maji stejny vyznam jako v analyze pozadavki. Funkéni testy kontroluji funkéni
pozadavky a naopak.

Mezi zptsoby testovani funkénich pozadavku patii naptiklad:

Unit Testing neboli jednotkové testovani, které slouzi pro otestovani prave
jedné funkcionality systému a obvykle se vztahuje k urc¢ité tridé ¢i mo-
dulu,

Integracni testy testuji funkcionalitu vice propojenych jednotek ¢i moduld,

Smoke testovani se spousti po kazdém novém buildu a nasazeni, kdy se
testeri ujisti, ze neexistuji zadné vaznéjsi problémy,

Akceptacni testovani provadi klient a potvrzuje zda-li veskeré predem do-
hodnuté funkcionality a pozadavky byly splnény a funguji tak, jak maji.

V pribéhu implementace nebyly vytvareny zadné testovaci t¥idy ¢i pro-
jekty. Testovani probihalo v rdamci implementace, kdy se vyuzila ridici jed-
notka poskytnutd firmou TRONIC CONTROL, kterd vysilala dummy data
do TWCS, jez byla déale verifikovana v Redisu pomoci webové aplikace Red-
smin. Pro testovani VizWEBDLL byl vytvoren novy projekt, ktery poskytoval
mozné kombinace vstupu a verifikoval tak vracené hodnoty. Tento projekt vsak
nebyl bran jako oficidlni testovaci projekt a neni tedy v praci vice zminovan.

Akceptacni testovani bylo provedeno firmou TRONIC CONTROL tésné
pred findlnim nasazenim. Systém spliioval vsechny pozadavky a diky tomuto
testovani vyvstaly dalsi, které se implementovaly v nadchazejicich iteracich.

Mezi zpusoby testovani nefunkcénich pozadavkt patii napriklad:

Performance testing kontroluje, zda-li systém splnuje pozadavky na vykon,

Load testing zjistuje, jaky maximalni ndpor prace muize aplikace vydrzet
bez snizeni vykonu,

Volume testing je podobny Load testingu, kdy se ale méri ¢as a chovani
softwaru pod velkym naporem,

Bezpecnostni testovani testuje, jak je novy software napadnutelny zvenci,

Testovani kompatibility je typ testu, ktery zjistuje, zda-li nova aplikace
spravné funguje na vSech prostredich, at uz novych, ¢i starych, pripadné
na vsech vyhranénych v pozadavcich.
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Cely systém stoji na dvou hlavnich pozadavcich, prvnim je kompatibilita
mezi zafizenimi, opera¢nimi systémy a internetovymi prohlizec¢i a druhym je
rychlé pfijimani a zpracovani zprav TWCS spolu s rychlym ukladdnim a vyzve-
dévanim dat z Redis databéaze. Bezpecnostni testovani bohuzel nebylo mozné
provést, protoze to vétsinou provadi specializovany tym na prolamovani soft-
waru, coz je mimo dostupné kapacity.

Testovani kompatibility probihalo béhem implementace, kdy se pribézné
veskeré nové pridané funkce testovaly na vsSech moznych zarizenich. Béhem
tohoto testovani bylo také zjisténo odlisné chovani knihovny Konva pro vy-
kreslovani obrazovek na desktopovych prohlizecich a pak predevsim na pro-
hlize¢ich pouzivanych v operacnich systémech iOS. Také napiiklad odlisny
pristup k vyhodnocovani cesty k souboru na operacnim systému Windows
a Linux. Zatimco Windows porovnava soubory case-insensitive, neni zavisly
na malych a velkych pismenech, Linux pracuje case-sensitive.

Testovani vykonu bylo zalozeno predevsim d¢isté na teoretickém zékladu,
ktery se vypracoval pred vybranim pouzitych technologii.

Oficidlni stranky Redisu poskytuji detailni vypracovani testt na vykon. [27]
Tyto testy byly provedeny i na nasich serverech v mnoha dalsich kombinacich
nastaveni. Obecné Redis zvlddne ulozit az 232 kli¢h a v praxi byl testovan
na ulozeni miniméalné 250 miliént kli¢d na jednu instanci. Kazdy hash, list
a set také zvladne ulozit 232 polozek, z ¢ehoz lze usoudit, Ze nejvétsim limitem
je pamét systému. [28] Rychlost Redisu zavisi na nékolika faktorech, jako je
kvalita hardwaru serveru, pocet pripojenych klientl, zatéz sité a dokonce i na
zvolené platformé. Podle provedenych testd, kdy se postupovalo dle oficidlni
dokumentace, je Redis schopen provést v pruméru az 155 tisic pozadavku za
sekundu s tim, ze 99.9% z nich probéhne pod jednu milisekundu a 100% pod 3
milisekundy. Pro porovnani, Redis databéze je rychlejsi oproti MySQL az dva
a pul krat, méreno i s pripojenim k databéazi, a s rostoucim poc¢tem pozadavku
se tento rozdil dale zvétsuje.

Testovani celého samotného systému pak probifhalo formou nasazeni do
zkusebniho provozu a sledovanim chovani a vykonu.

7.3 Nasazeni na server

V nasem pripadé se systém nasazoval na server s opera¢nim systémem Ubuntu
Server a bylo zamysleno aplikace spoustét jako services systému.

Pro webové rozhrani je toto nastaveni leh¢i diky jiz pripravenému Apache
serveru, ktery bézi jako service, kdy se pouze prekopiruji soubory ze slozky
./dist do pozadovaného adresire a v konfiguraénim souboru Apache se k nim
nastavi cesta pri pristupu na pozadovanou stranku.
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7.3. Nasazeni na server

Listing 7.2: Apache nastaveni VirtualHost pro Viewer a Designer

<VirtualHost x*:80>
ServerAdmin <email administratora>
ServerName vizleda // url adresa pristupu
DocumentRoot <cesta k~souborum s~index.html>/vizleda
ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

<VirtualHost =*:80>
ServerAdmin <email administratora>
ServerName designer.vizleda // url adresa pristupu
DocumentRoot <cesta k~souborum s~index.html>/designer
ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

U TWCS i VizZWEB API je potfeba vytvorit nové konfigura¢ni soubory,
jez definuji systémovy services. Tyto soubory maji priponu .service a nachazi
se vétsinou ve slozce /etc/systemd/system/, ta se vSak mize lisit od Linuxové
distribuce.

Listing 7.3: Nastaveni TWCS a VizWEB API jako systemovy services

// moznosti jak pro VizWEB API, tak TWCS

[Unit]

Description=[VizWEB API Service,VizWEB TWCS Servicel]
After=network. target mysqld.service
StartLimitIntervalSec=0

[Service]

WorkingDirectory=<domaci adresar aplikace>

ExecStart=/usr/bin/dotnet <cesta ke zkompilovane dll
knihovne>/[VizWEBApi.dll, VizWEBTwcs.dll]

Type=simple

Restart=always

RestartSec=1

User=<uzivatel>

Group=<skupina>

Syslogldentifier=dotnet-vw-[api, twcs]-service

Zapinani a vypinani téchto services obstarava prikaz systemctl a ¢teni vy-
pisu prikaz journalctl. Ukézky nize jsou mireny na TWCS, avsak pro ostatni
jsou prikazy naprosto stejné s vyjimkou jména.

Listing 7.4: Ovladani systémovych services

// tento prikaz nastavi service jako aktivni a~bude automaticky spusten
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pri zapnuti serveru
systemctl enable vizweb-twcs
// opak predchoziho
systemctl disable vizweb-twcs
// jednorazove zapnuti service
systemctl start vizweb-twcs
// stopnuti
systemctl stop vizweb-twcs
// restartovani
systemctl restart vizweb-twcs
// vypis logu services
journalctl -u vizweb-twcs

7.4 Budouci prace

Jiz nyni se planuje dalsi vyvoj v této oblasti a pribézné rozsitovani a zdoko-
nalovani tohoto systému. Dilezitd je predevsim zpétna vazba jak pracovniku
firmy, tak uzivatelti samotnych. Kazdym dnem se vymysli nové funkcionality
a diskutuji napady, jak VizWEB privést k dokonalosti a k maximalni spoko-
jenosti uzivatelt. Kazdy nédpad se zaznamendva a urcuje se jeho priorita pro
dalsi iterace vyvoje.

Dalsim krokem bude predevsim ndvrh a implementace editoru pro vytva-
feni obrazovek, ktery bude moci byti pouzit jak pro stavajici desktopovou
aplikaci Vizleda, tak pro webové rozhrani systému VizWEB. K tomuto kroku
velice pomohl a nakrocil mnou implementovany Converter, ktery jiz poslou-
7zil k prevedeni nékterych starsich projektti. Nutno vsak podotknout, ze novy
systém VizWEB nema nahradit zavedeny software desktop Vizleda, ktery po-
skytuje mnohem vétsi spektrum funkcionalit, ale pouze ho rozsitit ¢i doplnit.

Také se diskutuje o vytvoreni vefejného API pro moznost napojeni nasich
jednotek na aplikace tfetich stran.
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Uspé&sné se mi podafilo vyvinout systém VizZWEB pro spoleénost TRONIC
CONTROL s.r.o., ktery umoznuje vizualizaci technologii a procest rizenych
stanicemi a regulatory TRONIC 2000. Cely systém jsem rozdélil na ctyti spolu
komunikujici subsystémy TWCS, VizWEB API, Designer a Viewer, které jsem
navrhl, vybral vhodné technologie a néstroje, implementoval a tispésné nasadil
na produkéni server.

TWCS je serverova aplikace prijimajici UDP zpravy z fidicich jednotek
TRONIC 2032, které zpracovavd a nasbirané data ukladd do vhodnych da-
tabazi. Aplikace poskytuje informace jak o tspésné prijatych zpravach, tak
o neprijatych diky detailnim logovacim souboriim. Pokud je pozadavek na
vyslani urcité hodnoty, TWCS posila odpovéd jednotce s novymi hodnotami.

Serverova aplikace VizWEB API poskytuje REST API pro webové roz-
hrani a pracuje s ulozenymi daty v databdzich. Vyuziva externi knihovnu Viz-
WEBDLL pro spravny prevod surovych hodnot proménnych dle jejich zadané
reprezentace. Také poskytuje WebSocket komunikaci pro rychlé poskytovani
hodnot v redlném case.

Webové rozhrani VizWEB Designer poskytuje administratoriim moznost
veskerou spravu nad systémem. Jeho pomoci lze pridavat projekty, komuniku-
jici jednotky a obrazovky, stejné tak uzivatele a administratory s pozadovanym
stupném opravnéni.

Posledni ¢asti je webové rozhrani Viewer, jez umoznuje uzivatelim prohli-
zet projekty, ke kterym maji pristup. Viewer umoznuje sledovani vsech hodnot
poskytnutych z jednotek ¢i prohlizeni navrzenych obrazovek, a to vSe v real-
ném case. Pokud mé uzivatel dostatecné opravnéni, muze vysilat nové hodnoty
zpét do jednotek. Mimo samotny monitoring hodnot Viewer umoznuje sledo-
vani historického vyvoje dat v podobé grafii a jejich export do CSV souborti.
Stejné tak sleduje a vypisuje poruchy ¢i udalosti, které nastaly v zadaném ob-
dobi. Diky vSem témto funkcionalitim ma uzivatel kontrolu nad sledovanymi
technologiemi.

Cely systém byl ispésné otestovan a nasazen do provozu a jiz je nasazeno
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vice nez dvacet projektil a s tficeti komunikujicimi jednotkami. Toto ¢islo vSak
rychle roste, jelikoz se na systém nasazuji priubézné nové jednotky ¢i konvertuji
staré projekty. V dobé odevzdavani této prace miize byt toto ¢islo mnohem
vyssi.
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PRILOHA A

Seznam pouzitych zkratek

REST Representational state transfer
SOAP Simple Object Access Protocol
WSDSL Web Services Description Language
SSH Secure Shell

API Application programming interface
CORS Cross-Origin Resource Sharing

SQL Structured Query Language

HTML Hypertext Markup Language

XML Extensible Markup Language

TCP Transmission Control Protocol

UDP User Datagram Protocol

MIME Multipurpose Internet Mail Extensions
CRUD Create, Read, Update, Delete

CSS Cascading Style Sheets

CSV Comma-separated values

JSON JavaScript Object Notation

HTTP Hypertext Transfer Protocol

URL Uniform Resource Locator

GUI Graphical User Interface
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PRILOHA B

Obsah prilozeného CD

readme. tXt. ... stru¢ny popis obsahu CD
] oo PP adresar se zdrojovymi kédy
| thesiS.....oooviiiiiiiiiii.. zdrojova forma préace ve formatu IMTEX
I << TP adresar ukazky systému
| readme_example.txt............... popis spusténi a pristupu k ukazce
L converter. ... adresar pridaného softwaru Converter
L readme_converter.txt .................... popis prace s Convertorem
S G AP text prace
L thesis.pdf ... text prace ve formatu PDF
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