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uvedl(a) veškeré použité informačńı zdroje v souladu s Metodickým pokynem
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Abstrakt

Tato diplomová práce se zabývá tvorbou informačńıho systému pro posky-
tovatele internetových služeb, který využ́ıvá bezdrátové technologie. Práce
obsahuje analýzu požadavk̊u správc̊u śıtě na systém. Na jejich základě jsou se-
staveny př́ıpady užit́ı systému a uživatelské role. Pro popsáńı objekt̊u u posky-
tovatele je sestaven analytický doménový model. Na základě analýzy je sesta-
ven návrh řešeńı pomoćı informačńıho systému. V návrhu jsou zkoumány a
vybrány vhodné technologie pro výsledný systém. Součást́ı návrhu je softwa-
rová architektura systému pro snazš́ı pochopeńı navržené struktury systému.
Pro pochopeńı, jaká data budou ukládána, je vytvořen objektový datový mo-
del. Dále je navrženo aplikačńı programové rozhrańı, které umožňuje napojeńı
r̊uzných aplikaćı na systém. Pro snadné použit́ı systému uživateli je vytvořen
návrh, jak by uživatelské rozhrańı systému mělo vypadat. Podle návrhu je na-
programována serverová část systému s využit́ım a r̊uzných exterńıch aplikaćı
a knihoven pro snazš́ı implementaci systému. Součást́ı implementace je také za-
bezpečeńı v̊uči neoprávněnému př́ıstupu k dat̊um, jelikož systém bude př́ıstupný
přes internet. Část práce se také zabývá vyhodnoceńım systému. Zabývá se fi-
nančńımi náklady na vytvořeńı a údržbu výsledného systému. Jsou zde také
popsány limity vytvořeného řešeńı a popsány možnosti daľśıho rozvoje systému.
V př́ıloze jsou veškeré zdrojové soubory, které byly vytvořeny v rámci této
práce. Hlavńım př́ınosem této práce je návrh řešeńı pro ř́ızeńı plateb za inter-
netové služby a vytvořeńı základu projektu, který je připraven k implementaci
uživatelské části systému a daľśımu rozšǐrováńı.

Kĺıčová slova: Informačńı systém, analýza, návrh, implementace, evi-
dence klient̊u, śıt’ová zař́ızeńı, komunikačńı spoje, poskytovatel internetového
připojeńı, RouterOS, MongoDB, JavaScript, NodeJS, TypeScript, Webpack
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Abstract

This diploma thesis deals with the information system creation for Internet
service providers who use wireless technologies. The thesis contains the analysis
of network administrator’s requests to this system. Based on the analysis the
cases of application of the system and user’s roles have been created. The
analytical domain model is created for the object description at the provider.
The proposal of the solution is based on the analysis of the information system.
The proposal part contains the information about appropriate technologies
that have been examined and selected for the final system. The proposed
software architecture of the system is used to easier understanding the proposed
system structure. The created object data model in the proposal part helps
to understand which data will be stored. Furthermore, the application of the
programming interface is designed to enable the connection of the various
applications to the system. It contains user interface design that enables to use
the system by users in easier way. According to the proposal the server part of
the system, which uses different external applications and libraries, has been
programmed so that it enables better system application. The implementation
contains the security part that protects from unauthorized access to the system
data, so far as the system will be accessible via the Internet. One part of this
thesis contains the system evaluation. This part deals with the financial costs of
the final system development and maintenance as well as the description of the
system limitations and possibilities for the next expansions. The attachment
of this thesis contains all source files that have been created during the thesis.
The main benefit of this work is considered to be in the proposed solution
to payment management for Internet services. The proposal is implemented
in this thesis and by now it is prepared for user’s part implementation and
further expansion.

Keywords: Information system, analysis, design, implementation, customer
records, network device, communication connection, internet service provider,
RouterOS, MongoDB, JavaScript, NodeJS, TypeScript, Webpack
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1 Ćıl práce 3
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3.3 UC nad záznamy o platbách . . . . . . . . . . . . . . . . . . . . . . 31
3.4 UC nad záznamy o klientských zař́ızeńıch . . . . . . . . . . . . . . 33
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Úvod

V dnešńı době k dosažeńı úspěchu na trhu pomáhaj́ı informačńıch systémy.
Zvyšuj́ı rychlost komunikace se zákazńıky, č́ımž se zvyšuje kvalita poskyto-
vaných služeb. S rostoućı spokojenost́ı klient̊u se zvyšuje pravděpodobnost
udržeńı svých zákazńık̊u, což je potřeba zejména ve vysoce konkurenčńım
prostřed́ı, jako je poskytováńı internetových služeb. S rozvojem informačńıch
technologíı rostou požadavky na kvalitu a dostupnost služeb. K urychleńı ope-
raćı v podniku se nasazuj́ı podnikové informačńı systémy, které mohou sloužit
s k r̊uzným operaćım s daty. Takovými operacemi mohou být např́ıklad kont-
roly plateb, sledováńı anomálíı a poskytováńı služeb bez nutnosti komunikace
s fyzickou osobou. Takové informačńı systémy šetř́ı náklady a umožňuj́ı ex-
panzi podnik̊u na daľśı trhy.

Téma práce si autor zvolil z d̊uvodu, že maĺı poskytovatelé internetového
připojeńı často nemaj́ı ani základńı informačńı systém pro jednoduchou správu
dat o zákazńıćıch, śıt’ových zař́ızeńıch a platbách. Často maj́ı smlouvy pouze
v paṕırové formě a seznam aktuálně nasazených zař́ızeńıch v śıti nemaj́ı. Ta-
kovými poskytovateli často jsou malé firmy v odlehlých oblastech, kam nejsou
zavedeny optické spoje s možnost́ı připojeńı k internetu. Připojeńı klient̊u řeš́ı
pomoćı bezdrátové technologie WiFi, která umožňuje vytvořit spoj bez nut-
nosti placeńı daľśıch poplatk̊u a dostat internetové připojeńı ke koncovým
zákazńık̊um v oblastech, kam se ekonomicky nevyplat́ı vytvořit kabelové inter-
netové př́ıpojky. V této práci je proto kladen d̊uraz na vytvořeńı informačńıho
systému, který bude finančně nenáročný, ušetř́ı práci administrátor̊um malých
śıt́ı a umožńı předávat klient̊um informace o jejich platbách za služby.

V práci autor vycháźı i ze svých zkušenost́ı, které źıskal v prostřed́ı malých
poskytovatel̊u bezdrátového internetového připojeńı. Účastnil se zejména tvorby
infrastruktury poskytovatele, správy klientských śıt’ových zař́ızeńı a detekćı
anomálíı v śıti. Jeho činnost u poskytovatel̊u spoč́ıvala také v poradenstv́ı při
výběru hardwarových a softwarových řešeńı do śıtě poskytovatele.

Hlavńı náplńı této práce je tvorba systému pro správu zákazńık̊u a śıt’ových
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Úvod

zař́ızeńı internetového poskytovatele ve formě webové aplikace. Součást́ı práce
je teoretická část, která pojednává o technologíıch a principech, které jsou
použity v této práci. Dále obsahuje analytickou část, na jej́ımž základě je
vytvořen návrh systému. Podle návrhu je vytvořen prototyp serverové části
systému. Po implementaci je vytvořeno vyhodnoceńı náklad̊u na vývoj, náklad̊u
na provoz a údržbu celého systému a možnosti jeho budoućıho rozvoje včetně
vyhodnoceńı limit̊u vybraného řešeńı.

Systém je určen pro nasazeńı v śıti se śıt’ovými zař́ızeńımi s operačńım
systémem RouterOS od společnosti MikroTik. Tento operačńı systém je často
nasazován právě u malých poskytovatel̊u pro jeho jednoduchou správu a
přijatelnou cenu.

Základem analytické části bude stanoveńı funkčńıch a nefunkčńıch
požadavk̊u správc̊u śıtě na systém. Na jejich základě budou vytvořeny mo-
dely př́ıpad̊u užit́ı a jejich scénáře. Součást́ı bude také popis současných
společných technologíı a princip̊u u malých poskytovatel̊u. Dále se bude zabývat
pr̊uzkumem existuj́ıćıch řešeńı, které alespoň z části vyhovuj́ı požadavk̊um
správc̊u śıtě. V závěru analytické části bude vytvořen analytický doménový mo-
del s popisem vyskytuj́ıćıch se entit a jejich vztah̊u u poskytovatele.

Na základě analytické části bude vytvořen návrh systému. Jeho součást́ı
bude výběr vhodných technologíı pro tvorbu řešeńı. Pro pochopeńı struktury
aplikace bude vytvořena softwarová architektura systému. Navržen bude také
objektový datový model, z nějž bude možné vyč́ıst, jaké atributy o jakých
datových typech budou ukládány v databázi systému a jak budou záznamy
provázány. Jelikož systém bude disponovat aplikačńım rozhrańım, bude jeho
definice navržena rovněž v této části. Protože systém bude určen pro ovládáńı
uživatelem, bude návrh obsahovat uživatelské rozhrańı s jeho popisem.

V implementačńı části bude prob́ıhat samotná implementace podle návrhu,
jej́ı součást́ı bude výběr vhodných knihoven a nástroj̊u pro vývoj řešeńı. V této
práci bude vytvořena serverová část systému.

Ve vyhodnoceńı bude vytvořen hrubý odhad náklad̊u na tvorbu, provoz a
údržbu systému. Veškeré odhady budou vycházet z očekávaných náklad̊u pro
rok 2019. Součást́ı vyhodnoceńı bude popis limit̊u vytvořeného řešeńı. Jelikož
systém bude rozšǐritelný, budou ve vyhodnoceńı popsány možnosti budoućıho
rozvoje.
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Kapitola 1
Ćıl práce

Ćılem diplomové práce je vytvořit systém pro ř́ızeńı vztah̊u se zákazńıky
pro lokálńıho poskytovatele internetových služeb. Součást́ı je zjǐstěńı potřeb
správc̊u śıtě, se kterými jim může informačńı systém usnadnit práci a některé
části zautomatizovat. Dále je nutné, aby aplikaci byl schopen ovládat jakýkoli
uživatel běžně použ́ıvaj́ıćı webový prohĺıžeč. Je kladen d̊uraz na vytvořeńı
řešeńı, které nevyžaduje zásah do konfigurace śıt’ových prvk̊u. Systém muśı
být rozšǐritelný a postavený na technologíıch, které maj́ı perspektivu a ne-
budou svazovat systém licencemi, které by komplikovaly použ́ıváńı systému.
To vyžaduje pr̊uzkum vhodných technologíı. Systém je určen klient̊um po-
skytovatele pro źıskáńı aktuálńıch informaćı. Pro správce śıtě bude hlavńım
př́ınosem přehledně uspořádaná struktura informaćı o klientech a jejich śıt’ových
zař́ızeńıch. T́ım se správc̊um usnadńı rozvoj śıtě do budoucna. Systém pro
použit́ı nesmı́ vyžadovat žádnou konfiguraci na straně klienta a muśı být scho-
pen běžet na zař́ızeńıch, která jsou dnes běžně využ́ıvaná. To vyžaduje aby
práce obsahovala analýzu technologíı, které takový požadavek splňuj́ı. Ćılem je
tak zanalyzovat aktuálńı potřeby poskytovatele internetových služeb. Na je-
jich základech v kombinaci s moderńımi technologiemi navrhnout architekturu
umožňuj́ıćı tvorbu rozšǐritelného řešeńı. Součást́ı bude návrh uživatelského
a aplikačńıho rozhrańı. V implementaci je ćılem provést vytvořeńı proto-
typu části systému. Pro ověřeńı ekonomické smysluplnosti řešeńı bude součást́ı
práce ekonomické vyhodnoceńı a návrh možnost́ı k rozš́ı̌reńı systému.
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Kapitola 2
Teoretická část

V teoretické části jsou popsány základńı principy a technologie využ́ıvané
při vývoji softwaru. V práci je postupováno podle iterativńıho unifikovaného
procesu vývoje.

2.1 UML

Unified Modeling Language (UML) [1, str. 28] je vytvořen pro vizuálńı mo-
delováńı softwarových systémů. Dnes je aktuálńı verze UML 2.5.1 z prosince
2017. UML poskytuje mnoho model̊u. Tato práce využ́ıvá pouze některé z nich.

Obrázek 2.1: Využit́ı UML diagramů podle fáźı vývoje[2]

Na počátku se vytvoř́ı diagramy př́ıpad̊u užit́ı (Use Case) pro grafické
znázorněńı možnost́ı systému. Pokračuje se diagramem aktivit, který popisuje
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jednotlivé kroky pro dosažeńı ćıl̊u v byznys procesu nebo v informačńım
systému. Pro tvorbu analytického doménového modelu se využ́ıvá diagram
tř́ıd (Class diagram).

Poté se projekt připrav́ı na implementaci. Vycháźı se z již vytvořených mo-
del̊u. Sekvenčńı diagram může modelovat př́ıpad užit́ı. K popisu vazeb a da-
tových typ̊u základńıch stavebńıch prvk̊u systému slouž́ı diagram tř́ıd. Aby
bylo možné pochopit funkci systému, použ́ıvá se stavový diagram. Znázorňuje,
v jakých stavech se objekty nebo systém mohou nacházet a jaké jsou přechody
mezi jednotlivými stavy. Před samotnou implementaćı se tvoř́ı diagram kom-
ponent pro popis komunikace mezi větš́ımi celky systému.

2.1.1 Diagram užit́ı

Pro znázorněńı možnost́ı systému se využ́ıvá UC diagram. Obsahuje takzvané
aktéry, představuj́ıćı role lid́ı použ́ıvaj́ıćıch systém. Každý aktér má r̊uzné
možnosti použit́ı systému. Např́ıklad zákazńık bude mı́t méně př́ıstupných
funkćı než správce aplikace. Jednotlivé př́ıpady užit́ı mohou být propojeny
s v́ıce aktéry. Každý př́ıpad má jednoznačný identifikátor a obsahuje krátký
popis. Jednotlivé př́ıpady se poté textově upřesňuj́ı. [1, str. 93–101]

2.1.2 Analytický doménový model

Výsledkem analýzy je analytický doménový model. Slouž́ı k identifikaci exis-
tuj́ıćıch objekt̊u a modeluj́ı se pomoćı analytických tř́ıd. Tř́ıdy abstrahuj́ı ob-
jekty. Obsahuj́ı pouze kĺıčové atributy bez implementačńıch detail̊u. [1, str.
173–174] Mezi tř́ıdami jsou vytvořené relace. Relace popisuje vztahy mezi
skutečnými objekty. U relace se eviduje jej́ı název. Často obsahuje i násobnost.
Ta určuje počet objekt̊u, které mohou být v libovolném okamžiku v relaci s ob-
jektem protěǰśı tř́ıdy. [1, str. 189–196]

2.1.3 Diagram aktivit

Diagramy aktivit jsou objektově orientované vývojové diagramy. Jsou mode-
lovány pomoćı uzl̊u propojených hranami. Ve specifikaci UML2 vycházeńı
z princip̊u Petriho śıt́ı. Dı́ky němu je možné použ́ıvat r̊uzné typy cest. Tyto dia-
gramy se obvykle připojuj́ı k ostatńım diagramům pro upřesněńı jejich chováńı.
Použ́ıvaj́ı se také pro modelováńı byznys proces̊u nebo detail̊u algoritmu. [1,
str. 285–287]

2.1.4 Sekvenčńı diagram

Sekvenčńı diagramy jsou speciálńım př́ıpadem diagramů interakćı. Znázorňuj́ı
uspořádáńı událost́ı mezi objekty. Pomoćı nich se znázorňuje paralelńı běh
v́ıce objekt̊u a interakce mezi nimi. Pro každý př́ıpad užit́ı je možné vytvořit
sekvenčńı diagram. [1, str. 253–259]
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2.1.5 Tř́ıdńı diagram

Diagram tř́ıd obsahuje oproti analytickému modelu v́ıce implementačńıch
detail̊u, aby z něj bylo možné vytvořit kostru implementace. Některé tř́ıdy
z analytického modelu se mohou rozpadnout na mnoho daľśıch. Atributy jsou
obohaceny o datové typy, tř́ıdy o metody a jejich parametry a viditelnost
atribut̊u a metod. Tento typ diagramu může obsahovat také abstraktńı tř́ıdy a
rozhrańı tř́ıd. [1, str. 340–343]

2.1.6 Diagram stav̊u

Každý objekt a systém se může nacházet v r̊uzných stavech. Stavový diagram
modeluje stavový automat. Stavový automat modeluje dynamické chováńı
objektu reaguj́ıćıho na vněǰśı události. Přechody mezi stavy maj́ı směr a mohou
se větvit. Přechody také mohou obsahovat časovou podmı́nku, při které docháźı
ke změně stavu. [1, str. 428–429]

2.1.7 Diagram komponent

Komponenta je část systému, která může být nahrazena jinou komponentou
se stejným komunikačńım rozhrańım jako komponenta, kterou nahrazuje.
Obsah komponenty je ostatńım skrytý. Zveřejněno je pouze rozhrańı, které
komponenta vyžaduje nebo poskytuje. Komponenta samotná může v sobě
ukrývat daľśı komponenty. Kvalitńı a promyšlená specifikace rozhrańı je d̊uležitá.
Rozhrańı po zveřejněńı komponenty už nelze snadno měnit. [1, str. 391–395]

Speciálńım př́ıpadem komponenty je subsystém. Jedná se o komponentu
popisuj́ıćı rozhrańı celé vrstvy aplikace ve v́ıcevrstvé architektuře. Např́ıklad
datová vrstva poskytuje rozhrańı aplikačńı vrstvě a ta poskytuje rozhrańı
prezentačńı vrstvě.

2.1.8 Diagram nasazeńı

Diagram nasazeńı spojuje komponenty, artefakty a uzly. Mapuje tedy architek-
turu softwaru na architekturu fyzickou. U distribuovaného systému se modeluje
rozložeńı softwaru na fyzické uzly. Komponenta je typ softwaru, uzel je typ hard-
waru a běhové prostřed́ı. Mezi uzly jsou komunikačńı kanály. Uzel představuje
prostředek pro nasazeńı a spouštěńı artefakt̊u. Artefakty jsou zdrojové a spus-
titelné soubory, skripty, databázové tabulky, dokumenty a výstupy vývojového
procesu. [1, str. 468–472]

2.2 Životńı cyklus softwaru

V dnešńı době se pro tvorbu systému často využ́ıvá vývoj softwaru pomoćı
metodiky Unified Process (UP). Dı́ky ńı se zvyšuje pravděpodobnost kvalitně
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dokončené softwaru. Určuje pracovńıky, činnosti a produkty pro vytvořeńı
funkčńıho softwarového systému. [1, str. 28]

Obrázek 2.2: Iterativńı unifikovaný proces vývoje [3]

Na obrázku 2.2 je zobrazen jeden cyklus unifikovaného procesu softwarového
vývoje rozdělený do čtyř fáźı vývoje. Př́ıprava, rozpracováńı, tvorba a předáńı.
Pracnost je rozdělena na byznys modelováńı, ř́ızeńı požadavk̊u, analýzu a
návrh, vývoj, testováńı a nasazeńı. V této práci je do analýzy zahrnuto i byznys
modelováńı a ř́ızeńı požadavk̊u.

2.2.1 Analýza

Slouž́ı k definováńı požadavk̊u na systém. Požadavky jsou základem pro
plánováńı technického obsahu iteraćı, odhad náklad̊u a času na vytvořeńı
systému. [4]

Analýza slouž́ı k úplné specifikaci ”Co bude tvořeno“. Pomáhá zákazńıkovi,
aby si ujasnil co potřebuje vyřešit a slouž́ı softwarovým architekt̊um, pro-
gramátor̊um a tester̊um k vytvořeńı produktu ke spokojenosti zákazńıka. Slouž́ı
také dodavateli k pochopeńı byznys proces̊u u zákazńıka a vytvořeńı projektu
na mı́ru. Závěrem analýzy je analytický doménový model. [1, str. 137–138]

2.2.2 Návrh

Návrh nastává při přechodu z fáze rozpracováńı do fáze tvorby. Specifikuj́ı
se v něm zp̊usoby implementace požadovaných funkcionalit (jak bude tvořen
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očekávaný produkt). Docháźı k volbě vhodných programovaćıch jazyk̊u, kniho-
ven, databázových systémů a daľśıch prvk̊u potřebných pro vývoj systému.
Výsledkem má být návrh vycházej́ıćı z analýzy, který lze implementovat. [1,
str. 330]

V návrhu se také popisuj́ı softwarové komponenty a jejich vztahy. Po-
pisuje se postup řešeńı problému. Je d̊uležité dbát na ńızkou provázanost
jednotlivých komponent. Systémy se během života často upravuj́ı a změna
v jedné komponentě nesmı́ zp̊usobit nutnost úpravy jiné komponenty či ne-
funkčnost systému. [5, str. 169–171]

V návrhu se nejčastěji použ́ıvaj́ı dva typy model̊u. Strukturálńı a dyna-
mické. Strukturálńı popisuj́ı statickou strukturu systému pomoćı diagramu tř́ıd,
komponent a nasazeńı. Př́ılǐs detailńı diagramy tř́ıd neńı vhodné tvořit. O im-
plementaci konkrétńıch tř́ıd rozhoduj́ı programátoři. [5, str. 176–177]

Dynamické modely oproti statickým dokumentuj́ı dynamickou strukturu
systému a znázorňuj́ı interakce mezi částmi systému. Dokumentuj́ı se sekvence
požadavk̊u na služby a změny stav̊u objekt̊u pomoćı sekvenčńıch a stavových
diagramů. V návrhu postačuj́ı sekvenčńı modely pouze pro významné interakce.
Ke každému UC však lze vytvořit sekvenčńı diagram. Podobné pravidlo plat́ı
pro stavové diagramy, ty se vytvářej́ı jen pro d̊uležité a komplikované objekty.
[5, str. 176–179]

Při návrhu je potřeba vytvořit specifikaci rozhrańı. To je nutné dodržovat,
aby bylo možné se systémem komunikovat. Pro usnadněńı implementace se
tvoř́ı architektonický návrh. [1, str. 331–332]

2.2.2.1 Aplikačńı programové rozhrańı

Informačńı systémy běžně maj́ı aplikačńı programové rozhrańı (API). Je specifi-
kováno jako sada operaćı a poskytuje př́ıstup k funkćım programu. Dı́ky němu
mohou funkce programu komunikovat s r̊uznými komponentami bez zásahu
uživatele. [5, str. 660]

Každá vnitřńı komponenta má své API. Databázové systémy poskytuj́ı
rozhrańı pro př́ıstup k perzistentńım dat̊um. Knihovny poskytuj́ı rozhrańı pro
voláńı jejich funkćı, operačńı systémy pro voláńı systémových funkćı. K použit́ı
komponenty je potřeba pouze vědět, jak službu komponenty zavolat, neńı
potřeba znát jej́ı vnitřńı implementaci.

2.2.2.2 Uživatelské rozhrańı

Při návrhu uživatelského rozhrańı (UI) je definováno, jakým zp̊usobem budou
uživatelé systému použ́ıvat jeho funkce a jak budou informace uživatel̊um
zobrazeny. [5, str. 657]

Uživatelské rozhrańı může být textové nebo grafické. V moderńıch in-
formačńıch systémech je na GUI kladen velký d̊uraz. Spokojenost uživatele se
systémem záviśı převážně na jednoduchosti jeho ovládáńı.
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Z d̊uvodu velkého množstv́ı r̊uzných velikost́ı zař́ızeńı a jejich displej̊u je
potřeba dbát na správné zobrazeńı obsahu na každém zař́ızeńı. Tento princip
se nazývá ”Responzivńı design“. Je sadou technik a technologíı ke zpř́ıstup-
něńı aplikace co nejv́ıce uživatel̊um na nejr̊uzněǰśıch zař́ızeńıch. Pomocnými
technikami jsou fluidńı mř́ıžky, flexibilńı obrázky, dotazy na médium a daľśı.
Ćılem je psát jeden kód spustitelný kdekoli. Tvorbou responzivńıho designu
přisṕıváme k deľśı životnosti aplikace.[6, str. 16–18]

Jedna z technik tvorby responzivńıho designu je ”Mobile First“. Ta vyžadu-
je vyv́ıjet UI postupně od nejmenš́ıch zař́ızeńı po největš́ı. Základ styl̊u bude
vycházet z mobilńıho vzhledu a pro větš́ı obrazovky bude postupně upravováno.
T́ım se doćıĺı toho, že většinu nastaveńı vzhledu nebudeme muset pro každý
typ zař́ızeńı upravovat a pouze změńıme některé vlastnosti pomoćı speciálńıch
dotaz̊u na médium.[6, str. 29]

U webových aplikaćı je potřeba dbát na kompatibilitu nových funkćı se
starš́ımi prohĺıžeči. Je potřeba zjistit, jaké verze prohĺıžeč̊u klienti použ́ıvaj́ı a
jim aplikaci přizp̊usobit. Zajǐst’ovat podporu a omezovat se starými technikami
nemá smysl v př́ıpadě, že verzi bez podpory nových technik použ́ıvá pro
nás zanedbatelné množstv́ı ćılových uživatel̊u. Nemůžeme však využ́ıvat ty
nejnověǰśı funkce. Ty jsou podporovány pouze malým počtem uživatelských
zař́ızeńı a zbytečně bychom omezili svou uživatelskou základnu. [6, str. 30]

2.2.3 Implementace

Implementace spoč́ıvá v převodu navrženého systému k reálnému spustitelné-
mu výsledku. Vývojáři použ́ıvaj́ı modely k pochopeńı požadavk̊u a k rychleǰśı
realizaci d́ıky kvalitně vytvořenému návrhu. [1, str. 462]

Implementace je kritickou fáźı UP. Vzniká spustitelná aplikace. Zahrnuje
vývoj v programovaćıch jazyćıch nebo přizp̊usobeńı a adaptaci systémů. Aby
vývoj nebyl extrémně časově náročný, některé části se použ́ıvaj́ı opakovaně.
Pro abstrakci problému se použ́ıvaj́ı architektonické a návrhové vzory. Dále se
použ́ıvaj́ı knihovny či celé aplikačńı systémy. Při jejich použit́ı je potřeba dbát
na licenčńı podmı́nky. Často se pro vývoj použ́ıvaj́ı open source knihovny a
komponenty, č́ımž se šetř́ı pořizovaćı náklady. [5, str. 183–184]

Implementace většinou prob́ıhá na jiných platformách, než na jakých bude
systém nasazen. Proto je potřeba již během implementace pr̊uběžně testovat na
ćılové platformě. Ta je pokud možno sestavena na straně dodavatele softwaru.
Měla by odpov́ıdat ćılovému prostřed́ı, to zobrazuje diagram nasazeńı. [5, str.
185–186]

Vývojáři často potřebuj́ı podp̊urné nástroje. Hlavńım nástrojem je IDE
(Integrated Development Environment). To usnadňuje vývojář̊um vývoj
v konkrétńım programovaćım jazyce. IDE poskytuj́ı funkce umožňuj́ıćı automati-
zovat některé postupy jako je překlad do strojového jazyka, kontrola syntaxe
kódu, integrace komponent, automatické spouštěńı test̊u a mnoho daľśıch
funkćı. [5, str. 186–187]
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2.2.4 Testováńı

Testováńı slouž́ı k prokázáńı funkčnosti softwaru a k nalezeńı chyb. Pro testováńı
se vytvář́ı testovaćı př́ıpady a data, nad kterými se testy provedou. Testovány
by měly být všechny části a na každý požadavek by měl být minimálně
jeden test. Testy se čleńı do dvou typ̊u, testováńı vad a validačńı testováńı.
Edsger Dijkstra poznamenal: ”Testy nemohou prokázat nepř́ıtomnost chyb,
mohou pouze prokázat jejich př́ıtomnost“. V testováńı se provád́ı také validace
a verifikace. Barry Boehm definuje rozd́ıly takto: ”Validace ověřuje vývoj
správného produktu, verifikace ověřuje správný vývoj produktu“. Verifikace tedy
ověřuje splněńı funkčńıch a nefunkčńıch požadavk̊u. Validace ověřuje splněńı
očekáváńı zákazńıka. [5, str. 195–196]

Při testováńı se také provád́ı takzvaná inspekce. Jedná se o vizuálńı kontrolu
kódu bez jeho spuštěńı. Kontroluj́ı se softwarové modely, použité algoritmy,
databázová schémata a daľśı prvky. [5, str. 197]

Testováńı prob́ıhá ve třech fáźıch. Při vývoji, před vydáńım každé verze a
u koncových uživatel̊u. Vývojové testováńı použ́ıvá takzvané unit testováńı
k otestováńı nejmenš́ıch část́ı softwaru. Testováńı komponent ověřuje rozhrańı
a interakce jednotlivých komponent. Systémové testováńı ověřuje systém jako
celek. Č́ım dř́ıve je chyba nalezena, t́ım je jej́ı odstraněńı levněǰśı. Pokud je to
možné, použ́ıvaj́ı se automatizované testy, které se spoušt́ı při každé změně.
T́ım se šetř́ı finančńı prostředky a ověřuje se, zda drobná změna nezp̊usobila
nefunkčnost jiných funkćı. [5, str. 199–200]

Uživatelské testováńı je časově a finančně nejnáročněǰśı typ testováńı.
Ověřuje se j́ım robustnost systému a orientace uživatel̊u v systému. Je vhodné
pracovat s koncovými uživateli již při vývoji. Takový uživatel by měl mı́t obecné
znalosti byznys proces̊u u koncového zákazńıka. Dı́ky nim je možné d̊ukladněji
odladit systém k potřebám zákazńıka. V daľśı fázi se testuje v ćılovém prostřed́ı.
Ověřuje se funkčnost systému v prostřed́ı, kde se nacháźı daľśı systémy. Je
vhodné, aby zadavatel vyčlenil skupinu zaměstnanc̊u, kteř́ı budou uživatelsky
testovat výsledný softwarový produkt před jeho převzet́ım. V závěru se provád́ı
předávaćı testováńı. Zde se prokazuje funkčnost systému v ćılovém prostřed́ı,
schopnost koncových uživatel̊u použ́ıvat výsledný produkt a splněńı všech
požadavk̊u. Po úspěšném předávaćım testováńı je systém předán koncovému
uživateli a dokončen hlavńı vývojový proces. [5, str. 214–216]

2.2.5 Nasazeńı a údržba

Při dokončeńı produkčńı verze systému jeho vývoj nekonč́ı. Krabicové verze
softwaru si zákazńıci nasazuj́ı sami, software na zakázku se nasazuje př́ımo
do ćılového prostřed́ı. Oba typy softwaru potřebuj́ı během života podporu
pro řešeńı př́ıpadných problémů. Nasazeńı spoč́ıvá v konfiguraci přidružených
systémů i produktu samotného.

Nasazený systém je potřeba dále rozv́ıjet, aby z̊ustal užitečný po dlouhé
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obdob́ı. Během evoluce se vytvářej́ı nové požadavky, kterým se muśı systém
během života přizp̊usobit. Běžně se stává, že při už́ıváńı systému se nacházej́ı
daľśı chyby a ty je nutné opravit. Během života systému se měńı hardwarová a
softwarová výbava v produkčńım prostřed́ı. Proto je potřeba systém udržovat,
aby byl schopný běhu i na moderńıch zař́ızeńıch.[5, str. 221–222]

V podnićıch je životnost systému velmi dlouhá. V některých př́ıpadech
může dosahovat i několika deśıtek let. Podnikové systémy na mı́ru jsou velmi
nákladné a investici je potřeba rozložit do dlouholetého obdob́ı. Aby bylo možné
vyhovět vždy aktuálńım požadavk̊um, vývojový cyklus ve opakuje. Sb́ıraj́ı se
nové požadavky se kterými se tvoř́ı analýza, poté se navrhuj́ı změny, které se
následně implementuj́ı, testuj́ı a nasazuj́ı do produkce. U zákaznických systémů
mohou software převźıt interńı vývojáři a údržbu s dodatečným rozvojem
provozovat již bez exterńıho dodavatele systému. [5, str. 222]

Údržba softwaru se děĺı na opravu, přizp̊usobeńı a rozš́ı̌reńı. Oprava vad
zahrnuje opravu kódu, návrhu nebo chybné požadavky. Přizp̊usobeńı prostřed́ı
nastává při změně v ćılovém prostřed́ı. Přidáńı nových funkćı nastává při
změnách v byznysu koncového uživatele a tento typ údržby je nejnákladněǰśı.
V této fázi je obzvlášt’ oceňovaná kvalitńı analýza a návrh systému. Pokud
je systém navržen tak, že je snadno rozšǐritelný a komponenty nejsou silně
provázané, náklady na údržbu jsou značně nižš́ı. Součást́ı kvalitńıho softwaru
muśı být i kvalitńı dokumentace. Ta při potřebných změnách usnadńı pochopeńı
systému novými vývojáři a zároveň z ńı lze snáze odhadovat náklady na rozš́ı̌reńı
softwaru. [5, str. 228–231]

2.3 Databázový systém

Databázový systém (DBS) umožňuje snadné udržeńı skutečnost́ı. Databázový
systém se skládá ze systému ř́ızeńı databáze (DBMS) a vlastńı databáze (DB).
[7, str. 20–29]

2.3.1 Database management system

Systém ř́ızeńı báze dat (DBMS – Database management system) je poč́ıtačový
program. Existuje řada produkt̊u, komerčńıch i volně dostupných. Slouž́ı
k manipulaci s databáźı. Přij́ımá požadavky od uživatel̊u nebo aplikaćı přes
rozhrańı (např́ıklad v jazyce SQL). Požadavky převád́ı na aktivity s databáźı
a výsledek vraćı v požadovaném formátu. Je to tedy program poskytuj́ıćı
rozhrańı mezi databáźı a aplikaćı či uživatelem. [7, str. 29–32]

Mezi aktivity DBMS patř́ı tvorba a úprava databáze, datových a pod-
p̊urných struktur, čteńı a změna dat, kontrola integrity dat, zabezpečeńı
dat, ochrana před koliźı, autorizace, zálohováńı a obnova dat a daľśı aktivity.
Je také možné dat̊um určovat omezeńı a pravidla neboli omezeńı referenčńı
integrity. Obsahuje také řadu nástroj̊u pro vizualizaci struktury databáze a
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daľśıch komponent. Na tento systém jsou kladeny velké nároky, jelikož udržuje
v řadách př́ıpad̊u velmi cenná data. [7, str. 29–32]

2.3.2 Databáze

Databáze je kolekce souvisej́ıćıch záznamů obsahuj́ıćı vlastńı popis. Souvisej́ıćı
záznamy mohou být ukládány v r̊uzných formách (např́ıklad v tabulkách).
Vlastńı popis obsahuje data o struktuře databáze, označuj́ı se jako metadata.
V relačńıch databáźıch popisuj́ı názvy a vlastnosti tabulek, sloupc̊u atd. Dále
jsou zde obsaženy struktury pro zvýšeńı výkonu databáze. [7, str. 30–32]

Data v databázi se mohou nacházet v r̊uzných logických modelech. Mezi
hlavńı typy patř́ı śıt’ový, hierarchický, relačńı a objektový datový model. Volba
modelu určuje prostředky pro vytvářeńı struktury databáze (DDL) a prostřed-
ky pro tvorbu aplikaćı (DCL, DML, DQL a TCL). [8]

2.3.2.1 Relačńı model

Relačńı model databáze se vyznačuje jediným konstruktem a t́ım je relace.
Relace má název, jména atribut̊u v relaci a specifikaci domén atribut̊u v relaci.
Relace zároveň vytvář́ı integritńı omezeńı. Relačńı model obsahuje tabulky.
Tabulka uchovává záznamy v řádćıch a každý řádek obsahuje hodnoty. Pomoćı
selekce a projekce je možné provádět s daty sjednoceńı, pr̊unik, rozd́ıl, kartézský
součin a spojeńı. Tyto operace se prováděj́ı pomoćı jazyka SQL. [8]

K ukládáńı dat z objektových a objektově-orientovaných jazyk̊u do relač-
ńıch databáźı se často použ́ıvá ORM. Objektové struktury se r̊uznými zp̊usoby
převáděj́ı do relačńıho modelu. Některé objektové principy lze přenést snadno,
některé komplikovaně. Mezi komplikovaněǰśı patř́ı přenos dědičnosti objekt̊u.
Dědičnost lze řešit v́ıce zp̊usoby. Jednou možnost́ı je nutné vytvořeńı jedné
velké tabulky, která bude mı́t mnoho prázdných hodnot. Daľśı možnost́ı je
pomoćı mnoha malých tabulek s mnoha vazbami. [8]

2.3.2.2 Objektový model

Do objektového modelu databáze je možné snadno přenést objektové prin-
cipy. Objekty se skládaj́ı z dat a metod. Mezi objekty existuje skládáńı,
děděńı, závislost, klasifikace podle tř́ıd, atd. Strukturované informace neńı
třeba rozdělovat jako v relačńım modelu. Protokol objektu je dán množinou
př́ıstupných zpráv, nikoli atribut̊u. [8]

Jedna množina objekt̊u může d́ıky polymorfismu obsahovat objekty s r̊uz-
nou strukturou dat i metod. Identita objektu je dána nejen vnitřńımi, ale i
vněǰśımi vazbami. Kĺıče jsou interńı záležitost́ı reprezentované objektovými ID
(OID). [8]

Objekt je zde základńım konstruktem. Je generován jako instance dané
tř́ıdy, která nese informace o jménech atribut̊u, specifikaci domén atribut̊u,
názvech metod atd. Stav objektu je specifický hodnotami atribut̊u. Množinové
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konstrukce jsou kolekce (set, bag, list, array, dictionary, atd.) a nad nimi
se provád́ı množinové operace (so:, select:, collect:, detect:, inject:, reject:,
intersect:, union:, atd.) pomoćı jazyka OQL. [8]

2.3.2.3 Objektově-relačńı model

Každý př́ıstup má své výhody a nevýhody, proto vznikl daľśı model. Objek-
tově-relačńı model je komerčně úspěšná kombinace relačńıho a objektového
př́ıstupu. [8]

2.4 Webová aplikace

Webové aplikace se od webových stránek lǐśı t́ım, že uchovávaj́ı nějaký stav či
se chovaj́ı r̊uzně podle uživatelského vstupu.

Webová aplikace je založená na principu klient/server. Na straně serveru
běž́ı služby, ke kterým se klienti připojuj́ı [5, str. 652]. V dnešńı době je moderńı
zp̊usob na straně serveru vytvořit rozhrańı pro źıskáváńı sd́ılených dat a na
straně klienta data přetransformovat do uživatelsky př́ıvětivé podoby.

2.4.1 Hypertext Transfer Protocol

Jeden z nejpouž́ıvaněǰśıch protokol̊u na aplikačńı vrstvě ISO/OSI modelu pro
přenos dat k uživateli webové aplikace je Hypertext Transfer Protocol (HTTP).
Protokol má 8 základńı metod (GET pro źıskáńı obsahu, HEAD pro źıskáńı
pouze hlavičky, POST pro odeśıláńı dat na server, PUT pro odesláńı změn
na server, DELETE pro mazáńı obsahu na serveru, OPTIONS pro zjǐstěńı
možnost́ı spojeńı se serverem, TRACE pro sledováńı dotazu poslaného na
server a CONNECT pro navázańı TCP spojeńı skrze HTTP proxy, které se
využ́ıvá pro HTTPS). Tento protokol funguje na principu požadavek/odpověd’.
Neńı tedy možné odeslat data ze serveru ke klientovi bez požadavku ze strany
klienta. [9]

2.4.2 WebSocket

Protokol WebSocket (WS) řeš́ı omezeńı HTTP, kdy neńı možné zaslat klient̊um
zprávu bez jejich požadavku. WS funguje na principu, kdy se vytvoř́ı plně
duplexńı komunikačńı kanál a server pak přes něj může zaśılat data ke klient̊um.
Dř́ıve se často použ́ıval AJAX, kdy se periodicky klient ptá serveru na změnu
dat, což vyžaduje větš́ı datový tok z d̊uvodu zbytečně častého opakováńı
požadavk̊u.

Protokol WS využ́ıvá při navázáńı komunikace HTTP, t́ım ale jeho závislost
na HTTP konč́ı. Jeho výhoda je že použ́ıvá stejný TCP port jako HTTP (80
v otevřené podobě a 443 v př́ıpadě šifrovaného spojeńı). Klient zašle požadavek
na přepnut́ı z HTTP na WS. [10]
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2.4.3 Representational State Transfer

Webové aplikace pracuj́ıćı s rozhrańım pro základńı datové operace použ́ıvaj́ı
často speciálńı typ API, takzvané REST (Representational State Transfer)
s použit́ım HTTP. REST vycháźı z principu identifikovatelného prostředku
s adresou URI (Uniform Resource Identifier). Veškerá interakce s prostředky
prob́ıhá pomoćı metod POST, GET, PUT a DELETE. Metoda POST je určená
k vytvářeńı, GET čteńı, PUT aktualizaci a DELETE odstraněńı záznamu. [5,
str. 464, 660]

2.4.4 Simple Object Access Protocol

Simple Object Access Protocol (SOAP) je vhodné použ́ıt, pokud strana serveru
poskytuje služby pro složitěǰśı výpočty a zpracováńı větš́ıho množstv́ı dat ve
formě webových služeb. Aplikačńı logika je řešená na straně serveru. Pośılaná
data mezi a klientem a serverem jsou ve formátu XML. Jazyk popisuj́ıćı
rozhrańı služby je WSDL (Web Services Description Language). Popisuje
názvy dostupných operaćı, typy parametr̊u a návratových hodnot, umı́stěńı a
protokol služeb, port a URL. [11]

2.5 Podnikové informačńı systémy

V dnešńı době nelze vytvořit univerzálńı IS pro celý podnik. Jelikož je každý
podnik zaměřen pouze na nějaké odvětv́ı trhu, má na systémy specifické
požadavky. Některé podniky jsou orientované na výrobu, proto potřebuj́ı jiné
systémy než podniky orientované např́ıklad na prodej koncovým zákazńık̊um
či podniky orientované na poskytováńı služeb. Na systémy je možné hledět
podle toho, do jaké operačńı úrovně podniku patř́ı. Jednotlivé úrovně popisuje
globálńı architektura.

2.5.1 Globálńı architektura

Globálńı architektura rozděluje IS podle vertikálńı úrovně (členěńı podle
práv a povinnost́ı zaměstnanc̊u) a horizontálńı úrovně (členěné podle podni-
kových útvar̊u). Vertikálńı členěńı má 3 úrovně. Systémy transakčńıho zpra-
cováńı, manažerské systémy a strategické systémy. V následuj́ıćım seznamu
jsou popsány jednotlivé části globálńı architektury. [12]

TPS Transaction Processing Systems pořizuj́ı a aktualizuj́ı data, poskytuj́ı
základńı přehledy o podniku a poskytuj́ı data vyšš́ım vrstvám. Neobsahuj́ı
složité algoritmy, jsou co nejjednodušš́ı, jelikož jejich hlavńım úkolem je
poskytnout rozhrańı pro př́ıstup k podnikovým dat̊um a zároveň muśı
být spolehlivé. Do této kategorie patř́ı CRM (Customer Relationship
Management), RIS (Reservation IS), GIS (Geografic IS), MRP (Material
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Resource Planning), ERP (Enterprise Resource Planning) atd. Tyto
systémy pracuj́ı v reálném čase.

MIS Management Information Systems jsou systémy určené k ř́ızeńı pod-
niku na taktické úrovni. Jsou podobné i mezi podniky se zcela odlǐsným
zaměřeńım ćılového trhu. Jejich procesy patř́ı do jedné ze tř́ı liníı: ob-
chodně–logistické (nákup, prodej, sklady, ...), finančně–účetńı (mzdy,
pokladny, majetek, účetnictv́ı, ...) a pr̊uřezové (správa organizace, mar-
keting, legislativa, personalistika, ...). Do této kategorie patř́ı systémy
DSS (Decision-Support Systems) a BI (Business Intelligence), které maj́ı
za úkol pomoci při rozhodováńı, v manažerském plánováńı, pomoci s od-
hady a statistikami. BI často automatizovaným zp̊usobem vyhodnocuj́ı
data bez nutnosti ručńıho vyhodnoceńı. Poskytuj́ı automatizované re-
porty, statistické analýzy a algoritmy dataminingu.

ESS Executive Support Systems jsou systémy určené ke strategickému ř́ızeńı
podniku. Data źıskává z nižš́ıch vrstev i exterńıch zdroj̊u, která agre-
guje, r̊uzně provazuje, vytvář́ı trendy a prognózy. Zpracovávaj́ı data do
hlubš́ı minulosti a snaž́ı se předpov́ıdat vývoj do budoucna. Disponuj́ı po-
kročilými algoritmy pro analýzu dat, která mohou prezentovat i pomoćı
multimediálńıch prvk̊u. Automaticky svá data a modely na nich posta-
vené pr̊uběžně aktualizuj́ı v požadovaných intervalech. Využ́ıvaj́ı nástroje
např́ıklad s technologíı OLAP (On Line Analytical Processing), jej́ıž
základem je uložeńı dat v multidimenzionálńı databázi.

OIS Office IS je určen pro všechny vrstvy vertikálńıho členěńı systémů. Slouž́ı
jako podpora při kancelářské a týmové práci. Tyto systémy slouž́ı k tvorbě,
úpravě a přenosu dat administrativńıho charakteru v ṕısemné i grafické
podobě. Jeho hlavńı výhoda je ve zvýšeńı produktivity administrativńı
činnosti. Nejznáměǰśım př́ıkladem je MS Office či LibreOffice.

EDI Electronic Data Interchange procháźı všemi vrstvami vertikálńıho členěńı
systémů. Tyto systémy poskytuj́ı nástroje pro výměnu strukturovaných
dat pomoćı dohodnutých standard̊u s mimopodnikovými subjekty. Pro-
pojuj́ı aplikace, převád́ı data do potřebných formát̊u a komunikuj́ı se
systémy v ciźıch podnićıch nejčastěji pomoćı internetu.

2.5.2 Členěńı podle uplatněńı

Podnikové informačńı systémy se dále děĺı podle jejich uplatněńı. Základńı
členěńı je do tř́ı kategoríı (ř́ızeńı dodavatelských řetězc̊u, plánováńı podni-
kových zdroj̊u a ř́ızeńı vztah̊u se zákazńıky). Ty mohou být v př́ıpadě potřeby
obohaceny o daľśı systémy (systémy pro správu dokument̊u, datové sklady,
a mnoho daľśıch). V následuj́ıćım seznamu jsou popsány tři základńı katego-
rie IS. [13, str. 66–90]
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ERP Enterprise Resource Planning tvoř́ı jádro v podniku. Zahrnuje aplikace
pro ř́ızeńı podnikových dat a automatizuje podnikové procesy. Často je
rozš́ı̌ren o daľśı IS, se kterými interaguje. Součásti ERP se lǐśı podle toho,
o jaký typ podniku se jedná. Častou součást́ı ERP systému jsou aplikace
pro podporu plánováńı projekt̊u, výrobńıch zakázek, výrobńıch plán̊u,
správu finanćı a ř́ızeńı vnitropodnikových transakćı.

SCM Supply Chain Management je soubor nástroj̊u a proces̊u slouž́ıćı k ř́ızeńı
celého dodavatelského řetězce. Pomáhá zkracovat čas zpracováńı zakázek
a zvyšovat spolehlivost dodáńı produkt̊u. Jeho hlavńı účel je sledováńı
tok̊u od materiál̊u po produkty. Jsou propojeny s dodavateli a odběrateli,
se kterými vyměňuj́ı informace. Tyto systémy se skládaj́ı z komponent
pro plánováńı, nákup, výrobu, expedici a reklamaci. Podporuj́ı plynulost
v zásobováńı, zpřehledňuj́ı skladové zásoby a umožňuj́ı sńıžit nutné zásoby
na minimum.

CRM Customer Relationship Management slouž́ı k ř́ızeńı vztah̊u mezi pod-
nikem a zákazńıky. Pomáhaj́ı při prodeji produkt̊u a služeb a podpo-
ruj́ı udržeńı stávaj́ıćıch zákazńık̊u i źıskáńı nových. Jejich účelem je vy-
tvořit obousměrný komunikačńı kanál mezi podnikovým subjektem a jeho
zákazńıky. Tyto systémy obsahuj́ı aplikace a prostředky pro oblast pod-
pory obchodńıch činnost́ı (prodej, marketing a podpora) a zákaznických
služeb. Pomoćı těchto systémů lze měřit kĺıčové ukazatele výkonnosti ne-
boli KPI (Key Performance Indicator) a usnadňuj́ı zaměřeńı reklamńıch
akćı.

2.6 Bezpečnost informačńıch systémů

Bezpečnost́ı informačńıch systémů je potřeba se zabývat z v́ıce d̊uvod̊u. Hlavńım
d̊uvodem je, že se v datech může nacházet kapitál firmy, know-how atd. Jedńım
př́ıstupem ochrana dat je před jejich neúmyslnou či ztrátou. Druhým př́ıstupem
je ochrana dat proti neoprávněnému př́ıstupu, proti odcizeńı dat a proti
úmyslnému zničeńı dat ze strany útočńıka. [13, str. 122]

K jednotlivým systémovým funkcionalitám a dat̊um mohou mı́t př́ıstup
jen oprávněńı uživatelé. Tento požadavek je běžně řešen pomoćı př́ıstupových
práv uživatel̊u, šifrovaćıch a hashovaćıch algoritmů pro ochranu přenášených a
uložených dat, ochranu hesel, nepopiratelnost p̊uvodu atd. K ověřeńı uživatele
docháźı pomoćı uživatelského jména a hesla, př́ıpadně ověřovaćı SMS zprávy,
r̊uzných kĺıč̊u atd. V současné době je velkým tématem GDPR a proto je
nutné zajistit, aby k citlivým dat̊um o fyzických osobách měli př́ıstup pouze
oprávněńı uživatelé systému. Systémy je potřeba chránit nejen softwarově ale
také fyzicky, aby nebylo možné se k dat̊um dostat mechanickým zp̊usobem
(např́ıklad zcizeńım datového nosiče s daty). [13, str. 122–123]
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V následuj́ıćım seznamu je popsáno, č́ım se nauka o šifrováńı (kryptografie)
zabývá a je nutné se t́ım v bezpečnosti informačńıch systémů zabývat také.
[14]

Důvěrnost/Confidentiality Poskytuje ochranu před odhaleńım obsahu dat
neoprávněným stranám. K tomu se v śıt́ıch využ́ıvá navázáńı zabezpeče-
ného spojeńı.

Celistvost/Integrity Ochrana dat před neoprávněnou modifikaćı. Pokud
dojde k modifikaci, je potřeba ji detekovat. Z dat muśı být jasné, že byla
pozměněna neoprávněným zp̊usobem.

Autentizace/Authentication Identifikace, zda je subjekt skutečně ten, za
který se vydává. Jde o jednoznačné určeńı identity. Subjektem mohou
být fyzická zař́ızeńı, logické procesy a lidské subjekty. Autentizace je
tedy ověřeńı vydávané identity subjektu (prob́ıhá na základě znalosti
– heslo, vlastnictv́ı – kĺıče od bytu/identifikačńı karta, charakteristické
vlastnosti – biometrické informace).

Autorizace/Authorization Ř́ızeńı př́ıstupu, zajǐst’uj́ıćı ochranu před nepovo-
leným použit́ım prostředk̊u. Někdy se do něj zahrnuje prokázáńı p̊uvodu
dat (autorstv́ı).

Nepopiratelnost/Non-repudiation U některých dat je potřeba zajistit
nepopiratelnost p̊uvodu. Slouž́ı k prokázáńı provedeńı nějaké akce a
zabráněńı jej́ımu pozděǰśımu popřeńı (např. bankovńı transakci).

Data je nutné chránit i před ztrátou. Z toho d̊uvodu se periodicky provád́ı
zálohy dat. V některých př́ıpadech nařizuje legislativa, aby bylo možné některé
transakce doložit i po deseti letech, proto je nutné mı́t data kvalitně archivovaná.
[13, str. 123]

2.6.1 Hashovaćı algoritmy

Hashovaćı algoritmy jsou z matematického pohledu jednosměrné funkce. Je
snadné spoč́ıtat hash vstupu, ale nesmı́rně obt́ıžné nalézt vstup pro konkrétńı
hash. Každá hashovaćı funkce neńı injektivńı (neńı prostá), takže může nastat
př́ıpad, kdy pro r̊uzné vstupy vznikne stejný hash (kolize). Je požadováno, aby
systematické nalezeńı kolize bylo výpočetně velmi náročné. Nesmı́ existovat
korelace mezi vstupńımi a výstupńımi bity. Funkce mohou mı́t na vstupu
libovolně dlouhý řetězec, který převáděj́ı na řetězec konstantńı délky. Snahou
je, aby kolize nenastala při podobných nebo mı́rně pozměněných vstupńıch
datech, č́ımž hashe umožňuj́ı detekovat změnu obsahu ve zprávách. T́ım se
vytvoř́ı otisk vstupńıho řetězce, který se nazývá hash a záviśı na všech bitech
vstupu. Hashe slouž́ı ke kontrole integrity dat, při porovnáńı zpráv, vyhledáváńı,
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indexováńı a vyhledáváńı v tabulkách pomoćı oblast́ı se stejným hashem i
tvorbu digitálńıch podpis̊u. [15, Hashovaćı funkce]

Dnes jsou v této oblasti nejpouž́ıvaněǰśı algoritmy SHA. Jedná se o sku-
pinu kryptografických hashovaćıch funćı (SHA-1, SHA-224, SHA-256, SHA-384
a SHA-512). SHA-1 má výsledný hash délky 160 bit̊u, zbylé verze (označovány
jako SHA-2) maj́ı délku hashe odpov́ıdaj́ıćı jejich č́ıslu. SHA se využ́ıvá v pro-
tokolech TLS, SSL, SSH, IPsec atd. [15, Hashovaćı funkce]

V ideálńım př́ıpadě by pro hashovaćı funkci platilo, že nelze nalézt vzorovou
zprávu k vybranému hashi. Pomoćı hrubé śıly toho však doćılit lze. Pro hash
délky n lze hrubou silou nalézt vzorovou zprávu s 2n výpočty a pro dvě rozd́ılné
zprávy lze nalézt stejný hash s 2n/2 výpočty. To je založeno na jevu nazvaném

”Narozeninový paradox“, který ř́ıká: ”Ve skupině 23 náhodně vybraných lid́ı
existuje 50% šance, že dva z nich budou mı́t narozeniny ve stejný den.“. Pro
skupinu 57 lid́ı je taková šance již 99%. Takový pár se označuje jako kolize.
Śıla hashovaćı funkce je tedy polovina délky jej́ıho výsledného hashe, proto je
potřeba tvořit dostatečně dlouhé hashe. [15, Hashovaćı funkce]

Hesla do systémů nesmı́ být uložena v čitelné formě. Aplikace jsou velmi
často zranitelné a útočńıci se mohou k hesl̊um uživatel̊u dostat. Šifrováńı
hesel neńı dobrou volbou, jelikož k tomu muśı být někde uložen šifrovaćı kĺıč.
Pokud se tohoto kĺıče někdo zmocńı, dokáže hesla źıskat. Proto se použ́ıvá
hashováńı. Samotné hashováńı hesel nestač́ı. Pokud nastane př́ıpad, že maj́ı
uživatelé stejná hesla, je i hash stejný. Pokud útočńık zjist́ı, který řetězec
vytvoř́ı daný hash, jsou uživatelé se stejným hashem také zranitelńı. Proto se
přidává k heslu s̊ul (salt), tou muśı být dostatečně náhodný řetězec znak̊u pro
každého uživatele. T́ım se odstrańı problém stejných hash̊u se stejným heslem
d́ıky náhodnosti soli. Aby se útočńık̊um zt́ıžilo hledáńı řetězcú odpov́ıdaj́ıćı
danému hashi, opakuje se hashovaćı algoritmus několikrát, což může být opět
pro každého uživatele jiné a t́ım se ještě v́ıce zkomplikuje útok hrubou silou.
[16]

V databázi se ke každému uživateli ukládá uživatelské jméno, použitá
hashovaćı funkce (dostatečně odolná), počet cykl̊u hashováńı, náhodná s̊ul
a výsledný hash. Po zadáńı přihlašovaćıch údaj̊u uživatele systém vyhledá
s̊ul, přidá ji k heslu, vypoč́ıtá hash pomoćı hashovaćı funkce v cyklu tolikrát,
kolikrát je uloženo v databázi a źıská výsledný hash. Pokud se výsledek shoduje
s hashem v databázi, je uživatelské heslo správné. K ochraně je nutné, aby
měli uživatelé dostatečně složité heslo, aby nebylo možné se do systému dostat
např́ıklad pomoćı slovńıkových útok̊u. [16]

2.6.2 Šifrovaćı algoritmy

Na obrázku 2.3 je znázorněn obecný šifrovaćı a dešifrovaćı proces přenosu
d̊uvěrné zprávy. Na levé straně je aplikován šifrovaćı algoritmus s využit́ım
jednoho kĺıče na d̊uvěrná data. Vzniknou data zašifrovaná a ta se přenesou
k druhé straně po nezabezpečeném komunikačńım kanále. Na pravé straně
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Obrázek 2.3: Obecný šifrovaćı proces [15, Úvod do kryptologie]

se zašifrovaná data dešifruj́ı pomoćı druhého kĺıče a źıskaj́ı se p̊uvodńı data.
V př́ıpadě, že jsou kĺıče stejné, jedná se o symetrickou kryptografii a dešifrovaćı
algoritmus je prostou inverźı k šifrovaćımu algoritmu. V př́ıpadě, že jsou kĺıče
r̊uzné, jedná se o asymetrickou kryptografii. V takovém př́ıpadě se jmenuj́ı
veřejný a privátńı kĺıč. Tyto kĺıče však maj́ı matematický vztah. Šifrovaćı a
dešifrovaćı algoritmus je pak značně odlǐsný. [15, Úvod do kryptologie]

V kryptografii plat́ı Kerckhoffs̊uv princip podle Auguste Kerckhoffs von
Nieuwenhoff z roku 1883. ”Bezpečnost šifrovaćıho systému nesmı́ záviset na
utajeńı algoritmu, ale pouze na utajeńı kĺıče.“

2.6.2.1 Symetrické šifrováńı

Symetrické šifrováńı použ́ıvá pro šifrováńı i dešifrováńı stejný kĺıč. Symetrické
šifry často použ́ıvaj́ı bloky, do kterých jsou data určená k šifrováńı rozdělena.
Takové šifry se nazývaj́ı blokové. Nejrozš́ı̌reněǰśı blokovou šifrou je AES a byla
schválená v roce 2001 jako náhrada starš́ıho typu. Délka kĺıče u AES může být
128, 192 nebo 256 bit̊u. [15, Symetrická kryptografie]

2.6.2.2 Asymetrické šifrováńı

Problém symetrického šifrováńı je ve výměně šifrovaćıch kĺıč̊u bez možnosti
odposlechu třet́ı stranou. Asymetrická kryptografie tento problém řeš́ı pomoćı
skupiny kryptografických metod, ve kterých se pro šifrováńı a dešifrováńı
použ́ıvaj́ı dva odlǐsné kĺıče (veřejný a soukromý kĺıč). Základem jsou jedno-
směrné funkce, které jsou obt́ıžně invertovatelné v požadovaném čase na
současných technologíıch a současných znalostech. Pomoćı veřejného kĺıče lze
zprávu zašifrovat, nikoli dešifrovat, z toho d̊uvodu může být volně zaslán bez
utajeńı, protože je pro potenciálńıho útočńıka k dešifrováńı zprávy nepoužitelný.
Pro dešifrováńı je potřeba soukromý kĺıč, který muśı z̊ustat v utajeńı. Tento
princip se použ́ıvá i pro podepisováńı zpráv (ověřeńı p̊uvodu). [15, Asymetrická
kryptografie]

Moderńı zp̊usob v asymetrické kryptografii je použit́ı ECC (šifrováńı na
eliptických křivkách), které je založeno na algebraických strukturách eliptických
křivek nad konečnými tělesy. Bezpečnost stoj́ı na předpokladu, že nalezeńı
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diskrétńıho logaritmu náhodného bodu eliptické křivky s ohledem na známý
základńı bod je za použit́ı současných technologíı a znalost́ı časově velmi
náročné. Velikost eliptické křivky určuje složitost problému. Oproti starš́ımu
RSA stač́ı ECC kratš́ı kĺıče při zachováńı stejné náročnosti na prolomeńı (např.
256b ECC kĺıč je ekvivalentńı 3072b RSA kĺıči). [17]

Asymetrické šifry se využ́ıvaj́ı i pro elektronické podpisy a certifikáty.
Součást́ı hierarchie s jsou certifikačńı autority, které vydávaj́ı jimi certifikáty.
Uživatel pak může pomoćı veřejného kĺıče této autority ověřit, že certifikát
nebo podpis, kterým byla data podepsána, je vydaný právě touto autoritou.
Pomoćı tohoto principu lze zajistit nepopiratelnost p̊uvodu u podepsaných dat
elektronickým podpisem.

2.6.2.3 Hybridńı šifrováńı

Asymetrická kryptografie je oproti symetrické značně pomaleǰśı. Proto se
využ́ıvá pro šifrováńı přenášených dat symetrický algoritmus. Symetrický kĺıč
se zašifruje asymetricky a odešle po veřejném kanále spolu s daty zašifrovanými
symetrickým kĺıčem. Tento zp̊usob se označuje jako hybridńı šifrováńı. [15,
Asymetrická kryptografie]

2.7 Softwarové licence

Software je nehmotná věc. Vztahuje se na něj autorský zákon a může být na
něj udělena licence, podle které může být software už́ıván. Licence může být
časově neomezená i omezená. Licence se uděluje ve formě licenčńı smlouvy
(aktuálně podle občanského zákońıku). Licence stanovuje, zda a jakým zp̊uso-
bem je možné software měnit, spojovat s jiným softwarem, rozmnožovat, atd.
Koncovým zákazńıkem může být fyzická i právnická osoba. [18, str. 269–270]

Licence se děĺı na výhradńı a nevýhradńı. Pokud je poskytnuta výhradńı
licence, nesmı́ být software licencovaný nikomu daľśımu. Použ́ıvá se pro software
vyv́ıjený na mı́ru zákazńıka. Licence nevýhradńı neomezuje poskytovatele
softwaru v daľśım nakládáńım. Ta se použ́ıvá při vývoji softwaru určenému
větš́ı skupině zákazńık̊u. [18, str. 270]

Daľśım zp̊usobem děleńı licence je podle omezeńı rozsahu. Omezeńı podle
územńıho rozsahu neńı v softwarových licenćıch často použ́ıváno. Omezeńı
časového rozsahu se použ́ıvá u licenćı s předpokladem periodických platem za
licenci a softwarové služby. Pokud časový rozsah neńı omezen, je licence trvalá.
Při omezeńı množstevńıho rozsahu se často využ́ıvá multilicenćı. U multilicenćı
jsou běžné množstevńı limity. Omezeńı může být dáno počtem uživatelských
stanic na který může být software instalován, celkovým počtem uživatel̊u
softwaru nebo počtem učivatel̊u už́ıvaj́ıćıch software v jeden okamžik. Daľśı
omezeńı mohou být dohodnuta ve smlouvě. [18, str. 271–273]

Komplikovaněǰśı je licencováńı produkt̊u, které jsou tvořeny vlastńım
i ciźım softwarem. U spojeného autorského d́ıla může doj́ıt ke střetu li-
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cenčńıch podmı́nek. Proto je nutné zajistit, aby konfliktńı software nebyl
svázán s dodávanou aplikaćı. Řešeńım střetu je dodáńı softwar̊u s r̊uznou li-
cenćı, které společně pouze komunikuj́ı přes rozhrańı, ale nejsou spolu svázány
do jednoho d́ıla. [18, str. 275–276]

Licenčńı smlouva muśı obsahovat jednoznačnou identifikaci softwaru, který
je jej́ım předmětem. Dále právo a zp̊usob užit́ı softwaru, rozsah licence, může
obsahovat i licenčńı poplatky a platebńı podmı́nky a odměny z výnosu. Někte-
ré licenčńı smlouvy obsahuj́ı výhradnost, nárok na aktualizaci a opravu softwaru,
oprávněńı k pořizováńı rozmnoženin, podmı́nky pro zánik licence, omezeńı
zásahu do d́ıla, povinnost mlčenlivosti, možnosti převodu licence, povinnost
aktivace softwaru, odpovědnost za vady produktu a mnoho daľśıch součást́ı.
[18, str. 277–280]

Podle typu licence se software děĺı do r̊uzných kategoríı. Hlavńı rozděleńı
je podle dostupnosti zdrojového kódu. Kategorie free software, opensource a
public domain jsou kategorie nekomerčńıho softwaru. Freeware je š́ı̌ren bez
zdrojového kódu a tud́ıž jej nelze snadno upravovat. Některé typy softwaru jsou
zdarma pouze pro nekomerčńı použit́ı. Vývojáři adware jsou placeni z reklam,
které jsou tohoto softwaru součást́ı. Dále existuje mnoho variant softwarových
licenćı pro r̊uzné zp̊usoby použit́ı. [18, str. 288]

2.7.1 Free a open source sofware

Tato kategorie se označuje jako FOSS. Free software klade d̊uraz na svobodné
užit́ı, ale neńı zveřejněn jeho zdrojový kód. V některých př́ıpadech jeho licence
omezuje právo užit́ı softwaru ke komerčńım účel̊um, nebo je komerčńı užit́ı
zpoplatněno. [18, str. 289]

Open source software (OSS) je opakem proprietárńıho softwaru. Takový
software má nejčastěji následuj́ıćı vlastnosti. OSS je volně šǐritelný, má volně
dostupný zdrojový kód. Lze z něj tvořit odvozený software, pokud i ten bude
vydán pod stejnou licenćı. V licenci je možné vynutit si, aby odvozený software
nesl jiný název, aby nemohlo doj́ıt k jejich záměně.Lze jej použ́ıvat i ke
komerčńım účel̊um. Pokud je produkt jednou OSS, nelze z něj již vytvořit
proprietárńı, č́ımž se od free softwaru také lǐśı. Detailněǰśı informace jsou na
https://opensource.org/. [18, str. 290]

Výhoda open source spoč́ıvá zejména v možnosti vývoje a údržby aplikace i
po ukončeńı podpory ze strany dodavatele. Je to z toho d̊uvodu, že základńım
principem takového softwaru je volná dostupnost zdrojového kódu. Neznamená
to však, že se s takovým kódem může dělat cokoli. [5, str. 188–189]

Při použit́ı open source kódu v aplikaci je vhodné sestavit procesy pro
evidenci použitých komponent a jejich licenćı platných v době jejich použit́ı.
Je potřeba znát práva a povinnosti k použit́ı každé licence. U velkých projekt̊u
je vhodné zř́ıdit systémy auditu softwarových licenćı. [5, str. 189]

Pokud firma použ́ıvá open source software, je vhodné ji zapojit do jeho
vývoje či vývojářskou komunitu nějak podporovat. Neńı to však podmı́nka pro
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jeho užit́ı. Pro společnosti může být výhodné uvolnit software pod open source
licenćı a tvořit zisk pomoćı jeho podpory a školeńı uživatel̊u. [5, str. 189]

2.7.2 Typy FOSS licenćı

Open source licence jsou často copyleftové. Ty zajǐst’uj́ı přenos svobod a práv
p̊uvodńı licence na daľśı uživatele. Každá daľśı verze copyleftového softwaru
muśı být š́ı̌rena pod copyleftovou licenćı. Tyto licence se dále děĺı na silné a
slabé copyleftové licence. Daľśı možné děleńı je copyleft plný (vztahuj́ıćı se
na všechny části softwaru) a částečný (umožňuj́ıćı některé části upraveného
softwaru š́ı̌rit pod jinou licenćı). Open source může být i s permisivńı copyfree
licenćı, která se vyznačuje velmi vysokou mı́rou svobody. [18, str. 291]

V následuj́ıćım seznamu je zjednodušený popis některých FOSS licenćı. Pro
přesné zněńı je potřeba přej́ıt k oficiálńımu zdroji jednotlivých licenćı. [5, str.
189] [18, str. 291–293]

GNU GPL GNU General Public License je ”recipročńı“ licence, což zjed-
nodušeně znamená, že při použit́ı našeho kódu s kódem pod touto licenćı,
muśı i náš kód vyj́ıt pod licenćı kompatibilńı s GNU GPL. Tato li-
cence existuje v několika verźıch s r̊uznými specifiky. Každý soubor
s kódem muśı obsahovat označeńı autora, rok vývoje a označeńı konkrétńı
licence, pod kterou se nacháźı. Autor si může účtovat poplatky za zhoto-
veńı softwaru, provedeńı jeho kopie i za provedeńı servisu. Na tento soft-
ware se nevtahuje žádná záruka a autoři nejsou zodpovědńı za škody při
jeho použit́ı, pokud neńı škoda úmyslná, či z hrubé nedbalosti.

GNU LGPL GNU Lesser General Public License je varianta GNU GPL
licence p̊uvodně učená pro softwarové knihovny. Narozd́ıl od GNU GPL
je méně copyleftová, což umožňuje psát programy pod libovolnou licenćı,
které na software pod LGPL pouze odkazuj́ı. Provedené změny v kódu
pod GNU LGPL je však nutné znovu publikovat pod touto licenćı.

MPL Mozilla Public Licence stav́ı na povinnosti sdělovat daľśım nabyvatel̊um,
že jde o software pod touto licenćı a muśı být na ńı př́ımý odkaz. Tato
licence pocháźı od společnosti Mozilla.

Modifikovaná BSD Někdy označována jako tř́ıbodová Berkeley Software
Distribution je necopyleftová licence. Vyžaduje pouze zachováńı jména
autora, rok vytvořeńı či pozměněńı softwaru a zřeknut́ı se záruky.

Apache Apache licence je permisivńı, pocházej́ıćı od Apache Software Foun-
dation. Nevyžaduje š́ı̌reńı modifikaćı produktu pod stejnou licenćı, vylu-
čuje bezplatné záruky. Druhá verze této licence je kompatibilńı s GPL
verze 3.
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AGPL Affero General Public Licence nařizuje, aby jakýkoli software využ́ıva-
j́ıćı komponenty licencované pod AGPL byl i on sám pod AGPL a zároveň
aby byl volně dostupný zdrojový kód takové aplikace pomoćı internetové
śıtě. Tato vlastnost ji dělá nejv́ıce copyleftovou licenćı.

Original BSD Berkeley Software Distribution je necopyleftová permisivńı
licence. Nevyžaduje od vývojář̊u znovu publikovat změny či úpravy,
které provedli v kódu pod touto licenćı. Kód pod touto licenćı může být
součást́ı softwaru pod jakoukoli licenćı. Takový kód lze zahrnout i do
proprietárńıch systémů. Jedinou podmı́nkou je odkázat na p̊uvodńıho
autora použitého softwaru a informace o licenci s upozorněném o vyloučeńı
zodpovědnosti.

MIT Massachusetts Institute of Technology licence (též X11 licence) je permi-
sivńı licence bez copyleftu (copyfree) s podmı́nkou, že informace o autor-
stv́ı a vyloučeńı záruk muśı být ve všech kopíıch zásadńı části softwaru.

Z výše uvedených vlastnost́ı jednotlivých licenćı vycháźı, že pro vývoj ko-
merčńıho produktu lze použ́ıt softwarové komponenty pod BSD, MIT, LGPL
a MPL licenćı. Pokud vyv́ıj́ıme produkt pod GPL či AGPL, lze využ́ıt kompo-
nenty i pod GPL a AGPL licenćı.

Sporné je dynamické linkováńı silně copyleftového softwaru. Existuj́ı tři
náhledy na tuto problematiku: [18, str. 296–297]

∙ Aplikace použ́ıvaj́ıćı dynamicky linkované knihovny je odvozeným d́ılem
a viralita vzniká i při vzájemné komunikaci programů.

∙ U dynamického linkováńı neńı aplikace odvozeným d́ılem, pokud pro-
prietárńı software pouze k opensource produktu přistupuje bez úpravy
jeho kódu.

∙ Pokud software neńı určen ke spojováńı programů a vytvářeńı odvozených
děl, pak odvozené d́ılo nevzniká bez ohledu na linkováńı.

Ideálńım řešeńım je vyhnout se kombinováńı softwaru s copyleftovým
softwarem, pokud výsledný produkt nemá mı́t také copyleftovou licenci.
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Kapitola 3
Analýza

Uvnitř kapitoly jsou rozebrány požadavky od správc̊u śıtě na výsledný produkt.
Jsou zde definovány také typy uživatel̊u, j́ımž je produkt určen. Kapitola
obsahuje pr̊uzkum současných technologíı u ćılového ISP. Dále kapitola obsahuje
analýzu existuj́ıćıch systémů pro řešeńı daných požadavk̊u. Ta slouž́ı ke zjǐstěńı,
zda již neńı potřebný produkt na trhu, což může poskytovatel̊um ušetřit
náklady na vývoj nového produktu. Výsledkem analýzy je analytický model
pro návrh systému.

Veškeré diagramy jsou vytvořeny v aplikaci Eclipse Papyrus TM [19]. Mimo
jiné standardy umožňuje tvořit modely v UML 2.5. Pro běh této aplikace
je potřeba mı́t nainstalované JRE (Java Runtime Environment). Z d̊uvodu
změny licence u JRE od společnosti Oracle je využito běhového prostřed́ı
OpenJDK. OpenJDK je pod licenćı GPL 2.0, která umožňuje použit́ı aplikace
i v komerčńım prostřed́ı [20].

3.1 Analýza požadavk̊u

Ćılem je definováńı požadavk̊u správc̊u śıtě. Požadavky jsou rozděleny na
funkčńı a nefunkčńı. Funkčńı požadavky vyjadřuj́ı chováńı systému zadáńım
vstupńıch a výstupńıch podmı́nek. Nefunkčńı požadavky vykazuj́ı jakostńı
znaky, jako použitelnost, spolehlivost, výkonnost, udržitelnost a rozšǐritelnost.
[4]

Při komunikaci se správci śıtě byly autorem práce stanoveny hlavńı
požadavky, které systém muśı splňovat.

3.1.1 Funkčńı požadavky

F1 Přihlašováńı uživatel̊u Systém bude zobrazovat přihlášenému správci
veškerá data. Přihlášenému klientovi bude zobrazovat pouze jemu patř́ıćı
data.
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3. Analýza

F2 Evidence klient̊u Správce bude schopen vytvářet, č́ıst, upravovat a mazat
záznamy o klientech. Bude možné vyhledávat uživatele v seznamu pomoćı
filtr̊u. Klient bude moci zobrazit profil se svými informacemi. U každého
klienta bude možné evidovat smlouvu o poskytovaných službách v di-
gitálńı podobě.

F3 Evidence plateb klient̊u V systému budou uchovávány historie plateb
za služby klient̊um. Správce bude moci vytvářet, č́ıst, upravovat a mazat
záznamy ze správcovského profilu. Bude také moci vyhledat platbu
podle zadaných filtr̊u a vyhledat záznam o klientovi z vybrané platby.
Systém bude také umožňovat dávkový import plateb ze souboru CSV ve
specifikovaném formátu. Před importem systém zobraźı správci náhled
importovaných dat. Klient bude moci informace o jeho platbách pouze
č́ıst.

F4 Evidence zař́ızeńı u klienta Správce bude moci vytvářet, č́ıst, upravo-
vat a mazat záznamy o zař́ızeńıch nacházej́ıćıch se u klienta. Evidence
bude obsahovat informaci, zda je zař́ızeńı v nájmu či je ve vlastnictv́ı kli-
enta. Pokud se jedná o śıt’ové zař́ızeńı, bude uvedena i jeho IP adresa.
K zař́ızeńım bude možné psát poznámky. Bude moci vyhledat fyzickou ad-
resu, kde se zař́ızeńı nacháźı.

F5 Nastaveńı parametr̊u připojeńı Správce bude moci nastavovat limity
na śıt’ovém zař́ızeńı u klienta, pokud v zař́ızeńı běž́ı operačńı systém
RouterOS.

F6 Uživatelské rozhrańı Systém bude možné ovládat přes GUI pomoćı
myši a klávesnice nebo na dotykovém zař́ızeńı. Uživatelské rozhrańı bude
využ́ıvat webového prohĺıžeče. Bude lokalizované do českého jazyka.

F7 Základńı diagnostika śıtě Systém bude správci umožňovat diagnos-
tiku stavu śıtě pomoćı měřeńı odezvy a trasováńı mezi serverem, na
kterém bude systém nasazen, a zvolenou ćılovou adresou. Výsledek bude
zobrazovat v přehledném grafu.

3.1.2 Nefunkčńı požadavky

N1 Rozšǐritelný systém Systém bude upravitelný a rozšǐritelný o daľśı
funkce.

N2 Ve webovém prohĺıžeči Klienti a správci budou moci ovládat systém
z webového prohĺıžeče. K použ́ıváńı aplikace bude postačuj́ıćı prohĺıžeč
s podporou HTML5, CSS3 a ES5. Pro přenos dat bude použit protokol
HTTP nebo WebSocket a komunikace bude na TCP portu 80 nebo 443.

N3 Operačńı systém na serveru Aplikaci bude možné provozovat na
serveru s operačńım systémem MS Windows x64 verze 7 Service Pack
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3.2. Př́ıpady užit́ı systému

1 a vyšš́ı, MS Windows Server x64 verze 2008 a vyšš́ı nebo Debian x64
verze 7 a vyšš́ı.

N4 Zabezpečený př́ıstup Př́ıstup do aplikace bude zabezpečen pomoćı
identifikátoru uživatele a hesla. Nepřihlášená osoba nebude moci vytvá-
řet, č́ıst, měnit ani mazat citlivá data. Nepřihlášená osoba bude moci
zobrazit pouze úvodńı stránku systému.

N5 Zabezpečená komunikace Přenášená data po veřejném komunikačńım
kanálu budou chráněná proti odposlechu šifrováńım alespoň na úrovni
AES192.

N6 Uchováváńı hesel V databázi nebudou uchovávána hesla v plaintextu,
ale pouze hash alespoň vytvořený algoritmem SHA256 nebo vyšš́ım.

N7 Databázový systém Databáze s uloženými daty bude oddělitelná od
aplikace. Datový soubor nebude pevně svázán s aplikaćı a zvolený da-
tabázový systém bude možné v př́ıpadě potřeby změnit bez nutnosti
měnit celou aplikačńı logiku.

N8 Vı́ceuživatelský systém Systém bude schopen bez zvýšeńı odezvy ob-
sluhovat jednotky uživatel̊u. Při paralelńım připojeńı deśıtek uživatel̊u
bude systém schopen zpracovat požadavek do jedné sekundy od jeho
přijet́ı na straně serveru.

3.2 Př́ıpady užit́ı systému

Z požadavk̊u na informačńı systém lze odvodit, že v systému budou existovat
dvě role uživatel̊u. Role ”Admin“ označuje správce či administrátory śıtě a role

”Client“ označuje klienty ISP.
Možnosti každé role jsou zobrazeny na diagramech př́ıpad̊u užit́ı (UC). Na

základě těchto př́ıpad̊u bude systém testován. Testy podle UC poslouž́ı jako
d̊ukaz, že jsou požadavky na systém splněny. Pro zlepšeńı přehlednosti jsou
př́ıpady rozděleny do několika skupin.

V následuj́ıćım seznamu jsou popsány jednotlivé scénáře př́ıpad̊u z diagramu
3.1 (CRM system - ucet).

UC-U1 Přihlášeńı do systému

Hlavńı účastńık Uživatel
Zúčastněné strany a zájmy

∙ Libovolný uživatel
∙ Klientská část systému
∙ Serverová část systému
∙ Databáze

27
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Obrázek 3.1: UC nad systémovými účty

Předpoklady
∙ Funkčńı připojeńı k systému a databázi
∙ Nepřihlášený uživatel nacházej́ıćı se na přihlašovaćı obrazovce

systému
Scénář úspěšného plněńı

1. Uživatel vybere roli pod kterou se chce přihlásit
2. Uživatel vyplńı uživatelské jméno či jiný povolený identifikačńı

údaj a heslo
3. Uživatel klikne na tlač́ıtko pro přihlášeńı
4. Klientská aplikace odešle přihlašovaćı údaje serverové aplikaci
5. Serverová aplikace nalezne uživatele podle jeho jména a vybrané

role v DB a načte jeho s̊ul a hash hesla
6. Serverová aplikace vytvoř́ı hash pomoćı soli z DB a hesla za-

daného uživatelem
7. Serverová aplikace porovná vytvořený hash a hash z DB, pokud

se shoduj́ı, načte z DB ID relace
8. Serverová aplikace zjist́ı zda je načtené ID relace platné, pokud

neńı, vytvoř́ı nové a ulož́ı ho do DB
9. Serverová aplikace odešle ID relace klientské aplikaci

10. Klientská aplikace ulož́ı ID relace a přesměruje uživatele na
úvodńı obrazovku

Výjimky
∙ Neplatné heslo
∙ Uživatel nenalezen
∙ Systémová chyba s jej́ım popisem
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UC-U2 Změna systémového hesla

Hlavńı účastńık Uživatel
Zúčastněné strany a zájmy

∙ Uživatel požaduj́ıćı změnu hesla
∙ Klientská část systému
∙ Serverová část systému
∙ Databáze

Předpoklady
∙ Funkčńı připojeńı k systému a databázi
∙ Přihlášený uživatel se nacháźı na úvodńı obrazovce

Scénář úspěšného plněńı
1. Uživatel klikne na tlač́ıtko pro změnu hesla
2. Klientská část systému zobraźı okno s formulářem pro zadáńı

p̊uvodńıho a nového hesla
3. Uživatel formulář vyplńı
4. Klientská aplikace ověř́ı shodu nových hesel
5. Data z formuláře klientská aplikace odešle data na server
6. Serverová aplikace ověř́ı shodu p̊uvodńıho hesla s aktuálně

uloženým v DB
7. Serverová aplikace vygeneruje náhodnou s̊ul a společně s ńı

vytvoř́ı hash hesla
8. Serverová aplikace ulož́ı novou s̊ul a hash do DB a odešle zprávu

klientské aplikaci informaci o úspěšné operaci
9. Klientská aplikace zavře okno pro změnu hesla a oznámı́ uživateli

informaci, že bylo heslo změněno
Výjimky

∙ Neplatné p̊uvodńı heslo
∙ Nová hesla se neshoduj́ı
∙ Nové heslo nesplňuje požadavky na délku nebo obsažené znaky
∙ Systémová chyba s jej́ım popisem

UC-U3 Odhlášeńı uživatele

Hlavńı účastńık Uživatel
Zúčastněné strany a zájmy

∙ Uživatel se chce odhlásit ze systému
∙ Klientská část systému
∙ Serverová část systému
∙ Databáze

Předpoklady
∙ Funkčńı připojeńı k systému a databázi
∙ Přihlášený uživatel nacházej́ıćı se na úvodńı obrazovce
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Scénář úspěšného plněńı
1. Uživatel klikne na tlač́ıtko pro odhlášeńı
2. Klientská aplikace zašle požadavek serverové aplikaci pro od-

straněńı uživatelské relace
3. Serverová aplikace odstrańı z databáze uložené ID relace a

odešle klientské aplikaci informaci o odstraněńı
4. Klientská část odstrańı uloženou relaci
5. Klientská část odstrańı uložené ID relace z prohĺıžeče a zobraźı

uživateli přihlašovaćı stránku systému
Výjimky

∙ Systémová chyba s jej́ım popisem

Obrázek 3.2: UC nad záznamy o klientech

V následuj́ıćım seznamu jsou popsány jednotlivé př́ıpady z diagramu 3.2
(CRM system - klient).

UC-K1 Vytvořeńı klienta Správce může vytvořit záznam o novém klientovi.
Tento př́ıpad bude využit při uzavřeńı smlouvy a zapojeńı klienta do
śıtě. V této fázi systém nastav́ı uživateli aktuálńı nedoplatek na nulovou
hodnotu. Správce zadá adresu klienta na které docháźı k čerpáńı služeb.
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3.2. Př́ıpady užit́ı systému

UC-K2 Úprava záznamu klienta Správce má možnost upravit záznam
o klientovi. Pomoćı vyhledáváńı v seznamu klient̊u bude správci usnadněn
výběr konkrétńıho klienta.

UC-K3 Vyhledáńı klienta Správce bude mı́t k dispozici kompletńı seznam
klient̊u v śıti. Aby byla jejich správa snazš́ı, bude možné filtrovat data
nad každým atributem klienta.

UC-K4 Smazáńı klienta Systém umožńı správci záznam o klientovi smazat.
Z d̊uvodu provázanosti informaćı o klientech budou předt́ım odstraněny
veškeré záznamy týkaj́ıćı se klienta. Systém na tuto vlastnost upozorńı a
bude vyžadovat znovu heslo správce, aby nedošlo k neúmyslnému smazáńı
dat o klientech.

UC-K5 Zobrazeńı informaćı o klientovi Informace o všech klientech bu-
dou dostupné pouze správc̊um. Klient bude moci zobrazit informace
týkaj́ıćı se pouze jeho osoby, ostatńı mu nebudou př́ıstupné.

UC-K6 Zobrazeńı nedoplatk̊u Součást́ı informaćı o klientovi bude položka
nedoplatky. Ta bude tvořena agregaćı všech nezaplacených pohledávek.
Bude možné zobrazit, které pohledávky jsou nezaplacené.

Obrázek 3.3: UC nad záznamy o platbách
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Následuje popis UC z diagramu 3.3 (CRM system - platba).

UC-P1 Vytvořeńı platby Správce bude mı́t možnost vytvářet požadavek
na platbu i potvrzeńı o platbě. Požadavky na platbu budou moci být
označeny jako periodické. Pokud bude obsahovat koncové datum, opako-
vat se budou automaticky před uplynut́ım tohoto data.

UC-P2 Import plateb Platby může správce importovat dávkově z CSV
souboru z bankovńıho výpisu. Pokud bude soubor obsahovat chyby,
systém vytvoř́ı upozorněńı a import neprovede. Pokud budou existovat
kolize, dá systém správci na výběr, zda chce ponechat p̊uvodńı platby,
nebo je chce přepsat.

UC-P3 Úprava platby Správce bude mı́t možnost každou platbu ručně
upravit.

UC-P4 Smazáńı platby Správce bude moci platbu ze systému smazat.

UC-P5 Vyhledáńı platby Pro snadněǰśı správu plateb bude systém po-
skytovat vyhledáváńı. Správce bude moci vyhledávat mezi všemi plat-
bami pomoćı aplikováńı r̊uzných filtr̊u. Klient bude moci vyhledávat
pouze v platbách, které souviśı s jeho osobou, k ostatńım platbám ne-
bude mı́t př́ıstup.

UC-P6 Zobrazeńı informaćı o platbě Správce bude moci zobrazit jakou-
koli platbu v systému. Klient bude mı́t př́ıstup pouze k klatbám souvisej́ıćı
s jeho osobou.

Následuje popis UC z diagramu 3.4 (CRM system - zarizeni).

UC-Z1 Vytvořeńı zař́ızeńı Správce bude moci vytvářet záznamy o zař́ızeńı.
To přǐrad́ı konkrétńımu klientovi. Bude rozlǐsováno, zda je zař́ızeńı klienta,
nebo zda je v nájmu a za jaký paušálńı poplatek, který bude připoč́ıtáván
k periodickému vyúčtováńı.

UC-Z2 Úprava zař́ızeńı Správce bude moci upravovat uložené záznamy
o zař́ızeńıch.

UC-Z3 Smazáńı zař́ızeńı Správce bude moci mazat záznamy o zař́ızeńıch.

UC-Z4 Zobrazeńı informaćı o zař́ızeńı Správce bude mı́t př́ıstup ke všem
informaćım o zař́ızeńıch. Klient bude mı́t př́ıstup pouze k informaćım
o jeho zař́ızeńıch.

UC-Z5 Změna rychlosti připojeńı Správce bude moci upravovat rychlost
klientských zař́ızeńı. Bude moci nastavovat omezeńı na upload i download.
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Obrázek 3.4: UC nad záznamy o klientských zař́ızeńıch

UC-Z6 Vyhledáńı zař́ızeńı Správce bude mı́t možnost pomoćı filtr̊u vy-
hledávat v seznamu všech zař́ızeńı.

UC-Z7 Měřeńı internetového připojeńı Správce bude moci měřit rychlost
a stabilitu připojeńı klient̊u, pokud na zař́ızeńı běž́ı operačńı systém
RouterOS.

3.2.1 Zobecněné scénáře podobných př́ıpad̊u užit́ı

V této části jsou zobecněné scénáře př́ıpad̊u užit́ı, které se často pro jednotlivé
UC opakuj́ı. Tyto UC se lǐśı pouze t́ım, nad jakými záznamy se operace
prováděj́ı.

Scénář pro tvorbu nových záznamů

Hlavńı účastńık Zaměstnanec
Zúčastněné strany a zájmy

∙ Zaměstnanec chce přidat nový záznam do systému
∙ Klientská část systému
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∙ Serverová část systému
∙ Databáze

Předpoklady
∙ Funkčńı připojeńı k systému a databázi
∙ Přihlášený zaměstnanec v roli admin na úvodńı stránce

Scénář úspěšného plněńı
1. Uživatel klikne na tlač́ıtko pro přidáńı požadovaného záznamu
2. Klientská aplikace zobraźı formulář s požadovanými atributy
3. Uživatel vyplńı atributy a stiskne tlač́ıtko pro uložeńı záznamu
4. Klientská aplikace zkontroluje, zda hodnoty ve vyplněných

poĺıch odpov́ıdaj́ı požadavk̊um
5. Klientská aplikace zavolá API serverové aplikace a předá ji

hodnoty z formuláře
6. Serverová aplikace zkontroluje, zda jsou data validńı
7. Serverová aplikace ulož́ı data do databáze
8. Serverová aplikace odešle klientské aplikace informaci o prove-

deńı operace
9. Klientská aplikace zobraźı uživateli hlášku o úspěšném provedeńı

operace a zobraźı okno s detailńımi informacemi o záznamu
Výjimky

∙ Záznam již existuje
∙ Neplatná hodnota v poli
∙ Systémová chyba s jej́ım popisem

Scénář pro úpravu existuj́ıćıch záznamů

Hlavńı účastńık Zaměstnanec
Zúčastněné strany a zájmy

∙ Zaměstnanec chce upravit existuj́ıćı záznam v systému
∙ Klientská část systému
∙ Serverová část systému
∙ Databáze

Předpoklady
∙ Funkčńı připojeńı k systému a databázi
∙ Přihlášený zaměstnanec v roli admin na úvodńı stránce

Scénář úspěšného plněńı
1. Uživatel klikne na tlač́ıtko pro zobrazeńı seznamu existuj́ıćıch

záznamů vybraného typu
2. Klientská aplikace zobraźı okno s formulářem pro filtrováńı

obsahu a seznamem záznamů, které vyhovuj́ı zadaným filtr̊um
3. Uživatel zadá filtry ke zjednodušenému výběru požadovaného

záznamu a klikne na tlač́ıtko pro filtrováńı obsahu
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4. Klientská aplikace odešle požadavek na serverovou aplikaci se
zadanými filtry

5. Serverová aplikace źıská z databáze záznamy, které vyhovuj́ı
zadaným filtr̊um

6. Serverová aplikace odešle výsledné hodnoty klientské aplikaci
7. Klientská aplikace zobraźı v seznamu záznamů źıskaná data
8. Uživatel klikne na požadovaný záznam
9. Klientská aplikace zobraźı okno s detailńımi informacemi o vy-

braném záznamu
10. Uživatel klikne na tlač́ıtko pro úpravu požadovaného záznamu
11. Klientská aplikace zobraźı formulář s požadovanými atributy,

které budou vyplněné podle aktuálńıho stavu záznamu
12. Uživatel uprav́ı atributy a stiskne tlač́ıtko pro uložeńı
13. Klientská aplikace zkontroluje, zda hodnoty ve vyplněných

poĺıch odpov́ıdaj́ı požadavk̊um
14. Klientská aplikace zavolá API serverové aplikace a předá ji

hodnoty z formuláře
15. Serverová aplikace zkontroluje, zda jsou data validńı
16. Serverová aplikace ulož́ı data do databáze
17. Serverová aplikace odešle klientské aplikace informaci o prove-

deńı operace
18. Klientská aplikace zobraźı uživateli hlášku o úspěšném provedeńı

operace a zobraźı okno s detailńımi informacemi o záznamu
Výjimky

∙ Požadovaný záznam neexistuje
∙ Neplatná zadaná hodnota
∙ Systémová chyba s jej́ım popisem

Scénář pro odstraněńı záznamů

Hlavńı účastńık Zaměstnanec
Zúčastněné strany a zájmy

∙ Zaměstnanec chce odstranit záznam ze systému
∙ Klientská část systému
∙ Serverová část systému
∙ Databáze

Předpoklady
∙ Funkčńı připojeńı k systému a databázi
∙ Přihlášený zaměstnanec v roli admin na úvodńı stránce

Scénář úspěšného plněńı
1. Uživatel klikne na tlač́ıtko pro zobrazeńı seznamu existuj́ıćıch

záznamů vybraného typu
2. Klientská aplikace zobraźı okno s formulářem pro filtrováńı

obsahu a seznamem záznamů, které vyhovuj́ı zadaným filtr̊um
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3. Uživatel zadá filtry ke zjednodušenému výběru požadovaného
záznamu a klikne na tlač́ıtko pro filtrováńı obsahu

4. Klientská aplikace odešle požadavek na serverovou aplikaci se
zadanými filtry

5. Serverová aplikace źıská z databáze záznamy, které vyhovuj́ı
zadaným filtr̊um

6. Serverová aplikace odešle výsledné hodnoty klientské aplikaci
7. Klientská aplikace zobraźı v seznamu záznamů źıskaná data
8. Uživatel klikne na požadovaný záznam
9. Klientská aplikace zobraźı okno s detailńımi informacemi o vy-

braném záznamu
10. Uživatel klikne na tlač́ıtko pro odstraněńı požadovaného

záznamu
11. Klientská aplikace zavolá API serverové aplikace pro odstraněńı

požadovaného záznamu
12. Serverová aplikace odstrańı záznam z databáze
13. Serverová aplikace odešle klientské aplikace informaci o prove-

deńı operace
14. Klientská aplikace zobraźı uživateli hlášku o úspěšném provedeńı

operace
Výjimky

∙ Záznam neexistuje
∙ Systémová chyba s jej́ım popisem

Scénář pro měřeńı stability připojeńı

Hlavńı účastńık Zaměstnanec
Zúčastněné strany a zájmy

∙ Zaměstnanec chce měřit stabilitu spoje
∙ Klientská část systému
∙ Serverová část systému
∙ Zař́ızeńı s RouterOS, ze kterého bude měřeńı provedeno

Předpoklady
∙ Funkčńı připojeńı k systému
∙ Funkčńı připojeńı k požadovanému śıt’ovému zař́ızeńı
∙ Přihlášený zaměstnanec v roli admin na úvodńı stránce

Scénář úspěšného plněńı
1. Uživatel klikne na tlač́ıtko pro měřeńı spoj̊u
2. Klientská aplikace zobraźı okno s možnými nástroji pro měřeńı
3. Uživatel klikne na požadovaný nástroj
4. Klientská aplikace zobraźı formulář pro zadáńı požadovaných

parametr̊u pro měřeńı
5. Uživatel vyplńı formulář a klikne na tlač́ıtko pro spuštěńı měřeńı
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6. Klientská aplikace naváže se serverem obousměrný komunikačńı
kanál a odešle přes něj požadavek na měřeńı

7. Serverová aplikace přijme požadavek, připoj́ı se na základě
źıskaných parametr̊u do śıt’ového zař́ızeńı a spust́ı měřeńı

8. Śıt’ové zař́ızeńı pr̊uběžně odeśılá data z měřeńı serverové aplikaci
9. Serverová aplikace přes otevřený kanál odeśılá klientské aplikaci

data z měřeńı
10. Klientská aplikace zobrazuje data v uživatelsky čitelné formě
11. Po ukončeńı měřeńı se serverová aplikace odpoj́ı ze śıt’ového

zař́ızeńı a odešle klientské aplikaci informaci o odpojeńı
12. Klientská aplikace uzavře komunikačńı kanál se serverovou

aplikaćı a zobraźı uživateli informaci o dokončeńı
Výjimky

∙ Chyba přihlášeńı do zař́ızeńı
∙ Chyba spojeńı
∙ Neplatný parametr
∙ Systémová chyba s jej́ım popisem

3.3 Pr̊uzkum technologíı a princip̊u u ISP

Aby bylo možné vytvořit návrh řešeńı systému, bylo potřeba provést analýzu
technologíı, které ćılový ISP použ́ıvá. Jelikož je autor práce již několik let
asistentem malého ISP, má přehled o tom, kam takové společnosti směřuj́ı sv̊uj
byznys a jak jej rozv́ıjej́ı pomoćı moderńıch technologíı.

Nejčastěji má śıt’ ISP několik př́ıpojných bod̊u do páteřńıch śıt́ı v repub-
lice. Celá vnitřńı śıt’ ISP je nastavená jako lokálńı. V śıti poskytovatele jsou
r̊uzné typy zař́ızeńı. Hlavńı členěńı je podle možnosti konfigurovatelnosti. Kon-
figurovatelná zař́ızeńı maj́ı vlastńı IP adresu. K nim je možné se připojit a na-
stavovat je. Pokud taková zař́ızeńı disponuj́ı pokročileǰśım vlastńım systémem,
je možné na nich provozovat měřeńı śıt’ových spoj̊u. ISP maj́ı často zař́ızeńı
od r̊uzných výrobc̊u. Každý výrobce má vlastńı nástroje pro nastaveńı svých
zař́ızeńı.

ISP u koncových klient̊u vytvářej́ı lokálńı śıtě, které jsou od śıtě ISP logicky
oddělené. Někteř́ı koncov́ı klienti maj́ı vlastńı zař́ızeńı pro připojeńı do śıtě
ISP a někteř́ı maj́ı zař́ızeńı sd́ılená, ve kterých se děĺı śıt’ ISP a klienta. Za
těmito zař́ızeńımi se již nacháźı lokálńı śıt’ koncového klienta. V takové śıti se
mohou nacházet libovolná śıt’ová zař́ızeńı od r̊uzných výrobc̊u, do kterých ISP
nezasahuje. Taková zař́ızeńı ISP neeviduje, jsou ve vlastnictv́ı klienta a pokud
si to klient výslovně nevyžádá, nechá nastaveńı na klientech.

ISP buduje infrastrukturu k zajǐstěńı datového spojeńı mezi páteřńımi spoji
a zař́ızeńımi na rozhrańı ISP a koncových klient̊u. Infrastruktura je budována
pomoćı drátových a bezdrátových spoj̊u. U bezdrátových spoj̊u je problém
s okolńım rušeńım od konkurenčńıch ISP. Proto se v mı́stech kde je to možné

37



3. Analýza

upřednostňuj́ı drátová spojeńı. Většina uzl̊u v śıti obsahuje konfigurovatelné
śıt’ové zař́ızeńı. Na takových uzlech lze sledovat datové propustnosti, kvalitu
spojeńı, omezovat rychlost datových tok̊u atd. Pro zajǐstěńı kvality spojeńı je
potřeba zajǐst’ovat nepřetržitý běh a kontrolovat stav takových zař́ızeńı.

V infrastruktuře ISP jsou nejčastěǰśımi výrobci śıt’ových zař́ızeńı MikroTik
a Ubiquiti. Společnost MikroTik má operačńı systém RouterOS, který je určený
pro jejich zař́ızeńı. Je možné RouterOS zakoupit i jako samostatnou licenci
a provozovat ji na zař́ızeńı, které RouterOS podporuje. RouterOS je možné
konfigurovat pomoćı př́ıkazové řádky, přes webové rozhrańı a pomoćı aplikace
WinBox.

Śıt’ové zař́ızeńı může disponovat r̊uznými počty rozhrańı, na které se vážou
IP adresy. Pomoćı IP adres zař́ızeńı spolu komunikuj́ı. V lokálńı śıti ISP se
běžně použ́ıvá IPv4. Některá zař́ızeńı jsou nastaveny jako obyčejné přeṕınače,
některá obsahuj́ı i nakonfigurované směrovaćı tabulky. Některá zař́ızeńı jsou
modulárńı, některá neumožňuj́ı žádné rozš́ı̌reńı. U koncových klient̊u ISP nej-
častěji voĺı AIO řešeńı pro nižš́ı cenu a snadné uvedeńı do provozu. Hlavńı uzly
obsahuj́ı komplikovaněǰśı zař́ızeńı, aby zvládalo vyšš́ı rychlosti datových tok̊u.
Protože śıtě jsou pr̊uběžně zlepšovány, obsahuje r̊uzně stará zař́ızeńı disponuj́ıćı
r̊uznými protokoly a r̊uznými verzemi operačńıch systémů.

Jelikož se u ISP nasazuj́ı aplikace pro sběr a analýzu dat ze śıtě, pro
podporu administrace śıt’ových prvk̊u a mnoho daľśıch aplikaćı, nasazuj́ı se na
servery v hlavńıch uzlech. Na takových serverech je běžně OS Linux. Ty se
zároveň použ́ıvaj́ı pro automatické zálohy konfiguraćı se śıt’ových prvk̊u. Jelikož
je toto řešeńı centralizované, lze levným zp̊usobem takové zař́ızeńı duplikovat
a t́ım jej mı́t zálohované.

3.4 Pr̊uzkum existuj́ıćıch řešeńı

CRM systémů pro ISP existuje mnoho. Většina z nich je komerčńı produkt
bez možnosti úprav na mı́ru ćılovému ISP. V řadě př́ıpad̊u tyto systémy
slouž́ı pouze pro evidenci klient̊u a ř́ızeńı platebńıch proces̊u. Pro malé ISP
jsou existuj́ıćı řešeńı často nevýhodná z d̊uvodu nemožného rozš́ı̌reńı podle
vlastńıch požadavk̊u či z d̊uvodu vysoké pořizovaćı ceny. Nı́že jsou popsány
pouze systémy, které dokáž́ı alespoň nějakým základńım zp̊usobem pracovat se
zař́ızeńımi od společnosti MikroTik, jsou dostupné v českém nebo anglickém
jazyce a splňuj́ı alespoň hlavńı požadavky na systém.

ExpertBilling [21] je fakturačńı systém umožňuj́ıćı spolupráci se zař́ızeńımi
s RouterOS. Tato webová aplikace je napsaná v jazyce Python. Poskytuje
management faktur, sběr dat a tvorbu statistik z provozu śıtě. Tento
produkt je komerčńı a lokalizovaný pouze do ruského jazyka.

Splynx ISP Framework [22] je systém pro WISP s fakturačńımi funkcemi
vybaven s centrálńım konfiguračńım a monitoruj́ıćım portálem śıtě. Jedná
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se o velmi propracované řešeńı. Dı́ky modularitě systému jej lze rozš́ı̌rit
o komunikačńı rozhrańı pro jiné systémy a zároveň disponuje vlastńım
API. Obsahuje rozhrańı pro zař́ızeńı MikroTik i Ubiquiti, d́ıky kterému
umožňuje management datových spoj̊u. Cena za jeho provoz je v současné
době 0,5 $ na klienta za měśıc. Pro malé ISP jsou tedy náklady v řádu
stovek dolar̊u měśıčně.

MUPSSOFT [23] je produkt pro správu zař́ızeńı s RouterOS. Mezi jeho
funkce patř́ı zálohováńı zař́ızeńı, sledováńı datových tok̊u, konfigurace
firewallu, tvorba log̊u stavu śıtě atd. Neńı však určen ke komunikaci
s klienty a jejich management.

IconWave [24] poskytuje řešeńı pro velké ISP. Produkty této společnosti
poskytuj́ı automatické vyúčtováńı, ř́ızeńı datové propustnosti, grafickou
vizualizaci aktuálńıho stavu śıtě, automatickou evidenci událost́ı v śıti,
evidenci klient̊u, monitoring datových tok̊u, automatické upozorněńı na
výpadek zař́ızeńı a mnoho daľśıch funkcionalit.

ISP Cube [25] umožňuje elektronickou tvorbu faktur za služby, kontrolovat
datový tok v śıti, instalaci na zař́ızeńı v cloudu i u ISP, klient̊um umožňuje
platit za služby pomoćı platebńıch portál̊u, automatické odpojeńı klient̊u
od služeb při nezaplaceńı. Náklady na provoz produktu jsou pro malé
ISP v řádu stovek $ měśıčně. Společnost umožňuje úpravy produktu
podle požadavk̊u ISP.

Magnaquest SURE! [26] má v nab́ıdce produkt ”SURE! Broadband Billing
& CRM System“. Podporuje drátové i bezdrátové technologie u ISP.
Poskytuje řešeńı pro ř́ızeńı plateb, kontrolu kvality dodávaných služeb.
Tento produkt je určený sṕı̌se větš́ım ISP a mobilńım operátor̊um.

Anatod [27] nab́ıźı produkt pro ř́ızeńı plateb klient̊u, komunikaci se śıt’ovými
zař́ızeńımi od společnosti MikroTik a Ubiquiti, sledováńı připojených
zař́ızeńı a datových tok̊u mezi nimi, pomoćı Google Maps API je možné
zař́ızeńı zadávat kde se nacházej́ı a tvořit tak mapu śıtě, detekci a evidenci
problémů v śıti. Náklady na produkt jsou pro malé ISP od 600 $ měśıčně.

ISPERP [28] je služba v cloudu pro ISP poskytuj́ıćı grafickou vizualizaci
report̊u ze śıtě dostupnou s osobńıch poč́ıtač̊u i mobilńıch zař́ızeńı,
management připojeńı uživatel̊u, webový portál pro klienty, fakturačńı
systém s možnost́ı SMS notifikace a platebńı bránou, portál pro hlášeńı
závad na śıti ze strany klient̊u, tvorbu log̊u ze śıtě, a mnoho daľśıch prvk̊u.
Náklady na produkt společnost neuvád́ı a poskytuje individuálńı nab́ıdky
přesně pro konkrétńı ISP.

ISP Billing [29] umožňuje pomoćı grafické vizualizace zobrazit přehledně
aktuálńı stav śıtě, konfigurovat rychlosti připojeńı jednotlivých klient̊u,
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nastavovat časové limity a pomoćı jeho API je možné propojit jiné
systémy s t́ımto produktem.

Jaze ISP Manager [30] slouž́ı ISP k evidenci klient̊u, ř́ızeńı přidělováńı IP
adres, evidenci śıt’ového vybaveńı, sledováńı plateb, evidenci a řešeńı
problémů s dostupnost́ı služeb, ř́ızeńı rychlost́ı připojeńı (možno i podle
ćılové domény či použitého protokolu), zaśıláńı notifikaćı o platbách, sle-
dováńı stability śıtě, přǐrazováńı śıt’ových zař́ızeńı ke klient̊um, sledováńı
historie přesunu zař́ızeńı, atd. Pro administrátory poskytuje mobilńı apli-
kaci se základńımi funkcemi. Umožňuje také tvorbu vizualizaćı stavu
śıtě.

V seznamu jsou vybrány a popsány nejzaj́ımavěǰśı produkty. Žádný na-
lezený produkt neńı lokalizovaný do českého jazyka, což neńı problém pro
administrátorské rozhrańı, ale pro rozhrańı určené klient̊um to problém je.

3.5 Analytický model domény

Analytický doménový model na obrázku 3.5 popisuje analyzovanou doménu
u ISP. Jednotlivé entity reprezentuj́ı skutečné objekty, atributy jejich vlastnosti
a vazby vztah mezi nimi. Detailněǰśı informace k diagramu včetně popisu
obsahu v atributech jsou rozepsány dále ke každé entitě zvlášt’.

3.5.1 Umı́stěńı

Entita Location představuje skutečné umı́stěńı objektu.

Street Ulice
Number Č́ıslo popisné / č́ıslo orientačńı
Town Název města či vesnice
PostalCode Poštovńı směrovaćı č́ıslo
GPS N Geografická souřadnice poledńıku východńı polokoule
GPS E Geografická souřadnice rovnoběžky severńı polokoule

3.5.2 Zař́ızeńı

Entita Device představuje fyzické zař́ızeńı.

Producer Výrobce zař́ızeńı
Name Oficiálńı označeńı zař́ızeńı od výrobce
OperatingSystem Operačńı systém běž́ıćı na zař́ızeńı
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Obrázek 3.5: Analytický doménový model
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3.5.2.1 Computer

Zař́ızeńı typu Computer je jakékoli výpočetńı zař́ızeńı, které se neúčastńı
ř́ızeńı provozu v śıti.

Motherboard Základńı deska nebo hlavńı komponenta v zař́ızeńı
CPU Výpočetńı čip zař́ızeńı

3.5.2.2 Śıt’ové zař́ızeńı

Zař́ızeńı typu NetworkDevice je zař́ızeńı určené pro ř́ızeńı provozu v śıti.

NetworkName Virtuálńı název zař́ızeńı v śıti

3.5.3 Śıt’ové rozhrańı

Entita NetworkInterface představuje rozhrańı, umožňuj́ıćı propojeńı jednot-
livých zař́ızeńı připojitelných do śıtě.

Name Uživatelský název rozhrańı
IP address IP adresa nastavená na rozhrańı
NetworkMask Maska śıtě
Technology Technologie spoje

3.5.4 Osoba

Entita Person jakoukoli osobu u ISP. Osoba může být klientem nebo zaměst-
nancem. Každá osoba má následuj́ıćı atributy.

TelephoneNumber Telefonńı kontakt osoby
E-mail E-mailový kontakt osoby
BankAccountNumber Bankovńı účet osoby

3.5.4.1 Klient

Entita Client děd́ı vlastnosti z entity Person a rozšǐruje je o daľśı atributy.
Reprezentuje klienta poskytovatele.

Symbol Identifikačńı symbol klienta, kterým se prokazuje při platbách, je
vytvořeno při navázáńı obchodńıho vztahu a je použ́ıváno při platbách a
komunikaci s klientem

3.5.4.2 Fyzická osoba

Entita PhysicalClient děd́ı vlastnosti z entity Client a reprezentuje fyzickou
osobu.

FirstName Křestńı jméno osoby
Surname Př́ıjmeńı osoby
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3.5.4.3 Právnická osoba

Entita ArtificialClient děd́ı vlastnosti z entity Client a reprezentuje právnic-
kou osobu.

CompanyName Název právnické osoby
PersonIdentificationNumber Identifikačńı č́ıslo

3.5.4.4 Zaměstnanec

Entita Employee děd́ı vlastnosti z entity Person a rozšǐruje je o daľśı atributy.
Reprezentuje zaměstnance u ISP.

FirstName Křestńı jméno
Surname Př́ıjmeńı
Role Role u ISP

3.5.5 Smlouva

Entita Constract představuje smlouvu o poskytováńı služeb.

ContractNumber Č́ıslo obchodńı smlouvy
Content Obsah smlouvy s informacemi a podmı́nkách o poskytovaných služ-

bách
ValidFrom Datum, ke kterému smlouva nabývá platnosti
ValidTo Datum, ke kterému je sjednaný konec platnosti smlouvy, pokud je

smlouva sjednaná na dobu neurčitou, položku nemá vyplněnou
SignatureDate Datum podpisu smlouvy
ClientSignature Podpis klienta
ProviderSignature Podpis poskytovatele služeb

3.5.6 Platebńı plán

Entita PaymentSchedule představuje platebńı plán za služby.

Amount Sjednaná částka za služby
Currency Měna částky
ValidFrom Datum, ke kterému je vztaženo prvńı vyúčtováńı
ValidTo Datum, ke kterému bude vztaženo posledńı vyúčtováńı
Period Perioda plateb (jednorázová, týdenńı, měśıčńı, kvartálńı, ročńı)
BankAccountNumber Č́ıslo účtu, na který maj́ı platby přicházet
Symbol Identifikačńı symbol určuj́ıćı plán
Purpose Popis služeb, ke kterým se plán vztahuje
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3.5.7 Platba

Entita Payment představuje požadovanou nebo přijatou platbu za služby.

Amount Velikost částky
Currency Měna částky
Date Datum vystaveńı, nebo přijet́ı platby
Purpose Účel vystavené platby, nebo popis př́ıchoźı platby
Symbol Symbol platby k přǐrazeńı ke konkrétńımu plánu

3.5.7.1 Hotovostńı platba

Entita CashPayment děd́ı vlastnosti z entity Payment a reprezentuje přija-
tou hotovostńı platbu.

PaymentNumber Č́ıslo stvrzenky předané pro potvrzeńı přijet́ı platby

3.5.7.2 Bezhotovostńı platba

Entita BankPayment děd́ı vlastnosti z entity Payment a reprezentuje přija-
tou bezhotovostńı platbu.

AccountNumber Č́ıslo účtu, z něhož byla platba přijata
BankNumber Č́ıslo banky, ze které byla platba přijata

3.5.8 Vazby

V této části je popis vazeb mezi entitami.

Device–Location Umı́stěńı śıt’ového zař́ızeńı
NetworkInterface–Device Śıt’ové rozhrańı zař́ızeńı
NetworkInterface–NetworkInterface Komunikačńı spojeńı mezi śıt’ový-

mi rozhrańımi
Client–Location Mı́sto, odkud klient odeb́ırá poskytované služby
Contract–Client Smlouva s klientem
Contract–Emplyee Zodpovědný zaměstnanec za smlouvu
PaymentSchedule–Client Platebńı plán klienta
Payment–PaymentSchedule Platba k platebńımu plánu
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Kapitola 4
Návrh řešeńı

V návrhu jsou popsány jednotlivé technologie, na kterých bude systém postaven.
Je v něm vytvořena softwarová architektura, navrženo API a uživatelské
rozhrańı, vybrány komponenty pro sestaveńı modulárńıho webového systému a
popsána databáze.

4.1 Výběr vhodných softwarovýh nástroj̊u pro
vývoj IS

Při výběru technologíı byl kladen d̊uraz na to, aby byly perspektivńı s ohledem
na možnou rozšǐritelnost systému. Zároveň byly technologie voleny tak, aby
v př́ıpadě nutnosti výměny některé části nebylo nutné systém zcela přestavět
např́ıklad kv̊uli omezeńı nějakým frameworkem.

4.1.1 JavaScript

Při volbě jazyka pro vývoj aplikace bylo vyb́ıráno podle žebř́ıčku popularity
a zároveň, aby měl jazyk dostatečně dlouhou historii. Z žebř́ıčk̊u v roce 2019
jsou nejobĺıbeněǰśı jazyky Python (29,5 %), Java (19,6 %), JavaScript (8,4 %),
C# (7,4 %), PHP (6,3 %) a C/C++ (5,9 %). Seznam nejobĺıbeněǰśıch jazyk̊u
je dostupný na adrese http://pypl.github.io/PYPL.html.

Nejobĺıbeněǰśım je jazyk Python, který je vhodný pro tvorbu jednoduchých
aplikaćı a nevyskytuje se v implementaćıch větš́ıch systémů. Jeho nasazeńı je
vhodné pro datamining. Java je obĺıbený jazyk v korporátńı sféře, náklady
na programátory aplikaćı v jazyce Java jsou vyšš́ı, než u ostatńıch jazyk̊u.
Třet́ım nejobĺıbeněǰśım jazykem je JavaScript (JS). Volba padla na něj, jelikož
je velmi rozš́ı̌ren, je možné v něm implementovat klientskou i serverovou část
a v posledńı době jeho obliba roste. Jazyk C# je vhodný pro vývoj aplikaćı
na platformě MS Windows. Obliba jazyka PHP byla dř́ıve veliká, v posledńı
době jej ze serverové části vytlačuje zmı́něný JS. Jazyk C/C++ je vhodný pro
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úlohy složité na výpočet, jelikož šetř́ı výpočetńı prostředky, ale pro webové
aplikace se nepouž́ıvá.

4.1.2 TypeScript

Jako implementačńı jazyk byl zvolen TypeScript. Jazyk TypeScript (TS) je
open–source od společnosti Microsoft, postavený nad jazykem JavaScript.
Přináš́ı do JS statické typováńı, tř́ıdy, rozhrańı a daľśı vlastnosti. Dı́ky nim
předcháźı chybám programátor̊u a je považován za bezpečněǰśı než JS. Kód
napsaný v TS se následně překládá do JS pomoćı transpileru. Zároveň plat́ı,
že každý kód napsaný v JS je validńım kódem v TS. [31]

4.1.3 Node.js

Pro serverovou část byl zvolen Node.js, který umožňuje spouštět JS kód
mimo webový prohĺıžeč a obsluhovat mnoho požadavk̊u od klient̊u. Dı́ky
architektuře Node.js s použit́ım smyčky událost́ı (obrázek 4.1), rozděluje
požadavky asynchronńım vlákn̊um a neblokuje paralelńı zpracováváńı v́ıce
požadavk̊u, pokud jsou pro vyřizováńı požadavk̊u dostupné potřebné výpočetńı
a systémové prostředky. [32]

Obrázek 4.1: Smyčka událost́ı v Node.js [32]

Součást́ı Node.js je baĺıčkovaćı manager npm. Dı́ky němu lze v projetu snáze
udržovat závislosti na knihovnách a nástroj́ıch. Zároveň usnadňuje aktualizace
či přidáńı prvk̊u do projektu bez složitého zásahu, což podporuje rozšǐritelnost
systému.
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4.1.4 MongoDB

Při výběru bylo voleno mezi relačńımi a nerelačńımi databázemi. Jako vhodněǰśı
pro tento systém je dokumentově–orientovaná MongoDB, která patř́ı mezi
NoSQL databáze. Ukládá data ve formátu BSON, což je binárńı JSON. Da-
tabázový systém je vydáván pod licenćı SSPL (Server Side Public Licence),
ta se od GNU AGPL významně lǐśı pouze ve článku 13, který stanovuje, jak
zacházet se softwarem pod touto licenćı, pokud jej uprav́ıme. Veškeré rozd́ıly
od AGPL popisuje dokument dostupný z https://webassets.mongodb.com/
_com_assets/legal/SSPL-compared-to-AGPL.pdf. [33]

Pro připojeńı k databázi a ř́ızeńı toku dat mezi aplikaćı a DBS bude použito
mongoose. Jde o baĺıček pod licenćı MIT https://www.npmjs.com/package/
mongoose.

4.1.5 Express

Pro tvorbu API na straně serveru využiji komponentu Express. S jej́ı pomoćı
lze snadným zp̊usobem vytvořit API pro obsluhu HTTP požadavk̊u. Existuje
možnost rozš́ı̌reńı o protokol websocket, který využ́ıvá otevřeného spojeńı
umožňuj́ıćı obousměrnou komunikaci mezi serverem a klientem. Dı́ky němu
neńı nutné použ́ıvat AJAX a použije se knihovna Socket.IO. [34] [35]

4.1.6 Passport.js

Pro autentizaci a autorizaci bude použit Passport.js. Jedná se o middleware,
kterým lze snadno rozš́ı̌rit webovou aplikaci založenou na Express bez složitého
zásahu do kódu. Podporuje řadu autentizačńıch technik, mezi které patř́ı
uživatelské jméno a heslo, Facebook, Twitter, OAuth, OpenID, GitHub a
mnoho daľśıch. Po autentizaci vytvář́ı unikátńı relaci neboli session, ta se
ukládá do cookie a uživatel nemuśı zadávat přihlašovaćı údaje při každém
požadavku na server. [36] [37]

4.1.7 SASS

Vzhled webových aplikaci se nastavuje pomoćı CSS. Jeho syntaxe však má
jistá omezeńı. Proto v projektu bude použitý SASS, což je CSS preprocesor.
SASS je kompilovaný jazyk, který rozšǐruje CSS o proměnné, cykly, podmı́nky,
funkce, aritmetické operace atd. Umožňuje zápis členit do znovupoužitelných
soubor̊u, zanořovat kód do sebe, č́ımž usnadńı čitelnost, množstv́ı a změnu kódu.
Syntaxe kódu je SCSS (Sassy CSS). Plat́ı, že jakýkoli CSS kód je kompatibilńı
s SCSS. Kód v SCSS se kompiluje do CSS. [38]
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4.1.8 Plotly.js

Pro reporting aktuálńıho stavu śıtě a měřeńı vlastnost́ı spoj̊u bude využita
open–source knihovna Plotly.js. Obsahuje mnoho typ̊u graf̊u včetně 3D. Je
možné s ńı tvořit i animované grafy. Je možné ji použ́ıt v prohĺıžeč́ıch podporuj́ıćı
jazyk SVG. [39]

4.1.9 React

Pro vývoj klientské části u webových aplikaćı se nejčastěji použ́ıvá framework
Angular, framework Vue, nebo knihovna React. Usnadňuj́ı tvorbu interak-
tivńıho uživatelského rozhrańı v JS. Dnes je velmi rozš́ı̌rený trend stavby
Single page application (SPA), které tyto nástroje měńı DOM za běhu a
aplikace se chováńım přibližuje běžné aplikaci.

Obrázek 4.2: Knihovny a frameworky pro UI 2018/04 – 2019/10 [40]

Vyb́ıráno bylo tedy mezi Angular, Vue a React. V posledńı době roste
obliba React jak ukazuje graf 4.2 v počtech stažeńı, proto na něj volba padla i
v tomto projektu.

React je knihovna v JS pro tvorbu webových komponent. Oproti jQuery se
neṕı̌se kód měńıćı samotný DOM, ale popisuje se, jak má výsledek vypadat a jak
má reagovat. Programátor je od DOM odst́ıněn a v kódu se definuje struktura
pomoćı skládáńı React funkćı, pro jejichž zápis se použ́ıvá JSX syntaxe. React
sám na základě definice seskládá virtuálńı DOM a efektivně zaktualizuje DOM
zobrazený uživateli. Z toho d̊uvodu je dnes jQuery na ústupu. React umı́ i
systém pro zpracováńı událost́ı a mnoho daľśıch vlastnost́ı. [41]

4.1.10 Babel

Na serverové části lze použ́ıvat i nové verze ECMAscript (ES), protože v́ıme,
jakou verzi Node.js nasad́ıme. Na straně klienta ale nemáme jistotu, zda použ́ıvá
webový prohĺıžeč podporuj́ıćı nové verze ES.
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Vývojáři webových aplikaćı muśı zajistit, aby aplikace fungovaly ve všech
běžně použ́ıvaných prohĺıžeč́ıch. Komplikace nastává, pokud chtěj́ı využ́ıvat
nové vlastnosti ve vyšš́ıch verźıch ES, které často usnadňuj́ı vývoj. [42]

Proto padla volba na použit́ı pro klientskou část kompilátoru Babel a
pomoćı něj kód pro stranu klienta překládat do ES verze 5. Dı́ky němu lze
použ́ıvat nové vlastnosti v ES. Babel má širokou podporu nových verźı a lze
jej použ́ıt i v kombinaci s React a jeho JSX syntax́ı. [42]

4.1.11 Webpack

V projektu je mnoho prvk̊u, na kterých jsou aplikace závislé. Často se muśı při
každé změně kódu spouštět nějaké skripty. V projektu jsou závislosti některých
nástroj̊u a jejich pořad́ı spuštěńı je nutné dodržet. U velkých projekt̊u je vhodné
použ́ıt nástroj, který opakované operace, kontrolu závislost́ı a kontrolu kódu
řeš́ı automaticky za programátory. V tomto projektu je potřeba zpracovat kódy
z TS, JSX, SCSS a JS.

Těmto požadavk̊um nejlépe vyhovuje nástroj Webpack. Jeho úkolem je
usnadnit práci při vývoji. Jeho základem jsou loadery, které jsou přǐrazeny jed-
notlivým typ̊um soubor̊u. Dále řeš́ı závislosti, na jejichž základě přetransformuje
projekt se vš́ım potřebným do koncových baĺıčk̊u, jak je znázorněno na obrázku
4.3. Na počátku projektu se muśı Webpack nakonfigurovat. [43]

Obrázek 4.3: Webpack module bundler [44]

Webpack je vhodný i pro řešeńı problému s distribućı kódu do ćılového
prohĺıžeče přes HTTP. Je potřeba omezit velikost přenášených dat a počet
HTTP požadavk̊u. Webpack po programátorech požaduje, aby pečlivě u každé
stránky/komponenty/baĺıčku byly uváděny jejich závislosti na JS/TS modu-
lech, CSS, mediálńıch souborech, fontech a všech daľśıch částech pomoćı
import/require. Webpack potřebuje ještě cestu k počátečńımu prvku, definici
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co ignorovat, č́ım prvky zpracovat a co chceme na výstupu. Tak sestav́ı graf
závislost́ı a pośılat se bude pouze to, co je zrovna potřeba. Jediná nevýhoda
Webpack je jeho složitost při počátečńım nastaveńı. [45]

Webpack disponuje funkćı Hot module replacement. Ta umı́ zpracovat
moduly a zakomponovat je do výsledné aplikace bez nutnosti obnoveńı stránky,
což se hod́ı při vývoji, kdy měńıme zdrojový kód. To usnadňuje vývoj, jelikož
se při změně kódu neztráćı stav aplikace (např. vyplněné formuláře nebo
posloupnost krok̊u v aplikaci). Ne vždy jde tuto funkci použ́ıt a při některých
změnách je nutné provést obnoveńı stránky. Při použit́ı React je tato funkce
nepoužitelná, pokud je stav uchováván př́ımo v React komponentách. Řešeńım
je použit Redux, který stav komponent uchovává mimo ně a změnou kódu
React se stav neztrat́ı. [45]

4.2 Softwarová architektura

V této části je navržena softwarová architektura informačńıho systému. Popisuje
nasazeńı jednotlivých část́ı CRM systému a hlavńı systémové komponenty
s jejich závislostmi.

4.2.1 Diagram nasazeńı

V diagramu jsou popsány podp̊urné systémy a aplikace pro nasazeńı výsledného
systému do produkčńıho prostřed́ı. Na obrázku 4.4 je zobrazen diagram nasazeńı
systému u ISP.

4.2.1.1 DB server

Databáze systému označená jako ISP CRM DB je určena k ukládáńı dat
z celého CRM systému. Provozována bude na databázovém systému Mon-
goDB Community Server. Pro jej́ı běh je podmı́nkou 64 bitový operačńı
systém. MongoDB podporuje OS Windows i mnoho distribućı OS Linux.
V ideálńım př́ıpadě bude DB server na nezávislém fyzickém zař́ızeńı na aplikač-
ńım serveru.

4.2.1.2 NetworkDevice

V śıti ISP je mnoho śıt’ových zař́ızeńı, na kterých běž́ı operačńı systém Router-
OS. Podmı́nkou je verze RouterOS 6.35 nebo vyšš́ı pro plnohodnotné využit́ı
API.

4.2.1.3 Web server

Webový server je centrálńı zař́ızeńı CRM systému. Bude obsahovat 64 bitový
OS Windows nebo Linux. Na něm bude nasazen systém Node.js, jehož součást́ı
je správce baĺıčk̊u npm, pomoćı kterého bude systém schopen sobě doinstalovat
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Obrázek 4.4: Diagram nasazeńı CRM systému
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potřebné baĺıčky. Jimi jsou React, Redux, Express, Mongoose, TypeScript,
Passport, MikroNode, Webpack, Babel a SASS.

Samotný systém označený jako ISP CRM System se bude skládat ze
dvou aplikaćı. Aplikace ClientSideApp poslouž́ı k interakci s uživatelem,
transformaci dat do vhodné vizuálńı podoby a bude optimalizována pro běh
na široké škále webových prohĺıžeč̊u. Aplikace ServerSideApp bude obsluho-
vat požadavky přes jej́ı API, źıskávat data z r̊uzných zdroj̊u, udržovat data
př́ıstupná pouze autorizovaným uživatel̊um, autentizovat uživatele a transfor-
movat data podle interńıch potřeb.

4.2.1.4 Client device

Zař́ızeńı Client device představuje uživatelské zař́ızeńı typu Smartphone,
Notebook nebo PC. Na tomto zař́ızeńı je provozován OS Windows, Mac, Linux,
nebo Android. V tomto operačńım systému je webový prohĺıžeč. Na něm je
možné přistupovat k CRM systému přes webové rozhrańı. Webový prohĺıžeč
muśı podporovat HTML5, CSS3, ES5, HTTP, WebSocket, SSL/TLS, AES a
ECC.

4.2.1.5 Komunikačńı kanály

Mezi jednotlivými částmi prob́ıhá komunikace pomoćı r̊uzných kanál̊u.

ServerSideApp–ISP CRM DB Komunikačńı kanál mezi serverovou část́ı
aplikace a databáźı bude šifrovaný. Veškeré čteńı a zápis dat p̊ujde t́ımto
kanálem.

ServerSideApp–RouterOS Komunikačńı kanál mezi serverovou část́ı apli-
kace a RouterOS bude prob́ıhat přes SSH. Baĺıček pro tuto komunikaci
je součást́ı RouterOS ve výchoźım nastaveńı.

ClientSideApp–ServerSideApp Komunikačńı kanál mezi klientskou a ser-
verovou aplikaćı bude šifrovaný. Bude po něm prob́ıhat přenos dat pře-
vážně ve formátu JSON.

WebBrowser–ClientSideApp Webový prohĺıžeč naváže spojeńı za použit́ı
ECC. Samotná komunikace pak bude šifrována pomoćı AES. Komuni-
kačńı protokol bude HTTPS nebo WSS.

4.2.2 Diagram komponent

V diagramu znázorněna komunikace mezi hlavńımi komponentami, ze kterých
se systém skládá. Každá komponenta má zodpovědnost za chováńı určité
části ve své aplikaci. Na obrázku 4.5 je zobrazena závislost komponent CRM
systému.
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Obrázek 4.5: Diagram komponent CRM systému
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4.2.2.1 Komponenta ISP Network

Komponenta ISP Network poskytuje rozhrańı pro př́ıstup do OS na śıt’ovém
zař́ızeńı (RouterOS). Tato komponenta je jediná z diagramu komponent, která
neńı součást́ı systému. Je zodpovědnost́ı administrátor̊u śıtě, aby jejich śıt’ová
zař́ızeńı byla nastavena takovým zp̊usobem, že CRM systém bude moci s těmito
zař́ızeńımi komunikovat, provádět v nich potřebné nastaveńı a źıskávat potřebná
data.

4.2.2.2 Komponenta ISP CRM DB

Databáze označená jako ISP CRM DB obsahuje uložená data CRM systému.
Spolu s databázovým systémem MongoDB tvoř́ı komponentu pro práci s per-
zistentńımi daty. MongoDB bude s daty, jejich vazbami a formou uložeńı
manipulovat na základě př́ıchoźıch požadavk̊u z CRM systému.

4.2.2.3 Aplikace ServerSideApp

Aplikace serverové části CRM systému se z d̊uvodu větš́ı složitosti děĺı na
několik komponent.

NetworkDeviceAccess Poskytuje funkce pro př́ıstup k požadovaným da-
t̊um a manipulaci s nastaveńım v śıt’ových zař́ızeńı. Pro př́ıstup do
RouterOS poslouž́ı knihovna MikroNode.

DatabaseAccess Poskytuje funkce k manipulaci se záznamy v databázi. Pro
př́ıstup k dat̊um v MongoDB bude použita knihovna Mongoose.

BusinessLogic Obsahuje vnitřńı byznys logiku serverové části aplikace. Tato
komponenta tvoř́ı jádro aplikace se zodpovědnost́ı za správnou transfor-
maci dat, hĺıdáńı stav̊u śıt’ových zař́ızeńı, periodické kontroly plateb a
mnoho daľśıch proces̊u.

AccessManagement Slouž́ı k autentizaci a autorizaci uživatel̊u. Chráńı před
neautorizovaným př́ıstupem k částem určeným pouze omezené skupině
uživatel̊u, spravuje hesla, ověřuje platnost sezeńı, ř́ıd́ı proces přihlašováńı a
odhlašováńı uživatel̊u. K těmto účel̊um může sloužit knihovna Passport.js.

ServerAPI API serverové části vytvořené s pomoćı knihovny Express.js bude
poskytovat rozhrańı pro př́ıstup ostatńım aplikaćım.

4.2.2.4 Aplikace ClientSideApp

Aplikace vizualizačńı části CRM systému se pro snazš́ı implementaci také děĺı
na v́ıce komponent.
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ReportGraph Komponenta má na starosti transformaci źıskaných dat do
graf̊u. Z nich bude snazš́ı źıskávat informace o śıti než z tabulek. V grafech
budou např́ıklad měřené propustnosti a odezvy spoj̊u. K jednodušš́ı
vizualizaci bude sloužit knihovna Plotly.js.

Styles Kaskádové styly v jazyce SASS budou oddělené od logiky klientské
aplikace, aby bylo možné snadno provést změnu v GUI.

DOM Logic Tato komponenta bude manipulovat sestavovat DOM a tvořit
tak UI ve webovém prohĺıžeči. Založená bude na React.js a v př́ıpadě
potřeby i na Redux. Data źıská ze serverové části systému a převede je
do vhodné reprezentace pro uživatele.

4.3 Objektový datový model

Objektový datový model znázorněný na obrázku 4.6 ukazuje, co bude v databázi
uloženo a jakým zp̊usobem provázáno. Vycháźı z analytického doménového
modelu. Data budou uchovávána v kolekćıch a budou vzájemně provázaná. Dále
jsou popsány jednotlivé kolekce s jejich atributy a vazbami. Kromě uvedených
atribut̊u v modelu bude u každého záznamu atribut pro uchováváńı textových
poznámek.

4.3.1 Umı́stěńı

Informace o umı́stěńı skutečných objekt̊u budou uloženy v kolekci Location.

Street (String) Ulice

Number (String) Č́ıslo popisné / č́ıslo orientačńı

Town (String) Název města či vesnice

PostalCode (String) Poštovńı směrovaćı č́ıslo

GPS N (Double) Geografická souřadnice poledńıku východńı polokoule

GPS E (Double) Geografická souřadnice rovnoběžky severńı polokoule

4.3.2 Zař́ızeńı

Informace o fyzických zař́ızeńı v śıti budou uloženy v kolekci Device.

DeviceName (String) Oficiálńı označeńı zař́ızeńı od výrobce

Motherboard (String) Název základńı desky

NetworkName (String) Název zař́ızeńı v śıti
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Obrázek 4.6: Objektový datový model

OperatingSystem (String) Operačńı systém běž́ıćı na zař́ızeńı

Producer (String) Výrobce zař́ızeńı

CPU (String) Název centrálńı výpočetńı jednotky

4.3.3 Śıt’ové rozhrańı

Informace o śıt’ových rozhrańıch a spoj́ıch budou uloženy v kolekci Networ-
kInterface.

Name (String) Uživatelský název rozhrańı

IP address (String) IP adresa nastavená na rozhrańı

NetworkMask (String) Maska śıtě

Technology (String) Technologie spoje
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4.3.4 Klient

Informace o klientech poskytovatele budou uloženy v kolekci Client.

E-mail (String) E-mail na kontaktńı osobu

TelephoneNumber (String) Telefonńı č́ıslo na kontaktńı osobu

BankAccountNumber (String) Č́ıslo bankovńıho účtu, ze kterého budou
platby za služby odeśılány (evidováno ke snadněǰśı identifikaci plateb)

Symbol (Integer) Identifikačńı údaj klienta, kterým se prokazuje

CompanyName (String) Pokud je odběratelem právnická osoba, eviduje se
jej́ı název

FirstName (String) Křestńı jméno kontaktńı osoby

Surname (String) Př́ıjmeńı kontaktńı osoby

PersonIdentificationNumber (Integer) Identifikačńı č́ıslo osoby

4.3.5 Zaměstnanec

Informace o zaměstnanćıch u ISP budou uloženy v kolekci Employee.

FirstName (String) Křestńı jméno

Surname (String) Př́ıjmeńı

Role (String) Role u ISP

TelephoneNumber (String) Telefonńı kontakt

E-mail (String) E-mailový kontakt

BankAccountNumber (String) Č́ıslo bankovńıho účtu

4.3.6 Smlouva

Informace o smlouvách s klienty o poskytováńı služeb budou uloženy v kolekci
Contract.

ContractNumber (Integer) Č́ıslo obchodńı smlouvy

Content (String) Obsah smlouvy s informacemi a podmı́nkách a poskytova-
ných službách

ValidFrom (Date) Datum nabyt́ı platnosti smlouvy

ValidTo (Date) Datum, ke kterému je sjednaný konec platnosti smlouvy
(vyplněno pouze u smluv na dobu určitou)

SignatureDate (Date) Datum podpisu smlouvy
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4.3.7 Platebńı plán

Informace o platebńıch plánech budou uloženy v kolekci PaymentSchedule.

Amount (Decimal) Sjednaná částka za služby

Currency (String) Měna částky

Purpose (String) Popis služeb, ke kterým se plán vztahuje

Period (String) Možné periody plateb (NONE, MONTH, QUARTER, YEAR)

ValidFrom (Date) Datum, ke kterému je vztaženo prvńı vyúčtováńı

ValidTo (Date) Datum, ke kterému bude vztaženo posledńı vyúčtováńı

Symbol (Integer) Identifikačńı symbol definuj́ıćı plán

BankAccountNumber (String) Č́ıslo účtu, na který maj́ı platby přicházet

4.3.8 Platba

Informace o požadovaných a přijatých platbách budou uloženy v kolekci Pay-
ment.

Amount (Decimal) Velikost částky

Currency (String) Měna částky

Date (Date) Datum vystaveńı, nebo přijet́ı platby

Purpose (String) Účel vystavené platby, nebo popis př́ıchoźı platby

Form (String) Forma přijaté platby (PLAN – požadovaná, CASH – přijatá
hotovost, BANK – př́ıchoźı bankovńı)

SourceAccountNumber (String) Č́ıslo účtu, z něhož byla platba přijata
v př́ıpadě bezhotovostńı formy

VariableSymbol (Integer) Variabilńı symbol přijaté platby

ConstantSymbol (Integer) Konstantńı symbol přijaté platby

SpecificSymbol (Integer) Specifický symbol přijaté platby
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4.3.9 Systémový účet

Informace o účtu slouž́ıćı k autentizaci a autorizaci uživatel̊u v CRM systému
budou uloženy v kolekci SystemAccount.

Username (String) Uživatelské jméno

PasswordHash (String) Hash hesla

Salt (String) Kryptografická s̊ul

HashAlgorithm (String) Použitý hashovaćı algoritmus

AlgorithmCycles (Integer) Počet cykl̊u algoritmu

Role (String) Uživatelská role v systému

Session (String) Relace přihlášeného uživatele

4.3.10 Vazby

V této části jsou popsány vazby mezi záznamy. Pomoćı nich lze tvořit rozš́ı̌rené
dotazy přes v́ıce kolekćı.

Device–Location Fyzické umı́stěńı zař́ızeńı

NetworkInterface–Device Śıt’ové rozhrańı zař́ızeńı

NetworkInterface–NetworkInterface Př́ımý komunikačńı spoj mezi śıt’o-
vými rozhrańımi

Client–Location Umı́stěńı fyzického śıdla klienta

Client–NetworkInterface Koncové rozhrańı, ke kterému je klient připojen

Contract–Client Klient na smlouvě

Contract–Emplyee Zaměstnanec zodpovědný za smlouvu

PaymentSchedule–Contract Platebńı plán smlouvy

Payment–PaymentSchedule Platebńı plán patř́ıćı k platbě

Employee–SystemAccount Systémový účet zaměstnance

Client–SystemAccount Systémový účet klienta
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4.4 Aplikačńı programové rozhrańı

Na straně serveru bude aplikačńı programové rozhrańı (API) vycházet z da-
tového modelu a požadavk̊u na systém. Některé metody budou přij́ımat daľśı
parametry, které budou sloužit zejména pro filtrováńı při selekci dat. V př́ıpadě
použit́ı metod pro vytvářeńı, úpravu a mazáńı dat v systému bude použit WS
(WebSocket) k zasláńı oznámeńı klient̊um, že došlo ke změně dat. Zároveň
bude WS použit pro rozhrańı vyžaduj́ıćı obousměrnou komunikaci. U všech
požadavk̊u od přihlášených uživatel̊u bude v cookie zaśıláno SessionID. Po-
pis jednotlivých rozhrańı bude formátován tak, že na prvńı pozici bude typ
protokolu, za ńım se může nacházet metoda a na následuj́ıćı pozici je cesta ke
zdroji.

4.4.1 Analýza a nastaveńı spoj̊u

WSS /tool:ping Kanál pro měřeńı odezvy mezi dvěma zař́ızeńımi

SourceIP IP adresa zdrojového rozhrańı
SourceUsername Uživatelské jméno zdrojového zař́ızeńı
SourcePassword Heslo do zdrojového zař́ızeńı
DestinationIP Ćılová IP adresa rozhrańı
Interval Perioda zaśıláńı paket̊u [ms]
Count Počet opakováńı zaśıláńı paket̊u

WSS /tool:throughput Kanál pro měřeńı propustnosti mezi dvěma spoji

SourceIP IP adresa zdrojového rozhrańı
SourceUsername Uživatelské jméno zdrojového zař́ızeńı
SourcePassword Heslo do zdrojového zař́ızeńı
DestionationIP IP adresa ćılového rozhrańı
DestionationUsername Uživatelské jméno ćılového zař́ızeńı
DestionationPassword Heslo do ćılového zař́ızeńı
ConnectionCount Počet paralelńıch spojeńı
Duration Doba běž́ıćıho testu [s]
Direction Směr testu (SEND/RECEIVE/BOTH)
Interval Perioda vraceńı aktuálńıch výsledk̊u [s]
Protocol Protokol (TCP/UDP)

WSS /tool:traceroute Kanál pro sledováńı celé trasy mezi dvěma roz-
hrańımi
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SourceIP IP adresa zdrojového rozhrańı
SourceUsername Uživatelské jméno zdrojového zař́ızeńı
SourcePassword Heslo do zdrojového zař́ızeńı
DestinationIP Ćılová IP adresa rozhrańı
Duration Doba trasováńı [s]
MaxHops Maximálńı počet skok̊u

HTTPS POST /setting/limit Nastaveńı maximálńı datové propustnosti
IP adresy nebo podśıtě, odpověd’ bude obsahovat informaci o úspěchu
akce

SourceIP IP adresa rozhrańı, na kterém má být limit nastaven
SourceUsername Uživatelské jméno zdrojového zař́ızeńı
SourcePassword Heslo do zdrojového zař́ızeńı
Identificator Zvolený identifikátor omezeńı
UploadLimit Omezeńı uploadu [b/s]
DownloadLimit Omezeńı downloadu [b/s]
TargetIP IP adresa nebo podśıt’, pro kterou má být omezeńı nastaveno

HTTPS GET /setting/limit Źıskáńı seznamu omezeńı na požadovaném
rozhrańı

SourceIP IP adresa rozhrańı
SourceUsername Uživatelské jméno zdrojového zař́ızeńı
SourcePassword Heslo do zdrojového zař́ızeńı

4.4.2 Čteńı záznamů

Rozhrańı pro čteńı dat budou přij́ımat parametry vycházej́ıćı z datového modelu
systému. Každý parametr rozhrańı se může vyskytovat v r̊uzných formátech.
Pokud bude požadováno, aby byly vyhledány pouze záznamy s přesně zadanou
hodnotou v parametru, bude parametr označen jako EQ. Pokud bude požadavek
na vráceńı záznamů s hodnotou větš́ı než zadanou, bude parametr označen jako
GTE (pro opačný př́ıpad označeńı LTE). Pokud bude požadavek na vyhledáńı
záznamů, které obsahuj́ı zadaný řetězec, bude parametr označen jako IN[]
(tento parametr se může vyskytovat v́ıcekrát, proto je definovaný jako pole).
Ke každé metodě pro čteńı budou definovány v závorce formáty parametr̊u
odděleny znakem plus.

HTTPS GET /location Źıskáńı záznamů o umı́stěńı objekt̊u s parametry:
Street (EQ + IN[]), Number (EQ + IN[]), Town (EQ + IN[]), PostalCode
(EQ + IN[]), GPS N (EQ + GTE + LTE), GPS E (EQ + GTE + LTE)
a Note (IN[])
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HTTPS GET /location/{ID} Źıskáńı konkrétńıho záznamu o umı́stěńı se
zadaným identifikátorem

HTTPS GET /device Źıskáńı záznamů o zař́ızeńıch s parametry: Device-
Name (EQ + IN[]), Motherboard (EQ + IN[]), NetworkName (EQ +
IN[]), OperatingSystem (EQ + IN[]), Producer (EQ + IN[]), CPU (EQ
+ IN[]), Note (IN[]) a LocationID (EQ)

HTTPS GET /device/{ID} Źıskáńı konkrétńıho záznamu o zař́ızeńı se
zadaným identifikátorem

HTTPS GET /networkinterface Źıskáńı záznamů o śıt’ových rozhrańıch
s parametry: Name (EQ + IN[]), IP address (EQ + IN[]), Technology
(EQ + IN[]), NetworkMask (EQ + IN[]), Note (IN[]), DevideID (EQ),
NetworkInterfaceParentID (EQ) a ClientID (EQ)

HTTPS GET /networkinterface/{ID} Źıskáńı záznamu o konkrétńım
śıt’ovém rozhrańı se zadaným identifikátorem

HTTPS GET /client Źıskáńı záznamů o klientech s parametry: E-mail (EQ
+ IN[]), TelephoneNumber (EQ + IN[]), BankAccountNumber (EQ +
IN[]), Symbol (EQ + GTE + LTE), CompanyName (EQ + IN[]), First-
Name (EQ + IN[]), Surname (EQ + IN[]), PersonalIdentificationNumber
(EQ + GTE + LTE), Note (IN[]), LocationID (EQ) a SystemAccoun-
tID (EQ)

HTTPS GET /client/{ID} Źıskáńı konkrétńıho záznamu o klientovi se
zadaným identifikátorem

HTTPS GET /employee Źıskáńı záznamů o zaměstnanćıch s parametry:
FirstName (EQ + IN[]), Surname (EQ + IN[]), Role (EQ + IN[]), Tele-
phoneNumber (EQ + IN[]), E-mail (EQ + IN[]), Note (IN[]), BankAc-
countNumber (EQ + IN[]) a SystemAccountID (EQ)

HTTPS GET /employee/{ID} Źıskáńı konkrétńıho záznamu o zaměst-
nanci se zadaným identifikátorem

HTTPS GET /contract Źıskáńı záznamů o smlouvách s parametry: Con-
tractNumber (EQ + GTE + LTE), Content (IN[]), ValidFrom (GTE
+ LTE), ValidTo (GTE + LTE), SignatureDate (GTE + LTE), Note
(IN[]), ClientID (EQ) a EmployeeID (EQ)

HTTPS GET /contract/{ID} Źıskáńı konkrétńıho záznamu o smlouvě se
zadaným identifikátorem

HTTPS GET /paymentschedule Źıskáńı záznamů o platebńıch plánech
s parametry: Amount (EQ + GTE + LTE), Currency (EQ), Purpose
(EQ + IN[]), Period (EQ), ValidFrom (GTE + LTE), ValidTo (GTE +
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LTE), Symbol (EQ + GTE + LTE), BankAccountNumber (EQ + IN[]),
Note (IN[]) a ContractID (EQ)

HTTPS GET /paymentschedule/{ID} Źıskáńı konkrétńıho záznamu
o platebńım plánu se zadaným identifikátorem

HTTPS GET /payment Źıskáńı záznamů o platbách s parametry: Date
(GTE + LTE), Amount (EQ + GTE + LTE), Currency (EQ), Purpose
(EQ + IN[]), Form (EQ), SourceAccountNumber (EQ + IN[]), Variable-
Symbol (EQ + GTE + LTE), ConstantSymbol (EQ + GTE + LTE),
SpecificSymbol (EQ + GTE + LTE), Note (IN[]) a PaymentSchedu-
leID (EQ)

HTTPS GET /payment/{ID} Źıskáńı konkrétńıho záznamu o platbě se
zadaným identifikátorem

4.4.3 Vytvořeńı záznamů

Rozhrańı pro vytvářeńı záznamů budou přij́ımat parametry vycházej́ıćı z da-
tového modelu.

HTTPS POST /location Vytvořeńı záznamu o umı́stěńı s parametry: street
(String), number (String), town (String), postalCode (String), gpsN
(Double) a gpsE (Double)

HTTPS POST /device Vytvořeńı záznamu o zař́ızeńı s parametry: devi-
ceName (String), motherboard (String), networkName (String), opera-
tingSystem (String), producer (String), cpu (String) a locationID

HTTPS POST /networkinterface Vytvořeńı záznamu o śıt’ovém rozhrańı
s parametry: name (String), ipAddress (String), technology (String),
networkMask (String), parentInterfaceID, deviceID a clientID

HTTPS POST /client Vytvořeńı záznamu o klientovi s parametry: email
(String), telephoneNumber (String), symbol (Integer), bankAccount-
Number (String), companyName (String), firstName (String), surname
(String), personalIdentificationNumber (String), locationID (String) a sys-
temAccountID

HTTPS POST /employee Vytvořeńı záznamu o zaměstnanci s parametry:
firstName (String), surname (String), role (String), telephoneNumber
(String), email (String), bankAccountNumber (String) a systemAccoun-
tID

HTTPS POST /contract Vytvořeńı záznamu o smlouvě s parametry: con-
tractNumber (Integer), content (String), validFrom (Date), validTo
(Date), signatureDate (Date), employeeID a clientID
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HTTPS POST /paymentschedule Vytvořeńı záznamu o platebńım plánu
s parametry: amount (Decimal), currency (String), purpose (String), pe-
riod (NONE / MONTH / QUARTER / YEAR), validFrom (Date),
validTo (Date), symbol (Integer), bankAccountNumber (String) a con-
tractID

HTTPS POST /payment Vytvořeńı záznamu o platbě s parametry: date
(Date), amount (Decimal), currency (String), curpose (String), form
(PLAN / CASH / BANK), sourceAccountNumber (String), variable-
Symbol (Integer), constantSymbol (Integer), specificSymbol (Integer) a
paymentScheduleID

4.4.4 Aktualizace záznamů

Rozhrańı pro změnu hodnot v záznamech budou přij́ımat parametry vycházej́ıćı
z datového modelu systému. Každá změna upravuje hodnoty záznamu se
zadaným ID.

HTTPS PUT /location/{ID} Změna záznamu o umı́stěńı v parametrech:
street (String), number (String), town (String), postalCode (String),
gpsN (Double) a gpsE (Double)

HTTPS PUT /device/{ID} Změna záznamu o zař́ızeńı v parametrech: de-
viceName (String), motherboard (String), networkName (String), opera-
tingSystem (String), producer (String), cpu (String) a locationID

HTTPS PUT /networkinterface/{ID} Změna záznamu o śıt’ovém roz-
hrańı v parametrech: name (String), ipAddress (String), technology
(String), networkMask (String), parentInterfaceID, deviceID a clientID

HTTPS PUT /client/{ID} Změna záznamu o klientovi v parametrech:
email (String), telephoneNumber (String), symbol (Integer), bankAc-
countNumber (String), companyName (String), firstName (String), sur-
name (String), personalIdentificationNumber (String), locationID a sys-
temAccountID

HTTPS PUT /employee/{ID} Změna záznamu o zaměstnanci v parame-
trech: firstName (String), surname (String), role (String), telephoneNum-
ber (String), email (String), bankAccountNumber (String) a systemAc-
countID

HTTPS PUT /contract/{ID} Změna záznamu o smlouvě v parametrech:
contractNumber (Integer), content (String), validFrom (Date), validTo
(Date), signatureDate (Date), paymentScheduleID, employeeID a clientID

HTTPS PUT /paymentschedule/{ID} Změna záznamu o platebńım
plánu v parametrech: amount (Decimal), currency (String), purpose
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(String), period (NONE / MONTH / QUARTER / YEAR), validFrom
(Date), validTo (Date), symbol (Integer), bankAccountNumber (String)
a contractID

HTTPS PUT /payment/{ID} Změna záznamu o platbě v parametrech:
date (Date), amount (Decimal), currency (String), curpose (String), form
(PLAN / CASH / BANK), sourceAccountNumber (String), variable-
Symbol (Integer), constantSymbol (Integer), specificSymbol (Integer) a
paymentScheduleID

4.4.5 Odstraněńı záznamů

Rozhrańı pro odstraněńı záznamů má jediný parametr, který identifikuje
konkrétńı záznam. Systém povoĺı záznam odstranit pouze v př́ıpadě, že záznam
neńı provázaný s jiným záznamem.

HTTPS DELETE /location/{ID} Odstraněńı záznamu o umı́stěńı se za-
daným identifikátorem

HTTPS DELETE /device/{ID} Odstraněńı záznamu o zař́ızeńı se za-
daným identifikátorem

HTTPS DELETE /networkinterface/{ID} Odstraněńı záznamu o śıt’o-
vém rozhrańı se zadaným identifikátorem

HTTPS DELETE /client/{ID} Odstraněńı záznamu o klientovi se za-
daným identifikátorem

HTTPS DELETE /employee/{ID} Odstraněńı záznamu o zaměstnanci
se zadaným identifikátorem

HTTPS DELETE /contract/{ID} Odstraněńı záznamu o smlouvě se za-
daným identifikátorem

HTTPS DELETE /paymentschedule/{ID} Odstraněńı záznamu o pla-
tebńım plánu se zadaným identifikátorem

HTTPS DELETE /payment/{ID} Odstraněńı záznamu o platbě se za-
daným identifikátorem

4.4.6 Řı́zeńı uživatelských účt̊u

HTTPS POST /login/client Přihlášeńı klienta do systému a źıskáńı Sessi-
onID (rozhrańı dostupné nepřihlášeným uživatel̊um)

Type Typ přihlašovaćıho údaje (EMAIL / TELEPHONE / USER-
NAME)
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Username Unikátńı údaj klienta
Password Heslo

HTTPS POST /login/employee Přihlášeńı zaměstnance do systému a
źıskáńı SessionID (rozhrańı dostupné nepřihlášeným uživatel̊um)

Type Typ přihlašovaćıho údaje (EMAIL / TELEPHONE / USER-
NAME)

Username Unikátńı údaj zaměstnance
Password Heslo

HTTPS POST /account Vytvořeńı uživatelského účtu

Username Uživatelské jméno
Password Heslo
HashAlgorithm Hashovaćı algoritmus
Role Role účtu v systému
Count Počet cykl̊u algoritmu

HTTPS POST /logout Odhlášeńı uživatele ze systému a odstraněńı jeho
SessionID

HTTPS GET /account/{ID} Źıskáńı konkrétńıho záznamu o systémovém
účtu se zadaným ID

HTTPS POST /account/ID/newpassword Vygenerováńı nového hesla
do účtu s konkrétńım ID

HTTPS PUT /own/password Změna hesla v účtu

OldPassword Původńı heslo
NewPassword Nové heslo

HTTPS DELETE /account/{ID} Odstraněńı záznamu o systémovém
účtu se zadaným identifikátorem

4.4.7 Hĺıdáńı změn v datech

Jelikož může data měnit v́ıce přihlášených uživatel̊u a klientská aplikace může
mı́t načtená nějaká data, bude existovat rozhrańı pro navázáńı komunikačńıho
kanálu, přes který mohou klienti źıskávat informace o změnách.

WSS /changelog Kanál pro zaśıláńı informaćı, ve které kolekci a v jakém
atributu došlo ke změně dat, aby klientská aplikace v př́ıpadě, že má
načtená data z dané kolekce, si je zaktualizovala, data budou obsahovat
pouze názvy kolekćı a atribut̊u, ve kterých došlo ke změně. Změny
v SessionID nebudou propagovány, k nim nebude mı́t př́ıstup žádný
uživatel z d̊uvodu zajǐstěńı bezpečnosti.
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4.5 Uživatelské rozhrańı systému

Uživatelské rozhrańı klientské části systému bude vycházet z WireFrame (WF),
které budou představeny v této části. Hlavńı obrazovky UI jsou pro přihlášeńı,
úvodńı stránky uživatel̊u, vytvářeńı záznamů, úpravu záznamů a analýza śıtě.

4.5.1 Přihlášeńı uživatele

Přihlašovaćı obrazovka pro uživatele je na obrázku 4.7. V horńı části bude logo
ISP, následuje výběr role, pod jakou se chce uživatel přihlásit. Pro usnadněńı
použitelnosti klient̊um bude výchoźı hodnotou role klient, administrátor śıtě
muśı hodnotu změnit, aby se přihlásil do správcovského režimu. Následuje pole
pro uživatelské jméno, kam lze zadat emailovou adresu nebo zvolené uživatelské
jméno. Následuje pole pro heslo a pomoćı zaškrtávaćıho pole lze nastavit, aby
uživatel nebyl automaticky odhlášen při dlouhé nečinnosti. Samotné přihlášeńı
se provede tlač́ıtkem Přihlásit, které zajist́ı odesláńı zadaných údaj̊u po
zabezpečeném kanále na server, na němž se zadané hodnoty ověř́ı a v př́ıpadě
platnosti bude uživatel puštěn do systému.

Uživatelské jméno

••••••••

Heslo

Zůstat přihlášen

Uživatelská role

Role uživatele

Přihlášení uživatelů do systému

PřihlásitPřihlásit

Logo ISPLogo ISP

ISP CRM system v0.1 beta
Kontakty Domovská stánka ISP Návod k použití

COOKIES informations + Licence “Lorem ipsum dolor sit amet, consectetur adipisicing 
elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua.”

username@example.com

Obrázek 4.7: Přihlašovaćı obrazovka

4.5.2 Klientská část

Úvodńı obrazovka pro přihlášeného klienta je na obrázku 4.8. V horńı části
obrazovky se nacháźı menu pro př́ıstup k r̊uzným záznamům, údaje o emailové
adrese s identifikátorem přihlášeného uživatele, aktuálńı stav účtu a tlač́ıtko
pro odhlášeńı, které zajist́ı odebráńı SessionID v jeho prohĺıžeči. Menu bude
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zobrazené na všech obrazovkách přihlášeného klienta a vyznačena bude aktuálně
zobrazená položka.

Na hlavńı stránce bude seznam aktivńıch smluv klienta. Po kliknut́ı na
identifikátor se uživatel dostane k zobrazeńı detailu smlouvy. Na pravé straně
bude zobrazen kontakt na klienta. Ten si může klient sám upravit po kliknut́ı na
nadpis. Pod kontaktem je zobrazená mapa s vyznačeńım polohy śıdla klienta.

V pravém dolńım rohu je tlač́ıtko pro změnu hesla do systému a tlač́ıtko pro
odhlášeńı na všech zař́ızeńıch, což bude zajǐstěno tak, že se na straně serveru
odstrańı SessionID, č́ımž se zneplatńı uložené SessionID ve všech prohĺıžeč́ıch,
kde byl uživatel přihlášen.

Uncle tom street

Starbucks

Virgin 

Flipboard 
Towers

Tony Hawk 
skatepark

Pillar

12th Avenue

13th Avenue

14th Avenue
Avenue

American 
Junction

C
hubm

ash

BOSE

Kontakt
Vítězná 11/128 
Kutná Hora 1 
284 01 
50.1011 N 
15.2898 E

Aktivní smlouvy

ISP CRM system v0.1 beta
Kontakty Domovská stánka ISP Návod k použití

COOKIES informations + Licence “Lorem ipsum dolor sit amet, consectetur adipisicing 
elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua.”

Název Specifický symbol

050 450

Platnost doIdentifikátor smlouvy Platnost od Perioda Částka

Internet 50 Mb/s NeomezeněSML-2019-357 2019-01-01 Měsíc 450 Kč

Pronájem přijímače RB951G NeomezeněSML-2019-358 2019-01-01 Měsíc100 050 50 Kč

Splátky - vysílač TL-243ND 2019-06-30SML-2019-359 2019-01-01 Měsíc990 100 100 Kč

Splátky - PC 2700X X470 2020-12-31SML-2019-511 2019-07-01 Kvartál991 500 5 000 Kč

Odhlásit se-450,00 Kč
Stav účtu

DOMŮ PLATBY SMLOUVY PLATEBNÍ PLÁNY

Klient (identifikátor)
(20150022)client@example.com

↑
Jan Novák 
client@example.com 
+420 123 456 789 
109-1234567890/9999

Změnit heslo Odhlásit na všech zařízeních

Obrázek 4.8: Hlavńı obrazovka klienta

4.5.2.1 Platby, smlouvy a platebńı plány

Každý klient si bude moci zobrazit platby, smlouvy a platebńı plány, které
patř́ı jeho osobě. Všechny přehledy budou mı́t podobné rozložeńı jako je na
obrázku 4.9. V horńı části bude nadpis pro lepš́ı orientaci uživatele, kde se
právě v systému nacháźı. Pod nadpisem budou ovládaćı prvky pro filtrováńı
obsahu. Uživatel postupně vybere název atributu, nad kterým chce vytvořit
filtr, operátor a hodnotu. Každý atribut bude mı́t vlastńı seznam operátor̊u
vycházej́ıćı z API pro čteńı záznamů. Uživatel si bude moci nastavit v́ıce
filtr̊u najednou, které budou zobrazeny pod t́ımto formulářem. Dále bude
mı́t uživatel možnost volby počtu zobrazených záznamů na stránku. Seznam
zvolených filtr̊u bude zobrazen nad tabulkou s obsahem. Každý filtr p̊ujde
zrušit kliknut́ım na jeho kř́ıžek. Při změně filtr̊u nebude zobrazován žádný
obsah, až po kliknut́ı na tlač́ıtko aplikovat filtry se zobraźı platný obsah pro
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vybrané filtry v tabulce. Hlavička tabulky se záznamy se bude lǐsit podle toho,
jaké záznamy si uživatel zobrazuje. Některé sloupce budou obsahovat odkazy
pro zobrazeńı detailu záznamu. Pokud se do jedné tabulky nevejde veškerý
obsah, budou pod ńı tlač́ıtka na přechod na daľśı stránku.

ISP CRM system v0.1 beta
Kontakty Domovská stánka ISP Návod k použití

COOKIES informations + Licence “Lorem ipsum dolor sit amet, consectetur adipisicing 
elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua.”

Odhlásit seDOMŮ PLATBY SMLOUVY PLATEBNÍ PLÁNY

Klient (identifikátor)
(20150022)client@example.com

Stav účtu
-450,00 Kč

Plánované a uskutečněné platby

Platební plánSmlouvaDatumČíslo účtuKonstantní symbolSpecifický symbolVariabilní symbolFormaČástkaÚčelIdentifikátor platby

20150022Internet 2017/01 450 Kč Převod 201515 109-123456789/9999 2019-01-01 SML-2015-1521 PL-2015-2450-PP-201901-000022

20150022Internet 2017/05 450 Kč Převod 201515 109-123456789/9999 2019-05-01 SML-2015-1521 PL-2015-2450-PP-201905-000007

20150022Internet 2017/04 450 Kč Převod 201515 109-123456789/9999 2019-04-01 SML-2015-1521 PL-2015-2450-PP-201904-000029

20150022Internet 2017/03 450 Kč Převod 201515 109-123456789/9999 2019-03-01 SML-2015-1521 PL-2015-2450-PP-201903-000112

20150022Internet 2017/02 450 Kč Převod 201515 109-123456789/9999 2019-02-01 SML-2015-1521 PL-2015-2450-PP-201902-000155

Next1 2 3 4 5 6 7 8 22...

Nastavení filtrů
Přidat filtrHodnotaNázev atributu Operátor Aplikovat filtry

5

Řádků na stránku
Forma = převodDatum ≤ 2019-10-31Datum ≥ 2017-01-01Účel ≈ internet

Obrázek 4.9: Přehled záznamů u klienta

4.5.3 Administrátorská část

Hlavńı menu správcovského uživatelského rozhrańı v horńı části bude obsahovat
položky pro správu záznamů o klientech, zař́ızeńıch, účtech, platbách a nástroje
pro měřeńı stability śıt’ových spoj̊u, č́ıslo zaměstnance a jeho role.

Úvodńı obrazovka pro správce śıtě na obrázku 4.10 se od klientské značně
lǐśı. Na hlavńı stránce bude mı́t seznam svých aktivńıch smluv s klienty. V pravé
části budou tlač́ıtka na vytvářeńı záznamů do systému, informace o přihlášeném
zaměstnanci, graf s procentuálńım pod́ılem nesplacených plánovaných plateb
a jejich celkovou hodnotou a poznámky ke svému účtu. Stejně jako u klienta
budou v pravé spodńı části tlač́ıtka na změnu hesla do systému a odhlášeńı na
všech zař́ızeńıch.

4.5.3.1 Přehled záznamů

Správce śıtě si bude moci zobrazit veškeré záznamy v systému bez ohledu, zda
je jejich vlastńıkem. Filtrováńı záznamů, stránkováńı a zobrazeńı detail̊u přes
identifikátory záznamů bude fungovat stejně jako u klienta. Na obrázku 4.11
je zobrazen seznam účt̊u v systému. Stejným zp̊usobem bude mı́t možnost
zobrazeńı klient̊u, plateb, platebńıch plán̊u, śıt’ových rozhrańı, smluv, umı́stěńı,
zaměstnanc̊u a zař́ızeńı.
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ISP CRM system v0.1 beta
Kontakty Domovská stánka ISP Návod k použití

COOKIES informations + Licence “Lorem ipsum dolor sit amet, consectetur adipisicing 
elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua.”

Odhlásit seDOMŮ KLIENTI ZAŘÍZENÍ NÁSTROJE ÚČTY PLATBY

Zaměstnanec
Administrator20191107

Vlastní aktivní smlouvy

Lukáš Novák 
admin@isp.com 
+420 987 654 321 
9876543210/0100

Název Specifický symbol

050 450

Platnost doIdentifikátor smlouvy Platnost od Perioda Částka

Internet 50 Mb/s NeomezeněSML-2019-357 2019-01-01 Měsíc 450 Kč

Pronájem přijímače RB951G NeomezeněSML-2019-358 2019-01-01 Měsíc100 050 50 Kč

Splátky - vysílač TL-243ND 2019-06-30SML-2019-359 2019-01-01 Měsíc990 100 100 Kč

Splátky - PC 2700X X470 2020-12-31SML-2019-511 2019-07-01 Kvartál991 500 5 000 Kč

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor 
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis 
nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. 
Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu 
fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in 
culpa qui officia deserunt mollit anim id est laborum. Donec elementum ligula eu 
sapien consequat eleifend.

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor 
incididunt ut labore et dolore magna aliqua.

Vlastní poznámky

15 % plateb 
 

nezaplaceno 
 

s hodnotou 
 

6 500 Kč

Nový klient Nová platba Nový platební plán

Nové síťové rozhraní Nová smlouva Nový systémový účet

Nové umístění Nový zaměstnanec Nové zařízení

Změnit heslo Odhlásit na všech zařízeních

Obrázek 4.10: Hlavńı obrazovka správce

ISP CRM system v0.1 beta
Kontakty Domovská stánka ISP Návod k použití

COOKIES informations + Licence “Lorem ipsum dolor sit amet, consectetur adipisicing 
elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua.”

Odhlásit seDOMŮ KLIENTI ZAŘÍZENÍ NÁSTROJE ÚČTY PLATBY

Zaměstnanec
Administrator20191107

Systémové účty

ZaměstnanecKlientRole# cyklů algoritmu Hešovací algoritmusSůlHash heslaUživatelské jménoIdentifikátor účtu

5Username123 b1ab57c97fea78e2747daff3b6529eadad4427647aaffe98802df88b58c15b9f ABCDEF11 SHA256 Client CL-2015-0003 -AC-123484118

5Username456 c524fa7a02040dbdf59f38e43c17df1264d0b1dc7811018f37ba6c0f394b1c37 CCDDEEFF SHA256 Client CL-2015-0004 -AC-245188142

Nastavení filtrů
Přidat filtrHodnotaNázev atributu Operátor Aplikovat filtry

5

Řádků na stránku
Role = client Uživatelské jméno ≈ username

Obrázek 4.11: Pohled na záznamy u správce
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4.5.3.2 Správa záznamů

V administrátorském režimu lze přidávat, upravovat a mazat libovolný obsah.
Pro přidáńı nového záznamu bude použit formulář, který bude podobný
obrázku 4.12. Textová pole budou odpov́ıdat atribut̊um záznamu. Jako př́ıklad
je na obrázku tvorba nového účtu do systému. Některé položky bude možné
generovat, pokud obsah v poli nebude odpov́ıdat požadavk̊um, bude rámeček
pole červený. Až teprve po kliknut́ı na tlač́ıtko Uložit se záznam vlož́ı do
databáze a uživatel bude přesměrován na stránku pro úpravu záznamu.

ISP CRM system v0.1 beta
Kontakty Domovská stánka ISP Návod k použití

COOKIES informations + Licence “Lorem ipsum dolor sit amet, consectetur adipisicing 
elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua.”

Odhlásit seDOMŮ KLIENTI ZAŘÍZENÍ NÁSTROJE ÚČTY PLATBY

Zaměstnanec
Administrator20191107

Vytvořit nový účet

••••••••••

Heslo (min. 7 znaků)

Username123

Uživatelské jméno

5

# cyklů pro hash (min. 1, max. 11)

Hashovací algoritmus
SHA256

Systémová role
Client

Identifikátor
CL-2015-0003

Zrušit Uložit

Poznámky

Obrázek 4.12: Přidáńı nového záznamu

Pokud uživatel vybere nějaký konkrétńı záznam, zobraźı se mu obrazovka
podobná obrázku 4.13. Na ńı bude moci uživatel upravovat obsah atribut̊u,
př́ıpadně záznam odstranit či vrátit aktuálńı provedené změny zpět. Položky,
které budou pouze ke čteńı, budou zobrazeny stejným zp̊usobem jako je na na
obrázku 4.13 zobrazen identifikátor. Stejné okno bude k dispozici i pro klienty.

4.5.3.3 Administrátorské nástroje

Obrazovka pro měřeńı śıt’ových spoj̊u bude ve třech verźıch. Měřeńı odezvy
spoj̊u (na obrázku 4.14), trasováńı a měřeńı datové propustnosti. Parametry
potřebné pro měřeńı se budou zadávat ručně v horńı části obrazovky. Vycházet
budou z definice API. Měřeńı odezvy bude ve sloupcovém grafu stejně jako
měřeńı propustnosti. Vedle grafu bude zobrazena pr̊uměrná hodnota. Trasováńı
bude vypisováno pouze v textovém formátu.
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ISP CRM system v0.1 beta
Kontakty Domovská stánka ISP Návod k použití

COOKIES informations + Licence “Lorem ipsum dolor sit amet, consectetur adipisicing 
elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua.”

Odhlásit seDOMŮ KLIENTI ZAŘÍZENÍ NÁSTROJE ÚČTY PLATBY

Zaměstnanec
Administrator20191107

Detail účtu

Účet byl úspěšně vytvořen

AC-123484118

Identifikátor

Username123

Uživatelské jméno

5

# cyklů algoritmu

Hashovací algoritmus
SHA256

Systémová role
Client

Identifikátor
CL-2015-0003

Zrušit změny Uložit změnyOdstranit záznam

b1ab57c97fea78e2747daff3b6529eadad4427647aaffe98802df88b58c15b9f

Hash hesla
Změnit heslo

ABCDEF11

Sůl
Vygenerovat

Poznámky

Obrázek 4.13: Zobrazeńı konkrétńıho záznamu

ISP CRM system v0.1 beta
Kontakty Domovská stánka ISP Návod k použití

COOKIES informations + Licence “Lorem ipsum dolor sit amet, consectetur adipisicing 
elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua.”

Odhlásit seDOMŮ KLIENTI ZAŘÍZENÍ NÁSTROJE PLATBY

Zaměstnanec
Administrator20191107

Měření odezvy

Zastavit měření

Zdroj
IP / Název Výběr

ÚČTY

Odhlásit seTRASOVÁNÍ PROPUSTNOSTODEZVA

Cíl
IP / Název VýběrAdmin ••••••••••••••••

Uživatelské jméno Heslo Interval [ms]
1 000

O
de

zv
a 

[m
s]

12 
 

11 
 

10 
 

9 
 

8 
 

7 
 

6 
 

5 
 

4 
 

3 
 

2 
 

1 
 

0

Měření odezvy mezi 10.0.1.1 a 10.100.12.11 s intervalem 1000 ms (1000x)

AV
G

 5
,9

5 
m

s

Počet testů
1 000

      1     2    3    4     5    6     7    8

Obrázek 4.14: Nástroje pro správce
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4.5. Uživatelské rozhrańı systému

4.5.4 Změna hesla

Formulář pro změnu hesla bude ve formě vyskakovaćıho okna. Jeho podoba
je zobrazena na obrázku 4.15. Uživatel bude vyzván k zadáńı nového hesla a
jeho potvrzeńı. Po uložeńı bude v systému vygenerován jeho hash a uložen do
databáze.

Změna hesla

Zpět Uložit

••••••••

Nové heslo

••••••••

Původní heslo

••••••••

Zopakovat nové heslo

Obrázek 4.15: Změna hesla

4.5.5 Systémové hlášky

Pokud bude ze strany systému potřeba oznámit uživateli nějakou informaci,
bude to řešeno pomoćı hlášky v horńı části okna. Budou existovat čtyři typy
těchto oznámeńı. Jejich grafická podoba je na obrázku 4.16. Zprávy o úspěšné
operaci budou mı́t zelený podklad, chybové zprávy červený podklad, informace
o systémových změnách modrý podklad a upozorněńı na podezřelé chováńı
žlutý podklad.

Upozornění na podezřelé chování

Informace o systémových změnách

Chybová zpráva

Zpráva o úspěšné operaci

Obrázek 4.16: Systémové hlášky
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Kapitola 5
Implementace

Implementace systému je postavena tak, aby byly použity součásti ve verźıch
s dlouhodobou podporou označuj́ıćı se jako LTS (Long Term Support), pokud
to bude možné z hlediska potřebných funkćı a jejich dostupnosti. T́ım bude
zajǐstěna dlouhodobá podpora celého systému a nebude náchylný na brzký
konec podpory použitých část́ı. To pomůže sńıžit náklady na údržbu systému
d́ıky deľśı periodě nutné údržby.

5.1 Podp̊urné komponenty a nástroje pro vývoj

Ještě před samotným vývojem aplikace je potřeba nakonfigurovat nástroje pro
jej́ı vývoj. Většina nastaveńı bude v konfiguračńım souboru pro Webpack a No-
deJS. V konfiguraci pro Webpack bude popsáno, co a jak přeložit, provázat a
vytvořit, aby vznikly potřebné výstupńı soubory. Pro NodeJS bude nakonfi-
gurováno, jaké baĺıčky a v jakých verźıch je potřeba stáhnout pro běh každé
části systému. Při implementaci byl použit NodeJS ve verzi 12 LTS.

5.1.1 Serverová a klientská část

Jelikož je systém rozdělen na v́ıce část́ı, je vhodné rozdělit implementaci do
v́ıce adresář̊u. Proto bude projekt obsahovat adresář server a adresář client.
Prvky v adresáři server nebude nutné překládat do nižš́ıch verźı ES a použit
bude překlad do ES6. V adresáři client bude nutné pro běh aplikace i ve starš́ıch
prohĺıžeč́ıch přeložit zdrojové soubory do ES5.

5.1.2 Postman

K testováńı aplikačńıho rozhrańı serverové části bude použita aplikace Postman.
Ta umožňuje pomoćı r̊uzných metod volat API. Lze také vytvořit testovaćı
sestavy a t́ım lépe odchytávat chyby již během vývoje. Podporuje i autentizaci
pomoćı r̊uzných protokol̊u.
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5.1.3 MongoDB Compass

MongoDB Compass je grafický nástroj pro MongoDB. Umožňuje práci s obsa-
hem pomoćı CRUD operaćı a upravovat nastaveńı DB. Připojeńı k databázi
lze provést pomoćı nezabezpečeného kanálu, pomoćı SSL/TLS i pomoćı SSH.
Tento nástroj umožňuje zobrazit náročnost dotaz̊u, použit́ı paměti a mnoho
daľśıch parametr̊u o databázi. Lze v něm také nastavovat indexy, importo-
vat a exportovat data. Veškeré vlastnosti jsou popsány v oficiálńı dokumentaci,
která je dostupná na adrese https://docs.mongodb.com/compass/current/.

5.1.4 Microsoft Visual Studio Community

Pro vývoj softwaru použiji IDE Visual Studio Coommunity od společnosti
Microsoft, které je možné použ́ıt zdarma v př́ıpadě použit́ı pro výuku, vědecký
výzkum nebo pro přisṕıváńı do open source projekt̊u. Pro jednotlivce jej lze
použ́ıt zdarma i v př́ıpadě komerčńı použit́ı. [46]

Jeho výhoda spoč́ıvá ve velkém množstv́ı doplňk̊u. Mimo jiné umožňuje
zvýrazňovat kód, propojit projekt s verzovaćım systémem Git, podporuje
mnoho programovaćıch a skriptovaćıch jazyk̊u včetně framework̊u. Umožňuje
spolupráci se správci baĺıčk̊u a odchytávat chyby v kódu. Daľśı výhodou ve
veliké množstv́ı klávesových zkratek, které jsou popsány na webové adrese
https://visualstudio.microsoft.com/cs/vs/features/develop/.

5.1.5 Nastaveńı pro Webpack a NodeJS

Systém je rozdělen na serverovou a klientskou část, proto je rozdělena i kon-
figurace do dvou část́ı. Klientská část má složitěǰśı konfiguraci pro Webpack
z d̊uvodu překladu kódu do starš́ı verze ES. Serverová i klientská část má kon-
figuraci pro TS v souborech tsconfig.json, obsahuj́ıćı konfiguraci pro překlad
z TS do ES, pro Webpack v souborech s předponou webpack.config s na-
staveńım, jak má zacházet s r̊uznými typy soubor̊u a pro NodeJS v soubo-
rech package.json s nastaveńım spouštěćıch skript̊u pro sestaveńı vývojových
a produkčńıch verźı včetně seznamu baĺıčk̊u potřebných pro běh každé apli-
kace.

5.2 Implementace komponent

Implementace je rozdělena na implementaci klientské a serverové části.
Nejd̊uležitěǰśı je řádná implementace serverové části, která tvoř́ı centrálńı
aplikaci v systému. Spojuje veškeré části systému jako je klientská část
s uživatelským rozhrańım, databáze a śıt’ová zař́ızeńı. Práce obsahuje im-
plementaci serverové části a př́ıpravu pro implementaci klientské části.
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5.2. Implementace komponent

5.2.1 Použité knihovny

V systému je použita řada daľśıch knihoven, které nejsou popsány v části
o výběru vhodných technologíı. Při implementaci je dáván d̊uraz na výběr
knihoven s perspektivou do budoucna a otevřenou licenćı.

mongoose Pro operace s daty v databázi je použita knihovna mongoose,
která umožňuje připojeńı k MongoDB a provádět manipulaci s daty
v kolekćıch.

joi Pro validaci atribut̊u zaśılaných objekt̊u je použita knihovna joi. Ta
umožňuje pomoćı předpřipravených funkćı validovat nejen základńı typy,
ale kontrolovat např́ıklad i správnost formátu zadaného e-mailu, IP ad-
res a mnoho daľśıch. Umožňuje také validovat hodnoty pomoćı regulárńıch
výraz̊u.

bcrypt a crypto Ke generováńı náhodné soli je použita knihovna bcrypt,
hashováńı a generováńı nových hesel je zajǐstěno pomoćı knihovny crypto.

socket.io Pro obousměrnou komunikaci je v systému použita knihovna
socket.io. Ta umožňuje v př́ıpadě dostupnosti protokolu WS u kli-
enta jej použ́ıt, v př́ıpadě nedostupnosti WS na straně klienta použ́ıvá
long-polling.

node-routeros Ke komunikaci se śıt’ovými zař́ızeńımi s RouterOS je použita
knihovna node-routeros. Ta poskytuje rozhrańı pro snadnou manipu-
laci s RouterOS rozhrańım a současně umožňuje vytvořit kanál pro
posloucháńı odpověd́ı systému v zař́ızeńı.

node-schedule K pravidelnému automatickému generováńı požadavk̊u na
platby podle platebńıho plánu je využit plánovač, který poskytuje
knihovna node-schedule. V systému je plánovač využit ke generováńı pla-
tebńıch požadavk̊u podle plán̊u. Tato funkce bude spouštěna denně po
překročeńı p̊ulnoci.

5.2.2 Strana serveru

Na straně serveru poběž́ı aplikace pro obsluhu požadavk̊u, které nelze vyř́ıdit
na straně klienta. Jej́ı rozhrańı bude odpov́ıdat API, které je popsané v kapi-
tole s návrhem řešeńı. Rozhrańı serveru bude komunikovat převážně pomoćı
protokolu HTTP a v odeśılaných odpověd́ıch budou použ́ıvány běžné stavové
kódy popsané na adrese https://developer.mozilla.org/en-US/docs/Web/
HTTP/Status, kterým bude přidružená zpráva s detailněǰśı odpověd́ı. Každý
požadavek bude zpracován asynchronně, aby nezpomaloval hlavńı smyčku
v Node.js a server dokázal obsloužit v́ıce požadavk̊u.
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5.2.3 Zabezpečeńı přenášených dat po veřejném kanále

Jelikož muśı být přenášená data utajená, budou šifrována. K tomu aplikace
vyžaduje dva soubory. Jeden soubor s veřejným certifikátem a druhý s privátńım
kĺıčem. Při vývoji jsou použity kĺıče podepsané samy sebou, bez certifikačńı
autority. Pro nasazeńı do produkčńıho prostřed́ı muśı administrátor tyto kĺıče
vyměnit za vlastńı, které budou podepsané certifikačńı autoritou. Pomoćı
těchto kĺıč̊u se vytvoř́ı HTTPS a WSS server pro obsluhováńı požadavk̊u.

5.2.4 Autentizace a autorizace

Do systému budou mı́t př́ıstup pouze osoby s vytvořeným systémovým účtem.
Při autentizaci uživatel źıská vygenerované SessionID, pomoćı kterého se bude
při odesláńı požadavku na server prokazovat. To bude v systému unikátńı.
Jelikož ne každý uživatel může provádět veškeré dostupné operace, bude mı́t ve
svém účtu roli. Každé rozhrańı bude mı́t definováno, jaké role mohou k rozhrańı
přistupovat. Pokud neńı žádná role u rozhrańı definována, rozhrańı je př́ıstupné
bez přihlášeńı.

5.2.5 Strana klienta

Strana klienta neńı v této práci implementována, přesto je k jej́ı implementaci
vytvořena šablona a konfigurace Webpack a NodeJS pro jej́ı vývoj.

5.2.5.1 Šablony bootstrap

Pro usnadněńı vývoje bude k usnadněńı tvorby responzivńıho designu použita
knihovna Bootstrap. Obsahuje mnoho připravených šablon, č́ımž urychluje
vývoj uživatelského rozhrańı webových aplikaćı. Jej́ı licence je MIT a je navržena
pro spolupráci s HTML, SASS a JS.

5.2.5.2 Axios

Knihovna Axios slouž́ı k asynchronńımu voláńı HTTP požadavk̊u. T́ım se
zajist́ı, že klientská část aplikace nebude čekat na odpověd’ serveru a poběž́ı dále.
Po př́ıchodu odpovědi ze serveru budou př́ıchoźı data zpracována libovolnou
funkćı, kterou předáme při voláńı HTTP požadavku.
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Kapitola 6
Vyhodnoceńı

V této kapitole je provedeno vyhodnoceńı náklad̊u na vývoj, provoz a údržbu
softwaru. Dále obsahuje popis limit̊u tohoto řešeńı a popis možnost́ı budoućıho
rozvoje systému.

6.1 Finančńı náklady na projekt

Pro vyhodnoceńı finančńıch náklad̊u byla použita aplikace ProjectLibre,
který je určen k plánováńı projekt̊u. Je pod licenćı CPAL, která umožňuje
oproti komerčńım produkt̊um volné užit́ı tohoto softwaru, č́ımž šetř́ı daľśı
náklady.

Vypoč́ıtané časové a finančńı náklady jsou pouze hrubým odhadem.
K výpočtu finančńıch náklad̊u na lidské zdroje byly použity pr̊uměrné hrubé
měśıčńı mzdy k jednotlivým pozićım v České republice, které jsou dostupné na
adrese https://www.platy.cz/platy. Hodinové náklady ke každé pozici byly
vypoč́ıtány z pr̊uměrné hrubé měśıčńı mzdy navýšené o náklady zaměstnavatele
na zdravotńı a sociálńı pojǐstěńı (9 % a 25 %). Výsledek byl podělen 168,
což je pr̊uměrný počet pracovńıch hodin v měśıci. Výsledek byl zaokrouh-
len na deśıtky Kč nahoru. Rozpis jednotlivých hodinových náklad̊u je v tabulce
6.1.

Tabulka 6.1: Hodinové náklady na zaměstnance

Pracovńı pozice Hodinový náklad
IT analytik 400 Kč
SW architekt 670 Kč
Web designér 330 Kč
Programátor JavaScript 410 Kč
Tester 330 Kč
IT specialista 330 Kč
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1 ISP CRM system 52 dní 303040 Kč

2 Zahájení 1 den IT specialista 2640 Kč

3 Analýza 51 dní 44800 Kč

4 Sběr funkčních a nefunkčních požadavků 7 dní 2 IT Analytik 22400 Kč

5 Případy užití 3 dní 4 IT Analytik 9600 Kč

6 Doménový model 4 dní 4 IT Analytik 12800 Kč

7 Návrh 39 dní 82800 Kč

8 Technologie pro vývoj 5 dní 4 SW architekt 26800 Kč

9 Objektový datový model 2 dní 8 SW architekt 10720 Kč

10 Grafické uživatelské rozhraní 7 dní 8 Web designer 18480 Kč

11 Aplikační programové rozhraní 5 dní 8 SW architekt 26800 Kč

12 Implementace 31 dní 127920 Kč

13 Serverová část 28 dní 72160 Kč

14 Datová část 3 dní 9 Programátor JS 9840 Kč

15 Aplikační logika 14 dní 14 Programátor JS 45920 Kč

16 Zabezpečení 5 dní 11 Programátor JS 16400 Kč

17 Klientská část 14 dní 55760 Kč

18 Klientská logika 14 dní 15 Programátor JS 45920 Kč

19 Zabezpečení 3 dní 16 Programátor JS 9840 Kč

20 Testování 5 dní 21120 Kč

21 Automatické testy 5 dní 7 Tester 13200 Kč

22 Manuální testování 3 dní 12 Tester 7920 Kč

23 Dokumentace 5 dní 21120 Kč

24 Zdrojového kódu 3 dní 12 IT specialista 7920 Kč

25 Uživatelská 5 dní 12 IT specialista 13200 Kč

26 Nasazení do provozu 1 den 12;23 IT specialista 2640 Kč

Jméno Trvání Předchůdci Jména zdrojů Náklady

ISP_CRM_Project

Obrázek 6.1: Náklady na vývoj vypoč́ıtané v ProjectLibre

Náklady na vývoj systému jsou popsány v tabulce 6.1. Tabulka byla
vyexportována jako obrázek z programu ProjectLibre, s jehož pomoćı byl
proveden odhad náklad̊u na lidské zdroje. Celkové odhadované náklady na
lidské zdroje pro vývoj systému jsou 300 000 Kč. Odhadovanou částu je
potřeba navýšit o režijńı náklady, které jsou odhadovány na 50 %. Tud́ıž
odhadované náklady na systém budou 450 000 Kč. Časová náročnost projektu
je 90 člověkodńı. Některé části v projektu lze provádět paralelně, takže při
dostatečném množstv́ı lidských zdroj̊u se délka projektu může zkrátit až na
50 dńı. Mnoho část́ı systému je již v této práci vyhotoveno, tud́ıž náklady na
úplné dokončeńı systému mohou klesnout až na 150 000 Kč.

6.2 Náklady na provoz a údržbu systému

Systém byl navržen tak, aby náklady na jeho údržbu a provoz byly co nejnižš́ı,
což je jedna z výhod oproti jiným řešeńı. Systém bude nutné udržovat pouze
v př́ıpadě, že dojde ke změnám v rozhrańı operačńıho systému RouterOS,v
prostřed́ı NodeJS nebo v použitých knihovnách. Takové změny jsou však
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vzácný př́ıpad a pokud k nim dojde, neměly by být náklady vyšš́ı než jednotky
člověkodńı, což může být maximálně jednotky tiśıc Kč za rok.

Jelikož je systém postaven na otevřených technologíıch, umožňuj́ıćıch
bezplatné komerčńı použit́ı, nevznikaj́ı s provozem systému žádné jednorázové
ani paušálńı náklady na provoz za předpokladu, že systém bude provozován na
serverech, které ISP často již vlastńı. Pokud žádný server nevlastńı, systém bude
možné provozovat na běžném poč́ıtači s architekturou a operačńım systémem,
který podporuje NodeJS a MongoDB, jehož jednorázová pořizovaćı cena je
maximálně v deśıtkách tiśıc Kč.

6.3 Limity vytvořeného řešeńı

Žádný systém neńı univerzálńı a i v tomto systému existuj́ı r̊uzná omezeńı.
Některá omezeńı z principu zvolených technologíı, jiná z d̊uvodu nutnosti
přizp̊usobit systém ćılovému prostřed́ı.

Řešeńı tohoto systému je určené pro běh ve webovém prostřed́ı. Z toho
vyplývá omezeńı, že je nutné mı́t funkčńı internetové připojeńı, aby bylo
možné schopnosti systému bezproblémově použ́ıvat. Daľśı omezeńı je, že neńı
možné přizp̊usobit aplikaci tak, aby běžela ve všech prohĺıžeč́ıch z d̊uvodu
využit́ı moderńıch technologíı a zabezpečeńı systému. Aby nebyli uživatelé
př́ılǐs omezováni, byl pro klientskou část systému zvolen překlad do starš́ıch
verźı. Pro běh klientské části je nutné mı́t prohĺıžeč, který zvládá ECC, HTTP,
Websocket, ES5, HTML5, CSS3 a neblokuje cookies.

Daľśım omezeńım je nutnost vytvořeńı prvńıho požadavku na požadovanou
platbu ručně, od které se budou dále automaticky generovat požadavky na
provedeńı platby v požadované periodě, která bude uvedena ve smlouvě. Pro
plnohodnotné využit́ı systému bude nutné vložit záznamy o zař́ızeńıch, protože
aplikace nebude schopna vytvořit si sama záznamy o zař́ızeńıch jen t́ım, že by
se připojila do śıtě, kterou by si prozkoumala a přidala si záznamy o existuj́ıćıch
zař́ızeńıch.

Daľśı vlastnost́ı systému je, že veškerá data jsou př́ıstupná všem zaměstnan-
c̊um. Pokud bude požadováno, aby někteř́ı zaměstnanci neměli př́ıstup ke všem
dat̊um, nebudou moci tento systém použ́ıvat.

6.4 Možnosti budoućıho rozvoje systému

Jednou z možnost́ı rozš́ı̌reńı funkcionalit systému je automatické prohledáńı
śıt’ových zař́ızeńı v śıti a automatické přidáńı do kolekce zař́ızeńı včetně
jejich rozhrańı. Daľśı užitečnou funkcionalitou může být automatický import
provedených plateb z CSV souboru, který bude vyexportovaný z bankovńıho
účtu pro př́ıjem plateb za śıt’ové služby.

Systém bude možné rozš́ı̌rit o daľśı systémové role, např́ıklad pro
zaměstnance, kteř́ı budou mı́t právo č́ıst záznamy o klientech pouze pokud
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s nimi maj́ı uzavřenou smlouvu a k platbám vázaných pouze k jejich smlouvě.
Daľśı role v systému může být pro techniky, kteř́ı nebudou mı́t k dat̊um o kli-
entech př́ıstup z d̊uvodu potřeby utajeńı citlivých údaj̊u.

Velkým př́ınosem by byla funkce pro automatickou kontrolu stability śıtě
a tvorbu grafických report̊u, či automatické informováńı administrátora śıtě
kdy a kde došlo k výpadku spojeńı. Daľśı př́ınos by byl ve vytvořeńı portálu
pro informováńı klient̊u o plánovaných údržbách na śıti, kv̊uli kterým může
docházet k nestabilitě na śıt’ových spoj́ıch.

Systém je navržen tak, aby bylo snadné jej rozš́ı̌rit o daľśı funkcionality. Po
implementaci klientské části bude systém připraven k daľśımu rozvoji, at’ už
o uvedené části, či o nové požadavky, které mohou vznikat během použ́ıváńı
systému.
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Závěr

Ćılem diplomové práce bylo zanalyzovat a navrhnout CRM systém pro lokálńıho
poskytovatele internetových služeb. Zároveň na základě analýzy a návrhu
provést implementaci vybrané části systému. Prvńım úkolem bylo provést
analýzu požadavk̊u správc̊u śıtě na výsledný systém. Na základě provedené
analýzy požadavk̊u byla provedena analýza vhodných nástroj̊u a technologíı, ze
kterých byly vybrány ty, které jsou vhodné pro vytvořeńı výsledného systému.
Pro dosažeńı ćıle bylo potřeba navrhnout architekturu a design CRM systému.
Na základě analýzy a návrhu bylo úkolem provést implementaci prototypu
vybrané části systému. Součást́ı ćıle bylo provedeńı ekonomického vyhodnoceńı
a navržeńı možnost́ı rozš́ı̌reńı systému.

Z provedené analýzy požadavk̊u bylo zjǐstěno, že maĺı poskytovatelé inter-
netového připojeńı maj́ı zájem o systém, který je rozšǐritelný, postavený na
volně šǐritelných technologíıch a který nevyžaduje zásah do konfigurace již exis-
tuj́ıćıch śıt’ových zař́ızeńı v śıti poskytovatele. Zároveň chtěj́ı, aby systém
komunikoval se zař́ızeńımi s operačńım systémem RouterOS a mohl být nasa-
zen na OS Linux i Windows. Z uživatelského hlediska správci śıtě požaduj́ı, aby
systém měl grafické uživatelské rozhrańı pro správce śıtě i pro klienty a byl do-
stupný přes webový prohĺıžeč, který podporuje EcmaScript5, HTML5, CSS3
a WebSocket. Pro snazš́ı představu, jak se bude systém použ́ıvat, byly vy-
tvořeny diagramy a k nim přidružené scénáře př́ıpad̊u užit́ı. K pochopeńı
vazeb mezi entitami a jejich atributy u poskytovatele byl vytvořen analy-
tický doménový model. Součást́ı analýzy byl pr̊uzkum existuj́ıćıch řešeńı, při
kterém bylo snahou nalézt řešeńı zcela vyhovuj́ıćı stanoveným funkčńım a ne-
funkčńım požadavk̊um. Při pr̊uzkumu nebylo nalezeno žádné řešeńı, které by
bylo z hlediska požadavk̊u zcela vyhovuj́ıćı.

Hlavńı př́ınos této práce spoč́ıvá ve vytvořeńı návrhu informačńıho systému
podle požadavk̊u. V návrhu řešeńı byla snaha o dosažeńı flexibilńıho řešeńı
bez závislosti na zastaralých technologíıch a nástroj́ıch. V návrhu řešeńı tedy
byly vybrány a popsány vhodné softwarové nástroje, na kterých bude výsledný
systém postaven a které vyhovuj́ı daným požadavk̊um. Vybraným imple-
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mentačńım jazykem je objektově orientovaný TypeScript, protože přináš́ı
výhody v typové kontrole. Kód pro klientskou část systému bude překládán
pomoćı kompilátoru Babel do standardu EcmaScript5, protože tento stan-
dard je mezi webovými prohĺıžeči široce podporovaný v porovnáńı s nověǰśımi
verzemi. Kód pro serverovou část systému bude překládán do standardu Ec-
maScript6. Nástroje pro tvorbu uživatelského rozhrańı byly vybrány takové, aby
bylo snadné pomoćı nich tvořit responzivńı webdesign, který zajist́ı správné zob-
razeńı na uživatelských zař́ızeńıch s r̊uzně velikými obrazovkami.

Daľśı úkol při návrhu řešeńı spoč́ıval v tvorbě softwarové architektury
systému. V diagramu nasazeńı bylo popsáno, jaký daľśı software navrhovaný
systém vyžaduje ke svému běhu. Hlavńım uzlem systému je server s prostřed́ım
NodeJS. Tato část je rozdělena na serverovou a klientskou aplikaci. Serve-
rová aplikace bude zpracovávat požadavky z klientské aplikace a v př́ıpadě
potřeby bude komunikovat se śıt’ovými zař́ızeńımi s RouterOS a s databáźı Mon-
goDB. Komunikace mezi klientskou a serverovou aplikaćı bude prob́ıhat po
šifrovaném kanálu s použit́ım dostatečně odolných algoritmů. Pro detailńı po-
hled do softwarové architektury systému byl vytvořen diagram komponent. Ten
znázorňuje komunikačńı směry komponent a zobrazuje informaci, na jakých kni-
hovnách bude hlavńı logika každé komponenty postavena.

Ke snadnému pochopeńı ukládaných dat do databáze byl vytvořen objektový
datový model. Na něm jsou znázorněny vazby, podle kterých jsou dále tvořeny
dotazy předávané databázi, pokud zasahuj́ı do v́ıce datových kolekćı. Jeho
součást́ı je definice datového typu u každého atributu. Tento model je využit i
v serverové aplikaci systému pro práci s daty.

Protože serverová logika je podle architektury od klientské logiky oddělena,
tak jako součást návrhu byla i definice aplikačńıho programového rozhrańı ser-
verové aplikace. To je založeno převážně na HTTP a jeho metodách. V př́ıpadě,
že rozhrańı vyžaduje obousměrnou komunikaci, je využit protokol WebSocket.
Oba protokoly byly navrženy pro využit́ı v šifrovaném kanálu. Tyto protokoly
byly vybrány z d̊uvodu jejich běžné podpory ze strany webových prohĺıžeč̊u.

V závěrečné části návrhu řešeńı byly vytvořeny modely GUI v aplikaci
Adobe XD. Ty byly rozděleny na klientské a administrátorské rozhrańı, některé
části jsou však společné pro oba typy uživatel̊u systému. Podle tohoto návrhu
bude vytvořeno GUI výsledné klientské části systému.

Hlavńı náplńı implementace byla tvorba serverové části systému. Před jej́ım
zahájeńım bylo nutné vytvořit konfiguraci pro NodeJS. Ta zahrnuje seznam
potřebných baĺıčk̊u pro běh aplikace a skripty pro operace s kódy a výslednými
produkty implementace. Důležitou část́ı je konfigurace pro Webpack. V té
bylo nastaveno, jakým zp̊usobem má prob́ıhat překlad a co bude výsledným
produktem po překladu. Konfigurace byla vytvořena tak, že neńı vázaná pouze
na tento projekt, ale lze ji využ́ıt i pro nové projekty a lehce ji přizp̊usobit pro
využit́ı daľśıch nástroj̊u, které se mohou objevit během daľśıch let.

Při samotné implementaci byly vytvořeny funkce pro obsluhu HTTPS a
WSS požadavk̊u s použit́ım knihovny Express.js a Socket.io. Ke komunikaci
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s databáźı byly vytvořeny funkce pro operaci s jednotlivými dokumenty nad
svými datovými kolekcemi. Dále byly vytvořeny funkce pro autentizaci a
autorizaci uživatele, byznys logiku a komunikaci se śıt’ovými zař́ızeńımi. Každá
funkce byla zařazena do některé komponenty v systému, aby bylo možné
kód snadno upravovat podle požadavk̊u a byla dodržena ńızká provázanost
výsledného kódu. Implementace byla dovedena do stavu, ve kterém je připravena
k implementaci klientské části systému. V aktuálńı podobě má přibližně 3 000
řádk̊u kódu ve 28 logicky oddělených souborech se zdrojovým kódem, které se
nacházej́ı na přiloženém médiu spolu s konfiguračńımi soubory pro celý projekt.
Z implementace klientské části mohou ještě vyplynout d̊uvody k drobným
úpravám i v serverové části.

V části diplomové práce, která se zabývá vyhodnoceńım projektu, byl
proveden odhad finančńıch náklad̊u na celý projekt. Z těchto odhadovaných
náklad̊u je možné značnou část odeč́ıst, protože mnoho část́ı již v této práci
bylo provedeno. Ve výsledku byly náklady na dokončeńı a zprovozněńı celého
systému vyč́ısleny na 150 000 Kč. Náklady na provoz a údržbu jsou minimálńı
a s většinou si porad́ı zkušený administrátor u samotného poskytovatele,
což je daľśı výhoda navrženého systému. Pokud se objev́ı nové požadavky
na systém, nebude vyžadováno přeprogramováńı již vytvořených část́ı d́ıky
rozšǐritelné architektuře systému. Součást́ı vyhodnoceńı projektu je popis
omezeńı vybraného řešeńı, které vyplývá z toho, že bylo zvoleno řešeńı ve formě
webové aplikace, která vyžaduje funkčńı internetové připojeńı. V této části bylo
myšleno i na možnosti budoućıho rozš́ı̌reńı systému. Veliký př́ınos by přineslo
rozš́ı̌reńı systému o funkce pro automatickou kontrolu stability komunikačńıch
spoj̊u a informováńı správc̊u śıtě o vyskytuj́ıćıch se anomálíıch. Takové rozš́ı̌reńı
bude možné do systému snadno implementovat d́ıky rozšǐritelné architektuře.

Jelikož byla provedena implementace jen části systému, bude dále po-
kračováno v dokončeńı celého systému včetně jeho řádného otestováńı. Po do-
končeńı prvńı verze celého systému je plánováno jeho předáńı správc̊um śıtě,
kteř́ı jej nasad́ı do provozu v nejbližš́ı možné době. Do budoucna je plánováno vy-
tvořit na základě tohoto systému komplexńı informačńı systém pro společnosti,
které poskytuj́ı internetové služby a nemaj́ı automatizované nástroje pro řešeńı
opakuj́ıćıch se operaćı v śıti.

Tento systém může v konečném d̊usledku pomoci se zkvalitněńım poskyto-
vaných služeb t́ım, že pomůže s detekćı nestabilńıch spoj̊u v śıti. Nestabilita
śıt’ových spojeńı je také častým d̊uvodem odchodu klient̊u ke konkurenčńım po-
skytovatel̊um internetových služeb, tud́ıž tento systém může přispět k udržeńı
stávaj́ıćıch klient̊u a zvýšeńı spokojenosti stávaj́ıćıch klient̊u s poskytovanými
službami. Dále systém může v budoucnu přispět k šetřeńı času správc̊u při ru-
tinńıch operaćıch na śıti d́ıky rozšǐritelnosti systému tak, že si mohou sami
přidat do systému daľśı nástroje pro konfiguraci zař́ızeńı. Současně d́ıky uce-
lenému přehledu všech zař́ızeńı v śıti poskytovatele internetových služeb bude
snadné tvořit plány pro postupnou obnovu zastaralých śıt’ových zař́ızeńı za
nověǰśı, která zajǐst’uj́ı lepš́ı stabilitu spojeńı. Systém d́ıky evidenci plateb

85



Závěr

usnadńı dohledáńı chyběj́ıćıch plateb za poskytované služby.
Společně se zhotoveńım této práce si jej́ı autor rozš́ı̌ril znalosti v oblasti

tvorby moderńıch webových aplikaćı. Rozš́ı̌ril si znalosti o nástroj́ıch pro tvorbu
uživatelského rozhrańı webových aplikaćı. Dále si rozš́ı̌ril znalosti o komunikačńı
protokoly, nástroje, knihovny a jazyky pro vývoj aplikaćı. Touto praćı si autor
vyzkoušel práci softwarového analytika, designéra, architekta i programátora,
č́ımž si vzájemně propojil d́ılč́ı znalosti źıskané během studia na vysoké škole.
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Brno: Computer Press, druhé vydáńı, 2011, ISBN 978-80-251-1503-9.
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[9] DANĚK, J.: Protokol HTTP a WWW servery [online]. [cit. 2019-10-22].
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[31] KVAPIL, J.: Úvod do TypeScriptu [online]. [cit. 2019-10-17]. Do-
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Dostupné z: https://www.itnetwork.cz/html-css/webove-portfolio/
tutorial-moderni-webove-portfolio-sass

[39] Plotly: Plotly JavaScript Open Source Graphing Library [online]. [cit.
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Př́ıloha A
Seznam použitých zkratek

AES Advanced Encryption Standard

AIO All In One

AJAX Asynchronous JavaScript and XML

API Application Program Interface

BSD Berkeley Software Distribution

CPAL Common Public Attribution License

CRM Customer Relationship Management

CRUD Create Read Update Delete

CSS Cascading Style Sheets

CSV Comma-separated Values

DB Database

DBMS Database Management System

DBS Database System

DCL Data Control Language

DDL Data Definition Language

DML Data Manipulation Language

DOM Document Object Model

DQL Data Query Language

ECC Elliptic Curve Cryptography

91



A. Seznam použitých zkratek

ERP Enterprise Resource Planning

ES ECMAScript

FOSS Free and Open Source Software

GDPR General Data Protection Regulation

GIS Geografic Information System

GPL General Public License

GUI Graphical User Interface

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secured

IDE Integrated Development Environment

IP Internet Protocol

IS Informačńı Systém

ISP Internet Service Provider

JS JavaScript

JSON JavaScript Object Notation

JSX JavaScript XML

KPI Key Performance Indicator

LTS Long Term Support

MIT Massachusetts Institute of Technology

MRP Material Resource Planning

MS Microsoft

OID Object Identifier

OQL Object Query Language

ORM Object Relational Mapper

OSS Open Source Software

REST Representational State Transfer
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RIS Reservation Information System

RSA Rivest, Shamir, Adleman

SCM Supply Chain Management

SHA Secure Hash Algorithm

SOAP Simple Object Access Protocol

SPA Single Page Application

SQL Structured Query Language

SSH Secure Shell

SSL Secure Sockets Layer

SVG Scalable Vector Graphics

TCL Transaction Control Language

TLS Transport Layer Security

TS TypeScript

UI User Interface

UML Unified Modeling Language

UP Unified Process

URI Uniform Resource Identifier

XML Extensible Markup Language

WS WebSocket

WSS WebSocket Secured
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Př́ıloha B
Obsah p̌riloženého média

readme.txt................................stručný popis obsahu média
config ........................ konfigurace testovaćıch śıt’ových zař́ızeńı
obr...........................................................obrázky

UI....................................................obrázky GUI
src

impl ........................................ zdrojové kódy systému
thesis ...................... zdrojová forma práce ve formátu LATEX

text ....................................................... text práce
DP Korel Lukas 2020.pdf ............... text práce ve formátu PDF
DP Korel Lukas 2020 zadani.pdf ..... zadáńı práce ve formátu PDF
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