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Abstrakt

Tato préace se zabyva problematikou vybéru sifrovych sad v jednotlivych kryp-
tografickych knihovnach. Spravny vybér Sifer a jejich parametrti ma zasadni
vliv na troven zabezpeceni sifrovanych dat a dobu potifebnou k prolomeni
pouzitych Sifrovacich mechanismi. Navic je potieba zohlednit preference a
moznosti obou komunikujicich stran. Prace se zaméruje zejména na knihovnu
OpenSSL, kde se pouzivaji dvé odlisna rozhrani pro zadavani Sifrovych sad.

Vysledkem je navrh a néslednd implementace jednotného rozhrani pro
tuto knihovnu, kdy je mozné pomoci pivodniho rozhrani cipher list zadavat
vSechny sifrové sady. Déale byla pridana moznost pro omezeni platnosti Sifro-
vého aliasu na vybrané verze protokolu a moznost posunuti Sifrového aliasu
nebo sady na zac¢atek seznamu. Pro vybér Sifrovéh sady v zavislosti na prefe-
renci klienta i serveru byla pfidana do serverového seznamu podpora skupin
o stejné preferenci a moznost zaddvat priznaky preference, které jsou podobné
volbé -prioritize__chacha. To vSe pri zachovani zpétné kompatibility.

Klicova slova vybér Sifer, Sifrovy seznam, OpenSSL, TLS 1.3
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Abstract

The primary focus of this thesis is centered around the process of selecting
suitable cipher suites from the available options present in cryptographic lib-
raries. The choice of a correct cipher suite and its respectable parameters has
a considerable impact on the overall security of a system and the time requi-
red to break into that system. The thesis is focused mainly on the OpenSSL
library which has two different interfaces for cipher suites configuration.

The result of this thesis is a proposal and an implementation of a unified
OpenSSL interface which allows all cipher suites to be enabled using the origi-
nal cipher_list interface. Moreover, an option to limit validity of a cipher alias
to selected versions of the protocol and to move a cipher alias or cipher suite
to the beginning of the list was added. Furthermore, the server-side cipher
string was extended to support equal-preference groups and to allow prefe-
rence flags to be entered. The configuration of the preference flags is similar
to the -prioritize__chacha option. This allows for the correct cipher suite to
be selected based on the preference settings of both the server and client. All
modifications were designed to be backward compatible.

Keywords cipher suite selection, cipherlist, OpenSSL, TLS 1.3
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Uvod

Pocatky kryptografie sahaji az do doby pred nasim letopoctem, kdy se pouzi-
vala jednoduchd substituéni (Caesarova) Sifra. Od té doby se mnohé zménilo,
ale potreba utajit obsah zprav zustava. S rostoucim vypocetnim vykonem
pocitacu je potreba neustdle vylepsovat sifry, aby nebylo mozné je snadno
prolomit.

Pri vybéru Sifer nemuzeme brat v potaz pouze jejich bezpecnost v ak-
tualni dobé, ale musime se tidit i tim, jak dlouho chceme dané informace
zachovat utajené. Miize se stdt, ze si titocnik nasi komunikaci odchyti a ulozi.
Tyto zpravy pak muze prolomit nékolik let poté, az bude mit k dispozici do-
state¢ny vypocetni vykon. Po Sifrach tedy na jednu stranu pozadujeme, aby
nebylo mozné je snadno prolomit, na stranu druhou zase chceme, aby Sifrovani
i desifrovani bylo co nejrychlejsi a vypocetné nendaroc¢né. Tyto protichudné po-
zadavky vytvari potize naptiklad u mobilnich zafizeni, ktera jsou limitovana
svym vypocetnim vykonem a spotiebou. Servery zase pottebuji byt schopny
odbavit velky pocet klientd za co nejkratsi cas. Kazdé zarizeni tedy miize
preferovat jiné Sifry a vybér bude zalezet na nastaveni obou komunikujicich
stran.

7 vyse uvedenych divodi muze mit jedna nebo druhd strana motivaci pro

.....

vvvvv

optimalni volby miize byt také tspora energie u mobilnich zafizeni a tedy
jejich delsi vydrz. Diky vhodné volbé lze také usetfit finan¢ni prostiedky pri
nakupu nového serveru. Pokud budou uprednostnény Sifry majici hardwarovou
podporu na serveru, zvladne server s takovou konfiguraci obslouzit vice poza-
davku. Vylepseni specifikace Sifer oceni zejména spravci serveriu, protoze server
podle vlastniho seznamu Sifrovych sad a seznamu zaslaného klientem vybere
vyslednou Sifrovou sadu, pomoci které bude sifrovina komunikace. Klientské
aplikace totiz ¢asto neposkytuji zddné moznosti konfigurace.



UvoDp

Nastaveni je dtlezité navrhnout tak, aby jiz ve vychozim stavu bylo bez-
pecné a snadno pochopitelné. Pokud bude nastaveni prilis slozité, spravci ser-
verd se v ném nemusi vyznat, coz mize vést az k nevédomému povoleni slabych
protokolt nebo Sifer a tedy k prolomeni celé komunikace.

Tato prace se zabyva analyzou zaddvani Sifer v SSL/TLS knihovnéch,
zejména v knihovné OpenSSL. Ukazeme, ze hlavnim nedostatkem této
knihovny je pouzivani dvou odlisnych rozhrani pro zadavani Sifrovych sad, kdy
kazdé z nich nastavuje Sifrové sady jiné verze protokolu. Cilem prace je tedy
navrh a naslednd implementace jednotného rozhrani pro zadavani Sifrovych
sad v knihovné OpenSSL. Déle by toto Teseni mélo umoznit vétsi variabilitu
spravcim serveru tak, aby pri vybéru Sifer nezéalezelo pouze na preferenci ser-
veru nebo pouze na preferenci klienta, ale aby reflektovalo preference obou
stran. Aby toto Teseni mohlo byt snadno pouzito v jiz existujicich projektech,
je dulezité, aby nijak neovlivnilo stédvajici API/ABI rozhrani a bylo zpétné
kompatibilni.

Struktura prace

V kapitole[l] je ¢tenar sezndmen se zédkladnimi pojmy tykajicich se kryptogra-
fie. Déle jsou popsany postupy pii navazovani spojeni v jednotlivych verzich
protokold a rozdily mezi nimi.

Kapitola [2| popisuje existujici SSL/TLS knihovny a vysvétluje, které pro-
tokoly podporuji a jak resi problematiku zadévani Sifer.

Kapitola [3| shrnuje problémy z predchozi kapitoly a navrhuje feseni téchto
nedostatki.

Kapitola [ na zékladé navrzeného feSeni popisuje jeho implementaci, im-
plementacéni detaily pouzité v knihovné a souvisejici problémy.

Posledni kapitola [b| se zabyva analyzou implementovanych funkcionalit,
jejich vlivem na rychlost a moznostmi integrace téchto zmén do existujicich
projekti, které knihovnu OpenSSL vyuzivaji.



KAPITOLA 1

Popis kryptografickych
protokolii

Tato kapitola seznamuje c¢tenare se zakladnimi pojmy tykajici se kryptogra-
fickych knihoven a popisuje navazani spojeni tak, jak je definovano v interne-
tovych standardech. Déle se vénuje rozdilim mezi jednotlivymi verzemi TLS
protokolt.

1.1 TLS protokol

Protokol Transport Layer Security (TLS), jak je definovan v RFC 844@ 5705E]
a 60661:‘_;-], umoznuje klientskym i serverovym aplikacim komunikovat prostied-
nictvim internetu a zajistuje jim divérnost, integritu a autentizaci zprav. Jeho
aktudlni verze nese oznaceni TLS 1.3 a je definovana v RFC 8446 [I].

Samotny protokol se sklada ze dvou vrstev. Prvni vrstva nese oznaceni TLS
record protocol a pomoci dohodnutych parametri z druhé vrstvy zabezpecuje
komunikaci obou stran. Ukolem druhé vrstvy — handshake protocol — je
ovérit obé strany a vyjednat parametry kryptografickych funkei dle preferenci
a moznosti obou stran.

'RFC 8446: The Transport Layer Security (TLS) Protocol Version 1.3
2RFC 5705: Keying Material Exporters for Transport Layer Security (TLS)
SRFC 6066: Transport Layer Security (TLS) Extensions: Extension Definitions
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1. POPIS KRYPTOGRAFICKYCH PROTOKOLU

1.1.1 Zaznamovy protokol TLS

Jednd se o nizkodroviiovy protokol oznacovany jako T'LS record protocol, ktery
u zprav urcenych k odeslani zajistuje:

rozlozeni do jednotlivych ramcu (fragmentaci),

(volitelné) kompresi ramet,

(volitelné) autentizaci rdmct pomoci MAC,

(volitelné) Sifrovani rdémct pomoci proudové nebo blokové Sifry,

posilani ramct.

Druhad strana prijme odeslané ramce a zaznamovy protokol zajisti inverzni
proces k vyse uvedené sekvenci kroku tak, aby z nich slozil ptivodni zpravu.
Tento protokol je vyuzivan ¢tyimi zakladnimi protokoly vyssich vrstev:

Handshake protocol — Zodpovida za navazani komunikace a dohod-
nuti sifrovacich parametri. Vice v nésledujici sekci

ChangeCipherSpec protocol — Slouzi k signalizaci zmény Sifrova-
cich parametrii. Obsahuje pouze jedinou zpravu, kterd je zasifrovanda a
zkomprimovana aktualnim nastavenim. Zprava je poslana jak klientem,
tak serverem, a tim si obé strany vzajemné potvrdi, ze dalsi zpravy
budou sifrovany nové dohodnutym zptsobem. Tato zpréva je soucéasti
navazovani spojeni a nasleduje po vzajemné dohodé na Sifrovacich para-
metrech.

Alert protocol — Zajistuje prenos chybovych zprav. Jsou definované
v RFC 5246 [2] a je jich celkem 25 druhu. Kazdd zprava se skladd ze
zédvaznosti chyby (varovani nebo kritické chyba) a jejtho popisu.

— Kritické chyby (oznacené jako fatal) zpusobi okamzité ukonceni
spojeni, identifikator relace musi byt zneplatnén. To proto, aby re-
lace jiz nemohla byt obnovena.

— Varovéani (oznacené jako warning) mé pouze informativni charak-
ter, po prijeti takové zpravy spojeni muze pokracovat. Zalezi jen
na prijemci, jak s timto varovanim nalozi — jestli jej bude ignoro-
vat nebo odpovi kritickou chybou, ¢imz ukonéi spojeni. Prikladem
muze byt nedivéryhodny nebo expirovany certifikat.

Samoziejmosti je Sifrovani a komprese i téchto zprav.

Application protocol — Pienasi zpravy, kterd obsahuji samotna apli-
kacni data. Zpravy jsou také sifrovany a komprimovany diive dohodnu-
tymi Sifrovacimi parametry.



1.1. TLS protokol

1.1.2 Autentizované sifrovani

Autentizované Sifrovani je takova forma Sifrovani, kterda kromé davérnosti za-
jistuje navic integritu a pravost dat. Autentizované Sifrovani s asociovanymi
daty — z anglického vyrazu Authenticated Encryption with Associated Data,
zkracené AEAD — pridava navic schopnost ovérit integritu a pravost asociova-
nych dat, kterd ale nejsou zasifrovana. Piikladem mize byt zprava s hlavickou,
kde obé c¢asti budou ovéreny pomoci autentizacniho koédu, ale pouze zprava
bude sifrovana.

Mnoho kryptografickych aplikaci vyzaduje divérnost a autentizaci zprav.
Toho je obvykle docileno Sifrovanim a néaslednym ovéfenim pomoci MA(ﬂ,
kde kazda operace pouziva jiny klic. Pouzivanim dvou operaci se také zvy-
Suje pravdépodobnost Spatného pouziti a tim muze byt ohrozena bezpecnost
celé aplikace. Proto byly definovany algoritmy pouzivajici AEAD, které jsou
implementovany bud jako samostatné algoritmy nebo jako opera¢ni médy blo-
kovych Sifer.

Samotny algoritmus AEAD popisuje obrazek a funguje tak, ze na
vstupu dostane:

e asociovand data, kterd maji byt pouze ovéiena, nikoliv zasifrovana,
e otevieny text, ktery ma byt ovéren i zaSifrovan,

e hodnotu nonce — nahodné nebo pseudondhodné c¢islo, které muze byt
pouzito pouze jednou,

e kli¢ pouzity pro Sifrovani.

Ze zadaného klice a hodnoty nonce pomoci specializované funkce (naptiklad
HKDF — podsekce je odvozen kli¢, ktery bude slouzit pro sifrovani a
ovéreni. Vystupem algoritmu pak je zasifrovany text (ciphertext) a otisk (tag)
pevné délky, ktery ovéruje jak asociovand data, tak Sifrovy text.

Obrazek znazornuje desifrovani dat a jejich ovéfeni. Na vstupu algo-
ritmu jsou: asociovana data, Sifrovy text s ovérovacim otiskem, nonce a Kklic.
7 Kklice a hodnoty nonce se opét odvodi klice pro desifrovani a ovéreni. Po-
kud asociovana data i Sifrovy text projdou ovéfenim, na vystupu algoritmu je
puvodni otevieny text, jinak algoritmus nevrati zadnou hodnotu.

Prikladem pouziti v protokolech TLS jsou sifry vyuzivajici proudovou sifru
ChaCha. Daéle se autentizované sifrovani s asociovanymi daty pouziva u blo-
kovych sifer AES a AIRA s opera¢nim médem Galois/Counter Mode (GCM)
nebo Counter with CBC-MAC (CCM).

“Message Authentication Code — Funkce zajistujici integritu a autentizaci zprav.



1. POPIS KRYPTOGRAFICKYCH PROTOKOLU

Nonce Key ASETHEEE Plaintext
Data
| |
Y Y
K&y AEAD
Derivation
A4 l

Ciphertext | Tag

Obrézek 1.1: Sifrovani v AEAD reZimech

Associated .
Nonce Key Data Ciphertext | Tag
| | |
Y
Key
Derivation g =0
Plaintext

Obrazek 1.2: Desifrovani v AEAD rezimech

1.1.3 Autentizacni kéd zpravy

Pti prenédseni zpravy pres nespolehlivé médium predstavuji autentizacni kédy
zpusob, jak zkontrolovat integritu zprav. Tento zplisob ale nezarucuje ochranu
pred zménou zpravy a jejiho autentizacniho kédu ttoénikem. To Tesi az funkce
HMAC — Keyed-Hashing for Message Authentication — kterd pouziva k sa-
motnému vypoc¢tu autentizacniho kédu i tajny kli¢. Podle [3] je funkce HMAC
definovana takto:
HMACK (m) = H (K @ opad)||H (K & ipad)|[m)),

kde opad a ipad predstavuji konstantni vyplnové retézce a H je iterativni roz-
ptylovaci funkce. Proménna K (klic) a m (zprava), ke které se po¢ita ovérovaci
kéd, @ zastupuje operaci XOR a || znamend zietézeni.

1.1.4 Funkce pro odvozeni klice

Funkce pro odvozeni klice zalozend na HMAC, znamé pod zkratkou HKDF —
z anglického vyrazu HMAC-based Key Derivation Function, byla definovana
v [4] a je navrzena jako zdkladni komponenta pro kryptografické systémy, které
potrebuji z prvotniho klice odvodit jeden nebo vice kryptograficky silnych
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1.2. Navazani spojeni

kliéu. Funkce se sklada ze dvou modulu:

e prvni modul oznacovany jako extract ma za tikol koncentrovat entropii
vstupniho klice do kratsiho, ale kryptograficky silného pseudonahodného
klice. Pouziva se zejména proto, ze v mnoha aplikacich neni vstupni kli¢
dostatecné rovnomeérné rozlozeny a uto¢nik o ném muze mit ¢astecné
znalosti. Naopak tam, kde je vstupni kli¢ dostatecné nahodny, lze tento
krok vynechat.

e Druhy modul se jmenuje expand a jeho cilem je rozsitit pseudondhodny
kli¢ z predchoziho kroku na pozadovanou délku podle potieb daného
algoritmu, ktery tento kli¢ pak bude vyuzivat.

1.2 Navazani spojeni

Za navazani spojeni zodpovida handshake protocol, ktery mezi klientem a ser-
verem zajistuje vyménu informaci potfebnych k navazani zabezpeceného spo-
jeni. S novou verzi TLS 1.3 pfislo i mnoho zmén, proto je niZe popsano nava-

vvvvvv

1.2.1 Spojeni v TLS 1.2

Postup navéazani spojeni ve verzi TLS 1.2 je definovan v [2]. V pfipadé, ze
klient se serverem jesté nekomunikoval, musi probéhnout tplné navizani spo-
jeni, tzv. TLS full handshake, ktery je zndzornén na obrazku a sklada se
z nasledujicich kroki:

1. klient zahajuje komunikaci a posle servu zpravu Client Hello, ve které
bude:

e verze protokolu, naptiklad 1.0, 1.1 nebo 1.2.

e Nahodnd data: 32 bajti nahodnych dat, kterd budou pouzita
pozdéji. Prvni 4 bajty predstavuji aktualni c¢as ve standardnim
UNIX formatu.

o Identifikdtor relace: Volitelnd polozka, pouziva se pro obnoveni re-
lace. Pro navazani nového spojeni neni potteba.

e Seznam Sifer: Seznam podporovanych Sifrovych sad definujicich al-
goritmus pro vymeénu klice, Sifrovani pomoci tohoto klice a algorit-
mus pro ovéreni zprav. Seznam je sefazeny podle preference tak, ze
Sifra s nejvyssi preferenci je na prvnim misté.

e Seznam kompresnich metod: Seznam podporovanych kompresnich
metod, které budou pouzity pro kompresi dat pred sSifrovanim.
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Client Server
1) ClientHello } >
< 2) SeNerHteo
< 3) Certificate:*
< 4) ServerKeYExchange*
< 5) Certificate:Request*
< 6) SeNerHeljoDone

- |
>

[7) Certificatel*
[8) ClientKkeyExchange
[9) CertificateVerify*
[10) [ChangeCipherSpec]
11) Finished |
< 12) [ChangeCipherSpec]
' 13) Finished

handshake complete

> 1
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>
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> i
>

“I
’I

« _J _J _J _J_ __J

[14) Applicatibn Data }: »14) Applicatibn Data

Obrézek 1.3: Uplné navézani spojeni v TLS 1.2

* znazornuje zpravy, které nemusi byt vzdy poslany, jsou volitelné nebo
zalezi na konkrétni situaci.

[1 znazornuji zpravy protokolu ChangeCipherSpec.
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10.

11.

12.

e Seznam rozsiteni: Seznam klientem podporovanych rozsiteni, které
muze server pouzit. Mezi pouzivand rozsiteni patii napriklad Server
Name Indication, diky kterému se server spravujici vice doméno-
vych jmen, dozvi, kterou stranku chce klient navstivit a nasledné
posle odpovidajici certifikat.

Tuto zpravu muze klient poslat i v pripadé, Ze se pokousi o obnovu pred-
choziho spojeni nebo jako odpovéd na zadost serveru Hello Request.

. Server odpovi zpravou Server Hello, jejiz struktura je podobna jako

Client Hello, pouze s tim rozdilem, Ze misto seznamu posila jiz
konkrétni verzi protokolu, Sifrovou sadu a kompresni metodu. Volitelné,
v zavislosti na situaci, muze server poslat i nasledujici typy zpréav:

Server Certificate, kterd obsahuje certifikdt (vefejny kli¢ serveru
veetné mezilehlych klica certifika¢nich autorit).

. Server Key Exchange — Tato zprava se posild pouze pro nékteré al-

goritmy vymény klice a obsahuje verejny kli¢ — napiiklad pro Diffie-
Hellman vymeénu klice — pomoci kterého muze klient dokoncit vymeénu
sdileného klice, tzv. premaster secret.

Certificate Request, kterou si vyzada zaslani certifikatu klienta.

Nésledné server posle zpravu Server Hello Done, ¢imz signalizuje, ze
svoji ¢ast navazani spojeni dokondéil.

Pokud server zadal klienta o certifikat, klient mu na zadost odpovi zpra-
vou Client Certificate.

Dale klient posila zpravu Client Key Exchange, pomoci které se do-
kon¢i vymeéna sdileného klice premaster secret.

V pripadé, ze v predchozich zpravach byl serverem poslan certifikat,
klient ovéri, ze server ma prislusny privatni kli¢ odeslanim zpravy
Certificate Verify.

Nyni klient posle zpravu Change Cipher Spec, kterou signalizuje, Ze
spocital sdileny kli¢, potvrdi pouziti dohodnutych zptsobii a parametra
Sifrovani a vSechny nésledujici zpravy budou timto zptsobem sifrovany.

Pro ovéreni, ze navazani spojeni bylo tispésné a nebylo nikym naruseno,
klient spocitd hash ze vSech prijatych zprav. Nasledné je zasifruje svym
klicem a ve zpravé Finished je odesle serveru, ktery je zkontroluje.

Server také potvrdi pouzivani dohodnutych zpiisobii Sifrovani zpravou
Change Cipher Spec.
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13. Poté posle zpravou Finished, aby i klient mohl ovérit spojeni.

14. Daéle jiz nasleduji zpravy typu Application Data, ktera obsahuji sa-
motnd zasifrovand data odesiland klientem nebo serverem.

15. Po pfeneseni potfebnych dat miize klient nebo server ukoncit spojeni
odeslanim zpravy Close Notify. Druhé strana pak musi odpovédét stej-
nou zpravou. Jakéakoliv data po téchto zpravach jsou ignorovana.

Kromé tohoto tplného navizani spojeni je mozna i jeho zkracend verze.
Podminkou je, ze klient se serverem jiz diive komunikoval a identifikator relace
je jesté platny.

1.2.2 Spojeni v TLS 1.3

Verze TLS 1.3 prichazi s sifrovanim jiz béhem navazovani spojeni a cely proces
zrychluje. Postup navazéni spojeni podle RFC [I] je zndzornén na obrazku
a jeho kroky jsou néasledujici:

1. stejné jako v predchozi verzi protokolu i zde zahajuje klient komunikaci
odeslanim zpravy Client Hello, pripadné ji posild znovu na zidost
HelloRetryRequest.

Obsah této zpravy je stejny jako v predchozi verzi, ale vyznam jednot-
livych polozek se lisi:

e verze protokolu — Polozka, kterd se v diivéjsich verzich pouzivala
k vybéru verze. Nékterd zarizeni, kterd jsou mezi komunikujicimi
stranami (naptiklad firewall nebo bezpecnostni systémy typu IDS,
IPS) méla s novou hodnotou problém. Proto kvuli zpétné kompati-
bilité je polozka nastavena na hodnotu 0x0303, ktera reprezentuje
verzi TLS 1.2 a pro signalizaci verze protokolu je pouzito rozsiteni
supported_versions.

e Nahodné data — 32 bajti ndhodnych dat, jsou popsana podrobnéji
v néasledujici zprave.

o Identifikator relace — Tato polozka jiz neni potfeba, ale néktera
zaXizeni monitorujici spojeni maji s novou verzi protokolu problémy.
Proto je tato polozka vyplnéna nenulovou hodnotou, aby spojeni
vypadalo jako v predchozich verzich.

Klient si tedy identifikator relace zvoli sam, pokud zahajuje nové
spojeni. Pokud jenom obnovuje spojeni, mél by pouzit predchozi
identifikator. Hodnota nemusi byt nahodna, ale méla by byt nepre-
dikovatelna.

e Seznam sifer — Stejné jako v predchozich verzich.

10
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Client Server
(£%,)[1) ClientHello | .
‘ 2) ServerHello
4 3) {EncryptedExtensions} Sorver
‘ 4) {CertificatéRequest*} f“j
< 5) {Certificaté*} )
< 6) {CertificatéVerify*} Auth
“‘_ 7) {Finished}' s

i 8) [Application Data*]
'9) {Certificate*} :
Auth [10) {Certifica'teVerify*}
11) {Finished} ;
[12) [Application Data] > 12) [Applicatfon Data]

» 1
>

'
0
>

'
'
'
1y
>

— L J___J

Obrézek 1.4: Uplné navazani spojeni v TLS 1.3

* znazornuje zpravy, které nemusi byt vzdy poslany, jsou volitelné nebo
zélezi na konkrétni situaci.

[1 znazornuji zpravy, které jsou chranény klicem odvozenym
z application_traffic_secret.

{} znazornuji zpravy, které jsou chranény klicem odvozenym
7z handshake_traffic_secret.
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e Seznam kompresnich metod — Jiz nepouzivana polozka, musi byt
nastavena na nulu, coz odpovidd kompresni metodé NULL. Pokud
server obdrzi jinou hodnotu, musi ukoncit spojeni chybovou zpra-
vou illegal_parameter.

e Seznam rozsiteni — Shodné s predchozi verzi, pouze s tim
rozdilem, Zze nékterd rozsifeni jsou povinnd (napiiklad
supported_versions), protoZze se ¢ast funkcionality presunula
praveé do téchto rozsireni.

2. Server odpovida pomoci Server Hello, pokud je schopny navazat spo-
jeni se zaslanymi parametry.

Zprava dale obsahuje:

e verzi protokolu — Nastaveno na hodnotu verze TLS 1.2.

e Nahodnd data — 32 bajt pochézejicich z kryptograficky bezpec-
ného pseudondhodného generatoru.
Pokud se navazuje spojeni s klientem, ktery podporuje TLS 1.2
nebo starsi, musi server nastavit poslednich 8 bajti na konkrétni
preddefinované hodnoty. Klienti, ktefi podporuji TLS 1.3 a obdrzi
od serveru v této zpravé ServerHello signalizujici starsi proto-
kol, musi zkontrolovat poslednich 8 bajti téchto ndhodnych dat.
Pokud se téchto poslednich 8 bajtt bude shodovat s preddefinova-
nymi hodnotami, znamena to, ze server i klient podporuji protokol
verze TLS 1.3, ale z néjakého divodu nejsou schopni navazat spo-
jeni v této verzi. Klient v takovém piipadé musi ukonéit spojeni
zpravou illegal parameter.

o Identifikator relace — Zkopirovand hodnota z predchozi zpravy
Client Hello. Tato hodnota je zkopirovana i v pripadé, Ze od-
musi zkontrolovat, Ze tato hodnota odpovida té, kterou on odeslal,
jinak ukoncuje spojeni s chybou illegal_parameter.

« Sifrova sada, kterou vybral server na zakladé svich povolenych if-
rovych sad a téch zaslanych klientem.

e Kompresni metoda — Nastaveno na hodnotu NULL.

e Seznam rozsiteni — pouze ta, kterd jsou potreba pro vybér verze
protokolu a navazani spojeni. Povinnym rozsifenim, které zde musi
byt uvedeno, je supported_versions.

3. Prvni sifrovanou zpravou poslanou serverem je Encrypted Extensions.
Musi bezprostiedné nésledovat za zpravou ServerHello. Je Sifrovand
pomoci kli¢e odvozeného z server_handshake_traffic_secret a muze
obsahovat rozsireni, kterd nemusi byt potfebna pro navazani spojeni, ale
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10.

11.

12.

ani nejsou spojena s jednotlivymi certifikaty. Klient pak musi zkontrolo-
vat, ze se zde nenachdazi zadné zakazané rozsireni a pokud ano, tak musi
navazovani spojeni ukoncit chybovou zpravou illegal_parameter.

. Pokud se server autentizuje pomoci certifikatu, mize po klientovi po-

moci zpravy Certificate Request zadat také certifikat. Tato zprava
je nepovinnd, pokud je ale posldna, musi nésledovat az za zpravou
Encrypted Extensions.

Dale server muze poslat zpravu Certificate, kterd je nepovinna. Jak
nazev napovida, v této zpravé server posila svij certifikdt véetné jeho
ptripadnych rozsiteni. Zprava se posild pouze v pripadé, Ze se server ové-
fuje pomoci certifikatu.

Zpréva Certificate Verify poslana serverem obsahuje podpis zprav
z procesu navazovani spojeni. Tento podpis je uskutecnén pomoci sou-
kromého klice, ktery odpovida vefejnému kli¢i poslanému v ptredchozi
zpraveé. Tato zprava je vynechdna v pripadé, ze se druhd strana neové-
fuje pomoci certifikatu.

Cely proces navazani spojeni je oveéren zpravou Finished, kterd obsa-
huje otisk ze vSech serverem prijatych zprav. Oproti predchozi verzi, kde
se pouzivala pouze rozptylovaci funkce, je zde pouzita funkce MAC, je-
jiz vystup zévisi kromé samotnych dat i na kli¢i. Kromé integrity tak
zajistuje i autentizaci zpravy.

Server ted muze poslat zpravy typu Application Data. Zatim ale nema
jistotu, ze je klient schopny komunikovat, a ani neni ovérena klien-
tova identita. Zpravy tohoto typu jsou Sifrovany klicem odvozenym
z application_traffic_secret.

Pokud v predchozich zpravach server zadal klientuv certifikat, nyni mu
jej klient ve zpravé Certificate posle. Jinak se tato zprava neposila.

Vyznam zpravy Certificate Verify poslané klientem je stejny, jako
kdyz ji posild server. Je opét nepovinnad a ovéruje vsechny predchozi
zpravy. Posild se pouze v pripadé, ze server zadal klientuv certifikat
pomoci zpravy Certificate Request.

Nyni stejnym zptisobem jako server i klient spocitd ovérovaci zpravu
Finished. Dokud tak klient neucini, nesmi posilat aplikac¢ni data.

Od této chvile je spojeni navazano, obé strany ted odvodi kli¢ pro zdzna-
movou vrstvu a poté spolu muzou zabezpecené komunikovat — posilat
zpravy typ Application Data.

13
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Klice handshake_traffic_secret_O a application_traffic_secret_0
jsou odvozeny ze zprav poslanych béhem navazovani spojeni a samotnych Sif-
rovych kli¢ct pomoci funkce HKDF popsané v podsekci stejnou funkei
jsou z nich pak odvozeny samotné klice pro Sifrovani zprav. Pokud je potieba
zménit kli¢ pro Sifrovani zprév, je z klice application_traffic_secret_N
odvozen kli¢ application_traffic_secret_N+1 a z néj je nasledné odvozen
kli¢ pro Sifrovani. Puvodni kli¢ s piiponou _N by mél byt smazan. Odvozovani
dalsich kli¢t pro handshake_traffic_secret funguje obdobné.

V predchozi verzich protokolu TLS byly pri navazovani spojeni Sifrovany
jenom posledni zpravy typu Finished. Nyni jsou Sifrované vSechny zpravy
jiz od ServerHello. Zrychleni navazani spojeni pak spoc¢iva ve snizeni vlivu
latence diky optimalnéjsimu usporadani zprav. Je omezen pocet stavi, kdy
druhé strana ceka na prijeti zprav od prvni strany, aby na zakladé téchto
zprav mohla prvni strané odpovidat. Samotna aplika¢ni data je mozné poslat
jiz po zpravé typu ServerHello a neni potfeba cekat, nez ji klient prijme.

1.3 Sifrové sady

Pojmem cipher suite se v protokolu TLS oznacuje soubor algoritmu, které
se pouziji pro navazani zabezpecené komunikace. V pripadé jinych protokoli
muze mit tento pojem odlisny vyznam.

Pro verze TLS 1.2 a starsi vypadd cipher suite napiiklad takto:

TLS_DHE_RSA_WITH 3DES_CBC_SHA.
Konkrétni konvence neni urcena, takze format se muze mirné lisit v kazdé

knihovné, ale princip zistava stejny. V knihovné OpenSSL a piislusnych RFC,
kde se dané Sifry popisuji, se nazev sklada z nasledujicich ¢asti:

TLS — Nazev protokolu, pro ktery je cipher suite urcena.

e DHE_RSA — Algoritmus pouZity pro vyménu klice a autentizaci klienta
se serverem pii navazovani spojeni. V tomto piipadé je pouzit DHE pro
vymeénu klice a RSA pro autentizaci. Je-1i uveden pouze jeden algoritmus,
pouzije se pro oboji.

e WITH_3DES_CBC — Proudova nebo blokova Sifra, kterd se pouzije pro
samotné Sifrovani zprav. Sifra je uvedena véetné svého operacniho médu
(v tomto pripadé CBC). Muze-li pouzivat rizné délky klicu, je uvedena i
délka klice — AES_256_CBC.

e SHA — Algoritmus pro ovéreni zprav (MAC) — v tomto pripadé rozpty-
lovaci funkce SHA.

14
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Pro TLS verze 1.3 stanovuje RFC 8446 [1] odlisny format. Rozdil spo-
¢iva v tom, ze vyména klice byla oddélena od samotného Sifrovani. K tomu
se nepouzivaji zastaralé sifry, ale pouze ty, které podporuji ovérené sifrovani
s pridruzenymi daty (AEAD), které je podrobnéji popsano v podsekci
Samotné jméno Sifrové sady (cipher suite) vypadé nasledovneé:

TLS_AES_128 GCM_SHA256

e TLS — Nizev protokolu, pro ktery je cipher suite urcena. Casto ale
knihovny zaménuji tuto ¢ast ndzvu za TLS13.

e AES_128_GCM — Uprostred se nachazi algoritmus pro ovérené Sifrovani
s pridruzenymi daty (AEAD).

e SHA256 — Niazev ukoncuje funkce pro jednoduché odvozeni klice
(HKDF), popsané v podsekci

Toto RFC také pro verzi protokolu TLS 1.3 specifikuje nové sifry:

o TLS_AES_128_GCM_SHA256,
« TLS_AES_256_GCM_SHA384,
e TLS_CHACHA20_POLY1305_SHA256,
« TLS_AES_128_CCM_SHA256,

o TLS_AES_ 128 CCM_8_SHA256

a z davodu kompatibility pozaduje, aby alespon prvni t¥i Sifry byly implemen-
tovany.

1.3.1 Porovnani sily Sifer

Budeme-li mit dvé stejné Sifry, které se 1isi pouze délkou klice, je snadné po-
zabyva publikace [5] od Nérodniho institutu standardi a technologii (NIST).

Za predpokladu, ze budou klice sifer vygenerovany kryptograficky bezpec-
nym generatorem, mizeme pak dva Sifrovaci algoritmy pro dané velikosti klict
povazovat za srovnatelné, pokud k jejich prolomeni nebo ziskédni soukromych
kli¢th bude potfeba podobné mnozstvi priace na stejném zafizeni. Samotnd
bezpec¢nostni sila algoritmu je pak urcena jako mnozstvi prace potiebné k vy-
zkouseni vsech moznych klict algoritmu o dané velikosti klice, ktery nemad
zadné zranitelnosti vedouci ke zrychleni nebo zkraceni pri zkouseni klica. Al-
goritmy, jejichz bezpecnostni sila je mensi nez 112 bitl, by se podle NIST
nemély pouzivat.
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KAPITOLA 2

Knihovny pro zabezpeceni

komunikace

V této kapitole jsou popsany jednotlivé kryptografické knihovny pro zabez-
peceni komunikace. Nejprve je kazda knihovna strucné popséna a nésledné je
detailné vysvétleno, jak resi problematiku se specifikaci Sifer pro rizné verze
protokoli. Protoze u nékterych knihoven neni dokumentace dostatecné po-
drobnad, byla v téchto pripadech s knihovnami navazana spojeni s riznym na-
stavenim Sifer pro otestovani deklarovaného/odhadovaného chovéni. V tabulce
[2.1] se pak nachézi prehled knihoven, podporovanych verzi, jejich certifikaci a

licenci.
Tabulka 2.1: Srovnani jednotlivych SSL/TLS knihoven
’ Knihovna ‘ TLS 1.3 ‘ Certifikace * ‘ Licence ‘
OpenSSL v FIPS 140-2 Apache 2.0, drive OpenSSL
wolfSSL v FIPS 140-2 GPLv2, komeréni
BoringSSL v FIPS 140-2 OpenSSL, ISC
mbed TLS X Apache 2.0, GPLv2
TLS Toolkit v FIPS 140-2 GPLv2, komercni
NSS v FIPS 140-2 MPL 2.0
JSSE X GPLv2
GnuTLS v LGPLv2.1
Bouncy Castle X FIPS 140-2 MIT
Rustls v Apache 2.0, MIT, ISC

* Certifikace se ve vétsiné pripadu tykaji pouze kryptografickych modula,
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2. KNIHOVNY PRO ZABEZPECENI KOMUNIKACE

2.1 OpenSSL

Projekt OpenSSL je opensource kryptografickd sada nastroju, kterda je na-
psand prevazné v jazyku C a poskytuje knihovny 1ibssl a libcrypto. Prvni
jmenovana zodpovida za SSL/TLS protokol a je zavisld na libcrypto. Druhd
knihovna poskytuje zakladni kryptografické rutiny a muze byt pouzita primo
prostfednictvim libssl nebo bez ni. Posledni verzi protokolu TLS podporuje
od verze 1.1.1, kterd vysla 11. zari 2018.

2.1.1 Pouziti knihovny

Knihovna nabizi pro aplikace tfetich stran programové rozhrani API nebo
nizkouroviiové rozhrani ABI. Pro psani skriptt, pouziti z piikazové radky
nebo prosté testovani funkcionalit nabizi knihovna néstroje pro prikazovou
radku.

2.1.2 Zadavani sifrovych sad

Ke specifikaci Sifrovych sad slouzi dvé rozhrani:

e cipher_list — Pouziva se pro zadavani sifrovych sad az do verze TLS
1.2. Poskytuje mnoho operatorit a funkei pro zadavani, fazeni a vy-
bér sifrovych sad. Kromé dvojteckou oddéleného seznamu sSifrovych sad
je mozné zadéavat i Sifrové aliasy, které zastupuji nékolik Sifer se stej-
nym algoritmem, napiiklad pro vyménu klice nebo samotné sifrovani.
Déle je mozné pouzivat operatory pro prunik aliast, zastupné retézce
pro vSechny nebo vychozi sifrové sady (ALL, DEFAULT) a jejich doplnky
(COMPLEMENTOFALL,COMPLEMENTOFDEFAULT).Néchybianinmﬁnost\’da-
ném Sifrovém seznamu trvale zakédzat, odstranit nebo presunout na ko-
nec (pomoci operatoru !,-,+) vybrané Sifrové sady nebo aliasy a také je
seradit (napfiklad podle délky jejich klice) pomoci specidlnich prikazi
@STRENGTH nebo @SECLEVEL.

Prikladem je néasledujici fetézec:
ALL:!'ADH:-SSLv3+DH:@STRENGTH: +CHACHA20,

ktery nejprve povoli vSechny Sifrové sady a trvale zakaze Sifrové sady
vyuzivajici k vymeéné klice algoritmus Diffie-Hellman bez autentizace
(anonymni). Déle odebere Sifrové sady, které pouzivaji Diffie-Hellman a
zaroven jsou z verze SSLv3. Nakonec zbylé Sifrové sady setadi podle sily
a ty, které pouzivaji algoritmus ChaCha20 posune na konec.
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e ciphersuites — Slouzi pro Sifrové sady z verze TLS 1.3 a umoznuje
zadavat pouze dvojteckou oddéleny seznam Sifrovych sad. Nepodporuje
aliasy ani razeni.

Prikladem sifrového seznamu, ktery povoli dvé sifrové sady, je nasledujici
fetézec:

TLS_AES_256_GCM_SHA384:TLS_CHACHA20 POLY1305_SHA256

2.1.3 Cislovani verzi

Kryptografické knihovny jsou soucasti kritické infrastruktury a (nejenom na
nich) spocivd bezpecnost celku. Proto je nutné, aby vyvojafi, vyrobci i uzi-
vatelé védeéli, co mohou od které verze ocekavat — jestli novad verze pouze
opravuje objevené chyby nebo prinasi zasadni zmény, které mohou mit vliv na
funkénost. Proto byla stanovena pravidla pro oznac¢ovani verzi, dostupné z [6],
ktera se neustale vylepsuji tak, aby lépe splnovala vyse uvedené pozadavky.

Od OpenSSL verze 1.0.0 se pro oznaceni verzi pouzivaji nasledujici pravi-
dla:

e pismeno na konci, napiiklad 1.1.0j, znamend opraveni bezpecnostni zra-
nitelnosti nebo chyby, ale nepriddva zadné nové vlastnosti.

e Zména posledniho ¢isla, napriklad z 1.1.0 na 1.1.1, znamend, ze do
knihovny byly pfidany nové funkce, ale jeji bindrni rozhrani ziistalo ne-
zménéno. Pokud néjaka aplikace dynamicky linkuje OpenSSL knihovnu
a dojde k takové aktualizaci, aplikaci neni potfeba znovu kompilovat,

bude fungovat stale dal.

e Prvni dvé cislice v oznaceni verze jsou urceny pro aktualizace, které
zméni API/ABI poskytované knihovnou.

S prichodem OpenSSL verze 3.0.0 dojde k vylepseni oznacovani verzi na
format MAJOR.MINOR.PATCH. Vyznam jednotlivych ¢asti je nasledujici:

e verze, kterd zméni PATCH, bude obsahovat pouze opravy chyb.

e Zvyseni MINOR verze znamend aktualizaci, kterd neporusi kompatibilitu
API/ABL

e Zména v MAJOR verzi je takova, kterd porusi kompatibilitu API/ABL
Tim, je zaruceno, Ze v rdmci kazdé MAJOR verze zustane API/ABI stejné.

Tyto zmény ale nebudou mit vliv na politiku oznacovani aktudlnich verzi.
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2.2 wolfSSL

Alternativou k OpenSSL je knihovna wolfSSL, vyuzivajici kryptografickou kni-
hovnu wolfCrypt. Také je napsand v jazyku C a diky své rychlosti, malé veli-
kosti a podporovanym funkcim je vhodna pro vestavéna zaiizeni. Svoje uplat-
néni nachdzi ale i ve standardnich operac¢nich prostiedich. Podle [7] podporuje
progresivni Sifry jako ChaCha20, Curve25519, NTRU, Blake2b a protokol TLS
az do verze 1.3, stejné jako OpenSSL, ale ve srovnani s ni je az 20X mensi.
Stejny zdroj také uvadi, ze knihovna wolfSSL dosahuje vyrazné lepsich vykont.
Aby se mohla tato knihovna prosadit i u jiz existujicich projekt, které pou-
zivaly OpenSSL, poskytuje OpenSSL kompatibilni vrstvu, diky které je mozné
prejit na wolfSSL bez nutnosti prepisovat cely kod.

Tato knihovna podporuje protokol TLS 1.3 jiz od kvétna roku 2017, kdy se
jednalo pouze o navrh. Nyni jiz podporuje schvalenou verzi RFC a od biezna
roku 2019 je jeji knihovna wolfCrypt ovéfena standardem FIPS 140-2.

Pro povoleni TLS 1.3 je potfeba pred zkompilovanim knihovny pridat
konfiguraénimu skriptu volbu --enable-tls13. Ve vychozim nastaveni se
podporuji obé strany. Toto chovani je ale mozné zménit. Nejprve je nutné
vytvorit kontext pomoci funkce:

WOLFSSL_CTX * wolfSSL_CTX_new ( WOLFSSL_METHOD *)
a nasledné je mozné funkei:
int wolfSSL_CTX_set_cipher_list ( WOLFSSL_CTX *, const char *)

specifikovat seznam Sifer, které se maji pouzit. Prvnim argumentem funkce je
jiz diive vytvoreny kontext a jako druhy argument se zada dvojteckou oddéleny
seznam pozadovanych Sifer. Preference je dana jejich poradim pii zadavani.

V dokumentaci jsou Sifry rozdéleny do nésledujicich 3 skupin podle je-
jich bezpecénosti. Bity bezpecnosti jsou urceny podle algoritmu doporuceného
NIST uvedeném v podsekei [I.3.1}

e LOW — méné nez 128 biti,
e MEDIUM — 128 bit1,
o HIGH — vice nez 128 bita.

Tyto skupiny ale neni mozné pouzit pti specifikaci Sifer, je nutné jednotlivé
sifrové sady explicitné vyjmenovat.

Stejné jako pri kompilovani knihovny, je i pfi spusténi jeji ukazkové imple-
mentace serveru nebo klienta ve vychozim nastaveni verze TLS 1.3 vypnuté.
Pro povoleni této verze je potieba ji explicitné vybrat pomoci prepinace -v 4.
Tim ale dojde k povoleni pouze jedné verze, takze neni mozné pouzivat zaroven
obé verze.
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2.3 BoringSSL

Knihovna BoringSSL vychazi z OpenSSL, ale je navrzena tak, aby splnovala
potieby vyvojara Google. S tim také souvisi to, ze knihovna nezarucuje stalost
svého API/ABI a neni doporuceno na ni spoléhat v aplikacich tfetich stran.
Na tento fakt ale spolecnost Google durazné upozornuje na strankach projektu
[8]. Knihovna je napsand v jazyku C++ (dfive v jazyku C) a jeji nynéjsi vyuziti
spociva zejména v implementaci SSL knihovny pro prohlize¢ Google Chrome
a operacni systém Android. Knihovna sice neni dobfe zdokumentovand, ale
protokol TLS ve verzi 1.3 podporuje. Ve vychozim nastaveni TLS 1.3 neni
povoleno a jako vychozi je nastavena verze 1.2.

Diky commitLE] umoznuje knihovna vytvaret skupiny Sifer, které budou
mit stejnou preferenci. Pokud server bude podporovat dvé Sifry se stejnou
preferenci, umozni tim klientovi vybrat si, kterou Sifru zvolit. To ma smysl
zejména v pripadech, kdy klient mé hardwarovou podporu pro nékterou z sifer.

Tyto skupiny o stejné preferenci se zadavaji do hranatych zavorek a oddé-
luji se pomoci znaku | (roura). Interné pak je prislusnost jednotlivych Sifro-
vych sad do skupin uloZena v poli pomoci priznaki. Priznaky jsou nastaveny
pro kazdou Sifru kromé posledni ve skupiné. Tim je jednoznacéné identifiko-
van zacCatek i konec skupiny a v pripadé, Ze skupiny nejsou pouzity, je pole
prazdné.

Budeme-li uvazovat, ze byl zadan nasledujici fetézec, tak jeho pole pii-
znakl bude vypadat takto:

[A|B|IC]:D:[E| F]
1 1 0 0 1 0

Pro moznost preddavani tohoto pole priznaki, byl v souvislosti s equal-
preference groups v Sifrovém kontextu (SSL_CTX) nahrazen seznam Sifer struk-
turou, kterd v sobé obsahuje tento seznam a k nému i pozadované pole pii-
znakil pouzité pouze pro skupiny stejné preference.

Vsechny Sifrové sady jsou definovany v jednom poli bez rozliSeni verze,
takze se zadavaji pomoci jednoho rozhrani. Podpora Sifrovych aliast vychazi
z OpenSSL; ale je jich zde méné, stejné jako Sifrovych sad. Dalsim rozdilem
oproti OpenSSL je, Ze u jednotlivych sifrovych sad nejsou uvedeny verze pro-
tokolu, pro které plati.

2.4 mbed TLS

Mbed TLS je open source SSL knihovna, diive zndma pod nazvem PolarSSL,
kterd vznikla v roce 2008 jako pokracovani projektu XySSL. Nyni je podporo-
vana spolecnosti ARM Holdings a jejim cilem je jednoduchost a funkénost, jak

SEqual preference cipher groups. https://boringssl.googlesource.com/boringssl/+/
858a88daf27975£67d9f63e18£95645be2886bfb
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uvadi na svych strankach [9]. Je napsana v jazyku C a podobné jako wolfSSL
(sekce je diky svym minimélni hardwarovym pozadavkim vhodna pro
vestavénd zarizeni. I pres svoji jednoduchost podporuje rizné blokové a prou-
dové sifry, certifikdty a mnoho dalsich. V aktualni verzi 2.16.1 ale protokol
TLS podporuje pouze do verze 1.2. Verze TLS 1.3 neni aktudlné podporovand
a strankach knihovny o planované podpore neni zadna zminka.

2.5 TLS Toolkit

Dalsi knihovnou pro zabezpeceni komunikace je TLS Toolkit, diive znamé
jako MatrixSSL, od Inside Secure. Je opét napsana v jazyku C a cili na za-
fizeni s omezenymi zdroji. Na svych strankach [10] autofi projektu uvadi, ze
velikost knihovny je pouhych 66 kB a v ptfipadé manualni optimalizace pro
dané zarizeni se muze velikost jesté zmensit. Podobné jako u wolfSSL i zde na-
jdeme OpenSSL kompatibilni vrstvu, ktera umozni prechod z jedné knihovny
na druhou. Cim tato knihovna ale vynika, jsou zejména rychlé reakce na nové
specifikace, coz potvrzuje i fakt, ze podpora TLS verze 1.3 byla pridana nékolik
dni poté, co byla schvilena findlni specifikace této verze.

Verze TLS 1.3 je sice ve vychozim stavu povolen4, ale ukazkové implemen-
tace serveru méa nastavenou jako vychozi verzi TLS 1.2. Pro navazani spojeni
na TLS 1.3 je nutné tuto verzi pii spusténi serveru povolit. Je mozné povolit
vice verzi najednou a samotné povoleni lze provést také vice zptusoby — na-
priklad pomoci pfepinace -W, kterym lze nastavit i prioritu verzi. Tato volba
bohuzel nefunguje vzdy podle ocekavani. Pokud by uzivatel chtél napriklad
uprednostnit verzi TLS 1.2 pred 1.3 a druhd strana bude podporovat obé
verze, spojeni se navaze na TLS 1.3. Jak jiz bylo zminéno v podsekci
tak pokud obé strany podporuji TLS 1.3, z bezpeénostnich duvodi nemohou
prejit na nizsi verzi protokolu ani v pripadé, ze nenajdou zadnou spole¢nou
sifrovou sadu.

V ukédzkové implementaci serveru jsou povoleny vsechny Sifrové sady které
knihovna podporuje, a je mozné jednotlivé z nich zakazat zadanim jejich ¢i-
selného kédu. Ménit jejich poradi 1ze pouze omezené, pomoci priority verzi.

Prace s Siframi primo v programu je mozna pomoci nasledujici funkce:

int32_t matrixSslSetCipherSuiteEnabledStatus (
ssl__t =xssl,
psCipherl16_t cipherld,
uint32_t flags

)

Této funkci je potieba predat Sifrovy kontext, ¢islo Sifrové sady se kterou
chceme pracovat a priznak. Ten muze byt bud PS_TRUE, ¢imz dojde k opé-
tovnému povoleni dané Sifrové sady a nebo PS_FALSE, kterym se Sifrova sada
zakaze. Ve vychozim nastaveni jsou vSsechny sady povoleny.
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2.6 Network Security Services

Alternativni moznosti pro implementaci bezpeéné komunikace je soubor
knihoven s ndzvem Network Security Services, zkracené NSS, dostupny z [11].
Jedna se o feseni podporujici vice platforem, které je napsané prevazné v ja-
zyku C a zbyvajici ¢ast je psana piimo v nizkoturoviiovém jazyku symbolickych
adres pro dosazeni vétsi efektivity pro konkrétni platformy. Pod podobnym
nidzvem — Network Security Services for Java (JSS) — existuje jesté verze
knihovny napsana v jazyku Java. Vyvoj obou zastfesuje organizace Mozilla
Foundation, kterda poskytuje repozitafe a potiebnou infrastrukturu. Déle se
na vyvoji se podili AOL, Red Hat, Google a dalsi. Samotné knihovny z NSS
nachéazi uplatnéni napiiklad v programech Firefox, Thunderbird, Evolution
nebo Pidgin. Protokol TLS 1.3 podporuje od 26. biezna 2019.

Podporované Sifrové sady knihovna uklada ve statickém poli, bez ohledu
na verzi. Z péti Sifrovych sad protokolu TLS 1.3 jsou zde implementovany
pouze prvni tii, které pozaduje standard. Jednotlivé Sifrové sady je mozné
povolit pomoci funkce SSL_CipherPrefGet pro jeden konkrétni sitovy socket
nebo pomoci funkce SSL_CipherPrefSetDefault zménit vychozi nastaveni.
Takto je mozné povolit nebo zakazat jednotlivé Sifrové sady, ale neni mozné
zménit jejich poradi nebo pouzit aliasy pro povoleni nebo zakazani vice Sifer
najednou.

2.7 Java Secure Socket Extension

Jak jiz nazev napovida, tak tato Sifrovaci knihovna Java Secure Socket Fx-
tension je napsand v Javé a za jejim vyvojem stoji spolecnost Oracle. Podle
stranek dokumentace [12] je knihovna zaloZena na stejnych principech jako
zbytek frameworku Java Cryptography Architecture. O podpore protokolu
TLS 1.3 neni na strankach zadnd zminka a knihovna jej podporuje jen do
verze 1.2.

2.8 GnuTLS

Projekt GnuTLS je knihovna implementujici SSL, TLS a s nimi souvisejici
protokoly. Na svych strankéich [I3] autofi projektu uvadi, Ze je napsand v ja-
zyku C a diky jednoduchému API je mozné ji snadno zaclenit do dalsich
linuxovych knihoven. Kromé stazeni ze stranek projektu je knihovna také do-
stupna ve formeé balickt pro vSechny bézné pouzivané linuxové distribuce. Déle
knihovna nabizi rozhrani, rozsiteni nebo wrappery, diky kterym ji lze pouzit
v jazycich C++, Python, PHP nebo Guile. Nejnovéjsi verzi protokolu TLS
podporuje od verze GnuTLS 3.6.4, ktera byla vydana 24. zari 2018.

Mezi podporované sifrové sady z verze TLS 1.3 patii vSech pét definova-
nych v prislusném standardu. Pro préaci se siframi se zde pouziva jednotné
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rozhrani pro vSechny verze protokolu — prioritni fetézce (Priority Strings).
Pomoci nich lze povolit Sifrové sady sefazené podle riiznych zptisobii. Retéz-
cem PERFORMANCE dojde k povoleni sad pouzivajicich 128 bitové sifry a jsou
sefazeny podle rychlosti. Dalsim piikladem prioritniho fetézce je SECURE256,
ktery povoli pouze Sifry pouzivajici 256 bitovy klic. Kromé téchto prioritnich
Fetézcu je mozné pouzit i klicova slova pro algoritmy a tim dodateéné povolit
nebo zakazat vybrané Sifrové sady. Tato klicova slova jsou podobnd Sifrovym
aliastim z OpenSSL a zastupuji napriklad algoritmy Sifrovani, vymény klice,
ovérovacich kédu nebo verzi protokolu. Oddéluji se pomoci dvojtecky a lze je
pouzit az za prioritnim Tetézcem. K rozliseni, zda se maji Sifry pridat nebo
odebrat, slouzi nasledujici tii znaky: ! - + uvedené pred klicovym slovem,
kde prvni dva slouzi k odebrani a posledni k pridani.

Pokud  bude =zaddn  napiiklad nasledujici  Sifrovy  Tfetézec:
SECURE256: ~SHA256 : ~AES-256-GCM: +AES-128-CCM dojde k povoleni Si-
fer pouzivajicich 256 bitovy kli¢, odebrani téch, které pouzivaji k sifrovani
AES-256-GCM a nakonec pridani AES-128-CCM.

2.9 Bouncy Castle

Za vyvojem knihovny Bouncy Castle stoji australska neziskova spolecnost the
Legion of the Bouncy Castle Inc., kterd se stard o jeji spravu a aktualizace.
Pod stejnym jménem se nachazi dvé knihovny — jedna napsand v jazyku
Java a druhd v jazyku C+#. I pfesto ze vyvoj knihovny neustile pokracuje, na
strankéch [14] autofi uvadi podporu protokolu TLS pouze ve verzi 1.1.

2.10 Rustls

Rustls, vyslovovdno jako ,rustles®, je moderni knihovna napsand v jazyku
Rust, za jejimz vyvojem nestoji zddna organizace, ale jednotlivec — Joseph
Birr-Pixton. Podle [I5] je aktivné vyvijena a protokol TLS 1.3 podporovala
uz v dobé, kdy existovala pouze neschvilena pracovni verze. Od verze 0.14.0
vydané 30. zati 2018 ale podporuje konec¢nou verzi tohoto protokolu odpovida-
jici prislusnému RFC. Naopak protokoly, které jsou zastaralé, Spatné navrzené
nebo nejsou bezpecné (pr. TLS 1.1), v této knihovné podporované nejsou.

Pred pouzitim TLS je potfeba vytvorit instanci objektu pro ukladani kon-
figurace serveru (v pripadé klienta je funkce podobnd):

let mut config = rustls:: ServerConfig::new(
client__cert__verifier: Arc<dyn ClientCertVerifier >);

Tato funkce povoli sifry odpovidajici vychozimu nastaveni (tj. ty, které jsou
ulozené v proménné rustls::ALL_CIPHERSUITES). Jejich priorita je urcena
poradim, v jakém jsou v této proménné uvedeny. Tento seznam Sifer je ale
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mozné prepsat, stac¢i proménné ciphersuites objektu ServerConfig pritadit
vlastni seznam v podobé vektoru textovych retézci:

config.ciphersuites = my_ ciphersuites;

Sifry je nutné uvadét postupné, kromé ALL_CIPHERSUITES knihovna nepod-
poruje zadné seznamy Sifer. Seznam vSech aktualné podporovanych Sifrovych
sad je na strénkéchﬁ dokumentace pro jazyk Rust. Jména jednotlivych Sifro-
vych sad vychazi ze standardi RFC a pro TLS 1.3 zac¢inaji pfedponou TLS13_.
7 této nejnoveéjsi verze protokolu knihovna podporuje vSech pét sifrovych sad,
které jsou definovany v [1].

Shttps://docs.rs/rustls/0.16.0/rustls/enum.CipherSuite.html
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KAPITOLA 3

Navrh

Tato kapitola shrnuje zjisténé nedostatky a navrhuje nové funkcionality, které
tyto nedostatky resi.

Jednotlivé knihovny Tesi problematiku specifikace Sifrovych sad ruzné.
Z vyse uvedenych OpenSSL nabizi feseni, které poskytuje v porovnani s ostat-
nimi nejvétsi flexibilitu pii zadavani, a to také souvisi s divody, pro¢ bylo
nutné oddélit rozhrani pro nejnoveéjsi verzi protokolu.

Jednim z hlavnich dtvodu pro rozdéleni rozhrani pro zadavani Sifer byla
zpétnéa kompatibilita. Sifry z verze TLS 1.2 nelze pouzit ve verzi TLS 1.3 a
opacné. Logickym disledkem tohoto je fakt, ze pokud neni povolena zadnd
sifra z verze TLS 1.3, nelze v této verzi navizat spojeni.

Pokud tedy nékdo pouzival konfiguraci ECDHE: ! COMPLEMENTOFDEFAULT,
povolil tim vsSechny Sifry pouzivajici vymeénu klice Diffie-Hellman nad elip-
tickymi k¥ivkami a pak vsechny ostatni sifry, které nejsou ve skupiné DEFAULT
zakézal. Ve verzi TLS 1.2 je toto v poradku, ale u verze TLS 1.3 to dvé sifry
zakéaze a tii vychozi nepovoli. V této nejnovéjsi verzi jiz neni soucasti sSifrové
sady konkrétni algoritmus vymény klice a tedy aliasy pro tyto algoritmy ne-
obsahuji zadné Sifry z této verze. Naopak alias COMPLEMENTOFDEFAULT funguje
jako doplnék vsech verzi a snadno zakaze vSechny ostatni Sifrové sady.

V pripadé, Ze neni povolena zadné Sifra z protokolu 1.3 nebo 1.2, OpenSSL
vrati chybu a ukondi se. Je potfeba bud zvolit Sifry tak, aby v obou protokolech
byla alespon jedna Sifra, a nebo protokol, ktery nechceme pouzivat, zakazat.

Timto tedy muze u nékterych uzivateli dojit k tomu, ze po aktualizaci na
novou verzi knihovny nebudou schopni bez zmény konfigurace (a sezndmeni
se s touto problematikou) navdzat spojeni. Proto bylo rozhrani pro zadévani
rozdéleno. Vzhledem k tomu, ze sSifrovych sad v TLS 1.3 je zatim pouze pét,
nebylo potieba implementovat komplexni rozhrani, ale postacil pouhy seznam
sifrovych sad oddélenych dvojteckou.

Dalsim potencidlnim nedostatkem jsou moznosti vybéru Sifrovych sad.
V nékterych ptipadech je vhodné brat v tivahu i preference klienta a ne pouze
serveru. Jednim z pripadi je i Sifra ChaCha20-Poly1305 pouzitd v Sifrové sadé
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TLS_CHACHA20 POLY1305_SHA256. Néktera mobilni zarizeni mohou mit hard-
warovou podporu pro tuto Sifru a na takovych zarizenich je tedy rychlejsi a
mé i mensi vliv na spotfebu oproti ostatnim Sifram. Naopak servery a poci-
tace muzou mit hardwarovou podporu nebo dedikované instrukce procesoru
pro sifry typu AES, takze pro né bude vhodnéjsi pouziti téchto Sifer.

Aktudlné existuji tfi zpusoby jak, vybrat Sifrovou sadu v zavislosti na
preferencich:

o preference sifer podle klienta. Tato moznost je vychozi a funguje tak, ze
se postupné prochdzi seznam Sifer od klienta a zjistuje se, zda ji nema
server také povolenou. Pokud ano, vybere se. Tento zptsob zaruci, ze
z pruniku dvou Sifrovych mnozin je vybrana Sifra pro klienta nejlepsi
mozna.

e Druhou moznosti je vybér podle preference serveru. Pro tuto moznost je
nutné pouzit volbu -serverpref a funguje opacné nez moznost prvni.
Prochézi se seznam serveru a v tomto poradi se hledaji sifry v seznamu
klienta.

e Posledni moznosti je variace predchozi. Bude-li pouzita kromé volby
-serverpref i volba -prioritize_chacha, dojde pted vybranim kon-
krétni Sifry k jejich preusporadéani. Diky tomu se Sifrové sady pouzivajici
k sifrovani algoritmus ChaCha20 dostanou na zacitek serverového se-
znamu (pokud jsou povoleny) a vybér pak pokracuje jako v predchozi
moznosti.

Mobilni zafizeni musi brat ohled na omezené vypocetni prostfedky a spo-
trebu energie, servery zase na velké mnozstvi klienta, ktefi se pripojuji, takze
nelze jednoznacné tict, kterd z vyse uvedenych moznosti je nejvyhodnéjsi pro
obé strany.

Na zakladé vyse uvedenych nedostatkt se v této praci pokusim o imple-
mentaci nasledujicich funkcf:

3.1 Operator pro vybér verze

Operétor | (roura) bude mozné pouzit k omezeni platnosti zadaného sifrového
aliasu. Déle jej bude mozné pouzit za kazdym prvkem seznamu Sifer (oddéle-
nych dvojteckou). V piipadé, ze bude pouzit opakované, k povoleni vice verzi
jednoho sifrového aliasu, bude se chovat jako mnozinova operace sjednocent.

Aby byla zachovdna konzistence s jiz existujicim kédem, bude se verze
porovnavat s miniméalni verzi u jednotlivych sifrovych sad.

Pro zjednoduseni povoleni vsech verzi bude existovat i alias ALL obsahujici
vSechny verze.
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Prikladem pouziti je fetézec:
AES128|SSLv3|TLSv1.2:AES256 | ALL,

ktery bude rozdélen podle dvojtecky na dvé ¢asti:

e AES128|SSLv3|TLSv1.2 — Prvni ¢ast povoli Sifrové sady z verzi SSLv3
a TLS 1.2, které pouzivaji Sifrou AES se 128-bitovym klicem.

e AES256|ALL
délky 256 bitiL.

Druhé ¢éast povoli Sifrové sady pouzivajici AES s klicem

3.2 Vychozi verze

V pripadé, ze u aliasu nebude omezena verze vyse uvedenym operatorem,
pouzije se vychozi. Tuto vychozi verzi, respektive seznam vychozich verzi,
bude mozné zadavat pomoci nového parametru version_mask. Nebude-li
tento parametr zadan, nastavi se na hodnoty vsech verzi az do TLS 1.2, ¢imz
bude zajiSténa zpétna kompatibilita s aktudlnim formatem seznamu Sifer —
cipher_list. Formét této vychozi verze bude stejny jako pouziva operator
pro vybér verze, tedy seznam verzi, které jsou oddéleny znakem | (roura).

U aliasti, které reprezentuji samotné verze, a u explicitné zadanych sif-
rovych sad by nedavalo smysl brat v ivahu ani aktualni ani vychozi verzi.
Proto v téchto pripadech bude zadanda verze ignorovana. Tim, Ze se pro spe-
cifikaci verze pouziva znak | (roura) a pro oddéleni sifrovych sad nebo aliast
dvojtecka, je mozné vzdy jednoznacné urcit, zda zadany retézec predstavuje
sifrovy alias (AES:TLSv1.3) nebo specifikaci verze (AES|TLSv1.3).

Podle vyse uvedenych pravidel pri vychozi masce nastavené na hodnotu
SSLv3|TLSv1|TLSv1.2 a zadani nasledujiciho Tetézce:

TLSv1.3:AES128|ALL:ECDH+AES | TLSv1.2|TLSv1:DH,

dojde k nasledujicim kroktim. Tyto kroky odpovidaji jednotlivym castem,
které jsou oddélené dvojteckami:

e TLSv1.3 — Nejprve se pridaji sifrové sady z verze TLS 1.3, jedna se
o Sifrovy alias pro konkrétni verzi, takze se parametr pro vychozi verzi
neaplikuje.

e AES128|ALL — Dale se pridaji sifrové sady pouzivajici sifru AES s délkou
klice 128 bitl. Protoze se za timto aliasem nachézi operator pro vybér
verze a Tetézec ALL, pouziji se prislusné Sifrové sady ze vSech verzi.

e ECDH+AES|TLSv1.2|TLSvl — Nésledné se povoli sady, které pouzivaji
pro vymeénu klice algoritmus Diffie-Hellman nad eliptickymi kfivkami,
sifru AES k Sifrovani a jsou bud z verze TLS 1.2, nebo TLS 1.0.
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e DH — Posledni polozka sifrového seznamu prida sifrové sady pouziva-
jici k vyméné klice algoritmus Diffie-Hellman. Protoze zde neni speci-
fikovand verze, vyberou se sady, jejichz verze je uvedena v parametru
version_mask, tedy vSechny verze kromé TLS 1.3.

3.3 Sjednoceni rozhrani

V aktudlni verzi knihovny OpenSSL existuji dvé rozhrani, ciphersuites pro
zadavani sifrovych sad verze TLS 1.3 a cipher list pro TLS 1.2 a starsi.

Aby byla zachovana zpétna kompatibilita, zistanou obé rozhrani, pouze
bude umoznéno zadéavat sifrové sady z verze TLS 1.3 do rozhrani cipher list a
v pripadé, ze do néj bude sifrova sada zadana, bude druhé rozhrani ciphersuites
ignorovano.

Vyhodou moznosti konfigurace z jednoho rozhrani bude i zjednoduseni pro
aplikace tretich stran, které vyuzivaji tuto knihovnu. Nebudou muset imple-
mentovat dalsi rozhrani pro nastavovani sifrovych sad z verze TLS 1.3. Nové
rozhrani sice prinasi i novy parametr (vychozi maska verze), ale jeji nastaveni
lze obejit tim, ze bude maska vedena za kazdym Sifrovym aliasem. Tento pro-
blém se tyka i webového serveru Nginx, ktery nyni umoznuje nastavit pouze
sifrové sady do verze TLS 1.2. Novy protokol je mozné bud povolit a tim
povolit i vSechny vychozi sifrové sady a nebo jej zakazat.

Budeme-li chtit vybrat vSechny sifrové sady, které pouzivaji sifru AES s dél-
kou klice 128 bitd, tak v aktudlni verzi je potfeba vyjmenovat v rozhrani
ciphersuites jednotlivé sifrové sady z verze TLS 1.3:

TLS_AES_128_GCM_SHA256,
TLS_AES_128_CCM_8_SHA256,
TLS_AES_128_CCM_SHA256

a dale v rozhrani cipher_list pouzit Sifrovy alias AES128.
V navrhované verzi stac¢i pouze zadat alias a specifikovat prislusné verze,
v tomto pripadé vsechny, tedy zadat AES128|ALL.

3.4 Posunuti na zacatek

OpenSSL API mé implementovany operdtor pro odsunuti Sifrové sady nebo
aliasu na konec seznamu. Neni zde ale moznost, jak posunout Sifrovou sadu
nebo alias na zacatek. Proto bude implementovan operator =, ktery bude plnit
tuto funkci.

V ptripadé zadani nasledujiciho fetézce:

TLSv1.3:"AES|ALL:RSA-PSK-CHACHA20-P0OLY1305,

bude poradi Sifrovych sad v jednotlivych krocich nasledujici:
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e TLSv1.3 — Povoli se vsechny Sifrové sady z verze TLS 1.3, jejich poradi
bude nasledujici:

TLS_AES_256_GCM_SHA384,
TLS_CHACHA20_POLY1305_SHA256,
TLS_AES_128_GCM_SHA256,
TLS_AES_128_CCM_8_SHA256,
TLS_AES_128_CCM_SHA256.

e TAES|ALL — Poté dojde k presunuti Sifrovych sad pouzivajicich sifru
AES ze vSech verzi na zacatek. Po této operaci bude potadi Sifrovych
sad nasledujici:

TLS_AES_256_GCM_SHA384,
TLS_AES_128_GCM_SHA256,
TLS_AES_128_CCM_8_SHA256,
TLS_AES_128_CCM_SHA256,
TLS_CHACHA20 POLY1305_SHA256.

e RSA-PSK-CHACHA20-POLY1305 — Na zavér dojde k povoleni nésledujici
sifrové sady, kterd se umisti na konec seznamu:

RSA-PSK-CHACHA20-POLY1305.

3.5 Prioritizace Sifrové sady podle klienta

Aby bylo mozné pii vybéru sifrové sady brat v ivahu nejen preferenci serveru,
ale i klienta bude do API implementovan novy operator *, ktery se bude cho-
vat podobné jako volba -prioritize_chacha, ale obecnéji. Pokud tedy bude
u sifrové sady nebo aliasu pouzit tento operator a pokud se tato Sifrova sada
bude nachéazet na zac¢atku seznamu zaslaného od klienta, bude tato sada pou-
zita. V opac¢ném ptipadé nebude mit tento operator zadny vliv pii navazovani
spojeni.
Budou-li mit server a klient nastaveny néasledujici Sifrové retézce:

TLSv1.3:+CHACHA20 | ALL : *CHACHA20 | ALL: ! TLS_AES_128_CCM_8_SHA256,
TLSv1.3: CHACHA20|ALL: | AES256 | ALL,

tak vyznam jednotlivych ¢asti pro server bude:

e TLSv1.3 — Povoleni vsech sifrovych sad z verze TLS 1.3.

e +CHACHA20 | ALL — Presunuti sifrovych sad ze vSech verzi, které pouzivaji
algoritmus ChaCha20 na konec seznamu.
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*CHACHA20 | ALL — Nastaveni priznaku preference Sifrovym sadam ze
vsech verzi, které pouzivaji algoritmus ChaChaZ20.

ITLS_AES_128_CCM_8_SHA256 — Trvalé =zakazani Sifrové sady
TLS_AES_128_CCM_8_SHA256.

Vyznam c¢asti klientova fetézce:

TLSv1.3 — Povoleni vsech Sifrovych sad z verze TLS 1.3.

“CHACHA20 | ALL — Presunuti sifrovych sad ze vsech verzi, které pouzivaji
algoritmus ChaCha20 na zacatek seznamu.

IAES256 | ALL — Trvalé zakazéani sifrovych sad ze vSech verzi, které po-
uzivaji AES s délkou klice 256 biti.

Tyto fetézce po zpracovani vytvori nasledujici seznamy sifrovych sad (pro

jednoduchost jsou vybrany pouze Sifry z verze TLS 1.3). Pro ndzornost jsou
cervené oznacené sSifrové sady, které jsou povoleny v obou seznamech a hvéz-
dickou znézornén priznak preference.

Server:

TLS_AES_256_GCM_SHA384,
TLS_AES_128_GCM_SHA256,
TLS_AES_128_CCM_SHA256,
TLS_CHACHA20 POLY1305_SHA256.

Klient:

TLS_CHACHA20 POLY1305_SHA256,
TLS_AES_128_CCM_8_SHA256,
TLS_AES_128_CCM_SHA256.

Pri navazani spojeni dojde, v zavislosti na nastaveni, k nasledujici volbé sifer:
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e ve vychozim nastaveni se vybere Sifrova sada s ohledem na preference

klienta, tedy TLS_CHACHA20_POLY1305_SHA256, protoze z pruniku obou
mnozin je v klientové seznamu nejvyse.

V puvodnim rozhrani, kdyz by byl preferovan pouze serverovy seznam,
by se vybrala Sifrova sada TLS_AES_256_GCM_SHA384.

V novém rozhrani, v pripadé preferovani serverového seznamu,
se vyuzije priznak * a diky nému se vybere Sifrovd sada
TLS_CHACHA20_POLY1305_SHA256, i kdyz je na konci seznamu serveru.
V tomto pripadé je vysledek stejny, jako pri pouziti jiz existujici volby
-prioritize_chacha ze starého rozhrani, ale takto lze upfednostnit li-
bovolné sifrové sady.



3.6. Skupiny o stejné preferenci

3.6 Skupiny o stejné preferenci

Dalsi moznosti, jak brat v potaz preference klienta, jsou skupiny Sifer o stejné
preferenci. Jednotlivé skupiny budou reprezentoviny hranatymi zavorkami a
bude mozné do nich zadévat Sifrové sady nebo aliasy a nastavit jim priznak *
pro upfednostnéni v zavislosti na klientovi. Zadéni priznaku ve skupiné (na-
priklad *ALL|ALL) ovlivni pouze Sifry ve skupiné. Naopak bude-li zaddn mimo
skupinu, nebude mit vliv na Sifry ve skupiné. Pripadné odstranovani sifer po-
moci operatoru ! bude mozné mimo skupinu. V pripadé pouziti skupin nebude
v celém seznamu Sifer mozné pouzivat prikazy @STRENGTH ani @SECLEVEL.

Protoze pouzivani operatori pro presouvani Sifer na zacatek nebo konec
sifrového seznamu ve skupiné nedava smysl, nebudou tyto operatory ~,+ uvnitr
skupin povoleny. V pripadé pouziti mimo skupinu je budou sifry ve skupinach
ignorovat.

Skupina, ve které budou zadany sifrové sady z vice verzi, se bude chovat
jako jedna skupina. Vzhledem k odliSnostem mezi verzemi TLS 1.2 a 1.3 bude
vzdy novejsi verze preferovana. Pokud obé strany podporuji TLS 1.3 a ne-
najdou zadnou spolecnou sifru z této verze, nemohou spolu z bezpecnostnich
divodt spojeni navazat. Proto tedy skupiny obsahujici rizné verze Sifrovych
sad jsou pomyslné rozdéleny a prochazi se bud pouze ty, které obsahuji TLS
1.3, nebo ty s verzemi do TLS 1.2.

Bude-li nastavena maska verzi na ALL a Sifrovy seznam:

[TLSv1.3:-CHACHA20] : AES256+RSA: CHACHA20 : *CHACHA20 : +AES256

dojde k nasledujicim kroktm:
e [ ] — Vytvoreni skupiny o stejné preferenci, ve které jsou pridany:

TLSv1.3 — Pridény vsSechny Sifrové sady z verze TLS 1.3.

—-CHACHA20 — Odebrani vsech sifrovych sad pouzivajicich algorit-
mus ChaCha20, v tomto pripadé bude odebrana pouze sifrova sada
TLS_CHACHA20 POLY1305 SHA256.

e AES256+RSA — Pridani sifrovych sad pouzivajicich AES256 a RSA.

e CHACHA20 — Pridani vsech Sifrovych sad pouzivajicich algoritmus Cha-

Cha20.

e *CHACHA20 — Pridani priznaku preference sifrovym saddm z predchoziho
bodu.

e +AES256 — Posunuti Sifrovych sad pouzivajicich AES256

na konec seznamu. Tato polozka ale neovlivni Sifrovou sadu
TLS_AES_256_GCM_SHA384, kterd je ve skupiné.
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Vysledny  seznam  lze  zobrazit  napiiklad pomoci  néstroje
openssl ciphers -v, jehoz vystup se v upravené verzi bude skladat ze
sedmi sloupcti:

priznaky — Grafické znédzornéni prislusnosti jednotlivych Sifrovych sad
do skupin a priznaku preference.

Nézev sifrové sady — Nazev sifrové sady, ktery pouziva knihovna
OpenSSL, mize se lisit od nazvu uvedeného v RFC.

Verze protokolu — Minimalni verze protokolu, ve které byla Sifrova sada
definovana.

Kx — Algoritmus vymény klice.
Au — Algoritmus pouzity pro autentizaci.

Enc — Algoritmus pro samotné Sifrovani dat uvedeny vcéetné velikosti
klice.

Mac — Algoritmus pro ovéreni zprav.

Seznam Sifrovych sad podle vyse zadaného fetézce bude vypadat takto (po-
sledni dva sloupce vynechany):
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* X X X X X X *

TLS_AES_256_GCM_SHA384 TLSv1.3 Kx=any Au=any
TLS_AES_128_GCM_SHA256 TLSv1.3 Kx=any Au=any
TLS_AES_128_CCM_8_SHA256 TLSv1.3 Kx=any Au=any
TLS_AES_128_CCM_SHA256 TLSv1.3 Kx=any Au=any
TLS_CHACHA20_POLY1305_SHA256  TLSv1.3 Kx=any Au=any
ECDHE-ECDSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=ECDSA
ECDHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=RSA
DHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=DH Au=RSA
RSA-PSK-CHACHA20-POLY1305 TLSv1.2 Kx=RSAPSK  Au=RSA
DHE-PSK-CHACHA20-POLY1305 TLSv1.2 Kx=DHEPSK  Au=PSK
ECDHE-PSK-CHACHA20-POLY1305 TLSv1.2 Kx=ECDHEPSK Au=PSK
PSK-CHACHA20-POLY1305 TLSv1.2 Kx=PSK Au=PSK
AES256-GCM-SHA384 TLSv1.2 Kx=RSA Au=RSA
AES256-CCM8 TLSv1.2 Kx=RSA Au=RSA
AES256-CCM TLSv1.2 Kx=RSA Au=RSA
AES256-SHA256 TLSv1.2 Kx=RSA Au=RSA
AES256-SHA SSLv3  Kx=RSA Au=RSA



KAPITOLA 4

Implementace

Tato kapitola popisuje detaily ze stavajici implementace, které jsou dulezité
pro pochopeni soucasného stavu a planovanych tprav knihovny. Nésledné je
popsana implementace novych funkcionalit, které jsou navrzeny v kapitole
Dale se kapitola zabyva zménami, které s témito funkcionalitami souvisi. Casti
kapitoly odpovidaji jednotlivym logickym celktim implementace.

4.1 Pouziti knihovny

Zdrojové kédy knihovny OpenSSL je mozné stahnout z oficidlnich Sténekﬂ
nebo z repozitdre dostupného na strankach GitHubﬂ Po stazeni je potieba
knihovnu zkompilovat a volitelné spustit prilozené testy. Pokud vSe probéhne
v poradku, je mozné zkompilované soubory presunout do systémovych adre-
sari, aby mohly byt spustény pomoci piikazu openssl. VysSe uvedeného lze
docilit nasledujicimi ptikazy:

git clone https://github.com/openssl/openssl.git
cd openssl

./config

make

make test

sudo make install

Nésledné je mozné knihovnu zacit pouzivat. Prvnim zpusobem je vyuzit
jejiho API/ABI rozhrani a volat ptislusné funkce. Toto rozhrani je pro kazdou
verzi podrobné popsané na strankach OpenSSI_ﬂ Druhym moznym pouzitim
jsou nastroje prikazového fédkum Tyto prikazy maji nasledujici strukturu:

"https://www.openssl.org/source/
8https://github.com/openssl/openssl.git
%https://www.openssl.org/docs/manmaster/man3/
https://wiki.openssl.org/index.php/Command_Line_Utilities
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openssl command [ command_options ] [ command_arguments ]

Pro implementaci vyse uvedenych funkcionalit se stac¢i zamérit pouze na
nasledujici nastroje:

e openssl ciphers — Jednoduchy néastroj pro prevedeni konfigurace sifer
do seznamu sifer, ktery je serazeny podle preference. Lze jej pouzit jako
prvni krok pri ladéni nastaveni.

o openssl s_server — Zdkladni SSL/TLS server, ktery je mozné nasta-
vit tak, aby poslouchal na daném portu.

o openssl s_client — Zakladni SSL/TLS klient, ktery se pfipoji na za-
dany vzdéleny nebo lokalni server a umozni ladit nastaveni serveru.

e openssl s_time — Klient, ktery otestuje TLS spojeni s danym serve-
rem.

U API bude potieba upravit zejména funkce, které dostdavaji na vstupu retézec
s Sifrovym seznamem. Mezi tyto funkce patii:

e SSL_CTX_set_cipher_list,
e SSL_set_cipher_list,

e SSL_CTX_set_ciphersuites,
e SSL_set_ciphersuites.

Prvni dvé nastavuji Sifrové sady do TLS 1.2 a posledni dvé nastavuji Sifrové
sady z TLS 1.3.

4.2 Detaily stavajici implementace

Pro ukladéani informaci o jednotlivych sifrach slouzi struktura ss1_cipher_st:

typedef struct ssl_cipher_st SSL_CIPHER;
struct ssl_cipher_st {
uint32_t valid;

const char *name; /* text name */

const char *stdname; /* RFC name */

uint32_t id; /* id, 4 bytes, first is version */
/*

* changed in 1.0.0: these four used to be portions of a single
* value ’algorithms’
*/

uint32_t algorithm_mkey; /* key exchange algorithm */
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uint32_t algorithm_auth; /* server authentication */
uint32_t algorithm_enc; /* symmetric encryption */
uint32_t algorithm_mac; /* symmetric authentication */

int min_tls; /* minimum SSL/TLS protocol version */
int max_tls; /* maximum SSL/TLS protocol version */
int min_dtls; /* minimum DTLS protocol version */
int max_dtls; /* maximum DTLS protocol version */
uint32_t algo_strength; /* strength and export flags */
uint32_t algorithm?2; /* Extra flags */
int32_t strength_bits; /* Number of bits really used */
uint32_t alg_bits; /* Number of bits for algorithm */
s

Zaznam pro konkrétni Sifru pak vypada takto:

static SSL_CIPHER tls13_ciphers[] = {

{

1,
TLS1_3_RFC_AES_128_GCM_SHA256,
TLS1_3_RFC_AES_128_GCM_SHA256,
TLS1 3 CK_AES 128 _GCM_SHA256,
SSL_KANY,

SSL_aANY,

SSL_AES128GCM,

SSL_AEAD,

TLS1_3_VERSION, TLS1_3_VERSION,
0, 0,

SSL_HIGH,
SSL_HANDSHAKE_MAC_SHA256,

128,

128,

Prvni polozkou je priznak, zda je se jednd o platnou sifru. Tato struktura se
vyuziva i pro signalizac¢ni icely a v takovém piipadé je tento priznak nastaven

na 0.

Nasleduje jméno, pomoci kterého se sifrova sada zadavé, a jméno podle

RFC, u TLS 1.3 jsou tato jména shodna. Dalsi polozkou je identifikator, ktery
je slozeny z oznaceni verze a nasledné unikatniho ¢isla definovaného v RFC.

Dale

nasleduji ¢tyti polozky pro pouzité algoritmy. Diky tomu, ze kazdy al-

goritmus mé rezervovany samostatny bit, je mozné velice snadno vytvaret
aliasy pomoci pouhého logického souctu pozadovanych algoritmii. V dalsich
¢tyrech polozkéch je rozsah verzi pro TLS a DTLS (protokol zalozeny na TLS,
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Tabulka 4.1: Cislovani jednotlivych verzi protokoli

’ Verze ‘ Ciselna hodnota

SSL 3 0x0300
TLS 1 0x0301
TLS 1.1 0x0302
TLS 1.2 0x0303
TLS 1.3 0x0304

fungujici pres UDP). Posledni ¢tyfi polozky predstavuji priznaky souvisejici
s bezpecnosti dané sifrové sady a pocet bita klice, které se pouzivaji.

Jednotlivé sifrové sady jsou pak v tomto forméatu uloZeny v poli struktur
SSL_CIPHER. Aktudlné jsou pole rozdélena na sifrové sady pro verze do TLS
1.2 a samostatné pole pro verzi TLS 1.3.

4.3 Operator pro vybér verze
Tato sekce je realizovana nasledujicimi commity:

o Add function for parsing version string.
https://github.com/0ttoHollmann/openssl/commit/
3¢293d362d62de4d9ad29bcddc2598e60421be97

o Add parameter version__mask to function ssl_cipher _apply rule.
https://github.com/0ttoHollmann/openssl/commit/
f0e23ddad6eed48a634d2d01fd2ea89bcd11a859e

o Modify cipher_list parser to parse version specification.
https://github.com/0ttoHollmann/openssl/commit/
1be0365fc33e6186323ea8dlea7acd1ad89b0ff8

Nez bude implementovan tento operator, je potreba pripravit proménnou,
do které budou vybrané verze ukladany.

4.3.1 Uklddani seznamu verzi

Verze protokolt v knihovné OpenSSL jsou definovany pomoci maker, jejich
hodnoty jsou zobrazeny v tabulce Tyto ¢iselné reprezentace verzi jsou
zakotveny v prislusnych RFC standardech a pouzivaji se naptiklad pii nava-
zovani spojeni. Pro ulozeni vice verzi do jedné proménné, napriklad formou
bitové masky, se ale nehodi.

Proto je pro uchovani informaci o verzich vytvorena nova struktura s na-
zvem ssl_version_st, kterd umozni ke kazdé verzi ulozit i dodateéné infor-
mace:
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4.3. Operator pro vybér verze

struct ssl_version_st {
uint8_t is_default;
const char *name;
int ssl_version;

};

typedef struct ssl_version_st SSL_VERSION;

Priznak is_default urcuje, zda bude vychozi maska tuto verzi obsahovat.
Polozky name a ssl_version pak obsahuji fetézec se jménem a ¢éiselnou hod-
notou dané verze. Pro snazsi povoleni vSech verzi je vytvorena verze s nazvem
ALL, jejiz ¢islo verze je nastaveno na nulu. To umozni identifikovat, Ze se mé
verze ignorovat a maji se povolit Sifry ze vSech verzi.

Seznam vsech verzi je ulozen v poli struktur ssl_version_st:

static SSL_VERSION ssl_version_table[] = {

{
0,
SSL_TXT_ALL,
0,

}, A
1,
SSL_TXT_SSLV3,
SSL3_VERSION,

},

};

Diky tomu pak mé kazdy zdznam s verzi pridélené ¢islo odpovidajici poradi
v poli ssl_version_table a podle tohoto ¢isla Ize jednoznacné nastavit pri-
slusny bit v zavislosti na tom, zda je verze vybrand. K takovému nastaveni
slouzi bitovy posun doleva o i, kde ¢ je index v poli:

*version_mask |= (1 << i);

Pokud tedy budeme chtit povolit verzi na nulté a druhé pozici, bude hodnota
proménné version_mask rovna ¢islu 5, coz ve dvojkové soustavé odpovida
hodnoté 0000 0101.
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4.3.2 Vybér verze

Nyni je mozné prejit k samotnému vybéru verze, tedy k vytvoreni funkce, kterd
se postara o zpracovani textového retézce zadaného uzivatelem a prevede jej na
prislusnou masku verzi. Funkce se jmenuje OPENSSL_version_list a méa dva
argumenty. Prvnim z nich je ukazatel na fetézec, ktery méa byt zpracovan, dru-
hym pak ukazatel na masku verzi, kam ma byt ulozen vysledek. Navratovou
hodnotou funkce je datovy typ int, ktery udéva pocet zpracovanych znaki.
V pripadé ze doslo k chybé nebo nebyl nalezen zadny retézec reprezentujici
verzi, je vracena hodnota 0 a chyba je tak oSetfena volajici funkeci.

VSechny operace s Siframi (pfidani, presunuti, ...) provadi funkce
ssl_cipher_apply_rule, které je nyni pomoci parametru predéna i maska
verzi. Ne vzdy je ale potfeba se rozhodovat podle vsech parametri, proto po-
kud je maska nulova, bude se ignorovat. Pokud je nenulova, pak se postupné
prochézi a testuje se, zda nékteré z povolenych verzi odpovida minimélni verzi
(ulozené v min_t1ls) dané Sifrové sady. Pokud neni nalezena zadné shoda, ope-
race se pro danou Sifrovou sadu neprovede.

4.4 Vychozi verze
Tato sekce je realizovana nasledujicimi commity:

o Add parameter for specifying default version mask in cipher_list.
https://github.com/0ttoHollmann/openssl/commit/
a30ff7d3258ebbealcaa099f2511a4e443159755

e Add a condition to check order of configuration parameters.
https://github.com/0ttoHollmann/openssl/commit/
9c24855deb2b97e19705897875494749b8431e8e

Aby bylo mozné pracovat s vychozi verzi, je potfeba najit zptusob pro ulo-
zeni nebo predani této hodnoty. Nasledné se musi pridat moznost specifikace
této vychozi verze vSude, kde je mozné Sifrové sady zadavat.

4.4.1 Predani hodnoty vychozi verze

Jednou z moznosti by bylo pridat vychozi masku do globalni struktury
SSL_CTX, kterd v sobé udrzuje informace o povolenych Sifrovych sadéach, ver-
zich protokolid a vychozi hodnoty, ze kterych jsou pozdéji vytvareny dalsi SSL
struktury potfebné pro navazani spojeni. Tato moznost by byla jednoducha
na implementaci, ale z logického pohledu nedava smysl, aby v takové struktuie
byl parametr, ktery se pouzije pouze jednou pri zadavani nebo zméné Sifer.
7 toho duvodu je parametr vychozi masky predavan jako argument funkcim
SSL_set_cipher_list a SSL_CTX_set_cipher_list, které se staraji o pre-
vedeni textového Tetézce na seznam Sifrovych sad.

40


https://github.com/OttoHollmann/openssl/commit/a30ff7d3258e5bea1caa099f2511a4e443159755
https://github.com/OttoHollmann/openssl/commit/a30ff7d3258e5bea1caa099f2511a4e443159755
https://github.com/OttoHollmann/openssl/commit/9c24855de52b97e19705897875494749b8431e8e
https://github.com/OttoHollmann/openssl/commit/9c24855de52b97e19705897875494749b8431e8e

4.4. Vychozi verze

4.4.2 Aliasy

Vybér verzi u aliast Tesi predchozi sekce, ale alias DEFAULT se od ostatnich
lisi svym fungovanim. Mtze byt pouzit pouze na zac¢atku sifrového seznamu a
v pripadé jeho zadani se zavola funkce 0SSL_default_cipher_list(), kterd
vrati nasledujici textovy retézec: ALL:!COMPLEMENTOFDEFAULT: ! eNULL. Diky
tomu povoli vSechny vychozi Sifrové sady a v aktudlnim sifrovém seznamu
trvale zakaze pouzivani jinych Sifrovych sad nez téch vychozich.

Pro specifikovani verze by bylo potfeba zkopirovat specifikdtor
verzi za kazdou polozku tohoto seznamu, idedlné jesté ve funkci
0SSL_default_cipher_list(). Vzhledem k tomu, ze se jednd o API funkci,
tak tato zména neni zddouci. Misto toho je pii nacteni fetézce DEFAULT na-
¢ten i jeho pripadny specifikator verze, ktery je pak jako vychozi verze predan
funkci starajici se o samotné zpracovani retézce.

4.4.3 Upraveni API

Pro pouziti API je potieba piislusnym funkcim ptidat parametr. Protoze je
ale knihovna psand v jazyku C a nikoliv v C++, neni mozné pfidat parametr
funkce, ktery by mél nastavenou vychozi hodnotu a nemusel se pri volani
funkce zaddvat. Pouhé pridani parametru by tedy porusilo kompatibilitu API
rozhrani a knihovna by tak nemusela byt pouzitelna s existujicimi programy.

Proto je funkcionalita soucasnych funkci presunuta do novych, které maji
podobny nazev a o parametr vic. Pivodni funkce pak zavolaji ty nové a na
misto nového parametru dosadi nulovou hodnotu:

int SSL_CTX_set_cipher_1list(SSL_CTX *ctx, const char *str)

{
return SSL_CTX_set_cipher_list_and_mask(ctx, str, 0);

int SSL_CTX_set_cipher_list_and_mask(SSL_CTX *ctx,
const char *str,
int default version_mask)

4.4.4 Upraveni nastrojua prikazové radky

vvvvv

stroji s_time a ciphers staci pridat do pfepinace switch navésti a v ném na-
Cist zadany argument. Nastroje s_client a s_server pouzivaji ke konfiguraci
funkci SSL_CONF_cmd, jejiz cilem je zjednodusit a sjednotit na¢itani parametru
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z prikazové radky nebo konfiguracnich soubort. Interné tato konfigurace fun-
guje tak, ze pro kazdy parametr uklada adresu funkce, retézec pro nastaveni
z konfigurac¢niho souboru, retézec, pomoci kterého lze nastavit hodnotu para-
metru z prikazové radky, priznaky a typ — textovy retézec, ndzev souboru,
nézev adresare. Tyto polozky jsou ulozeny v poli struktur ssl_conf_cmd_tbl,
které se pri nacitani parametri postupné prochézi. V pripadé, ze zadany nazev
parametru odpovida tomu ulozenému ve strukture, zavold se prislusné funkce,
kterd jej zpracuje.
Samotné pridani parametru probiha pomoci nasledujicich maker:

#define SSL_CONF_CMD(name, cmdopt, flags, type) \
{cmd_##name, #name, cmdopt, flags, type}

#define SSL_CONF_CMD_STRING(name, cmdopt, flags) \
SSL_CONF_CMD(name, cmdopt, flags, SSL_CONF_TYPE_STRING)

Pro ptridani parametru tedy je potieba radek:
SSL._CONF_CMD_STRING(VersionMask, "version_mask", 0)

Ten po zpracovani makry rovnou inicializuje prislusnou  struk-
turu. To zajisti, Ze se pri zpracovavani parametri zavold funkce
int cmd_VersionMask (SSL_CONF_CTX *cctx, const char *value), kterd
ulozi zadanou masku verzi a az dojde k nastavovani sifer, preda ji této funkci.

To s sebou nese i fakt, ze pokud budou parametry zadany ve Spatném
poradi, nebude mit maska verzi zadny efekt. Proto je pfi nastavovani Sifer
nastaven priznak, ktery signalizuje, Ze jiz je Sifrovy seznam nastaven, a pokud
se v takovém pripadé uzivatel pokusi o nastaveni masky verzi, je to povazovano
za chybu.

4.4.5 Vychozi hodnota

Pokud parametr neni zadén, je potreba jej nastavit na vychozi hodnotu. To se
déje prostrednictvim funkce OPENSSL_version_list, které se misto Tetézce,
jenz ma byt zpracovan, predd hodnota NULL. Tato funkce pak do masky verzi
ulozi vSechny vychozi verze — tedy vsSechny, které maji nastaveny ptiznak
is_default.
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4.5 Sjednoceni rozhrani
Tato sekce je realizovana nasledujicimi commity:

e Replaced cipher_list with structure containing cipher_list and flags for
each cipher.
https://github.com/0ttoHollmann/openssl/commit/
bfd232b45646bceeebab4f5593389624edd846d

o Add function for counting ciphers by version, which were entered via
cipher list interface.
https://github.com/0ttoHollmann/openssl/commit/
99bfc9acaf909a61b84cf19d6bc4ac1150cbccdr

e Add TLSv1.3 ciphers to the cipher list configuration interface.
https://github.com/0OttoHollmann/openssl/commit/
ac095cab48568078533e22d990bbc6ad4f9adelch

e Remove ciphers entered from ciphersuites if they are not needed.
https://github.com/OttoHollmann/openssl/commit/
d21d10baa7be2c7a86395£dc57a2788536960bab

e Merge cipher table tls13 _ciphers with ssl3_ciphers.
https://github.com/OttoHollmann/openssl/commit/
£b9844d781b1b2d37cO0afeb52b6ca26e487cbe2e0

Pro moznost slouceni rozhrani je nutné se seznamit s aktualnim zptsobem
pridavani sifrovych sad.

4.5.1 Pridani sifrové sady

Sifrové sady zadané z jednoho nebo druhého rozhrani se interné ukladaji do
jednoho seznamu. Sifrovy kontext SSL_CTX pouziva k ulozeni sifrovych sad dvé
clenské proménné t1s13_ciphersuites a cipher_list. Pii jeho vytvafeni je
nejprve pomoci funkce 0SSL_default_ciphersuites inicializovana proménné
t1ls13_ciphersuites na prvni tii Sifrové sady z TLS verze 1.3. Nasledné se za-
vola funkce ss1_create_cipher_list, které se jako jeden z argumentt predd
seznam TLS 1.3 Sifrovych sad a textovy retézec obsahujici Sifrové sady z verzi
TLS 1.2 nebo starsich. V pripadé vytvareni kontextu jsou pouzity vychozi
hodnoty, tedy ty, které vraci funkce 0SSL_default_cipher_list. Nasledné
funkce vytvori Sifrovy seznam, na jeho zacatek umisti Sifrové sady z verze
TLS 1.3 a pak az prida sifrové sady specifikované podle textového fetézce
zadaného jako argument.

Pfi nésledném zadani fetézce pomoci rozhrani cipher_list dojde
opét k zavolani funkce ssl_create_cipher_list. Pokud ale uzivatel zadd
Sifry pomoci rozhrani ciphersuites, je nutné nejprve zavolat funkci
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set_ciphersuites, kterd zpracuje zadany textovy fetézec a ulozi prislusné
sifrové sady do clenské proménné t1ls13_ciphersuites. Nasledné se zavold
funkce update_cipher_list, kterd vezme aktualni seznam Sifer, z jeho za-
catku odstrani vsechny sifrové sady z verze TLS 1.3 a na zacatek zkopiruje ty
z t1s13_ciphersuites.

Mezi volanim funkce ssl_create_cipher_list pro zpracovani sifrového
fetézce a vyslednym Sifrovym seznamem je nékolik krokt. Jak bylo zminéno
na zacatku kapitoly, sifrova sada je nejprve ulozena v poli struktur. Poté je ve
funkci ssl_cipher_collect_ciphers toto pole prochazeno a podle zakéiza-
nych algoritmi se kontroluje, zda ma byt sifra povolena. Pokud ano, je pridana
do obousmérné zietézeného seznamu, ktery je tvoren nésledujici strukturou:

typedef struct cipher_order_st {

const SSL_CIPHER *cipher;

int active;

int dead;

struct cipher_order_st *next, *prev;
} CIPHER_ORDER;

Polozka active signalizuje, ze je dand Sifra vybriana a dead ze byla trvale
zakazana. Vystupem této funkce jsou pak ukazatele na zacatek a konec tohoto
seznamu, ve kterém jsou pouze sifrové sady, které nebyly zakazany. V tuto
chvili maji vSechny sifrové sady nastaveny ptiznak active na hodnotu nula a
az na zakladé vychoziho nebo uzivatelem zadaného sifrového Tetézce je tento
priznak zménén. Nasledné dojde k sefazeni tohoto seznamu podle sily sifer a
pouzitych algoritmd.

Nyni jiz prichazi na radu zadany sifrovy retézec, ktery se postupné prochazi
po jednotlivych Sifrovych saddch nebo aliasech a ty se hledaji v pavodnim poli.
Pokud je nalezena shoda (Sifrové sady nebo sifrového aliasu), zavola se funkce
ssl_cipher_apply_rule, kterd zajisti ,pfidani“ prislusnych sifrovych sad.
Pokud ma sifrova sada nastaveny piiznak active, nedéje se nic. V opacném
piipadé je nastaven tento priznak a sifrova sada je v seznamu zafazena na
konec. Podobné funguje i operator + pro posunuti Sifrovych sad na konec
seznamu. Operator - pro odstranéni sifrovych sad funguje opacné, sifram které
maji nastaveny priznak active, tento priznak odebere a presune je na zacatek
seznamu.

Na zévér se projde tento seznam a Sifry, které maji nastaveny priznak
active, se pridaji do vysledného seznamu typu STACK_OF (SSL_CIPHER) po-
moci funkce sk_SSL_CIPHER_push.

4.5.2 Nahrazeni sifrového seznamu strukturou

Aby bylo mozné rozlisit, které Sifry byly zaddny pfes které rozhrani, a
obecné bylo mozné pridat k Sifrdm dodatecnou informaci, je Sifrovy seznam
cipher_list nahrazen strukturou:
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struct ssl_cipher_list_flags_st {
STACK_OF (SSL_CIPHER) *cipher_list;
uint8_t *flags;
+;
typedef struct ssl_cipher_list_flags_st SSL_CIPHER_FLAGS;

Tato struktura obsahuje puvodni Sifrovy seznam a pole typu uint8_t umoz-
nujici ke kazdé sifre z Sifrového seznamu ulozit priznaky.

4.5.3 Priznaky Sifrovych sad

Ptidani priznakt je nejvhodnéjsi udélat pomoci funkce
ssl_cipher_apply_rule. Aby tato funkce mohla ovlivnit vysledné pole
priznaki, je do struktury cipher_order_st pridan priznak uint8_t flags,
ktery se pak pri vytvareni zasobniku sifer pribézné kopiruje do pole priznaku.

4.5.4 (OdliSeni rozhrani

Pokud bude umoznéno zadavat Sifrové sady TLS 1.3 pomoci rozhrani
cipher_list, je potfeba rozlisit, ze kterého rozhrani byly zadany. K tomu
slouzi vyse uvedeni pole priznaki, kde vsem Sifram zadanym pomoci rozhrani
ciphersuites je nastaven piiznak CIPHER_FLAG_FROM_CIPHERRSUITE. Podle
tohoto priznaku pak funkce update_cipher_list poznd, zda byla dana Sifra
zadand pomoci ciphersuites a mé byt pii aktualizaci Sifrového seznamu od-
stranéna, nebo ne.

4.5.5 Slouceni poli s Sifrovymi sadami

Spolu s rozdélenim rozhrani pro zadavani sifrovych sad byla rozdélena i pole,
ve kterych jsou tyto sady ulozeny. Sifrové sady zadané pomoci ciphersuites
se pomoci zpétné volané funkce hledaji v obou polich, ale nasledné se provadi
kontrola, zda jsou tyto sady z posledni verze TLS 1.3. Pivodni Sifry z rozhrani
cipher_list se hledaji pouze v poli ss13_ciphers a kontrola verze se nepro-
vadi. Pokud je nyni implementovana maska verzi, ktera ve vychozim nastaveni
odfiltruje verzi TLS 1.3, nic nebrani opétovnému slouceni téchto dvou poli do
jednoho.

4.5.6 Odstranéni Sifrovych sad zadanych pomoci ciphersuites

Problém ponechédni druhého rozhrani spoc¢ivd v tom, ze pokud neni zadan
seznam Sifrovych sad, povoli se vSechny vychozi z verze TLS 1.3. Jak ale roz-
lisit, jestli uzivatel zapomnél toto rozhrani nastavit, nebo jej zdmérné nechal
préazdné a chce pouzit jeho vychozi hodnoty?
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Proto je implementovina funkce SSL_CTX_count_ciphers_by_version,
ktera mé dva parametry — Sifrovy kontext a ¢islo verze. Podle nich pak spo-
¢ita, kolik sifrovych sad dané verze bylo pro konkrétni kontext zaddno pomoci
rozhrani cipher_list. To je mozné diky vyse uvedenym priznakim.

Pokud tedy bude pomoci rozhrani cipher_list zadédna alespon jedna sif-
rova sada z verze TLS 1.3 nebo uzivatel zadal nenulovou masku, je zrejmé,
ze uzivatel chce pouzit toto vylepsené rozhrani. V tomto piipadé je rozhrani
ciphersuites nastaveno na prazdny fetézec, coz mé za nésledek smazani
sifrovych sad z proménné t1s13_ciphersuites.

4.6 Prioritizace Sifrové sady podle klienta

Tato sekce je realizovana nasledujicimi commity:

e Mowe code for checking ciphers into separate function.
https://github.com/0ttoHollmann/openssl/commit/
8f6dc7£956b62606a81c43255bc9c529540efdc4

e Add operator for prioritizing ciphers depending on client’s preference.
https://github.com/0ttoHollmann/openssl/commit/
506£5f98d31b7a33£f43d16196c14feb6528cd418

e Check preference flag for client’s first common cipher instead of first
cipher.
https://github.com/0ttoHollmann/openssl/commit/
031beddf3bac1144b8657740adead21ab23e09bf

Nejvhodnéjsim mistem pro zpracovani priznakt preference je opét funkce
ssl_cipher_apply_rule, kterd vyuzije jiz existujici proménné flags a po-
moci bitové operace OR pricte priznak CIPHER_PREFER. Nésledné se vyse po-
psanym zpusobem tato hodnota priznaku dostane az k samotnym funkcim,
které vybiraji vyslednou Sifrovou sadu.

Pred samotnym vybérem sifrové sady se na zakladé nastaveni serveru pri-
fadi do proménnych prio a allow seznamy serveru a klienta podle toho, ktery
ma byt preferovany. Déle se do proménné flags prifadi ukazatel na pole pti-
znakl nebo hodnota NULL podle toho, ktery seznam je preferovan.

Proces vybéru (pokud existuje pole priznaki) pokracuje zkontrolovanim,
zda sifrova sad nachazejici se v klientové seznamu na prvnim misté je mezi
povolenymi na serveru. Pokud ano, zkontroluje se, jestli ma nastaven priznak
pro preferenci a jestli vyhovi vSechny dil¢i algoritmy. V pripadé, ze Sifrova sada
projde i témito testy, je vybrana. Néasledné byla tato ¢ast upravena tak, aby
v seznamu klienta nalezla misto prvni Sifrové sady prvni spolecnou sifrovou
sadu a u té zkontrolovala priznaky.
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4.7 Posunuti na zacatek
Tato sekce je realizovana nasledujicim commitem:

o Add operator for moving ciphers to the beginning of the cipher_list.
https://github.com/0ttoHollmann/openssl/commit/
e627da2ef6ea2579fad3da6149819e8dfbb4cidcl

Funkcionalita pro posunuti Sifrovych sad na zacatek seznamu jiz je
v knihovné implementovand. Pouziva se napriklad pro serazeni seznamu vsech
sifer pred tim, nez dojde k samotnému vybéru Sifrovych sad. To vede k tomu,
Ze v pripadé zadani sifrového aliasu budou ty bezpecnéjsi vyse v seznamu.

Aby bylo moZzné pouzivat operator pro posunuti sifrové sady na zacatek
seznamu, je potreba tento operator definovat a v pripadé jeho zadani nastavit
prislusné pravidlo, které pak zajisti samotné vykonani operace.

4.8 Skupiny o stejné preferenci
Tato sekce je realizovana nésledujicimi commity:

o Add parser and errors for equal-preference groups.
https://github.com/0ttoHollmann/openssl/commit/
3810d3028b9417750b7eafb3e70b46501ce29eal

o Add support for the equal-preference groups to the cipher selection
function.
https://github.com/0ttoHollmann/openssl/commit/
7c2062e2f653bf3319aba39a99cbb3fcea2dfb60

e Fized behavior of operators in equal-preference group.
https://github.com/0ttoHollmann/openssl/commit/
£5275£fe79d30ab805d2c59e9714c9181ealf35b

o Add a function for cipher flags description.
https://github.com/0ttoHollmann/openssl/commit/
€396459488a992e1c26a63c2a663629c3b64d6ae

Se skupinami o stejné preferenci souvisi oSetieni vstupu a také grafické
znazornéni skupin a priznakt jednotlivych sifrovych sad.
4.8.1 Pridani chybovych hlasek

Chybové hlasky jsou definované v souborech include/openssl/sslerr.h,
kde jsou pomoci maker jednotlivym chybovym hlaskam definovany ciselné
konstanty, a ssl/ssl_err.c, kde pomoci této konstanty, kédu knihovny a
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jiného makra je vytvoren unikatni kéd chyby, ke kterému je prirazen i tex-
tovy popis. Kvili zachovani konzistence by se ale tyto soubory nemély manu-
alné upravovat. Preferovanym zptisobem je provést prislusné zmény v souboru
crypto/err/openssl.txt a pak pomoci generdtoru util/mkerr.pl vygene-
rovat nové verze chybovych soubort.

4.8.2 Oznaceni skupin

Dokud jsou Sifrové sady ulozené v obousmeérné zietézeném seznamu, nelze spo-
léhat na jejich poradi, protoze muze velice snadno dojit k jejich presouvani.
Proto bylo potfeba vymyslet jednoznac¢ny zpusob identifikace, do které sku-
piny jednotlivé Sifrové sady patfi. Protoze obycejny priznak k tomu pouzit
nelze, je do struktury cipher_order_st priddna polozka int group_id ve
které budou ulozZeny unikatni identifikdtory skupin.

4.8.3 U'prava parseru

Dale je potreba upravit parser, ktery prevadi textovy retézec na seznam Sifro-
vych sad. Jeho tkolem mimo jiné je zkontrolovat vstup, jestli nebyly zadané
vnorené skupiny nebo nedochézi k pouzivani specialnich operatort pro razeni,
kdyz jsou pouzity skupiny o stejné preferenci. Dalsim jeho tikolem je generovat
unikatni identifikdtor skupin, ktery pro Sifrové sady, které nejsou ve skupiné,
bude nabyvat hodnoty nula, a ty, které ve skupiné jsou, budou mit hodnotu
podle toho, o kolikdtou skupinu se jedna. Pti kazdém nacteni znaku [ pak
dojde ke zvyseni tohoto cisla.

4.8.4 Omezeni funkénosti operatorti ve skupiné

Pro omezeni platnosti operatoru volby preference byl funkci
ssl_cipher_apply_rule pfidin parametr s aktudlni hodnotou identifi-
katoru skupiny. Na zakladé toho se pak funkce miize rozhodnout, zda Sifrova
sada patri do aktudlni skupiny a ma se ji pridat priznak pro preferenci.

Aby bylo zabranéno presouvani operatori na zacatek nebo konec seznamu
u sifrovych sad, které jsou ve skupiné, je do této funkce pridana podminka,
ktera zkontroluje, zda identifikdtor skupiny u Sifrové sady je roven nule, a tedy
nepatti do zadné skupiny.

4.8.5 Priznaky skupin

Zpusob ulozeni prislusnosti do skupiny byl inspirovan implementaci v knihovné
BoringSSL, kde je priznak pouzit pro vSechny Sifry ve skupiné kromé posledni.
Takto muze vypadat zadany Sifrovy seznam a jeho priznaky:
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§ifrovy seznam: [A:B:C: *ALL] : D: [E : F]
priznaky skupin: 1 1 0 0 1 0
priznaky preference: 1 1 1 0 0 O

S timto feSenim je tedy mozné pomoci jednobitového pfiznaku jednoznacné
urcit, kde zac¢ina a konc¢i skupina o stejné preferenci. Ve vyse uvedeném pri-
kladu je v prvni skupiné pouzit operator pro preferenci, ale protoze je pouzit
ve skupiné, aplikuje se pouze na Sifry v této skupiné.

4.8.6 Vybrani sifrové sady

Nyni je na radé uprava samotné funkce, kterd vybird vyslednou Sifrovou sadu.
Pokud je preferovan serverovy seznam, nejprve se zkontroluje klientova prvni
spolecnd Sifrova sada. Pokud tato sifrova sada nemd nastaven priznak, dojde
k vybéru podle skupin stejné preference. Zac¢ne se postupné prochazet serve-
rovy seznam a zjistuje se, zda jsou tyto Sifrové sady povolené. Pokud ano, je
ulozen index v klientové seznamu a prochézeni pokracuje dal. Na konci kazdé
skupiny se pak nalezne nejmensi index (pokud byla nalezena néjaka spoleénd
sifrova sada) a skupina s timto indexem se pak povoli. Pokud ne, prochazi se
serverovy seznam dale.

4.8.7 Funkce pro popis priznaku

Je dtlezité také nezapomenout na nastroj openssl ciphers, ktery se pouziva
pro ovéreni toho, jak knihovna interpretuje zadany retézec. Tento nastroj nacte
seznam povolenych Sifrovych sad a poté pro kazdou sifrovou sadu o ni vypise
informace pomoci funkce SSL_CIPHER_description. Protoze pro spravnou
interpretaci priznaku je potfeba znat alespon priznak u predchozi sifrové sady,
je implementovana nova funkce SSL_CIPHER_flags_description, kterd pfi
volani dostane strukturu SSL, ze které ziska pole priznaki, index, pro kterou
sifru ma vratit priznaky, a ukazatel na buffer, kam ma zapsat vysledek. Pro
vyse uvedeny piiklad by nastroj openssl ciphers vratil nasledujici vystup:

$ openssl ciphers -v [ A : B : C : #*ALL] : D: [E : F ]°

* A TLSv1.? Kx=7 Au="? Enc=7 Mac=7?
* B TLSv1.? Kx=7 Au="? Enc="? Mac="?
* C TLSv1.? Kx=7 Au=7 Enc=7 Mac=7?
D TLSv1.7? Kx="7 Au=7 Enc="? Mac="?

[ E TLSv1.? Kx=7 Au=7 Enc=? Mac="7
F TLSv1.7? Kx="7 Au=7 Enc="? Mac="?

Jednoprvkové skupiny zde vzhledem k fungovani priznakl zndzornény nejsou.
Takové skupiny totiz ve vysledném seznamu nemaji zadny vyznam. Maji vliv
pouze pri nastavovani preferenci nebo presouvani sifrovych sad.
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4.9 Dokumentace
Tato sekce je realizovana nasledujicim commitem:

e Documentation update for equal-preference groups and improved cipher
list format.
https://github.com/0ttoHollmann/openssl/commit/
727e2360e0685f66acbb58634ded9ea98c2bbel8a

Posledni ¢ésti implementace je tprava dokumentace. Ta je psana ve for-
matu .podE] a jedné se o jednoduchy znackovaci jazyk, jehoz cilem je pfede-
vs$im jednoduchost, snadna Citelnost a prevoditelnost do jinych forméta jako
je TEX nebo Markdown. Z téchto soubort jsou pak pomoci Perl skriptt vyge-
nerovany manualové nebo webové stanky.

11Plain Old Documentation
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KAPITOLA 5

Testovani

Tato kapitola se zabyva analyzou kodu, testy pred nainstalovanim knihovny,
vlivem zmén na rychlost navazani spojeni, testovanim vestavénymi néstroji
knihovny a déle integraci s vybranymi aplikacemi tietich stran.

5.1 Staticka analyza kédu

Pro statickou analyzu byl pouzit néstroj coverity scan, dostupny z [16].
Tento nastroj dokéze v kdédu odhalit slabiny, zranitelnosti a chyby popsané
na strankdch [I7] véetné jejich CWE oznaceni. Pfi testovani upravené verze
knihovny byly vSechny chyby zptisobené témito tipravami odstranény.

5.2 Dynamicka analyza kédu

Knihovna byla otestovana pomoci nastroje Valgrind [I8]. Pfi jejim béhu ani
po jejim skonceni nebyly detekoviany zadné chyby ani neuvolnéné pamétové
bloky.

5.3 Interni testy

Pro ovéreni, ze kompilace probéhla v poradku a ze vse funguje jak ma jsou
v knihovné implementovany rozsahlé testy. Po zkompilovani je mozné tyto
testy spustit pomoci piikazu make test. Aby i ostatni vyvojari mohli oveérit,
ze neporusili funkénost zadné ¢asti, byly napsany testy pro vSechny pridané
funkcionality.

5.4 Srovnani ¢asové narocnosti

Pro porovnani ¢asové narocnosti puvodni implementace a nové implementace
byla pivodni a upravena knihovna zméfena pomoci néstroje s_time. Pru-
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Tabulka 5.1: Porovnani knihoven pomoci nastroje s_ time

’ Knihovna ‘ #spojeni/vtefinu ‘ #spojeni/vtefinu*
OpenSSL — puvodni 1198,48 1197.49
OpenSSL — upravend 1182,66 1187,73

*Opétovné pouziti identifikdtoru relace.

mérnd doba pro navazani spojeni byla zméfena pomoci nastroji s_server a
s_client.

Vystup néstroje s_time je v pifloze [C] a porovndni ¢ast v tabulce
Tyto hodnoty ukazuji, ze novd implementace mirné snizila pocet navazanych
spojeni za jednu vtefrinu, doba navazani jednoho spojeni prodlouzila priblizné
0 1,5%. V pripadé znovupouziti identifikdtoru relace doslo k prodlouzeni doby
potfebné pro navazani spojeni o méné nez 1%, coz je v obou pripadech zane-
dbatelné prodleni a mtze byt ovlivnéné chybou méteni.

Dale byla zmérena doba potiebnd k navazani a ukonceni 10000 spojeni
pomoci s_client s s_server. Tyto ¢asy ale vysly stejné, protoze zde prevladla
rezie operacniho systému nad samotnym navazanim spojeni.

5.5 Testovani nastroji OpenSSL

Bézné dostupné néstroje nejsou vhodné pro ovéreni funkcénosti skupin stejné
preference nebo preferovani jednotlivych Sifrovych sad. Proto byly k tomuto
Ucely vyuzity néastroje s_client a s_server. Tyto néstroje byly spoustény
s ruznymi Sifrovymi seznamy uvedenymi v priloze Bl Vzhledem k tomu, jak
odlisné jsou Sifrové sady jednotlivych verzich, jsou v téchto testech zvlast
seznamy pro TLS 1.3 a TLS 1.2. Ve vSech piipadech doslo k vybrani ocekavané
sifrové sady.
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5.6 Webovy server Nginx

Upravené verze byla vyzkousena s webovym serverem Nginx dostupnym z [19].
Postup pro jeho stazeni a zkompilovani je nasledujici:

wget https://nginx.org/download/nginx-1.16.1.tar.gz
tar -xvf nginx-1.16.1.tar.gz

cd nginx-1.16.1

./configure --with-http_ssl_module

make

sudo make install

Tento postup vyzaduje nainstalovanou OpenSSL  knihovnu. Po-
kud  knihovna  neni nainstalovand, je mozné pomoci  volby
--with-openssl=/path/to/openssl pii konfiguraci nastavit umisténi
zdrojovych souborti knihovny a pii nésledném spusténi piikazu make bude
spolu s webovym serverem zkompilovana i knihovna.

V aktualni verzi se Sifrové sady nastavuji v konfigura¢nim souboru pomoci
ssl_ciphers, ale je mozné takto nastavit pouze Sifrové sady do verze TLS
1.2. Pokud chceme povolit protokol TLS 1.3, je nutné upravit proménnou
ssl_protocols. Pokud takto povolime protokol TLS 1.3, dojde k povoleni
vsech t¥{ vychozich Sifrovych sad, neni mozné jednotlivé sady zakazat nebo
povolit ty, které nejsou vychozi.

S upravenou verzi knihovny to mozné je. Nejprve je nutné povolit tento pro-
tokol v proménné ssl_protocols a nasledné je mozné pomoci ssl_ciphers
zadavat libovolné Sifrové sady.

Pokud budeme chtit povolit vSechny Sifrové sady z aliasu HIGH z proto-
kold TLS 1.2 a TLS 1.3 a preferovat serverové sifrové sady, bude konfigurace
nasledujici:

ssl_prefer_server_ciphers on;
ssl_protocols TLSv1.2 TLSv1.3;
ssl_ciphers 'HIGH|TLSv1.2|TLSv1.3';

V tomto piipadé neni nutné uvadét za aliasem HIGH konkrétni verze, protoze
je zde pouzita volba ssl_protocols nutna k povoleni piislusnych protokola.
Stacilo by do sifrového seznamu napsat HIGH| ALL.

Zkousené kombinace serverovych a klientskych Sifrovych seznami byly
stejné jako v priloze [B| a pro komunikaci byly vybrany stejné sifrové sady.
Preference sifrovych sad tedy funguje dle ocekavani.
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5.7 Webovy server Apache

Druhym webovym serverem, se kterym byla knihovna otestovana, je Apache
HTTP Server (httpd) dostupny z [20]. Postup pro jeho zkompilovani je nésle-
dujici:

wget https://www-us.apache.org/dist//httpd/httpd-2.4.41.tar.gz
tar -xvf httpd-2.4.41.tar.gz

cd httpd-2.4.41

./configure --enable-ssl

make

sudo make install

vvvvvv

SSLCipherSuite. S rozdélenim zadavacich rozhranich v OpenSSL bylo nutné
rozdélit tato rozhrani i tady. Konfigurace tedy vypada takto:

SSLCipherSuite  TLSv1.3 TLS_AES_256_GCM_SHA384
SSLCipherSuite  SSL HIGH

Pomoci prvniho radku je mozné nastavit sifrové sady z verze TLS 1.3 a pomoci
druhého radku ty starsi.

S upravenou verzi knihovny opét sta¢i pivodni rozhrani. Stejnd konfigu-
race jako u webového serveru Nginx:

SSLEngine on

SSLHonorCipher(Order on

SSLProtocol -all +TLSv1.3 +TLSv1.2
SSLCipherSuite 'HIGH|ALL'

5.8 Nastroj curl

Naéstroj curl, dostupny z [21], je klientské aplikace urc¢end k odesldni nebo pri-
jeti dat ze serveru. Podporuje siroké spektrum protokolil, napiiklad HTTPS,
LDAPS nebo IMAPS. Déle podporuje rizné kryptografické knihovny. Pokud
mame knihovnu nainstalovanou, je mozné tento nastroj stahnout a zkompilo-
vat nasledujici posloupnosti prikazi:

git clone http://github.com/curl/curl.git
cd curl

./buildconf

./configure --with-ssl

make

sudo make install
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Presto, ze podporuje rtizné kryptografické knihovny, nabizi k nastaveni
sifrovych sad spole¢né rozhrani --ciphers. V pripadé knihovny OpenSSL pres
néj ale neni mozné zadavat sifrové sady z verze TLS 1.3. K tomu slouzi rozhrani
--tls13-ciphers, které funguje pouze pokud je curl zkompilovan s touto
knihovnou.

Pokud je zkompilovan s upravenou knihovnou OpenSSL, je mozné zadavat
sifrové sady z ruznych verzi pomoci jednoho rozhrani. Stejné jako u predcho-
zich programii, i zde byly vyzkouseny stejné kombinace serverovych a klient-
skych sifrovych seznamu z prilohy [B] se stejnym vysledkem.

Se stavajici verzi knihovny OpenSSL je pro nastaveni sifrovych sad ze vsech
verzi nutné pouzit oba prepinace:

curl --ciphers 'HIGH|ALL' \

--tls13-ciphers 'TLS_AES_256_GCM_SHA384:\
TLS_CHACHA20_POLY1305_SHA256:TLS_AES_128_GCM_SHA256:\
TLS_AES_128_CCM_8_SHA256:TLS_AES_128_CCM_SHA256'

S upravenou verzi pak staci vyuzit pouze jednoho rozhrani a vyuzit Sifrovych
aliast:

curl --ciphers 'HIGH|ALL'

5.9 Emailovy server

Zastupcem e-mailovych serveru je Dovecot, dostupny z [22], ktery nabizi pro-
tokoly IMAP a POP3 vcetné jejich Sifrovanych alternativ (IMAPS a POP3S).
Postup pro jeho stazeni a zkompilovani je nasledujici:

wget https://dovecot.org/releases/2.3/dovecot-2.3.9.2.tar.gz
tar -xvf dovecot-2.3.9.2.tar.gz

cd dovecot-2.3.9.2

./configure --with-ssl=openssl

make

sudo make install

Dovecot drive podporoval GnuTLS i OpenSSL, ale aktualné funguje pouze
s OpenSSL. Sifrové sady lze ovlivnit dvéma zptisoby. Zadanim minimaln{ po-
volené verze protokolu ssl_min_protocol a nebo specifikovanim Sifrovych
sad pomoci ss1_cipher_list, kde je mozné pouzit Sifrovy fetézec pouzivany
v rozhrani cipher_list v knihovné OpenSSL. Seznam Sifrovych sad z proto-
kolu TLS 1.3 neni mozné zménit, bude obsahovat pouze vychozi Sifrové sady.

Diky upravené verzi knihovny pak je mozné specifikovat sifrové sady ze
vSech verzi véetné novych funkcionalit. Konfigurace, kterd zapne preferenci
serverovych sifer, zakaze protokoly starsi nez TLS 1.2 a povoli Sifrové sady
z aliasu HIGH ze vSech verzi, vypada nasledovné:
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ssl_cipher_list='HIGH|ALL'
ssl_prefer_server_ciphers=yes
ssl_min_protocol=TLSv1.2

5.10 Hodnoceni SSL Labs

Dalsi moznosti, jak ovérit povolené sifrové sady a celkovou bezpecnost konfi-
gurace, je webovy nastroj, ktery nabizi bezplatné spolecnost Qualys, Inc. Na
jejich strankach https://www.ssllabs.com/| je mozné otestovat vlastni pro-
hlize¢ nebo zadat adresu webové stranky kterou chceme otestovat.

Pro dosazeni hodnoceni 100 % u sily Sifer je potfeba povolit pouze ty, které
maji velikost klice alesponi 256 bithh a nepouzivaji slabé algoritmy. Vysledky
testl znazornuje obrazek a v jeho popisku se pak nachdazi Sifrovy seznam
pouzity pri konfiguraci webového serveru. Pro nazornost byl vybran pouze
vzorek Sifrovych sad. Za zminku ale stoji detekce preference sifrovych sad
pouzivajicich algoritmus ChaCha20.

Pokud se rozhodneme pouzit skupiny o stejné preferenci, stranka to vy-
hodnoti jako preferenci klientova seznamu. V tomto pripadé také nedokaze
identifikovat preferenci sifrové sady. Vystup testu je zachycen na obrazku
a v jeho popisku je zndzornén zadany sifrovy seznam vcetné zadanych skupin
a priznakt.
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Summary

Overall Rating

A+

Certificate

Protocol Support

Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This server does not support the mandatory cipher suite TLS_AES_128 GCM_SHA256 for TLS 1.3. See REC 8446 for details.

Configuration

@ Protocols

TLS 13 Yes
TLS 1.2 Yes
TLS1.1 No
TLs 1.0 No
SSL3 No
SsL2 No
For TLS 1.3 tests, we only support RFC 8446.
@ Cipher Suites

#TLS 1.3 (server has no preference) =
TLS_AES_256_GCM_SHA384 (0x1302) ECDH secp384rl (ed. 7680 bits RSA) FS 256
TLS_CHACHA20_POLY1305_SHA256 (0x1303) ECDH secp38arl (eq. 7680 bits RSA) FS 256P
#TLS 1.2 (suites in server-preferred order) =
TLS_ECDHE_RSA_WITH_ARIA_256_GCM_SHA384 (0xc061) ECDH secp384rl (eq. 7680 bits RSA) FS 256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030) ECDH secp384rl (eq. 7680 bits RSA) FS 256
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 (Oxcca8) ECDH secp384rl (eq. 7680 bits RSA) FS 256P

(P) This server prefers ChaCha20 suites with clients that don't have AES-NI (e.g., Android devices)

Obrazek 5.1: Hodnoceni SSLlabs — sila Sifrovych sad

Zadany sifrovy seznam:

TLS_AES_256_GCM_SHA384:TLS_CHACHA20 POLY1305_SHA256:
ECDHE-ARIA256-GCM-SHA384 : ECDHE-RSA-AES256-GCM-SHA384 :
ECDHE-RSA-CHACHA20-POLY1305 : +CHACHA20 | ALL : *CHACHA20 | ALL




5.

TESTOVANT

o8

Cipher Suites

#TLS 1.3 (server has no preference)

TLS_AES_128_GCM_SHA256 (0x1301) ECDH secp384rl (eq. 7680 bits RSA) FS
TLS_AES_128_CCM_SHA256 (0x1304) ECDH secp384rl (eq. 7680 bits RSA) FS
TLS_AES_128_CCM_8_SHA256 (0x1305) ECDH secp384rl (eq. 7680 bits RSA) FS

TLS_AES_256_GCM_SHA384 (0x1302) ECDH secp384rl (eq. 7680 bits RSA) FS

TLS_CHACHA20_POLY1305_SHA256 (8x1303) ECDH secp38arl (eq. 7680 bits RSA) FS

128
128
128
256

256

Obrazek 5.2: Hodnoceni SSLlabs — skupiny o stejné preferenci

TLS_AES_256_GCM_SHA384
TLS_AES_128 CCM_8_SHA256
TLS_AES_128_CCM_SHA256

* TLS_CHACHA20 POLY1305_ SHA256
TLS_AES_128_GCM_SHA256

TLSv1
TLSv1
TLSv1
TLSv1
TLSv1

.3 Kx=any
.3 Kx=any
.3 Kx=any
.3 Kx=any
.3 Kx=any

Au=any
Au=any
Au=any
Au=any
Au=any



Zaver

Cilem této diplomové prace bylo prostudovat problematiku protokola
SSL/TLS se zaméfenim na rizné verze protokoli v jednotlivych kryptogra-
fickych knihovnach a nasledné navrhnout a implementovat zmény v knihovné
OpenSSL. Prvnim krokem bylo sezndmeni se s problematikou a samotnymi
protokoly. Dale byly prozkoumany existujici kryptografické knihovny, zejména
podpora protokoli a princip specifikace Sifrovych sad. Na zakladé téchto
zjisténych nedostatkt byly navrzeny tpravy a jejich naslednd implementace
v knihovné OpenSSL. Posledni ¢asti bylo testovani téchto iprav. Diraz byl
kladen predevs$im na minimum zmén a zachovani zpétné kompatibility.

Pri testovani navazani spojeni se upravend verze knihovny chovala dle oce-
kévani. Vliv na vykon byl velmi maly a v porovnéni s rezii opera¢niho systému
a samotného prenosu dat ho lze zanedbat. Déle s touto knihovnou byly zkom-
pilovany vybrané aplikace tretich stran (Nginx, Apache, curl a Dovecot) a
vSechny dokazaly vyuzit vylepsené rozhrani knihovny pro zadavani Sifrovych
sad.

Prestoze nékteré aplikace se jiz vyporadaly se dvéma rozhranimi pro zada-
vani Sifrovych sad, najde tato knihovna uplatnéni i u nich. Upravené rozhrani
pro zadavani Sifrovych sad prinasi nejenom zjednoduseni prace spravctum ser-
verl, ale také prindsi vice moznosti nastaveni pro vybér sifrové sady. U apli-
kaci, které nyni podporuji pouze jedno rozhrani, je prinos jesté vétsi, tato
verze jim totiz umozni modifikovat Sifrové sady z verze TLS 1.3.

Knihovna s upravenym rozhranim pro zadavani Sifrovych sad je zverej-
néna v repozitéfi[T_Z] ve vétvi Improvement-of-the-ciphersuite-selection
na strankich GitHub odkud je mozné ji také stdhnout a zkompilovat.

V dobé psani této prace byl na strankiach GitHub v projektu OpenSSL
otevien pull request[T_gl ve kterém se Tesi pridani téchto iprav do hlavni vétve.
Pokud by k tomu doslo, upravenda verze by se Casem dostala do repozitaru

“https://github.com/0OttoHollmann/openssl/tree/Improvement-of-the-
ciphersuite-selection
https://github.com/openssl/openssl/pull/10590
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ZAVER

linuxovych distribuci a aplikaci tfetich stran. Takto vylepseného rozhrani by
pak mohli vyuzivat i bézni uzivatelé bez nutnosti kompilovat celou knihovnu
nebo aplikace, které ji vyuzivaji.
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PRILOHA A

Seznam pouzitych zkratek

ABI Application Binary Interface

AEAD Authenticated Encryption with Associated Data
API Application Programming Interface

CWE Common Weakness Enumeration

DTLS Datagram Transport Layer Security

FIPS Federal Information Processing Standards

GPL GNU General Public License

HKDF HMAC-based Extract-and-Expand Key Derivation Function
HMAC Keyed-hash Message Authentication Code
HTTPS Hypertext Transfer Protocol Secure

IETF Internet Engineering Task Force

IMAP Internet Message Access Protocol

IMAPS IMAP Secure

ISC Internet Systems Consortium

LDAPS Lightweight Directory Access Protocol Secure
LGPL GNU Lesser General Public License

MAC Message Authentication Code

MIT Massachusetts Institute of Technology

MPL Mozilla Public License
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A. SEZNAM POUZITYCH ZKRATEK

NIST National Institute of Standards and Technology
POP3 Post Office Protocol version 3

POP3S POP3 Secure

RFC Request for Comments

SSL Secure Socket Layer

TCP Transmission Control Protocol

TLS Transport Layer Security

UDP User Datagram Protocol
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PRILOHA B

Vybeér Sifrové sady

Tato priloha popisuje riizna nastaveni serveru a klienta pouzitych pfti testovani
a pro kazdou kombinaci popisuje vybér konkrétni sifrové sady. Vzhledem k od-
liSnostem mezi verzemi protokolil jsou nejprve uvedeny kombinace sifrovych
sad pro verzi TLS 1.3 a v druhé ¢asti pro starsi verze.

B.1 Vybér sifrovych sad ve verzi TLS 1.3

Bude-li mit server nastavenou masku verzi na hodnotu ALL a nésledujici Sif-
rovy retézec [AESGCM] : [AESCCM] : [CHACHA20: *ALL] bude jeho Sifrovy seznam
véetné priznaku a skupin, vypadat takto (budeme-li uvazovat pouze Sifrové
sady z verze TLS 1.3):

[ TLS_AES_256_GCM_SHA384
TLS_AES_128_GCM_SHA256
[ TLS_AES_128 CCM_8_SHA256
TLS_AES_128_CCM_SHA256
* TLS_CHACHA20 POLY1305 SHA256

Dale néasleduji rtzné seznamy Sifrovych sad pouzité u klienta. Cervené
oznacené Sifrové sady budou vybrany pro komunikaci.

B.1.1 Konfigurace klienta

TLS_CHACHA20 POLY1305_SHA256
TLS_AES_256_GCM_SHA384
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_8_SHA256
TLS_AES_128_CCM_SHA256
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B. VYVYBER SIFROVE SADY

Bude vybrana sifrova sada TLS_CHACHA20_POLY1305_SHA256, protoze v se-
znamu klienta je na prvnim misté a server mé u této sady nastaveny priznak
preference.

B.1.2 Konfigurace klienta

TLS_AES_128_GCM_SHA256
TLS_AES_256_GCM_SHA384
TLS_AES_128_CCM_8_SHA256
TLS_AES_128_CCM_SHA256
TLS_CHACHA20_ POLY1305_SHA256

Bude vybrana Sifrova sada TLS_AES_128_GCM_SHA256, protoze ze dvou Sif-
rovych sad v prvni skupiné o stejné preferenci se tato nachézi v klientové
seznamu Vys.

B.1.3 Konfigurace klienta

TLS_AES_128_CCM_8_SHA256
TLS_AES_128_CCM_SHA256
TLS_AES_256_GCM_SHA384
TLS_AES_128_GCM_SHA256
TLS_CHACHA20 POLY1305_SHA256

Bude vybrana sifrova sada TLS_AES_256_GCM_SHA384, protoze ze dvou Sif-
rovych sad v prvni skupiné o stejné preferenci se tato nachéazi v klientove
seznamu vys. Sifrové sady z aliasu AESCCM jsou sice v seznamu klienta vys, ale
v serverovém seznamu se nachazeji az ve druhé skupiné o stejné preferenci.

B.1.4 Konfigurace klienta

TLS_AES_128 CCM_8_SHA256
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_CCM_SHA256

7 prvni skupiny o stejné preferenci neni zadna spolecna Sifrova sada. Proto
dojde k vybrani sady TLS_AES_128_CCM_8_SHA256, kterd se nachazi az ve
druhé skupiné.

B.1.5 Konfigurace klienta

TLS_AES_128 CCM_SHA256
TLS_AES_128_CCM_8_SHA256

Podobn4 situace jako v predchozim prikladu, pouze je v seznamu klienta vys
sifrova sada TLS_AES_128_CCM_SHA256 a proto bude vybrana.
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B.2. Vybér sifrovych sad ve verzich do TLS 1.2

B.2 Vybér sifrovych sad ve verzich do TLS 1.2

Pro testovani starsich Sifrovych sad bude mit server nastaven Sifrovy reté-
zec: [AES+RSA] : [AESCCM+DH] : [CHACHA20: *ALL] : CAMELLIA256-SHA256 a po
vynechani Sifrovych sad, které jsou ve vychozim nastaveni zakazany pri kom-
pilaci, jeho sifrovy seznam bude vypadat nasledovné:

- AES256-GCM-SHA384
AES256-CCM8
AES256-CCM
AES128-GCM-SHA256
AES128-CCM8
AES128-CCM
AES256-SHA256

-~ AES128-SHA256

- DHE-RSA-AES256-CCM8
DHE-RSA-AES256-CCM
DHE-RSA-AES128-CCM8

-~  DHE-RSA-AES128-CCM

r * ECDHE-ECDSA-CHACHA20-POLY1305

* ECDHE-RSA-CHACHA20-POLY1305

- x DHE-RSA-CHACHA20-POLY1305

CAMELLIA256-SHA256

Opét nasleduji rizné seznamy sifrovych sad pouzité u klienta. Cervené
oznacené Sifrové sady budou vybrany pro komunikaci.

B.2.1 Konfigurace klienta

ECDHE-ECDSA-AES128-CCM
ECDHE-RSA-CHACHA20-POLY1305
AES256-CCM

AES128-CCM
DHE-RSA-AES128-CCM8
DHE-RSA-AES128-CCM

Sifrové sada ADH-AES256-SHA256 neni na serveru povolena, proto prvni
spolec¢nou Sifrovou sadou je sada ECDHE-RSA-CHACHA20-POLY1305. Protoze mé
v serverovém seznamu nastaveny priznak preference a z pohledu klienta je
prvni spolecna, bude vybrana.
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B. VYVYBER SIFROVE SADY

B.2.2 Konfigurace klienta

DHE-RSA-AES128-CCM8
DHE-PSK-CHACHA20-POLY1305
ECDHE-ECDSA-CHACHA20-POLY1305
AES256-CCM

AES128-CCM

V tomto pripadé je prvni spolecnou sifrovou sadou DHE-RSA-AES128-CCM8,
ktera nemd nastaveny priznak preference, takze server nejprve vyzkousi
vSechny sifrové sady z prvni skupiny (v tomto piipadé ty, které pouzivaji
AES). V této skupiné se nachézi hned dvé sifrové sady, které podporuje i kli-
ent. Sada AES256-CCM je ale v klientové seznamu vyse a proto bude vybrana.

B.2.3 Konfigurace klienta

Skupiny o stejné preferenci nebo priznaky preference lze zadat i v klientové
seznamu. V takovém pripadé budou mit vliv pouze pri vytvareni seznamu
(pfi pripadném posouvani sifrovych sad na zacatek nebo na konec), ale sa-
motné navazovani spojeni nijak neovlivni. Pokud bude mit klient nastaven
Fetézec [AESCCM+DH|TLSv1.2]:CAMELLIA256-SHA256:CHACHA20+ECDH: “ALL,
jeho seznam bude vypadat takto:

CAMELLTIA256-SHA256
ECDHE-ECDSA-CHACHA20-POLY1305
ECDHE-RSA-CHACHA20-POLY1305
DHE-RSA-AES256-CCM8
DHE-RSA-AES256-CCM
DHE-RSA-AES128-CCM8
DHE-RSA-AES128-CCM

Jak jiz bylo psdno vyse, pri navazovani spojeni se skupiny a priznaky
klienta ignoruji, protoze za vybér sifrové sady zodpovida server a ten do-
stane pouze seznam Sifrovych sad bez priznakt. Vybrana bude Sifrova sada
DHE-RSA-AES256-CCM8.
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PRILOHA C

MéFeni vykonu

Vystup nastroje s_time s puvodni verzi knihovny:

Collecting connection statistics for 30 seconds

3164 connections in 2.64s; 1198.48 connections/user sec, bytes read 0
3164 connections in 31 real seconds, O bytes read per connection

Now timing with session id reuse.
starting

3341 connections in 2.79s; 1197.49 connections/user sec, bytes read O
3341 connections in 31 real seconds, O bytes read per connection

Vystup nastroje s_time s upravenou verzi knihovny:

Collecting connection statistics for 30 seconds

3205 connections in 2.71s; 1182.66 connections/user sec, bytes read 0
3205 connections in 31 real seconds, O bytes read per connection

Now timing with session id reuse.
starting

3290 connections in 2.77s; 1187.73 connections/user sec, bytes read O
3290 connections in 31 real seconds, O bytes read per connection
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PRILOHA D

Obsah prilozeného CD

README . X . ettt ettt e e struény popis obsahu CD
openssl-3.0.0-src.tar.gz .........ccceeeenn. ptvodni archiv OpenSSL
openssl-3.0.0.tar.gz ................ archiv OpenSSL s implementaci
1775 v text prace
tDP_Hollmann_Dtto_2020 pdf ol text prace ve formatu PDF

STC . it zdrojova forma prace ve formatu HITEX
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