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Abstrakt

Prace se zabyva celym procesem strojového uceni pro klasifikaci internetového
provozu a urceni skodlivé komunikace. Proces je popsan od ziskani dat, je-
jich zpracovani az po vybér vhodnych ptiznakt a algoritmi, spolecné s jejich
vysledky. Pro feSeni této tlohy byly vybrany supervizované klasifikacni algo-
ritmy a algoritmy pro detekci anomalii. Pri klasifikaci internetového provozu
bylo dosazeno vysoké uspésnosti pro vsechny zvolené datasety pomoci stro-
movych algoritmf. U detekce anomadlii bylo dosazeno uspokojivé presnosti
pouze u dvou datasetl ze sedmi.

Kli¢ova slova Strojové uceni, klasifikace, detekce anomalif, po¢itacova sit,
sitova bezpecnost, flow-based klasifikace, pfedzpracovani dat.

Abstract

This thesis delves into the topic of machine learning for the classification of in-
ternet traffic and the determination of harmful traffic. All steps of machine
learning are considered as data collection and data preprocessing. Suitable
classification algorithms and anomaly detection algorithms were chosen to ac-
complish the main task of the thesis. With regards to the classification of
internet traffic, a high success rate was achieved for all selected datasets using

vii



supervised algorithms based on decision tree. For harmful traffic detection,
only two of the seven datasets achieved a satisfactory score with used ano-
maly detection algorithms.

Keywords Machine learning, classification, anomaly detection, network, secu-
rity network, flow-based classification, data preprocessing.
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Uvod

Klasifikace internetového provozu je jedno ze stdle aktualnich témat na poli
pocitacové a sitové bezpecnosti. Jeji pouziti je klicové pro tcely spravy sité
a detekce anomalii, ale rychle se rozsifuje do dalsich odvétvi: napriklad z ob-
chodniho hlediska poskytuje cenné marketingové informace prostiednictvim
profilovani zdkaznika [22], zatimco dalsi védci a vladni spoleénosti vyuzivaji
téchto informaci pfedevsim k identifikovani globélnich internetovych trend.

Klasifikace internetového provozu zastupuje pri sprave sité stejné dilezitou
roli jako napriklad kvalita poskytovanych sluzeb (Quality of Service, zkrécené
QoS) nebo detekce naruseni (Intrusion Detection). Analyza sitového provozu
poskytuje lepsi ndhled na chovéni sité a mulze byt pouzita pro optimalizaci
a udrzbu sité, analyzu a simulaci norméalntho provozu a skodlivého provozu,
detekei anomélii, filtrovani nezddouci komunikace, vylepseni bezpeénostni po-
litiky sité, zjisténi dosavadnich a budoucich pozadavki na vykon sité a dalsi,
o tom sveédéi i fada studii [23] [24] [25] [26].

Pochopeni a znalost distribuce sitového provozu z pohledu aplikaci nebo
typu provozu je dalsi véc, kterd znacné napomaha pri spravée sité. Pro urceni
distribuce provozu je zapotiebi jeho spravnd identifikace, kterou mohou zajis-
tit klasifika¢ni algoritmy. Popularni metody klasifikace jako identifikace apli-
kaci na zakladé ¢isla portu a nebo obsahu uzivatelskych dat obsahuji nedo-
statky, které je ¢ini v urcitych pripadech nepouzitelnymi, napriklad pfi peer-
to-peer (P2P) komunikaci nebo Sifrované komunikaci. Naopak ptistup klasifi-
kace vyuzivajici strojového uceni a statistickych udaji o toku dat se zda byt
uspésnym smeérem.

V poslednich letech se klasifikace internetového provozu pomoci strojového
uceni stava ¢im dal vice probiranym tématem nejen diky zvysujicimu se mnoz-
stvi P2P komunikace a internetovému provozu vseobecné. Prudky rozvoj in-
formac¢nich technologii zapric¢inil rychly rozvoj Internetu a sluzeb pres néj
nabizenych. Ze sité, ktera byla zalozena pro védecké tcely se stala celosvétova
sit vyuzivana denné miliardou lidi pro osobni i pracovni zélezitosti [27] [28].



Uvob

Podle Cisco studie [29] mélo v roce 2017 pristup k Internetu vice jak 45 % lidi
na svété, navic se predpokladéd, ze do roku 2022 se toto procento celosvétového
poctu lidi s pfistupem na Internet zvedne ze 45 % na 60 %. S pribyvajicim
poctem lidi a moznostmi, jak Internet vyuzivat, se také poji zvySeni mnozstvi
sifového provozu, to se ma do roku 2022 zvysit az trojndsobné.

Ukolem této diplomové prace je urit vhodné algoritmy strojového uceni
pro klasifikaci internetového provozu a porovnat jejich uspésnost. Klasifi-
kace bude provadéna na zvolenych datasetech, pro které je potireba provést
predzpracovani dat a nalézt nejvhodnéjsi priznaky.



KAPITOLA 1

Prehled teorie k pocitaCovym
sitim a Internetu

Internet je celosvétova sit vzajemné propojenych poéitacdovych siti. Mezi jednu
jeho vlastnot spada rozdéleni aplikac¢nich dat na protokolové datové jednotky
nizsi vrstvy, které jsou nakonec smérovany po siti k cili nezavisle na sobé. To
jak se komunikace bude rozdélovat, adresovat, prenaset, smérovat a prijimat
definuje sada internetovych protokolu TCP/IP (Transmission Control Proto-
col/Internet Protocol).

Teoreticky model TCP/IP je rodélen do ¢tyt vrstev. Kazda vrstva posky-
tuje své sluzby sousedni vyssi vrstvé a vyuziva sluzeb sousedni nizsi vrstvy.

eV,

o fyzicka vrstva,
e sitova vrstva,
e transportni vrstva,

e aplikacni vrstva.

1.1 Paket

Teoreticky pojem paket slouzi v informatice pro oznaceni shluku dat, ktera
jsou pienaSend pres sif zaloZené na pirepojovani paketii. V této praci pojem pa-
ket bude vyuzivan pravé pro zdznamy v PCAP (Packet Capture) souboru za-
chycené nékterym protokolovym anlyzérem, jako naptiklad Wireshark [30], tc-
dump [31], a podobné. Zaznamy obsahuji uzivatelska data (payload) a hlavicky
dostupnych vrstev podle umisténi protokolového analyzéru v siti na konkrétni
TCP/IP vrstvé. Hlavicky obsahuji potfebna data k doruceni paketu.
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1.2 Sifovy tok

Sitovy tok, ddle v praci uvadén pod anglickym pojmem flow, je oznaceni
sekvence jednoho a vice po sobé jdoucich paketu cestujicich mezi dvéma kon-
covymi uzly pocitacové sité, které sdileji stejnou pétici udaju: IP adresa zdroje,
IP adresa cile, ¢islo portu zdroje, ¢islo portu cile a pouzity sitovy protokol [32].

Flow lze dale délit na uni-flow a bi-flow. Uni-flow obsahuje pouze pakety,
které cestuji jednim smérem, to odpovida i vysSe zminéné definici. Bi-flow ob-
sahuje pakety cestujici obéma smeéry, jak od zdroje k cili, tak od cile k zdroji,
za predpokladu, Ze jsou na obou stranach dodrzena i stejna ¢isla portt a proto-
kol. Dale v této diplomové praci bude pod pojmem flow mysleno vzdy bi-flow.

Obrazek zobrazuje piiklad shluknuti pakett z probéhlé komunikace
do uni-flow a bi-flow.

Cela komunikace

Zdrojova IP Zdrojovy port Cilova IP Cilovy port Velikost paketu [B]
192.168.1.101 56911 191.168.1.103 80 300
191.168.1.103 80 192.168.1.101 56911 2060
192.168.1.101 56911 191.168.1.103 80 1240
Uni-flow
Zdrojova IP Zdrojovy Cilova IP Cilovy Pocet paketd  Celkova velikost
port port paketti [B]
192.168.1.101 56911 191.168.1.103 80 2 1540
191.168.1.103 80 192.168.1.101 56911 1 2060
Bi-flow
Zdrojova IP Zdrojovy Cilova IP Cilovy Pocet Pocet Velikost Velikost
port port paketll paketli  odchozich  pFichozich
zdroje cile paket [B]  paket( [B]
192.168.1.101 | 56911 | 191.168.1.103 | 80 1 | 1540 | 2060

Obrazek 1.1: Ukazka Uni-flow a bi-flow




KAPITOLA 2

Strojové uceni pro klasifikaci
internetového provozu

Strojové uceni se rozdéluje podle dat pouzitych pro fazi u¢eni na dva zdkladni
pristupy a to strojové uceni s ucitelem (supervizované) a strojové uceni bez
ucitele (nesupervizované). Postupem ¢asu vznikl z téchto dvou zékladnich
pristupu i pristup kombinujici jejich vlastnosti, pristup zvany semi-supervizova-
né uceni.

Tabulkova data, se kterymi pracuji algoritmy strojového uceni, se nazyvaji
souhrnné dataset. Dataset mize slouzit k natrénovani, verifikaci a testovani
modelu strojového uceni. V neposledni fadé pro nova data natrénovany model
strojového uceni odvozuje nové skutecnosti, naptiklad typ provozu.

Jeden radek datasetu, ktery reprezentuje jeden pozorovany objekt, je ozna-
covan jako zaznam. Kazdy zdznam v datasetu je popsan stejnou mnozinou sta-
tistickych a charakteristickych vlastnosti pozorovaného objektu, takzvanymi
priznaky. Dataset obsahuje vstupni priznaky, které mohou byt rozsireny i o hod-
noty vystupnich priznaki, labeli. Labeltim, které oznacuji spravnou vystupni
hodnotu zdznamu, se rikd ground truth labely a jsou brany jako , ucitel“.
Vystup algoritmu strojového uceni je oznacovan jako predikovana data, la-
bely nebo pouze jako vystupni hodnoty algoritmu.

V pripadé klasifikace internetového provozu pomoci strojového uceni jsou
priznaky hodnoty, jez charakterizuji internetovy provoz a ground truth label
udavé jméno aplikace, protokolu nebo typu komunikace, kterd je asociovana
s danym internetovym provozem. V ptripadé detekce anomélii oznacuje ground
truth label pozitivni tfidou vsechnu skodlivou komunikaci.

Ukolem supervizovanych algoritmu je najit v datech souvislosti mezi vstup-
nimi a vystupnimi pfiznaky. Cilem nesupervizovanych algoritmii je seskupit
vstupni data do shlukt na zdkladé jejich podobnosti.
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2.1 Proces strojového uceni

Proces strojového uceni probiha v nékolika fazich:

e Predzpracovani dat: Pripravna faze, béhem které je dataset pripraven
do potfebné podoby pro algoritmus strojového uceni. Dataset 1ze pred
vstupem do algoritmu rozdélit na trénovaci, testovaci a validacni data.

e Proces uceni:

— Trénovaci faze: Vybranému algoritmu strojového uceni jsou nej
drive poskytnuta trénovaci vstupni data, na kterych se nauci pozad
ovanou ¢innost a k té vytvori patficny rozhodovaci model.

— Testovani / validace: Testovaci data jsou pouzita k urc¢eni Gspés
nosti a robustnosti nauc¢eného modelu. Uspéénost predikce lze urcit
pomoci nékteré z hodnoticich metrik, pokud testovaci data obsahuji
i ground truth labely.

e Aplikace modelu na dalsi data: Je-li vysledek nauceného modelu
uspokojujici, lze nauceny model dale pouzit na predikci dalsich dat.
V opa¢ném pripadé lze upravit algoritmus (jeho parametry, jind volba
trénovacich dat, a podobné) a cely proces opakovat.

2.2 Zakladni druhy dloh

Algoritmy supervizovaného i nesupervizovaného strojového uceni se dale déli
na zakladé typu tloh, které tesi a jejich vystupu.

Supervizované uceni lze podle vystupu délit na regresi a klasifikaci. Hlavni
rozdil mezi regresnim a klasifika¢nim algoritmem je vystup. Vystupem re-
gresniho algoritmu jsou spojité hodnoty, nejcastéjsim prikladem je predikce
ceny bytu na zakladé znamych tdaji jako pocet pokoji, podlahova plocha
bytu, lokalita a dalsi. Vystup klasifika¢niho algoritmu je nejcastéji mapovan
na pevné danou kone¢nou mnozinu hodnot, zvané t¥idy, a nejéastéji se pouziva
pro prirazeni pozorovaného objektu do praveé jedné tridy. V pripadeé klasifikace
internetovaho provozu se jedna o prirazeni flow ke konkrétnimu jménu aplikace
¢i obecnéjsi vlastnosti provozu, napriklad videostream.

Vystup klasifika¢niho algoritmu tedy oznacuje tiidu, do které byl zdznam
prirazen. Podle poc¢tu unikatnich hodnot v labelech se rozlisuje druh klasifi-
kace, je-li vysledek klasifikovan pouze do dvou tiid, pak se jedna o binarni kla-
sifikaci, jinak vicetridni. P¥i bindrni klasifikaci je vysledek predikovéan jako po-
zitivni nebo negativni trida. Pozitivni tfida znaci t¥idu zajmu, tu je snaha kla-
sifikovat co nejpresnéji. Zaznamy, které neodpovidaji charakteristickym vlast-
nostem pozitivni tridy, spadaji do negativni tridy. Datasetu, ktery obsahuje
stejné mnozstvi zdznami od kazdé tiidy se fika vybalancovany dataset.
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2.3. Overfitting a underfitting problém

Nesupervizované uceni lze podle typu ulohy délit na shlukovani (cluste-
ring) a asociovani / pridruzovani (association). Shlukovéani sdruzuje zaznamy
na zakladé jejich podobnosti, prikladem je spam filtr, ktery porovnava obsah
hlavicky, téla a odesilatele s jiz prijmutou postou a na zdkladé analogickych
vlastnosti pritadi email do spamu a nebo jako dorucenou postu. Oproti tomu
asociovani se snazi najit vztahy mezi odliSnymi zaznamy, které se ale vy-
skytuji pospolu. Ukazkovym ptikladem asociovani jsou doporucovaci systémy,
napriklad v internetovém obchodé si zdkaznici ¢asto kupuji maslo a chleba
dohromady, proto lze odvodit asociaci mezi méaslem a chlebem a pii koupi
chleba je jako dalsi produkt doporuceno maslo.

Tato diplomova prace se zabyva pouze klasifikacnimi supervizovanymi al-
goritmy, které klasifikuji do pfedem pevné dané vystupni mnoziny trid a shlu-
kovacimi nesupervizovanymi algoritmy, které hledaji podobnosti mezi daty.

Regresni tlohy

Supervised uceni

Klasifika¢ni tlohy

Strojové uceni

Asociativni tlohy

Unsupervised uceni

Shlukovaci tlohy

Obrazek 2.1: Zakladni druhy tloh strojového uceni.

2.3 Overfitting a underfitting problém

Vstupem do algoritmu strojového uceni jsou zaznamy, v pripadé supervizo-
vaného uceni i ground truth labely. Kazdy zdznam x je reprezentovan jako
radkovy vektor, ktery je slozen ze vstupnich priznakia z = (x1, ..., 2, ). Mnozina
zaznamu je usporadana do matice X, jejiz fadky reprezentuji zdznamy a sloupce
priznaky. Prislusejici ground truth labely Y k matici X jsou reprezentovany
ve sloupcovém vektoru.

Generalizace dat je proces, pii kterém model vyhodnocuje data ze Sirstho
pohledu a tudiz je schopen nalézt i vSeobecnéjsi vlastnosti, ty mu umoznuji
predikovat vhodné labely i pro nova data, kterd nebyla pritomna pii vytvareni
modelu.

Ukolem strojového uceni je nalézt takovou aproximacni funkci f, kterd
zobrazuje vstupni data X na hodnoty jejich ground truth labelu Y:
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Y = f(X).
Values : Values . Values
Tim:e Tirn:e Tim%e
Underfitted Good Fit/Robust Overfitted

Obrazek 2.2: Grafikd ukdzka overfitting a underfitting problému [I]

Obrazek zndzornuje dva pripady problémi, ke kterym mize dojit
béhem procesu strojového uceni, a to underfitting a overfitting.

Underfitting problém, nastava pokud vznikly statisticky model nedokaze
primérené popsat strukturu vstupnich dat ani predikovat nova data. Under-
fitted model je takovy model, ktery je prilis jednoduchy a je nutné navysit
jeho slozitost, napriklad dodat nékteré parametry, zvysit stupen polynomu ¢i
pridat dalsi priznaky popisujici zdznam [33].

Overfitting problém naopak nastava, pokud je model priliz slozity a obsa-
huje vice neznamych parametrti, nez data dokazou pokryt. Overfitted model
je takovy model, ktery popisuje vstupni data az moc dobfe a vysledny model
zahrnuje i odlehlé hodnoty a sum. To méa za nésledek, ze model umi perfektné
predikovat labely pro data, ze kterych byl model vytvoren, ale neumi genera-
lizovat novéd data a to vede k neuspokojivé presnosti jejich predikce [34].

Idedlnim pripadem je nalezeni takového robustniho modelu, ktery je odolny
vici odlehlym hodnotdm a Sumu a zaroven dokaze predikovat hodnoty novych
dat, ktera jsou generovand stejnym procesem, co vstupni data X.

2.4 Klasifika¢ni supervizované algoritmy

Natrénovany model klasifika¢niho supervizovaného algoritmu je funkce f (na
obrazku ¢islo 5), zvana téz klasifikdtor, kterd pritazuje novému zdznamu
ZTnew Vystupni hodnotu y;, label. V pripadé klasifikacnich algoritmi label
nabyva hodnoty z predem uréené kone¢né mnoziny hodnot {yi,...,yx}.

K vytvoreni funkce f je zapotiebi klasifikacniho supervizovaného algo-
ritmu, matice trénovacich zéznamt Xi.qipn a sloupcového vektoru prislusejicich
ground truth labelt Yy qin. Dvojice (Xirain, Yirain) S nazyva trénovaci da-
taset a algoritmus se na ném ,uc¢i“ uréitému vstupu priradit uréity vystup
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2.4. Klasifikacni supervizované algoritmy

na zakladé hodnot priznakt. Natrénovany model umi nasledné predikovat la-
bely dle nau¢enych vlastnosti pro dalsi vstupni data. Spravnost natrénovaného
modelu 1ze ovérit na testovacim datasetu, nékdy nazyvanym valida¢nim, ktery
je reprezentovan novou dvojici (Xiest, Yiest), matice X;es obsahuje data, ktera
nebyla pritomna v matici Xrqin. Do naucenéo modelu vstupuje pouze ma-
tice Xiest a ten vraci predikované hodnoty labelidl Y4, které slouzi k urceni
uspésnosti modelu pomoci metriky vyuzivajici znalost hodnot Y),..q a ground
truth labelu Yies:, vice o hodnoticich metrikach v kapitole

Na obrazku zobrazuje la a 1b rozdéleni datasetu na trénovaci a testo-
vaci data. éerchovany box 3 popisuje proces uceni a validaci modelu a jeho
pripadné tpravy podle dosazenych vysledkii, box 5 reprezentuje finalni model,
jenz muze byt pouzit na nova vstupni data, pro které predikuje labely.

Testing
Dataset

Training
Dataset

Algorithm Evaluation
3a 3b

Production
Data

Obrazek 2.3: Proces vytvoreni modelu pro predikei vystupnich hodnot novych
zédznamu [2]

2.4.1 Rozhodovaci strom

Rozhodovaci strom (decision tree), je sada hierarchicky usporddanych roz-
hodovacich pravidel tvoricich stromovou strukturu. Uzly stromu pfedstavuji
vétveni na zakladé hodnoty pravé jednoho priznaku, vétveni je obvykle im-
plementovano pomoci if-then-else pravidla. Z uzlu vede kone¢ény pocet hran
(nejcastéji se pouziva bindrni strom s pravé dvéma hranami vedouci z kazdého
vnitiniho uzlu) a kazdd hrana reprezentuje vysledek rozhodnuti. Klasifika¢ni
proces spociva v prechodu mezi uzly od korene k listim na zdkladé jednot-
livych rozhodnuti a jejich vysledki. Listy stromu obsahuji vyslednou hodnotu
klasifikace. Rozhodovaci stromy lze vyuzit na binarni predikci i vicet¥idni pre-
dikci.

Vyhoda této metody je jeji prehlednost a snadné interpretace, ktera umoz-
nuje rychle a jednoduse pochopit dané vysledky a identifikovat klicové polozky.
Dalsi vyhoda stromi je, Ze vstupni data nemusi prochézet fazi pradzpracovani

9
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Obréazek 2.4: Rozhodovaci strom pro tlohu zda hra¢ ptjde hrat tennis dle
pocasi.

dat, presnéji transformaci a normalizaci, vice informaci v kapitolach [4.4.2]
a

Rozhodovaci stromy dokazi samy rozpoznat, které piiznaky jsou opravdu
klicové a které naopak lze vypustit z modelu. Tato vlastnost je velmi prinosna
pokud dataset obsahuje velké mnozstvim priznak v rfadu desitek a vice.
Ostatni typy algoritmi casto nedokazi urcit klicové a neklicové priznaky,
a proto pro dosazeni lepsich vysledkid potfebuji na vstupu dostat jiz vybrané
klicové priznaky.

Trénovani rozhodovacich stromt spoc¢iva v postupném vétveni stromu od ko-
fene na zakladé trénovacich dat. V kazdém uzlu se extrahuji pravidla tak, aby
vysledné rozlozeni co nejlépe separovalo data ve smyslu zvolené kriterialni sta-
tistiky. Pro kazdy ptiznak se najde nejlepsi rozdélovaci pravidlo a nasledné je
vybran priznak, ktery ma nejlepsi hodnotu kritéria.

Kriteridlni statistika: Kriteridln{ statistika zajistuje volbu vhodného p¥iz-
naku do uzlu a urc¢eni vétveni. Literatura o rozhodovacich stromech obsahuje
radu algoritmi, které se riizni pravé ve volbé kriterialni statistiky. V pripadé
klasifikaéniho problému nejpouzivanéjsimi kritérii jsou Informac¢ni zisk (ne-
boli relativni entropie, téz zvané Kullbackova—Leiblerova vzdalenost, anglicky
Information gain) a Gini index.

Strom vybira do rozhodovaciho uzlu ten priznak, ktery dosahuje nejlepsiho
skore dle kriteridlni statistiky. Tim se priznaky, které nejvice uréuji spravnou
hodnotu labelu, ocitdvaji na vrcholu rozhodovaciho stromu a smérem doli
do uzld se vysytuji priznaky nesouci méné informace o hodnoté labelu.
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2.4. Klasifikacni supervizované algoritmy

Entropie: Necht piekvapeni pii pozorovani hodnoty y; diskrétni ndhodné
veli¢iny X, je ddno vzorcem:

I(yi) = I(X = y;) = —log P(X = y),
kde P(X = y;) je pravdépodobnostni distribuce matice zdznamu X, které
spadaji do tfidy y;, ¢ € (1,...,k). Pak vzorec entropie diskrétni ndhodné
veliciny X s poctem k tiid je néasledujici:

k
H(X)=EI(X)=~) P(X =y;)log(P(X =y)).
i=1

Entropie v pripadé klasifikace zdznamu udavé zastoupenost klasifika¢nich
t¥id v datasetu, neboli jak je vyvazeny. V pripadé je-li entropie rovna 0,
pak vSechny zdznamy spadaji pouze pod jednu klasifikaéni tfidu v opa¢ném
pripadé, je-li entropie rovna 1, jsou vsSechny klasifikacni tridy zastoupeny
stejnym poctem zaznamu. Nizkd hodnota entropie udava malou prekvapenost
pri urcovani tiidy a téz vysokou nevyvazenost datasetu.

Information gain: Je metrika z teorie informace, kterda udava kolik in-
formaci o labelu nese kazdy z priznakt nebo také 1ze zjednodusené Tici, udava
predpokladany tbytek entropie zpusobeny rozdélenim zaznamu na zakladé
vybraného pfiznaku, neboli jak dobfe vybrany priznak rozdéluje zaznamy
do tfid. V uzlu je vybran priznak, ktery maximalizuje tuto hodnotu.

K vypocteni Information gain je potieba definovat podminénou entropii
pro dataset X vzhledem k vybranému priznaku a a vSem jeho hodnotdam, které
nabyva a;.

H(X |a)==3 Pla=a;)} P(X =yi|a=a;)logy(P(X =y; | a=q,))

Information gain IG(X,a) se vypocte jako redukce entropie datasetu X
za predpokladu volby pfiznaku a:

IG(X,a) = H(X) — H(X | a).

Gini index: Nebo také Gini impurity méfi, jak Casto by se klasifikdtor
spletl, pokud by zdznamtm X z jednoho podstromu byla prifazena nahodna
trida klasifikace y;, kde ¢ € 1,..., k. Gini index méri pravdépodobnost, ze
zdznamy patii do tiidy y; s pravdépodobnosti P(X = y;), zkrdcené psanou
jako p;, ale klasifikuje je jinou t¥idou (1 — p;) pro kazdou ze t¥id. Ve vysledku
se hledd podminka, kterd minimalizuje Gini index GI(X):

k k

GI(X)= Zpi(l —pi)=1-— Zp?.s
i=1

=1
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2. STROJOVE UCENI PRO KLASIFIKACI INTERNETOVEHO PROVOZU

Algorithm 1 Pseudokdd algoritmu rozhodovaci strom DecisionTree(X, Y,
attr) s vyuzitim Gini indexu.

Funkce: exNode(X, l;) znaci list stromu a vSem vstupnim datim X je
pfifazena hodnota labelu [;. inNode znaci uzel stromu, ve kterém jsou data
rozdélena na zékladé priznaku SplitAtt a jeho hodnoty SplitValue. Funkce
gini_index(X,Y,a) vraci hodnotu Gini indexu pro pfiznak a a vstupni data
X s ground truth labely Y.

Input: Mnozina vektoru trénovacich dat X = {z1,...,z,}, mnoZina
ground truth labelta Y = {y1,...,ym} pro data X, kterd nabyvaji hodnot z
L={l,...,l;}. Mnozina jmen piiznaku attr.

Output: Nauceny rozhodovaci strom DecisionTree.

1: if X obsahuje zdznamy patiici pouze do jedné tiidy I; € L then

2: return exNode(X,[;) > List stromu
3: else if splnénd, néktera z ukoncujicich podminek then

4: [ + mode(Y) > Nejcastéji se vyskytujici label
5: return exNode(X,1)

6: else

7 values < inicalizace mnoziny

8: for a € attr do

9: values + values U gini_index(X,Y, a)
10: # Vybér nejlepsiho priznaku na zdkladé kriteridlni statistiky Gini index
11: apest = min(values)
12: p < rozdeélujici bod pro priznak apest
13: X1, Y« filter(X,Y, apest < p)
14: X, Y, « filter(X,Y, apest > p)
15: return inNode{Left < DecisionTree(X;, Y], attr \ apest),

Right < DecisionTree(X,,Y,, attr \ apest),
Split Att < apest,
SplitValue < p} > Uzel stromu

12



2.4. Klasifikacni supervizované algoritmy

24.1.1 C4.5

C4.5 patii mezi nejznaméjsi a nejvice vyuzivané implementace rozhodovaciho
stromu [35]. C4.5 zaklddd vybér priznaku do rozhodovaciho uzlu na hod-
noté Information gain nebo pomérného informacniho zisku (information gain
ratio, IGR), coz je Information gain podéleny hodnotou entropie zkoumaného
priznaku:

o IG(Y;X)
IGR(YY; X) = HX)

Vyhody C4.5 algoritmu jsou, ze umi pracovat s chybéjicimi daty a po sesta-
veni stromu jsou navic orezany vétve stromu, které maji slaby vliv na vyslednou
klasifikaci. Ofezdnim stromu (pruning) se docili zmirnéni overfitting problému
[36).

C4.5 umi pracovat s chybéjicimi daty jak v trénovacich tak testovacich
datech. Pro testovaci zdznam s chybéjicim priznakem je vraceno pravdé po-
dobnostni rozdéleni labelil, do kterych zaznam spada. To je vypocteno pro
vSechny labely, které se vyskytuji v podstromu daného uzlu, ktery provadi
vétveni na zakladé chybéjiciho priznaku. V trénovacim fazi je upraven vzorecek
pro vypocet Information gain nebo Information gain ratio tak, aby dokazal
pracovat i s chybéjicimi priznaky tim, ze je nezapocitava. Neboli vysledna hod-
nota zisku je vyndsobena pomérem nechybéjicich dat vuci celkovému poctu
a entropie se pocitaji pouze pro nechybéjici data [37]. Vice informaci v knize
[38].

2.4.1.2 CART

Classification and Regression Tree, CART, je rozhodovaci strom, ktery vybira
priznak do uzlu stromu na zdkladé Gini indexu nebo nejvyssi hodnoty Infor-
mation gain. Neumi pracovat s chybéjicimi hodnotami a nejcastéji je imple-
mentovan jako bindrni strom [39)].

2.4.1.3 Reduced Error Pruning Tree

Reduced Error Pruning Tree klasifikator, zkracené REPTree, je jeden z nej-
rychlejsich implementaci rozhodovaciho stromu. Stromova struktura je imple-
mentovana za pomoci informac¢niho zisku a nebo pomoci metody nejmensich
¢tverci. REPTree vyuzivéa stromovou logiku k sestaveni nékolika podstromt
pro dany rozhodovaci uzel, ze kterych je nasledné vybran ten nejlepsi. Vy-
tvoreny model je na konci ucici faze jesté prorezan metodou reduced error
pruning s backfitting [40]. Stejné jako C4.5 algoritmus umi pracovat s datase-
tem, ktery obsahuje chybéjici data.

13



2. STROJOVE UCENI PRO KLASIFIKACI INTERNETOVEHO PROVOZU

2.4.2 Support Vector Machine

Algoritmus Support Vector Machine (SVM) byl prvné predstaven [41]. Hlavni
princip SVM je najit optimalni nadrovinu ve vicedimenzionalnim vektorovém
prostoru vstupnich dat, kterd rozdéluje body spadajici do riznych tiid a zaroven
maximalizuje svou vzdalenost od nejblizsich bodi k nadroviné. Velkd vyhoda
SVM je moznost transformovani nelinearni klasifikacniho problému na linearni.
Pro komplexnéjsi popis, jak bindrni SVM funguje, lze odkézat na praci [42] a
[43].

Transformace nelinedrniho klasifikacniho problému na linearni je klicova
idea SVM algoritmu. Pfi feseni nelinearniho problému nastava, ze nelze najit
takovou nadrovinu, kterd linedarné oddeéli data. Proto SVM zobrazuje vstupni
prostor trénovacich dat pouzitim jadrového triku (kernel trick) do prostoru
vyssi dimenze az nekonec¢né dimenze, ve které mohou byt body jednoduseji
rozdéleny nadrovinou, viz obrazek

kernel
function

input space feature space

Obrazek 2.5: Mapovani vstupniho prostoru do prostoru transformovanych
ptiznakt o vyssi dimenzi, ve kterém lze body rozdélit pomoci nadroviny [3]

Body, které se vyskytuji na okraji své t¥idy a urcuji klasifika¢ni nadrovinu,
se nazyvaji podpurné vektory (support vectors), viz obrézek

Béhem klasifikacni faze SVM algoritmus klasifikuje novy bod pomoci pod-
purnych vektori podle toho, do které ¢dsti transformovaném prostoru novy
bod spada.

Transformace do vicedimenzionalniho prostoru je obvykle popisovana po-
moci jadrové (kernel) funkce, kterd definuje skalarni soucin vektoria v novém
prostoru. Jako kernel funkce SVM se nejcastéji pouzivd Gaussian kernel i diky
jeho dobrym dosahovanym vysledktim, avsak SVM nabizi Sirsi vybér kernel

Vv,
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2.4. Klasifikacni supervizované algoritmy

Margin
Support vectors
X 1 X w
2 & & . 2“./\
S % Decision boundary 1™ %
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® é\',' N v “negative” h"posm:e"
o Y hyperplane 0 . yperplane
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SVM:
Which hyperplane?
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Obréazek 2.6: Ukazka t¥1 moznosti rozdéleni prostoru nadrovinou. SVM vsak
hleda takové, které maximalizuje moznou vzdélenost od podpurnych vektort.

M

sian kernel. SVM algoritmus poskytuje obvykle dobry vykon a vysledky i bez
nutnosti vylepsovani algoritmu a to i na poli klasifikace internetového provozu.

Nize jsou uvedeny definice kernel funkci z Python knihovny scikit-learn
[44], kde: x; a z; jsou dva zaznamy (Ffadkové vektory piiznaki), (x;, ;) skalarni
soucin vektri x; a x;j, d stupen polynomu, r > 0 a v > 0 konstanty.

Linearni kernel: K (z;,2;) = (x4, ;)
(v (i, zz) +7)?
tan ( <xi7 ‘Tj> + T)

wp(=llwi — a4]?)

(@i, ;)
Polynomialni kernel: K (x;,x;)
Sigmoid kernel: K (x;,x;)

(@i, ;)

Gaussian kernel: K (x;,z;

SVM algoritmus lze po tpravé také pouzit na vicetiidni klasifikaci, kterd
obvykle vyuziva principu jeden-vs-jeden (one-vs-one) nebo jeden-vs-zbytek
(one-vs-rest). Jeden-vs-jeden vicetiidni SVM klasifikator vytvori pro kazdou
kombinaci dvojic tfid jeden bindrni SVM algoritmus a bod je klasifikovan na
zakladé hlasovani bindarnich SVM klasifikatori do t¥idy, kterd obdrzi nejvice
hlasti. Jeden-vs-zbytek vicetiidni klasifikator vytvari jeden SVM klasifikator
pro kazdou vystupni ttidu, kde zdznamy ze zvolené vystupni tiidy oznaci jako
jednu skupinu a zbylé zaznamy z ostatnich tiid oznaci jako druhou skupinu.
Novy bod je klasifikovan na zdkladé SVM Kklasifikatoru, ktery vraci nejvyssi
skore pro spolehlivost (confidence score).

Nevyhody SVM spocivaji v jeho nemoznosti srozumitelné interpretace
a tedy nemoznosti porozumeét, co je pricinou dobrych nebo $patnych vysledki.
Spolu s timto problémem souvisi i obtizna volba kernel parametru a kernel
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2. STROJOVE UCENI PRO KLASIFIKACI INTERNETOVEHO PROVOZU

funkce samotné. Dalsi nevyhoda spociva ve vypocetni slozitosti, jelikoz pocet
operaci roste linedrné s poctem pribyvajicich support vectors.

2.4.3 K-Nearest Neighbours

V cestiné k-nejblizsich sousedu, zkracené oznacovan jako k-NN ¢i kNN algorit-
mus. Tento algoritmus je mozné pouzit jako supervizované i nesupervizované
uceni. Princip k-NN spociva ve vypoctu vzdalenosti vSech zdznamt od nového
zdznamu (nejcastéji se pouziva Euklidova vzdalenost), ze kterych je vybrano
k-nejblizsich sousedii. V piipadé supervizovaného uceni je novému zaznamu
pritazen takovy label, ktery mé nejvétsi zastoupeni ve vybrané mnoziné k-
nejblizsich soused.

Algorithm 2 Pseudokdéd klasifikace nového zaznamu pomoci k-NN modelu
ENN(X, Y, Tunknown, k)

Input: Mnozina vektoru trénovacich dat X = {xi,...,x,}, mnoZina
ground truth labeld Y = {y1,...,ym} pro data X, novy zaznam bez labelu
Tunknown € X, poCet nejblizsich sousedu k € N.

Output: Label pro novy zdznam Tynknown-

d + funkce pro vypocet vzdalenosti
D <+ inicializace mnoziny
for x; € {x1,...,2} do
D+ DU d(JUza $unknoum)
# Ur¢i k-nejblizéich sousedu zdznamu Tynknown
nearestipdes < min(D, k).index > Indexy k nejmensich hodnot
return mode(Y [nearestinges)) > Nejcastéji se vyskytujici label

2.4.4 Naive Bayes

Naive Bayes, zkracené nazyvany NB, je zédkladni stavebni prvek mnoha studii.
Vyuziva Bayesova teorému k analyze trénovacich dat pro optimalni vybér od-
hadované hodnoty za predpokladu, ze jednotlivé vstupni priznaky jsou témér
nezavislé. Predpoklada, ze vstupni pfiznaky jsou na sobé nezavislé, v tom
pripadé zména hodnoty jednoho priznakt nem4 vliv na zadnou hodnotu jiného
priznaku [45].

Naive Bayes pritazuje zdznamu podminéné pravdépodobnosti jednotlivych
trid za podminky hodnot vstupnich priznakt. Pouzitim Bayesovského pravidla
a predpokladu nezavislosti lze pravdépodobnost tiidy yr € Y podminénou

vektorem priznaki z € X, kde x = {x1,..., 2}, napsat jako:
m

Py [ {z1, . xm}) = 1/Z - p(yr) [ (i | wr),
i=1
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2.5. Shlukovaci nesupervizované algoritmy

kde Z je normaliza¢ni konstanta. Klasifikator pak klasifikuje zdznam do t1i-
dy s nejvétsi pravdépodobnosti.

Algorithm 3 Pseudokdd klasifikace nového zdznamu pomoci modelu Naive
Bayes NB(L, Tunknown)

Input: Mnozina klasifika¢nich t¥id L = {l1,...,lx}, novy zdznam bez
labelu Zynknown € X.

Output: Label [;, pro ktery je podminénd pravdépodobnost nejvétsi.

P + funkce podminéné pravdépodobnosti
maxy < 0.0
for pro vsechny I; € {l1,...,l;} do
value <= P(lj | Tunknown)
if value > max, then
max, < value

return mazy

2.5 Shlukovaci nesupervizované algoritmy

2.5.1 K-Means

K-Means algoritmus predstavuje typického zastupce shlukovacich algoritmii,
ktery seskupuje podobnéd data do stejného shluku a naopak oddéluje data
s odlisSnymi vlastnostmi do rtznych shlukt. To vSe je zalozeno na metodé
mérici vzdalenosti jako naptiklad Euklidova vzdalenost. Kazdy shluk je cha-
rakterizovan centroidem — stfedem shluku. Zakladnim cilem K-Means algo-
ritmu je iterativni hledani lepsich centroidi. K-Means hleda takové centroidy,
které minimalizuji vzdalenost bodt uvnitt shlukt ale zaroven maximalizuji
vzdalenost bodl z dalsich shlukt, které jsou nejblize jeho bodim.

Algoritmus na zac¢atku vybere K nadhodnych zdznami ze vstupnich dat X
a urci je za centroidy, zbylé body z trénovaci mnoziny priradi k nejblizsimu
centroidu, tim vzniknou shluky. Poté vypocita vzdédlenosti centroidt ke vSem
bodtim ve shluku a uréi novou hodnotu centroidu tak, aby novy uréeny bod
te nové vzdalenosti. Tento krok se iterativné opakuje dokud algoritmus K-
Means neskonc¢i ve stavu, kdy se centroidy jiz neméni nebo po urc¢itém mnozstvi
iteraci.

17



2. STROJOVE UCENI PRO KLASIFIKACI INTERNETOVEHO PROVOZU

Algorithm 4 Pseudokdd algoritmu K-Means KMeans(X, K)

Input: MnoZina vektoru dat X = {xi1,...,z,}, poCet hledanych
centroidi K € N.

Output: Vektor centroidu C = {ci,...,¢n}, hodnota ¢; udavé do
kterého shluku spada zaznam x;.

1: d < funkce vzdélenosti

2: # Mnozina C = {cy,..., ¢y} nabyva hodnot z {1,..., K}

3: C < inicializace mnoziny o velikosti | X|

4: # Mnozina M = {my,...,mg} centroida, m; € R”

5. M < RandomChoose(X, K) > Néhodny vybér K centroidu ze zdznamu
6: for Opakuj dokud neni splnéna ukoncujici podminka do

7: forie {1,...,m} do

8: D <« inicializace mnoziny o velikosti | K|

9: # Vypocti vzdélenosti zaznamu x; od vsech centroidd z M
10: Dm<—{d(mz,m3) ‘V]E {1,...,K}}
11: # Najdi centroid, ktery je nejblize zdznamu z;

12: ¢i < M[min(D,;).index]
13: for ke {1,...,K} do
14: # Vypoc¢ti novou hodnotu centroidu, jako primérnou hodnotu

vSech zaznamu v centroidu
15: M < mean({z; | Vi: ¢; == k})

16: return C

K-Means rozdéli vstupni data do K disjunktnich shluk. Jsou-li na vstupu
i labely, pak lze novému vstupnimu zdznamu priradit takovou hodnotu la-
belu, kterou je oznaceno nejvice zaznami ve shluku, kam spadd novy zaznam.
Nejsou-li na vstupu zadné labely, pak se musi manualné urcit, co ktery shluk
predstavuje.

2.6 Ensemble klasifikacni modely

Ensemble algoritmy vyuzivaji kombinace slabych klasifikatorua strojového uceni
k dosazeni lepsiho vysledku, nez jakého by mohlo byt dosazeno jednotlivymi
algoritmy zv1ast [46].

Slaby klasifikator je takovy model strojového uceni, ktery si v feSeni tlohy
vede o trochu lépe, nez pokud by byl vysledek predikovan ndhodné. Nahodna
predikce u problému binarni klasifikace pri vybalancovaném datasetu dosahuje
50 % 1spésnosti, proces muze byt prirovnan hodu vyvazenou minci pro feSenf
binarni klasifikace.

Ensemble metody lze rozdélit podle zavislosti jednotlivych algoritmi na za-
vislé a nezavislé. Jsou-li jednotlivé algoritmy na sobé zavislé, jsou spoustény
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2.6. Ensemble klasifika¢ni modely

sériové za sebou a vysledky predeslé iterace ovliviiuji vstup do algoritmu
v néasledujici iteraci.

Jsou-li jednotlivé algoritmy na sobé nezavislé, pak mohou byt spoustény
paralelné. Nezavislé ensemble modely rozdéli vstupni trénovaci dataset na tolik
podmnozin, kolik je definovanych algoritmii strojového uceni v kone¢ném setu.
Vysledky jednotlivych algoritmt jsou urcitym zpusobem zkombinovany a je
urcen finalni vysledek.

2.6.1 Zavislé ensemble metody

Zavislé ensemble metody lze déle délit podle zpusobu vyuziti vysledkt predeslé
iterace v dalsi iteraci [5] na:

e Kaskadni pfistup (Incremental batch learning [47])

— Vstupem do dalstho algoritmu strojového uceni je vysledek predeslé-
ho algoritmu spolu s novym trénovacim setem pro nasledujici algo-
ritmus strojového uceni.

— Lze kombinovat vice rtiznych algoritmiui strojového uceni. Sled kas-
kadné spousténych algoritmii vyuzivajicich téchto vlastnosti lze
souhrnné pojmenovat jako kaskadni algoritmy.

e Iteracni pristup (Model-guided instance selection [46])

— Model vyuziva iterativniho spusténi jednoho stejného algoritmu
strojového uceni, kde vysledek predeslé iterace klasifikdtoru je pouzit
pro dpravu vstupu trénovacich dat do nésledujici iterace. Dalsi ite-
race se vice zaméruje na vstupni data, které byly v predeslé iteraci
nespravneé klasifikovany [46].

— Zastupcem model-guided instance selection je boosting a jeho nej
znaméjsi implementace AdaBoost.

Na obrazku je S; podmnozina vstupnich dat a L; zvoleny algoritmus
strojového uceni. C; je vystup i-tého algoritmu strojového uceni, napriklad
se muze jednat o extrahovany set pravidel z rozhodovaciho stromu popisujici
vztah mezi vstupnimi ptiznaky a labelem.

2.6.1.1 AdaBoost

AdaBoost je zkratka pro Adaptive Boosting. Hlavni idea algoritmu spoc¢iva
v pritazovani vah jednotliviym zaznamiim, kde vaha znaci obtiznost klasi-
fikace daného zaznamu. Na zacatku jsou vSem zaznamtm prifazeny stejné
vahy, ale v kazdé iteraci je pro dalsi slaby klasifikator tato vdha pozménéna
na zakladé aspéchu klasifikace predeslého klasifikatoru. Jsou-li zaznamy klasi-
fikovany mylné vaha se zvysuje, naopak jsou-li zdznamy klasifikovany spravné
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Obrazek 2.7: Rozdéleni zavislych ensemble metod podle zpusoby vyuziti
vysledku predeslé iterace v dalsi iteraci [5]

véha se snizuje. Vysledkem tpravy vah se dalsi slaby algoritmus vice zaméruje
na mylné klasifikované zaznamy, tudiz zaznamy s vétsi vahou. Ptvodni algo-
ritmus AdaBoost byl vytvoren pro feseni bindrni klasifikace, avsak nové verze
uz umoznuji pracovat s vicettidni klasifikaci. Nevyhoda tohoto pTistupu je,
ze Teseni problému muze vést k overfitted modelu. Takovy model miize do-
sahovat mensi uspésnosti predikce, nez kdyby byl pouzit slaby klasifikdtor
samotny bez iteraci a vah. Pro vyreseni nebo utlumeni tohoto problému se
doporucuje pouzit co nejméné iteraci, co lze, ale ptritom tolik, aby vysledny
model dosahoval lepstho vysledku nez samostatny slaby klasifikator.

2.6.2 Nezavislé ensemble modely

V pripadé nezavislych ensemble modelt je novy vstupni zaznam klasifikovan
na zakladé ur¢ité kombinace vysledku jednotlivych algoritmu, které pracuji
nezavisle na sobé. Metody, jez kombinuji jednotlivé vysledky a urcuji konecny
vysledek, se jmenuji kombina¢ni metody. Mezi nejcastéjsi kombinaéni metody
pouzivané pro rozhodnuti klasifikace spadaji metody zalozené na vahach jed-
notlivych klasifikatort, hlasovani, souctech pravdépodobnosti, entropie a dalsi.

Nejznameéjsim zastupcem nezavislych ensemble modeli je bagging metoda
a jeho konkrétni impelentace pomoci ndhodnych lesti.
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2.6. Ensemble klasifika¢ni modely

Algorithm 5 Pseudokdd algoritmu AdaBoost AdaBoost(X, Y, T, WeakLear-
ner)

Input: Mnozina vektoru trénovacich dat X = {x1,...,x,}, mnoZina
ground truth labela Y = {yi,...,ym} pro data X, T € N pocet iteraci,
WeakLearner oznacuje slaby klasifikator.

# Inicializace vah vSech zdznamu, w;(j) zna¢i vdhu j-tého zéznamu v i-té
iteraci

wi (i) <~ 1/mproie {1,...,m}

forte {1,...,T} do

we (1)

(i) < R0 pro Vi > Vypocet distribuce vah

# h; znadt slaby klasifikator v i-té iteraci
hi <— WeakLearner(X,Y, pt)
# ¢; znaci minimalni chybu Spatné klasifikace pro dany nauceny model
€ < ZViiht(fi)?fyi pe(i)
if ¢, > 1/2 then
# Prirad vSem vaham uniformni rozdéleni
wi(i) < 1/m proi € {1,...,m}

t—t—-1
Continue > Zacéni novy cyklus
o okud h¢(x;) = yi,
wea(i) (i) » § T PO () =
1 jinak.

2.6.2.1 Bagging

Bagging je zkracenina pro Bootstrap Aggregating. Sila algoritmus spoc¢iva
v tvorbé vylepseného klasifika¢niho modelu na zdkladé kombinace nékolika
slabych klasifikatori. Bagging, narozdil od boosting modelu, vybira vSechny
zaznamy se stejnou pravdépodobnosti. Diky tomuto pristupu bagging vyzaduje
pouziti algoritm, které jsou nestabilni. Nestabilni algoritmus je takovy, ktery
vykazuje vyrazné zmény v klasifikaci pii pouziti drobné pozménénych trénova
cich dat. Zatimco boosting vyzaduje pouze udrzeni mnozstvi nespravné klasi-
fikovanych zdznamu z kazdé tiidy okolo 50 %.

Nahodné lesy Nahodné lesy (Random Forest) je ensemble baggin metoda,
kterd vyuziva rozhodovacich stromu jako slabych klasifikdtori a na zakladeé
nejcastéjsiho vysledku neprotfezanych stromi klasifikuje novy zaznam. Vyhoda
Random Forest je, ze umi efektivné pracovat s velkym mnozstvim priznakt
a dosdhne vysledného modelu v dobrém vypocetnim case.
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Algorithm 6 Pseudokéd vytvoreni bagging modelu Bagging(X, Y, t, p, Wea-
kLearner)

Input: Mnozina vektoru trénovacich dat X = {x1,...,x,}, mnoZina
ground truth labelu Y = {y1,...,ymn} pro data X, p € [0.0,1.0] procentualni
zastoupeni datasetu pro natrénovani slabého klasifikatoru, t € N pozadovany
pocet modeld, slaby klasifikdtor WeakLearner.

Output: Nauceny bagging model s t slabymi klasifikatory.

1: bagging <+ inicializace mnoziny

2: forie {1,...,t} do

3: Xsamples Ysample < getRandomSample(X,Y, p)

4 bagging « bagging U WeakLearner(Xsample, Ysampie)
5

: return bagging

Algorithm 7 Pseudokdd klasifikace nového zaznamu pomoci bagging modelu

1: votes < inicializace mnoziny

2: fori e {1,...,t} do

3: votes < votes U bagging;(Tunknown)

4: return mode(votes) > Vréati nejcastéjsi vysledek

2.7 Modely pro detekci anomalii

Modely strojového uceni lze také vyuzit k hledani spolecnych vlastnosti a podle
toho seskupovat zaznamy, ale lze vyuzit této myslenky a posunout ji jesté
déle a hledat anomadlie, neboli zaznamy, které se svymi hodnotami vymykaji
spoleé¢nym vlastnostem. Obvykle anomalie poukazuje na novy problém, neob-
vyklé chovani ¢i nechtény jev. Definici anomalie a odlehlé hodnoty 1ze nalézt
v této diplomové praci v sekci

Zmnalost a schopnost rozliseni anomalif je velmi cenna. V nékterych pripadech
staci graficka reprezentace dat pro rozliSeni neobvyklého jevu. V jinych piipa-
dech graficka reprezentace neni vhodna a je potieba pouzit komplexnéjsi al-
goritmus.

Napiiklad na obrazku z [48] 1ze vidét data, kterd jsou popsina dvéma
priznaky X a Y. V prvnim grafu je oznacend anomélie, avSak existence této
anomalie neni zjevna pri zkoumani samotnych priznaki.

Detekce anomalii (anomaly detection) je specifickd oblast strojového uceni
a v pripadé klasifikace internetového provozu na skodlivy provoz a normalni
se tomuto odvétvi anglicky ikd Network intrusion detection systems (NIDS).

Stejné jako klasifikaci internetového provozu lze detekci anomalii rozdélit
podle druhu uceni na:

e Supervizovand detekce anomaélii: Pro tvorbu modelu vyuzivéa trénovaci
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4

Anomaly

X X Y

Obréazek 2.8: Detekce anomalii pro dva priznaky X a Y

dataset a ground truth labely, kde normélni chovani je pritazeno do ne-
gativni tfidy a anomalie do pozitivni tiidy. Trénovaci dataset by mél
obsahovat vSechny ukazky anomadlii a normélniho provozu, které je za-
potrebi detekovat.

Semi-supervizovand detekce anomalii: Model je vytvofen na zakladé
trénovaciho datasetu a ground truth labeli, které oznacuji pouze normal-
ni provoz. Diky této vlastnosti jsou semi-supervizované algoritmy vice
vyuzi telné nez supervizované.

Nesupervizovand detekce anomadlii: Vyuziva predpokladu, ze normalni

chovani se objevuje Castéji nez anomalie. Pro tvorbu modelu nevyuziva
zadnych ground truth labeld, ale rovnou klasifikuje vstupni data.

Algoritmy, které se specializuji na detekci anomalii se jesté rozdéluji na out-

lier detection a novelty detection. Outlier detection je obvykle nesupervizo-
vany algoritmus a jeho hlavni charakteristikou je, Ze vstupni dataset obsahuje
jak normalni data tak anomalie. Oproti tomu novelty detection je nejcastéji
semi-supervizovany algoritmus a pii u¢eni modelu mu jsou predkladana pouze
data, kterd neobsahuji anomélie. [49]

Na prvni pohled se muze zdat, ze outlier detection a algoritmy pro hledani

shluki jsou jedno a to samé, ale neni to iplné pravda. Algoritmy pro hledéni
shluki seskupuji podobné zaznamy k sobé a klasifikuji je podle toho, do kterého
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sluku patri, zatimco outlier detection nachdzi zdznamy, které se znacné lisi
od zbytku dat.

Vystupem algoritmu pro detekci anomalii je tiida nebo skére, které znaci
miru jistoty udavajici, zda je zdznam anomalie.

Mezi nejznaméjsi modely pro detekci anomalii spadaji Local Outlier Fac-
tor, One-Class SVM, Isolation Forest a algoritmy zalozené na umélé neuronové
siti (Artificial Neural Network).

2.7.1 Local Outlier Factor

Local Outlier Factor, zkracené LOF, je nesupervizovana metoda outlier de-
tection. Jednd se o algoritmus zaloZeny na metodé k-nejblizsich sousedi. Al-
goritmus hleda lokalni odlehlé body na zdkladé hustoty bodil v sousedstvi.
[50]

Lokalni odlehly bod je novy pojem, ktery zavedli autofi algoritmu LOF
v praci [51]. Rozdil mezi lokdlnim odlehlym bodem a odlehlym bodem je
jeho vystupni hodnota. Odlehly bod nabyva hodnoty binarniho razu, tyto dvé
hodnoty znaci, zda bod je odlehly ¢i nikoliv. Oproti tomu hodnota lokalniho
odlehlého bodu je outlier factor, coz je mira udavajici odlehlost bodu. Presnéji
outlier factor je skoére, které udava mistni odchylku hustoty daného zaznamu
vzhledem k jeho nejblizsim sousedim.

2.7.1.1 Vypocet hodnoty LOF

Necht o, p a ¢ jsou body, které reprezentuji zaznamy z datasetu. Funkce d vraci
vzdédlenost mezi dvéma body a Ng(p) zna¢i mnozinu k-nejblizsich sousedu
bodu p.

Pro vypocet skore bodu p, LOF(p), je potieba definici funkei: k-dist,
reach-dist, lrd, kde:

e k-dist vraci vzdalenost nejvzdalenéjsiho bodu z k-sousedii:

k-dist(p) = maz{d(p,q)lq € Ny(p)}-

e reach-dist znac¢i vzdalenost dosazitelnosti bodu p viéi bodu o a vraci
maximum z dvou prvki: k-dist vzdaleného bodu a vzdalenost mezi body:

reach-dist(p, o) = mazx{k-dist(o),d(p,0)}.

e [rd, local reachability density, je prevracend hodnota primeéru dosazitel-
nych vzdalenosti vsech k-nejblizsich sousedi:

1 | Ni(p)|
r (p) ZoeNk ) reach-dist(p,o) ZOENk ») T@aCh-d’iSt<p, 0)
[Nk (p)]
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2.7. Modely pro detekci anomalii

Vysledna hodnota outlier factor lokélniho odlehlého bodu p, LOF(p), je

zprumeérovany podil ldr jednotlivych nejblizsich sousedu viéi Ird bodu p:
lrd(o)

ZOENk(p) l:d(;)

|Nk(p)|

Jsou-li vSechny body pfiblizné stejné dalo od sebe spolecné s bodem p, pak
hodnota LOF =~ 1, dukaz je uveden v préci [51] sekce 5.1. Naopak je-li bod
p vzdalen od zbytku jeho nejblizsich sousedi, pak hodnota LOF > 1.

LOF(p) =

2.7.2 1Izolac¢ni les

Izolaéni les, isolation forest, je supervizovana metoda zaloZend na ensemble
metodé nahodnych les.

Vétsina algoritmt pro detekci anomalii je zalozena na algoritmu, ktery se
nejdiive nauc¢i norméalnimu chovani a na zdkladé této naucené vlastnosti klasi-
fikuje dalsi chovani, a pokud nové zaznamy neodpovidaji nauc¢enym skutecnos-
tem jsou oznaceny jako anomalie. Isolation forest se vydava cestou zcela jinou
a to explicitnim izolovanim anomaélii misto profilovani normalniho chovéni. [6]

Izolace v pripadé isolation forest znamend oddéleni anomaélii od zbytku
dat, kterého je docileno pres ndhodné vybéry priznakil a nasledné ndhodny
vybér hodnoty pro rozdéleni intervalu hodnot, kterych vybrany priznak miuze
nabyvat. Nahodnym déleni je docileno vcasnéjsiho nalezeni anoméli a tim
i kratsi cesty do uzlu obsahujici anomélii, diukaz v praci [52] sekce 2. Pro uceni
jednotlivych izolac¢nich stromt, pro které navic plati, Ze kazdy uzel stromu
mé pravé dva potomky nebo zadného, neni pouzit vzdy cely dataset ale je-
nom ¢&sti, vzorky. V praci [52] se uvadi, ze lepsich vysledka se dosdhne pii
udrzeni téchto vzorkt mensich. Velké mnozstvi zdznami miize narusit proces
izolace, neboli algoritmus ztraci schopnost presného izolovani anomaélii. Proces
rozdéleni datasetu na vzorky je proviadén nahodnym vybérem bez moznosti
nédhrady. Nauceny izola¢ni les vraci skére pro kazdy novy zdznam.

Zakladni predpoklad pro pouziti isolation forest algoritmu je, Ze anomalie
jsou zastoupeny v datasetu mensinou a nékteré z jejich priznaki se svou hod-
notou znacné lisi od hodnot zbylych normélnich zdznami.

2.7.2.1 1Izolacni les a vypocet skére

Skére nového zaznamu x pri poctu ¢ zdznamu ve vzorku je vypocteno jako:

E(h(z))

sz, ) =2 <

e h(x) je délka cesty ve stromé k zdznamu z, neboli pocet hran vedouci
od kotene k listu obsahujici zdznam z.

e E(h(x)) vraci prumér vSech délek cest k zdznamu x ze vSech izolovanych
strom1l.
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2. STROJOVE UCENI PRO KLASIFIKACI INTERNETOVEHO PROVOZU

e ¢(1)) udava prumérnou délku cesty pro dany pocet zadznamu 1) ve vzorku
pri netspésném hledani v plném bindrnim stromu, viz sekce 10.3.3 v praci
[53]. Pro vypocet c¢(1)) je potieba definice funkce H (7). H (i) je harmo-
nické ¢islo a lze ho zapsat priblizné jako In(i) + 0.5772156649 (Eulerova
konstanta).

2H( —1) = 24 —1)/¥)  pro¢ > 2,
() = {1 pro ¢ = 2,
0 jinak.

Skére nabyvé hodnot z intervalu (0, 1). Obrézek [2.9|zndzortiuje vztah mezi
skérem s a prumérnou hodnotou h(z).

Je-li skére zdznamu okolo hodnoty 1, pak se jistotou da Tici, ze se jednéd
o anomalii. V pripadé, kdy skdére nabyva hodnoty nizsi nez 0,5 lze naopak
bod oznacit jako normdélni. Pohybuji-li se vSechny hodnoty skére okolo 0,5,
pak algoritmus nenasel Zadnou anomalii v datasetu.

pokud E(h(z)) =1 —1,
s(z,1) = 40,5  pokud E(h(z)) = c(¢),
pokud E(h(z)) = 0.
o cl(v) w—1

E(h(x))

Obréazek 2.9: Isolation forest a vztah hodnoty skére s vzhledem k pramérné
délce cesty zdznamu E(h(x)) z [0]
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2.7. Modely pro detekci anomalii

2.7.2.2 Algoritmus

Béhem trénovaci faze je vytvoreno dané mnozstvi izolovanych stromi na
pozadované velkych vzorcich datasetu. Velikost vzorkt 1) kontroluje velikost
trénovacich dat pro stromy. Kromé lepsi schopnosti izolace anomaélii prindsi
malé vzorky i dalsf vyhody mezi které spada nizsf pamétova naro¢nost, rych-
lejsi vypocetni ¢as, schopnost vyporadani se s velkymi vstupnimi daty a vyso-
kou dimenzionalitou dat a v neposledni fadé predchazi problému mylné klasi-
fikace normélniho zdznamu, nazyvané prehazovani [6].

Algorithm 8 Pseudokdd algoritmu isolation forest iForest(X, t, 1)
Input: Mnozina vektoru trénovacich dat X = {x1,...,z}, pozadovany
pocet izolovanych stromu ¢, velikost vzorku 1 vstupnich dat do stromu.
Output: Mnozina izolovanych stromiu iTree o velikosti t.

. forest < inicializace mnoziny

cforie{l,...,t} do

Xsample < sample(X, ) > Vytvoreni vzorku o velikosti
forest < forest UiTree(Xsampic)

AN S A

return forest

Algorithm 9 Pseudokéd algoritmu isolation tree iTree(Xsompie)

Input: Mnozina vektorti trénovacich dat Xgompie = {21,..., 2y}
Output: Nauceny model izola¢niho stromu ¢T'ree.

if Xoample nelze rozdélit then

return exNode{Size < | Xsompic|} > List stromu
else

Necht @ je mnozina piiznaki vzorku datasetu Xgqmpie

q < RandomChooser(Q) > Nahodny vybér z Q

Rozdélujici bod p je ndhodné vybran z intervalu [min(q), maz(q)]
X+ filteT(Xsample, qg < p)
Xy filter(Xsamplm q= p)
return inNode{Left < iTree(X;),
Right < iTree(X,),
Split Att + q,
SplitValue < p} > Uzel stromu

2.7.3 Metody zaloZené na umélé neuronové siti

Umél4 neuronovd sit je vypocetni model, ktery je volné imspirovan chovdnim
lidského nervového systému. Stavebnim prvkem neuronové sité, jak lidské tak
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2. STROJOVE UCENI PRO KLASIFIKACI INTERNETOVEHO PROVOZU

umeélé, je neuron a jeho chovéani je podobné, bere nékolik signald s urcitou
védhou a vraci vystup na zdkladé rozhodnuti. Rozhodnuti se v pripadé stro-
jového uceni nazyva aktivacni funkce. Obecny vzorec pro umély neuron, nazy
vany téz perceptron, je nasledujici:

=1

d je velikost vstupu,

x; je -ty vstup neuronu,

w; je i-t4 véha, kterd modifikuje intenzitu vstupu,

e >4 (w; - x;) je potencidl neuronu,
e O je prah aktivacni funkce, téZ nazyvany bias,

e S(x) je aktiva¢ni funkce,

e Y je vystup neuronu.

Neuron indikuje signal ve svém vystupu ve formé aktivac¢ni funkce pouze
v pripadé, presahuje-li potencidl neuronu hodnotu biasu.

Neuronové sit piedstavuje topologické uspoiddani neuront, ty spolu komu-
nikuji na zakladé orientovanych ohodnocenych spoji. Charakterizace neuro-
nové sité se provadi na zakladé typu neuront, jejich topologickym usporadanim
a strategii adaptace pri fazi uceni.

Nejzakladnéjsi typ je doprednd neuronové sit. Ta je charakterizovana jed-
nosmérnym pruchodem signalu ze vstupu k vystupu, pricemz jednotlivé neu-
rony jsou usporadany do vrstev, viz obrazek Pro jednotlivé vrstvy plati,
Ze neurony z jedné vrstvy nejsou mezi sebou propojeny, ale jsou propojeny
s neurony sousednich vrstev, zpravidla se pouzivd propojeni tuplné. Prvni
vrstva neuronové sité se nazyva vstupni vrstva a pocet neuronit v ni udava i
velikost vstupu, posledni vrstva se nazyva vystupni, jeji pocet neuront udava
velikost vystupu. Ostatni mezilehlé vrstvy se nazyvaji skrytymi vrstvami.

Neurové sité urcené pro detekci anomaélii jsou nauceny nejdrive na vzorku
dat spadajicich do normaélni, negativni ttidy. Po pfedlozeni testovacich dat,
model vraci vysledek na zakladé toho, zda byl zaznam prijat a odpovida
normalnimu chovéani a nebo zda byl odmitnut.

2.7.3.1 Plné zapojeny autoencoder

Plné zapojeny autoencoder je nesupervizovand metoda pro detekci anomaélii.
Autoencoder je specificky typ dopfedné neuronové sité, kde velikost d vystupu
X' odpovidé velikosti vstupu X, navic vystup z} € X’ je rekonstrukce ptuvodni-
ho vstupu z; € X pro vSechny i € {1,...,d}.

28



2.8. Vyhodnoceni vysledkt klasifikacnich algoritmt

Hidden

Layer 2
Hidden
Layer 1

IS
® //'\\ ou

<A )
M%ﬁ“
AN

’ Y vrm D . wunwwus T ShthhebEttt ’
SN
RN OEIY Y )->
2 K::?“" X
...... 2 o
RIIOGIIN TIX...... B
/) AN I’ .
. A‘\‘\\ . Output
Input W, ww W [N,3]
IN.4] 4s y

57

Obrézek 2.10: Usporadani neuront do vrstev v dopfedné neuronové siti [7]

Doptednd neuronova sit je tvofena tfemi komponentami: kodérem, kédem
a dekodérem. Kodér zkomprimuje vstup do méné dimenzionalniho prostoru
a tim vytvari ze vstupu vektor, nazyvany kod. Uloha dekodéru je z kodu
zreprodukovat pivodni vstup, viz obrézek [2.11] Na obréazku si lze povSimnout,
ze architektura autoencoderu je symetrickd, nesymetrické arhitektury byvaji
spise vyjimkou [54].

Dtlezitymi castmi procesu je vybér vhodného tvaru kodéru, dekodéru

a volba ztratové funkce, kterd vraci rekonstrukéni chybu.

Ukolem neuronové sité je minimalizace rekonstrukéni chyby Zflzl (m;—%)2,

samotna hodnota rekonstrukcéni chyby je hodnota skére anomélie.

2.8 Vyhodnoceni vysledki klasifikacnich algoritmi

Interpretace a vyhodnoceni vysledk nau¢eného modelu jsou dilezitymi kroky
na konci celého procesu strojového uceni.

K ¢iselnému vyhodnoceni nauc¢eného modelu se pouzivaji hodnotici me-
triky, jez porovnavaji hodnoty ground truth labeld vudi ziskanym prediko-
vanym hodnotam. Hodnotici metriky lze vyuzit i pro validaci a komplexnéjsi
popis a analyzu chovani nau¢eného modelu a to na zakladé hodnoceni vice
testi pro jeden algoritmus strojového uceni, do této skupiny hodnoceni spa-
daji naptiklad uc¢ici krivky.

29



2. STROJOVE UCENI PRO KLASIFIKACI INTERNETOVEHO PROVOZU

Input

QOutput

4

\ -~ — /a’_
=\ T — P /
S M\ Code T sy I

/ \ - / \
I | \ L /]
- | )’ | -
- - / \\ | L
— — N\ P D }’ N == IR =
/ V|| ) #"/ ‘x\_‘ | NS v
[ [ TR =~ [

P TS~
L b
: h'd / ~ ' /

Encoder Decoder

Obrézek 2.11: Architektura autoencoderu [§]

2.8.1 Hodnotici metriky algoritmu

Jména hodnoticich metrik v této ¢asti jsou uvadéna prevazné v anglickém
jazyce, jelikoz jejich Cesky ekvivalent se pouziva pouze zridka.

Hodnotici metriky jsou pro lepsi pochopeni definovany vzorci pro binarni
klasifikaci. Vzorce 1ze upravit na vicetridni klasifikaci pomoci pristupu jeden-
vs-zbytek (one-vs-rest), neboli pro kazdou jednotlivou t¥idu je vypoctena dana
metrika vudci zbylym tiidam, vSechny vysledky se sectou a podéli poc¢tem tiid
[55]. Vicetiidni klasifikaci 1ze pocitat i s vazenymi pruméry jednotlivych tiid
podle poctu zaznamu [56].

Vétsina metrik se odviji od poctu spravné a nespravné klasifikovanych
pozitivnich a negativnich zdznami, jejich definice a vztah popsan nize.

True positive (TP): Pocet spravné klasifikovanych pozitivnich zéznamu.

True negatives (TIN): Pocet spravné klasifikovanych negativnich zdznama.

False positives (FP): Pocet nespravné klasifikovanych zdznamu do po-
zitivni tridy.

False negatives (FN): Pocet nespravné klasifikovanych zdznamu do ne-
gativni tridy.

Hlavnim cilem vyhodnoceni modelt je urc¢it v kolika pripadech se vysledek
klasifikatoru shoduje s ground truth labely a v kolika pripadech doslo k chybné
klasifikaci. K zachyceni téchto tdaju se vyz{vd matice zdmén [2.1] tzv. Con-
fusion matrix, a ¢tyr vyse definovanych pojmu. Sloupce matice odpovidaji
skute¢né hodnoté zidznamu a tadky odpovidaji predikované hodnoté klasi-
fikatorem. Samotné bunky pak obsahuji ¢etnost toho, kolikrat doslo na kla-
sifikovanych datech k dané shodé skutecné a predikované hodnoty. Pripady
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na diagondle jsou klasifikovany spravné, mimo diagonalu se jedna o chyby ¢i
zamény klasifikace.

Tabulka 2.1: Matice zdmén pro binarni klasifikaci

Spravna trida
Pozitivni | Negativni
Pozitivni TP FP
Negativni FN TN

Predikované trida

Metriky uvedeny dale vyuzivaji vySe definovanych pojmu.

Recall, true positive rate (TPR), sensitivity: Metrika uddvajici pomér
spravneé klasifikovanych pozitivnich zdznami k celkovému poc¢tu zdznami, jez
spravné spadaji do pozitivni tiidy:

TP
TP+ FN’

Precision: Jedna se o metriku udavajici jak spravné dokéze model predi-
kovat kladnou t¥idu zaznami:

TP
TP+ FP’

False positive rate (FPR): Je uddvan jako pomér F'P/(FP +TN).

Pfesnost (Accuracy): Relativni pocet spravnych rozhodnuti klasifikéto-
ru je uddvan jako pomér mezi mnozstvim spravné klasifikovanych zaznamu
a celkovym mnozstvim vSech klasifikovanych zaznamu:

TP+ TN
TP+TN+FP+FN

Hodnota pTesnosti by se méla pohybovat v intervalu (Accger, 1], kde Accgey
je dosazend presnost klasifikdtoru, ktery prifradi vSechny zdznamy k nejvice
zastoupené tride.

F1 skére: Harmonicky primér precision a recall. Uvadi se, ze je vhodnéjsi
pro klasifikaci nevyvazeného datasetu [57], v pripadé vicettidni klasifikace
pak pokud se pouzije prumér vysledku pro jednotlivé t¥idy [58], téZ nazyvané
jako makroprumeér. F1 skore je nejcastéji pouzivano pokud se primarné sleduji
hodnoty precision a recall a pozaduje se, aby obé tyto hodnoty byly co nejvétsi
mozné.

Precision - Recall

Fl1=2.
Precision + Recall

Vzorecek pro vicettidni klasifikaci pfi pouziti makroprimeéru pro G tiid je
néasledujici:

31



2. STROJOVE UCENI PRO KLASIFIKACI INTERNETOVEHO PROVOZU
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Receiver Operating Characteristic curve (ROC): ROC je pravdé
podobnostni kiivka a po&itd se pro kaZdou klasifikovanou tifidu zvIast. Je
to metrika, kterd je zndzornéna grafem, viz obrazek [2.12] osa x vynasi hodnoty
FPR a osa y TPR, neboli recall. Znazornéna kiivka reprezentuje TPR a FPR
pro jinou rozhodovaci hranici. Pokud klasifikdtor vraci pravdépodobnosti t¥id
misto prislusnosti, lze definovat rtizné rozhodovaci hranice (napf. zdznamy
s pravdépodobnosti vétsi nez 70 % jsou klasifikovany jako pozitivni, ostatni
jako negativni).
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B 7 . TPvs. FPrateat = ¥ e AUC
another decision -
1/ | threshold ) / e
I I
i .
- FPRats . . FP Rate .
(a) Kfivka ROC (b) Plocha pod ROC zvand AUC

Obréazek 2.12: Zobrazeni ROC a AUC metody klasifikace [9]

Area under the ROC (AUROC ¢i AUC ROC): AUROC je hod-
notici metrika, kterda zohlednuje vSsechny mozné prahové hodnoty klasifikace
a predstavuje stupen ¢i miru mozné separace t¥id. Presnéji popisuje schopnost
modelu rozliSovat jednotlivé t¥idy od sebe [10]. Cim vétsf &slo, tim je model
lepsi. Hodnota AUROC se pohybuje od 0 do 1.

Nize jsou uvedeny priklady vyobrazujici distribuce dvou tfid pro urcité
hodnoty AUC (Area Under the Curve) a pifsluejici ROC kiivky. Cervend
distribu¢ni kiivka zndzornuje pozitivni t¥idu (naptiklad, Ze se jedna o inter-
netovy utok) a zelend znazornuje negativni tfidu (nejedna se o internetovy
utok). Obé t¥idy jsou popsané vzdy stejnou mnozinou piiznaki.

Graf znéazornuje perfektni mozné rozdéleni dvou tiid. AvSak realny
svét neni az tak jednoduchy a vyjimky potvrzuji pravidlo. Proto se 1ze obecnéji
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ROC

AUC=1 PR
TN TP
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0 0.5 1 o FPR 1
Threshold (b) ROC kiivka pii
(a) Distribuce dvou tiid s AUC =1 AUC =1

Obrazek 2.13: Grafické zobrazeni distribuce dvou tfid s AUC hodnotou rovno
jedné a k tomu prislusejici ROC ktivka [10]

setkat s déjem nasledujicim zobrazenym v grafu kde dochazi k prekryvu
distribu¢nich kfivek a tudiz nutné dochazi i k mylné klasifikaci zdznam.

AUC=0.7 TPR

TN P
FN | FP
0
0.5 0 FPR 1
Threshold '
(b) ROC kiivka pri
(a) Distribuce dvou tfid s AUC = 0,7 AUC =0,7

Obrazek 2.14: Grafické zobrazeni distribuce dvou tfid s AUC hodnotou rovno
0,7 a k tomu piislusejici ROC kfivka [10].

Je-li hodnota AUC rovna 0, 5, pak nastava situace, ze vysledny klasifika¢ni
model nema zadnou diskriminac¢ni silu a nedokaze rozhodnout mezi dvéma
skupinami, viz graf Jedna se o nejhorsi moznou situaci pro rozhodovaci
model.

Precision-recall kfivka Precision-recall kiivka (PRC), se vyuZiva pro
zobrazeni vsech prahovych hodnot mezi precision a recall. Obecné se udava,
ze je to vhodnéjsi metoda nez ROC pro méreni uspéchu predikce pro velmi
nevyvazené datasety [59)], kdy kladna t¥ida je zastoupena mensinou dat.

Z tabulky [2.2] je patrné, ze precision-recall kiivka nebere v potaz vitbec TN
zaznamy. Jinak re¢eno, vypocet se striktné zaméruje na TP zaznamy a jejich
mylnou klasifikaci. Proto je-li dataset nevyvéazeny a obsahuje vice negativnich
zaznamu, které jsou spravné ohodnoceny do TN, pak jejich existence nemad
zadny vliv na vyslednou hodnotu precisiol-recall [60, [61].
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Obréazek 2.15: Grafické zobrazeni distribuce dvou tfid s AUC hodnotou rovno
0,5 a k tomu prislusejici ROC kiivka [10]

Tabulka 2.2: Rozdil mezi ROC a precision-recall kiivkou

Krivka Osa X OsayY

Metrika Vzorecek Metrika Vzorecek
PRC Recall | TP / (TP + FN) | Precision | TP / (TP + FP)
ROC FPR FP / (FP + TN) Recall TP / (TP + FN)

Obrézek [2.16] zobrazuje vzhled kfivky, narozdil od ROC se idedlni maxi-
mum PRC nachézi v pravém hornim rohu grafu, kdezto u ROC v levém hornim
rohu. Stejné jako u ROC i u PRC lze z kiivky vypocitat AUC, oznacovano
jako AUPRC ¢i AUC PRC.

2.8.2 Krfizova validace

Krizova validace (cross-validation, CV) je metoda ohodnoceni schopnosti mo-
delu klasifikovat nova data, kterd nebyla pouzita béhem trénovaci faze. Taktéz
slouzi k odhaleni overfitting problému a vyuziva se i jako metoda hodnoceni
modelu pri hledani hyperparametriu algoritmu. Hyperparametry jsou parame-
try algoritmt strojového uceni, které museji byt definovany jesté pred proce-
sem uceni.

Phvodni trénovaci dataset je rozdélen na predem dany pocet k disjunktnich
podmnozin. Krizova validace postupné vybird jednu z podmnozin jako tes-
tovaci dataset a zbylé podmnoziny tvori spoletné novy trénovaci dataset.
Nasledné pomoci nového trénovaciho datasetu vznika nauceny model a jeho
uspésnost klasifikace je ohodnocena vybranou metrikou na vybraném testo-
vacim datasetu. Cely tento postup se opakuje k-krat, kde je kazda podmnozina
vyzkousena pravé jednou jako testovaci dataset a zbylé jako novy trénovaci da-
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Obrazek 2.16: Ukédzka dvou precision-recall kiivek [11]

taset, viz obrazek Nakonec jsou vysledky zprimérovany, a proto se této
metodé také rikd prumérnd presnost. Kromé priumeérné presnosti lze ziskat
i smérodatnou odchylku tspésnosti.

Split 1
Split 2
Split 3
Split 4

Split5

All Data

Training data

Test data ‘

‘ Fold 1 H Fold 2 H Fold 3 H Fold 4 H Fold 5 ‘\
| Fold1 || Fold2 || Fold3 | Folda | Folds |
| Fold1 || Fold2 | Fold3 | Fold4 | Folds |
| Fold1 || Fold2 || Folds || Fold4 | Folds |
| Fold1 || Fold2 || Fold3 | Fold4 | Folds |
| Fold1 || Fold2 || Fold3 | Fold4 | Folds |/

Finding Parameters

Test data

Final evaluation ‘U

Obréazek 2.17: Ukazka rozdéleni trénovaciho datasetu pii pouziti kiizové vali-

dace [12]
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2.8.3 Utici kiivky

Ucici krivky poskytuji matematické a grafické znazornéni vykonu supervizo-
vaného algoritmu strojového uceni. Na zdkladé grafického znazornéni ucicich
krivek, kde osa = obvykle reprezentuje velikost trénovaciho datasetu a osa
y hodnotici metriku ¢i chybovost predikce, 1ze diagnostikovat chovani algo-
ritmu strojového uceni na zvoleném vstupnim datasetu, zda vhodné a do-
statecné popisuje data, netihne k overfitting nebo underfitting problému. Uéici
kiivky také dokazou poskytnout informaci, jakym smérem se lze ubirat pro
ziskéni lepsiho modelu a jeho dosazenych vysledki. [62]

Prvné je vhodné vysvétlit pojmy bias a variance, u kterych je snaha mini-
malizovat jejich hodnoty k dosazeni optimalné komplexniho modelu.

Bias: Vypovida o schopnosti algoritmu strojového uceni nalézt vztah mezi
priznaky a ground truth labelem. Bias je indikovan tspésnosti ¢i chybovosti
modelu.

Vysoky bias je duasledkem neschopnosti modelu strojového uceni nalézt
vice vypovidajici vztah mezi piiznaky a ground truth labely a proto vraci
nizkou hodnotu presnosti ¢i vysokou hodnotu chybovosti. Algoritmus neni
schopen nalézt zadné vétsi souvislosti mezi priznaky a vystupnim labelem,
a tak vysledny model muze skoncit s underfitting problémem, viz obrazek
2.18] Obecné algoritmy maji vysoky bias, aby byly schopné se rychle uéit,
zato jsou ale méné flexibilni viéi vstupnim datum [63] [64].

Pric¢inou nizkého biasu je algoritmus, kterd se snazi popsat vSechny data
co nejlépe, to ale zptsobuje, ze odlehlé hodnoty a Sum maji velky vliv na vysled-
ny model, viz obrézek [2.18] Vysledkem muze byt model, ktery je suzovén over-
fitting problémem. Takovy model perfektné popisuje trénovaci dataset avsak
pro testovaci dataset vraci nizké skére presnosti ¢i vysokou hodnotu chybo-
vosti.

Models ( ?) built with a high-bias learning algorithm

Obréazek 2.18: Vzniklé modely vytvorené algoritmem strojového uceni s vy-
sokym biasem na rtiznych vstupnich datasetech charakterujici stejny problém
[13]

V obrazku jsou znazornéné ucici krivky pro vysoky a nizky bias.
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Models ('f) built with a low-bias learning algorithm

The red curves
represent the
models T

—h>

Obréazek 2.19: Vzniklé modely vytvorené algoritmem strojového uceni s nizkym
biasem na ruznych vstupnich datasetech charakterujici stejny problém [13]

High bias case Low bias case

High validation errors indicate a

/ bias problem, but they don't give
the directionality of the bias.

|

"l--.._*

Error
Error

A low training error
A high training error indicates low bias. \
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Obrazek 2.20: Ucici kivky znazornujici algoritmus strojového uceni s vysokym
a nizkym biasem [13]

Variance: Udava zavislost modelu na vstupnich trénovacich datech a jak
hodné je model a jeho predikce ovlivnéna zménou ¢i jinou volbou trénovacich
dat pro stejny pozorovany objekt. Variace je zalozena na predpokladu, ze pre-
dikovana hodnota nau¢eného modelu by méla byt stejna, i kdyz byly pouzity
ruzné trénovaci datasety, které ale popisuji stejny objekt. Cim vice je algorit-
mus strojového uceni ovlivnén trénovacimi daty tim vétsi je hodnota variance.

Nizké variance doprovézi vysoky bias, jak je vidét na obrazku [2.18] vznikly
model se zasadné neméni i pri pouziti riznych trénovacich datasetti. Naopak
vysoké variance si lze vSimnou na obrazku 219 pro kazdy vstupni dataset
vznikl kompletné jiny model, ktery je navic doprovazen nizkym biasem.

Zda model trpi vysokou nebo nizkou variaci lze odhadnout na zakladé
velikosti mezery mezi trénovaci a testovaci kiivkou, viz obrazek Mala
mezera znaci nizkou varianci a velkd mezera znaci vysokou varianci.

Levy podobrazek z odpovida modelu s vysokym biasem a nizkou va-
rianci. Kfivka testovacich dat se velmi rychle priblizuje ke kfivce trénovacich
dat s vysokou hodnotu chybovosti. Z toho lze vyvodnit, ze pridani novych
trénovacich dat pravdépodobné nebude mit zadny zasadni vliv pro ziskani
lepstho modelu. V pripadé vysokého biasu a nizké variance spiSe pomiize
zameérit se na pridani novych priznaki, vyzkouseni jinych parametru algo-
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Obréazek 2.21: Ucici kiivky znazornujici algoritmus strojového uceni s vysokym
a nizkym biasem [13]
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Obréazek 2.22: Dva krajni pripady ucicich ktivek: model s vysokym biasem
a nizkou varianci a model s nizkym biasem a vysokou varianci [13]

ritmu strojového uceni pro vytvoreni komplexnéjsiho modelu, a nebo celkové
vyzkouseni jiného algoritmu strojového uceni.

Algoritmus strojového uceni s nizkym biasem a vysokou variaci vraci pro
trénovaci data sice nizkou hodnotu chyby, ale naopak pro trénovaci data
pomeérné vysokou, viz pravy podobrazek z 7 toho lze usoudit, ze pridani
vice trénovacich dat by mohlo pomoci ke konvergenci obou ktivek blize k sobé.
Dalsi vhodny zptsob je napriklad volba a vybér priznakt, volba méné kom-
plexniho modelu nebo pouziti techniky regularizace algoritmu [65].

Ukolem je dosdhnout co nejmensich hodnot biasu a variance pro zvoleny
algoritmus strojového uceni a popisovany objekt. Obrazek [2.23| popisuje kiivky
variance a druhé mocniny biasu spole¢né s krivkou udavajici chybovost mo-
delu, pro které svisla cerchovana ¢ara znazornuje idedlni kompromis, neboli
optimalni komplexitu modelu. Komplexita modelu muze byt charakterizovana
nékolika ukazately, mezi které nejcastéji spadd pocet priznaki a vypocetni
slozitost modelu.
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Obrazek 2.23: Nejvhodnéjsi komplexita modelu v zavislosti na hodnoté biasu
a variance [13]

2.9 Pojmy pouzivané pri klasifikaci internetového
provozu

Real-time klasifikace: Je klasifikace odchyceného provozu v redlném case
s minimalnim zpozdénim.

Offline klasifikace: Je proces, pii kterém jsou nauc¢enému modelu predkld
dana data z jiz predem odchyceného internetového provozu. Timto zpusobem
je mozné vychdazet i z priznaki ziskanych z celého flow bez zddného ¢asového
omezeni, omezeni je dano pouze délkou zachyceného internetového provozu.

Offline klasifikator: Model natrénovany na souborech obsahujici predem
odchyceny internetovy provoz.

Granularita klasifikace: Udava, do jakych a kolika skupin algoritmus umi
klasifikovat vstupni data. Nejcastéji se rozlisuje mezi dvéma stupni tzv. hru-
bozrnnych algoritmu (coarse-grained) a jemnozrnnych algoritmi (fine-grained).
Coarse-grained algoritmy dokazi klasifikovat pouze velké rodiny protokolu,
jako napriklad komunikace co patii do P2P a komunikace co nepatii do P2P,
nebo HTTP a Streaming. Casto se jednd o klasifikaci na drovni typa komu-
nikace nebo vlastnosti. Fine-grained klasifikace je klasifikace, kterd dokaze
klasifikovat zaznamy na trovni aplikace, ktera je pouzila, ¢i zaradit komuni-
kaci do specifictéjsich typa komunikace.

39



2. STROJOVE UCENI PRO KLASIFIKACI INTERNETOVEHO PROVOZU

Background internetovy provoz: Nebo téz pouze background provoz je
pojem, ktery souhrnné oznacuje internetovou komunikaci, kterd neobsahuje
zadné internetové ttoky a kterd probihd soubézné s komunikaci obsahujici
internetovy utok. Jedna se o neskodnou komunikaci.

2.10 Piistupy ke klasifikaci sifové komunikace

Klasifikace sifového provozu je proces asociovani sifového provozu s typem
komunikace ¢i jménem aplikace, kterd ho generuje, nebo shlukovani provozu
na zakladé stejnych ¢i obdobnych charakteristik komunikace. V této podkapi-
tole jsou predstaveny rtizné piistupy pro klasifikaci siftové komunikace, od dnes
jiz neefektivni klasifikace zalozené na ¢islech portu, klasifikace zalozené na hlu-
boké inspekci paketii a stochastické inspekci paket, pres klasifikaci zalozené
na chovani aplikaci a v neposledni radé klasifikaci zalozené na statistickych
udajich o flow a strojovém uceni.

2.10.1 Kilasifikace zaloZzena na cislech portu

Klasifikace zalozena na cislech portu, port-based, je jedna z nejstarsich kla-
sifikaci, nejrychlejsich a nejjednodussich. Na zacatku Internetu mély aplikace
presné definovand ¢isla portu, kterd musely pouzivat a na zakladé téchto ¢isel
probihala klasifikace. Cisla portu byla ptidélena organizaci IANA (Internet
Assigned Numbers Authority) [66].

Klasifikdtor zalozen na cislech portu ziskava potfebnou hodnotu portu
z paketové hlavicky, nasledné klasifikuje sifovou komunikaci aplikaci, ktera
nalezi ziskanému ¢islu portu podle seznamu od TANA.

Era uspéchu port-based klasifikace netrvala dlouho. S nartstem aplikaci
a sluzeb prestalo byt mozné prifadit kazdé aplikaci specifické ¢islo portu
a proto aplikace uz nejsou dale nuceny pouzivat definovand ¢isla porti. Napri-
klad P2P spojeni vybira ¢isla portii na zacatku komunikace nejéastéji nahodné.
Jiné aplikace mohou ¢init zdmérné schovavani své komunikace pod c¢islem
portu, které bylo definované pro jinou aplikaci. V neposledni fadé tento pristup
klasifikace neni schopen klasifikovat zddnou jinou aplikaci, nez ktera ma defi-
nované ¢islo port v seznamu od TANA. V dnesni dobé klasifikace zalozené na
¢islech portu dosahuje velkého mnozstvi nespravné klasifikovanych zaznamu.

Nespravna klasifikace nastava nejen u jiz zminéného P2P spojeni, ale také
treba u pasivniho médu protokolu pro prenaseni soubori, passive File Transfer
Protocol (passive FTP), sitovych tunelii nebo u pouziti protokolu pro preklad
porti sitovych adres, Network Address Port Translation (NAPT). Z prace [67]
je patrné, ze klasifikace na zakladé portu neni vubec schopné klasifikovat az
30 % vstupnich dat. Ze zbylych 70% klasifikovala tspésné pouze webovou ko-
munikaci a to z 30 % a BULK komunikaci z 45 %. AvSak, co je z préce nejvice
patrné je, ze klasifikace na zakladé porta si neumi poradit s toky, coz je ve-
lice zdvazny nedostatek. Z jiné préce [68] 1ze vy¢ist, ze aplikaci, co pouZivaji
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nestandardni port, zna¢né pribyva a jejich pocet se zvysuje. Od podzimu roku
2003 do jara 2005 se pocet nezndmé komunikace v siti pro klasifikacni algo-
ritmus zaloZeny na ¢islech portt zvysil z 10%-30% na 30 %70 %.

2.10.1.1 Vyhodnoceni
e Vyhody:

— Velice rychl4 klasifikace s malym nérokem na pamét.

— Pracuje pouze s hlavickami pakett, tudiz nevyzaduje uzivatelska
data.

— Lze pouzit na Sifrovana uzivatelska data.
e Nevyhody:

— Spravné klasifikuje pouze aplikaci, kterd ma od IANA definované
¢islo portu a to striktné pouziva.

— Ostatni pripady klasifikuje jako nezndmé nebo nespravneé.

— Neumi vubec detekovat a klasifikovat skodlivou komunikaci.

2.10.2 Kilasifikace zaloZena na uzivatelskych datech

Klasifikace zalozend na uzivatelskych datech, payload-based, predchazi pro-
blému, ktery zuzuje klasifikaci zalozenou na ¢islech porti. Zakladni vlastnosti
klasifikace je hledani specifickych vzoru aplikaci v uzivatelskych datech paketu.
Existuji dva rtizné pristupy hledéni vzort:

e Hluboka inspekce paketu (DPI),

e Stochasticka inspekce paketu (SPI).

Hluboka inspekce paketu prohledava obsah uzivatelskych dat, ve kterém
hleda predem definované deterministické vzory, nebo pouziva regularni vyrazy
vuci uzivatelskym dattm.

Stochasticka inspekce paketu (SPI) se predevsim zaméfuje na syntaxi pa-
ketu a vyuziva statistickych vlastnosti uzivatelskych dat. Presnéji receno sta-
tisticky charakterizuje vidéné frekvence dat, napriklad podobné jako u chi-
kvadrat testu [69].

I tyto metody maji problémy se specifickymi komunikacemi, napriklad
klasifikace P2P a multimedidlnich aplikaci selhava kvuli faktu, Ze tyto aplikace
maji proménlivé vzory obsahu uzivatelskych dat [70]. Nevyhoda pfistupu je
neustalé udrzovani aktualnich klasifika¢nich pravidel, ta museji byt upravena
na zakladé jakékoliv zmény v protokolu aplikace. Dalsi problém je pravniho
razu, u payload-based pristupu muze dochazet podle lokalniho préava k poruso-
véni soukromi a proto se metoda stavd nepouzitelnd. V nékterych statech

41



2. STROJOVE UCENI PRO KLASIFIKACI INTERNETOVEHO PROVOZU

dochéazi az k odepreni pristupu k uzivatelskym dattim obsazenych v téle paketu
[71]. A v neposledni fadé tyto metody ztroskotavaji na Sifrovanych datech.

Na druhou stranu u desifrovanych paketti, pro néz je dodéan i set obsahujici
vypovidajici vzory o uzivatelskych datech pro pozadované aplikace, je tento
pristup velice tispésny.

2.10.2.1 Vyhodnoceni
e Vyhody:

— Hledani podle vzort.

— Vysoka uspésnost klasifikace pri kvalitnim datasetu vzor.
e Nevyhody:

— Nelze pouzit na sifrovand uzivatelskd data (pokud neni zddna moz-
nost desifrace) nebo uzivatelskd data chranénd zakonem.

— Vzory museji byt stale upravovany na zdkladé zmén v protokolech
aplikaci.

2.10.3 Klasifikace zaloZena na chovani

Klasifikace zalozena na chovani, host-behavior-based, vyuziva informaci o ,,so-
cidlni interakci“ aplikace. K popisu interakce se vyuziva heuristickych po-
stupli. Ocekava se, ze kazda aplikace mé své specifické chovani a interakci
s ostatnimi aplikacemi [72]. Klasifikdtory jsou schopné informace o interakci
ziskat i ze Sifrovanych uzivatelskych dat, coz je jedna z vyhod oproti payload-
based pristuptim.

Mezi host-behavior klasifikatory patii naptiklad program BLINC [73], kte-
ry interakci profiluje na transportni vrstvé bez znalosti pouzitych porta a ob-
sahu uzivatelskych dat. Interakci se snazi zachytit na tfech rtuznych trovnich:
na socidlni drovni, sitové trovni a aplikaéni trovni. Na zdkladé zkouméani
[74] bylo zjisténo, ze BLINC nejlépe pracuje pokud odchytdva komunikaci
na hranici domaci sité. Nejlepsich vysledkt pak dosahuje, kdyz je umistén
do uzlu, kterym prochazi veskerd komunikace a tak BLINC muze odchytit
obousmérnou komunikaci.

2.10.3.1 Vyhodnoceni
e Vyhody:
— Schopnost klasifikovat sifrovanou komunikaci.
e Nevyhody:

— Nevhodné na paterni sité, kde nelze odchytit informace o celkové
interakeci.
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— Ke spravné klasifikaci potiebuje ziskat data idealné z obousmérné
komunikace.

2.10.4 Klasifikace zaloZena na strojovém uceni z tidajt o flow

Strojové uceni vyuzivajici statistické udaje o flow, flow features-based, posledni
dobou také nazyvané Deep Flow Inspection (DFI), je vyuziviano jako dalsi
slibnd alternativa pro sifovou klasifikaci. Klasifikace je zaloZena na obdobném
pristupu jako host-behavior-based klasifikace. Ocekavé, ze kazdéa aplikace mé
urcéité statistické vlastnosti, které ji charakterizuji jako naptiklad velikosti pa-
ketti, délka trvéani komunikace, pouzity protokol a podobné. V praci [75] lze
nalézt popis velkého mnozstvi statistickych informaci o flow, které lze pouzit
pro klasifikaci zaznamu.

Metoda nepristupuje k uzivatelskym dattim, je vhodna na sifrovanou ko-
munikaci a pti dostate¢ném mnozstvi ziskanych dat popisujicich flow je schopna
se vyporadat s dynamicky se ménicimi ¢isly portt. Jejich presnost sice trochu
pokulhava za presnosti DPI klasifikatort, ale stale se nachéazeji nové zptisoby,
jak presnost zvysit.

Dalsi vyhoda oproti DPI klasifikdtoru je mozné klasifikace nové aplikace.
Podle pouzité varianty uceni se odviji vlastnosti klasifikdtoru, a to i zda dokaze
klasifikovat novou komunikaci, kterou jesté nevidél a nebo se musi naucit
novym vzorutm.

2.10.4.1 Vyhodnoceni
e Vyhody:

— Schopnost klasifikovat sifrovanou komunikaci.

— Moznost klasifikace nové aplikace bez predeslého vzoru.
e Nevyhody:

— Pottebuje dostatek dat, idealné vybalancovanych, pro nauceni kla-
sifikacnich vlastnosti ¢i nalezeni odliSnosti mezi daty.

Tabulka obsahuje prehled ptistupt klasifikace internetového provozu
a jejich vlastnosti, jako s jakymi udaji se pracuje, jak vCasna je klasifikace
a vypocetni slozitost algoritmu.

2.11 Vyzvy na poli klasifikace internetového
provozu a detekce anomalii

Vylepsenych algoritmii pro klasifikaci internetového provozu je celd rada a vy-
zkumnici hledaji ten nejlepsi z nich. Na druhou stranu tyto algoritmy celi

43



2. STROJOVE UCENI PRO KLASIFIKACI INTERNETOVEHO PROVOZU

Tabulka 2.3: Souhrnna tabulka ptistupti klasifikace internetového provozu a je-
jich vlastnosti [21]

Pristup Pro Kklasifikaci | Klasifikace Vypocetni
vyuziva slozitost algo-
ritmu
Port-based Cisla portd v | Po prvnim paketu | Nizka
hlavicce trans-
portni vrstvy
DPI Vzory v | Po prvnim pa- | Stfedné vysoka,
uzivatelskych ketu nesoucim | vyzaduje pristup
datech uzivatelska data | k  uzivatelskym
datiim
SPI Statistické Po nékolika pa- | Vysoké, potiebuje
vlastnosti ketech mnesoucich | pristup k vice
uzivatelskych uzivatelska data paketiim S
dat uzivatelskymi
daty
Host- Heuristickych Po skonceni flow | Nizka
behavior- vlastnosti  apli- | / po  uréitém
based kaci casovém useku
Flow-based || Statistickych Po nékolika pake- | Nizkd az stfedné
vlastnosti flow / | tech / po uréitém | vysokd
pakett casovém useku

novym a novym vyzvam a zaroven nékteré ze soucasnych vyzev nejsou stéle
prekonény.

Stejné tvrzeni plati i o algoritmech na detekci anomadlii, i ty stale celi
velkému mnozstvi vyzev, které se ale odlisuji na zdkladé aplika¢ni domény.
V této praci bude bran ohled pouze na Network Intrusion Detection Systems
(NIDS).

Mezi aktudlni vyzvy, kterym klasifikace internetového provozu celi jsou
vCasné a prubézna klasifikace novych zdznami, prenositelnost a v neposledni
radé robustnost programu pro klasifikaci provozu.

Neustale se zvétsujici mnozstvi internetového provozu spolu s rostouci pro-
pustnosti sité zplisobuje, ze véasna a prubézna klasifikace provozu a detekce
anomalii je stale vniméana jako vyzva a problém. Pro vyfeseni tohoto problému
se hleda efektivni algoritmus, ktery vyzaduje co nejmensi mozné vypocetni
prostiedky pro véasnou klasifikaci takového mnozstvi provozu, anglicky se ta-
kovym algoritmtm fika lightweight algorithms. Apel na rychlost se nevztahuje
jenom na samotnou klasifikaci, ale i na fazi predzpracovani dat a ziskavani
priznaku z dat.

44



2.11. Vyzvy na poli klasifikace internetového provozu a detekce anomalii

Detekce anomalii je definovéana jako hledani vzoru, ktery neodpovida nor-
malnimu chovani. Pro detekci anomalii je tedy velmi dilezité mit dataset
obsahujici vSechny mozné vzory normalniho chovani, avsak ziskat takovy da-
taset je velmi casové naroc¢né. Navic je zde snaha vyrobcii skodlivého softwaru,
aby se chovani programu nelisilo od normélnihom a tak neptisobilo podeziele,
proto hranice mezi normalnim chovanim a podezrelym chovdnim neni ¢asto
sirokd a jasna.

U detekce anomilii se také dava velky zietel na tispésnost a hlavné spravnou
detekei. Je zde velka shana o potlaceni falesnych nalezti a snizeni mnozstvi ne-
detekovanych anomalii. Falesné nélezy jsou Casové i financéné velmi nakladné
a nedetekovani nékteré anomadlie muze mit fatalni nasledek pro napadeny
systém.

Dalsi problém je udrzeni modelu stale aktualnim. Vyrobci aplikaci i skodli
vého softwaru stale aktualizuji své programy, a proto se jejich chovani také
meéni. Je duilezité udrzet krok s vyvojem aplikaci a tim docilit aktualniho
modelu.

Nalezeni spolehlivych ground truth labeli je samo o sobé ¢astym, dulezitym
a zajimavym tématem pro vyzkum. Rada pract vychézi z ground truth labeli
poskytnutych od klasifikatoru vyuzivajictho DPI pristup, avsak tento pristup
¢ell netrividlnimu problému a to nemoznosti klasifikovat sifrovand data [76].
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KAPITOLA 3

Reserse existujicich praci

Z nepteberného mnozstvi existujicich praci na téma klasifikace internetového
provozu a detekce anomalii byly brany v potaz hlavné ty, které porovnavaji
jiz. vzniklé studie ¢i existujici algoritmy mezi sebou. Zminované algoritmy,
co dosahovaly nejlepsich vysledkti nebo se vyskytovaly ve vétsiné praci, byly
pouzity i v této diplomové praci.

3.1 Reserse pro klasifikaci provozu

Studie [77] porovnavéa pét ¢asto pouzivanych algoritmit pro klasifikaci sitové
komunikace. Jedna se o algoritmy C4.5, Bayesian Network, Naive Bayes Tree
(NBTree) a dvé varianty Naive Bayes. Porovnani probihd na vyvazeném data-
setu s dvaceti dvéma vybranymi priznaky, které jsou zredukovany selek¢nimi
metodami Consistency-based a Correlation-based na sedm a devét priznakd.
Redukovany pocet piiznakl nedosahl s zadnym algoritmem lepsich vysledki,
zato se zkratil ¢as potfebny pro vytvoreni klasifika¢niho modelu a klasifi-
kace samotné minimalné na polovinu. Autofi poukazuji na dulezitost redukce
priznakt pred vstupem do algoritmu z pohledu rychlosti sestaveni modelu
a poctu klasifikaci novych zdznamu za sekundu. Na poli rychlosti klasifikace
vyhrava znatelné algoritmus C4.5. Nevyvazenost datasetu studie viibec netesi
a chybi zminka o postupu c¢isténi dat a zachézeni s chybéjicimi hodnotami.
Prace od Nguyen a Armitage [78] se zabyva shrnutim studii zabyvajicich
se klasifikaci internetového provozu pomoci strojového uceni vzniklych v le-
tech 2004 az 2007. AvSsak vybrané studie a jejich vysledky nejsou mezi se-
bou porovnavany, kazda studie je provadéna na jiném datasetu, jinych vy-
branych priznacich i s jinou granularitou klasifikace. Autori rozdélili algo-
ritmy strojového uceni pro klasifikaci internetového provozu do t¥i pristupu.
Ke kazdému pristupu uvadi autory praci, dosazené vysledky spolu s pouzitou
metrikou a jednotkami. U prvniho pristupu shlukovani jsou uvedeny ctyti
prace. Tyto prace stoji na nesupervizovanych algoritmech Expectation Maxi-
mization (EM), AutoClass, Simple K-Means a K-Means. Druhy pfistup zahr-
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nuje supervizované algoritmy a autori zde rozebiraji algoritmy Nejblizsich sou-
sedu zalozeny na statistickych vlastnostech komunikace, Naive Bayes s Kernel
Estimation, C4.5 Decision tree a REPTree. V poslednim semi-supervizovaném
uceni autori zminuji modifikovany K-means algoritmus. Autori v praci uvadéji
vypis nejcastéji pouzitych priznakia, mezi které spadaji: délky pakett, statis-
tiky ¢asu prichodu paketu (inter-arrival time), pocet bajtiu v paketech, délka
trvani flow, ¢isla porti a celkovy pocet paketu ve flow.

P. Foremski sepsal shrnuti [79] tfindcti vyzkumnych praci na téma kla-
sifikace internetového provozu publikovanych mezi lety 2009 az 2012. Zde
bude shrnuta pouze sekce zamétujici se na flow-based algoritmy. Objevily se
zde algoritmy jako K-Dimensional trees, Markov chains a ensemble pristup
vyuzivajici sedm nezavislych klasifikatort, z téchto sedmi klasifikatort nej-
lepsich vysledki dosahuji C4.5, k-NN, Random tree a zdstupce umélych neu-
ronovych siti — Multi Layer Perceptron. Zminéné ensemble uc¢eni dosahuje lepsi
klasifika¢ni ispésnosti na omezeném poctu paketu ve flow nez pri klasifikaci
celého flow, proto klasifikace komunikace probihd pouze na prvnich ¢tyrech
odchycenych paketech a dosahuje 98,4 % uspéSnosti pomoci metriky accu-
racy. Tato préace stejné jako predesla pouze shrnuje vyzkumy, ale algoritmy
samotné mezi sebou neporovnava.

Prace [80] od Bakhshi a Ghita pojednavd o dvoufdzovém piistupu stro-
jového uceni, ktery je zaloZzen na kaskadni kombinaci K-Means a algoritmu
(C5.0. Autoti kaskadni algoritmus testovali na piiznacich z obousmérnych flow
odchycenych na dvou koncovych uzlech v siti. Predzpracovany dataset po se-
lekci priznaki obsahuje Sestnact priznaki, které prevazné popisuji statistické
vlastnosti paketi ve flow. Kaskadni implementace umoznuje dataset obohatit
o vystupni label K-Means algoritmu, ktery provadi hrubozrnnou klasifikaci
dat na zékladé vlastnosti provozu. Proto do algoritmu C5.0, které ma na-
stavené adaptivni zesilovani na hodnotu 100 a profezavani vétvi, vstupuje
sedmnéct priznakt. Vysledny klasifikator klasifikuje data do dvandcti t¥id
definujici obecnéjsi aplikacni vlastnosti provozu. Dataset neobsahuje zadnou
minoritné zastoupenou aplikac¢ni tfidu, proto se v této praci neresi problém
nevyvazenosti datasetu.

Uspésnost klasifikace flow vysledného kaskadniho algoritmu je porovnana
s jinymi algoritmy jako C4.5, kNN, Naive Bayes, Best-first Decision tree
(BFTree), REPTree, Sequential minimal optimization (SMO), Decision tables
and naive Bayes (DTNB), Bayes network. Porovnéani vysledného algoritmu
s ostatnimi algoritmy na stejném datasetu se stejnymi piiznaky a stejnou me-
trikou accuracy ukazuje, ze v konecném vysledku je dvoufazovy algoritmus
Algoritmy jsou porovnany nejen v uspésnosti ale i v potfebném vypocetnim
vykonu a pamétové sloZitosti a to oboji v piepoc¢tu na flow i bajty. V tomto
porovnani si dvoufdzovy algoritmus vede pramérné, jelikoz k ziskani findlnich
vysledkt musi spustit dva algoritmy strojového uceni sériové za sebou.

Studie [81] porovnava dva algoritmy pro klasifikaci internetového provozu,
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jeden pro supervizované uceni a druhy pro nesupervizované uceni. Data se
klasifikuji do dvou skupin abnormalni a normélni. Autofi popisuji i pouzity
postup predzpracovani dat z datasetu KDD Cup’99 [82] s 42 priznaky, jejichz
pocet neredukuji. Pro urceni tspésnosti algoritmt byla zvolena metrika accu-
racy a spolu s vysledky jsou zminéné i vypocetni casy trénovaci a testovaci faze.
Nesupervizované algoritmy zastupuje algoritmus K-Means s 39 shluky, ktery
dosahuje 83 % uspésnosti. Vybrany zdstupce supervizovanych algoritmu je
SVM algoritmus s dvéma typy jader Gaussian RBF a linearnim. Nad SVM al-
goritmem byly provedeny dva pokusy. Prvni pokus byl proveden na vstupnich
datech, kterda nebyla nikterak normalizovana. Dosazena tspésnost na nenor-
malizovanych datech s linearnim jadrem je 72,6 % a 89 % s RBF jadrem.
Druhy pokus byl proveden na normalizovanych datech pomoci Min-Max al-
goritmu. Uspé&snost se zvedla na 91,5% pro linearni jadro a 91,4 % pro RBF
jadro. Studie ukazuje, ze normalizace mlze znac¢né pomoci k lepsi predikci
labeld a zna¢né urychlit ucici i trénovaci fazi SVM algoritmu. AvSak autofi
neuvadéji ¢iselné hodnoty urcujici cas potfebny pro obé fize pred normalizaci.

Studie [45] porovnava Sestnact algoritmu za ucCelem klasifikace interne-
tového provozu. Mezi tyto algoritmy se fadi naptiklad SVM, k-NN, Random
Forest, Rotation Forest, REPTree, Artificial Neural Network (ANN) a rada
dalsich. Algoritmy jsou testovany na tfinacti datasetech. Datasety pokryvaji
internetovou komunikaci zachycenou na riuznych typech siti, jak internetovou
komunikaci na lokalni siti (LAN) tak paterni siti. Klasifikace probih4 na trovni
typu komunikace a rozrazuje flow do deviti tiid, jmenovité: mail, chat, OG,
VoIP, bulk, attack, MM, NW, P2P.

Ve studii se srovnavaji vysledky algoritmi, které prijimaji: celé flow a flow
s omezenym pocCtem paketl, uni-flow a bi-flow. Ve studii zkousi i riuzné sety
priznakl. Vysledek testu s celym flow a flow s pouze omezenym poctem pa-
ket ukazuje, ze s omezenym poc¢tem paketl lze dosdhnout stejnych vysledku
a dokonce i v jedenacti pripadech lepsich vysledki. Vysledek mezi pouzitim
bi-flow a uni-flow neni prekvapivy. Bi-flow si v pfesnosti algoritmii vedlo okolo
delu béhem trénovaci faze byl v nékterych ptipadech az o 40 % mensi (ANN,
decision table/naive bayes, vSechny varianty AdaBoost).

Autori uvadéji souhrn nejcastéji pouzivanych priznaku pro klasifikaci a to ze
40 praci. Mezi tyto priznaky patii: prumérny inter-arrival ¢as, pocet paketu
a bajti za sekundu, celkovy pocet bajt ve flow, celkovy neaktivni Cas, Cas
trvani flow, prumérna velikost IP paketu a uzivatelskych dat, standardni
odchylka inter-arrival casu, flagy v TCP hlavi¢ce, primérna velikost TCP
okna. Jejich vybér priznaki, se kterym dosahli nejlepsich vysledkt, zahrno-
val priznaky: minimalni, maximalni a primérné velikosti paketu, maximélni,
minimalni a pramérny inter-arrival ¢as a hodnotu smérodatné odchylky pro
velikost paketu i inter-arrival cas.
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3.2 Reserse pro detekci anomalii

Préce [6] predstavuje algoritmus izola¢nich lesi pro detekci anomalii, ktery po-
rovnavaji v té dobé s existujicimi a nejcastéji pouzivanymi algoritmy: ORCA,
one-class SVM a LOF. Porovnani probéhlo i na dvou datasetech s internetovou
komunikaci, presnéji HI'TP a SMTP komunikaci z KDD Cup’99. Z datasett
ale byly vybrany pouze priznaky se spojitou ¢iselnou hodnotou, binarni a kate-
goridlni priznaky nebyly brany vibec v potaz. HTTP dataset obsahuje 0,4 %
anomalii a SMTP dataset obsahuje pouze 0,03 % anomalii. Jako hodnotici
metrika byla pouzita AUC. Vysledky ukazuji, ze v ptipadé obou datasett si
izola¢ni les vede lépe o vice jak 10 % oproti ostatnim algoritmum. V celkové
casové slozitosti je algoritmus vyrazné nejrychlejsi.

Chandola spolu s kolegy vytvorili vseobecny priuzkum na téma detekce
anomdlii [I6]. Rozebiraji vypocetni slozitosti, vyhody a nevyhody jednot-
livych pristupt a jejich aplika¢ni doménu. Mezi aplika¢nimi doménami zminuji
i NIDS a k nim nejcastéji pouzivané algoritmy: statistické modely, neuronové
sité, SVM, shlukovaci modely a k-NN.

Prehled technik a néstroju [83] pro detekci anomédlii na pocitacové siti
z roku 2014 rozdéluje techniky na statisticky zalozené, klasifikac¢ni, zalozené
na evolu¢nich algoritmech nebo fuzzy logice, shlukovaci a zalozené na algo-
ritmech pro detekci odlehlych hodnot, v neposledni fadé techniky zalozené
na védomostech a pravidlech. Prehled obsahuje seznam technik, autori, pouzi-
té datasety a slovné shrnuté vysledky a myslenky studie. Techniky nejsou
porovnavany mezi sebou a neni zminénd presna uspésnost na datasetech.
Na zavér kapitoly autori obecné shrnuji slabiny a silné stranky jednotlivych
odvétvi, kde zduraznuji, ze kazdy pristup mé své vyhody i nevyhody pro
urc¢ity druh problému. Jedna z kapitol popisuje néastroje pro odchyceni pro-
vozu a ziskdvani priznaku.

Porovnani algoritmii pro detekci anomalii spolu s riznym vybérem ptiznaki
se zabyva préace [84]. Pro pokus si autori vybrali datasety DARPA’98, KDD
Cup’99 a NSL-KDD, které na zac¢atku obsahuji 41 pfiznakt. V praci je pouzito
nékolik algoritm® pro vybér priznaku spolu s novy algoritmem pro selekci
priznakt, jenz zredukoval pocet priznaka na 30 a 16. Po predzpracovani dat
vyzkouseli vSechny vybrané priznaky na algoritmech: k-NN, NN, SVM, Naive
Bayes a rozhodovacich stromech. Pri vybéru priznaku si nejlépe vedly ensem-
ble algoritmy Least Absolute Selection and Shrinkage Operator (LASSO) a
Significance Analysis for Microarrays (SAM). Pii klasifikaci pak nejlepsich
vysledkt dosahovaly rozhodovaci stromy a k-NN, hned v zdvésu za nimi je
neuronové sit, ta vsak daleko zaostava v rychlosti, éas potiebny pro vypocet
je desetkrat delsi.

Jedna z mala praci, ktera uvadi dosazenych vysledku v procentech a u nék-
terych i miru chybovosti je prace [85]. Prace ukazuje, ze v letech 2009 az
2014 vzniklo vice studii, které se zabyvaly hybridnimi klasifikatory nez singl
klasifikatory. Hybridni klasifikdtory jsou klasifikatory, které vyuzivaji riizné
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algoritmy strojového uceni pro dosazeni lepsich vysledkii. Singl klasifikatory
jsou slozené pouze z jednoho algoritmu strojového uceni. Mezi nejvice po-
pularni singl klasifikdtory pro NIDS spada SVM a neuronové sité. U hybridnich
pristupd se casto vyskytovalo vyuziti k-NN spolecné s evoluénimi algoritmy
¢i SVM. Prekvapivy vysledek préace je, ze ze vSech 49 zahrnutych vyzkumu
vétsina nepouzila ani nezvazila zddnou formu vybéru priznakd.
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KAPITOLA 4

Predzpracovani dat

Algoritmus je tak dobry, jak dobré jsou jeho vstupni data. Proces, jak vy-
tvorit ze ziskanych priznaka jesté lepsi vstupni data do algoritmu strojového
uceni, bude rozebran v této kapitole. Ve fazi predzpracovani vstupu do algo-
ritmu strojového uceni dochézi k takzvanému ¢isténi dat, prevedeni na ¢iselné
hodnoty a normalizace priznaku, cely proces lze oznacit anglickym jménem
Feature Transformation. Faze predzpracovani dat je ukoncena moznou selekci
dilezitych priznaku pro klasifikaci.

4.1 Typy dat

Rada algoritmi strojového uceni umi zachdzet pouze s urCitym typem vstup-
nich dat. S ostatnimi typy dat neumi pracovat nebo vedou k velmi slabému
klasifika¢nimu modelu. Rozeznat a urcit typ vstupnich dat je na uzivatelovi
a jeho znalosti o datasetu.

Zakladni rozdéleni typt dat je na kvalitativni data, téz v této diplomové
praci zvana kategoridlni data, a kvantitativni data. Kvalitativni a kvantita-
tivni data se dale rozdéluji na podkategorie. V ramci této diplomové prace si
lze vystacit s pojmy kategoridlni data a podkategoriemi kvantitativnich dat
a to diskrétni data a spojita data.

Kategoridlni data popisuji kvalitu a charakteristiku jevii. Nejcastéjsi repre-
zentace dat je slovni a obvykle nabyvaji hodnot z koneé¢né mnoziny. Protoze
hodnoty kategoridlnich dat nemaji definovany pomér, nelze je mezi sebou
mérit nebo jakkoliv porovnavat.

Kvalitativni data maji definovany pomeér jednotlivych hodnot, proto je lze
porovnavat a provadét aritmetické operace. Mezi tato data se radi napriklad
vsechny fyzikalni veli¢iny. Kvalitativni data se dale rozdéluji na diskrétni a spo-
jita. Diskrétni data nabyvaji spocetné mnoha hodnot z kone¢ného nebo ne-
konec¢ného intervalu. Naopak spojita data nabyvaji libovolnych hodnot z konec-
ného nebo nekone¢ného intervalu.
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é
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(nelze uspofadat)
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Spojita proménna

Obrazek 4.1: Rozdéleni zékladnich typu dat [14]

4.2 Sumu, odlehlé hodnoty a anomaélie

4.2.1 Sum

Sum (noise) je nekonzistentni hodnota, nejéastéji jev zptisobeny chybou méfent,
proto je Sum nékdy nazyvan chybnou hodnotou. Nekonzistentni hodnoty poru-
suji pravidla a omezeni, ktera jsou na né kladené. Proto Sum miize svou hod-
notou zpusobit, ze algoritmus nenajde vypovidajici vzor o datech. Piiklady
sumu:

° éiselny sloupec, ktery obsahuje i fetézce znaki.

e [Pv6 a IPv4 adresa neobsahujici pevné definovany format.

e Ziporné &islo portu nebo vyssi nez hodnota 216 — 1 = 65535.
Obrazek zobrazuje razné typy Sumu podle rozsahu:

e Ojedinély Sum v jednom z pfiznaku v zdznamu (Noisel).

e Sum jako jeden piiznak (Noise2).

e Sum jako cely zdznam (Noise3).
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Index Featurel Feature2 Feature3 Feature.. Feature.. Feature.. Feature.. FeatureM-1 FeatureM Target

Recordl | | | | | I

Re‘o[dz ! . . . ‘ . . . 4

Record3 | | | Noisel
Recordd | | | | | | | | MNoise2
Record> | | | | | | ] | Noise3

RecordB
Record7
Record..
Record.. |
Record..
Record..
RecordN-1 |
RecordN

Obréazek 4.2: Ukdzka ruznych typu Sumu [15]

4.2.2 (Odlehlid hodnota

N

hodnotou vyrazné odchyluje od medidnu nebo prumeéru rozdéleni dat, do které-
ho spadéa. Odlehly bod je zdznam, ktery ma nékterou nebo vice svych hodnot
odlehlych. Napriklad Hawkins, D. M, ve své praci [86] popisuje odlehlé body
nésledovné (volny preklade autora):

“QOdlehly bod je méteni, které se odlisuje od ostatnich méteni natolik az
vyvolava podezteni, ze bylo vygenerovano jinym mechanismem.”

V analyze dat znac¢i odlehlé body v datasetu prekazku, jelikoz ztézuji pro-
ces nalezeni souvislosti mezi daty.

4.2.3 Anomalie

K definicim vyse uvedenych pojmi prichdzi dalsi pojem: Anomalie. Jak uz
to na poli védy byva, kazdy obor si pojem anomadlie definuje podle svych
potreb. Proto se presné definice méni podle kontextu, nejcastéji se jedné o od-
lehlou hodnotu, kterd by se neméla vyskytovat v zaznamech a zaroven je
objektem zijmu. V této diplomové praci bude pod pojmem anomalie myslena
konzistentni hodnota, kterda poukazuje na skodlivou aktivitu na internetu. Va-
run Chandola [16] definici anomalie v kontextu detekce anomalii dale rozdéluje
na bodové, kontextové a kolektivni anomalie.

Bodova anomalie: Bodova ¢i také globalni anomalie je nejjednodussi typ
anomalie, a také se da i nejjednoduseji odhalit. Jedné se o zdznam, ktery je
velmi odlehly od zbytku dat. Na obrazku je bodova anomalie reprezen-
tovana body 01 a 09 a shlukem bodu Os.
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Obrazek 4.3: Bodova anomalie [16]

Kontextové anomalie: Jedna se o anomalii, ktera je odlisna od zbytku dat

pouze z pohledu kontextu, ne jinak. Pro jednodussi pochopeni je zde uveden
obréazek [£.4]

Monthly Temp

L] Il 1
Mar  Jun Sept Dec Mar Jun Sept Dee  Mar Jun  Sept  Dee

Time

Obrézek 4.4: Kontextova anomadlie [16]

Na obrazku 4.4 jsou dva body ¢ a ta, které maji stejnou hodnotu, ale
z pohledu kontextu je patrné, ze bod t3 je vyhodnocen jako anomalie, zatimco
bod t; je naprosto normélni a o¢ekavané chovani.

Kolektivni anomalie: Kolektivni anomaélie je sada zaznamu, které se obje-
vuji spolu a vzhledem k zbylym datim tvoii anomalii. Individualni zaznamy
z kolektivni anomalie nemusi byt sami o sobé anomaéliemi. Napiiklad na obraz-
ku Cervené zvyraznénd Cast krivky odpovidd kolektivni anomdlii, avSak
vezme-li se z Cervené ¢asti kiivky pouze jeden Cerveny bod a porovna se vuci
ostatnim modrym bodim, pak tento ¢erveny bod vzhledem k bodiim modrym
s nejvétsi pravdépodobnosti neptedstavuje anomalii.
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Obrazek 4.5: Graf zobrazujici kolektivni anomalii zvyraznénou ¢ervenou bar-
vou [16]

4.3 Cisténi dat

Pri ¢isténi dat dochézi k odebriani fadku a sloupcu ¢ pozménéni hodnot
priznaku, které by mohly mit z divodu nespravného méreni neptiznivy vliv
na vypocet algoritmu.

4.3.1 Odstranéni redundantnich radku

Nechat ¢i nenechat redundantni radky? Casto kladen4 otazka, na kterou ne-
existuje jedna univerzalni odpovéd ano ¢i ne. Odpovéd zaleZi na pouZitém
datasetu a jevu, ktery tento dataset popisuje. Pokud dataset neobsahuje velké
mnozstvi redundantnich radka, idaje odpovidaji redlnému jevu a predpoklada
se, ze jev zpusobujici redundantni hodnoty se bude naddale objevovat, pak je
vhodné radky zachovat. Stejné tvrzeni plati i pokud se objevuje vétsi mnozstvi
redundantnich radk, ale podminéné vhodnym ovérenim, ¢im je jev zplisobovan
a zda se jedna o spravné chovani. Na druhou stranu, redundantni radky mo-
hou byt odstranény v pripadé, ze opakovanim nevypovidaji o soucasnych ani
budoucich vlastnostech redlného jevu.

Findlni rozhodnuti o ponechani nebo vymazani redundantnich radku zavisi
na pouzitém modelu strojového uceni.

4.3.2 Odstranéni sloupci

Obecné se poklada za spravné smazat sloupce, kterym chybi vétsina hodnot.
Napriklad od 60 % vyse, kdy jsou namérené hodnoty zastoupeny 40 % a méné.
U malych dataseti se sloupce obvykle nemazou, aby nedochézelo ke ztraté
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4. PREDZPRACOVANI DAT

potiebnych informaci pro vytvoreni modelu. U vétsich datasetii, obsahujicich
dostatek informaci, si lze smazani sloupct dovolit [87].

4.3.3 Vyporadani se s chybéjicimi hodnotami

Nejjednodussi pristupy k feseni chybéjicich hodnot je odstranéni radki obsa-
hujicich chybéjici hodnotu nebo doplnéni hodnotou ndhodné vybranou ze sloup-
ce. Dalsi jednoduché pristupy zahrnuji vyuziti statistickych vlastnosti dat
jako doplnéni chybéjici hodnoty hodnotou medidnu, modusu nebo priméru
z daného sloupce dat.

Chybi-li vétsi mnozstvi hodnot, ani jedna z vyse uvedenych metod neni
doporucovana. Nejprve je vhodné se zamérit na pri¢inu chybéjicich dat. Pokud
je moznost vyresit tuto pri¢inu, dosdhne se toho nejlepsiho reseni a to doplnéni
chybéjicich hodnot hodnotami redlnymi. Nelze-1i vsak zménit pfic¢inu, nezbyva
nez vytesit chybéjici hodnoty samotné. V tomto piipadé se mhze vyuzit do-
plnéni dat pomoci strojového uceni (naptiklad metoda nejblizsich sousedu
nebo MICE (Multivariate Imputation by Chained Equation)) nebo doplnéni
dat hodnotami vybranymi z rozdéleni dat. Kniha Flexible Imputation of Mis-
sing Data [88], rozséhle pojednavé o typech chybéjicich dat a metodéch, jak
tyto pripady resit.

4.3.3.1 Metoda nejblizsich sousedi

Chybéjici hodnota je doplnéna na zakladé hodnot nejblizsich sousedii, u kte-
rych v daném sloupci hodnoty nechybi. V pripadé kvantitativnich dat se jedna
o doplnéni hodnotou priméru a v pripadé kategoridlnich dat hodnotou mo-
dusu.

Nevyhoda této metody je jeji asova naro¢nost pri velkém mnozstvi chybé
jicich hodnot, jelikoz se pro kazdou chybéjici hodnotu musi prochazet cely
dataset a hledat nejblizsi sousedy pro zédznam obsahujici danou chybéjici hod-
notu.

4.3.3.2 Rozdéleni dat

Najit znamé rozdéleni, které nejvérohodnéji popsije vstupni data spada do vel-
mi klicového tkonu, ¢im presnéji bude rozdéleni popisovat data, tim jsou
chybéjici hodnoty doplnény vice vypovidajici hodnotou. Jedné se vsak o ne-
lehky tkol.

Gaussovské rozdéleni, také nazyvané jako Bellova kiivka (Bell Curve)
¢i normalni rozdéléni, je jedno z nejvice vyuzivanych rozdéleni. Jednd se
o rozdéleni, které se objevuje u velkého mnozstvi dat, napriklad u prirodnich
jevi, odhadu & strojovych méfeni [89]. Mezi dalsi hojné vyuzivané rozdéleni
patii exponencialni nebo Poissonovo rozdéleni, v pripadé této diplomové prace
bude pouzito Weibullovo rozdéleni.
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4.3. Cisténi dat

Weibullovo rozdéleni: Definice Weibullova rozdéleni je brana z implemen-
tace funkce weibull min [90] ve SciPy knihovné [91]. Weibullovo rozdéleni pro
spojité ndhodné veli¢iny je popsano jako funkce:

Fla,0) = co*exp (—a°),

pro x > 0, ¢ > 0. Parametr ¢ popisuje tvar funkce. Jeli parametr ¢ roven jedné,
potom se z Weibullovy funkce stdvé exponenciondlni funkce. Obréazek [4.6] zob-
razuje graf hustoty Weibullova rozdéleni pro rtizné hodnoty parametru c.
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Obrazek 4.6: Graf hustoty Weibullova rozdéleni pro rtizné hodnoty parame-
tru c

4.3.4 QOdstranéni Sumu

Mezi hodnoty, které mohou mit nepfiznivy vliv na vypocet algoritmu patii
predevsim Sum ale i odlehlé hodnoty.

Odlehlé hodnoty nemusi mit vzdy sSpatny vliv na algoritmus, Casto totiz
zalezi na volbé algoritmu samotného. Existuji algoritmy, které jsou robustni
vici odlehlym hodnotdm, jako napiiklad algoritmy zalozené na rozhodovacich
stromech. Naopak algoritmy zaloZené na linedrni regresi jsou nachylné na od-
lehlé hodnoty. Hodnoty, které maji Spatny vliv na regresni k¥ivku dat se
nazyvaji influential body.

Diusledkem $umu a influential bodd muze byt znac¢né prodlouzeni doby
béhu algoritmt a hlavné zhorSeni jejich presnosti [92]. Napiiklad duvodem
tohoto chovani u algoritmt zalozenych na regresi je, ze hodnoty sumu a influ-
ential body ovliviiuji sklon regresni k¥ivky, viz obrazek [£.7]

Na obrazku popisuje cervend primka linedrni regresi se zahrnutym
influential bodem a modra primka linearni regresi bez influential bodu.

Proto odstranénim ¢i zménou hodnot influential bodl a Sumu lze u nékte-
rych algoritmi docilit:
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Obrazek 4.7: Vliv influential bodu na sklon regresni krivky [17]

e zrychleni uciciho algoritmu,

e zjednoduseni modelu pro rozhodovani, tim se zjednodusi i jeho nasledna

interpretace,

e zvysSeni presnosti algoritmu,

e redukce overfitting problému.

V pripadé algoritmt pro detekci anomaélii je naopak vhodné ponechat od-
lehlé hodnoty, v tomto pripadé se totiz muize jednat pravé o anomalie.

4.4 Transformace priznaku

Proces transformace dat do optiméalni formy pro algoritmus strojového uceni
je znam jako transformace priznaku, feature transformation. Transformace
priznakl oznacuje rodinu algoritmu, kterd ze vstupnich priznakt vytvori nové
priznaky. Tyto nové priznaky mohou mit stejnou interpretaci jako originalni,
ale oproti nim mohou mit v jiném prostoru vétsi diskriminac¢ni silu. Transfor-
mace priznaki méa hodné podob, od jednoduchych linearnich az po nelinearni

funkece.
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4.4.1 Kodovani kategorialnich dat

Rada algoritmi strojového uceni umi pracovat pouze s numerickym vstupem
a neumi zachdazet s kategoridlnimi daty. Tato vlastnost je zptisobena faktem,
ze algoritmy strojového uceni jsou matematické modely, které prijmaji pouze
¢iselné hodnoty.

Algoritmy strojového uceni predpokladaji, ze vstupni ¢isla maji mezi se-
bou logické souvislosti a lze nad nimi provadét vSechny matematické ope-
race. Coz v pripadé prevedenych kategoridlnich dat pouze do ¢iselné podoby
neni pravda, proto existuje moznost transformace kategoridlnich data. Trans-
formace kategoridlnich dat zajisti, aby i nad jejich hodnotami Slo provadét
matematické operace, bez hledani souvislosti, které data mezi sebou nemaji.
Procesu prevedeni kategoridlnich dat na ¢iselné hodnoty se fika kédovani dat.
V této podkapitole budou rozebrany tyto typy kodovani:

e Ordinal kédovani,
e OneHot a dummy kédovandi,
e Binarni kédovani,

Mezi algoritmy strojového uceni, které umi pracovat s kategorialnimi typy
dat prevedenymi pouze do ¢iselné podoby, spadaji algoritmy zalozené na stro-
mech. Naopak napiiklad SVM algoritmus a mnohé shlukovaci algoritmy neumi
pracovat s kategorialnimi daty.

Ordinal kédovani: Prvni nejznaméjsi kodovani je Ordinal kédovani. Jsou-
li na vstupu kategorialni data obsahujici N kategorii, pak algoritmus prevede
kategoridlni hodnotu pravé na jednu ¢éiselnou hodnotu v rozmezi od 0 do
N —1, viz ukédzka Nevyhoda tohoto kédovani je, ze jejich ¢iselnd hodnota
nereprezentuje vibec zadny vztah mezi ptivodnimi hodnotami.

OneHot a dummy kédovani: Spadd mezi nejzndméjsi druh kédovani ka-
tegorialnich dat. Pii OneHot koédovani algoritmus zakdéduje vstupni sloupec
do tolika binarnich sloupcti, kolik obsahuje unikatnich hodnot. Zakédovany
sloupec popisuje pravé jednu unikatni hodnotu ptvodniho sloupce a obsahuje
jednicky na téch radcich, které obsahovaly puvodni hodnotu, viz ukazka
Toto kdédovani neni vhodné pro kategoridlni data obsahujici velké mnozstvi
unikatnich hodnot.

Obdoba OneHot kédovani je dummy kédovani, které koduje n unikdtnich
hodnot do n — 1 sloupcu, pricemz jedna z hodnot je reprezentovana nulami
na radkua nové vzniklych sloupcu.
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Tabulka 4.1: Ukazka Ordinal kédovani kategoridlnich dat pro kéd zemé zdroje
(sCo)

(a) Kategoridlni data (b) Pouzito Ordinal k6dovani

sCo sCo
SK
77
GB
77
JP
CZ
CZ
UK
JP

WO | =W RN~ O

Tabulka 4.2: Ukazka OneHot kdédovani kategoridlnich dat pro kbéd zemé zdroje
(sCo)

(a) Kategoridlni data (b) Pouzito OneHot kédovéni
sCo sCo_cz | sCo_gb| sCo_jp | sCo_sk | sCo_uk| sCo_zz
SK 0 0 0 1 0 0
77 0 0 0 0 0 1
GB 0 1 0 0 0 0
77 0 0 0 0 0 1
JP 0 0 1 0 0 0
CZ 1 0 0 0 0 0
CZ 1 0 0 0 0 0
UK 0 0 0 0 1 0
JP 0 0 1 0 0 0

Binarni kédovani:  Pri kédovani dochazi k prevodu vSech N unikatnich
hodnot na N unikatni binarnich ¢isel, ktera jsou zarovnana na stejné dlouhy
binarni zapis, viz ukazka Zapis binarniho ¢isla je reprezentovan sloupci,
kde jeden sloupec reprezentuje pravé jednu pozici v bindrnim ¢&isle. Pocet
sloupct je roven délce binarniho zapisu hodnot.

4.4.2 Transformace rozdéleni dat

Béhem transformace rozdéleni dat dochézi k ndhradé hodnot priznaku x; hod-
notami néjaké funkce tohoto priznaku. Jednd se o nahradu, kterd meéni tvar
distribuce priznaku nebo vztahy mezi hodnotami.

Nejcastéjsi duvody k transformaci rozdéleni dat jsou redukce Sikmosti,
priblizeni blize k rovnomérnému rozdéleni, ¢i nalezeni linedrnich a aditivnich
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Tabulka 4.3: Ukazka binarntho kédovani kategoridlnich dat pro kéd zemé
zdroje (sCo)

(a) Kategoridlni data (b) Bindrni hodnota dat (c) Bindrn{ kédovéni dat
sCo sCo sCo-2 | sCo-1 | sCo-0
SK 000 0 0 0
77 001 0 0 1
GB 010 0 1 0
77 001 0 0 1
JP 011 0 1 1
CZ 100 1 0 0
CZ 100 1 0 0
UK 101 1 0 1
JP 011 0 1 1

vztaht mezi priznaky.

Samotna transformace rozdéleni dat pak muize byt interpetovana jako loga-
ritmicka funkce, prevracend hodnota, umocnovani, treti odmocnina, ¢i trans-
formace pomoci kvartilt.

Pouziti transformace rozdéleni vyzaduje dobrou znalost rozdéleni vsech
priznakt z datasetu. Muze se totiz jednoduse stat, ze misto uzitku muize trans-
formace rozdéleni spise uskodit. Naptiklad je-li logaritmicka funkce pouzita na
nevhodnd vstupni data, pak se vysledna sikmost muze zhorsit, tato vlastnost
je rozebirdna v praci [18]. Viz ukdzka

g | 71
g |
g1 .
% ]
§ -
'§_ .
=
) I o J __--IIlIIIIIII
[+] 50 100 150 200 1 2 3 4 [
x leg(x)

Obrézek 4.8: Logaritmickd transformace rozdéleni vstupniho pfiznaku x [18§]
Na obrazku [£.8|levy histogram popsisuje piiznak x s koeficientem Sikmosti
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0,34. Pravy histogram obsahuje pfiznak po logaritmické transformaci. Sikmost
se prevratila a zvétsila na hodnotu -1,16.

Tato diplomova prace bere v potaz pouze transformace rozdéleni dat do nor-
malniho rozdéleni a rovnomérného rozdéleni.

4.4.2.1 Normalni rozdéleni:

Pro transformaci rozdéleni piiznaku z; do normélniho rozdéleni se pouziva
napriklad:

W=

Treti odmocnina: y =z}

<

Logaritmicka funkce: y = log(1 + z;), lze pouzit jen na kladnd vstupni
data x;.

Parametrickd monoténni funkce: Transformace rozdéleni dat do normal-
niho rozdéleni pomoci Yeo-Johnson transformace a Box-Cox transformace.
Metoda Yeo-Johnson umi pracovat s kladnymi i zdApornymi hodnotami oproti
metodé Box-Cox, ktera striktné vyzaduje kladna vstupni data.

Yeo Johnson transformace je ddna vzorcem z [93], pro A € R:

[(z; + 1) = 1]/A if A\ #0,2; >0,

e In(z;) +1 ifA=0,2; >0,
I —[(—2; + 1)FA=1]/(2—=X)  ifA#£2,2; <0,
—In(—z; +1) if A=2,2; <0.

Box Cox transformace je ddna vzorcem z [94], pro A € R:
A1 .
eV 57— if A#£0,
! —In(z;) if A=0.

4.4.2.2 Rovnomérné rozdéleni

Rovnomérného rozdéleni lze docilit pomoci vyuziti komulativni distribuéni
funkce a kvantilové funkce, neboli inverzni distribu¢ni funkce. Jedna se o ne-
linearni transformaci, ktera rozprostird nejcastéji se vyskytujici hodnoty po
celém vystupnim rozdéleni:

y =G (F(x;)),

kde F(x) je komulativni distribu¢ni funkce pfiznaku x;, funkce G méa pozado
vané vystupni rozdéleni a G—! je k ni inverzni distribuéni funkce. Vystupni
rozdéleni piiznaku z; udava fuknce G a jeji rozdéleni, proto lze vzorecek vyuzit
i pro normalni rozdéleni.
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Transformace rozdéleni na rovnomérné rozdéleni eliminuje hodnoty od-
lehlych bodu. Transformace rozdélenti je aplikovana na kazdy priznak nezavisle,
proto nezachovava korelace a vzdédlenosti napri¢ priznaky z datasetu.

4.4.3 Normalizace dat

Dataset mize obsahovat priznaky, jejichz hodnoty se pohybuji ve velmi odli
snych radech. Nékteré z priznakt se mohou pohybovat hodnotami v fadu jed-
notek, jiné napiiklad v fadu tisict a vyse. Cil normalizace je sjednotit hodnoty
do stejného méritka, bez naruseni vzdalenosti mezi daty a tim reprezentovat
data v podobé, kterda vice vyhovuje algoritmtim strojového uceni. Tomuto
procesu se také rika skdlovani dat. K normalizaci dat se pouzivaji statistiky
odvozené ze vstupnich dat jako prumeér, smérodatna odchylka, rozpéti a ma-
ximum.

Obsahuje-li dataset priznaky, které znac¢né dominuji svou hodnotou nad
zbylymi, mize se stat, ze algoritmus strojového uceni bude uptedniostnovat
priznaky s vyssimi hodnotami, nez se nau¢i od pfiznakt s nizs§imi hodnotami.
Algoritmy strojového uceni jako SVM, k-nejblizsich sousedii a logistické re-
grese vyzaduji normalizované priznaky [95]. Normalizace muze zna¢né pomoci
i pri konvergenci do lokalniho ¢i globalnitho minima algoritmim vyuzivajici
klesani podle gradientu (gradient descent).

4.4.3.1 Normalizace smérodatnou odchylkou

Data normalizovana smérodatnou odchylkou maji primér rovnen nule a sméro-
datnou odchylku rovné jedné. Nova hodnota pro pfiznak x; se ze vstupnich dat
X ziskd odec¢tenim vybérového priméru z; z hodnot pfiznaku od ptivodni hod-
noty a podélenim smérodatnou odchylkou s;. Tato normalizace neni vhodna,
pokud vstupni data nemaji normalni rozdéleni a obsahuji odlehlé hodnoty.
Obrazek znazornuje dopad normalizace na krabicovy graf se Sesti priznaky
s odlisSnymi hodnotami a rozptylem dat:

1 N
,j NZ

1 N
sj = ﬁ;((%)z - 7;)%
_ T X
V==

4.4.3.2 Normalizace rozpétim

Normalizace rozpétim skaluje vstupni data X, presnéji jednotlivé priznaky
xj, do predem daného rozmezi, obvykle od 0 do 1, viz obrazek Tato
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Obrazek 4.9: Ukazka krabicového grafu puvodnich priznaku (vlevo) a pfiznaku
normalizovanych smérodatnou odchylkou (vpravo) [19]

normalizace je narozdil od normalizace smérodatnou odchylkou vhodna pfi
pouziti na data, kterd nemaji normalni rozdéleni. Avsak stidle nevhodna na
data obsahujici odlehlé hodnoty.
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Obrézek 4.10: Ukézka krabicového grafu puvodnich pfiznakia (vlevo) a
pfiznaku normalizovanych rozpétim (vpravo) [19)]

4.4.3.3 Normalizace na maximum pfiznaku

Jedné se o normalizaci priznaku pomoci absolutni hodnoty jeho maxima, kte-

rou nastavi na hodnotu 1,0 a vSechny ostatni hodnoty jsou posunuty tak,

aby jejich vzdélenosti byly zachovany. Jednoduseji fe¢eno, vSechny hodnoty

priznaku jsou podéleny absolutni hodnotou maximalni hodnoty priznaku:
y— T

abs(max (x;))
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4.5. Volba a vybér priznaki

4.4.3.4 Normalizace na zakladé kvartila

Stredni hodnota vystupnich dat je rovna nule a hodnoty jsou normalizovany
na zakladé mezikvartilového rozpéti IQ R, které se definuje jako rozdil IQR =
qo.75 — qo.25, kde qo.75 znaci 75. percentil, tak zvany horni kvartil, a gg o5 znaci
25. percentil, tak zvany dolni kvartil:

_ x; — median(z;)
YT T TIQR®@)

Normalizace na zakladé kvartili je jako jedind ze zminénych funkci ro-
bustni vici odlehlym hodnotam.

4.5 Volba a vybér priznaku

Volba a vybér priznaku (dimensionality reduction) se pouzivad tam, kde se
pracuje se stovkami ¢i dokonce tisici priznaky, z nichz jsou mnohé irele-
vantni, redundantni nebo obsahuji Sum. Irelevantni a redundantni hodnoty
priznakt komplikuji proces uceni a ten se stava narocnéjsi jak casové tak
i pamétove, navic vysledek uéiciho algoritmu muize mit matouci ¢ zavadéjici
vlastnosti. Irelevantni priznaky nejsou piimo spojeny s cilovou hodnotou la-
belu a tudiz nenesou dostate¢nou informativni silu k jeho urceni, ale pritom
stale ovlivniuji proces uceni, viz obrazek Redundantni hodnoty naopak
nepiidavaji zddnou novou asociaci vzhledem k labelu [96, [97].

Dataset s vysokou dimenzionalitou priznakit muze vést k finalnimu modelu
strojového uéeni ktery tihne k overfitting problému [20]. Navic s rostouci di-
menzi nastava problém velké rozptylenosti dat po prostoru (curse of dimensio-
nality) fidkost dat muze zpusobovat nizsi presnosti algoritmu strojového uceni

Cilem vybéru priznaku je nalézt takovou podmnozinu priznaka, kterd je
dostatecnd pro zachovani co nejvice puvodni informace vzhledem k néjakému
kritériu a vede k o¢ekdvanému rozhodnuti algoritmu strojového uceni. Vybér
priznakt lze také oznacovat jako redukci priznaki, jelikoz promita data do pro-
storu nizsi dimenze a je provadéna pomoci selekce ¢i kombinace priznakt z da-
tasetu. Souhrnneé lze rici, ze jsou zde ctyri zdkladni aspekty:

e Jednodussi interpretace modelu. V piipadé volby selekce je docileno
i néasledného zjednoduseni procesu ziskavani priznaku, jelikoz jiz neni
potieba ziskdvat vsechny.

o Lepsi a efektivnéjsi predikce a klasifikace bez overfitting problému.

e Vyfeseni problému velkého rozptyleni dat po prostoru s vysokou dimenzi.

Volba a vybér priznaki se rozdéluje na dva pristupy: selekce priznak,
Feature Selection, a extrakce priznaku, Feature Extraction.
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Obréazek 4.11: Ukazka ti{ priznaku a jejich relevance vici labelu. Priznak f1 je
relavantni, zatimco priznaky f2 a f3 jsou irelevantni. Pomoci priznaku f1 lze
rozlisit mezi dvéma skupinami shluki. Odstranéni priznakt f2 a f3 nebude
mit zddny negativni efekt na presnost algoritmu [20]

4.5.1 Selekce priznakia

Selekce priznakt vybira ze stavajiciho poctu M priznakd podmnozinu s N <
M priznaky na zakladé hodnoticiho kritéria. Beéhem vybéru nedochazi ke zmé-
nam hodnot pivodnich priznakia. Tento pristup lze také popsat jako proces,
ktery odebira priznaky, které podle hodnoticiho kritéria nejsou relevantni.

Selekci priznaki lze rozdélit na zdkladé predeslé znalosti ground truth
labelf, na supervizovanou a nesupervizovanou. Supervizovana selekce priznakt
se déle rozdéluje na filtrovaci (filter), obalovaci (wrapper) a embedded metody.

Nevyhoda nesupervizované selekece spociva pravé ve zvoleném pristupu,
jelikoZ je obtizné ovérit relevantnost vybranych ptriznaku [99]. Tato préce se
nesupervizovanou selekci priznaku zabyvat nebude.

4.5.1.1 Filtrovaci metody

Filtrovaci metody jsou nezavislé na pouzitém klasifika¢nim algoritmu stro-
jového uceni, tudiz zaujatost, bias algoritmu strojového uceni pro klasifikaci
neovliviiuje zaujatost algoritmu pro selekci priznaku [I00]. Algoritmus stro-
jového uceni pro klasifikaci vychézi z jiz redukovanych priznaki. Viz obrazek

4. 12

Mnozina vSech Vybér nejlepsi Ucici algo-
” o .. o . —| Vysledek
priznaki podmnoziny priznak ritmus ysiece

Obrazek 4.12: Proces klasifikace prii vybéru priznakt pomoci filtrovaci metody.

Filtrovaci metody pro selekci priznaku jsou zaloZeny na méfeni statis-
tickych vlastnosti, které charakterizuji vztahy mezi vstupnimi daty a jejich
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4.5. Volba a vybér priznaki

ground truth labely, jako vzdalenost, soudrznost, zavislost, vzajemnou in-
formaci [I0I] nebo korelaci. Nejznaméjsimi zastupci této t¥idy jsou Fisher
score, Relief, Correlation-based Feature Selection (CFS) nebo vétsina algo-
ritmu zalozenych na informaénim zisku [99].

4.5.1.2 Wrapper metody

Wrapper metoda hodnoti vysledky vybranych priznakt na zakladé pouziti spe-
cifického algoritmu strojového uceni, ktery obaluji a interaguji s nim. Wrapper
metody postupné predklddaji algoritmu strojového uceni vybrané kombinace
priznakt, viz obréazek Na konci algoritmus vrati set priznaka s nimz
dosdhnul nejvétsi tispésnosti predikce novych dat.

Vybér nejlepsi podmnoziny priznakt

Mnozina vSech Generovani Ucici algo- p
i o .. . —{ Vysledek
priznaki podmnoziny ritmus

1 |

Obrazek 4.13: Proces klasifikace pti vybéru priznakii pomoci wrapper metody.

Obecnda wrapper metoda, kterd pouziva k interakci klasifikacni algoritmus
strojového uceni, lze popsat tremi kroky.

1. Vybér podmnoziny piiznaku (Feature Search): Postup vybéru podmnozi-
ny z celkové mnoziny vSech priznaku.

2. Hodnoceni vybranych priznaku (Feature Evaluation): Ohodnoceni vysled-
ku klasifikac¢niho algoritmu strojového uceni na dané podmnoziné prizna-
k.

3. Iterace 1. a 2. kroku dokud neni splnéna ukoncovaci podminka.

Nejcastéjsi ukoncovaci podminka je ukonceni vybéru podmnoziny priznakt
po dosazeni zvoleného poctu iteraci nebo pokud byly vyzkouseny vsSechny
mozné kombinace priznakii.

Algoritmus vybéru podmnozin priznakt muze byt i omezen na to, kolik
priznakt muze podmnozina obsahovat maximalné a minimalné.

Nevyhoda wrapper metod je jejich casovd narocnost pro data s velkym
mnozstvim pifznakii. Velikost prohledévaného prostoru s M piiznaky je O(2M),
problém nalezeni optimalni podmnoziny se fadi mezi NP-tézké problémy [102].
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Proto se pro vyreseni tohoto problému pouzivaji algoritmy jako genetické al-
goritmy a nebo prvni nejlepsi (Best-First) mezi kterymi je nejznaméjsi al-
goritmus hladového hledéni (Gready Search). Tyto algoritmy dosahuji pouze
suboptimalniho feseni.

Vyhoda wrapper metody spoc¢iva v nalezeni suboptimalni podmnoziny
priznakt ze vSech vyzkousenych podmnozin pro zvoleny algoritmus strojového
ucendi.

Priklady Wrapper metod vyuzivajici gready search jsou dopredny vybér
(Forward Feature Selection) a zpétnd eliminace (Backward Feature Elimi-
nation).

4.5.1.3 Embedded metoda

Embedded metoda kombinuje vyhody obou vysSe zminénych metod, filtrovaci
a wrapper. V prvni fadé vyuziva, stejné jako filtrovaci metody, statistickych
méreni k vybrani podmnoziny piiznakt na zédkladé néjakého kritéria. V druhé
radé vyuziva algoritmu strojového uceni k vybéru podmnoziny, jez dosahuje
nejlepsi tspésnosti vzhledem k pouzitému algoritmu. Vyhoda embedded mo-
delt je ta, ze vybér nejlepsich priznaki probihé jiz béhem ucici faze algoritmu,
kde penalizuje nedulezité priznaky.

Mezi embedded algoritmy pro vybér ptiznaka patii: regulariza¢ni LASSO
(Least Absolute Selection and Shrinkage Operator), Adaptive LASSO, Bridge
Regularization, Elastic Net Regularization a nebo Stability Selection.

Dalsi algoritmus spadajici do embedded modelt pro vybér priznaka spadé
i samotny algoritmus strojového uceni zvany Ridge regression. Jeho vystupem
jsou koeficienty pro kazdy vstupni priznak. Korelovanost dvou a vice priznakt
lze odhadnout podle absolutni hodnosti koeficientti. Priznaky s hodnotou koe-
ficientt blizkou nule do rozhodovaciho procesu moc nepfispivaji [103].

4.5.2 Extrakce priznakt

Extrakce priznakt zobrazuje ptivodni hodnoty priznakd do nového prostoru,
ve kterém se minimalizuji linedrni zavislosti mezi priznaky [104]. Jednd se
o zobrazeni, jez transformuje ptivodni N-rozmérny vektor na novy M-rozmérny,
kde hodnota M < N s pokud mozno co nejmensi ztratou informace. Narozdil
od selekce priznaku se nezachovavaji pivodni hodnoty priznaku a vznikaji
zcela nové. Novy priznak je vytvoren z mnoziny ptivodnich ptiznakt na zakladé
jejich urc¢ité kombinace.

Mezi nejznaméjsi zastupce pro extrakci priznakiu spadaji napriklad algo-
ritmy: Principal Component Analysis (PCA), Linear Discriminant Analysis
(LDA) a nebo Independent Component Analysis (ICA).
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KAPITOLA 5

Navrh a implementace

Tato kapitola obsahuje popis navrhu skripti a jejich implementaci. Popis
navrhu skriptt pro klasifikaci internetového provozu je rozdélen do ¢tyt fazi,
jmenoviteé se jedna o faze ziskani priznak, predzpracovani dat, vybér priznakt
a strojové uceni. Popis implementace zahrnuje informace o souborech pouzitych
pro tvorbu datasetil, programovacim jazyku, funkcich a knihovnéch, a také in-
formace o konkrétnim nastaveni parametri algoritmu strojového uceni.

5.1 Volba jazyka

Pro tkol této diplomové prace byl zvolen skriptovaci jazyk Python verze
3.6. Python spada mezi jazyky, které jsou programéatory a védci nejcastéji
vyuzivany pro impelementaci algoritmu strojové uceni. O tom svédéi i mnozstvi
optimalizovanych knihoven pro strojové uceni, mezi tyto knihovny napriklad
spada scikit-learn [44], TensorFlow [105], Keras [106], PyOD [107] a scikit-
feature [I08] knihovna. Python taktéz obsahuje knihovny pro prehlednou praci
s maticemi, analyzu dat a matematické knihovny, naptiklad Pandas [109],
Numpy [110] a SciPy [91]. Déle obsahuje knihovny Seaborn [I11] a Matplotlib
[112], které slouzi pro piehledné grafické zobrazeni dat, grafi a vysledki.

5.2 Flow

V teoretické ¢éasti diplomové prace byl pojem flow definovan jako obousmérny
sled po sobé jdoucich paketti, které jsou popsany stejnou pétici adaji. Volba
obousmérného flow probéhla na zakladé studii [113, 114}, [74, [115], ve kterych
je dosazeno lepsich vysledkt s obousmérnym flow, nez jednosmérnym, a také
fakt, ze ostatni studie nejcastéji pouzivaji obousmérné flow.

V praktické casti diplomové prace bude definice flow navic obohacena
o maximalni ¢asovy limit trvani flow, tzv. timeout. Flow na internetu muze byt
komunikace kratka v ramci nékolika sekund az minut, nebo naopak nékolikaho-
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dinova az vicedenni. K omezeni takto dlouhych flow, je cely obousmérny pro-
voz rozdélen po maximélni délce trvani a to po 300 sekundéch. Tim se docili,
ze kazda i velmi dlouhd komunikace bude moci byt zpracovana a klasifikovana
i pred jejim ukonc¢enim, ale zaroven se o komunikaci nasbira dostatek informaci
pro jeji klasifikovani.

Jelikoz je i v dnesni dobé stile nezodpovézena otazka, kolik paketd je
potieba pro spravné ohodnoceni flow, popripadé jaky je dostacujici casovy
parametr, byl ¢asovy limit 300 sekund vybran na zdkladé ziskanych statis-
tickych udaju ze zvolenych datasetd a vysledki jinych praci, viz nasledujici
podkapitola.

Dale v praktické casti diplomové prace bude pod pojmem flow mysleno
flow s timeoutem 300 sekund. Flow bez ¢asového omezeni bude nazyvano full-
flow.

5.2.1 Flow timeout v jinych studiich

Ve studii [116] je rozebrén real-time prototyp klasifika¢niho algoritmu, ktery
pro klasifikaci pouzivd pouze nékolik malo prvnich paketti flow s volitelnou
maxinalni délkou trvani flow. Z prace je patrné, ze klasifikace flow dosahuje
velmi dobrych vysledkt jiz u odchyceni prvnich 25 pakett. Vysledky ukazuji,
ze od mnozstvi 25 odchycenych paketu tspésnost klasifikatoru nijak zasadné
neroste.

Dalsi studie [I17] ukazuje flow-based klasifikaci internetového provozu,
kde je flow ofezdno na zakladé délky trvani aktivniho a neaktivniho time-
outu. U aktivniho timeoutu se jedna o cas 300 sekund u neaktivniho timeoutu
je doba zkracend na 60 sekund. S témito parametry pro flow dosahuji velmi
dobrych vysledkt. V praci je uvedena primérna doba flow na testované uni-
verzitni siti, od 5,4 sekund do 13,09 sekund.

Zkoumani priamérné délky trvani flow na jiné univerzitni siti lze také nalézt
ve studii [I1§]. Prumérné délky trvani flow jsou néasledujici: pro web 13,32
sekund, pro P2P spojeni 123,54 sekund, pro Gnutella je to 89,35 sekund a pro
BitTorrent 135,43 sekund.

Pouze pét prvnich paketu bylo vyuzito pro klasifikaci internetového flow
ve studii [I19]. Studie vyuzila pro klasifikaci pfiznaky z obousmérného flow
a nesupervizovany shlukovaci algoritmus. S timto pristupem se dosahlo 90 %
presnosti klasifikace pomoci metriky accuracy.

Ve vyzkumu [45] se autofi zaobiraji i uspésnosti klasifikatori, kterym je
na vstupu predlozeno flow s omezenym poctem paketu. Jejich vysledky na 16
algoritmech strojového uceni ukazuji, ze k ziskani lepsiho nebo alespon po-
dobného vysledku (74,81 % az 99,94 % accuracy) klasifikace, co s puvodnim
celym flow, 1ze dosdhnout jiz pri ¢tyfech az osmi paketech podle typu algo-
ritmu strojového uceni. V 11 piipadech se dokonce dosdhlo lepsich vysledkd,
nez pri pouziti priznaku ziskanych z celého flow.
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5.3 Vybrané soubory pro tvorbu dataseti

Pro klasifikaci internetového provozu byly zvoleny PCAP (Packet Capture)
soubory s nesifrovanymi uzivatelskymi daty. Zvolené PCAP soubory slouzi
k tvorbé datasetti a nesifrovand uzivatelska data slouzi k ziskani ground truth
labeld, vice o ziskani priznaka a ground truth labelt v sekci

Set vybranych PCAP soubort obsahuje zachyceny internetovy provoz na
LAN siti i pateini siti s rtiznou sifovou topologii.

Souhrnym slovem dataset védci obcas oznacuji i sadu nékolika souborti,
které obsahuji: cely zachyceny internetovy provoz v PCAP souboru, dataset
ziskany ze zachyceného provozu, ground truth labely, soubor s informacemi
o pripadnych utocich, typem utoku, délkou trvani ttoku a infikovanymi IP
adresami.

5.3.1 Intrusion Detection Evaluation Dataset CICIDS2017

Dataset CICIDS2017 oznacuje sadu nékolika souborti, mezi kterymi je i za-
chyceny internetovy provoz v PCAP souboru. CICIDS2017 je oproti jeho
predchiidciim povazovan za spolehlivy dataset pouzivany védci pro porovnava-
ni vysledk® algoritmiti. Spliiuje fadu kritérii, kterd jsou kladena na datasety.
Mezi kritéria patii pokryti sifové topologie, kterd obsahuje sitové prvky jako
modemy, prepinace, smérovace, firewally a zastoupeni nékolika operacnich
systému jako Windows, Ubuntu a Mac OS X. Dalsim kritériem je zachyceni
kompletniho provozu obsahujiciho lokdlni internetovou komunikaci i komu-
nikaci mimo sit s Internetem a fadu pouZitych protokold. Vice o kritériich
v [120].

Dataset byl vytvoren s ohledem na realisticky background provoz a chovani
uzivatele. Toho je docileno programem, ktery napodobuje chovani 25 lidi a je-
jich interakci na Internetu.

PCAP soubor obsahuje komunikaci z péti dnii, od pondéli do patku. Prvni
den, pondéli, je internetovy provoz bez utoki. Kazdy dalsi den jsou provadény
nékteré z nejznameéjsich a nejnovéjsich internetovych atokia jako Brute Force
FTP, Brute Force SSH, DoS, Heartbleed, Web Attack, Infiltration, Botnet
a DDoS. Pro vice informaci o generované internetové komunikaci a ttocich
zde [121].

Dataset obsahuje i soubor s extrahovanymi priznaky pomoci programu
CICFlowMeter [122] spolu s grouth truth labely, zda se jednd o normalni
provoz ¢i utok.

5.3.2 CVUT datasety

Z CVUT datasetit byly vybrany pouze datasety s oznacenim Mixed. Tyto
datasety [123] obsahuji zachycenou internetovou komunikaci v PCAP soubo-
rech, kterd obvykle za¢ina bez skodlivé ¢innosti a az nasledné jsou provadény
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nekteré utoky. V datasetech lze nalézt nasledujici itoky: DarkVNC, Simda
Botnet, Emotet malware.
Bylo vybrano nésledujicich 5 dataseti z roku 2018:

CTU-Mixed-Capture-6, délka trvani priblizné 42 hodin,

CTU-Mixed-Capture-7, délka trvani ptiblizné 7 hodin,

CTU-Mixed-Capture-8, délka trvani priblizné 40 hodin,
o CTU-Mixed-Capture-9-1, délka trvani priblizné 6 dni,

o CTU-Mixed-Capture-9-2, délka trvani ptiblizné 6 hodin.

5.3.3 WIDE project

The MAWI Working Group [124] zprosttedkovava internetovy provoz odchy-
ceny na 1 Gbps WIDE (Widely Integrated Distributed Environment) patefni
siti pro védecké ucely. V této diplomové praci byly vyuzity vzorky z WIDE
sité z dubna roku 2019. Vzorky jsou porizovany kazdy den od 14:00 do 14:15
mistniho casu a ndasledné anonymizovany tak, aby mohly byt poskytnuty
verejné. The MAWI Working Group navic na odchyceny provoz spousti jejich
detekéni algoritmus MAWILab [125] a poskytuje jeho vysledky, mezi které
patii i soubory obsahujici informace o skodlivém a podezrelém provozu.

5.3.4 Statistické vlastnosti vybranych datasett

Na jednotlivych datasetech byl proveden pokus ohledné délky trvani full-flow,
median trvani full-flow a 75. percentil, neboli horni kvartil, medidn délky
trvani u komunikace, ktera obsahuje alespon 25 paketi, a u komunikace, kterd
obsahuje alespon vice jak jednu transakci.

Dale budou jednotlivé datasety oznacovany predevsim zkracenym jménem.
Jejich prehled je v tabulce ktera zachycuje jejich ptivodni oznaceni a nové
zkracené.

Tabulka 5.1: Prehled zkracenych jmen dataseti

Ptvodni celé jméno datasetu | Zkracené jméno

CICIDS2017 IDS17
CTU-Mixed-Capture-6 CTU06
CTU-Mixed-Capture-7 CTuo07
CTU-Mixed-Capture-8 CTUO08
CTU-Mixed-Capture-9-1 CTU91
CTU-Mixed-Capture-9-2 CTU92
WIDE 10. 4. 2019 14:00 WIDE
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5.3. Vybrané soubory pro tvorbu datasetii

5.3.4.1 Dataset CICIDS2017

Tabulka[5.2|obsahuje piehled z pohledu poctu full-flow v datasetu CICIDS2017
a procentualniho vyjadieni poctu full-flow vzhledem k celkovému poctu.

Tabulka 5.2: Pocetni a procentualni zastoupeni full-flow v datasetu CIC-

1DS2017
Vice jak | Alespon Alespoil | Alespori
Full- . 25 od- | 25
Celkem Anomalie | 1 trans- | 25 pa- , o, ,
flow . chozich prichozich
akce ket . .
pakett pakett
Pocet | 1.343.319 | 69.716 543.937 | 303.474 131.969 119.908
% 100 5,18 40,49 22,5 9,82 8,93

Medidn délky trvani full-flow ze vSech dnt je 0,23 sekund, (horni kvartil je
50, 82 sekund), viz graf Pokud se vezmou v potaz pouze full-flow, ktera se
sestavaji alespon z vice jak jedné transakce, vzroste medidn na 115,41 sekund
(horni kvartil na 1065, 42 sekund), viz graf

Pocet flow

Histogram pro délku trvani flow
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Obrazek 5.1: Histogram pro délku trvani full-flow pro CICIDS2017 dataset

Full-flow, kterd obsahuji alespon 25 paketti maji prumérnou délku trvani
115, 44 sekund, viz graf 5.3} Horn{ kvartil ¢inn{ 180, 42 sekund.
Full-flow obsahujici alespon 25 a vice odchozich paketi maji median délky
trvani 121,03 sekund (horni kvartil je 690,6 sekund). V podobném méritku
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Histogram pro délku trvani flow s vice jak jednou transakci
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Obréazek 5.2: Histogram pro délku trvani full-flow s vice jak jednou transakci
pro CICIDS2017 dataset

to plati i pro full-flow obsahujici alespon 25 prichozich paketi, median délky
trvani je 116,31 sekund (horni kvartil je 274, 14 sekund).

5.3.4.2 Ostatni datasety

Stejnd méteni jako u datasetu CICIDS2017 byla provedena i na zbylé datasety,
pro které bude uvedena pouze tabulka [5.3

Prvni rddka konkrétniho méreni obsahuje jedno az dvé ¢isla udavajici délku
trvani flow. Obsahuje-li dvé ¢isla, pak prvni ¢islo znac¢i median délky trvani
flow v sekundéach, ¢islo uvedené v zavorkach znac¢i hodnotu horniho kvartilu.
U hodnot, které jsou prilis vysoké nebo nizké se horni kvartil neuvadi, jelikoz
timeout byl vybiran z rozmezi hodnot od 100 az 600 sekund. Druha fadka obsa-
hujici procenta znaci procentudlni mnozstvi dat splnujici podminku, ze kterych
je ziskanad dané statistickd hodnota.

Z tabulky [5.3] je patrné, ze udaje ziskané z datasett CTUO7 a CTUO8
maji oproti ostatnim datasetim vysoké hodnoty. Zpiisobeno je to hojnym
zastoupenim dlouhodobé UDP komunikace. V datasetu CTUOQ7 je pomér 34:27
UDP k TCP. U CTUOS je to skoro 1:1, presnéji 77:73 pro UDP:TCP.

Naopak WIDE dataset je tvoren kratkymi komunikacemi. Vybrany WIDE
dataset obsahuje 5 krat vice TCP komunikace nez UDP. Navic odchycend
komunikace je pouze 15 minut dlouhd, proto z udaji nelze ziskat zadnou
delsi flow nez 15 minut. Vyslednd data o trvani full-flow jsou timto faktem
ovlivnéna.
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5.4. Ziskani priznakh a tvorba datasett

Histogram pro délku trvani flow s Pkts > 24
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Obréazek 5.3: Histogram pro délku trvani full-flow s vice jak 25 pakety pro
CICIDS2017 dataset

Ve vétsiné praci zalozenych na datasetech z univerzitniho prostredi je uve-
deno, ze pro klasifikaci flow se bere v potaz i denni doba a zda se jedna o pra-
covni den v tydnu nebo den o vikendu. JelikoZ se sit chové v kazdé denni dobé
odlisné a podle toho i nasledné nékteré priznaky nemaji smérodatnou vlast-
nost. Naptiklad pocet paketii nebo bajti za sekundu se zna¢né 1isi behem noéni
doby a denni doby [126]. V této préci se denni doba datasetu Tesit nebude,
jelikoz polovina testovacich datasetit obsahuje pouze kratkodobou komunikaci.

5.4 Ziskani priznaka a tvorba dataseti

Tato sekce podrobnéji popisuje postup ziskani priznaku z PCAP souboru spolu
s ground truth labely a obsahuje prehled vsSech ziskanych priznaki.

Prace se zamétruje na klasifikaci flow, které vyuzivaji na transportni vrstvé
protokol UDP nebo TCP.

Pojem priznak reprezentuje hodnotu ziskanou z hlavicky na transportni
vrstvé nebo statistickou hodnotu vypovidajici o vlastnosti flow z informaci
ze sitové vrstvy. Kazda flow je charakterizovéna stejnou mnozinou pifznaki.
Tyto priznaky jsou pak po predzpracovani a mozné selekci pouzity jako vstupni
data do algoritmu strojového uceni, na zakladé kterych je internetovy provoz
klasifikovan a nékteré zaznamy urcené jako anomalie.

Bylo dokazano, ze hlavicky paketti mohou poskytnout dostatek informaci
pro charakterizovdni sitového provozu a dokonce i jednotlivych aplikaci [74,
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Tabulka 5.3: Horni kvartil a median délek trvani full-flow pro zbylé datasety.

Délka
trvéni CTU92 | CTU91 | CTUOS | CTUO7 | CTU06 | WIDE
full-flow
Potet | 13565 | 72818 | 149946 | 61591 | 14303 | 1042223
0,35 0,33 2,24
vie | B | (505) | (loar | 8407224 | 1220108 | 20,001
[%][ 100 100 100 100 100 100
Trans | [s] | 5839,92 | 118388,27| 123225,28 | 13745,79 | 39021,32 ?fif%)
>1 @252 896 59,15 7793 222 | 742
8737 | 235,80 6,69 18,45
Pk;sl 5 | (i0.20) | (335,52 | 13186828 | 1341245 | o | or
> ]| 16,24 | 12,01 47,61 26,38 | 30,22 | 2.43%
112,74 14,47 | 69,27
Src;zkt 5 | (4t | 29616 | 13STIOL| 1890135 | oLt n e
> [%]] 5,62 3,46 31,53 1,77 124 1,05
95,71 8,78 10,48
Ds;i’kt 5 | (367 | 28333 | IBTS2BLIAIST6 | o |
> [%]| 7,55 464 30,41 2,12 5,44 1,23

78, 45, 67, 68, [75, [77, 80, 116, 117, 126]. Kombinace informaci z hlavicek
paketi a dalsich adaji, prevazné statistickych, vede k velmi dobrému modelu
pro detekovani povahy provozu i bez inspekce obsahu dat. Jak uz bylo zminéno
v kapitole tento pristup se nazyvé flow-based.

5.4.1 Priznaky z Argus

Kolik a jaké priznaky lze ziskat z flow se rizni podle pouzitého néstroje
na ziskani pfiznaku. Po prezkoumdni vice nastroju (libprotoident [127], CIC-
FlowMeter, nDPI [128], Argus [129]) byl nakonec vybran Argus, ktery umi
ze vstupnitho PCAP souboru vytvorit flow s 300 sekundovym casovym limi-
tem a ke kazdému flow vyextrahoval piiznaky.

Argus je jeden z méla néstroji, ktery umoznuje uzivateli si vice pohrat
s vystupem. Jedina neprizniva véc, z pohledu uzivani, je zastarald online do-
kumentace a neaktualizované manudalni stranky.

Néstroj Argus se rozdéluje na serverovou a klientskou ¢ast. Serverova cast
méa za tukol predzpracovat PCAP soubor pro dalsi pouziti pomoci prikazu
argus. Klientska ¢ast je spousténa nad predzpracovanym souborem k ziskani
tolika potfebnych priznakt pomoci klienti, mezi které spada napiiklad: ra,
rabins, rasort, racluster, aj. Argus klienti umoznuji ziskdni priznaka z flow
i uni-flow, agregovat, rozdélit transakce na zakladé definovanych podminek,
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5.4. Ziskani priznakh a tvorba datasett

tadit je ¢i filtrovat na zakladé regularnich vyrazi. V této diplomové préaci byl
pouzit klient racluster, ktery agreguje informace o paketech vyuzivajici TCP
nebo UDP protokol do flow o nastavené délce maximéalniho aktivniho trvani
300 sekund.

5.4.2 Ziskané priznaky

Online manualni stranky nastroje Argus uvadeéji popis k 97 moznym priznakim
k extrahovani, manudlni stranky nastroje samotného uvadéji pouze 86 priznaki,
nékteré z nich nejsou uvedeny v online formé manudlu. Avsak po prezkoumanim
zdrojového kdédu bylo zjisténo, ze lze ziskat i vice jak 127 pfiznakil, ne vsSak
vSechny jsou pro tuto diplomovou praci potfebné, proto byly vynechany napri-
klad nékteré identifikatory komunikace. Nakonec pro tuto diplomovou préci
vznikl skript, ktery ziskava 93 priznak. Skript pro ziskani priznak spolecné
s konfiguraci Argus serveru a klienta lze nalézt na prilozeném CD.

Ze vseh 93 ziskanych piiznakt je 15 priznak kategoridlnich. Nize je uveden
vycet ziskanych kategoridlnich priznakt a jejich Argus notace. Vice detailu
o hodnotéch, které nabyvaji kategorialni priznaky v kapitole o kodovani dat

B.53T

e Cislo zdrojového a cilového portu: Sport, Dport.
e Zdrojova a cilové IP adresa: SrcAddr, DstAddr.
e Smér komunikace: Dir.

e Pouzity protokol: Proto.

e Pouzité flagy pfi navazovani komunikace: Flgs.

e Identifika¢ni ¢islo vyrobce hardwaru (OUI, Organizational Unique Iden-
tifier): SrcOui, DstOui.

o Kéd statu: sCo, dCo.
e Type of service: sTos, dTos.
e Stav komunikace: State.

e TCP moznosti: TcpOpt.

Zbylé priznaky jsou kvantitativni data. Prehled vSech priznaki spolu s krat-
kym popisem lze nalézt v tabulkach a
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5.4.3 Ground truth labely pro klasifikaci

Pro ziskani ground truth labeld pro asociovani flow ke konkrétni aplikaci byly
pouzity dvé knihovny nDPI a libprotoident. Prvni zminéna knihovna, nDPI,
byla pouzita jako hlavni zdroj pro ziskani ground truth labeli. A jelikoz lib-
Messaging Protocol (RTMP), plnila funkei kontroly ziskanych labelt. Podle
studii nDPI nejcastéji tyto dva pripady mylné klasifikuje jako Skype nebo
neznamé (Unknown) [I30].

Open-source knihovna nDPI je zalozena na libcap a OpenDPI. Knihovna
je stale aktualizovana tak, aby drzela krok s pribyvajicimi aplikacemi a pro-
tokoly. nDPI dopadla spolu s libprotoident jako nejlepsi nekomercéni néastroj
pro klasifikaci internetového provozu [I31].

Vyhoda nDPI oproti libprotoident je ziskani dvou typu labeld, jeden label
udava aplikacni level klasifikace a druhy popisuje vSeobecnéjsi typ provozu,
jako napriklad video streaming, chat, P2P torrent, email client a podobné.

5.4.4 Ground truth labely pro detekci anomalii

Ground truth labely pro detekci anomalii vychézeji pro kazdy dataset z jiného
zdroje.

CICIDS2017 dataset obsahuje soubor s ptiznaky z CICFLOWmetru. Tyto
priznaky jsou obohaceny o sloupec se jménem Label udavajici, které flow je
utok a které je oznaceno jako bézny provoz.

WIDE dataset neobsahuje soubor o anoméliich pfimo, ale 1ze ho nalézt
na strankdch MAWILab, kde jsou nalezené anomalie a podezielé komunikace
z prislusného vzorku internetového provozu piehledné sepsiny do souboru
v csv formatu.

CvuT datasety obsahuji vystup z open-source softwaru pro detekci hrozeb
na internetu, Suricaty. Vystupem je fast.log soubor, ktery obsahuje jednorad-
kové zdznamy o podezielé komunikaci.

5.5 Implementace predzpracovani dat

Vysledkem implementace predzpracovani dat je skript, ktery umoznuje indi-
vidudlni prizptisobeni jednotlivych krokt této fize bud'to pomoci vstupnich
parametrti a nebo pomoci konfiguracniho souboru, ktery rovnéz obsahuje de-
faultni nastaveni nékterych parametru.

Ziskané statistické informace o jednotlivych sloupcich podle typu dat jako
pocet chybéjicich idaji, prumérna hodnota sloupce, maximalni a minimalni
hodnota sloupce, kvartily a nejcastéji se vyskytujici hodnota pomohly k zjisténi,
které sloupce nejcastéji obsahuji chybéjici data a odlehlé hodnoty. Na zakladé
toho byl zpétné prozkoumén program Argus, coz vedlo k lepsimu pochopeni
datasetu a vyuziti téchto znalosti k vylepSeni nékterych kroku. Postup ziskani
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5.5. Implementace predzpracovani dat

zakladnich statistickych informaci o datasetu byl rovnéz implementovan do
skriptu.

5.5.1 Ziskani statistickych informaci o datasetu

Uzivatel ma moznost si vypsat statistické informace o datasetu a podle ziska-
nych informaci se muze rozhodnout, které kroky a faze predzpracovani dat
chce aplikovat na dataset. Po vypisu informaci je skript ukoncen a nepokracuje
dalsimi fazemi.

Vseobecné informace o datasetu:

e Velikost datasetu, presnéji pocet radku a sloupct,

e jména prazdnych sloupci,

e jména sloupcu s chybéjicimi hodnotami, spole¢né s pocetnim a pro-
centudlnim vyjadrenim.

Informace o sloupci obsahujici kategoridlni data, kategoridlni sloupce jsou
definované pres konfiguracni soubor:

e Pocet hodnot (nechybéjicich),

e pocet unikatnich hodnot,

e nejcastéjsi hodnota,

e pocet vyskytu nejcastéjsi hodnoty.

Informace o sloupci obsahujici kvantitativni data:

e Pocet hodnot (nechybéjicich),
e prumérnou hodnotu sloupce,

e smérodatnou odchylku sloupce,
e nejnizsi hodnotu ve sloupci,

e dolni kvartil,

e median hodnot,

e horni kvartil,

e nejvyssi hodnota ve sloupci,

e Sikmost dat.
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5.5.2 Implementace cisténi dat

Duvod, pro¢ Argus nékteré hodnoty nevraci, se nepodarilo zjistit. AvSak vétsi-
na chybéjicich hodnot byla vyfesena a jejich doplnéni bylo implementovano
ve skriptu, taktéz byl odhalen Sum. Nize jsou vypsané kroky, které byly im-
plementovany a provadi se pri fazi ¢isténi dat.

5.5.2.1 Odstranéni radkid bez ground truth labeli

Prvni ¢isténi datasetu je odstranéni radki, které neobsahuji ground truth
labely pro trénovaci dataset. Tvorba modelu pro klasifikace provozu je zavisla
na ground truth labelech, proto se vyzaduji.

5.5.2.2 Odstranéni sloupct s malo daty

Odstranéni sloupct, které obsahuji mélo dat ¢i jsou dplné prazdné. Skript
umoznuje volbu hranice, kterd oznacuje minimélni mnozstvi dat potiebnych
k uchovani sloupce. Hranici se 1iké treshold a je uddvana pomoci desetinného
¢isla v rozmezi od 0,0 do 1, 0. V konfigura¢nim souboru byla defaultni hodnota
zvolena na 0,2, neboli 20 %, pro uchovéni co nejvice cennych informaci.

5.5.2.3 Vyporadani se se Sumem

Pti kontrole vysledku Argus bylo nalezeno pouze nékolik méalo chybnych polozek
v datasetu. Mezi takové patii napriklad hodnota nekonecna v priznacich STcp-
Max a DTcpMax, vyskyt zdporné hodnoty v cisté kladnych sloupcich ¢i ne-
spravny datovy typ.

Ve skriptech byly implementovany nasledujici kontroly Sumu:

e Kontrola na hodnotu nekoneéna. Hodnota nekoneéna je nahrazena hod-
notou NaN (Not a Number), kterd znac¢i chybéjici hodnotu.

e Kontrola na vyskyt zapornych hodnot v ¢isté kladnych priznacich, defi-
novanych pres konfiguracni soubor. Zaporna hodnota je nahrazena NaN
hodnotou.

e Kontrola spravného datového typu priznakiu. Pokud data v ¢iselnych
sloupcich nelze prevést na ¢iselnou hodnotu, jsou nahrazena NaN hod-
notou.

e Kontrola ¢isel portt, zda spadaji do pevné definovaného rozmezi, pokud
nespadaji, jsou fadky s nekonzistentni hodnotou ¢isla portu smazany.

e Kontrola pouzitého protokolu. Mezi Sum se fadi jakykoliv jiny pouzity

transakéni protokol nez TCP nebo UDP. Rédky obsahujici jiny protokol
jsou odstranény.
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5.5.2.4 Vyporadani se s odlehlymi hodnotami

Odlehlé hodnoty mohou byt klicovymi informacemi pro identifikovani konkré-
tni sluzby nebo i utoku, anomalie, a proto se odlehlé hodnoty nikterak neu-
pravuji. Sloupce, jez obsahuji odlehlé hodnoty, se vyskytuji ve vSech pouzitych
datasetech a proto je nanejvyse pravdépodobné, Ze se jednd o jev simulujici
realné prostredi.

5.5.2.5 Vyporadani se s chybéjicimi daty

Chybéjici hodnoty mohou byt doplnény dvéma zptisoby, pomoci algoritmu
strojového uceni k-nejblizsich sousedu a nebo z vlastni implementované me-
tody pro doplnéni dat, pojmenované jako - fill. Obé metody doplnuji chybéjici
hodnoty na zdkladé protokolu. Pii dopliiovani TCP hodnot se neberou vibec
v potaz UDP radky a opacné.

Algoritmus k-nejblizsich sousedu doplnuje chybéjici kvantitativni hodnotu
pomoci pruméru z 5 nejblizsich sousedi. Chybéjici kategorialni data jsou do-
plnéna hodnotou modusu.

Vlastni metoda je zalozZena na ziskanych informaci z programu Argus. Pti
zkouméani programu Argus bylo nalezeno pér indicii, které pomohly vyresit
vétsinu chybéjicich dat. Prvné budou rozebrana teSeni pro doplnéni kate-
goridlnich dat a néasledné zbylé Teseni.

Priznak pro TCP spojeni TcpOpt: Sloupec popisujici TCP vlastnosti
pii inicializaci spojeni (TcpOpt) neobsahuje hodnoty na fadcich spadajici pod
UDP komunikaci. Jedna se o hodnoty, které je mozno ziskat pouze z TCP spo-
jeni a proto je logické, ze u vsech UDP spojeni hodnoty chybi. Chybéjici hod-
noty jsou pii doplilovani nahrazeny fetézcem —1 pro UDP protokol a retézcem
—2 pro TCP protokol, diky tomu jsou chybéjici hodnoty v kroku kédovani ka-
tegorialnich dat prevedeny na unikatni ¢isla.

Identifikator komunikace IP adresa: Chybéjici hodnoty u IP adresy
zdroje a cile jsou data, kterd se nedoplnuji. Hlavni divody jsou dva. Za prvé
jejich absence je nepravdépodobnd a za druhé se jedné o sloupce, které jsou
smazany na konci faze ¢isténi dat. Smazani sloupcit obsahujici IP adresy je
opodstatnéné faktem, ze IP adresa je identifikdtor a pri tvorbé rozhodovaciho
modelu by akorat uskodil nez pomohl. Sloupce, které se maji smazat na konci
faze cisténi jsou definovany v konfigura¢nim souboru. Defaultné jsou zde na-
staveny priznaky, jejichz hodnoty jsou identifikdtory konkrétni komunikace ¢i
komunikac¢niho uzlu.

Porty a protokol: Rédek neobsahujici hodnotu zdrojového nebo cilového
portu ¢i pouzity protokol je smazan. Cislo portu a pouzity protokol jsou
jedny z hlavnich prvkad, na kterych stoji rozhodovaci algoritmus a proto pfi
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ndhodném doplnéni by nespravné urcend hodnota mohla mit negativni do-
pad na rozhodovaci model. V tabulce lze vidét, ze Cisla portu a pouzity
dilezitosti priznaka rozhodovaciho stromu CART pro dataset WIDE. Dalsi
specifické sloupce, pii kterych se maze rddek, chybi-li v ném hodnota, jsou
definovany v konfiguracnim souboru programu.

Tabulka 5.7: Dtlezitost priznaku v algoritmu CART pro dataset WIDE.

Hodnota dtlezitosti

Poradi Argus jméno priznaku | pfiznaku (Gini impor-
tance)

1. Proto 0.510448350249954

2. Sport 0.151796368839578

3. PCRatio 0.045991471424378

4. Dport 0.028248524544682

D. dTtl 0.018687209371926

OUI: SrcOui a DstOui jsou sloupce obsahujici identifikacni ¢islo vyrobce
hardwaru pro sitovou komunikaci. Zjistilo se, Ze hodnoty chybi pravé tam,
kde se jedna o broadcast nebo multicast komunikaci. Chybéjici hodnoty jsou
doplnény hodnotou Unknown.

Kod statu: Chybéjici hodnoty u sloupct obsahujici kéd statu (country code,
sCo a dCo) jsou doplnény kédem ZZ, ktery znamend nezndmy nebo nespeci-
fikovany stat.

TOS: Type of Service (sTos, dTos) hodnota chybi u cile pokud se jednd o
jednosmeérnou komunikaci od zdroje a naopak. Nedoplnénim tdaje by vznikl
novy sloupec ¢i nova hodnota pri kédovani daného spojeni a proto se defaultné
dopliiuje bud modus TOS hodnot z dané IP adresy a nebo hodnota 0, pokud
se zadna jind hodnota ToS u dané IP adresy nevyskytuje.

Zbylé kategorialni priznaky: Jiné chybéjici hodnoty kategorialnich dat
jsou defaultné doplnény pomoci hodnoty modus, vypoctené ze vSech nechybéji-
cich hodnot ve sloupci pro kazdy typ protokolu zvlast.

Velikosti paketti: Nejvétsi velikost paketu ve flow chybi pouze v zdznamu,
kde je pocet odeslanych pakett nulovy, tudiz i nejvétsi a nejmensi velikost pa-
ketu je doplnéna nulou. Nejmensi velikost paketil chybi i v jinych pripadech,
chybéjici hodnota je doplnéna hodnotou vypoctenou z prumérné velikosti pa-
ketu a nejvétsi velikosti paketu, nebo nulou chybi-li néktery z udajt.
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TTL: Chybéjici TTL hodnoty jsou nahrazeny jednickou, pokud se jednd
o broadcast a multicast, popfipadé nejcastéjsi hodnotou z dané IP adresy,
nebo nejcastéjsi hodnotou mezi stejnymi koédy stath, v neposledni radé c¢islem
64 (doporucend velikost TTL [I32]) pokud neni nalezena zadné z predeslych
souvislosti.

Interpacket arrival ¢asy a jitter ¢asy: Chybéjici interpacket arrival casy
a jitter Casy jsou defaultné doplnény hodnotami z Weibullova rozdéleni pro
dané sloupce. Teoreticky model pocitacové sité popisuje casy prichodl pa-
ket pomoci Poissonova rozdéleni, avsak tento model mohl byt akceptova-
telny pouze v puvodnich zacdtcich Internetu, kdyz se pouzivala jedno-vrstva
architektura a pouze nékolik mélo protokolu [I33]. P¥i vybirani rozdéleni se
vychézelo z vysledku studii [134) [135], 1306 137, 138, 139, 140] a také z vysledku
pokusu, béhem kterého se data zkousela popsat riznymi rozdélenimi, jmeno-
vité se jednalo o rozdéleni Weibullovo, Exponencialni, Paretovo a Gamma. Viz
grafy z pokusu.
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Obréazek 5.4: Histogram DIntPktldl a ¢tyri rozdéleni: Exponencidlni, Gamma,
Paretovo a Weibullovo

Histogramy na obrdzku [5.4] znézornuji distribuci interpacket arrival ¢asu
DIntPktIdl pomoci riznych rozdéleni vzhledem k normalizované Cetnosti pa-
ketti. V levém hornim rohu obrézku se nachézi exponencidlnim rozdélenim
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(s parametry loc = 0,scale = 76,432), vedle Gamma rozdéleni (s parame-
try a = 0,256, loc = 0,scale = 309,02), pod tim zleva Paretovo rozdéleni
(s parametry b = 0,136,loc = 0,008, scale = 0) a posledni vpravo dole je
Weibullovo rozdéleni (s parametry ¢ = 0,445, loc = 0, scale = 14, 449). Pro
rozdéleni s danymi parametry byla i vypoctena a znazornéna empirickd dis-
tribu¢ni funkce, viz dalsi grafy Oranzovéa krivka znazornuje empirickou
distribu¢ni funkci dat a modra krivka je distribu¢ni funkce daného rozdéleni,
opét z levého horniho rohu je exponencidlni, vedle Gamma, pod nimi se nachazi
Paretova a Weibullova empirické distribu¢ni funkce.
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Obréazek 5.5: Empiricka distribuéni funkce DIntPktldl a ¢tyfi rozdéleni: Ex-
ponencialni, Gamma, Paretovo a Weibullovo

Kazdy c¢asovy sloupec, jenz obsahuje chybéjici hodnoty, je nejdiive popsan
Weibullovou distribuéni funkci. Po ziskani parametri, které nejlépe popisuji
konkrétni sloupec, jsou nahrazeny chybéjici hodnoty. Parametry se nemusi
pocitat pokazdé, ale uchovavaji se v csv souboru na stejné cesté, kde se nachézi
vstupni dataset. Soubor slouzi k uchovani vypoc¢tenych parametri pro dalsi
pouziti, jako naptiklad pro doplnéni chybéjicich dat v trénovacim datasetu.
Je-li potieba znova vypocitat parametry pro vstupni dataset, musi se vznikly
soubor nejiive ru¢né smazat.
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5.5.2.6 Pridani sloupci

Do faze cisténi dat bylo zasazeno pridani sloupci, které agreguji hodnoty podle
zdrojové TP adresy. Pridava se sloupec unique_ports a jsou-li priznaky z Ar-
gus, tak také avarage_packets. Dalsi pridany sloupec je DiffSrcDstStartTime,
ten obsahuje rozdil hodnot ve sloupcich SrcStartTime a DstStart Time, jsou-li
pritomné.

unique_ports: Sloupec obsahuje pocet ruznych cilovych porta, které pouzila
zdrojova IP adresa pro komunikaci.

avarage_packets: Sloupec obsahuje prumérny pocet pakett od prislusné
zdrojové IP adresy.

5.5.3 Implementace transformace priznakua

Mezi implementované ¢asti transformace priznakia spadéd kédovani kategorial-
nich dat, normalizace a transformace kvantitativnich dat.

5.5.3.1 Koédovani kategorialnich dat

Skript nabizi rtzné typy kdédovani kategoridlnich dat. Na vybér je z moznosti
ordinal, binary a Argus.

Ordinal a binary kédovani bylo vysvétleno v tudiz neni potfeba
dalsiho vysvétleni. Koédovani Argus je autorova vlastni varianta koédovani pro
priznaky z programu Argus. Ke vzniku jiné varianty kédovani vedl pripad, kdy
pri pouziti OneHot kédovani s plnym poctem priznaka vzniklo néco malo pres
350 sloupct, jejichz celkova velikost presahla moznost uloZeni matice v paméti
pro dalsi potfeby a tak program spadl na nedostatek paméti pro vypocty. Prvni
napad pri feseni tohoto problému bylo ulozeni zakédovanych kategoridlnich
dat do tidké matice (sparse matrix) a druhd moznost byla upravit podobu
kédovani. Zvolena byla druhd moznost. Vystupni kategoricka data z Argus
maji ur¢ité vlastnosti, kterych bylo vyuzito pro jejich tspornéjsi zakédovani
nez pomoci OneHot.

Argus kédovani: Vyznamy vSech Argus znaku a Fetézci uvedenych nize
1ze nalézt v manuélu prikazu ra [141].

Sloupec obsahujici pouzity protokol (Proto) obsahuje dvé hodnoty TCP
a UDP, proto je zakédovan do jednoho sloupce pomoci dummy kédovani.
Sloupec obsahuje jednicky na fadcich s pouzitym protokolem TCP a nuly
jinak.

Sloupec popisujici smér komunikace (Dir) mtze obsahovat znaky: <, >, |,
o, — a 7. Znak 7 oznacuje nezjistény smér komunikace. Znaky < a > znaci
smér komunikace mezi IP adresami a zbylé znaky znacéi stav komunikace,
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viz tabulka Pro smér komunikace je pouzito dummy kédovani, findlné je
vytvoreno pét sloupct, jeden sloupec pro kazdy znak <, >, |, o, — a znak ? je
zakodovan jako 0 ve vSech péti sloupcich.

Tabulka 5.8: Vysvétleni vyznamu znakd v Dir priznaku oznacujictho smér
komunikace

Znak | Vyznam

| Transakce byla resetovéna

o Vyprsel casovy limit pro transakci

— Transakce probéhla tspésné

Sloupce obsahujici TOS bajt od prijemce i odesilatele, lze zapsat jako osm
biti nesouci informace o priorité komunikace (prvni tii bity, Precedence),
zpozdéni (¢tvrty bit, Delay), propustnosti (paty bit, Throughput), spoleh-
livosti (Sesty bit, Reliability) a posledni dva bity mohou nést explicitni in-
formaci o pretizeni sité (Explicit Congestion Notification, zkratka ENC), ale
v této praci se s témito dvéma bity nepocita. Proto je TOS bajt rozdélen do
péti sloupci odpovidajici vyse zminénému popisu TOS bajtu: Precedence, De-
lay, Reliability, Throughput a posledni sloupec odpovidéd vsem Sesti zminénym
bittim prevedenym do desitkové soustavy, zvanym Differentiated services (DSCP).
Vice informaci o vyznamech bit viz obrézek [5.6a rfc791 [142].

Bits @-2: Precedence.
Bit 3: @ = MNormal Delay, 1 = Low Delay.
Bits 4: @ = Mormal Throughput, 1 = High Throughput.
Bits 5: @ = Mormal Relibility, 1 = High Relibility.
Bit 6B-7: Reserved for Future Use.

5] 1 2 3 4 5 & 7
+----- - - - +----- +----- +----- +----- +

| | | | | |

|  PRECEDENCE | o | 7| » | & | & |
| | | | | | |
- D et R Ho---- Ho---- Ho---- $o---- +o---- +

Precedence

111 - Metwork Control

118 - Internetwork Control
121 - CRITIC/ECP

1@ - Flash Override

@11 - Flash

@1la - Immediate

@2l - Priority

@e@d - Routine

Obrazek 5.6: Rozdéleni TOS bajtu a vyznam jednotlivych bitu
Sloupec obsahujici zménu stavu komunikace (State) obsahuje pro TCP
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spojeni znaky s, S, E, f; F, R a rtznou jejich kombinaci, pro UDP spojeni
retézce CON, INT a RSP. Zména stavu komunikace je proto zakédovana po-
moci 6 sloupctt pro kazdy znak v TCP spojeni a dalsimi 3 sloupci pro UDP
spojeni.

Sloupec obsahujici TCP nastaveni spojeni (TcpOpt) mé pevné definovany
format, viz obrdzek [5.71 Jedn4 se o 12 znaku dlouhy Fetézec a na konkrétni po-
zici se vyskytuje pouze jeden urcity znak. Retézec je zakédovan do 13 sloupcti,
kde kazdy sloupec reprezentuje pravé jedno misto v ptivodnim Tetézci a po-
sledni sloupec udava, zda hodnota chybéla v pripadé TCP protokolu. UDP
zaznamy maji ve vSech nové vzniklych sloupcich nastavenou nulu.

0 1 2 3 4 5 B 7 8 9 10 1

M w 5 s e E T C N 0 s D

Obrazek 5.7: TepOpt ptiznak je 12-mistny fetézec s pevné definovanymi znaky
na kazdém misté

Sloupec obsahujici flagy komunikace (Flgs) je zakédovan obdobnym zpiiso-
bem jako sloupec TcpOpt. Sloupec taktéz obsahuje pevné definovanou struk-
turu, je rozdélen do osmi mistného retézce, ale narozdil od TepOpt jedno misto
v puvodnim fetezci muze obsahovat vice odlisnych znakd.

e Na prvni pozici se mohou vyskytovat znaky: T, N.

e Na druhé pozici znaky: *, e, E, M, m , 1, v, w, p, i, G, a, p, 6, H, C, A,
S, F, s, R.

e Na treti pozici znaky: I, U, R, T.

e Na ¢tvrté pozici znaky: *, s, d, g, &, i, 1.
e Na paté pozici: znaky: @, S, D, * s, d.
e Na Sesté pozici znaky: E, x, t.

e Na sedmé pozici znaky: V, f, F.

e Na osmé pozici znaky: O, S, L, T, +, R, A, U.

Jelikoz znaky nejsou unikatni a rozlisuji se podle pozice, jsou zakédovany
do vlastnich sloupci, sloupec nese jméno obsahujici znak a jeho pozici v fetézci.
Timto zpusobem vzniklo 54 sloupcu, coz je sice veliké ¢islo, ale pouzitim One-
Hot kédovani by se docililo zna¢né vyssiho ¢isla.

Posledni kddovany sloupce jsou zdrojové a cilova ¢isla porta (Sport, Dport),
které jsou kédovany pomoci binary kédovéni.
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5.5.4 Implementace transformace vstupnich dat

Skript umoznuje provedeni transformace rozdéleni piiznakt blize k normélnimu
nebo rovnomérnému rozdéleni pomoci metod: Uniform, YeoJohnson, Box-
Cox, Normal, Log, CubeRoot. Vsehny transformace jsou aplikované pouze
na sloupce, které maji sikmost dat vétsi jak 0,5 nebo mensi jak —0, 5.

5.5.4.1 Konfigurace metod

Transofrmace se provadi pomoci funkci z knihovny scikit, pricemz do funkci
vstupuji pouze kvantitativni priznaky. Nize jsou uvedeny jména funkci a na-
staveni jejich parametri.

Uniform: Funkce QuantileTransformer s parametry n_quantiles = 1500,
output gistribution = uni form a copy = False.

Normal: Funkce Quantile Transformer s parametry n_quantiles = 1500,
output_distribution = normal a copy = False.

YeoJohnson: Funkce PowerTransformer s parametry method = yeo-johnson,
standardize = False a copy = False.

BoxCox: Funkce PowerTransformer s parametry method = box-cox, stan-
dardize = False a copy = False. Tato funkce muze byt aplikoviana pouze
na kladné vstupni data. Pro zaruceni kladnych vstupnich dat pro metodu Box-
Cox jsou vSechny data posunuta o miniméalni zdpornou hodnotu do plusovych
hodnot.

Log: Funkce FunctionTransformer s parametry func = numpy.loglp a vali-
date = T'rue. Logaritmicka transformace je aplikovana pouze na kladné vstupni
data, zbylé sloupce obsahujici zdporné hodnoty jsou transformovany pomoci
CubeRoot transformace.

CubeRoot: Funkce FunctionTransformer s parametry func = numpy.cbrt
a validate = True.

NiZe je ukdzka dopadu transformace na data s nizkou hodnotou Sikmosti
a vysokou. Prvni graf zobrazuje priznak DIntPkt pred transformaci s ma-
lou sikmosti 2, 6. Souhrny obrazek grafi zobrazuje stejny priznak DIntPkt
po transformaci BoxCox, CubeRoot, Log, Normal, Uniform a YeoJohnson.
V pripadé Log a Normal se Sikmost otocila a zvétsila na —8,1 pro Log trans-
formaci a na —4, 7 pro Normal transformaci. V ostatnich pripadech se Sikmost
zmensila, pro BoxCox na —1,6, CobeRoot na 0,61, Uniform na —1,32 a Ye-
oJohnson na —1, 54.

90



5.5. Implementace predzpracovani dat

0.0007 4

0.0006

0.0003

0.0004 4

0.0003

Normalizovanad éetnost

000 1

0,0001 4

0.0000

T T T T T
o 2000 4000 &000 Bo00 10000 12000

DintPkL
Data = DIntPkt

Koeficient Sikmaosti = 2.620479431960063

Obrazek 5.8: Histogram pro TCP sloupec DIntPkt bez transformace

V druhém pripadé, kdy je koeficient Sikmosti pro priznak DIntPktMax
vysoky 310, 8, viz graf si vSechny transformace vedly dobre, viz souhrny
obrazek grafa Hodnoty sikmosti po transformaci jsou nasledujici: pro
BoxCox transformaci se sikmost zménila na 0,16, pro CubeRoot na 22,45,
pro Log na 0,15, pro Normal na 0,19, pro Uniform na 0,18 a pro YeoJohnson
na 0,16. U CubeRoot si Ize vSimnout, ze koeficient Sikmosti se snizil, ale
stale zustal pomérné vysoky oproti ostatnim transformacim. Zpusobeno je
to velkym rozpétim hodnot, pricemsz se ale valné vétsina nachazi pouze v okoli
jednoho mista.

5.5.5 Implementace normalizace dat

Skript umoznuje normalizovat data smérodatnou odchylkou, rozpétim dat,
na maximum pfiznaku nebo na zakladé kvartila.

5.5.5.1 Konfigurace metod

Pro implementovani byly pouzity funkce z knihovny scikit s defaultnim na-

stavenim.

Normalizace smérodatnou odchylkou: Funkce StandardScaler s para-
metry with_mean = True a with_std = True.

Normalizace rozpétim: Funkce MinMazScaler s parametrem feature_ran-
ge =(0,1).
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Normalizace na maximum piiznaku: Funkce MazxAbsScaler.

Normalizace na zakladé kvartilti: Funkce RobustScaler s parametry
with_centering = True, with_scaling = True a quantile_range = (25.0, 75.0).

5.6 Implementace volby a vybéru priznaki

Pro tucely diplomové prace je vyuzito nékolik funkci z knihovny scikit pro
volbu a vybér piiznaku a z knihoven skfeature [143|, pymrmr [144] a mlxtend
[145]. Jedna z moznosti vybéru priznaku je také vlastni vybér ptiznaku, které
chce uzivatel zachovat.

5.6.1 Vlastni vybér

Vlastni vybér zahrnuje vybér priznakii definovanych pres konfiguraéni soubor.
Je-li spolecné s timto parametrem zapnut i parametr featurelnfo je uzivateli
zobrazeno nékolik grafi a vypsany informace, o tom které priznaky maji nu-
lovou dtlezitost pfi rozhodovani a které maji nejvétsi. Pro vypsani téchto
informaci byla vyuzita tfida FeatureSelector od autora Will Koehrsen [146],
ktera byla jesté doplnéna o nékteré funkce.

Prvni graf zobrazuje Pearsoniiv korela¢ni koeficient pro vSechny dvojice
priznaki, jejichz hodnota korelace presahuje treshold 40, 95. Pro tyto priznaky
plati, Ze je vhodné zachovat pouze jeden z nich, jelikoz druhy svou hodnotou
nepridava zadnou velmi zdsadni informaci. Graf zobrazuje vysoce kore-
lované priznaky pro dataset CTUOQT7.

Druhy graf zobrazuje Pearsontiv korelacni koeficient pro vSechny dvojice
priznaki. Je to tabulka o rozméru n x n, kde n znaci pocet priznaki.
po méné dilezité.

Posledni graf zobrazuje, kolik priznakt by mélo byt pouzito, aby jejich
komulativni hodnota dilezitosti presahla hranici 0,85. Dilezitost priznakt
udavé klasifika¢éni algoritmus LGBM Classifier z knihovny lightgbm [147].

Obrazky a znazornuji ukazku poslednich dvou grafii pro dataset
IDS17 pii kédovani Argus.

Vysledky Pearsonova korelacniho koeficientu a prehled nejdtilezitejsich piiz-
naki pro jednotlivé datasety lze nalézt v kapitole [6.5

5.6.2 Selekce priznaku

Vysledny pocet priznakil po selekci byl zvolen pevné na hodnotu 17 pro im-
plementované selekéni algoritmy. Toto ¢islo tvori optimalniho meznika mezi
uspésnosti algoritmu a ¢asem potfebnym pro tvorbu modelu. Pfi volbé 20
a vice priznaki Uspésnost algoritmi s vybranymi priznaky nikterak zdsadné
nerostla a navic cas potfebny pro vytvoreni modelu se zvétsoval. Naopak pti
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pouziti méné jak 15 priznakid nebyl vytvoren model, ktery by dokazal vhodné
popsat data.

Pro nize uvedené parametry se pod proménnou n skryva maximalni pocet
vyslednych vybranych ptfiznaki, tedy 17.

5.6.2.1 Filtrovaci metody

Mezi mozné selekéni filtrovaci algoritmy patii SelectKbest, Percentile a mRMR.

SelectKbest: Funkce SelectKbest s parametry k = n
a score_func = mutual_info_classif.

Percentile: Funkce SelectPercentile s parametry percentile = 15
a score_func = mutual_info_classif.

mRMR: Pro minimum Redundancy Maximum Relevance (mRMR) byla
pouzita funkce mRMR a parametry MI(Q a poctem vybranych piiznakd n.
P1i pouziti této metody je vypsdno n priznaki s nejvétsi hodnotou vzajemné
informace a nasledné n vybranych priznakt na zéakladé jejich hodnoty vzajemné
informace a hodnoty redundance.

5.6.2.2 Wrapper metody
Mezi mozné wrapper metody patii SFS, SBS, EFS a RFECYV.

SBS: Pro Sequential Backward Selection (SFS) byla pouzita funkce SFE'S
s parametry k_features = n, forward = False, floating = False, scoring =
auc_scorer, cv = 3, n_jobs = —1 a jako estoméator byl zvolen algoritmus
LogisticRegression s nasledujicimi parametry: penalty = [1, solver = saga,
multi_class = ovr a max_iter = 2500.

SFS: Pro Sequential Forward Selection (SFS) byla pouzita funkce SF'S s pa-
rametry k_features = n, forward = True, floating = False, scoring =
auc_scorer, cv = 3, n_jobs = —1 a estimator byl zvolen stejny jako v pripadé

SBS.

EFS: Pro Exhaustive Feature Selector (EFS) byla pouzita funkce EFS s pa-
rametry min_features = 5, max_features = 5, print_progress = True,
scoring = auc_scorer, cv = 3, n_jobs = —1 a estimator byl zvolen stejny
jako v pripadé SBS. Pri pouziti metody SBS, SFS nebo EFS je vykreslen
graf zndzornujici skére AUC ROC vuaci poc¢tu priznaki. Spoletné s grafem
jsou vypsany udaje jako nejlepsi dosazené skére, indexy a jména sloupct se
kterymi se dosahlo nejlepsich vysledki.
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RFECV: Pro Recursive Feature Elimination with Cross-validation (RFECV)
byla pouzita funkce RFECYV s parametry scoring = auc_scorer, step = 3,
min_features_to_select = 5, cv = Stratified K Fold(3) a estimator byl zvolen
stejny jako v pripadé SBS. Pii pouziti této metody je vypsdno dosazené nej-
lepsi uspésnosti pomoci AUC ROC a algoritmu LogisticRegression, optimalni
pocet priznaki a graf znazornujici pocet priznakt vici ziskanému primérnému

AUC ROC z kiizové validace, viz obrazek pro dataset WIDE.

5.6.2.3 Embedded metody

Mezi mozné embedded metody pro vybér ptriznakt spada LassoCV.

LassoCV: Funkce SelectFromModel s parametry mazx_features =n

a threshold = 0.25 a jako estimator byl zvolen algoritmus LassoCV s parame-
try cv = 5, maz_iter = 4000. Pfi pouziti této metody jsou navic vykresleny
dva grafy s nenulovymi koeficienty jednotlivych ptiznakt podle LassoCV kla-
sifikdtoru, prvni graf znazornuje kladné koeficienty a druhy zaporné. Navic
jsou vypsané priznaky s nulovym koeficientem a tficet priznaka s nejvétsi
absolutni hodnotou koeficientu.

5.6.3 Extrakce priznaki

Ve skriptu jsou implementovéany nasledujici algoritmy: FastICA, FA, PCA
a LSA. Vysledna velikost dekompozice vSech priznaki je po pokusech s riznymi
hodnotami nastavena na 6, nize oznacovana jako proménna n. U zvolenych da-
tasetl toto findlni ¢islo priznaka vychazi s nejlepsimi vysledky.

FastICA: Fast Independent Component Analysis, funkce FastICA s para-
metrem n_components = n.

FA: Factor Analysis, funkce FactorAnalysis s parametry n_components = n
a tol = 0,05.

PCA: Principal Component Analysis, funkce PCA s parametry n_compo-
nents = n a svd_solver = arpack.

LSA: Extrakce priznaka pomoci truncated SVD, zndmé jako LSA. Funkce
TruncatedSVD s parametrem n_components = n.

5.7 Algoritmy strojového uceni

Pro porovnani vysledku klasifikace internetového provozu a detekce anomaélii
bylo vybrano nékolik algoritmi strojového uceni. Algoritmy byly vybrany

94



5.7. Algoritmy strojového uceni

z nékolika knihoven, kromé scikit knihovny byly pouzity i knihovny weka [148]
a pyod [107].

Mezi finalni zvolené algoritmy pro klasifikaci internetového provozu spada
AdaBoost, CART, C4.5, KMeans, kNN, NB, REPTree, RandomForest a SVM.
Mezi findln{ algoritmy se nedostaly DBSCAN kvili neuspokujicim vysledkiim
a XGBClassifier z knihovny zgboost [149], ktery sice dosahoval dobrych vysled-
ki ale v poméru ¢asové slozitosti a vysledného skore byly uprednostnény jiné
algoritmy. Algoritmy C4.5, KMeans, kNN, NB a SVM byly zvoleny a po-
nechany na zakladé jejich castého vyskytu ve vyzkumech zaobirajici se klasi-
fikaci internetového provozu.

Algoritmy pro detekci anomaélii jsou zvoleny nésledujici: AutoEncoder,
LOF a ABOD. Avsak ukazalo se, ze algoritmy pro detekci anomalii nejsou
nejvhodné;jsi nastroj pro klasifikovani skodlivého provozu, vice informaci v ka-
pitole s vysledky [0

Vsechny tyto algoritmy prosly nékolika pokusy a byly vybrany takové hy-
perparametry algoritmii strojového uceni, které vraceji nejlepsi vysledky pro
feseni tikolu klasifikace internetového provozu a detekci anomadlii. U jednot-
livych algoritmi budou uvedena i vSechna nastaveni hyperparametri, ktera
byla zkousena, kde tu¢né zvyraznéna hodnota znaci finalné vybranou.

Pro ziskani optiméalnich hyperparametri algoritmi byla pouzita kiizova
validace s rozdélenim vstupnich dat na 5 podmnozin, téz oznacovano jako
5-fold kiizova validace.

5.7.1 Algoritmy pro klasifikaci provozu

AdaBoost: Funkce AdaBoostClassifier s parametry n_estimators = 500,
algorithm = SAMME, learning_rate = 2.5 a base_estimator byl zvolen
DecisionTreeClassifier s mazx_depth = 10. VSechny zkousSené parametry:

e N_estimators: 50, 100, 200, 300, 400, 500, 750, 1000, 1500.

e Learning rate: 1.0, 1.9, 2.0, 2.3, 2.5, 2.8, 3.5, 4.0, 5.0

Algorithm: SAMME, SAMME.R.

Base_estimator: DecisionTreeClassifier s max_depth:

— Max_depth: 5, 7, 10, 11, 12, 13, 14, 15, 16, 18.

Zapnuty a vypnuty parametr A.

C4.5: Funkce z weka knihovny weka.classifiers.trees.J48 s parametry C' =
0,3 a M = 5. VSechny zkousené parametry:

e C:0.2,0.25,0.3,0.35,0.4, 0.5.
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M: 2,3,4,5,6,7.

Zapnuty a vypnuty parametr U.

Zapnuty a vypnuty parametr R.

Zapnuty a vypnuty parametr A.

CART: Funkce DecisionTreeClassifier s parametry criterion = gint,
splitter = best, max_depth = 42, min_samples_split = 3, presort = True,
min_samples_leaf = 5 a max_features = None. Vsechny zkousené parame-
try:

Criterion: gini, entropy.

Splitter: best, random.

Max_depth: 15,20, 25, 30, 35,40, 42,43, 44, 45,47,48, 50, 55, 60, None.

Min_samples_split: 1,2, 3,4, 5.

Min_samples_leaf: 1,2,5,10, 15.

Max_features: auto = sqrt, log2, None.

Presort: True, False.

KMeans: Funkce KMeans s parametry algorithm = elkan, n_init = 20,
n_clusters = 35, init = k-means++, max_iter = 1000, tol = 0.0001,
precompute_distances = auto a n_jobs = —1. VSechny zkousSené parametry:

e Algorithm: Elkan, full, auto.

N_clusters: 13,15, 16, 20, 25, 30, 35, 40, 45, 55, 65, 75, 85, 95, 100, 150.

Init: k-means++, random.

N_init: 10, 20, 30.
e Max iter: 300,500, 700,1000.
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kNN: Funkce KNeighborsClassifier s parametry weights = distance, p =1,
algorithm = kd_tree, leaf_size = 20 a n_neighbors = 3. VSechny zkousené
parametry:

o Weights: distance, uniform.

Algorithm: Kd_tree, Ball_tree, brute.

Leaf_size: 10, 20, 30.

N_neighbors: 3,5, 7.

Min_samples_leaf: 1,2,5, 10, 15.

e P: 1 (manhattan_distance (11)), 2 (euclidean_distance (12)).

NB: Funkce GaussianNB s parametrem varsmoothing = le — 02.VSechny
zkousené parametry:

e Var_smoothing: le — 13,1le — 12,...,1e — 03,1e-02,1e — 01.

RandomPForest: Funkce RandomForestClassifier s parametry criterion =
gint, n_estimators = 500, min_samples_split = 3, min_samples_leaf = 1,
max_depth = 20, mazr_features = auto a bootstrap = True, . VSechny
zkousené parametry:

e N_estimators: 100, 200, 250, 300, 400, 500, 1000, warn.

Max_depth: None, 5,10, 15, 20,2530, 42.

Min_samples_split: 2, 3,4, 5.

Min_samples_leaf: 1,2,3,4,5, 10,20, 25.
e Max_features = None, auto = sqrt.

e Bootstrap = True, False.

REPTree: Funkce z weka knihovny weka.classifiers.trees. REP Tree s para-
metry N =5 a M = 3. VSechny zkousené parametry:

e N: 3,4,5,6.
e M:2,3,4,5,6,7.
e Zapnuty a vypnuty parametr P.
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SVM: Funkce SVC s parametry C' = 200, kernel = rbf, gamma = 0.1,
shrinking = True, decision_function_shape = ovr. SVM dosdhl nejlepsich
vysledkl s parametry C' = 1000 a gamma = 1, ale jeho casova slozitost byla
prilis velika, pro stfedné velky dataset CTUOS trvala trénovaci faze néco malo
pres 7 hodin a testovaci 2 hodiny, proto byly zvoleny parametry, které nedo-
sahuji az takové uspésnosti, ale jejich ¢asova slozitost je tretinova. Vsechny
zkousené parametry:

e Decision_function_shape: ovr (one-vs-rest), ovo (one-vs-one).
e C:0.5,1,2,20,100,200, 500, 1000.

e Kernel: rbf, poly.

e Degree: 3,5, 7.

e Gamma: l.e —09,...,1.e-01,1.e + 00, 1.e 4+ 01, 1.e + 02, auto.

5.7.2 Algoritmy pro detekci anomalii

ABOD: Funkce ABOD z knihovny PyOD s parametry method = fast
a contamination = 0.01. VSechny zkousené parametry:

e Method: fast, default.
e N_neighbors: 5,10, 15.
e Leaf size: 10,15, 20.

e Contamination: 0.1,0.01,0.001.

AutoEncoder: Funkce AutoEncoder z knihovny PyOD s parametry
output_activation = softmax, loss = binary_crossentropy, verbose = 2,
preprocessing = False, hidden_activation = relu, epochs = 10,

a hidden_neurons = [n,2,2,n|, kde n znaci pocet vstupnich priznaki do umélé
neuronové sité. Vsechny zkousené parametry:

e Epoch: 10,50, 100.

e Batch size: 32,54.

Output_activation: relu, sigmoid, tanh, softmax, elu.

Output_activation: relu, sigmoid, tanh, softmax, elu.

Loss: binary_crossentropy, mean_squared_error, categorical_crossen-
tropy.
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LOF: Funkce LOF z knihovny PyOD s parametry contamination = 0.1,
n_neighbors = 3, algorithm = kd_tree, leaf_size = 15 a metric = [1.
Vsechny zkousené parametry:

e Algorithm: kd_tree, ball_tree.
e N_neighbors: 3, 5,20, 25.
e Leaf size: 10,15, 20.

e Metric: 11, minkowski.
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Tabulka 5.4: Prehled priznaka spolu s popisem, prvni ¢ést.

predstavuji identifikdtor komunikace pro flow.

Prvni tri radky

Argus jméno | Popis Typ dat
Add (s
]S)r; Ad dl; / IP adresa zdroje / cile. kategoridlni
Sport / Dport | Cislo portu zdroje / cile. kategorialni
Proto Pou.iity transakéni protokol pro komuni- kategoridlni
kaci.
Dir Smér komunikace. kategorialni
Dur Cas me’m prvnim (?deslanym paketem a Kvantitativig
poslednim odeslanym paketem z flow [s].
Cas mezi prvnim odeslanym paketem a
SrcDur / , , T
DstDur poslednim odeslanym paketem z flow ze | kvantitativni
strany zdroje / cile [s].
RelTime Relativni odchylka cast [s]. kvantitativni
StartTime Unixovy cas poslani prvniho paketu z Kvantitativad
flow [s].
SreStart Time Unixovy cas poslani prvniho paketu ze
/  DstStart- ovy cas b P P kvantitativni
. zdroje / z cile ve flow [s].
Time
Trans Celkovy pocet transakei ve flow. kvantitativni
Flgs Pouzité flagy béhem komunikace. kategorialni
RunTime Celkoxoza doba aktivniho prenosu vsech Kvantitativa
paketu ve flow [s].
IdleTime Celkoya doba neaktivniho prenosu vsech Kvantitativad
paketu ve flow [s].
Moan Pruomerna doba aktivniho prenosu pa- Kvantitativad
ketti ve flow [s].
¢ ] hylk ktivnih
StdDev S{nerodatna (zdc ylka doby aktivniho Kvantitativa
prenosu paketa ve flow.
Min Nejkratsi doba aktivniho prenosu paketu Kvantitativng
ve flow [s].
Nejdelsi ktivniho pr k
Max ejdelsi doba aktivniho pfenosu paketu Lvantitativa
ve flow [s].
]S:)rs(;%ili / Zdrojové / cilové OUL kategorialn{
sTos / dTos Zdrojovy / cilovy TOS bajt. kategorialni
sCo / dCo Zdrojovy / cilovy kéd stéatu. kategoridlni
STtl / dTtl I-{(?dnota TTL (tlme.—'to—hve) od zdroje k Kevantitativig
cili / od cile ke zdroji.
SrcPkts / | Celkovy pocet odeslanych paketi ze o
kvantitativni
DstPkts zdroje / z cile [pkts]. vantitativid
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Tabulka 5.5: Prehled priznakt spolu s popisem, druhd cast.

Argus jméno | Popis Typ dat
sMaxPktSz, Maximéalni velikost paketu ve flow v baj- Levantitativiag
dMaxPktSz tech ze zdroje / z cile [B].
sMinPktSz, Minimélni velikost paketu ve flow v baj- Kvantitativi
dMinPktSz tech ze zdroje / z cile [B].
sMeanPktSz, Primérna velikost paketu ve flow v baj- Kvantitativa
dMeanPktSz tech ze zdroje / z cile [B].
B lkovy poé lanych j
SrcBytes / | Ce c/>vy pocet odeslanych dat ze zdroje Kvantitativag
DstBytes / z cile [B].
SAppBytes / | Velikost vse.ch odeflanych uzivatelskych Kvantitativng
DAppBytes dat od zdroje / z cile [B].
Efektivita komunikace, pomér (SAppBy-
TF tes + DAppBytes) / (SrcBytes 4+ DstBy- | kvantitativni
tes).
Efektivita komunikace zdroje, pomér o
TF ’ kvantitativni
S SAppBytes / SrcBytes. vantitativid
DTF Efektivita komunikace cile, pomér DAp- Kvantitativng
pBytes / DstBytes.
PCRatio Po‘moer p(?ctu bajt ze zdroje vici poctu Lvantitativi
bajtu z cile.
Load Pocet bitu za sekundu ve flow [b/s]. kvantitativni
SrcLoad, Dst- | Pocet bitu za sekundu ze zdroje / z cile e
kvantitativni
Load [b/s].
Loss Cellfovy poce‘f znovu odeslanych a zaho- Kvantitativng
zenych paketu ve flow [pkts].
SrcLoss, Dst- | Pocet znovu odeslanych a zahozenych e
. X , kvantitativni
Loss pakett se strany zdroje / cile [pkts].
Procentualni zastoupeni celkového poctu
pLoss znovu odeslanych a zahozenych pakett | kvantitativni
vudi véem paketum ve flow [%)].
Procentuélni zastoupeni celkového poctu
L D- lanych h ych pakett
pSrcLoss, p Z00Vll vodes anych a zahozenych pa etll Levantitativag
stLoss viuci vsem paketim ve flow ze strany
zdroje / cile [%].
SrcRetra, Pocet znovu odeslanych paketu ze zdroje o,
, kvantitativni
DstRetra / z cile [pkts].
Procentualni zastoupeni celkového poctu
pRetran znovu odeslanych pakett vuci vsem pa- | kvantitativni
ketum ve flow [%)].
Procentualni zastoupeni celkového poctu
SrcRet D- , o o: e
POIGHSH, P znovu odeslanych paketii vic¢i vSem pa- | kvantitativni

stRetr

ketim ve flow ze zdroje / z cile [%].
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Tabulka 5.6: Prehled pfiznakii spolu s popisem, tfeti ¢ast.

Argus jméno | Popis Typ dat
Rate Pocet vSech paketu za sekundu [pkts/s|. | kvantitativni
SrcRate / | Pocet paketi za sekundu putujicich ze e
kvantitat
DstRate zdroje / z cile [pkts/s]. vatttativit
SIntPkt / Cas /prlc/hovdu pakett} Zdl“.OJe / c1l.e [rris] o
Také uvadéno pod nazvy inter-arrival cas | kvantitativni
DIntPkt . . oy
nebo v Argus jako interpacket arrival cas.
SIntPktAct / | Aktivniho interpacket arrival ¢as zdroje Kvantitativig
DIntPktAct / cile [ms].
SIntPktIdl /| Neaktivni interpacket arrival ¢as zdroje Kvantitativad
DIntPktIdl / cile [ms].
SIntPktMax / | Nejdelsi interpacket arrival ¢as zdroje / e
DIntPktMax | cile ve flow [ms]. kvantitativni
SIntPktMin / | Nejkratsi interpacket arrival ¢as zdroje / e
DIntPktMin cile ve flow [ms]. kvantitativni
SIPActMax / | Nejdelsi aktivni interpacket arrival Cas Kvantitativad
DIPActMax zdroje / cile ve flow [ms].
SIPActMin / | Nejkratsi aktivni interpacket arrival cas levantitativad
DIPActMin zdroje / cile ve flow [ms].
SIPIdIMax / | Nejdelsi neaktivni interpacket arrival ¢as vantitativng
DIPIdIMax zdroje / cile ve flow [ms].
SIPIdIMin /| Nejkrat$i neaktivni interpacket arrival Kvantitativig
DIPIdIMin ¢as zdroje / cile ve flow [ms].
SrcJitter /1 . . . e
DstJitter Jitter ¢as zdroje / cile [ms]. kvantitativni
SrcJitAct / e . . , e
DstJit Act Aktivni jitter ¢as zdroje / cile [ms]. kvantitativni
SrcJitldl / L y . . T
DstJitId] Neaktivni jitter ¢as zdroje / cile [ms]. kvantitativni
State Stav transakce. kategorialni
Potiebny cas pro oznameni o navazani
SynAck TCP spojeni, délka uplynulého ¢asu mezi | kvantitativni
paketem obsahujici SYN a SYN_ACK [s].
Pottebny cas potvrzujici zahdjeni TCP
AckDat spojeni, délka uplynulého casu mezi pa- | kvantitativni
ketem obsahujici SYN_ACK a ACK [s].
TCP round-trip time, suma priznaka Sy- e
TepRtt nAck a AckDat [s]. kvantitativni
TepOpt T.CP moznosti vidéné pii zahajeni komu- kategorilni
nikace.
STepMax, DT- | Nejvétsi .po’uzrca ' smka} pasma béhem Kvantitativa
cpMax TCP spojeni zdroje / cile.
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Obrazek 5.9: Histogramy pro TCP sloupec DIntPkt po transformaci
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Histogram pro sloupec tcp DintPktMax bez transformace
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Obréazek 5.10: Histogram pro TCP sloupec DIntPktMax bez transformace
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Obréazek 5.11: Histogramy pro TCP sloupec DIntPktMax po transformaci
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Obrazek 5.12: Dvojice priznakl s vysim korelacnim koeficientem nez 0,95
pro dataset CTUQ7 a Ordinal kédovanim
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5.7. Algoritmy strojového uceni

Feature Importances
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Obrazek 5.13: Tticet nejvice dilezitych priznakt podle algoritmu LGBM Clas-
sifier pro dataset IDS17 pri Argus kédovani.
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Obréazek 5.14: Kumulativni dilezitost priznak s tresholdem na 0,85 pro da-
taset IDS17 pti Argus kédovani.
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Obrazek 5.15: Graf znazornujici vztah prtimérného skére AUC ROC vuci
poctu priznaki pomoci metody RFECYV pro dataset WIDE.
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KAPITOLA 6

Vysledky

Tato kapitola shriuje vysledky pokust v ramci predzpracovani dat a aplikace
algoritmu strojového uceni, a také vysledky navrzeného kaskddniho reSeni,
které nejdrive klasifikuje zdznamy do tiidy urcujici kategorii a nasledné klasi-
fikuje aplikac¢ni tridu.

6.1 Vypocetni sestava

Méreni probihala ve virtualiza¢nim néstroji VirtulaBox s opera¢nim systému
Ubuntu 18.04.2 stable, kterému bylo pfitazeno 3 GB operac¢ni paméti a 2 jadra.
Na hostujicim pocitaci pro Virtual box je sestava nasledujici:

e Operacni systém: 64 bitovy Windows 10.
e Processor: Intel(R) Core(TM) i7-7600U CPU @ 2,80 GHz.

e Operaéni pamét: 16 GB.

6.2 Souhrn label pro aplikace a kategorie

Nize je uvedena prehlednd tabulka kterd dava do souvislosti labely apli-
kaci a kategorii. Pro usetfeni mista jsou nékteré labely aplikaci uvedeny s po-
moci regularnich vyrazi. Labely pro katgorie jsou vyuzity pouze v kaskadnim
Teseni.

6.3 Pouzité hodnotici metriky

Pro hodnoceni algoritmii strojového uceni byly zvolené nasledujici metriky.
Asociace zaznamu k aplikaci ¢i typy provozu je hodnocema pomoci metrik
accuracy, prumérny AUC ROC (avg. AUC ROC), vazeny AUC ROC dle ve-
likosti t¥id (wgt. AUC ROC), pramérny precision (avg. precision) a vézeny
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Tabulka 6.1: Prehled labelt pro aplikace a kategorie

DNS|HTTP|SSL].Wikipedia, [DNS|HTTP|SSL].Yahoo,

Kategorie Applikace

Chat [DNS|HTTP].QQ, DNS.Snapchat, GoogleHangout,
STUN.GoogleHangout, TeamSpeak, Viber

Clond [DNS|SSL] Dropbox,  [DNS|HTTP|SSL].UbuntuONE,
Dropbox, [HTTP|SSL].MS_OneDrive

Collaborative | [DNS[HTTPSSL].Github, [DNS[HTTP|SSL].Office365,
[DNS|QUIC|SSL].GoogleDrive

gﬁgﬁ ;)j;if_er— BitTorrent, [DNS|SSL].BitTorrent, [DNS|SSL].Pastebin,

. . FTP_CONTROL

FileSharing

Email DNS.GMail, SMTPS.GMail,SSL.GMail

Game DNS.Steam

Media [DNS|QUIC|SSL].GoogleDocs, [DNS|SSL].PPStream,
[DNS|QUIC|HTTP|SSL].YouTube, RTP

Mining Mining

Network DHCP, DHCPV6, DNS, ICMP, Kerberos, LLMNR,
MDNS, STUN, UPnP, Whois-DAS

RemoteAccess | SSH

RPC COAP, DCE RPC, MQTT, RX
[DNS|HTTP|QUIC|SSL].Facebook,

. DNS|QUIC|SSL].GooglePlus, [DNS|SSL].Sina(Weibo),

SocialNetwork {DNSHTTP| ] SSI]J] Instagram, | . SSL.gNeChaz,
IDNS|HTTP|SSL].LinkedIn, [DNS[HTTP|SSL]. Twitter
DNS|QUIC|SSL].PlayStore,

SoftwareUpdate {DNSHTTP|]SSL]].WindowsUpdate
[DNS|HTTP].AppleiTunes, [DNS|SSL].SoundCloud,

Streaming [DNS|HTTP|SSL].GenericProtocol
[DNS|HTTP|SSL].Spotify, Spotify

System BJNP, LDAP, NetBIOS, NTP, SMBv1, SMBv23, SSDP

S [DNS[HTTP|SSL] Skype, 1323,  SIP,  Skype,
Skype.SkypeCall, VHUA

VPN Tor
[DNS|HTTP|SSL].Amazon, [DNS|HTTP|SSL].Google,
[DNS|HTTP|SSL].GoogleMaps, [HTTP|SSL].Cloudflare,
[DNS|HTTP|SSL].GoogleServices,

Web IDNS|HTTP|SSL].Microsoft,  [DNS[HTTP|SSL].Apple,
[ ]
[

DNS|SSL].eBay, DNS.MSN, HTTP, HTTP.MSN, SSL,
SSL_No_Cert, STUN.Amazon, Amazon, Google

110




6.4. Cisténi dat

precision dle velikosti t¥id (wgt. precision). Detekce anomélii je hodnocena
pomoci metrik recall, AUC PRC a F1 skére.

6.4 Cisténi dat

Béhem faze cisténi datasetu nastaly dvé situace, které si zddaly o preimplemen-
tovani ¢i dodélani. Jednalo se o snizeni hodnoty treshold pfi mazani sloupcu
s nedostatkem dat a smazani labelil, které nejsou reprezentoviany dostate¢nym
mnoztvim zdznamu.

Defaultni hodnota tresholdu pro zachovani sloupctt s mélo daty byla z po-
¢atku nastavena na pevno na 60 %. To znamenalo, ze pri absenci vétSiny hod-
not ve sloupci, byl sloupec odstranén. Avsak obsahuje-li dataset vétsi mnozstvi
UDP komunikace nez TCP, je vice nez pravdépodobné, ze sloupce popisujici
pouze TCP komunikaci budou vymazany. Tato situace nastala u dvou datasetu
(CTUO08 a CTUOT), pricinou je, ze sloupce popisujici TCP vlatnosti spojeni ne-
obsahuji zadné hodnoty pro UDP zaznamy. Proto byla zvolena nova defaultni
hodnota tresholdu na 20 % a jeji moznost zmény pomoci konfiguraéniho sou-
bouru.

Avsak pri nastaveni nizkého tresholdu nastal druhy problém, zustaly za-
chované sloupce s vétsim mnozstvim chybéjicich dat. Argus napiiklad ne-
vraci zddné hodnoty pro vétsinu ¢asovych sloupcu, bohuzel se nepodarilo
zjistit diivod tohoto chovéani. Pred samotnym predzpracovanim datasetu si
uzivatel mize nechat vypsat informace o datasetu, viz sekce a na zakladeé
ziskanych informaci doplnit do nové doimplementovaného parametru v kon-
figuracnim souboru removecolumns jména sloupcu, které se maji dodatecné
vymazat. Prehled procentuilniho zastoupeni chybéjicich idaji v datasetech
lze nalézt v tablce 7 diavodu velkého mnozstvi chybéjicich ¢asovych udaju
pro inter-arrival casy paketl a jitter Casy u vétSiny datasetu se s nimi déle
nebude pracovat.

Dale se v datasetech objevuje fada aplikacnich labelu, které jsou reprezen-
tované pouze nékolika malo zdznamy v radu jednotek. Proto byl doimplemen-
tovan vybér pouze téch labeli, které jsou reprezentované alespon 18 a vice
zdznamy. Cislo 18 bylo zvoleno na zakladé pokusu, ktery spoc¢ival v zjistovani
AUC ROC hodnoty pro dany label pii aplikaci algoritmu C4.5. Ukéazalo se,
ze vétsina labelt s nedostacujicim poctem zaznamu je uspésné klasifikovand
i pri nizsim c¢isle nez 18, ale naopak pokud byl néktery zaznam klasifikovan
nespravné hodnota AUC ROC se vyrazné snizila.

Datasety po ¢isténi obsahuji ndsledujici pocet flow uvedeny v tabulce [6.3]
7 duavodu velkych datasetti a malé operacni paméti vypocetniho stroje byly
tfi velké datasety, jmenovité IDS17, WIDE a CTUO8 rozdéleny do nékolika
mensich vzorktu. Pocet a prumérna velikost vzorku je také uvedena v tabulce.
Metriku celého datasetu tvori suma metrik jednotlivych vzorkt podélend poc-
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tem vzorkid. V pripadé datasetu IDS17 je veskerd komunikace rozdélena do 5
dnd.

6.5 Volba a vybér priznakt

Nize jsou uvedeny vysledky algoritmu C4.5 na priznacich kédovanych pomoci
Ordinal kédovani a vysledky algoritmu k-NN na normalizovanych a tranfor-
movanych priznacich kédovanych Argus kédovanim. Normalizace byla pouzita
Gaussian a transformace Normal, vice o vysledcich normalizace a transformace
v Casti 6.8

Vybér odlisnych klasifikacnich algoritmti pro obé kédovani je ovlivném
dopadem kédovanych priznakt na algoritmy. Zatimco algoritmy zalozenych
na stromech uméji pracovat s kategoridlnimi priznaky, shlukovaci algoritmy
nikoliv. V pripadé algoritmil zaloZzenych na stromech je dokonce dosazeno
mensi uspésnosti klasifikatoru pii kdédovani Argus, nez je tomu s Ordinal
kédovani. Presny opak nastdva s algoritmy zalozenymi na nékteré z formem
vypoctu vzdalenosti mezi zdznamy, kdy se naopak dosahuje lepsich vysledku
s kédovanim Argus nez s Ordinal.

6.5.1 Vlastni vybér priznaki

V konfiguracnim souboru se defaultné nachézeji ty piiznaky z jejichz pomoci
se dosud dosdhlo primérné nejlepsich vysledkii:

o Kvantitativni priznaky: Rate, PCRatio, IdleTime, RunTime, Min, Mean,
StdDev, AckDat, STcpMax, SynAck, TcpRtt, DAppBytes, TF, RelTime,
dMinPktSz, dMaxPktSz, dMeanPktSz, SAppBytes, STF, sMinPktSz,
sMaxPktSz, sMeanPktSz, SrcBytes, Diff SrcDstStartTime.

e Ordinal kédovani: Sport, Dport.

e Argus kédovani: State_CON, State_S, sTos_Precedence, Dport_1, Dport_9,
Dport_8, Dport_7.

Jejich urceni probihalo na zdkladé vice faktori, mezi né spada vyrazeni
jednoho z dvojice priznakia s vysokym korela¢nim koeficientem, vybrani ¢i
odebrani priznaku na zakladé vraceného koeficinetu nebo dulezitosti z algo-
ritmu LGBM Classifier, DecisionTreeClassifier a LassoC'V, pokusech a zkouseni
ruznych kombinaci.

V seznamech dulezitych priznaku se ve vSech algoritmech vyskystuji prizna-
ky: TF, STF, IdleTime, Min, Mean, PCRatio, SrcBytes, RunTime. Déle mezi
dilézitymi az méné dilezitymi se vyskytuji priznaky sTtl, SrcBytes, sTos,
avarage_packets, State, DiffSrcDstStartTime, TcpRtt, STcpMax, DTcpMax
a SynAck.
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6.5. Volba a vybér priznakii

Pro argus kédovani se vyskytuji nasledujici kategorialni priznaky: Dport_1,
Dport_9, Dport_8, Dport_7, Sport_5, Sport_6, Sport_8, State_CON a State_S,

6.5.1.1 Korelovné priznaky

Mezi priznaky, které maji mezi sebou vysoky korelacni koeficient pti kédovani
Ordinal, patfi nejcastéji tyto n-tice:

e Mean - Max - Runtime,

e sTos - SrcOui,

e SrcPkts - SrcDur,

e DstBytes - DstPkts,

e SrcLoss - pLoss - Loss - pSrcLoss,

e SrcRate - SrcPkts - Load - SrcLoad,

e DstRate - DstDur - DstLoad,

e SynAck - TepRtt - DTepMax - STecpMax - AckDat - DstRate.

Dukazem je jiz difivé prilozeny graf zobrazujici vysoce korelované
priznaky. Pro ostatni datasety se tento graf nijak zdsadné neméni.

Mezi priznaky, které maji mezi sebou vysokym korelacnim koeficientem pri
koédovani Argus, patri vedle vySe zminénych kvantitativnich n-tic, nej¢astéji
tyto n-tice s kategoridlnimi priznaky:

e State_s, State_f, State_F, TcpRtt, SynAck, AckDat, STcpMax, DTcp-
Max,

e State_INT, Proto_tcp.

6.5.2 Dilezitost priznakt podle algoritmu LGBM Classifier

Tabulka zobrazuje 20 nejdulezitejsich priznakt pro kazdy dataset s pouzi-
tym Ordinal kédovanim podle stromového boosting algoritmu LGBM Classi-
fier.

Algoritmus vybral z kategoridlnich priznaku jako dilezité pouze zdrojovy
port, cilovy port a pfiznak dCo, ostatni vybrané priznaky jsou kvantitativniho
typu. Mezi nejcastéji vybrané kvantitativni priznaky se fadi velikosti paketu
a z nich ptiznaky odvozené jako napriklad efektivika komunikace, pomér pa-
ket zdroje a cile a pocet paketii za sekundu, déle se zde vyskytuji priznaky
urcujici dobu trvani prenosu paketi, jako maximalni, minimalni, aktivni a ne-
aktivni doba prenosu paketii.
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Mezi stiedné diulezité se fadi nejéastéji priznaky: DTF, SynAck, DstRate,
DTF, SrcPkts, DstLoad, SrcRate, DstDur, SrcDur, Flgs, Proto, DAppBytes,
State, dMaxPktSz a pLoss. Jako nepotifebné piiznaky s nulovou dilezitosti
byly oznaceny priznaky: DstLoss, pDstLoss, sTos, dTos, DstOui a SrcOui.

Pri argus kédovani se dilezitost priznak nikterak zdsadné neméni, kromé
kategorialnich priznaki, které se posunuly o nékolik pozic nize, avsak stéale
sloupce oznacujici zakédované bity portl se vyskytuji v prvnich triceti nejvice
dilezitych priznak, nejcastéji to jsou: Dport_1, Dport_9, Dport_8 a Sport_1,
Sport_2, Sport_3, Sport_4, Sport_5, Sport_6, Sport_8.
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6.5. Volba a vybér priznakii

Tabulka 6.2: Procentudlni vyjadieni vSech chybéjicich hodnot v datasetech

Priznak

Procento chybéjicich dat v datasetu [%]

IDS17 | CTU92 | CTU91 | CTUOS | CTUO7 | CTUO6 | WIDE

DstMac 0.231 0 0 0 0 0 0
DstOui 0.468 3.372 | 12,472 0.283 0.331 | 22.919 0
sTos 0.001 0 0 0 0 0| 5.571
dTos 2.770 | 20.968 | 24.311 1.836 0.635 | 24.821 | 86.590
sCo 0.117 0.528 1.520 0.077 0.092 8.417 | 4.136
dCo 0.117 0.528 1.520 0.077 0.092 8.417 | 4.136
sTtl 0.001 0 0 0 0 0] 5.571
dTtl 2.770 | 20.968 | 24.311 1.836 5.635 | 24.821 | 86.590
SIntPkt 22.977 | 45437 | 45.500 | 68.610 | 62.724 | 21.687 | 82.783
SIntPktAct | 22.977 | 45.437 | 45.500 | 68.610 | 62.724 | 21.687 | 82.783
SIntPktIdl | 22.977 | 45.437 | 45.500 | 68.610 | 62.724 | 21.687 | 82.783
SIntPktMax | 22.977 | 45.437 | 45.500 | 68.610 | 62.724 | 21.687 | 82.783
SIntPktMin | 22.977 | 45.437 | 45.500 | 68.610 | 62.724 | 21.687 | 82.783
SIPActMax | 22.977 | 45.437 | 45.500 | 68.610 | 62.724 | 21.687 | 82.783
SIPActMin | 22.977 | 45.437 | 45.500 | 68.610 | 62.724 | 21.687 | 82.783
SIPIdIMax | 22.977 | 45.437 | 45.500 | 68.610 | 62.724 | 21.687 | 82.783
SIPIdIMin | 22.977 | 45.437 | 45.500 | 68.610 | 62.724 | 21.687 | 82.783
DIntPkt 22.977 | 56.668 | 68.143 | 71.495 | 73.429 | 50.395 | 90.977
DIntPktAct | 22.977 | 56.668 | 68.143 | 71.495 | 73.429 | 50.395 | 90.977
DIntPktIdl | 22.977 | 56.668 | 68.143 | 71.495 | 73.429 | 50.395 | 90.977
DIntPktMax | 22.977 | 56.668 | 68.143 | 71.495 | 73.429 | 50.395 | 90.977
DIntPktMin | 22.977 | 56.668 | 68.143 | 71.495 | 73.429 | 50.395 | 90.977
DIPActMax | 22.977 | 56.668 | 68.143 | 71.495 | 73.429 | 50.395 | 90.977
DIPActMin | 22.977 | 56.668 | 68.143 | 71.495 | 73.429 | 50.395 | 90.977
DIPIdIMax | 22.977 | 56.668 | 68.143 | 71.495 | 73.429 | 50.395 | 90.977
DIPIdIMin | 22.977 | 56.668 | 68.143 | 71.495 | 73.429 | 50.395 | 90.977
SrcJitter 24.069 | 50.721 | 63.566 | 68.971 | 63.489 | 28.785 | 88.171
SrcJitAct 47.022 | 80.963 | 84.652 | 95.926 | 86.932 | 53.792 | 92.142
SrcJitldl 64.660 | 66.250 | 77.760 | 71.913 | 74.003 | 73.156 | 93.736
DstJitter 26.804 | 56.803 | 68.228 | 71.495 | 73.431 | 50.412 | 90.985
DstJitAct 43.062 | 73.793 | 83.221 | 97.965 | 97.031 | 58.502 | 98.990
DstJitIdl 63.037 | 64.577 | 74.652 | T1.873 | 73.950 | 72.644 | 91.226
State 0.001 0.097 0.081 0 0 0.011 | 0.031
TepOpt 51.821 | 22,569 | 37.621 | 61.872 | 63.999 | 32.464 | 35.232
sMaxPktSz 0.002 0 0.007 0 0 0.027 | 5.572
dMaxPktSz 2.936 | 21.077 | 24.407 1.969 6.024 | 24.821 | 86.595
sMinPktSz 0.077 0 0.018 0.001 0.002 0.076 | 5.579
dMinPktSz 2.976 | 21.077 | 24.416 1.977 6.027 | 24.821 | 86.597
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Tabulka 6.3: Datasety a pocet flow po predzpracovani

’ Dataset \ Pocet flow | Pocet anomalii \ Pocet vzorku | Velikost vzorku

IDS17 1613590 142204 5 322718
CTU92 14473 101 - -
CTU91 111230 595 - -
CTUO8 | 1729613 450300 4 432404
CcTuor 241007 51570 - -
CTUO06 18339 1 - -
WIDE 2393706 4558 7 341958
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Tabulka 6.4: Dvacet nejvice dulezitych priznakt podle algoritmu LGBM Classifier

Nejdilezitejsi priznaky pro dataset

IDS17 | CTU92 | CTU91 | CTUO8 \ CTU07 | CTU06 | WIDE
Sport Sport IdleTime Sport Sport Sport Dport
RelTime IdleTime Sport RelTime RelTime IdleTime Sport
IdleTime RelTime RelTime IdleTime IdleTime RelTime IdleTime
PCRatio PCRatio PCRatio Min Min PCRatio RelTime
dTtl dCo Dport Rate SrcBytes SrcBytes sTtl
STcpMax TF dCo DiffSrcDstStart Time sMeanPktSz TF avarage_packets
sMaxPktSz SrcBytes TF RunTime sMinPktSz DstBytes unique_ports
Min Min SrcBytes AckDat PCRatio dCo dCo
TF Dport dMinPktSz Dur TF sMaxPktSz sCo
SrcBytes Dur Dur StdDev Rate Min sTos
Dport DstBytes SynAck SrcBytes Dur Dur TepOpt
dMinPktSz SynAck Min sMinPktSz sMaxPktSz RunTime sMinPktSz
TepRtt sMinPktSz | RunTime TF SAppBytes sMeanPktSz State
sMinPktSz dMinPktSz | DstBytes PCRatio STF Mean Min
dCo AckDat DTcpMax STF DstBytes DAppBytes Dur
SynAck RunTime TcpRtt DstBytes DiffSrcDstStartTime Dport SrcBytes
Dur STcpMax Rate Mean Mean Rate Load
dMaxPktSz Rate STcpMax Load RunTime STF Rate
DstBytes Mean Mean DTcpMax SrcPkts dMinPktSz DstDur
avarage_packets | sMaxPktSz | sMinPktSz SAppBytes DTcpMax dMaxPktSz TF

nyeuziad 19q4A @ BQIOA G'9



6. VYSLEDKY

6.5.3 Dilezitost priznakid podle algoritmu
DecisionTreeClassifier

Tabulka [6.5] obsahuje 20 nejdulezitejsich pfiznaku pro kazdy dataset s pouzi-
tym Ordinal kédovanim podle stromového algoritmu Decision TreeClassifier.

Algoritmus vybral jako velmi dilezité kategoridlni priznaky Dport, Sport,
dCo. Mezi méné casté kategoridlni priznaky, ale pro nékteré datasety stéle
dilezité, jsou Proto a Dir. Z kvantitativnich piiznaki jsou dilezité maximéalni
a minimalni velikosti paketii od odesilatele a piijemce, jejich pomér a efekti-
vita komunikace a opét minimdalni, maximé&lni a prumérné aktivni a neaktivni
Casy prenosu pakett, jako tomu je u algoritmu LGBMC Classifier. AvSak Decisi-
onTreeClassifier oproti boosting algoritmu nepokoldda za tak dilezité celkovy
pocet byta a pakett v komunikaci.

Mezi stfedné dulezité se Fadi nejcastéji priznaky: DAppBytes, SAppBytes,
Dur, sMaxPktSz, dMeanPktSz a Load. Jako nepotfebné piiznaky s nulovou
dilézitosti byly oznaceny nejcastéji priznaky: Loss, sTos, dTtl, DstOui, SrcOui
a Flgs.

Pri argus kodovani stile zustavajl dulézité stejné kvantitativi priznaky,
u kategoridlnich priznakt ztstal dialézity pouze Dport_1, Dport_2, Dport_4,
Dport_7, Dport_8 a Dport_9. Kategoridlni piiznak Sport se propadl na dno
dilezitosti, naopak priznak State se vysvihl do tabulky dtlezitych priznaki,
presnéji se jedna o State_CON, State_S a State_R.
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Tabulka 6.5: Dvacet nejvice dulezitych priznakit podle algoritmu DecisionTreeClassifier

Nejdilezitejsi priznaky pro dataset

IDS17 | CTU92 | CTU91l | CTUO8 | CTU07 | CTU06 | WIDE
Dport Proto Dport dCo dCo Dport Dport
dTtl dMinPktSz SrcBytes Dport Dport State sTtl
Sport Dport State Sport sMeanPktSz | sMinPktSz sMinPktSz
TepRtt dCo IdleTime Dir Sport dCo IdleTime
PCRatio SynAck Proto DstPkts SynAck Min unique_ports
dMaxPktSz PCRatio sTtl SrcPkts IdleTime TF avarage_packets
STcpMax Mean pSrcLoss sTtl DTcpMax sMaxPktSz Sport
sMinPktSz sMinPktSz dCo RelTime PCRatio PCRatio State
IdleTime IdleTime Sport IdleTime State Dur TepOpt
SynAck TepRtt PCRatio Min STcpMax SAppBytes Proto
dCo Min TepRtt Mean sTtl unique_ports sCo
sMaxPktSz Dir SynAck STepMax Min Sport DstBytes
RelTime TF STcpMax PCRatio RelTime DstBytes dCo
TF Sport dMinPktSz sMeanPktSz SrcRate Rate sTos
DstRate sTtl TF SrcBytes sMinPktSz SynAck TF
dMinPktSz DTepMax SrcLoss RunTime dMeanPktSz | DAppBytes Min
avarage_packets STcpMax sMeanPktSz TF Trans DTF DstPkts
DTF SrcRate STF Rate Mean IdleTime dMeanPktSz
SAppBytes Rate DstBytes DstDur Max SrcBytes Rate
dTos dMeanPktSz RelTime DiffSrcDstStart Time SrcPkts dMinPktSz SrcRate
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6.5.4 Drlezitost priznakid podle algoritmu LassoCV

Tabulka[6.6lobsahuje 20 nejdulezitejsich piiznaki pro kazdy dataset s pouzitym
Ordinal kédovanim podle algoritmu LassoC'V.

Algoritmus vybral jako velmi dulezité kategorialni pfiznaky Proto, Dport,
Dir, DstOui, Flgs, State a sTos. Velikosti a pocet pakett se vyskytly jako
dialézité priznaky pouze u dvou dataseti, taktéz Casové priznaky o délce
trvani prenosu paketii se posunuly mezi méné dulézité. Misto toho byly na-
hrazeny vyse zminénymi kategoridlnimi priznaky a kvantitativnimi priznaky
Loss, sTtl, StdDev, AckDat.

Mezi stredné dulezité spadaji nejcastéji priznaky: RunTime, dMinPktSz,
dTtl a sMinPktSz. Mezi nedtlezité spadaji priznaky: DstBytes a SrcLoss.
Zbylym priznaku se znacné lisi dilezitost dle pouzitého datasetu.
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Tabulka 6.6: Dvacet nejvice dulezitych priznakt podle algoritmu LassoC'V

Nejdilezitejsi priznaky pro dataset

IDS17 CTU92 | CTU91 | CTUO8 | CTUO7 | CTUO6 | WIDE
Proto AckDat AckDat DstOui DstOui AckDat sTos
sMeanPktSz TF TF STF pDstLoss sTos sMaxPktSz
SrcPkts STF sTos Proto STF TF SrcPkts

DstOui Proto DstOui TF TF DstOui DstPkts
dMaxPktSz DTF dTos Dport Dport IdleTime dMeanPktSz
TF IdleTime Proto DTF Proto SrcOui RunTime
dTos SrcOui TepRtt PCRatio DTF Proto sMeanPktSz
Trans StdDev Mean unique_ports unique_ports StdDev Proto
STF Dir STF Loss PCRatio STF SrcBytes
sTtl sTos Min State AckDat Max SrcRate
avarage_packets DstLoss Dir Trans DstLoss Dport sTtl
Dir Flgs IdleTime sTtl State sCo sMinPktSz
DstLoad PCRatio DTF avarage_packets | avarage_packets PCRatio Dur
StdDev Min SrcOui Mean sTtl Min Trans
Flgs State PCRatio dCo RunTime Mean StdDev
Load Loss Max RunTime IdleTime dTos Dport
DiffSrcDstStart Time avarage_packets StdDev dTtl StdDev Flgs SAppBytes
AckDat DiffSreDstStartTime Flgs IdleTime Min Dir TepRtt
SrcBytes TcpRtt pDstLoss TepRtt dCo unique_ports dCo
PCRatio pLoss Trans SynAck pLoss pLoss DAppBytes
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6.6 Vysledky selekcnich algoritmu

Vysledky selekénich algoritmii jsou reprezentovany pouze pomoci metrik accu-
racy a avg. AUC ROC, které byly brany jako hlavni ukazatele. Vysledky jsou
uvedeny pomoci desetinného ¢isla a udavaji ispésnost na testovacim datasetu.
Vysledky wrapper algoritmii nebyly ziskdny z divodu jejich velké casové
naroc¢nosti a malé vypocetni kapacity pro provedeni selekce pres vSechny wrap-
per metody a datasety. Nize jsou vypsané priznaky, které vratila metoda
RFECYV pro datasety WIDE a IDS17, z niz je i vidét, Ze nejvétsi tispésnost
pro stromové algoritmy je dosazena pri pritomnosti takmér vsech priznaki:

e WIDE: Dur, SrcDur, DstDur, Sport, Dir, Dport, Trans, Flgs, Run-
Time, IdleTime, Mean, StdDev, Min, Max, SrcOui, DstOui, sTos, sCo,
dCo, sTtl, SrcPkts, DstPkts, SrcBytes, DstBytes, SAppBytes, DAppBy-
tes, PCRatio, SrcLoad, DstLoad, SrcLoss, pLoss, pSrcLoss, SrcRate,
DstRate, State, TcpRtt, AckDat, TcpOpt, sMaxPktSz, sMinPktSz, sMe-
anPktSz, dMeanPktSz, TF, STF, DTF, STcpMax, DTcpMax.

e IDS17: Dur, DstDur, Dir, Dport, Proto, Trans, RunTime, Mean, Min,
SrcOui, DstOui, sTos, dTos, dCo, sTtl, dTtl, SrcPkts, DstPkts, SrcBy-
tes, SAppBytes, DAppBytes, PCRatio, SrcLoad, DstLoad, SrcLoss, Dst-
Loss, pLoss, pSrcLoss, pDstLoss, SrcRate, DstRate, State, TcpRtt, Sy-
nAck, TepOpt, sMaxPktSz, dMaxPktSz, sMinPktSz, dMinPktSz, sMe-
anPktSz, dMeanPktSz, TF, STF, DTF, STcpMax, DTcpMax.

Tabulka popisuje tspésnost algoritmu C4.5 pro Ordinal kdédovani a al-
goritmu k-NN pro Argus kdédovani vSech selekénich algoritmt@t pomoci met-
rik accuracy a prumérné hodnoty AUC ROC pres vSechny datasety. Tucéné
zbyraznéné hodnoty accuracy odpovidaji nejlepsim vysledktim pro dany data-
set vici priznaktim vybranym selekénim algoritmem. 7 tabulky je patrné, ze
v pripadé stromového algoritmu C4.5 je nejlepsich vysledkti dosazeno pomoci
vSech priznaki, druhého nejlepsiho vysledku je dosazeno pomoci priznaki
z kofigura¢niho souboru zvolenych pres seleci Own. Prekvapivy vysledek je u
algoritmu k-NN, kde v nékterych pripadech si vedl mnohem lépe pti vybranych
priznacich z konfigura¢niho souboru a v piipadé datasetu CTU92, CTUQO7
a WIDE si vedl nejlépe pii pritomnosti vSech priznaku. Naopak v pripadé
CTUOS8 se ukazalo, ze ¢im méné priznakh je vybrano, tim je vétsi skore accu-
racy.
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Tabulka 6.7:

Selekce priznakt pro vSechny datasety a obé kédovani

, ., . Dataset
Kédovani Metoda Metrika DS17 | CTU92 | CTU91 | CTU08 | CTU07 | CTU06 | WIDE
Vicehmy piismaky | Accuracy | 0.9091 | 0.8696 | 0.9003 | 0.9876 | 0.9717 | 0.9282 | 0.9842
ave. AUC ROC | 0.9342 | 0.9493 | 0.9259 | 0.9521 | 0.9363 | 0.9603 | 0.9583
oo Accuracy | 0.8839 | 0.8649 | 0.8953 | 0.9705 | 0.9716 | 0.9228 | 0.9792
ave. AUC ROC | 0.9271 | 0.9456 | 0.9154 | 0.9437 | 0.9697 | 0.9614 | 0.9758
SoloctKhent Accuracy | 0.8790 | 0.8071 | 0.8714 | 0.9866 | 0.9699 | 0.9118 | 0.9740
Ordinal, ave. AUC ROC | 0.9234 | 0.9393 | 0.9199 | 0.8699 | 0.8533 | 0.954 | 0.9787
algoritmus C4.5 - Accuracy | 0.8208 | 0.7975 | 0.8712 | 0.9865 | 0.9696 | 0.9131 | 0.9724
ave. AUC ROC | 0.8871 | 0.9394 | 0.9193 | 0.8727 | 0.8572 | 0.9561 | 0.9826
A Accuracy | 0.7732 | 0.8536 | 0.8769 | 0.9866 | 0.9708 | 0.0064 | 0.8668
ave. AUC ROC | 0.8419 | 0.9520 | 0.9124 | 0.8711 | 0.9559 | 0.9508 | 0.9311
MR Accuracy | 0.7032 | 0.7685 | 0.8283 | 0.9574 | 0.9667 | 0.9128 | 0.7579
ave. AUC ROC | 0.9228 | 0.9298 | 0.0156 | 0.8718 | 0.8640 | 0.9623 | 0.8561
Vieehmy piimmaky | Accuracy | 05177 | 0.8505 [ 0.7916 | 0.0605 | 0.9676 | 0.4650 | 0.9547
ave. AUC ROC | 05370 | 0.7698 | 0.7468 | 0.8341 | 0.7936 | 0.6226 | 0.8762
o Accuracy | 0.8721 | 0.8479 | 0.8937 | 0.9679 | 0.9652 | 0.9359 | 0.7850
ave. AUC ROC | 0.8570 | 0.8139 | 0.7798 | 0.8205 | 0.7844 | 0.9422 | 0.6192
SeloctKhont Accuracy | 0.8434 | 0.8029 | 0.7832 | 0.9856 | 0.9660 | 0.9172 | 0.9510
Argus, ave. AUC ROC | 0.8396 | 0.7615 | 0.8297 | 0.7947 | 0.7925 | 0.9191 | 0.82%6
algoritmus k-NN Percentile Accuracy 0.8396 | 0.8003 | 0.7668 | 0.9860 | 0.9700 | 0.9175 | 0.9490
ave. AUC ROC | 0.7924 | 0.8228 | 0.7587 | 0.7987 | 0.7956 | 0.9212 | 0.8275
A Accuracy | 0.7899 | 0.8516 | 0.7833 | 0.0848 | 0.9562 | 0.9397 | 0.8333
ave. AUC ROC | 0.7505 | 0.7931 | 0.8304 | 0.8372 | 0.7669 | 0.9440 | 0.6433
- Accuracy | 0.6655 | 0.7461 | 0.6002 | 0.9511 | 0.9588 | 0.8215 | 0.9351
ave. AUC ROC | 0.6187 | 0.7222 | 0.6568 | 0.7689 | 0.7395 | 0.8401 | 0.7760
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6.7 Vysledky algoritmi pro extrakci priznaki

V pripadé extrakce priznaku je ziskavano 6 priznaki odvozenych ze vsech
vstupnich pfiznakt po zakédovéani. Cislo 6 tvori meznika mezi Uspésnosti ex-
trakce prikazt pomoci algoritmu FastICA a ostatnich. Pi pouziti vétsiho ¢isla
je dosazeno na vzniklych ptiznacich z algoritmu FastICA lepsi predikce novych
dat, ale v pripadé ostatnich extrakénich algoritmu je dosazeno horsi. A presné
naopak.

Tabulka popisuje uspésnost algoritmu C4.5 pro Ordinal kédovani a al-
goritmu k-NN pro Argus kédovani vsech extrakénich algoritmia pomoci metrik
accuracy a prumérné hodnoty AUC ROC pres vsechny datasety. Pro porovnéani
uspésnosti tabulka obsahuje i dosazenych vysledku pro vSechny priznaky. V
piipadé Ordinal kédovani a stromového algoritmu C4.5 si extrakce priznakt
vede v pruméru o 9 % hiife nez pri zanechdni priznaki v puvodni podobé, i tak
z vybranych extrakénich metod si nejlépe vede FA a LSA. V piipadé Argus
kédovani a k-NN algoritmu si nejlépe vede opét FA, které dokonce dosahuje
lepsich vysledkil, nez pii pouziti vSech puvodnich priznak®, druha nejlepsi
metoda je PCA.

P1i porovnavni vysledkl selekénich a extrakénich algoritmi je patrné, ze
pro Ordinal kédovani a stromovy algoritmus C4.5 se vyplati pouzit spise se-
lekéni algoritmus. Totéz tvrzeni plati i pro argus kédovani a algoritmus k-NN,
avsak zde si extrakce nevedla az o tolik htre.
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Tabulka 6.8: Extrakce priznakt pro vSechny datasety a obé kédovani

, . . Dataset
Kédovani Metoda Metrika DS17 | CTU92 | CTU91 | CTU0S | CTUO7 | CTU06 | WIDE
Veeclny pifmaky |__Accuracy | 0.0091 | 0.8696 | 0.9003 | 0.9876 | 0.9717 | 0.9282 | 0.9842
avg. AUC ROC | 0.9342 | 0.9493 | 0.9259 | 0.0521 | 0.9363 | 0.9603 | 0.9583
N Accuracy | 0.6901 | 0.6646 | 0.7302 | 0.9556 | 0.9641 | 0.8018 | 0.6410
avg, AUC ROC | 0.8142 | 0.8332 | 0.8687 | 0.8698 | 0.8209 | 0.8776 | 0.6826
" Accuracy | 0.7163 | 0.7538 | 0.8630 | 0.9826 | 0.9658 | 0.8672 | 0.7203
Ordinal, avg. AUC ROC | 0.7696 | 0.0081 | 0.8843 | 0.8415 | 0.8296 | 0.9200 | 0.7382
algoritmus C4.5 oA Accuracy | 0.7244 | 0.6781 | 0.8245 | 0.9738 | 0.9651 | 0.8283 | 0.7547
avg. AUC ROC | 0.7605 | 0.8535 | 0.8482 | 0.8320 | 0.8268 | 0.8848 | 0.7399
. Accuracy | 0.7251 | 0.6778 | 0.8206 | 0.9723 | 0.9660 | 0.8290 | 0.7636
avg. AUC ROC | 0.7641 | 0.8535 | 0.8516 | 0.8206 | 0.8178 | 0.8857 | 0.7488
Veeclny pifmaky |__Accuracy | 0.5177 | 0.8595 | 0.7916 | 0.9605 | 0.9676 | 04650 | 0.9547
avg, AUC ROC | 0.5370 | 0.7698 | 0.7468 | 0.8341 | 0.7936 | 0.6226 | 0.8762
N Accuracy | 0.6997 | 0.8306 | 0.7704 | 0.8579 | 0.9626 | 0.8966 | 0.9346
avg. AUC ROC | 0.6573 | 0.7264 | 0.7176 | 0.7243 | 0.7364 | 0.9030 | 0.8330
= Accuracy | 0.7541 | 0.8995 | 0.8560 | 0.9821 | 0.9633 | 0.8695 | 0.8639
Argus, avg. AUC ROC | 0.7245 | 0.7951 | 0.8520 | 0.8114 | 0.7761 | 0.8790 | 0.6535
algoritmus k-NN - Accuracy | 0.7079 | 0.8360 | 0.7615 | 0.8765 | 0.9647 | 0.9073 | 0.9368
avg, AUC ROC | 0.6632 | 0.7380 | 0.7179 | 0.7508 | 0.7528 | 0.9123 | 0.8366
. Accuracy | 0.6963 | 0.8350 | 0.7690 | 0.8773 | 0.9648 | 0.8929 | 0.9245
avg. AUC ROC | 0.6558 | 0.7367 | 0.7105 | 0.7514 | 0.7559 | 0.9023 | 0.8155
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6.8 Normalizace a transformace vstupnich dat

Dopad normalizace a transformace vstupnich dat na vysledky algoritmt stro-
jového uceni je shrnut v této kapitole.

Pro pokus byly pouzity algoritmy v nastaven{ uvedeném v kapitole[5.7] Pro
algoritmy na stromech bylo pouzito Ordinal kédovéani a vlastni volba priznakti.
Pro zbylé algoritmy SVM, kNN, NB a KMeans bylo pouzito Argus kédovani
a taktéz vlastni vybér priznakt. Vsechny vysledky algoritmt jsou uvedeny
pomoci desetinného ¢isla a znadi ispésnost na testovacim datasetu. Jména al-
goritmu v tabulce AdaBst. a RForest jsou zkracend jména algoritmt AdaBoost
a RandomForest. Tuéné zvyraznéna cisla odpovidaji nejlepsim dosazenémym
vysledkiim pro accuracy.

Jak uz bylo zminéno, stromy jsou algoritmy, které nevyzaduji transformaci
ani normalizaci dat, proto vysledek neni prekvapivy. Normalizace a skalovani
dat nikterak zdsadné nepomohlo ani nezhorsilo vysledky algoritmii zalozenych
na stromech, viz tabulky pro dataset CTU06 s piehledem normalizace
a transformace[6.16] Proto dals{ vysledné tabulky normalizace a transformace
pro ostatni datasety jiz nezahrnuji vysledky stromovych algoritmu.

V nékterych tabulkdch nejsou uvedeny vysledky algoritmu SVM, to je
zpusobeno jeho velkou Casovou narocnosti, kdy Cas potfebny pro nauceni
modelu a naslednou klasifikaci novych zdznamu presdhl 2 hodiny. Z divodu
hledani algorimu, ktery je vhodny pro klasifikovani internetového provozu je
casova slozitost algoritmu jedna z podminek. Proto v dalsich kapitolach ne-
bude s algoritmem SVM déle pracovano.

6.8.1 Vysledky normalizace
Tabulky [6.9} [6-10] [6.17] [6-12}, [6.13} [6.14] a [6.15] obsahuji vysledky normalizace a

zachycuji dukaz, ze normalizace znacné pomohla k dosazeni lepsich vysledki
pro algoritmy SVM, kNN a NB. Nejlepsich vysledku je dosazeno pii normali-
zaci Gaussian a MaxAbsScaler.
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Tabulka 6.9: Normalizace a jeji dopad na CTUO06 dataset

Normalizace Metrika Algoritmus
SVM kNN NB KMeans | C4.5 | REPTree | CART | AdaBst. | RForest
Accuracy 0.1820 | 0.1438 | 0.2181 | 0.0139 | 0.9208 | 0.9112 0.8496 | 0.9273 0.9448
74 dni Avg. AUC ROC | 0.5000 | 0.5129 | 0.5080 | 0.5025 | 0.9607 | 0.9700 0.8516 | 0.9200 0.9444
Wgt. AUC ROC | 0.5000 | 0.5242 | 0.5234 | 0.5294 | 0.5012 | 0.9889 0.9201 | 0.9600 0.9700
Avg. precision 0.0070 | 0.2053 | 0.0625 | 0.0280 | 0.0123 | 0.8486 0.7444 | 0.9094 0.9197
Wgt. precision 0.0331 0.1427 | 0.1053 0.1088 0.9253 0.9142 0.8744 0.9274 0.9449
Accuracy 0.8771 | 0.9032 | 0.5974 | 0.0085 | 0.9228 | 0.9112 0.8490 | 0.9279 0.9455
Gaussian Avg. AUC ROC | 0.8625 | 0.9048 | 0.8041 0.5136 | 0.9621 0.9700 0.8514 | 0.9167 0.9461
Wgt. AUC ROC | 0.9326 | 0.9477 | 0.7907 | 0.5004 | 0.9854 | 0.9700 0.9198 | 0.9602 0.9703
Avg. precision 0.8064 | 0.8350 | 0.5354 | 0.0147 | 0.8864 | 0.8656 0.7438 | 0.9149 0.9224
Wogt. precision 0.8736 | 0.9035 | 0.7276 | 0.0147 | 0.9283 | 0.9131 0.8742 | 0.9287 0.9455
Accuracy 0.8410 | 0.8985 | 0.5676 | 0.0041 | 0.9224 | 0.9111 0.8520 | 0.9311 0.9451
MinMaxScaler Avg. AUC ROC | 0.7886 | 0.9045 | 0.7790 | 0.4950 | 0.9626 | 0.9700 0.8528 | 0.9214 0.9456
Wgt. AUC ROC | 0.9109 | 0.9451 | 0.7738 | 0.4928 | 0.9858 | 0.9889 0.9213 | 0.9620 0.9701
Avg. precision 0.6268 | 0.8287 | 0.5133 | 0.0010 | 0.8779 | 0.8659 0.7530 | 0.9131 0.9215
Wogt. precision 0.8006 | 0.8976 | 0.6823 | 0.0028 | 0.9262 | 0.9133 0.8755 | 0.9312 0.9451
Accuracy 0.8279 | 0.8547 | 0.1853 | 0.0003 | 0.9208 | 0.9112 0.8491 | 0.9286 0.9451
RobustScaler Avg. AUC ROC | 0.8251 | 0.8528 | 0.5011 0.4986 | 0.9616 | 0.9700 0.8510 | 0.9182 0.9465
Wgt. AUC ROC | 0.9075 | 0.9214 | 0.5023 | 0.4997 | 0.9850 | 0.9889 0.9199 | 0.9606 0.9701
Avg. precision 0.7248 | 0.7367 | 0.0674 | 0.0187 | 0.8792 | 0.8488 0.7431 | 0.9162 0.9195
Wogt. precision 0.8363 | 0.8522 | 0.1857 | 0.0779 | 0.9251 0.9143 0.8744 | 0.9296 0.9451
Accuracy 0.8434 | 0.8912 | 0.5729 | 0.0602 | 0.9224 | 0.9112 0.8519 | 0.9311 0.9437
MaxAbsScaler Avg. AUC ROC | 0.7916 | 0.8975 | 0.7772 | 0.5034 | 0.9626 | 0.9700 0.8528 | 0.9214 0.9446
Wgt. AUC ROC | 0.9122 | 0.9411 | 0.7760 | 0.5240 | 0.9858 | 0.9213 0.9213 | 0.9620 0.9693
Avg. precision 0.6644 | 0.8232 | 0.4902 | 0.0168 | 0.8894 | 0.8658 0.7529 | 0.9131 0.9172
Wogt. precision 0.8078 | 0.8901 | 0.6708 | 0.1978 | 0.9283 | 0.9130 0.8754 | 0.9312 0.9435
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Tabulka 6.10: Normalizace a jeji dopad na CTUQ7 dataset pri Argus kédovani
a vlastnim vybéru priznakt

) . Algoritmus
Normalizace Metrika NN NB KMVeans
Accuracy 0.6235 | 0.0702 0.0103
v Avg. AUC ROC | 0.5023 | 0.5000 0.5007
Z4adna

Wgt. AUC ROC | 0.5300 | 0.5000 | 0.4991
Avg. precision 0.0348 | 0.0878 | 0.0101
Wgt. precision | 0.5791 | 0.4928 | 0.5147

Accuracy 0.9607 | 0.6788 | 0.0002

Avg. AUC ROC | 0.7854 | 0.7049 | 0.4964

Gaussian g GO ROC | 0.9535 | 0.8164 | 0.4922
Avg. precision 0.6043 | 0.3413 | 0.0041
Wgt. precision 0.9492 | 0.9383 0.0023
Accuracy 0.9595 | 0.9132 0.0234
MinMaxScaler Avg. AUC ROC | 0.7748 | 0.7147 | 0.5017
Wgt. AUC ROC | 0.9525 | 0.9283 | 0.4883
Avg. precision 0.5868 | 0.3763 | 0.0117
Wgt. precision 0.9477 | 0.9353 0.2387
Accuracy 0.9620 | 0.7001 0
RobustScaler Avg. AUC ROC | 0.7792 | 0.5141 | 0.4899
Wgt. AUC ROC | 0.9539 | 0.5017 | 0.4999
Avg. precision 0.6023 | 0.1200 0.0029
Wgt. precision 0.9492 | 0.6192 0.0008
Accuracy 0.9597 | 0.9266 | 0.0146
Max AbsScaler Avg. AUC ROC | 0.7688 | 0.7122 | 0.4983

Wgt. AUC ROC | 0.9524 | 0.9344 | 0.5064
Avg. precision 0.5848 | 0.3460 | 0.0112
Wogt. precision 0.9475 | 0.9340 0.6799

6.8.2 Vysledky transformace

Ukazalo se, ze samotna transformace ma na vysledky algoritmii spise negativni
vliv, viz tabulka[6.16|pro mensi dataset CTUO06 a tabulka pro vétsi dataset
WIDE.

Transformace ma pozitivni vliv na vysledky pouze spolecné s normalizaci.
Diky tomu i fada implementaci algoritmi pro transformaci nabyzi rovnou
moznost normalizace priznakil po jejich transformaci. Po vice pokusech nako-
nec vychazi nejlépe dvojice transformace Normal spolu s normalizaci Gaussian
nebo MazxAbsScaler. Normalizace Gaussian dosahuje lepsich vysledku s algo-
ritmem k-NN, zbylé algoritmy NB, SVM a KMeans vychézeji 1épe s norma-
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6.8. Normalizace a transformace vstupnich dat

Tabulka 6.11: Normalizace a jeji dopad na CTUO08 dataset pri Argus kédovani
a vlastnim vybéru priznakt

. . Algoritmus
Normalizace Metrika NN NB KNVioans
Accuracy 0.5434 | 0.3787 | 0.0106
74 dnd Avg. AUC ROC | 0.5051 | 0.5000 | 0.4990
Wgt. AUC ROC | 0.5546 | 0.5000 | 0.5001
Avg. precision 0.0562 | 0.0191 0.0107
Wgt. precision 0.5249 | 0.3541 0.6328
Accuracy 0.9687 | 0.5876 0.0017
Gaussian Avg. AUC ROC | 0.7941 | 0.7207 | 0.4954
Wgt. AUC ROC | 0.9704 | 0.7377 | 0.5000
Avg. precision 0.6076 | 0.3215 | 0.0160
Wgt. precision 0.9617 | 0.8626 0.2589
Accuracy 0.9677 | 0.5121 0.0282
MinMaxScaler Avg. AUC ROC | 0.7833 | 0.5551 | 0.4973
Wgt. AUC ROC | 0.9697 | 0.6656 | 0.4975
Avg. precision 0.5919 | 0.3578 | 0.0112
Wgt. precision 0.9612 | 0.8989 0.5634
Accuracy 0.9656 | 0.3587 0.0054
RobustScaler Avg. AUC ROC | 0.7924 | 0.5248 | 0.4821
Wgt. AUC ROC | 0.9677 | 0.5193 | 0.4577
Avg. precision 0.6127 | 0.1343 0.0064
Wgt. precision 0.9581 | 0.5414 0.0052
Accuracy 0.9665 | 0.5212 | 0.0229
Avg. AUC ROC | 0.7810 | 0.7479 | 0.4990
MaxAbsSealer | <o GG ROC [ 0.0687 | 0.7152 | 05030
Avg. precision 0.5913 | 0.3515 | 0.0155
Wgt. precision | 0.9597 | 0.8533 | 0.7533

lizaci MaxAbsScaler. Uspésosti algoritmit po transformaci a normalizaci na
zvolené datasety je prumérné o necelé 1 % vétsi, oproti pouziti pouze norma-

lizace.
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6. VYSLEDKY

Tabulka 6.12: Normalizace a jeji dopad na CTU91 dataset pri Argus kédovani
a vlastnim vybéru priznakt

) ) Algoritmus
Normalizace Metrika NN NB KMVeans
Accuracy 0.4914 | 0.2833 | 0.0098
74 dnd Avg. AUC ROC | 0.5093 | 0.5000 | 0.4989
Wgt. AUC ROC | 0.5262 | 0.5000 | 0.4998
Avg. precision 0.1137 | 0.0201 0.0103
Wogt. precision 0.4704 | 0.1516 0.1114
Accuracy 0.8468 | 0.3680 | 0.0206
Ganssian Avg. AUC ROC | 0.7697 | 0.7166 | 0.4991
Wgt. AUC ROC | 0.9157 | 0.6795 | 0.5023
Avg. precision 0.5936 | 0.2594 | 0.0214
Wgt. precision 0.8415 | 0.7037 | 0.3324
Accuracy 0.8387 | 0.3854 0.0036
MinMaxScaler Avg. AUC ROC | 0.7560 | 0.6910 | 0.4987
Wgt. AUC ROC | 0.9113 | 0.6867 | 0.4913
Avg. precision 0.5777 | 0.2387 | 0.0015
Wgt. precision 0.8323 | 0.6769 0.0009
Accuracy 0.8073 | 0.2950 0.0105
RobustScaler Avg. AUC ROC | 0.7338 | 0.5085 | 0.4998
Wgt. AUC ROC | 0.8945 | 0.5188 | 0.5034
Avg. precision 0.5087 | 0.0297 | 0.0126
Wogt. precision 0.8017 | 0.2034 | 0.0451
Accuracy 0.8322 | 0.3935 | 0.0084
Avg. AUC ROC | 0.7444 | 0.6874 | 0.4976
MaxAbsScaler |5 GG ROC | 0.9079 | 0.6902 | 0.5003
Avg. precision 0.5533 | 0.2371 0.0102
Wogt. precision 0.8255 | 0.6741 0.2457
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6.8. Normalizace a transformace vstupnich dat

Tabulka 6.13: Normalizace a jeji dopad na CTU92 dataset pri Argus kédovani
a vlastnim vybéru priznakt

. . Algoritmus
Normalizace Metrika UM NN NB KNVioans
Accuracy 0.2122 | 0.1762 | 0.2122 | 0.0141
74 dnd Avg. AUC ROC | 0.5000 | 0.5196 | 0.5002 | 0.5032
Wgt. AUC ROC | 0.5000 | 0.5329 | 0.5018 | 0.5020
Avg. precision 0.0048 | 0.0628 | 0.0095 0.0136
Wpgt. precision | 0.0450 | 0.1739 | 0.0836 | 0.1406
Accuracy 0.7636 | 0.7701 | 0.2322 | 0.0028
Ganssian Avg. AUC ROC | 0.7334 | 0.7736 | 0.7228 | 0.4988
Wgt. AUC ROC | 0.8658 | 0.8717 | 0.6082 | 0.4942
Avg. precision 0.5525 | 0.6154 | 0.3129 | 0.0017
Wgt. precision 0.7362 | 0.7626 | 0.5611 0.0075
Accuracy 0.7311 | 0.7638 | 0.3062 | 0.0024
MinMaxScaler Avg. AUC ROC | 0.6825 | 0.7707 | 0.7109 | 0.4960
Wgt. AUC ROC | 0.8429 | 0.8686 | 0.6417 | 0.4954
Avg. precision 0.5182 | 0.5906 | 0.2975 | 0.0018
Wgt. precision 0.6892 | 0.7557 | 0.5126 0.0041
Accuracy 0.7117 | 0.7535 | 0.1976 0.0016
RobustScaler Avg. AUC ROC | 0.7227 | 0.7685 | 0.5102 | 0.4970
Wgt. AUC ROC | 0.8378 | 0.8630 | 0.5078 | 0.4992
Avg. precision 0.5733 | 0.5813 | 0.0651 0.0224
Wogt. precision 0.7262 | 0.7504 | 0.1336 0.1272
Accuracy 0.7344 | 0.7549 | 0.3272 | 0.0035
Max AbsScaler Avg. AUC ROC | 0.6837 | 0.7641 | 0.7075 | 0.4944
Wgt. AUC ROC | 0.8453 | 0.8637 | 0.6505 | 0.4962
Avg. precision 0.4938 | 0.5938 | 0.2989 | 0.0068
Wogt. precision 0.6827 | 0.7498 | 0.5146 0.1369
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6. VYSLEDKY

Tabulka 6.14: Normalizace a jeji dopad na IDS17 dataset pri Argus kédovani
a vlastnim vybéru priznakt

) ) Algoritmus
Normalizace Metrika NN NB KMVeans
Accuracy 0.3847 | 0.4651 | 0.0097
74 dnd Avg. AUC ROC | 0.5246 | 0.5017 | 0.4997
Wgt. AUC ROC | 0.5572 | 0.5001 | 0.4997
Avg. precision 0.0896 | 0.0300 | 0.0190
Wogt. precision 0.3344 | 0.2180 0.2213
Accuracy 0.7966 | 0.2700 | 0.0055
Gaussian Avg. AUC ROC | 0.7415 | 0.6950 | 0.5015
Wgt. AUC ROC | 0.8562 | 0.6152 | 0.5000
Avg. precision 0.5683 | 0.2573 | 0.0114
Wgt. precision 0.7754 | 0.6373 0.0731
Accuracy 0.7536 | 0.5895 0.0019
MinMaxScaler Avg. AUC ROC | 0.7110 | 0.6517 | 0.5041
Wgt. AUC ROC | 0.8310 | 0.7303 | 0.4932
Avg. precision 0.5011 | 0.2262 | 0.0038
Wgt. precision 0.7285 | 0.6010 0.0021
Accuracy 0.7795 | 0.4662 0.0010
RobustScaler Avg. AUC ROC | 0.7316 | 0.5043 | 0.5015
Wgt. AUC ROC | 0.8453 | 0.5030 | 0.5001
Avg. precision 0.5356 | 0.0485 0.0128
Wogt. precision 0.7578 | 0.2516 0.0331
Accuracy 0.7470 | 0.6007 | 0.0024
Avg. AUC ROC | 0.7048 | 0.6448 | 0.5024
MaxAbsScaler |5 GG ROC | 0.8260 | 0.7352 | 0.4939
Avg. precision 0.4827 | 0.2258 0.0040
Wogt. precision 0.6778 | 0.5905 0.0079
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6.8. Normalizace a transformace vstupnich dat

Tabulka 6.15: Normalizace a jeji dopad na WIDE dataset pii Argus kédovani
a vlastnim vybéru priznakt

. ) Algoritmus

Normalizace Metrika NN NB KNVoans
Accuracy 0.4796 | 0.0473 0.0094
74 dnd Avg. AUC ROC | 0.526 | 0.5000 | 0.5012
Wgt. AUC ROC | 0.5181 | 0.5000 | 0.5001
Avg. precision 0.0754 | 0.0083 | 0.0107
Wgt. precision 0.4488 | 0.4018 0.4315
Accuracy 0.7307 | 0.0186 | 0.0015
Gaussian Avg. AUC ROC | 0.6028 | 0.6143 | 0.5032
Wgt. AUC ROC | 0.7685 | 0.5087 | 0.4939
Avg. precision 0.2446 | 0.1145 | 0.0031
Wgt. precision 0.7193 | 0.7618 0.1187
Accuracy 0.6999 | 0.1964 | 0.0029
MinMaxScaler Avg. AUC ROC | 0.5776 | 0.5938 | 0.5015
Wgt. AUC ROC | 0.7283 | 0.5856 | 0.4996
Avg. precision 0.2224 | 0.0759 | 0.0116
Wgt. precision 0.6807 | 0.7009 0.6164
Accuracy 0.7346 | 0.1397 | 0.0002
RobustScaler Avg. AUC ROC | 0.6103 | 0.5002 | 0.5000
Wgt. AUC ROC | 0.7728 | 0.5015 | 0.5000

Avg. precision 0.2693 | 0.0186 0

Wgt. precision 0.7238 | 0.5553 0
Accuracy 0.6932 | 0.1967 | 0.0027
Avg. AUC ROC | 0.5731 | 0.5913 | 0.5009
MaxAbsScaler | GG ROC | 0.7186 | 0.5847 | 0.4977
Avg. precision 0.2142 | 0.0582 0.003
Wogt. precision 0.6703 | 0.6294 0.0438
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Tabulka 6.16: Transformace a jeji dopad na CTUO6 dataset

Transformace Metrika Algoritmus
SVM kNN NB KMeans | C4.5 | REPTree | CART | AdaBst. | RForest
Accuracy 0.4071 | 0.1438 | 0.2181 | 0.0139 | 0.9208 | 0.9112 0.8496 | 0.9273 0.9448
74 dni Avg. AUC ROC | 0.5000 | 0.5129 | 0.508 0.5025 | 0.9607 | 0.9700 0.8516 | 0.9200 0.9444
Wgt. AUC ROC | 0.5000 | 0.5234 | 0.5294 | 0.5012 | 0.9848 | 0.9889 0.9201 | 0.9600 0.9700
Avg. precision | 0.0678 | 0.0625 | 0.028 0.0123 | 0.8846 | 0.8486 0.7444 | 0.9094 0.9197
Wgt. precision 0.1657 | 0.1427 | 0.1053 0.1088 | 0.9253 0.9142 0.8744 | 0.9274 0.9449
Accuracy 0.4071 | 0.2936 | 0.4071 | 0.0084 | 0.9289 | 0.9121 0.9132 | 0.9349 0.9453
Uniform Avg. AUC ROC | 0.5000 | 0.5165 | 0.5000 | 0.4987 | 0.9754 | 0.9763 0.9172 | 0.9243 0.9454
Wgt. AUC ROC | 0.5000 | 0.5184 | 0.5000 | 0.4986 | 0.9871 0.9879 0.9532 | 0.9642 0.9702
Avg. precision | 0.0678 | 0.1956 | 0.0678 | 0.0086 | 0.8879 | 0.8654 0.8577 | 0.9227 0.9211
Wegt. precision | 0.1657 | 0.2869 | 0.1657 | 0.2112 | 0.9287 | 0.9128 0.9139 | 0.9358 0.9453
Accuracy 0.4071 | 0.2936 | 0.4071 | 0.0084 | 0.9290 | 0.9124 0.9148 | 0.9320 0.9457
YeoJohnson Avg. AUC ROC | 0.5000 | 0.5165 | 0.5000 | 0.4987 | 0.9756 | 0.9764 0.9175 | 0.9213 0.9467
Wgt. AUC ROC | 0.5000 | 0.5184 | 0.5000 | 0.4986 | 0.9872 0.9879 0.9541 | 0.9627 0.9704
Avg. precision | 0.0678 | 0.1956 | 0.0678 | 0.0086 | 0.8868 | 0.8656 0.8596 | 0.9152 0.9213
Wegt. precision | 0.1657 | 0.2869 | 0.1657 | 0.2112 | 0.9288 | 0.9132 0.9154 | 0.9321 0.9456
Accuracy 0.4071 | 0.2936 | 0.4071 | 0.0084 | 0.9286 | 0.9122 0.9135 | 0.9304 0.9445
Normal Avg. AUC ROC | 0.5000 | 0.5165 | 0.5000 | 0.4987 | 0.9751 0.9764 0.9174 | 0.9202 0.9449
Wgt. AUC ROC | 0.5000 | 0.5184 | 0.5000 | 0.4986 | 0.9870 | 0.9879 0.9534 | 0.9617 0.9697
Avg. precision | 0.0678 | 0.1956 | 0.0678 | 0.0086 | 0.8872 0.8659 0.8579 | 0.9134 0.9235
Wegt. precision | 0.1657 | 0.2869 | 0.1657 | 0.2112 | 0.9284 | 0.9130 0.9142 | 0.9310 0.9448
Accuracy 0.4071 | 0.2936 | 0.4071 | 0.0084 | 0.9287 | 0.9124 0.9153 | 0.9284 0.9449
Log Avg. AUC ROC | 0.5000 | 0.5165 | 0.5000 | 0.4987 | 0.9748 | 0.9764 0.9196 | 0.9217 0.9460
Wgt. AUC ROC | 0.5000 | 0.5184 | 0.5000 | 0.4986 | 0.9869 | 0.9879 0.9543 | 0.9606 0.9700
Avg. precision | 0.0678 | 0.1956 | 0.0678 | 0.0086 | 0.8893 | 0.8656 0.8649 | 0.9109 0.9202
Wegt. precision | 0.1657 | 0.2869 | 0.1657 | 0.2112 | 0.9285 0.9132 0.9156 | 0.9287 0.9449
Accuracy 0.4071 | 0.4071 | 0.0948 | 0.0084 | 0.9195 0.9124 0.9102 | 0.9293 0.9447
BoxCox Avg. AUC ROC | 0.5000 | 0.5000 | 0.5000 | 0.4987 | 0.9676 | 0.9764 0.9171 | 0.9212 0.9452
Wgt. AUC ROC | 0.5000 | 0.5000 | 0.5000 | 0.4986 | 0.9820 | 0.9879 0.9517 | 0.9612 0.9699
Avg. precision | 0.0678 | 0.0678 | 0.0158 | 0.0086 | 0.8748 | 0.8656 0.8558 | 0.9139 0.9181
Wegt. precision | 0.1657 | 0.1657 | 0.009 0.2112 | 0.9221 0.9132 0.9122 | 0.9299 0.9445
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6.9. Algoritmy strojového uceni

Tabulka 6.17: Transformace a jeji dopad na WIDE dataset pii Argus kédovani
a vlastnim vybéru priznakt

. Algoritmus

Transformace Metrika NN NB KNVoans
Accuracy 0.4796 | 0.0473 | 0.0094

74 dni Avg. AUC ROC | 0.5260 | 0.5000 | 0.5012
Wgt. AUC ROC | 0.5181 | 0.5000 | 0.5001

Avg. precision | 0.0754 | 0.0083 | 0.01070

Wogt. precision | 0.4488 | 0.4018 | 0.4315

Accuracy 0.4763 | 0.0633 | 0.0103

Uniform Avg. AUC ROC | 0.5262 | 0.5000 | 0.5001
Wgt. AUC ROC | 0.5165 | 0.5000 | 0.5003

Avg. precision | 0.0682 | 0.0083 | 0.0110

Wogt. precision | 0.4461 | 0.4018 | 0.4366

Accuracy 0.4714 | 0.0633 | 0.0103

YeoJohnson Avg. AUC ROC | 0.5078 | 0.5000 | 0.5001
Wgt. AUC ROC | 0.5097 | 0.5000 | 0.5003

Avg. precision | 0.0414 | 0.0083 | 0.0110

Wogt. precision | 0.4379 | 0.4018 | 0.4366

Accuracy 0.4783 | 0.0633 | 0.0103

Normal Avg. AUC ROC | 0.5263 | 0.5000 | 0.5001
Wgt. AUC ROC | 0.5183 | 0.5000 | 0.5003

Avg. precision | 0.0688 | 0.0083 | 0.0110

Wogt. precision | 0.4484 | 0.4018 | 0.4366

Accuracy 0.4773 | 0.0633 | 0.0103

Log Avg. AUC ROC | 0.5257 | 0.5000 | 0.5001
Wgt. AUC ROC | 0.5176 | 0.5000 | 0.5003

Avg. precision | 0.0719 | 0.0083 | 0.0110

Wogt. precision | 0.4479 | 0.4018 | 0.4366

Accuracy 0.4739 | 0.0014 | 0.0014

BoxCox Avg. AUC ROC | 0.5000 | 0.5000 | 0.5000
Wgt. AUC ROC | 0.5000 | 0.5000 | 0.5000

Avg. precision | 0.0162 0 0
Wogt. precision | 0.4837 0 0

6.9 Algoritmy strojového uceni

Tabulky a shrmuji vysledky vybranych algoritmu strojového uceni
v nastaveni uvedeném v sekci pri vybéru priznaki z konfigura¢niho sou-
boru. Metriky jsou reprezentovany pomoci desetiného ¢isla a reprezentuji
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vysledek testovaciho datasetu po 5-fold kiizové validaci, navic jsou uvedené
i Casy potfebné pro natrénovani modelu a predikce novych zaznamu (v tabulce
oznaceno jako Fit time a Predict time). V pripadé algoritmu C4.5 a REPTree
je uveden pouze prumérny cas pro jeden process kiizové validace. Pro stro-
mové algoritmy bylo pouzito kédovani Ordinal a pro algoritmus k-NN bylo
pouzito kédovani Argus, normalizace Gaussian a transformace Normal.

Z tabulek vysledku [6.18|a[6.19] vychdzi primérné nejlépe algoritmus C4.5 s
prumérnym accuracy pres vsechny datasety 0.9255, hned za nim je REPTree
s prumérnym accuracy 0.9205 a na tretim misté se umistil Random Forest
s prumérnym accuracy 0.8733.

7 pohledu casové slozitosti algoritmu se cas potiebny pro vytvoreni mo-
delu odviji od velikosti vstupnich dat. Nejvice casu pro vytvoreni modelu
a klasifikovani novych zaznamt potrebuje Adaboost, naopak je to v pripadé
CART modelu, ktery je nejrychlejsi a dokaze rychle klasifikovat i pomérné
velky dataset.

7 matice zameén lze vycist, ze nejcastéji se mylné klasifikuji zdznamy, které
spadaji do jedné obecnéjsi skupiny provozu. Napriklad dochézi vice mylnym
klasifikacim mezi DNS, DNS.Facebook, DNS.Google a DNS.GoogleServices.
Stejné tvrzeni plati pro ostatni HT'TP, SSL a QUIC skupiny. Tudiz zamény
dochézeji alesponl v ramci stejného druhu.
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Tabulka 6.18: Vysledky vybranych algoritmt pro klasifikaci internetového provozu, ¢ast prvni

Algoritmus Metrika Dataset
IDS17 | CTU92 | CTU91 | CTU08 | CTUO7 | CTU06 | WIDE
Accuracy 0.8224 | 0.7701 | 0.8468 | 0.9687 | 0.9607 | 0.9032 | 0.7041
Avg. AUC ROC | 0.7437 | 0.7736 | 0.7697 | 0.7941 | 0.7854 | 0.9048 | 0.6016
NN Wgt. AUC ROC | 0.8607 | 0.8717 | 0.9157 | 0.9704 | 0.9535 | 0.9477 | 0.7531
Avg. precision | 0.5815 | 0.6154 | 0.5936 | 0.6076 | 0.6043 | 0.8350 | 0.2456
Wegt. precision | 0.8096 | 0.7626 | 0.8415 | 0.9617 | 0.9492 | 0.9035 | 0.6914
Fit time 54.48 0.04 2.93 51.85 15.75 0.06 | 371.56
Predict time 307.77 1.5 33.39 | 147.48 70.06 1.81 | 575.36
Accuracy 0.8884 | 0.6389 | 0.7796 | 0.9600 | 0.9588 | 0.8040 | 0.6314
Avg. AUC ROC | 0.7881 | 0.7672 | 0.7420 | 0.7928 | 0.7512 | 0.8149 | 0.7898
CART Wgt. AUC ROC | 0.9147 | 0.8041 | 0.8785 | 0.9647 | 0.9549 | 0.8967 | 0.8076
Avg. precision | 0.7412 | 0.5714 | 0.5350 | 0.6888 | 0.5794 | 0.6716 | 0.5780
Wgt. precision | 0.8835 | 0.6956 | 0.8092 | 0.9569 | 0.9519 | 0.8555 | 0.9334
Fit time 71.84 0.29 7.64 34.87 13.85 0.23 27.81
Predict time 2.26 0.17 1.09 2.37 1.33 0.12 6.09
Accuracy 0.8951 | 0.8538 | 0.8918 | 0.97135 | 0.9702 | 0.9123 | 0.9840
Avg. AUC ROC | 0.9065 | 0.9345 | 0.9062 | 0.9381 | 0.9341 | 0.9544 | 0.9727
45 Wgt. AUC ROC | 0.8910 | 0.9375 | 0.9038 | 0.9959 | 0.9406 | 0.9833 | 0.9844
’ Avg. precision | 0.7589 | 0.7136 | 0.6820 | 0.75665 | 0.7278 | 0.8025 | 0.8579
Wgt. precision | 0.7989 | 0.7114 | 0.6353 | 0.9790 | 0.8367 | 0.9112 | 0.8632
Time CV 91.43 1.56 22.26 | 100.47 34.88 2.66 | 108.77
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Tabulka 6.19: Vysledky vybranych algoritmi pro klasifikaci internetového provozu, ¢ast druha

Algoritmus Metrika Datasct
IDS17 | CTU92 | CTU91 | CTUO08 | CTUO7 | CTUO6 | WIDE
Accuracy 0.8882 | 0.8353 | 0.8872 | 0.9711 | 0.9695 0.909 | 0.9835
Avg. AUC ROC | 0.9033 | 0.9504 | 0.9276 | 0.9481 | 0.9557 | 0.9682 | 0.9756
REPTree Wgt. AUC ROC | 0.8549 | 0.9540 | 0.9254 | 0.9960 | 0.9604 | 0.9875 | 0.9480
Avg. precision | 0.7220 | 0.6910 | 0.6442 | 0.7540 | 0.7085 | 0.7733 | 0.8054
Wgt. precision | 0.5832 | 0.6978 | 0.6038 | 0.9790 | 0.8414 | 0.8596 | 0.8911
Time CV 33.79 1.05 16.22 39.97 11.29 0.88 52.65
Accuracy 0.7665 | 0.7422 | 0.8319 | 0.9651 | 0.9666 | 0.8856 | 0.9555
Avg. AUC ROC | 0.9068 | 0.8100 | 0.7507 | 0.7982 | 0.7534 | 0.8677 | 0.6804
RamdomForest Wgt. AUC ROC | 0.8205 | 0.8568 | 0.9057 | 0.9663 | 0.9535 | 0.9383 | 0.9504
Avg. precision | 0.8981 | 0.7350 | 0.6489 | 0.6288 | 0.5794 | 0.8186 | 0.6087
Wgt. precision | 0.8139 | 0.7780 | 0.8499 | 0.9563 | 0.9467 | 0.8974 | 0.9516
Fit time 15.96 20.31 | 174.15 | 469.93 | 279.97 17.34 167.5
Predict time 0.89 5.08 539.3 94.34 65.3 4.84 35.48
Accuracy 0.7310 | 0.7111 | 0.7839 | 0.9627 | 0.9631 | 0.8562 | 0.9759
Avg. AUC ROC | 0.8352 | 0.7485 | 0.7075 | 0.7882 | 0.7219 | 0.8201 | 0.8067
AdaBoost Wgt. AUC ROC | 0.7653 | 0.8348 | 0.8785 | 0.9639 | 0.9495 | 0.9213 | 0.9770
Avg. precision | 0.8122 | 0.7124 | 0.6178 | 0.6580 | 0.5477 | 0.7761 | 0.8749
Wgt. precision | 0.6775 | 0.7343 | 0.8104 | 0.9524 | 0.9421 | 0.8669 | 0.9743
Fit time 15.69 | 114.85 | 878.57 | 2582.27 | 1493.36 | 106.65 | 2160.87
Predict time 0.82 7.41 66.18 37.63 87.29 6.49 | 109.08
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6.10. Algoritmy pro detekci anomalii

6.10 Algoritmy pro detekci anomalii

7 tabulky je vidét kolik anomalii jaky dataset obsahuje. Bohuzel pti volbé
datasett se nebrala v potaz odliSnost zplisobu ziskanych labelti pro identifi-
kovani skodlivé komunikace ¢i nechténého chovani, souhrné oznacovano jako
anomalie, a tudiz i to, ze kazdy daset obsahuje jiny zplisob urcovani téchto
anomalii. Napriklad v datasetu CTUO6 se mezi anomélie fadi pouze nespravné
pouziti protokolu pro pristup na server, naopak dataset CTUO8 obsahuje ob-
rovské mnozstvi komunikace oznacené jako titok TROJAN. Proto i vysledky
detekce anomdlii se znac¢né lisi, viz tabulka Nulova tspésnost detekce
anomalii u datasetu CTUO6 je zplisobena faktem, ze dataset obsahuje pouze
jednu jedinou anomalii po ¢isténi dat. Algoritmus LocalOutlierFactor si vedl
velmi dobfe v detekci anomilii u datasetu IDS17, avsak u ostatnich dataseta
jeho tuspésnost vyrazné klesla. I tak LocalOutlierFactor dosahuje nejlepsich
vysledkt pro vSechny datasety kromé WIDE. U datastu WIDE bylo nejlepsi
detekce anomalii dosazeno pomoci algoritmu AutoEncoder.

Vysledky u dvou datasetil, jmenotivé CIC17 a WIDE, dokazuji, ze lze
docilit tspésné detekce anomadlii pomoci zvolenych nesupervizovanych algo-
ritmu. Davod pro¢ si algoritmy nepocinaji moc dobfe pii detekci anomaélii
v pripadé dataseti CTU je pravépodobné nevhodné zvoleny zptsob ziskani
ground truth labeld pro tuto dlohu.
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Tabulka 6.20: Vysledky vybranych algoritmi pro detekci anomélii

Algoritmus Metrika Dataset
IDS17 | CTU92 | CTU91 | CTUO08 | CTUO7 | CTUO6 | WIDE
Recall 0.9314 | 0.1622 | 0.0402 | 0.1281 | 0.1279 0| 0.0371
AUC PRC | 0.1880 | 0.0068 | 0.0055 | 0.2641 | 0.2169 0 | 0.0051
LocalOutlierFactor F1 Score 0.3294 | 0.0162 | 0.0040 | 0.1748 | 0.1623 0 | 0.0045
Fit time 30.28 0.22 2.37 7.32 2.93 0.23 | 175.59
Predict time 7.37 0.21 1.41 3.16 1.33 0.11 46.33
Recall 0.0100 0 0.004 | 0.0082 | 0.0078 0| 0.6639
AUC PRC | 0.0236 | 0.0064 | 0.0056 | 0.2621 | 0.2159 0 | 0.0248
ABOD F1 Score 0.0142 0| 0.0031 | 0.0159 | 0.0149 0 | 0.0659
Fit time 101.92 3.36 22.14 84.45 43.47 4.01 | 801.01
Predict time 40.77 1.47 13.97 51.19 27.41 1.87 | 392.41
Recall 0.0904 | 0.0541 | 0.0763 | 0.0968 | 0.0949 0| 0.7572
AUC PRC | 0.0233 | 0.0063 | 0.0055 | 0.2615 | 0.2152 0| 0.0312
AutoEncoder F1 Score 0.0343 | 0.0066 | 0.0079 | 0.1398 | 0.1299 0| 0.0753
Fit time 108.61 10.41 48.41 168.37 88.35 10.74 | 196.91
Predict time | 1.623 0.096 0.59 2.83 1.38 0.13 4.23
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6.11 Kaskadni reseni

Jednim z kol diplomové prace bylo pokusit se vylepsit néktery postup. Proto
tuto tlohu byla zvolena myslenka vyuziti labelt pro urceni kategorie k lepsi
asociaci flow ke jménu aplikace a vylepseni detekce anomalii.

Tato myslenka vznikla béhem procesu ziskavani labell, kdy nastroj nDPI
vraci pravé dva druhy labeld, pro aplikaci a pro kategorii. MysSlenku navic
utvrdil pokus, béhem kterého bylo nejlepsim algoritmtm pro klasifikaci pro-
vozu pridan priznak urcujici kategorii. Pokus byl proveden na tfech datasetech
CTU06, CTU91, CTU92. Uspésnost asociace jména aplikace a flow se zvysila
prumérné o 8 %, viz tabulka Napriklad v pripadé datasetu CTU92 algo-
ritmu Random Forest se ispéSnost metriky accuracy zvysila o 15 %. V piipadé
algoritmu C4.5 a REPTree se tspésnost accuracy zvysila v pruméru o 7 %
v pripadé Random Forestu az o 9.5 %.

Obdobny pokus s priznakem urcujici kategorii byl provoden pro detekci
anomalii, ale ukazalo se, ze ispésnost detekce anomalii se nikterak nenavysila.
Navic kvili nerozhodnutosti, ktery algoritmus pro detekci anomdlii pouzit
jako findlni se od detekce anomalii upustilo a zamérilo se pouze na klasifikaci
provozu, ktery je taktéz dilezity.
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Tabulka 6.21: Vysledky vybranych algoritmi a datasett pii pfidaném priznakt urcujici kategorii

Vysledky s priznakem kategorie

Puvodni vysledky

Algoritmus Metrika CTU06 | CTUO CTU92 | CTU06 | CTU9L | CTU92
Accuracy 0.9667 | 0.9641 0.0371 || 0.9123 | 0.8918 | 0.8538

Ave. AUC ROC | 0.9845 | 0.9741 0.0741 || 0.0544 | 0.9062 | 0.9345

oL Wat. AUC ROC | 0.9902 | 0.9690 0.0876 || 0.9833 | 0.9038 | 0.9375

: Avg, precision | 0.9142 | 0.874% 0.8736 || 0.8025 | 0.682 | 0.7136

Wgt. precision 0.9426 0.8413 0.8511 0.9112 0.6353 0.7114

Accuracy 0.9611 | 0.9619 0.0318 || 0.9090 | 0.8872 | 0.8353

Avg, AUC ROC | 0.9884 | 0.9822 0.0827 || 0.9682 | 0.9276 | 0.9504

REPTree | WEL AUC ROC | 0.9915 | 0.9532 0.0925 || 0.9875 | 0.9254 | 0.9540
Avg, precision | 0.9012 | 0.8677 0.8607 || 0.7733 | 0.6442 | 0.6910

Wat. precision | 0.0330 | 0.8226 0.8075 || 0.8596 | 0.6038 | 0.6078

Accuracy 0.0437 | 0.9029 0.8977 || 0.8856 | 0.8319 | 0.7422

Avg, AUC ROC | 0.9234 | 0.8588 0.0037 || 0.8677 | 0.7507 | 0.8100

R Forest. | Wel AUC ROC | 0.0702 | 0.9485 0.0451 || 0.9383 | 0.9057 | 0.8568
Avg. precision | 0.9043 | 0.8204 0.8791 || 0.8186 | 0.6489 | 0.7350

Wat. precision | 0.0547 | 0.0324 0.0156 || 0.8974 | 0.8499 | 0.7780
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Jako hlavni stavebni prvek kaskadniho feseni byl zvolen algoritmus Ran-
dom Forest, z diavodu nejvyssi aspésnosti predikce kategorie. Vysledny kaska-
dni algoritmus je sestaven z iterativniho spousténi algoritmu Random Forest,
kdy po prvnim prichodu je trénovaci dataset rozsiren o ptiznak nesouci ground
truth labely kategorie a testovaci dataset je rozsifen o priznak odpovidajici
predikovanym hodnotam kategorie.

Tabulka [6.22] obsahuje vysledky kaskddniho algoritmu jak pro prvni ite-
raci pti predikci kategorie, tak pro druhou, finalni, iteraci pro predikci jména
aplikace. Ukazalo se, Zze u nékterych datasetid je dosazeno lepsi klasifikace
zdznamu, nez pri pouziti samostatného algoritmu. AvSak ¢im lepsi je predikce

vvvvvv

setu WIDE nestacila ani 98.5 % tspésnost predikce kategorie.
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Tabulka 6.22: Vysledky kaskadniho algoritmu s klasifikitorem Random Forest

Faze Metrika, Dataset
IDS17 | CTU92 | CTU91 | CTUO8 | CTUO7 | CTUO6 | WIDE
Accuracy 0.8919 | 0.9269 | 0.9266 | 0.9848 | 0.9743 | 0.9591 | 0.9853
Avg. AUC ROC | 0.7661 | 0.8771 | 0.7922 | 0.8237 0.798 | 0.9584 | 0.74475
Kategorie Wgt. AUC ROC | 0.901 | 0.9194 | 0.9488 | 0.9756 | 0.9594 | 0.9698 | 0.97205
Avg. precision | 0.8521 | 0.9085 | 0.6777 | 0.8507 | 0.8294 | 0.9624 | 0.73245
Wogt. precision | 0.8929 0.924 | 0.9244 | 0.9815 | 0.9716 | 0.9593 | 0.98475
Fit time 419.12 13.16 93.37 | 416.13 | 229.42 12.68 | 335.29
Predict time 16.58 0.58 4.92 12.25 7.78 0.52 25.87
Accuracy 0.8746 | 0.8876 | 0.9051 | 0.9842 | 0.9721 | 0.9414 | 0.9709
Avg. AUC ROC | 0.7576 | 0.8456 | 0.7986 | 0.7797 | 0.7946 | 0.9394 | 0.6963
Aplikace Wgt. AUC ROC 0.9 | 0.9362 | 0.9471 | 0.9754 | 0.9587 | 0.9681 | 0.96955
Avg. precision | 0.7253 | 0.8339 0.768 0.748 | 0.8463 | 0.9169 0.631
Wogt. precision | 0.8627 | 0.8852 | 0.9018 | 0.9771 | 0.9648 | 0.9422 | 0.96695
Fit time 473.25 15.33 | 113.05 | 272.33 | 171.15 16.77 | 459.94
Predict time 264.93 1.01 9.13 21.41 8.99 1.11 77.22
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Zaver

Cilem prace bylo nastudovat postupy strojového uceni pro klasifikaci inter-
netového provozu. Mezi studované postupy spadal vhodny vybér algoritmi,
predzpracovani dat a vybér priznakid pro tspésnou klasifikaci provozu.

7 Klasifika¢nich algoritmu se jako nejvhodnéjsi ukazaly stromové algo-
ritmy, presnéji C4.5, REPTree a Random Forest. Spolu s nimi bylo vyzkouseno
dalsich 6 algoritmu a vlastni algoritmus zalozeny na kaskadni implementaci
algoritmu Random Forest. Vysledky na zvolenych datasetech ukézaly, ze dva
casto zminované algoritmy v jinych pracich zabyvajici se stejnou problema-
tikou nedosahuji dostatecné tspésnosti mérené v accuracy, presnéji se jednd
o algoritmy KMeans a Naive Bayes (NB).

Béhem faze predzpracovani dat bylo dokdzané tvrzeni, ze stromové modely
nepotiebuji normalizovat ani transformovat vstupni data. Naopak nutnost
normalizace a transformace dat byla dokizéna pro zvolené algoritmy SVM,
NB, k-NN a KMeans. Normalizace vstupnich dat zvysila Gispésnost téchto 4 al-
goritmu zavratné. Prekvapenim bylo, Ze transformace dat samotna nepomohla
k lepsim vysledkim, pouze pokud se pouzila spoleéné s normalizaci. Avsak
ani pii kombinaci obouch technik se Gspésnost algoritmu uz o moc nezvétsila.
Primérné se metrika accuracy pri pouziti transformace spolu s normalizaci
zvysila o necelé jedno procento.

Pri vybéru priznakt byly vyuzity algoritmy, které vraceji urc¢itym zptsobem
dilezitost priznakti. Nakonec vznikl vlastni seznam priznakut, které vraceji
s pouzitymi algoritmy jedny z nejlepsich vysledki. Mezi vybrané priznaky
spadé napiikad doba aktivniho a neaktivniho prenosu paketi, efektivita ko-
munikace, maximalni a miniméalni velikost pakett v bajtech, ¢as potrebny pro
navazani spojeni a ¢isla Portt.

Mezi dalsi mozné kroky této prace spada nalezeni lepsiho modulu pro kla-
sifikovani zaznamu do obecnéjsich vlastnosti komunikace nez je Random Fo-

Vv

urcena aplikace, kterd vygenerovala provoz.
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PRILOHA A

Seznam pouzitych zkratek

ABOD Angle-base Outlier Detection

ANN Artificial Neural Network

CART Classification and Regression Tree
CTU Czech Technical University

CV Cross Validation

DPI Deep Packet Inspection

FA Factor Analysis

FTP File Transfer Protocol

HTTP HyperText Transfer Protocol

TIANA Internet Assigned Numbers Authority
IP Internet Protocol

K-NN K-Nearest Neighbors

LASSO Least Absolute Selection and Shrinkage Operator
LAN Local Area Network

LOF Local Outlier Factor

NAPT Network Address Port Translation
NB Naive Bayes

NIDS Network Intrusion Detection System

P2P Pecer to Peer
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A. SEZNAM POUZITYCH ZKRATEK

PCA Principal Component Analysis

PCAP Packet Capture

REPTree Reduced Error Pruning Tree

ROC Receiver operating characteristic Curve
SVM Support Vector Machine

TCP Transmission Control Protocol

TOS Type of Service

UDP User Datagram Protocol

WIDE Widely Integrated Distributed Environment
QOS Quality of Service
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PRILOHA B

Obsah prilozeného CD

readme . Xt .. ootttt e struény popis obsahu CD

src

timpl ................................... zdrojové kody implementace
theSiS cvviiiinnnnn . zdrojova forma prace ve formatu ITEX

L= v A PP text prace

Lthesis.pdf ............................. text prace ve formatu PDF
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