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Abstrakt

Práce se zabývá celým procesem strojového učeńı pro klasifikaci internetového
provozu a určeńı škodlivé komunikace. Proces je popsán od źıskáńı dat, je-
jich zpracováńı až po výběr vhodných př́ıznak̊u a algoritmů, společně s jejich
výsledky. Pro řešeńı této úlohy byly vybrány supervizované klasifikačńı algo-
ritmy a algoritmy pro detekci anomálíı. Při klasifikaci internetového provozu
bylo dosaženo vysoké úspěšnosti pro všechny zvolené datasety pomoćı stro-
mových algoritmů. U detekce anomálíı bylo dosaženo uspokojivé přesnosti
pouze u dvou dataset̊u ze sedmi.

Kĺıčová slova Strojové učeńı, klasifikace, detekce anomálíı, poč́ıtačová śıt’,
śıt’ová bezpečnost, flow-based klasifikace, předzpracováńı dat.

Abstract

This thesis delves into the topic of machine learning for the classification of in-
ternet traffic and the determination of harmful traffic. All steps of machine
learning are considered as data collection and data preprocessing. Suitable
classification algorithms and anomaly detection algorithms were chosen to ac-
complish the main task of the thesis. With regards to the classification of
internet traffic, a high success rate was achieved for all selected datasets using

vii



supervised algorithms based on decision tree. For harmful traffic detection,
only two of the seven datasets achieved a satisfactory score with used ano-
maly detection algorithms.

Keywords Machine learning, classification, anomaly detection, network, secu-
rity network, flow-based classification, data preprocessing.
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6.10 Algoritmy pro detekci anomálíı . . . . . . . . . . . . . . . . . . 139
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x



Seznam obrázk̊u
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2.3 Proces vytvořeńı modelu pro predikci výstupńıch hodnot nových
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2.12 Zobrazeńı ROC a AUC metody klasifikace [9] . . . . . . . . . . . . 32
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jedné a k tomu př́ıslušej́ıćı ROC křivka [10] . . . . . . . . . . . . . 33
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ńızkým biasem [13] . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
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4.4 Kontextová anomálie [16] . . . . . . . . . . . . . . . . . . . . . . . 56
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př́ıznak̊u pomoćı metody RFECV pro dataset WIDE. . . . . . . . 108

xiii





Seznam tabulek
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Úvod

Klasifikace internetového provozu je jedno ze stále aktuálńıch témat na poli
poč́ıtačové a śıt’ové bezpečnosti. Jej́ı použit́ı je kĺıčové pro účely správy śıtě
a detekce anomálíı, ale rychle se rozšǐruje do daľśıch odvětv́ı: např́ıklad z ob-
chodńıho hlediska poskytuje cenné marketingové informace prostřednictv́ım
profilováńı zákazńıka [22], zat́ımco daľśı vědci a vládńı společnosti využ́ıvaj́ı
těchto informaćı předevš́ım k identifikováńı globálńıch internetových trend̊u.

Klasifikace internetového provozu zastupuje při správě śıtě stejně d̊uležitou
roli jako např́ıklad kvalita poskytovaných služeb (Quality of Service, zkráceně
QoS) nebo detekce narušeńı (Intrusion Detection). Analýza śıt’ového provozu
poskytuje lepš́ı náhled na chováńı śıtě a může být použita pro optimalizaci
a údržbu śıtě, analýzu a simulaci normálńıho provozu a škodlivého provozu,
detekci anomálíı, filtrováńı nežádoućı komunikace, vylepšeńı bezpečnostńı po-
litiky śıtě, zjǐstěńı dosavadńıch a budoućıch požadavk̊u na výkon śıtě a daľśı,
o tom svědč́ı i řada studíı [23] [24] [25] [26].

Pochopeńı a znalost distribuce śıt’ového provozu z pohledu aplikaćı nebo
typu provozu je daľśı věc, která značně napomáhá při správě śıtě. Pro určeńı
distribuce provozu je zapotřeb́ı jeho správná identifikace, kterou mohou zajis-
tit klasifikačńı algoritmy. Populárńı metody klasifikace jako identifikace apli-
kaćı na základě č́ısla portu a nebo obsahu uživatelských dat obsahuj́ı nedo-
statky, které je čińı v určitých př́ıpadech nepoužitelnými, např́ıklad při peer-
to-peer (P2P) komunikaci nebo šifrované komunikaci. Naopak př́ıstup klasifi-
kace využ́ıvaj́ıćı strojového učeńı a statistických údaj̊u o toku dat se zdá být
úspěšným směrem.

V posledńıch letech se klasifikace internetového provozu pomoćı strojového
učeńı stává č́ım dál v́ıce prob́ıraným tématem nejen d́ıky zvyšuj́ıćımu se množ-
stv́ı P2P komunikace a internetovému provozu všeobecně. Prudký rozvoj in-
formačńıch technologíı zapř́ıčinil rychlý rozvoj Internetu a služeb přes něj
nab́ızených. Ze śıtě, která byla založena pro vědecké účely se stala celosvětová
śıt’ využ́ıvána denně miliardou lid́ı pro osobńı i pracovńı záležitosti [27] [28].
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Úvod

Podle Cisco studie [29] mělo v roce 2017 př́ıstup k Internetu v́ıce jak 45 % lid́ı
na světě, nav́ıc se předpokládá, že do roku 2022 se toto procento celosvětového
počtu lid́ı s př́ıstupem na Internet zvedne ze 45 % na 60 %. S přibývaj́ıćım
počtem lid́ı a možnostmi, jak Internet využ́ıvat, se také poj́ı zvýšeńı množstv́ı
śıt’ového provozu, to se má do roku 2022 zvýšit až trojnásobně.

Úkolem této diplomové práce je určit vhodné algoritmy strojového učeńı
pro klasifikaci internetového provozu a porovnat jejich úspěšnost. Klasifi-
kace bude prováděna na zvolených datasetech, pro které je potřeba provést
předzpracováńı dat a nalézt nejvhodněǰśı př́ıznaky.
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Kapitola 1
Přehled teorie k poč́ıtačovým

śıt́ım a Internetu

Internet je celosvětová śıt’ vzájemně propojených poč́ıtačových śıt́ı. Mezi jednu
jeho vlastnot spadá rozděleńı aplikačńıch dat na protokolové datové jednotky
nižš́ı vrstvy, které jsou nakonec směřovány po śıti k ćıli nezávisle na sobě. To
jak se komunikace bude rozdělovat, adresovat, přenášet, směřovat a přij́ımat
definuje sada internetových protokol̊u TCP/IP (Transmission Control Proto-
col/Internet Protocol).

Teoretický model TCP/IP je rodělen do čtyř vrstev. Každá vrstva posky-
tuje své služby sousedńı vyšš́ı vrstvě a využ́ıvá služeb sousedńı nižš́ı vrstvy.
Jmenovitě od nejnižš́ı vrstvy k nejvyšš́ı:

• fyzická vrstva,

• śıt’ová vrstva,

• transportńı vrstva,

• aplikačńı vrstva.

1.1 Paket

Teoretický pojem paket slouž́ı v informatice pro označeńı shluku dat, která
jsou přenášená přes śıt’ založené na přepojováńı paket̊u. V této práci pojem pa-
ket bude využ́ıván právě pro záznamy v PCAP (Packet Capture) souboru za-
chycené některým protokolovým anlyzérem, jako např́ıklad Wireshark [30], tc-
dump [31], a podobně. Záznamy obsahuj́ı uživatelská data (payload) a hlavičky
dostupných vrstev podle umı́stěńı protokolového analyzéru v śıti na konkrétńı
TCP/IP vrstvě. Hlavičky obsahuj́ı potřebná data k doručeńı paketu.
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1. Přehled teorie k poč́ıtačovým śıt́ım a Internetu

1.2 Śıt’ový tok

Śıt’ový tok, dále v práci uváděn pod anglickým pojmem flow, je označeńı
sekvence jednoho a v́ıce po sobě jdoućıch paket̊u cestuj́ıćıch mezi dvěma kon-
covými uzly poč́ıtačové śıtě, které sd́ılej́ı stejnou pětici údaj̊u: IP adresa zdroje,
IP adresa ćıle, č́ıslo portu zdroje, č́ıslo portu ćıle a použitý śıt’ový protokol [32].

Flow lze dále dělit na uni-flow a bi-flow. Uni-flow obsahuje pouze pakety,
které cestuj́ı jedńım směrem, to odpov́ıdá i výše zmı́něné definici. Bi-flow ob-
sahuje pakety cestuj́ıćı oběma směry, jak od zdroje k ćıli, tak od ćıle k zdroji,
za předpokladu, že jsou na obou stranách dodržena i stejná č́ısla port̊u a proto-
kol. Dále v této diplomové práci bude pod pojmem flow myšleno vždy bi-flow.

Obrázek 1.1 zobrazuje př́ıklad shluknut́ı paket̊u z proběhlé komunikace
do uni-flow a bi-flow.

Obrázek 1.1: Ukázka Uni-flow a bi-flow

4



Kapitola 2
Strojové učeńı pro klasifikaci

internetového provozu

Strojové učeńı se rozděluje podle dat použitých pro fázi učeńı na dva základńı
př́ıstupy a to strojové učeńı s učitelem (supervizované) a strojové učeńı bez
učitele (nesupervizované). Postupem času vznikl z těchto dvou základńıch
př́ıstup̊u i př́ıstup kombinuj́ıćı jejich vlastnosti, př́ıstup zvaný semi-supervizova-
né učeńı.

Tabulková data, se kterými pracuj́ı algoritmy strojového učeńı, se nazývaj́ı
souhrnně dataset. Dataset může sloužit k natrénováńı, verifikaci a testováńı
modelu strojového učeńı. V neposledńı řadě pro nová data natrénovaný model
strojového učeńı odvozuje nové skutečnosti, např́ıklad typ provozu.

Jeden řádek datasetu, který reprezentuje jeden pozorovaný objekt, je ozna-
čován jako záznam. Každý záznam v datasetu je popsán stejnou množinou sta-
tistických a charakteristických vlastnost́ı pozorovaného objektu, takzvanými
př́ıznaky. Dataset obsahuje vstupńı př́ıznaky, které mohou být rozš́ı̌reny i o hod-
noty výstupńıch př́ıznak̊u, label̊u. Label̊um, které označuj́ı správnou výstupńı
hodnotu záznamu, se ř́ıká ground truth labely a jsou brány jako ”učitel“.
Výstup algoritmu strojového učeńı je označován jako predikovaná data, la-
bely nebo pouze jako výstupńı hodnoty algoritmu.

V př́ıpadě klasifikace internetového provozu pomoćı strojového učeńı jsou
př́ıznaky hodnoty, jež charakterizuj́ı internetový provoz a ground truth label
udává jméno aplikace, protokolu nebo typu komunikace, která je asociována
s daným internetovým provozem. V př́ıpadě detekce anomálíı označuje ground
truth label pozitivńı tř́ıdou všechnu škodlivou komunikaci.

Úkolem supervizovaných algoritmů je naj́ıt v datech souvislosti mezi vstup-
ńımi a výstupńımi př́ıznaky. Ćılem nesupervizovaných algoritmů je seskupit
vstupńı data do shluk̊u na základě jejich podobnost́ı.
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2. Strojové učeńı pro klasifikaci internetového provozu

2.1 Proces strojového učeńı

Proces strojového učeńı prob́ıhá v několika fáźıch:

• Předzpracováńı dat: Př́ıpravná fáze, během které je dataset připraven
do potřebné podoby pro algoritmus strojového učeńı. Dataset lze před
vstupem do algoritmu rozdělit na trénovaćı, testovaćı a validačńı data.

• Proces učeńı:

– Trénovaćı fáze: Vybranému algoritmu strojového učeńı jsou nej
dř́ıve poskytnuta trénovaćı vstupńı data, na kterých se nauč́ı požad
ovanou činnost a k té vytvoř́ı patřičný rozhodovaćı model.

– Testováńı / validace: Testovaćı data jsou použita k určeńı úspěš
nosti a robustnosti naučeného modelu. Úspěšnost predikce lze určit
pomoćı některé z hodnot́ıćıch metrik, pokud testovaćı data obsahuj́ı
i ground truth labely.

• Aplikace modelu na daľśı data: Je-li výsledek naučeného modelu
uspokojuj́ıćı, lze naučený model dále použ́ıt na predikci daľśıch dat.
V opačném př́ıpadě lze upravit algoritmus (jeho parametry, jiná volba
trénovaćıch dat, a podobně) a celý proces opakovat.

2.2 Základńı druhy úloh

Algoritmy supervizovaného i nesupervizovaného strojového učeńı se dále děĺı
na základě typu úloh, které řeš́ı a jejich výstupu.

Supervizované učeńı lze podle výstupu dělit na regresi a klasifikaci. Hlavńı
rozd́ıl mezi regresńım a klasifikačńım algoritmem je výstup. Výstupem re-
gresńıho algoritmu jsou spojité hodnoty, nejčastěǰśım př́ıkladem je predikce
ceny bytu na základě známých údaj̊u jako počet pokoj̊u, podlahová plocha
bytu, lokalita a daľśı. Výstup klasifikačńıho algoritmu je nejčastěji mapován
na pevně danou konečnou množinu hodnot, zvané tř́ıdy, a nejčastěji se použ́ıvá
pro přǐrazeńı pozorovaného objektu do právě jedné tř́ıdy. V př́ıpadě klasifikace
internetováho provozu se jedná o přǐrazeńı flow ke konkrétńımu jménu aplikace
či obecněǰśı vlastnosti provozu, např́ıklad videostream.

Výstup klasifikačńıho algoritmu tedy označuje tř́ıdu, do které byl záznam
přǐrazen. Podle počtu unikátńıch hodnot v labelech se rozlǐsuje druh klasifi-
kace, je-li výsledek klasifikován pouze do dvou tř́ıd, pak se jedná o binárńı kla-
sifikaci, jinak v́ıcetř́ıdńı. Při binárńı klasifikaci je výsledek predikován jako po-
zitivńı nebo negativńı tř́ıda. Pozitivńı tř́ıda znač́ı tř́ıdu zájmu, tu je snaha kla-
sifikovat co nejpřesněji. Záznamy, které neodpov́ıdaj́ı charakteristickým vlast-
nostem pozitivńı tř́ıdy, spadaj́ı do negativńı tř́ıdy. Datasetu, který obsahuje
stejné množstv́ı záznamů od každé tř́ıdy se ř́ıká vybalancovaný dataset.
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2.3. Overfitting a underfitting problém

Nesupervizované učeńı lze podle typu úlohy dělit na shlukováńı (cluste-
ring) a asociováńı / přidružováńı (association). Shlukováńı sdružuje záznamy
na základě jejich podobnosti, př́ıkladem je spam filtr, který porovnává obsah
hlavičky, těla a odeśılatele s již př́ıjmutou poštou a na základě analogických
vlastnost́ı přǐrad́ı email do spamu a nebo jako doručenou poštu. Oproti tomu
asociováńı se snaž́ı naj́ıt vztahy mezi odlǐsnými záznamy, které se ale vy-
skytuj́ı pospolu. Ukázkovým př́ıkladem asociováńı jsou doporučovaćı systémy,
např́ıklad v internetovém obchodě si zákazńıci často kupuj́ı máslo a chleba
dohromady, proto lze odvodit asociaci mezi máslem a chlebem a při koupi
chleba je jako daľśı produkt doporučeno máslo.

Tato diplomová práce se zabývá pouze klasifikačńımi supervizovanými al-
goritmy, které klasifikuj́ı do předem pevně dané výstupńı množiny tř́ıd a shlu-
kovaćımi nesupervizovanými algoritmy, které hledaj́ı podobnosti mezi daty.

Strojové učeńı

Unsupervised učeńı

Shlukovaćı úlohy

Asociativńı úlohy

Supervised učeńı

Klasifikačńı úlohy

Regresńı úlohy

Obrázek 2.1: Základńı druhy úloh strojového učeńı.

2.3 Overfitting a underfitting problém

Vstupem do algoritmu strojového učeńı jsou záznamy, v př́ıpadě supervizo-
vaného učeńı i ground truth labely. Každý záznam x je reprezentován jako
řádkový vektor, který je složen ze vstupńıch př́ıznak̊u x = (x1, . . . , xn). Množina
záznamů je uspořádaná do maticeX, jej́ıž řádky reprezentuj́ı záznamy a sloupce
př́ıznaky. Př́ıslušej́ıćı ground truth labely Y k matici X jsou reprezentovány
ve sloupcovém vektoru.

Generalizace dat je proces, při kterém model vyhodnocuje data ze širš́ıho
pohledu a tud́ıž je schopen nalézt i všeobecněǰśı vlastnosti, ty mu umožňuj́ı
predikovat vhodné labely i pro nová data, která nebyla př́ıtomna při vytvářeńı
modelu.

Úkolem strojového učeńı je nalézt takovou aproximačńı funkci f , která
zobrazuje vstupńı data X na hodnoty jejich ground truth label̊u Y :
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2. Strojové učeńı pro klasifikaci internetového provozu

Y = f(X).

Obrázek 2.2: Grafiká ukázka overfitting a underfitting problému [1]

Obrázek 4.1 znázorňuje dva př́ıpady problémů, ke kterým může doj́ıt
během procesu strojového učeńı, a to underfitting a overfitting.

Underfitting problém, nastává pokud vzniklý statistický model nedokáže
přiměřeně popsat strukturu vstupńıch dat ani predikovat nová data. Under-
fitted model je takový model, který je př́ılǐs jednoduchý a je nutné navýšit
jeho složitost, např́ıklad dodat některé parametry, zvýšit stupeň polynomu či
přidat daľśı př́ıznaky popisuj́ıćı záznam [33].

Overfitting problém naopak nastává, pokud je model př́ıliž složitý a obsa-
huje v́ıce neznámých parametr̊u, než data dokážou pokrýt. Overfitted model
je takový model, který popisuje vstupńı data až moc dobře a výsledný model
zahrnuje i odlehlé hodnoty a šum. To má za následek, že model umı́ perfektně
predikovat labely pro data, ze kterých byl model vytvořen, ale neumı́ genera-
lizovat nová data a to vede k neuspokojivé přesnosti jejich predikce [34].

Ideálńım př́ıpadem je nalezeńı takového robustńıho modelu, který je odolný
v̊uči odlehlým hodnotám a šumu a zároveň dokáže predikovat hodnoty nových
dat, která jsou generovaná stejným procesem, co vstupńı data X.

2.4 Klasifikačńı supervizované algoritmy

Natrénovaný model klasifikačńıho supervizovaného algoritmu je funkce f (na
obrázku 2.3 č́ıslo 5), zvaná též klasifikátor, která přǐrazuje novému záznamu
xnew výstupńı hodnotu yi, label. V př́ıpadě klasifikačńıch algoritmů label
nabývá hodnoty z předem určené konečné množiny hodnot {y1, . . . , yk}.

K vytvořeńı funkce f je zapotřeb́ı klasifikačńıho supervizovaného algo-
ritmu, matice trénovaćıch záznamů Xtrain a sloupcového vektoru př́ıslušej́ıćıch
ground truth label̊u Ytrain. Dvojice (Xtrain, Ytrain) se nazývá trénovaćı da-
taset a algoritmus se na něm ”uč́ı“ určitému vstupu přǐradit určitý výstup
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na základě hodnot př́ıznak̊u. Natrénovaný model umı́ následně predikovat la-
bely dle naučených vlastnost́ı pro daľśı vstupńı data. Správnost natrénovaného
modelu lze ověřit na testovaćım datasetu, někdy nazývaným validačńım, který
je reprezentován novou dvojićı (Xtest, Ytest), matice Xtest obsahuje data, která
nebyla př́ıtomna v matici Xtrain. Do naučenéo modelu vstupuje pouze ma-
tice Xtest a ten vraćı predikované hodnoty label̊u Ypred, které slouž́ı k určeńı
úspěšnosti modelu pomoćı metriky využ́ıvaj́ıćı znalost hodnot Ypred a ground
truth label̊u Ytest, v́ıce o hodnot́ıćıch metrikách v kapitole 6.3.

Na obrázku 2.3 zobrazuje 1a a 1b rozděleńı datasetu na trénovaćı a testo-
vaćı data. Čerchovaný box 3 popisuje proces učeńı a validaci modelu a jeho
př́ıpadné úpravy podle dosažených výsledk̊u, box 5 reprezentuje finálńı model,
jenž může být použit na nová vstupńı data, pro které predikuje labely.

Obrázek 2.3: Proces vytvořeńı modelu pro predikci výstupńıch hodnot nových
záznamů [2]

2.4.1 Rozhodovaćı strom

Rozhodovaćı strom (decision tree), je sada hierarchicky uspořádaných roz-
hodovaćıch pravidel tvoř́ıćıch stromovou strukturu. Uzly stromu představuj́ı
větveńı na základě hodnoty právě jednoho př́ıznaku, větveńı je obvykle im-
plementováno pomoćı if-then-else pravidla. Z uzlu vede konečný počet hran
(nejčastěji se použ́ıvá binárńı strom s právě dvěma hranami vedoućı z každého
vnitřńıho uzlu) a každá hrana reprezentuje výsledek rozhodnut́ı. Klasifikačńı
proces spoč́ıvá v přechodu mezi uzly od kořene k list̊um na základě jednot-
livých rozhodnut́ı a jejich výsledk̊u. Listy stromu obsahuj́ı výslednou hodnotu
klasifikace. Rozhodovaćı stromy lze využ́ıt na binárńı predikci i v́ıcetř́ıdńı pre-
dikci.

Výhoda této metody je jej́ı přehlednost a snadná interpretace, která umož-
ňuje rychle a jednoduše pochopit dané výsledky a identifikovat kĺıčové položky.
Daľśı výhoda stromů je, že vstupńı data nemuśı procházet fáźı přadzpracováńı
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Obrázek 2.4: Rozhodovaćı strom pro úlohu zda hráč p̊ujde hrát tennis dle
počaśı.

dat, přesněji transformaćı a normalizaćı, v́ıce informaćı v kapitolách 4.4.2
a 4.4.3.

Rozhodovaćı stromy dokáž́ı samy rozpoznat, které př́ıznaky jsou opravdu
kĺıčové a které naopak lze vypustit z modelu. Tato vlastnost je velmi př́ınosná
pokud dataset obsahuje velké množstv́ım př́ıznak̊u v řádu deśıtek a v́ıce.
Ostatńı typy algoritmů často nedokáž́ı určit kĺıčové a nekĺıčové př́ıznaky,
a proto pro dosažeńı lepš́ıch výsledk̊u potřebuj́ı na vstupu dostat již vybrané
kĺıčové př́ıznaky.

Trénováńı rozhodovaćıch stromů spoč́ıvá v postupném větveńı stromu od ko-
řene na základě trénovaćıch dat. V každém uzlu se extrahuj́ı pravidla tak, aby
výsledné rozložeńı co nejlépe separovalo data ve smyslu zvolené kriteriálńı sta-
tistiky. Pro každý př́ıznak se najde nejlepš́ı rozdělovaćı pravidlo a následně je
vybrán př́ıznak, který má nejlepš́ı hodnotu kritéria.

Kriteriálńı statistika: Kriteriálńı statistika zajǐst’uje volbu vhodného př́ız-
naku do uzlu a určeńı větveńı. Literatura o rozhodovaćıch stromech obsahuje
řadu algoritmů, které se r̊uzńı právě ve volbě kriteriálńı statistiky. V př́ıpadě
klasifikačńıho problému nejpouž́ıvaněǰśımi kritérii jsou Informačńı zisk (ne-
boli relativńı entropie, též zvané Kullbackova–Leiblerova vzdálenost, anglicky
Information gain) a Gini index.

Strom vyb́ırá do rozhodovaćıho uzlu ten př́ıznak, který dosahuje nejlepš́ıho
skóre dle kriteriálńı statistiky. T́ım se př́ıznaky, které nejv́ıce určuj́ı správnou
hodnotu labelu, ocitávaj́ı na vrcholu rozhodovaćıho stromu a směrem dol̊u
do uzl̊u se vysytuj́ı př́ıznaky nesoućı méně informace o hodnotě labelu.
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Entropie: Necht’ překvapeńı při pozorováńı hodnoty yi diskrétńı náhodné
veličiny X, je dáno vzorcem:

I(yi) = I(X = yi) = − logP (X = yi),
kde P (X = yi) je pravděpodobnostńı distribuce matice záznamů X, které

spadaj́ı do tř́ıdy yi, i ∈ (1, . . . , k). Pak vzorec entropie diskrétńı náhodné
veličiny X s počtem k tř́ıd je následuj́ıćı:

H(X) = EI(X) = −
k∑
i=1

P (X = yi) log(P (X = yi)).

Entropie v př́ıpadě klasifikace záznamů udává zastoupenost klasifikačńıch
tř́ıd v datasetu, neboli jak je vyvážený. V př́ıpadě je-li entropie rovna 0,
pak všechny záznamy spadaj́ı pouze pod jednu klasifikačńı tř́ıdu v opačném
př́ıpadě, je-li entropie rovna 1, jsou všechny klasifikačńı tř́ıdy zastoupeny
stejným počtem záznamů. Nı́zká hodnota entropie udává malou překvapenost
při určováńı tř́ıdy a též vysokou nevyváženost datasetu.

Information gain: Je metrika z teorie informace, která udává kolik in-
formaćı o labelu nese každý z př́ıznak̊u nebo také lze zjednodušeně ř́ıci, udává
předpokládaný úbytek entropie zp̊usobený rozděleńım záznamů na základě
vybraného př́ıznaku, neboli jak dobře vybraný př́ıznak rozděluje záznamy
do tř́ıd. V uzlu je vybrán př́ıznak, který maximalizuje tuto hodnotu.

K vypočteńı Information gain je potřeba definovat podmı́něnou entropii
pro dataset X vzhledem k vybranému př́ıznaku a a všem jeho hodnotám, které
nabývá aj .

H(X | a) = −
∑
j

P (a = aj)
∑
i

P (X = yi | a = aj) log2(P (X = yi | a = aj))

Information gain IG(X, a) se vypočte jako redukce entropie datasetu X
za předpokladu volby př́ıznaku a:

IG(X, a) = H(X)−H(X | a).

Gini index: Nebo také Gini impurity měř́ı, jak často by se klasifikátor
spletl, pokud by záznamům X z jednoho podstromu byla přǐrazena náhodná
tř́ıda klasifikace yi, kde i ∈ 1, . . . , k. Gini index měř́ı pravděpodobnost, že
záznamy patř́ı do tř́ıdy yi s pravděpodobnost́ı P (X = yi), zkráceně psanou
jako pi, ale klasifikuje je jinou tř́ıdou (1− pi) pro každou ze tř́ıd. Ve výsledku
se hledá podmı́nka, která minimalizuje Gini index GI(X):

GI(X) =
k∑
i=1

pi(1− pi) = 1−
k∑
i=1

p2
i .s
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2. Strojové učeńı pro klasifikaci internetového provozu

Algorithm 1 Pseudokód algoritmu rozhodovaćı strom DecisionTree(X, Y,
attr) s využit́ım Gini indexu.

Funkce: exNode(X, lj) znač́ı list stromu a všem vstupńım dat̊um X je
přǐrazena hodnota labelu lj . inNode znač́ı uzel stromu, ve kterém jsou data
rozdělena na základě př́ıznaku SplitAtt a jeho hodnoty SplitValue. Funkce
gini index(X,Y, a) vraćı hodnotu Gini indexu pro př́ıznak a a vstupńı data
X s ground truth labely Y .

Input: Množina vektor̊u trénovaćıch dat X = {x1, . . . , xm}, množina
ground truth label̊u Y = {y1, . . . , ym} pro data X, která nabývaj́ı hodnot z
L = {l1, . . . , lt}. Množina jmen př́ıznak̊u attr.

Output: Naučený rozhodovaćı strom DecisionTree.

1: if X obsahuje záznamy patř́ıćı pouze do jedné tř́ıdy lj ∈ L then
2: return exNode(X, lj) . List stromu
3: else if splněná, některá z ukončuj́ıćıch podmı́nek then
4: l← mode(Y ) . Nejčastěji se vyskytuj́ıćı label
5: return exNode(X, l)
6: else
7: values← inicalizace množiny
8: for a ∈ attr do
9: values← values ∪ gini index(X,Y, a)

10: # Vyběr nejlepš́ıho př́ıznaku na základě kriteriálńı statistiky Gini index
11: abest = min(values)
12: p← rozděluj́ıćı bod pro př́ıznak abest
13: Xl, Yl ← filter(X,Y, abest < p)
14: Xr, Yr ← filter(X,Y, abest ≥ p)
15: return inNode{Left← DecisionTree(Xl, Yl, attr \ abest),

Right← DecisionTree(Xr, Yr, attr \ abest),
SplitAtt← abest,
SplitV alue← p} . Uzel stromu

12
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2.4.1.1 C4.5

C4.5 patř́ı mezi nejznáměǰśı a nejv́ıce využ́ıvané implementace rozhodovaćıho
stromu [35]. C4.5 zakládá výběr př́ıznaku do rozhodovaćıho uzlu na hod-
notě Information gain nebo poměrného informačńıho zisku (information gain
ratio, IGR), což je Information gain podělený hodnotou entropie zkoumaného
př́ıznaku:

IGR(Y ;X) = IG(Y ;X)
H(X) .

Výhody C4.5 algoritmu jsou, že umı́ pracovat s chyběj́ıćımi daty a po sesta-
veńı stromu jsou nav́ıc ořežány větve stromu, které maj́ı slabý vliv na výslednou
klasifikaci. Ořezáńım stromu (pruning) se doćıĺı zmı́rněńı overfitting problému
[36].

C4.5 umı́ pracovat s chyběj́ıćımi daty jak v trénovaćıch tak testovaćıch
datech. Pro testovaćı záznam s chyběj́ıćım př́ıznakem je vráceno pravdě po-
dobnostńı rozděleńı label̊u, do kterých záznam spadá. To je vypočteno pro
všechny labely, které se vyskytuj́ı v podstromu daného uzlu, který provád́ı
větveńı na základě chyběj́ıćıho př́ıznaku. V trénovaćım fázi je upraven vzoreček
pro výpočet Information gain nebo Information gain ratio tak, aby dokázal
pracovat i s chyběj́ıćımi př́ıznaky t́ım, že je nezapoč́ıtává. Neboli výsledná hod-
nota zisku je vynásobena poměrem nechyběj́ıćıch dat v̊uči celkovému počtu
a entropie se poč́ıtaj́ı pouze pro nechyběj́ıćı data [37]. Vı́ce informaćı v knize
[38].

2.4.1.2 CART

Classification and Regression Tree, CART, je rozhodovaćı strom, který vyb́ırá
př́ıznak do uzlu stromu na základě Gini indexu nebo nejvyšš́ı hodnoty Infor-
mation gain. Neumı́ pracovat s chyběj́ıćımi hodnotami a nejčastěji je imple-
mentován jako binárńı strom [39].

2.4.1.3 Reduced Error Pruning Tree

Reduced Error Pruning Tree klasifikátor, zkráceně REPTree, je jeden z nej-
rychleǰśıch implementaćı rozhodovaćıho stromu. Stromová struktura je imple-
mentována za pomoci informačńıho zisku a nebo pomoćı metody nejmenš́ıch
čtverc̊u. REPTree využ́ıvá stromovou logiku k sestaveńı několika podstromů
pro daný rozhodovaćı uzel, ze kterých je následně vybrán ten nejlepš́ı. Vy-
tvořený model je na konci uč́ıćı fáze ještě prořezán metodou reduced error
pruning s backfitting [40]. Stejně jako C4.5 algoritmus umı́ pracovat s datase-
tem, který obsahuje chyběj́ıćı data.
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2.4.2 Support Vector Machine

Algoritmus Support Vector Machine (SVM) byl prvně představen [41]. Hlavńı
princip SVM je naj́ıt optimálńı nadrovinu ve v́ıcedimenzionálńım vektorovém
prostoru vstupńıch dat, která rozděluje body spadaj́ıćı do r̊uzných tř́ıd a zároveň
maximalizuje svou vzdálenost od nejbližš́ıch bod̊u k nadrovině. Velká výhoda
SVM je možnost transformováńı nelineárńı klasifikačńıho problému na lineárńı.
Pro komplexněǰśı popis, jak binárńı SVM funguje, lze odkázat na práci [42] a
[43].

Transformace nelineárńıho klasifikačńıho problému na lineárńı je kĺıčová
idea SVM algoritmu. Při řešeńı nelineárńıho problému nastává, že nelze naj́ıt
takovou nadrovinu, která lineárně odděĺı data. Proto SVM zobrazuje vstupńı
prostor trénovaćıch dat použit́ım jádrového triku (kernel trick) do prostoru
vyšš́ı dimenze až nekonečné dimenze, ve které mohou být body jednodušeji
rozděleny nadrovinou, viz obrázek 2.5.

Obrázek 2.5: Mapováńı vstupńıho prostoru do prostoru transformovaných
př́ıznak̊u o vyšš́ı dimenzi, ve kterém lze body rozdělit pomoćı nadroviny [3]

Body, které se vyskytuj́ı na okraji své tř́ıdy a určuj́ı klasifikačńı nadrovinu,
se nazývaj́ı podp̊urné vektory (support vectors), viz obrázek 2.6.

Během klasifikačńı fáze SVM algoritmus klasifikuje nový bod pomoćı pod-
p̊urných vektor̊u podle toho, do které části transformovaném prostoru nový
bod spadá.

Transformace do v́ıcedimenzionálńıho prostoru je obvykle popisována po-
moćı jádrové (kernel) funkce, která definuje skalárńı součin vektor̊u v novém
prostoru. Jako kernel funkce SVM se nejčastěji použ́ıvá Gaussian kernel i d́ıky
jeho dobrým dosahovaným výsledk̊um, avšak SVM nab́ıźı širš́ı výběr kernel
funkćı, nejčastěǰśı jsou: lineárńı, polynomiálńı, sigmoid a již zmı́něný Gaus-
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Obrázek 2.6: Ukázka tř́ı možnost́ı rozděleńı prostoru nadrovinou. SVM však
hledá takové, které maximalizuje možnou vzdálenost od podp̊urných vektor̊u.
[4]

sian kernel. SVM algoritmus poskytuje obvykle dobrý výkon a výsledky i bez
nutnosti vylepšováńı algoritmu a to i na poli klasifikace internetového provozu.

Nı́že jsou uvedeny definice kernel funkćı z Python knihovny scikit-learn
[44], kde: xi a xj jsou dva záznamy (řádkové vektory př́ıznak̊u), 〈xi, xj〉 skalárńı
součin vektr̊u xi a xj , d stupeň polynomu, r ≥ 0 a γ > 0 konstanty.

Lineárńı kernel: K(xi, xj) = 〈xi, xj〉
Polynomiálńı kernel: K(xi, xj) = (γ · 〈xi, xj〉+ r)d

Sigmoid kernel: K(xi, xj) = tanh(γ · 〈xi, xj〉+ r)
Gaussian kernel: K(xi, xj) = exp(−γ||xi − xj ||2)

SVM algoritmus lze po úpravě také použ́ıt na v́ıcetř́ıdńı klasifikaci, která
obvykle využ́ıvá principu jeden-vs-jeden (one-vs-one) nebo jeden-vs-zbytek
(one-vs-rest). Jeden-vs-jeden v́ıcetř́ıdńı SVM klasifikátor vytvoř́ı pro každou
kombinaci dvojic tř́ıd jeden binárńı SVM algoritmus a bod je klasifikován na
základě hlasováńı binárńıch SVM klasifikátor̊u do tř́ıdy, která obdrž́ı nejv́ıce
hlas̊u. Jeden-vs-zbytek v́ıcetř́ıdńı klasifikátor vytvář́ı jeden SVM klasifikátor
pro každou výstupńı tř́ıdu, kde záznamy ze zvolené výstupńı tř́ıdy označ́ı jako
jednu skupinu a zbylé záznamy z ostatńıch tř́ıd označ́ı jako druhou skupinu.
Nový bod je klasifikován na základě SVM klasifikátoru, který vraćı nejvyšš́ı
skóre pro spolehlivost (confidence score).

Nevýhody SVM spoč́ıvaj́ı v jeho nemožnosti srozumitelné interpretace
a tedy nemožnosti porozumět, co je př́ıčinou dobrých nebo špatných výsledk̊u.
Spolu s t́ımto problémem souviśı i obt́ıžná volba kernel parametr̊u a kernel
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funkce samotné. Daľśı nevýhoda spoč́ıvá ve výpočetńı složitosti, jelikož počet
operaćı roste lineárně s počtem přibývaj́ıćıch support vectors.

2.4.3 K-Nearest Neighbours

V češtině k-nejbližš́ıch soused̊u, zkráceně označován jako k-NN či kNN algorit-
mus. Tento algoritmus je možné použ́ıt jako supervizované i nesupervizované
učeńı. Princip k-NN spoč́ıvá ve výpočtu vzdálenost́ı všech záznamů od nového
záznamu (nejčastěji se použ́ıvá Euklidova vzdálenost), ze kterých je vybráno
k-nejbližš́ıch soused̊u. V př́ıpadě supervizovaného učeńı je novému záznamu
přǐrazen takový label, který má největš́ı zastoupeńı ve vybrané množině k-
nejbližš́ıch soused̊u.

Algorithm 2 Pseudokód klasifikace nového záznamu pomoćı k-NN modelu
kNN(X, Y , xunknown, k)

Input: Množina vektor̊u trénovaćıch dat X = {x1, . . . , xm}, množina
ground truth label̊u Y = {y1, . . . , ym} pro data X, nový záznam bez labelu
xunknown 6∈ X, počet nejbližš́ıch soused̊u k ∈ N.

Output: Label pro nový záznam xunknown.

1: d← funkce pro výpočet vzdálenosti
2: D ← inicializace množiny
3: for xi ∈ {x1, . . . , xm} do
4: D ← D ∪ d(xi, xunknown)
5: # Urči k-nejbližč́ıch soused̊u záznamu xunknown
6: nearestindex ← min(D, k).index . Indexy k nejmenš́ıch hodnot
7: return mode(Y [nearestindex]) . Nejčastěji se vyskytuj́ıćı label

2.4.4 Naive Bayes

Naive Bayes, zkráceně nazývaný NB, je základńı stavebńı prvek mnoha studíı.
Využ́ıvá Bayesova teorému k analýze trénovaćıch dat pro optimálńı výběr od-
hadované hodnoty za předpokladu, že jednotlivé vstupńı př́ıznaky jsou téměř
nezávislé. Předpokládá, že vstupńı př́ıznaky jsou na sobě nezávislé, v tom
př́ıpadě změna hodnoty jednoho př́ıznak̊u nemá vliv na žádnou hodnotu jiného
př́ıznaku [45].

Naive Bayes přǐrazuje záznamu podmı́něné pravděpodobnosti jednotlivých
tř́ıd za podmı́nky hodnot vstupńıch př́ıznak̊u. Použit́ım Bayesovského pravidla
a předpokladu nezávislosti lze pravděpodobnost tř́ıdy yk ∈ Y podmı́něnou
vektorem př́ıznak̊u x ∈ X, kde x = {x1, . . . , xm}, napsat jako:

P (yk | {x1, . . . , xm}) = 1/Z · p(yk)
m∏
i=1

p(xi | yk),
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kde Z je normalizačńı konstanta. Klasifikátor pak klasifikuje záznam do tř́ı-
dy s největš́ı pravděpodobnost́ı.

Algorithm 3 Pseudokód klasifikace nového záznamu pomoćı modelu Naive
Bayes NB(L, xunknown)

Input: Množina klasifikačńıch tř́ıd L = {l1, . . . , lk}, nový záznam bez
labelu xunknown 6∈ X.

Output: Label lj , pro který je podmı́něná pravděpodobnost největš́ı.

1: P ← funkce podmı́něné pravděpodobnosti
2: maxy ← 0.0
3: for pro všechny lj ∈ {l1, . . . , lk} do
4: value← P (lj | xunknown)
5: if value > maxy then
6: maxy ← value

7: return maxy

2.5 Shlukovaćı nesupervizované algoritmy

2.5.1 K-Means

K-Means algoritmus představuje typického zástupce shlukovaćıch algoritmů,
který seskupuje podobná data do stejného shluku a naopak odděluje data
s odlǐsnými vlastnostmi do r̊uzných shluk̊u. To vše je založeno na metodě
měř́ıćı vzdálenosti jako např́ıklad Euklidova vzdálenost. Každý shluk je cha-
rakterizován centroidem – středem shluku. Základńım ćılem K-Means algo-
ritmu je iterativńı hledáńı lepš́ıch centroid̊u. K-Means hledá takové centroidy,
které minimalizuj́ı vzdálenost bod̊u uvnitř shluk̊u ale zároveň maximalizuj́ı
vzdálenost bod̊u z daľśıch shluk̊u, které jsou nejbĺıže jeho bod̊um.

Algoritmus na začátku vybere K náhodných záznamů ze vstupńıch dat X
a urč́ı je za centroidy, zbylé body z trénovaćı množiny přǐrad́ı k nejbližš́ımu
centroidu, t́ım vzniknou shluky. Poté vypoč́ıtá vzdálenosti centroid̊u ke všem
bod̊um ve shluku a urč́ı novou hodnotu centroidu tak, aby nový určený bod
v prostoru byl těžǐstěm shluku. K novým centroid̊um opět přǐrad́ı body a vypoč-
te nové vzdálenosti. Tento krok se iterativně opakuje dokud algoritmus K-
Means neskonč́ı ve stavu, kdy se centroidy již neměńı nebo po určitém množstv́ı
iteraćı.
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Algorithm 4 Pseudokód algoritmu K-Means KMeans(X, K)
Input: Množina vektor̊u dat X = {x1, . . . , xm}, počet hledaných

centroid̊u K ∈ N.
Output: Vektor centroid̊u C = {c1, . . . , cm}, hodnota ci udává do

kterého shluku spadá záznam xi.

1: d← funkce vzdálenosti
2: # Množina C = {c1, . . . , cm} nabývá hodnot z {1, . . . ,K}
3: C ← inicializace množiny o velikosti |X|
4: # Množina M = {m1, . . . ,mK} centroid̊u, mi ∈ Rn
5: M ← RandomChoose(X,K) . Náhodný výběr K centroid̊u ze záznamů
6: for Opakuj dokud neńı splněna ukončuj́ıćı podmı́nka do
7: for i ∈ {1, . . . ,m} do
8: D ← inicializace množiny o velikosti |K|
9: # Vypočti vzdálenosti záznamu xi od všech centroid̊u z M

10: Dxi ← {d(xi,mj) | ∀j ∈ {1, . . . ,K}}
11: # Najdi centroid, který je nejbĺıže záznamu xi
12: ci ←M [min(Dxi).index]
13: for k ∈ {1, . . . ,K} do
14: # Vypočti novou hodnotu centroidu, jako pr̊uměrnou hodnotu

všech záznamů v centroidu
15: M ← mean({xi | ∀i : ci == k})
16: return C

K-Means rozděĺı vstupńı data do K disjunktńıch shluk̊u. Jsou-li na vstupu
i labely, pak lze novému vstupńımu záznamu přǐradit takovou hodnotu la-
belu, kterou je označeno nejv́ıce záznamů ve shluku, kam spadá nový záznam.
Nejsou-li na vstupu žádné labely, pak se muśı manuálně určit, co který shluk
představuje.

2.6 Ensemble klasifikačńı modely

Ensemble algoritmy využ́ıvaj́ı kombinace slabých klasifikátor̊u strojového učeńı
k dosažeńı lepš́ıho výsledku, než jakého by mohlo být dosaženo jednotlivými
algoritmy zvlášt’ [46].

Slabý klasifikátor je takový model strojového učeńı, který si v řešeńı úlohy
vede o trochu lépe, než pokud by byl výsledek predikován náhodně. Náhodná
predikce u problému binárńı klasifikace při vybalancovaném datasetu dosahuje
50 % úspěšnosti, proces může být přirovnán hodu vyváženou minćı pro řešeńı
binárńı klasifikace.

Ensemble metody lze rozdělit podle závislosti jednotlivých algoritmů na zá-
vislé a nezávislé. Jsou-li jednotlivé algoritmy na sobě závislé, jsou spouštěny
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sériově za sebou a výsledky předešlé iterace ovlivňuj́ı vstup do algoritmu
v následuj́ıćı iteraci.

Jsou-li jednotlivé algoritmy na sobě nezávislé, pak mohou být spouštěny
paralelně. Nezávislé ensemble modely rozděĺı vstupńı trénovaćı dataset na tolik
podmnožin, kolik je definovaných algoritmů strojového učeńı v konečném setu.
Výsledky jednotlivých algoritmů jsou určitým zp̊usobem zkombinovány a je
určen finálńı výsledek.

2.6.1 Závislé ensemble metody

Závislé ensemble metody lze dále dělit podle zp̊usobu využit́ı výsledk̊u předešlé
iterace v daľśı iteraci [5] na:

• Kaskádńı př́ıstup (Incremental batch learning [47])

– Vstupem do daľśıho algoritmu strojového učeńı je výsledek předešlé-
ho algoritmu spolu s novým trénovaćım setem pro následuj́ıćı algo-
ritmus strojového učeńı.

– Lze kombinovat v́ıce r̊uzných algoritmů strojového učeńı. Sled kas-
kádně spouštěných algoritmů využ́ıvaj́ıćıch těchto vlastnost́ı lze
souhrnně pojmenovat jako kaskádńı algoritmy.

• Iteračńı př́ıstup (Model-guided instance selection [46])

– Model využ́ıvá iterativńıho spuštěńı jednoho stejného algoritmu
strojového učeńı, kde výsledek předešlé iterace klasifikátoru je použit
pro úpravu vstupu trénovaćıch dat do následuj́ıćı iterace. Daľśı ite-
race se v́ıce zaměřuje na vstupńı data, které byly v předešlé iteraci
nesprávně klasifikovány [46].

– Zástupcem model-guided instance selection je boosting a jeho nej
známěǰśı implementace AdaBoost.

Na obrázku 2.7 je Si podmnožina vstupńıch dat a Li zvolený algoritmus
strojového učeńı. Ci je výstup i-tého algoritmu strojového učeńı, např́ıklad
se může jednat o extrahovaný set pravidel z rozhodovaćıho stromu popisuj́ıćı
vztah mezi vstupńımi př́ıznaky a labelem.

2.6.1.1 AdaBoost

AdaBoost je zkratka pro Adaptive Boosting. Hlavńı idea algoritmu spoč́ıvá
v přǐrazováńı vah jednotlivým záznamům, kde váha znač́ı obt́ıžnost klasi-
fikace daného záznamu. Na začátku jsou všem záznamům přǐrazeny stejné
váhy, ale v každé iteraci je pro daľśı slabý klasifikátor tato váha pozměněna
na základě úspěchu klasifikace předešlého klasifikátoru. Jsou-li záznamy klasi-
fikovány mylně váha se zvyšuje, naopak jsou-li záznamy klasifikovány správně
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(a) Kaskádńı př́ıstup (b) Iteračńı př́ıstup

Obrázek 2.7: Rozděleńı závislých ensemble metod podle zp̊usoby využit́ı
výsledk̊u předešlé iterace v daľśı iteraci [5]

váha se snižuje. Výsledkem úpravy vah se daľśı slabý algoritmus v́ıce zaměřuje
na mylně klasifikované záznamy, tud́ıž záznamy s větš́ı váhou. Původńı algo-
ritmus AdaBoost byl vytvořen pro řešeńı binárńı klasifikace, avšak nové verze
už umožňuj́ı pracovat s v́ıcetř́ıdńı klasifikaćı. Nevýhoda tohoto př́ıstupu je,
že řešeńı problému může vést k overfitted modelu. Takový model může do-
sahovat menš́ı úspěšnosti predikce, než kdyby byl použit slabý klasifikátor
samotný bez iteraćı a vah. Pro vyřešeńı nebo utlumeńı tohoto problému se
doporučuje použ́ıt co nejméně iteraćı, co lze, ale přitom tolik, aby výsledný
model dosahoval lepš́ıho výsledku než samostatný slabý klasifikátor.

2.6.2 Nezávislé ensemble modely

V př́ıpadě nezávislých ensemble model̊u je nový vstupńı záznam klasifikován
na základě určité kombinace výsledk̊u jednotlivých algoritmů, které pracuj́ı
nezávisle na sobě. Metody, jež kombinuj́ı jednotlivé výsledky a určuj́ı konečný
výsledek, se jmenuj́ı kombinačńı metody. Mezi nejčastěǰśı kombinačńı metody
použ́ıvané pro rozhodnut́ı klasifikace spadaj́ı metody založené na vahách jed-
notlivých klasifikátor̊u, hlasováńı, součtech pravděpodobnost́ı, entropie a daľśı.

Nejznáměǰśım zástupcem nezávislých ensemble model̊u je bagging metoda
a jeho konkrétńı impelentace pomoćı náhodných les̊u.
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Algorithm 5 Pseudokód algoritmu AdaBoost AdaBoost(X, Y, T, WeakLear-
ner)

Input: Množina vektor̊u trénovaćıch dat X = {x1, . . . , xm}, množina
ground truth label̊u Y = {y1, . . . , ym} pro data X, T ∈ N počet iteraćı,
WeakLearner označuje slabý klasifikátor.

# Inicializace vah všech záznamů, wi(j) znač́ı váhu j-tého záznamu v i-té
iteraci
w1(i)← 1/m pro i ∈ {1, . . . ,m}
for t ∈ {1, . . . , T} do

pt(i)← wt(i)∑
i
wt(i)

pro ∀i . Výpočet distribuce vah
# hi znač́ı slabý klasifikátor v i-té iteraci
ht ←WeakLearner(X,Y, pt)
# εi znač́ı minimálńı chybu špatné klasifikace pro daný naučený model
εt ←

∑
∀i:ht(xi)6=yi pt(i)

if εt > 1/2 then
# Přǐrad všem váham uniformńı rozděleńı
wt(i)← 1/m pro i ∈ {1, . . . ,m}
t← t− 1
Continue . Začni nový cyklus

wt+1(i)← wt(i) ∗
{

εt
1−εt pokud ht(xi) = yi,

1 jinak.

2.6.2.1 Bagging

Bagging je zkrácenina pro Bootstrap Aggregating. Śıla algoritmus spoč́ıvá
v tvorbě vylepšeného klasifikačńıho modelu na základě kombinace několika
slabých klasifikátor̊u. Bagging, narozd́ıl od boosting modelu, vyb́ırá všechny
záznamy se stejnou pravděpodobnost́ı. Dı́ky tomuto př́ıstupu bagging vyžaduje
použit́ı algoritmů, které jsou nestabilńı. Nestabilńı algoritmus je takový, který
vykazuje výrazné změny v klasifikaci při použit́ı drobně pozměněných trénova
ćıch dat. Zat́ımco boosting vyžaduje pouze udržeńı množstv́ı nesprávně klasi-
fikovaných záznamů z každé tř́ıdy okolo 50 %.

Náhodné lesy Náhodné lesy (Random Forest) je ensemble baggin metoda,
která využ́ıvá rozhodovaćıch stromů jako slabých klasifikátor̊u a na základě
nejčastěǰśıho výsledku neprořezaných stromů klasifikuje nový záznam. Výhoda
Random Forest je, že umı́ efektivně pracovat s velkým množstv́ım př́ıznak̊u
a dosáhne výsledného modelu v dobrém výpočetńım čase.
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Algorithm 6 Pseudokód vytvořeńı bagging modelu Bagging(X, Y, t, p, Wea-
kLearner)

Input: Množina vektor̊u trénovaćıch dat X = {x1, . . . , xm}, množina
ground truth label̊u Y = {y1, . . . , ym} pro data X, p ∈ [0.0, 1.0] procentualńı
zastoupeńı datasetu pro natrénovańı slabého klasifikátoru, t ∈ N požadovaný
počet model̊u, slabý klasifikátor WeakLearner.

Output: Naučený bagging model s t slabými klasifikátory.

1: bagging ← inicializace množiny
2: for i ∈ {1, . . . , t} do
3: Xsample, Ysample ← getRandomSample(X,Y, p)
4: bagging ← bagging ∪WeakLearner(Xsample, Ysample)
5: return bagging

Algorithm 7 Pseudokód klasifikace nového záznamu pomoćı bagging modelu
1: votes ← inicializace množiny
2: for i ∈ {1, . . . , t} do
3: votes← votes ∪ baggingi(xunknown)
4: return mode(votes) . Vrát́ı nejčastěǰśı výsledek

2.7 Modely pro detekci anomálíı

Modely strojového učeńı lze také využ́ıt k hledáńı společných vlastnost́ı a podle
toho seskupovat záznamy, ale lze využ́ıt této myšlenky a posunout j́ı ještě
dále a hledat anomálie, neboli záznamy, které se svými hodnotami vymykaj́ı
společným vlastnostem. Obvykle anomálie poukazuje na nový problém, neob-
vyklé chováńı či nechtěný jev. Definici anomálie a odlehlé hodnoty lze nalézt
v této diplomové práci v sekci 4.2.

Znalost a schopnost rozlǐseńı anomálíı je velmi cenná. V některých př́ıpadech
stač́ı grafická reprezentace dat pro rozlǐseńı neobvyklého jevu. V jiných př́ıpa-
dech grafická reprezentace neńı vhodná a je potřeba použ́ıt komplexněǰśı al-
goritmus.

Např́ıklad na obrázku 2.8 z [48] lze vidět data, která jsou popsána dvěma
př́ıznaky X a Y. V prvńım grafu je označená anomálie, avšak existence této
anomálie neńı zjevná při zkoumáńı samotných př́ıznak̊u.

Detekce anomálíı (anomaly detection) je specifická oblast strojového učeńı
a v př́ıpadě klasifikace internetového provozu na škodlivý provoz a normálńı
se tomuto odvětv́ı anglicky ř́ıká Network intrusion detection systems (NIDS).

Stejně jako klasifikaci internetového provozu lze detekci anomálíı rozdělit
podle druhu učeńı na:

• Supervizovaná detekce anomálíı: Pro tvorbu modelu využ́ıvá trénovaćı
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Obrázek 2.8: Detekce anomálíı pro dva př́ıznaky X a Y

dataset a ground truth labely, kde normálńı chováńı je přǐrazeno do ne-
gativńı tř́ıdy a anomálie do pozitivńı tř́ıdy. Trénovaćı dataset by měl
obsahovat všechny ukázky anomálíı a normálńıho provozu, které je za-
potřeb́ı detekovat.

• Semi-supervizovaná detekce anomálíı: Model je vytvořen na základě
trénovaćıho datasetu a ground truth label̊u, které označuj́ı pouze normál-
ńı provoz. Dı́ky této vlastnosti jsou semi-supervizované algoritmy v́ıce
využi telné než supervizované.

• Nesupervizovaná detekce anomálíı: Využ́ıvá předpokladu, že normálńı
chováńı se objevuje častěji než anomálie. Pro tvorbu modelu nevyuž́ıvá
žádných ground truth label̊u, ale rovnou klasifikuje vstupńı data.

Algoritmy, které se specializuj́ı na detekci anomálíı se ještě rozděluj́ı na out-
lier detection a novelty detection. Outlier detection je obvykle nesupervizo-
vaný algoritmus a jeho hlavńı charakteristikou je, že vstupńı dataset obsahuje
jak normálńı data tak anomálie. Oproti tomu novelty detection je nejčastěji
semi-supervizovaný algoritmus a při učeńı modelu mu jsou předkládána pouze
data, která neobsahuj́ı anomálie. [49]

Na prvńı pohled se může zdát, že outlier detection a algoritmy pro hledáńı
shluk̊u jsou jedno a to samé, ale neńı to úplně pravda. Algoritmy pro hledáńı
shluk̊u seskupuj́ı podobné záznamy k sobě a klasifikuj́ı je podle toho, do kterého
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sluku patř́ı, zat́ımco outlier detection nacháźı záznamy, které se značně lǐśı
od zbytku dat.

Výstupem algoritmů pro detekci anomálíı je tř́ıda nebo skóre, které znač́ı
mı́ru jistoty udávaj́ıćı, zda je záznam anomálie.

Mezi nejznáměǰśı modely pro detekci anomálíı spadaj́ı Local Outlier Fac-
tor, One-Class SVM, Isolation Forest a algoritmy založené na umělé neuronové
śıti (Artificial Neural Network).

2.7.1 Local Outlier Factor

Local Outlier Factor, zkráceně LOF, je nesupervizovaná metoda outlier de-
tection. Jedná se o algoritmus založený na metodě k-nejbližš́ıch soused̊u. Al-
goritmus hledá lokálńı odlehlé body na základě hustoty bod̊u v sousedstv́ı.
[50]

Lokálńı odlehlý bod je nový pojem, který zavedli autoři algoritmu LOF
v práci [51]. Rozd́ıl mezi lokálńım odlehlým bodem a odlehlým bodem je
jeho výstupńı hodnota. Odlehlý bod nabývá hodnoty binárńıho rázu, tyto dvě
hodnoty znač́ı, zda bod je odlehlý či nikoliv. Oproti tomu hodnota lokálńıho
odlehlého bodu je outlier factor, což je mı́ra udávaj́ıćı odlehlost bodu. Přesněji
outlier factor je skóre, které udává mı́stńı odchylku hustoty daného záznamu
vzhledem k jeho nejbližš́ım soused̊um.

2.7.1.1 Výpočet hodnoty LOF

Necht’ o, p a q jsou body, které reprezentuj́ı záznamy z datasetu. Funkce d vraćı
vzdálenost mezi dvěma body a Nk(p) znač́ı množinu k-nejbližš́ıch soused̊u
bodu p.

Pro výpočet skóre bodu p, LOF (p), je potřeba definićı funkćı: k-dist,
reach-dist, lrd, kde:

• k-dist vraćı vzdálenost nejvzdáleněǰśıho bodu z k-soused̊u:

k-dist(p) = max{d(p, q)|q ∈ Nk(p)}.

• reach-dist znač́ı vzdálenost dosažitelnosti bodu p v̊uči bodu o a vraćı
maximum z dvou prvk̊u: k-dist vzdáleného bodu a vzdálenost mezi body:

reach-dist(p, o) = max{k-dist(o), d(p, o)}.

• lrd, local reachability density, je převrácená hodnota pr̊uměru dosažitel-
ných vzdálenost́ı všech k-nejbližš́ıch soused̊u:

lrd(p) = 1∑
o∈Nk(p) reach-dist(p,o)

|Nk(p)|

= |Nk(p)|∑
o∈Nk(p) reach-dist(p, o) .
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Výsledná hodnota outlier factor lokálńıho odlehlého bodu p, LOF (p), je
zpr̊uměrovaný pod́ıl ldr jednotlivých nejbližš́ıch soused̊u v̊uči lrd bodu p:

LOF (p) =
∑
o∈Nk(p)

lrd(o)
lrd(p)

|Nk(p)|
Jsou-li všechny body přibližně stejně dalo od sebe společně s bodem p, pak

hodnota LOF ≈ 1, d̊ukaz je uveden v práci [51] sekce 5.1. Naopak je-li bod
p vzdálen od zbytku jeho nejbližš́ıch soused̊u, pak hodnota LOF � 1.

2.7.2 Izolačńı les

Izolačńı les, isolation forest, je supervizovaná metoda založená na ensemble
metodě náhodných les̊u.

Většina algoritmů pro detekci anomálíı je založena na algoritmu, který se
nejdř́ıve nauč́ı normálńımu chováńı a na základě této naučené vlastnosti klasi-
fikuje daľśı chováńı, a pokud nové záznamy neodpov́ıdaj́ı naučeným skutečnos-
tem jsou označeny jako anomálie. Isolation forest se vydává cestou zcela jinou
a to explicitńım izolováńım anomálíı mı́sto profilováńı normálńıho chováńı. [6]

Izolace v př́ıpadě isolation forest znamená odděleńı anomálíı od zbytku
dat, kterého je doćıleno přes náhodné výběry př́ıznak̊u a následně náhodný
výběr hodnoty pro rozděleńı intervalu hodnot, kterých vybraný př́ıznak může
nabývat. Náhodným děleńı je doćıleno včasněǰśıho nalezeńı anomáli a t́ım
i kratš́ı cesty do uzlu obsahuj́ıćı anomálii, d̊ukaz v práci [52] sekce 2. Pro učeńı
jednotlivých izolačńıch stromů, pro které nav́ıc plat́ı, že každý uzel stromu
má právě dva potomky nebo žádného, neńı použit vždy celý dataset ale je-
nom části, vzorky. V práci [52] se uvád́ı, že lepš́ıch výsledk̊u se dosáhne při
udržeńı těchto vzork̊u menš́ıch. Velké množstv́ı záznamů může narušit proces
izolace, neboli algoritmus ztráćı schopnost přesného izolováńı anomálíı. Proces
rozděleńı datasetu na vzorky je prováděn náhodným výběrem bez možnosti
náhrady. Naučený izolačńı les vraćı skóre pro každý nový záznam.

Základńı předpoklad pro použit́ı isolation forest algoritmu je, že anomálie
jsou zastoupeny v datasetu menšinou a některé z jejich př́ıznak̊u se svou hod-
notou značně lǐśı od hodnot zbylých normálńıch záznamů.

2.7.2.1 Izolačńı les a výpočet skóre

Skóre nového záznamu x při počtu ψ záznamů ve vzorku je vypočteno jako:

s(x, ψ) = 2−
E(h(x))
c(ψ) ,

• h(x) je délka cesty ve stromě k záznamu x, neboli počet hran vedoućı
od kořene k listu obsahuj́ıćı záznam x.

• E(h(x)) vraćı pr̊uměr všech délek cest k záznamu x ze všech izolovaných
stromů.
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• c(ψ) udává pr̊uměrnou délku cesty pro daný počet záznamů ψ ve vzorku
při neúspěšném hledáńı v plném binárńım stromu, viz sekce 10.3.3 v práci
[53]. Pro výpočet c(ψ) je potřeba definice funkce H(i). H(i) je harmo-
nické č́ıslo a lze ho zapsat přibližně jako ln(i) + 0.5772156649 (Eulerova
konstanta).

c(ψ) =


2H(ψ − 1)− (2(ψ − 1)/ψ) pro ψ > 2,
1 pro ψ = 2,
0 jinak.

Skóre nabývá hodnot z intervalu 〈0, 1〉. Obrázek 2.9 znázorňuje vztah mezi
skórem s a pr̊uměrnou hodnotou h(x).

Je-li skóre záznamu okolo hodnoty 1, pak se jistotou dá ř́ıci, že se jedná
o anomálii. V př́ıpadě, kdy skóre nabývá hodnoty nižš́ı než 0, 5 lze naopak
bod označit jako normálńı. Pohybuj́ı-li se všechny hodnoty skóre okolo 0, 5,
pak algoritmus nenašel žádnou anomálii v datasetu.

s(x, ψ) =


0 pokud E(h(x)) = ψ − 1,
0, 5 pokud E(h(x)) = c(ψ),
1 pokud E(h(x)) = 0.

Obrázek 2.9: Isolation forest a vztah hodnoty skóre s vzhledem k pr̊uměrné
délce cesty záznamu E(h(x)) z [6]
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2.7.2.2 Algoritmus

Během trénovaćı fáze je vytvořeno dané množstv́ı izolovaných stromů na
požadovaně velkých vzorćıch datasetu. Velikost vzork̊u ψ kontroluje velikost
trénovaćıch dat pro stromy. Kromě lepš́ı schopnosti izolace anomálíı přináš́ı
malé vzorky i daľśı výhody mezi které spadá nižš́ı pamět’ová náročnost, rych-
leǰśı výpočetńı čas, schopnost vypořádáńı se s velkými vstupńımi daty a vyso-
kou dimenzionalitou dat a v neposledńı řadě předcháźı problému mylné klasi-
fikace normálńıho záznamu, nazývané přehazováńı [6].

Algorithm 8 Pseudokód algoritmu isolation forest iForest(X, t, ψ)
Input: Množina vektor̊u trénovaćıch dat X = {x1, . . . , xm}, požadovaný

počet izolovaných stromů t, velikost vzorku ψ vstupńıch dat do stromu.
Output: Množina izolovaných stromů iTree o velikosti t.

1: forest ← inicializace množiny
2: for i ∈ {1, . . . , t} do
3: Xsample ← sample(X,ψ) . Vytvořeńı vzorku o velikosti ψ
4: forest← forest ∪ iT ree(Xsample)
5: return forest

Algorithm 9 Pseudokód algoritmu isolation tree iTree(Xsample)
Input: Množina vektor̊u trénovaćıch dat Xsample = {x1, . . . , xψ}.
Output: Naučený model izolačńıho stromu iT ree.

1: if Xsample nelze rozdělit then
2: return exNode{Size← |Xsample|} . List stromu
3: else
4: Necht’ Q je množina př́ıznak̊u vzorku datasetu Xsample

5: q ← RandomChooser(Q) . Náhodný výběr z Q
6: Rozděluj́ıćı bod p je náhodně vybrán z intervalu [min(q),max(q)]
7: Xl ← filter(Xsample, q < p)
8: Xr ← filter(Xsample, q ≥ p)
9: return inNode{Left← iT ree(Xl),

Right← iT ree(Xr),
SplitAtt← q,
SplitV alue← p} . Uzel stromu

2.7.3 Metody založené na umělé neuronové śıti

Umělá neuronová śıt’ je výpočetńı model, který je volně imspirován chováńım
lidského nervového systému. Stavebńım prvkem neuronové śıtě, jak lidské tak
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umělé, je neuron a jeho chováńı je podobné, bere několik signál̊u s určitou
váhou a vraćı výstup na základě rozhodnut́ı. Rozhodnut́ı se v př́ıpadě stro-
jového učeńı nazývá aktivačńı funkce. Obecný vzorec pro umělý neuron, nazý
vaný též perceptron, je následuj́ıćı:

Y = S

(
d∑
i=1

(wi · xi −Θ)
)

, kde

• d je velikost vstupu,

• xi je i-tý vstup neuronu,

• wi je i-tá váha, která modifikuje intenzitu vstupu,

•
∑d
i=1(wi · xi) je potenciál neuronu,

• Θ je práh aktivačńı funkce, též nazývaný bias,

• S(x) je aktivačńı funkce,

• Y je výstup neuronu.

Neuron indikuje signál ve svém výstupu ve formě aktivačńı funkce pouze
v př́ıpadě, přesahuje-li potenciál neuronu hodnotu biasu.

Neuronová śıt’ představuje topologické uspořádáńı neuron̊u, ty spolu komu-
nikuj́ı na základě orientovaných ohodnocených spoj̊u. Charakterizace neuro-
nové śıtě se provád́ı na základě typu neuron̊u, jejich topologickým uspořádáńım
a strategíı adaptace při fázi učeńı.

Nejzákladněǰśı typ je dopředná neuronová śıt’. Ta je charakterizována jed-
nosměrným pr̊uchodem signálu ze vstupu k výstupu, přičemž jednotlivé neu-
rony jsou uspořádány do vrstev, viz obrázek 2.10. Pro jednotlivé vrstvy plat́ı,
že neurony z jedné vrstvy nejsou mezi sebou propojeny, ale jsou propojeny
s neurony sousedńıch vrstev, zpravidla se použ́ıvá propojeńı úplné. Prvńı
vrstva neuronové śıtě se nazývá vstupńı vrstva a počet neuron̊u v ńı udává i
velikost vstupu, posledńı vrstva se nazývá výstupńı, jej́ı počet neuron̊u udává
velikost výstupu. Ostatńı mezilehlé vrstvy se nazývaj́ı skrytými vrstvami.

Neurové śıtě určené pro detekci anomálíı jsou naučeny nejdř́ıve na vzorku
dat spadaj́ıćıch do normálńı, negativńı tř́ıdy. Po předložeńı testovaćıch dat,
model vraćı výsledek na základě toho, zda byl záznam přijat a odpov́ıdá
normálńımu chováńı a nebo zda byl odmı́tnut.

2.7.3.1 Plně zapojený autoencoder

Plně zapojený autoencoder je nesupervizovaná metoda pro detekci anomálíı.
Autoencoder je specifický typ dopředné neuronové śıtě, kde velikost d výstupu
X ′ odpov́ıdá velikosti vstupuX, nav́ıc výstup x′i ∈ X ′ je rekonstrukce p̊uvodńı-
ho vstupu xi ∈ X pro všechny i ∈ {1, . . . , d}.
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Obrázek 2.10: Uspořádáńı neuron̊u do vrstev v dopředné neuronové śıti [7]

Dopředná neuronová śıt’ je tvořena třemi komponentami: kodérem, kódem
a dekodérem. Kodér zkomprimuje vstup do méně dimenzionálńıho prostoru
a t́ım vytvář́ı ze vstupu vektor, nazývaný kód. Úloha dekodéru je z kódu
zreprodukovat p̊uvodńı vstup, viz obrázek 2.11. Na obrázku si lze povšimnout,
že architektura autoencoderu je symetrická, nesymetrické arhitektury bývaj́ı
sṕı̌se výjimkou [54].

Důležitými částmi procesu je výběr vhodného tvaru kodéru, dekodéru
a volba ztrátové funkce, která vraćı rekonstrukčńı chybu.

Úkolem neuronové śıtě je minimalizace rekonstrukčńı chyby
∑d
i=1(xi−x′i)2,

samotná hodnota rekonstrukčńı chyby je hodnota skóre anomálie.

2.8 Vyhodnoceńı výsledk̊u klasifikačńıch algoritmů

Interpretace a vyhodnoceńı výsledk̊u naučeného modelu jsou d̊uležitými kroky
na konci celého procesu strojového učeńı.

K č́ıselnému vyhodnoceńı naučeného modelu se použ́ıvaj́ı hodnot́ıćı me-
triky, jež porovnávaj́ı hodnoty ground truth label̊u v̊uči źıskaným prediko-
vaným hodnotám. Hodnot́ıćı metriky lze využ́ıt i pro validaci a komplexněǰśı
popis a analýzu chováńı naučeného modelu a to na základě hodnoceńı v́ıce
test̊u pro jeden algoritmus strojového učeńı, do této skupiny hodnoceńı spa-
daj́ı např́ıklad uč́ıćı křivky.
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Obrázek 2.11: Architektura autoencoderu [8]

2.8.1 Hodnot́ıćı metriky algoritmů

Jména hodnot́ıćıch metrik v této části jsou uváděna převážně v anglickém
jazyce, jelikož jejich český ekvivalent se použ́ıvá pouze zř́ıdka.

Hodnot́ıćı metriky jsou pro lepš́ı pochopeńı definovány vzorci pro binárńı
klasifikaci. Vzorce lze upravit na v́ıcetř́ıdńı klasifikaci pomoćı př́ıstupu jeden-
vs-zbytek (one-vs-rest), neboli pro každou jednotlivou tř́ıdu je vypočtena daná
metrika v̊uči zbylým tř́ıdám, všechny výsledky se sečtou a poděĺı počtem tř́ıd
[55]. Vı́cetř́ıdńı klasifikaci lze poč́ıtat i s váženými pr̊uměry jednotlivých tř́ıd
podle počtu záznamů [56].

Většina metrik se odv́ıj́ı od počtu správně a nesprávně klasifikovaných
pozitivńıch a negativńıch záznamů, jejich definice a vztah popsán ńıže.

True positive (TP): Počet správně klasifikovaných pozitivńıch záznamů.
True negatives (TN): Počet správně klasifikovaných negativńıch záznamů.
False positives (FP): Počet nesprávně klasifikovaných záznamů do po-

zitivńı tř́ıdy.
False negatives (FN): Počet nesprávně klasifikovaných záznamů do ne-

gativńı tř́ıdy.
Hlavńım ćılem vyhodnoceńı model̊u je určit v kolika př́ıpadech se výsledek

klasifikátoru shoduje s ground truth labely a v kolika př́ıpadech došlo k chybné
klasifikaci. K zachyceńı těchto údaj̊u se vyž́ıvá matice záměn 2.1, tzv. Con-
fusion matrix, a čtyř výše definovaných pojmů. Sloupce matice odpov́ıdaj́ı
skutečné hodnotě záznamu a řádky odpov́ıdaj́ı predikované hodnotě klasi-
fikátorem. Samotné buňky pak obsahuj́ı četnost toho, kolikrát došlo na kla-
sifikovaných datech k dané shodě skutečné a predikované hodnoty. Př́ıpady
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na diagonále jsou klasifikovány správně, mimo diagonálu se jedná o chyby či
záměny klasifikace.

Tabulka 2.1: Matice záměn pro binárńı klasifikaci

Správná tř́ıda
Pozitivńı Negativńı

Predikovaná tř́ıda Pozitivńı TP FP
Negativńı FN TN

Metriky uvedeny dále využ́ıvaj́ı výše definovaných pojmů.
Recall, true positive rate (TPR), sensitivity: Metrika udávaj́ıćı poměr

správně klasifikovaných pozitivńıch záznamů k celkovému počtu záznamů, jež
správně spadaj́ı do pozitivńı tř́ıdy:

TP

TP + FN
.

Precision: Jedná se o metriku udávaj́ıćı jak správně dokáže model predi-
kovat kladnou tř́ıdu záznamů:

TP

TP + FP
.

False positive rate (FPR): Je udáván jako poměr FP/(FP + TN).
Přesnost (Accuracy): Relativńı počet správných rozhodnut́ı klasifikáto-

ru je udáván jako poměr mezi množstv́ım správně klasifikovaných záznamů
a celkovým množstv́ım všech klasifikovaných záznamů:

TP + TN

TP + TN + FP + FN
.

Hodnota přesnosti by se měla pohybovat v intervalu (Accdef , 1], kde Accdef
je dosažená přesnost klasifikátoru, který přǐrad́ı všechny záznamy k nejv́ıce
zastoupené tř́ıdě.

F1 skóre: Harmonický pr̊uměr precision a recall. Uvád́ı se, že je vhodněǰśı
pro klasifikaci nevyváženého datasetu [57], v př́ıpadě v́ıcetř́ıdńı klasifikace
pak pokud se použije pr̊uměr výsledk̊u pro jednotlivé tř́ıdy [58], též nazývané
jako makropr̊uměr. F1 skóre je nejčastěji použ́ıváno pokud se primárně sleduj́ı
hodnoty precision a recall a požaduje se, aby obě tyto hodnoty byly co největš́ı
možné.

F1 = 2 · Precision ·Recall
Precision+Recall

Vzoreček pro v́ıcetř́ıdńı klasifikaci při použit́ı makropr̊uměru pro G tř́ıd je
následuj́ıćı:
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Pmacro = 1
|G|

|G|∑
i=1

TPi
TPi + FPi

=
∑|G|
i=1 Pi
|G|

,

Rmacro = 1
|G|

|G|∑
i=1

TPi
TPi + FNi

=
∑|G|
i=1Ri
|G|

,

F1macro = 2 · Pmacro ·Rmacro
Pmacro +Rmacro

.

Receiver Operating Characteristic curve (ROC): ROC je pravdě
podobnostńı křivka a poč́ıtá se pro každou klasifikovanou tř́ıdu zvlášt’. Je
to metrika, která je znázorněna grafem, viz obrázek 2.12, osa x vynáš́ı hodnoty
FPR a osa y TPR, neboli recall. Znázorněná křivka reprezentuje TPR a FPR
pro jinou rozhodovaćı hranici. Pokud klasifikátor vraćı pravděpodobnosti tř́ıd
mı́sto př́ıslušnost́ı, lze definovat r̊uzné rozhodovaćı hranice (např. záznamy
s pravděpodobnost́ı větš́ı než 70 % jsou klasifikovány jako pozitivńı, ostatńı
jako negativńı).

(a) Křivka ROC (b) Plocha pod ROC zvaná AUC

Obrázek 2.12: Zobrazeńı ROC a AUC metody klasifikace [9]

Area under the ROC (AUROC či AUC ROC): AUROC je hod-
not́ıćı metrika, která zohledňuje všechny možné prahové hodnoty klasifikace
a představuje stupeň či mı́ru možné separace tř́ıd. Přesněji popisuje schopnost
modelu rozlǐsovat jednotlivé tř́ıdy od sebe [10]. Č́ım větš́ı č́ıslo, t́ım je model
lepš́ı. Hodnota AUROC se pohybuje od 0 do 1.

Nı́že jsou uvedeny př́ıklady vyobrazuj́ıćı distribuce dvou tř́ıd pro určité
hodnoty AUC (Area Under the Curve) a př́ıslušej́ıćı ROC křivky. Červená
distribučńı křivka znázorňuje pozitivńı tř́ıdu (např́ıklad, že se jedná o inter-
netový útok) a zelená znázorňuje negativńı tř́ıdu (nejedná se o internetový
útok). Obě tř́ıdy jsou popsané vždy stejnou množinou př́ıznak̊u.

Graf 2.13 znázorňuje perfektńı možné rozděleńı dvou tř́ıd. Avšak reálný
svět neńı až tak jednoduchý a výjimky potvrzuj́ı pravidlo. Proto se lze obecněji
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(a) Distribuce dvou tř́ıd s AUC = 1
(b) ROC křivka při
AUC = 1

Obrázek 2.13: Grafické zobrazeńı distribuce dvou tř́ıd s AUC hodnotou rovno
jedné a k tomu př́ıslušej́ıćı ROC křivka [10]

setkat s dějem následuj́ıćım zobrazeným v grafu 2.14a, kde docháźı k překryvu
distribučńıch křivek a tud́ıž nutně docháźı i k mylné klasifikaci záznamů.

(a) Distribuce dvou tř́ıd s AUC = 0, 7
(b) ROC křivka při
AUC = 0, 7

Obrázek 2.14: Grafické zobrazeńı distribuce dvou tř́ıd s AUC hodnotou rovno
0, 7 a k tomu př́ıslušej́ıćı ROC křivka [10].

Je-li hodnota AUC rovna 0, 5, pak nastává situace, že výsledný klasifikačńı
model nemá žádnou diskriminačńı śılu a nedokáže rozhodnout mezi dvěma
skupinami, viz graf 2.15a. Jedná se o nejhorš́ı možnou situaci pro rozhodovaćı
model.

Precision-recall křivka Precision-recall křivka (PRC), se využ́ıvá pro
zobrazeńı všech prahových hodnot mezi precision a recall. Obecně se udává,
že je to vhodněǰśı metoda než ROC pro měřeńı úspěchu predikce pro velmi
nevyvážené datasety [59], kdy kladná tř́ıda je zastoupena menšinou dat.

Z tabulky 2.2 je patrné, že precision-recall křivka nebere v potaz v̊ubec TN
záznamy. Jinak řečeno, výpočet se striktně zaměřuje na TP záznamy a jejich
mylnou klasifikaci. Proto je-li dataset nevyvážený a obsahuje v́ıce negativńıch
záznamů, které jsou správně ohodnoceny do TN, pak jejich existence nemá
žádný vliv na výslednou hodnotu precisiol-recall [60, 61].
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(a) Distribuce dvou tř́ıd s AUC = 0, 5
(b) ROC křivka při
AUC = 0, 5

Obrázek 2.15: Grafické zobrazeńı distribuce dvou tř́ıd s AUC hodnotou rovno
0, 5 a k tomu př́ıslušej́ıćı ROC křivka [10]

Tabulka 2.2: Rozd́ıl mezi ROC a precision-recall křivkou

Křivka Osa X Osa Y
Metrika Vzoreček Metrika Vzoreček

PRC Recall TP / (TP + FN) Precision TP / (TP + FP)
ROC FPR FP / (FP + TN) Recall TP / (TP + FN)

Obrázek 2.16 zobrazuje vzhled křivky, narozd́ıl od ROC se ideálńı maxi-
mum PRC nacháźı v pravém horńım rohu grafu, kdežto u ROC v levém horńım
rohu. Stejně jako u ROC i u PRC lze z křivky vypoč́ıtat AUC, označováno
jako AUPRC či AUC PRC.

2.8.2 Kř́ıžová validace

Kř́ıžová validace (cross-validation, CV) je metoda ohodnoceńı schopnosti mo-
delu klasifikovat nová data, která nebyla použita během trénovaćı fáze. Taktéž
slouž́ı k odhaleńı overfitting problému a využ́ıvá se i jako metoda hodnoceńı
modelu při hledáńı hyperparametr̊u algoritmů. Hyperparametry jsou parame-
try algoritmů strojového učeńı, které musej́ı být definovány ještě před proce-
sem učeńı.

Původńı trénovaćı dataset je rozdělen na předem daný počet k disjunktńıch
podmnožin. Kř́ıžová validace postupně vyb́ırá jednu z podmnožin jako tes-
tovaćı dataset a zbylé podmnožiny tvoř́ı společně nový trénovaćı dataset.
Následně pomoćı nového trénovaćıho datasetu vzniká naučený model a jeho
úspěšnost klasifikace je ohodnocena vybranou metrikou na vybraném testo-
vaćım datasetu. Celý tento postup se opakuje k-krát, kde je každá podmnožina
vyzkoušena právě jednou jako testovaćı dataset a zbylé jako nový trénovaćı da-
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Obrázek 2.16: Ukázka dvou precision-recall křivek [11]

taset, viz obrázek 2.17. Nakonec jsou výsledky zpr̊uměrovány, a proto se této
metodě také ř́ıká pr̊uměrná přesnost. Kromě pr̊uměrné přesnosti lze źıskat
i směrodatnou odchylku úspěšnosti.

Obrázek 2.17: Ukázka rozděleńı trénovaćıho datasetu při použit́ı kř́ıžové vali-
dace [12]

35
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2.8.3 Uč́ıćı křivky

Uč́ıćı křivky poskytuj́ı matematické a grafické znázorněńı výkonu supervizo-
vaného algoritmu strojového učeńı. Na základě grafického znázorněńı uč́ıćıch
křivek, kde osa x obvykle reprezentuje velikost trénovaćıho datasetu a osa
y hodnot́ıćı metriku či chybovost predikce, lze diagnostikovat chováńı algo-
ritmu strojového učeńı na zvoleném vstupńım datasetu, zda vhodně a do-
statečné popisuje data, net́ıhne k overfitting nebo underfitting problému. Uč́ıćı
křivky také dokážou poskytnout informaci, jakým směrem se lze ub́ırat pro
źıskáńı lepš́ıho modelu a jeho dosažených výsledk̊u. [62]

Prvně je vhodné vysvětlit pojmy bias a variance, u kterých je snaha mini-
malizovat jejich hodnoty k dosažeńı optimálně komplexńıho modelu.

Bias: Vypov́ıdá o schopnosti algoritmu strojového učeńı nalézt vztah mezi
př́ıznaky a ground truth labelem. Bias je indikován úspěšnost́ı či chybovost́ı
modelu.

Vysoký bias je d̊usledkem neschopnosti modelu strojového učeńı nalézt
v́ıce vypov́ıdaj́ıćı vztah mezi př́ıznaky a ground truth labely a proto vraćı
ńızkou hodnotu přesnosti či vysokou hodnotu chybovosti. Algoritmus neńı
schopen nalézt žádné větš́ı souvislosti mezi př́ıznaky a výstupńım labelem,
a tak výsledný model může skončit s underfitting problémem, viz obrázek
2.18. Obecně algoritmy maj́ı vysoký bias, aby byly schopné se rychle učit,
zato jsou ale méně flexibilńı v̊uči vstupńım dat̊um [63, 64].

Př́ıčinou ńızkého biasu je algoritmus, která se snaž́ı popsat všechny data
co nejlépe, to ale zp̊usobuje, že odlehlé hodnoty a šum maj́ı velký vliv na výsled-
ný model, viz obrázek 2.18. Výsledkem může být model, který je sužován over-
fitting problémem. Takový model perfektně popisuje trénovaćı dataset avšak
pro testovaćı dataset vraćı ńızké skóre přesnosti či vysokou hodnotu chybo-
vosti.

Obrázek 2.18: Vzniklé modely vytvořené algoritmem strojového učeńı s vy-
sokým biasem na r̊uzných vstupńıch datasetech charakteruj́ıćı stejný problém
[13]

V obrázku 2.20 jsou znázorněné uč́ıćı křivky pro vysoký a ńızký bias.
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Obrázek 2.19: Vzniklé modely vytvořené algoritmem strojového učeńı s ńızkým
biasem na r̊uzných vstupńıch datasetech charakteruj́ıćı stejný problém [13]

Obrázek 2.20: Uč́ıćı křivky znázorňuj́ıćı algoritmus strojového učeńı s vysokým
a ńızkým biasem [13]

Variance: Udává závislost modelu na vstupńıch trénovaćıch datech a jak
hodně je model a jeho predikce ovlivněna změnou či jinou volbou trénovaćıch
dat pro stejný pozorovaný objekt. Variace je založena na předpokladu, že pre-
dikovaná hodnota naučeného modelu by měla být stejná, i když byly použity
r̊uzné trénovaćı datasety, které ale popisuj́ı stejný objekt. Č́ım v́ıce je algorit-
mus strojového učeńı ovlivněn trénovaćımi daty t́ım větš́ı je hodnota variance.

Nı́zká variance doprováźı vysoký bias, jak je vidět na obrázku 2.18, vzniklý
model se zásadně neměńı i při použit́ı r̊uzných trénovaćıch dataset̊u. Naopak
vysoké variance si lze všimnou na obrázku 2.19, pro každý vstupńı dataset
vznikl kompletně jiný model, který je nav́ıc doprovázen ńızkým biasem.

Zda model trṕı vysokou nebo ńızkou variaćı lze odhadnout na základě
velikosti mezery mezi trénovaćı a testovaćı křivkou, viz obrázek 2.21. Malá
mezera znač́ı ńızkou varianci a velká mezera znač́ı vysokou varianci.

Levý podobrázek z 2.22 odpov́ıdá modelu s vysokým biasem a ńızkou va-
rianćı. Křivka testovaćıch dat se velmi rychle přibližuje ke křivce trénovaćıch
dat s vysokou hodnotu chybovosti. Z toho lze vyvodnit, že přidáńı nových
trénovaćıch dat pravděpodobně nebude mı́t žádný zásadńı vliv pro źıskáńı
lepš́ıho modelu. V př́ıpadě vysokého biasu a ńızké variance sṕı̌se pomůže
zaměřit se na přidáńı nových př́ıznak̊u, vyzkoušeńı jiných parametr̊u algo-
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Obrázek 2.21: Uč́ıćı křivky znázorňuj́ıćı algoritmus strojového učeńı s vysokým
a ńızkým biasem [13]

Obrázek 2.22: Dva krajńı př́ıpady uč́ıćıch křivek: model s vysokým biasem
a ńızkou varianćı a model s ńızkým biasem a vysokou varianćı [13]

ritmu strojového učeńı pro vytvořeńı komplexněǰśıho modelu, a nebo celkově
vyzkoušeńı jiného algoritmu strojového učeńı.

Algoritmus strojového učeńı s ńızkým biasem a vysokou variaćı vraćı pro
trénovaćı data sice ńızkou hodnotu chyby, ale naopak pro trénovaćı data
poměrně vysokou, viz pravý podobrázek z 2.22. Z toho lze usoudit, že přidáńı
v́ıce trénovaćıch dat by mohlo pomoci ke konvergenci obou křivek bĺıže k sobě.
Daľśı vhodný zp̊usob je např́ıklad volba a výběr př́ıznak̊u, volba méně kom-
plexńıho modelu nebo použit́ı techniky regularizace algoritmu [65].

Úkolem je dosáhnout co nejmenš́ıch hodnot biasu a variance pro zvolený
algoritmus strojového učeńı a popisovaný objekt. Obrázek 2.23 popisuje křivky
variance a druhé mocniny biasu společně s křivkou udávaj́ıćı chybovost mo-
delu, pro které svislá čerchovaná čára znázorňuje ideálńı kompromis, neboli
optimálńı komplexitu modelu. Komplexita modelu může být charakterizována
několika ukazately, mezi které nejčastěji spadá počet př́ıznak̊u a výpočetńı
složitost modelu.
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Obrázek 2.23: Nejvhodněǰśı komplexita modelu v závislosti na hodnotě biasu
a variance [13]

2.9 Pojmy použ́ıvané při klasifikaci internetového
provozu

Real-time klasifikace: Je klasifikace odchyceného provozu v reálném čase
s minimálńım zpožděńım.

Offline klasifikace: Je proces, při kterém jsou naučenému modelu předklá
daná data z již předem odchyceného internetového provozu. T́ımto zp̊usobem
je možné vycházet i z př́ıznak̊u źıskaných z celého flow bez žádného časového
omezeńı, omezeńı je dáno pouze délkou zachyceného internetového provozu.

Offline klasifikátor: Model natrénovaný na souborech obsahuj́ıćı předem
odchycený internetový provoz.

Granularita klasifikace: Udává, do jakých a kolika skupin algoritmus umı́
klasifikovat vstupńı data. Nejčastěji se rozlǐsuje mezi dvěma stupni tzv. hru-
bozrnných algoritmů (coarse-grained) a jemnozrnných algoritmů (fine-grained).
Coarse-grained algoritmy dokáž́ı klasifikovat pouze velké rodiny protokol̊u,
jako např́ıklad komunikace co patř́ı do P2P a komunikace co nepatř́ı do P2P,
nebo HTTP a Streaming. Často se jedná o klasifikaci na úrovni typ̊u komu-
nikace nebo vlastnost́ı. Fine-grained klasifikace je klasifikace, která dokáže
klasifikovat záznamy na úrovni aplikace, která je použila, či zařadit komuni-
kaci do specifičtěǰśıch typ̊u komunikace.
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Background internetový provoz: Nebo též pouze background provoz je
pojem, který souhrnně označuje internetovou komunikaci, která neobsahuje
žádné internetové útoky a která prob́ıhá souběžně s komunikaćı obsahuj́ıćı
internetový útok. Jedná se o neškodnou komunikaci.

2.10 Př́ıstupy ke klasifikaci śıt’ové komunikace

Klasifikace śıt’ového provozu je proces asociováńı śıt’ového provozu s typem
komunikace či jménem aplikace, která ho generuje, nebo shlukováńı provozu
na základě stejných či obdobných charakteristik komunikace. V této podkapi-
tole jsou představeny r̊uzné př́ıstupy pro klasifikaci śıt’ové komunikace, od dnes
již neefektivńı klasifikace založené na č́ıslech port̊u, klasifikace založené na hlu-
boké inspekci paket̊u a stochastické inspekci paket̊u, přes klasifikaci založené
na chováńı aplikaćı a v neposledńı řadě klasifikaci založené na statistických
údaj́ıch o flow a strojovém učeńı.

2.10.1 Klasifikace založená na č́ıslech port̊u

Klasifikace založená na č́ıslech port̊u, port-based, je jedna z nejstarš́ıch kla-
sifikaćı, nejrychleǰśıch a nejjednodušš́ıch. Na začátku Internetu měly aplikace
přesně definovaná č́ısla port̊u, která musely použ́ıvat a na základě těchto č́ısel
prob́ıhala klasifikace. Č́ısla port̊u byla přidělena organizaćı IANA (Internet
Assigned Numbers Authority) [66].

Klasifikátor založen na č́ıslech port̊u źıskává potřebnou hodnotu portu
z paketové hlavičky, následně klasifikuje śıt’ovou komunikaci aplikaćı, která
nálež́ı źıskanému č́ıslu portu podle seznamu od IANA.

Éra úspěchu port-based klasifikace netrvala dlouho. S nár̊ustem aplikaćı
a služeb přestalo být možné přǐradit každé aplikaci specifické č́ıslo portu
a proto aplikace už nejsou dále nuceny použ́ıvat definovaná č́ısla port̊u. Např́ı-
klad P2P spojeńı vyb́ırá č́ısla port̊u na začátku komunikace nejčastěji náhodně.
Jiné aplikace mohou činit záměrné schováváńı své komunikace pod č́ıslem
portu, které bylo definované pro jinou aplikaci. V neposledńı řadě tento př́ıstup
klasifikace neńı schopen klasifikovat žádnou jinou aplikaci, než která má defi-
nované č́ıslo port v seznamu od IANA. V dnešńı době klasifikace založená na
č́ıslech port̊u dosahuje velkého množstv́ı nesprávně klasifikovaných záznamů.

Nesprávná klasifikace nastává nejen u již zmı́něného P2P spojeńı, ale také
třeba u pasivńıho módu protokolu pro přenášeńı soubor̊u, passive File Transfer
Protocol (passive FTP), śıt’ových tunel̊u nebo u použit́ı protokolu pro překlad
port̊u śıt’ových adres, Network Address Port Translation (NAPT). Z práce [67]
je patrné, že klasifikace na základě portu neńı v̊ubec schopná klasifikovat až
30 % vstupńıch dat. Ze zbylých 70% klasifikovala úspěšně pouze webovou ko-
munikaci a to z 30 % a BULK komunikaci z 45 %. Avšak, co je z práce nejv́ıce
patrné je, že klasifikace na základě port̊u si neumı́ poradit s útoky, což je ve-
lice závažný nedostatek. Z jiné práce [68] lze vyč́ıst, že aplikaćı, co použ́ıvaj́ı
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nestandardńı port, značně přibývá a jejich počet se zvyšuje. Od podzimu roku
2003 do jara 2005 se počet neznámé komunikace v śıti pro klasifikačńı algo-
ritmus založený na č́ıslech port̊u zvýšil z 10%–30% na 30 %–70 %.

2.10.1.1 Vyhodnoceńı

• Výhody:

– Velice rychlá klasifikace s malým nárokem na pamět’.
– Pracuje pouze s hlavičkami paket̊u, tud́ıž nevyžaduje uživatelská

data.
– Lze použ́ıt na šifrovaná uživatelská data.

• Nevýhody:

– Správně klasifikuje pouze aplikaci, která má od IANA definované
č́ıslo portu a to striktně použ́ıvá.

– Ostatńı př́ıpady klasifikuje jako neznámé nebo nesprávně.
– Neumı́ v̊ubec detekovat a klasifikovat škodlivou komunikaci.

2.10.2 Klasifikace založená na uživatelských datech

Klasifikace založená na uživatelských datech, payload-based, předcháźı pro-
blému, který zužuje klasifikaci založenou na č́ıslech port̊u. Základńı vlastnost́ı
klasifikace je hledáńı specifických vzor̊u aplikaćı v uživatelských datech paketu.
Existuj́ı dva r̊uzné př́ıstupy hledáńı vzor̊u:

• Hluboká inspekce paketu (DPI),

• Stochastická inspekce paketu (SPI).

Hluboká inspekce paketu prohledává obsah uživatelských dat, ve kterém
hledá předem definované deterministické vzory, nebo použ́ıvá regulárńı výrazy
v̊uči uživatelským dat̊um.

Stochastická inspekce paketu (SPI) se předevš́ım zaměřuje na syntaxi pa-
ketu a využ́ıvá statistických vlastnost́ı uživatelských dat. Přesněji řečeno sta-
tisticky charakterizuje viděné frekvence dat, např́ıklad podobně jako u ch́ı-
kvadrát testu [69].

I tyto metody maj́ı problémy se specifickými komunikacemi, např́ıklad
klasifikace P2P a multimediálńıch aplikaćı selhává kv̊uli faktu, že tyto aplikace
maj́ı proměnlivé vzory obsahu uživatelských dat [70]. Nevýhoda př́ıstupu je
neustálé udržováńı aktuálńıch klasifikačńıch pravidel, ta musej́ı být upravena
na základě jakékoliv změny v protokolu aplikace. Daľśı problém je právńıho
rázu, u payload-based př́ıstupu může docházet podle lokálńıho práva k porušo-
váńı soukromı́ a proto se metoda stává nepoužitelná. V některých státech
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docháźı až k odepřeńı př́ıstupu k uživatelským dat̊um obsažených v těle paketu
[71]. A v neposledńı řadě tyto metody ztroskotávaj́ı na šifrovaných datech.

Na druhou stranu u dešifrovaných paket̊u, pro něž je dodán i set obsahuj́ıćı
vypov́ıdaj́ıćı vzory o uživatelských datech pro požadované aplikace, je tento
př́ıstup velice úspěšný.

2.10.2.1 Vyhodnoceńı

• Výhody:

– Hledáńı podle vzor̊u.
– Vysoká úspěšnost klasifikace při kvalitńım datasetu vzor̊u.

• Nevýhody:

– Nelze použ́ıt na šifrovaná uživatelská data (pokud neńı žádná mož-
nost dešifrace) nebo uživatelská data chráněná zákonem.

– Vzory musej́ı být stále upravovány na základě změn v protokolech
aplikaćı.

2.10.3 Klasifikace založená na chováńı

Klasifikace založená na chováńı, host-behavior-based, využ́ıvá informaćı o ”so-
ciálńı interakci“ aplikace. K popisu interakce se využ́ıvá heuristických po-
stup̊u. Očekává se, že každá aplikace má své specifické chováńı a interakci
s ostatńımi aplikacemi [72]. Klasifikátory jsou schopné informace o interakci
źıskat i ze šifrovaných uživatelských dat, což je jedna z výhod oproti payload-
based př́ıstup̊um.

Mezi host-behavior klasifikátory patř́ı např́ıklad program BLINC [73], kte-
rý interakci profiluje na transportńı vrstvě bez znalosti použitých port̊u a ob-
sahu uživatelských dat. Interakci se snaž́ı zachytit na třech r̊uzných úrovńıch:
na sociálńı úrovni, śıt’ové úrovni a aplikačńı úrovni. Na základě zkoumáńı
[74] bylo zjǐstěno, že BLINC nejlépe pracuje pokud odchytává komunikaci
na hranici domáćı śıtě. Nejlepš́ıch výsledk̊u pak dosahuje, když je umı́stěn
do uzlu, kterým procháźı veškerá komunikace a tak BLINC může odchytit
obousměrnou komunikaci.

2.10.3.1 Vyhodnoceńı

• Výhody:

– Schopnost klasifikovat šifrovanou komunikaci.

• Nevýhody:

– Nevhodné na páteřńı śıtě, kde nelze odchytit informace o celkové
interakci.
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– Ke správné klasifikaci potřebuje źıskat data ideálně z obousměrné
komunikace.

2.10.4 Klasifikace založená na strojovém učeńı z údaj̊u o flow

Strojové učeńı využ́ıvaj́ıćı statistické údaje o flow, flow features-based, posledńı
dobou také nazývané Deep Flow Inspection (DFI), je využ́ıváno jako daľśı
slibná alternativa pro śıt’ovou klasifikaci. Klasifikace je založena na obdobném
př́ıstupu jako host-behavior-based klasifikace. Očekává, že každá aplikace má
určité statistické vlastnosti, které ji charakterizuj́ı jako např́ıklad velikosti pa-
ket̊u, délka trváńı komunikace, použitý protokol a podobně. V práci [75] lze
nalézt popis velkého množstv́ı statistických informaćı o flow, které lze použ́ıt
pro klasifikaci záznamu.

Metoda nepřistupuje k uživatelským dat̊um, je vhodná na šifrovanou ko-
munikaci a při dostatečném množstv́ı źıskaných dat popisuj́ıćıch flow je schopna
se vypořádat s dynamicky se měńıćımi č́ısly port̊u. Jejich přesnost sice trochu
pokulhává za přesnost́ı DPI klasifikátor̊u, ale stále se nacházej́ı nové zp̊usoby,
jak přesnost zvýšit.

Daľśı výhoda oproti DPI klasifikátoru je možná klasifikace nové aplikace.
Podle použité varianty učeńı se odv́ıj́ı vlastnosti klasifikátoru, a to i zda dokáže
klasifikovat novou komunikaci, kterou ještě neviděl a nebo se muśı naučit
novým vzor̊um.

2.10.4.1 Vyhodnoceńı

• Výhody:

– Schopnost klasifikovat šifrovanou komunikaci.
– Možnost klasifikace nové aplikace bez předešlého vzoru.

• Nevýhody:

– Potřebuje dostatek dat, ideálně vybalancovaných, pro naučeńı kla-
sifikačńıch vlastnost́ı či nalezeńı odlǐsnost́ı mezi daty.

Tabulka 2.3 obsahuje přehled př́ıstup̊u klasifikace internetového provozu
a jejich vlastnosti, jako s jakými údaji se pracuje, jak včasná je klasifikace
a výpočetńı složitost algoritmu.

2.11 Výzvy na poli klasifikace internetového
provozu a detekce anomálíı

Vylepšených algoritmů pro klasifikaci internetového provozu je celá řada a vý-
zkumńıci hledaj́ı ten nejlepš́ı z nich. Na druhou stranu tyto algoritmy čeĺı
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Tabulka 2.3: Souhrnná tabulka př́ıstup̊u klasifikace internetového provozu a je-
jich vlastnost́ı [21]

Př́ıstup Pro klasifikaci
využ́ıvá

Klasifikace Výpočetńı
složitost algo-
ritmu

Port-based Č́ısla port̊u v
hlavičce trans-
portńı vrstvy

Po prvńım paketu Nı́zká

DPI Vzory v
uživatelských
datech

Po prvńım pa-
ketu nesoućım
uživatelská data

Středně vysoká,
vyžaduje př́ıstup
k uživatelským
dat̊um

SPI Statistické
vlastnosti
uživatelských
dat

Po několika pa-
ketech nesoućıch
uživatelská data

Vysoká, potřebuje
př́ıstup k v́ıce
paket̊um s
uživatelskými
daty

Host-
behavior-
based

Heuristických
vlastnost́ı apli-
kaćı

Po skončeńı flow
/ po určitém
časovém úseku

Nı́zká

Flow-based Statistických
vlastnost́ı flow /
paket̊u

Po několika pake-
tech / po určitém
časovém úseku

Nı́zká až středně
vysoká

novým a novým výzvám a zároveň některé ze současných výzev nejsou stále
překonány.

Stejné tvrzeńı plat́ı i o algoritmech na detekci anomálíı, i ty stále čeĺı
velkému množstv́ı výzev, které se ale odlǐsuj́ı na základě aplikačńı domény.
V této práci bude brán ohled pouze na Network Intrusion Detection Systems
(NIDS).

Mezi aktuálńı výzvy, kterým klasifikace internetového provozu čeĺı jsou
včasná a pr̊uběžná klasifikace nových záznamů, přenositelnost a v neposledńı
řadě robustnost programu pro klasifikaci provozu.

Neustále se zvětšuj́ıćı množstv́ı internetového provozu spolu s rostoućı pro-
pustnost́ı śıtě zp̊usobuje, že včasná a pr̊uběžná klasifikace provozu a detekce
anomálíı je stále vńımána jako výzva a problém. Pro vyřešeńı tohoto problému
se hledá efektivńı algoritmus, který vyžaduje co nejmenš́ı možné výpočetńı
prostředky pro včasnou klasifikaci takového množstv́ı provozu, anglicky se ta-
kovým algoritmům ř́ıká lightweight algorithms. Apel na rychlost se nevztahuje
jenom na samotnou klasifikaci, ale i na fázi předzpracováńı dat a źıskáváńı
př́ıznak̊u z dat.
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Detekce anomálíı je definována jako hledáńı vzoru, který neodpov́ıdá nor-
málńımu chováńı. Pro detekci anomálíı je tedy velmi d̊uležité mı́t dataset
obsahuj́ıćı všechny možné vzory normálńıho chováńı, avšak źıskat takový da-
taset je velmi časově náročné. Nav́ıc je zde snaha výrobc̊u škodlivého softwaru,
aby se chováńı programu nelǐsilo od normálńıhom a tak nep̊usobilo podezřele,
proto hranice mezi normálńım chováńım a podezřelým chováńım neńı často
široká a jasná.

U detekce anomálíı se také dává velký zřetel na úspěšnost a hlavně správnou
detekci. Je zde velká shana o potlačeńı falešných nález̊u a sńıžeńı množstv́ı ne-
detekovaných anomálíı. Falešné nálezy jsou časově i finančně velmi nákladné
a nedetekováńı některé anomálie může mı́t fatálńı následek pro napadený
systém.

Daľśı problém je udržeńı modelu stále aktuálńım. Výrobci aplikaćı i škodli
vého softwaru stále aktualizuj́ı své programy, a proto se jejich chováńı také
měńı. Je d̊uležité udržet krok s vývojem aplikaćı a t́ım doćılit aktuálńıho
modelu.

Nalezeńı spolehlivých ground truth label̊u je samo o sobě častým, d̊uležitým
a zaj́ımavým tématem pro výzkum. Řada praćı vycháźı z ground truth label̊u
poskytnutých od klasifikátoru využ́ıvaj́ıćıho DPI př́ıstup, avšak tento př́ıstup
čeĺı netriviálńımu problému a to nemožnosti klasifikovat šifrovaná data [76].
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Kapitola 3
Rešeřse existuj́ıćıch praćı

Z nepřeberného množstv́ı existuj́ıćıch praćı na téma klasifikace internetového
provozu a detekce anomálíı byly brány v potaz hlavně ty, které porovnávaj́ı
již vzniklé studie či existuj́ıćı algoritmy mezi sebou. Zmiňované algoritmy,
co dosahovaly nejlepš́ıch výsledk̊u nebo se vyskytovaly ve většině praćı, byly
použity i v této diplomové práci.

3.1 Rešerse pro klasifikaci provozu

Studie [77] porovnává pět často použ́ıvaných algoritmů pro klasifikaci śıt’ové
komunikace. Jedná se o algoritmy C4.5, Bayesian Network, Naive Bayes Tree
(NBTree) a dvě varianty Naive Bayes. Porovnáńı prob́ıhá na vyváženém data-
setu s dvaceti dvěma vybranými př́ıznaky, které jsou zredukovány selekčńımi
metodami Consistency-based a Correlation-based na sedm a devět př́ıznak̊u.
Redukovaný počet př́ıznak̊u nedosáhl s žádným algoritmem lepš́ıch výsledk̊u,
zato se zkrátil čas potřebný pro vytvořeńı klasifikačńıho modelu a klasifi-
kace samotné minimálně na polovinu. Autoři poukazuj́ı na d̊uležitost redukce
př́ıznak̊u před vstupem do algoritmu z pohledu rychlosti sestaveńı modelu
a počtu klasifikaćı nových záznamů za sekundu. Na poli rychlosti klasifikace
vyhrává znatelně algoritmus C4.5. Nevyváženost datasetu studie v̊ubec neřeš́ı
a chyb́ı zmı́nka o postupu čǐstěńı dat a zacházeńı s chyběj́ıćımi hodnotami.

Práce od Nguyen a Armitage [78] se zabývá shrnut́ım studíı zabývaj́ıćıch
se klasifikaćı internetového provozu pomoćı strojového učeńı vzniklých v le-
tech 2004 až 2007. Avšak vybrané studie a jejich výsledky nejsou mezi se-
bou porovnávány, každá studie je prováděna na jiném datasetu, jiných vy-
braných př́ıznaćıch i s jinou granularitou klasifikace. Autoři rozdělili algo-
ritmy strojového učeńı pro klasifikaci internetového provozu do tř́ı př́ıstup̊u.
Ke každému př́ıstupu uvád́ı autory praćı, dosažené výsledky spolu s použitou
metrikou a jednotkami. U prvńıho př́ıstupu shlukováńı jsou uvedeny čtyři
práce. Tyto práce stoj́ı na nesupervizovaných algoritmech Expectation Maxi-
mization (EM), AutoClass, Simple K-Means a K-Means. Druhý př́ıstup zahr-
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nuje supervizované algoritmy a autoři zde rozeb́ıraj́ı algoritmy Nejbližš́ıch sou-
sed̊u založený na statistických vlastnostech komunikace, Naive Bayes s Kernel
Estimation, C4.5 Decision tree a REPTree. V posledńım semi-supervizovaném
učeńı autoři zmiňuj́ı modifikovaný K-means algoritmus. Autoři v práci uváděj́ı
výpis nejčastěji použitých př́ıznak̊u, mezi které spadaj́ı: délky paket̊u, statis-
tiky čas̊u př́ıchod̊u paket̊u (inter-arrival time), počet bajt̊u v paketech, délka
trváńı flow, č́ısla port̊u a celkový počet paket̊u ve flow.

P. Foremski sepsal shrnut́ı [79] třinácti výzkumných praćı na téma kla-
sifikace internetového provozu publikovaných mezi lety 2009 až 2012. Zde
bude shrnuta pouze sekce zaměřuj́ıćı se na flow-based algoritmy. Objevily se
zde algoritmy jako K-Dimensional trees, Markov chains a ensemble př́ıstup
využ́ıvaj́ıćı sedm nezávislých klasifikátor̊u, z těchto sedmi klasifikátor̊u nej-
lepš́ıch výsledk̊u dosahuj́ı C4.5, k-NN, Random tree a zástupce umělých neu-
ronových śıt́ı – Multi Layer Perceptron. Zmı́něné ensemble učeńı dosahuje lepš́ı
klasifikačńı úspěšnosti na omezeném počtu paket̊u ve flow než při klasifikaci
celého flow, proto klasifikace komunikace prob́ıhá pouze na prvńıch čtyřech
odchycených paketech a dosahuje 98,4 % úspěšnosti pomoćı metriky accu-
racy. Tato práce stejně jako předešlá pouze shrňuje výzkumy, ale algoritmy
samotné mezi sebou neporovnává.

Práce [80] od Bakhshi a Ghita pojednává o dvoufázovém př́ıstupu stro-
jového učeńı, který je založen na kaskádńı kombinaci K-Means a algoritmu
C5.0. Autoři kaskádńı algoritmus testovali na př́ıznaćıch z obousměrných flow
odchycených na dvou koncových uzlech v śıti. Předzpracovaný dataset po se-
lekci př́ıznak̊u obsahuje šestnáct př́ıznak̊u, které převážně popisuj́ı statistické
vlastnosti paket̊u ve flow. Kaskádńı implementace umožňuje dataset obohatit
o výstupńı label K-Means algoritmu, který provád́ı hrubozrnnou klasifikaci
dat na základě vlastnost́ı provozu. Proto do algoritmu C5.0, které má na-
stavené adaptivńı zesilováńı na hodnotu 100 a prořezáváńı větv́ı, vstupuje
sedmnáct př́ıznak̊u. Výsledný klasifikátor klasifikuje data do dvanácti tř́ıd
definuj́ıćı obecněǰśı aplikačńı vlastnosti provozu. Dataset neobsahuje žádnou
minoritně zastoupenou aplikačńı tř́ıdu, proto se v této práci neřeš́ı problém
nevyváženosti datasetu.

Úspěšnost klasifikace flow výsledného kaskádńıho algoritmu je porovnána
s jinými algoritmy jako C4.5, kNN, Naive Bayes, Best-first Decision tree
(BFTree), REPTree, Sequential minimal optimization (SMO), Decision tables
and naive Bayes (DTNB), Bayes network. Porovnáńı výsledného algoritmu
s ostatńımi algoritmy na stejném datasetu se stejnými př́ıznaky a stejnou me-
trikou accuracy ukazuje, že v konečném výsledku je dvoufázový algoritmus
úspěšněǰśı o v́ıce jak 12% než ostatńı nejlepš́ı algoritmy J48, REPTree a kNN.
Algoritmy jsou porovnány nejen v úspěšnosti ale i v potřebném výpočetńım
výkonu a pamět’ové složitosti a to oboj́ı v přepočtu na flow i bajty. V tomto
porovnáńı si dvoufázový algoritmus vede pr̊uměrně, jelikož k źıskáńı finálńıch
výsledk̊u muśı spustit dva algoritmy strojového učeńı sériově za sebou.

Studie [81] porovnává dva algoritmy pro klasifikaci internetového provozu,
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3.1. Rešerse pro klasifikaci provozu

jeden pro supervizované učeńı a druhý pro nesupervizované učeńı. Data se
klasifikuj́ı do dvou skupin abnormálńı a normálńı. Autoři popisuj́ı i použitý
postup předzpracováńı dat z datasetu KDD Cup’99 [82] s 42 př́ıznaky, jejichž
počet neredukuj́ı. Pro určeńı úspěšnosti algoritmů byla zvolena metrika accu-
racy a spolu s výsledky jsou zmı́něné i výpočetńı časy trénovaćı a testovaćı fáze.
Nesupervizované algoritmy zastupuje algoritmus K-Means s 39 shluky, který
dosahuje 83 % úspěšnosti. Vybraný zástupce supervizovaných algoritmů je
SVM algoritmus s dvěma typy jader Gaussian RBF a lineárńım. Nad SVM al-
goritmem byly provedeny dva pokusy. Prvńı pokus byl proveden na vstupńıch
datech, která nebyla nikterak normalizovaná. Dosažená úspěšnost na nenor-
malizovaných datech s lineárńım jádrem je 72,6 % a 89 % s RBF jádrem.
Druhý pokus byl proveden na normalizovaných datech pomoćı Min-Max al-
goritmu. Úspěšnost se zvedla na 91,5% pro lineárńı jádro a 91,4 % pro RBF
jádro. Studie ukazuje, že normalizace může značně pomoci k lepš́ı predikci
label̊u a značně urychlit uč́ıćı i trénovaćı fázi SVM algoritmu. Avšak autoři
neuváděj́ı č́ıselné hodnoty určuj́ıćı čas potřebný pro obě fáze před normalizaćı.

Studie [45] porovnává šestnáct algoritmů za účelem klasifikace interne-
tového provozu. Mezi tyto algoritmy se řad́ı např́ıklad SVM, k-NN, Random
Forest, Rotation Forest, REPTree, Artificial Neural Network (ANN) a řada
daľśıch. Algoritmy jsou testovány na třinácti datasetech. Datasety pokrývaj́ı
internetovou komunikaci zachycenou na r̊uzných typech śıt́ı, jak internetovou
komunikaci na lokálńı śıti (LAN) tak páteřńı śıti. Klasifikace prob́ıhá na úrovni
typu komunikace a rozřazuje flow do dev́ıti tř́ıd, jmenovitě: mail, chat, OG,
VoIP, bulk, attack, MM, NW, P2P.

Ve studii se srovnávaj́ı výsledky algoritmů, které přij́ımaj́ı: celé flow a flow
s omezeným počtem paket̊u, uni-flow a bi-flow. Ve studii zkouš́ı i r̊uzné sety
př́ıznak̊u. Výsledek testu s celým flow a flow s pouze omezeným počtem pa-
ket̊u ukazuje, že s omezeným počtem paket̊u lze dosáhnout stejných výsledk̊u
a dokonce i v jedenácti př́ıpadech lepš́ıch výsledk̊u. Výsledek mezi použit́ım
bi-flow a uni-flow neńı překvapivý. Bi-flow si v přesnosti algoritmů vedlo okolo
2 % úspěšněji ve všech př́ıpadech a dokonce čas potřebný pro vytvořeńı mo-
delu během trénovaćı fáze byl v některých př́ıpadech až o 40 % menš́ı (ANN,
decision table/naive bayes, všechny varianty AdaBoost).

Autoři uváděj́ı souhrn nejčastěji použ́ıvaných př́ıznak̊u pro klasifikaci a to ze
40 praćı. Mezi tyto př́ıznaky patř́ı: pr̊uměrný inter-arrival čas, počet paket̊u
a bajt̊u za sekundu, celkový počet bajt̊u ve flow, celkový neaktivńı čas, čas
trváńı flow, pr̊uměrná velikost IP paketu a uživatelských dat, standardńı
odchylka inter-arrival času, flagy v TCP hlavičce, pr̊uměrná velikost TCP
okna. Jejich výběr př́ıznak̊u, se kterým dosáhli nejlepš́ıch výsledk̊u, zahrno-
val př́ıznaky: minimálńı, maximálńı a pr̊uměrné velikosti paketu, maximálńı,
minimálńı a pr̊uměrný inter-arrival čas a hodnotu směrodatné odchylky pro
velikost paketu i inter-arrival čas.
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3.2 Rešerse pro detekćı anomálíı

Práce [6] představuje algoritmus izolačńıch les̊u pro detekci anomálíı, který po-
rovnávaj́ı v té době s existuj́ıćımi a nejčastěji použ́ıvanými algoritmy: ORCA,
one-class SVM a LOF. Porovnáńı proběhlo i na dvou datasetech s internetovou
komunikaćı, přesněji HTTP a SMTP komunikaćı z KDD Cup’99. Z dataset̊u
ale byly vybrány pouze př́ıznaky se spojitou č́ıselnou hodnotou, binárńı a kate-
goriálńı př́ıznaky nebyly brány v̊ubec v potaz. HTTP dataset obsahuje 0, 4 %
anomálíı a SMTP dataset obsahuje pouze 0, 03 % anomálíı. Jako hodnot́ıćı
metrika byla použita AUC. Výsledky ukazuj́ı, že v př́ıpadě obou dataset̊u si
izolačńı les vede lépe o v́ıce jak 10 % oproti ostatńım algoritmům. V celkové
časové složitosti je algoritmus výrazně nejrychleǰśı.

Chandola spolu s kolegy vytvořili všeobecný pr̊uzkum na téma detekce
anomálíı [16]. Rozeb́ıraj́ı výpočetńı složitosti, výhody a nevýhody jednot-
livých př́ıstup̊u a jejich aplikačńı doménu. Mezi aplikačńımi doménami zmiňuj́ı
i NIDS a k nim nejčastěji použ́ıvané algoritmy: statistické modely, neuronové
śıtě, SVM, shlukovaćı modely a k-NN.

Přehled technik a nástroj̊u [83] pro detekci anomálíı na poč́ıtačové śıti
z roku 2014 rozděluje techniky na statisticky založené, klasifikačńı, založené
na evolučńıch algoritmech nebo fuzzy logice, shlukovaćı a založené na algo-
ritmech pro detekci odlehlých hodnot, v neposledńı řadě techniky založené
na vědomostech a pravidlech. Přehled obsahuje seznam technik, autor̊u, použi-
té datasety a slovně shrnuté výsledky a myšlenky studie. Techniky nejsou
porovnávány mezi sebou a neńı zmı́něná přesná úspěšnost na datasetech.
Na závěr kapitoly autoři obecně shrnuj́ı slabiny a silné stránky jednotlivých
odvětv́ı, kde zd̊urazňuj́ı, že každý př́ıstup má své výhody i nevýhody pro
určitý druh problému. Jedna z kapitol popisuje nástroje pro odchyceńı pro-
vozu a źıskáváńı př́ıznak̊u.

Porovnáńı algoritmů pro detekci anomálíı spolu s r̊uzným výběrem př́ıznak̊u
se zabývá práce [84]. Pro pokus si autoři vybrali datasety DARPA’98, KDD
Cup’99 a NSL-KDD, které na začátku obsahuj́ı 41 př́ıznak̊u. V práci je použito
několik algoritmů pro výběr př́ıznaku spolu s nový algoritmem pro selekci
př́ıznak̊u, jenž zredukoval počet př́ıznak̊u na 30 a 16. Po předzpracováńı dat
vyzkoušeli všechny vybrané př́ıznaky na algoritmech: k-NN, NN, SVM, Naive
Bayes a rozhodovaćıch stromech. Při výběru př́ıznak̊u si nejlépe vedly ensem-
ble algoritmy Least Absolute Selection and Shrinkage Operator (LASSO) a
Significance Analysis for Microarrays (SAM). Při klasifikaci pak nejlepš́ıch
výsledk̊u dosahovaly rozhodovaćı stromy a k-NN, hned v závěsu za nimi je
neuronová śıt’, ta však daleko zaostává v rychlosti, čas potřebný pro výpočet
je desetkrát deľśı.

Jedna z mála praćı, která uvád́ı dosažených výsledk̊u v procentech a u něk-
terých i mı́ru chybovosti je práce [85]. Práce ukazuje, že v letech 2009 až
2014 vzniklo v́ıce studíı, které se zabývaly hybridńımi klasifikátory než singl
klasifikátory. Hybridńı klasifikátory jsou klasifikátory, které využ́ıvaj́ı r̊uzné
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algoritmy strojového učeńı pro dosažeńı lepš́ıch výsledk̊u. Singl klasifikátory
jsou složené pouze z jednoho algoritmu strojového učeńı. Mezi nejv́ıce po-
pulárńı singl klasifikátory pro NIDS spadá SVM a neuronové śıtě. U hybridńıch
př́ıstup̊u se často vyskytovalo využit́ı k-NN společně s evolučńımi algoritmy
či SVM. Překvapivý výsledek práce je, že ze všech 49 zahrnutých výzkumů
většina nepoužila ani nezvážila žádnou formu výběru př́ıznak̊u.
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Kapitola 4
Předzpracováńı dat

Algoritmus je tak dobrý, jak dobré jsou jeho vstupńı data. Proces, jak vy-
tvořit ze źıskaných př́ıznak̊u ještě lepš́ı vstupńı data do algoritmu strojového
učeńı, bude rozebrán v této kapitole. Ve fázi předzpracováńı vstupu do algo-
ritmu strojového učeńı docháźı k takzvanému čǐstěńı dat, převedeńı na č́ıselné
hodnoty a normalizace př́ıznak̊u, celý proces lze označit anglickým jménem
Feature Transformation. Fáze předzpracováńı dat je ukončena možnou selekćı
d̊uležitých př́ıznak̊u pro klasifikaci.

4.1 Typy dat

Řada algoritmů strojového učeńı umı́ zacházet pouze s určitým typem vstup-
ńıch dat. S ostatńımi typy dat neumı́ pracovat nebo vedou k velmi slabému
klasifikačńımu modelu. Rozeznat a určit typ vstupńıch dat je na uživatelovi
a jeho znalosti o datasetu.

Základńı rozděleńı typ̊u dat je na kvalitativńı data, též v této diplomové
práci zvaná kategoriálńı data, a kvantitativńı data. Kvalitativńı a kvantita-
tivńı data se dále rozděluj́ı na podkategorie. V rámci této diplomové práce si
lze vystačit s pojmy kategoriálńı data a podkategoriemi kvantitativńıch dat
a to diskrétńı data a spojitá data.

Kategoriálńı data popisuj́ı kvalitu a charakteristiku jev̊u. Nejčastěǰśı repre-
zentace dat je slovńı a obvykle nabývaj́ı hodnot z konečné množiny. Protože
hodnoty kategoriálńıch dat nemaj́ı definovaný poměr, nelze je mezi sebou
měřit nebo jakkoliv porovnávat.

Kvalitativńı data maj́ı definovaný poměr jednotlivých hodnot, proto je lze
porovnávat a provádět aritmetické operace. Mezi tato data se řad́ı např́ıklad
všechny fyzikálńı veličiny. Kvalitativńı data se dále rozděluj́ı na diskrétńı a spo-
jitá. Diskrétńı data nabývaj́ı spočetně mnoha hodnot z konečného nebo ne-
konečného intervalu. Naopak spojitá data nabývaj́ı libovolných hodnot z koneč-
ného nebo nekonečného intervalu.
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4. Předzpracováńı dat

Obrázek 4.1: Rozděleńı základńıch typ̊u dat [14]

4.2 Šumu, odlehlé hodnoty a anomálie

4.2.1 Šum

Šum (noise) je nekonzistentńı hodnota, nejčastěji jev zp̊usobený chybou měřeńı,
proto je šum někdy nazýván chybnou hodnotou. Nekonzistentńı hodnoty poru-
šuj́ı pravidla a omezeńı, která jsou na ně kladené. Proto šum může svou hod-
notou zp̊usobit, že algoritmus nenajde vypov́ıdaj́ıćı vzor o datech. Př́ıklady
šumu:

• Č́ıselný sloupec, který obsahuje i řetězce znak̊u.

• IPv6 a IPv4 adresa neobsahuj́ıćı pevně definovaný formát.

• Záporné č́ıslo portu nebo vyšš́ı než hodnota 216 − 1 = 65535.

Obrázek 4.2 zobrazuje r̊uzné typy šumu podle rozsahu:

• Ojedinělý šum v jednom z př́ıznak̊u v záznamu (Noise1).

• Šum jako jeden př́ıznak (Noise2).

• Šum jako celý záznam (Noise3).
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Obrázek 4.2: Ukázka r̊uzných typ̊u šumu [15]

4.2.2 Odlehlá hodnota

Odlehlá hodnota (outlier) neńı zapř́ıčiněna chybou v meřeńı, pouze se svou
hodnotou výrazně odchyluje od mediánu nebo pr̊uměru rozděleńı dat, do které-
ho spadá. Odlehlý bod je záznam, který má některou nebo v́ıce svých hodnot
odlehlých. Např́ıklad Hawkins, D. M, ve své práci [86] popisuje odlehlé body
následovně (volný překlade autora):

“Odlehlý bod je měřeńı, které se odlǐsuje od ostatńıch měřeńı natolik až
vyvolává podezřeńı, že bylo vygenerováno jiným mechanismem.”

V analýze dat znač́ı odlehlé body v datasetu překážku, jelikož ztěžuj́ı pro-
ces nalezeńı souvislost́ı mezi daty.

4.2.3 Anomálie

K definićım výše uvedených pojmů přicháźı daľśı pojem: Anomálie. Jak už
to na poli vědy bývá, každý obor si pojem anomálie definuje podle svých
potřeb. Proto se přesná definice měńı podle kontextu, nejčastěji se jedná o od-
lehlou hodnotu, která by se neměla vyskytovat v záznamech a zároveň je
objektem zájmu. V této diplomové práci bude pod pojmem anomálie myšlena
konzistentńı hodnota, která poukazuje na škodlivou aktivitu na internetu. Va-
run Chandola [16] definici anomálie v kontextu detekce anomálíı dále rozděluje
na bodové, kontextové a kolektivńı anomálie.

Bodová anomálie: Bodová či také globálńı anomálie je nejjednodušš́ı typ
anomálie, a také se dá i nejjednodušeji odhalit. Jedná se o záznam, který je
velmi odlehlý od zbytku dat. Na obrázku 4.3 je bodová anomálie reprezen-
tována body o1 a o2 a shlukem bod̊u O3.
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Obrázek 4.3: Bodová anomálie [16]

Kontextové anomálie: Jedná se o anomálii, která je odlǐsná od zbytku dat
pouze z pohledu kontextu, ne jinak. Pro jednodušš́ı pochopeńı je zde uveden
obrázek 4.4.

Obrázek 4.4: Kontextová anomálie [16]

Na obrázku 4.4 jsou dva body t1 a t2, které maj́ı stejnou hodnotu, ale
z pohledu kontextu je patrné, že bod t2 je vyhodnocen jako anomálie, zat́ımco
bod t1 je naprosto normálńı a očekávané chováńı.

Kolektivńı anomálie: Kolektivńı anomálie je sada záznamů, které se obje-
vuj́ı spolu a vzhledem k zbylým dat̊um tvoř́ı anomálii. Individuálńı záznamy
z kolektivńı anomálie nemuśı být sami o sobě anomáliemi. Např́ıklad na obráz-
ku 4.5 červeně zvýrazněná část křivky odpov́ıdá kolektivńı anomálii, avšak
vezme-li se z červené části křivky pouze jeden červený bod a porovná se v̊uči
ostatńım modrým bod̊um, pak tento červený bod vzhledem k bod̊um modrým
s největš́ı pravděpodobnost́ı nepředstavuje anomálii.
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Obrázek 4.5: Graf zobrazuj́ıćı kolektivńı anomálii zvýrazněnou červenou bar-
vou [16]

4.3 Čǐstěńı dat

Při čǐstěńı dat docháźı k odebráńı řádk̊u a sloupc̊u či pozměněńı hodnot
př́ıznak̊u, které by mohly mı́t z d̊uvodu nesprávného měřeńı nepř́ıznivý vliv
na výpočet algoritmu.

4.3.1 Odstraněńı redundantńıch řádk̊u

Nechat či nenechat redundantńı řádky? Často kladená otázka, na kterou ne-
existuje jedna univerzálńı odpověd’ ano či ne. Odpověd’ zálež́ı na použitém
datasetu a jevu, který tento dataset popisuje. Pokud dataset neobsahuje velké
množstv́ı redundantńıch řádk̊u, údaje odpov́ıdaj́ı reálnému jevu a předpokládá
se, že jev zp̊usobuj́ıćı redundantńı hodnoty se bude nadále objevovat, pak je
vhodné řádky zachovat. Stejné tvrzeńı plat́ı i pokud se objevuje větš́ı množstv́ı
redundantńıch řádk̊u, ale podmı́něné vhodným ověřeńım, č́ım je jev zp̊usobován
a zda se jedná o správné chováńı. Na druhou stranu, redundantńı řádky mo-
hou být odstraněny v př́ıpadě, že opakováńım nevypov́ıdaj́ı o současných ani
budoućıch vlastnostech reálného jevu.

Finálńı rozhodnut́ı o ponecháńı nebo vymazáńı redundantńıch řádk̊u záviśı
na použitém modelu strojového učeńı.

4.3.2 Odstraněńı sloupc̊u

Obecně se pokládá za správné smazat sloupce, kterým chyb́ı většina hodnot.
Např́ıklad od 60 % výše, kdy jsou naměřené hodnoty zastoupeny 40 % a méně.
U malých dataset̊u se sloupce obvykle nemažou, aby nedocházelo ke ztrátě
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potřebných informaćı pro vytvořeńı modelu. U větš́ıch dataset̊u, obsahuj́ıćıch
dostatek informaćı, si lze smazáńı sloupc̊u dovolit [87].

4.3.3 Vypořádáńı se s chyběj́ıćımi hodnotami

Nejjednodušš́ı př́ıstupy k řešeńı chyběj́ıćıch hodnot je odstraněńı řádk̊u obsa-
huj́ıćıch chyběj́ıćı hodnotu nebo doplněńı hodnotou náhodně vybranou ze sloup-
ce. Daľśı jednoduché př́ıstupy zahrnuj́ı využit́ı statistických vlastnost́ı dat
jako doplněńı chyběj́ıćı hodnoty hodnotou mediánu, modusu nebo pr̊uměru
z daného sloupce dat.

Chyb́ı-li větš́ı množstv́ı hodnot, ani jedna z výše uvedených metod neńı
doporučována. Nejprve je vhodné se zaměřit na př́ıčinu chyběj́ıćıch dat. Pokud
je možnost vyřešit tuto př́ıčinu, dosáhne se toho nejlepš́ıho řešeńı a to doplněńı
chyběj́ıćıch hodnot hodnotami reálnými. Nelze-li však změnit př́ıčinu, nezbývá
než vyřešit chyběj́ıćı hodnoty samotné. V tomto př́ıpadě se může využ́ıt do-
plněńı dat pomoćı strojového učeńı (např́ıklad metoda nejbližš́ıch soused̊u
nebo MICE (Multivariate Imputation by Chained Equation)) nebo doplněńı
dat hodnotami vybranými z rozděleńı dat. Kniha Flexible Imputation of Mis-
sing Data [88], rozsáhle pojednává o typech chyběj́ıćıch dat a metodách, jak
tyto př́ıpady řešit.

4.3.3.1 Metoda nejbližš́ıch soused̊u

Chyběj́ıćı hodnota je doplněna na základě hodnot nejbližš́ıch soused̊u, u kte-
rých v daném sloupci hodnoty nechyb́ı. V př́ıpadě kvantitativńıch dat se jedná
o doplněńı hodnotou pr̊uměru a v př́ıpadě kategoriálńıch dat hodnotou mo-
dusu.

Nevýhoda této metody je jej́ı časová náročnost při velkém množstv́ı chybě
j́ıćıch hodnot, jelikož se pro každou chyběj́ıćı hodnotu muśı procházet celý
dataset a hledat nejbližš́ı sousedy pro záznam obsahuj́ıćı danou chyběj́ıćı hod-
notu.

4.3.3.2 Rozděleńı dat

Naj́ıt známé rozděleńı, které nejvěrohodněji popsije vstupńı data spadá do vel-
mi kĺıčového úkonu, č́ım přesněji bude rozděleńı popisovat data, t́ım jsou
chyběj́ıćı hodnoty doplněny v́ıce vypov́ıdaj́ıćı hodnotou. Jedná se však o ne-
lehký úkol.

Gaussovské rozděleńı, také nazývané jako Bellova křivka (Bell Curve)
či normálńı rozdělěńı, je jedno z nejv́ıce využ́ıvaných rozděleńı. Jedná se
o rozděleńı, které se objevuje u velkého množstv́ı dat, např́ıklad u př́ırodńıch
jev̊u, odhad̊u či strojových měřeńı [89]. Mezi daľśı hojně využ́ıvané rozděleńı
patř́ı exponenciálńı nebo Poissonovo rozděleńı, v př́ıpadě této diplomové práce
bude použito Weibullovo rozděleńı.
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Weibullovo rozděleńı: Definice Weibullova rozděleńı je brána z implemen-
tace funkce weibull min [90] ve SciPy knihovně [91]. Weibullovo rozděleńı pro
spojité náhodné veličiny je popsáno jako funkce:

f(x, c) = cxc−1 exp (−xc),

pro x > 0, c > 0. Parametr c popisuje tvar funkce. Jeli parametr c roven jedné,
potom se z Weibullovy funkce stává exponencionálńı funkce. Obrázek 4.6 zob-
razuje graf hustoty Weibullova rozděleńı pro r̊uzné hodnoty parametru c.

Obrázek 4.6: Graf hustoty Weibullova rozděleńı pro r̊uzné hodnoty parame-
tru c

4.3.4 Odstraněńı šumu

Mezi hodnoty, které mohou mı́t nepř́ıznivý vliv na výpočet algoritmu patř́ı
předevš́ım šum ale i odlehlé hodnoty.

Odlehlé hodnoty nemuśı mı́t vždy špatný vliv na algoritmus, často totiž
zálež́ı na volbě algoritmu samotného. Existuj́ı algoritmy, které jsou robustńı
v̊uči odlehlým hodnotám, jako např́ıklad algoritmy založené na rozhodovaćıch
stromech. Naopak algoritmy založené na lineárńı regresi jsou náchylné na od-
lehlé hodnoty. Hodnoty, které maj́ı špatný vliv na regresńı křivku dat se
nazývaj́ı influential body.

Důsledkem šumu a influential bod̊u může být značné prodloužeńı doby
běhu algoritmů a hlavně zhoršeńı jejich přesnosti [92]. Např́ıklad d̊uvodem
tohoto chováńı u algoritmů založených na regresi je, že hodnoty šumu a influ-
ential body ovlivňuj́ı sklon regresńı křivky, viz obrázek 4.7.

Na obrázku 4.7 popisuje červená př́ımka lineárńı regresi se zahrnutým
influential bodem a modrá př́ımka lineárńı regresi bez influential bodu.

Proto odstraněńım či změnou hodnot influential bod̊u a šumu lze u někte-
rých algoritmů doćılit:
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Obrázek 4.7: Vliv influential bodu na sklon regresńı křivky [17]

• zrychleńı uč́ıćıho algoritmu,

• zjednodušeńı modelu pro rozhodováńı, t́ım se zjednoduš́ı i jeho následná
interpretace,

• zvýšeńı přesnosti algoritmu,

• redukce overfitting problému.

V př́ıpadě algoritmů pro detekćı anomálíı je naopak vhodné ponechat od-
lehlé hodnoty, v tomto př́ıpadě se totiž může jednat právě o anomálie.

4.4 Transformace př́ıznak̊u

Proces transformace dat do optimálńı formy pro algoritmus strojového učeńı
je znám jako transformace př́ıznak̊u, feature transformation. Transformace
př́ıznak̊u označuje rodinu algoritmů, která ze vstupńıch př́ıznak̊u vytvoř́ı nové
př́ıznaky. Tyto nové př́ıznaky mohou mı́t stejnou interpretaci jako originálńı,
ale oproti nim mohou mı́t v jiném prostoru větš́ı diskriminačńı śılu. Transfor-
mace př́ıznak̊u má hodně podob, od jednoduchých lineárńıch až po nelineárńı
funkce.
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4.4.1 Kódováńı kategoriálńıch dat

Řada algoritmů strojového učeńı umı́ pracovat pouze s numerickým vstupem
a neumı́ zacházet s kategoriálńımi daty. Tato vlastnost je zp̊usobena faktem,
že algoritmy strojového učeńı jsou matematické modely, které př́ıjmaj́ı pouze
č́ıselné hodnoty.

Algoritmy strojového učeńı předpokládaj́ı, že vstupńı č́ısla maj́ı mezi se-
bou logické souvislosti a lze nad nimi provádět všechny matematické ope-
race. Což v př́ıpadě převedených kategoriálńıch dat pouze do č́ıselné podoby
neńı pravda, proto existuje možnost transformace kategoriálńıch data. Trans-
formace kategoriálńıch dat zajist́ı, aby i nad jejich hodnotami šlo provádět
matematické operace, bez hledáńı souvislost́ı, které data mezi sebou nemaj́ı.
Procesu převedeńı kategoriálńıch dat na č́ıselné hodnoty se ř́ıká kódováńı dat.
V této podkapitole budou rozebrány tyto typy kódováńı:

• Ordinal kódováńı,

• OneHot a dummy kódováńı,

• Binárńı kódováńı,

Mezi algoritmy strojového učeńı, které umı́ pracovat s kategoriálńımi typy
dat převedenými pouze do č́ıselné podoby, spadaj́ı algoritmy založené na stro-
mech. Naopak např́ıklad SVM algoritmus a mnohé shlukovaćı algoritmy neumı́
pracovat s kategoriálńımi daty.

Ordinal kódováńı: Prvńı nejznáměǰśı kódováńı je Ordinal kódováńı. Jsou-
li na vstupu kategoriálńı data obsahuj́ıćı N kategoríı, pak algoritmus převede
kategoriálńı hodnotu právě na jednu č́ıselnou hodnotu v rozmeźı od 0 do
N −1, viz ukázka 4.1. Nevýhoda tohoto kódováńı je, že jejich č́ıselná hodnota
nereprezentuje v̊ubec žádný vztah mezi p̊uvodńımi hodnotami.

OneHot a dummy kódováńı: Spadá mezi nejznáměǰśı druh kódováńı ka-
tegoriálńıch dat. Při OneHot kódováńı algoritmus zakóduje vstupńı sloupec
do tolika binárńıch sloupc̊u, kolik obsahuje unikátńıch hodnot. Zakódovaný
sloupec popisuje právě jednu unikátńı hodnotu p̊uvodńıho sloupce a obsahuje
jedničky na těch řádćıch, které obsahovaly p̊uvodńı hodnotu, viz ukázka 4.2.
Toto kódováńı neńı vhodné pro kategoriálńı data obsahuj́ıćı velké množstv́ı
unikátńıch hodnot.

Obdoba OneHot kódováńı je dummy kódováńı, které kóduje n unikátńıch
hodnot do n − 1 sloupc̊u, přičemž jedna z hodnot je reprezentována nulami
na řádk̊u nově vzniklých sloupc̊u.
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4. Předzpracováńı dat

Tabulka 4.1: Ukázka Ordinal kódováńı kategoriálńıch dat pro kód země zdroje
(sCo)

(a) Kategoriálńı data

sCo
SK
ZZ
GB
ZZ
JP
CZ
CZ
UK
JP

(b) Použito Ordinal kódováńı

sCo
0
1
2
1
3
4
4
5
3

Tabulka 4.2: Ukázka OneHot kódováńı kategoriálńıch dat pro kód země zdroje
(sCo)

(a) Kategoriálńı data

sCo
SK
ZZ
GB
ZZ
JP
CZ
CZ
UK
JP

(b) Použito OneHot kódováńı

sCo cz sCo gb sCo jp sCo sk sCo uk sCo zz
0 0 0 1 0 0
0 0 0 0 0 1
0 1 0 0 0 0
0 0 0 0 0 1
0 0 1 0 0 0
1 0 0 0 0 0
1 0 0 0 0 0
0 0 0 0 1 0
0 0 1 0 0 0

Binárńı kódováńı: Při kódováńı docháźı k převodu všech N unikátńıch
hodnot na N unikátńı binárńıch č́ısel, která jsou zarovnána na stejně dlouhý
binárńı zápis, viz ukázka 4.3. Zápis binárńıho č́ısla je reprezentován sloupci,
kde jeden sloupec reprezentuje právě jednu pozici v binárńım č́ısle. Počet
sloupc̊u je roven délce binárńıho zápisu hodnot.

4.4.2 Transformace rozděleńı dat

Během transformace rozděleńı dat docháźı k náhradě hodnot př́ıznaku xj hod-
notami nějaké funkce tohoto př́ıznaku. Jedná se o náhradu, která měńı tvar
distribuce př́ıznaku nebo vztahy mezi hodnotami.

Nejčastěǰśı d̊uvody k transformaci rozděleńı dat jsou redukce šikmosti,
přibĺıžeńı bĺıže k rovnoměrnému rozděleńı, či nalezeńı lineárńıch a aditivńıch

62



4.4. Transformace př́ıznak̊u

Tabulka 4.3: Ukázka binárńıho kódováńı kategoriálńıch dat pro kód země
zdroje (sCo)

(a) Kategoriálńı data

sCo
SK
ZZ
GB
ZZ
JP
CZ
CZ
UK
JP

(b) Binárńı hodnota dat

sCo
000
001
010
001
011
100
100
101
011

(c) Binárńı kódováńı dat

sCo 2 sCo 1 sCo 0
0 0 0
0 0 1
0 1 0
0 0 1
0 1 1
1 0 0
1 0 0
1 0 1
0 1 1

vztah̊u mezi př́ıznaky.
Samotná transformace rozděleńı dat pak může být interpetována jako loga-

ritmická funkce, převrácená hodnota, umocňováńı, třet́ı odmocnina, či trans-
formace pomoćı kvartil̊u.

Použit́ı transformace rozděleńı vyžaduje dobrou znalost rozděleńı všech
př́ıznak̊u z datasetu. Může se totiž jednoduše stát, že mı́sto užitku může trans-
formace rozděleńı sṕı̌se uškodit. Např́ıklad je-li logaritmická funkce použita na
nevhodná vstupńı data, pak se výsledná šikmost může zhoršit, tato vlastnost
je rozeb́ırána v práci [18]. Viz ukázka 4.8.

Obrázek 4.8: Logaritmická transformace rozděleńı vstupńıho př́ıznaku x [18]

Na obrázku 4.8 levý histogram popsisuje př́ıznak x s koeficientem šikmosti

63



4. Předzpracováńı dat

0,34. Pravý histogram obsahuje př́ıznak po logaritmické transformaci. Šikmost
se převrátila a zvětšila na hodnotu -1,16.

Tato diplomová práce bere v potaz pouze transformace rozděleńı dat do nor-
málńıho rozděleńı a rovnoměrného rozděleńı.

4.4.2.1 Normálńı rozděleńı:

Pro transformaci rozděleńı př́ıznaku xj do normálńıho rozděleńı se použ́ıvá
např́ıklad:

Třet́ı odmocnina: y = x
1
3
j

Logaritmická funkce: y = log(1 + xj), lze použ́ıt jen na kladná vstupńı
data xj .

Parametrická monotónńı funkce: Transformace rozděleńı dat do normál-
ńıho rozděleńı pomoćı Yeo-Johnson transformace a Box-Cox transformace.
Metoda Yeo-Johnson umı́ pracovat s kladnými i zápornými hodnotami oproti
metodě Box-Cox, která striktně vyžaduje kladná vstupńı data.

Yeo Johnson transformace je dána vzorcem z [93], pro λ ∈ R:

x
(λ)
j =


[(xj + 1)λ − 1]/λ if λ 6= 0, xj ≥ 0,
ln(xj) + 1 if λ = 0, xj ≥ 0,
−[(−xj + 1)2−λ − 1]/(2− λ) if λ 6= 2, xj < 0,
− ln(−xj + 1) if λ = 2, xj < 0.

Box Cox transformace je dána vzorcem z [94], pro λ ∈ R:

x
(λ)
j =


xλj−1
λ if λ 6= 0,
− ln(xj) if λ = 0.

4.4.2.2 Rovnoměrné rozděleńı

Rovnoměrného rozděleńı lze doćılit pomoćı využit́ı komulativńı distribučńı
funkce a kvantilové funkce, neboli inverzńı distribučńı funkce. Jedná se o ne-
lineárńı transformaci, která rozprost́ırá nejčastěji se vyskytuj́ıćı hodnoty po
celém výstupńım rozděleńı:

y = G−1(F (xj)),

kde F (x) je komulativńı distribučńı funkce př́ıznaku xj , funkce G má požado
vané výstupńı rozděleńı a G−1 je k ńı inverzńı distribučńı funkce. Výstupńı
rozděleńı př́ıznaku xj udává fuknce G a jej́ı rozděleńı, proto lze vzoreček využ́ıt
i pro normálńı rozděleńı.
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4.4. Transformace př́ıznak̊u

Transformace rozděleńı na rovnoměrné rozděleńı eliminuje hodnoty od-
lehlých bod̊u. Transformace rozděleńı je aplikována na každý př́ıznak nezávisle,
proto nezachovává korelace a vzdálenosti např́ıč př́ıznaky z datasetu.

4.4.3 Normalizace dat

Dataset může obsahovat př́ıznaky, jejichž hodnoty se pohybuj́ı ve velmi odli
šných řádech. Některé z př́ıznak̊u se mohou pohybovat hodnotami v řádu jed-
notek, jiné např́ıklad v řádu tiśıc̊u a výše. Ćıl normalizace je sjednotit hodnoty
do stejného měř́ıtka, bez narušeńı vzdálenosti mezi daty a t́ım reprezentovat
data v podobě, která v́ıce vyhovuje algoritmům strojového učeńı. Tomuto
procesu se také ř́ıká škálováńı dat. K normalizaci dat se použ́ıvaj́ı statistiky
odvozené ze vstupńıch dat jako pr̊uměr, směrodatná odchylka, rozpět́ı a ma-
ximum.

Obsahuje-li dataset př́ıznaky, které značně dominuj́ı svou hodnotou nad
zbylými, může se stát, že algoritmus strojového učeńı bude upředňostňovat
př́ıznaky s vyšš́ımi hodnotami, než se nauč́ı od př́ıznak̊u s nižš́ımi hodnotami.
Algoritmy strojového učeńı jako SVM, k-nejbližš́ıch soused̊u a logistická re-
grese vyžaduj́ı normalizované př́ıznaky [95]. Normalizace může značně pomoci
i při konvergenci do lokálńıho či globálńıho minima algoritmům využ́ıvaj́ıćı
klesáńı podle gradientu (gradient descent).

4.4.3.1 Normalizace směrodatnou odchylkou

Data normalizovaná směrodatnou odchylkou maj́ı pr̊uměr rovnen nule a směro-
datnou odchylku rovné jedné. Nová hodnota pro př́ıznak xj se ze vstupńıch dat
X źıská odečteńım výběrového pr̊uměru x̄j z hodnot př́ıznaku od p̊uvodńı hod-
noty a poděleńım směrodatnou odchylkou sj . Tato normalizace neńı vhodná,
pokud vstupńı data nemaj́ı normálńı rozděleńı a obsahuj́ı odlehlé hodnoty.
Obrázek 4.9 znázorňuje dopad normalizace na krabicový graf se šesti př́ıznaky
s odlǐsnými hodnotami a rozptylem dat:

x̄j = 1
N

N∑
i=1

(xj)i,

sj =

√√√√ 1
N − 1

N∑
i=1

((xj)i − x̄j)2,

y = xj − x̄j
sj

.

4.4.3.2 Normalizace rozpět́ım

Normalizace rozpět́ım škáluje vstupńı data X, přesněji jednotlivé př́ıznaky
xj , do předem daného rozmeźı, obvykle od 0 do 1, viz obrázek 4.10. Tato
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4. Předzpracováńı dat

Obrázek 4.9: Ukázka krabicového grafu p̊uvodńıch př́ıznak̊u (vlevo) a př́ıznak̊u
normalizovaných směrodatnou odchylkou (vpravo) [19]

normalizace je narozd́ıl od normalizace směrodatnou odchylkou vhodná při
použit́ı na data, která nemaj́ı normálńı rozděleńı. Avšak stále nevhodná na
data obsahuj́ıćı odlehlé hodnoty.

y = xj −min (xj)
max (xj)−min (xj)

Obrázek 4.10: Ukázka krabicového grafu p̊uvodńıch př́ıznak̊u (vlevo) a
př́ıznak̊u normalizovaných rozpět́ım (vpravo) [19]

4.4.3.3 Normalizace na maximum př́ıznaku

Jedná se o normalizaci př́ıznaku pomoćı absolutńı hodnoty jeho maxima, kte-
rou nastav́ı na hodnotu 1, 0 a všechny ostatńı hodnoty jsou posunuty tak,
aby jejich vzdálenosti byly zachovány. Jednodušeji řečeno, všechny hodnoty
př́ıznaku jsou poděleny absolutńı hodnotou maximálńı hodnoty př́ıznaku:

y = xj
abs(max (xj))

.
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4.4.3.4 Normalizace na základě kvartil̊u

Středńı hodnota výstupńıch dat je rovna nule a hodnoty jsou normalizovány
na základě mezikvartilového rozpět́ı IQR, které se definuje jako rozd́ıl IQR =
q0.75− q0.25, kde q0.75 znač́ı 75. percentil, tak zvaný horńı kvartil, a q0.25 znač́ı
25. percentil, tak zvaný dolńı kvartil:

y = xj −median(xj)
IQR(xj)

.

Normalizace na základě kvartil̊u je jako jediná ze zmı́něných funkćı ro-
bustńı v̊uči odlehlým hodnotám.

4.5 Volba a výběr př́ıznak̊u

Volba a výběr př́ıznak̊u (dimensionality reduction) se použ́ıvá tam, kde se
pracuje se stovkami či dokonce tiśıci př́ıznaky, z nichž jsou mnohé irele-
vantńı, redundantńı nebo obsahuj́ı šum. Irelevantńı a redundantńı hodnoty
př́ıznak̊u komplikuj́ı proces učeńı a ten se stává náročněǰśı jak časově tak
i pamět’ově, nav́ıc výsledek uč́ıćıho algoritmu může mı́t matoućı či zaváděj́ıćı
vlastnosti. Irelevantńı př́ıznaky nejsou př́ımo spojeny s ćılovou hodnotou la-
belu a tud́ıž nenesou dostatečnou informativńı śılu k jeho určeńı, ale přitom
stále ovlivňuj́ı proces učeńı, viz obrázek 4.11. Redundantńı hodnoty naopak
nepřidávaj́ı žádnou novou asociaci vzhledem k labelu [96, 97].

Dataset s vysokou dimenzionalitou př́ıznak̊u může vést k finálńımu modelu
strojového učeńı který t́ıhne k overfitting problému [20]. Nav́ıc s rostoućı di-
menźı nastává problém velké rozptýlenosti dat po prostoru (curse of dimensio-
nality) ř́ıdkost dat může zp̊usobovat nižš́ı přesnosti algoritmu strojového učeńı
[98].

Ćılem výběru př́ıznak̊u je nalézt takovou podmnožinu př́ıznak̊u, která je
dostatečná pro zachováńı co nejv́ıce p̊uvodńı informace vzhledem k nějakému
kritériu a vede k očekávanému rozhodnut́ı algoritmu strojového učeńı. Výběr
př́ıznak̊u lze také označovat jako redukci př́ıznak̊u, jelikož promı́tá data do pro-
storu nižš́ı dimenze a je prováděna pomoćı selekce či kombinace př́ıznak̊u z da-
tasetu. Souhrnně lze ř́ıci, že jsou zde čtyři základńı aspekty:

• Jednodušš́ı interpretace modelu. V př́ıpadě volby selekce je doćıleno
i následného zjednodušeńı procesu źıskáváńı př́ıznak̊u, jelikož již neńı
potřeba źıskávat všechny.

• Lepš́ı a efektivněǰśı predikce a klasifikace bez overfitting problému.

• Vyřešeńı problému velkého rozptýleńı dat po prostoru s vysokou dimenźı.

Volba a výběr př́ıznak̊u se rozděluje na dva př́ıstupy: selekce př́ıznak̊u,
Feature Selection, a extrakce př́ıznak̊u, Feature Extraction.

67
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Obrázek 4.11: Ukázka tř́ı př́ıznak̊u a jejich relevance v̊uči labelu. Př́ıznak f1 je
relavantńı, zat́ımco př́ıznaky f2 a f3 jsou irelevantńı. Pomoćı př́ıznaku f1 lze
rozlǐsit mezi dvěma skupinami shluk̊u. Odstraněńı př́ıznak̊u f2 a f3 nebude
mı́t žádný negativńı efekt na přesnost algoritmu [20]

4.5.1 Selekce př́ıznak̊u

Selekce př́ıznak̊u vyb́ırá ze stávaj́ıćıho počtu M př́ıznak̊u podmnožinu s N <
M př́ıznaky na základě hodnot́ıćıho kritéria. Během výběru nedocháźı ke změ-
nám hodnot p̊uvodńıch př́ıznak̊u. Tento př́ıstup lze také popsat jako proces,
který odeb́ırá př́ıznaky, které podle hodnot́ıćıho kritéria nejsou relevantńı.

Selekci př́ıznak̊u lze rozdělit na základě předešlé znalosti ground truth
label̊u, na supervizovanou a nesupervizovanou. Supervizovaná selekce př́ıznak̊u
se dále rozděluje na filtrovaćı (filter), obalovaćı (wrapper) a embedded metody.

Nevýhoda nesupervizované selekece spoč́ıvá právě ve zvoleném př́ıstupu,
jelikož je obt́ıžné ověřit relevantnost vybraných př́ıznak̊u [99]. Tato práce se
nesupervizovanou selekćı př́ıznak̊u zabývat nebude.

4.5.1.1 Filtrovaćı metody

Filtrovaćı metody jsou nezávislé na použitém klasifikačńım algoritmu stro-
jového učeńı, tud́ıž zaujatost, bias algoritmu strojového učeńı pro klasifikaci
neovlivňuje zaujatost algoritmu pro selekci př́ıznak̊u [100]. Algoritmus stro-
jového učeńı pro klasifikaci vycháźı z již redukovaných př́ıznak̊u. Viz obrázek
4.12.

Množina všech
př́ıznak̊u

Výběr nejlepš́ı
podmnožiny př́ıznak̊u

Uč́ıćı algo-
ritmus

Výsledek

Obrázek 4.12: Proces klasifikace při výběru př́ıznak̊u pomoćı filtrovaćı metody.

Filtrovaćı metody pro selekci př́ıznak̊u jsou založeny na měřeńı statis-
tických vlastnost́ı, které charakterizuj́ı vztahy mezi vstupńımi daty a jejich
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ground truth labely, jako vzdálenost, soudržnost, závislost, vzájemnou in-
formaci [101] nebo korelaci. Nejznáměǰśımi zástupci této tř́ıdy jsou Fisher
score, Relief, Correlation-based Feature Selection (CFS) nebo většina algo-
ritmů založených na informačńım zisku [99].

4.5.1.2 Wrapper metody

Wrapper metoda hodnot́ı výsledky vybraných př́ıznak̊u na základě použit́ı spe-
cifického algoritmu strojového učeńı, který obaluj́ı a interaguj́ı s ńım. Wrapper
metody postupně předkládaj́ı algoritmu strojového učeńı vybrané kombinace
př́ıznak̊u, viz obrázek 4.13. Na konci algoritmus vrát́ı set př́ıznak̊u s ńımž
dosáhnul největš́ı úspěšnosti predikce nových dat.

Množina všech
př́ıznak̊u

Výběr nejlepš́ı podmnožiny př́ıznak̊u

Generováńı
podmnožiny

Uč́ıćı algo-
ritmus

Výsledek

Obrázek 4.13: Proces klasifikace při výběru př́ıznak̊u pomoćı wrapper metody.

Obecná wrapper metoda, která použ́ıvá k interakci klasifikačńı algoritmus
strojového učeńı, lze popsat třemi kroky.

1. Výběr podmnožiny př́ıznak̊u (Feature Search): Postup výběru podmnoži-
ny z celkové množiny všech př́ıznak̊u.

2. Hodnoceńı vybraných př́ıznak̊u (Feature Evaluation): Ohodnoceńı výsled-
ku klasifikačńıho algoritmu strojového učeńı na dané podmnožině př́ızna-
k̊u.

3. Iterace 1. a 2. kroku dokud neńı splněna ukončovaćı podmı́nka.

Nejčastěǰśı ukončovaćı podmı́nka je ukončeńı výběru podmnožiny př́ıznak̊u
po dosažeńı zvoleného počtu iteraćı nebo pokud byly vyzkoušeny všechny
možné kombinace př́ıznak̊u.

Algoritmus výběru podmnožin př́ıznak̊u může být i omezen na to, kolik
př́ıznak̊u může podmnožina obsahovat maximálně a minimálně.

Nevýhoda wrapper metod je jejich časová náročnost pro data s velkým
množstv́ım př́ıznak̊u. Velikost prohledávaného prostoru sM př́ıznaky jeO(2M ),
problém nalezeńı optimálńı podmnožiny se řad́ı mezi NP-těžké problémy [102].
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Proto se pro vyřešeńı tohoto problému použ́ıvaj́ı algoritmy jako genetické al-
goritmy a nebo prvńı nejlepš́ı (Best-First) mezi kterými je nejznáměǰśı al-
goritmus hladového hledáńı (Gready Search). Tyto algoritmy dosahuj́ı pouze
suboptimálńıho řešeńı.

Výhoda wrapper metody spoč́ıvá v nalezeńı suboptimálńı podmnožiny
př́ıznak̊u ze všech vyzkoušených podmnožin pro zvolený algoritmus strojového
učeńı.

Př́ıklady Wrapper metod využ́ıvaj́ıćı gready search jsou dopředný výběr
(Forward Feature Selection) a zpětná eliminace (Backward Feature Elimi-
nation).

4.5.1.3 Embedded metoda

Embedded metoda kombinuje výhody obou výše zmı́něných metod, filtrovaćı
a wrapper. V prvńı řadě využ́ıvá, stejně jako filtrovaćı metody, statistických
měřeńı k vybráńı podmnožiny př́ıznak̊u na základě nějakého kritéria. V druhé
řadě využ́ıvá algoritmu strojového učeńı k výběru podmnožiny, jež dosahuje
nejlepš́ı úspěšnosti vzhledem k použitému algoritmu. Výhoda embedded mo-
del̊u je ta, že výběr nejlepš́ıch př́ıznak̊u prob́ıhá již během uč́ıćı fáze algoritmu,
kde penalizuje ned̊uležité př́ıznaky.

Mezi embedded algoritmy pro výběr př́ıznak̊u patř́ı: regularizačńı LASSO
(Least Absolute Selection and Shrinkage Operator), Adaptive LASSO, Bridge
Regularization, Elastic Net Regularization a nebo Stability Selection.

Daľśı algoritmus spadaj́ıćı do embedded model̊u pro výběr př́ıznak̊u spadá
i samotný algoritmus strojového učeńı zvaný Ridge regression. Jeho výstupem
jsou koeficienty pro každý vstupńı př́ıznak. Korelovanost dvou a v́ıce př́ıznak̊u
lze odhadnout podle absolutńı hodnosti koeficient̊u. Př́ıznaky s hodnotou koe-
ficient̊u bĺızkou nule do rozhodovaćıho procesu moc nepřisṕıvaj́ı [103].

4.5.2 Extrakce př́ıznak̊u

Extrakce př́ıznak̊u zobrazuje p̊uvodńı hodnoty př́ıznak̊u do nového prostoru,
ve kterém se minimalizuj́ı lineárńı závislosti mezi př́ıznaky [104]. Jedná se
o zobrazeńı, jež transformuje p̊uvodńıN -rozměrný vektor na novýM -rozměrný,
kde hodnota M < N s pokud možno co nejmenš́ı ztrátou informace. Narozd́ıl
od selekce př́ıznak̊u se nezachovávaj́ı p̊uvodńı hodnoty př́ıznak̊u a vznikaj́ı
zcela nové. Nový př́ıznak je vytvořen z množiny p̊uvodńıch př́ıznak̊u na základě
jejich určité kombinace.

Mezi nejznáměǰśı zástupce pro extrakci př́ıznak̊u spadaj́ı např́ıklad algo-
ritmy: Principal Component Analysis (PCA), Linear Discriminant Analysis
(LDA) a nebo Independent Component Analysis (ICA).
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Kapitola 5
Návrh a implementace

Tato kapitola obsahuje popis návrhu skript̊u a jejich implementaci. Popis
návrhu skript̊u pro klasifikaci internetového provozu je rozdělen do čtyř fáźı,
jmenovitě se jedná o fáze źıskáńı př́ıznak̊u, předzpracováńı dat, výběr př́ıznak̊u
a strojové učeńı. Popis implementace zahrnuje informace o souborech použitých
pro tvorbu dataset̊u, programovaćım jazyku, funkćıch a knihovnách, a také in-
formace o konkrétńım nastaveńı parametr̊u algoritmů strojového učeńı.

5.1 Volba jazyka

Pro úkol této diplomové práce byl zvolen skriptovaćı jazyk Python verze
3.6. Python spadá mezi jazyky, které jsou programátory a vědci nejčastěji
využ́ıvány pro impelementaci algoritmů strojové učeńı. O tom svědč́ı i množstv́ı
optimalizovaných knihoven pro strojové učeńı, mezi tyto knihovny např́ıklad
spadá scikit-learn [44], TensorFlow [105], Keras [106], PyOD [107] a scikit-
feature [108] knihovna. Python taktéž obsahuje knihovny pro přehlednou práci
s maticemi, analýzu dat a matematické knihovny, např́ıklad Pandas [109],
Numpy [110] a SciPy [91]. Dále obsahuje knihovny Seaborn [111] a Matplotlib
[112], které slouž́ı pro přehledné grafické zobrazeńı dat, graf̊u a výsledk̊u.

5.2 Flow

V teoretické části diplomové práce byl pojem flow definován jako obousměrný
sled po sobě jdoućıch paket̊u, které jsou popsány stejnou pětićı údaj̊u. Volba
obousměrného flow proběhla na základě studíı [113, 114, 74, 115], ve kterých
je dosaženo lepš́ıch výsledk̊u s obousměrným flow, než jednosměrným, a také
fakt, že ostatńı studie nejčastěji použ́ıvaj́ı obousměrné flow.

V praktické části diplomové práce bude definice flow nav́ıc obohacena
o maximálńı časový limit trváńı flow, tzv. timeout. Flow na internetu může být
komunikace krátká v rámci několika sekund až minut, nebo naopak několikaho-
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dinová až v́ıcedenńı. K omezeńı takto dlouhých flow, je celý obousměrný pro-
voz rozdělen po maximálńı délce trváńı a to po 300 sekundách. T́ım se doćıĺı,
že každá i velmi dlouhá komunikace bude moci být zpracována a klasifikována
i před jej́ım ukončeńım, ale zároveň se o komunikaci nasb́ırá dostatek informaćı
pro jej́ı klasifikováńı.

Jelikož je i v dnešńı době stále nezodpovězená otázka, kolik paket̊u je
potřeba pro správné ohodnoceńı flow, popř́ıpadě jaký je dostačuj́ıćı časový
parametr, byl časový limit 300 sekund vybrán na základě źıskaných statis-
tických údaj̊u ze zvolených dataset̊u a výsledk̊u jiných praćı, viz následuj́ıćı
podkapitola.

Dále v praktické části diplomové práce bude pod pojmem flow myšleno
flow s timeoutem 300 sekund. Flow bez časového omezeńı bude nazýváno full-
flow.

5.2.1 Flow timeout v jiných studíıch

Ve studii [116] je rozebrán real-time prototyp klasifikačńıho algoritmu, který
pro klasifikaci použ́ıvá pouze několik málo prvńıch paket̊u flow s volitelnou
maxinálńı délkou trváńı flow. Z práce je patrné, že klasifikace flow dosahuje
velmi dobrých výsledk̊u již u odchyceńı prvńıch 25 paket̊u. Výsledky ukazuj́ı,
že od množstv́ı 25 odchycených paket̊u úspěšnost klasifikátoru nijak zásadně
neroste.

Daľśı studie [117] ukazuje flow-based klasifikaci internetového provozu,
kde je flow ořezáno na základě délky trváńı aktivńıho a neaktivńıho time-
outu. U aktivńıho timeoutu se jedná o čas 300 sekund u neaktivńıho timeoutu
je doba zkrácená na 60 sekund. S těmito parametry pro flow dosahuj́ı velmi
dobrých výsledk̊u. V práci je uvedena pr̊uměrná doba flow na testované uni-
verzitńı śıt́ı, od 5, 4 sekund do 13, 09 sekund.

Zkoumáńı pr̊uměrné délky trváńı flow na jiné univerzitńı śıti lze také nalézt
ve studii [118]. Pr̊uměrné délky trváńı flow jsou následuj́ıćı: pro web 13,32
sekund, pro P2P spojeńı 123,54 sekund, pro Gnutella je to 89,35 sekund a pro
BitTorrent 135,43 sekund.

Pouze pět prvńıch paket̊u bylo využito pro klasifikaci internetového flow
ve studii [119]. Studie využila pro klasifikaci př́ıznaky z obousměrného flow
a nesupervizovaný shlukovaćı algoritmus. S t́ımto př́ıstupem se dosáhlo 90 %
přesnosti klasifikace pomoćı metriky accuracy.

Ve výzkumu [45] se autoři zaob́ıraj́ı i úspěšnost́ı klasifikátor̊u, kterým je
na vstupu předloženo flow s omezeným počtem paket̊u. Jejich výsledky na 16
algoritmech strojového učeńı ukazuj́ı, že k źıskáńı lepš́ıho nebo alespoň po-
dobného výsledku (74,81 % až 99,94 % accuracy) klasifikace, co s p̊uvodńım
celým flow, lze dosáhnout již při čtyřech až osmi paketech podle typu algo-
ritmu strojového učeńı. V 11 př́ıpadech se dokonce dosáhlo lepš́ıch výsledk̊u,
než při použit́ı př́ıznak̊u źıskaných z celého flow.
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5.3 Vybrané soubory pro tvorbu dataset̊u

Pro klasifikaci internetového provozu byly zvoleny PCAP (Packet Capture)
soubory s nešifrovanými uživatelskými daty. Zvolené PCAP soubory slouž́ı
k tvorbě dataset̊u a nešifrovaná uživatelská data slouž́ı k źıskáńı ground truth
label̊u, v́ıce o źıskáńı př́ıznak̊u a ground truth label̊u v sekci 5.4.

Set vybraných PCAP soubor̊u obsahuje zachycený internetový provoz na
LAN śıti i páteřńı śıti s r̊uznou śıt’ovou topologíı.

Souhrným slovem dataset vědci občas označuj́ı i sadu několika soubor̊u,
které obsahuj́ı: celý zachycený internetový provoz v PCAP souboru, dataset
źıskaný ze zachyceného provozu, ground truth labely, soubor s informacemi
o př́ıpadných útoćıch, typem útoku, délkou trváńı útoku a infikovanými IP
adresami.

5.3.1 Intrusion Detection Evaluation Dataset CICIDS2017

Dataset CICIDS2017 označuje sadu několika soubor̊u, mezi kterými je i za-
chycený internetový provoz v PCAP souboru. CICIDS2017 je oproti jeho
předch̊udc̊um považován za spolehlivý dataset použ́ıvaný vědci pro porovnává-
ńı výsledk̊u algoritmů. Splňuje řadu kritéríı, která jsou kladena na datasety.
Mezi kritéria patř́ı pokryt́ı śıt’ové topologie, která obsahuje śıt’ové prvky jako
modemy, přeṕınače, směrovače, firewally a zastoupeńı několika operačńıch
systémů jako Windows, Ubuntu a Mac OS X. Daľśım kritériem je zachyceńı
kompletńıho provozu obsahuj́ıćıho lokálńı internetovou komunikaci i komu-
nikaci mimo śıt’ s Internetem a řadu použitých protokol̊u. Vı́ce o kritéríıch
v [120].

Dataset byl vytvořen s ohledem na realistický background provoz a chováńı
uživatele. Toho je doćıleno programem, který napodobuje chováńı 25 lid́ı a je-
jich interakci na Internetu.

PCAP soubor obsahuje komunikaci z pěti dn̊u, od ponděĺı do pátku. Prvńı
den, ponděĺı, je internetový provoz bez útok̊u. Každý daľśı den jsou prováděny
některé z nejznáměǰśıch a nejnověǰśıch internetových útok̊u jako Brute Force
FTP, Brute Force SSH, DoS, Heartbleed, Web Attack, Infiltration, Botnet
a DDoS. Pro v́ıce informaćı o generované internetové komunikaci a útoćıch
zde [121].

Dataset obsahuje i soubor s extrahovanými př́ıznaky pomoćı programu
CICFlowMeter [122] spolu s grouth truth labely, zda se jedná o normálńı
provoz či útok.

5.3.2 ČVUT datasety

Z ČVUT dataset̊u byly vybrány pouze datasety s označeńım Mixed. Tyto
datasety [123] obsahuj́ı zachycenou internetovou komunikaci v PCAP soubo-
rech, která obvykle zač́ıná bez škodlivé činnosti a až následně jsou prováděny
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některé útoky. V datasetech lze nalézt následuj́ıćı útoky: DarkVNC, Simda
Botnet, Emotet malware.

Bylo vybráno následuj́ıćıch 5 dataset̊u z roku 2018:

• CTU-Mixed-Capture-6, délka trváńı přibližně 42 hodin,

• CTU-Mixed-Capture-7, délka trváńı přibližně 7 hodin,

• CTU-Mixed-Capture-8, délka trváńı přibližně 40 hodin,

• CTU-Mixed-Capture-9-1, délka trváńı přibližně 6 dńı,

• CTU-Mixed-Capture-9-2, délka trváńı přibližně 6 hodin.

5.3.3 WIDE project

The MAWI Working Group [124] zprostředkovává internetový provoz odchy-
cený na 1 Gbps WIDE (Widely Integrated Distributed Environment) páteřńı
śıti pro vědecké účely. V této diplomové práci byly využity vzorky z WIDE
śıtě z dubna roku 2019. Vzorky jsou pořizovány každý den od 14:00 do 14:15
mı́stńıho času a následně anonymizovány tak, aby mohly být poskytnuty
veřejně. The MAWI Working Group nav́ıc na odchycený provoz spoušt́ı jejich
detekčńı algoritmus MAWILab [125] a poskytuje jeho výsledky, mezi které
patř́ı i soubory obsahuj́ıćı informace o škodlivém a podezřelém provozu.

5.3.4 Statistické vlastnosti vybraných dataset̊u

Na jednotlivých datasetech byl proveden pokus ohledně délky trváńı full-flow,
medián trváńı full-flow a 75. percentil, neboli horńı kvartil, medián délky
trváńı u komunikace, která obsahuje alespoň 25 paket̊u, a u komunikace, která
obsahuje alespoň v́ıce jak jednu transakci.

Dále budou jednotlivé datasety označovány předevš́ım zkráceným jménem.
Jejich přehled je v tabulce 5.1, která zachycuje jejich p̊uvodńı označeńı a nové
zkrácené.

Tabulka 5.1: Přehled zkrácených jmen dataset̊u

Původńı celé jméno datasetu Zkrácené jméno
CICIDS2017 IDS17

CTU-Mixed-Capture-6 CTU06
CTU-Mixed-Capture-7 CTU07
CTU-Mixed-Capture-8 CTU08

CTU-Mixed-Capture-9-1 CTU91
CTU-Mixed-Capture-9-2 CTU92
WIDE 10. 4. 2019 14:00 WIDE
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5.3.4.1 Dataset CICIDS2017

Tabulka 5.2 obsahuje přehled z pohledu počtu full-flow v datasetu CICIDS2017
a procentuálńıho vyjádřeńı počtu full-flow vzhledem k celkovému počtu.

Tabulka 5.2: Početńı a procentuálńı zastoupeńı full-flow v datasetu CIC-
IDS2017

Full-
flow Celkem Anomálie

Vı́ce jak
1 trans-
akce

Alespoň
25 pa-
ket̊u

Alespoň
25 od-
choźıch
paket̊u

Alespoň
25
př́ıchoźıch
paket̊u

Počet 1.343.319 69.716 543.937 303.474 131.969 119.908
% 100 5,18 40,49 22,5 9,82 8,93

Medián délky trváńı full-flow ze všech dn̊u je 0, 23 sekund, (horńı kvartil je
50, 82 sekund), viz graf 5.1. Pokud se vezmou v potaz pouze full-flow, která se
sestávaj́ı alespoň z v́ıce jak jedné transakce, vzroste medián na 115, 41 sekund
(horńı kvartil na 1065, 42 sekund), viz graf 5.2.

Obrázek 5.1: Histogram pro délku trváńı full-flow pro CICIDS2017 dataset

Full-flow, která obsahuj́ı alespoň 25 paket̊u maj́ı pr̊uměrnou délku trváńı
115, 44 sekund, viz graf 5.3. Horńı kvartil činńı 180, 42 sekund.

Full-flow obsahuj́ıćı alespoň 25 a v́ıce odchoźıch paket̊u maj́ı medián délky
trváńı 121, 03 sekund (horńı kvartil je 690, 6 sekund). V podobném měř́ıtku
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Obrázek 5.2: Histogram pro délku trváńı full-flow s v́ıce jak jednou transakćı
pro CICIDS2017 dataset

to plat́ı i pro full-flow obsahuj́ıćı alespoň 25 př́ıchoźıch paket̊u, medián délky
trváńı je 116, 31 sekund (horńı kvartil je 274, 14 sekund).

5.3.4.2 Ostatńı datasety

Stejná měřeńı jako u datasetu CICIDS2017 byla provedena i na zbylé datasety,
pro které bude uvedena pouze tabulka 5.3.

Prvńı řádka konkrétńıho měřeńı obsahuje jedno až dvě č́ısla udávaj́ıćı délku
trváńı flow. Obsahuje-li dvě č́ısla, pak prvńı č́ıslo znač́ı medián délky trváńı
flow v sekundách, č́ıslo uvedené v závorkách znač́ı hodnotu horńıho kvartilu.
U hodnot, které jsou př́ılǐs vysoké nebo ńızké se horńı kvartil neuvád́ı, jelikož
timeout byl vyb́ırán z rozmeźı hodnot od 100 až 600 sekund. Druhá řádka obsa-
huj́ıćı procenta znač́ı procentuálńı množstv́ı dat splňuj́ıćı podmı́nku, ze kterých
je źıskaná daná statistická hodnota.

Z tabulky 5.3 je patrné, že údaje źıskané z dataset̊u CTU07 a CTU08
maj́ı oproti ostatńım dataset̊um vysoké hodnoty. Zp̊usobeno je to hojným
zastoupeńım dlouhodobé UDP komunikace. V datasetu CTU07 je poměr 34:27
UDP k TCP. U CTU08 je to skoro 1:1, přesněji 77:73 pro UDP:TCP.

Naopak WIDE dataset je tvořen krátkými komunikacemi. Vybraný WIDE
dataset obsahuje 5 krát v́ıce TCP komunikace než UDP. Nav́ıc odchycená
komunikace je pouze 15 minut dlouhá, proto z údaj̊u nelze źıskat žádnou
deľśı flow než 15 minut. Výsledná data o trváńı full-flow jsou t́ımto faktem
ovlivněna.
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Obrázek 5.3: Histogram pro délku trváńı full-flow s v́ıce jak 25 pakety pro
CICIDS2017 dataset

Ve většině praćı založených na datasetech z univerzitńıho prostřed́ı je uve-
deno, že pro klasifikaci flow se bere v potaz i denńı doba a zda se jedná o pra-
covńı den v týdnu nebo den o v́ıkendu. Jelikož se śıt’ chová v každé denńı době
odlǐsně a podle toho i následně některé př́ıznaky nemaj́ı směrodatnou vlast-
nost. Např́ıklad počet paket̊u nebo bajt̊u za sekundu se značně lǐśı během nočńı
doby a denńı doby [126]. V této práci se denńı doba datasetu řešit nebude,
jelikož polovina testovaćıch dataset̊u obsahuje pouze krátkodobou komunikaci.

5.4 Źıskáńı př́ıznak̊u a tvorba dataset̊u

Tato sekce podrobněji popisuje postup źıskáńı př́ıznak̊u z PCAP soubor̊u spolu
s ground truth labely a obsahuje přehled všech źıskaných př́ıznak̊u.

Práce se zaměřuje na klasifikaci flow, které využ́ıvaj́ı na transportńı vrstvě
protokol UDP nebo TCP.

Pojem př́ıznak reprezentuje hodnotu źıskanou z hlavičky na transportńı
vrstvě nebo statistickou hodnotu vypov́ıdaj́ıćı o vlastnosti flow z informaćı
ze śıt’ové vrstvy. Každá flow je charakterizována stejnou množinou př́ıznak̊u.
Tyto př́ıznaky jsou pak po předzpracováńı a možné selekci použity jako vstupńı
data do algoritmu strojového učeńı, na základě kterých je internetový provoz
klasifikován a některé záznamy určené jako anomálie.

Bylo dokázáno, že hlavičky paket̊u mohou poskytnout dostatek informaćı
pro charakterizováńı śıt’ového provozu a dokonce i jednotlivých aplikaćı [74,
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Tabulka 5.3: Horńı kvartil a medián délek trváńı full-flow pro zbylé datasety.

Délka
trváńı
full-flow

CTU92 CTU91 CTU08 CTU07 CTU06 WIDE

Počet 13565 72818 149946 61591 14303 1042223

Vše [s] 0,35
(15,05)

0,33
(16,47) 84072,24 12291,08 2,24

(7,84) 0,001

[%] 100 100 100 100 100 100

Trans
> 1

[s] 5839,92 118388,27 123225,28 13745,79 39021,32 56,75
(144,92)

[%] 2,52 8,96 59,15 77,93 2,22 7,42

Pkts
> 24

[s] 87,37
(240,20)

235,80
(333,52) 131868,28 13412,45 6,69

(9,16)
18,45
(97,30)

[%] 16,24 12,01 47,61 26,38 30,22 2.43%

SrcPkt
> 24

[s] 112,74
(450,6) 236,16 133877,04 18901,35 14,47

(216,04)
69,27
(201,26)

[%] 5,62 3,46 31,53 1,77 4,24 1,05

DstPkt
> 24

[s] 95,71
(336,7) 283,33 133752,81 418,76 8,78

(37,88)
10,48
(44,41)

[%] 7,55 4,64 30,41 2,12 5,44 1,23

78, 45, 67, 68, 75, 77, 80, 116, 117, 126]. Kombinace informaćı z hlaviček
paket̊u a daľśıch údaj̊u, převážně statistických, vede k velmi dobrému modelu
pro detekováńı povahy provozu i bez inspekce obsahu dat. Jak už bylo zmı́něno
v kapitole 2.10 tento př́ıstup se nazývá flow-based.

5.4.1 Př́ıznaky z Argus

Kolik a jaké př́ıznaky lze źıskat z flow se r̊uzńı podle použitého nástroje
na źıskáńı př́ıznak̊u. Po přezkoumáńı v́ıce nástroj̊u (libprotoident [127], CIC-
FlowMeter, nDPI [128], Argus [129]) byl nakonec vybrán Argus, který umı́
ze vstupńıho PCAP souboru vytvořit flow s 300 sekundovým časovým limi-
tem a ke každému flow vyextrahoval př́ıznaky.

Argus je jeden z mála nástroj̊u, který umožňuje uživateli si v́ıce pohrát
s výstupem. Jediná nepř́ıznivá věc, z pohledu už́ıváńı, je zastaralá online do-
kumentace a neaktualizované manuálńı stránky.

Nástroj Argus se rozděluje na serverovou a klientskou část. Serverová část
má za úkol předzpracovat PCAP soubor pro daľśı použit́ı pomoćı př́ıkazu
argus. Klientská část je spouštěna nad předzpracovaným souborem k źıskáńı
tolika potřebných př́ıznak̊u pomoćı klient̊u, mezi které spadá např́ıklad: ra,
rabins, rasort, racluster, aj. Argus klienti umožňuj́ı źıskáńı př́ıznak̊u z flow
i uni-flow, agregovat, rozdělit transakce na základě definovaných podmı́nek,
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řadit je či filtrovat na základě regulárńıch výraz̊u. V této diplomové práci byl
použit klient racluster, který agreguje informace o paketech využ́ıvaj́ıćı TCP
nebo UDP protokol do flow o nastavené délce maximálńıho aktivńıho trváńı
300 sekund.

5.4.2 Źıskané př́ıznaky

Online manuálńı stránky nástroje Argus uváděj́ı popis k 97 možným př́ıznak̊um
k extrahováńı, manuálńı stránky nástroje samotného uváděj́ı pouze 86 př́ıznak̊u,
některé z nich nejsou uvedeny v online formě manuálu. Avšak po přezkoumáńım
zdrojového kódu bylo zjǐstěno, že lze źıskat i v́ıce jak 127 př́ıznak̊u, ne však
všechny jsou pro tuto diplomovou práci potřebné, proto byly vynechány např́ı-
klad některé identifikátory komunikace. Nakonec pro tuto diplomovou práci
vznikl skript, který źıskává 93 př́ıznak̊u. Skript pro źıskáńı př́ıznak̊u společně
s konfiguraćı Argus serveru a klienta lze nalézt na přiloženém CD.

Ze všeh 93 źıskaných př́ıznak̊u je 15 př́ıznak̊u kategoriálńıch. Nı́že je uveden
výčet źıskaných kategoriálńıch př́ıznak̊u a jejich Argus notace. Vı́ce detail̊u
o hodnotách, které nabývaj́ı kategoriálńı př́ıznaky v kapitole o kódováńı dat
5.5.3.1.

• Č́ıslo zdrojového a ćılového portu: Sport, Dport.

• Zdrojová a ćılová IP adresa: SrcAddr, DstAddr.

• Směr komunikace: Dir.

• Použitý protokol: Proto.

• Použité flagy při navazováńı komunikace: Flgs.

• Identifikačńı č́ıslo výrobce hardwaru (OUI, Organizational Unique Iden-
tifier): SrcOui, DstOui.

• Kód státu: sCo, dCo.

• Type of service: sTos, dTos.

• Stav komunikace: State.

• TCP možnosti: TcpOpt.

Zbylé př́ıznaky jsou kvantitativńı data. Přehled všech př́ıznak̊u spolu s krát-
kým popisem lze nalézt v tabulkách 5.4, 5.5 a 5.6.
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5.4.3 Ground truth labely pro klasifikaci

Pro źıskáńı ground truth label̊u pro asociováńı flow ke konkrétńı aplikaci byly
použity dvě knihovny nDPI a libprotoident. Prvńı zmı́něná knihovna, nDPI,
byla použita jako hlavńı zdroj pro źıskáńı ground truth label̊u. A jelikož lib-
protoident knihovna umı́ úspěšněji klasifikovat P2P komunikaci a Real-Time
Messaging Protocol (RTMP), plnila funkci kontroly źıskaných label̊u. Podle
studíı nDPI nejčastěji tyto dva př́ıpady mylně klasifikuje jako Skype nebo
neznámé (Unknown) [130].

Open-source knihovna nDPI je založená na libcap a OpenDPI. Knihovna
je stále aktualizována tak, aby držela krok s přibývaj́ıćımi aplikacemi a pro-
tokoly. nDPI dopadla spolu s libprotoident jako nejlepš́ı nekomerčńı nástroj
pro klasifikaci internetového provozu [131].

Výhoda nDPI oproti libprotoident je źıskáńı dvou typ̊u label̊u, jeden label
udává aplikačńı level klasifikace a druhý popisuje všeobecněǰśı typ provozu,
jako např́ıklad video streaming, chat, P2P torrent, email client a podobně.

5.4.4 Ground truth labely pro detekci anomálíı

Ground truth labely pro detekci anomálíı vycházej́ı pro každý dataset z jiného
zdroje.

CICIDS2017 dataset obsahuje soubor s př́ıznaky z CICFLOWmetru. Tyto
př́ıznaky jsou obohaceny o sloupec se jménem Label udávaj́ıćı, které flow je
útok a které je označeno jako běžný provoz.

WIDE dataset neobsahuje soubor o anomálíıch př́ımo, ale lze ho nalézt
na stránkách MAWILab, kde jsou nalezené anomálie a podezřelé komunikace
z př́ıslušného vzorku internetového provozu přehledně sepsány do souboru
v csv formátu.

ČVUT datasety obsahuj́ı výstup z open-source softwaru pro detekci hrozeb
na internetu, Suricaty. Výstupem je fast.log soubor, který obsahuje jednořád-
kové záznamy o podezřelé komunikaci.

5.5 Implementace předzpracováńı dat

Výsledkem implementace předzpracováńı dat je skript, který umožňuje indi-
viduálńı přizp̊usobeńı jednotlivých krok̊u této fáze bud’to pomoćı vstupńıch
parametr̊u a nebo pomoćı konfiguračńıho souboru, který rovněž obsahuje de-
faultńı nastaveńı některých parametr̊u.

Źıskané statistické informace o jednotlivých sloupćıch podle typu dat jako
počet chyběj́ıćıch údaj̊u, pr̊uměrná hodnota sloupce, maximálńı a minimálńı
hodnota sloupce, kvartily a nejčastěji se vyskytuj́ıćı hodnota pomohly k zjǐstěńı,
které sloupce nejčastěji obsahuj́ı chyběj́ıćı data a odlehlé hodnoty. Na základě
toho byl zpětně prozkoumán program Argus, což vedlo k lepš́ımu pochopeńı
datasetu a využit́ı těchto znalost́ı k vylepšeńı některých krok̊u. Postup źıskáńı
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základńıch statistických informaćı o datasetu byl rovněž implementován do
skriptu.

5.5.1 Źıskáńı statistických informaćı o datasetu

Uživatel má možnost si vypsat statistické informace o datasetu a podle źıska-
ných informaćı se může rozhodnout, které kroky a fáze předzpracováńı dat
chce aplikovat na dataset. Po výpisu informaćı je skript ukončen a nepokračuje
daľśımi fázemi.

Všeobecné informace o datasetu:

• Velikost datasetu, přesněji počet řádk̊u a sloupc̊u,

• jména prázdných sloupc̊u,

• jména sloupc̊u s chyběj́ıćımi hodnotami, společně s početńım a pro-
centuálńım vyjádřeńım.

Informace o sloupci obsahuj́ıćı kategoriálńı data, kategoriálńı sloupce jsou
definované přes konfiguračńı soubor:

• Počet hodnot (nechyběj́ıćıch),

• počet unikátńıch hodnot,

• nejčastěǰśı hodnota,

• počet výskyt̊u nejčastěǰśı hodnoty.

Informace o sloupci obsahuj́ıćı kvantitativńı data:

• Počet hodnot (nechyběj́ıćıch),

• pr̊uměrnou hodnotu sloupce,

• směrodatnou odchylku sloupce,

• nejnižš́ı hodnotu ve sloupci,

• dolńı kvartil,

• medián hodnot,

• horńı kvartil,

• nejvyšš́ı hodnota ve sloupci,

• šikmost dat.
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5.5.2 Implementace čǐstěńı dat

Důvod, proč Argus některé hodnoty nevraćı, se nepodařilo zjistit. Avšak větši-
na chyběj́ıćıch hodnot byla vyřešena a jejich doplněńı bylo implementováno
ve skriptu, taktéž byl odhalen šum. Nı́že jsou vypsané kroky, které byly im-
plementovány a provád́ı se při fázi čǐstěńı dat.

5.5.2.1 Odstraněńı řádk̊u bez ground truth label̊u

Prvńı čǐstěńı datasetu je odstraněńı řádk̊u, které neobsahuj́ı ground truth
labely pro trénovaćı dataset. Tvorba modelu pro klasifikace provozu je závislá
na ground truth labelech, proto se vyžaduj́ı.

5.5.2.2 Odstraněńı sloupc̊u s málo daty

Odstraněńı sloupc̊u, které obsahuj́ı málo dat či jsou úplně prázdné. Skript
umožňuje volbu hranice, která označuje minimálńı množstv́ı dat potřebných
k uchováńı sloupce. Hranici se ř́ıká treshold a je udávána pomoćı desetinného
č́ısla v rozmeźı od 0, 0 do 1, 0. V konfiguračńım souboru byla defaultńı hodnota
zvolena na 0,2, neboli 20 %, pro uchováńı co nejv́ıce cenných informaćı.

5.5.2.3 Vypořádáńı se se šumem

Při kontrole výsledk̊u Argus bylo nalezeno pouze několik málo chybných položek
v datasetu. Mezi takové patř́ı např́ıklad hodnota nekonečna v př́ıznaćıch STcp-
Max a DTcpMax, výskyt záporné hodnoty v čistě kladných sloupćıch či ne-
správný datový typ.

Ve skriptech byly implementovány následuj́ıćı kontroly šumu:

• Kontrola na hodnotu nekonečna. Hodnota nekonečna je nahrazena hod-
notou NaN (Not a Number), která znač́ı chyběj́ıćı hodnotu.

• Kontrola na výskyt záporných hodnot v čistě kladných př́ıznaćıch, defi-
novaných přes konfiguračńı soubor. Záporná hodnota je nahrazena NaN
hodnotou.

• Kontrola správného datového typu př́ıznak̊u. Pokud data v č́ıselných
sloupćıch nelze převést na č́ıselnou hodnotu, jsou nahrazena NaN hod-
notou.

• Kontrola č́ı̌sel port̊u, zda spadaj́ı do pevně definovaného rozmeźı, pokud
nespadaj́ı, jsou řádky s nekonzistentńı hodnotou č́ısla portu smazány.

• Kontrola použitého protokolu. Mezi šum se řad́ı jakýkoliv jiný použitý
transakčńı protokol než TCP nebo UDP. Řádky obsahuj́ıćı jiný protokol
jsou odstraněny.
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5.5.2.4 Vypořádáńı se s odlehlými hodnotami

Odlehlé hodnoty mohou být kĺıčovými informacemi pro identifikováńı konkré-
tńı služby nebo i útoku, anomálie, a proto se odlehlé hodnoty nikterak neu-
pravuj́ı. Sloupce, jež obsahuj́ı odlehlé hodnoty, se vyskytuj́ı ve všech použitých
datasetech a proto je nanejvýše pravděpodobné, že se jedná o jev simuluj́ıćı
reálné prostřed́ı.

5.5.2.5 Vypořádáńı se s chyběj́ıćımi daty

Chyběj́ıćı hodnoty mohou být doplněny dvěma zp̊usoby, pomoćı algoritmu
strojového učeńı k-nejbližš́ıch soused̊u a nebo z vlastńı implementované me-
tody pro doplněńı dat, pojmenované jako - fill. Obě metody doplňuj́ı chyběj́ıćı
hodnoty na základě protokolu. Při doplňováńı TCP hodnot se neberou v̊ubec
v potaz UDP řádky a opačně.

Algoritmus k-nejbližš́ıch soused̊u doplňuje chyběj́ıćı kvantitativńı hodnotu
pomoćı pr̊uměru z 5 nejbližš́ıch soused̊u. Chyběj́ıćı kategoriálńı data jsou do-
plněna hodnotou modusu.

Vlastńı metoda je založena na źıskaných informaćı z programu Argus. Při
zkoumáńı programu Argus bylo nalezeno pár indicíı, které pomohly vyřešit
většinu chyběj́ıćıch dat. Prvně budou rozebrána řešeńı pro doplněńı kate-
goriálńıch dat a následně zbylá řešeńı.

Př́ıznak pro TCP spojeńı TcpOpt: Sloupec popisuj́ıćı TCP vlastnosti
při inicializaci spojeńı (TcpOpt) neobsahuje hodnoty na řádćıch spadaj́ıćı pod
UDP komunikaci. Jedná se o hodnoty, které je možno źıskat pouze z TCP spo-
jeńı a proto je logické, že u všech UDP spojeńı hodnoty chyb́ı. Chyběj́ıćı hod-
noty jsou při doplňováńı nahrazeny řetězcem −1 pro UDP protokol a řetězcem
−2 pro TCP protokol, d́ıky tomu jsou chyběj́ıćı hodnoty v kroku kódováńı ka-
tegoriálńıch dat převedeny na unikátńı č́ısla.

Identifikátor komunikace IP adresa: Chyběj́ıćı hodnoty u IP adresy
zdroje a ćıle jsou data, která se nedoplňuj́ı. Hlavńı d̊uvody jsou dva. Za prvé
jejich absence je nepravděpodobná a za druhé se jedná o sloupce, které jsou
smazány na konci fáze čǐstěńı dat. Smazáńı sloupc̊u obsahuj́ıćı IP adresy je
opodstatněné faktem, že IP adresa je identifikátor a při tvorbě rozhodovaćıho
modelu by akorát uškodil než pomohl. Sloupce, které se maj́ı smazat na konci
fáze čǐstěńı jsou definovány v konfiguračńım souboru. Defaultně jsou zde na-
staveny př́ıznaky, jejichž hodnoty jsou identifikátory konkrétńı komunikace či
komunikačńıho uzlu.

Porty a protokol: Řádek neobsahuj́ıćı hodnotu zdrojového nebo ćılového
portu či použitý protokol je smazán. Č́ıslo portu a použitý protokol jsou
jedny z hlavńıch prvk̊u, na kterých stoj́ı rozhodovaćı algoritmus a proto při
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náhodném doplněńı by nesprávně určená hodnota mohla mı́t negativńı do-
pad na rozhodovaćı model. V tabulce 5.7 lze vidět, že č́ısla port̊u a použitý
protokol se umı́stili do prvńı pětice nejd̊uležitěǰśıch př́ıznak̊u podle výsledku
d̊uležitosti př́ıznak̊u rozhodovaćıho stromu CART pro dataset WIDE. Daľśı
specifické sloupce, při kterých se maže řádek, chyb́ı-li v něm hodnota, jsou
definovány v konfiguračńım souboru programu.

Tabulka 5.7: Důležitost př́ıznak̊u v algoritmu CART pro dataset WIDE.

Pořad́ı Argus jméno př́ıznaku
Hodnota d̊uležitosti
př́ıznaku (Gini impor-
tance)

1. Proto 0.510448350249954
2. Sport 0.151796368839578
3. PCRatio 0.045991471424378
4. Dport 0.028248524544682
5. dTtl 0.018687209371926

OUI: SrcOui a DstOui jsou sloupce obsahuj́ıćı identifikačńı č́ıslo výrobce
hardwaru pro śıt’ovou komunikaci. Zjistilo se, že hodnoty chyb́ı právě tam,
kde se jedná o broadcast nebo multicast komunikaci. Chyběj́ıćı hodnoty jsou
doplněny hodnotou Unknown.

Kód státu: Chyběj́ıćı hodnoty u sloupc̊u obsahuj́ıćı kód státu (country code,
sCo a dCo) jsou doplněny kódem ZZ, který znamená neznámý nebo nespeci-
fikovaný stát.

TOS: Type of Service (sTos, dTos) hodnota chyb́ı u ćıle pokud se jedná o
jednosměrnou komunikaci od zdroje a naopak. Nedoplněńım údaje by vznikl
nový sloupec či nová hodnota při kódováńı daného spojeńı a proto se defaultně
doplňuje bud’ modus TOS hodnot z dané IP adresy a nebo hodnota 0, pokud
se žádná jiná hodnota ToS u dané IP adresy nevyskytuje.

Zbylé kategoriálńı př́ıznaky: Jiné chyběj́ıćı hodnoty kategoriálńıch dat
jsou defaultně doplněny pomoćı hodnoty modus, vypočtené ze všech nechyběj́ı-
ćıch hodnot ve sloupci pro každý typ protokolu zvlášt’.

Velikosti paket̊u: Největš́ı velikost paketu ve flow chyb́ı pouze v záznamu,
kde je počet odeslaných paket̊u nulový, tud́ıž i největš́ı a nejmenš́ı velikost pa-
ketu je doplněna nulou. Nejmenš́ı velikost paket̊u chyb́ı i v jiných př́ıpadech,
chyběj́ıćı hodnota je doplněna hodnotou vypočtenou z pr̊uměrné velikosti pa-
ketu a největš́ı velikosti paketu, nebo nulou chyb́ı-li některý z údaj̊u.
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TTL: Chyběj́ıćı TTL hodnoty jsou nahrazeny jedničkou, pokud se jedná
o broadcast a multicast, popř́ıpadě nejčastěǰśı hodnotou z dané IP adresy,
nebo nejčastěǰśı hodnotou mezi stejnými kódy stát̊u, v neposledńı řadě č́ıslem
64 (doporučená velikost TTL [132]) pokud neńı nalezena žádná z předešlých
souvislost́ı.

Interpacket arrival časy a jitter časy: Chyběj́ıćı interpacket arrival časy
a jitter časy jsou defaultně doplněny hodnotami z Weibullova rozděleńı pro
dané sloupce. Teoretický model poč́ıtačové śıtě popisuje časy př́ıchod̊u pa-
ket̊u pomoćı Poissonova rozděleńı, avšak tento model mohl být akceptova-
telný pouze v p̊uvodńıch začátćıch Internetu, když se použ́ıvala jedno-vrstvá
architektura a pouze několik málo protokol̊u [133]. Při vyb́ıráńı rozděleńı se
vycházelo z výsledk̊u studíı [134, 135, 136, 137, 138, 139, 140] a také z výsledku
pokusu, během kterého se data zkoušela popsat r̊uznými rozděleńımi, jmeno-
vitě se jednalo o rozděleńı Weibullovo, Exponenciálńı, Paretovo a Gamma. Viz
grafy 5.4 z pokusu.

Obrázek 5.4: Histogram DIntPktIdl a čtyři rozděleńı: Exponenciálńı, Gamma,
Paretovo a Weibullovo

Histogramy na obrázku 5.4 znázorňuj́ı distribuci interpacket arrival času
DIntPktIdl pomoćı r̊uzných rozděleńı vzhledem k normalizované četnosti pa-
ket̊u. V levém horńım rohu obrázku 5.4 se nacháźı exponenciálńım rozděleńım
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(s parametry loc = 0, scale = 76, 432), vedle Gamma rozděleńı (s parame-
try a = 0, 256, loc = 0, scale = 309, 02), pod t́ım zleva Paretovo rozděleńı
(s parametry b = 0, 136,loc = 0, 008, scale = 0) a posledńı vpravo dole je
Weibullovo rozděleńı (s parametry c = 0, 445, loc = 0, scale = 14, 449). Pro
rozděleńı s danými parametry byla i vypočtena a znázorněna empirická dis-
tribučńı funkce, viz daľśı grafy 5.5. Oranžová křivka znázorňuje empirickou
distribučńı funkci dat a modrá křivka je distribučńı funkce daného rozděleńı,
opět z levého horńıho rohu je exponenciálńı, vedle Gamma, pod nimi se nacháźı
Paretova a Weibullova empirická distribučńı funkce.

Obrázek 5.5: Empirická distribučńı funkce DIntPktIdl a čtyři rozděleńı: Ex-
ponenciálńı, Gamma, Paretovo a Weibullovo

Každý časový sloupec, jenž obsahuje chyběj́ıćı hodnoty, je nejdř́ıve popsán
Weibullovou distribučńı funkćı. Po źıskáńı parametr̊u, které nejlépe popisuj́ı
konkrétńı sloupec, jsou nahrazeny chyběj́ıćı hodnoty. Parametry se nemuśı
poč́ıtat pokaždé, ale uchovávaj́ı se v csv souboru na stejné cestě, kde se nacháźı
vstupńı dataset. Soubor slouž́ı k uchováńı vypočtených parametr̊u pro daľśı
použit́ı, jako např́ıklad pro doplněńı chyběj́ıćıch dat v trénovaćım datasetu.
Je-li potřeba znova vypoč́ıtat parametry pro vstupńı dataset, muśı se vzniklý
soubor neǰŕıve ručně smazat.
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5.5.2.6 Přidáńı sloupc̊u

Do fáze čǐstěńı dat bylo zasazeno přidáńı sloupc̊u, které agreguj́ı hodnoty podle
zdrojové IP adresy. Přidává se sloupec unique ports a jsou-li př́ıznaky z Ar-
gus, tak také avarage packets. Daľśı přidaný sloupec je DiffSrcDstStartTime,
ten obsahuje rozd́ıl hodnot ve sloupćıch SrcStartTime a DstStartTime, jsou-li
př́ıtomné.

unique ports: Sloupec obsahuje počet r̊uzných ćılových port̊u, které použila
zdrojová IP adresa pro komunikaci.

avarage packets: Sloupec obsahuje pr̊uměrný počet paket̊u od př́ıslušné
zdrojové IP adresy.

5.5.3 Implementace transformace př́ıznak̊u

Mezi implementované části transformace př́ıznak̊u spadá kódováńı kategoriál-
ńıch dat, normalizace a transformace kvantitativńıch dat.

5.5.3.1 Kódováńı kategoriálńıch dat

Skript nab́ıźı r̊uzné typy kódováńı kategoriálńıch dat. Na výběr je z možnost́ı
ordinal, binary a Argus.

Ordinal a binary kódováńı bylo vysvětleno v 4.4.1, tud́ıž neńı potřeba
daľśıho vysvětleńı. Kódováńı Argus je autorova vlastńı varianta kódováńı pro
př́ıznaky z programu Argus. Ke vzniku jiné varianty kódováńı vedl př́ıpad, kdy
při použit́ı OneHot kódováńı s plným počtem př́ıznak̊u vzniklo něco málo přes
350 sloupc̊u, jejichž celková velikost přesáhla možnost uložeńı matice v paměti
pro daľśı potřeby a tak program spadl na nedostatek paměti pro výpočty. Prvńı
nápad při řešeńı tohoto problému bylo uložeńı zakódovaných kategoriálńıch
dat do ř́ıdké matice (sparse matrix) a druhá možnost byla upravit podobu
kódováńı. Zvolena byla druhá možnost. Výstupńı kategorická data z Argus
maj́ı určité vlastnosti, kterých bylo využito pro jejich úsporněǰśı zakódováńı
než pomoćı OneHot.

Argus kódováńı: Významy všech Argus znak̊u a řetězc̊u uvedených ńıže
lze nalézt v manuálu př́ıkazu ra [141].

Sloupec obsahuj́ıćı použitý protokol (Proto) obsahuje dvě hodnoty TCP
a UDP, proto je zakódován do jednoho sloupce pomoci dummy kódováńı.
Sloupec obsahuje jedničky na řádćıch s použitým protokolem TCP a nuly
jinak.

Sloupec popisuj́ıćı směr komunikace (Dir) může obsahovat znaky: <, >, |,
◦, − a ?. Znak ? označuje nezjǐstěný směr komunikace. Znaky < a > znač́ı
směr komunikace mezi IP adresami a zbylé znaky znač́ı stav komunikace,
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viz tabulka 5.8. Pro směr komunikace je použito dummy kódováńı, finálně je
vytvořeno pět sloupc̊u, jeden sloupec pro každý znak <, >, |, ◦, − a znak ? je
zakódován jako 0 ve všech pěti sloupćıch.

Tabulka 5.8: Vysvětleńı významu znak̊u v Dir př́ıznaku označuj́ıćıho směr
komunikace

Znak Význam
| Transakce byla resetována
◦ Vypršel časový limit pro transakci
− Transakce proběhla úspěšně

Sloupce obsahuj́ıćı TOS bajt od př́ıjemce i odeśılatele, lze zapsat jako osm
bit̊u nesoućı informace o prioritě komunikace (prvńı tři bity, Precedence),
zpožděńı (čtvrtý bit, Delay), propustnosti (pátý bit, Throughput), spoleh-
livosti (šestý bit, Reliability) a posledńı dva bity mohou nést explicitńı in-
formaci o přet́ıžeńı śıtě (Explicit Congestion Notification, zkratka ENC), ale
v této práci se s těmito dvěma bity nepoč́ıtá. Proto je TOS bajt rozdělen do
pěti sloupc̊u odpov́ıdaj́ıćı výše zmı́něnému popisu TOS bajtu: Precedence, De-
lay, Reliability, Throughput a posledńı sloupec odpov́ıdá všem šesti zmı́něným
bit̊um převedeným do deśıtkové soustavy, zvaným Differentiated services (DSCP).
Vı́ce informaćı o významech bit̊u viz obrázek 5.6 a rfc791 [142].

Obrázek 5.6: Rozděleńı TOS bajtu a význam jednotlivých bit̊u

Sloupec obsahuj́ıćı změnu stavu komunikace (State) obsahuje pro TCP
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spojeńı znaky s, S, E, f, F, R a r̊uznou jejich kombinaci, pro UDP spojeńı
řetězce CON, INT a RSP. Změna stavu komunikace je proto zakódována po-
moćı 6 sloupc̊u pro každý znak v TCP spojeńı a daľśımi 3 sloupci pro UDP
spojeńı.

Sloupec obsahuj́ıćı TCP nastaveńı spojeńı (TcpOpt) má pevně definovaný
formát, viz obrázek 5.7. Jedná se o 12 znak̊u dlouhý řetězec a na konkrétńı po-
zici se vyskytuje pouze jeden určitý znak. Řetězec je zakódován do 13 sloupc̊u,
kde každý sloupec reprezentuje právě jedno mı́sto v p̊uvodńım řetězci a po-
sledńı sloupec udává, zda hodnota chyběla v př́ıpadě TCP protokolu. UDP
záznamy maj́ı ve všech nově vzniklých sloupćıch nastavenou nulu.

Obrázek 5.7: TcpOpt př́ıznak je 12-mı́stný řetězec s pevně definovanými znaky
na každém mı́stě

Sloupec obsahuj́ıćı flagy komunikace (Flgs) je zakódován obdobným zp̊uso-
bem jako sloupec TcpOpt. Sloupec taktéž obsahuje pevně definovanou struk-
turu, je rozdělen do osmi mı́stného řetězce, ale narozd́ıl od TcpOpt jedno mı́sto
v p̊uvodńım řetezci může obsahovat v́ıce odlǐsných znak̊u.

• Na prvńı pozici se mohou vyskytovat znaky: T, N.

• Na druhé pozici znaky: *, e, E, M, m , l, v, w, p, i, G, a, p, 6, H, C, A,
S, F, s, R.

• Na třet́ı pozici znaky: I, U, R, T.

• Na čtvrté pozici znaky: *, s, d, g, &, i, r.

• Na páté pozici: znaky: @, S, D, *, s, d.

• Na šesté pozici znaky: E, x, t.

• Na sedmé pozici znaky: V, f, F.

• Na osmé pozici znaky: O, S, L, T, +, R, A, U.

Jelikož znaky nejsou unikátńı a rozlǐsuj́ı se podle pozice, jsou zakódovány
do vlastńıch sloupc̊u, sloupec nese jméno obsahuj́ıćı znak a jeho pozici v řetězci.
T́ımto zp̊usobem vzniklo 54 sloupc̊u, což je sice veliké č́ıslo, ale použit́ım One-
Hot kódováńı by se doćılilo značně vyšš́ıho č́ısla.

Posledńı kódovaný sloupce jsou zdrojová a ćılová č́ısla port̊u (Sport, Dport),
které jsou kódovány pomoćı binary kódováńı.
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5.5.4 Implementace transformace vstupńıch dat

Skript umožňuje provedeńı transformace rozděleńı př́ıznak̊u bĺıže k normálńımu
nebo rovnoměrnému rozděleńı pomoćı metod: Uniform, YeoJohnson, Box-
Cox, Normal, Log, CubeRoot. Všehny transformace jsou aplikované pouze
na sloupce, které maj́ı šikmost dat větš́ı jak 0, 5 nebo menš́ı jak −0, 5.

5.5.4.1 Konfigurace metod

Transofrmace se provád́ı pomoćı funkćı z knihovny scikit, přičemž do funkćı
vstupuj́ı pouze kvantitativńı př́ıznaky. Nı́že jsou uvedeny jména funkćı a na-
staveńı jejich parametr̊u.

Uniform: Funkce QuantileTransformer s parametry n quantiles = 1500,
outputdistribution = uniform a copy = False.

Normal: Funkce QuantileTransformer s parametry n quantiles = 1500,
output distribution = normal a copy = False.

YeoJohnson: Funkce PowerTransformer s parametrymethod = yeo-johnson,
standardize = False a copy = False.

BoxCox: Funkce PowerTransformer s parametry method = box-cox, stan-
dardize = False a copy = False. Tato funkce může být aplikována pouze
na kladná vstupńı data. Pro zaručeńı kladných vstupńıch dat pro metodu Box-
Cox jsou všechny data posunuta o minimálńı zápornou hodnotu do plusových
hodnot.

Log: Funkce FunctionTransformer s parametry func = numpy.log1p a vali-
date = True. Logaritmická transformace je aplikována pouze na kladné vstupńı
data, zbylé sloupce obsahuj́ıćı záporné hodnoty jsou transformovány pomoćı
CubeRoot transformace.

CubeRoot: Funkce FunctionTransformer s parametry func = numpy.cbrt
a validate = True.

Nı́že je ukázka dopadu transformace na data s ńızkou hodnotou šikmosti
a vysokou. Prvńı graf 5.8 zobrazuje př́ıznak DIntPkt před transformaćı s ma-
lou šikmost́ı 2, 6. Souhrný obrázek graf̊u 5.9 zobrazuje stejný př́ıznak DIntPkt
po transformaci BoxCox, CubeRoot, Log, Normal, Uniform a YeoJohnson.
V př́ıpadě Log a Normal se šikmost otočila a zvětšila na −8, 1 pro Log trans-
formaci a na −4, 7 pro Normal transformaci. V ostatńıch př́ıpadech se šikmost
zmenšila, pro BoxCox na −1, 6, CobeRoot na 0, 61, Uniform na −1, 32 a Ye-
oJohnson na −1, 54.
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Obrázek 5.8: Histogram pro TCP sloupec DIntPkt bez transformace

V druhém př́ıpadě, kdy je koeficient šikmosti pro př́ıznak DIntPktMax
vysoký 310, 8, viz graf 5.10, si všechny transformace vedly dobře, viz souhrný
obrázek graf̊u 5.11. Hodnoty šikmosti po transformaci jsou následuj́ıćı: pro
BoxCox transformaci se šikmost změnila na 0, 16, pro CubeRoot na 22, 45,
pro Log na 0, 15, pro Normal na 0, 19, pro Uniform na 0, 18 a pro YeoJohnson
na 0, 16. U CubeRoot si lze všimnout, že koeficient šikmosti se sńıžil, ale
stále z̊ustal poměrně vysoký oproti ostatńım transformaćım. Zp̊usobeno je
to velkým rozpět́ım hodnot, přičemž se ale valná většina nacháźı pouze v okoĺı
jednoho mı́sta.

5.5.5 Implementace normalizace dat

Skript umožňuje normalizovat data směrodatnou odchylkou, rozpět́ım dat,
na maximum př́ıznaku nebo na základě kvartil̊u.

5.5.5.1 Konfigurace metod

Pro implementováńı byly použity funkce z knihovny scikit s defaultńım na-
staveńım.

Normalizace směrodatnou odchylkou: Funkce StandardScaler s para-
metry with mean = True a with std = True.

Normalizace rozpět́ım: Funkce MinMaxScaler s parametrem feature ran-
ge = (0, 1).
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Normalizace na maximum př́ıznaku: Funkce MaxAbsScaler.

Normalizace na základě kvartil̊u: Funkce RobustScaler s parametry
with centering = True, with scaling = True a quantile range = (25.0, 75.0).

5.6 Implementace volby a výběru př́ıznak̊u

Pro účely diplomové práce je využito několik funkćı z knihovny scikit pro
volbu a výběr př́ıznak̊u a z knihoven skfeature [143], pymrmr [144] a mlxtend
[145]. Jedna z možnost́ı výběru př́ıznak̊u je také vlastńı výběr př́ıznak̊u, které
chce uživatel zachovat.

5.6.1 Vlastńı výběr

Vlastńı výběr zahrnuje výběř př́ıznak̊u definovaných přes konfiguračńı soubor.
Je-li společně s t́ımto parametrem zapnut i parametr featureInfo je uživateli
zobrazeno několik graf̊u a vypsány informace, o tom které př́ıznaky maj́ı nu-
lovou d̊uležitost při rozhodováńı a které maj́ı největš́ı. Pro vypsáńı těchto
informaćı byla využita tř́ıda FeatureSelector od autora Will Koehrsen [146],
která byla ještě doplněna o některé funkce.

Prvńı graf zobrazuje Pearson̊uv korelačńı koeficient pro všechny dvojice
př́ıznak̊u, jejichž hodnota korelace přesahuje treshold±0, 95. Pro tyto př́ıznaky
plat́ı, že je vhodné zachovat pouze jeden z nich, jelikož druhý svou hodnotou
nepřidává žádnou velmi zásadńı informaci. Graf 5.12 zobrazuje vysoce kore-
lované př́ıznaky pro dataset CTU07.

Druhý graf zobrazuje Pearson̊uv korelačńı koeficient pro všechny dvojice
př́ıznak̊u. Je to tabulka o rozměru n× n, kde n znač́ı počet př́ıznak̊u.

Třet́ı graf zobrazuje třicet nejd̊uležitěǰśıch př́ıznak̊u od nejv́ıce d̊uležitého
po méně d̊uležité.

Posledńı graf zobrazuje, kolik př́ıznak̊u by mělo být použito, aby jejich
komulativńı hodnota d̊uležitosti přesáhla hranici 0, 85. Důležitost př́ıznak̊u
udává klasifikačńı algoritmus LGBMClassifier z knihovny lightgbm [147].

Obrázky 5.13 a 5.14 znázorňuj́ı ukázku posledńıch dvou graf̊u pro dataset
IDS17 při kódováńı Argus.

Výsledky Pearsonova korelačńıho koeficientu a přehled nejd̊uležiteǰśıch př́ız-
nak̊u pro jednotlivé datasety lze nalézt v kapitole 6.5.

5.6.2 Selekce př́ıznak̊u

Výsledný počet př́ıznak̊u po selekci byl zvolen pevně na hodnotu 17 pro im-
plementované selekčńı algoritmy. Toto č́ıslo tvoř́ı optimálńıho mezńıka mezi
úspěšnost́ı algoritmu a časem potřebným pro tvorbu modelu. Při volbě 20
a v́ıce př́ıznak̊u úspěšnost algoritmů s vybranými př́ıznaky nikterak zásadně
nerostla a nav́ıc čas potřebný pro vytvořeńı modelu se zvětšoval. Naopak při
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použit́ı méně jak 15 př́ıznak̊u nebyl vytvořen model, který by dokázal vhodně
popsat data.

Pro ńıže uvedené parametry se pod proměnnou n skrývá maximálńı počet
výsledných vybraných př́ıznak̊u, tedy 17.

5.6.2.1 Filtrovaćı metody

Mezi možné selekčńı filtrovaćı algoritmy patř́ı SelectKbest, Percentile a mRMR.

SelectKbest: Funkce SelectKbest s parametry k = n
a score func = mutual info classif .

Percentile: Funkce SelectPercentile s parametry percentile = 15
a score func = mutual info classif .

mRMR: Pro minimum Redundancy Maximum Relevance (mRMR) byla
použita funkce mRMR a parametry MIQ a počtem vybraných př́ıznak̊u n.
Při použit́ı této metody je vypsáno n př́ıznak̊u s největš́ı hodnotou vzájemné
informace a následně n vybraných př́ıznak̊u na základě jejich hodnoty vzájemné
informace a hodnoty redundance.

5.6.2.2 Wrapper metody

Mezi možné wrapper metody patř́ı SFS, SBS, EFS a RFECV.

SBS: Pro Sequential Backward Selection (SFS) byla použita funkce SFS
s parametry k features = n, forward = False, floating = False, scoring =
auc scorer, cv = 3, n jobs = −1 a jako estomátor byl zvolen algoritmus
LogisticRegression s následuj́ıćımı́ parametry: penalty = l1, solver = saga,
multi class = ovr a max iter = 2500.

SFS: Pro Sequential Forward Selection (SFS) byla použita funkce SFS s pa-
rametry k features = n, forward = True, floating = False, scoring =
auc scorer, cv = 3, n jobs = −1 a estimátor byl zvolen stejný jako v př́ıpadě
SBS.

EFS: Pro Exhaustive Feature Selector (EFS) byla použita funkce EFS s pa-
rametry min features = 5, max features = 5, print progress = True,
scoring = auc scorer, cv = 3, n jobs = −1 a estimátor byl zvolen stejný
jako v př́ıpadě SBS. Při použit́ı metody SBS, SFS nebo EFS je vykreslen
graf znázorňuj́ıćı skóre AUC ROC v̊uči počtu př́ıznak̊u. Společně s grafem
jsou vypsány údaje jako nejlepš́ı dosažené skóre, indexy a jména sloupc̊u se
kterými se dosáhlo nejlepš́ıch výsledk̊u.
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RFECV: Pro Recursive Feature Elimination with Cross-validation (RFECV)
byla použita funkce RFECV s parametry scoring = auc scorer, step = 3,
min features to select = 5, cv = StratifiedKFold(3) a estimátor byl zvolen
stejný jako v př́ıpadě SBS. Při použit́ı této metody je vypsáno dosažené nej-
lepš́ı úspěšnosti pomoćı AUC ROC a algoritmu LogisticRegression, optimálńı
počet př́ıznak̊u a graf znázorňuj́ıćı počet př́ıznak̊u v̊uči źıskanému pr̊uměrnému
AUC ROC z kř́ıžové validace, viz obrázek 5.15 pro dataset WIDE.

5.6.2.3 Embedded metody

Mezi možné embedded metody pro výběr př́ıznak̊u spadá LassoCV .

LassoCV: Funkce SelectFromModel s parametry max features = n
a threshold = 0.25 a jako estimátor byl zvolen algoritmus LassoCV s parame-
try cv = 5, max iter = 4000. Při použit́ı této metody jsou nav́ıc vykresleny
dva grafy s nenulovými koeficienty jednotlivých př́ıznak̊u podle LassoCV kla-
sifikátoru, prvńı graf znázorňuje kladné koeficienty a druhý záporné. Nav́ıc
jsou vypsané př́ıznaky s nulovým koeficientem a třicet př́ıznak̊u s největš́ı
absolutńı hodnotou koeficientu.

5.6.3 Extrakce př́ıznak̊u

Ve skriptu jsou implementovány následuj́ıćı algoritmy: FastICA, FA, PCA
a LSA. Výsledná velikost dekompozice všech př́ıznak̊u je po pokusech s r̊uznými
hodnotami nastavena na 6, ńıže označovaná jako proměnná n. U zvolených da-
taset̊u toto finálńı č́ıslo př́ıznak̊u vycháźı s nejlepš́ımi výsledky.

FastICA: Fast Independent Component Analysis, funkce FastICA s para-
metrem n components = n.

FA: Factor Analysis, funkce FactorAnalysis s parametry n components = n
a tol = 0, 05.

PCA: Principal Component Analysis, funkce PCA s parametry n compo-
nents = n a svd solver = arpack.

LSA: Extrakce př́ıznak̊u pomoćı truncated SVD, známé jako LSA. Funkce
TruncatedSVD s parametrem n components = n.

5.7 Algoritmy strojového učeńı

Pro porovnáńı výsledk̊u klasifikace internetového provozu a detekce anomálíı
bylo vybráno několik algoritmů strojového učeńı. Algoritmy byly vybrány

94



5.7. Algoritmy strojového učeńı

z několika knihoven, kromě scikit knihovny byly použity i knihovny weka [148]
a pyod [107].

Mezi finálńı zvolené algoritmy pro klasifikaci internetového provozu spadá
AdaBoost, CART, C4.5, KMeans, kNN, NB, REPTree, RandomForest a SVM.
Mezi finálńı algoritmy se nedostaly DBSCAN kv̊uli neuspokuj́ıćım výsledk̊um
a XGBClassifier z knihovny xgboost [149], který sice dosahoval dobrých výsled-
k̊u ale v poměru časové složitosti a výsledného skóre byly upřednostněny jiné
algoritmy. Algoritmy C4.5, KMeans, kNN, NB a SVM byly zvoleny a po-
nechány na základě jejich častého výskytu ve výzkumech zaob́ıraj́ıćı se klasi-
fikaćı internetového provozu.

Algoritmy pro detekci anomálíı jsou zvoleny následuj́ıćı: AutoEncoder,
LOF a ABOD. Avšak ukázalo se, že algoritmy pro detekci anomálíı nejsou
nejvhodněǰśı nástroj pro klasifikováńı škodlivého provozu, v́ıce informaćı v ka-
pitole s výsledky 6.

Všechny tyto algoritmy prošly několika pokusy a byly vybrány takové hy-
perparametry algoritmů strojového učeńı, které vracej́ı nejlepš́ı výsledky pro
řešeńı úkolu klasifikace internetového provozu a detekci anomálíı. U jednot-
livých algoritmů budou uvedena i všechna nastaveńı hyperparametr̊u, která
byla zkoušena, kde tučně zvýrazněná hodnota znač́ı finálně vybranou.

Pro źıskáńı optimálńıch hyperparametr̊u algoritmů byla použita kř́ıžová
validace s rozděleńım vstupńıch dat na 5 podmnožin, téz označováno jako
5-fold kř́ıžová validace.

5.7.1 Algoritmy pro klasifikaci provozu

AdaBoost: Funkce AdaBoostClassifier s parametry n estimators = 500,
algorithm = SAMME, learning rate = 2.5 a base estimator byl zvolen
DecisionTreeClassifier s max depth = 10. Všechny zkoušené parametry:

• N estimators: 50, 100, 200, 300, 400, 500, 750, 1000, 1500.

• Learning rate: 1.0, 1.9, 2.0, 2.3, 2.5, 2.8, 3.5, 4.0, 5.0

• Algorithm: SAMME, SAMME.R.

• Base estimator: DecisionTreeClassifier s max depth:

– Max depth: 5, 7, 10, 11, 12, 13, 14, 15, 16, 18.

• Zapnutý a vypnutý parametr A.

C4.5: Funkce z weka knihovny weka.classifiers.trees.J48 s parametry C =
0, 3 a M = 5. Všechny zkoušené parametry:

• C: 0.2, 0.25,0.3, 0.35, 0.4, 0.5.
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• M: 2, 3, 4,5, 6, 7.

• Zapnutý a vypnutý parametr U.

• Zapnutý a vypnutý parametr R.

• Zapnutý a vypnutý parametr A.

CART: Funkce DecisionTreeClassifier s parametry criterion = gini,
splitter = best, max depth = 42, min samples split = 3, presort = True,
min samples leaf = 5 a max features = None. Všechny zkoušené parame-
try:

• Criterion: gini, entropy.

• Splitter: best, random.

• Max depth: 15, 20, 25, 30, 35, 40,42, 43, 44, 45, 47, 48, 50, 55, 60, None.

• Min samples split: 1, 2,3, 4, 5.

• Min samples leaf: 1, 2, 5, 10, 15.

• Max features: auto = sqrt, log2, None.

• Presort: True, False.

KMeans: Funkce KMeans s parametry algorithm = elkan, n init = 20,
n clusters = 35, init = k-means++, max iter = 1000, tol = 0.0001,
precompute distances = auto a n jobs = −1. Všechny zkoušené parametry:

• Algorithm: Elkan, full, auto.

• N clusters: 13, 15, 16, 20, 25, 30,35, 40, 45, 55, 65, 75, 85, 95, 100, 150.

• Init: k-means++, random.

• N init: 10, 20, 30.

• Max iter: 300, 500, 700,1000.
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kNN: Funkce KNeighborsClassifier s parametry weights = distance, p = 1,
algorithm = kd tree, leaf size = 20 a n neighbors = 3. Všechny zkoušené
parametry:

• Weights: distance, uniform.

• Algorithm: Kd tree, Ball tree, brute.

• Leaf size: 10,20, 30.

• N neighbors: 3, 5, 7.

• Min samples leaf: 1, 2, 5, 10, 15.

• P: 1 (manhattan distance (l1)), 2 (euclidean distance (l2)).

NB: Funkce GaussianNB s parametrem varsmoothing = 1e − 02.Všechny
zkoušené parametry:

• Var smoothing: 1e− 13, 1e− 12, . . . , 1e− 03,1e-02, 1e− 01.

RandomForest: Funkce RandomForestClassifier s parametry criterion =
gini, n estimators = 500, min samples split = 3, min samples leaf = 1,
max depth = 20, max features = auto a bootstrap = True, . Všechny
zkoušené parametry:

• N estimators: 100, 200, 250, 300, 400, 500, 1000, warn.

• Max depth: None, 5, 10, 15,20, 2530, 42.

• Min samples split: 2,3, 4, 5.

• Min samples leaf: 1, 2, 3, 4, 5, 10, 20, 25.

• Max features = None, auto = sqrt.

• Bootstrap = True, False.

REPTree: Funkce z weka knihovny weka.classifiers.trees.REPTree s para-
metry N = 5 a M = 3. Všechny zkoušené parametry:

• N: 3, 4,5, 6.

• M: 2,3, 4, 5, 6, 7.

• Zapnutý a vypnutý parametr P.
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SVM: Funkce SVC s parametry C = 200, kernel = rbf , gamma = 0.1,
shrinking = True, decision function shape = ovr. SVM dosáhl nejlepš́ıch
výsledk̊u s parametry C = 1000 a gamma = 1, ale jeho časová složitost byla
př́ılǐs veliká, pro středně velký dataset CTU08 trvala trénovaćı fáze něco málo
přes 7 hodin a testovaćı 2 hodiny, proto byly zvoleny parametry, které nedo-
sahuj́ı až takové úspěšnosti, ale jejich časová složitost je třetinová. Všechny
zkoušené parametry:

• Decision function shape: ovr (one-vs-rest), ovo (one-vs-one).

• C: 0.5, 1, 2, 20, 100,200, 500, 1000.

• Kernel: rbf, poly.

• Degree: 3, 5, 7.

• Gamma: 1.e− 09, . . . ,1.e-01, 1.e+ 00, 1.e+ 01, 1.e+ 02, auto.

5.7.2 Algoritmy pro detekci anomálíı

ABOD: Funkce ABOD z knihovny PyOD s parametry method = fast
a contamination = 0.01. Všechny zkoušené parametry:

• Method: fast, default.

• N neighbors: 5,10, 15.

• Leaf size: 10,15, 20.

• Contamination: 0.1,0.01, 0.001.

AutoEncoder: Funkce AutoEncoder z knihovny PyOD s parametry
output activation = softmax, loss = binary crossentropy, verbose = 2,
preprocessing = False, hidden activation = relu, epochs = 10,
a hidden neurons = [n, 2, 2, n], kde n znač́ı počet vstupńıch př́ıznak̊u do umělé
neuronové śıtě. Všechny zkoušené parametry:

• Epoch: 10, 50, 100.

• Batch size: 32, 54.

• Output activation: relu, sigmoid, tanh, softmax, elu.

• Output activation: relu, sigmoid, tanh, softmax, elu.

• Loss: binary crossentropy, mean squared error, categorical crossen-
tropy.
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LOF: Funkce LOF z knihovny PyOD s parametry contamination = 0.1,
n neighbors = 3, algorithm = kd tree, leaf size = 15 a metric = l1.
Všechny zkoušené parametry:

• Algorithm: kd tree, ball tree.

• N neighbors: 3, 5, 20, 25.

• Leaf size: 10,15, 20.

• Metric: l1, minkowski.
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Tabulka 5.4: Přehled př́ıznak̊u spolu s popisem, prvńı část. Prvńı tři řádky
představuj́ı identifikátor komunikace pro flow.

Argus jméno Popis Typ dat
SrcAddr /
DstAddr IP adresa zdroje / ćıle. kategoriálńı

Sport / Dport Č́ıslo portu zdroje / ćıle. kategoriálńı

Proto Použitý transakčńı protokol pro komuni-
kaci. kategoriálńı

Dir Směr komunikace. kategoriálńı

Dur Čas mezi prvńım odeslaným paketem a
posledńım odeslaným paketem z flow [s]. kvantitativńı

SrcDur /
DstDur

Čas mezi prvńım odeslaným paketem a
posledńım odeslaným paketem z flow ze
strany zdroje / ćıle [s].

kvantitativńı

RelTime Relativńı odchylka čas̊u [s]. kvantitativńı

StartTime Unixový čas posláńı prvńıho paketu z
flow [s]. kvantitativńı

SrcStartTime
/ DstStart-
Time

Unixový čas posláńı prvńıho paketu ze
zdroje / z ćıle ve flow [s]. kvantitativńı

Trans Celkový počet transakćı ve flow. kvantitativńı
Flgs Použité flagy během komunikace. kategoriálńı

RunTime Celková doba aktivńıho přenosu všech
paket̊u ve flow [s]. kvantitativńı

IdleTime Celková doba neaktivńıho přenosu všech
paket̊u ve flow [s]. kvantitativńı

Mean Pr̊uměrná doba aktivńıho přenosu pa-
ket̊u ve flow [s]. kvantitativńı

StdDev Směrodatná odchylka doby aktivńıho
přenosu paket̊u ve flow. kvantitativńı

Min Nejkratš́ı doba aktivńıho přenosu paketu
ve flow [s]. kvantitativńı

Max Nejdeľśı doba aktivńıho přenosu paketu
ve flow [s]. kvantitativńı

SrcOui /
DstOui Zdrojové / ćılové OUI. kategoriálńı

sTos / dTos Zdrojový / ćılový TOS bajt. kategoriálńı
sCo / dCo Zdrojový / ćılový kód státu. kategoriálńı

sTtl / dTtl Hodnota TTL (time-to-live) od zdroje k
ćıli / od ćıle ke zdroji. kvantitativńı

SrcPkts /
DstPkts

Celkový počet odeslaných paket̊u ze
zdroje / z ćıle [pkts]. kvantitativńı
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Tabulka 5.5: Přehled př́ıznak̊u spolu s popisem, druhá část.

Argus jméno Popis Typ dat
sMaxPktSz,
dMaxPktSz

Maximálńı velikost paketu ve flow v baj-
tech ze zdroje / z ćıle [B]. kvantitativńı

sMinPktSz,
dMinPktSz

Minimálńı velikost paketu ve flow v baj-
tech ze zdroje / z ćıle [B]. kvantitativńı

sMeanPktSz,
dMeanPktSz

Pr̊uměrná velikost paketu ve flow v baj-
tech ze zdroje / z ćıle [B]. kvantitativńı

SrcBytes /
DstBytes

Celkový počet odeslaných dat ze zdroje
/ z ćıle [B]. kvantitativńı

SAppBytes /
DAppBytes

Velikost všech odeslaných uživatelských
dat od zdroje / z ćıle [B]. kvantitativńı

TF
Efektivita komunikace, poměr (SAppBy-
tes + DAppBytes) / (SrcBytes + DstBy-
tes).

kvantitativńı

STF Efektivita komunikace zdroje, poměr
SAppBytes / SrcBytes. kvantitativńı

DTF Efektivita komunikace ćıle, poměr DAp-
pBytes / DstBytes. kvantitativńı

PCRatio Poměr počtu bajt̊u ze zdroje v̊uči počtu
bajt̊u z ćıle. kvantitativńı

Load Počet bit̊u za sekundu ve flow [b/s]. kvantitativńı
SrcLoad, Dst-
Load

Počet bit̊u za sekundu ze zdroje / z ćıle
[b/s]. kvantitativńı

Loss Celkový počet znovu odeslaných a zaho-
zených paket̊u ve flow [pkts]. kvantitativńı

SrcLoss, Dst-
Loss

Počet znovu odeslaných a zahozených
paket̊u se strany zdroje / ćıle [pkts]. kvantitativńı

pLoss
Procentuálńı zastoupeńı celkového počtu
znovu odeslaných a zahozených paket̊u
v̊uči všem paket̊um ve flow [%].

kvantitativńı

pSrcLoss, pD-
stLoss

Procentuálńı zastoupeńı celkového počtu
znovu odeslaných a zahozených paket̊u
v̊uči všem paket̊um ve flow ze strany
zdroje / ćıle [%].

kvantitativńı

SrcRetra,
DstRetra

Počet znovu odeslaných paket̊u ze zdroje
/ z ćıle [pkts]. kvantitativńı

pRetran
Procentuálńı zastoupeńı celkového počtu
znovu odeslaných paket̊u v̊uči všem pa-
ket̊um ve flow [%].

kvantitativńı

pSrcRetr, pD-
stRetr

Procentuálńı zastoupeńı celkového počtu
znovu odeslaných paket̊u v̊uči všem pa-
ket̊um ve flow ze zdroje / z ćıle [%].

kvantitativńı
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Tabulka 5.6: Přehled př́ıznak̊u spolu s popisem, třet́ı část.

Argus jméno Popis Typ dat
Rate Počet všech paket̊u za sekundu [pkts/s]. kvantitativńı
SrcRate /
DstRate

Počet paket̊u za sekundu putuj́ıćıch ze
zdroje / z ćıle [pkts/s]. kvantitativńı

SIntPkt /
DIntPkt

Čas př́ıchodu paket̊u zdroje / ćıle [ms].
Také uváděno pod názvy inter-arrival čas
nebo v Argus jako interpacket arrival čas.

kvantitativńı

SIntPktAct /
DIntPktAct

Aktivńıho interpacket arrival čas zdroje
/ ćıle [ms]. kvantitativńı

SIntPktIdl /
DIntPktIdl

Neaktivńı interpacket arrival čas zdroje
/ ćıle [ms]. kvantitativńı

SIntPktMax /
DIntPktMax

Nejdeľśı interpacket arrival čas zdroje /
ćıle ve flow [ms]. kvantitativńı

SIntPktMin /
DIntPktMin

Nejkratš́ı interpacket arrival čas zdroje /
ćıle ve flow [ms]. kvantitativńı

SIPActMax /
DIPActMax

Nejdeľśı aktivńı interpacket arrival čas
zdroje / ćıle ve flow [ms]. kvantitativńı

SIPActMin /
DIPActMin

Nejkratš́ı aktivńı interpacket arrival čas
zdroje / ćıle ve flow [ms]. kvantitativńı

SIPIdlMax /
DIPIdlMax

Nejdeľśı neaktivńı interpacket arrival čas
zdroje / ćıle ve flow [ms]. kvantitativńı

SIPIdlMin /
DIPIdlMin

Nejkratš́ı neaktivńı interpacket arrival
čas zdroje / ćıle ve flow [ms]. kvantitativńı

SrcJitter /
DstJitter Jitter čas zdroje / ćıle [ms]. kvantitativńı

SrcJitAct /
DstJitAct Aktivńı jitter čas zdroje / ćıle [ms]. kvantitativńı

SrcJitIdl /
DstJitIdl Neaktivńı jitter čas zdroje / ćıle [ms]. kvantitativńı

State Stav transakce. kategoriálńı

SynAck
Potřebný čas pro oznámeńı o navázáńı
TCP spojeńı, délka uplynulého času mezi
paketem obsahuj́ıćı SYN a SYN ACK [s].

kvantitativńı

AckDat
Potřebný čas potvrzuj́ıćı zahájeńı TCP
spojeńı, délka uplynulého času mezi pa-
ketem obsahuj́ıćı SYN ACK a ACK [s].

kvantitativńı

TcpRtt TCP round-trip time, suma př́ıznak̊u Sy-
nAck a AckDat [s]. kvantitativńı

TcpOpt TCP možnosti viděné při zahájeńı komu-
nikace. kategoriálńı

STcpMax, DT-
cpMax

Největš́ı použitá š́ı̌rka pásma během
TCP spojeńı zdroje / ćıle. kvantitativńı
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Obrázek 5.9: Histogramy pro TCP sloupec DIntPkt po transformaci

103



5. Návrh a implementace

Obrázek 5.10: Histogram pro TCP sloupec DIntPktMax bez transformace
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Obrázek 5.11: Histogramy pro TCP sloupec DIntPktMax po transformaci
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Obrázek 5.12: Dvojice př́ıznak̊u s vyš́ım korelačńım koeficientem než ±0, 95
pro dataset CTU07 a Ordinal kódováńım
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Obrázek 5.13: Třicet nejv́ıce d̊uležitých př́ıznak̊u podle algoritmu LGBMClas-
sifier pro dataset IDS17 při Argus kódováńı.

Obrázek 5.14: Kumulativńı d̊uležitost př́ıznak̊u s tresholdem na 0, 85 pro da-
taset IDS17 při Argus kódováńı.
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Obrázek 5.15: Graf znázorňuj́ıćı vztah pr̊uměrného skóre AUC ROC v̊uči
počtu př́ıznak̊u pomoćı metody RFECV pro dataset WIDE.
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Kapitola 6
Výsledky

Tato kapitola shrňuje výsledky pokus̊u v rámci předzpracováńı dat a aplikace
algoritmů strojového učeńı, a také výsledky navrženého kaskádńıho řešeńı,
které nejdř́ıve klasifikuje záznamy do tř́ıdy určuj́ıćı kategorii a následně klasi-
fikuje aplikačńı tř́ıdu.

6.1 Výpočetńı sestava

Měřeńı prob́ıhala ve virtualizačńım nástroji VirtulaBox s operačńım systému
Ubuntu 18.04.2 stable, kterému bylo přǐrazeno 3 GB operačńı paměti a 2 jádra.
Na hostuj́ıćım poč́ıtači pro Virtual box je sestava následuj́ıćı:

• Operačńı systém: 64 bitový Windows 10.

• Processor: Intel(R) Core(TM) i7-7600U CPU @ 2,80 GHz.

• Operačńı pamět’: 16 GB.

6.2 Souhrn label̊u pro aplikace a kategorie

Nı́že je uvedena přehledná tabulka 6.1, která dává do souvislost́ı labely apli-
kaćı a kategoríı. Pro ušetřeńı mı́sta jsou některé labely aplikaćı uvedeny s po-
moćı regulárńıch výraz̊u. Labely pro katgorie jsou využity pouze v kaskádńım
řešeńı.

6.3 Použité hodnot́ıćı metriky

Pro hodnoceńı algoritmů strojového učeńı byly zvolené následuj́ıćı metriky.
Asociace záznamů k aplikaci či typy provozu je hodnocema pomoćı metrik
accuracy, pr̊uměrný AUC ROC (avg. AUC ROC), vážený AUC ROC dle ve-
likosti tř́ıd (wgt. AUC ROC), pr̊uměrný precision (avg. precision) a vážený
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Tabulka 6.1: Přehled label̊u pro aplikace a kategorie

Kategorie Applikace

Chat [DNS|HTTP].QQ, DNS.Snapchat, GoogleHangout,
STUN.GoogleHangout, TeamSpeak, Viber

Cloud [DNS|SSL].Dropbox, [DNS|HTTP|SSL].UbuntuONE,
Dropbox, [HTTP|SSL].MS OneDrive

Collaborative [DNS|HTTP|SSL].Github, [DNS|HTTP|SSL].Office365,
[DNS|QUIC|SSL].GoogleDrive

Download-
FileTransfer-
FileSharing

BitTorrent, [DNS|SSL].BitTorrent, [DNS|SSL].Pastebin,
FTP CONTROL

Email DNS.GMail, SMTPS.GMail,SSL.GMail
Game DNS.Steam

Media [DNS|QUIC|SSL].GoogleDocs, [DNS|SSL].PPStream,
[DNS|QUIC|HTTP|SSL].YouTube, RTP

Mining Mining

Network DHCP, DHCPV6, DNS, ICMP, Kerberos, LLMNR,
MDNS, STUN, UPnP, Whois-DAS

RemoteAccess SSH
RPC COAP, DCE RPC, MQTT, RX

SocialNetwork

[DNS|HTTP|QUIC|SSL].Facebook,
[DNS|QUIC|SSL].GooglePlus, [DNS|SSL].Sina(Weibo),
[DNS|HTTP|SSL].Instagram, SSL.WeChat,
[DNS|HTTP|SSL].LinkedIn, [DNS|HTTP|SSL].Twitter

SoftwareUpdate [DNS|QUIC|SSL].PlayStore,
[DNS|HTTP|SSL].WindowsUpdate

Streaming
[DNS|HTTP].AppleiTunes, [DNS|SSL].SoundCloud,
[DNS|HTTP|SSL].GenericProtocol
[DNS|HTTP|SSL].Spotify, Spotify

System BJNP, LDAP, NetBIOS, NTP, SMBv1, SMBv23, SSDP

VoIP [DNS|HTTP|SSL].Skype, H323, SIP, Skype,
Skype.SkypeCall, VHUA

VPN Tor

Web

[DNS|HTTP|SSL].Amazon, [DNS|HTTP|SSL].Google,
[DNS|HTTP|SSL].GoogleMaps, [HTTP|SSL].Cloudflare,
[DNS|HTTP|SSL].GoogleServices,
[DNS|HTTP|SSL].Microsoft, [DNS|HTTP|SSL].Apple,
[DNS|HTTP|SSL].Wikipedia, [DNS|HTTP|SSL].Yahoo,
[DNS|SSL].eBay, DNS.MSN, HTTP, HTTP.MSN, SSL,
SSL No Cert, STUN.Amazon, Amazon, Google
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precision dle velikosti tř́ıd (wgt. precision). Detekce anomálíı je hodnocena
pomoćı metrik recall, AUC PRC a F1 skóre.

6.4 Čǐstěńı dat

Během fáze čǐstěńı datasetu nastaly dvě situace, které si žádaly o přeimplemen-
továńı či doděláńı. Jednalo se o snižeńı hodnoty treshold při mazáńı sloupc̊u
s nedostatkem dat a smazáńı label̊u, které nejsou reprezentovány dostatečným
množtv́ım záznamů.

Defaultńı hodnota tresholdu pro zachováńı sloupc̊u s málo daty byla z po-
čátku nastavena na pevno na 60 %. To znamenalo, že při absenci většiny hod-
not ve sloupci, byl sloupec odstraněn. Avšak obsahuje-li dataset větš́ı množstv́ı
UDP komunikace než TCP, je v́ıce než pravděpodobné, že sloupce popisuj́ıćı
pouze TCP komunikaci budou vymazány. Tato situace nastala u dvou dataset̊u
(CTU08 a CTU07), př́ıčinou je, že sloupce popisuj́ıćı TCP vlatnosti spojeńı ne-
obsahuj́ı žádné hodnoty pro UDP záznamy. Proto byla zvolena nová defaultńı
hodnota tresholdu na 20 % a jej́ı možnost změny pomoćı konfiguračńıho sou-
bouru.

Avšak při nastaveńı ńızkého tresholdu nastal druhý problém, z̊ustaly za-
chované sloupce s větš́ım množstv́ım chyběj́ıćıch dat. Argus např́ıklad ne-
vraćı žádné hodnoty pro většinu časových sloupc̊u, bohužel se nepodařilo
zjistit d̊uvod tohoto chováńı. Před samotným předzpracováńım datasetu si
uživatel může nechat vypsat informace o datasetu, viz sekce 5.5.1 a na základě
źıskaných informaćı doplnit do nově doimplementovaného parametru v kon-
figuračńım souboru removecolumns jména sloupc̊u, které se maj́ı dodatečně
vymazat. Přehled procentuálńıho zastoupeńı chyběj́ıćıch údaj̊u v datasetech
lze nalézt v tablce 6.2. Z d̊uvodu velkého množstv́ı chyběj́ıćıch časových ůdaj̊u
pro inter-arrival časy paket̊u a jitter časy u většiny dataset̊u se s nimi dále
nebude pracovat.

Dále se v datasetech objevuje řada aplikačńıch label̊u, které jsou reprezen-
tované pouze několika málo záznamy v řádu jednotek. Proto byl doimplemen-
tován výběr pouze těch label̊u, které jsou reprezentované alespoň 18 a v́ıce
záznamy. Č́ıslo 18 bylo zvoleno na základě pokusu, který spoč́ıval v zjǐstováńı
AUC ROC hodnoty pro daný label při aplikaci algoritmu C4.5. Ukázalo se,
že většina label̊u s nedostačuj́ıćım počtem záznamů je úspěšně klasifikováná
i při nižš́ım č́ısle než 18, ale naopak pokud byl některý záznam klasifikován
nesprávně hodnota AUC ROC se výrazně sńıžila.

Datasety po čǐstěńı obsahuj́ı následuj́ıćı počet flow uvedený v tabulce 6.3.
Z d̊uvodu velkých dataset̊u a malé operačńı paměti výpočetńıho stroje byly
tři velké datasety, jmenovitě IDS17, WIDE a CTU08 rozděleny do několika
menš́ıch vzork̊u. Počet a pr̊uměrná velikost vzork̊u je také uvedena v tabulce.
Metriku celého datasetu tvoř́ı suma metrik jednotlivých vzork̊u podělená poč-
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tem vzork̊u. V př́ıpadě datasetu IDS17 je veškerá komunikace rozdělena do 5
dn̊u.

6.5 Volba a výběr př́ıznak̊u

Nı́že jsou uvedeny výsledky algoritmu C4.5 na př́ıznaćıch kódovaných pomoćı
Ordinal kódováńı a výsledky algoritmu k-NN na normalizovaných a tranfor-
movaných př́ıznaćıch kódovaných Argus kódováńım. Normalizace byla použita
Gaussian a transformace Normal, v́ıce o výsledćıch normalizace a transformace
v části 6.8.

Výběr odlǐsných klasifikačńıch algoritmů pro obě kódováńı je ovlivněm
dopadem kódovaných př́ıznak̊u na algoritmy. Zat́ımco algoritmy založených
na stromech uměj́ı pracovat s kategoriálńımi př́ıznaky, shlukovaćı algoritmy
nikoliv. V př́ıpadě algoritmů založených na stromech je dokonce dosaženo
menš́ı úspěšnosti klasifikátoru při kódováńı Argus, než je tomu s Ordinal
kódováńı. Přesný opak nastává s algoritmy založenými na některé z formem
výpočtu vzdálenost́ı mezi záznamy, kdy se naopak dosahuje lepš́ıch výsledk̊u
s kódováńım Argus než s Ordinal.

6.5.1 Vlastńı výběr př́ıznak̊u

V konfiguračńım souboru se defaultně nacházej́ı ty př́ıznaky z jejichž pomoćı
se dosud dosáhlo pr̊uměrně nejlepš́ıch výsledk̊u:

• Kvantitativńı př́ıznaky: Rate, PCRatio, IdleTime, RunTime, Min, Mean,
StdDev, AckDat, STcpMax, SynAck, TcpRtt, DAppBytes, TF, RelTime,
dMinPktSz, dMaxPktSz, dMeanPktSz, SAppBytes, STF, sMinPktSz,
sMaxPktSz, sMeanPktSz, SrcBytes, DiffSrcDstStartTime.

• Ordinal kódováńı: Sport, Dport.

• Argus kódováńı: State CON, State S, sTos Precedence, Dport 1, Dport 9,
Dport 8, Dport 7.

Jejich určeńı prob́ıhalo na základě v́ıce faktor̊u, mezi ně spadá vyřazeńı
jednoho z dvojice př́ıznak̊u s vysokým korelačńım koeficientem, vybráńı či
odebráńı př́ıznaku na základě vráceného koeficinetu nebo d̊uležitosti z algo-
ritmů LGBMClassifier, DecisionTreeClassifier a LassoCV, pokusech a zkoušeńı
r̊uzných kombinaćı.

V seznamech d̊uležitých př́ıznak̊u se ve všech algoritmech vyskystuj́ı př́ızna-
ky: TF, STF, IdleTime, Min, Mean, PCRatio, SrcBytes, RunTime. Dále mezi
d̊ulěžitými až méně d̊uležitými se vyskytuj́ı př́ıznaky sTtl, SrcBytes, sTos,
avarage packets, State, DiffSrcDstStartTime, TcpRtt, STcpMax, DTcpMax
a SynAck.
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Pro argus kódováńı se vyskytuj́ı následuj́ıćı kategoriálńı př́ıznaky: Dport 1,
Dport 9, Dport 8, Dport 7, Sport 5, Sport 6, Sport 8, State CON a State S,
.

6.5.1.1 Korelovné př́ıznaky

Mezi př́ıznaky, které maj́ı mezi sebou vysoký korelačńı koeficient při kódováńı
Ordinal, patř́ı nejčastěji tyto n-tice:

• Mean - Max - Runtime,

• sTos - SrcOui,

• SrcPkts - SrcDur,

• DstBytes - DstPkts,

• SrcLoss - pLoss - Loss - pSrcLoss,

• SrcRate - SrcPkts - Load - SrcLoad,

• DstRate - DstDur - DstLoad,

• SynAck - TcpRtt - DTcpMax - STcpMax - AckDat - DstRate.

Důkazem je již dř́ıvě přiložený graf 5.12 zobrazuj́ıćı vysoce korelované
př́ıznaky. Pro ostatńı datasety se tento graf nijak zásadně neměńı.

Mezi př́ıznaky, které maj́ı mezi sebou vysokým korelačńım koeficientem při
kódováńı Argus, patř́ı vedle výše zmı́něných kvantitativńıch n-tic, nejčastěji
tyto n-tice s kategoriálńımi př́ıznaky:

• State s, State f, State F, TcpRtt, SynAck, AckDat, STcpMax, DTcp-
Max,

• State INT, Proto tcp.

6.5.2 Důležitost př́ıznak̊u podle algoritmu LGBMClassifier

Tabulka 6.4 zobrazuje 20 nejd̊uležiteǰśıch př́ıznak̊u pro každý dataset s použi-
tým Ordinal kódováńım podle stromového boosting algoritmu LGBMClassi-
fier.

Algoritmus vybral z kategoriálńıch př́ıznak̊u jako d̊uležité pouze zdrojový
port, ćılový port a př́ıznak dCo, ostatńı vybrané př́ıznaky jsou kvantitativńıho
typu. Mezi nejčastěji vybrané kvantitativńı př́ıznaky se řad́ı velikosti paket̊u
a z nich př́ıznaky odvozené jako např́ıklad efektivika komunikace, poměr pa-
ket̊u zdroje a ćıle a počet paket̊u za sekundu, dále se zde vyskytuj́ı př́ıznaky
určuj́ıćı dobu trváńı přenosu paket̊u, jako maximálńı, minimálńı, aktivńı a ne-
aktivńı doba přenosu paket̊u.
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Mezi středně d̊uležité se řad́ı nejčastěji př́ıznaky: DTF, SynAck, DstRate,
DTF, SrcPkts, DstLoad, SrcRate, DstDur, SrcDur, Flgs, Proto, DAppBytes,
State, dMaxPktSz a pLoss. Jako nepotřebné př́ıznaky s nulovou d̊uležitost́ı
byly označeny př́ıznaky: DstLoss, pDstLoss, sTos, dTos, DstOui a SrcOui.

Při argus kódováńı se d̊uležitost př́ıznak̊u nikterak zásadně neměńı, kromě
kategoriálńıch př́ıznak̊u, které se posunuly o několik pozic ńıže, avšak stále
sloupce označuj́ıćı zakódované bity port̊u se vyskytuj́ı v prvńıch třiceti nejv́ıce
d̊uležitých př́ıznak̊u, nejčastěji to jsou: Dport 1, Dport 9, Dport 8 a Sport 1,
Sport 2, Sport 3, Sport 4, Sport 5, Sport 6, Sport 8.
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Tabulka 6.2: Procentuálńı vyjádřeńı všech chyběj́ıćıch hodnot v datasetech

Př́ıznak Procento chyběj́ıćıch dat v datasetu [%]
IDS17 CTU92 CTU91 CTU08 CTU07 CTU06 WIDE

DstMac 0.231 0 0 0 0 0 0
DstOui 0.468 3.372 12.472 0.283 0.331 22.919 0

sTos 0.001 0 0 0 0 0 5.571
dTos 2.770 20.968 24.311 1.836 5.635 24.821 86.590
sCo 0.117 0.528 1.520 0.077 0.092 8.417 4.136
dCo 0.117 0.528 1.520 0.077 0.092 8.417 4.136
sTtl 0.001 0 0 0 0 0 5.571
dTtl 2.770 20.968 24.311 1.836 5.635 24.821 86.590

SIntPkt 22.977 45.437 45.500 68.610 62.724 21.687 82.783
SIntPktAct 22.977 45.437 45.500 68.610 62.724 21.687 82.783
SIntPktIdl 22.977 45.437 45.500 68.610 62.724 21.687 82.783

SIntPktMax 22.977 45.437 45.500 68.610 62.724 21.687 82.783
SIntPktMin 22.977 45.437 45.500 68.610 62.724 21.687 82.783
SIPActMax 22.977 45.437 45.500 68.610 62.724 21.687 82.783
SIPActMin 22.977 45.437 45.500 68.610 62.724 21.687 82.783
SIPIdlMax 22.977 45.437 45.500 68.610 62.724 21.687 82.783
SIPIdlMin 22.977 45.437 45.500 68.610 62.724 21.687 82.783
DIntPkt 22.977 56.668 68.143 71.495 73.429 50.395 90.977

DIntPktAct 22.977 56.668 68.143 71.495 73.429 50.395 90.977
DIntPktIdl 22.977 56.668 68.143 71.495 73.429 50.395 90.977

DIntPktMax 22.977 56.668 68.143 71.495 73.429 50.395 90.977
DIntPktMin 22.977 56.668 68.143 71.495 73.429 50.395 90.977
DIPActMax 22.977 56.668 68.143 71.495 73.429 50.395 90.977
DIPActMin 22.977 56.668 68.143 71.495 73.429 50.395 90.977
DIPIdlMax 22.977 56.668 68.143 71.495 73.429 50.395 90.977
DIPIdlMin 22.977 56.668 68.143 71.495 73.429 50.395 90.977
SrcJitter 24.069 50.721 63.566 68.971 63.489 28.785 88.171
SrcJitAct 47.022 80.963 84.652 95.926 86.932 53.792 92.142
SrcJitIdl 64.660 66.250 77.760 71.913 74.003 73.156 93.736
DstJitter 26.804 56.803 68.228 71.495 73.431 50.412 90.985
DstJitAct 43.052 73.793 83.221 97.965 97.031 58.502 98.990
DstJitIdl 63.037 64.577 74.652 71.873 73.950 72.644 91.226

State 0.001 0.097 0.081 0 0 0.011 0.031
TcpOpt 51.821 22.569 37.621 61.872 63.999 32.464 35.232

sMaxPktSz 0.002 0 0.007 0 0 0.027 5.572
dMaxPktSz 2.936 21.077 24.407 1.969 6.024 24.821 86.595
sMinPktSz 0.077 0 0.018 0.001 0.002 0.076 5.579
dMinPktSz 2.976 21.077 24.416 1.977 6.027 24.821 86.597
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Tabulka 6.3: Datasety a počet flow po předzpracováńı

Dataset Počet flow Počet anomálíı Počet vzork̊u Velikost vzorku
IDS17 1613590 142204 5 322718
CTU92 14473 101 - -
CTU91 111230 595 - -
CTU08 1729613 450300 4 432404
CTU07 241007 51570 - -
CTU06 18339 1 - -
WIDE 2393706 4558 7 341958
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Tabulka 6.4: Dvacet nejv́ıce d̊uležitých př́ıznak̊u podle algoritmu LGBMClassifier

Nejd̊uležiteǰśı př́ıznaky pro dataset
IDS17 CTU92 CTU91 CTU08 CTU07 CTU06 WIDE
Sport Sport IdleTime Sport Sport Sport Dport

RelTime IdleTime Sport RelTime RelTime IdleTime Sport
IdleTime RelTime RelTime IdleTime IdleTime RelTime IdleTime
PCRatio PCRatio PCRatio Min Min PCRatio RelTime

dTtl dCo Dport Rate SrcBytes SrcBytes sTtl
STcpMax TF dCo DiffSrcDstStartTime sMeanPktSz TF avarage packets

sMaxPktSz SrcBytes TF RunTime sMinPktSz DstBytes unique ports
Min Min SrcBytes AckDat PCRatio dCo dCo
TF Dport dMinPktSz Dur TF sMaxPktSz sCo

SrcBytes Dur Dur StdDev Rate Min sTos
Dport DstBytes SynAck SrcBytes Dur Dur TcpOpt

dMinPktSz SynAck Min sMinPktSz sMaxPktSz RunTime sMinPktSz
TcpRtt sMinPktSz RunTime TF SAppBytes sMeanPktSz State

sMinPktSz dMinPktSz DstBytes PCRatio STF Mean Min
dCo AckDat DTcpMax STF DstBytes DAppBytes Dur

SynAck RunTime TcpRtt DstBytes DiffSrcDstStartTime Dport SrcBytes
Dur STcpMax Rate Mean Mean Rate Load

dMaxPktSz Rate STcpMax Load RunTime STF Rate
DstBytes Mean Mean DTcpMax SrcPkts dMinPktSz DstDur

avarage packets sMaxPktSz sMinPktSz SAppBytes DTcpMax dMaxPktSz TF
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6.5.3 Důležitost př́ıznak̊u podle algoritmu
DecisionTreeClassifier

Tabulka 6.5 obsahuje 20 nejd̊uležiteǰśıch př́ıznak̊u pro každý dataset s použi-
tým Ordinal kódováńım podle stromového algoritmu DecisionTreeClassifier.

Algoritmus vybral jako velmi d̊uležité kategoriálńı př́ıznaky Dport, Sport,
dCo. Mezi méně časté kategoriálńı př́ıznaky, ale pro některé datasety stále
d̊uležité, jsou Proto a Dir. Z kvantitativńıch př́ıznak̊u jsou d̊uležité maximálńı
a minimálńı velikosti paket̊u od odeśılatele a př́ıjemce, jejich poměr a efekti-
vita komunikace a opět minimálńı, maximálńı a pr̊uměrné aktivńı a neaktivńı
časy přenosu paket̊u, jako tomu je u algoritmu LGBMClassifier. Avšak Decisi-
onTreeClassifier oproti boosting algoritmu nepokoládá za tak d̊uležité celkový
počet byt̊u a paket̊u v komunikaci.

Mezi středně d̊uležité se řad́ı nejčastěji př́ıznaky: DAppBytes, SAppBytes,
Dur, sMaxPktSz, dMeanPktSz a Load. Jako nepotřebné př́ıznaky s nulovou
d̊ulěžitost́ı byly označeny nejčastěji př́ıznaky: Loss, sTos, dTtl, DstOui, SrcOui
a Flgs.

Při argus kódováńı stále z̊ustaváj́ı d̊ulěžité stejné kvantitativ́ı př́ıznaky,
u kategoriálńıch př́ıznak̊u z̊ustal d̊ulěžitý pouze Dport 1, Dport 2, Dport 4,
Dport 7, Dport 8 a Dport 9. Kategoriálńı př́ıznak Sport se propadl na dno
d̊uležitosti, naopak př́ıznak State se vyšvihl do tabulky d̊uležitých př́ıznak̊u,
přesněji se jedná o State CON, State S a State R.
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Tabulka 6.5: Dvacet nejv́ıce d̊uležitých př́ıznak̊u podle algoritmu DecisionTreeClassifier

Nejd̊uležiteǰśı př́ıznaky pro dataset
IDS17 CTU92 CTU91 CTU08 CTU07 CTU06 WIDE
Dport Proto Dport dCo dCo Dport Dport
dTtl dMinPktSz SrcBytes Dport Dport State sTtl
Sport Dport State Sport sMeanPktSz sMinPktSz sMinPktSz

TcpRtt dCo IdleTime Dir Sport dCo IdleTime
PCRatio SynAck Proto DstPkts SynAck Min unique ports

dMaxPktSz PCRatio sTtl SrcPkts IdleTime TF avarage packets
STcpMax Mean pSrcLoss sTtl DTcpMax sMaxPktSz Sport

sMinPktSz sMinPktSz dCo RelTime PCRatio PCRatio State
IdleTime IdleTime Sport IdleTime State Dur TcpOpt
SynAck TcpRtt PCRatio Min STcpMax SAppBytes Proto

dCo Min TcpRtt Mean sTtl unique ports sCo
sMaxPktSz Dir SynAck STcpMax Min Sport DstBytes

RelTime TF STcpMax PCRatio RelTime DstBytes dCo
TF Sport dMinPktSz sMeanPktSz SrcRate Rate sTos

DstRate sTtl TF SrcBytes sMinPktSz SynAck TF
dMinPktSz DTcpMax SrcLoss RunTime dMeanPktSz DAppBytes Min

avarage packets STcpMax sMeanPktSz TF Trans DTF DstPkts
DTF SrcRate STF Rate Mean IdleTime dMeanPktSz

SAppBytes Rate DstBytes DstDur Max SrcBytes Rate
dTos dMeanPktSz RelTime DiffSrcDstStartTime SrcPkts dMinPktSz SrcRate
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6.5.4 Důležitost př́ıznak̊u podle algoritmu LassoCV

Tabulka 6.6 obsahuje 20 nejd̊uležiteǰśıch př́ıznak̊u pro každý dataset s použitým
Ordinal kódováńım podle algoritmu LassoCV.

Algoritmus vybral jako velmi d̊uležité kategoriálńı př́ıznaky Proto, Dport,
Dir, DstOui, Flgs, State a sTos. Velikosti a počet paket̊u se vyskytly jako
d̊ulěžité př́ıznaky pouze u dvou dataset̊u, taktéž časové př́ıznaky o délce
trváńı přenosu paket̊u se posunuly mezi méně d̊ulěžité. Mı́sto toho byly na-
hrazeny výše zmı́něnými kategoriálńımi př́ıznaky a kvantitativńımi př́ıznaky
Loss, sTtl, StdDev, AckDat.

Mezi středně d̊uležité spadaj́ı nejčastěji př́ıznaky: RunTime, dMinPktSz,
dTtl a sMinPktSz. Mezi ned̊uležité spadaj́ı př́ıznaky: DstBytes a SrcLoss.
Zbylým př́ıznak̊u se značně lǐśı d̊uležitost dle použitého datasetu.
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Tabulka 6.6: Dvacet nejv́ıce d̊uležitých př́ıznak̊u podle algoritmu LassoCV

Nejd̊uležiteǰśı př́ıznaky pro dataset
IDS17 CTU92 CTU91 CTU08 CTU07 CTU06 WIDE
Proto AckDat AckDat DstOui DstOui AckDat sTos

sMeanPktSz TF TF STF pDstLoss sTos sMaxPktSz
SrcPkts STF sTos Proto STF TF SrcPkts
DstOui Proto DstOui TF TF DstOui DstPkts

dMaxPktSz DTF dTos Dport Dport IdleTime dMeanPktSz
TF IdleTime Proto DTF Proto SrcOui RunTime

dTos SrcOui TcpRtt PCRatio DTF Proto sMeanPktSz
Trans StdDev Mean unique ports unique ports StdDev Proto
STF Dir STF Loss PCRatio STF SrcBytes
sTtl sTos Min State AckDat Max SrcRate

avarage packets DstLoss Dir Trans DstLoss Dport sTtl
Dir Flgs IdleTime sTtl State sCo sMinPktSz

DstLoad PCRatio DTF avarage packets avarage packets PCRatio Dur
StdDev Min SrcOui Mean sTtl Min Trans

Flgs State PCRatio dCo RunTime Mean StdDev
Load Loss Max RunTime IdleTime dTos Dport

DiffSrcDstStartTime avarage packets StdDev dTtl StdDev Flgs SAppBytes
AckDat DiffSrcDstStartTime Flgs IdleTime Min Dir TcpRtt
SrcBytes TcpRtt pDstLoss TcpRtt dCo unique ports dCo
PCRatio pLoss Trans SynAck pLoss pLoss DAppBytes
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6.6 Výsledky selekčńıch algoritmů

Výsledky selekčńıch algoritmů jsou reprezentovány pouze pomoćı metrik accu-
racy a avg. AUC ROC, které byly brány jako hlavńı ukazatele. Výsledky jsou
uvedeny pomoćı desetinného č́ısla a udávaj́ı úspěšnost na testovaćım datasetu.

Výsledky wrapper algoritmů nebyly źıskány z d̊uvodu jejich velké časové
náročnosti a malé výpočetńı kapacity pro provedeńı selekce přes všechny wrap-
per metody a datasety. Nı́že jsou vypsané př́ıznaky, které vrátila metoda
RFECV pro datasety WIDE a IDS17, z ńıž je i vidět, že největš́ı úspěšnost
pro stromové algoritmy je dosažena při př́ıtomnosti takměř všech př́ıznak̊u:

• WIDE: Dur, SrcDur, DstDur, Sport, Dir, Dport, Trans, Flgs, Run-
Time, IdleTime, Mean, StdDev, Min, Max, SrcOui, DstOui, sTos, sCo,
dCo, sTtl, SrcPkts, DstPkts, SrcBytes, DstBytes, SAppBytes, DAppBy-
tes, PCRatio, SrcLoad, DstLoad, SrcLoss, pLoss, pSrcLoss, SrcRate,
DstRate, State, TcpRtt, AckDat, TcpOpt, sMaxPktSz, sMinPktSz, sMe-
anPktSz, dMeanPktSz, TF, STF, DTF, STcpMax, DTcpMax.

• IDS17: Dur, DstDur, Dir, Dport, Proto, Trans, RunTime, Mean, Min,
SrcOui, DstOui, sTos, dTos, dCo, sTtl, dTtl, SrcPkts, DstPkts, SrcBy-
tes, SAppBytes, DAppBytes, PCRatio, SrcLoad, DstLoad, SrcLoss, Dst-
Loss, pLoss, pSrcLoss, pDstLoss, SrcRate, DstRate, State, TcpRtt, Sy-
nAck, TcpOpt, sMaxPktSz, dMaxPktSz, sMinPktSz, dMinPktSz, sMe-
anPktSz, dMeanPktSz, TF, STF, DTF, STcpMax, DTcpMax.

Tabulka 6.7 popisuje úspěšnost algoritmu C4.5 pro Ordinal kódováńı a al-
goritmu k-NN pro Argus kódováńı všech selekčńıch algoritmů pomoćı met-
rik accuracy a pr̊uměrné hodnoty AUC ROC přes všechny datasety. Tučně
zbýrazněné hodnoty accuracy odpov́ıdaj́ı nejlepš́ım výsledk̊um pro daný data-
set v̊uči př́ıznak̊um vybraným selekčńım algoritmem. Z tabulky je patrné, že
v př́ıpadě stromového algoritmu C4.5 je nejlepš́ıch výsledk̊u dosaženo pomoćı
všech př́ıznak̊u, druhého nejlepš́ıho výsledku je dosaženo pomoćı př́ıznak̊u
z kofiguračńıho souboru zvolených přes seleci Own. Překvapivý výsledek je u
algoritmu k-NN, kde v některých př́ıpadech si vedl mnohem lépe při vybraných
př́ıznaćıch z konfiguračńıho souboru a v př́ıpadě datasetu CTU92, CTU07
a WIDE si vedl nejlépe při př́ıtomnosti všech př́ıznak̊u. Naopak v př́ıpadě
CTU08 se ukázalo, že č́ım méně př́ıznak̊u je vybráno, t́ım je větš́ı skóre accu-
racy.
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Tabulka 6.7: Selekce př́ıznak̊u pro všechny datasety a obě kódováńı

Kódováńı Metoda Metrika Dataset
IDS17 CTU92 CTU91 CTU08 CTU07 CTU06 WIDE

Ordinal,
algoritmus C4.5

Všechny př́ıznaky Accuracy 0.9091 0.8696 0.9003 0.9876 0.9717 0.9282 0.9842
avg. AUC ROC 0.9342 0.9493 0.9259 0.9521 0.9363 0.9603 0.9583

Own Accuracy 0.8839 0.8649 0.8953 0.9705 0.9716 0.9228 0.9792
avg. AUC ROC 0.9271 0.9456 0.9154 0.9437 0.9697 0.9614 0.9758

SelectKbest Accuracy 0.8790 0.8071 0.8714 0.9866 0.9699 0.9118 0.9740
avg. AUC ROC 0.9234 0.9393 0.9199 0.8699 0.8533 0.954 0.9787

Percentile Accuracy 0.8298 0.7975 0.8712 0.9865 0.9696 0.9131 0.9724
avg. AUC ROC 0.8871 0.9394 0.9193 0.8727 0.8572 0.9561 0.9826

LassoCV Accuracy 0.7732 0.8536 0.8769 0.9866 0.9708 0.9064 0.8668
avg. AUC ROC 0.8419 0.9520 0.9124 0.8711 0.9559 0.9508 0.9311

mRMR Accuracy 0.7032 0.7685 0.8283 0.9574 0.9667 0.9128 0.7579
avg. AUC ROC 0.9228 0.9298 0.9156 0.8718 0.8640 0.9623 0.8561

Argus,
algoritmus k-NN

Všechny př́ıznaky Accuracy 0.5177 0.8595 0.7916 0.9605 0.9676 0.4650 0.9547
avg. AUC ROC 0.5370 0.7698 0.7468 0.8341 0.7936 0.6226 0.8762

Own Accuracy 0.8721 0.8479 0.8937 0.9679 0.9652 0.9359 0.7850
avg. AUC ROC 0.8570 0.8139 0.7798 0.8205 0.7844 0.9422 0.6192

SelectKbest Accuracy 0.8434 0.8029 0.7882 0.9856 0.9669 0.9172 0.9510
avg. AUC ROC 0.8396 0.7615 0.8297 0.7947 0.7925 0.9191 0.8286

Percentile Accuracy 0.8396 0.8003 0.7668 0.9860 0.9700 0.9175 0.9490
avg. AUC ROC 0.7924 0.8228 0.7587 0.7987 0.7956 0.9212 0.8275

LassoCV Accuracy 0.7899 0.8516 0.7883 0.9848 0.9562 0.9397 0.8333
avg. AUC ROC 0.7505 0.7931 0.8304 0.8372 0.7669 0.9440 0.6433

mRMR Accuracy 0.6655 0.7461 0.6902 0.9511 0.9588 0.8215 0.9351
avg. AUC ROC 0.6187 0.7222 0.6568 0.7689 0.7395 0.8401 0.7760
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6.7 Výsledky algoritmů pro extrakci př́ıznak̊u

V př́ıpadě extrakce př́ıznak̊u je źıskáváno 6 př́ıznak̊u odvozených ze všech
vstupńıch př́ıznak̊u po zakódováńı. Č́ıslo 6 tvoř́ı mezńıka mezi úspěšnost́ı ex-
trakce př́ıkaz̊u pomoćı algoritmu FastICA a ostatńıch. Při použit́ı větš́ıho č́ısla
je dosaženo na vzniklých př́ıznaćıch z algoritmu FastICA lepš́ı predikce nových
dat, ale v př́ıpadě ostatńıch extrakčńıch algoritmů je dosaženo horš́ı. A přesně
naopak.

Tabulka 6.8 popisuje úspěšnost algoritmu C4.5 pro Ordinal kódováńı a al-
goritmu k-NN pro Argus kódováńı všech extrakčńıch algoritmů pomoćı metrik
accuracy a pr̊uměrné hodnoty AUC ROC přes všechny datasety. Pro porovnáńı
úspěšnosti tabulka obsahuje i dosažených výsledk̊u pro všechny př́ıznaky. V
př́ıpadě Ordinal kódováńı a stromového algoritmu C4.5 si extrakce př́ıznak̊u
vede v pr̊uměru o 9 % h̊uře než při zanecháńı př́ıznak̊u v p̊uvodńı podobě, i tak
z vybraných extrakčńıch metod si nejlépe vede FA a LSA. V př́ıpadě Argus
kódováńı a k-NN algoritmu si nejlépe vede opět FA, které dokonce dosahuje
lepš́ıch výsledk̊u, než při použit́ı všech p̊uvodńıch př́ıznak̊u, druhá nejlepš́ı
metoda je PCA.

Při porovnávńı výsledk̊u selekčńıch a extrakčńıch algoritmů je patrné, že
pro Ordinal kódováńı a stromový algoritmus C4.5 se vyplat́ı použ́ıt sṕı̌se se-
lekčńı algoritmus. Totéž tvrzeńı plat́ı i pro argus kódováńı a algoritmus k-NN,
avšak zde si extrakce nevedla až o tolik h̊uře.
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Tabulka 6.8: Extrakce př́ıznak̊u pro všechny datasety a obě kódováńı

Kódováńı Metoda Metrika Dataset
IDS17 CTU92 CTU91 CTU08 CTU07 CTU06 WIDE

Ordinal,
algoritmus C4.5

Všechny př́ıznaky Accuracy 0.9091 0.8696 0.9003 0.9876 0.9717 0.9282 0.9842
avg. AUC ROC 0.9342 0.9493 0.9259 0.9521 0.9363 0.9603 0.9583

FastICA Accuracy 0.6901 0.6646 0.7302 0.9556 0.9641 0.8018 0.6410
avg. AUC ROC 0.8142 0.8332 0.8687 0.8698 0.8209 0.8776 0.6826

FA Accuracy 0.7163 0.7538 0.8630 0.9826 0.9658 0.8672 0.7203
avg. AUC ROC 0.7696 0.9081 0.8843 0.8415 0.8296 0.9209 0.7382

PCA Accuracy 0.7244 0.6781 0.8245 0.9738 0.9651 0.8283 0.7547
avg. AUC ROC 0.7605 0.8535 0.8482 0.8320 0.8268 0.8848 0.7399

LSA Accuracy 0.7251 0.6778 0.8296 0.9723 0.9660 0.8290 0.7636
avg. AUC ROC 0.7641 0.8535 0.8516 0.8296 0.8178 0.8857 0.7488

Argus,
algoritmus k-NN

Všechny př́ıznaky Accuracy 0.5177 0.8595 0.7916 0.9605 0.9676 0.4650 0.9547
avg. AUC ROC 0.5370 0.7698 0.7468 0.8341 0.7936 0.6226 0.8762

FastICA Accuracy 0.6997 0.8306 0.7704 0.8579 0.9626 0.8966 0.9346
avg. AUC ROC 0.6573 0.7264 0.7176 0.7243 0.7364 0.9039 0.8339

FA Accuracy 0.7541 0.8995 0.8560 0.9821 0.9638 0.8695 0.8639
avg. AUC ROC 0.7245 0.7951 0.8520 0.8114 0.7761 0.8790 0.6535

PCA Accuracy 0.7079 0.8360 0.7615 0.8765 0.9647 0.9073 0.9368
avg. AUC ROC 0.6632 0.7380 0.7179 0.7508 0.7528 0.9123 0.8366

LSA Accuracy 0.6963 0.8350 0.7690 0.8773 0.9648 0.8929 0.9245
avg. AUC ROC 0.6558 0.7367 0.7105 0.7514 0.7559 0.9023 0.8155
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6.8 Normalizace a transformace vstupńıch dat

Dopad normalizace a transformace vstupńıch dat na výsledky algoritmů stro-
jového učeńı je shrnut v této kapitole.

Pro pokus byly použity algoritmy v nastaveńı uvedeném v kapitole 5.7. Pro
algoritmy na stromech bylo použito Ordinal kódováńı a vlastńı volba př́ıznak̊u.
Pro zbylé algoritmy SVM, kNN, NB a KMeans bylo použito Argus kódováńı
a taktéž vlastńı výběr př́ıznak̊u. Všechny výsledky algoritmů jsou uvedeny
pomoćı desetinného č́ısla a znač́ı úspěšnost na testovaćım datasetu. Jména al-
goritmů v tabulce AdaBst. a RForest jsou zkrácená jména algoritmů AdaBoost
a RandomForest. Tučně zvýrazněná č́ısla odpov́ıdaj́ı nejlepš́ım dosaženémým
výsledk̊um pro accuracy.

Jak už bylo zmı́něno, stromy jsou algoritmy, které nevyžaduj́ı transformaci
ani normalizaci dat, proto výsledek neńı překvapivý. Normalizace a škálováńı
dat nikterak zásadně nepomohlo ani nezhoršilo výsledky algoritmů založených
na stromech, viz tabulky pro dataset CTU06 s přehledem normalizace 6.9
a transformace 6.16. Proto daľśı výsledné tabulky normalizace a transformace
pro ostatńı datasety již nezahrnuj́ı výsledky stromových algoritmů.

V některých tabulkách nejsou uvedeny výsledky algoritmu SVM, to je
zp̊usobeno jeho velkou časovou náročnost́ı, kdy čas potřebný pro naučeńı
modelu a následnou klasifikaci nových záznamů přesáhl 2 hodiny. Z d̊uvodu
hledáńı algorimu, který je vhodný pro klasifikováńı internetového provozu je
časová složitost algoritmu jedna z podmı́nek. Proto v daľśıch kapitolách ne-
bude s algoritmem SVM dále pracováno.

6.8.1 Výsledky normalizace

Tabulky 6.9, 6.10, 6.11, 6.12, 6.13, 6.14 a 6.15 obsahuj́ı výsledky normalizace a
zachycuj́ı d̊ukaz, že normalizace značně pomohla k dosažeńı lepš́ıch výsledk̊u
pro algoritmy SVM, kNN a NB. Nejlepš́ıch výsledk̊u je dosaženo při normali-
zaci Gaussian a MaxAbsScaler.
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Tabulka 6.9: Normalizace a jej́ı dopad na CTU06 dataset

Normalizace Metrika Algoritmus
SVM kNN NB KMeans C4.5 REPTree CART AdaBst. RForest

Žádná

Accuracy 0.1820 0.1438 0.2181 0.0139 0.9208 0.9112 0.8496 0.9273 0.9448
Avg. AUC ROC 0.5000 0.5129 0.5080 0.5025 0.9607 0.9700 0.8516 0.9200 0.9444
Wgt. AUC ROC 0.5000 0.5242 0.5234 0.5294 0.5012 0.9889 0.9201 0.9600 0.9700
Avg. precision 0.0070 0.2053 0.0625 0.0280 0.0123 0.8486 0.7444 0.9094 0.9197
Wgt. precision 0.0331 0.1427 0.1053 0.1088 0.9253 0.9142 0.8744 0.9274 0.9449

Gaussian

Accuracy 0.8771 0.9032 0.5974 0.0085 0.9228 0.9112 0.8490 0.9279 0.9455
Avg. AUC ROC 0.8625 0.9048 0.8041 0.5136 0.9621 0.9700 0.8514 0.9167 0.9461
Wgt. AUC ROC 0.9326 0.9477 0.7907 0.5004 0.9854 0.9700 0.9198 0.9602 0.9703
Avg. precision 0.8064 0.8350 0.5354 0.0147 0.8864 0.8656 0.7438 0.9149 0.9224
Wgt. precision 0.8736 0.9035 0.7276 0.0147 0.9283 0.9131 0.8742 0.9287 0.9455

MinMaxScaler

Accuracy 0.8410 0.8985 0.5676 0.0041 0.9224 0.9111 0.8520 0.9311 0.9451
Avg. AUC ROC 0.7886 0.9045 0.7790 0.4950 0.9626 0.9700 0.8528 0.9214 0.9456
Wgt. AUC ROC 0.9109 0.9451 0.7738 0.4928 0.9858 0.9889 0.9213 0.9620 0.9701
Avg. precision 0.6268 0.8287 0.5133 0.0010 0.8779 0.8659 0.7530 0.9131 0.9215
Wgt. precision 0.8006 0.8976 0.6823 0.0028 0.9262 0.9133 0.8755 0.9312 0.9451

RobustScaler

Accuracy 0.8279 0.8547 0.1853 0.0003 0.9208 0.9112 0.8491 0.9286 0.9451
Avg. AUC ROC 0.8251 0.8528 0.5011 0.4986 0.9616 0.9700 0.8510 0.9182 0.9465
Wgt. AUC ROC 0.9075 0.9214 0.5023 0.4997 0.9850 0.9889 0.9199 0.9606 0.9701
Avg. precision 0.7248 0.7367 0.0674 0.0187 0.8792 0.8488 0.7431 0.9162 0.9195
Wgt. precision 0.8363 0.8522 0.1857 0.0779 0.9251 0.9143 0.8744 0.9296 0.9451

MaxAbsScaler

Accuracy 0.8434 0.8912 0.5729 0.0602 0.9224 0.9112 0.8519 0.9311 0.9437
Avg. AUC ROC 0.7916 0.8975 0.7772 0.5034 0.9626 0.9700 0.8528 0.9214 0.9446
Wgt. AUC ROC 0.9122 0.9411 0.7760 0.5240 0.9858 0.9213 0.9213 0.9620 0.9693
Avg. precision 0.6644 0.8232 0.4902 0.0168 0.8894 0.8658 0.7529 0.9131 0.9172
Wgt. precision 0.8078 0.8901 0.6708 0.1978 0.9283 0.9130 0.8754 0.9312 0.9435
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Tabulka 6.10: Normalizace a jej́ı dopad na CTU07 dataset při Argus kódováńı
a vlastńım výběru př́ıznak̊u

Normalizace Metrika Algoritmus
kNN NB KMeans

Žádná

Accuracy 0.6235 0.0702 0.0103
Avg. AUC ROC 0.5023 0.5000 0.5007
Wgt. AUC ROC 0.5300 0.5000 0.4991
Avg. precision 0.0348 0.0878 0.0101
Wgt. precision 0.5791 0.4928 0.5147

Gaussian

Accuracy 0.9607 0.6788 0.0002
Avg. AUC ROC 0.7854 0.7049 0.4964
Wgt. AUC ROC 0.9535 0.8164 0.4922
Avg. precision 0.6043 0.3413 0.0041
Wgt. precision 0.9492 0.9383 0.0023

MinMaxScaler

Accuracy 0.9595 0.9132 0.0234
Avg. AUC ROC 0.7748 0.7147 0.5017
Wgt. AUC ROC 0.9525 0.9283 0.4883
Avg. precision 0.5868 0.3763 0.0117
Wgt. precision 0.9477 0.9353 0.2387

RobustScaler

Accuracy 0.9620 0.7001 0
Avg. AUC ROC 0.7792 0.5141 0.4899
Wgt. AUC ROC 0.9539 0.5017 0.4999
Avg. precision 0.6023 0.1200 0.0029
Wgt. precision 0.9492 0.6192 0.0008

MaxAbsScaler

Accuracy 0.9597 0.9266 0.0146
Avg. AUC ROC 0.7688 0.7122 0.4983
Wgt. AUC ROC 0.9524 0.9344 0.5064
Avg. precision 0.5848 0.3460 0.0112
Wgt. precision 0.9475 0.9340 0.6799

6.8.2 Výsledky transformace

Ukázalo se, že samotná transformace má na výsledky algoritmů sṕı̌se negativńı
vliv, viz tabulka 6.16 pro menš́ı dataset CTU06 a tabulka 6.17 pro větš́ı dataset
WIDE.

Transformace má pozitivńı vliv na výsledky pouze společně s normalizaćı.
Dı́ky tomu i řada implementaćı algoritmů pro transformaci nabýźı rovnou
možnost normalizace př́ıznak̊u po jejich transformaci. Po v́ıce pokusech nako-
nec vycháźı nejlépe dvojice transformace Normal spolu s normalizaćı Gaussian
nebo MaxAbsScaler. Normalizace Gaussian dosahuje lepš́ıch výsledk̊u s algo-
ritmem k-NN, zbylé algoritmy NB, SVM a KMeans vycházej́ı lépe s norma-

128



6.8. Normalizace a transformace vstupńıch dat

Tabulka 6.11: Normalizace a jej́ı dopad na CTU08 dataset při Argus kódováńı
a vlastńım výběru př́ıznak̊u

Normalizace Metrika Algoritmus
kNN NB KMeans

Žádná

Accuracy 0.5434 0.3787 0.0106
Avg. AUC ROC 0.5051 0.5000 0.4990
Wgt. AUC ROC 0.5546 0.5000 0.5001
Avg. precision 0.0562 0.0191 0.0107
Wgt. precision 0.5249 0.3541 0.6328

Gaussian

Accuracy 0.9687 0.5876 0.0017
Avg. AUC ROC 0.7941 0.7207 0.4954
Wgt. AUC ROC 0.9704 0.7377 0.5000
Avg. precision 0.6076 0.3215 0.0160
Wgt. precision 0.9617 0.8626 0.2589

MinMaxScaler

Accuracy 0.9677 0.5121 0.0282
Avg. AUC ROC 0.7833 0.5551 0.4973
Wgt. AUC ROC 0.9697 0.6656 0.4975
Avg. precision 0.5919 0.3578 0.0112
Wgt. precision 0.9612 0.8989 0.5634

RobustScaler

Accuracy 0.9656 0.3587 0.0054
Avg. AUC ROC 0.7924 0.5248 0.4821
Wgt. AUC ROC 0.9677 0.5193 0.4577
Avg. precision 0.6127 0.1343 0.0064
Wgt. precision 0.9581 0.5414 0.0052

MaxAbsScaler

Accuracy 0.9665 0.5212 0.0229
Avg. AUC ROC 0.7810 0.7479 0.4990
Wgt. AUC ROC 0.9687 0.7152 0.5030
Avg. precision 0.5913 0.3515 0.0155
Wgt. precision 0.9597 0.8533 0.7533

lizaćı MaxAbsScaler. Úspěšosti algoritmů po transformaci a normalizaci na
zvolené datasety je pr̊uměrně o necelé 1 % větš́ı, oproti použit́ı pouze norma-
lizace.

129
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Tabulka 6.12: Normalizace a jej́ı dopad na CTU91 dataset při Argus kódováńı
a vlastńım výběru př́ıznak̊u

Normalizace Metrika Algoritmus
kNN NB KMeans

Žádná

Accuracy 0.4914 0.2833 0.0098
Avg. AUC ROC 0.5093 0.5000 0.4989
Wgt. AUC ROC 0.5262 0.5000 0.4998
Avg. precision 0.1137 0.0201 0.0103
Wgt. precision 0.4704 0.1516 0.1114

Gaussian

Accuracy 0.8468 0.3680 0.0206
Avg. AUC ROC 0.7697 0.7166 0.4991
Wgt. AUC ROC 0.9157 0.6795 0.5023
Avg. precision 0.5936 0.2594 0.0214
Wgt. precision 0.8415 0.7037 0.3324

MinMaxScaler

Accuracy 0.8387 0.3854 0.0036
Avg. AUC ROC 0.7560 0.6910 0.4987
Wgt. AUC ROC 0.9113 0.6867 0.4913
Avg. precision 0.5777 0.2387 0.0015
Wgt. precision 0.8323 0.6769 0.0009

RobustScaler

Accuracy 0.8073 0.2950 0.0105
Avg. AUC ROC 0.7338 0.5085 0.4998
Wgt. AUC ROC 0.8945 0.5188 0.5034
Avg. precision 0.5087 0.0297 0.0126
Wgt. precision 0.8017 0.2034 0.0451

MaxAbsScaler

Accuracy 0.8322 0.3935 0.0084
Avg. AUC ROC 0.7444 0.6874 0.4976
Wgt. AUC ROC 0.9079 0.6902 0.5003
Avg. precision 0.5533 0.2371 0.0102
Wgt. precision 0.8255 0.6741 0.2457
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Tabulka 6.13: Normalizace a jej́ı dopad na CTU92 dataset při Argus kódováńı
a vlastńım výběru př́ıznak̊u

Normalizace Metrika Algoritmus
SVM kNN NB KMeans

Žádná

Accuracy 0.2122 0.1762 0.2122 0.0141
Avg. AUC ROC 0.5000 0.5196 0.5002 0.5032
Wgt. AUC ROC 0.5000 0.5329 0.5018 0.5020
Avg. precision 0.0048 0.0628 0.0095 0.0136
Wgt. precision 0.0450 0.1739 0.0836 0.1406

Gaussian

Accuracy 0.7636 0.7701 0.2322 0.0028
Avg. AUC ROC 0.7334 0.7736 0.7228 0.4988
Wgt. AUC ROC 0.8658 0.8717 0.6082 0.4942
Avg. precision 0.5525 0.6154 0.3129 0.0017
Wgt. precision 0.7362 0.7626 0.5611 0.0075

MinMaxScaler

Accuracy 0.7311 0.7638 0.3062 0.0024
Avg. AUC ROC 0.6825 0.7707 0.7109 0.4960
Wgt. AUC ROC 0.8429 0.8686 0.6417 0.4954
Avg. precision 0.5182 0.5906 0.2975 0.0018
Wgt. precision 0.6892 0.7557 0.5126 0.0041

RobustScaler

Accuracy 0.7117 0.7535 0.1976 0.0016
Avg. AUC ROC 0.7227 0.7685 0.5102 0.4970
Wgt. AUC ROC 0.8378 0.8630 0.5078 0.4992
Avg. precision 0.5733 0.5813 0.0651 0.0224
Wgt. precision 0.7262 0.7504 0.1336 0.1272

MaxAbsScaler

Accuracy 0.7344 0.7549 0.3272 0.0035
Avg. AUC ROC 0.6837 0.7641 0.7075 0.4944
Wgt. AUC ROC 0.8453 0.8637 0.6505 0.4962
Avg. precision 0.4938 0.5938 0.2989 0.0068
Wgt. precision 0.6827 0.7498 0.5146 0.1369
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Tabulka 6.14: Normalizace a jej́ı dopad na IDS17 dataset při Argus kódováńı
a vlastńım výběru př́ıznak̊u

Normalizace Metrika Algoritmus
kNN NB KMeans

Žádná

Accuracy 0.3847 0.4651 0.0097
Avg. AUC ROC 0.5246 0.5017 0.4997
Wgt. AUC ROC 0.5572 0.5001 0.4997
Avg. precision 0.0896 0.0300 0.0190
Wgt. precision 0.3344 0.2180 0.2213

Gaussian

Accuracy 0.7966 0.2700 0.0055
Avg. AUC ROC 0.7415 0.6950 0.5015
Wgt. AUC ROC 0.8562 0.6152 0.5000
Avg. precision 0.5683 0.2573 0.0114
Wgt. precision 0.7754 0.6373 0.0731

MinMaxScaler

Accuracy 0.7536 0.5895 0.0019
Avg. AUC ROC 0.7110 0.6517 0.5041
Wgt. AUC ROC 0.8310 0.7303 0.4932
Avg. precision 0.5011 0.2262 0.0038
Wgt. precision 0.7285 0.6010 0.0021

RobustScaler

Accuracy 0.7795 0.4662 0.0010
Avg. AUC ROC 0.7316 0.5043 0.5015
Wgt. AUC ROC 0.8453 0.5030 0.5001
Avg. precision 0.5356 0.0485 0.0128
Wgt. precision 0.7578 0.2516 0.0331

MaxAbsScaler

Accuracy 0.7470 0.6007 0.0024
Avg. AUC ROC 0.7048 0.6448 0.5024
Wgt. AUC ROC 0.8269 0.7352 0.4939
Avg. precision 0.4827 0.2258 0.0040
Wgt. precision 0.6778 0.5905 0.0079
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Tabulka 6.15: Normalizace a jej́ı dopad na WIDE dataset při Argus kódováńı
a vlastńım výběru př́ıznak̊u

Normalizace Metrika Algoritmus
kNN NB KMeans

Žádná

Accuracy 0.4796 0.0473 0.0094
Avg. AUC ROC 0.526 0.5000 0.5012
Wgt. AUC ROC 0.5181 0.5000 0.5001
Avg. precision 0.0754 0.0083 0.0107
Wgt. precision 0.4488 0.4018 0.4315

Gaussian

Accuracy 0.7307 0.0186 0.0015
Avg. AUC ROC 0.6028 0.6143 0.5032
Wgt. AUC ROC 0.7685 0.5087 0.4939
Avg. precision 0.2446 0.1145 0.0031
Wgt. precision 0.7193 0.7618 0.1187

MinMaxScaler

Accuracy 0.6999 0.1964 0.0029
Avg. AUC ROC 0.5776 0.5938 0.5015
Wgt. AUC ROC 0.7283 0.5856 0.4996
Avg. precision 0.2224 0.0759 0.0116
Wgt. precision 0.6807 0.7009 0.6164

RobustScaler

Accuracy 0.7346 0.1397 0.0002
Avg. AUC ROC 0.6103 0.5002 0.5000
Wgt. AUC ROC 0.7728 0.5015 0.5000
Avg. precision 0.2693 0.0186 0
Wgt. precision 0.7238 0.5553 0

MaxAbsScaler

Accuracy 0.6932 0.1967 0.0027
Avg. AUC ROC 0.5731 0.5913 0.5009
Wgt. AUC ROC 0.7186 0.5847 0.4977
Avg. precision 0.2142 0.0582 0.003
Wgt. precision 0.6703 0.6294 0.0438
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Tabulka 6.16: Transformace a jej́ı dopad na CTU06 dataset

Transformace Metrika Algoritmus
SVM kNN NB KMeans C4.5 REPTree CART AdaBst. RForest

Žádná

Accuracy 0.4071 0.1438 0.2181 0.0139 0.9208 0.9112 0.8496 0.9273 0.9448
Avg. AUC ROC 0.5000 0.5129 0.508 0.5025 0.9607 0.9700 0.8516 0.9200 0.9444
Wgt. AUC ROC 0.5000 0.5234 0.5294 0.5012 0.9848 0.9889 0.9201 0.9600 0.9700
Avg. precision 0.0678 0.0625 0.028 0.0123 0.8846 0.8486 0.7444 0.9094 0.9197
Wgt. precision 0.1657 0.1427 0.1053 0.1088 0.9253 0.9142 0.8744 0.9274 0.9449

Uniform

Accuracy 0.4071 0.2936 0.4071 0.0084 0.9289 0.9121 0.9132 0.9349 0.9453
Avg. AUC ROC 0.5000 0.5165 0.5000 0.4987 0.9754 0.9763 0.9172 0.9243 0.9454
Wgt. AUC ROC 0.5000 0.5184 0.5000 0.4986 0.9871 0.9879 0.9532 0.9642 0.9702
Avg. precision 0.0678 0.1956 0.0678 0.0086 0.8879 0.8654 0.8577 0.9227 0.9211
Wgt. precision 0.1657 0.2869 0.1657 0.2112 0.9287 0.9128 0.9139 0.9358 0.9453

YeoJohnson

Accuracy 0.4071 0.2936 0.4071 0.0084 0.9290 0.9124 0.9148 0.9320 0.9457
Avg. AUC ROC 0.5000 0.5165 0.5000 0.4987 0.9756 0.9764 0.9175 0.9213 0.9467
Wgt. AUC ROC 0.5000 0.5184 0.5000 0.4986 0.9872 0.9879 0.9541 0.9627 0.9704
Avg. precision 0.0678 0.1956 0.0678 0.0086 0.8868 0.8656 0.8596 0.9152 0.9213
Wgt. precision 0.1657 0.2869 0.1657 0.2112 0.9288 0.9132 0.9154 0.9321 0.9456

Normal

Accuracy 0.4071 0.2936 0.4071 0.0084 0.9286 0.9122 0.9135 0.9304 0.9445
Avg. AUC ROC 0.5000 0.5165 0.5000 0.4987 0.9751 0.9764 0.9174 0.9202 0.9449
Wgt. AUC ROC 0.5000 0.5184 0.5000 0.4986 0.9870 0.9879 0.9534 0.9617 0.9697
Avg. precision 0.0678 0.1956 0.0678 0.0086 0.8872 0.8659 0.8579 0.9134 0.9235
Wgt. precision 0.1657 0.2869 0.1657 0.2112 0.9284 0.9130 0.9142 0.9310 0.9448

Log

Accuracy 0.4071 0.2936 0.4071 0.0084 0.9287 0.9124 0.9153 0.9284 0.9449
Avg. AUC ROC 0.5000 0.5165 0.5000 0.4987 0.9748 0.9764 0.9196 0.9217 0.9460
Wgt. AUC ROC 0.5000 0.5184 0.5000 0.4986 0.9869 0.9879 0.9543 0.9606 0.9700
Avg. precision 0.0678 0.1956 0.0678 0.0086 0.8893 0.8656 0.8649 0.9109 0.9202
Wgt. precision 0.1657 0.2869 0.1657 0.2112 0.9285 0.9132 0.9156 0.9287 0.9449

BoxCox

Accuracy 0.4071 0.4071 0.0948 0.0084 0.9195 0.9124 0.9102 0.9293 0.9447
Avg. AUC ROC 0.5000 0.5000 0.5000 0.4987 0.9676 0.9764 0.9171 0.9212 0.9452
Wgt. AUC ROC 0.5000 0.5000 0.5000 0.4986 0.9820 0.9879 0.9517 0.9612 0.9699
Avg. precision 0.0678 0.0678 0.0158 0.0086 0.8748 0.8656 0.8558 0.9139 0.9181
Wgt. precision 0.1657 0.1657 0.009 0.2112 0.9221 0.9132 0.9122 0.9299 0.9445
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Tabulka 6.17: Transformace a jej́ı dopad na WIDE dataset při Argus kódováńı
a vlastńım výběru př́ıznak̊u

Transformace Metrika Algoritmus
kNN NB KMeans

Žádná

Accuracy 0.4796 0.0473 0.0094
Avg. AUC ROC 0.5260 0.5000 0.5012
Wgt. AUC ROC 0.5181 0.5000 0.5001
Avg. precision 0.0754 0.0083 0.01070
Wgt. precision 0.4488 0.4018 0.4315

Uniform

Accuracy 0.4763 0.0633 0.0103
Avg. AUC ROC 0.5262 0.5000 0.5001
Wgt. AUC ROC 0.5165 0.5000 0.5003
Avg. precision 0.0682 0.0083 0.0110
Wgt. precision 0.4461 0.4018 0.4366

YeoJohnson

Accuracy 0.4714 0.0633 0.0103
Avg. AUC ROC 0.5078 0.5000 0.5001
Wgt. AUC ROC 0.5097 0.5000 0.5003
Avg. precision 0.0414 0.0083 0.0110
Wgt. precision 0.4379 0.4018 0.4366

Normal

Accuracy 0.4783 0.0633 0.0103
Avg. AUC ROC 0.5263 0.5000 0.5001
Wgt. AUC ROC 0.5183 0.5000 0.5003
Avg. precision 0.0688 0.0083 0.0110
Wgt. precision 0.4484 0.4018 0.4366

Log

Accuracy 0.4773 0.0633 0.0103
Avg. AUC ROC 0.5257 0.5000 0.5001
Wgt. AUC ROC 0.5176 0.5000 0.5003
Avg. precision 0.0719 0.0083 0.0110
Wgt. precision 0.4479 0.4018 0.4366

BoxCox

Accuracy 0.4739 0.0014 0.0014
Avg. AUC ROC 0.5000 0.5000 0.5000
Wgt. AUC ROC 0.5000 0.5000 0.5000
Avg. precision 0.0162 0 0
Wgt. precision 0.4837 0 0

6.9 Algoritmy strojového učeńı

Tabulky 6.18 a 6.19 shrňuj́ı výsledky vybraných algoritmů strojového učeńı
v nastaveńı uvedeném v sekci 5.7 při výběru př́ıznak̊u z konfiguračńıho sou-
boru. Metriky jsou reprezentovány pomoćı desetiného č́ısla a reprezentuj́ı
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výsledek testovaćıho datasetu po 5-fold kř́ıžové validaci, nav́ıc jsou uvedené
i časy potřebné pro natrénováńı modelu a predikce nových záznamů (v tabulce
označeno jako Fit time a Predict time). V př́ıpadě algoritmů C4.5 a REPTree
je uveden pouze pr̊uměrný čas pro jeden process kř́ıžové validace. Pro stro-
mové algoritmy bylo použito kódováńı Ordinal a pro algoritmus k-NN bylo
použito kódováńı Argus, normalizace Gaussian a transformace Normal.

Z tabulek výsledk̊u 6.18 a 6.19 vycháźı pr̊uměrně nejlépe algoritmus C4.5 s
pr̊uměrným accuracy přes všechny datasety 0.9255, hned za ńım je REPTree
s pr̊uměrným accuracy 0.9205 a na třet́ım mı́stě se umı́stil Random Forest
s pr̊uměrným accuracy 0.8733.

Z pohledu časové složitosti algoritmu se čas potřebný pro vytvořeńı mo-
delu odv́ıj́ı od velikosti vstupńıch dat. Nejv́ıce času pro vytvořeńı modelu
a klasifikováńı nových záznamů potřebuje Adaboost, naopak je to v př́ıpadě
CART modelu, který je nejrychleǰśı a dokáže rychle klasifikovat i poměrně
velký dataset.

Z matice záměn lze vyč́ıst, že nejčastěji se mylně klasifikuj́ı záznamy, které
spadaj́ı do jedné obecněǰśı skupiny provozu. Např́ıklad docháźı v́ıce mylným
klasifikaćım mezi DNS, DNS.Facebook, DNS.Google a DNS.GoogleServices.
Stejné tvrzeńı plat́ı pro ostatńı HTTP, SSL a QUIC skupiny. Tud́ıž záměny
docházej́ı alespoň v rámci stejného druhu.
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Tabulka 6.18: Výsledky vybraných algoritmů pro klasifikaci internetového provozu, část prvńı

Algoritmus Metrika Dataset
IDS17 CTU92 CTU91 CTU08 CTU07 CTU06 WIDE

k-NN

Accuracy 0.8224 0.7701 0.8468 0.9687 0.9607 0.9032 0.7041
Avg. AUC ROC 0.7437 0.7736 0.7697 0.7941 0.7854 0.9048 0.6016
Wgt. AUC ROC 0.8607 0.8717 0.9157 0.9704 0.9535 0.9477 0.7531
Avg. precision 0.5815 0.6154 0.5936 0.6076 0.6043 0.8350 0.2456
Wgt. precision 0.8096 0.7626 0.8415 0.9617 0.9492 0.9035 0.6914

Fit time 54.48 0.04 2.93 51.85 15.75 0.06 371.56
Predict time 307.77 1.5 33.39 147.48 70.06 1.81 575.36

CART

Accuracy 0.8884 0.6389 0.7796 0.9600 0.9588 0.8040 0.6314
Avg. AUC ROC 0.7881 0.7672 0.7420 0.7928 0.7512 0.8149 0.7898
Wgt. AUC ROC 0.9147 0.8041 0.8785 0.9647 0.9549 0.8967 0.8076
Avg. precision 0.7412 0.5714 0.5350 0.6888 0.5794 0.6716 0.5780
Wgt. precision 0.8835 0.6956 0.8092 0.9569 0.9519 0.8555 0.9334

Fit time 71.84 0.29 7.64 34.87 13.85 0.23 27.81
Predict time 2.26 0.17 1.09 2.37 1.33 0.12 6.09

C4.5

Accuracy 0.8951 0.8538 0.8918 0.97135 0.9702 0.9123 0.9840
Avg. AUC ROC 0.9065 0.9345 0.9062 0.9381 0.9341 0.9544 0.9727
Wgt. AUC ROC 0.8910 0.9375 0.9038 0.9959 0.9406 0.9833 0.9844
Avg. precision 0.7589 0.7136 0.6820 0.75665 0.7278 0.8025 0.8579
Wgt. precision 0.7989 0.7114 0.6353 0.9790 0.8367 0.9112 0.8632

Time CV 91.43 1.56 22.26 100.47 34.88 2.66 108.77
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ýsledky

Tabulka 6.19: Výsledky vybraných algoritmů pro klasifikaci internetového provozu, část druhá

Algoritmus Metrika Dataset
IDS17 CTU92 CTU91 CTU08 CTU07 CTU06 WIDE

REPTree

Accuracy 0.8882 0.8353 0.8872 0.9711 0.9695 0.909 0.9835
Avg. AUC ROC 0.9033 0.9504 0.9276 0.9481 0.9557 0.9682 0.9756
Wgt. AUC ROC 0.8549 0.9540 0.9254 0.9960 0.9604 0.9875 0.9480
Avg. precision 0.7220 0.6910 0.6442 0.7540 0.7085 0.7733 0.8054
Wgt. precision 0.5832 0.6978 0.6038 0.9790 0.8414 0.8596 0.8911

Time CV 33.79 1.05 16.22 39.97 11.29 0.88 52.65

RamdomForest

Accuracy 0.7665 0.7422 0.8319 0.9651 0.9666 0.8856 0.9555
Avg. AUC ROC 0.9068 0.8100 0.7507 0.7982 0.7534 0.8677 0.6804
Wgt. AUC ROC 0.8205 0.8568 0.9057 0.9663 0.9535 0.9383 0.9504
Avg. precision 0.8981 0.7350 0.6489 0.6288 0.5794 0.8186 0.6087
Wgt. precision 0.8139 0.7780 0.8499 0.9563 0.9467 0.8974 0.9516

Fit time 15.96 20.31 174.15 469.93 279.97 17.34 167.5
Predict time 0.89 5.08 539.3 94.34 65.3 4.84 35.48

AdaBoost

Accuracy 0.7310 0.7111 0.7839 0.9627 0.9631 0.8562 0.9759
Avg. AUC ROC 0.8352 0.7485 0.7075 0.7882 0.7219 0.8201 0.8067
Wgt. AUC ROC 0.7653 0.8348 0.8785 0.9639 0.9495 0.9213 0.9770
Avg. precision 0.8122 0.7124 0.6178 0.6580 0.5477 0.7761 0.8749
Wgt. precision 0.6775 0.7343 0.8104 0.9524 0.9421 0.8669 0.9743

Fit time 15.69 114.85 878.57 2582.27 1493.36 106.65 2160.87
Predict time 0.82 7.41 66.18 37.63 87.29 6.49 109.08
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6.10 Algoritmy pro detekci anomálíı

Z tabulky 6.3 je vidět kolik anomálíı jaký dataset obsahuje. Bohužel při volbě
dataset̊u se nebrala v potaz odlǐsnost zp̊usobu źıskaných label̊u pro identifi-
kováńı škodlivé komunikace či nechtěného chováńı, souhrně označováno jako
anomálie, a tud́ıž i to, že každý daset obsahuje jiný zp̊usob určováńı těchto
anomálíı. Např́ıklad v datasetu CTU06 se mezi anomálie řad́ı pouze nesprávné
použit́ı protokolu pro př́ıstup na server, naopak dataset CTU08 obsahuje ob-
rovské množstv́ı komunikace označené jako útok TROJAN. Proto i výsledky
detekce anomálíı se značně lǐśı, viz tabulka 6.20. Nulová úspěšnost detekce
anomálíı u datasetu CTU06 je zp̊usobena faktem, že dataset obsahuje pouze
jednu jedinou anomálíı po čǐstěńı dat. Algoritmus LocalOutlierFactor si vedl
velmi dobře v detekci anomı́líı u datasetu IDS17, avšak u ostatńıch dataset̊u
jeho úspěšnost výrazně klesla. I tak LocalOutlierFactor dosahuje nejlepš́ıch
výsledk̊u pro všechny datasety kromě WIDE. U datastu WIDE bylo nejlepš́ı
detekce anomálíı dosaženo pomoćı algoritmu AutoEncoder.

Výsledky u dvou dataset̊u, jmenotivě CIC17 a WIDE, dokazuj́ı, že lze
doćılit úspěšné detekce anomálíı pomoćı zvolených nesupervizovaných algo-
ritmů. Důvod proč si algoritmy nepoč́ınaj́ı moc dobře při detekci anomálíı
v př́ıpadě dataset̊u CTU je pravěpodobně nevhodně zvolený zp̊usob źıskáńı
ground truth label̊u pro tuto úlohu.
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Tabulka 6.20: Výsledky vybraných algoritmů pro detekci anomálíı

Algoritmus Metrika Dataset
IDS17 CTU92 CTU91 CTU08 CTU07 CTU06 WIDE

LocalOutlierFactor

Recall 0.9314 0.1622 0.0402 0.1281 0.1279 0 0.0371
AUC PRC 0.1880 0.0068 0.0055 0.2641 0.2169 0 0.0051
F1 Score 0.3294 0.0162 0.0040 0.1748 0.1623 0 0.0045
Fit time 30.28 0.22 2.37 7.32 2.93 0.23 175.59

Predict time 7.37 0.21 1.41 3.16 1.33 0.11 46.33

ABOD

Recall 0.0100 0 0.004 0.0082 0.0078 0 0.6639
AUC PRC 0.0236 0.0064 0.0056 0.2621 0.2159 0 0.0248
F1 Score 0.0142 0 0.0031 0.0159 0.0149 0 0.0659
Fit time 101.92 3.36 22.14 84.45 43.47 4.01 801.01

Predict time 40.77 1.47 13.97 51.19 27.41 1.87 392.41

AutoEncoder

Recall 0.0904 0.0541 0.0763 0.0968 0.0949 0 0.7572
AUC PRC 0.0233 0.0063 0.0055 0.2615 0.2152 0 0.0312
F1 Score 0.0343 0.0066 0.0079 0.1398 0.1299 0 0.0753
Fit time 108.61 10.41 48.41 168.37 88.35 10.74 196.91

Predict time 1.623 0.096 0.59 2.83 1.38 0.13 4.23
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6.11 Kaskádńı řešeńı

Jedńım z úkol̊u diplomové práce bylo pokusit se vylepšit některý postup. Proto
tuto úlohu byla zvolena myšlenka využit́ı label̊u pro určeńı kategorie k lepš́ı
asociaci flow ke jménu aplikace a vylepšeńı detekce anomálíı.

Tato myšlenka vznikla během procesu źıskáváńı label̊u, kdy nástroj nDPI
vraćı právě dva druhy label̊u, pro aplikaci a pro kategorii. Myšlenku nav́ıc
utvrdil pokus, během kterého bylo nejlepš́ım algoritmům pro klasifikaci pro-
vozu přidán př́ıznak určuj́ıćı kategorii. Pokus byl proveden na třech datasetech
CTU06, CTU91, CTU92. Úspěšnost asociace jména aplikace a flow se zvýšila
pr̊uměrně o 8 %, viz tabulka 6.21. Např́ıklad v př́ıpadě datasetu CTU92 algo-
ritmu Random Forest se úspěšnost metriky accuracy zvýšila o 15 %. V př́ıpadě
algoritmů C4.5 a REPTree se úspěšnost accuracy zvýšila v pr̊uměru o 7 %
v př́ıpadě Random Forestu až o 9.5 %.

Obdobný pokus s př́ıznakem určuj́ıćı kategorii byl provoden pro detekci
anomálíı, ale ukázalo se, že úspěšnost detekce anomálíı se nikterak nenavýšila.
Nav́ıc kv̊uli nerozhodnutosti, který algoritmus pro detekci anomálíı použ́ıt
jako finálńı se od detekce anomálíı upustilo a zaměřilo se pouze na klasifikaci
provozu, který je taktéž d̊uležitý.
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Tabulka 6.21: Výsledky vybraných algoritmů a dataset̊u při přidaném př́ıznak̊u určuj́ıćı kategorii

Algoritmus Metrika Výsledky s př́ıznakem kategorie Původńı výsledky
CTU06 CTU91 CTU92 CTU06 CTU91 CTU92

C4.5

Accuracy 0.9667 0.9641 0.9371 0.9123 0.8918 0.8538
Avg. AUC ROC 0.9845 0.9741 0.9741 0.9544 0.9062 0.9345
Wgt. AUC ROC 0.9902 0.9690 0.9876 0.9833 0.9038 0.9375
Avg. precision 0.9142 0.8748 0.8736 0.8025 0.682 0.7136
Wgt. precision 0.9426 0.8413 0.8511 0.9112 0.6353 0.7114

REPTree

Accuracy 0.9611 0.9619 0.9318 0.9090 0.8872 0.8353
Avg. AUC ROC 0.9884 0.9822 0.9827 0.9682 0.9276 0.9504
Wgt. AUC ROC 0.9915 0.9832 0.9925 0.9875 0.9254 0.9540
Avg. precision 0.9012 0.8677 0.8607 0.7733 0.6442 0.6910
Wgt. precision 0.9330 0.8226 0.8075 0.8596 0.6038 0.6978

RamdomForest

Accuracy 0.9437 0.9029 0.8977 0.8856 0.8319 0.7422
Avg. AUC ROC 0.9234 0.8588 0.9037 0.8677 0.7507 0.8100
Wgt. AUC ROC 0.9702 0.9485 0.9451 0.9383 0.9057 0.8568
Avg. precision 0.9043 0.8204 0.8791 0.8186 0.6489 0.7350
Wgt. precision 0.9547 0.9324 0.9156 0.8974 0.8499 0.7780
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Jako hlavńı stavebńı prvek kaskádńıho řešeńı byl zvolen algoritmus Ran-
dom Forest, z d̊uvodu nejvyšš́ı úspěšnosti predikce kategorie. Výsledný kaská-
dńı algoritmus je sestaven z iterativńıho spouštěńı algoritmu Random Forest,
kdy po prvńım pr̊uchodu je trénovaćı dataset rozš́ı̌ren o př́ıznak nesoućı ground
truth labely kategorie a testovaćı dataset je rozš́ı̌ren o př́ıznak odpov́ıdaj́ıćı
predikovaným hodnotám kategorie.

Tabulka 6.22 obsahuje výsledky kaskádńıho algoritmu jak pro prvńı ite-
raci při předikci kategorie, tak pro druhou, finálńı, iteraci pro predikci jména
aplikace. Ukázalo se, že u některých dataset̊u je dosaženo lepš́ı klasifikace
záznamů, než při použit́ı samostatného algoritmu. Avšak č́ım lepš́ı je predikce
kategorie záznamu o to v́ıc je úspěšněǰśı predikce aplikace, např́ıklad u data-
setu WIDE nestačila ani 98.5 % úspěšnost predikce kategorie.
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Tabulka 6.22: Výsledky kaskádńıho algoritmu s klasifikátorem Random Forest

Fáze Metrika Dataset
IDS17 CTU92 CTU91 CTU08 CTU07 CTU06 WIDE

Kategorie

Accuracy 0.8919 0.9269 0.9266 0.9848 0.9743 0.9591 0.9853
Avg. AUC ROC 0.7661 0.8771 0.7922 0.8237 0.798 0.9584 0.74475
Wgt. AUC ROC 0.901 0.9194 0.9488 0.9756 0.9594 0.9698 0.97205
Avg. precision 0.8521 0.9085 0.6777 0.8507 0.8294 0.9624 0.73245
Wgt. precision 0.8929 0.924 0.9244 0.9815 0.9716 0.9593 0.98475

Fit time 419.12 13.16 93.37 416.13 229.42 12.68 335.29
Predict time 16.58 0.58 4.92 12.25 7.78 0.52 25.87

Aplikace

Accuracy 0.8746 0.8876 0.9051 0.9842 0.9721 0.9414 0.9709
Avg. AUC ROC 0.7576 0.8456 0.7986 0.7797 0.7946 0.9394 0.6963
Wgt. AUC ROC 0.9 0.9362 0.9471 0.9754 0.9587 0.9681 0.96955
Avg. precision 0.7253 0.8339 0.768 0.748 0.8463 0.9169 0.631
Wgt. precision 0.8627 0.8852 0.9018 0.9771 0.9648 0.9422 0.96695

Fit time 473.25 15.33 113.05 272.33 171.15 16.77 459.94
Predict time 264.93 1.01 9.13 21.41 8.99 1.11 77.22
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Závěr

Ćılem práce bylo nastudovat postupy strojového učeńı pro klasifikaci inter-
netového provozu. Mezi studované postupy spadal vhodný výběr algoritmů,
předzpracováńı dat a výběr př́ıznak̊u pro úspěšnou klasifikaci provozu.

Z klasifikačńıch algoritmů se jako nejvhodněǰśı ukázaly stromové algo-
ritmy, přesněji C4.5, REPTree a Random Forest. Spolu s nimi bylo vyzkoušeno
daľśıch 6 algoritmů a vlastńı algoritmus založený na kaskádńı implementaci
algoritmu Random Forest. Výsledky na zvolených datasetech ukázaly, že dva
často zmiňované algoritmy v jiných praćıch zabývaj́ıćı se stejnou problema-
tikou nedosahuj́ı dostatečné úspěšnosti měřené v accuracy, přesněji se jedná
o algoritmy KMeans a Naive Bayes (NB).

Během fáze předzpracováńı dat bylo dokázané tvrzeńı, že stromové modely
nepotřebuj́ı normalizovat ani transformovat vstupńı data. Naopak nutnost
normalizace a transformace dat byla dokázána pro zvolené algoritmy SVM,
NB, k-NN a KMeans. Normalizace vstupńıch dat zvýšila úspěšnost těchto 4 al-
goritmů závratně. Překvapeńım bylo, že transformace dat samotná nepomohla
k lepš́ım výsledk̊um, pouze pokud se použila společně s normalizaćı. Avšak
ani při kombinaci obouch technik se úspěšnost algoritmů už o moc nezvětšila.
Pr̊uměrně se metrika accuracy při použit́ı transformace spolu s normalizaćı
zvýšila o necelé jedno procento.

Při výběru př́ıznak̊u byly využity algoritmy, které vracej́ı určitým zp̊usobem
d̊uležitost př́ıznak̊u. Nakonec vznikl vlastńı seznam př́ıznak̊u, které vracej́ı
s použitými algoritmy jedny z nejlepš́ıch výsledk̊u. Mezi vybrané př́ıznaky
spadá např́ıkad doba aktivńıho a neaktivńıho přenosu paket̊u, efektivita ko-
munikace, maximálńı a minimálńı velikost paket̊u v bajtech, čas potřebný pro
navázáńı spojeńı a č́ısla Port̊u.

Mezi daľśı možné kroky této práce spadá nalezeńı lepš́ıho modulu pro kla-
sifikováńı záznamu do obecněǰśıch vlastnost́ı komunikace než je Random Fo-
rest. Jelikož č́ım přesněǰśı je určeńı vlastnost́ı provozu, t́ım přesněji je následně
určena aplikace, která vygenerovala provoz.
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vey. ACM Comput. Surv., ročńık 41, 07 2009: s. 1–72, doi:10.1145/
1541880.1541882.

[17] Molnar, C.: Interpretable Machine Learning. Jul 2019. Dostupné z:
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1747 – 1758.

151

https://towardsdatascience.com/how-to-use-machine-learning-for-anomaly-detection-and-condition-monitoring-6742f82900d7
https://towardsdatascience.com/how-to-use-machine-learning-for-anomaly-detection-and-condition-monitoring-6742f82900d7
https://towardsdatascience.com/how-to-use-machine-learning-for-anomaly-detection-and-condition-monitoring-6742f82900d7
https://scikit-learn.org/stable/modules/outlier_detection.html
https://scikit-learn.org/stable/modules/outlier_detection.html
https://towardsdatascience.com/local-outlier-factor-for-anomaly-detection-cc0c770d2ebe
https://towardsdatascience.com/local-outlier-factor-for-anomaly-detection-cc0c770d2ebe


Literatura

[57] Swalin, A.: Choosing the Right Metric for Evaluating Ma-
chine Learning Models. Medium, Apr 2019. Dostupné z:
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1964: s. 211–243.

[95] Importance of Feature Scaling — scikit-learn 0.21.3 documen-
tation. Aug 2019, [Online; vid 9. Únor 2019]. Dostupné z: https:
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//www.iana.org/assignments/ip-parameters/ip-parameters.xhtml

[133] Guster, D.; Robinson, D.; Safonov, P.: Packet Inter-Arrival Distribution
in Computer Network Workloads. 2005, [Online; vid. 3. Březen 2019].
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Př́ıloha A
Seznam použitých zkratek

ABOD Angle-base Outlier Detection

ANN Artificial Neural Network

CART Classification and Regression Tree

CTU Czech Technical University

CV Cross Validation

DPI Deep Packet Inspection

FA Factor Analysis

FTP File Transfer Protocol

HTTP HyperText Transfer Protocol

IANA Internet Assigned Numbers Authority

IP Internet Protocol

K-NN K-Nearest Neighbors

LASSO Least Absolute Selection and Shrinkage Operator

LAN Local Area Network

LOF Local Outlier Factor

NAPT Network Address Port Translation

NB Naive Bayes

NIDS Network Intrusion Detection System

P2P Peer to Peer
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A. Seznam použitých zkratek

PCA Principal Component Analysis

PCAP Packet Capture

REPTree Reduced Error Pruning Tree

ROC Receiver operating characteristic Curve

SVM Support Vector Machine

TCP Transmission Control Protocol

TOS Type of Service

UDP User Datagram Protocol

WIDE Widely Integrated Distributed Environment

QOS Quality of Service
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
src

impl...................................zdrojové kódy implementace
thesis ...................... zdrojová forma práce ve formátu LATEX

text ....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF

163


	Úvod
	Přehled teorie k počítačovým sítím a Internetu
	Paket
	Síťový tok

	Strojové učení pro klasifikaci internetového provozu
	Proces strojového učení
	Základní druhy úloh
	Overfitting a underfitting problém
	Klasifikační supervizované algoritmy
	Shlukovací nesupervizované algoritmy
	Ensemble klasifikační modely
	Modely pro detekci anomálií
	Vyhodnocení výsledků klasifikačních algoritmů
	Pojmy používané při klasifikaci internetového provozu
	Přístupy ke klasifikaci síťové komunikace
	Výzvy na poli klasifikace internetového provozu a detekce anomálií

	Rešerše existujících prací
	Rešerse pro klasifikaci provozu
	Rešerse pro detekcí anomálií

	Předzpracování dat
	Typy dat
	Šumu, odlehlé hodnoty a anomálie
	Čištění dat
	Transformace příznaků
	Volba a výběr příznaků

	Návrh a implementace
	Volba jazyka
	Flow
	Vybrané soubory pro tvorbu datasetů
	Získání příznaků a tvorba datasetů
	Implementace předzpracování dat
	Implementace volby a výběru příznaků
	Algoritmy strojového učení

	Výsledky
	Výpočetní sestava
	Souhrn labelů pro aplikace a kategorie
	Použité hodnotící metriky
	Čištění dat
	Volba a výběr příznaků
	Výsledky selekčních algoritmů
	Výsledky algoritmů pro extrakci příznaků
	Normalizace a transformace vstupních dat
	Algoritmy strojového učení
	Algoritmy pro detekci anomálií
	Kaskádní řešení

	Závěr
	Literatura
	Seznam použitých zkratek
	Obsah přiloženého CD

