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Abstrakt

Tato bakalarska prace se zabyva automatickou kategorizaci aplikaci na za-
kladé uzivatelského chovani. Popisuje zpusob ziskavani téchto informaci a na-
vrhuje a implementuje zptsob jejich vyhodnocovani. Zabyva se také pouzitim
testovacich nastroji k analyze prichozich dat.

Klicova slova Spark, Big Data, Python, Jupyter, NoSQL, Hry, Avast

Abstract

This bachelor thesis is dealing with automatic categorization of applications
based on user behavior. It describes means of getting these information and
design and implements their evaluation. It also deals with using testing utili-
ties to analyze incoming data.

Keywords Spark, Big Data, Python, Jupyter, NoSQL, Games, Avast
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Uvod

V uréitych pripadech, kdy antivirus provadi sken nebo jednu z napldnovanych
uloh, tak je mozné, Ze bude pocitac¢ témito tlohami vytizen. To se ovSem miize
stavat, pokud uzivatel bude hrat hry. Vétsina dnesnich antivirt implementuje
néjaky zplisob, kterym by umoznila hrac¢im pozastavit naro¢né tlohy antivi-
rové ochrany. Tyto antiviry implementuji jednoduché reseni, kdy je nutné, aby
uzivatel ru¢né pridal aplikaci, pro kterou dojde k utlumeni aktivit antiviru.
V antivirovém programu Avast stejnojmené firmy k tomu slouzi komponenta
Gaming Mode.

V puvodnim stavu komponenta Gaming Mode v antivirovém programu
Avast byla vzdy zévisld na internim seznamu aplikaci, které jsou povazovany
za hry a které za hry povazoviny nejsou. V pripadé, ze dana aplikace bézi,
a jiz byla zdetekovana, jsou utlumeny interni ikony Avastu (naplanované skeny
jsou odlozeny, vyskakovaci okna se neobjevuji). Navic vyvojafi v Avastu sli
o kousek dal a pridali dalsi vylepseni pro hrace her (vypne se notifikacni a ak-
tualizacni servisa systému Windows, vypnou se veskeré nesystémové ulohy
z Task Manageru véetné Update a Reboot tloh, které jsou také vypnuty beé-
hem béhu aplikace). Problém byl, Ze interni seznam aplikaci bylo nutné ruéné
neustdle aktualizovat.

Hlavnim cilem této prace je navrhnout a nasledné implementovat automa-
ticky skript, ktery by mél o urcitych aplikacich rozhodovat, zda se jednd o hry
nebo ne. K témto rozhodnutim méa dochéazet na zdkladé automaticky sbira-
nych informaci od uzivateli. Z tohoto hlavniho cile jsem se rozhodl si préaci
rozdélit na tyto ukoly:

e Zjistit, jak funguje komponenta Gaming Mode a jak funguje proces au-
tomatického pridavani.

o Zjistit, jak a kam se posilaji uzivatelska data. Jakym zptisobem se da
s nimi pracovat a jak tento proces automatizovat.



UvoDp

e Navrhnout a implementovat feseni, které by vyuzilo znalosti z predcho-
zich bodt a které by fesilo vyse zminény problém.

o Pouzit ziskana data k analyze chovani komponenty Gaming Mode.

Samotné prace je rozdélena na Ctyri riizné ¢asti. V prvni ¢asti popisu, jak
funguje komponenta Gaming Mode a jak funguje systém, na ktery se odesilaji.
V druhé ¢ésti se zamérim na samostatna odesiland data a na navrh agregac-
niho algoritmu. Ve tfeti kapitole se zaméruji na implementaci celého systému
a pokousim se do podrobnosti dovysvétlit ¢asti koédu. V posledni kapitole se
potom zaméruji na testovani vytvoreného reseni a zaroven se zminuji o tvorbé
testovacich nastoju. V té samé kapitole se zminuji, co se mi pomoci téchto
nastroju podarilo zjistit o chovani komponenty Gaming Mode.

Toto zadani jsem dostal jako prvni netestovaci tlohu, kdyz jsem zacal
pracovat v Avastu. Prislo mi tak zajimavé, Ze jsme se s kolegou rozhodli, Ze se
bude jednat o mou bakalarskou praci.



KAPITOLA

K pozadi této prace

V této kapitole vysvétlim prostiedi a zakladni pojmy mé prace. Vysvétlim,
co je Gaming Mode a pro¢ jiz neni aktudlné soucdsti antivirového programu
Avast a AVG, i kdyz byla na zacatku vyvoje tohoto projektu.

1.1 O komponenté Gaming Mode

Gaming Mode (déle jiz jako GM) byla komponenta antivirového programu
Avast a AVG (jednd se o dva ruzné produkty jedné spolecnosti[l]). Kazdy
vétsi antivirus implementuje néjakou podobnou komponentu, aby antivirus
neubiral vykon ostatnim procesim (napf. pii pldnovaném skenu pocitace).
Jako priklad lze uvést napiiklad antivirovy program BitDefender[2]. V Avastu
se rozhodli, Ze ji implementuji s pridanou hodnotou pro hrace.

V soucasné dobé byla komponenta prejmenovana na Do not Disturb a lehce
upravena, aby fungovala i na nehernich aplikacich. Tato skute¢nost, ale neni
pro tuto praci dulezité, proto se ji nadale nebudeme zabyvat.

1.1.1 Funkcionalita

Po startu systému a nastartovani hlavni antivirové servisy se po jedné minuté
aktivuje GM komponenta. Toto Casové omezeni bylo zamérné, aby ostatni
komponenty mély dostateéné mnozstvi ¢asu a prostfedkt k iispésnému a rych-
lému startu.

P1i inicializaci komponenty se sesychronizuji data potiebnd k fungovani
komponenty. Pro zacatek reknéme, ze se jednd o interni databézi her a se-
znam aktivovatelnych pravidel (dovysvétleno déle). Pokud se nejednd o prvni
spusténi komponenty, tak se jesté nactou ulozend data. Zde je dulezité zmi-
nit seznam pridanych aplikaci, pro které se GM aktivoval, a seznam jiz diive
testovanych aplikaci.

Nasledné po spusténi zac¢ne komponenta sledovat nové spusténé aplikace.
Toto je mozné kvili zvysenym pravomocim antivirové servisy, kterd se pri
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1. K P0OzADI TETO PRACE

instalaci antiviru registruje do systému Windows, ktery ji potom udéli zvysend
prava.

Pokud uzivatel spustil libovolnou aplikaci, jejiz proces v libovolném oka-
mziku vytvori nové okno, a tato aplikace neni v seznamu aplikaci, pro které
se GM aktivoval, a zaroven neni v seznamu jiz testovanych aplikaci, tak se
komponenta pokusi pridat tuto aplikaci do zminéného seznamu.

V prvnim kroku komponenta hledd exe soubor procesu v internim data-
béazi. Nejdiive se podivé zda se pridavaci proces nemé prerusit (testuje je zda
se nejednd o aplikaci o které vime, ze neni hrou — tzv. herni blacklist) a po-
kud ne tak se potom testuje zda aplikace neni jedna ze zndmych her (tzv.
herni whitelist). Tato databdze se (jak jiz bylo zminéno) pravidelné stahuje
pri startu komponenty.

K vyhledédvani aplikaci v databazi se pouziva systému Wildcard od Micro-
softu. Jedna se jednoduchy zptusob porovnavani textu s libovolnym vzorem[3].
Syntaxe systému Wildcard je (napfiklad oproti regularnim vyrazim) naprosto
jednoducha. Pro pozitivni nalezeni aplikace musi dojit ke shodé mezi cestou
ke spustitelnému souboru aplikace a libolnym vzorem v hernim whitelistu.

Pokud doslo ke shodé, tak je aplikaci pritazeno unikatni id. Aktualné se
zacala v Avastu vytvaret inciativa sdileného zdrojového kédu pro vsechny pro-
dukty a proto k vypoctu byla pouzita hashovaci funkce prevzata z komponenty
Avast Cleanup (v dnesni dobé se jednd o samostatny software). Tento hash
je pocitan z registri systému Windows a to presné z odinstalac¢niho klice pro
danou aplikaci.

Pokud se jiz tento hash nachazi v seznamu pridanych her je aplikace (resp.
cesta ke spustitelnému souboru) priddna do seznamu pod toto id. V tomto
okamziku jsou testovany vsechny cesty ke spustitelnym souborim. Zjistuje se,
zda dané soubory existuji, v pfipadé zZe ne, se tyto cesty smazou.

Pokud id v seznamu neni, je vytvoren novy zaznam s vypoc¢itanym hashem
a cestou k dané aplikaci.

Pokud aplikace nebyla nalezena v interni databazi jsou potom veskerd jeji
okna otestovana zda nejsou ve fullscreen médu. Testuje se, zda maji interné
nastaveny flag FULLSCREEN pozitivné a nebo okno postradd veskeré okraje
a je zobrazeno presné pres celou obrazovku. Pokud je takto libovolné okno
detekovano, postupuje se stejnym zptisobem jako u detekce viuci databazi.

Po ukonceni aplikace se zobrazi upozornéni, ze hra byla automaticky de-
tekovana a ze byla priddna do seznamu GM aplikaci (obrazek )

Pokud doslo k pozastaveni procesu pridavani a aplikace nebyla piidana
do interniho seznamu aplikaci pro které se GM spousti, tak je pridana do se-
znamu testovacich aplikaci, aby pri dalsim spusténi aplikace nedoslo k novému
testovani.

Pokud aplikace nebyla ptidana automaticky, ma uzivatel moznost si apli-
kaci pridat do seznamu ruc¢né pres GUI antivirového programu. V tom samém
okné lIze také vidét veskeré aplikace, které se nachéazi v seznamu aplikaci, pro
které by se GM aktivoval.
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Pridavani aplikace

Uzivatel Aplikace Avast-Gaming Mode Burger klient
Uzivatel '
spousti Avast
aplikaci detekuje
spusténi
aplikace

«

|__Uzivatel je informovan_—|
o pfidani hry

Aplikace se nenachazi

v internim seznamu aplikaci

Nachéazi se
4 aplikace v jiz
testovanych
aplikacich?

Ne

X

Nachazi se
aplikace v
< databazi
aplikaci, které se
nepridavaji?

——Ano—

Ne

Nachéazi se
aplikace v
< databazi se
znamymi
hrami?

Anor

Pridat aplikaci do

N interniho seznamu

her, které aktivuji
Game Mode

M4 aplikace
< fullscreen
okno?

>/

Odeslani dat o
pridani

Pidat aplikaci
do seznamu jiz
testovanych
aplikaci

Konec
procesu
pridavani
likacj

Avast
detekuje
vypnuti
aplikace

Rk 4 >«—Aplikace byla pfidana do seznamu

Zobraz okno
o pfidani
hry

Obrazek 1.1: Proces pridavani aplikaci do Gaming Mode komponenty
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a avast

Enjoy OpenTTD 1.8.0 without interruptions!

This app was added to your Do not Disturb list

Obréazek 1.2: Hra OpenTTD (Open Transport Tycoon Deluxe) byla pfidéna do
internfho seznamu aplikaci (aktudlni verze, proto je zminéna Do Not Disturb
komponenta)

‘ ADD APP ‘@

App name Location

@ OpenTTD 1.8.0 C\Program Files\OpenTTD\opentid.exe

Obrazek 1.3: Cést GUI ve kterém muze uzivatel pridavat aplikace rucné. Za-
roven obsahuje seznam aplikaci pro které se komponenta aktivuje (aktudlni
verze, proto je tu opét zminén Do Not Disturb komponenta)

Pri libovolném pridani aplikace se odeslou anonymizovana data o pridani
aplikace. Tato obsahuji:

o id aplikace

o zpusob, jakym byla aplikace pfiddna (detekce databazi, fullscreen de-
tekce, priddna ru¢né uzivatelem)

¢ cestu ke spustitelnému souboru, ktery zapocal pridavani aplikace

 kopii zdznamu v seznamu aplikaci GM (aby bylo vidét zda byl vytvo-
fen novy zaznam, nebo jestli byla aplikace pridana do jiz existujiciho
zdznamu )
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Vice informaci k odesilani dat se nachézi v kapitole @

Ptidané aplikace je mozné v jakémkoliv okamziku odebrat pomoci GUI
a aplikace jiz nasledné nebude spoustét zddna pravidla a Avast se nebude
snazit o jeji znovupriddni do komponenty.

V pripadé ze aplikace se jiz v seznamu GM aplikaci nachazi, tak se v oka-
mziku jejiho spusténi aktivuje sada pravidel. Seznam pravidel je volné rozsi-
fitelny a je definovan souborem, ktery byl stazen pfi statu aplikace (jak jiz
bylo zminéno). Tato pravidla jdou pfipadné vypnout nebo zapnout. K tomu
lze pouzit jednu z téchto dvou moznosti:

1. Odstranénim ze seznamu pravidel, ktery se synchronizuje pravidelné pri
startu komponenty. Velice vhodné pokud je potfeba zamezit fungovani
pravidla napri¢ verzemi.

2. Internim konfigura¢nim souborem. Vyhodou tohoto feseni je, Ze je mozné
upravit dle potteby pro jednotlivé verze nebo operacni systémy. O sych-
ronizaci tohoto konfigura¢niho souboru se stard antivirus.

Zde je seznam nejdulezitéjsich implementovanych pravidel:

DisableAvNotification Zakaze anitiviru zobrazovat jakédkoliv vyskakovaci
okna.

PauseAvBackgroundTasks Zastavi jiz spusténé tlohy antiviru a zaroven
zakaze spousténi dalsich napldnovanych tloh.

PauseSystemBackgroundTasks Toto pravidlo vypne vSechny v systému
napldnové tlohy, ale které nejsou systémové (tedy autorem neni Micro-
soft).

PauseWindowsUpdate Vypne Windows Update servisu a zaroven prerusi
Windows Update tlohu v Task Manageru.

DisableWinUpdateAutoReboot Pokud je naplanovany restart systému,
tak dojde k jeho preruseni.

DisableDrawOverWindow Pokud se jiny proces snazi vytvotit okno, které
se nachazi na vyssi vrstveé, nez aktivni herni okno, tak potom je herni
okno presunuto na vyssi vrstvu nez okno nehernitho procesu.

DisableWindowsNotification Vypne notifikacni servisu systému Windows,
tudiz nejsou zobrazovany zadné dialogy.

KeepGamelnForeground Pravidelné zamyké okno hry, tak aby zadné jiné
okno se nestalo samovolné aktivnim oknem.

SetHighPerformanceMode Nastavi Power Manageru systému Windows
na Hight Performance Mode. Tim se zvysi mozné zatizeni hardwaru
na maximum.
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SetHightPriority Nastavi vysokou prioritu procesu hry.

Poté co se aplikace ukondci se vSechna tato pravidla vypnou a jejich efekty
se revertuji.

1.2 Odesilani a zpracovavani dat

Spole¢nost Avast mé systém na anonymni sbér dat od uzivatela, ktery je po-
uzivan napri¢ jejimi produkty. Tato data jsou uréena k analyze uzivatelského
chovani. Tento systém vyuziva vlastni Big Data reseni, které vzniklo z divodu
usetfeni financi za poplatky za cizi cloudova feseni (napt. AWSH) a aby zame-
zil pouzivani analytickych nastroju tietich stran (napr. Google AnalyticsdH)
a musel kvili tomu zpfistupnit tato data pro jiné lidi nez zaméstance firmy.
Zéaroven se zacali vyskytovat problémy s pouzivanim Google Analytics, jelikoz
tato sluzba se stata pod naporem vétsiho mnozstvi dat nepouzitelna. Tento
systém je také pro firmu lépe rozsiritelny. Nazev tohoto systému je Burger.

Veskera data jsou anonymizovana, ale i presto je nutné rozliSovat od koho
tato data prisla aby nebyla néktera data zapocitavana vicekrat. Proto je kazdy
uzivatel identifikovan specialni uzivatelskym id (jedné se o jednosmérné UID).

K reprezentaci dat na strané klienta se pouziva technologie Google Protocol
Buffer. Tento systém umoznuje vytvorit univerzalni vzor[d], pro ktery lze vyge-
nerovat prislusné datové struktury pro velké mnozstvi programovacich jazyku
(oficidlné jsou podporovény tyto jazyky: Java, Python, Objective-C, C++,
Dart, Go, Ruby, C#, JavaScript, PHP[5]). Tento vzor neni problém rozsitit
a zachovat tim podporu starsich verzi softwaru. Toto rozsifeni je umoznéno
pouze nepovinnymi poly. Toto znamenad, ze pokud bylo néjaké pole oznaceno
jako povinné a v nové verzi jiz neni podporované, tak je nutné jej vyplnit
néjakou hodnotou. Proto bylo v Avastu zavedeno, ze veskeré vzory budou mit
vSechny prvky oznaceny jako nepovinné.

Aby nedochazelo k zahlceni severu jsou nejdiive data shromazdovana lo-
kalné a po uplynuti pravidelného intervalul se takto nashromdazdénd data
odeslou na analytické servery.

1.2.1 Infrastruktura na zpracovavani dat

Celé beckendové infrastruktura je zaloZena na open source technologii Apache
Hadoop[6]. Tato technologie umoznuje vytvaret vypocetni clustery, které umoz-
nuji rychlé zpracovani velkého mnozstvi dat. Zaroven tato technologie imple-
mentuje vlastni souborovy systém HDFSH[[7], ktery je optimalizovan na velké

! Amazon Web Services — cloudové vypocetni feseni od firmy Amazon. Umoziuje vytvaret
a spoustét pres internet pristupné servery dle definice uzivatele
2 . ,
Analyticky systém od firmy Google.
3V dobé psani Avast jesté v nékterych ¢astech tento systém pouzival
4y dobé psani se jednalo o 1 hodinu
SHadoop Distributed File System



1.3. Nastroje pro vyvoj nad Burgerem

mnozstvi dat. Zaroven takto ulozend data jsou potom lépe pristupnd pro vy-
pocetni cluster. Pro pristup k dattim tato technologie implementuje vlastni
verzi zpusobu dotazovani nad daty (tzv. MapReduce)[8] Ovsem tento systém
neni béznym uzivatelim v Avastu pristupny. Veskery zpusob dotazovani nad
daty je postaven na systému planovani dloh, ktery je také Hadoopem imple-
mentovan[9].

Zpracovani dat od klientd je FeSena pomoci Apache Kafka. Tento systém
je navrhnut tak aby byl schopen zpracovavat neustdly tok dat [10]. Tento
systém je nasazen na vicero serverech. Ty zpracovavaji data a ukladaji je do
docasnych adresari. Tyto adresare jsou 1 za den zpracovany a jejich data jsou
ulozena do specidlnich adresaiti. Data jsou takto razena podle typu dat a dle
dne jejich odeslani.

Samotné ukladani odeslanych dat Tesi sluzba Apache Cassandra. Tato sa-
mostatna sluzba bézi nad HDFS a funguje jako NoSQL databaze, ktera uklada
nova data ulozi [11].

1.2.2 Planovani aloh

Pro plnou automatizaci vsech skripti se pouziva systém Azkaban. Ten umoz-
nuje vytvaret ulohy a planovat jejich pravidelné spousténi. Také umoznuje
vytvaret mezi jednotlivymi tlohami zavislosti[12].

1.3 Nastroje pro vyvoj nad Burgerem

V této Casti proberu moznosti vyvoje nad prostiedim Burger. Uvedu moznosti
jak ziskavat data a jak spoustét vlastni dotazy nad jednotlivymi daty.

1.3.1 SQL prikazy v NoSQL databazi

Pro prohlizeni HDFS a spousténi SQL prikazu nad ulozenymi daty je v Avastu
pouzit systém Hue[[13]. Toto webové rozhrani dokéze precist SQL piikaz a po-
tom pomoci nékolika dalsich nastroji spusti uzivatelem napsany dotaz nad
daty.

Prostrednika mezi SQL dotazem a datovym tlozistém (kde data byla
ulozena jako NoSQL databdze) slouzi Apache Hive. Tento nastroj umoziuje
spousténi SQL dotazi nad daty ulozené v HDFS. Interné preklada uzivatelské
dotazy do MapReduce kédu, ktery je nasledné spoustén.

1.3.2 Spark

Dalsim zpusobem jak v Avastu ziskdvat datové vystupy z uloZenych dat je
Apache Spark[14]. Tento systém je vice podobny MapReduce v Hadoopu nez
Apache Hive. Umoznuje totiz sestavovat dotazy nad databdzemi pomoci kla-
sickych programovacich jazyki. Zaroven nazvy metod, které jsou pristupné

9
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z datovych struktur, se podobaji SQL piikaztim. Je tedy jednodussi pro po-
uziti pro SQL programéatora, nez Hadoop MapReduce. Tento systém je po-
staven nad Hadoopem a je plné implementovan s Hadoop Yarnem. Umoznuje
programovani v libolném jazyce, ktery bézi v JVM (v Avastu — Scala, Java,
JPythonB’H).

Pro vyvoj ve Sparku v Avastu se daji pouzit 2 moznosti:

1. Pomoci sshB pristupu vyvijet rovnou v clusteru a spoustét kéd piimo
tam. Tato moznost je ale velice nebezpecné. Proto tato moznost neni
doporucena pro zacatec¢niky.

2. Vyuzit PySpark a pouzit vyvojové prostiedi Jupyter, které podporuje
vyvoj pro Spark. Tato moznost je mnohonasobné bezpecnéjsi a doporu-
¢end pro zacatecniky.

1.3.2.1 O prostredi Jupyter

Prostredi Jupyter umoznuje vyvijet programy skrz webové prostiedi v tzv. Ju-
pyter Noteboocich. Tyto notebooky umoznuji kéd rozdélit do logickych celki
po tzv. bunkach, které 1ze spoustét v libovolném poradi[l5]. Ke kazdé z téchto
bunék patii (kromé zdrojového kédu) také datova ¢ast, kde je urceno jaky ja-
zyk se v dané bunce nachéazi a zaroven samotny editor umoznuje uzivateli
vkladat vlastni datové struktury ve formatu JSON pro jednotlivé bunky. Sa-
motny notebook je ukladan ve formatu JSON, coz umoznuje jejich editaci i bez
prostiredi, které dokdze tyto notebooky oteviit. Ale i tak pouzivaji vliastni pri-
ponu souboru .ipynb.

Historicky se tento projekt jmenoval IPython[16] a umozioval spoustét koéd
napsany v programovacim jazyce Python ve webovém vyvojovém prostredi.
V dnesni dobé ale umoznuje interpretovat celou fadu jazyka[l7], a to i ty které
normélné nejsou interpretovatelné (jako napt. C++, ..).

V Avastu je toto prostredi pouzité pouze pro vyvoj scriptu v PySparku
(pouziva se kernel sparkmagic — resp. jenom v kombinacich s programovacim
jazykem Python), ktery je napojen na Spark modul Burgeru.

1.3.2.2 Interni knihovna pro praci s daty

Pro Spark byla v Avastu vytvorena specialni knihovna, kterd ulehc¢uje pristup
k dattum. Normalné je nutné sparku tici, kde jsou data uloZena (toto by bylo
nutné pro kombinaci Hive + SQL), ale diky této knihovné staci zadat tabulku
kterou chcete (v tomto pripadé se nactou veskera data v tabulce za predchozi
den). Déle lze ziskat data z tabulky omezena dnem jejich odeslani.

SImplementace programovaciho jazyka Python v Javé

"Pro kombinaci JPython + Spark se ¢asto pouZivd ndzev PySpark a jelikoZ je nutn
samostatnd implementace, tak ma i vlastni dokumnetaci

8Secure Shell
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1.3. Nastroje pro vyvoj nad Burgerem

Tato knihovna zdroven implementuje nékolik sikovnych funkci pro praci se
soubory na HDFS a nékteré ¢asto pouzivané funkce.

Knihovna byla primarné vytvorena pro programovaci jazyk Scala. Ale byl
vytvoren wrapper pro jazyk Python, ktery vola definice téchto funkci primo
v JVM.

1.3.3 Spark vs. MapReduce

Pro obé technologie jsou v Avastu nabizena dobra vyvojova prostiedi.

Pro praci s databdzemi se hodi pouzivat SQL, ale jelikoz v tomto pripadé
nejedna o SQL databdzi muze se jednato o zbyte¢nou piitéz a muze dojit ke
zbyte¢nému zpomaleni z divodu prekladt dotazi.

Dle [18] je MapReduce bezpecénéjsi, ale muze byt az stokrat pomalejsi (spis
jenom desetkrat pomalejsi, protoze v zdkladnim nastaveni v Avastu jsou data
uklddana na disk a ne pfimo do paméti). Ovsem dle [19] je MapReduce schopen
byt stejné rychly nad velkym mnozstvi dat, pokud ma k dispozici dostatecné
mnozstvi paméti RAM. Ovsem tento zdroj také rikd, ze Spark je pro rychlé
zpracovavani dat lepsi nez MapReduce.

Prvni zdroj[18] také zaroven uvadi, ze je Spark v zdsadé jednodusi, ale
to v nasem pripadé neni pravda, protoze my bychom pouzivali SQL prikazy,
které by do MapReduce preklddal Apache Hive.

Nakonec jsem se rozhodl, ze v této praci pouziju Spark framework a to
také diky tomu, ze pro néj je v Avastu vytvorena knihovna, kterd ulehcuje
pristup k jednotlivym ulozenym datiim a obecné vyssi rychlost.
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KAPITOLA 2

Zpracovavani prichozich dat

V této kapitole se budu podrobnéji zabyvat odesilanou strukturou dat, ktera
prichéazeji od klienta. Nasledné navrhnu feseni na zpracovavani dat.

Je také dobré zminit, Zze se v této i dalsi kapitole v nékterych ptipadech
budu odkazovat na interni firemni dokumentaci k systému Burgeru, ktera
bohuzel neni verejné pristupnd.

Dale bych chtél zminit, ze vyvoj a navrh agregac¢niho skriptu byl postupny
a nékteré nalezitosti nebyly v prvni verejné pouzité verzi tohoto skriptu. Pokud
narazite na ¢ast kéd, kterd neni zminéna v této kapitole, je to protoze jsem se
rozhodl danou ¢ast pridat na zakladé testovani nebo jinych okolnosti.

2.1 Struktura dat

Jak jiz bylo zminéno v kapitole @ je pro ukladéni a posilani dat se pouziva
Google Protocol Buffer forméat. Kazda datova struktura je definovana v texto-
vém souboru. Pro definici se pouzivd podobny format, jakym by se definovala
libovolna struktura v programovacim jazyce C nebo C++. Jedinou zménou
je, ze je nutné uréit poradi v jakém maji byt data ukladana a je nutné pred-
znamenat kazdou proménnou specialnim klicovym slovem:

required Povinné pole. K tspésnému odeslani dat je nutné tuto polozku
vzy vyplnit. Pokud neni uvedeno zddné z téchto klicovych slov, tak se
automaticky pocita, ze pole je povinné. Jak jiz bylo zminéno v kapitole

, tak se tato vlastnost v datovych strukturach v Avastu nevyuziva.

optional Nepovinné pole. Data se odeslou, i pokud nebudou obsahovat zadna
relevantni data.

repeated Alternativa ke klasickému poli. Data se odeslou i za predpokladu,
ze tato datova struktura bude prézdné.

13
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2.1.1 Ukazka

V této c¢asti ukazu jednoduchou ukézku definice Protocol Bufferu a vysvétlim
na ném syntaxi definice datovych struktur. Tato ukédzka nemé nic spole¢ného
s touto praci a slouzi cisté k vysvétleni zakladnich principi.

Takto néjak by mohl vypadat jednoduchy Protocol Buffer definiéni soubor:

syntax = "proto2";

package tutorial;

message Person {
required string name = 1;
required int32 id = 2;

optional string email = 3;

enum PhoneType {

MOBILE = O;
HOME = 1;
WORK = 2;

message PhoneNumber {

required string number = 1;

optional PhoneType type = 2 [default = HOME];
b

repeated PhoneNumber phones = 4;

message AddressBook {
repeated Person people = 1;

}

Pro ukazku byl pouzit soubor z oficidlni dokumentace Protocol Buffer[20].

Jako prvni se v souboru definuje syntaxe, kterou ma kompilator pouzit pti
parsovani tohoto defini¢niho souboru. V tomto pripadé (a ve vsech nésleduji-
cich pripadech) je pouzita proto2 syntaxe. Déle jesté existuje proto3 syntaxe,
ale tou se v této praci nebudu zabyvat a v nasledujici ¢asti vam popisu pouze
proto2 syntaxi.

Nésleduje definice nazvu balicku. Tento nézev se potom pouzije pii gene-
rovani zdrojového kédu. Naptiklad pro programovaci jazyk Java by se vytvori
tento balicek:

package tutorial;

14
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Pro jazyk C++ by se vytvoril:
namespace tutorial {

A tak déle.

V dalsi ¢asti defini¢niho souboru se jiz nachdzi samostatna definice dato-
vych struktur. Kazda datova struktura zac¢ina klicovym slovem message. Po
ném néasleduje nézev datové struktury, slozené zavorky a potom obsah dané
datové struktury.

Tyto struktury jsou potom nésledné prelozeny do struktur pro dany pro-
gramovaci jazyk (ve vétsiné pfipadi budou preloZzeny na datovy typ class).

Kazda proménna je v ukdzce definovdna stejnym zpusobem:
<povinost parametru> <typ> <nazev> = <pofadi v datové struktufe>;

V ukice v datové struktufe Person je definovina datovad struktura
PhoneNumber uvnitf definice struktury Person. Toto iikad kompilatoru, ze
struktura PhoneNumber jiz nebude pouzita v zadné jiné struktufe a kompi-
lator se podle toho prizpusobi. Zaroven si muzeme také vsSimnout definice
vy¢tové hodnoty (kli¢ové slovo enum). Ve struktufe PhoneNumber je vidét de-
finice zédkladni hodnoty pomoci klicového slova default.

2.1.2 Odesilana data

V této casti rozeberu odesilana data a jaké infromace se v jednotlivych polich
odesilaji.

package asw.gamingmode.proto;
option java_package = '"com.avast.analytics.proto.blob";
option java_outer_classname = "GamingMode";

enum Category {

NONE = 0;
GENERAL = 1;
GAME = 2;

message FileVersion {

optional uint32 major
optional uint32 minor
optional uint32 build
optional uint32 private

Il
W N =

1]
S

message FileInfo {
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optional string product_name = 1;
optional string company_name = 2;
optional FileVersion product_version = 3;

message DisabledRule {
optional uint32 rule_id = 1;

}

message Application {
optional string id = 1;
optional string renamed_name = 2;
optional string name = 3;
optional string publisher = 4;
optional Category category = 5;
optional bool enabled = 6;
repeated DisabledRule disabled_rule = 7;
repeated string executable_name = 8;
optional FileInfo file_info = 9;

message SubmitEntry {
optional Application application = 1;
optional string file_path = 2;

message SubmitGame {
optional SubmitEntry submit_entry = 1;
optional uint32 detection_version = 2;
optional FileVersion gaming_mode_version = 3;

Vstupnim bodem kompletni datové struktury je struktura SubmitGame.
V té se kromé instance struktury SubmitEntry se odesilaji i data o verzi interni
databdzi her (pole detection_version) a verzi Gaming Mode komponenty
(pole gaming_mode_version).

Dalsi trovni je datova struktura SubmitEntry. V té se spolu se strukturou
Application posild i cesta k poslednimu spusténému souboru patiicimu pro
danné id.

Nejnizsi strukturou je Application. Tato struktura je tvorena piimo z in-
fomaci uloZenych v seznamu aplikaci, pro které se aktivuje Gaming Mode

vvvvv

vvvvvv
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2.2. Navrh kategorizacniho skriptu

id Obsahuje vypocitané id z cesty ke spustitelnému souboru.
name Nazev aplikace.

executable__name Seznam cest ke spustitelnym souboru aplikaci pridanych
pod dané id.

category Kategorie pod kterou byla aplikace zdetekovana.

Nékterda pole jiz nejsou pouzivina (jako disabled_rule ve struktuie
Application), ale i pfesto musi zustat v definiénim souboru, protoze by se
tim porusila zpétna kompatibilita, ale diky tomu, ze se jednd o nepovinnd
pole, tak neni nutné probyrat jejich obsah.

2.2 Navrh kategorizacniho skriptu

Na zacatku bylo nutné si vyclenit jednotlivé cile tohoto skriptu.

Zaroven je nutné zminit, ze v této dobé jsme s kolegy dosli k rozhodnuti,
ze bude dobré spoustét jednou denné (podrobnosti k tomuto rozhodnuti v ka-
pitole El])

Prvnim cilem bylo ziskat spravna data, ktera jesté nebyla zapocitdna. Roz-
hodl jsem se, ze vzdy pouziji data z predchoziho dne. Toto mi zaruci, ze data
budou vzdy kompletni za dany den a pokud je zpracuji pouze jednou, budou
zarucené jesté nezpracovana.

Tato data je éaotom nutné nasledné zpracovat. Je napriklad nutné se zbavit
duplicitnich datH, sec¢ist rucni pridani od uzivateli a smazani hry ze seznamu
podporovanych her uzivateli. Tato data budou slouzit k urcovani zda se jedna
o hru ¢i ne.

Nasledné je nutné nacist stara data a aktualizovat hodnoty o nové zis-
kana data z prechoziho dne. Timto ziskdme nejnovéjsi hodnotu pro vypocet
kategorie, ktera bude aplikaci prifazena.

Pri vypoctu se tedy na zdkladé novych dat rozhodneme jakou z nésleduji-
cich kategorii pritadime danné aplikaci:

NONE Skript neméa dostatecné mnozstvi informaci pro urceni kategorie.

GAME Skript rozhodl, ze se jedna o hru a tato hra by se méla pridat do
seznamu aplikaci pro které se ma Gaming mode aktivovat.

GENERAL Skript se rozhodl, Ze aplikace neni hrou a neni ji tedy nutné
jiz nadale testovat a pridévat do seznamu her, pro které se ma Gaming
Mode spoustét.

Na konec se nova data ulozi a prepisi se tim stard data, aby takto ziskané
nové vysledky byly mozné nasledné pouzit pri dalsim spusténi skriptu.

9y pifpadé, Ze by se nékdo pokousel ovlivnit data a posilal by pofad dokola stejna data
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2.2.1 Algoritmus pro ziskavani aplikacni kategorie

Na zacatku jsme se rozhodli, Ze nejjednodssi bude pouze porovnéavat hodnoty
pridani a odebirani pro danou aplikaci a dle toho se rozhodnout, zda se jedna
o hru nebo ne. Ovsem velmi brzo jsem si uvédomil, Ze je zbytecné urcovat
kategorii pro id aplikaci o kterych je minimalni zdznam v datech. A tudiz
urcity pocet pridani a odebrani a je tedy mozné urcit s vyssi presnotsti jakou
kategorii vybrat. Pro tyto aplikace je pravé uréena kategorie NONE.

Tento navrh prisel pozdéji pri vyvoji a to hlavné, protoze se nam v databézi
béhem testovani zacali objevovat id aplikaci, kterd méla pouze minimalni pocet
pridani a prislo mi nesmyslné prirazovat témto aplikacim kategorii z diivodu
nedostatku informaci.

Nasledujici omezeni také vzniklo az pri zkoumani vysledkt z databaze.
V pripadé aplikaci, které méli vétsi mnozstvi dat, se zacal objevovat pro-
blém, zZe stacilo par nastvanych lidi, kteri nechtéji pouzivat Gaming Mode, ale
na misto toho aby komponentu odinstalovali, tak pravidelné mazaji vSechny
pridané aplikace. Coz opravdovym hram zpusobilo, ze jim byla pfifazena ka-
tegorie GENERAL. Proto jsem zacal zpracovavat vsechny druhy pridani aplikaci
a tento pocet vSech pridani pomeérové porovnavam se souctem rucnich pridani
a odebranim aplikaci. Pokud neni tento pomér dostatecny a aplikaci by méla
byt zménéna kategorie GENERAL z kategorie GAME, tak se tato zména nepro-
vede. A opacné pokud mé aplikace kategorii GENERAL a tento pomér pridani
je dostatecny, tak je aplikaci pritazena kategorie GAME.

Nasledné jsem mél problém, ze data, ktera maji priblizné stejny pocet
rucnich pridani a odebrani aplikaci ze seznamu, casto méni kategorii, pro-
toze stacil lehky vykyv na jednu stranu. Proto jsem pridal podminku, ze pri
zméné kategorie je novym hodnotdam, které podoruji novou kategorii, pridana
penalizace. Vice informaci v kapitole B.3.

Cely algoritmus je také znazornén na obrazku Ell
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KAPITOLA 3

Implementace algoritmu

K implementaci algoritmu jsem se rozhodl pouzit prostiedi Jupyter a Jupyter
Notebooky a to predevsim z toho duvodu, Ze programovaci jazyk Python je
mi bliz§i nez programovaci jazyk Scala. A také, ze pokud bude nékdy nékdo
na moji praci navazovat, tak si z osobniho pohledu myslim, Ze programovaci
jazyk Python je mnohonasobné jednodussi pro uplné zacatecniky.

Rozhodl pouzit prostiedi Spark. Jak jiz bylo zminéno v kapitole ,
jedna se ve vétsiné pripadi o rychlejsi variantu a i v nasem piipadé by méla
byt rychlejsi nez druhd moznost (prostfedi Hue a technologie MapReduce).

Pri implementaci bylo nutné postupovat pomalu a kontrolovat si jednotlivé
kroky, jestli fukce déla, to co jsem zamyslel, aby délala.

Proto jsem si rozdélil celou praci do nékolika dil¢ich kroku. Pti implemen-
taci jsem vyuzil rozdéleni Jupyter Notebookl na jednotlivé butiky a diky tomu
jsem mohl kazdou ¢ast rozdélit do jednotlivych logickych celkt (resp. bunek).

3.1 Nacitani dat z minulého dne

Pokud bych pouzival ¢isté prostfedi Spark, musel bych zacit definici kon-
textu, ve kterém bude skript pracovat. Toto nanestésti fesi jiz zminéna interni
knihovna= spark2.utils. Po zavolani

import spark2.util

je uzivateli zpTistupnéna proménd spark, kterd jiz obsahuje preddefinovany
kontext. Tento kontext 1ze nasledné konfigurovat. V. mém piipadé jsem musel
povolit, aby Spark pouzival CROSS JOIN.

Data, ktera chci nacitat jsou ukladana kazdy den slozek, které identifikuji
jejich typ a den odeslani dat. Opét pokud bych pouzival klasicky Spark, tak
bych musel kontextu, fici kterou slozku pouzit. Knihovné |saprk.utils|staci

0Kapitola [1.3.2.9
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3. IMPLEMENTACE ALGORITMU

predat typ a casové (datumové) rozmezi a uzivatel dostane vsechna data.
Ovsem k aktivovani téchto funkci je nutné importovat jeden submodul této
knihovny. Proto mizeme ptivodni import nahradit:

from spark2.utils import dataframe_utils

I v tomto ptipadé je vytvorena proménna spark se spravnym kontextem.
Ta se totiz tvori v kazdém modulu této knihovny.
Nyni se proménné spark zpiistupnila funkce

spark.catalogData
a

spark.catalogDataAct

V obou pripadech je nutné funkci predat typ dat, kterd chceme nacist.
V prvnim pripadé jesté musime pridat casovy rozsah dat, kterd chceme nacist.
Ten je definovan dvémi datumy, které je nutné zapsat ve formatu YYYY/MM/DD.
K formatovani lze pouzit integrovanou funkci jazyka Python:

str_date = "{:%Y/%m/%d}".format (date)

Pro zjisténi typu dat, které je potieba najit jsem pouzil datovy katalog,
ktery presné urcuje pro ktera data je urcena kterd slozka v systému. Z katalogu
jsem vycetl, ze kategorii, kterou potiebuji je 60.1_1 (viz. sloupecek HDFS
fodler na obrazku ﬁ)

Pro nacteni dat, bylo potom nutné zavolat:

gm = spark.catalogData("60.1_1")

. Po tomto zavolani bude proménna gm obsahovat instanci objektu |Da-
taFrame|, kterd obsahuje odkaz na ulozend data v systému.

Ke kontrole, ze se néjaka data nacetla je mozné pouzit funkce show. Ta
zobrazi prvnich 20 (defaultni nastaveni ve Sparku[2l]) radku tabulky jako
textovou ascii tabulku. Tato tabulka je neprehlednd a pro presnou kontrolu
dat je nepouzitelna. Pro lepsi a prehlednéjsi zobrazeni dat lze zavolat:

gm.limit (50) .toPandas()

Nejdrive limitujeme data na prvnich 50 prvkl a potom nasledné konvertu-
jeme instanci objektu DataFrame na strukturu z frameworku Pandas, kterou
umi Jupyter prekresil do hezké tabulky automaticky. OvSem je nutné limito-
vat vypsani pouze na prvnich 50 prvki, jelikoz pokud zvolime vétsi hodnotu
(nebo vubec nelimitujeme pocet prvku), tak Jupyter vypise nejdiive prvnich
25 prvku tabulky. Potom vypise tfi tecky a nasledné poslednich 25 prvku
tabulky. CoZ nemusi byt zdmérem (vét$ina mych piikladi).

Po prvni dobrém zobrazeni, jsem védél, ze se mi podarilo néjaka data
nacist a je tedy mozné je prozatim zpracovavat.

22



3.2. Scitani prichozich dat

Catalog

56 Password Protection
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CCleaner for Windows
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00000
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Gaming Mode

Gaming Mode
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60112  Auto WE o P 011 @ O
604421  Server WE o @@ o011 @ O
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6012 Remove ME o1 @ 6011 & O
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+ 61 AVG-legacy user counting L4 (]

+ 62 AndroidvPs ¥ 0o

Obrazek 3.1: Katalog datovych kategorii systému Burger

3.2 Scitani prichozich dat

V prvni ¢asti jsem se rozhodl, ze nejdiive ziskdm pocet manudlnich pridani
her do Gaming Mode komponenty. K ziskani takovychto dat jsem potfeboval
zjistit typ odesilané udélosti. K tomu mi opét poslouzil katalog dat a v ném
jsem nasel, ze manualni priddni ma typ 60.1.1.1(viz. obrazek B.1)). Tuto in-
formaci bylo nutné porovnat se sloupeckem event.type. Ten ovSsem obsahoval
datovy typ pole a ne textovy fetézec, se kterym jsem pocital. Jelikoz Spark ne-
umi porovnavat dvé rizna pole, zda obsahuji stejné prvky, rozhodl jsem se, ze
hodnotu ze sloupecku zménim na fetézec. K tomu mi poslouzi systém uzivatel-
sky definovatelnych funkci. Diky tomu jsem schopen pro kazdy prvek spustit
funkci nad danym sloupeckem a nésledné zménit jeho hodnotu. Vytvoril jsem
tudiz funkce:

def event_to_string(event_array):
mp = map(lambda ai: str(ai), event_array)
return ".".join(list (mp))

event_to_string_udf = udf(event_to_string)
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Funkci udf jsem konvertoval obycejnou funkci jazyka Python na funkci,
kterou je mozné ve Sparku spustit. V normalnim piipadé je nutné kromé
funkce definovat i navratovy typ (jelikoz to nelze poznat z hlavicky funkce
v jazyce Python), ale jelikoz je StringType() je defaultni hodnota, tak to
v tomto pripadé neni nutné. Tento prikaz je soucasti balicku

pyspark.sql.functions

Jak jiz bylo zminéno v kapitole @, tak je nutné kotrolovat, zda nékteri uzi-
vatelé se nesnazi ovlivnit data neustalym odesilanim jedné a té zpravy dokola.
Proto se pro kazdou rfadku bude pocitat pouze prvni radek s vyskytem uni-
katni hodnoty ve sloupecku identity.hwid, ktery obsahuje systémové hwid
pocitace z kterého byla data odeslana.

Dale bylo nutné ziskat id aplikace, pro kterou je nutné data secist. Tato in-
formace se nachazi ve sloupecku submitGame.submit_entry.application.id.
informaci jsem zjistil z datového diagramu, ktery je vysvétlen v kapitole
2.1.9

Nyni jsem byl schopen plné sestavit dotaz nad daty pomoci tohoto prikazu:

manual_adds = gm.where(
event_to_string_udf (col("event.type")) == "60.1.1.1")\
.select("submitGame.submit_entry.application.id",
"identity.hwid") .distinct()\
.groupBy("id") .agg({"id" : "count"})\
.withColumnRenamed ("count(id)", "add_count")

V ném je nejdiive testovan sloupec event . type zda se rovnd o spravny typ
udélosti. Nasledné jsou z tabulky vybrany pouze 2 sloupecky (piikaz select)
a jsou ponechény pouze jejich unikatni kombinace (piikaz distinct). Potom
dojde k secteni vsech pridani pro jednotliva id. Nakonec je nutné prejmenovat
vznikly sloupec se souctem dat, protoze Spark méa problémy s pouzivani zévo-
rek v nazvu sloupecku pri pouziti prikazu select, protoze v tomto okamziku
Spark parsuje klasické SQL a predpoklada, ze jde o volani funkce a jelikoz
zadna takova fuknce pod timto jménem neexistuje, tak dojde k vyvolani vy-
jimky.

V této ukazce je také krasné vidét, jak Spark pouziva nazvy method po-
dobné SQL prikaztm.

P1i pocitani odebrani z Gaming Mode seznamu jsem si pocinal naprosto
stejné jenom jsem adekvatné zménil hodnoty a nazvy proménnych a parame-
tru.

Po ziskani jednotlivych dat jsem se rozhodl, ze data vlozim do jedné
spolecné tabulky. To se provede piikazem join. Jelikoz chceme zachovat
i data kterd se nemusi nachazet v obou tabulkich je nutné tedy provést tzv.
FULL JOIN. Ten se provede pridani parametru do funkce join. Jelikoz ovSem
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Spark automaticky nedopliiuje spojené tabulky o defaultni hodnoty typu slou-
pecki, je nutné jesté pred spojeni prejmenovat id jednotlivych tabulek. To jsem
provedl opét prikazem withColumnRenamed.

S témito daty jsem potom mohl spustit nasledujici dotaz.

counts = manual_adds.join(deletes,
col("deletes_id") == col("adds_id"),
"full")\
.withColumn("counts_id", F.coalesce(col("changes_and_adds_id"),
col("deletes_id")))\
.fillna(0, ["add_count", "game_count"])\
.select("counts_id", "add_count", "delete count")

V tomto prikazu dojde nejprve ke spojeni tabulek a to pomoci referenci
na sloupecky s id, které vytvorim prikazem col. Nésledné je vytvoren novy
sloupecek novym id. Ten je vytvoren spojenim Fadku z obou tabulek (piikaz
coalesce). V  tomto kontextu F je reference na  balicek
pyspark.sql.functions. Nasledné jsou pomoci metody fillna naplnény
prazdné hodnoty= hodnotou 0. Nakonec jsou vybrany pouze sloupecky, které
jsou potreba.

Stejnym zpusobem jsem pridal vypocet souctu vsech druhti pridani apli-
kaci.

Timto jsem ziskal vysledna data, diky kterym jsem byl schopen vypocitat
kategorii.

3.3 Prirazeni kategorie

Pro urceni kategorie jsem se opét rozhodl pouzit uzivatelsky definované funkce.
Je sice pravda, zZe algoritmus je tak jednoduchy, ze by $lo vysledku docilit
kombinaci fadkil jednotlivych piikazi, které by slo vypocitat samostatné pro
kazdou kategorii, ale pfislo mi, ze pokud pouziji nejdrive mnou definovanou
funkci, tak udélam v algoritmu mensi mnozstvi chyb.

V nadchézejici ukazce jsou pouzita cisla, ktera reprezentuji konstany pro
vypocet algoritmu. V kapitole @ jsou tyto nahrazeny globalnimi proménnymi,
aby byla konfigurace skriptu jednodusi.

def pick_category(add_count, all_adds_count,
delete_count, actual_category):
if add_count + delete_count < 25:
return "NONE"
if actual_category is None or actual_category == "NONE":
if add_count > delete_count:

""None/NULL/...
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return "GAME"
else:
return "GENERAL"
if actual_category == "GENERAL":
if add_count * 0.5 > delete_count
or max(all_adds_count, add_count) * 0.05 > delete_count:
return "GAME"
else:
if delete_count * 0.5 > add_count
and delete_count > max(all_adds_count, add_count) * 0.05:
return "GENERAL"
return actual_category

Pro spusténi vypoctu potom slouzi ve skriptu:

category = total_new.withColumn('category',
category_criterion(
col('add_count'),
col('all_adds_count'),
col('delete _count'),
None))

Kde category_criterion je proménnd, ve které je ulozena transformovand
funkce pick_category.

3.4 Ukladani

V této fazi mam data, kterda obsahuji kategorii aplikace. Nyni je nutné jenom
ulozit na disk. K ukladani dat existuje specialni datova struktura, kterd je
ovsem soucasti kazdé instance struktury DataFrame. Proto k ulozeni dat staci
zavolat jednoduse
<instance_DataFrame>.write.<typ_souboru>(<umisténi dat>). Tedy po-
uzil jsem k ukladani tuto funkci:

category.write.parquet(
"/projects/gaming mode/adds_and_removes/category")

Pro testovaci tcely jsem ovSem nepouzival slozku projects, ale svou uzi-
vatelskou slozku, tedy /users/tomas.vybiral/.

K ulozeni jsem se rozhodl pouzit stejnou datovou strukturu, ve které jsou
uloZena nacitana data, tedy ptikaz parquet.

V tomto okamziku se uklddal kazdy radek jako samostatny soubor, coz
neni optimélni pro celkovou velikost dat na disku, jelikoz HDF'S je uzpusoben
v nasi konfiguraci na vétsi soubory. Toto se da ovsem napravit jednoduchou
augmentaci prikazu a to na tuto verzi:
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category.coalesce(1)\
.write.option("maxRecordsPerFile", 10000)\
.parquet ("/projects/gaming_mode/adds_and_removes/category")

Prikaz coalesce v tomto pripadé interné nastavi, ze se vsSechny tadky
maji chovat jako jednotny celek. Pokud bychom pouzili pouze tento prikaz,
tak se miize stat, ze skript za¢ne padat, protoze Spark by se pri ukladani snazil
nacist veskera data do paméti a v pripadé, ze se jedna o velké mnozstvi radki,
hrozi Ze procesu dojde pamét. Proto je jesté nutné nastavit maximalni pocet
fadku (zadznami). V piipadé, Ze je tento limit je prekondn, tak Spark zacne
data zapisovat do dalsiho souboru. K nastaveni této hodnoty slouzi v kédu
¢ast .write.option("maxRecordsPerFile", 10000).

3.5 Nacditani starych dat

V tomto stavu se data pouze nactou, zpracuji a nasledné prepiSou staré vy-
sledky. Ovsem bylo by dobré pouzit stard data k pripocitani k nové se¢tenym
a kategorii spocitat ze spole¢nych dat.

Datovy soubor jsem nacetl pomoci prikazu:

total = sqlContext.read.parquet (
"/projects/gaming_mode/adds_and_removes/category")

Proménnéd sqlContext je globalni proménnd, kterd je pfimo vytvorena
prostfedim Spark.

Po secteni data z minulého dne se nové data spoji (piikaz join) a jednotlivé
vysledky sectou. Pro kazdé 2 sloupecky, které se maji seéist jsem vytvoril
novy sloupecek ve které se vysledny soucet nachéazi. Jelikoz jsem opét pouzil
FULL JOIN, tak jsem musel opét doplnit prazdné hodnoty nékterych radku.

P1i ukladéni dat ovSsem nastal problém, jelikoz Spark poznal, Ze ptivodni
soubor z daty je otevieny, tak nebylo mozné jej prepsat. To jsem ovsem vy-
resil pouhym prejmenovanim souboru a naslednym odstranénim ptvodniho
souboru a prejmenovani nového souboru na jméno puvodniho. K tomu jsem
pouzil dalsi ¢ast interni knihovny, ktera umoznuje jednoduchou kontrolu a ma-
nipulaci se soubory.

Zaroven jsem si v tuto chvili uvédomil, ze by nebylo Spatné vytvorit si neja-
kou datovou zélohu pro ptipad, ze by skript selhal a poskodil by tim nova data.
Toho jsem opét docilil jednoduchou manipulaci s vyslednymi soubory (mam
ulozeno vicero soubort a oznacuji si starsi data). V aktudlnim stavu zélohuji
pouze jeden den zpét, ale rad bych tuto hodnotu navysil alespon na par dni.
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3.6 Nastavitelné konstanty

V tomto stavu skript délal presné to, co jsem ocekaval. OvSsem pokud jsem
chtél udélat libovolnou zménu v hodnotéch, tak jsem musel poctivé prochézet
cely kéd kontrolovat kazdou zménu.

Proto jsem se rozhodl, ze spoustu kédu udélam nastavitelnym a vétSinu
hodnot presunu do proménnych na zac¢atek kédu. Tyto hodnoty nejsou potom
v celém kédu ménény, lze je tedy povazovat za konstanty.

Touto zménou jsem vysledny kdéd hodné zpiehlednil a zjednodusilo se la-
déni jednotlivych hodnot pro vypocty.

3.7 Bezpecnost

Jak jsem se jiz snazil nastinit v kapitole @, snazil jsem se skrpit upravit, tak
aby v pripadé chyby, nedoslo ke ztraté dat. Proto jsem se rozhodl, ze v pripadé,
ze dojde k chybé a data nejsou ulozena, tak se skript sam pokusi o nacteni
zazalohovanych dat. Nové se skript pokusi nacist z data ze zazalohované verze,
pokud noveéjsi neexistuje a pokud data vibec neexistuji, tak se vytvori nova
prazdnd datova struktura (toto rozhodnuti jsem ucinil co ndm na testovacim
prostiedi zacali umyslné pravidelné mazat veskerd data).

Nasledné pokud nékteré sloupecky v nactenych datech neexistuji, tak jsou
vytvoreny a doplnény defaultnimi hodnotami.

Zaroven mi prislo jako dobry napad, v pripadé ze se minulé spusténi pro-
gramu nepovedlo, tak se pokusit znovu pocitat data o ktera jsem v tom dnu
prisel. Proto jsem uvedl zménu, kterd umoznuje nacist data i z nedspésnych
dnii. Zda se podarilo ¢i nepodarilo zjistuji poslednim dnem kdy doslo ke zméné
na ulozenych datech. K této kontrole ovsem jsem nemohl pouzit interni kni-
hovnu, protoze tuto funkci neimplementuje. Nahlédl jsem proto do implemen-
tace této knihovny a zjistil jsem, ze pro praci se soubory pouziva program
hdfs. Z dokumentace jsem vycetl i ze tento program dokaze presné to co jsem
potfeboval a proto jsem se ho rozhodl vyuzit. K tomu ve skriptu pouziviam
knihovnu subprocess a funkci check_output, kterd spousti proces a vraci
jako vystup textovy Tetézec, ktery obsahuje vystup ze spusténého procesu. Ve
skriptu jsem si vytvoril novou funkei:

def get_last_updated_date(path):
if file_utils.exists(path):
res = re.search(
r"~ (?7P<year>[0-9]*) - (?P<month>[0-9] *) - (?P<day>[0-9]*) ",
subprocess.check_output (
["hdfs", "dfs", "-stat", "\%y", path])\
.decode("utf-8"))
return date(year=int(res.group("year")),
month=int (res.group("month")),
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day=int (res.group("day")))
return date.today() - ONE_DAY

Tato funkce ziska chténé datum za pomoci vyse zminéné funkce a regulér-
nich vyrazi. Tato funkce vraci spravné datum (nebo véerejsi datum, pokud
soubor neexistuje) ve strukture date z knihovny datetime.

Nasledné jsem musel upravit ziskavani novych nezpracovanych dat. Samo-
zfejmé jsem k tomu mohl pouzit v kapitole zminénou funkci catalogData,
které se dat definovat jakd data se maji nacist. OvSem v firemni dokumentaci
systému Burger jsem se docetl, Ze je lepsi nacist jednotlivé dny samostatné
a potom je pomoci funkce join sjednotit, protoze Spark je potom schopen 1épe
paralelizovat. Naimplementoval jsem tedy obé feSeni a na testovacich datech
jsem vyzkousel jaky (pokud vibec néjaky) rozdil v case tato zména udéla.
Provedl jsem nékolik méfeni v pribéhu dne (abych vyzkousel rizné zatizeni
systému Burger) a ve vSech pripadech jsem vidél velké zrychleni a to az o po-
lovinu ¢asu kratsi béh. Toto feseni bylo sice naro¢néjsi na implementaci, ale
rychlejsi algoritmus se mi libil vic. Proto jsou jednotliva data ziskavdna pomoci
smycky, ktera sbird data z kazdého dne a postupné je spojuje dohromady.

3.8 Nasazeni

Po nékolika mési¢nim testovani prisel Cas na nasazeni skriptu a jeho automati-
zaci. Z Jupyteru lze vyexportovat spustitelny Python skript, ktery jsem pouzil
ke spousténi vypoctiu. K nasazeni jsem vyuzil prostiedi Azkaban, kde jsem
jednoduse vytvoril projekt gaming _mode a za pomoci tymu, ktery zpravuje
systém Burger, se mi podarilo nastavit, aby skript byl spoustén pravidelné.

Pro plnou fukénost systému bylo tymem, ktery spravuje systém Burger,
jesté vytvoreno REST API, pomoci kterého si antivirus dokaze ziskat infor-
mace o danné aplikaci, kterou konkrétné v tom case testuje. Ovsem toto REST
API neziskava data z mnou ulozené databdze, ale byl vytvoren dalsi automa-
tizovany program, ktery moji databazi prekonvertuje a zkopiruje na interni
ulozisté serveru, kde je REST API nainstalované.

Zaroven bych chtél v této casti zminit, jak byla upravena automaticka
detekce aplikaci v komponenté Gaming Mode, aby vyuzivala mnou vytvotrenou
pridavani a potom co zkontroluje aplikaci vaéi interni databazi, zkontroluje
aplikaci pomoci dotazu na REST API. Podle odpovédi potom komponenta
bud aplikaci pridé jako hru, zrusi proces pridavani nebo bude v tomto procesu
nadale pokracuje.
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KAPITOLA 4

Testovani

V této kapitole se zamérim na metody, které jsem pouzil k testovani skriptu.
Zéaroven se na zacatku zminim jaké problémy jsem musel Tesit. V zavéru se
jesté rozepisi o analyze prichozich dat a jaké nastroje jsem k tomu prevazné
pouzival. Zaroven také chci povidat jaké chyby se mi podarilo diky této analyze
nalézt v komponenté Gaming Mode.

4.1 Resené problémy

Pri tvorbé testovacich nastroji a pri testovanim samotném jsem Tesil dva
problémy.

Prvnim problémem bylo, jak data prehledné zobrazovat. Jelikoz jak jsem
jiz zminil v kapitoleB.1|, tak vypis tabulky funkci show je velice neptfehledny.
V té kapitole také zminuji, ze lze pouzit trik, kterym data prekonvertuji na
datovou strukturu z frameworku Pandas. Ten ovSem umoznuje vypsani prv-
nich 50 prvka tabulky a neumoznuje vypsat vice dat, coz by mohl v nékterych
vypisech vyuzit.

V dokumentaci jsem objevil, ze v Jupyter noteboocich lze vykreslovat
HTML jako vystup jednotlivych buriek[22]. Tento zpusob byl jiz soucésti pi-
vodniho systému IPython (proto se pouziva knihovna IPython.display a z ni
fukce HTML v kombinaci s fukei display). Rozhodl jsem se tedy vyuzit tento
zpusob vyzit, a Ze si napisi generator HTML tabulek, ktery bude mit na vstupu
data a pocet fadkl na kolik se mé tato tabulka vykreslit.

K nékterym analyzam jsem pouzil vykreslovani grafii za pomoci knihovny
matplotlib, kterd je integrovana i v rdmci Jupyteru.

Druhym problémem bylo kopirovani kédu. Abych mohl pouzit v jiném
notebooku nékteré ¢asti jiného kédu musel jsem je (alespon ze zacatku) kopi-
rovat, jelikoz Jupyter Notebook je uklddan jako JSON, ktery neumi Python
otevrit jako modul. Ovsem v oficidlni dokumentaci jsem objevil ¢ast kddu,
ktera registruje vlastni nacitaci skript pro Jupyter Notebook. Problém se vy-
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skytl v tom, Ze tento kéd byl dlouhy a musel se spoustét pred zacatkem kaz-
dého skriptu. Brzy jsem ovsem ve firemni dokumentaci nasel zminku o tom
ze lze Jupyteru Tici aby vzal libolny soubor a nacetl ho jako ¢ast kdédu (pouzil
stejny interpret jako pro zbytek notebooku). Tedy jsem kdéd pro importovani
presunul do souboru loader.py a nésledné jsem pridal na zacatek kazdého
notebooku, ktery potfebuje nacitat jiné notebooky, toto:

\/run -i loader.py

Bohuzel tento zpiisob fungoval pouze pri prvnim spusténi jednotlivych
buniek. Pokud jsem chtél spustit nékterou bunku vicekrat, tak jsem musel
nechat restartovat jadro, které se spustilo pro dany notebook. Zaroven jsem
si vsiml, Ze nefungovalo pouzivani uzivatelsky definovanych funkci z takto im-
portovanych modulta. Spark totiz vyzaduje, aby se pripadné takovéto moduly
vzdy registrovali do jeho interniho systému. Bohuzel pro vstup do této funkce
chtél cestu k souboru s modulem. Rozhodl jsem se tedy, ze pomoci kédu, ktery
parsuje notebooky, budu ukladat vysledny Python kéd do samostatného sou-
boru. Ten potom zaregistruji do Sparku. Timto se také vytesil zptsob, ze
nesli spoustét bunky vice nez jednou. Pri druhém spusténi bunky se jedno-
duse znovu nacte ze souboru, ktery se vygeneroval. Bohuzel to znamend, ze
pokazdé kdyz udélam zménu v notebooku, tak musim vygenerovany soubor
smazat, protoze Pythoni interpret by ho nasel diiv nez by se pokusil zparso-
vat prislusny notebook. Zaroven mi prislo zbyteéné nacitat kazdou bunku, tak
jsem kéd upravil tak aby nacital pouze bunky které maji v metadatech bunky
tag importable. Tyto metadata se daji upravovat primo v editoru Jupyter.

V dtsledku této implementace jsem se rozhodl, ze nacitat se budou pouze
dva notebooky. Ten ktery obsahuje mnou vytvofeny agregacni
skript (backend_calculation.ipynb) a potom druhy (my_utils.ipynb), ktery
obsahuje nejpouzivanéjsi funkce, které jsem pouzil k vypoctu dat. Zaroven také
obsahuje moji funkci, kterd vypise pro dana data hezkou tabulku. Také bych
chtél zminit, ze tato mala knihovna obsahuje funkci, ktera nacte data, prida
k nim data z dnesniho dne a potom nasledné vytvori graf vSech historickych
dat a néasledné nova data ulozi.

4.2 Kontrola dat

UZ béhem vyvoje jsem casto pouzival jako kontrolu dat to Ze jsem si data
zobrazoval v tabulkich a potom nasledné kontroloval jestli se délo to co ma.
Bohuzel do vysledného skriptu nebylo mozné tyto casti zaradit, jelikoz skript
potom nasledné zacal padat a mnozstvi dotazi nad spocitanymi daty se zvysil
tak ze jich bylo vic nez samotného koédu, ktery pocita vyslednd data. Rozhodl
jsem se proto tento skript rozdélit na dva. Jeden pouze pocita data a druhy
slouzi k zobrazovani jednotlivych dotazi nad daty.
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History
date game_count presentaion_count general_count

1 2020-01-08 3651 1583

2 2019-12-12 3541 1493 317

3 2019-11-12 3350 1417

4 2019-11-11 3348 1415 334

5 2019-10-30 3306 1382 340

10 2019-10-18 3269 1345 346

— game
3500 preset
gener:

2000
1500

1000 -

500 —
\ /

2019-01 2019-03 2019-05 2019.07 2019-09 201911 2020-01

Obrézek 4.1: Ukazka casového prubéhu poctu kategorizovanych aplikaci (ak-
tualni verze, proto obsahuje i sloupecek presentation_ count, ktery ovsem je
dulezity pouze pro komponentu Do Not Disturb))

Skript, ktery zobrazuje pracidelné dotazy nad daty se jmenuje
GameModeNewBackendProgress. ipynb. Tento skript nejdiive nacte stara data
a potom nésledné spusti rtizné dotazy nad daty a vypise tabulky s vysledky
(kazda tabulka jeden dotaz). V tuto chvili jsem rozhodl Ze by bylo dobré si také
uklddat nejcastéjsi jméno aplikace, kterou posilame a také ze by bylo dobré
u jednotlivych radku zobrazovat zménu, kterda probéhla za dany den. Proto
jsem v agregacnim skriptu pridal ziskdvani nejpouzivanéjsiho jména a novée
tam také ukladam vypocty za minuly den. Zaroven tento skript také pocita
pocet aplikacich, kterym byla prirazena kategorie GAME a GENERAL. Tato data
jsou potom zobrazena v grafu, ktery slouzi, v pripadé vykyvu, k detekci chyb
v kategoriza¢nim algoritmu (viz obrazek {.1).

Postupem cCasu jsem z tohoto skriptu odstranil zbytecné dotazy a tudiz
nyni obsahuje jenom mnou nejcastéji pouzivané a chténé dotazy. Mezi tyto
dotazy napriklad patii: nejvice ru¢né pridavané hry, nejvice mazané aplikace,
nejvice celkové pridavané hry, .... Jako posledni bych rad zminil posledni dotaz
v tomto skriptu, ktery zobrazi ndhodné radky ze vsech dat. Tento dotaz vznikl
poté co jsem si uvédomil, ze tidaje v hornich ¢astech tabulek se vétsinou neméni
a jenom obcas dojde k zménam v dolnich ¢astech tabulky. Tento dotaz mi
potom umoznil nahled i do ostatnich ¢asti dat.

Pro  monitorovani  prichozich dat jsem si  vytvoril skript
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progress_in_time.ipynb, ktery nacitd rizné idaje o predchozich datech ke
komponenté Gaming Mode. Kazda kategorie ma svi vlastni ucel jako napori-
klad: pocet dennich uzivateli, pocet dennich pridani (rozdélené podle druhu
pridéani), ... Veskera data jsou potom zobrazena jako grafy, které ukazuji ca-
sovy prubéh jednotlivych idaji. To mi ukazuje jakékoliv prudké vykivy v da-
tech, které mohou byt potecialni problémy.

4.3 Vyhledavani v datech

Ve vsech tabulkach, které jsem zobrazoval byla vzdy vidét jenom data, kterd
jsem vypocital a nebylo mozné zjistit o danné aplikaci vice informaci dokud
jsem si nenapsal specidlni dotaz nad témito daty. Z tohoto divodu vznikl
skript searching_utilities.ipynb. Tento skript ptivodné obsahoval spoustu
jednoduse konfigurovatelnych dotazu. Ze zacatku toto bylo zvladatelné, ale
jakmile zacalo druhti dotazti pribycat, tak se skript stal neprehlednym. Proto
jsem rozhodl, Ze skript predélam. V soucCasném stavu se déli na dvé casti.
Zarovén bych chtél zminit, ze skript pracuje vétsinou s daty z predchozich
dvou tydnd.

V prvni ¢asti je uzivatel schopen vyhledavat v databazi jednotliva data
podle id. Ve druhé ¢asti skript vezme libolny textovy fetézec a podle ného
dokaze v datech vyhledavat. Mize se napiiklad jednat o vyhledavani pomoci
jména aplikace nebo nazvu spustitelného souboru aplikace.

K zptehlednéni jsem vyuzil knihovny ipywidgets, kterd umoznuje v Jupy-
ter Notebook vytvaret jednoduché prvky uzivatelského rozhrani a ovladat je
pomoci jazyka Python. Diky tomu jsem kazdému dotazu mohl vytvorit speci-
alni tlacitko s popiskem jeho funcionality. Kazdy dotaz si vezme dtlezita data
z vstupniho pole, které musi byt pfed stistknutim tlacitka vyplnéno (ukézka
na obrazku @)

4.4 Analyza dat

Po nasazeni skriptu a spousténi ovérovani jsem se chtél zjistit jak se skript
bude chovat po tom co budou pristupna data od vSecdnich uzivateli. Bohuzel
hned na zacatku jsem zjistil, Ze nam skoro viibec neprichizeji zadna data,
ktera o tom, ze néjaka aplikace byla priddna pomoci kontroly ze serveru. Toto
mi prislo divné, jelikoz skript uz byl nékolik mésicti nasazen a ja sam jsem
vidél jiz nékterym aplikacim prifazenou kategorii. Zaroven se nam ozvali, ze
na REST API nechodi moc dotazi a Ze se jim to také nezda. Nakonec se
ukézalo, Ze byl pro server, na kterém bézelo REST API, spatné nastaveny
firewall a tedy zadné dotazy, které nebyli z interni sité, se nemohli na server
dostat.

Po nasazeni skriptu a nasledné aktivace detekce podle vyslednych dat jsem
z nejéastéji ruéné pridavanych aplikaci vycetl, Zze jednou z nejcastéji pridédva-
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Hash: | 61400271179559030a19315a1073

Galc adds Show names Showpatistoerefle  Showeventsforid  Search in backend Gount add dupicies

detection version  publisher

Obrézek 4.2: Ukazka vyhledavani pomoci vyhledavéacich nastroju (vyhledavam
podle id webového prohlizece Google Chrome)

nou hrou je webovy prohlize¢ Google Chrome. Lidé pouzivali Gaming Mode
i na jiné aplikace nez na hry. Proto doslo k prepracovani komponenty Gaming
Mode na komponentu Do Not Disturb. Do této komponenty byla ptidana
podpora pro neherni aplikace. Mezi tyto aplikace muzeme pocitat webové
prohlizece, video prehravace, prezentacni aplikace, atd.

Dalsim problémem, které ho jsem si vsSiml bylo, ze aplikace casto meé-
nili prirazené id a proto byli uzivatelé obtézovani znovu objevujicime si okny
o pridani hry do seznamu. Toto se ukézalo, ze jse zptisobeno tim, ze nékteré
aplikace uvadéji v odinstalacnim kli¢i i verzi svého produktu a pokud dojde
k aktualizaci aplikace, tak tato aplikace se znovu zdetekuje. Tento problém
nakonec vyvojari komponenty opravili tim, ze se aktualné komponenta snazi
odstranit verzi z odinstalacniho klice aplikace.

Za zminku jesté stoji problém, kdy se pod jednim id nachézelo vicero
aplikaci. Toto je zapricenéno Spatnym parovanim aplikaci s odinstala¢nimi
kli¢i. OvSem problém nemusi byt pouze v tomto pripadé. Je také mozné, ze
aplikace, kterd se detekovala, nema odinstala¢ni kli¢ a komponenta sparuje
aplikaci s cizim klicem. V¢i tomuto chovani byl vyvojari komponenty pridan
novy test, kde se id aplikace testuje proti znamému seznamu. Pokud dojde
k pozitivni detekci, tak je aplikace pridana bez id. Toto ovSsem neni optimalni
reseni, protoze toto se muze stat pro jakoukoliv aplikaci. Proto se tato oprava
pouziva pouze v pripadech, kdy jsme si jisti, Ze se jednd opravu o id neherni
aplikace (napf. eplorer.exe, ..).
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Cilem této prace bylo vytvorit automaticky systém pro kategorizaci aplikaci,
ktery ke své ¢innosti bude pouzivat data ziskana od uzivateld pro komponentu
Gaming Mode.

Ctenaf mohl zjistit, jak komponenta Gaming Mode funguje. Dozvédél se,
jak dochazi k detekci aplikaci a jak mtze uzivatel ovlivnit pri jakych aplikacich
se budou aktivovat prvky komponenty Gaming Mode, které snizuji dopad na
vykon pocitace. Zminil jsem, také jak funguje aktivace prvki, které zlepsuji
hrac¢uav zazitek ze hry, a také jaké prvky se presné spoustéji a co délaji. Zaroven
jsem pospal, jakym zptisobem dochazi ke sbirani uzivatelskych dat. Touto ¢asti
jsem splinil jeden ze svych dil¢ich tkolu.

V dalsi Casti jsem se potom zaméril na cely systém, kam se data odesi-
laji a v jakém formatu jsou odesildna. Nasledné jsem popsal cely systém, na
kterém jsou data ulozena, a jak je mozné s témito daty na tomto systému
pracovat. Uvedl jsem také vyhody a nevyhody jednotlivych moznosti a né-
sledné jsem popsal jedno z webovych vyvojovych prostiredi, které jsem potom
nésledné pouzil pro vyvoj svého projektu. Také jsem se v jedné ¢asti zaméril
na specifikaci jedné z knihoven, kterou jsem pri vyvoji pouzil a kterd byla
vyvinuta primo ve firmé pro interni tcely. Timto jsem také splnil druhy ze
svych dil¢ich 1kolt.

Dalsim cilem bylo navrhnout a implementovat feseni problému. V této
casti jsem se kromé téchto bodua také zaméril na popis odesilané datové struk-
tury a popis zpusobu definice struktur Google Protocol Buffer a pouziti v kon-
textu komponenty Gaming Mode. V navrhové ¢asti jsem potom nastinil za-
mysleny pribéh celého skriptu. Nésledné v implementacni ¢asti této prace
jsem podrobné rozebral vyvoj zamysleného kédu a jednotlivé kroky, které
jsem ucinil. Zaroven jsem rozebral pouziti riznych prvki systému Spark.

Posledni cil bylo testovat mé reseni a nasledné pouzit data, ktera jsem
ziskal od uzivateli k analyze funkc¢nosti komponenty Gaming Mode. V této
¢asti jsem vyfTesil problém importovatelnosti Jupyter Notebook. Déle jsem
popsal vytvoreni testovacich néstroju a vytvoril jsem kratky popis o tom, co
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jednotlivé nastroje délaji. V tplné posledni ¢asti jsem popsal, jakym zptisobem
jsem vyuzil tyto testovaci nastroje k analyze dat, a zminuji nékteré problémy,
které jsem objevil diky témto nastrojum, a jak je tymy v Avastu fesily.

Splnénim vsech diléich tkold, které jsem si vytvoril, jsem zaroven splnil
svaj hlavni cil.

Tato prace mi umoznila si zvysit znalost o databazovych systémech. Hodné
jsem se dozvédél o NoSQL databazich a jak funguji. Také jsem si uvédomil,
co je vSechno mozné, pokud c¢lovék dokaze vytvorit spravny dotaz nad daty.
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Seznam pouzitych zkratek
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RAM Random Access Memory

JSON JavaScript Object Notation

HTML Hypertext Markup Language
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L= v PP text prace

Lthesis.pdf ............................... text prace ve formatu PDF
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