FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

ZADANI BAKALARSKE PRACE

Nazev: Ochrana Sifry PRESENT prostfednictvim faleSnych a vicendsobnycch rund na FPGA
Student: Petr Moucha

Vedouci: Dr.-Ing. Martin Novotny

Studijni program: Informatika

Studijni obor: Pocitacové inZenyrstvi

Katedra: Katedra &islicového navrhu

Platnost zadani: Do konce letniho semestru 2019/20

Pokyny pro vypracovani

Naimplementujte Sifru PRESENT na FPGA jako iterativni obvod, ve kterém se kazda runda provadi v jednom
hodinovém taktu (Sifrovani trva 32 hodinovych taktl). Po konzultaci s vedoucim prace nasledné navrzeny
obvod upravte tak, aby v jednom hodinovém taktu mohla probihat Zadna, jedna, dvé nebo tti rundy (0, 1, 2
nebo 3 rundy). Data, ktera fidi pocet rund v jednotlivych taktech, budou generovéna externé a zasilana do
obvodu soucasné s otevienym textem (plaintext).

Naimplementované protiopatieni by mélo ztizit analyzu prostfednictvim postrannich kanall (side-channel
analysis), proto provedte méreni a analyzu jak pGvodniho (nezabezpeceného), tak upraveného
(zabezpeceného) obvodu a porovnejte vysledky. Pro méfeni a analyzu poufzijte toolkit SICAK vyvinuty na
katedre Cislicového navrhu.

Cilovou platformou je deska Sakura-G, pripadné obdobna FPGA deska upravena pro méreni pribéha
spotreby.

Seznam odborné literatury

Doda vedouci prace.

doc. Ing. Hana Kubatova, CSc. doc. RNDr. Ing. Marcel Jifina, Ph.D.
vedouci katedry dékan

V Praze dne 5. Unora 2019






FAKULTA _
INFORMACNICH
TECHNOLOGIi
CVUT V PRAZE

Bakalarska prace

Ochrana Sifry PRESENT prostrednictvim
faleSnych a vicenasobnych rund na FPGA

Petr Moucha

Katedra ¢islicového navrhu

Vedouci prace: Dr. Ing. Martin Novotny

7. ledna 2020






Podékovani

Jako prvni bych rad podékoval svému vedoucimu, Martinovi Novotnému, ktery
se mnou mél neskutecnou trpélivost a bez jehoz pomoci by tato prace nemohla
vzniknout. Déle dékuji své partnerce Barbore Sedlackové a kamaradce Evé
Pospisilové nejen za jejich cestinarské rady a korekturu. V neposledni radé
mtlj vdek patfi mym prarodictim Jaroslaveé a Josefovi Kochovym, protoze jen
diky jejich podpore jsem se dostal v zivoté a studiu vysoké skoly tak daleko.






Prohlaseni

Prohlasuji, ze jsem predlozenou préaci vypracoval samostatné a ze jsem uvedl
veskeré pouzité informacni zdroje v souladu s Metodickym pokynem o dodrzo-
vani etickych principt pri pripravé vysokoskolskych zavére¢nych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zakona ¢.121/2000 Sb., autorského zdkona, ve znéni pozdéjsich predpisi.
V souladu s ust. §2373 odst.2 zdkona ¢.89/2012 Sb., obcansky zakonik, ve
znéni pozdéjsich predpist, timto udéluji nevyhradni opravnéni (licenci) k uziti
této moji prace, a to véetné vSech pocitacovych programi, jez jsou jeji soucasti
¢i ptilohou, a veskeré jejich dokumentace (déle souhrnné jen ,, Dilo“), a to vSem
osobam, které si preji Dilo uzit. Tyto osoby jsou opravnény Dilo uzit jakymkoli
zpusobem, ktery nesnizuje hodnotu Dila, a za jakymkoli tcelem (vcetné uziti
k vydéle¢nym tcelim). Toto opravnéni je ¢asové, teritoridlné i mnozZstevné
neomezené. Kazda osoba, kterd vyuzije vyse uvedenou licenci, se vSak zava-
zuje udélit ke kazdému dilu, které vznikne (byt jen zcédsti) na zdkladé Dila,
upravou Dila, spojenim Dila s jinym dilem, zatfazenim Dila do dila souborného
¢i zpracovanim Dila (véetné prekladu), licenci alespon ve vyse uvedeném roz-
sahu a zaroven zpristupnit zdrojovy kod takového dila alespon srovnatelnym
zpusobem a ve srovnatelném rozsahu, jako je zpristupnén zdrojovy kéd Dila.

V Praze dne 7. ledna 2020



Ceské vysoké uceni technické v Praze

Fakulta informac¢nich technologii

© 2020 Petr Moucha. Vsechna prava vyhrazena.

Tato price vznikla jako skolni dilo na Ceském wvysokém uceni technickém
v Praze, Fokulté informacnich technologii. Prace je chrdnéna prdvnimi pred-
pisy a mezindrodnimi umluvami o pravu autorském a prdvech souvisejicich
s pravem autorskym. K jejimu uZiti, s vyjimkou beziuplatngch zdkonnych li-
cenci a nad ramec oprdavnéni uvedenych v Prohldseni na predchozi strané, je
nezbytny souhlas autora.

Odkaz na tuto praci

Moucha, Petr. Ochrana sifry PRESENT prostrednictvim falesnyjch a vicend-
sobngjch rund na FPGA. Bakalaiské prace. Praha: Ceské vysoké uceni tech-
nické v Praze, Fakulta informacnich technologii, 2020.



Abstrakt

Prace pojednava o zabezpeceni blokovych sifer pred toky zameérujicimi se na
informace o spotfebé béhem Sifrovani. Testovanym protiopatienim je technika
vicendsobnych a falesnych rund, jejiz efektivnost nebyla doposud prokazatelné
dokazana. Za ticelem ovéreni predchozich vysledkt a nalezeni pripadnych chyb
v navrhu byla vytvorena takto zabezpecend verze Sifry PRESENT v jazyce
VHDL. Na této verzi byla poté provedena série testl, ktera odhalila prisak
informaci béhem zacatku Sifrovani. Dalsi ipravy obvodu poté vedly k progre-
sivné lepsim, avSak stéle neuspokojivym vysledktim. Hlavnim vylepsenim bylo
predevsim néhodné opozdéné nahréni platnych vstupnich dat do obvodu. Al-
ternativné bylo také prozkoumano, jaky vliv bude mit pridani dalsich registri,
urcenych pro ulozeni vysledku falesnych rund. Soucasti feSeni jsou i uzitecné
nastroje, které by mély usnadnit budouci testovani vicenasobnych a falesnych
rund.

Klicova slova blokové Sifry, FPGA, analyza postranniho kandlu, opatfeni
proti rozdilové odbérové analyze, PRESENT, falesné rundy, t-test, SICAK
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Abstract

This thesis focuses on securing block ciphers against side-channel attacks that
can deduce the secret key from a device’s power consumption. Multiple-and
dummy-rounds countermeasure was tested because its effectiveness is yet to
be proven. To verify previous results and find possible errors in countermea-
sure design, I created VHDL implementation of PRESENT cipher secured by
dummy rounds. This version underwent a series of tests that revealed a leak-
age at the beginning of the cryptographic operation. Further improvements
led to progressively better but still unsatisfying results. The most prominent
feature was the insertion of a random number of dummy clock cycles before
the first valid operation. I also examined the influence of added dummy reg-
isters used as storage for outputs of dummy rounds. Furthermore, as part of
my effort, I developed tools useful for future testing of multiple- and dummy-
rounds countermeasure.

Keywords block cipher, FPGA, secure hardware, side channel analysis,
DPA countermeasure, PRESENT, dummy rounds, t-test, SICAK
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Uvod

V dnesnim svété je technologie mnohem vétsi soucasti bézného zivota, nez si
mnoho lidi uvédomuje, a tento trend nema v planu v nejblizsi dobé ustupovat.
Cim dél banalnéjsi pifstroje disponuji chytrymi funkcemi a moznosti pfipojent
k internetu. Bohuzel bezpecnostni riziko, které predstavuji, je velice casto
prehlizeno. K citlivym informacim o uzivateli maji v souc¢asnosti pristup nejen
mobilni telefony, ale i fitness naramky, hodinky nebo zubni kartacky.

Nanestésti existuji dobife dokumentované techniky, které umoznuji pti fy-
zickém pristupu k pristroji relativné snadno prolomit nékterd bézné pouzivana
bezpecnostni opatieni. Naptiklad spotieba pristroje miize obsahovat cenné in-
formace o zpracovavanych datech, a pokud se pii vyvoji s touto skutecnosti
nepocita, bude pro znalého itoénika mnohdy velice snadné ji vyuzit. Proto
existuje poptavka po technologiich, které berou tato rizika v potaz a dokazi
je eliminovat.

Jednou z cest muze byt i princip vicendsobnych a falesnych rund (neboli
dummy rounds) popsany Ing. Stanislavem Jerdbkem. Ten se zaméfuje na od-
stranéni vztahu mezi spottebou a tajnym klicem v Sifrfe PRESENT, realizované
hardwarové na FPGA. V tomto textu na Jerdbka navazuji a vénuji se nejen
jeho ptvodnimu navrhu, ale pokusim se na zdkladé ziskanych postreht na-
vrhnout i rtizna vylepseni, kterd by mohla efektivnost tohoto bezpecnostniho
protiopatfeni posunout spravnym smeérem.

Prace je strukturovana nasledovné. Druha kapitola obsahuje stru¢ny tvod
do problematiky spolu s informacemi o siffe PRESENT, zptsobu testovani
a technikach zabezpeceni obvodi. Vicenasobné a falesné rundy jsou predsta-
veny v kapitole Analyza, stejné jako vSechna pouzita vylepseni. V kapitole
Realizace je poté popsdna struktura reSeni a jeho soucasti. Nutna testovani
pro ovéreni funkénosti obvodu je mozné nalézt o kapitolu dale. Pfedposledni
kapitola Méreni prezentuje vysledky testli, které posuzuji bezpecnost vsech
implementovanych variant protiopatieni a jejichz celkové zhodnoceni nabidnu
v samotném zavéru prace.






KAPITOLA ].

Cil prace

Cilem této préce je predevsim vytvorit Sifru PRESENT [l s vyuzitim vice-
nasobnych a falesnych rund na FPGA. Ta musi obsahovat obvod pro vypocet
az tfech rund v jednom taktu, jak navrhl Jerdbek et al. [2, B]. Podle pokynu
vedouciho prace bude prubéh Sifrovani fizen konfiguraci zasilanou do FPGA
po sériové lince. Zdrojovy kéd Sifry bude napsidn v jazyce VHDL a posléze
implementovan na desce Sakura-G [4].

Na této implementaci bude poté provedena série méfeni, jejimz produktem
budou pribéhy spotieby zachycené béhem sifrovani. Na nich se za pomoci
nastroje SICAK [5] provede t-test [6], ktery ur¢i miru zabezpeceni testovaného
hardwaru. Tyto vysledky porovnadm s vysledky publikovanymi v praci Ing.
Jetabka, na kterou navazuji.

K naplnéni cili bude zaroven potreba vytvorit SICAK plugin kompati-
bilni se sifrou PRESENT a softwarovy generator konfiguraci, ktery umozni
jednoduchou kontrolu Sifrovani a vytvareni raznych scénaiti pro mérendi.

Druhotnym cilem bude na zdkladé ispésnosti zakladni verze v rliznych scé-
narich odhalit pripadné nedostatky a nasledné se je pokusit odstranit v dalsich
verzich. Provedu samozrejmé dodateénd méreni, kterd umozni srovnani s pu-
vodni, nemodifikovanou variantou.






KAPITOLA 2

Uvod do problematiky

2.1 Blokova sifra PRESENT

PRESENT je hardwarové nenarocnou (lightweight) substitu¢né-permutacni
siti [[7] urcenou pro zafizeni, kterd vyzaduji rozumny stupen ochrany, ale hard-
warova implementace jinych bézné pouzivanych Sifer by méla neadekvatni pro-
storové a nasledné i cenové naroky.

Otevreny i sifrovy text ma délku 64 bitu a kli¢ muze byt dlouhy bud 80,
nebo 128 bitd. Pro vypocet sifrového textu je tfeba provést 32 rund, kde
vysledkem kazdé rundy jsou aktualizované hodnoty klice a vektoru. Pribéh
sifrovani Ize shrnout nésledujicim pseudokédem:

rundovniKlice[32] = generujKlice(klic);
vektor = otevrenyText;
for (int i = 1; i <= 31; i++)

{
vektor = xor(vektor, rundovniKlicl[il);
vektor = substituce(vektor);
vektor = permutace(vektor);

}

sifrovyText = xor(vektor, rundovniKlic[32]);
Ukéazka kédu 1: Funkee sifry PRESENT (prelozeno z [L])

7 ukazky E] je vidét, ze prvnim vektorem je otevieny text a posledni runda
je odlisna tim, zZe se v ni provadi pouze uvodni xor, na jehoz vstup se pri-
vadi vektor a prvnich 64 bitt klice. V ostatnich rundéch je vysledek xorovani
jesté déle zpracovan Sestnacti 4bitovymi S-boxy, jejichz vystupy jsou poté po
jednotlivych bitech preskupeny a pouzity jako néasledujici vektor.



2. UVOD DO PROBLEMATIKY

Soucasné je potfeba vygenerovat sérii 32 rundovnich kli¢t. Tento krok lze
provést i pred Sifrovanim, jelikoz vsechny hodnoty zavisi pouze na vstupnim
kli¢i a cisle rundy. Konkrétni proces pro vygenerovani celé série se lisi podle
zvolené délky klice. V této praci je pouzita verze se 128bitovym klicem, jejiz
implementaci lze nalézt, stejné jako specifika S-boxi, v kapitole {. Pro ziskani
informaci o 80bitové verzi a dalsich detailit odkazuji na [[].

Zminény ¢lanek [1] také obsahuje popis hardwarové implementace, kterd
kromé multiplexera disponuje 2 registry a obvodem pro vypocet rundy a na-
sledujiciho klice. Na zacatku se do registri nahraji vstupni hodnoty a na konci
daji ty samé registry po vzajemném xoru Sifrovy text. Bude se tedy sifrovat
po jedné rundé a vypocet bude trvat 32 hodinovych takta.

2.2 Testovani odolnosti proti titoku postrannim
kanalem

Jelikoz vétsina dnes bézné pouzivanych Sifer je z matematického hlediska bez-
pecna a soucasné dostupné prostiedky neumoznuji jejich prolomeni titoky hru-
bou silou, pozornost ttoc¢nika se spiSe zaméruje na konkrétni implementaci.
Ten si miize praci vyrazné zjednodusit, pokud vyuzije informaci z postranniho
kandlu — ¢ili jinych vystupt, nez které chtél vyvojar zpristupnit uzivateli. Ta-
kovou informaci mtze byt mimo jiné spotieba zarizeni béhem Sifrovani. Nalézt
tajny kli¢ pouze ze spotreby a otevienych textt umi napriklad rozdilova odbé-
rova analyza (Differential Power Analysis, DPA) [8] nebo Correlation Power
Analysis (CPA) [9].

Pro posouzeni odolnosti vacéi témto utokum lze vyuzit metodiku popsa-
nou v [6]. Spotieba je zachycena do dvou mnozin, rozliSenych podle toho,
jestli se Sifrovacimu zafizeni poslal konstantni, nebo ndhodny otevieny text,
coz je ndhodné rozhodnuto béhem meéfeni. Na dvou roztiidénych zdznamech
spotfeby se poté provede nespecificky Welchtiv t-test, jehoz vysledkem bude
pribéh t-hodnot. Ten informuje o tom, jak moc se rozptyly mnozin lis{ — ¢im
vyssi hodnota v daném okamziku, tim vétsi pravdépodobnost, ze jsme schopni
odlisit pouziti konstantnich a ndhodnych vstupi. Pokud maximalni absolutni
hodnota presdhne hranici 4.5 a toto maximum se pti vicero méreni objevi vzdy
ve stejném Case, neni jiz zafizeni povazovano za bezpecéné [10].

Pro zajisténi spravnosti testovani je nutné zaridit, aby byly zdznamy spo-
tfeby dobre zarovnané. To znamen4, ze pokud se zac¢atek Sifrovani nachdzi na
urcitém misté v jednom zdznamu, musi stejné misto odpovidat stejné operaci
i ve vSech ostatnich zaznamech. V praxi tedy existuje pozadavek na synchro-
nizac¢ni impulz, ktery se aktivuje na zacatku Sifrovani a umozni osciloskopu
spustit zdznam spotfeby vzdy ve stejnou chvili [10].
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2.3. Protiopatieni proti ttoktim postrannimi kanaly

2.3 Protiopatreni proti itoktim postrannimi
kanaly

Byla jiz predstavena spousta protiopatreni, kterda by meéla ttoky postrannim
kanalem znemoznit, avsak detailnéji zde budou zminény jen ty nejvice rele-
vantni pro tuto praci.

2.3.1 Skryvani

Spotieba v nechranéném obvodu do velké miry zavisi na zpracovavanych da-
tech. Jde ji naptriklad odhadnout pomoci Hammingovych vah, kdy se predpo-
klada, ze spotfeba roste s poctem bitu, jejichz hodnota je 1. ,, Aby pro dtocnika
nebylo mozné tuto zdvislost najit, must byt pozméneéna zdkladni charakteristika
spotreby. Ndvrhdr muze tuto charakteristiku zmenit tak, Ze zarizeni vymysli
takovgm zpusobem, aby kazZdd operace vyzZadovala bud priblizné konstantni,
nebo viceméné ndhodné mnoZstvi energie. V obou pripadech je zdvislost dat
na spotrebé viznamné sniZena. Je ale dileZité podotknout, Ze implementace
chranené pomoci skryjvdani zpracovdvaji stejné mezivysledky jako mechrdnéné
implementace* [11](ptreklad autora).

To znamend, ze pri skryvani vétsinou do nechranéného obvodu néco pri-
dame, aniz bychom zménili jeho funkénost. Béhem sifrovani je naptiklad mozné
zpracovavat ndhodna data a vytvorit tak méné predvidatelny prubéh spotieby.
Systematictéjsi postupy jako Dual Rail Precharge upravuji obvod na trovni lo-
gickych bunék, ze kterych se skladd. Kazda hodnota je reprezentovana dvéma
signaly, které jsou pred pred zapisem platnych dat nejprve oba vynulovany.
Na jeden z dratt je poté privedena platnd hodnota, zatimco na ten druhy pri-
jde jeji negace. Diky tomu bude pocet prechodi z 0 na 1 a obracené v celém
obvodu konstantni [12].

Skryvat se da i v ¢ase. V jednodussich pripadech se charakteristika spo-
treby neméni, ale pomoci ndhodnych zpozdéni se zaridi, aby nebylo mozné
predvidat ¢as vykonani jednotlivych operaci a zachycené zdznamy spotifeby
nebyly spravné zarovnané. Pokud se ale zdznamy déle zpracuji a podafi se je
spravné zarovnat, lze provést ttok stejné jako u nechranéného obvodu [13].
Tudiz pouziti ndhodnych zpozdéni bez kombinace s jinymi protiopatienimi
nelze povazovat za bezpecné.

Vylepsit skryvani v ¢ase 1ze, pokud momenty, pii kterych se pouze ¢eka na
vykonani dalsi operace, nebudou na zdznamech rozeznatelné. Je tedy nutné
zéroven skryvat spotfebu, typicky Sifrovainim ndhodnych dat [14]. P¥ipadné je
mozné misto zpozdovani vyuzit nezavislosti nékterych operaci a ty provadét
v ndhodném potadi [15].



2. UVOD DO PROBLEMATIKY

2.3.2 Maskovani

Dalsi relativné Uc¢inné protiopatreni spociva v zamaskovani platnych hodnot
pred Sifrovanim, ulozeni zamaskovaného vysledku a nasledném odmaskovani.
Maska je ndhodné generovana pro kazdé sifrovani, a spotfebu operaci se za-
maskovanymi daty je tak obtizné predvidat [14]. Pro svou jednoduchost je
¢asto voleno aditivni maskovani, které probihd pri¢tenim (xor) masky m k hod-
noté a:

A =a Om

Pro ziskdni pavodni hodnoty a by stacilo masku m opétovné pric¢ist k ay,.
V praxi se ale bude maska urcend pro odmaskovani lisit od m, jelikoz po
dalsim zpracovani jiz zamaskované hodnoty a,, vznikne novi hodnota, ktera
bude modifikovana operacemi, ze kterych se Sifra sklada. Tyto modifikace se
samoziejmé musi promitnout i na pivodni masce m.

Maskovani je efektivnim protiopatienim proti rozdilové analyze prvniho
fadu, ale je stdle zranitelné vidi ttokim vyssich fada [16]. Utocnik si totiz
miuize v ¢ase vybrat dva body t; a to, pfi nichz se provadély operace na hod-
notach a,, a b, zamaskovanych stejnou maskou. Poté je mozné odhadnout
Hammingovu vahu a @ b, jelikoz bude stejna jako pro a,, ® b,,. Tim je odstra-
nén vliv ndhodné masky, na kterém bezpecnost maskovani stoji. Ackoliv jsou
prvniho faddu (napriklad zminéné body t; a t2), jsou i tak redlnou hrozbou [17,
18]. Proto je maskovani vhodné kombinovat naptiklad se skryvanim [14].

2.3.3 Register precharge

Za kazdy registr s mezivysledky je pridan dalsi registr, do kterého se v prvni
fazi nahraji ndhodna data (tzv. precharge), kterd jsou poté sifrovana. V druhé
fazi jsou pouzitd nahodna data prepsana platnymi z druhého registru, do kte-
rého se nahraji nova ndhodna data. Po zaSifrovani platnych dat se mezivy-
sledek zapise do druhého registru s novymi ndhodnymi daty, ktera se umisti
zpét do prvniho registru. Poté se cely proces opakuje.

Prokladani platnych operaci ndhodnymi zajisti, ze zmény signalt budou
nepredvidatelné. Nevyhodou je snizeni rychlosti, s jakou je mozné Sifrovat,
jelikoz rozdéleni kazdé operace na precharge a evaluaci zabere dvakrat tolik
casu [19).

2.4 Softwarova sada SICAK

Pro usnadnéni testovani vytvoril Ing. Petr Socha komplexni sadu néstroju [b],
ktera umi nejen ridit méreni spotfeby, ale i analyzovat vysledky pomoci né-
kolika statistickych metod, véetné vyse popsaného t-testu. Cely proces je roz-
délen do nasledujicich moduli:
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2.4. Softwarova sada SICAK

meas: modul pro mérent, uzitecny napr. pro kontrolovdni kryptogra-
fického zarizeni a osciloskopu

prep: modul pro pre-processing, uzitecny napr. pro pre-processing
zdznami spotreby mebo pro vytvdrent predikci o spotrebé na zdkladé ote-
vreného/Sifrového textu

stan: modul pro statistickou analyzu, uZitecny napr. pro korelacni
utoky (CPA) nebo t-test

correv: modul pro vyhodnocent korelace, uzitecny pro algoritmické
vyhodnoceni CPA ttoku

visu: modul pro vizualizaci, uZitecny pro vykreslend zaznamai spotreby,
korelacnich zdznami nebo t-hodnot [20](preklad autora)

Ze vSech zminénych se t-testu tykaji moduly meas, stan a visu. Funkciona-

lita jednotlivych modult 1ze pozménit nebo rozsitit pomoci pluginti. Napriklad
pro modul meas jsou prilozeny pluginy, které se zaméruji na méteni Sifry AES,
a pro podporu Sifer s jinym komunika¢nim protokolem je nutné existujici plu-
gin upravit [20]. SICAK je napsany v jazyce C++ a vyuziva knihovny Qt,
diky ¢emuz jej lze zkompilovat a pouzivat pod Linuxem i OS Windows.






KAPITOLA 3

Analyza

V této kapitole lze nalézt popis technik pouzitych k zabezpeceni blokové
sifry PRESENT, spolu s detailnimi schématy déale uptesnujicimi jejich funkci.
U vlastnich vylepseni a zvolenych postupt je zminén myslenkovy proces, ktery
objasnuje jejich zamér a predpokladany vliv na zabezpeceni obvodu.

3.1 Puvodni dummy rounds bez modifikaci

Prvni verze vychéazi primo z navrhu Ing. Stanislava Jerdbka a jejim cilem je
overit vysledky origindlnich méteni, popsanych v jeho ¢ldnku [2]. Datova cesta
sestava ne z jedné, ale tfi rund, jez jsou zapojeny do série, jak je zobrazeno na
obréazku B.1|. Sifrovani probiha vzdy v 16 taktech a v jednom taktu lze spoéitat
jednu, dvé nebo tfi rundy. Cilem tohoto pfistupu ale nebylo zrychleni Sifro-
vani. Idea je totiz takova, ze v aktualnim taktu bude pocet zpracovanych rund
variabilni a bude zaviset na ndhodné konfiguraci, ktera bude ulozena v radici.
V navazujicim ¢lanku [3] Jerdbek et al. navrhuji modifikaci, kterd umoziuje
také prazdné takty (0 rund) a variabilni pocet takti na jedno sifrovani. V jed-
nom taktu pujde tedy rozhodnout, jestli se spocte jedna, dvé, t¥i nebo zadna
rudna, pripadné jestli se sifrovani ukondi.

Je zrejmé, ze v nékterych taktech nebude vyuzit vSechen hardware, ktery
je k dispozici. Napriklad pokud bude hodnota konfigurace v daném taktu 1,
vystup poslednich dvou rund se zahodi a uloZen bude pouze vystup té prvni.
Aby byla prace utoc¢nikovi jesté vice ztizena, do nevyuzitych rund se misto
platného vystupu ptredchozi rundy jako vstup pouziji pseudondhodné data.
Tento krok je zasadni, jelikoz bez prokladani nahodnymi daty by na zacatku
sifrovani (tj. v prvnim taktu) byla pro stejny vstup spotieba kombinacéni logiky
vzdy stejnd, a to nezavisle na konfiguraci — ta by ovlivnila pouze spotrebu
registru na zakladé toho, ktera ze tii rund by byla ulozena. Nadbyte¢né rundy,
které zpracovavaji pseudondhodné hodnoty, budou v textu nadale oznacovany
jako falesné.
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3. ANALVZA

Bezpecnost falesnych a vicendsobnych rund (neboli dummy rounds) stoji
tedy na dvou principech - skryvani v ¢ase a skryvani ve spotiebé. Utoénik nejen
ze nevi, kdy se jaka runda provede, ale zaroven nelze spotfebu odhadnout,
jelikoz zavisi i na nahodnych datech zpracovavanych ve falesnych rundéch.

3.2 Konfigurace

Prubéh Sifrovani 1idi 128bitova konfigurace, kde kazdy nibble (pulslabika,
4 bity) urcuje pocet platnych rund v jednom ze 32 taktu. Hardware nijak
konfiguraci nevytvari ani nekontroluje, pouze ji prijme z externiho zdroje,
napiiklad sériové linky. Platné hodnoty na jednotlivych 4bitovych pozicich
v konfiguraci definuje tabulka B.1l.

Hodnota Nastaveni
0x1 jedna platna runda
0x2 dvé platné rundy
0x3 t¥i platné rundy
OxF zarazka ukoncujici Sifrovani

Tabulka 3.1: Platné hodnoty pozic v konfiguraci

Validni konfiguraci je napiiklad 0x33332222211111111110F00000000000.
Pozice jsou Cteny zleva doprava a Sifrovani v tom pripadé vypada nasledovné:

1.

12

V kazdém z prvnich ¢tyt takth se provedou tii platné rundy, celkem tedy
12 rund.

. Poté se v patém az devatém taktu provedou vzdy dvé rundy a celkovy

pocet zpracovanych rund se zvysi na 22.

. Poslednich 10 rund je po jedné rundé spocteno v taktech 10 az 19.

. 'V dvacatém taktu se jiz zadna dalsi runda neprovede, ale pfesto neni

Sifrovani zatim ukonceno.

. Ukonceni nastane az o takt dal, po precteni zarazky. Teprve tehdy je

zarucené dostupny platny vysledek.
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3. ANALVZA

3.3 Generovani pseudondhodnych dat

Pro generovani pseudondhodnych dat, potfebnych pro vstupy falesnych rund,
bude slouzit 64bitovy linedrni zpétnovazebni registr [21]. Zvolil jsem Fibo-
naccioho zpusob implementace, ktery nejen ze se jevil nepatrné jednodussi na

voevs

vevs

race provadét paralelné a nedochézi k tak velkému zpozdéni v kombinacéni
cesté [23]. Protoze ale budu operovat s malym kmitoc¢tem a v navrhu budou
jesté kritictéjsi cesty, neni divod k obavam.

Pri délce LFSR 64 bith budou pozice, ze kterych se pocita hodnota nového
bitu po posunuti, uréovany polynomem:

x64+1‘63+$61+$60+1

Jeden takovy registr bez problému sta¢i na generovani pseudondhodnych
otevienych texti, které jsou také dlouhé 64 bitd. Problém nastava, pokud by
se ve falesnych runddch mél pouzit i ndhodny kli¢, protoze pro né&j nebude
vyuziti LFSR tak pfimocaré. Zaprvé se délky registrii neshoduji a zadruhé je
potieba zajistit, aby mezi otevienym textem a klicem neexistoval vztah, ktery
by zptsobil predvidatelnost ve spotiebé falesnych rund. V t-testu se ale vliv
klice tolik nezkoumd a pocitd se s tim, ze bude konstantni po dobu celého
meéreni. Presto jsem se i touto variantou zabyval. I kdyz se nabizelo jednoduse
pridat druhy 128bitovy LFSR, pouzival jsem ho ziidka a radéji jsem se pro
generovani nahodnych klicu snazil efektivné vyuzit vystupy falesnych rund,
pokud to bylo mozné. V opacném pripadé urcoval bity tento polynom:

93128 +$126 erl()l +$99 +1

3.4 Dummy rounds s faleSnymi registry

Verze testované mym predchidcem v jeho ¢lanku [2] nepovolovaly prazdné
takty — neboli momenty, kdy hodnota aktudlni pozice v konfiguraci je 0
a vSechny rundy jsou falesné. Datovd cesta na to ani nebyla uzpisobend
a v kazdém taktu se musel zapsat vystup jedné z rund. Aby vsak toto pro-
tiopatfeni naplnilo sviij potencial, je nutné prazdné takty povolit, jelikoz bez
nich jsou prilis kratka nebo dlouhd Sifrovani predvidatelnd [3]. Napfiklad po-
kud bude Sifrovani probihat 32 taktti, musi se v kazdém taktu provést presné
jedna runda. U prazdnych taktt ale existuje riziko, ze je Gtocnik snadno roz-
pozna.

V praci [2] se predpokladd, ze datova cesta tak, jak je popsand na ob-
razku B.1, by méla prazdné takty dostatecné skryvat. Predpoklad byl takovy,
ze bude stacit povolit ndhodny vstup uz pro prvni rundu a v multiplexeru,
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3.4. Dummy rounds s falesnymi registry

ktery ridi vstup registra, povolit opétovné zapsani soucasné hodnoty. Na de-
tailnéjsim obrazku jsou zminéné tpravy zvyraznéné cervenou barvou.

Vvlva dNNoY

RANDOM

>

NO_ROUND

|
PT_IN
> °
LOAD C
| N VECTOR_SHADOW

ROUND_DATA

OUT_VECTOR1 Q
[ >— >

OUT_VECTOR2 VECTOR_REG ROUND 1

[ >

OUT_VECTOR3

VECTOR_REG

—

IN  OUT_VECTOR_1

=

Obrazek 3.2: Schéma ukladani vektori s faleSnym registrem

Pri mérenich se vSak ukazalo, Ze tento ndvrh je problematicky. Jelikoz
v prazdnych taktech nebudou k dispozici zaddné platné mezivysledky k ulo-
zeni, bez zapsani novych hodnot do registrii nastane pokles ve spotiebé, ktery
dokazi skryt jen velké zmény v kombinacni logice. Bohuzel pro skryti prazd-
nych taktt ne vzdy staci, aby byly vsechny rundy falesné. Situaci je nastésti
mozné zlepsit, pokud se kromé pocitani falesnych rund budou jejich vysledky
i nékam ukladat.

Pro tento ucel jsem pridal dodatecné registry, do kterych se zapisuji fa-
lesné vysledky jenom v pripadech, kdy zrovna nejsou ukladana zadna platnd
data. Na obrazku , ktery popisuje aktualizované ukladani vektoru (schéma
bude vypadat obdobné i pro ukladdni klici), je falesny registr oznacen jako
VECTOR_SHADOW. Ten doplnuje platny registr VECTOR_REG. V kaz-
dém taktu se zapise jen a pouze do jednoho z dvojice registri, aby se docililo
vyrovnani spotieby v obvodu. V aktivnich taktech, kdy je alespon jedna
runda platnd, se falesné vysledky neukladaji.
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3. ANALVZA

3.5 Dummy rounds s prohazovanim

Samotné skryvani prazdnych takti nijak neovlivni miru zabezpeceni v taktech
aktivnich. Problematickym pripadem na druhé strané spektra budou totiz
takty se vSemi rundami platnymi. Nahoda se v nich viibec nevyuzije a i za-
psand data budou pro stejné vstupni hodnoty shodna. Tato situace je nej-
kritictéjsi na pocatku sifrovani, kdy ttocnik nepotiebuje mit informaci o celé
konfiguraci a aktualnim vektorem je znamy otevieny text. Bohuzel ani pri zby-
Iych moznostech (1 nebo 2 platné rundy) nebudou falesné rundy samy o sobé
poskytovat dostate¢nou ochranu, pokud se vzdy zapisi ty samé mezivysledky.

Dvojnasobné mnozstvi registrii je tedy treba vyuzivat efektivnéji a pri-
dat prvek ndhody do kazdého zépisu dat. Umyslem je umoznit zapisovéani do
obou registru soucasné, pricemz jejich obsah se v kazdém taktu musi prepsat,
a to aniz by se premazala platna data, ktera je tfeba béhem prazdnych taktu
uchovat.

Vsechny tyto pozadavky spliuji ipravy popsané na obrazku @ Princip
je jednoduchy — misto zapisovani pouze platnych nebo falesnych vysledku za-
pisuji oboji, ale v kazdém taktu stiidam cilové registry. Ty jsou si rovnocenné
a nejsou nadale deterministicky oznaceny jako REG a SHADOW. Ktery je
ktery, je pfi ¢teni i zapisu urceno alternujicim signdlem SWITCH podle ta-
bulky B.2. V kazdém taktu se tak prepisi ndhodna data platnymi a platna
ndhodnymi, coz by mélo v idedlnim pripadé kompletné eliminovat vliv regis-
tri na zabezpeceni. Oproti podobné fungujicimu register precharge nepocitam
s precharge fazi, a neni tak nutné dvojnasobné prodluzovat dobu Sifrovani.

SWITCH 1 0
R1 SHADOW REG
R2 REG SHADOW

Tabulka 3.2: Umisténi dat v zavislosti na SWITCH

Tato verze je nejlepsi, co se moznosti pro generovani nahodnych dat tyce.
V kazdém taktu se totiz objevi novd ndhodna hodnota nejen v LESR, ale i ve
falesném registru. Jedna se o hodnotu, ktera je produktem S-boxu ve falesnych
rundich, a tim paddem jsou zmény po jednom taktu vyraznéjsi nez u LFSR.
7 toho dtvodu je také pouzita na vstupech falesnych rund. To jinymi slovy
znamend, ze v kazdém taktu pokracuji falesné rundy Sifrovanim predchoziho
falesného vysledku.

Vyjimkou a komplikaci je vsak situace, kdy jsou vSechny rundy platné
a novou nadhodnou hodnotu je nutné ziskat jinym zptsobem. Tehdy neni jind
moznost nez pri zapisu do falesného registru vyuzit hodnoty v LFSR. Jelikoz
se ale v extrémnich pripadech miuze stat, ze néjakou falesnou rundu budu
pocitat vzdy, tak hrozi malé nebezpeci, Ze celd posloupnost falesnych rund
bude vychéazet z vychozi hodnoty falesného registru a nikdy nedojde k vyuziti
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3.6. Dalsi moznosti optimalizace
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Obrazek 3.3: Schéma ukladani vektorid s prohazovanim registri

LFSR, na kterém celd ndhodnost stoji. Finalni implementace by takové situaci
ale méla jednoduse zabranit, naptiklad zapsanim hodnoty odvozené z LFSR
do falesného registru pred zaciatkem nebo po skonceni kazdého sifrovani.

3.6 Dalsi moznosti optimalizace

Protoze utoky postrannim kandlem se vétSinou zaméruji na zacatek nebo ko-
nec Sifrovani, je dulezité témto misttiim vénovat zvySenou pozornost. Zlepsit
situaci na zacatku sifrovani je mozné, pokud se do internich registr nahraje
otevieny text a kli¢, az kdyz budou potreba. Konfigurace totiz muze zacinat
sérii nul, a je tedy zbytecné ukladat platnd data uz béhem téchto tvodnich
prazdnych taktt. Pokud bude zaruceno, ze se data na vstupech v dobé mezi
spusténim Sifrovani a prvnim aktivnim taktem nezméni, nebude obtizné toto
vylepseni implementovat [3].

Konec sifrovani je neméné zajimavy. Zde se nabizi nechat Sifrovy text ulo-
zeny v registrech pouze po dobu nutnou k jeho zpracovani ve vnéjsi c¢asti
obvodu a poté jej prepsat nahodnymi daty. Je ale nutné si uvédomit, ze Sifro-
vani ukoncuje zarazka v konfiguraci, a pokud bude mezi poslednim aktivnim
taktem a zarazkou nékolik prazdnych takti, neni mozné jej smazat ihned.
V kazdém pripadé ale dalsi sifrovani uz bude na tom ptredchozim kompletné
nezavislé a t-test by mél dopadnou lépe na obou koncich sifrovani.
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KAPITOLA 4

Realizace

V této kapitole je popsan zptisob implementace celého testovaného systému
v jazyce VHDL. Obecnou strukturu nabidne jiz obrazek {.1. Jako prvni jsou
detailné rozebrany vsechny komponenty, ze kterych se sklada blokova Sifra
PRESENT. Nésleduje popis komunikac¢niho protokolu a zptisob jeho realizace.
Zminim i pomocny software, ktery jsem musel pro tcely této prace vytvorit,
a vysvétlim, jak jej pouzit.

TOP

COM_CONTROLLER RS232
PRESENT

o PRESENT_DATAPATH

|

3 ROUND ROUND ROUND

o

'_

= SBOX SBOX SBOX

UI [ ] L] L]

l— L] L] .

5 SBOX SBOX SBOX

ek

(o'

a

Obréazek 4.1: Blokové schéma znézornujici hierarchii VHDL kédu
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4. REALIZACE

4.1 PRESENT

entity PRESENT is
Port ( PT : in std_logic_vector (63 downto 0);

KEY : in std_logic_vector (127 downto 0);
CONF : in std_logic_vector (127 downto 0);
START : in std_logic;
DONE : out std_logic;
SYNC : out std_logic;
CLK : in std_logic;
RESET : in std_logic;
CT : out std_logic_vector(63 downto 0));

end PRESENT;

Ukéazka kédu 2: Rozhrani Sifry PRESENT

Implementace PRESENTu je rozdélena na dvé ¢asti — datovou a ridici.
Ty poté spojuje rozhrani v ukézce kédu PJ. Vstupni porty PT, KEY, RNG slouzi
k nastaveni otevieného textu, klice a (ndhodné) konfigurace. Sifrovani se spusti
nastavenim signalu START a signél DONE po jeho dokonceni informuje o dostup-
nosti Sifrového textu na vystupnim portu CT, ktery je zarucené korektni po
dobu jednoho hodinového taktu. SYNC je aktivni béhem Sifrovani a je zde kvuli
synchronizaci méreni jednotlivych pribéht spotreby.

4.1.1 Radid

Radi¢ ma podobu kone¢ného automatu typu Moore se étyimi stavy. Ve vy-
chozim stavu DEF je pouze povolen zapis konfigurace ze vstupu do interniho
registru. Po spusténi sifrovani pres vstupni signal START a prechodu do stavu
INIT je povolen zapis do internich registri, pro které se diky signalu LOAD
jako zdroj vybere vstupni otevieny text a kli¢. Zaroven je vypnuto nacitani
konfigurace a Citac¢, ktery zaznamendva pocet zpracovanych rund, je inkre-
mentovanim nastaven na hodnotu 1. Nasleduje prechod do OPERATION, kdy
se zapne posuv registru s konfiguraci, ve kterém nejvyznamnéjsi 4 bity urcuji
pocet platnych rund v aktudlnim taktu. Ve stavu radic¢ setrvd do doby, nez se
pti posouvani konfigurace narazi na zardzku (viz. tabulka @) Zavéretnym
stavem je FINISHED, jehoz hlavnim tcelem je signalizovat pomoci DONE konec
sifrovani.

Registr konfigurace je soucasti radice a pojme 132 bitt, neboli 33 nibblu.
Uzivatel jich vsak uréuje pouze prvnich 32, do posledniho nibblu je vzdy na-
hrana zarazka. Pokud ji tedy uzivatel sdm v konfiguraci nedefinuje, Sifrovani
bude vzdy implicitné ukonéeno po 32 taktech.
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4.1. PRESENT
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“u\ROUNDS_LOAD‘;“ COUNTER(EN,ADD)
) 4 ROUNDS_SHIFT

SYNC

FINISHED ROUNDS_END

COUNTER(EN,ZERO)
DONE

SYNC

Obrazek 4.2: Stavovy diagram prvni verze radice

Pro ukoncovani by slo také vyuzit signalu IS_LAST, ktery je aktivni, pokud
se v aktudlnim taktu provadi posledni 32. runda. Sifrovani by tak probihalo
vzdy nejkratsi potfebnou dobu. Pro tcely této prace ale bylo prednéjsi umoznit
uzivateli co nejvétsi kontrolu, kterou poskytuje ukoncovani pomoci zarazky.
Presto neni IS_LAST zbytec¢ny a je nutny pro spravny vypocet posledni rundy,
kterd se od téch predchozich lisi a sklada se pouze z tivodniho xoru, tj. nezahr-
nuje S-boxy (viz Ukazka k()duﬂ). Pro ziskani vysledku je tedy potieba provést
pouze 31 plnohodnotnych rund, a tak tento signél slouzi ke korekci konfigu-
race, kterd v souctu obsahuje rund 32. Z toho také vyplyva, ze je dosazeno
platného vysledku, i pokud bude soucet v konfiguraci 31.

Posledni runda bude nutné soucasti posledniho aktivniho taktu. Ten lze
poznat podle toho, ze v taktu, ktery po ném nasleduje, vzdy dojde k preteceni
¢itace COUNTER do pocatecni hodnoty 1. Je vSak tfeba vyloucit situace, kdy
se na zacatku Sifrovani zpracovavaji prazdné takty a c¢ita¢ se nijak v dalsim
taktu nezméni. V obou pripadech bude NEXT_COUNT nastaven na pocatecni
hodnotu. Posledni runda je ale specificka tim, Ze pred pri¢tenim NEXT_COUNT
bude v ¢itac¢i COUNTER jina hodnota nez ta poc¢atecni. Proces, ktery na zakladeé
téchto skutecnosti spravné nastavuje signal IS_LAST, je na ukazce J. Zde je
také vidét, ze se IS_LAST jednoduse odecita od hodnoty v konfiguraci, a tim
je provedena pozadovand korekce.
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4. REALIZACE

alias CURRENT_ROUND is ROUNDS(131 downto 128);
NEXT_COUNT <= COUNTER + CURRENT_ROUND;

ROUNDS_END <= '1' when CURRENT_ROUND = x"F" else '0O';
ROUND_DATA <= CURRENT_ROUND - IS_LAST;

ROUND_COUNT <= COUNTER;

IS_LAST_PROC : process (NEXT_COUNT, COUNTER)
begin
if NEXT_COUNT = 1 and COUNTER /= 1 then
IS_LAST <= '1';
else
IS_LAST <= '0';
end if;
end process IS_LAST_PROC;

Ukézka kédu 3: Nastaveni dilezitych signdlt v fadici

Jelikoz mym prvnim cilem bylo vytvorit fungujici PRESENT bez jakych-
koliv protiopatreni a periferii, dbal jsem pii vymysleni fadice na jiné priority
nez v pozdéjsi fazi prace, kdy doslo na méreni. Predné jsem se snazil o to,
aby 8lo hotovou sifru integrovat do jakéhokoliv systému a nebyla zavisld na
vnéjsi ¢asti obvodu. Tato motivace se nejvice projevila u stavu INIT, ve kte-
rém pouze zbytecné duplikuji data ze vstupu. Tato ¢innost navic negativné
ovliviiuje bezpecnost vsech testovanych datovych cest.

Tudiz vznikla vylepsena verze, kterd nedostatky odstranuje a pridava pod-
poru pro optimalizace popsané v sekci B.6. Stavovy diagram vylepseného radice
je na obrazku §.3. Zmény jsou nasledujici:

e Odstranéni stavu INIT, z vychoziho stavu nyni existuje prechod pirimo
do OPERATION.

e Do citace se v médu ZERQO nahraje 1 misto 0. Pfed prechodem do stavu
OPERATION v ném tedy bude spravna hodnota a neni potreba jej déle
inkrementovat.

e Odstranéni explicitniho signalu LOAD. Nacteni vstupt probéhne automa-
ticky v prvnim aktivnim taktu. Aby toto fungovalo, bylo nutné upravit
datovou cestu tak, aby se otevieny text s klicem ptivedly na vstup prvni
rundy, misto na vstup internich registri.

— Aktivni takt lze trividlné vycist z ROUND_DATA. Prvni takt je speci-
ficky tim, Ze zaroven plati ROUND_COUNT="0b00001".

— Jelikoz je po dokonceni vSech 32 rund hodnota ¢itace opét 1, budou
vstupni data opét nactena, pokud se po spocteni Sifrového textu
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4.1. PRESENT

EN
LOAD

ROUNDS_LOAD

ROUNDS__SHIFT

ROUND_ DATA

ROUND_ COUNT

COUNTER__EN
COUNTER__MOD

DONE

SYNC

Povoleni zapisu do registria

Pokud je signél aktivni, je povoleno nahravani
otevieného textu a klice. V opacném ptipadé je
na vstup registri priveden vystup jedné ze tii
rund.

Pokud je signdl aktivni, je povoleno nahravani
konfigurace. V opacném pripadé je konfigurace
fizena signalem ROUNDS_SHIFT.

Pokud je signdal aktivni, registr konfigurace se
cyklicky posune vlevo o 4 bity. Tim se nastavi
pocet platnych rund pro prislusny takt.

Signal, ktery ridi pocet platnych rund v aktual-
nim taktu. Povolené hodnoty jsou:

0x0, 0x1, 0x2, 0x3 — cislo oznacuje pocet
platnych rund v aktualnim taktu,

0xF — zarazka, ktera ukoncuje Sifrovani.
Hodnota interniho ¢itace, ktera indikuje pocdet
doposud zpracovanych rund. Je pfedavana da-
tové cesté kvuli vypoc¢tu rundovnich kli¢a
Povoleni zapisu do ¢itace rund (COUNTER).
Pokud je do citace povolen zapis, nova hod-
nota se ziské na zakladé nastaveného modu. Ten
muze byt:

ZERQ — citac se vynuluje,

INC — citac se inkrementuje,

ADD_DATA — do citace se zapise NEXT_COUNT,
coz je aktualizovand hodnota po pricteni
ROUND_DATA.

Signalizuje konec $ifrovani. Radi¢, ktery ovlada
komunikaci, na jeho zakladé spusti odesilani Sif-
rového textu po sériové lince.

Synchroniza¢ni impulz, pouzity pii méfeni spo-
treby.

Tabulka 4.2: Seznam vystupnich fidicich signalt
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4. REALIZACE

provedou dalsi aktivni takty. Takova konfigurace by ale nebyla va-
lidni ani v nevylepsené verzi.

e DONE slouzi navic k pfemazani platného vysledku ndhodnymi daty a ulo-
zeni nové ndhodné hodnoty do falesného registru.

o Jelikoz spravna konfigurace musi byt uloZzena v registru konfigurace
o takt predtim, nez se budou ukladat vysledky prvniho aktivniho taktu,
je signdl ROUND_LOAD nutné aktivni ve vychozim stavu. Ackoliv se v tomto
ohledu nic nezménilo, v nevylepsené verzi slo na¢itani provést az ve stavu
INIT. Pokud by se zapis ndhodné konfigurace provedl spolu se zapisem
otevieného textu a tajného klice, byla by zranitelnost béhem INIT prav-
dépodobné nizsi.

START

OPERATION

OUNDS_LOAD |

\‘COUNTER(EN,ZERO);‘ EN

COUNTER(EN,ADD)
ROUNDS_SHIFT
SYNC

FIN IS\IH ED ROUNDS_END
COUNTER(EN,ZERO) «—

DONE
SYNC

Obrazek 4.3: Stavovy diagram vylepseného tadice

4.1.2 Datova cesta

Datova cesta se sklada celkem ze ti{ entit, kde tou hlavni je PRESENT_DATAPATH.
Jelikoz bylo vytvoreno a otestovano vice revizi, jejichz funkcionalita odpovida
schématiim popsanym v kapitole E a které se jesté dale rozlisuji pouzitou
verzi fadice a dal$imi detaily, neni rozumné pro kazdou z nich uvadét v textu
zdrojové kédy. Radéji popisu obecnou strukturu, kterou maji spole¢nou.
Entita obsahuje v kazdé verzi alespon dva registry pro vektor a kli¢ —
VECTOR_REG a KEY_REG. Pozdéji pridané falesné registry jsou pojmenovany
jako VECTOR_SHADOW a KEY_SHADOW. Funkci kazdého z registri popisuje jeden
proces. Situace je o néco komplikovanéjsi ve verzich s prohazovanim, kde jsou
navic pro vektory i klice pridany dalsi dva procesy. Prvni rozhoduje o dalsi
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4.1. PRESENT

hodnoté ulozené do prislusného platného registru. Druhy proces pak rozlisuje
na zakladé hodnoty v registru SWITCH, ktery z registrti je platny a ktery falesny.

Dale je pritomny 64bitovy LFSR_REG, ktery v kazdém taktu obsahuje no-
vou pseudondhodnou hodnotu. Pripadné se zde muze nachizet i 128bitovy
LFSR128_REG se stejnou funkei. Aktualizaci obou registrii provadi proces LFSR.

Samozriejmosti jsou také alespon tii instance entity ROUND, jejichz vstupy
F{di proces RNG_INTERLACING. Ten podle informaci v ROUND_DATA pfrerusi re-
tézové zapojeni rund a privede na vstup jedné z nich ndhodna data, namisto
vystupu predchozi rundy. K preruseni nedojde pokud budou vsechny rundy
platné. Pti pouziti vylepseného radiCe se v tomto procesu také objevi nacteni
vstupnich dat do prvni rundy.

Poslednim zasadnim prvkem je nastaveni vystupniho portu CT. Prira-
zena je na néj hodnota KEY_REG(127 downto 64) xor VECTOR_REG. Pokud
se v platnych registrech nachéazi vysledky po spocteni 31 rund, tato operace
vyprodukuje platny Sifrovy text (viz. Ukdzka kédu [l)).

4.1.2.1 ROUND

Ukolem entity je provést vSechny potfebné operace pro vypocet jedné rundy.
Ty se@daji rozdélit do tifech casti, které jsou detailné rozepsiny v ukazce
kédu

e aktualizace poctu rund — hodnota vstupniho portu ROUND_COUNT je in-
krementoviana o jedna a nastavena na vystupu.

o vytvoreni ndsledujictho rundovniho klice — jako prvni je soucasny kli¢
cyklicky rotovan o 67 bitt doprava. Nejvyznamnéjsich 8 bit se poté
nahradi pomoci dvou S-boxu a bity 66 az 62 se vyxoruji s ROUND_COUNT.

o vytvoreni nadsledujiciho vektoru — nejprve se vyxoruje nejvyznamnéjsich
64 bita klice s aktualnim vektorem. Vysledek je priveden na vstup 16
S-box1, které generuje SBOX_GEN. Jejich vystupy poté zpracuje proces
PERM_PROC provedenim rovnomeérné permutace, kterd lze jednoduse rea-
lizovat pomoci prikazu for. Permutovana hodnota se rovnou nastavuje
na vystupnim portu NEXT_VECTOR.

4.1.2.2 SBOX

Cinnost této entity je pifmocars stejné jako jeji rozhrani, které se sklada ze
dvou portt — ¢tyrbitového vstupu a vystupu. Vystupni hodnoty definuje na
zékladé téch vstupnich proces SBOX_PROC, ktery je mozné vidét na ukézce .
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4. REALIZACE

architecture ROUND_BODY of ROUND is
--deklarace signalid vynechany
begin
-—aktualizovani poctu rund-—-———————————————————————-—
NEXT_ROUND_COUNT <= ROUND_COUNT + 1;
--rutina pro aktualizact 128bitového klile-—-——-—-————-
KEY_MANIP <= KEY(66 downto 0) & KEY(127 downto 67);
SBOX_KEY1 : SBOX port map
(
INPUT => KEY MANIP(127 downto 124),
OUTPUT => NEXT_KEY(127 downto 124)
)3
SBOX_KEY2 : SBOX port map
(
INPUT => KEY_MANIP(123 downto 120),
OQUTPUT => NEXT_KEY (123 downto 120)
)3
NEXT_KEY (66 downto 62) <= KEY_MANIP(66 downto 62) xor ROUND_COUNT;
NEXT_KEY (119 downto 67) <= KEY_MANIP(119 downto 67);
NEXT_KEY(61 downto 0) <= KEY_MANIP(61 downto 0);
--rutina pro aktualizaci vektoru———---——--—-———-———--—-
SBOX_IN <= KEY(127 downto 64) xor VECTOR;

SBOX_GEN:
for I in O to 15 generate
SBOX_INST : SBOX port map
(
INPUT => SBOX_IN(I*4 + 3 downto I*4),
OUTPUT => SBOX_OUT(I*4 + 3 downto I*4)
)
end generate SBOX_GEN;

PERM_PROC : process (SBOX_0UT)
begin
for T in O to 15 loop
NEXT_VECTOR(I) <= SBOX_QUT(I*4);
NEXT_VECTOR(I+16) <= SBOX_OUT((I*4) + 1);
NEXT_VECTOR(I+32) <= SBOX_OUT((I*4) + 2);
NEXT_VECTOR(I+48) <= SBOX_0UT((I*4) + 3);
end loop;
end process PERM_PROC;
end ROUND_BODY;

Ukéazka koédu 4: Architektura entity ROUND
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4.2. Komunikace

SBOX_PROC : process (INPUT)
begin
case INPUT is
when X"0" => QUTPUT <= X"C";
when X"1" => QUTPUT <= X"5";
when X"2" => QUTPUT <= X"6",;
when X"3" => QUTPUT <= X"B";
when X"4" => QUTPUT <= X"9";
when X"5" => QUTPUT <= X"0";
when X"6" => QUTPUT <= X"A";
when X"7" => QUTPUT <= X"D";
when X"8" => QUTPUT <= X"3";
when X"9" => QUTPUT <= X"E";
when X"A" => QUTPUT <= X"F";
when X"B" => QUTPUT <= X"8";
when X"C" => QUTPUT <= X"4";
when X"D" => QUTPUT <= X"7",;
when X"E" => QUTPUT <= X"1";
when X"F" => QUTPUT <= X"2";
when others => QUTPUT <= X"O";
end case;
end process SBOX_PROC;

Ukézka kédu 5: Mapovani hodnot v S-boxu

4.2 Komunikace

Offset: 00 01 02 03 04 05 06 07 08 09 OA OB 0OC 0D OE OF
00000000: 52 13 13 21 00 10 13 00 32 30 00 00 00 33 11 0O
00000010: 00 4B 00 11 22 33 44 55 66 77 88 99 AA BB CC DD
00000020: EE FF 50 00 11 22 33 44 55 66 77 00 00 00 00 00

Obrazek 4.4: Priklad komunikace

Systém se kompletné ovlada pres sériovou linku pfti rychlosti 115 200 baudd.
Prikaz pro zasifrovani textu muze vypadat naptiklad jako na obrazku

V tomto prikladu je jako prvni poslana konfigurace, po které nasleduje kli¢
a otevreny text. Po prijeti celého otevieného textu je po sériové lince nazpét
odeslan vysledek Sifrovani. Konfiguraci a kli¢ lze zadavat v libovolném po-
radi a po jejich nastaveni je neni tfeba opétovné zasilat pred kazdym dalsim
pozadavkem na Sifrovani. Jejich hodnoty budou platné, dokud se je uzivatel
nerozhodne zménit.

27



4. REALIZACE

Déle je vidét, ze pocéatecni bajt kazdé operace odpovida ASCIT hodnotam
pismen R, K a P. Pismeno R (0x52) uvozuje 16 bytu konfigurace (Random),
pismeno K (0x4B) uvozuje 16 byt klice (Key) a pismeno P (0x50) uvozuje
8 bytu otevieného textu (Plaintext). Po piijeti divodniho pismene se ulozi
nésledujicich 16, resp. 8 byt do prislusného registru, a ¢eké se na dalsi prikaz.
Na jiné hodnoty hardware nereaguje.

entity RS232 is

port (
RXD : in STD_LOGIC;
RXD DATA  : out STD_LOGIC_VECTOR (7 downto 0);

RXD_STROBE : out STD_LOGIC;

TXD DATA : in STD_LOGIC_VECTOR (7 downto 0);
TXD_STROBE : in STD_LOGIC;
TXD : out STD_LOGIC;

TXD_READY : out STD_LOGIC;

CLK : in STD_LOGIC;
RESET : in STD_LOGIC
);
end RS232;

Ukéazka kédu 6: Rozhrani sériové linky

Pro zpracovani signdlu na portech RXD a TXD jsem ve své praci vyuzil
implementaci sériové linky pouzivanou v predmétu MI-BHW, jejiz rozhrani
popisuje ukazka E Signal RXD_STROBE informuje o nacteni bajtu, ktery je
dostupny po dobu jednoho taktu v RXD_DATA. Pro odeslani dat je nejprve
nastaven jeden bajt na TXD_DATA. Ten je poté odeslan privedenim jednicky na
TXD_STROBE. Moznost odeslat dalsi bajt signalizuje TXD_READY — pokud neni
v jednicce, stale probiha zpracovani predchoziho pozadavku.

Toto rozhrani ovlada radi¢ COM_CONTROLLER, ktery se skladé ze dvou neza-
vislych automatt typu Moore — jednoho pro prijimani a druhého pro odesilani
dat. Jejich ¢innost neni nijak komplikovana a je zfejméa pti pohledu na zptisob,
jakym jsou data ze sériové linky prijiména v ukazce kdédu E)

V nejvyznamnéjsim bitu registru PT_SEL lze ve vychozim stavu nalézt jed-
nicku a po prijeti odpovidajiciho ivodniho bajtu (zde to bude 0x50) ji prvni
automat pomoci signalu SHIFT_PT zaCne posouvat smérem doprava. VSechny
pozice kromé té vychozi pak slouzi jako signdl povolujici zapis z RXD_DATA
do jednotlivych bajti registru PT_INPUT. Poté, co se jednicka vrati zpét na
vychozi pozici, je nahrdavani dokonceno a radi¢ na tuto udalost reaguje spus-
ténim Sifrovani v instanci entity PRESENT pres signal START. Obdobné funguje
i prijimani klice a konfigurace, avsak po jejich nacteni se Sifrovani nespousti
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PT_SEL_PROC : process (CLK)
begin
if CLK = '1' and CLK'event then
if RESET = '1' then
PT_SEL <= (8 => '1', others => '0');
elsif SHIFT_PT = 'l' then
PT_SEL <= PT_SEL(0) & PT_SEL(8 downto 1);
end if;
end if;
end process PT_SEL_PROC;

PT_INPUT_PROC : process (CLK)
begin
if CLK = '1' and CLK'event then
if RESET = '1' then
PT_INPUT <= (others => '0');
else
for I in 7 downto O loop
if PT_SEL(I) = '1' then
PT_INPUT(8*I+7 downto 8*I) <= RXD_DATA;
end if;
end loop;
end if;
end if;
end process PT_INPUT_PROC;

Ukézka kédu 7: Uklddani dat ze sériové linky v entité TOP

a Tradi¢ rovnou prechazi do vychoziho stavu, ve kterém ceka na dalsi platny
uvodni bajt.

Druhy automat ¢eka na signal DONE oznamujici konec Sifrovani. Na zakladé
stejného signdlu je také do registru RESULT zkopirovan Sifrovy text. Odesilani
vysledku probihd tak, ze nejvyznamnéjsi bajt registru RESULT je pripojen na
TXD_DATA a nésledné odeslan nastavenim signélu TXD_STROBE poté, co je obdr-
zeno potvrzeni TXD_READY. Obsah registru je v dalsim taktu posunut o jeden
bajt vlevo, diky ¢emuz je na TXD_DATA priveden nésledujici bajt sifrového
textu. Odesilani pokracuje stejnym zptisobem a proces se opakuje. Pocet ode-
slanych bajti eviduje ¢itac, ktery také ve spravny ¢as posouvani ukonci a vrati
automat do vychoziho stavu.

Instance entit COM_CONTROLLER, PRESENT a RS232 jsou propojeny v hlavni
entité TOP. Zde se také nachazi vSechny vyse zminéné registry primo pracujici
se sériovou linkou stejné jako proces CLK_SCALER_PROC, ktery délenim frek-
vence oscilatoru vytvari hodinové impulzy.
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4.3 Implementace a zapojeni

Cilovou platformou je vyvojova deska Sakura-G, jez disponuje FPGA Spartan-6
firmy Xilinx a umoznuje pripojeni osciloskopu a méteni spotieby [4]. Oscila-
tor zde bézi na frekvenci 48 MHz, ale s ohledem na méreni osciloskopem byl
zpomalen na 1,5 MHz. Cilem je prodlouzit periodu jednoho taktu a poskyt-
nout tak vice ¢asu na ustdleni spotfeby. Spotieba v nasledujicim taktu pak
nebude tolik ovlivnéna taktem predchozim. Pro testovani jsem také vytvoril
Artix-7 [24]. JelikoZ novéjsi syntézni nastroj Vivado 2019.1 a starsi ISE 14.7
jsou kazdy vytvoren pro jednu generaci, musel jsem vyuzit oba. Podstatna pro
tuto praci je ale ISE verze pro Sakuru-G.

Signal Pin Umisténi
SYNC A5 CN3.2
CLK_48MHz | J1 | M_CLK_OSC
RESET E3 SW4

RX A8 CN3.7
X A9 CN3.8

Tabulka 4.3: Mapovani portu entity TOP na desce Sakura-G

Deska Sakura-G mé sice na USB rozhrani prevodnik na sériovou linku,
nepovedlo se mi pro néj ale zprovoznit ovlada¢ ve Windows 10, a tak jsem
byl nucen pouzit externi prevodnik. Z toho divodu je rozhrani sériové linky
spolu se synchronizaénim impulsem napojeno na skupinu pintt CH3. Cislo
za teckou v tabulce pak znaci konkrétni pin. Resetovani probih4 stiskem
tlacitka. Sonda osciloskopu méftici pribéh spotieby je pripojena na port J3,
ktery poskytuje zesileny signal oproti alternativnimu portu J2 [4].

U verze pro Basys 3 je navic jesté pripojen sedmisegmentovy displej, ktery
je vyuzit pro zobrazovani poslednich dvou bajt prijatych po sériové lince.
Displej ovlada komponenta HEX2SEG pouzivand pii vyuce predmétu BI-SAP.
Zaroven nebylo u této desky nutné pouzivat externi prevodnik na sériovou
linku. Mapovani vsech portt pro Basys 3 je soucasti zdrojovych kédu v priloze.

4.4 Generator konfigurace

Jak je patrné z popisu komunikacniho protokolu, ndhodna konfigurace ur-
Cujici pocet zpracovavanych rund v kazdém taktu nebude generovana primo
v hardware, ale bude se zadavat externé spolu s otevienym textem a klicem.

Hardwarovd implementace by totiz neumoznovala testovani komplikova-
néjsich scénaru s takovou lehkosti jako implementace softwarova. Nejspise by
nezbylo nic jiného nez pro kazdy pripad navrhnout a syntetizovat odlisny
design. Ten by navic byl s nejvétsi pravdépodobnosti velmi komplikovany,
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4.5. SICAK plugin

jelikoz konfigurace musi splnit spoustu problematickych pozadavki. Soucet
vsech hodnot musi byt presné 32, aby se provedlo celé sifrovani, konfigurace
nemuze byt delsi nez 16 bajtii a zadné platné rundy se nesméji pocitat za
ukoncujici zardzkou.

Dalsim argumentem pro zvoleny postup je snadna podpora a nastaveni
specidlnich pozadavku na format konfigurace (napiiklad na hodnoty prvnich
pozic), nemluvé o moznosti opakovat méteni se stejnou posloupnosti konfigu-
raci vicekrat. Zaroven nebude nutné kvili kontrole vygenerovanych konfigu-
raci jejich hodnoty zasilat spolu se Sifrovym textem, aby bylo vibec mozné je
kontrolovat.

Generator konfiguraci jsem tedy presunul do programu napsané¢ho v C++,
kterému jsem mohl postupné rozsirovat funkcionalitu a ktery ve své finalni po-
dobé umoznuje nékolik zajimavych nastaveni. Jeho vystupem je soubor s vo-
litelnym poctem nahodnych konfiguraci, ve kterém prvnich 32 bajti obsahuje
hlavicku urcéenou pro meéreni t-test scénédre nastrojem meas. Ta slouzi pouze
k nastaveni konstantni konfigurace, jejiz pouziti lze zapnout pro konstantni,
nédhodné nebo vsechny oteviené texty.

Prvni priklad v ukazce § vygeneruje sto ndhodnych konfiguraci ndhodné
délky, kde prvni takt bude se 60% pravdépodobnosti prazdny s tim, Ze ve
zbytku pripadt bude zpracovana jedna nebo dvé rundy. V nasledujicim taktu
se poté nutné musi zpracovat 3 rundy. Druhy pripad ilustruje pouziti kon-
stantni konfigurace, kterd bude vyuzita pri Sifrovani konstantnich otevienych
textl, zatimco pro ty ndhodné se pouzije 1000 nahodnych konfiguraci délky 16,
kde Zédnﬁ takti nebude prazdny. Detailnéjsi popis vSech parametri nabidne
tabulka

$ gen.out id=01 n=100 prefix=[12000]3 len=random
$ gen.out i1d=02 const=20010320021001033000220023200111 pt=c
n=1000 len=16 min=1

Ukéazka kodu 8: Ukazka pouziti generdatoru konfigurace

4.5 SICAK plugin

Pro méreni spotieby a vypocet t-hodnot ze zaznamenanych dat byl vyuzit
software SICAK. Z vicero komplexnich nastroju, které jsou v této sadé k dis-
pozici, mé zajimal predevsim modul meas. Ten posild po sériové lince otevieny
text s klicem, zaznamena spotfebu béhem Sifrovani a pfijme vysledek.

Tyto operace samoziejmeé probihaji pro kazdé kryptografické zarizeni jinak,
a proto se vyuziva plugini, které urcuji, v jakém formatu a v jakém poradi
se instrukce poslou, stejné jako jaké informace budou vysledkem méfeni. Jako
zakladni stavebni kdmen pro plugin kompatibilni s moji implementaci Sifry
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4. REALIZACE

id Konfigurace jsou uklddany do souboru
round-config-X.bin, kde X je hodnota argumentu
id

n Pocet ndhodnych konfiguraci, které budou vygenerovany.

len Délka Sifrovani, neboli pozice zarazky v konfiguraci. Platny
rozsah 11-32, piipadné fetézec random. Vychozi hodnota je
32.

min Minimélni pocet rund v jednom taktu (u ndhodnych konfi-

guraci). Vychozi hodnota je 0.

max Maximélni pocet rund v jednom taktu (u ndhodnych konfi-
guraci). Vychozi hodnota je 3.

prefix Povinny zacatek vSech ndhodnych konfiguraci. Zadan jako
série ¢islic 0-3. Pokud se na nékteré z pozic specifikovanych
v prefixu muze objevit vice nez jedna hodnota, je nutné
vSechny tyto moznosti uzavrit do hranatych zavorek.

const nastaveni konstantni konfigurace (pro meas plugin)

pt pokud neni specifikovano, konstantni konfigurace bude po-
uzita pro konstantni i ndhodné oteviené texty. V opacném
pripadé lze jeji vyuziti kontrolovat nasledovné (pro meas plu-
gin):

e c - pouziti pouze pri konstantnim otevieném textu

e 1 - pouziti pouze pti ndhodnych otevienych textech

Tabulka 4.4: Seznam parametru generatoru konfigurace

PRESENT poslouzil plugin ttest128co urceny pro Sifru AES. Ten zpocatku
nastavi kli¢ a poté ndhodné rozhodne, zda posle konstantni, nebo ndhodné
generovany otevieny text. Na zdkladé tohoto rozhodnuti pak ulozi pribéh
spotieby do jednoho ze dvou soubort. Taktéz jsou ukladany nadhodné oteviené
texty spolu s vysledky Sifrovani, aby bylo pozdéji mozné zkontrolovat integritu
meéfeni.

Hlavnim pfidavkem z moji strany bylo zejména nacitani konfiguraci ze
souboru. Plugin pfed zacatkem méteni vyhleda soubor round-config-X.bin
s odpovidajicim identifikitorem na konci, ktery odpovida identifikdtoru meé-
feni, jez se zadava pri spousténi modulu meas a je jednim z jeho vstupnich
argumentd. Po nacteni prvnich 32 bajti, které reprezentuji hlavicku a kon-
stantni konfiguraci, se nastavi kli¢ a spusti méreni. Pred kazdym Sifrovanim
je nejprve nastavena konfigurace, kterda se bud pouzije konstantni, nebo se
ziska nactenim dalsich 16 bajtt ze souboru. Vyuzité konfigurace se stejné jako
spotieba ulozi do dvou soubort dle typu otevieného textu.
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KAPITOLA 5

Testovani

V této kapitole je popsan proces ovérovani korektnosti nadvrhu a odhalovani
piipadnych chyb.

5.1 Ovéreni spravnosti navrhu

Pfed kazdym méfenim a syntézou probéhla logicka simulace, ktera zahrnovala
pouze samotnou Sifru bez sériové linky a zbytku obvodu. K testovani slouzi
testbench TB_PRESENT, ktery vyhleda v adresari simulace soubor sim_in.txt
s referen¢nimi daty ziskanymi ze softwarové implementace PRESENTu, kterou
poskytl Ing. Jerabek. Pro kazdy radek v souboru je provedeno jedno sifrovani.
Pokud cela simulace probéhne a vSechny vystupy testovaného obvodu se sho-
duji s referenci, je mozné postoupit k syntéze. V pripadé chyby se simulace
prerusi a je zobrazena varovnd hlaska. K netspéchim zde dochézelo zejména
zpocatku, kdy jsem ladil funkci radice.

Spravnost kompletniho obvodu jsem testoval az po nahrani do FPGA.
Mnozinu dat pouzitych pfi simulaci, upravenou v souladu s komunikac¢nim
protokolem a obohacenou o zasilani konfiguraci, jsem odeslal po sériové lince
a zachytdval vysledky. Ty jsem poté porovnal linuxovym néastrojem diff, ktery
nahlasil pripadné neshody s referenci. Timto krokem jsem zaroven pred zahéa-
jenim méteni ovéril funkénost celého aparatu, véetné USB/UART prevodniku.

Kromé technickych problémi s programatorem nebo prevodnikem jsem
takto odhalil naptiklad chybu ve zpracovavani konfigurace. Jednoduse feceno
jsem ji rotoval obracené, coz zpusobovalo nespravné vysledky pii pouziti za-
razky. Pti spravné operaci by k ni radi¢ dosel az po dokonceni vSech 32 rund,
ale jelikoz jsem posouval registr opac¢nym smérem, k zardzce se doslo diive nez
k jakékoliv jiné nenulové hodnoté a Sifrovani se ukoncilo predcasné. Vysledkem
byl tak pouze otevieny text vyxorovany s klicem.
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5. TESTOVANT

5.2 Ovéreni spravnosti méreni

Néastroj meas ze sady SICAK pri méreni spotieby zaroven zachycuje Sifrové
texty (ciphertext), aby Slo ovérit, zda nedoslo béhem méteni, kterd bézné trvaji
v Tadu hodin, k négjaké chybé. Abych tuto moznost vyloucil, pouzil jsem soft-
warovou implementaci PRESENTu k vytvofreni verifikatoru, ktery vysledky
jednoduse zkontroluje. Kazdy otevieny text je softwarové zasifrovan a vysle-
dek je porovnan s hodnotou ziskanou béhem méreni. Na konci néstroj vypise
pripadné chyby a jejich pocet. Soucasti prilohy jsou oteviené a sifrové texty
ziskané pri mérenich zminénych v této praci a je tak mozné jejich spravnost
prekontrolovat.
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KAPITOLA 6

Meéreni

Cilem méfeni bylo provést t-test (popsany v sekci @) na ruznych verzich
protiopattfeni predstavenych v kapitole . Pro méreni vSech verzi implemento-
vanych na desce Sakura-G [4] byl pouzit osciloskop PicoScope 6404D [25]. Cely
proces od méfeni az po analyzu byl realizovan diky sadé SICAK [b, 20]. Desku
i osciloskop ovladal nastroj meas spolu s pluginem popsanym v sekci @ Tento
plugin zafizoval sifrovani konstantnich a ndhodnych otevienych text jednim
konstantnim vstupnim klicem ve vSech scénarich popsanych v_této kapitole.
Tretim vstupnim parametrem byla konfigurace popsand v sekci B.2, ktera ridila
pocet rund zpracovanych béhem jednoho taktu. Parametry pouzitych konfigu-
raci jsou spolu s dalsimi informacemi uvedeny v tabulkédch scénaii. Pii méfeni
kazdého ze scénaru byly uvedené konfigurace pouzity pro vSechna sifrovani ne-
zévisle na tom, jestli byl otevieny text ndhodny nebo konstantni.

Spotiebu zachycenou osciloskopem plugin ulozil do dvou souborti v zavis-
losti na typu otevieného textu (tyto soubory nejsou pro svoji velikost souc¢asti
prilohy). T-test na zachycenych zdznamech spotieby provedl néstroj pro sta-
tistickou analyzu stan, jehoz vystupem je bindrni soubor s t-hodnotami, které
urc¢uji miru priasaku informaci v ¢ase. Obvod v t-testu neuspél, pokud ab-
solutni t-hodnota v nékterém okamziku presdhla hranici 4,5. Pro zakresleni
t-hodnot do grafu byl vyuzit vizualiza¢ni nastroj visu. Ten slouzil i k vykres-
lovani pribéhu spotreby. Pri méfeni jednoho sifrovani bylo zachyceno osci-
loskopem 7813 vzorkt spotieby béhem necelych 38 hodinovych takti. Doba
jednoho taktu odpovida 208 vzorkim spotfeby a jednotlivé takty jsou ve vsech
grafech oddéleny vertikalni carou.
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6.1 Zakladni verze

Puvodni navrh (popsany v [2] a shrnuty v sekci El!) jsem testoval ve ¢tyfech
scénarich s konstantnimi konfiguracemi naméfenim 100 000 vzorkt. Jelikoz
bezpecnost stoji na tom, ze pro kazdé sSifrovani bude konfigurace nahodna, tak
bylo zfejmé, zZe i pfi tomto mnozstvi ndvrh testem neprojde a t-hodnoty budou
vysoké, jak potvrzuji vysledky shrnuté v prvnich ¢tyrech radcich tabulky 6.1].
Nejlépe z nich — mozna na prvni pohled necekané — dopadl scénar 1, stan-
dardni pribéh Sifrovani, kdy se v kazdém taktu provede pravé jedna runda.
Nelze vsak Tici, ze nebyla pouzita zadna protiopatieni, jelikoz v kazdém taktu
byly zaroven pocitany dvé falesné rundy. Jejich prevaha vysvétluje, pro¢ jsou
naméfend maxima t-hodnot oproti zbylym scéndftim s konstantni konfiguraci
polovi¢ni, nebot v pripadé konfiguraci ve scénérich 2-4 je podil falesnych rund
celkové nizsi.

ID Konfigurace Maximaéalni t-hodnota
1 | 0x11111111141111111111111111111111 142,32
2 | 0x2222222222222222F000000000000000 288,95
3 | 0x3333333311111111F000000000000000 353,03
4 | 0x3131313131313131F000000000000000 242 .87
5 32 taktt, 0-3 27,16
6 16 taktd, 1-3 56,72
7 ndhodny pocet taktl, 0-3 10,93
3 nadhodny pocet takti, 0-3, 61.90
ndhodny klic=LFSR&LFSR ’

Tabulka 6.1: Scénére 1 az 8 (100 000 vzorki)

Scénafe 2-4 jsou totozné se scénaii pouzitymi v [2] a je tedy mozné po-
rovnat jejich vysledky s vysledky popsanymi v [2]. Zatimco u scénéfe 2 jsou
vysledky fadové srovnatelné, u scénare 3 jsou maximéalni t-hodnoty v [2] mno-
hem vyssi, a ani pfi opakovanych mérenich se tato skutecnost nezménila.

Pri¢inou miize byt napriklad odlisné vytvareni nadhodnych hodnot pro fa-
lesné rundy. Jako falesny vektor se primo nabizi pouzit aktualni hodnotu
celého LFSR, ale runda jako vstup potfebuje i néjaky falesny kli¢. Ten byl
v mém pripadé ziskdn pomoci

(LFSR&LFSR) @ predchoziKlic,

kde predchoziKlic je vlastné vystup posledni platné rundy (znak & znaci
zietézeni). Alternativné muze byt pro vytvoreni falesného klice vyuzito pouze
zietézeni hodnoty LFSR, jak je naznaceno ve scénaii 8. V tom pripadé se ale
budou rovnat operandy prvni operace uvnitr falesné rundy, kterou je xor mezi
vektorem a prvnimi 64 bity klice. Jeho vysledkem bude vzdy nulovy vektor,
¢imz kompletné zbavime falesné rundy jakékoliv ndhodnosti. Pti konfiguracich
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6.2. Falesné registry

shodnych se scénérem 7 jsou vysledky horsi a je tedy jasné, ze nelze ndhodnost
falesnych vektorid a kli¢t opomijet.

Scénare 5-8 v tabulce testuji modifikaci navrzenou v [3]. Pfi kazdém
sifrovani v rdmci téchto scénait je pouzita jind nadhodna konfigurace. Tyto
scénaie dopadly podle ocekavani mnohem lépe a scéndr 7, ktery vyuziva celé
spektrum moznych konfiguraci, se pfiblizil hranici 4.5 ze vsech nejvice. Scé-
nar 6 sice dopadl nejhure, ale je tfeba si uvédomit, ze namérend maximalni
hodnota se nachézi az za koncem sifrovani a tudiz nutné nevypovida o bezpec-
nosti protiopatieni. Protoze kazdé sifrovani trva fixné 16 taktt, za¢ne odesilani
vysledku po sériové lince vzdy ve stejny moment a praveé tehdy jde velmi dobie
ze spotieby rozlisit, jestli byl pfi sifrovani pouzit konstantni nebo nahodny ote-
vieny text. Presto je ale z obrazku patrné, ze t-test nebyl ispésny uz na
zacatku Sifrovani.

54.00
45.00
36.00
27.00

18.00

9.00
0.00 A Arpd At ‘~}w-«
-9.00

-18.00

t-hodnoty

-27.00
-36.00
-45.00

-54.00
0 624 1248 1872 2496 3120 3744 4368 4992 5616 6240 6864 7488

Vzorky

Obrazek 6.1: t-hodnoty scénare 6

6.2 Falesné registry

V této sekci shrnuji vysledky detailnéjsich méfeni na modifikaci obvodu navr-
Zené v [3] a popsané v sekci scénéate 9-11). Déale zkoumam vliv falesnych
registru, jak jsem navrhl v sekci(@ (scénar 12). Analyzovano bylo tentokrat
1 000 000 prubéhu spotieby, zatimco v predchozich métrenich bylo analyzo-
vano pouze 100 000 pribéhti spotieby. Toto navyseni bude platit i pro vSechna
nasledujici méfeni. Scénaf 9 se od scénéfe 7 lisi pouze poctem analyzovanych
prubéht spotieby. V diisledku toho se maximalni t-hodnota zvysila.
Detailnéjsi pohled na vysledky nahodnych konfiguraci nabidne obrazek @,
ktery porovnava prvni 4 takty scénaiu z tabulky 6.2. Jako prvni je tfeba si
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vsimnout toho, ze ve vSech spoctenych prubézich t-hodnot se zacnou hodnoty
zvysovat az u druhého taktu, zatimco v prvnim ztstavaji vzdy nizké. To neni
chyba zarovnani zdznamt, ale je to dano tim, Ze ackoliv se synchronizac¢ni
impulz aktivuje se zacatkem sifrovani, prvni platnd data se do registria zapisi
az pri dalsi ndbézné hrané hodin.

ID Konfigurace Maximalni t-hodnota
9 nahodny pocet takti, 0-3 60,31

10 | ndhodny pocet taktt, 0-3, prvni nikdy neni 0 47,99

11 nahodny pocet takti, 0-3, prvni je vzdy 0 1291,42

12 opakovani scénate 11 s faleSnymi registry 19,16

Tabulka 6.2: Scénatre 9 az 12

Konfigurace se zarucené aktivnim prvnim taktem dopadly ze vSech nejlépe,
prekvapivé i v konkurenci s plné nadhodnym scénatrem 9. To spolu s extrémnim
maximem u scénare 11 napovida tomu, ze pouziti prazdnych takti muze zpi-
sobovat problémy. Pro potvrzeni této domnénky jsem provedl kratké méreni
na konstantni konfiguraci, ktera uprostred obsahovala sérii po sobé jdoucich
nul. Z téchto a nésledné dalsich pribéht spotieby jsem vypozoroval, ze dva
a vice po sobé jdoucich prazdnych taktu zpusobi vyrazny pokles ve spotrebé.
Podobnd snizeni se ale objevovala i béhem aktivnich taktt a nelze tak s jisto-
tou prohlasit, ze jde pouze ze spotreby prazdné takty vycist.

Presto jsem tuto charakteristiku vnimal jako potencialni problém a dospél
jsem tak k prvni snaze o vylepSeni. Do datové cesty jsem pridal falesné re-
gistry, do kterych se pouze v prazdnych taktech uklddaji vysledky falesnych
rund (viz sekce B.4). Doufal jsem, ze se mi podafi spotiebu vyrovnat a prazdné
takty ji nebudou tak predvidatelné ovliviiovat. Jak je vidét na obrazku .3,
zatéz je skutecné po této tipravé mnohem vyrovnanéjsi. Jediné vyraznéjsi vy-
kyvy nastanou v Sestém a tricatém taktu, ve kterych nastane prechod mezi
prazdnym a aktivnim taktem. Multiplexery na vstupu prvni rundy pfepnou
z platného na ndhodny vstup (a obracené), coz ma za nésledek navyseni spo-
treby. Obdobné vykyvy se maji tendenci objevit, kdyz se pocet platnych rund
mezi takty zméni. I to tedy muze potencidlnimu ttocnikovi praci usnadnit,
avsak jednd se pouze o domnénku a je nutna detailnéjsi analyza.

Scénar 11 jsem se kvili abnormélné vysokému maximu rozhodl na verzi
s faleSnymi registry zopakovat. Ukazalo se, ze ukladani vysledkt falesnych
rund skutecné pomohlo t-hodnoty snizit, avSak pouze v misté onoho maxima.
Ve zbytku sifrovani byl vliv prazdnych taktt na t-hodnoty zanedbatelny. Pri-
¢inou zvysenych t-hodnot béhem druhého taktu muze byt pouziti prvni verze
radice (viz Obrézek @), kterd nejprve zkopiruje otevieny text a kli¢ do regis-
tra pro mezivysledky a teprve poté pokracuje Sifrovanim. Pravé béhem tohoto
kopirovani se maxima objevila. Tento fadi¢ byl ale pouzit i u scénare 12 a lepsi
vysledky mé tak na svédomi pouze pridani falesného registru.

38



6¢

t-hodnoty

60.31

48.24

36.18

24.12

12.06

-0.00 ‘ﬁ "

-12.06
-24.12
-36.18

-48.24

Vzorky

624

38.39
28.79
19.20

9.60

0.00 ]M

-9.60

t-hodnoty

-19.20

-28.79

-38.39

-47.99

1291.42

N 1033.13
W 774.85
516.57
258.28

-0.00

t-hodnoty

-258.28

-516.57

) -774.85

-1033.13

624

Vzorky

Obrazek 6.2: Porovnani t-hodnot scénara 9, 10 a 11
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Obrazek 6.3: Porovnani prubéhu spotfeby bez falesnych registrii (nahote)
a s nimi (dole).

!Spotieby byly ziskdny ze Sifrovani, pfi kterém byla pouzita konstantni konfigurace
0x33330000000000000000000000003333. Pocet platnych rund ale zjevné neni 32 a tato kon-
figurace neni validni. Ucel vSak obrézek i tak splnuje.
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6.3. Prohazovani registrt

6.3 Prohazovani registri

Navzdory tomu, ze vliv falesnych registri na t-hodnoty nebyl ohromujici, roz-
hodl jsem se myslenku vice prozkoumat. Problém jsem vidél v tom, ze jejich
vyuziti v aktivnich taktech je téméf nulové. Reseni, spoéivajici v prohazovani
platného a faleSného registru, jsem popsal v sekci B.5. Méril jsem nékolik vari-
ant, které se lisily predevsim ve zptsobu, jakym byla pouzita hodnota v LFSR
pro generovani ndhodnych falesnych vektort a klict. U vSech variant obvod
fidila prvni verze fadice (viz Obrazek §.2).

1D Konfigurace Maximélni t-hodnota
13 | ndhodny pocet taktt, 0-3 — varianta 1 20,83
14 | ndhodny pocet taktt, 0-3 — varianta 2 99,26
15 nahodny pf)cet té/lk'tl'l, .0—2.3 — varianta 3 30,73
nédhodn4 inicializace
0 — Tt 03 — vari
16 | M '0('ir%y Pocet ta tuV,’O 3 V'Varlz’m?a 3 53,04
inicializace na zacatku sifrovani
17 | ndhodny pocet taktd, 0-3 — varianta 4 16,40

Tabulka 6.3: Scénate 13 az 17 - prohazovani registri

6.3.1 Varianta 1

Pilotni varianta, kterd méla za cil pouze otestovat, jestli je mozné bezpec¢nost
prohazovanim vylepsit. Nova falesna data se ve vétsiné pripadua ziskala z vy-
stupu posledni falesné rundy. Pokud ale posledni runda byla platna, falesny
registr se aktualizoval nasledovné:

VECTOR1 <= VECTOR2 xor LFSR_REG;

KEY1 <= KEY1(66 downto 32) &
(LFSR_REG xor (KEY1(31 downto 0)&KEY1(127 downto 96))) &
KEY1(95 downto 67);

Na prikladu je situace, kdy se falesny vektor nachazi v registru VECTOR2 a fa-
lesny kli¢ v registru KEY2. Jelikoz se falesna data po kazdém taktu presouvaji
do druhého z dvojice rovnocennych registri, pri vytvareni nové hodnoty fa-
lesného vektoru je spravné ¢teno z jiného registru, nez do kterého se zapisuje.
Pokud by se zrovna falesny vektor nachézel v registru VECTOR1, pozice registru
by v prvnim prirazeni byly obracené.

V pripadé klice tomu tak ale neni, coz znamenad, ze novy falesny kli¢ bude
vychézet z platného mezivysledku. Toto je netiimyslna chyba a pfi zapisu do
KEY1 se mélo ¢ist z KEY2. Vliv tohoto pochybeni na tspésnost v t-testu je
ale maly, jak je patrné v kontextu s ostatnimi variantami. Postup, jakym je
kli¢ aktualizovan, se muze zdat zbytecné komplikovany, ale snazil jsem se jej
priblizit operacim provadénym v entité ROUND (viz Ukdzka kodu @)
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Obrazek 6.4: t-hodnoty scénaie 13

Pri pohledu na obrazek @ si lze vSimnout maximalni hodnoty 14,27 na
zacatku Sifrovani, coz se dd povazovat za solidni vysledek. Absolutni maximum
je dosazeno az po skonceni sSifrovani.

6.3.2 Varianta 2

Ackoliv prvni varianta pfinesla vyrazné zlepseni, zvysené hodnoty na zacatku
sifrovani stdle vyc¢nivaji a nejsou v doporuceném rozmezi. Rozhodl jsem se
tedy Tesit problematické generovani falesnych hodnot pridanim ¢étvrté rundy.

Tato pridana runda bude v kazdém taktu falesna a nejen ze zajisti konzis-
tentnéjsi generovani nahodnych dat, ale zaroven jsem predpokladal, ze navy-
seni celkového poc¢tu rund zlepsi vysledky v pribéhu celého sifrovani. K mému
prekvapeni se ale ani jeden z benefiti pii méreni neprojevil a vysledky byly
horsi nez u predchozi verze.

Do falesnych registrti totiz musi nékdy pfijit hodnota odvozena z LFSR
a neni tak mozné vyuzivat jen vystupu posledni rundy. Postupoval jsem ale
neoptimalné a inicializaci faleSnych registrii jsem se rozhodl provadét na za-
catku Sifrovani. Jako zdroj ndhodnych dat slouzily tyto signaly:

RND_VECTOR <= VECTOR_SHADOW;
RND_KEY <= KEY_SHADOW xor ((not LFSR_REG) & LFSR_REG);

Pokud se tedy mél na zacatku Sifrovani presunout napriklad falesny kli¢ do
registru KEY1, ziskala se novd hodnota ze signalu RND_KEY. Od varianty 1
se tento postup lis{ tim, ze novy falesny kli¢ vytvafim jen jednou ze signédlu
KEY_SHADOW, ktery se v kazdém taktu aktualizuje podle toho, v jakém z re-
gistri se falesny kli¢ momentalné nachézi. Neni tak nutné stejné xorovani
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Obrézek 6.5: t-hodnoty scénate 14

s LFSR_REG provadét jednou pro KEY1 a jednou pro KEY2. Analogicky probihd
i inicializace falesného vektoru.

Aby mezi falesnym klicem a vektorem nebyl zadny vztah, LFSR se vyu-
zilo pouze pro vytvoreni klice, zatimco vektor se nijak pri inicializaci neménil
a zustala hodnota z predchoziho Sifrovani. To vse nejspis prispélo k o dost
vys$imu maximu na obrazku 6.5.
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6.3.3 Varianta 3

Signaly RND_VECTOR a RND_KEY jsem se rozhodl zrusit a vratil jsem se zpét
k tomu, ze do registru 1 zapisuji primo obsah registru 2 a naopak. Vysledek sice
bude stejny, ale je rozdil v tom, jak ho syntézni néstroj dosdhne. Logika pro
generovani nahodnych dat se totiz objevi v obvodu dvakrat pro kazdy z regis-
tri. Pokud se ale pti generovani pouziji hodnoty vychézejici z VECTOR_SHADOW
nebo KEY_SHADOW, bude vytvorena pouze jednou.

Zaroven jsem zkusil vymyslet inicializovani falesného vektoru tak, aby se
LFSR vyuzilo, ale jeho hodnota se v ném piimo neobjevila. Spodni polovina
LFSR tedy urcovala, které bity se ve spodni poloviné predchoziho falesného
vektoru prohodi se zrcadlovymi protéjsky v jeho horni poloviné. Pokud mél
napiiklad posledni bit LFSR hodnotu 1, prohodil se prvni a posledni bit fales-
ného vektoru. Na pozicich, kde byla v LFSR hodnota 0, k prohozeni nedoslo.
Generovani falesného klice probihalo stejné jako u varianty 2.

for I in 31 downto O loop
if LFSR_REG(I) = '1' then
VECTOR1(I) <= VECTOR2(63 - I);
VECTOR1(63 - I) <= VECTOR2(I);
else
VECTOR1(I) <= VECTOR2(I);
VECTOR1(63 - I) <= VECTOR2(63 - I);
end if;
end loop;

KEY1 <= KEY2 xor ((mot LFSR_REG) & LFSR_REG);

Inicializaci jsem zkousel provadét jak ndhodné (hodnota dvou nejvyznam-
néjsich bitt v LFSR je 0b11), tak na zacdtku Sifrovani spolu s nacitdnim
vstupnich dat. V obou ptipadech jsem dosahl zlepseni oproti varianté 2, ale
lépe si vedla verze s ndhodnou inicializaci. Kromé toho jsou vysledky zajimavé
i v jiném ohledu. Na rozdil od vSech dosavadnich méteni se objevily zvysené
t-hodnoty na absolutnim zacatku sifrovani, pri aktivovani synchronizac¢niho
signélu.

Béhem ladéni jsem totiz zasdhl i do (stéle prvni verze) fadice a deaktivo-
val jsem signal LOAD ve vychozim stavu. Cili jedinou zménou v kombinaéni
logice po spusténi Sifrovani bylo privedeni otevieného textu a kli¢e na vstupy
registri, na coz prirozené t-test reagoval. U predchozich scénaii 1-14 byl mul-
tiplexer na vstupu registri spravné nastaven uz pred zacdtkem Sifrovani.
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Obrazek 6.6: Porovnani t-hodnot scénaru 15 a 16

6.3.4 Varianta 4

Aby Slo definitivné rozhodnout, jestli mé smysl priddvat dalsi rundu, pridal
jsem druhy 128 bitovy LFSR pro inicializaci falesného klice, ktery mél za-
jistit nejlepsi moznou nezavislost falesnych vektort a klict. Signal LOAD byl
opét povolen ve vychozim stavu fadice (¢ili jeho ¢innost opét odpovidala ob-
razku @.9) a inicializace se zacala provadét po skonceni sifrovani, pri aktivnim
signalu DONE. S inicializaci falesnych registrii se zaroven provedlo premazani
sifrového textu ndhodnym vysledkem ¢tvrté rundy.

Navzdory vétsim prostorovym narokum se ale zd4, Ze pridani dalsi rundy
nevede k efektivnéjsimu skryvani spotieby. Nanestésti jsem pri manipulaci
s vysledky zalohoval pouze exportovany obrazek s prubéhem t-hodnot,
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takze maximalni hodnota je pouze odhad vycteny z tohoto obrazku. V kaz-
dém pripadé jsou ale vysledky t-test velice podobné varianté 1 a ke snizeni
maximéalni t-hodnoty doslo az na konci zdznamu po dokonceni Sifrovani.

—

W

[} 1653.25 06,5 5850.75 7813
Samples

Obrazek 6.7: Porovnéani t-hodnot scénare 17

6.4 Porovnani optimalizovanych verzi

Posledni méteni zkoumala vliv optimalizaci popsanych v sekci @ Hlavni vy-
lepseni spocivalo v aktualizaci fadice (viz Obréazek §.3), kterd predevsim umoz-
nuje nahrani vstupniho otevieného textu a klice az v prvnim aktivnim taktu.
Zéaroven je platny vysledek po dokonceni Sifrovani mazan. Vznikly dvé verze
s takto optimalizovanym radicem.

1D Konfigurace Maximaéalni t-hodnota
nadhodny pocet takti, 0-3
18 f e [ (. 11,83
Prvni optimalizovana verze (bez prohazovani)
19 nahodny pocet takta, 0-3 17.38

Druhé optimalizovana verze (s prohazovinim)

Tabulka 6.4: Scénare 18 a 19
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Prvni optimalizovana verze vychdazi ze zakladnich dummy rounds bez
falesnych registri, popsanych v sekci a otestovanych v sekci (.1. Kromé
radice bylo pozménéno generovani ndhodného klice pro falesné rundy. Pri-
pominam, ze v zakladni verzi neni zadny falesny registr, jehoz hodnoty by
sly ve faleSnych rundéch pouzit, proto je na prikladu nize vidét prirazeni na-
hodnych hodnot pfimo na vstup druhé rundy. Prifazeni probihd analogicky
i u ostatnich rund — vzdy se pro ndhodny kli¢ vyuzije vystup predchozi rundy,
pripadné KEY_REG, pokud je jiz prvni runda falesna.

IN_VECTOR_2 <= LFSR_REG;

IN_KEY 2 <=
(LFSR_REG(3 downto 0) & LFSR_REG & LFSR_REG(63 downto 4))
xor QUT_KEY_1;

V neoptimalizované zékladni verzi (viz sekce El!) nebylo LFSR pred xorovanim
s klicem posunuto, a tak se po dalsim xoru s ndhodnym vektorem, kterym bylo
to stejné LFSR, na vstupech S-boxti objevila pouze znama hodnota klice.
Néahodnost falesnych rund tak byla vyrazné ovlivnéna.

Druha optimalizovana verze vylepsSuje prohazovani registrti se tfemi run-
dami popsané v sekci . I zde nastaly zmény v generovani ndhodnych dat.
Ta jsou ale na rozdil od prvni optimalizované verze nejprve ulozena do fales-
nych registri, a to nasledovné:

if DONE = '1' then
VECTOR1 <= LFSR_REG;
KEY1 <= (OUT_VECTOR_1 & OUT_VECTOR_2) xor OUT KEY 3 ;
elsif FULL_ROUND = '1' then
VECTOR1 <= VECTOR2 xor LFSR_REG;
KEY1 <= KEY2(3 downto 0) & KEY2(127 downto 4);
else
VECTOR1 <= QUT_VECTOR_3;
KEY1 <= OUT_KEY_3;
end if;

Je vidét, ze inicializace falesnych registrt je rozlisena podle toho, jestli na-
stal konec Sifrovani, nebo jen neni v aktualnim taktu k dispozici zddné falesnd
runda, protoze jsou vsechny rundy platné. U inicializace klice je dilezité do-
dat, Ze pri aktivnim DONE jsou vSechny rundy falesné a signaly OUT_VECTOR_1
a OUT_VECTOR_2 je tak mozné pouzit jako zdroj ndhodnych dat. Opét plati,
ze obdobny proces lze v entité DATAPATH nalézt jesté jednou pfi zapisu do
registri VECTOR2 a KEY2.
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7 vysledkii méreni v tabulce @ je zfejmé, ze pouziti vylepseného radice
prineslo snizeni maximalnich t-hodnot pro obé verze. Zlepseni u prvni optima-
lizované verze je v porovnani s hodnotami v tabulce enormni. Zda se tedy,
ze predpoklady o optimalizaci vyslovené v [3] maji redlny zaklad a je opravdu
mozné bezpecnost dummy rounds zlepSit opozdénym nahridvanim platnych
dat.

Druhé optimalizovana verze, tedy prohazovani faleSného registru, dopadla
na prvni pohled o néco méné pusobivéji (obrazek dole). Namétrené ma-
ximum se ale objevilo az po dokonceni Sifrovani, u konce priubéhu t-hodnot.
Presto jsem tuto nepriznivou ¢ast zdznamu neignoroval, jelikoz ve stejnych
taktech jsem dostal obdobné vysledky i u ostatnich verzi s prohazovanim (viz
sekce @) To znaci, Ze verze s prohazovanim mohou mit néjakou spole¢nou
chybu, diky které se ve spotfebé objevuji informace o otevieném textu i po
dokonceni Sifrovani. V optimalizované verzi je akordt o jeden vyrazny . pro-
pad“ do zapornych t-hodnot vice, jelikoz bez stavu INIT ve vylepseném fadici
ximalni hodnota nepresdhla 8,63. Kromé toho lze jediné vyraznéjsi vykyvy
pozorovat v druhém a tretim taktu, zatimco prvni optimalizovana verze se
v podobné vysokych ¢islech pohybovala mnohem ¢astéji, nejvice v prvni po-
loviné Sifrovani (obréazek nahote). Také stale plati, ze spotfeba zdkladni
verze i po optimalizaci nijak neskryva charakteristiky jako napftiklad snizenou
spotfebu pfi sérii prazdnych taktl. Presto jsou si ale t-hodnoty velice podobné
a je tak otazkou, jestli benefity prohazovani prevazi zvyseni naroki na prostor
na Cipu.
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Zaver

Cile prace se povedlo naplnit. Implementace Sifry PRESENT chranéné po-
moci dummy rounds spliuje vSechny pozadavky, je jednoduse modifikovatelna
a jeji fungovani lze snadno ovladat externé bez zasahu do zdrojového kédu.
Pro ziskani platnych konfiguraci je mozné vyuzit specializovany néastroj pro
ptrikazovou radku, ktery umi vygenerovat ridici sekvence v zavislosti na poza-
davcich uzivatele. Tyto konfigurace poté mohou byt vyuzity nejen pri méreni
pomoci nastroje SICAK. Neopominul jsem ani testovani navrhu, které dosta-
tecné zajistilo a ovérilo korektnost vSech testovanych variant navrhu.

Na milionu zdznamil spotieby pri riznych scénafich a verzich obvodu byl
proveden t-test, ktery mél za cil odhalit, zdali je mezi spotfebou a zpracovava-
nymi daty néjaky vztah. Miru pravdépodobnosti takového vztahu urcuje pri-
béh t-hodnot v case. Ackoliv se t-hodnoty vsech testovanych variant mnohdy
k hranici Uspésnosti 4,5 seshora priblizovaly, a casto ji presahovaly pouze
o Tady jednotek, zadna se pod ni nedokazala dostat. Proto prozatim nelze
zadny z pristupi popsanych v této praci oznacit za prokazatelné bezpecny.
chazejici z navrhu Ing. Stanislava Jerabka. Méfeni odhalila zranitelnost prede-
vsim na zacatku Sifrovani, coz koresponduje s Jefabkovymi vysledky. Stejné
tak se potvrdila jeho tvaha o tom, Ze je mozné bezpecnost dummy rounds
vylepsit, pokud se nahrani platnych dat do obvodu provede az po ubéhnuti
nidhodné dlouhého casového intervalu urceného konfiguraci, béhem kterého se
budou Sifrovat pouze ndhodné generované hodnoty.

Zaroven jsem ale zjistil, ze spotieba zakladni verze méa urcité charakteris-
tiky, které potencidlné mohou vést k odhaleni informaci o pouzité konfiguraci.
Proto jsem do obvodu v dalsich verzich pridal falesny registr, ktery slouzi
k ukladani ndhodnych dat, ziskanych z vystupt falesnych rund. Schéma ukla-
déni jsem poté systematicky pozmeénil tak, aby se obsah platného a falesného
registru po kazdém taktu prohodil.

Tato modifikace vedla sice k mnohem rovnomeérnéjsimu pribéhu spotreby,
ale navzdory tomu se maximalni hodnoty v t-testech az tak vyrazné nezlepsily.
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ZAVER

Presto je zlepseni mozné pozorovat a verze s prohazovanim registria si vede
o néco lépe. Avsak je otazkou, jestli je redlnda odolnost vuci dtoktiim o tolik
vétsi, aby bylo mozné ospravedlnit jeji pouziti oproti tspornéjsi a méné kom-
plikované zakladni verzi. Nicméné se domnivam, Ze ono prohazovani platnych
a nahodnych dat miize skryvat jisty potencial a stoji za to se mu v budoucnu
vice vénovat.
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PRILOHA A

Seznam pouzitych zkratek

ASCII American Standard Code for Information Interchange

BI-SAP Struktura a architektura pocitacu

CLK hodinovy signél (clock)

CT Sifrovy text (ciphertet)

FPGA Programovatelné hradlové pole (Field-programmable gate array)
IN vstup (input)

LFSR Linearni zpétnovazebny posuvny registr (Linear-feedback shift regis-
ter)

MI-BHW Bezpecénost a technické prostiredky

OS Operac¢ni systém

OUT vystup (output)

PT Otevieny text (plaintext)

UART Universal asynchronous receiver-transmitter
USB Universal Serial Bus

VHDL Very High Speed Integrated Clircuit Hardware Description Language
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PRILOHA B

Obsah prilozeného CD

src
COMMONL v vvvveevennneeennn. zdrojové kody spolecné pro vsechny verze
QUIMMY .« oovvve e zakladni verze dummy rounds
dummy_optimized...........c..iienn... optimalizovand zdkladni verze
shadow........oovviiiiiiiiiiiii i verze s faleSnymi registry
switch_optimized.............. optimalizovana verze s prohazovanim
switch_vl............oooiiiiiit verze s prohazovanim — varianta 1
SWItCh_V2 . iuttiieiiiiiiii e verze s prohazovanim — varianta 2
switch_v3.verze s prohazovanim — varianta 3 s inicializaci na zacatku
sifrovani
switch_v3_randomInit verze s prohazovanim — varianta 3 s ndhodnou
inicializaci
switch_v4...........oo o it verze s prohazovanim — varianta 4
| _meas
configs......ooviiiiiiiiiat konfiguracni soubory pro meas plugin
results............. vysledky Sifrovani, ktera probéhla béhem méreni
BVAL S e ettt e t-hodnoty mérenych scénait
| _tools
| sicak
ttestl28present..........ooiiiiiiiias, plugin pro nastroj meas
config.jsonm......ccvuuuennn. nastaveni osciloskopu a sériové linky
meas.bat.......cooiiiiiiiiiiiiiiiiit skript pro spusténi métreni
ttest.bat..skript pro vyhodnoceni t-hodnot ze zdznamii spotreby
| _conf_gen.cpp.......ooiiiiiiinnn zdrojovy kod generdtoru konfiguraci
. _conf_load.cpp........ zdrojovy kod nastroje na ¢teni vygenerovanych
konfiguraci
| test-data. ...iiiiiiiii e e e referencni data pro testovani
| _thesis.........oooiiiiiiiiiiia. zdrojova forma prace ve formatu IATEX
| _thesis.pdf.....coiiiiiiiiiiiiiiiiii i text prace ve formatu PDF
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