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Abstrakt

Tato bakalarska prace popisuje vznik aplikace implementované jako systémovy
modul pro prostredi KDE Plasma 5. Aplikace vyuziva jako svuj zaklad projekt
Howdy. Hlavni naplni prace je popis vzniku aplikace a prislusnych instalac-
nich balicku pro distribuce Linux Mint, Gentoo a OpenSUSE. Prace obsahuje
analyzu, navrh, postup reseni jednotlivych problému a konecné otestovani.

Klicova slova rozpoznani obliceje, KDE, Plasma 5, systémovy modul, linux
prihlasovani, instala¢ni balicky, PAM
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Abstract

This bachelor thesis describes the creation of an application implemented as
a system module for KDE Plasma 5. The application uses the Howdy project
as its basis. The main task of the thesis is to describe the creation of the
application and installation packages for distributions Linux Mint, Gentoo
and OpenSUSE. The thesis contains analysis, design, implementation, solution
individual problems and final testing.

Keywords face recognition, KDE, Plasma 5, system module, linux authen-
tication, install packages, PAM
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Uvod

Operacni systém Windows nabizi nékolik funkci, které se daji pouzit pro pri-
hlaseni. Tyto funkce vyuzivaji biometrickych technologii k rozpoznani uziva-
teld. Patii mezi né prihlaSeni pomoci otiski prsti, skenovanim o¢i a nebo
pomoci oblic¢eje. Odemykani obli¢ejem a pomoci otiskil se zabyva funkce Win-
dows Hello, ktera pro identifikaci lidského vzhledu vyuzivé infracervené ka-
mery kvili vyssi bezpecnosti.

Rozpoznavani oblic¢eje, stejné tak jako otiski prsti, vyzaduje urcité mo-
dely. Bez téchto modeli by nebylo mozné urcit, jak ma vypadat spravnéd hod-
nota. Je to podobné jako pii ovérovani hesla. Zadané heslo do systému musi byt
totozné s heslem uloZzenym v databézi. Pokud se hesla neshoduji, autentizaéni
systém pristup odmitne. Rozpoznani obliceje funguje na stejném principu,
s vyjimkou toho, Ze misto hesla se pouzivd model obliceje. Tento model je jiz
provedeny sken obliceje. AvSak zde vétsinou neplati pravidlo pfimé totoznost
porovnavanych modeli. Vyzaduje to totiz velmi presna a spolehliva zarizeni,
ktera zajisti sken obli¢eje na vysoké drovni. Proto se u méné kvalitnéjsich za-
fizeni definuje presnost. Znamend to, Ze pokud pri porovndni dvou modela
nastane odchylka, kterad je mensi nez pozadovana presnost, jsou vyhodnocené
jako stejné.

V opera¢nim systému GNU /Linux existuji podobnd feseni na tento zpt-
sob odemykani. Vétsina z nich ovSem neni témér pouzitelnd (nebo ve velmi
omezené mire) a bézny uzivatel si je nedokdze sdm jednoduse nastavit nebo
zprovoznit.

GNU/Linux je velmi zajimavy diky své variabilité, kazdy si muze vybrat
distribuci, kterd mu nejvice vyhovuje, a také desktopové prostiedi, kterych
je k dispozici velké mnozstvi. Mezi nejpopularnéjsi patti Gnome, Unity, Xfce,
Cinnamon, KDE a dalsi.

KDE je desktopové prostiedi pro Windows, GNU/Linux a dalsi unixové
operacni systémy, které je vystavéné nad knihovnou Qt. Je zvykem, ze kazdy
program, kterym se nastavuji nebo upravuji funkce systému nebo funkce pii-
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davnych zafizeni, ma sviij modul obsaZeny v systémovém nastaveni. Zadné
z objevenych reseni neni na takové irovni, ze by se dalo ovladat jinak nez z pri-
kazové radky. Proto bude tieba vytvorit systémovy modul, ktery by jednoduse
s uzivatelsky privétivym vzhledem zobrazoval rizné informace a umoznoval
uzivatelim nastavit si program podle svych potteb.

Pro opera¢ni systém Linux se obvykle pii instalaci vyuzivaji instalaéni
balicky. Kazd4 distribuce mé svij preferovany format balicku. Bude tedy po-
treba vytvorit instalacni balicky pro jednotlivé distribuce linuxu a celé reseni
otestovat.



KAPITOLA ].

Cil prace

Cilem préace je provedeni reserse stavajicich projektt zabyvajicich se odemyka-
nim pomoci obli¢eje pro systém GNU/Linux a nejlépe fungujici feseni vyuzit
pro prihlaseni a odemykani plochy v systému KDE Plasma 5.

Dalsim cilem je analyza, ndvrh a implementace systémového modulu v
prostfedi KDE Plasma 5. Systémovy modul bude mit GUI a umozni uzivateli
snadné nastaveni fungovani vybraného projektu.

Dtlezitou soucasti je také vytvoreni instalacnich balickti pro distribuce
Gentoo, Linux Mint a OpenSUSE. Nakonec bude nutné aplikaci zhodnotit
z hlediska bezpecnosti a otestovat vhodnymi prostredky.






KAPITOLA 2

Soucasna reseni pro systém
Linux

Tato kapitola popisuje nalezené projekty, které se zabyvaji prihlasovanim po-
moci obliceje pro systém Linux. Soucasna feseni jsem hledal na webu. Zjistil
jsem, ze zatim neexistuje aplikace, kterd by se zabyvala odemykanim pomoci
obliceje a byla implementovana primo jako systémovy modul pro prostredi
KDE plasma 5.

Narazil jsem vSak na nékolik feseni, které se zabyvaji rozpoznanim obli-
éeje a odemykanim Linuxu s vyuzitim moduld pro ovérovani nazyvané PAM.
PAM je sada sdilenych knihoven, kterd umoznuje spravci systému zvolit zpu-
sob, jakym aplikace ovéruji uzivatele. Jinymi slovy, je mozné prepinat mezi
autentiza¢nimi mechanismy a autentiza¢ni systém zcela ménit, bez tpravy
samotnych aplikaci [[1].

2.1 Pam-facial-auth

Projekt, ktery je napsany v jazyce C++. Zprovoznéni projektu se skldda z
nékolika kroki. Prvnim krokem je spusténi skriptu setup.sh. Tim se vytvori
slozka build, ve které probéhne sestaveni aplikace nastrojem CMake a vzniklé
spustitelné soubory se prekopiruji do predchoziho adresatfe. Spustitelnymi sou-
bory jsou run_test a run_ training. Je také vytvoren sdileny objekt facia-
lauth.so, ktery je nésledné zkopirovan do adresére /lib/security, kde se nachézi
PAM moduly. Dalsim krokem je spusténi souboru run_ training s paramet-
rem, obsahujicim jméno slozky s fotografiemi uzivatele. Ta musi mit presné
definovanou strukturu, viz obrazek R.1|. Spusténim skriptu se pomoci knihovny
OpenCV detekuje oblic¢ej s potiebnymi parametry a model se ulozi do souboru
model-facerec.xml v adresari /etc/pam-facial-auth .

Poslednim krokem je zprovoznéni PAM modulu. Pokud chceme, aby se
modul spoustél pii prihlaseni, je tfeba ho pridat do prislusného PAM konfigu-
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data_dir....c.oeviiiieennnnnnnnn. slozka preddvana trénovacimu algoritmu
usernamel..........iiiiiiiiiiiii e slozka s nazvem uzivatele
imagel. ... obrazek s oblicejem uzivatele

e e e e obrazek s oblicejem uzivatele
imageN.....coovviiiiiiiiiiiii obréazek s obli¢ejem uzivatele
USEINAME2 . vt e eteeerenneeeennnnns slozka s nazvem jiného uzivatele
L slozka s obli¢ejem uzivatele

Obrazek 2.1: Struktura slozky s modely

ra¢niho souboru v adresafi /etc/pam.d. JelikoZ se pfi spousténi skriptu v tomto
adreséari vytvoril také PAM konfiguraéni soubor pam, _test, staci jednoduse pfti-
dat text @include pam__test. Pokud chceme napriklad v distribuci Ubuntu
ovérit uzivatele pri prihlaseni, pridame text @include pam__test do souboru
/ete/pam.d/common-auth.

si nijak upravit chovani programu bez zdsaht do kédu. Pri ovéfovani uzivatele
u piikazu sudo -i vraci modul chybu a neni mozné uzivatele ovétit. Projekt
je dostupny vefejné v github repozitafi, viz [2].

2.2 PAM Face

Jedna se o funkéni projekt v jazyce Python, ktery vyuzivda PAM k autentizaci
a o detekci obli¢eje se stard knihovna OpenCV, viz [3].

Oproti pfedchozimu projektu neni tfeba vytvaret fotografie uzivatele. Pro-
gram lze spoustét pouze z prikazové radky a obsahuje ptikazy pro pridani a
odebrani modelt obliceje.

Tento projekt je mozny si pro distribuce zalozené na Debianu nainstalovat
pomoci instalacniho balicku, ktery si vsak uzivatel musi vytvorit z priprave-
nych soubort dostupnych na githubu projektu, viz [4]. Pro ostatni distribuce
je nutné si program nainstalovat manualné.

2.2.1 Struktura

Soubory, se kterymi tento projekt pracuje se instaluji do nékolika adresaru.
Jsou to adresare:

/usr/share/pam-configs

/lib/security
o Jusr/bin

o /Jetc/pam-face



2.2. PAM Face

/usr/share/pam-configs

Tento adresai obsahuje definice PAM moduli, které jsou v distribucich Debian
instalovany pomoci nastroje pam-auth-update. Je sem zkopirovan soubor
face, kterym se pridda PAM modul tohoto projektu.

/lib/security

Tento adresar je obecné vyuzivan jako adresar obsahujici PAM moduly. V
tomto adresari by se po instalaci mél nachazet soubor pam_ face.py. Jedna se
o PAM modul napsany v jazyce Python.

/usr/bin

V tomto adresaii se v operaénim systému GNU /Linux nachédzeji spustitelné
soubory. Na toto misto je zkopirovan soubor pamface-conf, ktery spousti cely
projekt.

/etc/pam-face

Posledni vyuzity adresdi ma v sobé ulozené modely uzivatelti a konfigurac¢ni
soubor, ve kterém jsou definovana jména uzivatelti. VSechny modely uzivatelt
se nachazi v XML souboru models.zml, kde jsou ulozena pole dat obsahujici
informace o jednotlivém modelu a id uzivatele. Jméno uzivatele se ziska z
konfiguracniho souboru podle definovaného id.

2.2.2 Rozpoznani a pridani obliceje

Knihovna OpenCV nabizi algoritmy trénované k detekci riznych objekti. K
detekci obliceje, pripadné oci, nebo tsmévi slouzi XML klasifikatory. Projekt
PAM Face detekuje oblicej pouze na zakladé celého obliceje. Neresi detailnéji
pozici o¢i, nosu, nebo ust.

Klasifikator haarcascade_frontalface default.zml knihovny OpenCV se
stara o zjisténi pozice obliceje a vraci jeho lokaci na fotografii. Poté se z téchto
lokaci rozpoznava oblicej metodou LBPH nabizenou knihovnou OpenCV. Tato
metoda vyuzivd porovnavani jednotlivych pixeli s okolim. Vyslednd data z
rozpoznani obli¢eji jsou uloZena do souboru models.zml.

Pridavani obliceje mtze uzivatel zaroven sledovat v okné, které se zavola-
nim prikazu pro pridani objevi. Zobrazi se vystup z webkamery a detekované
obli¢eje jsou ohranicené ¢tvercem, aby bylo vidét, které obli¢eje byly deteko-
vany.

Informace v této sekci jsou ziskané na zakladé zkoumani zdrojového kodu.

7
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2.2.3 Porovnani oblicejt

Porovnani obliceju je feseno na zakladé ulozenych dat a vystupu z webkamery.
Provadi se stejny postup jako pfi rozpoznani a pridani oblic¢eje, s tim rozdilem,
ze se data neukladaji ale pouze porovnéavaji s ulozenymi. Na zakladé toho je
uzivatel identifikovan.

2.2.4 Prihlasovani a odemykani

Prihlasovani i odemykani je feseno pomoci PAM modulu. Python nabizi kni-
hovnu Pam-python, diky které je mozné psat PAM moduly piimo v jazyce
Python.

PAM modulem je soubor pam__face.py, ktery mé definované tyto funkce:

o pam__sm__authenticate()
o pam__sm__setcred()

o pam_sm__acclt_mgmt()
e pam__sm__open_ session
o pam__sm__close__session()

o pam__sm__chauthtok()

Vsechny funkce kromé pam__sm__authenticate() vraci stejnou hodnotu
PAM_SUCCESS. Resi se zde pouze ziskani autentizace, nikoli zmény autenti-
zacniho tokenu, nebo povoleni pristupu a dalsich autentizaci, ke kterym slouzi
ostatni funkce.

pam__sm__authenticate()

Tato funkce zajistuje ziskani prav pri ovéreni uzivatele. Je voldna napriklad
pii zavolani sudo, nebo pri prihldseni na odemykaci obrazovce. Autentizace
je popsana v podsekci [Autentizace.

pam__sm__setcred()

Touto funkci se ziskavaji credentials pro uzivatele.

pam__sm__acct__mgmt()

Tato funkce mé za kol zjistit, zda je v tomto okamziku uzivateli povolen
pristup.

pam__sm,__open,__sesston

Tato funkce je volana pfi zahajeni nové relace.

8



2.3. Howdy

pam__sm__close__session()

Funkce, kterda je volana pri ukonceni relace.

pam__sm__chauthtok()

Funkce se pouziva ke zméné autentiza¢niho tokenu pro daného uzivatele.

2.2.5 Autentizace

Ziskani autentizace zalezi na vysledku rozpoznani obliceje aktualniho uzivatele
a porovnani s ulozenymi modely.

Pokud je ovérovan nezndmy uzivatel, ktery nema pridany zadny model,
je vracena chyba hodnotou PAM__USER__UNKNOWN, znagcici, Ze uzivatel
je neznamy. V opac¢ném piipadé je spustén rozpoznéavaci algoritmus. Pokud
byl uzivatel rozpoznéan, je navracena hodnota PAM__SUCCESS. V opa¢ném
pripadé se vraci hodnota PAM__AUTH_ERR.

Ve vsech ostatnich pripadéch, které mtizeme povazovat za neznamé piipady
chyb, je vracena hodnota PAM__AUTH__ERR.

2.3 Howdy

Howdy je projekt napsany v programovacim jazyce Python. Pro identifikaci

obliceje a jeho rozpoznani slouzi knihovna dlib, ktera vyuziva algoritmii stro-

jového uceni. Dlib modely jsou k dispozici v github repozitafi, viz [b].
Howdy lze pouzit pouze z prikazové radky a ke spusténi je vyzadovan ucet

root. Obsahuje prikazy pro pfidani, odebrani a vymazani obliceje pro kon-

krétné prihlaseného uzivatele nebo nastaveni aplikace. Déle si uzivatel miize

zobrazit své pridané modely jako seznam obsahujici id, datum pridani a nazev.
Projekt je k dispozici vefejné v github repozitafi, viz [6].

2.3.1 Struktura

Veskeré soubory, se kterymi Howdy pracuje, jsou instaloviny podle konvence
PAM modula do adresare /lib/security/. Strukturu slozky howdy v tomto
adresafi lze vidét na obrazku g

Skripty ve sloZce cli jsou prikazy, které se spousti pomoci Howdy. Slozka
dlib-data obsahuje Dlib modely, pomoci kterych je detekovan a rozpoznavan
oblicej. Ve slozce pam—config se nachazi PAM konfigurac¢ni soubor, diky kte-
rému je mozné nainstalovat PAM modul. Posledni slozkou je recorders. Zde
se nachazi video formaty, které se dale daji pouzit pro vystup z webkamery.

Kromé téchto slozek jsou v korenové slozce howdy obsazené nasledujici
skripty:
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howdy
L cdld e Slozka se skripty pro jednotlivé prikazy

clear.py
config.py
disable.py
list.py
remove.py
test.py
| dlib-data............... Slozka obsahujici algoritmy strojového uceni
L,install.sh
| pam-config............... ... Slozka s nastavenim prav PAM modulu
howdy
I <Y o] o s =Y o= A Slozka s video forméaty
v412
ffmpeg
pyv4l2
| cli.py
| compare.py
, config.ini

— pam.py

Obrazek 2.2: Struktura slozky howdy

cli.py Tento skript se stard o spousténi programu howdy. Ovéruje zda je
spustény pod administratorskymi pravy a analyzuje zadany pirikaz. Ten
nasledné spusti.

compare.py Resi porovnavani obli¢eji. Vice v podsekci tPorovnéni obliéejﬁl.

config.ini Konfigurac¢ni soubor s flagy. Vice v podsekci .

pam.py PAM modul napsany v jazyce Python, spousti skript compare.py.

2.3.2 Rozpoznani a pridani modelu obliceje

Ptidani obliceje zajistuje skript add.py. Samotné rozpoznani obliceje umoznuje
knihovna DIib pomoci trénovanych rozpoznavacich modeli. Nejprve se nahraji
hodnoty z konfigura¢niho souboru, jako napriklad: cesta k webkamere, zpu-
sob konverze video forméati, vyska a Sitka snimku. Nasledné se ziska snimek z
webkamery, ktery je predan Dlib modelu mmod _human_ face detector.dat.
Ten dokaze detekovat lidsky oblicej a vratit jeho umisténi. Pokud by
na snimku bylo detekovano vétsi mnozstvi obliceji nez jeden, program
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skon¢i s chybou a upozorni uzivatele. To samé v pripadé detekce nulo-
vého poctu obliceju. Pokud je tedy detekovan pouze jeden oblicej jsou diky
snimku a ziskané pozice nalezeny hranice o¢i a spodni ¢asti nosu pomoci
shape__predictor__5_ face landmarks.dat. Posledni fazi je zakddovani dat o ob-
liceji Dlib modelem dlib_ face_recognition_resnet _model vl1.dat a ulozeni do
JSON souboru uzivatele, ktery tento prikaz spustil.

2.3.3 Porovnavani obliceju

Porovnani obli¢eji probiha podobnym zptisobem jako jejich pridavani. Slouzi
k tomu skript compare.py. Z vystupu webové kamery jsou rozpoznany vSechny
obli¢eje, nachézejici se na snimku. Nasledné jsou zakdédovany a porovnavany
s modely obliceji ulozenych v souboru. Hleda se nejlépe vyhovujici model
oblic¢eje s minimalni presnosti uréené v konfigurac¢nim souboru.

Uspéch, & netspéch porovnani lze zjistit z ndvratové hodnoty skriptu:

e 10 — Nejsou pridané zaddné modely.
e 11 — Byl prekrocen c¢asovy limit detekce obliceje.
e 12 — Detekce selhala.

« 0 Uspéch, byl nalezen vyhovujici model.

2.3.4 Konfigurace

Projekt Howdy umoznuje nastavit si jeho chovani v konfigura¢nim souboru
config.ini. Tento soubor se déli na skupiny: core, video a debug.

Skupina core obsahuje flagy, kterymi se nastavuji vypisy do konzole, vy-
pnuti a zapnuti Howdy, nebo technika pii detekci obliceje. VSechny flagy v této
skupiné mohou obsahovat pouze hodnoty true, nebo false. Jsou to flagy:

detection_ notice Pokud je nastavené true, je pti ovérovani obliceje do kon-
zole vypsana hlaska Attempting face detection.

no__confirmation Prii nastavené hodnoté false je po ispésném ovéreni obli-
Ceje vypsana hlaska Identified face as user, kde user je jméno uzivatele,
ktery byl identifikovan. V opac¢ném piipadé se nic nevypisuje.

suppress__unknown Pokud uzivatel nemé pridany zadny model obliceje je
pri pouziti Howdy vypsana do konzole hlaska No face model known. Pii
nastaveni hodnoty true se vypis neprovadi.

ignore__ssh Umoznuje povolit, nebo zakazat ovérovani Howdy pfi prihlaso-
vani pres protokol SSH. Hodnota true ovérovani zakazuje a hodnota false
povoluje.

11
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ignore__closed__lid Umoznuje povolit, nebo zakazat ovérovani skrz modul
Howdy, pokud je viko notebooku zaklapnuté. Hodnota true ovérovani
zakazuje a hodnota false povoluje.

disabled Zakaze Howdy pro ovérovani. Hodnota true zakazuje, hodnota false
povoluje.

use__cnn Timto flagem se nastavuje, zda se pro rozpoznavani oblic¢eje pouzije
technika CNN. Pokud je nastavené false, je pouzita technika HOG.

Skupina video obsahuje flagy, kterymi se nastavuje prace s videem pfi
detekci obliceje a vystupem z webkamery. Jsou to:

certainty Jistota, ze detekovany oblicej patii urcitému uzivateli. Mize obsa-
hovat hodnoty od jedné do deseti. Nejsou doporucovany hodnoty vyssi
nez pét.

timeout Casovy limit, p¥i kterém probiha detekce obliceje. Pokud program
pobézi déle nez definovany limit, je ukoncen.

device__path Cesta k webkamere, nebo k zafizeni, ze kterého ziskdvame ob-
raz.

max__height Omezuje maximalni vysku videa na nastavenou hodnotu. Podle
této hodnoty se skaluje ziskany frame z webkamery.

frame__width Méni sitku videa. Nejvétsi sirka je nastavena pri hodnoté mi-
nus jedna.

frame__height Méni vysku videa. Nejvétsi vyska je nastavena pii hodnoté
minus jedna.

dark_ threshold Pokud procento tmavych pixeli z celkového poctu pixela
je vétsi nez tato hodnota, frame se preskodi. Jelikoz jde o procenta, mize
nabyvat hodnot od nuly az po sto.

recording_ plugin Urcuje, ktery rekordér se ma pouzit. Piipustné hodnoty
jsou: opencv, fimpeg a pyv4l2. V zikladu je nastavené opencv.

device_ format Video format, ktery se pouzije pro FFMPEG. Muze obsa-
hovat: vfwcap nebo v412.

force__mjpeg Mize obsahovat hodnoty true nebo false. Hodnota true zna-
mena, ze se format MJPEG pouzije pii kédovani videa.

exposure Nastavuje expozici videa. Hodnota minus jedna se postara o auto-
matické nastaveni expozice.

12
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Posledni skupinou je debug, kterd ma pouze jeden nastavitelny flag a slouzi
pro odladéni fungovani programu Howdy.

end__report Pripustnymi hodnotami jsou true a false. Nastavenim hodnoty
true ziskame pri provadéni ovétovani vypisy do konzole. Diky témto vy-
pistim vidime napriklad kolik tmavych framt bylo ignorovano, presnost
se kterou byl model odhadnut a ¢as potiebny pro ovéreni.

2.3.5 Prihlasovani a odemykani

Prihldsovani i odemykéni je feSeno pomoci PAM modulu. Je vyuzita knihovna
Pam-python.

PAM modulem je soubor pam.py, ktery se stard o ziskdni autentizace.
Hlavnimi funkcemi tohoto modulu jsou:

o pam__sm__authenticate()
o pam__sm__open__session()
o pam__sm__close_session()

o pam__sm__setcred()

pam__sm__authenticate()

Funkce zajistujici ziskédni prav pri ovéfeni uzivatele. Autentizace je popsana
v podsekci [Autentizace.

pam__sm__open__session()

Funkece je volana, pokud za¢ind nova relace. K ziskani prav se postupuje stejné
)
jako v predchozim pripadé, viz [Autentizace.

pam__sm__close__session()

Tato funkce je volana pii ukonceni relace. Program Howdy nepotrebuje po
sobé uklizet zddna data a je tedy pokazdé vracena hodnota PAM__SUCCESS.

pam__sm__setcred()

Slouzi pro ziskéni credentials. Jelikoz Howdy nepotfebuje zadné credentials
ziskat, je vracena hodnota PAM__SUCCESS.
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2.3.6 Autentizace

Ziskani autentizace zalezi na nastavenych hodnotach v konfigura¢nim souboru
a dale také na navratové hodnoté spousténého skriptu compare.py.

Nejdrive je ovéren flag disabled. Pokud je nastaveny na hodnotu true,
je modul ukoncéen. Pokud neni, pokracuje se ovérenim flagu ignore__ssh.
Ten, pokud obsahuje hodnotu true a ziroven ovérovani probiha pres pro-
tokol SSH, je opét ukoncen. Jinak se pokracuje spusténim skriptu com-
pare.py, ktery vraci status jako navratovou hodnotu. Podle tohoto statusu
se Tidi ziskani autentizace. Pokud je hodnota rovna deseti, je vracena hodnota
PAM__USER_UKNOWN a autentizace neni ziskana. Pfi hodnotach rovnych
¢islim jedendct, nebo dvanict je vracena hodnota PAM__AUTH_ERROR a
autentizace opét neprobéhne. Jediny status rovny nule znaci ispéch a v tom
pripadé je vracena hodnota PAM__SUCCESS a autentizace je provedena.

Ve vSech ostatnich pripadech to znamend, Ze nastala neznama chyba a
tudiz je navratovou hodnotou PAM_SYSTEM_ERR a autentizace se opét
nekond.

2.4 Shrnuti

Na zakladé porovnani vSech zminénych projektii jsem se rozhodl pouzit v mé
praci jako zaklad projekt Howdy. Nabizi oproti ostatnim moznost nastavit si
konfiguraci a praci s videem podle potieb uzivatele.

Také na ném stale pracuje nékolik lidi a jak jsem si v§iml i v prubéhu
psani mé prace, jsou vydavany nové verze, které opravuji pripadné chyby,
nebo vylepsuji rychlost a funkcnost ovérovani obli¢eje. V posledni dobé také
vznikaji balicky pro distribuce jako naptiklad Fedora nebo Arch Linux.

Howdy je pod licenci MIT a je tedy mozné ho v préaci pouzit.
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KAPITOLA

Analyza a navrh

V predchozi kapitole je popsana reserse aktualnich projektt zabyvajicich se
odemykénim pomoci obli¢eje v opera¢nim systému GNU/Linux. Z divodu
nalezeni feseni, které je dostatecné funkéni a nabizi uzivateli moznosti, jak si
program prizpusobit, nebo nastavit pomoci prikazi, bylo toto reSeni zvoleno
jako zaklad prace.

Neexistuje zatim projekt, ktery by se dal ovladat i pomoci grafického roz-
hrani. V prosttedi KDE Plasma 5 se pro nastaveni funkcionalit systému vy-
uzivd systémovych moduli (nebo také KCM), které jsou dostupné v systé-
movém nastaveni. Cilem je tedy navrhnout systémovy modul, jehoz zaklad
je nalezené teseni Howdy. Z tohoto divodu celd analyza vychézi z pouzitého
projektu. Systémovy modul bude muset obsahovat minimélné funkce, které
nabizi projekt Howdy, zobrazi je a umozni uzivateli s nimi 1épe pracovat pres
grafické prvky.

Analyza a navrh se zabyvaji ¢isté KCM modulem, ktery je dilezitou sou-
casti prace a umozni uzivateli nastaveni vybraného projektu. Dikladna ana-
lyza a navrh by mély byt soucasti vyvoje kazdého softwaru a jsou velmi dule-
nosti a pouzitych principt v systémovych modulech, které jsou jiz implemen-
tovany. V této kapitole je uveden piehled funk¢nich a nefunkénich pozadavk,
definice pripadu uziti a navrh doménového modelu.

3.1 Definice pozadavku

Jednotlivé pozadavky vysledné aplikace jsou uréeny na zakladé pouzitého pro-
jektu Howdy. Ten sdm o sobé obsahuje nékolik prikazu: pridani a odebrani
obliceje, vymazani vSech modeld, nastaveni, vypnuti a vylistovani modela.
Podle nich se tedy ridi i funkéni pozadavky vysledného systémového modulu,
ktery tyto prikazy bude volat a zobrazi je uzivateli v prehlednéjsi podobé,
nebo mu umozni prenastavit si fungovani programu. Kazdy uzivatel ma moz-
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nost pracovat pouze se svymi modely, z hlediska bezpecnosti neni mozné, aby
upravoval modely jinych uzivatela.

3.1.1 Funkéni pozadavky

F1 — Pridani modelu obliceje

Uzivatel si mlize pfidat model obliceje, kterym se autorizuje pti prihlasovani
do systému.

F2 — Odebrani modelu obliceje

Uzivatel si mize odebrat libovolny model, ktery je vylistovany v tabulce ak-
tudlnich modeld.

F3 — Vymazani vSech modela

Odstrani cely seznam modeld pro aktualné prihldseného uzivatele.

F4 — Zapnuti / vypnuti

Umoznuje povolit, nebo zakézat prihlaseni do systému pomoci rozpoznéni
obliceje.

F5 — Nastaveni

Uzivatel ma moznost nastavit si konfiguraci programu Howdy.

F6 — Vylistovani modeli

Aplikace zobrazi seznam vSech modeltu pro aktudlné prihlaseného uzivatele.

F7 — UloZeni zadanych hodnot

Aplikace umozni uzivateli uloZeni zadanych hodnot do konfigura¢niho sou-
boru.

F8 — Resetovani hodnot

Uzivatel maze vratit zpét zmény provedené v modulu pred jejich ulozenim.

3.1.2 Nefunkc¢ni pozadavky
N1 — Systémovy modul

Aplikace bude implementované jako systémovy modul pro desktopové pro-
stfedi KDE Plasma 5.
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Tabulka 3.1: Tabulka pokryti funkénich pozadavki

UC1l | UC2 | UC3 | UC4 | UC5 | UC6 | UCT
F1| X
F2 X
F3 X
F4 X X
F5 X
F6 X
F7 X X X
F8 X X X

N2 — Spolehlivost

Zobrazi vzdy relevantni a aktudlni data.

N3 — Napojeni na projekt Howdy

Modul bude vyuzivat data, kterd dostane z projektu Howdy, a umozni jeho

ovladani.

N4 — Jazyk aplikace

Uzivatelské rozhrani bude v anglickém jazyce.

3.2 Pripady u

ziti

Pripady uziti slouzi k detailni specifikaci funkénich pozadavki. Jednotlivé po-
zadavky se rozkladaji na nékolik pripadt uziti. Vychézel jsem tedy z funkénich
pozadavki. Vsechny pozadavky jsou pokryti, jak l1ze vidét v tabulce El! Po-
drobnéjsi popis pripadi uziti je popsan nize a lze je vidét ve formé diagramu

na obrazku @

UC1 - Pfidani modelu

Umoznuje uzivateli pridat novy model obli¢eje, diky kterému bude mozné ho
prihlésit do systému.

1. Pripad uziti zac¢ind, jestlize se uzivatel rozhodne pridat novy model ob-

liceje.

2. Uzivatel otevre systémovy modul.

3. Uzivatel zada jméno modelu a potvrdi pridani.

4. Systém pridéa a ulozi novy model pod zadanym nézvem.
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System

UCH1 - Pridat model

UC2-Odebrat model | — — — — — _ = UC6 - Zobrazit
«include» modely

Prihlaseny uzivatel I

UC3 - Smazat
vSechny vlastni
modely

UC4 - Povolit
prihlaSovani pomoci
Howdy

UCS5 - Zakazat
prihlasovani pomoci
Howdy

UC7 - Upravit

konfiguraci

Obrazek 3.1: Model pripadu uziti

UC2 - Odebrani modelu

Umoznuje uzivateli odebrat existujici model obliceje.

1. Pripad uziti zacind, jestlize se uzivatel rozhodne odebrat model ze se-
znamu.

2. Uzivatel otevfe systémovy modul.

3. Uzivatel si vybere jeden z modelu, ktery chce odstranit.

4. Systém odstrani vybrany model a aktualizuje data.
UC3 - Smazani vSech vlastnich modeli
Umoznuje uzivateli vymazat veskeré modely, které si sdm diive pridal.

Hlavni scénar
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AN el

Pripad uziti zacind, jestlize se uzivatel rozhodne vymazat vsechny své
modely.

Uzivatel si otevie systémovy modul.
Uzivatel zvoli vymazani modeli.
Uzivatel odsouhlasi vymazani modeli.

Systém odstrani vSechny uzivatelovy modely a aktualizuje data.

Alternativni scénar

1.

AN el R

Pripad uziti zacind, jestlize se uzivatel rozhodne vymazat vSechny své
modely.

Uzivatel si otevie systémovy modul.
Uzivatel zvoli vymazani modeli.
Uzivatel neodsouhlasi vymazani modela.

Systém neprovadi zddné zmény.

UC4 - Povoleni prihlasovani pomoci Howdy

Umoznuje uzivateli zapnout funkci howdy pro autentizaci pomoci PAM.

Hlavni scénar

1.

AN el R

Pripad uziti zacind, pokud se uzivatel rozhodne povolit Howdy, kdyz je
zrovina vypnuté.

Uzivatel si otevrie systémovy modul.
Uzivatel zvoli povoleni Howdy.
Uzivatel potvrdi provedeni zmén.

Modul povoli prihlasovani pomoci Howdy v konfigura¢nim souboru.

Alternativni scénar

1.

SANEE S S

Pripad uziti zac¢ind, pokud se uzivatel rozhodne povolit Howdy, kdyz je
zrovna vypnuté.

Uzivatel si otevie systémovy modul.
Uzivatel zvoli povoleni Howdy.
Uzivatel nepotvrdi provedeni zmén.

Modul neprovadi zaddné zmény v konfigura¢nim souboru Howdy.
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UC5 - Zakazani prihlasovani pomoci Howdy

Umoznuje uzivateli vypnout funkci howdy pro autentizaci pomoci PAM.

Hlavni scénar

1.

Pripad uziti zac¢ina, pokud se uzivatel rozhodne zakizat Howdy, v pri-
padé, zZe je zapnuté.

. Uzivatel si otevie systémovy modul.
. Uzivatel zvoli zakdzani Howdy.
. Uzivatel potvrdi provedeni zmén.

. Modul zakaze prihlasovani pomoci Howdy v konfigura¢nim souboru.

Alternativni scénar

1.

Pripad uziti zac¢ina, pokud se uzivatel rozhodne zakézat Howdy, v pri-
padé, zZe je zapnuté.

. Uzivatel si otevie systémovy modul.
. Uzivatel zvoli zakazani Howdy.
. Uzivatel nepotvrdi provedeni zmén.

. Modul neprovadi zadné zmény v konfigurac¢nim souboru Howdy.

UC6 - Zobrazeni modelu

Umoznuje uzivateli zobrazit si modely, které si pridal pro autentizaci.

1.

2.

Pripad uziti za¢ina, pokud si uzivatel otevie systémovy modul.

Modul nacté data z aplikace Howdy a zobrazi je uzivateli.

UCT - Uprava konfigurace

Umoznuje uzivateli nastavit si chovani programu Howdy.

Hlavni scénar

1.
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Pripad uziti za¢ina, pokud se uzivatel rozhodne zménit nékteré chovani
programu Howdy.

. Uzivatel si otevie systémovy modul.

. Modul zobrazi uzivateli aktudlni konfiguraci.



3.3. Doménovy model

4. Uzivatel pTenastavi hodnotu v konfiguraci.
5. Uzivatel potvrdi provedeni zmén.

6. Modul ulozi vzniklé zmény do konfigura¢niho souboru Howdy.

Alternativni scénar

1. Pripad uziti za¢ind, pokud se uzivatel rozhodne zménit nékteré chovani
programu Howdy.

2. Uzivatel si otevie systémovy modul.

3. Modul zobrazi uzivateli aktualni konfiguraci.
4. Uzivatel pTenastavi hodnotu v konfiguraci.
5. Uzivatel nepotvrdi provedeni zmén.

6. Modul neprovede zadné zmény v konfigura¢nim souboru Howdy.

3.3 Doménovy model

Doménovy model (viz obrazek B.9) v této aplikaci je velmi jednoduchy. Pi
tvorbé jsem vychazel z definovanych pozadavku a pripada uziti. Veskera data
bude aplikace ziskdvat z pouzitého projektu Howdy. Jednad se o nasledujici
entity:

e FaceModel
e FaceList

o Config

Podrobnéji jsou rozepsané nize.

3.3.1 FaceModel

Tato entita reprezentuje model obliceje, ktery si uzivatel pridal. Aplikace bude
zobrazovat tyto modely v tabulce, proto bude nutné si je udrzovat. Pri ziska-
vani vypisu modelu piikazem sudo howdy list dostavame na jednotlivych
tadcich hodnoty, podle kterych jsem urcil budouci atributy. Jsou to:

e id
e date

e Jlaime
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FaceModel FaceList

- date
- id
- nhame

Config

- keyList
- mainConfigName

Obréazek 3.2: Doménovy model

3.3.2 FacelList

Entita predstavuje seznam modela obli¢eje. Neni nutné si udrzovat dalsi atri-
buty.

3.3.3 Config

Entita config predstavuje konfigurac¢ni soubor pro projekt Howdy. Aplikace
bude umoznovat nastavit si hodnoty v tomto souboru podle vlastnich potreb.
Entita si tedy musi udrzovat jméno souboru a seznam kli¢u (flagi1). Predstavuji
je nasledujici atributy:

o keyList

e mainConfigName

3.4 Navrh uzivatelského rozhrani

Néavrh uzivatelského rozhrani jsem provedl pomoci jednoduchych wirefram.
Wireframy slouzi programatorovi k urc¢eni budouci funkcionality. Pfi navrhu
jsem vychézel z predchozich stanovenych funkénich pozadavka. Vysledny mo-
dul by mél byt prehledny a pro uzivatele intuitivni. Rozdélil jsem si tedy
wireframy na tfi zdlozky. Zalozky jsem zvolil z divodu oddéleni jednotlivych
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3.5. Diagram trid

Tabulka 3.2: Tabulka pokryti pripadu uziti

WEF Model | WF Add | WF Config
UcC1 X
UucC2
ucCs3
UcC4
UcCh
UucCeo
ucT? X

sikasikaikailal

funkci. Pro vétsi prehlednost jsem od sebe oddélil nastaveni konfigurace, zob-
razovani modela a pridavani modeld. Zalozky jsou rozdélené na: Model, Add
a Config. Kazda ma svij vlastni wireframe. V tabulce lze vidét pokryti
pripada uziti jednotlivymi wireframy.

3.4.1 Model

Zobrazuje jednotlivé modely obliceje v tabulce, kterd umoznuje jejich ode-
brani. Pod tabulkou se nachézi tlac¢itko Clear all a tlac¢itko pro povoleni, nebo
zakazani Howdy. Tlac¢itko Clear all odstranuje vSechny zaznamy v tabulce.
Navrh lze vidét na obrazku @

3.4.2 Add

Jednoducha zalozka pro pridani nového modelu. V jeji horni ¢asti obsahuje
textové pole, kam uzivatel zadd jméno nové pridavaného modelu a stiskne
tlacitko Add. Po stisknut{ se spusti projekt Howdy a pridda novy model obliceje.
Lze vidét na obréazku B.4.

3.4.3 Config

Umoznuje nastavit si funkénost aplikace Howdy. Tento wireframe vychazi ze
souboru /lib/security/howdy/config.ini. Obsahuje textové nadefinované pro-
ménné s hodnotami, ze kterych Howdy vychézi. Pri ndvrhu jsem pouzil nazev,
vedle kterého je prvek umoznujici vybrat si z nabizenych hodnot (ve vétsiné
pripadu true/false), viz B.5.

3.5 Diagram trid
Pri vytvareni diagramu tiid (viz obrazek @) mi pomohly vychozi systé-

mové moduly v prostfedi KDE Plasma 5. Navrh také vychazi z obecnéj-
stho doménového modelu. Nékteré tiidy souvisi s frameworkem KDE a Qt.
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3. ANALYZA A NAVRH

[ Models | Add | Config )

Models
id Date Model Remove
1 1.2.2019 me Remove
2 20.3.2019 me_glasses Remove
3 28.3.2019 friend Remove

Clearall Allow howdy @

Obrazek 3.3: Wireframe Model

[ Model | Add | Config )

Add

Obrazek 3.4: Wireframe Add

Ttidy FaceMode a FaceModelsList jsou tiidy doménového modelu, kde na-
vic tfida FaceModelsList dédi od tiidy QAbstractTableModel definované ve
frameworku Qt. Ttidy jako ModelWidget, AddWidget a ConfigWidget jsou
opét tiidy zavislé na frameworku Qt, protoze dédi od t¥idy QWidget, kterd
je zakladem vsech objektt pracujicich s uzivatelskym rozhranim. Dilezité je
také zminit tfidu KCModule, kterd patii do frameworku KDE. Je to zdkladni
trida pro konfigurac¢ni moduly. Pro lepsi prehlednost a pochopeni zakladnich
funkei trid uvadim stru¢ny popis:

KcecmHowdy Trida, kterd je samotnym systémovym modulem.

ModelWidget Trida, kterd zobrazuje tabulku s modely a obsahuje tlacitka
pro vymazani a vypnuti funkce Howdy.

FaceModelsList Tato trida ziskdva data ze souboru a zajistuje zobrazeni
dat v tabulce tfidy ModelWidget.
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3.5. Diagram trid

( Model ‘

Detection notice

>

dd ‘ Config ]

Select

No confirmation Select

Supress unknown Select
Ignore ssh Select
Ignore closed lid Select
Use cnn

Select

No confirmation Select

Save

Obrézek 3.5: Wireframe Config

FaceModel Tato tfida zastupuje model obliceje.
AddWidget Diky této t¥idé je mozné nahrat novy model obliceje.

ConfigWidget Umoznuje zménit data v konfigura¢nim souboru.
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3. ANALYZA A NAVRH

KCModule

KcmHowdy

actualUserName: QString
configWatcher: QFileSystemWatcher
dataWatcher: QFileSystemWatcher

data(): QVariant
headerData(): QVariant
rowCount(): int
updatData(): bool

+ o+ + o+ o+

1
0.*

FaceModel

mDate: QString
mid: QString
mName: QString

getDate(): QString
getld(): QString
getName(): QString
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+ apply(): void
+ load(): void
+ prepareUi(): void
+ save():void
+ updateTable(): void
1
1
1
ConfigWidget
ModelWidget 1
+ changed(bool): void
- mActualUserName: QString idget + chooseButtonClicked(): void
- mConfig: KSharedConfigPtr + chooseButtonClicked(): void
- misEnabled: bool - actualUserName: QString + hasChanged(): void
+ load(): void
+ handleCheckBox(bool): void +  handleAddButton(): void +  save() void
+ handleClearButton(): void
+ handleRemoveButton(int): void
+ load(): void
- prepareUi(): void
+ save(): void
- showDialog(QString, QString): void
+ updateTable(): void v
! QWidget
1
FaceModelsList
- mFile:int QAbstractTableModel
columnCount(): int —T>




KAPITOLA 4

Realizace

Vzhledem k tomu, Ze jsem objevil pouzitelny projekt Howdy, bylo potieba
vytvorit systémovy modul pro prostiedi KDE plasma 5. Pro implementaci
jsem zvolil jazyk C++ a frameworky KDE, které stavi na frameworku Qt.

Qt je framework napsany v jazyce C++ a je rozsifeny o funkce, jako jsou
signaly a sloty. Signaly a sloty slouzi pro komunikaci mezi objekty. Pokud
zménime jednu komponentu, chceme, aby upozornila dalsi, Zze nastala néjaka
zména. Pokud nastane néjaka zména, objekt posle signal dalsimu, ktery je na
ném zavisly, a ten vykond funkci, kterda na tento signdl reaguje. To lze vidét
na obrazku {.1], ktery jsem cerpal ze stranky dokumentace Qt frameworku [[7].

Co se tyce grafického rozhrani, vyuzil jsem prvka z frameworku Qt. Design
aplikace pro jednotlivé tiidy dédici od QWidget jsem vytvoril v programu
QtCreator v souborech s priponou .ui. Tyto soubory pouzivaji format XML
pro reprezentaci elementt a jejich charakteristiku.

Jako vyvojové prostiedi jsem vyuzival Kubuntu ve verzi 18.10 s grafickym
prostfedim KDE Plasma s verzi 5.13.5. Implementaci jsem provadél prevazné v
jiz zminovaném programu @t Creator. Pro kompilaci kédu jsem zvolil program
CMake.

4.1 Grafické rozhrani

P1i tvorbé grafického rozhrani jsem vychézel pfevazné z navrzenych wireframt.
Nejsem dlouhodoby uzivatel prostiedi KDE plasma 5 a mou inspiraci byly
systémové moduly, které jsou jiz v tomto prostiedi implementovany. Zvolil
jsem vyuziti zalozek pro oddéleni jednotlivych funkei projektu Howdy. Uzivatel
tak neni rozptylovin mnoha prvky najednou a muze se prepnout do zalozky
funkce, kterou chce pravé pouzit.

Zélozky ve frameworku Qt jsou zajistény tiidou QTabWidget umoznujici
prepinani mezi jednotlivymi strankami. Aplikace mé celkem t¥i zélozky, z nichz
kazd4 je samostatna tiida QWidget. Detailnéji jsou popsané nize.

27



4. REALIZACE

e Objectt ™ connect( Object1, signall, Object2, slot1)

connect( Object1, signal1, Object2, slot2 )
signall
signal2 | / Object2 A
signall
P slotl
P slot2
[ Object3 )
signal1 connect( Object1, signal2, Object4, slot1)
[ Objectd )
slot1
» slotl
7| slot2
slot3
connect( Object3, signal1, Object4, slot3) ;J

Obrazek 4.1: Qt signaly a sloty

4.1.1 ZAalozka Model

Prvni z nich je nazvana Model. Rozlozeni je navrzené tak, aby se prizpiso-
bovalo aktualné otevienému oknu. Jsou zde prvky jako napiiklad QCheckBox,
QPushButton, SpacerItem a QTableView.

QTableView je hlavnim prvkem. Zobrazuje tabulku uzivatelovych mo-
deli. Tabulka je oddélend od ostatnich prvka na této strance pomoci tiid
QSpacerItem, diky kterym lze dosdhnout prazdného mista pii rozlozeni
stranky. Projekt Howdy ve své specifikaci udava, ze vice nez tfi modely zpoma-
luji algoritmus rozpoznavani. Z toho divodu jsem nevolil tabulku moc velkou,
i kdyz je mozné si pridat vice modelu.

Tabulka je rozdélena na ¢tyfi sloupce: id, datum, jméno a delete. Sloupce
jsou vyplnéné podle atributt kazdého modelu, kromé sloupce delete, ve kterém
jsou tlacitka pro odebrani prislusnych model.

Pod tabulkou jsou dva prvky: QPushButton a QCheckBox. QPushButton
s nazvem Clear all slouzi k vymazéani celé tabulky a QCheckBox ma funkci
povoleni, nebo zakazani spousténi Howdy pri autentizaci uzivatele. Vysledny
vzhled lze vidét na obrazku §.2.

4.1.2 Zalozka Add

Jedna se o nejjednodussi stranku ze vSech zminénych. Obsahuje pouze textové
pole QTextEdit a tlac¢itko QPushButton. Na této strance se pridavaji nové
modely. Uzivatel zadd jméno modelu do textového pole a po stisknuti tlaéitka
Add je model pridan, nebo se objevi chybova hlaska. Vysledny vzhled lze
vidét na obrazku @.3.
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4.1. Grafické rozhrani

Howdy — System Settings Module

Howdy
Model Add Config
d Date Name Delete
0 23.06.2019 12:42 | Initial model Delete
1 23.06.2019 12:58 Model #2 Delete
Clear all (] Allow howdy
B He © Resel [ pe v OK v A © cancel

Obrézek 4.2: Vysledna aplikace zalozka Model

Howdy — System Settings Module

Howdy settings

Model Add Config

Add

8 Help © Rese [+ Defaults v OK v A ® cancel

Obrézek 4.3: Vysledna aplikace zalozka Add
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4. REALIZACE

Howdy — System Settings Module ?2vAQ
Howdy settings

Model Add Config I

Core
Detection notice false v
Ignore closed lid true N7
Ignore ssh true v
No confirmation false v
Suppress unknown false v
Use cnn false v

Video
Certainty 3,50
Dark threshold 50
Device format val2 v
Device path Choose path
Exposure E]
Force mjpeg false v
Frame height -1

Frame width -1

B Help < D Defaults v OK © cancel |

Obréazek 4.4: Vysledna aplikace zalozka Config

4.1.3 Zalozka Config

Hlavnim prvkem této zalozky je QScrollArea, ve které se nachéazi jednotlivé
skupiny vytvorené pomoci QGroupBox. Pouzit skupiny mé napadlo diky konfi-
gura¢nimu souboru, kde jsou jednotlivé ¢asti rozdéleny na: core, video, debug.
Zasadil jsem je tedy stejnym zpusobem do této aplikace. Kazda skupina ma
pod sebou radky, na kterych je vzdy prvek QLabel a k nému prislusné pole,
ve kterém uzivatel vybere hodnotu.

Povolené hodnoty u jednotlivych prvki vychazi ze sekce |‘2.3.4 Konﬁgurac&
a jsou nastavené tak, aby uzivatel nemohl zadat chybnou hodnotu. Vysledny
vzhled 1ze vidét na obrazku @.4.

4.2 Napojeni na projekt Howdy

Program Howdy je samostatné fungujici feseni. Mym cilem bylo vytvorit pro
néj systémovy modul, ze kterého by bylo mozné tento program ovlddat, nebo
si nastavit jeho fungovani. Nejvétsi problém mi délalo to, ze Howdy nelze
spoustét bez administratorskych prav.

Prvnim feSenim bylo volani piikazi pomoci tFidy QProcess, umoznujici
spousténi externich programu a komunikaci s nimi. Této tridé jsem predaval
jako Tetézec potirebny prikaz. Aby se spustil pod administratorskymi pravy,
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4.2. Napojeni na projekt Howdy

musel jsem pred néj napsat pkexec sudo. Tim se po spusténi uzivateli zobra-
zilo okno pro zadani administratorského hesla a systém se postaral o provedeni
autentizace. Toto Teseni neni ovSem idealni. Na nékterych mistech programu
je treba spoustét nékolik téchto prikazi za sebou a vysledkem pak dostavame
velké mnozstvi potvrzovacich oken, které chtéji zadat administratorské heslo.
Pro uzivatele to miize byt ¢asem zdrzujici.

Piikaz pkexec, je sluzbou komponenty Polkit (nebo také PolicyKit). Kom-
ponenta Polkit poskytuje autoriza¢ni API a kontroluje ovéreni prav v Unixo-
vych operacnich systémech. Ovérovani pres Polkit se ukdzalo jako dobra cesta,
ale pouze jinym zptsobem. Ve frameworku KDE lze pouzit knihovnu KAuth.
Tato knihovna se stard o autentizaci bez toho, aby vyvojar musel fesit, jakou
autentizaci cilovy systém pouziva. KAuth je také mozné pouzit pro spusténi
casti kodu pres takzvané helpery, se kterymi se dale komunikuje pomoci rour.

Je to nejvhodnéjsi cesta, jak umoznit uzivateli spustit urcité akce pod riiz-
nymi pravy. To vsSe se provadi pres jiz zminény Polkit. Pro spravnou funkénost
je tfeba vytvorit tfidu HowdyAuthHelper. Tiidé se iika helper. Pti vytvareni
musime dodrzovat urcité konvence, musi dédit od tifidy QObject a vSechny
definované metody musi vracet objekt typu ActionReply. Zaroven by kazda
metoda méla byt akci a jeji prava a popis by mély byt definovany v souboru
s priponou .actions, v tomto pripadé kem_ howdy.actions.

Pro lepsi predstavu je akce v souboru .actions vidét na obrazku @ Jed-
notlivd pole jsou definovand nasledovné, viz [8]:

Nazev. Identifikator akce

Jméno akce. Jméno akce

Popis. Popis akce, co akce vykonava

Prava. Vychozi prava potiebnd pro vykonani akce

e yes — akce se spusti bez vyzadované autentizace
e no — akce je vzdy odmitnuta

o auth_self — akce je autorizovana, pokud uzivatel autorizuje sam
sebe

o auth_admin — akce je autorizovana, pokud se uzivatel prihlasi jako
systémovy administrator

Trvalost. Volitelné pole definuje, jak dlouho vydrzi autentizace

e session — pretrva do chvile, nez je uzivatel odhlasen

e always — pretrvava neurcité dlouho

Timto resenim jsem nakonec omezil pocet autentizaci v modulu pouze na
dvé. Jednou z akci je ulozeni dat do konfigura¢niho souboru, kterd ma prava
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4. REALIZACE

[org.kde.kcontrol.pFiklad.akcel
Name=Priklad akce
Description=Toto je priklad akce
Policy=auth_admin
Persistence=session

Obrazek 4.5: Priklad akce

zapisu nastavena pouze pro administratora. Dalsi akci je spusténi prikazi vy-
mazani modelu, pridani modelu a vymazani vsech modeli. Spousténi prikazu
pouziva dohromady jen jednu spolecnou akci, které se posila jako retézec —
prikaz pro vykondani.

4.2.1 Ziskani modela

Ziskani modelu jsem zpocatku fesil stejnou metodou jako jiz zminéné spous-
téni prikazfi, avSak neni to nutné. Soubory obsahujici tidaje o jednotlivych
modelech jsou zapsané zpusobem JSON, navic maji prava ke ¢teni. Strukturu
ulozeni dat 1ze vidét na obrazku {.4.

Framework Qt obsahuje t¥idu QJsonDocument, kterd umoznuje ¢ist a za-
pisovat JSON dokumenty. Postup nacteni dat probiha nasledovné:

1. Otevreni souboru s daty.

2. Precteni souboru a ulozeni obsahu do proménné.

3. Zavreni souboru.

4. Ziskani JSON dokumentu pomoci QJsonDocument z proménné.
5. Cteni dokumentu a ziskdni potiebnych dat.

O aktualizaci dat se stard QFileSystemWatcher. Tato t¥ida dokaze zazna-
menat zmény v predaném souboru. Pokud ttfida detekuje, zZe nastala néjaka
zména v souboru, vysle signal, ktery odchytavd implementovany modul a ode-
sle informaci, aby se data opét nacetla.

4.3 Architektura

Ve frameworku Qt se vétsinou aplikace skladaji ze zdrojovych soubort a k nim
prislusnym UI soubori, pokud se jedna o Ul soubory predstavuji vzhled wi-
dgetu ve formatu XML. Program QtCreator nabizi nastroj [9] pro jednodussi
tvorbu designu aplikace. Je na vybér velké mnozstvi prvki, které se daji po-
jmenovavat a vkladat.
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4.3. Architektura

<[ Juson
a{}o
u time : 1557404164
u label : "me1"
Mid:0
+ [ ] data
a{}1
# time : 1557404291
u label : "me2"
id:1
+ [ ] data

Obrazek 4.6: Struktura JSON dat

View

Data

Obrazek 4.7: Standardni komponenta

Qt nabizi dva typy grafickych komponent, takzvanych Widgetu, viz [10].
Nelisi se ve vzhledu, ale ve zplisobu jak pracuji s daty. Rozdéluji se na stan-
dardni a na View ttidy.

Standardni. Vyuzivaji data, kterd jsou jejich soucéasti, obrazek @

View. Operuji nad externimi daty, neboli modelem. @

Ve své aplikaci pouzivim oba pristupy. Model/View se hodi vyuzit na
tabulku, ve které uchovavam data modeli. Modelem je tiida FaceModelsList,
dédici od QAbstractTableModel. Model/View funguje obdobné jako MVC.
Rozdil je v tom, ze zde neni samostatny kontroler, ale pouze View, které oproti
paternu MVC plni navic funkei kontroleru. Tridy, které patii pod Model, jsou
ttidy zajistujici ziskani dat.

V ostatnich pfipadech je pouzity pristup standardni, jelikoz zde neméme
zadnou databazi. S daty se pracuje pres tfidu HowdyAuthHelper, kterou jsem
jiz zminoval.
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View

setModel()

Model

Data

Obrazek 4.8: Model/View

kcm_howdy.desSKtop .o ve vt informace o aplikaci
kem_howdy.actions..........ooiiiiiiiiiiiiit popis akci a jejich prav
howdyauthhelper . CP P« v vttt tei e e eaneennnn. Trida helperu
howdyauthhelper.h...........covviiiininn. Hlavickovy soubor helperu
o o PP zdrojové kédy
Lt UI soubory

Obrazek 4.9: Struktura aplikace

4.4 Struktura aplikace

Jelikoz jsem nikdy predtim zadny systémovy modul pro prosttedi KDE
plasma 5 nevytvarel, inspiroval jsem se pfi tvorbé zdkladni struktury mo-
duly, které jsou jiz implementovany. Adresdrova struktura aplikace obsa-
huje v prvni vrstvé soubory potfebné systémem KDE. Jsou to soubory
kem__howdy.desktop, kem__howdy.actions a také hlavickovy soubory tridy
HowdyAuthHelper.

Soubor kem_ howdy.destkop se vytvari proto, aby vznikld aplikace byla
viditelnd pro uzivatele v systémové nabidce. Tento soubor popisuje infor-
mace o aplikaci jako napriklad: nézev, ikona, typ sluzby. Naopak soubor
kem__howdy.actions je soubor, popisujici akce potiebné pro jednotlivé akce
helperu. Je tfeba si definovat nazev akci, typ autentizace a popis.

Ostatni zdrojové soubory jsou umistény ve slozce src, ve které jsou oddé-
lené UI soubory slozkou ui. Lepsi prehled je vidét na obrazku
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' 1
1
, Data
' 1
L -I - —'
Model
Editing
Rendening
y Delegate
View Rendering

Obrézek 4.10: Piistup Model/View pouzity u QTableView

4.5 Zobrazeni modelu

V této sekci Cerpam ze zdroje [11] Aplikace Howdy pouzivad pro zobrazeni
modelu prikaz sudo howdy list. Zobrazi které modely ma uzivatel pridané,
datum pridéani a jejich id. Timto vystupem jsem se inspiroval pri ziskavani
modelu, jelikoz z dat o obliceji se nedaji vycist zadna uzitecna data.
Rozhodl jsem se vyuzit tabulku pro zobrazeni dat a pro lepsi prehlednost.
Ve frameworku Qt jsou na vybér dva typy tabulek, liSici se zplisobem ziska-
vani dat. Jsou to QTableWidget a QTableView. Pouzil jsem pfistup druhy a to
QTableView. Davalo mi v tomto pripadé vétsi smysl pouzit pristup Model/-
View a komunikovat s daty pies Model. Ptistupy jsem popsal v ¢asti
@ a 1épe je lze vidét také na obrazku §.10. Modelem v mé aplikaci je trida

FaceModelsList dédici od tridy QAbstractTableltem, a mé za kol nahrat
aktualni data ze souboru.

4.6 Pridani modelu

Ptidani modelu probiha ve tirech krocich. Nejdriive si uzivatel otevie druhou
zédlozku a do textového pole zadd nizev nového modelu. Stiskne tlacitko add
a tim se spusti akce. Pfi prvnim provedeni aplikace vyzaduje administrator-
ské heslo, protoze se spousti prikaz sudo howdy add. Po spravném zadéni
hesla jsou odeslana data jako jméno uzivatele a nazev nového modelu tridé
HowdyAuthHelper. Ta se postara o spusténi prikazu a novy model je pridan.
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4.7 Odebrani modelu

Odebrani modelu probiha obdobné jako jeho pridani. V tabulce je vybran
model k odebrani, u kterého je potieba kliknout na tlacitko Delete. Kazdé
tlacitko v tabulce se vaze na urcity model podle jeho atributu id. Pripojeni
signélu kliknutim se v tomto piipadé lisi od ostatnich. Signal clicked(), ktery je
vyslany po kliknuti tlacitka, neprijima zadny parametr. Parametr je potfeba
poslat funkci, aby bylo jasné, ktery model se bude mazat. To se da vyresit
pomoci tiidy QSignalMapper, kterd ze signdlii bez parametru vytvori signél
s parametrem a znovu ho vysle. Tim se mi podarilo predat metodé handleRe-
moveButton parametr id. Samotné odebrani modelu probiha opét pies tridu
HowdyAuthHelper.

4.8 Nastaveni konfigurace

Nastaveni konfigurace vychazi z konfiguraé¢niho souboru popsaném v sekci

.3.4 Konfigurace. Upravu hodnot v konfiguraénim souboru fesi t¥ida
ConfigWidget, kterd reaguje na zmény provedené uzivatelem. Naptiklad
zména hodnoty certainty. Pokud nastane zména v prislusném prvku, je od-
chytnuta tiidou ConfigWidget. Ta vysle signal t¥idé KcmHowdy, ktera ho od-
chytavé a zjisti, ze nastala zména. Pokud zména nastala je mozné kliknout na
tlacitko Apply, kterym se provedené zmény ulozi do konfigurac¢niho souboru.

Pfi nahravani a ukladani hodnot neni pouzity zadny algoritmus. Hlavnim
davodem je, ze by nebylo mozné pridavat grafické prvky a zjistit jaké hodnoty
mohou obsahovat. U kazdého prvku je tedy nahravina hodnota z konfigurac-
niho souboru pokazdé, kdyz se soubor zméni, nebo pri spusténi aplikace.

4.9 Upravy Howdy

Howdy poskytuje instalac¢ni balicky pro distribuce ArchLinux, Debian a Fe-
dora. V budoucnu se urcité rozsifi i na dalsi distribuce. Implementaci a tes-
tovani jsem provadél prevazné pro Debian distribuce. V prostiedi Gnome ne-
bylo tfeba ménit PAM modul, ale v prostifedi KDE jsem se setkal s nékolika
problémy. Priihlasovani pres sudo v prikazové radce fungovalo bez problému,
avsak na zamykaci obrazovce a pri prvotnim prihldseni jsem se setkal s chy-
bami, které bylo tfeba opravit.

Na zamykaci obrazovce je nutné pro spusténi stisknout klavesu enter
s prazdnym heslem, taktéz i na prihlasovaci obrazovce. Spusti se Howdy, ale
zobrazi nespecifikovanou chybu Unknown error: 1. Neni nikde blize popsané,
co tato chyba znamena. Jako feseni jsem upravil fadek v PAM konfigura¢nim
souboru common-auth. Misto [success=2 default=ignore] jsem pouzil suffici-
ent. Sufficient znamend, ze pokud modul dopadne ispésné, uz neni vyzado-
vand zadné dalsi autentizace a moduly, které by méli nastavené required se
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nespusti. Pokud by selhal, spusti se dalsi moduly v poradi. Dulezité je, aby se
nachazel pred vsemi required moduly. Pokud by byl required pred sufficient
a neuspél by, autentizace pomoci Howdy by neprobéhla a cely PAM modul
by dopadl chybné. Spravné nastaveni PAM konfigurac¢niho souboru s moduly
vypada néasledovné:

auth sufficient pam_python.so /lib/security/howdy/pam.py
auth required pam_env.so
auth required pam_unix.so  try_first_pass

Zprovoznily se tim prihlasovaci i zamykaci obrazovky, ve kterych staci
stisknout klavesu enter bez hesla. Spusti se Howdy a pokud uzivatele ovéri,
pusti ho bez problému do systému. V prvnim kroku je vzdy ovéfena autenti-
zace pomoci Howdy. Pokud neprobéhne je ovérené heslo.

Dalsi chyba byla pii pridavani modelt. Modelim bylo zadané id podle
poc¢tu pridanych modeli. Id za¢inalo nulovou hodnotou. Avsak pokud byl vy-
mazan prvni model s nulovym id a pridan dalsi, byly mezi datami dva modely
se stejnym id. Toto chovani bylo potfeba opravit v souboru add.py. Slo o jed-
noduchou zménu id tak, aby novy model mél vyssi id nez model predchozi.

4.10 Bezpecnost

7Z hlediska bezpecnosti aplikace jako takova neporusuje zadné pravidla. Akce,
které vyzaduji jina nez uzivatelské préva, jsou spousténa pomoci nastroje Pol-
kit a neni tfeba se ddle starat o fungovani a autorizaci. Je ale tfeba se podivat
jak funguje projekt Howdy.

Hlavnim zdmeérem je co nejvice se priblizit funkci Windows Hello, vyuzi-
vajici infracervené kamery pri ziskavani dat o oblic¢eji. Testovanim programu
Howdy se nepodafrilo infracervenou kameru zprovoznit a ve vSech pripadech
autentizace probéhla netspésné. Z tohoto divodu jsem projekt Howdy testo-
val pouze na obycejné webkamere. Pouziti obycejné webkamery rozhodné neni
idealni volba. V tomto ptipadé jde spise o rychlejsi autentizaci nez v pripadé
urovni. Na zakladé experimentu pri pouziti obycejné webkamery jsem zjistil,
ze se lze autentizovat pouze priloZzenim fotografie. Postupoval jsem tak, ze
jsem si pridal model svého oblic¢eje pomoci Howdy. Mobilnim telefonem jsem
poridil fotografii svého obliceje a prilozil ji pred webkameru ve fazi autenti-
zace. Howdy mé rozpoznal bez problému a prihlasil do systému. Kazdy by
si mél tedy rozmyslet, zda mu rychla autentizace stoji za méné zabezpeceny
systém.

Jestlize by se podafilo vyuzit infracervené kamery tak, jak ji pouziva funkce
Windows Hello, dalo by se mluvit o lepsim zabezpeceni. Infracervend kamera
by méla zabranit itokum pomoci prikladani fotografii, viz ¢lanek [12]. I presto
se nedoporucuje pouzivat Howdy jako samostatnou autentiza¢ni metodu, jak
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také uvadi autor na svém githubu projektu [6]. Mohlo by se také stét, ze se
do systému nepujde prihlasit. Nastavaji situace, ve kterych algoritmus oblicej
nerozpozné. Pri jeho testovani jsem zjistil, Ze je lehce ovlivnitelny svételnymi
podminkami a prostiedim, ve kterém je model obliceje porizen. Jednou za Cas
je tedy nutné nahrat model novy.

PAM moduly se pouzivaji v opera¢nim systému GNU/Linux jako univer-
zalni autentizacni systém. Hlavni myslenkou je zajistit, aby programy byly
nezavislé na autentiza¢nich postupech. PAM m4 ¢tyfi riizné oblasti, z nichz
je v tomto pripadé dulezitd oblast autentizace uzivatele (auth). Je zvykem, ze
vsSe, co neni povoleno, tak je jednoduse zakazané. Tudiz zapomenuté zabezpe-
¢eni nékteré sluzby neposkytne nikomu cestu do systému. Vice se lze dodcist
na strance [13].

Vychozi lokaci pro PAM moduly je adresar /lib/security, ve kterém se
nachazi i slozka howdy se vSemi potfebnymi soubory. Prava jsou nastavend
pouze pro ¢teni, s vyjimkou spustitelnych souborti. Proto nikdo kromé admi-
nistratora nemize zménit obsah téchto souborii
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KAPITOLA 5

Instalacni balicky a zavislosti

Tato kapitola se zabyva popisem instala¢nich balickl pro jednotlivé distribuce,
jejich vytvarenim a popisem jejich zavislosti. Instalacni balicky jsou vytvarené
pro distribuce Linux Mint, Gentoo a OpenSUSE. Operaé¢ni systém GNU/Li-
nux vyuziva téchto balickl pro jednodussi instalaci a odinstalaci softwaru.
Kazdé distribuce vSak pouziva rozdilny pristup k jejich vytvafeni a jiné pri-
kazy k jejich instalaci.

Balicky mohou byt bud binarni, nebo zdrojové. Zdrojové balicky poskytuji
vSechny potrebné soubory pro kompilaci nebo jiné sestaveni pozadovaného
softwaru [14]. Bindrni balicky obsahuji pfedem vytvorené instala¢ni soubory
a jsou pohodlnéjsi a rychlejsi pro instalaci. Linux si pamatuje nainstalované
balicky a umi je jednotlivé odstranovat.

Jako soucasti prace jsem vytvoril instalacni balicky pro implementovany
KCM modul a také pro pouzity projekt Howdy, ktery je potiebny ke sprav-
nému chodu vysledného KCM modulu. Pro distribuce zalozené na Debianu
je jiz balicek Howdy vytvoren samotnym autorem. Nebylo tedy potreba ho
vytvaret opakované.

5.1 Instalace Howdy

Pro manuéalni instalaci je dulezité provést nékolik krokt. Prvnim krokem je
stazeni projektu a vytvoreni adresite /lib/security/howdy. Do tohoto adre-
sare se prekopiruje obsah slozky src. Dalsim krokem je zkopirovani Bash-
completion souboru. Jednd se o inteligentni dopliovani ptikaza, které je
soucasti Bash shellu. Bash-completion soubor pro Howdy se nachédzi ve
slozce autocomplete. Soubor autocomplete/howdy musi byt zkopirovan do
adreséafe s Bash-completions, jednd se vétSinou o adresat /usr/share/bash-
completion/completions. Dale je nutné nastavit symbolicky odkaz na skript
/lib/security/howdy/cli.py do adresére, kde se nachdzi spustitelné soubory,
napiiklad /usr/bin. Symbolicky odkaz bude mit nazev howdy. Souboru /Iib/-
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5. INSTALACNI BALICKY A ZAVISLOSTI

security/howdy/cli.py musi byt nastavena prava pro spusténi. Po téchto kro-
cich 1ze spoustét Howdy z ptikazové radky a pridavat, nebo odebirat modely.
Na zavér je treba vykonat nékolik kroktd, aby bylo mozné Howdy pouzivat
pii prihlaseni. Jedna se o nastaveni PAM modulu a pridani fddku s textem
do spravného souboru, vétsinou /etc/pam.d/common-auth. Pridavany radek
vypada nasledovné:

auth sufficient pam_python.so /lib/security/howdy/pam.py

Je také nutné upravit v konfiguracnim souboru /lib/security/howdy/con-
fig.ini cestu k webkamere, vyresit zavislosti a nainstalovat potrebné knihovny.

5.2 Zavislosti

Tato sekce popisuje jednotlivé zavislosti implementovaného KCM modulu
a pouzitého reseni Howdy, které jsou potiebné k jejich spusténi, nebo se-
staveni.

5.2.1 KCM modul

Implementovany KCM modul zavisi na nékolika knihovnach z KDE fra-
meworku a na knihovné Qt. Pro instalaci je vyzadovan framework KDE ve
verzi minimélné 5.50.0 s balicky KAuth a KConfigWidgets. Dale knihovna Qt
s minimalni verz{ 5.11.0 s balickem Widgets a v neposledni fadé balicek ECM
ve verzi minimalné 5.50.0 pro software CMake. CMake musi mit minimalné
verzi 3.12. Posledni zavislosti nutnou ke spusténi modulu je projekt Howdy ve
verzi 2.5.1.

Vsechny verze jsem urcil na zakladé distribuce Kubuntu 18.10, ve které
jsem KCM modul implementoval a podle verzi, se kterymi jsem pracoval.

5.2.2 Howdy

Program Howdy zavisi také na nékolika knihovnach. Zavislosti jsem urcil
na zakladé autorem vytvoreného instalacniho balicku pro distribuci Debian.
Spusténi programu Howdy zavisi na knihovnédch python3, dlib, pam-python,
python3-numpy a python3-opencv. Na jiné zavislosti jsem pri spousténi pro-
gramu nenarazil.

5.3 Linux Mint

Verze distribuce Linux Mint jsou zalozené na distribuci Ubuntu, pripadné
Debianu. Jelikoz vychazi z Debianu pouziva se format DEB. DEB ma 1épe
vyTeseny systém zavislosti nez format RPM, ktery se pouziva naptiklad u dis-
tribuci OpenSUSE, Fedora a Red Hat Enterprise Linux. Program apt-get
dokéze zavislosti sam vyfesit [15].
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5.3. Linux Mint

Source: debian

Section: unknown

Priority: optional

Maintainer: First Name <email@debian.org>
Build-Depends: debhelper (>=10)
Standards-Version: 4.0.0

Homepage: <insert the upstream URL, if relevant>

Package: debian

Architecture: any

Depends: ${shlibs:Depends}, ${misc:Depends}
Description: <insert up to 60 chars description>
<insert long description, indented with spaces>

Obrazek 5.1: Priklad souboru control

5.3.1 Struktura Debian balickt

Aby bylo mozné pochopit vytvareni instala¢nich balicku pro distribuce Debian,
je nutné zminit soubory, se kterymi se pracuje. Jedna se o nasledujici soubory:

debian/control

Textovy soubor debian/control obsahuje zékladni informace o balicku. Infor-
mace jsou rozdélené na nékolik hodnot, které jsou potfebné pro nastroje spra-
vujici balicky. Témito nastroji mohou byt naptiklad: dpkg, apt-get a dse-
lect. Priklad souboru lze vidét na obrazku @

Prvni ¢ast popisuje zdrojovy balicek a obsahuje polozky:
Source Urcuje jméno zdrojového balicku.

Jedna se o povinnou polozku.

Section Urcuje, jaké oblasti se balic¢ek tyka.

Jedna se o doporucovanou polozku.
Priority Urcuje dilezitost balicku. Muze obsahovat hodnoty:

e required — nezbytny pro radné fungovani systému.

e important — mél by byt nalezen ve vSsech Unixovych systémech.

e standard — standardni pro jakykoliv Linuxovy systém.

e optional — volitelny balicek.

e extra — je uziteény pouze tehdy, pokud uzivatel vi, co balicek ob-

sahuje.

Jedna se o doporucovanou polozku.
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Maintainer Uvadi, kdo balicek vytvoril. Jedné se o povinnou polozku.

Build-Depends Urcéuje zavislosti balicku, tedy, které balicky musi byt pri-
tomny pri kompilaci.

Standards-Version Urcuje verzi Debian Policy, viz [16].
Jedna se o doporucovanou polozku.

Vces-Git Urcuje, kde spravce balicku udrzuje svoji pracovni verzi.
Tato polozka je nepovinnd.

Homepage Urcuje domovskou stranku projektu.

Polozka je nepovinna.

Dalsi ¢asti popisuji jednotlivé binarni balicky. Pro kazdy binarni balicek bude
v souboru control pravé jedna tato sekce. Obsahuje polozky:

Package Jméno balicku.
Jedna se o povinnou polozku.

Architecture Architektura binarniho balicku.

Jedna se o povinnou polozku.

Depends Touto polozkou jsou definované zavislosti. Lze pouzit nastroj de-
bhelper, ktery je schopny nékteré zavislosti najit automaticky.

Polozka neni povinna, ale bez zavislosti se balicky vétsinou neobejdou.
Description Popis balicku. Prvni radek urcuje kratky popisek, dalsi odsazené

radky dlouhy popisek.

debian/compat

Povinny soubor, ktery urc¢uje verzi nastroje debhelper, se kterym byl balicek
otestovan.

debian/copyright

Povinny soubor s informacemi o licenci balicku.

debian/docs

Nepovinny soubor obsahujici seznam dokumentace, kterou mé néstroj debhel-
per nainstalovat.

debian/changelog

Povinny soubor, ktery bsahuje seznam zmén mezi revizemi balicku.

42



5.3. Linux Mint

debian/rules

Soubor obsahuje pravidla pro make, diky kterym je mozné balicek zkompilo-
vat.

5.3.2 Balicek pro KCM modul

Vytvoreny KCM modul se instaluje pomoci programu make. Potrebny Ma-
kefile je vytvoren softwarem CMake. Ke kompilaci v instala¢nim balicku jsem
zvolil néstroj debhelper. Ten je pouzity v suboru debian/rules, ktery provadi
kompilaci.

Debhelper

Tomuto néstroji je mozné predat mnozstvi parametrti, podle kterych se ridi
kompilace samotného programu, vice viz [17]. Pouzil jsem tyto parametry:

with Prida ptikazy zadanym doplitkem.
buildsystem Vynuti pouziti zadaného sestavovaciho systému.
without Deaktivuje dany doplnék.

builddirectory Urcuje jméno slozky, ve které se provede sestaveni aplikace.
Vysledny prikaz vypadé nasledovneé:

dh $0@ --with kf5,pkgkde_symbolshelper --buildsystem kf5
--without build-stamp --builddirectory=build

Znamena to, ze je pouzité prostiedi a systém KFb5, sestaveni aplikace se
provadi do slozky build a je deaktivovan doplnék build-stamp.
Debian zavislosti

Sestaveni modulu KCM zavisi na Debian bali¢cich, které poskytuji potiebné
knihovny popsané v sekci lS.2.1 KCM modu]l. Jednd se o nasledujici balicky:

cmake Poskytuje software CMake.

debhelper Poskytuje nastroj Debhelper.
extra-cmake-modules Instaluje ECM do softwaru CMake.
libkf5configwidgets-dev Jednd se o knihovnu KConfigWidgets.
libkf5auth-dev Knihovna KAuth.

qtbase5-dev Framework Qt.
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Source: kcmhowdy

Section: kde

Priority: optional

Maintainer: petr <dusekpe2@fit.cvut.cz>

Build—Depends: cmake (>= 3.12),
debhelper (>= 11~),
extra—cmake—modules (>= 5.50.0~),
libkf5configwidgets —dev (>= 5.50.0~),
libkf5auth—dev (>= 5.50.0~),
gtbaseb—dev (>= 5.11.0~),
pkg—kde—tools (>= 0.15.28)

Standards—Version: 4.1.3

Ves—Git: https://gitlab. fit.cvut.cz/dusekpe2/kemhowdy

Package: kemhowdy

Architecture: any

Depends: howdy (=2.5.1), ${shlibs:Depends}, ${misc:Depends}

Description: Howdy management tool for KDE Plasma 5.

A System Settings module for managing project Howdy.

Howdy is face authentication module.

Obrazek 5.2: Soubor debian/control

pkg-kde-tools obsahuje KF5 systémové cesty a adresidfe pro nastroj Deb-
helper.

Vysledny soubor debian/control KCM modulu lze vidét na obrazku @

5.4 OpenSUSE

Nativni spravce balicku distribuce OpenSUSE je modul pro spravu softwaru
YaST a spravce softwaru Zypper, ktery se da pouzit pouze z piikazové fadky
[18]. Tito spréavci balicka vyuzivaji RPM bali¢ki. Pro vytvoreni RPM balicku
je nutny Spec soubor, ktery je ¢isté textovy a definuji se v ném polozky jako
napiiklad nézev, verze a dalsi.

5.4.1 Spec soubor

Spec soubory se skladaji z polozek a ¢asti, ve kterych jsou provadény funkce
jako naptiklad sestaveni aplikace. Jednotlivé polozky Spec souboru jsou po-
psané nize:

Name Jméno balicku.

Version Verze balicku.

Release Cislo vydani balicku.

Summary Kritky popis, ¢eho se balicek tyka.
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License Licence balicku.
Url Adresa, na které se nachazi projekt.
Group Skupina, do které balicek spada.

Source Zdrojové soubory balicku. Ma za ucel dokumentovat, kde zdrojové
soubory najit a urcuje jméno zdrojového souboru.

BuildRequires Zavislosti potfebné k sestaveni balicku.
Requires Zavislosti potiebné ke spusténi vysledné aplikace.

%description Cést, ktera obsahuje podrobnéjsi popis, mize byt na vice fad-
cich.

%prep Pripravné ¢ast, slouzi k pripravé balicku pro sestaveni.
%build V této ¢asti se provadi samotné sestaveni balicku.
%install Cést s instalaci balicku.

%files V této c¢asti jsou definované soubory, které spadaji do balicku.

5.4.2 Balicek pro KCM modul

Instalacni balicek pro KCM modul jsem vytvarel opét na zakladé softwaru
CMake. V casti build jsem pouzil makro cmake_ kf5. Timto makrem se spusti
Cmake se vSemi potfebnymi parametry pro framework KDE tak, aby doslo k
instalaci do spravnych adresaiti. Nédsledné je pouzito makro make_jobs, které
spusti piikaz make. Nakonec v ¢asti install je pouzité makro kf5_makeinstall,
které spusti prikaz make install. V ¢asti files jsou vypsany soubory, které se
vytvorily.

Vysledny balicek je dostupny v OpenSUSE repozitari pro verzi OpenSUSE
Tumbleweed a lze jej nainstalovat nastrojem Zypper pridanim repozitare. Na
obréazku je vidét vysledny Spec soubor.

5.4.3 Balicek pro Howdy

Instalace Howdy se skldda z nékolika krokt, viz sekce |5.1 Instalace Howdy.
V souboru spec jsem definoval zavislosti pottebné ke spusténi a to knihovny
python3, python3-dlib, python3-opencv, pam-python, python3-numpy. Céast
%install vychézi z kroku instalace Howdy. V ¢asti %post jsou vypsané do-
datecné tkony pro uzivatele jako nastaveni cesty k webkamere a pridani PAM
konfigurace. Jako zdroj balicku jsem si vytvoril vlastni archiv, ve kterém jsou
opraveny chyby v Howdy a nainstalované Dlib modely potiebné k rozpoznani
obliceje. Tyto modely jsou u balicku pro distribuce Debian stahovany zaro-
ven pri instalaci. Toto Feseni mi neptislo prilis vhodné, naptiklad pti offline
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Name: kcmhowdy

Version: 1.0.0

Release: ]

Summary: KCM module for prooject Howdy
License: GPLv2

Group: System/Libraries

Source@: https://github.com/dusekpe2/%{name}/%{version}.tar.gz
BuildRequires: cmake >= 3.12

BuildRequires: gcc—c++

BuildRequires: kf5-filesystem

BuildRequires: extra—-cmake-modules >= 5.50.0

BuildRequires: l1ibQt5Widgets-devel >= 5.11.0

BuildRequires: kconfigwidgets—devel >= 5.50.0

BuildRequires: libKF5Auth5 >= 5.50.0

Requires: howdy = 2.5.1

%description
A System Settings module for managing project Howdy - face
authentication module.

sprep
%ssetup —-q -n %{name}-%{version}

%build
%cmake_kf5 -d build
%make_jobs

%install
%kf5_makeinstall -C build

sfiles

%{_kf5_plugindir}/
%{_kf5_dbuspolicydir}/org.kde.kcontrol.kcmhowdy.conf
%{_kf5_sharedir}/polkit-1/actions/org.kde.kcontrol.kcmhowdy.policy
%{_kf5_sharedir}/dbus-1/system-services/
org.kde.kcontrol.kcmhowdy.service

%{_kf5_libdir}/libexec/

%{_kf5_servicesdir}/

%changelog

Obrazek 5.3: Spec soubor pro KCM modul

instalaci. Vlastni vytvoreny archiv uz tyto modely obsahuje a nemusi se tedy
dodatecné stahovat.

Balicek je opét dostupny v OpenSUSE repozitaii pro verzi OpenSUSE
Tumbleweed a je mozné ho nainstalovat nastrojem Zypper. Vysledny Spec
soubor je vidét na obrazku p.4.

5.5 Gentoo

Distribuce Gentoo pouzivé systém Portage. Portage je systém spravy instalac-
nich bali¢kt, ktery v Gentoo plni mnoho klicovych funkci, naptiklad ziskani
nejnovéjsiho softwaru, instalaci balicki, nebo aktualizaci systému [19]. V kaz-
dém balicku musi byt Ebuild soubor. Zatimco RPM nebo Deb siti zkompilo-
vané binarni soubory. Ebuild je ¢isté textovy soubor obsahujici instrukce, jak
ziskat, nakonfigurovat a instalovat dany software.

46



5.5. Gentoo

Name: howdy

Version: 2.5.1

Release: 0

Summary: Windows Hello style authentication for Linux
License: MIT

Group: System/Libraries

URL: https://github.com/dusekpe2/%{name}

Source@: https://github.com/dusekpe2/%{name}/releases/
download/vss{version}/%{name}-%{version}.tar.gz

Requires: python3

Requires: python3-dlib

Requires: python3-opencv

Requires: pam-python

Requires: python3-numpy

%description

Package for project Howdy, which is PAM authentication module for
face recognition

sprep
%ssetup —-q

%install
mkdir -p %{buildroot}/lib/security/%{name}
cp —pr src/* %{buildroot}/lib/security/%{name}

mkdir —-p %{buildroot}%{_datadir}/bash-completion/completions
install -Dm 644 autocomplete/%{name} %{buildroot}%{_datadir}/bash-
completion/completions

mkdir —p %{buildroot}%{_bindir}
chmod 0755 %{buildroot}/lib/security/%{name}/cli.py
1n -s /lib/security/howdy/cli.py %{buildroot}%{_bindir}/%{name}

%post

echo "Review settings in /usr/lib/security${D}/config.ini. Option

device_path must be set to an existing device."

echo "Add PAM configuration to /etc/pam.d, e.g.:common-auth"

echo "auth sufficient pam_python.so /usr/lib/secutiry${P}/pam.py"

echo "This package requires environment variable °'SUDO_USER'' set
even if “‘sudo'' is not used."

%sfiles

%license LICENSE

%doc README.md

%{_bindir}/%{name}

/lib/security
%{_datadir}/bash-completion/completions/%{name}

%changelog

Obréazek 5.4: Spec soubor pro Howdy

5.5.1 Ebuild polozky

Soubory Ebuild obsahuji nékolik zakladnich polozek. Uvadim zde jejich popis

a vyznam:

EAPI Verze PMS, které soubor dodrzuje.

DESCRIPTION Kratky popis ucelu balicku.

HOMEPAGE Domovska stranka balicku.

SRC__URI Seznam zdrojovych adres balicku.

LICENSE Licence balicku.
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SLOT Slot balicku. Pokud neni vyzadovan, je definované ”0”.
KEYWORDS Klicova slova

IUSE Seznam pouzitych priznaka. Neni vyzadovan.

DEPEND Seznam zavislosti potrebnych pro sestaveni balicku.
RDEPEND Seznam zavislosti potrebnych pro spusténi aplikace.
src__configure() Funkce, kterd nakonfiguruje balicek.
src__install() Funkce, kterd instaluje balicek.

pkg_ postints() Funkce, kterd se vold po instalaci balicku.

5.5.2 Balicek pro KCM modul

Pri vytvareni balicktl je nutné udrzovat adresarovou strukturu, podle které
se balicek zarazuje do uréité kategorie. Prvni vytvotreny soubor musi obsaho-
vat nazev podle kategorie, do které patii. Prehled kategorii je dostupny na
strankach Gentoo, viz [20]. Bali¢ek pro KCM modul jsem zaradil do kategorie
kde-plasma, kde se nachazi i ostatni systémové moduly. Dalsi soubor musi
mit ndzev podle nazvu balicku, tedy kemhowdy. V tomto souboru se nachazi
soubor ebuild.

Ebuild a Gentoo zavislosti

V souboru ebuild bylo zapottebi pracovat s frameworkem KDE. Toho 1ze do-
sahnout pouzitim prikazu inherit kde5, ¢imz zdédime KDE5S eclass. Eclass
obsahuje kolekci funkci, které mizou byt pouzity v souboru ebuild. Zavislosti
na jednotlivych knihovnach jsou fesené pomoci funkci add frameworks dep
a add__qt_dep. Funkce add__frameworks__dep zajisti potiebné zavislosti z fra-
meworku KDE a funkce add_ gt dep zajisti zavislosti na frameworku Qt. Déle
je také potteba CMake s minimalni verzi 3.12. Vysledny ebuild pro KCM mo-
dul Ize vidét na obrazku b.5.

5.5.3 Balicek pro Howdy

Instalac¢ni balicek Gentoo pro Howdy opét vychazi ze sekce p.1 Instalace

owdy. V Ebuild souboru jsou pouzité funkce jako insinto, kterd zmeéni lokaci
pro instalaci. Lokaci pro instalaci se mysli adresar /lib/security/howdy. Insta-
lace se nasledné provadi funkci doins, kterd zkopiruje soubory ze slozky src do
adresare definovaného u funkce insinto. Déle se vytvori symbolicky link funkci
dosym a prenastavi prava skriptu /lib/security/howdy/cli.py funkci fperms.
A na zavér funkci dodoc se zkopiruje soubor s licenci a README. Tento
postup je proveden ve funkci src_install(). Po instalaci je zavoldna funkce
pkg__postinst(), ktera vypisuje uzivateli dalsi kroky pro spravné nastaveni.
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5.5. Gentoo

# Copyright 2019 Gentoo Authors
# Distributed under the terms of the GNU General Public License v2

EAPI=7
inherit kde5
DESCRIPTION="KDE Plasma 5 control module for for Howdy"

HOMEPAGE="https://github.com/dusekpe2/${PN}.git"
SRC_URI="https://github.com/dusekpe2/${PN}/archive/v${PV}.tar.gz"

LICENSE="GPL-2+"
sLoT="0"
KEYWORDS="~amd64 ~x86"
TUSE=""

DEPEND=""
$(add_frameworks_dep kauth)
$(add_frameworks_dep kconfigwidgets)
$(add_qt_dep qtwidgets)
>=dev-util/cmake-3.12

RDEPEND=" ${DEPEND}
=sys—auth/howdy-2.5.1

src_configure() {
kde5_src_configure
}

pkg_postinst() {
kde5_pkg_postinst
elog "Complete"

Obréazek 5.5: Ebuild soubor pro KCM modul
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KAPITOLA 6

Testovani

Posledni kapitolou je testovani aplikace. Testovani bylo provadéno na vytvo-
feném KCM modulu. Rozdélil jsem testovani do dvou ¢asti. Prvni ¢ast je
zameérend na funkéni testovani, které bylo treba provadét i v pribéhu vyvoje
aplikace. Cést druhd se zabyva testovanim pouzitelnosti se skupinou uzivatelt.

6.1 Funkéni testovani

Funkcéni testovani se zaméruje na to, jestli aplikace funguje spravné a plni
vSechny tkoly, pro které je uréena. Timto testovanim by se mély projit vSechny
pozadavky stanovené v analyze a zjistit, zda jsou splnéné a spravné imple-
mentované. Béhem testovani jsem narazil na nékolik chyb, které bylo potieba
opravit. Jednotlivé jsou popsané nize.

Chyba pri pridani nového modelu

Ptidavani modelu sice probéhlo tispésné, ale pii implementaci jsem netestoval
hrani¢ni hodnoty a témi jsou pridani modelu s prazdnym a nebo hodné dlou-
hym jménem. Pii prazdném jménu se nazev neulozil a t¥idé HowdyAuthHelper
se odeslala prazdna hodnota. Z toho divodu se zaddny model nepridal. Vyfte-
sil jsem to podminkou ve tfidé HowdyAuthHelper, ktera ovéri jestli je jméno
prazdné. Pokud je prizdné, je piikaz spustén s parametrem -y a program
Howdy doplni nazev modelu automaticky. Osetieni shora pii velmi dlouhém
Tetézci jsem opravil omezenim maximalni velikosti edita¢niho textu.

Chybna synchronizace dat

Chybné chovani nastavalo v pfipadé vymazani vSech modeli. Implemento-
val jsem sice synchronizaci se souborem, ale v tomto pripadé se smazal sou-
bor cely. Problém byl vyresen pridanim adresare se souborem také tridé
QFileSystemWatcher a odchytavinim signalu zmeény adresare. Tedy pokud
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6. TESTOVANT

se objevi né&jaky soubor (s pozadovanym jménem a daty) v tomto adresari,
bude se opét kontrolovat jeho obsah a aktualizovat tabulka.

6.2 Testovani pouzitelnosti

Testovanim pouzitelnosti se zjistuje, jestli je aplikace spravné navrzena a s ja-
kymi problémy by se mohli pri pouzivani setkat budouci uzivatelé. Také se da
zjistit, které prvky nejsou prilis srozumitelné a zda se dokazi uzivatelé v apli-
kaci orientovat. Nejlepsi je samoziejmé testovat na skupiné uzivatelu, kteri
budou aplikaci sami vyuzivat.

Uzivatelim z testovaci skupiny jsem vytvoril testovaci scénar, kterym si
kazdy zkusil projit a odpovédét na otazky ve vytvoreném dotazniku. Testovaci
skupina byla sestavena z uzivateli rtznych vékovych skupin. Avsak zadny
z nich nemél zkusSenosti s prostredim KDE Plasma 5.

6.2.1 Testovaci scénar

Testovaci scénar byl vytvoren tak, aby pokryval vSechny stanovené funkéni
pozadavky. Kazdy uzivatel si vyzkousSel nasledujici tkoly, pii kterych jsem
pozoroval jejich chovani.

1. Otevrete si modul v systémovém nastaveni.

2. Pokuste se pridat novy model obliceje.

3. Zobrazte si tabulku s modely obliceje.

4. Odeberte libovolny model obliceje.

5. Odeberte vSechny obliceje.

6. Vypnéte ovérovani pomoci Howdy.

7. Prenastavte hodnotu v konfigura¢nim souboru a ulozte zmény.
8. Vratte zpét provedené zmény.

9. Povolte ovérovani pomoci Howdy.

6.2.2 Dotaznik

Po vyzkouseni testovaciho scénare uzivatelé vyplnili anonymni dotaznik, ktery
jim byl zadan. Dotaznik byl slozeny z nasledujicich otazek:

1. Co se Vam v aplikaci libilo?

2. Pripadala Vam aplikace slozita?
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6.2. Testovani pouzitelnosti

3. Co byste zlepsili?
4. Co se Vam na aplikaci libilo?

5. Ohodnofte aplikaci od jedné do deseti.

6.2.3 Shrnuti vysledki

Skupina testovacich uzivatelil byla slozena pirevazné z osob v mém okoli. Cilova
skupina nebyla prilis rozmanitd, jelikoz se skladala prevazné z osob, ktefi jsou
na prumérné trovni a zadny z nich prostfedi KDE Plasma 5 nikdy predtim
nepouzival.

Prvni uzivatel prosel testovacim scénarem bez problému. Dalsi uzivatel
premyslel nad tim, co znamenaji jednotlivé polozky v konfiguraci, ale scénarem
také prosel. Posledni uzivatel také zvladl projit scéndfem bez obtizi.

V dotazniku byla aplikace hodnocena prevazné kladné. Jako navrh vy-
lepseni byla naptiklad moznost filtrovani modela v tabulce. Mezi kladnymi
odpovédmi prevazovala jednoduchost aplikace. Vysledné hodnoceni aplikace
bylo 22 bodu ze 30.

7 pozorovani prace uzivateli a dotazniku jsem usoudil, Zze by bylo dobré
pridat néktera vylepseni, jako filtrovani modelt, vysvétlivky u polozek kon-
figurace nebo zobrazovani aktudlniho vystupu z webkamery pii porizovani
modelu obli¢eje. Aplikace by mohla byt ¢asem vylepsena a doplnéna o tyto
funkcionality.
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Zaver

Cilem prace bylo vytvoreni aplikace, jez umozni uzivateli prihlaseni do systému
Linux pomoci obli¢eje s vyuzitim existujicich projekti.

Nejdiive jsem provedl resersi, pii které jsem narazil na nékolik fungujicich
a nékolik nefungujicich projekti, a zvolil jsem projekt, ktery je na dobré irovni
a funguje podle ocekavani. Néasledné jsem provedl analyzu KCM modulu, ktery
pracuje s vybranym projektem. Pti analyze jsem si rozdélil budouci vyslednou
aplikaci na ti¥idy, sepsal funkéni a nefunkéni pozadavky a vytvoril doménovy
model.

Poté jsem pristoupil k implementaci, jez vychédzela z predchozi analyzy.
Implementaci jsem vénoval pomérné hodné ¢asu, zejména kvili dokumentaci
knihovny Qt, ve které jsem se zpoc¢atku nedokdazal viibec orientovat. Také po-
chopeni principti autentizace jednotlivych akci pro mé bylo zpocatku velmi
slozité. Po tispésné implementaci systémového modulu jsem feSeni zhodnotil
z hlediska bezpecnosti. Soucasti prace bylo také vytvoreni instalacnich balickt
pro distribuce Gentoo,Linux Mint a OpenSUSE. Tvorba instalac¢nich balickt
byla pomérné narocnd, jelikoz mam zkuSenosti pouze s distribucemi zaloze-
nymi na Debianu a s ostatnimi pouzitymi distribucemi jsem se setkal poprvé.
Celé feseni bylo potfeba na zavér otestovat, coz jsem provedl pomoci funkénich
testl a testovanim pouzitelnosti.

Vysledkem této bakalafské prace je funkéni aplikace spliujici zadéni
a predchozi stanovené pozadavky. VSechny stanovené cile byly tspésné spl-
nény i s vytvorenim instalac¢nich balickti pro zadané distribuce.

Nasly by se urcité véci k vylepseni, napriklad rozlozeni a vzhled systémo-
vého modulu. V budoucnu by bylo dobré aplikaci 1épe otestovat, zejména kvili
odhaleni pfipadnych chyb a pridat lokalizaci do rtiznych jazykt.
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PRILOHA A

Seznam pouzitych zkratek

GUI Graphical user interface

XML Extensible markup language
PAM Pluggable Authentication Modules
MVC Model View Controller

API Application Programming Interface
UI User Interface

JSON Javascript Object Notation

SSH Secure Shell

LBPH Local Binary Patterns Histogram
KCM KDE Config Module

KF5 KDE Frameworks 5

PMS Package Manager Specification
HOG Histogram of Oriented Gradients
CNN Convolutional Neural Network

GPL General Public License
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PRILOHA B

Instalacni prirucka

Aplikace je uréena pro operacni systémy obsahujici desktopové prostredi KDE
Plasma 5. Samotné aplikace je moznd nainstalovat pomoci pripravenych in-
stalac¢nich balicki pro distribuce zalozené na Debianu, distribuci OpenSUSE
a Gentoo. Dalsi moznosti je instalace pomoci nastroju CMake a make. Postup
instalace je obsazeny v souboru README.md.

o

B.1 Instalace z pripravenych balickt

Balicky pro distribuce zalozené na Debianu jsem uspésné testoval na Cisté
instalaci systému Kubuntu 18.10 64-bit. Balicky se instaluji prikazem dpkg -i
DEB_ PACKAGE. Jelikoz balicek kemhowdy je zavisly na programu Howdy
ve verzi 2.5.1 musi se nejdiive nainstalovat Howdy s touto verzi. Piikazem
apt-get install -f 1ze vyresit potiebné zavislosti automaticky.

Balicky pro distribuce OpenSUSE jsem testovat na ¢isté instalaci systému
OpenSUSE Tumbleweed. Balicky se daji nainstalovat dvéma zpusoby. Prvni z
nich je pridani repozitares prikazem zypper addrepo . Dale se musi aktua-
lizovat prikazem zypper refresh a piitkazem zypper install kemhowdy se
nainstaluje systémovy modul zaroven s projektem Howdy. Také jsou automa-
ticky vyTreseny zavislosti. Dalsi moznosti je instalace pomoci rpm prilozenych
balickt. Rozdil je v tom, ze si uzivatel musi vyresit zavislosti. Piikazem rpm -
i RPM__ PACKAGE se nejdiive nainstaluje ptilozeny bali¢ek python3-dlib,
poté balicek howdy a nakonec bali¢ek kemhowdy.

Balicky pro distribuce Gentoo jsem testovat na Cisté instalaci systému
Gentoo Base System release 2.6. Instalace se provadi budto prikazem ebuild
GENTOO__PACKAGE manifest clean merge, ktery vytvori manifest a
provede merge. U tohoto postupu je nutné zjistit si zavislosti a nainstalovat
vSechny pottebné balicky. Dalsi moznosti je pfidani sobort systému Portage

'https://download.opensuse.org/repositories/home: dusekpe2/openSUSE_
Tumbleweed/home : dusekpe2.repo
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B. INSTALACNI PRIRUCKA

a spusténim piikazu emerge CATEGORY /PACKAGE__NAME. Napri-
klad emerge sys-auth/howdy.
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PRILOHA C

Obsah prilozeného USB

readme . tXt ...vvint i stru¢ny popis obsahu USB
| PACKAEES o e binarn{ instalac¢ni balicky
debian.....ooiiiiiiiiiii deb instalac¢ni balicky
OPEISUSE « + ot eveeeeaeeeaeeeaeeeaneeennenns rpm instalac¢ni balicky

| _src
@3 111 4o 1o AP zdrojové kédy implementace
debian......coiiiiiiiiiiiiiii zdrojové kbdy balicek debian
BENEOO0. .ttt zdrojové kody balicek gentoo
OPEISUSE -« vt veeeeeneenneeennnennn zdrojové kédy balicek opensuse
thesSiS. vveiiiniennnennnnn. zdrojova forma prace ve formatu KTEX
I =D v text prace
Lthesis.pdf ............................... text prace ve formatu PDF
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