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Anotace:

Tato prace je zaméfena na navrh a sestaveni pracovisté pro testovani vlivu
pouziti IDS/IPS bezpeCnostni sondy SonloT na vybrané provozni parametry
dotCeného pifenosového kanalu a parametry spojené s loT sluzbami. V teoretické
Casti je obecné popsana problematika bezpecnosti v datovych sitich se zaméfenim
na IDS/IPS systémy a sondu SonloT, zpusoby ovéfovani parametri prenosového
kanalu a také QoS v oblasti I0T s bliz§im zaméfenim na datové loT protokoly.
V praktické Casti je popsano sestavené testovaci pracovisté (testbed), s pomoci
kterého jsou nasledné provedeny testy prokazujici vliv sondy na QoS parametry
pfenosového kanalu. Nasledné je zkouman vliv sondy na datové loT protokoly

z pohledu bezpecnosti a vlivu na parametry QoS a QoE.

Klicova slova:

bezpecnostni sonda SonloT, IDS/IPS systémy, internet véci, QoE, QoS, testbed

Summary:

The focus of this thesis is the design and construction of workspace for testing the
influence of IDS/IPS security probe SonloT on selected operational parameters of the
affected transmission channel and parameters related to |0T services. The theoretical
part contains general description of problematics of security in data networks with
focus on IDS/IPS systems and probe SonloT, means of verifying transmission
channel parameters, and loT services with closer look at data loT protocols. The
constructed testing workspace (testbed) is described in practical part. This is then
utilised to execute tests, which prove probes influence on QoS parameters of the
transmission channel. Afterwards the probes influence on data IoT protocols is

examined in respect to security and effect on QoS and QoE parameters.

Index Terms:

IDS/IPS systems, Internet of Things, QoE, Qo0S, security probe SonloT, testbed
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1 Uvod

Téma ,bezpeCnost® je dnes a denné skloriovano ve spoijitosti s telekomunikacnimi
sitémi a sluzbami, které tyto sit€ umoznuji provozovat. V dnesni dobé ma pfistup
k celosvétové rozSitené siti Internet miliardy lidi, at uz je to z mobilnich telefon(
pomoci technologii 2G/3G/4G, & pomoci fixnich pfipojek typu DSL apod. Na internetu
sdilime sva data, pfevazné dobrovolné, avSak velmi ¢asto nastavaji situace, kdy nam
jsou data odcizena vlivem nedostateéného zabezpeceni, které mlze byt zanedbano
na mnoha usecich komunikace od zdroje kK cili. Unik osobnich, & firemnich dat maze
vdneSni dobé, kdy ma velkda c&ast populace sva osobni data uschovana
v rozsahlych datovych uloziStich firem, pfedstavovat velky problém, at uz v podobé
ztraty citlivych informaci, nebo finanéni ztraty a poSkozeni dobrého jména firmy.

Jednim z bezpec€nostnich prvk(l, které pfispivaji k celkové obrané/ochrané siti
jsou systémy pro detekci a prevenci priniku. Ty mohou doplfiovat stavajici
konfiguraci bezpeénosti sité, ktera se vétSinou sklada pouze z firewallu a antivirového
programu na koncové stanici. Jednim z takovych prvkl je i bezpecnostni sonda
SonloT, ktera v této praci predstavuje testovany sitovy prvek, a to ve dvou
verzich — Home a Industry. Vykon kazdého softwaru je do jisté miry omezen vykonem
hardwaru, ktery pfedstavuje platformu pro dany software, at' se jedna o vykon CPU,
sitovou propustnost, €i jiny parametr, ktery ovliviiuje vysledné chovani zafizeni.

Pro spravnou funk&nost provozovanych sluzeb v dané sitové infrastruktufe je
treba, aby byly znamy v8echny omezujici faktory vyuzitych sitovych zafizeni, které
mohou danou sluzbu negativné ovlivnit. JelikoZ je sonda SonloT nové dostupnym
zafizenim, zaméfuje se tato prace na prozkoumani téch omezujicich faktoru, které
maji vliv na dotéeny pfenosovy kanal, a s tim spojenou funk&nost provozovanych
sluzeb, predevsim pak sluzeb v oblasti IoT.

Aby mohly byt jednotlivé omezujici faktory zjiStény a prozkoumany, bylo v ramci
praktické Casti této prace navrzeno testovaci pracovisté (testbed), s pomoci kterého
jsou zkoumany vlivy sondy na parametry sité jako je propustnost, obousmérné
zpozdeéni a ztratovost paketl. Jako testovaci nastroje jsou pouzity hned tfi unikatni
zatizeni, které byly vyvinuty na Fakulté elektrotechnické CVUT v Praze. Krom sondy
SonloT to je také zafizeni FlowTester a aplikace FlowPing.

Pro méfeni vlivu sondy na parametry sité byla navrZzena aplikace s grafickym
prostfedim, ktera monitoruje parametry jako je vyuziti CPU, paméti RAM a sitové

propustnosti pfimo na ethernetovych rozhranich sondy. Tyto parametry umozniuji



identifikaci omezujicich parametr vlivem hardwaru béhem testovani a poskytuji tak
cenné informace o déni v sondé bé&hem testovani.

V posledni kapitole praktické &asti je zkouman vliv sondy na komunikaci s
vyuzitim loT datovych protokold. K tomuto ucelu byly vytvofeny dvé aplikace. Pomoci
jedné Ize méfit vliv bezpe€nostnich procest sondy na komunikaci s vyuzitim loT
protokolt jako MQTT, CoAP atd. a druha aplikace umozruje méfit vliv sondy na

celkové zpozdéni doruceni zprav.



2. Testovaci pracovisté — testbed

Testbed Ize obecné oznadit za vyzkumné, &i experimentalni pracovisté, jehoz
cilem je testovani a inovace navrhli, metod, procest, ¢i technologii [1]. Ve slovniku
vyrazi pro softwarové testovani [2] je testbed doslovné popsan jako: ,Prostfedi
nakonfigurované pro testovani. Sklada se ze specifického HW, SW, operacniho
systému, sitové konfigurace, testovaného produktu a dalSich systémovych a
aplikacnich produkt(.“. Lze tedy Fict, ze testbed je kombinaci hardwarovych a
softwarovych prostfedkld v urCité konfiguraci, ktera tvori platformu pro testovani
produktu. Pro pfiblizeni tohoto pojmu Ize zminit nékteré bézné priklady [1]:

o Testbed softwaru (SW) — testbed v prostiedi vyvoje SW si Ize pfedstavit
jako testovani v sandboxu, izolované zéné, ktera umoziuje vyvojarim
testovat nové funkce, aniz by tim ovlivnili chod jiz funkéniho celku.

e Testbed v telekomunikacich — testbed se v telekomunikacich muze
objevovat napf. v podobé testovani routerl pro technologie 2G/3G/4G a
aktualné i pro 5G, pfed jejich uvedenim do prodeje. Béhem testovani
vramci testbedu mohou byt simulovany rizné realné scénare
v laboratornich podminkach, pomoci kterych Ize nasledné odstranit
problémy s routery, které se v pribéhu testovani objevily.

o Testbed v letectvi — kdyz jsou vyvinuty nové letecké motory, tak jsou na
testovacim pracovisti testovany na realném letadle, nejCastéji zaroven
s puvodnimi motory, tzv. ,flying testbed®, neboli ,letecky testbed*.

o Testbed v zemédélstvi — v zemédélstvi se mlize vyskytovat testbed napf.

jako modelova farma, kde jsou testovany nové zemédélské techniky.

V ramci této diplomové prace je v praktické ¢asti popsano zrealizované pracovisté
pro testovani bezpecnosti sondy SonloT. Pracovisté je ukazano v nékolika
konfiguracich pro testovani pozadovanych parametrd. Pfi navrhu testbedu bylo
dbano predevSim na opakovatelnost, transparentnost a spravnost méfeni a

ziskanych vysledka.



3. Sitova bezpecnost

Telekomunikaéni sit' je dnes soucasti témér kazdé domacnosti, firmy i rozsahlych
nadnarodnich spole€nosti. Napfiklad na c&innosti celosvétové sité Internet stoji
mnohamiliardovy byznys a s trochou nadsazky lze Fict, ze je soucasti kazdodenniho
zivota nas vSech a denné ovliviiuje nase zivoty. Téma telekomunikacnich siti je
nesporné velmi rozsahlé a jeho popis by vydal na mnoho diplomovych praci, a proto
se v této praci zaméfim pouze na téma ,bezpecnost’, které je jeho neoddélitelnou

soucasti.

,VSude tam, kde je dostupné pripojeni k siti, se vyskytuji i bezpeénostni
hrozby.“[Soriano, 2017].

Bezpecnost sité Ize chapat jako proces, spiSe nez stav, ktery musi byt neustale
sledovan, aby bylo mozné udrZovat poZzadovanou uroven bezpedi sité proti mnoZstvi
hrozeb. Ty vznikaji denné a pFedstavuji tak potencionalni hrozbu, jelikoz
technologicky pokrok jde kupfedu velmi rychle a nechava za sebou prostor mezi
nasazenim technologie a mezi zajisténim vSech bezpeénostnich opatfeni [4].

KdyZ se fekne pojem ,potencionalni hrozby sité“, vybavi se vétsiné lidi hackerské
utoky (pokus o pfistup k datim bez potfebné autorizace), avSak to je jen Cast
potencionalnich hrozeb. Mezi ty méné zavazné hrozby mazou byt zafazeny napf. vliv
pfirodnich jevu, Ci lidsky faktor, pfedevSim pak zaméstnanci, ktefi svoji neznalosti
mohou pfedstavovat hrozbu pro chranéna a citliva data a udaje spolenosti [4].
mohou vést napf. k poSpinéni dobrého jména firmy ¢&i k odcizeni citlivych dat,
pfipadné neumysinému vytvoreni prostoru pro utoky z venkovni sité a zjednodusit tak
pfistup k datiim externim uto¢nikam [4].

K efektivnimu zabezpeleni sité by meélo byt pfi jejim navrhu, &i inovaci,
pfistupovano s uvahou vSech moznych rizik a utoku od pfechodu z WAN (Wide Area
Network) sité, tedy sité poskytovatele internetovych sluzeb, do LAN (Local Area
Network) sité firmy, kde vétSinou zacina sprava v8ech zafizeni povéfenou osobou,
pfes komunikacni kanal a aktivni/pasivni sitové prvky az po jednotlivd koncova
zarizeni v siti. Z opaéné strany je nutné dbat na bezpelnost koncovych zafizeni a
zajistit dostate€nou ochranu proti malwaru (viry, trojské koné, €ervy atd.), spywaru
(SW pro odcizeni dat ze zafizeni bez védomi uZivatele) a adwaru (SW s obtéZujicim

reklamnim obsahem) [3]. Také je tfeba zajistit bezpelnost pfenasenych dat od



koncovych zafizeni z LAN az k jejich cildm v ramci jedné LAN sité a hlavné mimo ni,
jelikoz WAN sité nebyvaji pod spravou dané firmy, a tak nelze bez patfiCnych
bezpec&nostnich ukonu zajistit jejich bezpecnost.
Mezi vyhody, které pfinasi efektivni zabezpeceni sité, patfi [3]:
e Duveéra zékaznika k bezpecnosti jeho dat.
¢ Mobilita — zabezpec&eny pfistup bez naruseni viry a jinymi hrozbami.
o VyS&Si produktivita — vyrazné méné straveného ¢asu se spamem a viry.

o Ekonomicky pfinos — vypadek sité vede k mozné financni ztraté.

Aktualné je na trhu dostupné velké mnozstvi rlznych bezpecnostnich produktd
v SW i hardware (HW) podobé v cenovych kategoriich od nékolika stovek korun az
po statisice korun, které jsou zaméfeny na rGzna odvétvi bezpe€nosti v siti. Produkty
se stejnym zaméfenim, napf. firewally, v riznych cenovych kategoriich sice zajistuji
rlznou uroven obrany, avSak neni v jejich silach napf. ochrana koncového zafizeni
proti Skodlivym aplikacim, proto se vyuziva kombinace bezpec€nostnich produktl a
jejich vzajemnou spolupraci Ize docilit velmi efektivni obrany/ochrany sité.

V Tab. 3.1 Ize vidét porovnani bezpecnostnich produktd bézné domaci sité

v porovnani s komplexni ochranou firemni sité.

Tab. 3.1 Porovnani bézné a velmi dobré ochrany sité, myslenka pfevzata z [3; 4].

Domaci sit’ Firemni sit’
Router se zakladnim firewallem Router s firewallem
Switch bez podpory QoS a bez podpory Switch s podporou QoS a zabezpeceni
zabezpeceni (DHCP snooping, port security a dalsi)
Zabezpeceni koncoveého zafizeni Zabezpeceni koncoveho zafizeni
(firewall, antivirovy a antispywarovy (firewall, antivirovy antispywarovy
program program)
Systémy prevence a detekce pruniku
(IDS/IPS)

Centralni AAA server (autorizace,
autentifikace a uctovani)

Sitova monitorovaci stanice
Vlastni postovni server
Centralni firewall

Zalohovaci server

VPN pro vzdaleny pfistup

Vzhledem k zaméfeni této prace na bezpec€nosti systém pro detekci (IDS) a

prevenci (IPS) praniku je dale tato prace zaméfena na popis prave téchto systéma.



3.1 Systémy pro detekci a prevenci priuniku

Se systémy pro detekci (Intrusion Detection Systems, zkratka IDS) a systémy pro
prevenci (Intrusion Prevention Systems, zkratka IPS) priniku, dale jen IDS a IPS
systémy, se Casto setkavame ve spojitosti se sitovou bezpecnosti telekomunikaénich
siti a v dnesni dobé tvofi nedilnou soucast komplexni ochrany sité. Jak jde vyvoj
technologii a sluzeb v oblasti telekomunikaci neustale vpfed, tak vznika také novy
prostor pro zranitelnosti systéml a proti témto zranitelnostem, resp. proti utokim
vyuzivajici tyto zranitelnosti, je tfeba chranit soukroma data s maximalni snahou.

Jako pfiklad Ize uvést situaci, kdy firewall blokuje pfistup ke vSem nezZadoucim a
nepovolenym portim, avSak nechava oteviené porty, které jsou vyuzivany aplikacemi
v dané siti, napf. port 80, ktery je defaultné& uréen pro protokol HTTP (Hypertext
Transfer Protocol), ktery je dnes a denné vyuzivan pro pfistup k webovym strankam.
Pokud by tedy utoénik vyuZil k utoku protokol HTTP, tak bude utok pfed firewallem
skryt v legalnim provozu [5].

Princip fungovani IDS/IPS systému je zaloZzen na monitorovani sitového provozu
z venkovni sité, ale také uvnitf LAN sité a identifikovani podezfelych a Skodlivych
aktivit a jejich zaznamu, tj. logovani, pro nasledné vyhodnoceni spravcem systému.

Casto se Ize v literatufe na téma ,IDS/IPS* setkat s oznadenim ,nastroj IDS/IPS*,
nebo ,zafizeni IDS/IPS“. Tento vyraz predstavuje spojeni IDS nebo IPS systému a
hardwaru, ktery poskytuje systému vypocetni a sitovou kapacitu.

Dle [5] jsou specifické vlastnosti IDS systéma:

e Detekce utokll pochazejicich od osob a programu.
e Zaznamenavat vzorce UtokU pro nasledné zlepSeni detekce.
e Generovani a zaznamenavani upozornéni na incident.

e Uchovavani zaznamu incidentt pro pfipadné budouci vyhodnocovani.

IPS pak navic oproti IDS disponuje funkci ¢aste¢ného, nebo uplného potlaceni
podezfelé aktivity, napf. zahazovanim paketu od/pro urcité IP adresy [5].

Dnes Ize na trhu nalézt mnoho variant IDS/IPS systém(, a to jak v softwarové
varianté, tak i jako kompletni feSeni v ramci SW/HW produktu. Mezi nejznaméjsi

open-source IDS/IPS projekty se v roce 2019 dle [6] fadi:

e Snort

e Suricata
e OSSEC
e Bro



e Sagan

e Samhain Labs

V nabidce komerénich IDS/IPS produktu Ize nalézt napf. tyto:
e IBM Proventia
e Juniper Networks IDP
e Cisco Secure IDS

e Sonda SonloT

Z téchto systému je blize popsan v kapitole 3.2 IDS/IPS nastroj ,Suricata“, ktery je
soucasti praktické ¢asti této diplomové prace a také je v kapitole 3.3 blize popsan
produkt ,sonda SonloT“ ktery byl vyvinut na katedfe telekomunikacni techniky
Fakulty elektrotechnické CVUT v Praze a jehoZ soudasti je pravé zmifiovany systém

Suricata.

3.1.11DS

Systémy pro detekci pruniku Ize oznadit jako efektivni sekundarni ochranu, nebo
také jako doplrikovy prostfedek posileni bezpeénosti sité k béznym obranym prvkam
sité, jako je napf. firewall, ktery je bézné& také soucasti routeru [5]. Vzhledem ke
zpusobu ¢innosti IDS systému byva zafizeni s IDS nejCastéji umisténo v tzv.
demilitarizované zoné (fyzické, nebo logické vyc€lenéni zafizeni do oddélené podsite,
zkratka DMZ) a veSkery provoz na né&j byva pfeposilan pomoci tzv. port mirroringu,
zrcadlenim provozu z ostatnich portd ve switchi na port IDS systému, viz. Obr. 3.1.
Nutno podotknout, Ze v dostupné literatufe se o IDS systémech dozvidame
predevsim jako o sitovém prvku (dale v textu bude uvedeno jako NIDS) a tak je také
popisovan, avdak dale v textu této prace je IDS systém popsan také jako uZivatelsky

orientovana aplikace na hostitelské zafizeni, napf. osobni pocitac.
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Obr. 3.1 Schéma bézného zapojeni sité v rezimu IDS. Firewall pfedstavuje kombinaci router/firewall.

U IDS systému dochazi k detekovani hrozeb pomoci dvou primarnich detekénich
technik [7]:
o Detekce na zakladé anomalii (Anomaly-based detection)

o Detekce na zakladé pravidel (Signature-based detection)

Systémy vétSinou vyuzivaji jednu, nebo druhou techniku, ale mnoho dnes$nich

IDS mize pracovat s obéma technikami najednou [9].

Detekce na zakladé anomalii

Mechanismus detekce na zakladé anomalii je zalozen na principu strojového
uceni a vytvofeni takového sitového modelu, ktery je povaZovan za béznou sitovou
komunikaci. PocCate¢ni sitovy profil je vygenerovan za urCité &Casové obdobi,
nejcastéji za nékolik dni az tydnl [8]. Nasledna detekce neobvyklého chovani v siti
probiha tak, Ze je sitovy provoz porovnavan s vytvofenym sitovym modelem a pokud
je nalezena odchylka, generuje se alarm s popisem [8]. Vyhodou oproti detekci
zaloZzené na pravidlech je schopnost rozpoznat hrozbu, ktera nebyla doposud
analyzovana a nenachazi se tedy ani v databazi znamych hrozeb, resp. v pravidlech.
V tomto pfipadé mize byt vyhoda zaroven i nevyhodou, jelikoz systém muize na
zakladé cCastych anomalii generovat také mnoho faleSné pozitivnich alarmi a

znesnadnit tak ve velkém mnozstvi alarmu detekci opravdové hrozby [8].

Detekce na zakladé pravidel

Tento typ mechanismu je zaloZzen na porovnavani analyzovanych dat s databazi
znamych vzoru jednotlivych hrozeb. Pokud je systémem nalezena shoda meazi
kontrolovanymi daty a vzorem z databaze, tak je vygenerovan alarm [7]. Vzhledem

k rostouci povaze hrozeb je pro spolehlivost tohoto mechanismu dulezité, aby
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databaze s pravidly zUstavala neustale aktualni. Na internetu jsou k dispozici volné
dostupné sady pravidel, které jsou kompatibilni s mnoha open-source IDS/IPS
systémy, napf. Suricata, ¢i Snort.

Nevyhodou tohoto mechanismu muize byt fakt, Zze pfistup k obecné znamym a
svétové rozsifenym pravidlim muaze mit pfistup i potencionalni utocnik a maze si tak
utok pfizpusobit, aby se detekci vyhnul. Dal$i nevyhodou je fakt, Ze Ize detekovat
pouze ty hrozby, jejichz popis k detekci je uveden v pravidlech a také mnozstvi
faleSné pozitivnich alarma, které jsou generovany diky nedostatec¢né oSetfenym
thresholdim pro detekci [9]. Threshold neboli prah, predstavuje hranici, napf.
mnozstvi opakujicich se stejnych paketd v ur€itém casovém intervalu, po jejimz

prekroCeni je alarm vygenerovan.

IDS systémy Ize také rozdélit do kategorii podle oblasti plisobnosti detekce na [8]:
e Sitoveé orientované IDS (Network-based IDS, zkratka NIDS)
o UzZivatelsky orientované IDS (Host-based IDS, zkratka HIDS)
e Distribuované IDS (Distributed IDS, zkratka DIDS)

V nékteré literatufe se Ize setkat také napf. s pojmy [10]:
e Bezdratové IDS (Wireless IDS, zkratka WIDS)

Ve vétSiné dostupné literatury ale pfevazuje rozdéleni pouze na NIDS, HIDS
a DIDS.

Sitové orientované IDS

NIDS systémy pracuji na principu analyzy sitového provozu dané sité za ucelem
monitorovani, detekce a logovani podezielé sitové aktivity. NejCastéji se Ize setkat
s NIDS v podobé stand-alone zafizeni, avSak mUzeme se setkat i s implementaci do
sitového prvku, jako je napf. switch Cisco Catalyst 3850. Obvykle je zafizeni NIDS
umisténo v demilitarizované z6né a systém musi pracovat vtzv. promiskuitnim
rezimu. Promiskuitni rezim zajiStuje, ze systém bude pfijimat a zpracovavat veskeré
pakety, tedy i ty, které nejsou uréeny pro néj [5]. Vyhodou takového umisténi je, ze
nedochazi k omezovani provozu v realném ¢ase, napf. vytvofenim bottlenecku (mista

se snizenou sitovou propustnosti) ve strukture sité.
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Obr. 3.2 Schéma zapojeni NIDS v siti, pfevzato a upraveno z [6].

Uzivatelsky orientované IDS
HIDS systémy, na rozdil od NIDS systému, monitoruji podezielé interni aktivity

hostitelského zafizeni. VétSinou se jedna o aplikaci instalovatelnou na hostitelsky
operacni systém (OS) [8]. Dle [11] HIDS zastavaji pfedevsSim tyto aktivity na
hostitelském zafizeni:

¢ Vyhledavani neobvyklé, &i Skodlivé Cinnosti zkoumanim logl vytvofenych

Os.
e Vyhledavani zmén v dllezitych systémovych souborech.
e Monitorovani €innosti jinych SW aplikaci systému.

e Monitorovani sitového provozu hostitelského zafizeni.

HIDS systém nema vlastnost Skodlivou aktivitu zastavit, ale stejné jako u NIDS by
mélo dojit k vygenerovani upozornéni pro uzivatele, ¢i administratora zafizeni.

Typické je pfi pouziti HIDS systému, ze se nachazi na kazdém koncovém zafizeni
v dané siti, aby byla maximalizovana bezpecnost a robustnost sité a zaroveri mohlo
dochazet k vzajemnému porovnavani hrozeb z jinych zafizeni. Pro vyhodnocovani
z vice stanic je vhodné mit v dané siti feSeni v podobé centralniho sbérného a
vyhodnocovaciho bodu, Obr. 3.3 [6]. Funkci centralniho sbérného bodu podporuje

napf. HIDS open-source Samhain.
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Obr. 3.3 Schéma zapojeni HIDS v siti, pfevzato a upraveno z [6].

Distribuované IDS

Distribuované IDS systémy Ize oznacit za skupinu spolupracujicich systém, které
mohou byt HIDS i NIDS v ramci jedné sité a komunikuji bud pfimo mezi sebou, nebo
pomoci centralnino bodu. Ten kromé centralniho fizeni jednotlivych systémi
vykonava také funkci sbéru dat ze systému a usnadriuje tak pfehled o celkovém déni

v siti jejimu spravci [8].

Bezdratové IDS

Dle [10] Ize WIDS doslovné definovat jako: ,WIDS je jakékoli fyzické zarizeni
nebo softwarova aplikace, ktera aktivné monitoruje bezdratovou sit na $kodlivé
¢innosti a upozorni spravce, kdyz detekuje utok”. Zafizeni s WIDS systémem muze
tedy nabyvat podobu pouhé softwarové implementace instalovatelné na existujici
zarizeni v siti, i maze byt jako soucast HW platformy, které je v siti jako stand-alone.
Hlavnim ukolem WIDS systému je sledovani radiového spektra pro v€asnou detekci

hrozby. Mezi WIDS dostupné na trhu se fadi napf. produkty AirMagnet a AirDefense.

V ¢lanku o open-source IDS [11], ktery je zlistopadu 2018, vytvofil autor
CryptoCypher seznam nejznaméjSich IDS a rozdélil je do kategorii dle oblasti
plsobeni detekce:

e Sitové orientované IDS

o Snort
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o Suricata
o Bro
Uzivatelsky orientované IDS
o OSSEC
o Samhain

3.1.21PS
Systémy pro prevenci priniku, nékdy také oznacovany jako ,reaktivni IDS, jak jiz

napovida nazev, funguji na principu detekce hrozeb (stejné jako IDS), ale jsou také

schopny c&aste¢né, nebo Uplné omezit sitovou komunikaci pfi detekci hrozby

zahazovanim paketd, a tak zabranit moznému potencionalnimu utoku [8].

LHlavni rozdil mezi IDS a IPS systémy je v tom, Ze IDS je monitorovaci systém,
zatimco IPS je kontrolni systém.” [Petters, 2018].

IPS systémy jsou taktéz jako u IDS v literatufe prezentovany jako sitové prvky

(dale vtextu jako HIPS), av8ak mohou nabyvat také jinych podob, napf. podobu

uzivatelsky orientovaného systému pro hostitelska zafizeni.

Internet —

Firewall

IPS

Obr. 3.4 Schéma bézného zapojeni sité v rezimu IPS. Firewall pfedstavuje kombinaci router/firewall.

IPS systémy jsou logickym vyusténim z IDS systémd, jelikoZ hrozba, ktera projde
pfes primarni ochranu sité, tedy firewall, je v IDS detekovana, avSak bez patficné
akce hrozba neni zastavena a doputuje do cilového bodu [8].

U IPS probiha detekce hrozeb pomoci nékolika detek&nich mechanismu [8]:
Detekce na zakladé anomalii (Anomaly-based detection)

[ )
Detekce na zakladé pravidel (Signature-based detection)
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e Detekce pomoci stavové analyzy protokolu (Stateful protocol analysis

detection)

VétSina IPS systémO muze vyuzivat kombinace detekénich mechanism(, coz
vede Kk presnéjSimu detekovani hrozby [8]. Detekéni mechanismus na zakladé
anomalii a pravidel byl jiz popsan v kapitole 3.1.1. Popis detekce pomoci stavové

analyzy protokoll nasleduje.

Detekce pomoci stavové analyzy protokolt

Tento zplUsob detekce je zaloZzen na rozpoznavani odliSnosti v kontrolovanych
protokolech. Protokol je po pfijeti systémem porovnavan s obecné uznavanym
profilem podoby protokolu neSkodlivého charakteru a nasledné vyhodnocen [8].
V pfipadé detekce Skodlivého provozu je generovan alarm a dle pravidel IPS je
sitovy provoz bud pouze zaznamenan, nebo je i zastaven. Na rozdil od detekce
zalozené na anomaliich, ktera se pro detekci pFizpisobuje charakteristickému
chovani uzivatele/U, pracuje tento mechanismus s univerzalnimi profily, které udavaiji,

jaké podoby mohou dané protokoly nabyvat a jak mohou byt pouzity [8].

Stejné jako u IDS, i u IPS existuje nékolik riznych typl systému dle jejich oblasti
pusobeni detekce v siti [8]:
o Sitoveé orientované IPS (Network-based IPS, zkratka NIPS)
o UzZivatelsky orientované IPS (Host-based IPS, zkratka HIPS)
¢ Analyza chovani sité (Network Behavior Analysis, zkratka NBA)
o Bezdratové IPS (Wireless IPS, zkratka WIPS)

Sit'ové orientované IPS

NIPS systémy, na rozdil od NIDS systému, umoziuji zabranit hrozbé
zahazovanim paketl obsahujicich potencionalné skodlivy obsah. Vzhledem k funkci
zahazovani paketl musi byt zafizeni s NIPS umisténo v siti tak, aby pfes négj
prochazel bud &asteény, nebo veskery provoz (in-line), Obr 3.4. Kromé& odhaleni
hrozby a naslednému protiopatfeni by mély NIPS jednotlivé udalosti logovat pro
nasledné vyhodnoceni administratorem [8].

Vzhledem kin-line feSeni NIPS systéml je pravidelnd sprava zafizeni
administratorem velmi zadana, jelikoz bez prvotniho pfizplsobeni riznych vyjimek

chovani v sitové architektufe muze NIPS systém generovat mnoho faleSnych alarmu
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a bez pravidelného korigovani thresholdd by mohlo dojit k necht€nému omezeni
provozu, coz by mohlo napf. negativné ovlivnit chod firmy [6].
NIPS systémy vyuzivaji nékolik technik pro zastaveni hrozby [8]:
o Ukonceni sitoveho pfipojeni, nebo relace, ktera je pouzivana k utoku.
e Blokovani uto€nika pro ur€itou koncovou stanici napf. blokovanim IP
adresy, Ci jiného sitového atributu.

o Blokovani veskerého provozu od/k uto¢nikovi.

Uzivatelsky orientované IPS

HIPS systémy, stejné jako HIDS, monitoruji podezrelé interni aktivity hostitelského
zarizeni. Na rozdil od HIDS v8ak maji tyto systémy moznost v pfipadé hrozby, napf.
pokud chce Skodlivy SW poskodit jiny SW, nebo zménit dllezité systémové soubory,
tuto akci zakazat, nebo si vyZzadat od uzivatele povoleni k zakazu akce [8]. Proces
kontroly muze byt spustén akci uzivatele na hostitelském zafizeni, nebo muze byt
provadén periodicky. HIPS Ize nalézt jako implementovanou funkci napf. ve znameém

antivirovém programu ESET Internet Security.

Analyza chovani sité NBA

Tato analyza je zaloZena na zkoumani sitového provozu pro detekovani
nezadouciho chovani a nalezeni hrozeb. Detekce probiha na zakladé permanentniho
vyhodnocovani statistik z provozu dané sité. Oproti NIDS, HIDS a WIPS, které se
zaméfuji spiSe na analyzu jednotlivych hrozeb, NBA monitoruje celkové chovani
zafizeni v siti [12]. NBA je efektivni pro detekovani hrozeb, které generuji DDoS
(Distributed Denial of Service neboli distribuované odepfeni sluzby) utoky, &i napf.

pro detekovani riznych forem malwaru [8].

Bezdratové IPS — WIPS
WIPS systémy stejné jako WIDS systémy kontroluji radiové spektrum, pfedevsim
ve standardu IEEE 802.11 dané sité, avSak oproti WIDS disponuji funkcemi pro
eliminaci detekované hrozby [10]. Mezi typy hrozeb, které WIPS systém muze
detekovat a eliminovat patfi napf. tyto [13]:
e Cizi (rouge) Access Point (AP) — cizi AP v lokalni siti pod spravou cizi
osoby.
o Neopravnény pfipojeni — snaha o pfistup do LAN sité neautorizované
osoby.
e MAC spoofing — Odcizeni MAC adresy jiz autorizovaného zafizeni v LAN.

e Evil twin — Interni zafizeni se bez jeho védomi pfipojuje k externi siti.
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3.2 Open-source IDS/IPS nastroj Suricata

Mezi nejznaméjSi open-source IDS/IPS patfi nastroje Suricata a Snort. Jelikoz se
v této diplomové praci objevuje Suricata jako IDS a IPS implementace v IDS/IPS
zarizeni ,Sonda SonloT*, tak je jejimu popisu vénovana kapitola 3.2.1 a nasledné

jsou v kapitole 3.2.2 porovnany oba zminéné nastroje a popsany jejich rozdily.

3.2.1 Suricata

Open-source nastroj Suricata, ktery vlastni a podporuje nadace OISF (Open
Information Serucity Foundation) je rychly a robustni nastroj pro detekci (IDS) a
prevenci (IPS) priniku, ktery jako detekéni metodu hrozeb vyuziva mechanismus
detekce na zakladé pravidel (signatur) [15]. Suricata je krom zakladnich a ru¢né
vytvofenych pravidel schopna vyuZivat také napf. specializovanou sadu pravidel
Emerging Threats, ktera je poskytovana zdarma. V placené verzi Ize sadu nalézt pod
nazvem Emerging Threats Pro. Suricata je jako instalovatelny SW bali¢ek dostupna
pro OS Windows, macOS a také OS Linux. Mezi nejbéznéjsi protokoly, které dokaze
Suricata zpracovat pro naslednou analyzu patfi na aplikacni vrstvé TCP/IP
architektury [15]:

e HTTP, SSL, TLS, SMB, DCERPC, SMTP, FTP, SSH, DNS a dalsi

A na nizSich vrstvach.:

e |Pv4, IPv6, TCP, UDP, SCTP, ICMPVv4, ICMPV6 a dalSi

Z dostupné dokumentace Ize vyzdvihnout nékteré z vyznamnych vlastnosti
Suricaty [17]:
e Vicevlaknovy rezim (multi-threading)
e Vysoky vykon
e Automatické detekce protokoll
e Engine pro monitorovani sitové bezpec¢nosti (Network Security Monitoring
engine, zkratka NSM)

e Vstupy a vystupy v Citelné podobé (dané formaty)
Vicevlaknovy rezim (multi-threading)

PIna podpora vicevlaknového rezimu vramci procesu pro efektivni vyuziti

vicejadrovych procesoru. Diky tomu je Suricata schopna zpracovavat velké mnozstvi
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sitovych paketll najednou. Zpracovani probiha ve ¢tyfech krocich, resp. ve ¢tyfech
modulech, Obr. 3.5:
1. Ziskavani paketu — zachyceni paketl na sitovém rozhrani.
2. Dekodovani a aplikaéni vrstva streamu — dekodovani dat a rekonstrukce
plvodniho datového toku.
Detekce — vicevlaknova paralelni detekce podle pravidel (signatur).

Vystupy — zpracovani vystraznych upozornéni na vystupech.

1 2 3 4
Detekce
e Dekodovani a
 memet o ZR
S streamu

Detekce

Obr. 3.5 Schéma vicevlaknového zpracovani paketl, pfevzato a upraveno z [17].

Vysoky vykon
Jedna instance Suricaty je schopna kontrolovat az multi-gigabitovy provoz.

Hlavnim omezujicim elementem tak je vykonnost pouzitého HW.

Automatické detekce protokolli

Suricata je schopna automaticky detekovat nékteré aplikacni protokoly jako je
HTTP, DNS, FTP, TLS a dal3i, pokud komunikuji pfes nestandardni porty. Pokud
Suricata detekuje napf. HTTP protokol, tak se aplikuji pravidla pro HTTP bez ohledu

na porty uvedené v pravidle.

Engine monitorovani sitové bezpeénosti (NSM)

Suricata ma také engine NSM k podpofe detekce, ktera je zalozena na
shromazdovani vétsSiho mnozstvi dat pro provedeni nasledné detekce a analyzy.
Mezi shromazdovana data patfi napf.:

e Logovani HTTP requestu
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e Logovani a ukladani TLS certifikata

e Logovani DNS dotazi/odpoveédi

Vstupy a vystupy
Vstupni a vystupni data Surikaty jsou dostupné v bézné uzivanych formatech,

napf. JSON, ¢i YAML, a tim je zjednodusSeno jejich dalSi zpracovani.

3.2.2 Porovnani Suricata a Snort

Jelikoz jsou nastroje Suricata a Snort v konkurenénim postaveni, je dale uvedeno

Tab. 3.2 Porovnani viastnosti nastroji Suricata a Snort, pfevzato z [11; 18].

Suricata Snort
Zpracfa‘i"a“' Viceviaknové Jednovlaknové
Extrakce soubort, Detekce Velka podpora komunity, Plugin
Sluzbv navic pomoci stavové analyzy framework (mozZnost
y protokoll, Vestavéna implementace z velkého
hardwarova akcelerace mnozstvi plugint)
Rucni psani ANo ANo
pravidel
Snort_VRT ANO ANO
pravidla
Emerging
Threats Ano Ano
pravidla
Platformy Linux, Windows, MacOS Windows, Linux
NIDS/NIPS oboje oboje

Toto porovnani Ize brat pouze jako struény prehled, jelikoz jednotlivych rozdila by
se dalo najit mnoho, napf. v hloubce detekénich mechanisml. Obecné Ize Fict, ze
oba nastroje pracuji na obdobném principu a taktéZz generuji obdobné vystupy. Ten
nejvyraznéjsi rozdil Ize vidét v fadku ,Zpracovani dat‘. V dobé, kdy je bézné miti v
téch nejjednodussich vypocetnich jednotkach vicejadrové procesory, je pro
zefektivnéni prace vyhodné vyuzivat systémy s podporou vicevlaknového

zpracovani.

17



3.3 Sonda SonloT

Sonda SonloT je bezpeénostni sonda, zafizeni s implementovanou funkci IPS a
s moznosti pfepnuti na IDS a vice versa, vyvinuté na CVUT v Praze. Je navrzena
jako sitové orientovana (NIDS/NIPS) a lIze ji specifikovat jako: ,Zafizeni pro
preventivni ochranu IoT zarizeni v siti pred pokusy o jejich prevzeti.” [19]. V zavislosti
na pozadovaném vyuziti sondy se sonda muze nachazet ve struktufe sité jako in-line
prvek (IPS), nebo v demilitarizované zéné (IDS), kdy je na sondu veskery provoz
pouze pfeposilan.
SW nastrojem pro detekci a prevenci sondy je open-source IDS/IPS nastroj
Suricata. Mezi zakladni vlastnosti sondy patfi [19]:
e Dvé HW varianty pro rlizna sitova feSeni.
e Pfipojeni do stavajicich siti standardu IEEE 802.3 a TCP/IP.
e Cisté& lokalni provoz sondy — detekce, rozhodovani a vyhodnocovani
pouze v ramci sondy.
o Moznost lokalni a vzdalené zabezpecené spravy sondy.
e Rucéni i automaticky update pravidel.

e Sprava sondy pomoci Android aplikace.

Sonda pracuje se sadou pravidel, které jsou periodicky 1x za den aktualizovany.
Tim je zajisténa maximalni ochrana sité. Dostupna je ve dvou verzich — Home a
Industry, a ty jsou dodavany v zakladni konfiguraci jako IPS, resp. NIPS s moznosti

rekonfigurace do IDS, resp. NIDS.

3.3.1 SonloT — verze Home

Dle dostupné dokumentace je sonda ve verzi Home dostupna se sitovou
propustnosti v rezimu IPS do 100 Mbit/s ve sméru downstream (smérem k uzivateli),
coZ je rychlost, do které v roce 2017 dle CTU (Cesky telekomunikaéni ufad) spadala
cca 75 % fixnich pfipojek, Obr. 3.6.
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Cturtina pevnych pfipojeni
ma rychlost
vy3si nez 100 Mb/s.

<100 Mbps
23 %

Obr. 3.6 Pomér rychlosti fixnich ptipojek v roce 2017, zdroj CTU [20].

A taktéZ je nutno zapocitat mobilni internet od tfi mobilnich operatord v CR, Obr.

3.7. Tyto statistiky poskytuje CTU pomoci své aplikace netmetr.cz [21].

Operator Download Upload
Q2 2513 Mb/s 14,76 Mb/s
1§ | H
T-Mobile CZ 21,57 Mb/s 10,00 Mb/s
1§ ———————— HEE
Vodafone cz 26,89 Mb/s 10,97 Mby/s
| ———————— H I

Obr. 3.7 Median namérenych hodnot od listopadu 2018 do listopadu 2019, pfevzato z [21].

K verzi Home je pro spravu a vyhodnocovani bezpe€nostnich incidentd k dispozici
mobilni aplikace pro zafizeni se systémem Android.

3.3.2 SonloT —verze Industry

Verze Industry nabizi sitovou propustnost v rezimu IPS do 300 Mbit/s. Jaké
vhodné se jevi pouziti pro domaci sit, ¢i pro sitovou infrastrukturu mensi firmy. Pro
tuto variantu je k dispozici pro spravu a vyhodnocovani bezpe&nostnich incidentd

aplikace pro systém Android a pouze pro vyhodnocovani je k dispozici také webové
rozhrani.
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4 Méreni parametru datovych siti

Dle portalu statista.com [22] bylo v fijnu 2019 na internetu aktivnich necelych 4,5
miliardy uzivatell (osob), coz je Cislo, které bude nadale rist a s nim i mnozstvi
internetovych pfipojek do domacnosti a firem. Na téchto pfipojkach jsou provozovany
sluzby od poskytovatell internetového pfipojeni (anglicky Internet Service Provider,
zkratka ISP), ktefi maji sluzbu, at uz pfistupu na internetu, nebo napft. i IPTV, ¢i VolP
sluzby, smluvné dohodnutou se zakaznikem a soucasti smlouvy jsou také definované
urCité parametry sluzby SLA (Service-level agreement) jako je rychlost stahovani
(downstream), rychlost nahravani (upstream) a pfipadné dalSi parametry. Tyto
hodnoty rychlosti byvaji ¢asto udavané jako maximalni mozné dosazitelné a ty se
mnohdy velmi li§i od téch realné dosazitelnych. To je jeden z mnoha dlvodu, pro¢
vzniklo nékolik standardd, které definuji metody ovéfovani parametrd sitovych prvku i
celych siti.

Vyhodnocovani parametra siti mazeme také rozdélit podle téchto pohledl k dané
sluzbé [23]:

o Pohled provozovatele sluzby, napf. sluzby internetu — parametry jako je
propustnost, ztratovost paketl, & zpozdéni a kolisani zpozdéni (QoS,
Quiality of Service)

e Pohled uzivatele sluzby — kvalita pozitku z dané sluzby (QoE, Quality of

Experience)

Pokud bychom se zaméfili na jednotlivé sluzby, které lze na dané pfipojce
provozovat, mohli bychom je rozdélit do dvou hlavnich kategorii na [24]:
e Real-time sluzby (VolP, IPTV, On-line gaming apod.)
¢ Non-real-time sluzby (email, FTP, HTTP, CRM, ERP apod.)

Ty se lisi pfedevSim rliznorodou toleranci vuci jednotlivym QoS parametrim, kdy
napf. zpozdéni nacteni stranky o vtefinu zakaznik nezaznamena, tak zpozdéni
hovoru o stejnou dobu zplisobi nesrozumitelnost hovoru. Casto se také uvadi jejich

rozdéleni podle vyuzitého transportniho protokolu, Obr. 4.1 na TCP a UDP protokol.
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email | Frp_| wrTP | "
Application mm mm

Non-real-time Application Real-time Application

Transport TCP ubDP

Reliable Transport Protocol Unreliable Transport Protocol

Network

Data Link

Obr. 4.1 Sluzby aplika¢ni vrstvy TCP/IP, pfevzato a upraveno z [24].

V této praci je dale zaméfeno na méreni pevnych siti a sitovych prvkd zalozenych
na TCP/IP architektufe vzhledem k vyuziti sondy SonloT, ktera je urCena pro sité

vyuzivajici komunikacni standardy IEEE 802.3, resp. IEEE 802.3xx.

4.1 Metody pro méreni parametrt datovych siti a
sitovych prvki

Pro tuto praci jsou vybrany a popsany 3 metody — RFC 2544, ITU-T Y.1564 a RFC
6349, které jsou celosvétové rozSifené v oblasti méfeni datovych siti. Tyto znamé
metody mohou byt aplikovatelné napf. na pevné, €i mobilni datové sité, také s nimi
lze méfit parametry jednotlivych sitovych prvkd, useku siti i celych sitovych tras od
poskytovatele az k zédkaznikovi a vice versa. Lze je rozdélit podle vrstev na kterych

probiha méfeni parametrd, Obr. 4.2.

Aplikace l
TCP,’UDP ’ TCP True Speed RFC 6349
IE " Metoda SAM ITU-T Y.1564
Ethernet ’ RFC 2544
PHY l

Obr. 4.2 Testy podle vrstev komunikace, obrazek vytvofen na zakladé [24].
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4.1.1 IETF RFC 2544

Metoda RFC 2544 pro méfeni parametrl sitovych prvk( a datovych siti byla
publikovana v bfeznu 1999 a popisuje fadu testll, pomoci kterych Ize méfit vykonost
sité [26]. Metoda, oficialnim nazvem ,Benchmarking Methodology for Network
Interconnect Devices* byla plivodné uréena pro méfeni sitovych prvkd, nikoliv celych
siti nebo vétsiho poctu sluzeb, av§ak byla k tomu Ucelu pfizplisobena [27]. Testovat
Ize pfedevsim tyto parametry [26]:

e Throughput — propustnost (ramce/byty za sekundu).

e Latency — zpozdéni pfi pfenosu.

e Back-to-back frames — Méfi se maximalni pocet ramcu pfijatych pfi plné
rychlosti linky, dokud neni ramec ztracen.

e Frame Loss — ztratovost ramcu.

Metoda neumozriuje méfeni dnes bézné pozadovanych parametrd jako je jitter
(kolisani zpozdéni) a SLA [27]. | kdyz byla metoda pfizplisobena pro méreni
parametr( siti, tak se dle doporuceni IETF RFC 6815, celym nazvem ,Applicability
Statement for RFC 2544: Use on Production Networks Considered Harmful®,
doporucuje pro méfeni komplexnich parametra sité vyuzit napf. metodu ITU-T Y.1564
[27].

4.1.2 ITU-T Y.1564

Tato metoda, celym nazvem ,Ethernet service activation test methodology*,
zkracené pak ,EtherSAM®, byla publikovana v roce 2011 s aktualizaci v roce 2016 a
hlavnim rozdilem oproti metodé IETF RFC 2544 je, Ze umozfiuje komplexni ovéfeni
kvality sluzeb podle SLA [27]. Metoda umozhuje definovat vice datovych streami
s riznymi parametry, které odpovidaji realnym sluzbam (VolIP, IPTV atd.) a ty jsou
pak testovany pro jejich funk&nost na méfeném sitovém prvku, &i Useku sité [27].
B&hem méfeni jsou sledovany parametry jako [28]:

e Throughput — propustnost.

e Latency — zpozdéni pfi pfenosu.
o Jitter — kolisani zpozdéni.

e Frame Loss — ztratovost ramcu.
e Max. doba vypadku sluzby.

o Burstability — ZatiZitelnost spoje.
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Testovani probiha ve dvou krocich [28]:

o Testovani jednotlivych definovanych sluZzeb pro ovéfeni jejich spravné
konfigurace pomoci ramp testu (service configuration test) - testem se
stupnfovité zvySovanou pfenosovou rychlosti.

o Testovani vSech sluzeb najednou pro ovéfeni kvality jednotlivych sluzeb

za delSi ¢asovou periodu (service performance test).

Vyhodou této metody je, ze umoznuje ovéreni funkénosti sluzeb, prfedevsim pak
real-time sluzeb, na dané sitové architekture jesté pfed realnym provozovanim téchto
sluzeb a tim napf. umozniuje snizit naklady za sitovou pfipojku, pokud by byla

naddimenzovana, nebo naopak predejit ztratam pfi nefunkénosti sluzeb v dané siti.

4.1.3 IETF RFC 6349

Tato metoda je, oproti pfechozim zminénym, zaloZena na méfeni propustnosti
sité na transportni vrstvé TCP/IP architektury s vyuzitim transportniho protokolu TCP,
ktery je vyuzivan pfedevd8im pro non real-time sluzby jako pfenos dat, FTP
download/upload a obecné pfistup k internetu [27; 29].

Sdruzeni BEREC (Body of European Regulators for Electronic Communications),
které poskytuje administrativni a odbornou podporu Sdruzeni evropskych regulaénich
organul v oblasti elektronickych komunikaci ve svém dokumentu [30] fika, Ze rychlosti
downstream a upstream sluzby internet by mély byt pocitany na zékladé obsahu IP
paketl, napf. s vyuzitim TCP protokolu transportni vrstvy.

Zasadni rozdil oproti méfeni na vrstvé Ethernetu je fakt, Ze tyto testy nevypovi o
propustnosti sité tolik, co testy zalozené na metodé RFC 6349, jelikoz mnoho
protokolu aplikaéni vrstvy, napf. HTTP, FTP, SMTP, POP3 a dalsi, vyuzivaji jako
transportni protokol pravé TCP, u kterého je propustnost zavisla hned na nékolika
faktorech. Jedna se napf. o velikost nastaveného TCP okna (TCP window size),
velikost vyrovnavaci paméti (buffer size) sitovych uzll, & na zpozdéni paketd na
sitové vrstvé, které zpusobuji snizeni uc€innosti pfenosové rychlosti na transportni
vrstvé [27].

Parametry a metriky metody, které Ize méfit, i dopoditat [23; 29]:

e TCP throughput — velikost datového toku, ktery je méfen v urlitém bodé
sité pfi vyuziti TCP protokolu (v bitech za sekundu).
e BDP (Bandwidth Delay Product) — nasobek kapacity datového spoje (v

bitech za sekundu) a zpozdéni mezi obéma konci spoje (v sekundach).
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e RTT (Round-Trip-Time) — rozdil ¢asu od odeslani prvniho bitu zpravy
pfijemci po doru€eni posledniho bitu pFislusného potvrzeni TCP
segmentu.
mérené trasy.

e Send and Receive Socket Buffers — velikost vysilaci a pfijimaci
vyrovnavaci paméti.

e Minimum TCP RWND (Receive Window) — velikost okna pro potvrzovani
prijeti pakett

e Path MTU (Maximum Transmission Unit) — maximalni velikost paketu (bez

nutnosti segmentace) pouzitelna pro datovy spoj.

Ve specifikaci metody se vSak uvadi, ze nelze provadét objektivni méfeni TCP
propustnosti na nefunkéni siti, resp. na siti se zhorSenymi parametry jako je vysoky
jitter a zvySena ztratovost paket(d. Dle specifikace se za nepfesné méfeni
propustnosti povazuji hodnoty ztratovosti paketdl nad 5 % a jitter nad 150 ms.
Z tohoto duvodu se doporucuje nejprve ovéfit, zda jsou na méfeném useku sité tyto

hodnoty nizsi.

4.2 Parametry méreni QoS v pevnych sitich

CTU na svych oficialnich strankach predstavil dokument ,Stanoveni zakladnich
parametrll a méfeni kvality sluzby pfistupu k siti internet” [25], ktery popisuje postup
CTU v oblasti stanoveni zakladnich parametrii kvality sluzby (QoS) pfistupu k siti
internet a zplUsobu jejich méfeni a ovéfovani. Obecné FeCeno, tento dokument
popisuje, které méfitelné sitové parametry byly CTU vybrany jako parametry, které
popisuji kvalitu nabizené sluzby pfistupu k internetu. Také stanovuje vhodné méfici a
vyhodnocovaci metody a prostiedky pro méfeni kvality sluzby, tzn. jestli je
zakaznikovi poskytovana sluzba ve sjednané kvalité.

CTU se pfi volbé parametri zaméfovalo pfedevsim na aspekty [25]:

e Srozumitelnost parametr z pohledu bé&Zzného uZivatele internetu.
e Aby parametry popisovaly sluzbu internetu jako celek, nikoliv jen aplikace,
které mohou na sluzbé fungovat.

e Prihlédnuti k parametrim, kterymi prezentuji poskytovatelé své sluzby.
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Nakonec byly vybrany 3 zakladni parametry, které urCuji QoS pfistupu k internetu
ato [25]:
e Propustnost
o Download/Downstream — pfenosova rychlost smérem k uzivateli,
vyjadfena v Mbit/s.
o Upload/Upstream — pFenosova rychlost smérem od uzivatele,
vyjadfena v Mbit/s).
o Delay (také v dokumentu jako RTT) - doba mezi odeslanim prvniho bitu
segmentu TCP a pfijmem posledniho bitu odpovidajiciho potvrzeni

segmentu TCP.

Tyto parametry, resp. jejich hodnoty pfedstavuji pro koncového zakaznika sluzby
zakladni pfehled o kvalité dané sluzby a pfedstavuji tak i rozhodujici parametry, které
jsou predmétem kontroly. CTU také definuje v dokumentu ,Mé&feni datovych
parametrl siti pomoci TCP protokolu“ [31], ze méFeni téchto 3 parametrd bude
v pevnych sitich provadéno pomoci TCP protokolu v souladu s metodou RFC 6349.
CTU také pripousti moznost méfeni parametr pomoci protokolu UDP na zakladé
metodiky ITU-T Y.1564, avSak pouze pokud je méfena sit pod kompletni spravou,
nebo je méfeni koordinovano pfimo s ISP. V pfipadé, Ze je sit pod cizi spravou se

méfeni pomoci UDP nedoporuduje [27].

4.2.1 Metodika méfeni QoS pristupu k internetu dle CTU

Ugelem dokumentu [31] je, aby byla metodika vedena v obecné roviné takové,
aby byla srozumitelna jak pro zakazniky, tak pro poskytovatele internetovych sluzeb a
také, aby byla opro$téna od méreni na fyzické vrstvé a tim bylo méfeni nezavislé na
pouzité pfenosoveé technologii. Obecné Fe€eno, tato metodika je aplikovatelna i na
jiné nez jen pevné sité. Samotna metodika vychazi z doporu€eni IETF RFC 6349 a
méfeni probiha s vyuzitim TCP protokolu na 4. transportni vrstvé referenéniho
ISO/OSI modelu.

PFed samotnym méfenim by mélo byt zajisténo [31]:

e Nezavislost méfeni (béhem méfeni negenerovat jiny provoz).

e Dostupnost sluzeb na ocekavanych portech.

e Ovéfeni traffic polingu (zda nedochazi k vylou€eni provozu na zakladé pfi
pfekroCeni sjednanému limitu) a trafic shapingu (zda nedochazi ke

zpozdéni, nebo vylou€eni provozu urcité sluzby).
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Nasledné by mély byt také identifikovany vhodné parametry pro nastaveni
méficiho zafizeni, aby nedochazelo k omezeni vlivem $patné zvolenych parametru.
Mezi hlavni parametry, které je potfeba Zzjistit pfed méfenim, nebo jsou soucasti
dalSich vypocta patfi [31]:

e MTU (Maximum Transmission Unit) — maximalni velikost IP paketu, ktery
je mozné prenést siti.

o Méfeni RTT (Round-Trip-Time) — nezbytné k vypoctu BDP, TCP RWND a
velikosti Socket bufferu.

o Maérfeni BB (Bottleneck Bandwitdh), nebo jeho odhad v méfeném useku.

Néktera méfici zafizeni umoznuji nastaveni pouze nékterych parametru, jako je
napf. MTU a ostatni mohou byt nastaveny napevno, nebo jsou ladény a méfeny
méficim zafizenim v prlibéhu méfeni. Mezi popularni open-source nastroje, které
umoziuji méfit TCP propustnost v rezimu klient/server patfi napf. nastroj Iperf, viz
kapitola 4.2.2.

CTU specifikuje v dokumentu sekvence méFeni, aby bylo dosazeno maximalniho

mozného pfesného vysledku TCP propustnosti a zpozdéni, Obr. 4.3.

Povinné sekvence
1. min. 30 s — Downlink test
2. min. 10 s — Pauza
3. min. 30 s — Uplink test
4

min. 10 s — Pauza
Volitelné sekvence

5. min. 30 s — Downlink a Uplink dohromady

6. min. 10 s — Pauza

DOWN DOWN

30s 10s 30s 10s 30s 10s cas

Obr. 4.3 sekvence jednotlivych testl, pfevzato z [31].
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Tato sekvence neni striktiné vyZadovana v takovéto podobé, Ize libovolné ménit
prodlevy a pofadi sekvenci, pokud je to vyZzadovano [31].
Vysledkem z méfeni by mély byt pfedevsim tyto hodnoty:
e Hodnoty propustnosti pro kazdou testovanou hodnotu RWND, pokud neni
pevné nastavena.
o \oliteIné i vysledky RTT.
e Udaje o misté&, &asu, postupu, technologii a sekvenci méreni.

e Udaje o nastaveni mé¥iciho zafizeni.

4.2.2 FlowTester

Unikatni zafizeni FlowTester, dale jen FT, které bylo vyvinuto tymem védcl
z Fakulty elektrotechnické CVUT v Praze, je uréeno pro diagnostiku a monitorovani
siti zalozenych na TCP/IP architektufe s vyuzitim znalostni databaze, pomoci které
muze FT predikovat problémy v sitich a zaroven poskytnout podklady pro navrh
zplUsobu jejich FeSeni [32]. FT nabizi ovéfeni parametrd jako je spolehlivost
a vykonost, a to jak pro konkrétni sluzbu, tak i pro sitovou infrastrukturu jako celek.
Také poskytuje mnoho uziteCnych grafickych a datovych vystupt, které mohou
prispét k nalezeni sitovych limitl, jako je napf. odhaleni bottlenecku, ¢i pomoci pfi
dimenzovani sitové infrastruktury [33].

FT se také uplatiiuje v oblasti 10T, napf. v senzorovych sitich mensiho rozsahu,
ale i velkych primyslovych siti. V €lanku o FT [34] se Ize také docist, Ze jiz v pribéhu
roku 2016 byl FT testovan pro vyuZziti u technologii internetu véci jako je LoRa a
SIGFOX.

FT je vyuzitelny v téchto oblastech [35]:

o Datove sité

e Optické sité

e Pristupove sité (NGA)

¢ Vyhodnocovani a méfeni QoS a QoE

e Smart Grids, Internet of Things, Industry 4.0

o Kyberbezpecnost

Také nabizi rizné druhy testll, jako je stress test, test stability, ¢i testovani
protokolu/sluzby. Testovani a méreni Ize provadét pomoci nastroji FlowPing a Iperf3
s vyuzitim protokoll transportni vrstvy [35]:

e TCP (méfeno: skute€na propustnost, RTT)

e UDP (méfeno: ramp test, RTT, ztratovost paketu)
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Iperf3
Iperf, resp. jeho verze Iperf3, je open-source nastroj pro méfeni vykonnosti sité,

ktery je dostupny pro platformy jako je OS Windows a OS Linux. Je zaloZzen na
principu klient/server a generované datové toky mohou byt dle volby bud TCP, nebo
UDP [37]. Mezi hlavni vlastnosti nastroje patfi:

e Méfeni propustnosti sité

e Reportovani velikosti MSS (Maximum Segment Size), pokud neni

nastavena napevno
o Reportovani velikosti MTU (Maximum Transmission Unit)

o Podpora velikosti TCP okna (TCP window size) skrze vyrovnavaci pamét

Pro lepSi pochopeni pojmi MSS a MTU Ize pfihlédnout k Obr. 4.4, ktery jednotlivé

pojmy graficky znazorfiuje.

F—— Tcpmss ———]

IP MTU

P WS S

Ethernet MTU

Ethernet TCP
Finiadies IP Header Hoadic Payload FCS
14 byte 20 byte 20 byte 1460 byte 4 byte

Obr. 4.4 Komunikac¢ni ,jednotka“ pfenadena v siti na technologii Ethernet (TCP), pfevzato z [36].

FlowPing

FlowPing, dale jen FP, je volné dostupny nastroj pod licenci GNU GPLv3 a stejné
jako lperf umozriuje testovani vykonosti sité jako jsou zatézové testy, Ci testy
propustnosti sité. FP se Castetné podoba aplikaci Ping, ale misto protokolu ICMP
pracuje s protokolem UDP vrezimu klient/server. Na rozdil od nastroje Iperf
umoznuje FP vytvaret testy s proménnou velikosti generovaného provozu [38]. Tato
funkce dava prostor k testovani propustnosti sité, a s tim spojenou kvalitou real-time
sluzeb, napf. streaming videa, kdy je umozZnéno generovat napf. ruSivy provoz
spole¢né s danym streamem a Ize pozorovat vliv jednotlivych nastavenych parametrd
testl na kvalitu videa a zaroven sledovat parametry jako je propustnost sité, Ci

ztratovost paketu [39].

28



4.3 Kvalita pozitku uzivatele — QoE

Ve spojitosti s kvalitou sluzeb (QoS) se Casto setkdvame také s pojmem, ktery Ize

volné prelozit jako ,kvalita prozitku® (Quality of Experience, zkratka QOE).
LKvalita prozitku je subjektivnim méritkem prozitk(l zakaznika“ [Osipov, 2010].

Tyto dva pojmy jdou ruku v ruce, avS8ak ze dvou riznych pohledl. Zatimco
poskytovatel internetové sluzby feSi kvalitativni parametry pfenosové trasy
k zakaznikovi jako je propustnost, ztratovost paketld a zpozdéni, aby zakaznikovi
zajistil smluvenou kvalitu sluzby, tak z opacné strany nahlizi zakaznik na sluzbu
s o¢ekavanim urcité kvality a hodnoti, jaky ma ze sluzby prozitek — QoE predstavuje
ur€itou formu analyzy spokojenosti [40]. Jako pfiklad Ize uvést situaci, kdy zakaznik
vyuziva IPTV na dané pripojce, ktera nedosahuje dostateCné propustnosti
v poZzadovaném smeéru a zakaznikovi se tak obraz seka a kostiCkuje — jeho prozitek
ze sluzby je ,$patny”. Casto se Ize setkat se studii kvality uZivatelského proZitku pfi
testovani novych produktll a technologii pfed jejich uvedenim do prodeje.

Hodnotitelem prozitku je tedy zakaznik, ¢i uzivatel sluzby, jehoz hodnoceni je
subjektivniho charakteru, tzn. je zcela individudlni, ovlivnéno socialnim faktorem a
prfedchozimi zkuSenostmi zakaznika se stejnou, ¢i podobnou sluzbou [40].

Trasu od zdroje sluzby (video, audio, VoIP apod.) az k cilovému uzivateli mizeme
identifikovat a nasledné rozdélit na pomysiné useky, ve kterych muize pfi prichodu
dochazet k ovlivnéni uzivatelského prozitku [41]:

o Kuvalita sluzby (video/audio obsahu) ve zdroji, tzn. pokud je napf. zhorSena
kvalita videa jeho soucasti.

e QoS parametry sitové trasy — propustnost, ztratovost paketli, zpozdéni,
jitter.

o Lidsky faktor — o¢ekavani, ambice, pfechozi zkusenost atd.

Vysledné QoE je pak dano vlivy téchto tfi usekd. O méfeni parametru QoS jiz bylo
diskutovano v kapitole 4, resp. 4.2.

Pro vyhodnoceni QoE Ize vyuZit hned nékolika metod. Jednou z nejznamé;jsich je
hodnoceni pomoci metody MOS (Mean Opinion Score), ktera je definovana normou
ITU-T P.10 jako hodnota z pfeddefinované stupnice, pomoci které hodnoti uzivatelé
sluzby jejich prozitek [202]. Dale dle doporuceni ITU-T P.800 existuje vice druhd

stupnic pro rGzné druhy experimentl, avSak nejCastéji se Ize setkat s pétibodovou
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stupnici poslechu kvality, kde Cislo 5 predstavuje hodnoceni ,vynikajici“ prozitek a
naopak Cislo 1 vyjadfuje hodnoceni ,8patné“, Tab. 4.1. Minimalni akceptovatelné

hranici kvality odpovida hodnota do 3,5 [41].

Tab. 4.1 Hodnoty stupnice MOS. Vytvoreno dle [43].

MOS Kvalita Znehodnoceni
5 Vynikajici Nepostifehnutelné
4 Dobra Postiehnutelné, ale neobtézujici
3 Priimérna Mirné obtézujici
2 Nizka Obtézuijici
1 Spatna Velmi obtéZujici

Méfeni a vyhodnocovani QoE muze byt rozdéleno na [42]:
o Méfeni pfimou metodu

o Maéfeni nepfimou metodu

Pfima metoda (také jako subjektivni metoda) je C¢asové naroéna a nakladna,
jelikoz spociva v provadéni testu se zakaznikem ohledné jeho pocitového viemu ze
sluzby, ale je také pomérné presna [42]. Vysledna hodnota MOS dané sluzby je dana
Z aritmetického priméru vSech hodnoceni. Nepfima metoda (také jako objektivni)
naopak nevyzaduje uCast zakaznikl na meéfeni, jelikoz je zaloZzena na principu
porovnani hodnot QoS a QoE - jaké limitni parametry QoS odpovidaji limitnim
hodnotam QoE. Tato metoda ale vyZaduje urcité referenéni scénare, které identifikuji
zavislost QoS na QoE sluzbach [43]. Vyhodnocovani QoE dle MOS Ize vztahnout
nejen na testovani kvality zvuku, ale obecné na audio/video sluzby a lze se setkat
také s dalSimi vyrazy jako napf. gMOS (Game Mean Opinion Score) model, ktery je

uréen pro subjektivni hodnoceni uzivatelského prozitku z mobilnich her.

4.3.1 Vliv parametrt QoS na QoE

V kapitole 4.3 bylo zminéno, Ze Ize vyhodnocovat vysledné QoE pomoci
objektivni metody. V literatufe se nejCastéji setkavame s rozdélenim provozovanych
sluzeb na ty nejbéznéji uzivatelem provozované na internetu, Tab. 4.2. Kazda
z téchto sluzeb ma néjaky ,nedostatek” v podobé kriticky dilezitych parametrd QoS,
pfi jejichz nedodrzeni, resp. pfi nedodrzeni minimalnich limitd pro spravnou funkci

sluzby, dochazi k degradaci sluzby, a s tim spojeného uzivatelského prozitku (QOE).
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Tab. 4.2 Parametry, které nejvice ovliviiuji jednotlivé sluzby. Pfevzato z [24].

++

+++ - ++ + +++ +++

+++ - + - +++ +++
- - ++ - +++ +++

+++ - + - + +
+ + +++ +++ + +
+ + +++ ++ +++ +++

-1 irelevantni; +: mirné relevantni; ++: relevantni; +++: velmi relevantni

V knize ,End-to-end QoS network design® [44] z roku 2014 autofi sestavili seznam
limitnich QoS parametrd v souladu s patficnymi standardy pro jednotlivé sluzby
v oblasti datovych siti, pomoci kterych lze urcit také limity QoE. Pro zachovani
prehlednosti byly jednotlivé sluzby a parametry sepsany do pfehledné tabulky, Tab.
4.3.

Tab. 4.3 Limitni hodnoty QoS/QoE, pfevzato a zpracovano do tabulky z [44].

Desitky —
<150 <30 <1 ey K/
<4000 - <5 -
Stovky kb/s —
<150 <30 <1 jednotky
Mbit/s
Variabilita podle sluzby, avsak poZzadujeme doruceni -
vsech paketu pti vyuZiti TCP.
Jednotky —
<100 <50 <0,001 desitky
Mbit/s

* pfevzato z doporuceni ITU-T Y.1541 [45]
Nejedna se o hodnoty, které by znamenaly nefunkénost sluzby, ale spiSe o

doporuceni limitd v souladu se standardy, které by mély byt pro ,srozumitelnost*
sluzby dodrZzovany.

31



5 QoS v oblasti IoT

Jak byl na zacatku Ctvrté kapitoly zminén pocet internetovych pfipojek a pocet
uzivateld, tak v oblasti 10T (Internet of Things) se lze bavit o jesté vyrazné vysSich
poctech komunikujicich zafizeni, které spole¢né generuji enormni mnozstvi dat.

Pokud dnes mluvime o sluzbach provozovanych na internetu, stézi se muzeme
omezit jen na tzv. ,surfovani na netu“, stahovani a nahravani obsahu a audio/video
sluzby, jelikoz tento seznam se v nékolika poslednich letech, mimo jiné, rozrostl také
o loT sluzby, které nelze nikterak ignorovat, jelikoz se staly soucasti naseho
kazdodenniho zivota, at uz v podobé senzorovych siti, které fidi osvétleni, &i urcuji
zaplnénost parkovisté, ¢i pomoci nich vzdalené ovladame nasi chytrou domacnost.
loT tak najdeme napf. v oblasti chytrych mést, Primyslu 4.0, elektronického
zdravotnictvi, inteligentniho zemédélstvi a v mnoha dalSich oblastech. Samotny fakt,
Ze pojem loT se rozsifil do velkého portfolia odvétvi, znamena, Ze vzniklo také mnoho
novych sluzeb loT s rdznymi naroky na kvalitu sluzeb, resp. na jednotlivé parametry
QoS.

Dle mezinarodni telekomunikaéni unie (International Telecommunication Union,
ITU), resp. dle doporuceni ITU-T E.800 Ize QoS doslovné definovat jako: ,Souhrn
viastnosti telekomunikacni sluzby, které souviseji s jejich schopnosti uspokojovat
stanovené a predpokladané potreby uZivatele sluzby.” [46]. Laicky FeCeno, nastroje
QoS se uzivaji proto, aby nedochéazelo ke snizeni kvality uzivatelskych sluzeb, tedy
napf. aby bylo v dané siti upfednostnén datovy tok video hovoru pfed stahovanim
dat, jelikoz zpozdéné a ,kostiCkované“ video je nekvalitni a v pojeti QoE snizuje
uzivatelsky prozitek z provozované sluzby [47].

Zameéfime-li se na QoS nejen v 0T, ale v celé oblasti telekomunikacnich siti, je
treba pfistupovat ke QoS jako komplexnimu FeSeni na jednotlivych vrstvach
architektury. To znamena, Ze pokud bychom fesili QoS na aplika¢ni vrstvé, tedy napf.
pouze jistotu doruceni zpravy, mohlo by bez QoS na sitové vrstvé dochazet napf.
k vyrazné ztratovosti paketud, a to by mohlo ovlivnit i snahu QoS na vrstvé aplikacni.

QoS Ize typicky kategorizovat podle pfistupu k zajisténi QoS pro danou aplikaci
na [48]:

o Best Effort (bez Qo0S)
o Differentiated Services (soft Q0S)

o Guaranteed services (hard QoS)
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Best Effort (Cesky ,nejlepsi usili“) znamena, Ze sluzba je poskytovana bez zaruky
kvality, tedy, ze zakaznik dostane takovou kapacitu, takové prostfedky, které jsou
dostupné. Soft QoS poskytuje kvalitu pro rozdilné sluzby. To znamend, Ze néktera
sluzba, napf. VolIP dostane v siti pfednost pfed stahovanim dat. NejCastéji je tato
kategorie QoS v IP svété realizovana pomoci tabulkové klasifikace pakett [49].
Hlavni vyhodou soft QoS je jeho velka Skalovatelnost. Hard QoS je zaloZen na
rezervaci zdroju aplikace dle jeji zadosti po celou dobu daného datového toku.
Aplikace tak ziska zaruku, Zze bude mit po celou dobu jistotu pfifazenych zdroju [49].

Aby bylo mozné zaijistit hard QoS vramci loT, je potfeba zajistit odpovidajici
mechanismy na kazdé vrstvé architektury loT, od senzoru az k uzivateli, nebot
nékteré kvalitativni parametry jako je napf. zpozdéni se objevuji v celém E2E (End-
to-End) feSeni.

Dusledkem zanedbani kvalitativniho faktoru na nékteré z vrstev IoT architektury
by mohla byt snizena efektivita QoS na jinych vrstvach, a to by mohlo vyvrcholit az k
nedodrzeni sjednaného SLA o kvalité sluzby, &i fatalnim nasledkim u kritickych
aplikaci, jako je automatické fizeni vozidel, & zdravotni pécCe [48]. Existuje
samoziejmé mnohem vice kvalitativnich faktorll, ke kterym je tfeba pfihlizet, napfr.
bezpednost, spolehlivost, &i efektivita a dalsi.

Autofi Manisha Singh a Gaurav Baranwal se v dokumentu ,Quality of Service
(QoS) in Internet of Things® [50] z roku 2018 vénuji definovani béznych sluzeb
v oblasti 10T a s nimi spojenymi parametry QoS a v této kapitole bude z jejich prace
Cerpano. Zjednodusené lze fict, Ze existuji dva druhy sluzeb/aplikaci v oblasti 10T,
které muzeme rozdélit podle pozadavki na QoS parametry na [50]:

e Sluzby vyzadujici propustnost, ale jsou tolerantni ke zpozdéni.
e Sluzby citlivé na zpozdéni vyzadujici urc€itou Sitku pasma s rdznymi QoS

pozZadavky.

Architektura 10T se neustale vyviji a nejCastéji se Ize setkat s rozdélenim na
tiivrstvy model, ktery je navrzeny po vzoru bezdratovych senzorovych siti (Wireless
Sensor Network, zkratka WSN), Obr. 5.1. Nutno podotknout, ze model architektury

loT neznamena jiny komunika&ni model, tedy napf. referenéni model TCP/IP.
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Aplikacni vrstva
(Application layer)
Chytra mésta Chytré naramky Computing
A
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" \/ V. ‘
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Sit'ova vrstva
(Network layer) VN
,&.‘*‘-—%J
Gateway
&
Vrstva vnimani &%’
(Perception layer)
RFID tagy Senzory

Obr. 5.1 TFivrstvy model architektury loT, vytvofeno na zakladé [50].

Lvrstva véci“. Ta predstavuje zafizeni, které komunikuji mezi sebou a dale pak
pomoci sitového propojeni, at’ uz dratového, nebo bezdratového, pfedavaji své data
vy8Sim vrstvam [50]. Z dokumentu bych citoval pomérné jednoduchou a zcela
vystihujici vétu, ktera popisuje ,véci“ ve vyrazu ,Internet véci“: ,Véci jsou inteligentni
zafizeni, senzory, lidské bytosti a avSechny objekty, které jsou si tohoto kontextu
védomy.“[50].

Sitova vrstva (Network layer), také jako ,vrstva komunikace“ predstavuje
komunikacni spojeni mezi vrstvou vnimani a aplika¢ni vrstvou, ale obecné by Slo Fict,
Ze predstavuje spojeni mezi vrstvou vnimani a okolnim svétem [50]. Véci mohou
komunikovat mezi sebou a s okolnim svétem dratoveé, &i bezdratové a napfimo, tzn.
pfimo s urditym pfistupovym bodem, nebo nepfimo pomoci brany, tj. gatewaye.
Ukolem sitové vrstvy je kromé zajisténi komunikace také zaji$t&ni bezpeénosti a
nevefejnosti komunikace [50].

Aplikaéni vrstva (Application layer) pfedstavuje vrstvu, ktera definuje aplikace,
které pouzivaji technologii IoT, nebo ty, ve kterych je nasazena. Probihd zde také
zpracovani dat ziskanych od véci (computing) a jejich patficné uschovani dle

pozadavkl aplikace/uzivatele [50].
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Autofi v dokumentu [50] vytvofili rozsahly seznam QoS parametrd podle
jednotlivych vrstev tfivrstvého modelu loT architektury, ke kterym je tfeba pfihlizet.
V zajmu pFehlednosti prace byly tyto parametry zpracovany do pfehledné tabulky,
Tab. 5.1. Jednotlivé limitni parametry QoS sluZzeb nelze dobfe, k mnozstvi sluZzeb
rirznorodého zamérfeni, specifikovat, av8ak jako referenCni rozdéleni muze
v praktické c&asti poslouzit fakt, ze sluzby mohou byt pfiblizné rozdéleny na ty
s toleranci zpozdéni a ty bez tolerance zpozdéni. V této praci je, vzhledem k vyuziti
IDS/IPS systému, zaméreno predevsim na €ast kvality sluzeb z pohledu komunikace
(QoS Komunikace v Tab. 5.1).

Tab. 5.1 QoS parametry tfivrstvého loT modelu, vytvofeno na zakladé [50].

QoS Véci (QoS of
Things)
Hmotnost
Interoperabilita
Flexibilita
Dostupnost
Spolehlivost

Celkova presnost
Dlouhodoba stabilita
Doba odezvy
Dosah

Citlivost
Pfesnost
Bezpelnost
Vzdaleny update
Spotfeba energie
Drift (zména vysledku
vlivem prostredi)

Podpora mobility

QoS Komunikace (QoS of

Communication)
Jitter
Sitka pasma
Propustnost a efektivita
Doba odezvy serveru
Finanéni naklady

Dostupnost sité
Zabezpeceni a soukromi
Interoperabilita
SLA

Monitorovani

Spolehlivost
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QoS Vypocétl (QoS of
Computing)
Skalovatelnost
Dynamicka dostupnost
Spolehlivost
Finanéni naklady
Doba odezvy
Kapacita
Zabezpeceni a
soukromi
Zakaznicka podpora
Zpétna vazba od

uzivateltl a recenze



5.1 Datové protokoly aplikacéni vrstvy v 10T

Pro potifeby loT, kde se predpoklada komunikace mezi zafizenimi s omezenym
zdrojem energie a vypocetni a pfenosovou kapacitou, bylo tfeba zavést datové
protokoly nenaroéné na komunikaci a jednoduché na implementaci do zafizeni
s omezenou paméti a vypocetni kapacitou. V této praci je zaméfeno na datové
protokoly vyuzivajici architekturu TCP/IP. Pfi pohledu na referenéni 1ISO/OSI model
predstavuji datové protokoly vrstvy 5-7. Z pohledu modelu TCP/IP pak pfedstavuji
Ctvrtou, aplikaéni vrstvu, Obr 5.2.

Dnes se v oblasti loT vyskytuji desitky datovych protokold. Mezi ty neznamé;jsi,
které byly Sirokou vefejnosti pfijaty jako komunikacéni standardy pro IoT, patfi [51]:

o MQTT (Message Queuing Telemetry Transport)

o COAP (Constrained Application Protocol)

¢ XMPP (Extensible Messaging and Presence Protocol)
e MQTT-SN (MQTT For Sensor Networks)

V nasledujicich kapitolach jsou popsany jednotlivé vySe zminéné protokoly
z obecného pohledu a blize jsou pak popsany parametry QoS u jednotlivych
protokol na aplikagni vrstvé. Pro QoS jednotlivych protokoll zde tedy nejsou FeSeny
parametry jako je propustnost, zpozdéni paketd, jitter a jiné, ale feSi se dorucitelnost

jednotlivych zprav mezi komunikujicimi zafizenimi.

loT aplikacni vrstva

HTTP XMPP MQTT ... CoAP

TCP UDP

P [ IPv6 (BLOWPAN + RPL) or IPv4]

WiFi  ZigBee/802.1564 PLC  Bluetooth

Obr. 5.2 Protokoly aplikani vrstvy, pfevzato a upraveno z [52].

36



5.2 Protokol MQTT

Protokol MQTT patfi mezi komunikaéni standardy pro IoT. Jedna se o jednoduchy
a nenaro¢ny M2M (Machine to Machine) textovy protokol pracujici na principu
prfedavani zprav mezi klienty pomoci centralniho bodu, tzv. brokera [53].

Cinnost brokera Ize pfifadit k &innosti postaka. PFijima zpravy od klientd, ktefi se
oznacuji jako ,publisher” a predava je klientim s oznacenim ,subscriber”, Obr. 5.3.
ZjednoduSené feceno, publisher predstavuje ur€ity zdroj informaci, o které se chce
podélit s uritymi subscribery. Jeden broker muze mit teoreticky nekonecné velky
pocCet publisherd a subscriberd. Realné jsou klienti elektronické jednotky, napf.
publisher mize byt senzor teploty a subscriber mize byt aplikace v telefonu, ktera
bude hodnotu teploty odebirat a zobrazovat. Broker obvykle byva server
implementovany v lokalni siti, nebo jako vefejny server dostupny na internetu. Diky
své jednoduchosti je MQTT protokol lehce implementovatelny do zafizeni s malou
vypocCetni kapacitou a zafizeni, u kterych se dba pfedevdim na nizky datovy tok a
nizkou spotfebu energie pro komunikaci [53].

Tento protokol ma velkou zakladnu podporovatelt pro vyuziti jak v jednotlivych
embedded zafizenich typu Arduino, Raspberry Pi apod., tak i v komplexnich
senzorovych sitich. Pro snadnou implementaci do zafizeni lze vyuzit klientské
knihovny pro nejriznéjSi programovaci jazyky, jako jsou Python, Java, JavaScript, C
a dalsi. Existuji také implementace brokert pro MQTT, napf. open-source Mosquitto
MQTT broker.

[ Publisher ] Broker

—
—
—

Subscriber ]

QaTT

TCP

Obr. 5.3 TCP/IP architektura MQTT komunikace, prevzato z [53].

5.2.1 QoS pro MQTT protokol

Pro protokol MQTT jsou definovany tfi urovné QoS. Tyto urovné nabyvaji hodnot

0-2 a definuji aroven potvrzeni zprav v komunikaci mezi subscribery, brokerem a
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Publishery [53]. Publisher i subscriber si voli sami, jakou urovefi QoS pozaduji. Kazdy
subscriber oznamuje pfed samotnym zapoCetim komunikace brokerovi ve zpravé
Subscribe jakou uroven QoS pozaduje. Broker vraci v potvrzovaci zpravé SubAck
potvrzeni, Ze bude subscriberovi zasilat zpravy v takové urovni QoS, kterou zadal.

Obecné plati, ze broker pfeposila zpravu na takové urovni QoS, se kterou zpravu
pfijal, avSak s moznosti uroven snizit, pokud subscriber hlasi, Ze pozaduje Uroven
nizsi [55].

QoS urovné 0 - NejnizSi uroven QoS je oznaCovana jako ,At most once®, tedy
.nejvyse jednou” nebo nékdy také jako ,fire and forget* [55]. Znamena to, ze zprava
je ze strany publishera odeslana k brokerovi bez zpétného potvrzeni o doruceni
zpravy a poté je vymazana. Stejnym zpusobem je zprava pfedana od brokera k
subscriberim. Tato zprava je oznacena jako Publish, Obr. 5.4.

Tato urovernt QoS ma nejmensi datovou rezii. Jeji uziti se jevi jako vhodné, pokud
mame stabilni a spolehlivé spojeni mezi klienty a brokerem a zaroven pozadujeme co
nejjednodussi komunikaci, a stim spojeny nizky objem pfenesenych dat. Zaroven

také nevyZadujeme potvrzeni o doru€eni zpravy [55].

PUBLISH [QoS = 0]

I Delete message

Obr. 5.4 QoS urovné 0, pfevzato a upraveno z [52].

PUBLISH

QoS urovné 1 - Prostfedni uroven QoS je oznaCovana jako ,At least once®, tedy
»<alespon jednou“. Znamena to, Ze je zprava doruena alespon jednou, ale mize byt
dorucena vicekrat [53]. Pokud v uréitém c&asovém intervalu neobdrzi publisher
potvrzeni o dodani, posila zpravu znovu s hodnotou DUP = 1 (Duplicate delivery of a
PUBLISH Control Packet), ktera znaci, Ze se jedna o duplikat jiz zaslané zpravy.
Nejprve je zprava uchovana u publishera a zaslana na brokera jako Publish.
Broker taktéz zpravu uchova a preposila ji ke vSem subscriberdm. Jakmile alesponi
jeden ze subscriberd potvrdi dorueni zpravy zpravou PubAck (Publish
Acknowledgement), broker zpravu odstrani a jako PubAck posilda potvrzeni
publisherovi. Publisher vi, Ze zprava proSla procesem definovanym QoS 1 a mlze

zpravu zahodit. Pfesné chovani je zavislé na implementaci, ale MQTT umoZnuje oba
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scénare, tedy bud stadi k odeslani PubAck potvrzeni pouze od jednoho subscribera
nebo se Ceka na potvrzeni od vSech nahlasenych subscriberl [55], Obr. 5.5.

Urovert QoS 1 je vhodné v implementaci vyuzit, pokud chceme mit jistotu, Ze
dostaneme kazdou zpravu, ale subsciber (aplikace, node apod.) se musi umét
vypofadat s pfipadnymi duplikaty zpravy [56]. Pokud napfiklad pfichazi zpravy o
teploté béhem dne, duplikace stejné hodnoty v zaznamu nam pfili§ nevadi, ale pokud
napfiklad informujeme néjaky séitaC a poctu stladeni tlaCitka, mizeme dostat ve
vysledku velmi zkreslené hodnoty [56]. Jedna z moznosti potlaceni takového chovani

je pfidéleni Casové znacky zpravam a pak duplikaty na urovni aplikace potladit [56].

I Store message

PUBLISH [QoS = 1]

Store message
PUBLISH

| Delete message

PUBACK

l Delete message

Obr. 5.5 QoS drovné 1 (Sub. QoS 0), pfevzato a upraveno z [52].

QoS urovné 2 - NejvySsi uroveri QoS je oznaCovana jako ,Exactly once®, tedy ,pravé
jednou“. Doslovny pfeklad odpovida funkci QoS 2 a to tak, Ze je zajisténo, aby kazda
zprava byla doru¢ena pravé jednou [53].

Komunikace probiha tak, ze prvné posila publisher zpravu Publish k brokerovi.
Ten ji vezme a stejné preposila na v8echny subscribery. Broker ihned po odeslani
zprav subscriberim vraci publisherovi zpravu PubRec (Publish Receive) a tim hlasi,
Ze zpravu prijal. Subscriber jiz zpravu znovu neposild a vraci brokerovi zpravu
PubRel (Publish Release). Broker preposila PubRel vSem subscriberm a ti pak
zpétné oznami publisherovi pfes brokera kompletni pfenos zpravy zpravou PubComp
(Publish Complete), Obr. 5.6.

S drovni QoS 2 je spojena nejvysSi datova rezie v porovnani s ostatnimi
urovnémi, proto je vhodné k ni pfistoupit, pokud v naSem feSeni vyZzadujeme, aby
byla zprava doru¢ena pravé jednou. Pseudo-urovné QoS 2 Ize dosahnout také napf.

jiz zminénym vyuzitim urovné QoS 1 s potlaenim pomoci ¢asové znacky [56].
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I Store message

PUBLISH [QoS = 2]

Store message

PUBLISH

PUBREC

PUBREL

I Delete message

PUBCOMP

I Delete message

Obr. 5.6 QoS urovné 2 (Sub. QoS 0), pfevzato a upraveno z [52].

5.3 Protokol CoAP

Protokol CoAP je jednoduchy M2M protokol z rodiny datovych protokoltd IoT.
Vychazi z protokolu HTTP, ale jedna se odleh&enou verzi, kde jsou textové hlavicky
nahrazeny binarnimi hlavickami s niz§im poc¢tem parametrd a jako transportni
protokol vyuziva protokol UDP. Je vhodny pro implementaci do nizkoenergetickych
zarizeni s omezenou vypocetni kapacitou a omezenou komunikaci [57]. CoOAP
vyuziva model komunikace klient/server, tedy klient zasila Zadost smérem k serveru
(request) a sever vraci odpovéd (response). CoAP je stejné jako HTTP zaloZen na
architekture REST (Representational State Transfer), ktera umoznuje klientovi
pristupovat ke zdrojum na serveru uzitim metod GET, PUT, POST a DELETE [57].

5.3.1 QoS pro CoAP protokol

Protokol CoAP umoziiuje dvé urovné QoS. Tyto dvé urovné jsou definovany jako
dva typy zprav:
e Confirmable (CON)
¢ Nonconfirmable (NON)

V pfipadé oznaceni zpravy jako potvrditelné (zprdva CON) musi pfijemce potvrdit
doruceni odeslanim paketu ACK zpét odesilateli, Obr. 5.7. Zpravy v téle paketu
obsahuji Message ID, pomoci kterého Ize poznat, na kterou zpravu je dany ACK

odpovéd, tedy Message ID CON zpravy a ACK zpravy museji byt shodné [57].
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COAP COAP
client CON [0xbc90] server

GET /temperature

ACK [0xbc90]
205 Content “19.8"

Obr. 5.7 QoS urovné CON, pfevzato z [58].

V pfipadé oznadeni zpravy jako nepotvrditelné (zprava NON), se se odesilatel
chova podobné jako v pfipadé QoS urovné 0 u protokolu MQTT, tedy scénar ,fire and

forget®, Obr. 5.8. Zprava taktéz obsahuje Message ID [57].

COAP
client

NON [0x7all]
GET /temperature

Obr. 5.8 QoS urovné NON, pfevzato z [58].

5.4. Protokol XMPP

Open source protokol XMPP, v anglickém jazyce ,Extensible Messaging and
Presence Protocol®, coz Ize dle [59] prfelozit jako "rozSifitelny protokol pro posilani
zprav a zobrazeni stavu" a dfive znamy pod nazvem ,Jabber”, je dalsi z rodiny
datovych protokolu. Protokol je zalozeny na XML (Extensible Markup Language) a je
standardizovan v nékolika RFC dokumentech, pfedev§im v RFC 3920, RFC 3921 a
RFC 6120. Architektura je zalozena na principu klient/server a sit pro komunikaci
s vyuzitim XMPP protokolu je rozdistribuovana na mnoho servert po celém svété,
které spolu vzajemné komunikuji. Pro komunikaci mezi klientem a serverem je vyuzit
protokol TCP na portu 5222 a servery spolu komunikuji skrze TCP na portu 5269
[60], Obr. 5.9.
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Obr. 5.9 Model komunikace klient/server protokolu XMPP, pfevzato z [60].

Zakladnim predpokladem komunikace je registrace klienta na jeden z mnoha
sveétovych serverd. Nasledné je mu umoznéno pfihlaSeni jako klienta pod
uzivatelskym jménem (tvar: uzivatel@server, také oznacovano jako JID (Jabber ID))
a heslem. Ztoho plyne, Zze kazdy klient musi mit jednoznacné JID. UzZivatel
komunikuje vzdy pouze se svym serverem a pfi potfeb& mezi-serverové komunikace

si komunikaci obstarava sam server [60].

5.4.1 QoS pro XMPP protokol

V tuto chvili nejsou v Zadném RFC dokumentu definované jakékoliv urovné QoS
na aplika¢ni drovni pro tento protokol, avSak v roce 2015 pfiSel autor Peter Waher
s navrhem implementace tfi drovni QoS se stejnymi vlastnostmi, jako u MQTT
protokolu. Jsou to tyto Urovné [61]:

¢ Unacknowledged service — At most once (doru€eni zpravy nejvySe jednou)
e Acknowledged service — At least once (doruceni zpravy alespor jednou)

o Assured service — Exactly once (doruceni zpravy pravé jednou)

Ale toto fedeni nebylo doposud pfijato a schvaleno oficialni cestou od nadace
XMPP Standards Foundation, ktera se zabyva standardizaci a spravou rozSifeni
XMPP.

5.5 Protokol MQTT-SN

MQTT-SN, nékdy také chybné oznaCovan jako MQTT-S, je zjednoduSena verze
MQTT protokolu ur€ena pro komunikaci v senzorovych sitich, kde je tfeba maximalné

zredukovat objem prenasenych dat [62]. JelikoZz neexistuje mnoho broker(, ktefi by
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podporovali verzi MQTT-SN, lze mezi jednotlivé senzory a brokera zaradit tzv.
gateway (dale jen GW). Tato GW =zajisti pfevod protokolu MQTT-SN na MQTT
protokol, a tim na brokera dorazi zprava jiz v podobé, které rozumi bézny MQTT
broker. DalSi moznosti je implementace GW pfimo do brokera, tedy GW nemusi byt
stand-alone zafizeni. Vyhodou pfi uZiti pfevodu je, Ze pfenos v podobé MQTT
protokolu mezi GW a brokerem muze byt zabezpecen pomoci TLS (Transport Layer
Security) [62]. RozliSuji se dva druhy GW, Obr. 5.10 [63]:

e Transparentni GW — GW udrzuje pfimé mapovani mezi klienty (napft.

senzory) s MQTT-SN a MQTT pfipojenim k brokerovi.
e Agregacni GW — GW agreguje vSechny data od senzorl do jednoho

datového MQTT toku smérem k brokerovi.

MQTT-SN
MQTT-SN
Os MQTT Q«—».\l
MQTT
O—e—> O—
clients  transparent clients  gggregating
GW GW

Obr. 5.10 Dva druhy GW pro protokol MQTT-SN, pfevzato z [63].

Protokol MQTT-SN je navrzen tak, aby mél stejné funkce jako protokol MQTT,
avSak pro potfeby senzorovych siti se nékteré parametry protokolu liSi a jsou v ném
implementovany nové funkce. Mezi nejvétSi zmény oproti klasickému MQTT patfi
vyuziti pfenosového transportniho protokolu UDP namisto TCP, disponuje funkci
.Broker Discovery®, tedy funkci pro objeveni brokera a maximalni velikost zpravy se
snizila na pouhych 128 bajti [62]. Detailn&jSi porovnani protokold MQTT a MQTT-S,
resp. MQTT-SN Ize vidét na Obr. 5.11.
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MQTT vs MQTT-S
v

Transport type Reliable point to Unreliable datagrams
point streams

Communication TCP/IP Non-IP or UDP

Networking Ethernet, WiFi, 3G  ZigBee, Bluetooth, RF

Min message size 2 bytes - PING 1 byte

Max message size <24MB < 128 bytes (*)

Battery-operated Vv

Sleeping clients v

QoS: -1 “dumb client” v

Gateway auto- v

discovery & fallbacks

Obr. 5.11 Porovnani MQTT a MQTT-S, resp. MQTT-SN, pfevzato z [64].

5.5.1 QoS pro MQTT-SN protokol

Odleh&eny protokol MQTT-SN podporuje stejné urovné QoS jako MQTT protokol,
avSak umoznuji navic také &tvrtou uroveh oznacovanou jako QoS urovné -1, resp.
urovné 3 (QoS flag = 3) [62]. Vyhodou této urovné QoS je, Zze publisher mize své
zpravy publikovat smérem k brokerovi bez pfedchoziho navazani spojeni, tedy bez
zprav CONNECT a CONNACK jako je tomu u béZzného MQTT, avSak pro tuto uroven
QoS nelze zajistit ACK smérem zpét k senzoru [62].

Tento model publikovani je idedlni pro senzory napdjené baterii, jelikoz se zde
udetii ¢ast zprav, které jsou pro bézné MQTT QoS urovné potfebné, a to pfedevsim
na sestaveni spojeni, ACK potvrzenich a pravidelnych dotazech mezi publisherem a

brokerem na stav spojeni v podobé Ping dotazl (request/response).

5.6 Protokol WebSocket

WebSocket je komunikaéni protokol na aplikaéni vrstvé TCP/IP modelu, Obr.
5.12. Pomoci WebSocketu Ize navazat spojeni pro oboustrannou komunikaci mezi
klientem a serverem prostfednictvim jednoho TCP spojeni, které je trvalé az do jeho
ukonceni jednou stranou [65]. Protokol je dnes standardné soucasti vétSiny bézné
uzivanych prohlize€l jako je Google Chrome, Microsoft Edge, ¢i Mozilla Firefox. Od
klasického jednosmérného provozu jako je tomu u HTTP protokolu (dotaz/odpovéd)

se liSi, mimo jiné, obousmérnou komunikaci v realném ¢ase a nizS§im zatizenim sité.
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VNC/MQTT/... Aplikacni
s vrstva

S‘uycakk;t \WebSocket WebSocket

header = (aplikaéni) vrstva

TCP TCP Transportni
header data
vrstva

P P Sitova
header data vrstva

Vrstva sitového
Frame Frame Frame
header data footer rozhrani

Obr. 5.12 Pozice WebSocketu v TCP/IP modelu, pfevzato a upraveno z [66].

Spojeni klient-server zacina klient HTTP pozadavkem, ktery obsahuje v hlavi¢ce
parametr HTTP upgrade [65]. Tato komunikace probiha v pfipadé HTTP na portu 80
a v pfipadé HTTPS na portu 443. V hlaviéce upgrade je definovano, ze klient chce
prejit na jiny protokol a port, v naSem pfipadé na WebSocket. Pokud server
WebSocket podporuje, potvrzuje pfechod na dany protokol a port v hlavi¢ce zpétného

paketu.

5.6.1 MQTT skrze WebSocket

Data mohou byt pfenaSena pfimo v téle WebSocketu, ale Castéji se lze setkat
s tim, Ze WebSocket slouzi také jako tzv. ,zabalova“ vrstva pro protokoly vysSi vrstvy,
Obr. 5.13 [65]. Pole “Sec-WebSocket-Protokol”, které je obsazeno v téle HTTP
paketu nese informaci smérem k serveru, Ze se bude skrze WebSocket prenaset
podprotokol aplikani vrstvy, v naSem pfipadé: ,Sec-WebSocket-Protocol: mqttvx.x"“.
Vyhodou se tak stava, Ze skrze jedno TCP spojeni spolu mohou obousmérné
komunikovat klient a server. MQTT protokol pak neni jediny protokol, ktery Ize skrze
WebSocket prenaset. Muze se prenaSet libovolny protokol, na kterém se klient a

server shodnou [65].
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MQTT

Broker —r —_ Broker

Obr. 5.13 komunikace skrze WebSocket, pfevzato z [67].

5.6.2 Nevyhody WebSocketu v IoT

V nékteré literatufre se Ize jesSté s protokolem WebSocket jako 10T protokolem
setkat, avSak jiz velmi okrajové. Dlvodem je postupné upousténi od tohoto protokolu
a jeho nahrazeni novymi, efektivnéjSimi protokoly v oblasti IoT.

Pfi pohledu na Obr. 5.12 je zfejmé, ze zabalime-li MQTT protokol do
WebSocketu, zvétsi se velikost celkové zpravy o hlavicku WebSocketu, coz je pro
zafizeni, ktera vyzaduji kvali zZivotnosti baterie a kapacité prenosového meédia
minimalizaci pfenesenych dat, nadbyteéné. DalSi nevyhodou je, Ze musi server a
v8ichni klienti podporovat jak dany podprotokol, tak i samotny WebSocket.

Obecné lze fict, Ze vtuto chvili komunikuje pfevazna vétSina loT periférii
jednosmérné a komunikace opacnym smérem tvofi procentualni zastoupeni
v jednotkach procent. Pfi takovém scénafi neni nutné zajiStovat tunel pro

obousmérnou komunikaci mezi komunikujicimi zafizenimi.

5.7 Tabulkové porovnani protokolli

O obecné uznavanych datovych protokolech v 10T Ize fict, Ze u vétSiny zminénych
je mozné fidit v urCité podobé kvalitu sluzeb na aplikacni vrstvé, Tab. 5.2. Pouze u
protokolu XMPP aktualné neni rozSifeni o parametry QoS schvaleno a

implementovano, viz. kapitola 5.4.1.

Tab. 5.2 Protokoly s QoS.

Protokol Umoznuje ridit QoS? Mnozstvi QoS urovni
MQTT Ano 3
CoAP Ano 2
XMPP Ne -

MQTT-SN Ano 4
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Obecné vlastnosti jednotlivych protokoll jsou shrnuty v Tab. 5.3.

Tab. 5.3 Shrnuti vlastnosti protokol( v IoT (* pfevzato z [68])

TCP/P  Publish/Subscribe ~ TLs  Vynikajici Priméfena g .

. UDPIP  RequestResponse ~ DTLS  Vynikajici Primérena o) o4resa
. TCP/IP Request/Response TLS Vyml:ajlm Vyml:ajlm JID
Non-IP, TLS mezi
nebo Publish/Subscribe GW a Vynikajici  Vynikajici Topic
UDP/IP brokerem
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6 Testovaci pracoviste

Cilem praktické cCasti této diplomové prace je navrhnout testbed — testovaci
pracovisté, pomoci kterého bude testovan vliv IDS/IPS sondy SonloT na provozni
parametry pfenosového kanalu a nasledné bude testovan vliv sondy na jednotlivé
sluzby provozované v datovych sitich se zaméfenim na oblast sluzeb 10T, pfedevsim
pak budou sledovany parametry, které souvisi s QoS a QoE.

Testovaci pracovisté bylo navrzeno jako statické v laboratornich prostorach
Fakulty elektrotechnické CVUT v Praze. Vzhledem k testovani sondy v obou verzich,
tedy Home a Industry, a v rezimech IDS i IPS, byl testbed navrzen tak, aby byla
minimalizovana potfeba rekonfigurace pracovisté, a to jak po HW, tak i SW strance.
V nasledujicich ¢astech praktické Casti je kladen ddraz na to, aby bylo srozumitelné
popsano fyzické spojeni komponent a jednotliva sitova nastaveni tak, aby byl
s pomoci této ,dokumentace” testbed opétovné sestavitelny. Duraz byl kladen také
na minimalizaci blackbox Usekd méreni pro jednoznacnou prikaznost naméfenych
vysledka.

V nasledujicich kapitolach je popsan zplsob c¢innosti jednotlivych pouzitych
zafizeni v testbedu a v pfipadé testovaciho zafizeni FT i popis jednotlivych testl
(slovné i graficky) s vysvétlenim jednotlivych nastavitelnych parametrd a moznych
vysledkl z danych mérfeni. Pfi navrhu jednotlivych testd byla navrhnuta takova
posloupnost, aby na sebe jednotlivé testy navazovaly a vysledky testu pfedchoziho
pripravily podklady pro ty nasledujici. Vysledkem testu jsou Ciselné hodnoty vysledkd,
slovni zhodnoceni a grafické vystupy, které poukazuji na maximalni limity sondy a
pfipadné nedostatky, které by mohly vést k omezeni &i Uplné nefunkénosti sondy pfi
nasazeni v domacim, ¢i firemnim prostfedi. Vysledky testd poukazuji také na
parametry QoS, na které ma sonda vliv, a které by mohly omezovat sluzby nejen
pfistupu k internetu, ale pfedevSim pak jednotlivé provozované sluzby/aplikace
v sitové infrastruktufe domacnosti/firmy s bliz§im zaméfenim na loT komunikaci.

Mé&rfeni na testovacim pracovisti byla v ramci prace rozdélena do téchto kategorii:

e ZjiSténi maximalnich limitd sitové propustnosti sondy v rezimu IPS na
transportni vrstvé TCP/IP modelu pomoci nastroje FlowTester.

e |dentifikace maximalniho datového toku, ktery sonda vrezimu IDS
Zpracuije.

e Zjisténi omezujicich faktorld sondy — vytizeni CPU, pracovni a maximalni
teploty CPU, vyuziti RAM.
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e Testovani vlivu sondy na parametry QoS komunikacniho kanalu
(propustnost, ztratovost paketd, jitter, RTT a dalSi).
e Testovani vlivu sondy na datové loT protokoly a jejich parametry QoS.

e Objektivni zhodnoceni QoE na zakladé zjisténych parametrd QoS.

6.1. Vyuzity hardware

Kazdy HW nastroj, ktery je vtestbedu vyuzit, je charakterizovan pfilozenym
obrazkem (pokud je kdispozici) a tabulkou, ktera obsahuje informace o nazvu
produktu a jeho uloze v testbedu. Sitové propojeni jednotlivych komponent bude
projednavano a nazorné zobrazeno v kapitole 6.3. O sondé SonloT bylo detailngiji
pojednavano v kapitole 3.3, Obr. 6.1, Obr. 6.2, Tab. 6.1 a Tab. 6.2, a detailni &innost
FlowTesteru bude vysvétlena v nasledujicim textu, Obr. 6.3, Tab. 6.3. Pfi vybéru
vhodnych sitovych prvkl byla zvolena, jako rozhodujici parametr, sitova propustnost.
Minimalni propustnost kazdého sitového prvku (kromé sondy, ktera je méfena) musi
dosahovat minimalné& propustnosti 1Gbit/s (Gigabit Ethernet), jelikoz sonda ve verzi
Industry dosahuje dle specifikace propustnost 300 Mbit/s a proto by 100 Mbit/s porty
(Fast Ethernet) pfedstavovaly vyrazné omezeni rychlosti, Obr. 6.4, Obr. 6.5, Tab. 6.4
a Tab. 6.5. Tomu také odpovida volba propojovacich kabelll CAT5e, které jsou uréené
pro rychlosti az do 1 Gbit/s, Tab. 6.6.

SonloT, verze Home
Tab. 6.1 Udaje o sondé ve verzi Home.

Nazev Sonda SonloT verze Home, v
produktu Raspbian-Sonlot-201119
SonN
IDS a IPS
testbedu
Obr. 6.1 SonloT verze Home, pfevzato z [19].

SonloT, verze Industry
Tab. 6.2 Udaje o sondé& ve verzi Industry.

Nazev Sonda SonloT verze Industry,

produktu ver. 2019-12-03-00-SonloT
SonN
IDS a IPS
testbedu

Obr. 6.2 SonloT verze Industry, pfevzato z [19].
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FlowTester
Tab. 6.3 Udaje o FlowTesteru.

FlowTester

generator TCP a UDP
provozu do 1Gbit/s + méfeni

L L L L LL

a vyhodnocovani

Obr. 6.3 FlowTester, pfevzato a upraveno z nevefejné dokumentace.

Switch
Tab. 6.4 Udaje o switchi.

Aruba 2930F 8G

propojeni vSech komponent
na urovni MAC vrstvy + port

mirroring pro IDS

Obr. 6.4 Switch Aruba 2930F 8G, pfevzato z [69].

Router

\ Tab. 6.5 Udaje o routeru.

Huawei B315s-22

pfidéleni IPv4 z DHCP poolu

+ pfistup na internet

Obr. 6.5 Router Huawei B315s-22, pfevzato z [69].

DalSi uzité komponenty

Tab. 6.6 Dal3i uZité komponenty v testbedu.

Virtualni FT server  Univerzitni UTP CAT5e .
— lokalni FT server kabelaz
virtualizovany FT — propojeni .
. zalozni a sprava sondy a
server vuci - . komponent .
o ovérovaci FT ; vyhodnocovani
kterému je S propustnosti
; server ) dat
testovano 1Gbit/s
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6.2 Vyuzity software

SW Iperf3 je v této praci vyuzit v ramci nastroje FlowTester, Obr. 6.6 a Tab. 6.7.
sondy SonloT na zakladé obsahu (payloadu) TCP, ¢i UDP transportniho protokolu.
Stejné tak je soucasti FlowTesteru i SW FlowPing, pomoci kterého Ize méfit
propustnost sondy s vyuzitim protokolu UDP, Tab. 6.9. Také Ize s jeho pomoci méfit
ztratovost paketu pfi zahlcovani useku sité generovanim narustajiciho sitového
provozu.

Pro méfeni hodnot RTT byla uvazovana bézna funkce Ping z OS Windows, avsak
ta je dostacCujici pouze v pfipadé, Ze se méfi sitové useky, kde jsou milisekundy jako
dostacujici parametr. V pfipadé méfeni narustajiciho RTT vlivem sondy je vSak nutné
méfit i na mikrosekundy, aby byl vliv sondy viditelny. Z tohoto dlvodu je vyuzit
freeware (SW distribuovan bezplatné) hrPing, ktery toto pfesné méfeni umoznuje,
Tab. 6.10.

Node-RED je open-source programovaci nastroj, ktery je zalozen na platformé
Node.js, Obr. 6.7 a Tab. 6.8. Samotné programovani je zalozeno na tzv. flow-based
pfistupu. Jedna se grafické programovani, kterému je dodavana logika na zakladé
propojovani jednotlivych nodd s preddefinovanou funkci. Pro tento testbed byl Node-
RED zvolen kvli jeho jednoduchému a pfehlednému ovladani, nenaro¢né instalaci
na rizné distribuce OS Linux a jeho schopnosti propojovat ,véci“ a sluzby. Pro lepsi
pochopeni Ize uvést priklad, kdy senzor teploty pfipojeni k platformé Rapsberry Pi
s OS Raspbian a aplikaci v Node-RED, pfedava sva data a ta jsou aplikaci
zaznamenana, vyhodnocena, prezentovana a pripadné prfedana dal. napf. pfi vyuZziti
MQTT protokolu muze aplikace predstavovat klienta, ale i napf. brokera. Aplikaci pro

testbed vytvorené v Node-RED bude vénovana kapitola 6.2.1.

Iperf3

Tab. 6.7 Udaje o Iperf3.
Nazev
Iperf3
produktu
SW nastroj pro generovani
Funkce v datového TCP/UDP toku a

testu nasledného vyhodnocovani —

soucdasti HW FlowTester

Obr. 6.6 Iperf3, pfevzato z [70].
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Node-RED

Tab. 6.8 Udaje o Node-RED.

Nazev
Node-RED
produktu

webova aplikace pro

D% Funkce v monitorovani, grafické

Node-RED testu vyhodnocovani a ukladani dat

parametrt sondy

Obr. 6.7 Node-RED, pfevzato z [71].

FlowPing hrPing
Tab. 6.9 Udaje o FlowPingu Tab. 6.10 Udaje o hrPingu
Nazev Nazev
FlowPing HrPing
produktu produktu
SW nastroj pro SW nastroj pro pfesné
Funkce v generovani datového Funkce v mérfeni RTT s vyuZzitim
testu UDP toku — soucasti HW testu funkce Ping (ICMP
FlowTester protokol)

6.2.1 Aplikace pro méreni parametri sondy

V ramci snazSiho monitorovani parametrd sondy jako je vytizeni CPU, vyuziti
paméti RAM a sitové propustnosti, ale i zakladniho ovladani sondy a monitorovani
hrozeb bez vyuziti SSH spojeni byla navrzena a naprogramovana aplikace zaloZzena
na open-source programovacim nastroji Node-RED. Aplikace je navrzena tak, aby
mohla byt s minimem zmén aplikovatelnd na obé& verze sondy. Node-RED je
v nejaktualné;jsi podobé ve verzi:

e Verze Node-RED - 1.0.3
e Verze Node.js - 12.13.1

Pfi stavajici konfiguraci monitorovaci aplikace, Obr. 6.8, je vyuzivano pfiblizné 0—
1 % vykonu procesoru u verze Home i Industry, coz znamena, Ze aplikace nebude
nikterak, ¢i zcela minimalné omezovat Cinnost IDS/IPS sondy. Naprogramovanou
aplikaci Ize vidét na Obr. 6.8, 6.9 a 6.10. Mezi hlavni vyhody aplikace patfi:
e Méfeni a vyhodnocovani hodnot z CPU a RAM v intervalu 5 sekund.

¢ Dlouhodobé statistiky hodnot z CPU a RAM zobrazené v grafech.
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e Ukladani naméfenych hodnot do textového souboru pro potfeby analyzy
Vv jinych SW nastrojich.

e Prubézné informace o zaplnénosti ulozisté sondy.

o Zakladni informace o sondé, jako je uptime, hostname a IPv4 adresa, na
které je sonda dostupna.

o Kontrola pfistupu sondy na internet pomoci funkce Ping na DNS server
Googlu.

e Meéfeni propustnosti Rx/Tx (pfijaté/odeslané) sondy s ovéfovacim speed
testem.

¢ Real-time vypis logl zachycenych hrozeb.

Programovaci prostredi

Aplikace je pomysiné rozdélena na 4 uUseky, Obr. 6.8, které jsou rozdéleny
barevnymi ramecky. V ¢erveném ramecku jsou naprogramované funkce pro zakladni
ovladani sondy — restart, vypnuti, uvolnéni paméti RAM a ping na DNS server
Googlu. Ve zlutém ramecku jsou naprogramované funkce, které monitoruji parametry
RAM a ty jsou nasledné reprezentovany pomoci grafu. V zeleném ramecku je
naprogramovana funkce, ktera méfi propustnost v kazdém sméru (downstream a
upstream) z pozadovaného sitového rozhrani sondy a vynasi méfené hodnoty do

grafi. V modrém ramecku Ize nalézt funkci pro vypis zachycenych hrozeb.

g ™
Reboot Reboot cuttemp CPU Tempersature
Temp command
CPU Temperature [*C]
Shutdown Shutdown
CPU Load command CPU Usage
Clear cache Clear cache
test ping 8.8.8.8 8888 ping OK/nOK _ FresMem FreeMam
clear string array ' FreeMem?% Memory usage %
L S
Rel comm every 5 sec & Memory Usage [%]
start Off ! Turn On/Off showing throughput
[ Disciunc Disc
Disk Usage
switch killall vnstat wnstat - -i eth0 —json 3
B orcr AL _ hostname hostname:
killall vnstat
json
@en Ideviroat disk space [ME]
split json parse string
_ Sonda uptime Uptime [min]
parse string
_ Networkintf 1Py address [br0]
limit 1 msg/2s. change: 4 rules Data Throughput Rx [kbis]
port Jeare to set up right port
limit 1 msg/2s change: 4 rules Data Throughput Tx [kbis] start OFF * Turn On/Off showing fast log Tumed On/Off
§on
Clear graphs ®. ®. ®.
Ivar/log/suricata/fast log limit 1 msg/s function for template _
@ active
speedtest speedtest

Obr. 6.8 Aplikace pro monitorovani v programovacim prostfedi Node-RED.
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Grafické prostredi pro spravu a vyhodnoceni dat

Prvni fada ukazateld v levém Zlutém ramecku ukazuje aktualni hodnotu vyuziti
méfenych parametr(i, ktera je aktualizovana 1x za 5 vtefin. Jednotlivé testy jsou
dlouhé 1,5 minuty a vice, neni proto tfeba zatézovat CPU Casté&jSimi odecCty hodnot.
Zmény odectenych hodnot v Case lIze sledovat v grafech v druhém Ffadku Zlutého
ramecku. Maximalni zobrazovany Casovy interval na ose x je nastaven na 1 hodinu
tak, aby mohly byt viditelné i vlivy na opakujici se série testu. Ve tretim radku zlutého
ramecku Ize sledovat pfesné hodnoty volné paméti RAM. Procentualni vyuziti paméti
RAM je zobrazeno na prvnim fadku. Také zde Ize sledovat zaplnénost ulozisté sondy,
Obr. 6.9.

CPU Usage Memory Usage CPU Temperature
e[MB]  6990.928
hostname soniot REBOOT

IPv4 address [br0] 192.168.0.4 SHUTDOWN

CPU Usage [%] Memory Usage [%] CPU Temperature [*C] Uptime [min] 44.0
» 5

TEST PING 8.8.8.8

ping OK/nOK

142400 144400 142400 144400

Disc Usage

Obr. 6.9 Grafické prostfedi aplikace pro spravu a vyhodnoceni dat — zakladni informace a

monitorovani CPU, RAM a ulozisté.

Ve dvou zelenych rameccich Ize vidét v grafech naméfenou propustnost v obou
smérech, Obr. 6.10. Pro ovéfeni funkénosti téchto grafl byla vytvofena jednoducha
funkce ovéfeni rychlosti pfipojeni (speedtest) vuci externimu serveru. V modrém
ramecku se zobrazuji aktualné sondou zachycené hrozby, které jsou zobrazovany
ihned pfi jejich zachyceni. Pro prehlednost bylo okno v aplikaci omezeno na

poslednich 10 zachycenych hrozeb.
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CLEAR GRAPHS
SPEEDTEST

Data Throughput Rx [kby/s]

Data Throughput Tx [kb/s]

150500 150700 15:08:00

150300 150500 150700 150900 15100 151300 159500  1S1700 151900 152100

Obr. 6.10 Grafické prostfedi aplikace pro spravu a vyhodnoceni dat — propustnost a logy.

6.3 Schéma zapojeni testbedu

Pro testbed bylo navrZzeno takové schéma zapojeni, Obr. 6.11, které je platné jak
pro verzi Home, tak i Industry. Testy spojené s vlivy sondy na provozni parametry
pfenosového kanalu jsou primarné vedeny mezi FT klientem a virtualnim FT
serverem, aby byla zajiSténa kompletni znalost celého uUseku méfené trasy a
vlastnosti jednotlivych komponent. V pfipadé potieby ovéfeni, &i porovnani
naméfenych vysledkl lze nasledné vyuzit testovani vaci univerzitnimu FT serveru.
V pfipadé testovani loT sluzeb, které vyzaduji komunikaci s externimi klienty a
servery pres internet, je router pfipojen do univerzitni sité. Pod schématem na Obr.
6.11 se nachazi tabulka, Tab. 6.11, ktera specifikuje vyuzitd rozhrani zafizeni a
pfifazené IPv4 adresy. Adresy, které jsou oznacCeny zluté, se mohou realné lisit
v zavislosti na nastaveni DHCP serveru routeru. Sondy jsou dostupné i bez znalosti
IP adresy na soniotips.local, resp. soniotids.local. Vzhledem k rozdilnosti IP rozsah
pro spravu FT klienta a sond bylo vyuzito druhé sitové rozhrani PC k propojeni pfimo

do switche.
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In

/ )
Internet

Flowtester
server

e.’ Router

Etho LAN
192.168.0.0/24

Demilitarizovana zéna (DMZ)

; e
] 1

. j ﬂ iPort mirroring Eth0 . i
!/ Ethl i - !/ i
I ]

] ]

1 ]

Eth1 Flowtester Sonda SonloT IPS swieh Sonda
Ment ] I SonloT IDS |
Etl\u
——
Virtualni
FT server
Obr. 6.11 Schéma zapojeni s pfistupem na internet.
Tab. 6.11 Rozhrani a IP adresy pro zapojeni s pfistupem na internet.
Zarizeni Rozhrani IP adresa Sitova maska Brana
bC EthO 172.16.1.2 255.255.255.0 172.16.1.0
Ethl 192.168.0.2 255.255.255.0 192.168.0.1
_ MGMT 172.16.1.1 255.255.255.0 N/A
Flowtester klient
NET1 192.168.0.3 255.255.255.0 192.168.0.1
EthO z DHCP - bridge mezi EthO a Ethl
Sonda IPS .
Ethl dostupné na soniotips.local
Router EthO 192.168.0.1 255.255.255.0 -
Flowtester server N/A 147.32.211.37 N/A N/A
Sonda IDS EthO Z DHCP — dostupné na soniotids.local

6.4 Testovaci rozhrani FlowTesteru

V této kapitole je uveden popis ovladani FT z grafického prostiedi a moznosti
nastaveni jednotlivych testl, které jsou stézejni pro méfeni vlivu sondy na parametry
prenosového kanalu. Pro kazdy test jsou vysvétleny vyznamy parametr(, které Ize
nastavit. Také jsou vypsany mozné vystupy jednotlivych testd. Pro zachovani
prehlednosti jsou uvedeny pouze relevantni ¢asti k méfreni. VeSkera méfreni pomoci
FT probihaji na 4. vrstvé referenéniho modelu ISO/OSI a taktéz jsou na této vrstvé

vykresleny prabéhy propustnosti a RTT.
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Uvodni obrazovka
Uvodni stranka ma informacni charakter o stavu FT a probihajicich testil. Také

predstavuje prvotni rozcestnik, Obr. 6.12.

MR F-Tester Home Starifest Resuis NGAProfie

Current status: Scheduled operations:
Test progress: running Type Duration Start Time  Action
Remaining: 1 minutes 53 seconds

NGABasic 5 minutes 30 seconds 15:17:49

Last updated at 15:21:26
Free Space: 109 GB / 110 GB

ﬂ Start a New Test |M Show Results

© Czech Technical University in Prague, FEE, Department of Telecommunication Engineering — f-tester.fel. cvut.cz
F-Tester SNAPSHOT Release, Device ID: 1253428 E
Administration | F-Tester

Obr. 6.12 FT uvodni stranka.

Custom Scenarios (Vlastni scénare)
V nastaveni vlastnich scénait Ize v sekci ,Tests“ vytvaret testy se zvolenymi
parametry. V sekci ,Scenarios” pak Ize vytvaret scénare testovani, tzn. ze Ize poustet

jednotlivé testy, nebo kombinace vice testa, Obr. 6.13.

m F-Tester Home StartTest Results MNGAProfile Custom Scenarios

Custom Scenarios Configuration

Do you need to verify the network response for the specific use case? Create your own natwork testing scenario. The scenario is set of tests. Every test can focus
on a different aspect of the network, the tests may be run concurently or in a sequence, with or without delays between tests etc.

Scenarios Tests
Scenario Name Tests Includes Scenario Duration Test Name Test Type Test Duration
FP Test 1 60 FP Both flowping 60
iperf3-TCP-pi-download 1 90 iperf3-TCP-pi-upload iperf3 a0

iparf3-TCP-pi-upload 1 a0

Obr. 6.13 FT vlastni scénare.
Custom Scenarios — Tests — New Test (Vlastni scénare — testy — novy test)

V sekci vytvareni nového testu je pro vytvoreni testu jedna spole¢na cast a to
,General options®, Obr. 6.14, kde Ize definovat jméno testu (Test name), popis testu
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(Test description), dobu trvani testu v sekundach (Duration) a typ testu (Test type),
ktery umoznuje 3 typy testl, jejichz rozdily byly popsany v kapitole 4.2.1. Jsou to
Iperf3 TCP, Iperf3 UDP a FlowPing.

General options

Test name: test-name

Test description: User friendly test description

Duration: 60

Test type: Iperf3 TCP v

Obr. 6.14 New Test - General options.

Nasledné se po vybrani testu objevi okno s nastavitelnymi parametry, Obr. 6.15.
Pro nase mérfeni jsou relevantni predevsim tyto parametry:
e Smér toku dat (Direction of Transmission) — upstream/downstream
o Pocet paralelnich streamd (Num. of parallel streams)
e Velikost TCP okna (Window size)
¢ MSS (Maximum segment size)

e Algoritmus kontroly zahlceni (Congestion algorithm) — cubic/reno/bbr

Iperf3 TCP options
Direction of transmission Upstream (@ Downstream

Number of parrallel streams 3
Window size 1500
Maximum segment size 1400
Amount of data 0

Congestion algorithm cubic v

Iperf report interval 1

Obr. 6.15 New Test - Iperf3 TCP options.
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Typy testl Iperf3 UDP a FlowPing Ize popsat spole¢né, jelikoz oba pracuji

s protokolem UDP, Obr. 16 a Obr. 17. Mezi relevantni parametry pro naSe méreni

patfi:

o Smér toku dat (Direction of Transmission) — upstream/downstream a
v pfipadé FP i obousmérné (symetric)

e Pocet paralelnich streamt (Num. of parallel streams)

o Velikost paketu (Packet size)

e \Vlyzadovana prenosova rychlost (bitrate), v pfipadé FP i pocate¢ni a
koncova hodnota

Iperf3 UDP options FlowPing options
Direction of transmission Upstream Downstream Packet size: 1200

Number of parrallel streams 3
Bitrate (start): 1500

Bitrate 1000
Bitrate (end) 1500

Amount of data 0

Direction of transmission: Symetric Upstream @ Downstream
Iperf report interval 1 FlowPing report interval: 1
Obr. 6.16 New Test — Iperf3 UDP options. Obr.6.17 New Test — FlowPing options.

Results (Vysledky)
V sekci vysledkl Ize nalézt jednotliva méfeni, Obr. 6.18, a po rozkliknuti tlacitka

,Detail“ se zobrazi pozadované vysledky méfeni.

]w F-Tester Home StariTest Results MNGAProfile Custom Scenarios

Current status: Scheduled operations:

There are no scheduled tests.
Last updated at 16:56:54
Free Space: 109 GB / 110 GB

Results

Scenario Status Target Started at Duration  Action

Iperf3-UDP finished ~ 147.32211.37  2019-12-2915:2426 99 ' Download ZIP
NGA Basic finished ~ 147.32.211.37  2019-12-2914:17:49 330 m Download ZIP

Obr. 6.18 FT vysledky méfeni.

59



Vystupy jednotlivych testa

Pro zachovani pfehlednosti jsou jednotlivé mozné vystupy z FT pouze tabulkové
shrnuty, Tab. 6.12. VSechny vystupy jsou ve FT vyneseny do grafl. Ukazku grafu Ize
vidét na Obr. 6.19, kde je zobrazen €asovy pribéh méfené propustosti pfenosového

kanalu ve sméru downstream. Pro dalSi zpracovani Ize naméfena data stahnout jako

soubor ZIP.
Tab. 6.12 Vystupy z jednotlivych FT testd.
Iperf3 TCP Iperf3 UDP FlowPing
propustnost ve zvoleném sméru propustnost ve zvoleném propustnost ve zvoleném
[Mbit/s] sméru [Mbit/s] sméru [Mbit/s]
RTT [ms] ztratovost paketl [%] RTT [ms]
CWND - 8kalovani TCP okénka

ztratovost pakett [%]
[kB]

retransmise — znovu zaslané

pakety v TCP pfenosu [pcs]

———_—————————————— O TCFio (D)
20+ [0 TCP/0/0 (D)

Throughput [Mbps]
wa
T

i 1 1 1 1 1 1
o 05 10 15 20 25
Time

Obr. 6.19 Nazorna ukazka FT vystupu — €asovy pribéh méfeni propustnosti ve sméru downstream

s méfenymi hodnotami mezi 21 — 22 Mbit/s.
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7 Vliv sond v rezimu IPS na provozni
parametry prenosového kanalu

Tato kapitola je zaméfrena predevsim na prozkoumani vlivu sond ve verzich Home
a Industry a v rezimech IDS/IPS na parametry pfenosového kanalu. Zajimavé jsou
predevSim ty parametry, které souvisi s kvalitou sluzeb. Vzhledem k tomu, Ze sonda
je pripojitelna do sité skrze pfenosovou technologii Ethernet, je cely pfenosovy kanal
Cisté fyzicky a vedeny po kroucené dvojlince s vyuzitim UTP kabelll CAT5e. Aby bylo
mozné urcit, jaké sluzby lze realné provozovat na pfipojce, kde je vyuZita sonda
SonloT, je potfeba ur€it maximalni limity parametrd kvality, tedy napf. realna
propustnost sondy v obou smérech a vliv sondy na parametry jako RTT a ztratovost
paketd. Obecné Ize fict, Ze je potfeba zjistit, jaké pfedstavuje sonda omezeni pfi jejim
nasazeni do LAN sité, a to pfedevSim v rezimu IPS. Z dokumentace vime, Ze verze
Home a Industry maji uréenou propustnost 100 Mbit/s a 300 Mbit/s v rezimu IPS a
vrezimu IDS tato hodnota neni znama. Vzhledem Kk rdznym principlm
vyhodnocovani u systémG IDS a IPS muzeme predpokladat pfed samotnym
méfenim, Ze spiSe nez propustnost sondy jako sitového elementu, nas u IDS
systému bude zajimat, jaky objem dat je schopna sonda pfijmout a zpracovat.

K samotnému testovani je pouzito schéma zapojeni z Obr. 6.11 a testy jsou

spoustény z grafického rozhrani FT.

Méreni testem Iperf3 TCP
Pfed samotnym méfenim s vyuzitim TCP protokolu je tfeba identifikovat
parametry, které k provedeni testu vyZaduje FlowTester a jsou pro méfeni relevantni:
e Doba trvani testu
o Typ testu — Iperf3 TCP
e Smér toku dat — upstream/downstream
e Podet paralelnich streaml
e Velikost TCP okna
e MSS

Doba trvani testu byla stanovena na 1,5 minuty ve sméru downstream i
upstream s pfihlédnutim k pozadovanému minimu 30 vtefin, dle CTU, a pfedpokladu
uréitého €asového intervalu k nabéhu na pozadovanou rychlost. Jako typ testu byl

zvolen Iperf3 TCP, jelikoz je to jediny typ testu v FT, ktery umoznuje méfeni pomoci
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protokolu TCP. Vzhledem k poZzadavku CTU na méFeni ve sméru downstream i
upstream byly vytvofeny 2 navazujici testy, kazdy pro jeden smér. Bylo zvoleno 1, 3
a 6 paralelnich TCP streamu (datovych tokl), tedy 3 méfeni pro kazdy smér, aby
byla ovéfena vyplnénost kapacity kanalu. Velikost TCP okna byla zvolena
v zavislosti na pfedchozich méfenich, které prokazali, Ze velikost okna 1500 kB je
dostaCujici a vySSi hodnota jiz nevede ke zlepSeni propustnosti. Pro ovéfeni
maximalni mozné hodnoty TCP MSS byla uvazovana hodnota MTU 1500 B, coz je
typicka hodnota pro Ethernet. Pomoci funkce Ping byla ovéfena prichodnost ICMP
payloadu o velikosti 1472 B bez nutnosti fragmentace (1472 B payload + 8 B ICMP
hlavicka + 20 B IPv4 hlavicka = 1500 B velké MTU) a pro vétSi MTU jiz byla
vyzadovana fragmentace. Jako hodnota TCP MSS (TCP payload) byla tedy zvolena
maximalni mozna hodnota 1460 B (1500 B MTU — 20 B TCP hlavicka — 20 B IPv4
hlavicka). Takovéto nastaveni parametrl je platné pro vSechny nasledujici méfeni,
pokud nebude stanoveno v textu jinak.

Nasledné byl proveden pfed samotnym méfenim ovéfujici test, zda je mozné
dosahnout mezi FT klientem a FT virtualnim serverem pfenosové rychlosti v jednom
sméru bez zapojené sondy pozadované teoretické rychlosti 1 Gbit/s s vyuzitim TCP
protokolu, aby bylo mozné pfedem vylouéit jina omezeni kapacity pfenosoveho
kanalu nez ta vlivem sondy. Omezeni by mohlo byt napf. v nedostateCném vykonu
zafizeni, na kterém bézi virtualni FT server, poSkozenych kabelech, nebo nevhodnym
nastavenim na switchi. Omezeni také predstavuje fakt, Ze propustnost 1 Gbit/s je
myS$lena na fyzické vrstvé, proto na vrstvé transportni Ize oCekavat nizsi rychlosti.

Naméiené hodnoty Ize vidét v Tab. 7.1

Tab. 7.1 Naméfené hodnoty propustnosti mezi FT klientem a FT serverem pro TCP.

Velikost Rozdil  Trvani
Pocet MSS Min Primeér Max
okna min/max testu
streamu [B] [Mbit/s] [Mbit/s] [Mbit/s]
[kB] [Mbit/s] [s]
downstream 3 1500 1460 940,1 941,3 941.5 1,4 90
upstream 3 1500 1460 9404 941.,4 9427 2,3 90

Hodnota okolo 940 Mbit/s (efektivita cca 94 %) je olekavana hodnota
propustnosti pfi vychozi velikosti Ethernet ramce 1518 B, resp. MTU 1500 B bez
pouziti jumbo ramcu, které zvySuji efektivitu az na cca 99 % [72]. NejvySSi hodnoty

byly naméfeny pfi tfech datovych tocich (streamech).
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Méreni testem Iperf3 UDP a FlowPing

Stejné jako v pfipadé meéfeni testem Iperf 3 TCP i zde je pfed samotnym
testovanim sondy potieba identifikovat relevantni parametry pro méfeni pomoci
FlowTesteru:

e Doba trvani testu

o Typ testu — Iperf3 UDP/FlowPing

e Smér toku dat — upstream/downstream/symetric

e Pocet paralelnich streamu (Iperf3 UDP)

e Velikost paketu (FlowPing)

o VyZadovana pfenosova rychlost — v pfipadé FlowPingu i po¢ateCni a koncova

hodnota

Doba trvani testu byla pro oba typy testd stanovena na 1,5 minuty s pfihlédnutim
k potfebnému ¢asu pro nabéh na pozadovanou rychlost, pfedevSim pak u FP testu,
ktery generuje provoz rostouci v ¢ase. Jako typ testu byly zvoleny oba zmifiovane,
tedy Iperf3 UDP a FlowPing, jelikoz s pomoci Iperf3 UDP Ize méfit maximalni
propustnost UDP datového toku a s pomoci FP lze méfit ztratovost paket(
s rostoucim provozem. Propustnost bude méfena pro kazdy smér toku dat a
v pfipadé FP i obousmérné. Pro lepsSi vyplnéni kapacity kanalu pfi méfeni maximalni
propustnosti pomoci Iperf3 UDP byl zvolen pocet paralelnich streamt 3. Velikost
paketu v pfipadé méfeni pomoci FP byla zvolena maximalni mozna hodnota, tedy
1460 B. Tato hodnota je stejné jako v pfipadé méfeni pomoci TCP omezena
velikostni MTU = 1500 B. Na rozdil od méfeni TCP si pfi méfeni pomoci UDP Ize
vyzadat mnozstvi odesilanych/pfijimanych dat a generujicimu zafizeni je lhostejné,
jestli dojde kzahlceni sité. Proto bude pro zjisténi maximalni propustnosti
generovano pomoci Iperf3 UDP maximalni mnozstvi dat bez ohledu na ztratovost a
pomoci FP bude generovan naruastajici provoz, pfi kterém bude sledovana
ztratovost paketu.

Pfed samotnym méfenim byl proveden ovéfujici test, jakych hodnot mizeme na

kanalu s propustnosti 1 Gbit/s dosahnout. Naméfené hodnoty Ize vidét v Tab. 7.2.

Tab. 7.2 Naméfené hodnoty propustnosti mezi FT klientem a FT serverem pro UDP.

Pocet Iperf3 UDP (primeér) FlowPing (Max.) Trvani testu
streamu [Mbit/s] [Mbit/s] [s]
Downstream 3 624 170 90
Upstream 3 602 176 90
symetric - - 153/140 90
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Naméfené hodnoty pomoci UDP, Tab. 7.2, se zna¢né li8i od téch naméfenych
pomoci TCP, Tab. 7.1. V obou pfipadech méfeni, tedy Iperf3 UDP i FlowPing, je
maximalni dosahovana rychlost omezena vykonem HW, na kterém bézi virtualni FT
server. V pfipadé testu Iperf3 je dosazena pridmérna rychlost cca 600 Mbit/s v jednom
smeéru, coz je 2x vice, nez je avizovana rychlost sondy ve verzi Industry, takze je tato
rychlost pro méfeni zcela dostalujici. V pfipadé testu FlowPing je tato rychlost
vyrazné nizsi, coz je Caste¢né zplsobeno vykonem HW a také verzi FP, ktera ma
omezenou rychlost v jednom sméru do 250 Mbit/s za idealnich podminek (dostate¢né
vykonny HW), avSak timto testem je ovéfovana ztratovost paketll, a proto Ize tuto

hodnotu povazovat za dostacuijici.

7.1 Home v rezimu IPS

Mé&rfeni kapacity pfenosového kanalu pro méfeni sondy ve verzi Home v rezimu
IPS probihalo v zapojeni dle schématu dle Obr. 6.11. V takovémto zapojeni
pfedstavuje sonda omezeni kapacity kanalu (bottleneck) mezi méficim zafizenim (FT
klient) a méficim serverem (virtualni FT server). V bézném pojeti IPS systému
bychom se spiSe setkali se zapojenim sondy mezi router a switch, tak, aby byla
chranéna cela vnitfni sit, avSak pro mérfeni, které je zamérfené na testovani
propustnosti sondy lze vyuzit zapojeni dle tohoto schéma.

Jak jiz bylo zminéno, ukolem IPS systému je kontrola a pfipadna eliminace
nezadouciho sitového provozu, coz vyzaduje urCitou vypocetni kapacitu zafizeni,
které poskytuje tuto kapacitu systému. Lze tak prfedem identifikovat, které faktory
mohou ovlivnit vyslednou propustnost pfenosového kanalu. Mezi témi hlavnimi
faktory Ize identifikovat tyto:

e Vykonnost CPU
e Pamét RAM

e Sitova propustnost zafizeni

Proto je vtéto praci zkouman, s pomoci aplikace vytvofené v Node-RED, vliv
sondy nejen na prenosovy kanal, ale také vliv datového toku na sondu.

Byla provedena série méfeni s vyuzitim testu Iperf 3 TCP — downstream a
upstream, Tab 7.3. Vzhledem k tomu, Ze bylo béhem méfeni zjisténo, Ze propustnost
sondy je s narustajicim ¢asem testu rizna, byla testovaci doba zvySena na 3 minuty.

Tento jev mUze byt spojen s prehlcenim sondy, resp. s obrannymi mechanismy proti
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zahlceni sité a procesy kontroly datového streamu sondy. Vysledky z méfeni Ize vidét
v Tab. 7.3.

Tab. 7.3 Naméfené hodnoty propustnosti komunika¢niho kanalu s propustnosti 1 Gbit/s (verze

Home).
Smér Velikost Rozdil Trvani
Pocet MSS Min. Primér Max.
toku okna min/max testu
streamu [B] [Mbit/s] [Mbit/s] [Mbit/s]
dat [kB] [Mbit/s] [s]
Down 1 1500 1460 75,7 82,1 93 17,3 180
Up 1 1500 1460 68,2 72,2 75,9 7,7 180
Down 3 1500 1460 110,3 131,2 145,2 34,9 180
Up 3 1500 1460 110 144,6 161,9 51,9 180
Down 6 1500 1460 77,9 114,4 150,1 72,2 180
Up 6 1500 1460 69,2 110,9 157,0 87,8 180

Z vysledkll méfeni je patrné, ze sonda ve verzi Home pfedstavuje pro 1 Gbit/s
pfipojku zpomaleni na cca desetinu kapacity. To je samozfejmé ocCekavany stav
vzhledem k avizované rychlosti 100 Mbit/s pro tuto verzi, avSak zajimavy a
nepfehlédnutelny je rozdil minimalnich a maximalnich dosahovanych hodnot. BEhem
testovani byla naméfena maximalni hodnota pfenosové rychlosti na transportni
vrstvé 161,9 Mbit/s pro 3 datové streamy. 6 datovych streamU jiz nepfineslo lepsi
vyplnéni kapacity kanalu, avdak pro 1 stream byla dosahovana maximaini rychlost 93
Mbit/s, a to i v pfipadé opakovanych testu, coz bude nejspiSe zplisobeno algoritmem
proti pfehlceni sité.

Jednou z vlastnosti TCP protokolu je, Ze je umoznéno fidit datovy tok na vysilaci
(regulaci vysilaciho okna podle provozu v siti), €i pfijimaci strané (inzerovani velikosti
pfijimaciho okna podle mista v pfijimaci vyrovnavaci paméti) [73]. V pfipadé&, Ze by
dosSlo ke skokovému zahlceni sit€é, mohlo by dojit k zneprichodnéni vSech jiz
realizovanych spojeni. Tato situace nastava napf. v pfipadech, kdy se posilaji data
z rychlejSi sité na pomalejSi. Proti tomu bojuje mechanismus fizeni proti zahlceni,
ktery pracuje na principu upravy velikosti vysilaciho okna (CWND, Congestion
Window) na vysilaci strané a udrzuje velikost CWND takovou, aby byla pod hranici,

nad kterou zacne dochazet k zahlceni [73], Obr. 7.1.
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proménlivou kapacitu kanalu v zavislosti na vykonu a vyrovnavaci paméti sondy. Tim
Ize vysvétlit vyrazné rozdily v minimalnich a maximalnich dosahovanych hodnotach
pfenosové rychlosti, Tab. 7.3. Na Obr. 7.2 Ize vidét rozdilné chovani TCP okna —

vlevo pfi méfeni Useku pouze mezi FT klientem a FT serverem a vpravo pfi méfeni

fizeni zahlceni (CWND)

Klient ¢ Sit Server

Obr. 7.1 Rizeni zahlceni, vytvofeno na zéklade [73].

V nasem pfipadé predstavuje sonda omezujici sitovy prvek, ktery zplsobuje

stejného Useku se zafazenou sondou ve verzi Home.

CVWND [kbyte]

rozhrani na switchi pfepnuta do rychlostniho rezimu 10/100, tzn. Ze doSlo k omezeni
maximalni kapacity kanalu na 100 Mbit/s. Vysledky lze vidét v Tab. 7.4. Pokud
porovhame Tab. 7.3 a Tab. 7.4, tak Ize vidét, ze na komunikacnim kanalu
s propustnosti 100 Mbit/s se zvySily minimalni dosahované rychlosti a to pfedevsim
pro 1 a 6 datovych stream(. To bude nejspiSe zpUsobeno tim, Ze pro stabilni 100
Mbit/s propustnost kanalu po celé délce Useku neni tfeba Casté skokové zmény

velikosti CWND vlivem obraného mechanismu proti pFehlceni sité, a proto i

CVWWND [kbyte]
|

200 -
400 - 150 R

01 15 :30 45 o1 15 30 45
Time Time

Obr. 7.2 Ukazka Cinnosti proménné hodnoty CWND. Bez zahlceni sité (vlevo). Funkéni

mechanismus ochrany proti zahlceni sité ladénim velikosti CWND (vpravo).

V ramci porovnani byla provedena dalSi série testl, kdy byla veSkera ethernetova
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prenosova rychlost je méné kolisava. Prumérné prenosové rychlosti zhruba

odpovidaji o€ekavanému stavu pro 100 Mbit/s pfipojku.

Tab. 7.4 Naméfené hodnoty propustnosti komunikagniho kanalu s kapacitou 100 Mbit/s (verze

Home).
Smér Velikost Rozdil Trvani
Pocet MSS Min. Primér Max.
toku okna min/max testu
streamu [B] [Mbit/s] [Mbit/s] [Mbit/s]
dat [kB] [Mbit/s] [s]
Down 1 1500 1460 88,74 94,1 95,1 6,7 180
Up 1 1500 1460 79,4 81,8 83,37 4 180
Down 3 1500 1460 80 93,8 95,3 15,3 180
Up 3 1500 1460 90,1 94,1 95,2 5,1 180
Down 6 1500 1460 87,3 94,1 95,6 8,3 180
Up 6 1500 1460 85,2 94,3 95,2 10 180

DalSim z méfitelnych parametrd a ukazatelem kvality je RTT. RTT je proménlivé
v Case predevsim v zavislosti na faktorech jako jsou:
e Pouzité komponenty na dané trase
e Sitovy provoz v LAN
e Vzdalenost mezi zdrojem a cilem

o Doba odezvy serveru a dalSi

VysSe zminéné faktory jsou ddvodem, pro€ jsou vysledky RTT, které poskytuje FT
pfi méfeni maximalni propustnosti, vhodné spiSe pro méfeni Useku realné sité, napf.
z LAN K cili mimo tuto LAN, kde nas zajima vysledné RTT jako ukazatel kvality dané
sluzby, jelikoz RTT je jako parametr jeden hlavnich parametrd ovliviujici uzivatelsky
prozitek (QoE). V tomto méfeni je vSak dulezité, jaky ma vliv sonda jako sitovy prvek
na vyslednou hodnotu RTT - jaky <&asovy pfiristek pfida do celkového
obousmérného zpozdéni. RTT graf, ktery je generovan pfi méfeni maximalni
propustnosti s FT, pfedstavuje takové hodnoty RTT, které odpovidaji prub&hu pfi
dosahovani limitnich hodnot propustnosti. Tyto hodnoty jsou v8ak vyrazné vysSi nez
v pfipadé, Ze neni sit maximalné vytizena, proto nevypovidaji o ¢asovém pfirdstku
RTT vlivem sondy pro bézny provoz v siti. Z tohoto divodu Ize pro méfeni vyuzit
funkci Ping, kterou taktéz k méfeni RTT doporucuje CTU [27].

Aby nebyla tfeba zména v konfiguraci testbedu, byl jako zdroj Pingu vyuzit PC, na

kterém bézi virtualni FT server a jako protistrana poslouzil FT klient, Obr. 7.3. Jako
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nastroj pro pfesné méfeni byl vyuzit freeware hrPing, ktery oproti béznému Pingu
méfi RTT i na mikrosekundy, vypocita min/avg/max RTT a v pfipadé potieby
umoziuje vynést vysledky méfeni do grafu. Pfed zahajenim méfeni bylo zajisténo,
aby v siti neprobihal zadny jiny datovy tok a nedoSlo tak ke zkresleni vysledku

mérfeni, napf. prioritizaci fronty na switchi.

i In-line i
1 I
' -
B — e 1 b= ——
— # NETL | Etho Ethl | ’
ey Etho MGMT H— - ==
g ’ g : !/ | Switch
T |
PC Flowtester ! sondaSonloT IPS |
klient I 1
Etho
al
——
—
Virtualni

FT server

Obr. 7.3 Schéma Useku méfeni pomoci funkce Ping.

Jelikoz CTU, ani jina metoda nespecifikuji pfesny zptisob méfeni pomoci funkce
Ping, tak bylo méfeni provedeno nasledovné:
1. Méfeni bez zapojené sondy

2. Meéfeni se zapojenou sondou

Namérené vysledky Ize vidét v Tab. 7.5. Z naméfenych hodnot je patrné, Ze sonda
ve verzi Home prodluzuje dobu RTT o vice jak 1 milisekundu, coz bude
nejpravdépodobnéji zpusobeno procesem kontroly ICMP paketu pfi praichodu sondou
tam (Echo request) a zpét (Echo reply). Také Ize pozorovat rozdil ve zpozdéni u
paketd s malou velikosti, ti. MTU = 60 B, a velikosti, ktera je rovna MTU = 1500 B,
tedy maximalni prenositelné jednotce technologie Ethernet. Zatimco u méfeni bez
sondy Ize oznadit primérné dosahované hodnoty po zaokrouhleni za stejné, tak

v pfipadé méfeni se sondou délal rozdil jesté o cca 0,4 ms navic.

Tab. 7.5 Naméfené hodnoty RTT se sondou a bez ni (verze Home).

IP MTU=60 B; ICMP payload =32 B IP MTU = 1500 B; ICMP payload = 1472 B

Odeslano 100 paketl 100 paketl
RTT min [ms]  avg[ms] max [ms] min [ms] avg [ms] max [ms]
Bez sondy 0,517 0,672 1,085 0,542 0,7 1,02
Se sondou 1,552 1,705 1,987 1,887 2,148 2,602
Rozdil 1,035 1,033 0,902 1,345 1,448 1,582

68



Stejné tak dobfe muze byt RTT naméfeno s pomoci nastroje FlowPing, pomoci
kterého Ize zaroven generovat dynamicky se zvySujici provoz, takze lze sledovat
pribéh zmén hodnot RTT pfi narustajicim provozu a zaroven stim i spojenou
ztratovost paketd. Pro méfeni bézného RTT (jako v Tab 7.5) je v8ak tfeba generovat
maly provoz, ktery se nebliZi hranici propustnosti sondy.

Pro real-time sluzby vyuzivajici UDP protokol je krom parametru propustnosti sité
také velmi dualezity parametr ztratovosti paketu, tedy rozdil mezi mnozstvim
odeslanych a pfijatych paketl. Pro real-time sluzby je stézejni, aby ztratovost pakett
byla co mozna nejmensi, jelikoz ztracené pakety jiz nejsou znovu odeslany. Obecné
to znamena, ze pokud budou UDP datagramy zasilany, nebo naopak pfijimat skrze
sit, ktera na to neni dimenzovana, dochazi k zahazovani paketll s témito UDP
datagramy, které se jiz nevejdou do vyrovnavaci paméti omezujiciho zafizeni na
trase, a tim i ke ztraté napf. kvality hovoru, nebo videostreamu, a tim i zhorSeni
uzivatelského prozitku.

Pro bézné provozované real-time sluzby, Tab. 4.3, byly stanoveny mezni hranice
do 1 % a 5 % ztratovosti. V Tab. 7.6 Ize vidét naméfené hodnoty s vyuZitim testu
FlowPing, pfi kterych byly tyto hranice pfekroCeny. Také lze vidét maximalni

namérenou rychlost v jednom sméru s vyuzitim testu Iperf3 UDP.

Tab. 7.6 Maximalni hodnoty UDP provozu pfi ztratovosti 1 % a 5 % (verze Home).

Smér toku Pfekroceni limitu Prekroceni lim. Max dosahovana UDP
dat ztratovosti paketil 1  Ztratovosti pakett rychlost UDP payload
% [Mbit/s] 5 % [Mbit/s] [Mbit/s] [B]
Down 65 80 170 Mbit/s 1460 B
Up 75 85 182 Mbit/s 1460 B
DR 50/50 48/66 ; 1460 B
(symetric)

Z tab. 7.6 je patrné, Ze sonda dosahuje ztratovosti paketd nad 5% uz pfi cca pfi
rychlosti 80 Mbit/s ve sméru downstream a 85 Mbit/s ve sméru upstream, coz je pfi
porovnani s Tab. 4.3 maximalni hodnota ztratovosti real-time sluzby streamovani
videa, avSak vétSina real-time sluzeb vyzaduje hodnotu ztratovosti pod 1%. Tomu
odpovida pfenosova rychlost mensi nez 65 Mbit/s ve sméru downstream a mensi nez
75 Mbit/s ve sméru upstream.

Z aplikace bézici na sondé Ize b&hem méfeni zjistit, Ze nejvétsi podil na rychlosti
zpracovani a vyhodnoceni dat a zaroven na celkovou propustnost sondy ma vykon

CPU, Obr. 7.4 a Tab. 7.7. Naopak pamét RAM neni v ramci procesu IPS systému
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témér vyuzita. Zajimavy jev lze pozorovat v pfipadé dvou testd — Iperf3 TCP
downstream a Iperf3 TCP upstream. | pfesto, Ze oba testy dosahovaly pfiblizné
stejnych maximalnich hodnot propustnosti, tak v pfipadé upstreamu dosahoval
vyuZzity vykon CPU az 82 %, zatimco v pfipadé downstreamu to bylo pfiblizné 60 %.

Také pamét RAM byla v pfipadé upstreamu vyuZita o cca 1 % vice nez v pfipadé

downstreamu.
Tab. 7.7 Provozni parametry sondy (verze Home).
Klidova
Max. vyuziti CPU [%] Vyuziti RAM [%] teplota Max. teplota CPU [°C]
CPU [°C]
Downstream Upstream Downstream Upstream Downstream Upstream
59 82 0,2 1,2 41 60 64

CPU Usage Memory Usage CPU Temperature

CPU Usage [%] Memory Usage [%] CPU Temperature [°C]
54 70

535
53
525

60

50

52 40
172200 17:27:00 17:32:00 17:41:00 17:2200 172700 17:32:00 172200 17:27:00  17:32:00

Obr. 7.4 Graficky zpracované provozni parametry sondy (verze Home).

7.2 Industry v rezimu IPS

Méreni kapacity pfenosoveho kanalu pro méfeni sondy ve verzi Industry v rezimu
IPS probihalo v zapojeni dle schématu dle Obr. 6.11. Méfeni probihalo zcela
identicky jako v pfipadé verze Home, avSak pro zachovani pfehlednosti byly tato dvé
mérfeni rozdélena do dvou kapitol.

Byla provedena série méfeni s vyuzitim testu Iperf 3 TCP — downstream a
upstream, Tab. 7.8. Vzhledem ke kolisavosti pfenosovych rychlosti byla doba trvani

testu nastavena na 3 minuty.
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Tab.7.8 Naméfené hodnoty propustnosti komunikacniho kanalu s propustnosti 1 Gbit/s (verze

Industry).

- 1 1500 1460  158,7 303,5 414,2 255,5 180
- 1 1500 1460  157,5 209,8 309,3 151,8 180
- 3 1500 1460 200 323,4 426,6 226,6 180
- 3 1500 1460  155,7 230,4 250,5 94,8 180
- 6 1500 1460  190,7 345 426,7 236 180
- 6 1500 1460 165 225,7 280 115 180

PFi zprGmérovani primérnych dosahovanych rychlosti je dosazeno rychlosti 324
Mbit/s ve sméru downlink a 222 Mbit/s ve sméru uplink. Tento rozdil t¢méfr 100 Mbit/s
bude pravdépodobné zplsoben nedostateCnym vykonem jedné z méficich stran pfi
ladéni velikosti CWND a RWND. Vzhledem k vyraznym rozdilim maximalnich a
minimalnich dosahovanych hodnot je smérodatné uvazovat predevSim primérnou
naméfenou rychlost, jelikoZ naméfené maximalni hodnoty se b&hem méfeni objevily
pouze v podobé ,SpiCek”, tzn. jednorazové ve chvilich, kdy sit byla nezahlcena.
Minimalni naméfené hodnoty se pak objevily pouze v po€atku testu.

Druha série testd, Tab. 7.9, byla provedena na komunikaénim kanalu, ktery byl
omezen na propustnost 100 Mbit/s. Z méfeni je patrné, Ze sonda dosahovala stabilné
priimérné rychlosti 94 Mbit/s v obou smérech a pro rizné pocty datovych streamu.
Také rozdily minimalnich a maximalnich hodnot jsou velmi nizké, coz svéd¢i o

stabilité IPS systému na takto omezeném komunikaénim kanalu.

Tab. 7.9 Namérené hodnoty propustnosti komunika¢niho kanalu s kapacitou 100 Mbit/s (verze

Industry).

- 1 1500 1460 93,2 94,1 95 1,8 180
- 1 1500 1460 91,4 93,8 95 3,6 180
- 3 1500 1460 92,9 94,1 95,4 2,5 180
- 3 1500 1460 93,1 94,2 95,2 2,1 180
- 6 1500 1460 93,2 94,1 95 1,8 180
- 6 1500 1460 87,6 94 95,1 7,5 180
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Nasledné byla provedena série testi v zapojeni dle Obr. 7.3, pro ovéfeni
Casového pfirstku sondy k vysledné hodnoté RTT s pomoci hrPingu. Naméfené
hodnoty Ize vidét v Tab. 7.10.

7.10 Namérené hodnoty RTT se sondou a bez ni (verze Industry).

IP MTU=60 B; ICMP payload =32 B IP MTU = 1500 B; ICMP payload = 1472 B

Odeslano 100 paketl 100 paketl
RTT min [ms] avg [ms] max [ms] min [ms] avg [ms] max [ms]
Bez sondy 0,423 0,633 1,337 0,545 0,69 1,07
Se sondou 0,833 1,544 3,426 1,266 2,18 3,578
Rozdil 0,41 0,911 2,089 0,721 1,49 2,508

Z naméfenych hodnot je patrné, Ze sonda predstavuje Casovy pfirlstek pfiblizné
1 ms, coz je stejné jako v pfipadé méfeni ve verzi Home, Tab. 7.5. To Ize pfisoudit
kontrolnim procestim sondy. Rozdil méfeni se sondou pfi riznych velikostech pakett,
tedy MTU = 60 B a MTU = 1500 B, cinil jesté navic pfiblizné 0,6 milisekundy. Z toho
plyne, Ze sonda potfebuje o 0,6 milisekundy vice €asu na kontrolu jednoho paketu o
maximalni velikosti pfenositelné na technologii Ethernet nez v pfipadé malého
paketu.

V pfipadé méfeni ztratovosti paketd, Tab. 7.11, je nutné brat v potaz, ze
maximalni propustnost v jednom sméru pomoci testu FlowPing byla naméfena do
hodnot 170 Mbit/s ve sméru downstream a 176 Mbit/s ve sméru upstream, Tab.7.2.

Maximalni dosahovana rychlost byla méfena pomoci testu Iperf3 UDP.

7.11 Maximalni hodnoty UDP provozu pfi ztratovosti 1 % a 5 % (verze Industry).

Smér toku Pfekroceni limitu Prekroceni lim. Max dosahovana UDP
dat ztratovosti paketli 1  Ztratovosti pakett rychlost UDP payload
% [Mbit/s] 5 % [Mbit/s] [Mbit/s] [B]
Down 150 160 452 1460
Up 140 160 439,6 1460
Down/Up 70/80 100/ 120 X 1460
(symetric)

Dle naméfenych hodnot, Tab. 7.11, je dosazen limit ztratovosti paketd 1 % ve
verzi Industry pfi rychlostech 150 Mbit/s ve sméru downlink a 140 Mbit/s ve sméru
uplink. Pfi symetrickém méfeni to pak jsou hodnoty pfi rychlostech 70/80 Mbit/s. PFi

porovnani s maximalnimi naméfenymi hodnotami to je pfiblizné tfetinova rychlost
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v jednom sméru. Toto méfeni v8ak muze byt zkreslené, jelikoZ je b&éhem testovani
dosahovano maximalnich limitd nastroje FlowPing. Pro pfesné méfeni by bylo tfeba,
aby FlowPing mohl dosahovat hodnot alespor srovnatelnych s maximalni naméfenou
hodnotou UDP provozu.

Pomoci naprogramované aplikace bylo mozné béhem méfeni ovéfit provozni
parametry sondy, Tab. 7.12 a Obr. 7.5. Byly provedeny 2 testy — Iperf3 TCP ve sméru
downlink a ve sméru uplink. B&éhem testovani bylo zjisténo, ze je pfi maximalnim TCP
datovém toku je vyuziti CPU pfiblizné 90 — 100 %. To znamena, Ze hlavnim
omezujicim faktorem sondy je vykonnost CPU a Ize predpokladat, ze v pripadé
vykonngjSiho CPU by sonda mohla dosahovat vyrazné vysSi propustnosti. Téchto
hodnot vyuziti CPU bylo dosazeno jak v pfipadé méfeni ve sméru downlink, tak i
uplink. Stejné jako v pfipadé verze Home je i zde pamét RAM béhem méfeni vyuzita
zcela minimalné, a proto se Ize domnivat, Ze nepfedstavuje omezuijici faktor, ktery by

mél vliv na ¢innost sondy.

7.12 Provozni parametry sondy (verze Industry).

vipr .. Klidova -
Miax. :Zs:‘tﬂt[l‘;]P U pri Vyuziti RAM pfi testu [%] teplota Max. :zz::t;: :::]PU prt
° CPU [°C]
Downstream Upstream Downstream Upstream Downstream Upstream
100 100 0,1 0,1 35 44 45

CPU Usage Memory usage % CPU Temperature

' 23.59

%

CPU Usage Memory Usage [%] CPU Temperature [°C]
M I b

JU Jm - 40

bl Wy ey

i
0 - 23 30
14:42:00 14:47:00 14:54:00 14:42:00 14:47:00 14:42:00 14:47:00

Obr. 7.5 Graficky zpracované provozni parametry sondy (verze Industry).
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7.3 Vliv sond v rezimu IPS na provozni parametry
prenosového kanalu

Z naméfenych vysledkd z Tab. 7.3 a Tab. 7.4. Ize fict, Ze sonda ve verzi Home je
pro pouzitelna pro pfipojku do 100 Mbit/s a to jak ve sméru downlink, tak i uplink a
pro takovou pfipojku nepfedstavuje bottleneck. Jelikoz v Tab. 7.3 byly naméfeny
hodnoty vysSi, a to az 160 Mbit/s v jednom sméru, Ize tento stav oznacit za vyhodu,
jelikoz realné ISP vétSinou neposkytuji pfenosové rychlosti stejné pro smér downlink
a uplink, ale vétSinou je downlink vyrazné vyssi, napf. 100/10 Mbit/s. | v takovém
pfipadé by sonda zvladala obousmérny provoz pro vice datovych toka.

Pfi mérfeni verze Industry byly naméfeny pramérné dosahované hodnoty
pfenosové rychlosti 324 Mbit/s ve sméru downlink a 222 Mbit/s ve sméru uplink.
Z téchto vysledku Ize potvrdit, Ze sonda je schopna dosahovat avizované pfenosové
rychlosti 300 Mbit/s. Pfi uvaze obousmérného provozu lIze fict, ze sonda by mohla
monitorovat sit, ktera je k poskytovateli pfipojena bézné& nabizenou rychlosti 250/25
Mbit/s, coz je napf. rychlost nabizena spolecnosti O2 Czech Republic a.s.
s oznacenim tarifu ,Internet HD Platinovy*.

Vliv sondy na celkové obousmérné zpozdéni, tedy RTT, byl v pfipadé obou verzi
sond stejny. Primérné se tato hodnota pohybovala okolo 1ms, coz nepfedstavuje pfi
bé&Zzném uzivani non real-time sluzeb jako je ,surfovani“ na internetu a stahovani
online obsahu postfehnutelné zpozdéni, a tedy i zhordeni uZivatelského prozitku
(QoE). Pro srovnani Ize uvést napf. pfipojku pfes technologii LTE, u které je bézna
hodnota RTT 15 — 30 ms vici externimu serveru.

Z pohledu real-time sluzeb bylo béhem méfeni pfihlizeno pfedevsim ke ztratovosti
paketd. U verze Home byla hranice 1 % prekroCena pfi rychlosti 65 Mbit/s ve sméru
downstream a 75 Mbit/s ve sméru upstream. U verze Industry byla pfekroena
hranice 1 % pfi rychlostech 150 Mbit/s ve sméru downlink a 140 Mbit/s ve sméru
uplink, avSak toto méfeni nelze, vzhledem k limitdm méficiho nastroje, povazovat za
vérohodné. Z téchto vysledku Ize fict, ze pokud budou zafizeni v dané siti generovat
takovy UDP provoz, ktery bude vétsi, nez jsou limitni hodnoty ztratovosti, bude to mit
vyrazny vliv na kvalitu prozitku z dané sluzby.

S pomoci aplikace v Node-RED bylo mozné zjistit, ze hlavnim omezujicim
faktorem propustnosti sondy je vykonnost CPU, které zpracovava veskeré pozadavky

na kontrolu dat, zatimco pamét' RAM je béhem procesu kontroly témérf nevyuzita.
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7.4 Vykonnost zpracovani dat sondy SonloT
v rezimu IDS

Vzhledem k principu Cinnosti IDS systém( a jejich umisténi v demilitarizované
zoné sonda nikterak neovlivni celkovou kapacitu kanalu, at uz v LAN, nebo smérem
do WAN. Méfeni probiha dle schématu Obr. 6.11, av8ak s odpojenou sondou IPS,
ktera by kapacitu kanalu zna¢né zredukovala, a tim i zkreslila vysledna méfeni. Bez
pfipojené IPS sondy je kapacita kanalu az k 1 Gbit/s. Na Switchi byl nastaven port
mirroring tak, aby byl veSkery provoz z portu, ktery pfedstavuje propojeni mezi FT
klientem a FT virtualnim serverem, zrcadlen na port sondy.

Pro ovéfeni mnozstvi pfijatych dat sondou byla vyuzZita &ast aplikace v Node-
RED, ktera vynasi do grafu mnozstvi dat, resp. mnozZstvi dat za sekundu, pfijaté na
ethernetovém rozhrani. Diky tomu Ize monitorovat, jaky objem dat sonda pfijme.
Vzhledem k tomu, zZe sonda v rezimu IDS data hlavné pfijima, je stézejni sledovat
data pfijimana (Rx), Obr. 7.6.

Data Throughput Rx [kb/s]

0
203500 20:36:00  20:37.00  20:38:00  20:39:00  20:40:00  20041:00  20:42:00  20:43.00  20:44:00 20:45:00  20:46:00  20:47:00

Obr. 7.6 Graf pro monitorovani pfijimanych dat sondou (Rx).

7.4.1 Verze Home v rezimu IDS

V ramci méfeni, byly provedeny 3 testy, Obr. 7.7. Lze je rozliSit dle Ciselného
oznaceni v obrazku:
1. Iperf3 TCP downstream
2. Iperf3 UDP downstream

3. FlowPing downstream
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Data Throughput Rx [kb/s]

50 000 000

1 2

0
21:39:00 21:40:00 21:41:00 21:42:00 21:43:00 21:44:00 21:45:00 21:46:00 21:47:00 21:48:00 21:49:00

Obr. 7.7 Méreni pfijatych dat (Rx) sondy ve verzi Home.

Pfi porovnani hodnot z Tab. 7.13 je patrné, Ze nejvice dat sonda pfijala pfi méfeni
pomoci TCP rychlosti 343 Mbit/s, coz je o cca 600 Mbit/s méné, nez bylo realné
generovaného provozu a zbytek paketd byl zahazovan. Muzeme tak fict, ze aby
sonda zvladala zpracovavat veskery provoz dané LAN, musel by byt maximalni
provoz kontrolovaného useku do pfenosové rychlosti cca 340 Mbit/s. Jednotlivé
Spicky na Obr. 7.7, resp. kolisavost Spicek pfiblizné odpovidaji prabéhtim grafl z FT, i
presto, Ze Rx sondy je vyrazné nizSi. U aplikace FlowPing naméfena rychlost z FT
odpovida té z Node-RED aplikace, jelikoz ve stavajici verzi FP nelze vysSich hodnot

dosahovat.

Tab. 7.13 Porovnani realné generovanych dat s pfijatymi daty sondy ve verzi Home

Rychlosti namérené v FT

Typ testu Smér toku dat Rychlosti Rx sondy [Mbit/s]

[Mbit/s]
Iperf TCP | downstream 940 343
Iperf UDP  downstream 650-730 280 - 320
FlowPing  downstream 140 - 160 147 - 158

Z méfenych parametrd sondy, Obr. 7.8, jsou pro jednotlivda méfeni z Tab. 7.13
vidét prabéhy vyuziti CPU, paméti RAM a zmén teploty CPU. Nejvice dosahovaly
hodnoty vyuziti a teploty CPU pfi prvnim méfeni, kdy bylo také sondou pfijato nejvice
dat. V prostfednim grafu na Obr. 7.8 si Ize vS§imnout, Ze pamét RAM neni pfi procesu

kontroly dat IDS systémem nikterak, nebo zcela minimalné, vyuzita.
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CPU Usage Memory usage % CPU Temperature
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C

CPU Usage Memory Usage [%] CPU Temperature [°C]
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Obr. 7.8 Pribéhy vyuziti CPU, RAM a teploty CPU béhem tfi méfeni u verze Home.

7.4.2 Verze Industry v rezimu IDS

V ramci méfeni, byly provedeny 3 identické testy, jako v pfipadé verze Home, Obr.
7.9. Lze je rozlisit dle Ciselného oznaceni v obrazku:
1. Iperf3 TCP downstream
2. lperf3 UDP downstream
3. FlowPing downstream

Data Throughput Rx [kb/s]

1 p.

3
0

11:38:00  11:39:00 11:40:00 11:41:00 11:42:00 11:43:00 11:44:00 11:45:00 11:46:00 11:47:00 11:48:00 11:49:00 11:50:00 11:51:00

Obr. 7.9 Méfeni pfijatych dat (Rx) sondy ve verzi Industry.

PFi porovnani hodnot z Tab. 7.14 je patrné, ze data zachycena sondou pfiblizné
odpovidaji hodnotam pfenosu mezi FT klientem a FT virtualnim serverem. To

znamena, Ze sonda je dostate¢né vykonna, aby zpracovala ve$kera data na 1 Gbit/s
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pfenosovém kanalu. V pfipadé méfeni pomoci TCP protokolu dokonce hodnota Rx
sondy pfresahovala maximalni naméfenou hodnotu v FT. To muze byt zpusobeno
chybou méfeni, nebo také tim, Zze pfi méfeni pomoci TCP se pocita s ,payloadem*
TCP vrstvy, zatimco v pfipadé méfeni v aplikaci Node-RED je pocitan objem na nizsi
vrstvé, takZe vznika rozdil pfedevSim v nezapocCitanych hlavickach pfenasené

jednotky.

Tab. 7.14 Porovnani realné generovanych dat s pfijatymi daty sondy ve verzi Industry.

Rychlosti namérené v FT

Typ testu  Smér toku dat Rychlosti Rx sondy [Mbit/s]

[Mbit/s]
Iperf TCP | downstream 890 - 940 946 - 970
Iperf UDP  downstream 620 - 730 630 - 730
FlowPing downstream 133 -158 152 -172

Na Obr. 7.10 Ize vidét, Zze v pfipadé prvniho méfeni, dosahovalo vyuziti CPU
stabilné 100 % a to na obou jadrech CPU, coz znamena, Ze vétSi Rx by sonda jiz
pravdépodobné zahazovala. V pfipadé druhého méfeni jiz bylo CPU vyuzito pfiblizné
na 50 — 60 % a v tfetim méfeni to bylo primérné 30%. Hodnoty vyuziti RAM na Obr.
7.10, jsou pomérné neprikazné, jelikoz asové zmény v RAM neodpovidaji ¢asovym
prabéhum mérfeni, avsak lze Fict, Zze b&éhem zpracovavani dat sondou je pamét RAM

vyuzivana zcela minimainé.

CPU Usage Memory usage % CPU Temperature

35.06

%

CPU Usage Memory Usage [%] CPU Temperature [°C]
48

AN Rt ;
AW | . MIL‘H ' @

d a7 40
11:38:00 11:42:00 11:49:00 11:38:00 11:42:00 11:38:00 11:42:00

Obr. 7.10 Pribéhy vyuziti CPU, RAM a teploty CPU bé&hem tfi méfeni u verze Industry.
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7.4.3 Vliv sond v rezimu IDS na provozni parametry
prenosového kanalu

Z méfeni v kapitolach 7.4.1 a 7.4.2 bylo zjisténo, ze sonda vrezimu IDS
nepredstavuje omezeni kapacity kanalu, ani jinych provoznich parametru, jako je
zpozdéni, ztratovost paketl apod., a tim padem ani zadnych sluzeb provozovanych
v dané siti. V naSem pfipadé nekomunikuje sonda ani s jinym prvkem v siti, resp.
nekomunikuje vramci snahy IDS systému, proto nepfedstavuje ani omezeni
v podobé impulzu na zménu na switchi, nebo routeru.

Pokud bychom porovnali verzi Home a Industry, tak mizeme fict, Ze verze Home
umoziuje zpracovavat Rx do hodnoty TCP provozu az 340 Mbit/s a UDP az 320
Mbit/s, pak jsou pakety zahazovany a nedochazi ke kompletni kontrole provozu. Tato
hodnota je vice jak trojnasobek inzerované propustnosti sondy v rezimu IPS.

Verze Industry, dle vysledkl méfeni, umoznuje pfijmout veskery provoz na kanalu
s propustnosti 1 Gbit/s pro TCP provoz. V pfipadé UDP provozu bylo méfeni
omezeno vykonem meéficiho HW. Byly naméfeny primérné hodnoty okolo 660 Mbit/s
se skokovymi zmé&nami az k 730 Mbit/s v jednom sméru. V pfipadé méfeni pomoci
TCP bylo z grafu na obr. 7.10 vidét, ze CPU sondy bylo vytiZzeno na 100 % a proto
zde vznika moznost, Ze pfi maximalnim provozu na 1 Gbit/s kanalu by mohla sonda
nezpracovat vSechna data.

Z vysledku téchto méfeni, ale i obecnych faktl o principu €innosti IDS Ize fict, ze
sonda nepredstavuje zadné zhorseni, ale ani zlepSeni kvalitativnich parametrud sluzby

(QoS) a ani uzivatelského prozitku (QoE).
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8 Vliv sondy na datové protokoly IoT

Tato kapitola je zaméfena na prozkoumani vlivu aplikace sondy v LAN siti na
sluzby v oblasti 10T. Zaméfeno je pfedevSim na provoz s vyuzitim datovych loT
protokold MQTT, CoAP a jejich QoS parametry na aplikacni vrstvé. Pro tyto ucely byl
testbed rozsSifen o dalSi funkci, a to o simulaci senzoru, které komunikuji pomoci
jednoho ze zminénych protokoll, a tento provoz je veden skrze sondu v rezimu IPS.
Rezim IPS byl zvolen, jelikoz vysledky méfeni uvedené v kapitole 7 prokazuji, ze
v rezimu IDS sonda nikterak provoz neomezuje a nema tak vliv na QoS a QoE
parametry pfenosového kanalu a na ném provozovanych sluzeb, avSak mize nam
poslouzit pro ovéfeni a porovnani zachycenych hrozeb s IPS v pfipadé potfeby. Také
Z kapitoly 7 je znama maximalni propustnost sond v rezimu IPS a jejich vliv na

parametry pfenosového kanalu pfi vysokych i nizkych pfenosovych rychlostech.

8.1. Schéma zapojeni

Aby doSlo jen k minimalni rekonfiguraci testbedu, byl z néj odstranén FT klient a
PC, ktery FT klienta obsluhoval, se pfipojil pfimo do IPS sondy. Také PC, na kterém
bézi virtualni FT server byl pro pfehlednost pfejmenovan na PC2 a vyuzit jako
serverova strana pro virtualni senzory (broker pro MQTT). Pod Obr. 8.1 se nachazi
Tab. 8.1, ktera specifikuje vyuzita rozhrani zafizeni a pfifazené IPv4 adresy. Adresy,
které jsou oznaleny Zluté, se mohou realné lisit v zavislosti na nastaveni DHCP

serveru routeru.

—

Ol
'\/ Internet ————

Flowtester
server

Router

LAN

————————————————————————————

=i’ Etho !/

Sonda

1
1
:
:
Etho . |
1
1
1
1
1
1
1

SonloT IDS

,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Obr. 8.1 schéma zapojeni pro méfeni vlivu sondy na datové protokoly IoT.
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Tab. 8.1 Konfiguraéni tabulka pro méfeni vlivu sondy na datové protokoly IoT.

Zarizeni Rozhrani IP adresa Sit'ova maska Brana
PC EthO 192.168.0.2 255.255.255.0 192.168.0.1
EthO z DHCP - bridge mezi Eth0O a Ethl
Sonda IPS -
Ethl dostupné na soniotips.local
Router EthO 192.168.0.1 255.255.255.0 -
Sonda IDS EthO Z DHCP — dostupné na soniotids.local
PC2 EthO 192.168.0.3 255.255.255.0 192.168.0.1

8.2 Vliv provozu sondy na loT protokoly z pohledu
bezpeénosti

Vzhledem k faktu, Ze sonda SonloT vyuziva k detekovani hrozeb detekéni
mechanismus na zakladé pravidel (signatur) a je dodavana s balickem pravidel
,=Emerging Threats®, které Citaji vice jak 20 tisic pravidel, mdze nastat situace, ze
nékteré z téchto pravidel mohou vyhodnotit a pfipadné zahodit pakety, obsahuijici loT
datové protokoly a tim znehodnotit, nebo zcela znemozZnit napf. sbér dat ze
senzorové sité, Ci chytrého loT zafizeni v domacnosti, a tim vyrazné snizit kvalitu
prozitku z dané sluzby.

V ramci testbedu tak byla aplikace v Node-RED obohacena a funkci zasilani
zprav pomoci téchto loT protokol(l, Obr. 8.2 a Obr. 8.3:

e MQTT (vaci online MQTT brokerovi, QoS 0,1 a 2)
e XMPP (vG¢i online serveru, bez QoS)

e COAP (vuci online serveru, QoS CON)

e MQTT-SN (vici PC2, QoS urovné -1)

V textu prace nasleduje série testl, které maiji prokazat, zda IPS, pfipadné i IDS,

sonda nevyhodnoti nékterou z komunikaci jako bezpeénostni hrozbu.
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1x MQTT msg QoS 0 QoS0 QoS0 msg MQTT (QoS 0)

B connected o B connected
1x MQTT msg QoS 1 Qos1 Qos1 msg MQTT (QoS 1)
@ connected o @ connected
1x MQTT msg QoS 2 os2 Qos2 msg MQTT (QoS 2)
@ connected o @ connected .
Send all MQTT msgs clear msgs
1X XMPP msg Xmpp Xmpp payload func msg XMPP
@ connected - @ connected )
1x CoAP msg Subscribe to fopict b, change msg.payload msg CoAP (CON)
1% MQTT-SN msg . MQTT-SN func msg MQTT-SN (QoS -1)

udp 192.168.0.3:1881

Obr. 8.2 Aplikace pro testovani viivu sondy na loT protokoly v programovacim prostfedi Node-RED.

1X MQTT MSG QOS5 0 msg MQTT (QoS 0) recieved msg MQTT QoS 0
1X MQTT M5G QOS 1 msg MQTT (QoS 1) recieved msg MQTT QoS 1

1IXMQTT MSG QOS 2 msg MQTT (QoS 2) recieved msg MQTT QoS 2

msg {"payload™:"recieved XMPP
XMPP  msg”,"socketid":"V2mDIz79hB9ZmdkxAAAA","_msgid™:"9814dc8c.1095a"}

1X XMPP MsG

1X COAP M5G msg CoAP (CON) recieved CoAP msg

1X MQTT-SN MSG msg MQTT-SN (QoS -1) MQTT-5N msg sent

CLEAR MSGS

Obr. 8.3 Grafické prostfedi aplikace pro testovani vlivu sondy na loT protokoly.

Béhem méfeni bylo zjisténo, ze kromé& XMPP protokolu nebyla IPS systémem a
ani IDS detekovana zadna hrozba, Tab. 8.2. Pro XMPP komunikaci vyhodnotila
sonda hrozbu ,GPL CHAT Jabber/Google Talk Outgoing Traffic* s prioritou 3, ktera
ma spiSe informativni charakter. Paket tedy nebyl vyhodnocen jako nebezpecny a dle

pravidel mohl skrze sondu projit.

Tab. 8.2 Vyhodnoceni generovani alarmu sondou.

Protokol Vygenerovani alarmu
MQTT Ne
XMPP Ano
CoAP Ne
MQTT-SN Ne
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Z vysledkd tohoto méfeni, Tab. 8.2, Ize soudit, Ze v sitich, kde je aplikovana
sonda s defaultnimi pravidly, at' uz v rezimu IPS, €i IDS, nebudou sluzby vyuzivajici
tyto protokoly nikterak omezovany, a to ani pro rdzné urovné QoS datovych

protokold.

8.3 Vliv provozu sondy na QoS parametry loT
protokolt

V této kapitole je zkouman vliv sondy na datové toky s vyuzitim IoT protokold. Pro
testovani byl zvolen jeden aplikaéni loT protokol od kazdého transportniho protokolu,
MQTT (TCP) a CoAP (UDP). Tyto protokoly byly také zvoleny proto, ze se s nimi
v literatufe nejCastéji setkavame ve spojitosti s vyuzitim v oblasti |oT.

Pokud bychom se zaméfili na trh s loT sluzbami, tak pfevazna vétSina téchto
sluzeb vyuziva non real-time komunikaci, ve které se klade duraz pfedevSim na
propustnost a zpozdéni. Vzhledem k faktu, Zze maximalni propustnost obou variant
sond v rezimu IPS je vysoka, v desitkach az stovkach Mbit/s, v jednom sméru, coz
bylo naméfeno v kapitole 7, tak jiz v tuto chvili mizeme pfedpokladat, ze pro bézné
vyuzivané loT sluzby (chytrd domacnost, senzorové sité apod.) nebude ve vétsSiné
pfipadl dosazeno téchto limitd, a to jak pro TCP, tak UDP provoz. To samotné
potvrzuje fakt, Ze tyto protokoly jsou navrzené pro komunikaci do zafizeni
s omezenou vypocetni kapacitou, kde je vyzadovan minimalisticky datovy provoz. Pfi
vyuziti 10T protokoll vyuzivajicich UDP transportni protokol je v8ak nutné pfi vyuziti
sondy v siti, zvazit, pfi jakych hodnotach propustnosti dochazi vlivem sondy ke
ztratovosti paketd. Vzhledem k principu €innosti UDP by pfi ztraté paketu nedoslo

k jeho opétovnému zaslani.

8.2.1 Vliv provozu sondy na zpozdéni zprav loT protokolu

Aby mohl byt ovéfen vliv sondy na zpozdéni dorucovani zprav od zdroje K cili,
byla vramci testbedu navrzena jednoducha rozSifujici Node-RED aplikace, ktera

pracuje na principu ¢asovych znacek (timestamps), Obr. 8.4 a Obr. 8.5.
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MQTT time conf sending time QoS 0 conf arriving time QoS 0
Generate msg QoS 0 QoS 0 QoS 0 button time
@ connected @ connected
time conf sending time QoS 1 conf arriving time QoS 1
Generate msg QoS 1 QoS 1 QoS 1 button time
@ connected @ connected
time conf sending time QoS 2 conf arriving time QoS 2
Generate msg QoS 2 QoS 2 QoS 2 button time
@ connected @ connected
CoAP )
time conf sending time CoAP msg Clear all
Generate msg CoAP Subscribe fo fopict button time conf arriving time CoAP

Obr. 8.4 Aplikace pro testovani vlivu sondy na zpozdéni zprav loT protokol( v programovacim
prostfedi Node-RED

GENERATE MSG QOS 0

GENERATE MSG QOS 1

GENERATE MSG QOS 2

GENERATE MSG COAP

CLEAR ALL

sending time QoS 0

arriving time QoS 0

sending time QoS 1

arriving time QoS 1

sending time QoS 2

19:38:52.303

19:38:52.307

19:38:51.646

19:38:51.690

19:38:50.924

arriving time QoS 2 19:38:50.977

sending time CoAP msg 19:40:21.514

19:40:21.559

arriving time CoAP

Obr. 8.5 Grafické prostfedi aplikace pro testovani vlivu sondy na zpozdéni zprav loT protokolu.

Odesilatel zpravy smérem k serveru (k brokerovi v pfipadé MQTT protokolu) do
zpravy vlozi ¢asovou znacku a ve chvili, kdy dorazi zprava k cili, ktery je v naSem
pfipadé stejny jako zdroj, se vytvofi nova €asova znacka. Tyto dvé Casové znacky se
porovnaji a jejich rozdil ndm udava hodnotu rozdilu ¢asu mezi odeslanim a pfijetim
zpravy. Porovnanim naméfenych hodnot pfi méfeni bez sondy a s ni pak mizeme
zjistit, jaky Casovy pfiristek ma sonda jako sitovy element k celkové dobé Sifeni

zpravy od zdroje k cili.
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MQTT

PFfi méfeni s protokolem MQTT mély vSechny zaslané zpravy stejnou velikost
pakett (TCP payload = 21 B), aby bylo méfeni co nejpfesné;jsi. Jednotliva méreni pak
probihala se sondou a bez sondy a pro rizné hodnoty QoS. Pro zpfesnéni vysledki
byl kazdy test opakovan 10x a vysledna hodnota byla zprimérovana. Test byl
provadén pouze v ramci LAN, Obr. 8.1, kdy subscriber a publisher byli umisténi v PC

a broker v PC2. Vysledky z méfeni Ize nalézt v Tab. 8.3.

Tab. 8.3 Méfeni zpozdéni MQTT zprav s QoS 0-2.

Zpozdéni zprav — bez sondy [ms] Zpozdéni zprav — se sondou [ms]
Méreni QoS0 QoS1 QoS 2 Méreni QoS0 QoS1 QoS 2
1 3 44 46 1 3 45 49
2 4 44 47 2 4 48 50
3 3 45 46 3 3 47 51
4 3 43 48 4 3 46 50
5 4 42 48 5 3 45 50
6 3 43 46 6 3 46 52
7 4 43 46 7 3 46 50
8 4 43 46 8 3 45 49
9 3 44 45 9 3 45 50
10 3 44 50 10 4 45 49
pramér 3.4 43.5 46.8 primér 3.2 45.8 50

Z méfeni je patrné, ze pro QoS 0 je &as doruceni zpravy v pfipadé méfeni se
sondou i bez ni pfiblizné stejny. Rozdil dvou desetin by se dal oznacit jako
neprikazny, jelikoz se od sebe naméfené hodnoty z kazdého méfeni témér nelisi.
Pro zpfesnéni vysledkld by bylo tfeba méfit i na mikrosekundy. Vyrazny rozdil Ize
pozorovat mezi QoS 0 a QoS 1, kde primérna doba na doru€eni zpravy
k subscriberovi vzrostla o cca 40 ms. To bude pravdépodobné zplsobeno na strané
brokera, ktery si u QoS 1 zpravu nejprve uklada a pak az ji odesila. Rozdil u QoS 1
pfi méfeni bez sondy a se sondu je jiz vyraznéjsi a to 2,3 ms. Pro QoS 2 pak rozdil
v Case doruceni pfi méfeni se sondou vrostl na 3,2 ms oproti méfeni bez sondy.

Z téchto vysledkl Ize usoudit, Ze sonda ma vliv na zpozdéni paketl nesoucich
MQTT protokol. Zpozdéni se se zvySuje se zvysujici se urovni QoS, coz bude
pravdépodobné zpulsobeno rozdilnymi mechanismy ovéfovani doruceni dle
jednotlivych QoS mechanismd MQTT protokolu.

Vzhledem k faktu, ze MQTT vyuziva jako transportni protokol TCP, tak Ize
z naméfenych vysledkd v ramci kapitol 7 a 8 fict, Ze pokud by hodnota RTT mezi

subscriberem a publisherem byla konstantni, tak by zpozdéni doru€eni zprav jako je
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uvedené v Tab. 8.3 bylo pro jednotlivé urovné QoS stejné. Toto vSak plati pro nizké
datové, resp. takové datové toky, pfi kterych jesté nedochazi k zahlceni sité. P¥Fi
zahlceni vyrazné roste hodnota RTT, tedy se zvySi interval mezi odeslanim TCP
zpravy nesouci MQTT protokol a ACK zpravy potvrzujici doruceni (mysleno potvrzeni
TCP zpravy, ne MQTT). Na QoS 0 nebude mit zvySena hodnota RTT takovy dopad,
jelikoz subscriber nepozaduje potvrzeni o dorucéeni. V pfipadé QoS 1 a QoS 2 by se
vS8ak mohl, vzhledem k vétSimu pocCtu zprav v procesu QoS, &as doruceni
subscriberovi vyrazné zvySit, a to samé v pfipadé publishera, ktery oclekava
potvrzeni. Aby byla zajisténa doruditelnost v nejkratSim mozném Case, je tfeba
uvazovat maximalni vyuzivanou pfenosovou rychlost v jednom sméru.

Vzhledem k velmi proménlivym hodnotam naméfenych propustnosti ve verzi
Home, Tab. 7.3, méla by byt pfenosova rychlost v dané siti s vyuzitim verze Home
75 Mbit/s ve sméru downlink.

V pfipadé verze Industry by mél byt datovy tok s MQTT protokoly do maximalni
rychlosti ve sméru downlink do rychlosti 158 Mbit/s anebo ve sméru uplink do 155
Mbit/s.

CoAP

PFfi méfeni s protokolem CoAP mély zpravy pfichozi (UDP payload = 43 B) i
odchozi (UDP payload = 49 B) vzdy stejnou velikost. Ve stavajici verzi modulu
v Node-RED nelze definovat QoS pro CoAP protokol a standardné je uroven QoS
nastavena na ,confirmable“ (CON). Testovani bylo provadéno vuéi serveru coap.me

na portu 5683, coz je testovaci server. Vysledky z méfeni Ize vidét v Tab. 8.3.

Tab. 8.3 Méfeni zpozdéni CoAP zprav s QoS CON.

CoAP QoS CON
Meéreni| Bez sondy [ms] Se sondou [ms]
1 41 42
2 43 43
3 43 43
4 42 43
5 43 42
6 40 43
7 40 43
8 43 45
9 43 43
10 43 44
Pramér 42.1 43.1
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Z vysledkt méfeni, Tab. 8.3, je patrné, ze obousmérné zpozdéni doruceni zpravy
narlista pfi vyuziti sondy o cca 1ms, coz bude s nejvétsi pravdépodobnosti
zpusobeno pravé sondou a jejim kontrolnim mechanismem.

Jelikoz CoAP vyuziva protokol UDP, ktery je bez zaruky doru€eni, je pro zajisténi
dorucitelnosti zpravy nutné pfi uziti sondy pfihlédnout k limitnim hodnotam ztratovosti
paketl. V pfipadé, ze neni CoAP zprava doruéena pozadované B strané, tak
nezalezi na tom, jakou uroven QoS uzivatel poZaduje, jelikoZ neni na co odpovédét.
Z Tab. 7.6 je zfejmé, Ze sonda ve verzi Home dosahuje hranice ztratovosti pakettd 1
% pfi pfenosové rychlosti pfiblizné 65 Mbit/s ve sméru downstream a 75 Mbit/s ve
sméru upstream pro UDP provoz. Pro verzi Industry, Tab. 7.11, to pak je 150 Mbit/s
ve sméru downstream a 140 Mbit/s ve sméru upstream.

Aby mohla byt zaru€ena doruditelnost zprav s vyuzitim loT protokold
vyuzivajicich jako transportni protokol UDP, méla by byt hodnota pfenosové rychlosti
v jednom sméru do takové hodnoty, ktera odpovida pozadované limitni hodnoté

ztratovosti paketd.
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Q. Zaver

Tvorba této diplomové praci mi pfinesla mnoho novych poznatk( z oblasti
datovych siti, predevS§im z pohledu bezpecénosti a zplsobl meéfeni sitovych
parametrll. Také rozSifila mé znalosti z oblasti loT, které jsem se vénoval
v bakalafské praci. Béhem psani teoretické Casti jsem se nesetkal s problémy
spojenymi s nedostatkem literatury, jelikoz byly popisovana témata, ktera nejsou
nikterak nova a vénovalo se jim jiz mnoho kniznich autorll a publicistt technicky
zameérenych ¢lanka.

Druha kapitola je zaméfena na popis vyznamu slova testbed, ktery neni pfilis
rozSireny.

Treti kapitola je vénovana tématu sitové bezpecCnosti v oblasti datovych siti, kde
jsou popsany jednotlivé moznosti sitové obrany/ochrany a nasledné jsou detailné
popsany systémy pro detekci a prevenci pruniku (IDS/IPS). Duraz je kladen
predevSim na popsani mechanismu detekce a moznosti umisténi systému v siti. Také
je v této kapitole popsan IDS/IPS nastroj Suricata a bezpe&nostni sonda SonloT a jeji
dvé verze — Home a Industry.

Ve cCtvrté kapitole jsou projednavany zpusoby méreni parametrl datovych siti.
jsou popsany tfi zname metody, RFC 2544, ITU-T Y.1564 a RFC 6349, které se lisi
riznymi zpusoby méfeni na raznych vrstvach TCP/IP modelu. Na zakladé zjisténych
poznatkll z jednotlivych metod je vychazeno v praktické &asti, pfedevSim pak z
metody RFC 6349, ktera definuje zplsob méFeni na tfeti, transportni vrstvé TCP/IP
modelu. Mé&fici nastroj vyuZivajici méfeni na této vrstvé je FlowTester, ktery
predstavuje hlavni méfici nastroj pro praktickou Cast a je vtéto kapitole popsan
z pohledu teorie. Ke konci kapitoly je popsana oficialni metodika CTU pro méfeni
QoS parametru datovych siti a nasleduje popis QoE a jeho provazanosti s QoS.

Pata, rozsahla kapitola pojednava o QoS v oblasti IoT. Popsany jsou tu pfedevsim
protokoly aplikaéni vrstvy TCP/IP modelu a jejich moznosti fizeni QoS, jelikoz QoS
parametry na nizSich vrstvach jsou jiz probirany v kapitole 4. Sluzby v oblasti 10T
nelze nikterak prehlizet, jelikoz dnes a denné statisice senzord generuji enormni
mnozstvi dat, jejichz bezpe€nost je taktéz tfeba zaijistit, k Eemuz muze poslouzit
pravé sonda SonloT.

Sestou kapitolou za&ina prakticka &ast diplomové prace. Predstavuje komplexni
popis sestaveného pracovisté. Lze tu nalézt napf. pouzity software, hardware,
schéma zapojeni jednotlivych komponent, popis zplsobl méfeni pomoci FlowTesteru

a popis ¢innosti aplikace pro méreni parametri sondy.
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Sedma kapitola zahrnuje samotné méfeni vlivu sondy na parametry pfenosového
kanalu. Jsou méfeny obé varianty sondy, a to v rezimech IDS a IPS. Pro sondy v
rezimu IPS jsou méfeny pfedevsim parametry jako je propustnost ve sméru downlink
a uplink, obousmérné zpozdéni (RTT) a ztratovost paketd. V pfipadé méfeni sond v
rezimu IDS je sledovano mnozstvi dat, které je sonda schopna zpracovat, k éemuz je
vyuzita aplikace v Node-RED, resp. ¢ast pro méfeni pfijatych dat na rozhrani sondy.
V ramci kazdého méreni jsou slovné zhodnoceny naméfené vysledky a dusledky
plynouci z vysledkl. Také jsou pro kazdy rezim meéfeni porovnany namérené
vysledky pro verze Home a Industry.

V zavérecné, osmé kapitole praktické ¢asti jsou provadény testy pro ovéfeni vlivu
sondy na QoS parametry datovych loT protokold. Nejprve jsou provedeny testy
pomoci aplikace v Node-RED, pomoci které jsou generovany zpravy s vyuzitim
protokold MQTT, CoAP, XMPP a MQTT-SN a pomoci aplikace na sondé je
ovérovano, zda sonda vyhodnoti protokoly jako rizikové. V nasledujici podkapitole je
provedena série testl s vyuzitim MQTT (TCP) a CoAP (UDP) a je méfeno s pomoci
naprogramované aplikace, jaké zpozdéni pfidava sonda do celkové doby Sifeni
zpravy od zdroje k cili. Toto je ovéfovano pro tfi urovné QoS protokolu MQTT a jedné
urovné QoS pro protokol CoAP.

Hlavnim pfinosem této prace je realizované testovaci pracovisté, které Ize vyuzit
pro testovani nejen bezpecnostni sondy SonloT, ale obecné sitovych prvkl a jejich
vlivu na kvalitativni parametry pfenosového kanalu, jako je propustnost, obousmérné
zpozdéni, &i ztratovost paketll. Také naprogramované aplikace mohou poslouzit
k lepSimu pochopeni procesu spojenych s kontrolou datového toku uvnitf sondy a
pomoci s dalSimi testy vramci testbedu. Naprogramované aplikace vyuZivaji
predevSim vnitfnich funkci OS Linux, a proto je Ize vyuzit také pro monitorovani
provoznich parametrd sitovych prvkd zaloZzenych na riznych distribucich Linuxu.

Vysledky z jednotlivych méfeni mohou pfipadnym zajemcum o vyuziti sondy
pro jejich sit poskytnout pfehled o realnych moZnostech sondy a porovnani

jednotlivych verzi jim muze ulehcit vybér pfi rozhodovani.
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Seznam zkratek

AP
BB
BDP
BEREC
CoAP
CPU
CWND
CTu
DDoS
DHCP
DIDS
DMZ
E2E
FP

FT
gMOS
HIDS
HIPS
HTTP
HTTPS
HW
ICMP
IDS
loT
IPS
IPv4
ISP
LAN
M2M
MOS
MQTT
MQTT-SN
MSS
MTU

Access Point
Bottleneck Bandwitdh
Bandwidth Delay Product

Body of European Regulators for Electronic Communications

Constrained Application Protocol
Central Processing Unit

Congestion Window

Cesky telekomunikaéni tfad
Distributed Denial of Service

Dynamic Host Configuration Protocol
Distributed Intrusion Detection Systems
Demilitarized Zone

End-to-End

FlowPing

FlowTester

Game Mean Opinion Score

Host-based Intrusion Detection Systems
Host-based Intrusion Prevention Systems
Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Hardware

Internet Control Message Protocol
Intrusion Detection Systems

Internet of Things

Intrusion Prevention Systems

Internet Protocol version 4

Internet Service Provider

Local Area Network

Machine to Machine

Mean Opinion Score

Message Queuing Telemetry Transport

Message Queuing Telemetry Transport — Sensor Network

Maximum Segment Size

Maximum Transmission Unit
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NBA
NGA
NIDS
NIPS
NSM
OISF
QoE
QoS
RAM
REST
RTT
RWND
SLA
SSH
SW
TCP
TLS
UDP
VolP
WAN
WIDS
WIPS
WSN
XMPP

Network Behavior Analysis

Next Generation Access Network
Network-based Intrusion Detection Systems
Network-based Intrusion Prevention Systems
Network Security Monitoring engine
Open Information Serucity Foundation
Quality of Experience

Quality of Service

Random Access Memory
Representational State Transfer
Round-Trip-Time

Receive Window

Service Level Agreement

Secure Shell

Software

Transmission Control Protocol
Transport Layer Security

User Datagram Protocol

Voice over Internet Protocol

Wide Area Network

Wireless Intrusion Detection Systems
Wireless Intrusion Prevention Systems
Wireless Sensor Network

Extensible Messaging and Presence Protocol
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