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ABSTRAKT

Tato bakalafska prace obeznamuje ¢tenarfe s problematikou systému GNSS, s moznostmi a
prevenci jeho ruSeni. Zpracovava fyzikalni principy Sifeni signalu prostorem, které maji
zasadni vliv pfi ruSseni GNSS pfijimace. Pfislusné metodické pokyny popsané spolu s
moznostmi testovani ruSeni predstavuji uceleny prehled problematiky ruSeni GNSS a jeji

testovani.

ABSTRACT

This bachelor thesis informs the reader about GNSS system, possibilities and prevention of
its interference. It does process the physical principles of signal travel through space that has
a significant impact on jamming of GNSS receiver. Relevant methodical instructions
described along with possibilities of GNSS interference testing represent a comprehensive

overview of GNSS interference and its testing.
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Uvod

Navigacni systém GNSS (Globalni druzicovy navigacni systém)se postupem c&asu tési
vet§Simu vyuziti. Systém, ktery existuje jiz od dvacatého stoleti, byl plivodné uréen vyhradné
pro vojenské ucely. Od vojenskych benefiti bylo pozdéji upusténo a dnes je GNSS bézna
soucast mnohych odvétvi spole€enstva. S rostoucim vyznamem a vyuzitim také vzrlista
hrozba nelegalniho ruseni signalu GNSS. Tento zpusob interference je snadno proveditelny
a velmi Gc¢inny, a zaroven neexistuje uc¢inny zpusob obrany. | kdyz téma ruseni GNSS
signalu je jiz néjakou dobu aktualni, pofad nejsou k dispozici produkty zarucujici prevenci a
ochranu proti ruSivému signalu. Zejména vyuziti druzicovych sluzeb v oblasti kritické
infrastruktury a ohrozeni zivota si vyzaduje vysokou spolehlivost a odolnost va&i vnéjSim
vlivim. Jako FeSeni se nabizi projekt 'Systém pro odhalovani nezakonného ruseni GNSS

signaluvblizkostikritickéinfrastruktury'(dale DETEKTOR), vyvijeny pravé vCeské republice.

V prvni ¢asti této prace autorzpracovava jiz znamé poznatky o GNSS systému, GNSS ruseni
adale zpracovava prislusné harmonizaéni pravni piedpisy Ceské republiky, Evropské uniea
organizace ICAO (Mezinarodni organizace pro civilni letectvi).Teoreticka ¢ast uvadi &tenare
do dané problematiky a slouzi jako pfiprava na praktickou ¢ast prace. Tento format odrazi
prvni tfi, resp. Ctyfi cile ze zadani prace.V ramcipraktickécasti autor popisuje své zkuSenosti
ze spoluprace na projektu DETEKTOR atyto zkuSenosti pak transformuje do metodiky
k nadchazejicimu testovani DETEKTORu v Brné.

Cilem této prace je pfinést stru¢né informace o GNSS systému, Sifeni, a zpracovani GNSS
signalu a nasledné o jeho ruSeni. Na to navazuji informace o vyvoji zafizeni DETEKTOR,
principy fungovani detektoru a testovani jeho prototypu. Prakticky pfinos pak pfedstavuje
metodika k poslednému testovani v Brné. Do téchto metodickych pokyn( autor zaradil
legalni kroky k realizaci testovani, potfebné vybaveni, personalni obsazeni, harmonogram a

dale rizné scénare méreni k plnému ovéreni funk&nosti detektoru.
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1 Druzicova navigace GNSS

Systém GNSS (Global Navigation Satellite System) umozZiuje uréovani pfesné polohy
koncového zafizeni na zakladé pfijimaného signalu. Kazda GNSS druzice na obézné draze
kontinualné vysila signal, kteryobsahuje kromé jiného velmi pfesnou ¢asovou znacku. Tyto
signaly zachycuji koncova zarizeni (GNSS pfijimace) a v jejich kombinaci je pfijimac

schopny urcit svoji polohu na principu trilaterace.

Obecné, k uréeni polohy v tfirozmérném prostoru je potfeba vyfeSit soustavu rovnic o tfi
neznamych. V systému GNSS maji ale druzice a pfijimaCe rozdilnou €asovou zakladnu,
tudiz vznika ¢tvrtd neznama— Cas. Ve finale GNSS pfijimac potfebuje k ur€eni polohy signal
alespon ze 4 druzic, pficemz se zvySujicim se poctem viditelnych druzic vzrista presnost
uréené polohy. Konstelace druzic se nachazi pfiblizné ve vySce 20 000 kilometrd nad
zemskym povrchem, pfiemz z kazdého mista na Zemi by mél byt vyhled na alespon 4

druzice.

Do ramce GNSS patfi nékolik narodnich, resp. nadnarodnich systému, poskytujici
celosvétové sluzby. V provozu jsou americky NAVSTAR GPS (Global Positioning System),
rusky GLONASS, jejichz vyvoj zaCal v 70. letech 20. stoleti a také evropsky systém Galileo,
ktery je produktem 21. stoleti. Pllvodné navrzené pro vojenské ucely, se postupem Casu se
zvysujicim poctem druzic dockali pouziti v civilnim sektoru. Ve vyvoji je dale Cinsky systém
Bei-Dou-3. Jednotlivé konstelace se li§i v nékolika parametrech, napfiklad pocet druzic, nebo

vySka obézné drahy nad zemskym povrchem.

BeiDou-3 *o

Obrazek 1 - Kompilace narodnich GNSS systémda, zdroj: autor
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Kromé toho existuji také regionalni navigacni systémy, které poskytuji sluzby pouze v
narodni oblasti. Mezi tyto systémy je mozné zaradit napfiklad indicky IRNSS, Cinsky BeiDou-
1 nebo japonsky QZSS.

Na obrazku 2 jsou pfehledné zobrazeny radiové frekvence vyhrazené pro systémy GNSS.
Pokud uvazime rychlost Sifeni elektromagnetického vinéni prostorem 300 000 kilometr( za
vtefinu, Ize jednodude spocitat vinové délky A pro jednotlivé frekvence dle nasledujiciho

vztahu:

A=< (1)

kde c je rychlost Sifeni EM (elektromagnetického) vinéni a f je jeho frekvence.

Tabulka 1 - VInové délky jednotlivych pasem GNSS

Pasmo Nominalni frekvence Vinova délka
L1/E1 1575,42 MHz 0,1903 m
L2 1227,6 MHz 0,2442 m
L5/E5a 1176,45 MHz 0,2548 m
E6 1278,75 MHz 0,2344 m

Signal o vysoké frekvenci, resp. malé vinové délce predstavuje vhodné vlastnosti Sifeni
vzhledem k atmosférickym jevim a penetraci prostfedi. Proto jsou pro systémy GNSS
vyhrazeny frekvence v fadech GHz. Negativni strankou pouziti velmi kratkych vin je

zranitelnost vici pfekazkam v draze Sifeni signalu, které jsou dale pfredmétem vicecestného

Sifeni.
< Lower L-Band > € Upper L-Band =———3p
ARNS ARNS
RNSS RNSS RNSS ‘ RNSS

SAR |

I cAuteo Bands [ | GALILEO SAR Downlink

[ ] epsBands [ GLONASS Bands

ARNS : Aviation Radio Navigation Service RNSS : Radio Navigation Satellite Service

Obrazek 2 - Frekvencni spektrum druzic GNSS, zdroj [5]
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1.1 Architektura GNSS

Jednotlivé soucasti systému GNSS je mozné rozdélit do tfech horizontalnich drovni. Pro
spravné fungovani navigac¢ni sluzby je potfebna integrita a vzajemna spoluprace v8ech tfech

urovni. PokraCovani této kapitoly pokryje prvni, resp. druhy bod zadani prace.
1.1.1 Kosmicka uroven

Druziceobihajici Zemi na ustalenych obé&znych drahach nepfetrzité vysilaji signal smérem na
zemsky povrch. Jelikoz na palubé druzic jsou velmi pfesné atomové hodiny (nejCastéji
rubidiové nebo cesiové), vysilany signal obsahuje také &asovou znacku. Pro udrZeni se
v obézné draze jsou druzice vybaveny motory. Vice informaci k jednotlivym konstelacim je k

dispozici vdokumentu GNSS Data Processing[6], pfipadné [3].
1.1.2 Uzivatelska uroven

Tuto uroven predstavuji GNSS pfijimace, které pfijimaji signal vysilany z druzic a na zakladé
rozdilu ¢asu vypocitaji tzv. pseudovzdalenost k dané druzici. S pfijmem C&tyf a vice signall

prijimac dokaze spocitat pfislusné soustavy rovnic a jinych vypoc¢ta k uréeni pfesné polohy.

1.1.3 Ridici uroven

[6] je jejich hlavni ulohou:

= sledovat stav a konfiguraci druzicové konstelace [6]
= predpoved efemeridl a stav druzicovych hodin [6]
= udrzovat jednotny GNSS systémovy Cas [6]

= generovani obsahu navigacnich zprav [6]
1.2 Augmentacni systémy

JelikoZ je cela struktura GNSS pomérné komplikovana, podléha urCovani polohy nékolika
chybam. V zakladé je zaruCena presnost do desitek metrl, coz ale neni dostacujici pro
sluzby v oblasti bezpeCnosti Zivota a v oblasti kritické infrastruktury. Existuje nékolik
augmentacnich systému — ABAS (Aircraft-based augmentation system), SBAS (Satellite-
based augmentation system) a GBAS (Ground-based augmentation system), které zvysuji

presnost do fadujednotek metrli. Jejich podrobny rozbor a predstaveni jiz bylo uvedeno v
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nékolika dokumentech, bliz§i informace pojednavalCAO Guide for ground based

augmentation system implementation [14].
1.3 Vyuziti GNSS v letectvi

Kliové vyhody systému GNSS, zejména globalni dostupnost a levné zavedeni nabizeji své

vyuziti také v letecké dopravé. Pro spravné vyuziti systému je nutné se Fidit pFisluSnymi

vnitrostatnimi predpisy, pfedpisy EU (Evropské unie) a GNSS manualem ICAO [2]. Na

druhou stranu vSak systém GNSS disponuje fadou chyb, jak bude dale vysvétleno. Pro

vyuziti v letectvi jsoupalubni pfijimace schopné pfijimat signaly z augmentaénich systému,

aby byly dodrzeny nasledujici parametry:

= integrita —mira vyjadfujici spravnost informaci poskytovanych navigacnim systémem.
Integrita dale zahrnuje vystrahy uzivateliim, pokud systém poskytuje informace s chybou
nad limit.

= dostupnost —vyuzitelnost systému v Case.

= pFesnost — mira shody polohy udavané GNSS pfijimacem se skuteénou polohou.

= Kkontinuita — schopnost systému vykonavat svoji funkci bez pferuseni.

Schopnost zajiSténi téchto parametril udava rozsah vyuziti GNSS v letectvi. Spolu s
C¢asovymi vystrahy integrity jsou definovany v leteckém predpisul 10 [16] jako vykonnostni
pozadavky v zavislosti na fazi letu, pficemz pfesnost ma rozdilné horizontalni a vertikalni
pozadavky. Cilem je zajistit co nejlepSi vykon systému, coz ma pozitivni dopad na vyuziti v
letectvi a nasledné zefektivnéni provadeéni letl a fizeni letového provozu. Zavedeni povoleni
k vyuziti GNSS ve svém vzduSném prostoru zavisina jednotlivych&lenskych statech ICAO,a
to za predpokladu, Ze vykon systému splfiuje pozadavky dané GNSS manualem ICAO[2] a
Annexem 10 (v CR leteckym predpisem L 10 [16]. Annexy k Umluvé o mezinarodnim civilnim
letectvi jsou v Ceské republice (CR) pietransformovany do leteckych predpist fady L.

Systém je vyuzivan od 90. let 20. stoleti ve formé asistence b&hem provadéni nékterych
letGjak podle VFR (Let za viditelnosti), tak podle IFR (Let podle pfistroju) pravidel. Pfispél k
tomu fakt, Ze pofizeni GNSS pfijimaCe je levné a k pouzivani neni potfeba zadna dalsi
investice. S rozvojem letecké dopravy, samotného systému GNSS a potfebou zefektivnit
vzduSny prostor se nabizela myslenka rozsahlejSiho vyuziti. Minima vykonnosti GNSS v
prostoru v rGznych fazich letu jsou zafazeny v leteckém predpisu L 10. Nejkriti¢téjSi faze je

pfitom pfiblizeni a pfistani, Ize také vidét, Ze minima v této fazi jsou mnohem pfisnéjsi.
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2 GNSS signal

Cilem nasledujici kapitoly je blize pfibliZit fyzikalni zakonitosti Sifeni elektromagnetického
vinéni a blize se vénovat struktufeGNSS signalu.Nize uvedené pojmy jsou stru¢né
vysvétleny pro uvod &tenarfe do problematiky a pro potfeby této prace. Detailngjsi, ale
srozumitelné vysvétleni pak nabizi Druzicova navigace: od teorie k aplikaci v softwarovém

pfijimaci[1].
2.1 Zpracovani signalu

Zakladni méfenou veliCinou systému GNSS je €as AT, ktery pfedstavuje rozdil mezi Casem
vyslani signalu druzicovou anténou a ¢asem pfijeti signalu pfijimaéem. Pokud hodnotuAT
vynasobime rychlosti Sifeni signalu (kterd je umérna rychlosti Sifeni svétla) ¢ = 300 000
km/s, dostaneme pfibliznou vzdalenost (pseudovzdalenost-pseudorange) mezi pfijimatem a
druzici.

PSR = c . AT (2)

Jelikoz existuje odchylka mezi Casem druzicovych hodin a systémovym ¢asem na pfijimadci,
je pseudovzdalenost mezi druzici a pfijimacem jina, nez je skuteCna vzdalenost.Kvdli
odliSnym systémovym ¢aslim se doba pfichodu signalu neméfi pfimo, ale existuji jiné
metody pfesného méfeni této veli€iny. Jednu pfesnou metodu predstavuje fazové méreni.
Pomoci Dopplerova jevu lzeur€it fazovy posun pfijatého signalu.Dale je potfeba znat pocet
celych vinovych délek na trase, coz vypocet komplikuje. Vyhodnéjsi je proto pro méfeni
pseudovzdalenosti pouzit pseudonahodné kdédy (oznaceni pseudonahodné jim patfi kvdli
jejich velké opakovaci periodé, ¢im se jevi jako nahodné).Pseudonahodné (PRN) kddy jsou
namodulovany spolu s navigaéni zpravou na dvé nosné viny. Celkovou strukturu signalu
GNSS tedy tvofi:

= Nosna vina — sinusovy signal na dané frekvenci
= PRN kod
= Navigacni zprava — zprava obsahujici informace o efemeridach druzic, stav druzic,

almanach a dal$i dulezité informace pro provoz systému

PRN kody jsou posloupnosti jedni€ek a nul generovanych s velmi dlouhou periodou. Kromé
meéfeni pseudovzdalenosti, maji vyznam také pfi oddéleni signall jednotlivych druzic, které
vysilaji na stejné frekvenci. Pfi méfeni pseudovzdalenosti porovnavame kéd pfijatého signalu

s replikou kédu generovanou v pfijimaci pomoci korelacni funkce. Repliku posouvame po
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Casoveé ose az dostaneme maximum korelaéni funkce.Aby byla tato funkce spolehliva, PRN

kédy musi mit dobré autokorelani a crosskorelaéni viastnosti.
2.2 Polohové chyby systému

Kvali slozitému designu systému GNSS a z pravidel Sifeni signalu vznikaji rizné chyby,
které se pak projevi pfi udavani vysledné polohy. Nasledujici chyby jsou nejCastéjSi a maji
nejvétsi dopad na provoz systému. Pro zvySeni spolehlivosti GNSS bylo nutné dané chyby

minimalizovat prostfednictvim korek&nich modeld.
2.2.1 Chyba hodin druzic

Na palubé kazdé GNSS druzice se nachazeji cesiové nebo rubidiové atomové hodiny.
Nicméné navzdory jejich velmi pfesné funkci (chyba oscilace uvnitf hodin se pohybuje v
fadech nanosekund), i oni podléhaji posunu a efektlm teorie relativity. Spravna funkce hodin
a posun od spole¢ného systémového ¢asu GNSS jsou prabézné monitorovany v centralni
pozemni stanici. Hruba chyba 1 nanosekundy na hodinach druzic se promitne do 0,3metru

méfené pseudovzdalenosti.
2.2.2 Efemericka chyba

Pod pojmem efemerid druzice rozumime pfesnou polohu druzice v urlitém Case. Trasy
jednotlivych druzic vzhledem k orbitu Zemé jsou pfedem znamé, ale pisobenim gravitace se
muzou skute¢né polohy druzic od projekci lisit. Aby byla mozna naprava obézné trasy, jsou
druZice vybavené vhodnymi motory. Nicméné napravy jsou realizovany v urCitych ¢asech.

V dobé, kdy je druzice mimo svou obéznou drahu, vznika efemericka chyba.
2.3.3 lonosféricka chyba

Vrstva ionosféry se rozprostira v pasmu od 60 km do 1000 km nad zemskym povrchem.
VolIné elektrony fluktuujici v ionosféfe maiji znacny dopad na priichod elektromagnetickych
vin touto vrstvou.Pocet téchto elektronl je ve dne v dlisledku slune¢ného zareni vysSi nez v
nocnich hodinach, takze pfes den je ionosféricka chyba vétsi. Dale, chyba je vétsi, pokud je
druZice blize k horizontu vzhledem k pfijimaci, nez kdyz je pfimo 'nad hlavou', jelikoz signal
putuje vétsi Casti ionosféry. Ke korekci ionosférické chyby Ize pouzit model ionosféry, GPS

standardné pouziva Klobuchariv model, systém Galileo pak pouziva model NeQuick [1].
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2.2.4 Troposféricka chyba

Troposféra se nachazi nejblize ke zemskému povrchu, a to az do cca 11 km (vySka
troposféry se méni v zavislosti od geografické Sitky). Variabilni atmosféricky tlak, teplota a

vlhkost pusobi na Sifeni elektromagnetické viny.
2.2.5 Multipath

Efekt multipath vznika v pfipadé, kdy GNSS signal se odrazi od blizkych objektd, napfiklad
budov,terénu, nebo vegetace.Z kapitoly 2.2 vime, Ze pfi zpracovani signalu je dllezity ¢as
Sifeni signalu. Pokud se signal odrazi od pfilehlé budovy a pak se Sifi smérem k pfijimadi,

Cas Sifeni je o malo delSi. Tim mize vznikat chyba v Fadech nékolika metra.
2.3 Sifeni signalu

VétSina zafizeni typu jamming vyuZivaji pro uspé&sné zaruSeni metodu hrubé sily, k cemu je
potfeba vysokého vykonu ruSiciho zafizeni. S vysokym vyzafovacim vykonem se ale signal
Sifi do velké vzdalenosti a v dobré intenzité. B&hem Sifeni signalu atmosférou je postupné

oslabovan podle utlumové rovnice:

PL[dB] = 32,45 + 20.logd + 20.log f 3)

kde PL (Path Loss) je oslabeni signalu vdB, dje vzdalenost a f je frekvence signalu.[12] Pfi
(ne)legalnim vyuzivani ruSiciho zafizeni, pfipadné béhem testovani tohoto jevu je tedy nutné
pocitat s dobrymi vlastnosti Sifeni EM signalu. Dosah ruSiciho signalu v zavislosti na vykonu
ruSicky byl jiz dfive pfedmétem testovani jiného tymu. Ze zavérd vyzkumu [18] je vidét, ze
generator signalu o malém vykonu je schopny zarusit GNSS pfijimace az do vzdalenosti
jednoho kilometru. K tomu ekvivalent jsou malé rusici zafizeni na palubach kamiénu, které
jako vysledek zarusi pfijimace v blizkosti dopravni infrastruktury. Dale je z [18] patrny dosah
zarizeni s vyS§8im vykonem. Pokud uvazujeme, Ze bez vlivu pfekazek se signal Sifi stejné v
horizontalni i vertikalni roving, ruSici zafizeni s vykonem 1 W by mélo byt schopné zarusit
pfijima¢ na palubé letadla letici v letové hladiné FL160 (dle dokumentu [18]). V pfipadé
tratového letu letadla je letadlo mozné vyuzit alternativni navigacni systémy, a tedy se
nejednd o kritické ohrozZeni Zivota. Nicméné v pfipadé pfiblizeni letadla s vyuzZitim GNSS
a augmentacnich signali a vypadku navigaéniho signalu by bylo nutné zahajit nezdarené

priblizeni.
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3 RusSeni GNSS signalu

Béhem ruSeni GNSS systém( dochazi k vysilani nezadouciho signalu, ktery ma silngjsi
parametry nez signal autenticky. Standardné maiji radiové pfijimace tendenci sledovat signal
na dané frekvenci s vétsi silou. Jiz dfive bylo zminéno, Ze kvuli vysokym ob&znym draham
druzic se signal postupné oslabuje a na zemi dosahuje sily pouze kolem -120 dBm. Tim se
GNSS stava zranitelnym vici ruseni. Pokud chcemevylepSovat systém GNSS a rozsifit jeho

vyuzitelnost, jsme limitovani pravé snadnym zpisobem zaruSeni radiového spektra GNSS.

Existuje ale také neumysiné ruSeni. NejCastéji se jedna o staré televizni antény, které
sloZzenim harmonickych vin vysilaji pravé v pasmu GNSS. S podobnym pfipadem je mozné

se setkat u ruseni frekvenci pouzivanych meteorologickou sluzbou.
3.1 Kategorie ruseni

Pokud dale uvazujeme pouze umysiné ruseni, je mozné vytvofit jeho zakladni rozdéleni. Je
dilezité védét o jaké ruseni se v dané situaci jedna, protoze vykazuji rozdilné chovani a li§i

se v prevenci a detekci.
3.1.1 Jamming

Tento typ ruSeni je pomérné jednoduchy, velmi uCinny a také nejcastéjsi. Princip ruSeni
spocCiva ve vysilani signalu na frekvencich blizkych GNSS, o vysokém vykonu a s vysokou
hladinou $umu. Sum je vradiové technice nezadouci vlastnost, ktera zhorSuje ,pfichyceni
k nosné viné signalu. V pfipadé jammingu pfijimac pfrestava sledovat spravny signal a ma
problém s naslednou reakvizici. PouZiti ruSicich zafizeni je ve vétSiné zemi nelegalni a v
mnoha obchodech v CR bez specialniho povoleni ani nejsou k dostani. Nicméné s vyuZitim

internetovych sluzeb a zahrani¢nich obchodu je mozné si takové zafizeni pofidit.
3.1.2 Spoofing

V porovnani s ruSenim popsanym v kapitole 3.1.1 je spoofing mnohem komplexnégjsi,
slozitéjSi na provedeni, ale také ucinnéjSi a t&€ZSi na detekci. Inteligentni spoofing zafizeni
vykazuji chovani jako autentické signdly z druZic. V zakladé jsou 2 variantyspoofing utoku:

V prvni, jam-spoof varianté je GNSS pfijimaC nejdfive zaruSen pomoci jamming techniky.
PrijimaC prestava sledovat originalni signal a pfechazi do faze re-akvizice, kdy zacina

sledovat siln&jSi spoof signal z ruSicky.
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V druhém pfipadé se faleSny signal postupné zarovnava s autentickym signalem apostupné
zvySuje svlj vykon. Pfijima¢ se nasledné pfichyti na silngjSi faleSny signal a udava
v pfipadé spoofing utoku pfijimac neustale udava klamnou polohu. To ale pilot nemusi védét

a muze vest letadlo po Spatné trati.
3.1.3 Meaconing

Poslednim a také nejméné Castym pfipadem ruseni GNSS je meaconing. V tomto pfipadé
ruSici zafizeni funguje souCasné jako pfijimac¢ a vysilaé. Zafizeni pfijme GNSS signal
z druZic, a ve stejné podobé vysila signal s Casovym zpoZdénim a vysokym vykonem [7].
Tim padem ma GNSS pfijimac¢ uzivatele tendenci sledovat klamny signal s vy§§im vykonem

a podava neaktualni informace o Case a poloze.
3.2 Vyzkum ruseni GNSS

Vminulosti je jiz znamych nékolik pfipadl a méfeni ruseni systémld GNSS, které upozornili
na mozné nebezpedi pfi pouzivani druzicové navigace. Je nutné si uvédomit, Ze po desitky
let existence druzZicové navigace nebyl bran zfetel na ochranu systému pfed nezadoucimi
aktivitami. V dobé bezpelnostni nejistoty a mezinarodniho terorismu je ale potfebné na tento
zfetel brat ohled a zvysit bezpeénost pouzivani GNSS systému. Cilem autora je poukazat jak
na pfipad zreadlné praxe, tak na dvojici zakladnich méfeni tohoto jevu. Nize zminény

pFipada méfeni byli startovaci jiskrou pro vyvoj obrannych systému proti ruSeni GNSS.

3.2.1 Ruseni na letisti v Newarku

Vv s

letisti v Newarku. Infrastruktura letisté je zde doplnéna o vySe popsany systém LAAS(Local
Area Augmentation System-americky ekvivalent GBAS) ve sloZeni 4 fadovych anténnich
vysilacu. Jeden z hlavnich tranzitnich bodu severozapadniho pobfezi USA (Spojenych statu

americkych) vykazuje nasledujici polty cestujicich (za rok 2018).

Tabulka 2 — Pocty cestujicich odbavenych na letisti EWR za rok 2018, zdroj [8]

Vnitrostatni 31,923,876
Mezinarodni 14,141,299
Celkem 46,065,175

viv s

odbavilo za lorisky rok 107 394 029. cestujicich [9]. Pfi takové vytizenosti letiSté je spravne
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fungovani veskerych systému klicové. Plvodnim zamérem pfi budovani letiSté byla jeho
snadna dostupnost. Podél arealu letisté prochazi frekventovana dalnice 1-95. VySetfovanim
téchto opakovanych udalosti ruseni se zjistilo, Ze zdrojem ruSeni jsou prochazejici kamiony
vybaveny mobilnim GPS rusSiCkami na vedlejSi dalnici 1-95. Vyuziti rusiCek nakladnimi
dopravci (navzdory skuteCnosti, Ze jejich pouzivani je nelegalni) je pomérné bézna véc,
zejmeéna aby nebyli sledovani svymi zaméstnavateli. Pokud uvazime vykon bézné rudic¢ky na
palubé nakladniho vozidla cca 10mW, pak je mozné zaruSit bézny GNSS pfijima¢ az do
vzdalenosti jednoho kilometru. To pfesahuje Sikmou vzdalenost k letoundm ve fazi pfiblizeni
a letouny letici podle GNSS, pfipadné GBAS to mlze vazné ovlivnit. Vyskyt ruseni
v Newarku podnitilo spoleCnost vénovat se této problematice — blize ji prozkoumat,

identifikovat rizika a podniknout vhodné kroky k prevenci.

3.2.2 Laborator, Finsko

Tato podkapitola navazuje na tfeti bod ze zadani prace. Prvni komplexni testovani ruSeni
GNSS pfijimacu proved! ustav Navigace a pozicovani z Finského Geodetického Institutu. Pro
ucely mérfeni vyuzili vlastni laboratof urCenou pro navigacni testovani. Princip méfeni
spocCiva v dlouhodobém vysilani ruSivého signalu v pfipadé jednofrekvenéniho GNSS
prijimace a kratkodobém v pfipadé dvoufrekvencniho pfijimace. Na vystupu pfijimace se
méri parametr J/S (jamming-to-signal), ktery udava pomér sily rusivého signalu k sile signalu
uziteCného. S rostoucim pomérem J/S se zhorSuje kvalita poskytovanych navigacnich

sluzeb. Nasledujici obrazek znazorriuje udavanou polohu v zavislosti na poméru J/S.

uBlox 5H groundplot with respect to true coordinates
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Obrazek 3 - Zavislost udavané polohy na poméru J/S, zdroj: [13]
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Osy X a Y znazorhujizemépisnou délku a Sifku. Dale je vidét Ze pfijimac je schopny udavat
spravnou polohu az do urcité hranice sily ruSivého signalu. Po pfekroCeni této hranice jiz
systém ztraci integritu a podavané informace jsou klamné. VyspélejSi GNSS systémy
(zejména pro kritickou infrastrukturu) jsou schopné detekovat ztratu integrity systému a
uzivatele na to v€as upozorni. Pokud ale dany systém spoléha pouze na GNSS signal, jedna
se pouze o parcialni fedeni.Toto méfeni potvrdilo hypotézu, Ze primitivni rudici zafizeni
dokazou efektivné ovlivnit poskytovanou navigaéni sluzbu, ato ina znaéné vzdalenosti.

S uvazenim, jak snadno Ize ruSi¢ku pofidit a pouzivat, Ize takové jednoduse provést.
3.2.3 Meéreni ruseni na dvou letistich

Experiment byl proveden ve formé& mezinarodni spoluprace nékolika akademickych
pracovniki ze Svédska, USA a Taiwanu. Cilem bylo zjistit pfitomnost nahodného a
umysiného ruseni na dvou mezinarodnich letistich. MéFici stanovisté byli ponechana aktivni
po dobu nékolika mésicl a data byli automaticky zaznamenana do pfislusného pocitace. V

ramci experimentu byli sledovany nasledujici dva parametry na GPS L1 frekvenci:

= Automatické vyrovnani citlivosti (AGC-Automatic Gain Control)

= Mezifrekvence (IF-Intermediate Frequency)

Nahle zmény jednoho z parametrd by znamenali chybu systému nebo pfitomnost

nezadouciho ruseni.

Letisté Lulea, Svédsko

AGC from LLA (Sweden) 1/6-30/6

7 T T T

AGC(v)+0.2*DateOfMonth

0 i 1 1 L
0 5 10 15 20
local time(h)

Vysvétlivky: local time — lokalni ¢as
Date of Month — datum v mésici

Obrazek 4 - Prabéh AGC na letisti Luled z mésice Cerven, zdroj: [10]
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Vybér tohoto letisté se kvali nizké obsazenosti a bohaté technické infrastrukture zdal byt jako
optimalni. Zna¢nou nevyhodou ale byla pfitomnost stromi mezi méficim stanovistém a RWY
(vzletovou drahou) a pfitomnost vysilaci véze v okoli letisté. Data sesbirana z obdobi od 16.
kvétna do 20. zafi 2011 [10] (zobrazena jako prubéh parametru AGC na obrazku 4) vykazuji
nékolik menSich neregularit, nicméné vSechny byli identifikovany jako vnitfni chyby, nebo
jako nasledky manipulace se systémem, nikoli jako zamérné ruseni. Grafy z dalSich mésicl

méreni jsou k dispozici na [10].

Mezinarodni letisté Kaohsiung, Taiwan

Vybrana lokalita je idealni pro provedeni daného experimentu. Letisté odbavi roéné pres 4
mil. cestujicich a v okoli letisté se nachazi nékolik vysoce frekventovanych silnic. Zakladnim
predpokladem k pFitomnosti ruSeni jsou projizdéjici nakladni vozidla na silnicich. Tento

predpoklad podporuje nasledujici denni zaznam parametru AGC z 9. srpna 2011 (obr. 5):

AGC from KHH (Taiwan) 9/8

0.8 T

AGC(v)

0 5 10 15 20
Local time(h)

Vysvétlivky: local time — lokalni ¢as

Obrazek 5 - Denni prabéh AGC z letisté Kaohsiung, zdroj: [10]

Nahly propad parametru AGC po dobu nékolika minut odpovida dobé prljezdu vozidla po
prilehlé dalnici, kde je snizena rychlost na 50km/h [10]. Z tohoto hlediska se jedna o podobny
pFipad rudeni jako na letisti v Newarku. Méfeni na letisti Kaohsiung skute¢né poukazalo na
existenci ruSeni v lokalité letist€, ataké potvrdilo, Ze Newark neni jediné misto na Zemi

s vyskytem rusSivého signalu.

VySe byli zminény tfi méfeni ruSeni GNSS v rliznych situacich — detekce rueni v provozu,
mérfeni ruseni v laboratornich podminkach a méfeni rusSeni v provozu leti§t€. Dohromady

poskytuji Sirsi prehled.

22



4  Projekt DETEKTOR

Postupnym zavadénim systému GNSS do kritické infrastruktury se zvySuje potfeba jeho
spolehlivosti a integrity. Navic k tomu roste pocet pfipadli nezakonného ruseni.V reakci na to
vznikl projekt 'Systém pro odhalovani nezakonného ruseni GNSS signalu v blizkosti kritické
infrastruktury’ (dale DETEKTOR), ktery sdruzuje nékolik narodnich subjektd. Cilem
spoluprace je vyvinout konkurenceschopny produkt, slouzici k detekci a lokaci zdroje
ruSivého signalu typu jamming a spoofing. Konsorcium spoluprace je tvofeno nasledujicimi

spolecnostmi:

=  GNSS Centre of Excellence
= Fakulta dopravni CVUT
» Fakulta elektrotechnicka CVUT

Projekt garantovany Ministerstvem vnitra CR dava prileZitost akademickym pracovnikim a
studentim zapojit své dovednosti. Na komerénim trhu je v sou€asnosti k dispozici nékolik
zarizeni slouzici k detekci ruseni a monitorovani integrity, tzn. pfipad, Ze kvalita poskytované
sluzby je nedostatecna. Vyspélejsi zafizeni disponuji funkci zaméfeni azimutu pFichoziho
RFI (Radio Frequency Interference) signalu. Bez dalSiho parametru (napfiklad druhy azimut,
nebo vykon rusi¢ky) mizeme pracovat pouze s nekone€nou mnozinou potencialnich zdroju
ruSeni leZicich nékde na daném azimutu. Vyspélejsi systém zaméreni pfesné polohy pomoci
dvou azimutll pfedstavuje zmifovany produkt DETEKTOR, ktery v prvni fazi cili na nékolik

konkrétnich subjektl statni infrastruktury.
4.1 Predstaveni zarizeni

Architektura systému se zaklada na pouZiti nékolika méficich stanovist (standl) spole¢né
propojenych s centralnim (Master) stanoviStém.Jednotliva méfici stanovisté pak sbiraji data,
které jsou pak pomoci datového kanalu pfeneseny do centralnihno PC a dale zpracovany
a vyhodnoceny. V zakladni konfiguraci disponuje systém tfemi standy. Nicméné existuje
nékolik dalSich konfiguraci (podle poctu standl, nebo poctu kanall), v zavislosti od potfeb
zakaznika.Kazdé méfici stanovisté spociva z nékolika komponentd umistnénych na
spoleCné kovové tyCi. Referenéni oznaleni méficiho stanovisté ,stand' se odviji od
puvodnich experimentd, kde ty¢ byla pro potfeby méfeni napojena na stativ a tim vytvarela
dojem ,stojiciho’ stanovisté. Kromé toho Ize také ty& napojit na konstrukci, pfipadné upevnit
do zemé. Pouziti stativu bylo kvali jednoduché manipulaci pro ucely méfeni vyhodnéjsi,
nicméné neni vhodné pro dlouhodobé vyuzivani zejména kvdli zranitelnosti vaci

povétrnostnim vlivim.
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Mé&Fici stanovisté tedy obsahuje nasledujici komponenty:

= Softwarové definované radio (SDR)
= Anténni pole

= Akumulator

Hlavnim ddvodem zvoleni SDR jakozto hlavniho ¢lanku pfijmu signalu je jeho nizSi
pofizovaci cena ajednoduché preprogramovani. Zménou software lze funkci pfijimace
ménit, Ize zpracovavat signaly s jinym typem modulace, kédovanim, pouZit jiné algoritmy
demodulace dat a tak dale. [1].Ve vyvojové a nasledné testovaci fazi projektu se pocitalo
u GNSS pfijimacu, proto je také nejCastéjSim ter€em pfi ruSeni. Z toho diavodu jsme byli
béhem testovani prototypu omezeni na vyuzivani pouze této radiové frekvence. Nicméné do
budoucna se pocCitd s rozdifenim do dalSich GNSS frekvenci, pfipadné podle potfeby
zdkaznika, ido jinych frekvenci. Softwarové radio zpracovava signaly v Cislicové (digitalni

podobé). Nicméné vstup signalu je analogovy, proto potfebuje ke své funkci pfevodnik [1].

Na konci tyCe se pak nachazi anténni pole pozustavajici ze Ctyf antén, pfiemz kazda ma
své unikatni barevni oznaéeni. Vzajemné jsou pak orientovany pifesné o 90°. Pomoci
anténniho pole a vice méficich stanovist muzeme urcit azimut k zdroji signalu na zakladé
dvou metod:

= Angle of Arrival (AoA) — uhel pfijeti signalu

= Time Difference of Arrival (TDoA) — rozdil ¢asu pfi pfijeti signalu

Signal putuje prostorem rychlosti ¢ = 300 000 km/s. Méfici stanovisté maji v prostoru
rozdilné polohy, proto se k nim signal dostava v riznych ¢asech.Na tom si zaklada metoda
TDOA, tj. rozdil Casu pfijeti signalu na jednotlivych stanovistich. V pfipadé AoA je pak smér

k zdroji ruSeni ziskavan pomoci fazového rozdilu na jednotlivych anténach v poli.

Lze také vidét, ze kvali vysoké rychlosti Sifeni signalu je potfebna velmi pfesna Casova
zakladna, tj. stejny €as na vSech stanoviStich, ktera zajisti kazdému pfijatému signalu
C¢asovou znacku. To ma na starosti synchronizacni jednotka systému. Dale také neni jasné,
ktery algoritmus (AoA nebo TDoA) ma pfi vysledném urovani polohy signalu vétsi vahu, za

predpokladu Ze jejich vysledky diverguiji.

Poslednim komponentem je pfisun elektrické energie pro pohon stanovi$té. Za béznych
podminek si kazdy stand vyzaduje 230V napéti. Nicméné muiZze nastat situace, kdy z divodu
vypadku proudu (ndhodného, nebo umysiného), nebo bé&hem experimentalnich &innosti
systém pfechazi na napajeni z12V akumulatoru. Aby bylo toto FeSeni vyhodné a

bezudrzbové, béhem napajeni z 230V je akumulator prabézné dobijen.
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4.2 Testovani prototypu

Pro projekt DETEKTOR byli naplanovany4 experimenty pro ovéfeni spravnosti funkce
produktu. Vybér a postup experimentld byl naplanovan od jednodusSich postupné ku
komplexnéjSim. Tfi experimenty byli provedeny v dobé psani této bakalarské prace, kterych
se autor aktivné zucastnil (s vyjimkou kap. 4.2.1, ktera je vysledkem dotazovani zu¢astnéné
osoby), pfiemz jeden experiment nebyl kvili Spatnym vysledkim do prace zafazen. O
Ctvrtém experimentu naplanovaném na mésic zari, kterého se autor zucastni, pojednava

kapitola 5.
4.2.1 Laboratorni podminky

Prvni experiment se upina k testovani jednoho méficiho stanovisté vlaboratornim prostoru
Fakulty elektrotechnické CVUT. Déle byla k experimentu pouzita elektricky kratka anténa
vysilajici CW (kontinualni vinu) o frekvenci 1575,42 MHz s malym vykonem. Méfici
stanovisté bylo umistnéné do stfedu laboratorni mistnosti, nasledné propojené s centralnim
poCitatem pomoci Ethernetového kabelu. Pracovnik s vysilatem signalu obihal kolem
stanovisté. Data pfichazejici z SDR maji 8-bitovou podobu a byli zpracovany v MATLABuU v
centralnim PC. Jednotlivé antény méficiho stanovisté (kap. 4.1) pfijimaji signal vychazejici z
ruSivého zafizeni s rozdilnym fazovym posunem. Po vyhodnoceni dat vMATLABuU bylo

sledovano, zda anténni pole reaguje na kontinualni zménu polohy rusice.

Rusicka

-

A Centralni PC
MATLAB

Méfici stanovisté
SDR

Anténni pole J
Ethernet

>

Obrazek 6 — Schéma aparatury méfeni, zdroj: autor

Z divodu neucasti autora na méfeni neni mozné zkonstatovat vysledek méfeni. Ackoliv se
toto méfeni mize zdat jednoduché, je nutné si uvédomit, Ze se jedna o prvni méfeni

prototypu detektoru. Komplexnéjsi experimenty byly naplanovany postupem &asu.
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4.2.2 Testv Kladné

Druhé testovani prototypu DETEKTORu se uskute€nilo 13.5.2019 v dopolednich hodinach.
Jako vhodna lokalita byla po dohodé s provozovatelem zvolena modelarska Cast letisté
Kladno (ICAO kéd - LKKL). Jeji znacnou vyhodou je velké prostranstvi s rovnym terénem,

coz odpovida pozadavkum na pfistani model(l letadel.

Akce se zu&astnilo nékolik projektovych vyvojara z Fakulty elektrotechnické CVUT a dale ffi
studenti (v€etné autora), ktefi zde dokumentovali poznatky pro své védeckeé prace. Jelikoz

kazdy pfitomny mél svdj ukol, celé méreni probéhlo bez zpozdéni.

Vzhledem k tomu, Ze se jednalo o druhé méreni, mysSlenkou nebylo testovat zafizeni jako
celek, ale jednotlivda méfici stanovisté osobité. V pfipadé, ze by se béhem méreni vyskytla
chyba v systému jako celku, bylo by pomérné obtizné zjistit pfiinu a polohu chyby. Timto
zpusobem byl zajistén detailnéjsi prehled o zafizeni a lokalizace chyby by byla jednodus$si.
Pokud veskera stanovisté pracuji spravné, nasledné je pouze staci propojit optickymi kabely
a systém bude pfipraveny k testovani jako celek. Ve skuteénosti byli provozuschopné pouze

dva ze tfi SDR, tudiz jedno stanovisté bylo z méfeni vynechano.
Postup méfeni byl nasledovni:

1, Pomoci teodolitu bylo pfesné vytyCenych 7 vodorovnych zemépisnych uhld, s taktem 50
gradu (45 stupnu). Na kazdém z téchto osmi uhli byla polozena znacka v libovolné
vzdalenosti (méfena veli€ina byla Angle of Arrival, které hodnota se se vzdalenosti neméni).
Pro zajimavost byli znacky umistnéné v riznych vzdalenostech, ¢imz je mozné sledovat
zavislost sily pfijatého signalu na vzdalenosti generatoru signalu. Schéma sestavy je

znazornéna na obrazku 7.

2, Na misto teodolitu bylo umistnéné meéfici stanovisté s SDR pfijimalem. Kazda ze Ctyf
antén pfijimace ma pro identifikaci svoji vlastni pfifazenou barvu. Proto bylo nutné anténni

pole uhlové vyrovnat.

3, Z kazdé znacky byl vysilan signalu na kmito¢tu 1575,42 MHz v intervalu +/- 10 MHz z
vySky pfiblizné 1 m s vykonem generatoru signalu +/- 4dBm. Data byla poté pomoci

optického kabelu ziskana v centralnim vypoétovém pocitaci.

4, Tento okruh méfeni byl aplikovan dvakrat pro obé méfici stanovisté. Dohromady bylo tedy

aplikovany Ctyfi okruhy méfeni.
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Obrazek 7 — Schéma uhlového zaméfeni, zdroj: autor

Na prvni pohled se pouziti teodolitu k pfesnému geometrickému zamérfeni maze jevit jako
pfehnana zalezitost. Je nutné ale brat v uvahu, Ze v praxi se zdroj ruSivého signalu maze
nachazet desitky kilometrl daleko. Ve vétSi vzdalenosti pak mize byt odchylka skute¢né a
naméfené pozice zdroje velka. Napfiklad odchylka jednoho stupné by se ve vzdalenosti 10

kilometrlprojevila chybou az 170 metr(.

Obrazek 8 — Vysilani signalu z Uhlu 243,59 zdroj: autor

Po analyze vysledku se zjistilo, Zze pribéh fazovych rozdili mezi anténami (které jsou
kliC¢ovymi parametry pfi méfeni algoritmu AoA) neni stabilni. To naznacuje chybu v systému.

V reakci na to byl systém zkontrolovan jak po hardwarové, tak softwarové strance.
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5 Metodika k testovani DETEKTORU v Brné

Cilem nasledujici kapitoly je blize popsat vesSkeré podminky, Cinnosti acile souvisejici
stestovanim DETEKTORu v Brné. Podobny experiment takového rozsahu nebyl na uzemi
CR zatim proveden. Tato metodika, jakoZto hlavni vysledek této bakalafské prace bude mit
pfinos pro pracovniky na projektu. Dodrzeni téchto metodickych pokynl zajisti
bezproblémovy a hladky prabéh celého déni. Nejdfive je vhodné definovat jednotlivé dil¢i

cile testovani v Brné:

= Oveéfit spravnost funkce detektoru — k jeho uvolnéni pro komeréni prodej musi byt
zajisténa spravnost funkce.

= Detekovat vyskyt ruseni v okoli letist€¢ Brno-Tufany —v pfedchozich experimentech byla
detekovana prezence okolniho ruSeni. Vzhledem k pfitomnosti silni¢ni infrastruktury (D1,
D2) a poloze letisté blizko mésta Brna se predpoklada jesté silnéjSi vyskyt okolniho
ruseni.

= Qvéfit algoritmy AoA, TDoA na zakladé rlznych scénaru ruseni.

= Ziskat vysledek ovéfené technologie detektoru na zakladé definice vysledkd védy a

vyzkumu.
5.1 Priprava na testovani

NiZze bude sepsanych nékolik €innosti, které bylo potfebné provést ve fazi pfipravy na
testovani. Kvuli velkému rozsahu a komplexnosti testovani, se s pfipravami zacalo jiz nékolik

mésicu predem.
5.1.1 Legalni podminky

Podminky testovani v realném provozu omezuiji vnitrostatni pravni predpisy Ceské republiky,
presnéji zakon €.127/2005 Sb. o elektronickych komunikacich [15]. Je nutné brat ohled na

nasledujici pravni normy:

= §119 odst. 1, pism. c) — Fyzickd osoba se dopusti pfestupku tim, ze vyuziva radiové
kmitoCty, pro jejichZ vyuzivani je tfeba opravnéni k vyuzivani radiovych kmito¢tu podle §
17 odst. 1, bez tohoto opravnéni, [15]

= §119 odst. 1,pism.d) — v rozporu s § 26 odst. 2 obsluhuje nékteré z vysilacich radiovych
zafizeni uvedenych v § 26 odst. 1 bez platného prikazu odborné zpulsobilosti k obsluze

téchto zafizeni,[15]
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= §119 odst. 3-Fyzickd osoba jako drzitel opravnéni k vyuzivani radiovych kmitoctd pro
experimentalni ucely podle § 19b se dopusti pfestupku tim, Zze

= pism. a) — v rozporu s§ 19b odst. 11 neoznami zménu skuteCnosti, na zakladé kterych
mu bylo toto opravnéni udéleno, nebo [15]

= pism. b) —neposkytne Utadu informace podle § 19b odst. 14. [15]

v

V souladu s § 19b zakona €. 127/2005 Sb., o elektronickych komunikacich a o zméné
nékterych souvisejicich zakond, ve znéni platnych predpisti (dale jen ,zakon®), mize Cesky
telekomunikaéni afad udélit individualni opravnéni k vyuzivani radiovych kmitocétl pro
experimentalni ucely. Experimentalnim ucelem se rozumi vyuzivani radiovych kmito&td pro
vyzkum, vyvoj a provozni ovéfovani novych vysilacich zafizeni, nebo ovéfovani a zjistovani

fyzikalnich vlastnosti Sifeni radiovych vin. [15]

Poruseni téchto pravnich norem mize mit za nasledek vazné zaruSeni systému GNSS v
provozu. Radius ovlivnéné oblasti prudce narlsta s vykonem ruSiciho zafizeni. Jednotlivé
fyzické osoby poruSujici dané pravni normy se dopoustéji pfestupku / trestného &inu podle
zavaznosti ruSeni. Pro minimalizovani dopadu na letecky provoz je nutné zohlednit:

= vzdalenost od stfedisek RLP

= vzdalenost od letist

= letové trasy na pfiblizeni, resp. pfistani.

Aby se zajistila bezpecnost vzdusného prostoru, je mozné do€asné omezit nebo zakazat let
nad oblasti testovani. Rozhodnuti o omezeni vzdugného prostoru vyda Ufad civilniho letectvi
opatfenim obecné povahy po konzultaci s Ministerstvem obrany a LAA CR (Letecka

amatérska asociace). Druhou moznosti je vydani NOTAMu pfislusnym pracovistém RLP.
5.1.2 Legalizace testovani

Aby bylo testovani ruSeni GNSS v souladu se zdkonem, existuje fada moznosti, jak
postupovat podle pravnich norem. Testovani rusSeni je svym zpUsobem vysilani signalu ve
vyhrazeném pasmu. VSechny moznosti se opiraji od ziskani opravnéni od Ceského
telekomunikaéniho Ufadu (dale CTU). Nize budou predstaveny tfi metody pro zajisténi

povoleni.

Formular CTU

CTU vytvorila pro spotiebitele Fadu oficialnich elektronickych formulafd. Vyplnéni formulaie
je realizovano prostifednictvim pfisluSného softwaru v uzivatelském rozhrani PC zadatele.
Pro odeslani vypinéné zadosti na CTU je potfebné pfipojeni k internetu. K jednodussimu

zpracovani je k dispozici pfehledny navod.
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ZADOSTI A NAVRHY

NAZEV OZMAGENI TP POZN

> Navrh na rozhodnuti sporu o povinnosti k penézitému pinéni podie § 129 - ZFO -

> Namitka proti vyfizeni reklamace na neposkytnuti/Spatné poskytnuti sluZby,

vy(itovani ceny

> Ostatni spory 3 ZF0 névod
» Formulaf pro zaslani podnétu nebo stiznosti podle spravniho fadu 4 ri="s navod
> Formulaf pro zaslani dotazu nebo podnétu 5 ZFO névod

déleni, zménu, prodlouZeni, odnéti, pievod oprdvnéni k vyuZivani isel

ni pieplatku 7 ZFQ avo

> Zadost o prodlouZeni doby platnosti/vydéni prikazu cdborné zplsobilos' g ZF0 0a
POF
R . - . y ZFO

> PihldSka ke zkousce odborné zpdsobilosti k obsluze vysilacich rédiovych zafizen 10 For nEvod
> 7adost o udéleni individuiniho oprévnéni k vyuZivani radiowych kmitottl pozemn _ .

pohyblivé sluzby 13BCD ZFO navod

Obrazek 9 - Nabidka formulait od CTU [11]

V&echny formulafe jsou k dispozici na internetovych strankach CTU [11]. Z kapacitnich
diivod(i byl obrazek na spodni hrané ofezan. Nabidka formulaf(i tedy pokraduje dal. Ugeldim
testovani vyhovuje Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmito&td

druZicové sluzby, viz. obr. 10.

» Zadost o udéleni individualniho opravnéni k vy

ivani radiovych kmito&td - — )
druZicové sluzby 13L navod
Obrazek 10 - Vyhovujici formular [11]

Pro stazeni formulare je potfeba zvolit link ZFO, viz. ¢erveny ramecek na obr. 10.

Opening 13L.zfo bt

You have chosen to cpen:
| | 13Lzfo

which is: ZF0 (37.7 KB)
from: https://eformulare.ctu.cz

What should Firefox do with this file?

B02XML.Document.ZFO_F (default) e

() Save File

[] Do this automatically for files like this from now on,

Cancel

Obrazek 11 - Stazeni pfFislusného formulare

Pro kontrolu je doporu€eno porovnat oznaceni formulafe na obr. 10 a 11 (Zluty ramecek).

Pokud nazev formulafe nebude odpovidat svému pfedmétu, bude zamitnut. Dale je potfebné
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stahnout a nainstalovat software Form Filler, slouzici jako platforma pro vypInéni formulare.

Software je k dispozici pro operaéni systém Windows pfimo ze stranek CTU [11].
Zadost na CTU

Dal$i moznosti je podani oficialni zadosti na podatelnu CTU. Jelikoz je CTU pFimy organ
statni spravy, tudiz jeho zaméstnanci jsou statni Ufednici, oficialni lhata pro vyjadfeni druhé
strany k zadosti je 30 dni. V ojedinélych slozit&jSich pfipadech se mize prodlouzit az na 60
dni. Existuji dva zpUsoby podani zadosti: zaslani prostfednictvim e-mailu do schranky CTU,
nebo osobni doru€eni na adresu ufadu. V kazdém pfipadé se musi k zadosti vyjadrit
pFislusny referenti z odboru spravy kmito¢tového centra. Od formularu se zadost li§i zejména
v metodé podani informaci. Zatim co v pfipadé formulara staci vypsat informace podle

navodu do pfislusnych poli¢ek, zadost musi byt kompletné sepsana autorem.

Pro legalizaci testovani zafizeni DETEKTOR v Brné byla takova zadostsepsana autorem
této prace a po stanoveni terminu testovani bude podana na CTU. Cilem je seznamit
kompetentni osoby z CTU s celou problematikou testovani a jeho cili. V zakladé Zadost musi
obsahovat seznam dotéenych subjektu, vyuzité frekvence a zafizeni, datum a misto vysilani,
pfipadné& harmonogram. DalSi informace se ziskavaji interaktivni formou, v Zadosti je nutné
zanechat kontakt na Zadatele. Oficialni verze Zadostije k nahlédnuti v Pfiloze 3. Dale je
nutné uhradit spravni poplatek, v pfipadé experimentalniho vysilani slozeny ze dvou Castek:
= vydani rozhodnuti o individualnim opravnéni k vyuzivani radiovych kmito¢ta (neboli
vydani rozhodnuti k zadosti) — 3 000 K&

= poplatek za vyuzivani radiovych kmitoc¢tu

Druha Castka se vaze na nafizeni vliady €. 154/2005 Sb. o stanoveni vySe a zpusobu vypoctu
poplatkll za vyuzivani radiovych kmitoctd a cCisel. VySe ro¢niho poplatku za vyuzivani

druzicove sluzby se vypocita podle nasledujiciho vztahu:
C =S55.K12.K13 (4)

kde C je ro¢ni poplatek za vyuZzivani 1 radiového kmitoctu,
S5 je sazba za 1 MHz Sifky kmito¢tového pasma zabrané vysilanim (2 500 K¢&)
K12 je koeficient Sifky kmitoCtového pasma zabrané vysilanim,

K13 je koeficient pouziti technologie s mnohonasobnym pfistupem ke kanalu.

Suma vyplyvajici ze vztahu (4) pfedstavuje Castku za individudlni vyuzivani druzicovych

kmitoctl. Pro experimentalni ucely se plati pouze 10% z vyse vyplyvajici Eastky (4).
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Dohled CTU

Posledni moznosti je pozadat CTU o pfimou Uéast na testovani ruSeni GNSS. Za tento
program odpovida vysunuté pracovisté CTU v Brné. V tomto pfipadé se predpoklada
pFitomnost nezadouciho rugeni v dané lokalit&, a pomoci méfeni s pritomnosti CTU je cilem
dané ruseni identifikovat. Uradu musi byt poskytnuty v8echny informace (testované zafizeni,
sledované frekvence, radius, &asovy intervaltestovani), na zakladé kterych pak Ufad
rozhodne o povoleni a jejich nasledné ucasti. Tento druh experimentu jiz byl v minulosti

proveden, a to v blizkosti RLP v Jen&i. Dohled CTU je bez poplatku.

Pro legalizaci testovani produktu DETEKTOR bylo dohodnuté jednani s CTU na 14.02.2019
v Brné. Konsorcium pracujici na vyvoji projektu zastupoval Ing. Tomas DuSa, Ph.D. Autor
prace se jednani také ucastnil. Vysledkem jednani byla dohodnuta lokalita (letist€¢ Brno-
Tufany) a nékolik riznorodych scénar, které by ovéfili funkénost DETEKTORu.Jak jiz bylo
zminéno v kap. 4, vyvijené zafizeni cili na nékolik statnich subjektti — RSD (Reditelstvi silnic
a dalnic), RLP (Rizeni letového provozu), SZDC (Sprava zelezniéni dopravni cesty) a CEPS,
planujicich vyuzivani navigaéniho systému GNSS. Proto byla s CTU také naértnuta budouci

spoluprace pfi dalSich méfenich:

= testovani virtualni mytné brany na dalnici / silnici |. tfidy (RSD),
= ochrana energetické pfenosové soustavy (CEPS),
= ochrana perimetru leti$té¢ LKPR (RLP),

= kvalita signalu na Zelezniénim okruhu ve Velimi (SZDC).
5.1.3 Obhlidka letisté

V dalSi fazi pak byla provedena navstéva na letité Brno-Tufany za ucelem obhlidky mist pro
umistnéni méficich stanovidta vypoc€etni techniky. Obhlidka probé&hla 15. dubna 2019 za
pFitomnosti pracovnikd z RLP Praha a RLP Brno-Tufany, ktefi podrobné& znaji veskera
omezeni a dostupné zdroje. Tato podkapitola tedy neni vysledkem autorovy c¢innosti,
nicméné autor mél moznost se k obhlidce vyjadfit a poznatky zapracovat do této
metodiky.Cilem je nainstalovat méfici stanovisté a vypocetni techniky s vyuZitim jiz existujici
infrastruktury, €imz dojde k sniZeni nakladu. VSechny mista pro umistnéni standu byly
vybrany na budovach v arealu letiSté. Vyhodou je, Zze z téchto mist je zatazena opticky

datovy kabel aZz do serverové mistnosti, ¢imz se vyfeSi problém s propojenim systému.

Umistnéni prvniho standu se planuje na ochozu hlavni budovy terminalu letisté (Tower),

pfiblizné v arovni druhého patra. Instalace standu je mozZzna na kterémkoliv misté z
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11metrové Sifky balkonu. Kolem ochozu vede zabradli kruhového 48 milimetrového prafezu,
idealni pro upevnéni standu, pfiemz upeviiovaci materidl musi bit dostatecné silny
vzhledem k hmotnosti standu a povétrnostnim podminkam. Odtud pak bude nataZzeny
opticky a prodluZovaci kabel az do suterénu budovy, kde ma svoje misto server systému.
Zde je mozné vyuzit nékolik boxu policového charakteru) pro umistnéni PC a synchronizacni
jednotky.Druhé misto (Hranicky) se pak bylo vybrano pfiblizné 2700 metr( severné od hlavni
budovy, kde se nachazi vysilaci budova a pét stozari vhodnych pro upevnéni standu. Vyska
zakladni pfihradové Casti stozaru je 6 metrQ, vySe pak vede tfimetrova ty¢ s primérem 78
milimetrd. Vyhodou této lokality je skute¢nost, Ze z vysilaci budovy je natazeny opticky kabel
az do budovy letisté, tudiz potfebné je pouze natahnout opticky kabel od SDR na stozaru do
vysilaci budovy.Tfeti misto se pak nachazi jizné od pfistavaci drahy pobliz pfijimaci budovy.
SDR je mozné upevnit na horni ochoz pfilehlé konstrukce s rozméry 4,5 na 4,5 metru. S
vySkou ochozu 6 metrd docilime podobnou vySkovou elevaci u vSech standd. Plvodné se
pocitalo s testovanim vSech tfi méficich stanovist. Nicméné po zméné planu budou vyuzité
pouze dva standy na mistech Tower a Hraniéky. S ohledem na &lenitost terénu byla od RLP
vygenerovana mapa pfimeé viditelnosti na stanovisté Hrani¢ky, a to ve verzich 1, 5 a 10
metr( nad geografickym terénem. Velmi kratké viny maji $patné vlastnosti Sifeni s ohledem
na terén. Proto bude zajimavé pozorovat, jaky dopad bude mit zakryt terénem na praci
detektoru a zda pomuze ruSeni z vétsSi vySky nad terénem(napfiklad pouzitim vySkové
plosiny nebo ty€e). Tim Ize dosahnout pfimou viditelnost na méfici stanovisté z vice mist v

okoli letisté. Cervena barva reprezentuje mista s pfimou viditelnosti na stanovi$té Hrani¢ky.

Obrazek 12 — Mapa pfimé viditelnostina stanovisté Hrani¢ky ve vySce 1 metr nad terénem,
zdroj RLP
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5.2 Scénare

Aby byl detektor vyzkousen do nejvétsi miry, bylo potieba v ramci pfipravy vymyslet nékolik
riznorodych scénarfl. Pokud jsou scénafe zvoleny spravnym zpusobem, jsou tim
simulované ruzné situace, které by mohli nastat v provozu DETEKTORU a v pfipadé
objeveni chyby je pak moznéchybu eliminovat a pfedejit tim nespolehlivosti zafizeni v
provozu. Také by jejich vybér mél byt konzultovan s ostatnimi Cleny tymu. Jejich bliZsi

znalost fungovani systému mulze mit pfinos pfi vybéruscénaru.

Zakladni mysSlenka volby scénaru se odrazi od dvou variant: statické a dynamické. Dale je
mozné kombinovat vzdalenost, polet ruSicich zafizeni, vySkovy profil, rychlost, zastavbu a
dalSi obdobné parametry. Timto Ize dostat velkou mnozinu potencialnich bodu, ze kterych je
mozné rusit signal GNSS. Limitujicim faktorem je poté dosah signalu. Cilem je provést
mérfeni za minimalniho dopadu na dopravni provoz. Snadnou implikaci z toho vyplyva, Ze pfi
pouziti vy88iho vykonu signalu s vétS§im dosahem dojde k omezeni vétsi ¢asti provozu. Z
toho duvodu se autor snazil zvolit mista s uvazenim vykonu ruSi¢ek. Nize bude
predstavenych nékolik scénarl ruseni, resp. mista zdroju ruSivého signalu. Ke kazdému

bude kratky popis a od{ivodnéni.
5.2.1 Statické scénare

Pfi jednodussich statickych variantach bude signal vysilan z jednoho bodu. Ze zkuSenosti z
pfedchozich testovani je vhodné méfeni z kazdého statického bodu opakovat alespon
dvakrat, pfiemz €asovy rozdil mezi méfenimi je zavisly na reakvizici systému. Porovnanim

uréené polohy a znamé polohy rusice na mapé Ize urcit pfesnost systému.
Mnozina bodu

Prvni komplexni variantou je vysilani z kazdého z mnoziny bodu zobrazenych na obr. 13. P¥i
jejich volbé bylo zohlednéno pokryti pfedstavujici obrazek 12. Nékteré body se nachazeji
mimo oblast pfimé viditelnosti, proto se také pocitd s vyuzitim vySkové techniky, resp.
vySkové ploSiny. Tim se ruSi¢ka dostane do vysSi polohy a pravdépodobné také do pfimé
viditelnosti. VyuZiti ploSiny je ale omezeno na statické scénafe, jelikoZ jizda s vysunutou
ploSinou do vysky 5 — 10 metri neni povolena. DalSim limitujicim faktorem je pak skutecnost,
Ze plosina potfebuje na pfesun mnohem delSi dobu nez osobni automobil. Proto je dilezité
si pfedem uréit, ve kterych bodech se planuje vyuZiti plosiny a efektivné je sefadit. Cas

potfebny na pfesun ploSiny pak muze osobni automobil vyuzit k vysilani z jinych boda.
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Obrazek 13 — Mnozina bod(, zdroj: mapy.cz, autor

Dva body umistnéni méficich stanovist jsou znazornény severné od letisté Zlutym kruhem.
Jednotlivé body vysilani jsou pak znazornény ruzovou barvou, pfi€emz jsou dvojiho druhu.

v v

Prvni_ podmnoZinu tvofi body umistnéné na spojnici méficich stanovist Tower a Hranicky.

VySe bylo zminéno, Ze detektor je schopny ur€it zdroj ruseni na zakladé algoritmi AoA a
TDoA. PFi vyuziti AoA vznikaji ve vS8ech bodech dva identické azimuty, pficemz detektor
nemlze urcit kde na daném azimutu se nachazi ruseni. Tim padem je algoritmus AoA pro
vSechny body na spojnici neucinny (pokud ovSem neni zapojeny také tfeti stanovisté),
spojnice slouzi pouze na oveéfeni algoritmu TDoA. Body na spojnici se od sebe liSi jak
vyskovou elevaci, tak vzdalenosti od stanovist. Je tedy mozné, Ze ruSicka fungujici na
blizSim bodé& nebude uc€inna na bodé vzdaleném. Pro méfeni se tedy uplatni nasledovni
princip: nejdfive bude vyuZita ruSicka s nejslabSim vyzafovacim vykonem, poté ruSicka s
nejsilngjSim vykonem a déle bude vykon postupné sniZzovan. Tim padem lze heuristicky
vylougit dal3i rusic¢ky v poradi na zakladé pfedpokladu, ze pokud rusi¢ka nema dostateCny

vykon, pak slabsi rusi¢ky také nebudou na danou vzdalenost u€inné.

Druhou mnoZinu pak tvofi body, které jsou jiz obsazeny v dynamickych scénafich popsanych

nize, nicméné dynamické scénafe nemaji moznost manipulovat s vyskovou elevaci. Pfi

elevaci 10 metrd nad terénemvznika nasledovni mapapfimé viditelnosti (obr. 14):
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Obrazek 14 — Mapa pfimé viditelnosti na stanovisté Hranicky ve vySce 10 metrd nad

terénem, zdroj RLP

Prinikem obrazka 12 a 13 Ize vidét, ze z bodl K a OMV neni pfima viditelnost a je potfeba
pouzit vySkovou ploSinu. Tu je ale mozné vysunout pouze pfi nulové rychlosti a mimo
provoz. Puvodné autor pocital i s vysilanim z uzlu dalnic D1 a D2, ale jelikoz na kfizovatce
dalnic neexistuje odstavné misto pro bezpecné parkovani vozidel, je mozné tuto kfizovatku
pouzit pouze jako scénai dynamicky a doufat, Ze Cast signalu pfekona piekazky ve formé
terénu.Pro optimalni vyuziti ¢asu je vhodné nejdfive vyuzit ploSinu vbodéK, poté se
pfesunout do dalSich bodu, zatimco se vySkova ploSina sbali, pfesune do bodu OMV a

pfipravi na vysilani. Tim se uSetfi mnoho €asu.
Osa RWY

Skvélou pfilezitost nabizi také vyuziti RWY 09-27. V dobé testovani, tj. v intervalu nékolika
hodin sena letidti Brno-Tufany nepfedpoklada provoz letadel. Tim se nabizi mozZnost
svobodného pohybu po letisti jak pro sestaveni detektoru, ale i v pribéhu méfeni. Tato
varianta predstavuje pseudo-kontinualni scénar, protoze:

= body lezi na rovné spojnici a simuluji pfistani/vzlet letounu

= mérfeni dynamickych pohybu zdroji ruSeni se projevi jako posloupnost statickych zdroju

kvuli obnovovaci frekvenci vystupu detektoru
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Obrazek 15 — Osa RWY, zdroj: mapy.cz, autor

Kromé toho se také nabizi dynamicka varianta prljezdu vozidla po RWY. Nicméné se
oCekava, Ze nejdfiv budou realizovany statické scénare, jelikoZ jsou jednodussi. Optimaini
realizace se jevi t&sné po zprovoznéni detektoru, ¢imz obsadime prostory RWY po nejkratsi
dobu. Druhou alternativou se jevi priijezd vysokorychlostniho vozidla. Z ostatnich scénari se
Zjisti reakci detektoru na nehybné a pomalé zdroje ruseni. Jakym zplsobem se bude chovat
detektor na zdroj s rychlosti 200 km/h, neni znamé. Situaci komplikuje také skute€nost, ze
vysokorychlostni zdroj ruSeni by se nachazel uvnitf perimetru detektoru. Kratka vzdalenost
od stanovisté Tower zpusobi, ze gradient zmény parametru AoA bude velmi velky (coz je

dobré otestovat).
5.2.2 Dynamické scénare

V tomto pfipadé je cilem demonstrovat pohyblivy zdroj ruSeni. V pfedchozim kroku bylo
ovéfeno, jakym zplsobem detektor reaguje na statické zdroje ruSeni. Dale je znamé, ze
parametr AoA (Angle of Arrival), resp. azimut pfichoziho signalu se pocita na zakladé
fazového rozdilu mezi ¢tyfmi anténami. Se zménou polohy rusi¢ky se implicitné zméni také
fazovy rozdil a dostaneme novy udaj. Pfi kontinualni zméné polohy rusi¢ky autora zajima, do
jaké miry je detektor schopny poskytovat spravné informace, zda dokaze reagovat na pohyb
ve vysoké rychlosti, a s jakou obnovovaci frekvenci dokaze poskytovat nové udaje. Pri
vybéru vhodné trasy dynamického ruseni nastava omezeni na pohyb na zemi, nebo pohyb
vzduchem. Pro ucely méfeni se bude pocitat s automobilovymi dopravnimi prostfedky a pro
zajimavost bude zminéna také jedna vzdusSni varianta. V okoli letist se nachazi nékolik
intra/extravilanovych komunikaci vhodnych pro Ucely experimentu. Pravé z téchto smeérl se

predpoklada nejvétsi pfitomnost nezadouciho ruseni.
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Dalnice D1

DalSim scénafem, ktery odrazi pfedpokladany vyskyt ruSeni je pohyb vozidla po dalnici D1.
Jiz dfive bylo zminéno, ze dil¢im cilem DETEKTORu je odhalit pfitomnost rusi¢ky na palubé
predevsim nakladnich vozidel scilem omezit sledovani vozidla zaméstnavatelem, nebo obejit
systém druzicového vybéru myta. Tento fenomén mize zasadnim zplsobem omezit systém
GNSS na prilehlém letisti Brno-Tufany, dalnice je vzdalena pouhych 1500 metrli od prostoru
letiSté.Od stanovisté Hranicky je dalnice v nejbliz§im bodé vzdalena pouhych 450 metru, coz
je dostate¢né blizko i pro nejslabsi ruSicku.Pro pohyb vozidla po dalnici bude vyuzity

automobil nékterého z uc¢astniku testovani.
Je nutno podotknout, Ze dalnice maji sva provozni omezeni:

= minimalni rychlost 80 km/h
= maximalni rychlost 130 km/h

= najezd a vyjezd z dalnice pouze na mistech na to uréenych
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Obrazek 16 — Trasa po dalnici D1, zdroj: mapy.cz, autor

Trasa o délce 9800 metru poskytne dostatek €asu pro sbér potfebnych dat. Je nutno si ale
uvédomit, ze dalnice je v tomto useku dvouproudova a velmi vytizena, s velkym podilem
nakladni dopravy. Z toho dudvodu je optimalni zachovat plynuly provoz a s ohledem na
nakladni vozidla zvolit rychlost 90 km/h. Soucasti tohoto scénare je vysilani z bodu OMV na

dalni¢ni Cerpaci stanici, proto je potfeba pfidat pfiblizné dvé minuty manipula¢niho ¢asu.
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Dalnice D2

Dal$im vhodnym pfikladem je pohyb vozidla po dalnici D2. Opét se jedna o dalnici s vysokou
intenzitou dopravy. Dle séitani dopravy Reditelstvim silnic a dalnic vroce 2016 ¢ginila
primérna denni intenzita na tomto Useku 50 905 vozidel/den, z toho 11 554 nakladnich
vozidel. Uvazenim Zepouhé 1% nakladnich vozidel disponuje aktivnim ruSicim zafizenim,
dostaneme +/- 115 pfipadl ruSeni kazdy den.

Spolu s pfedchozim scénafem maji spoleény uzel — kfizovatku dalnic D1 a D2. Jako vhodné
fedeni se poté nabizi plynuly pfechod zjednoho méfeni na druhé pravé na zmifované
kfizovatce, bez nutnosti dalSiho pfejizdéni. Sjezd z dalnice D1 a najezd na dalnici D2

poskytuji dostatek ¢asu, aby obsluhovatel vypoc&etni techniky zastavil sekvenci dat z prvniho
mérfeni a nastavil méfeni druhé.
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Obrazek 17 — Trasa po dalnici D2, zdroj: mapy.cz, autor

S délkou 2 200 metrt a pfi rychlosti 90 km/h je mozné vysilat ruSivy signal po dobu 88
sekund. Dale v porovnani s obrazkem 12 Ize vidét, Zze obé dalnice D1 a D2 jsou mirné v

zarezu a stfidaji se useky s a bez pfimé viditelnosti na stanovisté Hranicky.
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Celé testovani je koncipovano tak, aby co nejméné omezilo ostatni uzivatele systému GNSS,
co nejméné omezilo provoz na letisti Brno-Tufany a aby svou komplexnosti zapusobilo na
potencialni zakazniky. Jiz pfedem oznamilo svou ucast na testovani nékolik subjektl, ktefi
by ve findle mohli mit zajem o dany produkt. Z toho ddvodu musi byt harmonogram dobfe
naplanovan a v pribéhu testovani se musi drzet stanoveného €asového horizontu. Pro
kazdy scénar je stanovena pfiblizna doba potfebna k jeho uskutec¢néni (doba vysilani, doba
prejezdu na dané misto, nasledné oto€eni a navrat). S kazdou chvilkou zpozdéni testovani
ztraci na profesionalité a vzbuzuje to do negativni dojem. Proto je v zajmu tymu optimalné

navrhnout harmonogram a v prabéhu testovani ho spolu s metodickymi pokyny dodrzovat.

Aerostat (vzducholod))

DalSim scénafem testovani s vySkovou diferenci je za pouziti dalkové ovladatelného
aerostatu. S jeho vyuZitim lze simulovat pohyblivy zdroj ruseni v letadle (pomaly letoun nebo
helikoptéra) po pfedem definované trase, s vertikalnim dostupem az 1 600 metrd. Na palubé
je k dispozici 12 V napéti pro napajeni rusicky. Vzducholod je k pronajmu od spoleénosti tfeti
strany, pfi€emz je nevyhnutna jejich pfitomnost na misté méreni, jelikoz jsou zodpovédni za

ovladani. Za pronajem si uctuji nasledovné poplatky:

Tabulka 3 — Cena za pronajem vzducholodé

Cas letu 2 800 K& za hodinu letu
Prostoje 600 K¢& za hodinu prostoju
Pausalni naklady 6 000 K¢ jednorazovy poplatek
Doprava 19 K¢ za ujety kilometr

Pouziti vzducholodé tedy provazi vysoké naklady. Dale je potfebné zafidit povoleni k
leteckym pracim od Ufadu pro civilni letectvi. Vyzkumnici z Fakulty elektrotechnické CVUT
jiz podobnou vzducholod v minulosti vyuzili. Zpravu z jejich méfeni je k nahlédnuti zde:

Radiowave Propagation Measurements Using Remote Control Airship[4].
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Okruzni jizda

Poslednim dynamickym scénafem pfipada v Uvahu delSi usek nez v pfedchozich pfipadech.
Bé&hem této 14,5kilometrové jizdy se kontinualné vysila '’kolem’ detektoru — to znamena, ze v
ramci jednoho scénafe by mél byt vyzkousen pfichod signalu takika ze vSech smérd. Tim
padem l|ze snadnéji zjistit potencialni chybu anténni fady pfijimae. Druhou vyhodou této
trasy je skutecnost, ze pribéh trasy se nachazi jak v extravilanu, tak v misté zastavby. Bude

zajimavé pozorovat, jakym zplsobem se bude chovat sila pfijimaného RFI signalu a zda

bude detektor schopny urcit polohu zdroje v zavislosti na hustoté zastavby, nebo nikoliv
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Obrazek 18 — Okruzni jizda, zdroj: mapy.cz, autor

Trasa zaCina a stejné tak i kon&i na svételné kfizovatce v zastavéné Casti mésta Brno-
Tufanka. Tato pozice se jednala jako nejvyhodnéjSi z toho dlvodu, Ze do tohoto uzlu vede
prijezdova cesta k letisti (nejvyhodnéjsi za predpokladu, ze stejnou cestu vyuziji k pfijezdu
na misto testovani zucastnéné osoby). V prabéhu trasy se stfidaji rizné rychlostni limity,
proto Ize vysilat pfi rlznych rychlostech (napfiklad 30, 50,90 km/h). V této fazi Ize tézko
odhadnout potfebny Casovy interval, dle navigaéni sluzby je doba jizdy 19 minut, k ¢emu je
potfeba pfipocCitat Sestiminutovy pohyb po pfijezdové cesté k letisti.
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5.3 Personalni obsazeni

Osoby pfitomné na méfeni mGzou byt dvojiho puvodu. Méfeni se budou aktivné ucastnit
pracovnici Katedry méfeni a Katedry radioelektroniky z Fakulty elektrotechnické, ktefi
pracovali na vyvoji detektoru: doc. Ing. Jan Rohaé&, Ph.D., doc. Ing. Jifi Novak, Ph.D., Ing.
Petr Bojda, Ph.D., Ing. Radek Sedlagek, Ph.D., Ing. Martin Sipos, Ph.D., Ing. Jan Sobotka,
Ing. Evzen Grohmann, doc. Dr. Ing. Pavel Kovaf, Ing. Jan Michal, Ph.D., Ing. Pavel
PuriCer.Jako hlavni odbornici v této problematice budou zodpovédni za prubéh testovani,
ovladani detektoru, rusicek, zajisténi vystupl pro hosty. Dale bude pfitomny Tomas Dusa z
GCE a pravdépodobné také autor prace. DalSi spolupraci poskytne doc. Ing. Jakub Kraus
Ph.D. a to v oblasti ziskani ovéfené technologie. Druhou skupiny pak pfedstavuji hosté z
prevazné statnich instituci, ktefi mizou mit o detektor potencialni zajem: zastupci z RLP,

NUKIB, Ministerstva dopravy, Ministerstva vnitra a pak zastupci z Univerzity v Ziliné.
5.4 Potfebné vybaveni

V zavislosti na programu testovani musi byt sepsan seznam vybaveni a prostfedku, které
budou potfeba pro realizaci jednotlivych scénarl. Z predchazejici kapitoly Ize vidét, Ze kromé
zafizeni vyplyvajicich z vysilani signalu, bude potfeba zajistit vétsi inventaf. Vyhodou je, ze
Fakulta elektrotechnicka v minulosti vykonala fadu méfeni s vyuzitim podobnych pfistroja.
Tim padem lze po domluvé dané vybaveni pouzit jako majetek Skoly a tim odlehcit rozpocet
projektu. V druhém pfipadé pak Ize zbylé vybaveni ziskat za Uplatu, pfesnéji zaplacenim z
rozpoctu projektu. ProtoZe je testovani v Brné poslednim testovanim v ramci projektu, nabizi
se otazka, zda neni lepsi variantou nékteré vybaveni (u kterého takova moznost existuje)

pronajat. Tim padem bychom snizili naklady.

Program testovani za¢ina v dopolednich hodinach. Z toho divodu nezbyva dostatek ¢asu na
pFipravu celé aparatury ve stejny den. Optimalni je tedy zacit s rozmisténim alespon den
pfedem, pficemz je vhodné zkontrolovat statické body ruSeni a zastani€it jejich polohu
vlajkou, pfipadné jinou barevnou alternativou pro jeji snadnéjSi nalezeni. Dale musi byt
provedené geografické zaméreni méficiho stanovisté va&i zemépisnému severu, tak jak to

bylo popsano v kapitole 4.2.2. Zafizeni k tomu urCené se nazyva teodolit.

Pro ucely ruSeni signalu je standardné potfeba rusici zafizeni. Nicméné, na rozdil od

pfedchozich méfeni (kap. 4.2) se jiz neplanuje vyuziti elektricky kratké antény, nybrz vyuziti

komercni rusicky. K dispozici jsou pak nasledovni rusicky:
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= 1 xrusicka od RLP,
= 1 x ruSiCka z Fakulty elektrotechnické,

= 4 x rusicka od NUKIB (Narodniho ufadu pro kybernetickou a informaéni bezpe&nost).

Jednotlivé rusSicky se liSi zejména vykonem a poctem kanal(. S riznym vykonem lze pak
znovu zvySit diverzitu testovani. Problémem je skuteCnost, Ze pfesna vyzafovaci
charakteristika a vykon jsou znamé pouze u rusicky od RLP. Zméfeni vyzafovacich
charakteristikzbylych rusitek pak nabidlo CTU. Tim budou ziskany dlezité parametry
vysilani signalu.Rusici zafizeni maji standardné nékolik moznosti napajeni, obvykle
kombinaci napajeni z elektrické sité, akumulatoru nebo autonabijeCky. Nicméné pokud se
planuje vysilat z nékterého z odlehlych bodl (napfiklad vyhlidka, nebo pole) bez moznosti

zapojeni do elektrické sité, je potfeba vzit nabity 12V_akumulator, s dostatkem proudu pro

pohon ruSicky béhem méreni. Akumulatory maji standardné dostateCnou kapacitu pro
napajeni zafizeni po dobu nékolika hodin (v zavislosti na kvalité a kapacit¢ akumulatoru,
pripadné hraje roli pfikon napajeného zafizeni). Miize ale nastat situace, kdy kvili zpozdéni
dojde k vycCerpani kapacity akumulatoru a musi bytdobijennabijeCkou. Méfici stanovisté
potfebuji ke své Cinnosti zapojeni do 230V elektrické sité. Pro napajeni minimalné jednoho

standu je pak potifeba také prodluzovaci kabel.

Pokud se podivame zpatky na scénafe do kap. 5.2, mista vysilani a ovladani detektoru jsou
od sebe vzdalena az v fadech kilometrd. Proces méfeni je pak zavisly na spravné koordinaci
obou stanovist, kdy druha strana nema informaci o pfijezdu na misto vysilani apod. Ke
vzajemné komunikaci je pak dobré pronajmout sadu vysilagek, jejichz pouziti je mnohem

efektivnéjSi nez mobilni telefon.Dale je k realizaci scénafl potfeba osobni automobil s

minimalné dvouclennou posadkou, kdy jeden €len posadky se vénuje fizeni a druhy pak
obsluhuje ruSiCku a komunikuje se zbytkem tymu. DalSi otazkou pak je realizace
vysokorychlostniho scénare, kdy ne kazdy automobil je schopny vyvinout danou rychlost,
udrzovat danou rychlost po dobu nékolika sekund a bezpetné zabrzdit na RWY s délkou
2600 metra.

Pro kontrolu vysledku je pak potfeba vhodny graficky vystup. Stanovisté operatora detektoru
ma nativné k dispozici monitor. Jelikoz je nahlaSenych nékolik hosti (kap. 5.3), ktefi maji o
detektor potencialni zajem, je dobré pro né toto testovani zatraktivnit napfiklad v podobé
grafickych vystupl v realném Case. Tim padem je potfeba zajistit pfimy pfenos vystupl ze
stanovisté operatora na dalSi obrazovky.DalSi ¢len tymu bude odpovédny za pofizovani
videozaznamu. Ty pak budou slouZit jako pfiloha ke finalni zpravé a dale je bude mozné

pouzit jako podklad pro testovani v ramci dalSich projekt.
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5.5 Harmonogram

Pro snadny pfehled byla autorem vypracovana nasledujici matice reprezentujici ¢asovy
program testovani. Jeji navrh byl vytvofen v programu Microsoft Excel s vyuZitim funkci,
tudiz pfi zméné jakékoliv asove poloZky dojde ke zméné celkového Casu. Jednotlivé casové
intervaly byli doplnény podle pfedstav autora, po nasledné konzultaci se zbytkem tymu lze
harmonogram snadno upravit, pravé kvuali vySe zmifovanym funkcim. Autor navrhuje
nasledujici sekvenci scénaru — Slatina — K — Brnénska — Evropska — Parking — Pojezd — 417
— 380 — Dalnice D2 — Dalnice D1 (v€etné OMV) — Okruzni jizda — Osa RWY.

Tabulka 4 — Matice programu testovani

Sraz tymu 08:00

Pfiprava 120 min
Zahajeni 10:00

Uvod k méfeni 30 min
Statické Cesta do bodu | Vysilani 1 Prostoj Vysilani 2 Celkem [min]
Slatina 00:07:00 00:00:05 00:00:05 00:07:25
K 00:03:00 00:00:05 00:00:05 00:03:25
Brnénska 00:02:00 00:00:05 00:00:05 00:02:25
Evropska 00:06:00 00:00:05 00:00:05 00:06:25
Parking 00:01:00 00:00:05 00:00:05 00:01:25
Pojezd 00:13:00 00:00:05 00:00:05 00:13:25
417 00:02:00 00:00:05 00:00:15 00:00:05 00:02:25
380 00:05:00 00:00:05 00:00:05 00:05:25
oMV 00:00:00 00:00:05 00:00:05 00:00:25
Osa RWY 1 00:05:00 00:00:05 00:00:05 00:05:25
Osa RWY 2 00:00:30 00:00:05 00:00:05 00:00:55
Osa RWY 3 00:00:30 00:00:05 00:00:05 00:00:55
Osa RWY 4 00:00:30 00:00:05 00:00:05 00:00:55
Dynamické Cesta do bodu Vysilani Celkem
Délnice D1 00:00:30 00:07:50 00:08:20
Dalnice D2 00:06:00 00:01:30 00:07:30
Okruzni jizda 00:02:00 00:19:00 00:21:00
Pauza + rezerva 01:00:00 Vyhodnoceni 00:30:00
Scénare celkem 01:27:45 Celkem 02:57:45

Pfiprava 08:00:00 Zahdjeni 10:00:00 Konec 12:57:45
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Zaver

K zavéru prace pak zbyva zhodnotit spinéni cili definovanych vivodu a v zadani prace.
Autor v prvni Casti prace struéné zpracoval teoretické podklady k feSené problematice
v souladu s dil¢imi cili stanovenych v zadani prace. Cilem bylo obeznamit Ctenafe se
systémem GNSS a jeho rizikami jak v analytické, tak mirné fyzikalni roviné. Z prace vyplyva,
ze ruSeni GNSS Ize snadno provést za minimalnich naklad a obrana proti ruseni je miziva.
Navigacéni sluzby vyuziva pofad vice lidi ve svych zafizenich, atim jsou kladeny vysoké
pozadavky na spolehlivost systému. Zejména pak v oblasti kritické infrastruktury (napfiklad
perimetr letist€), nelze pocitat s obéasnym vypadkem signalu, ktery by mél za nasledek
ztratu informace o poloze letadla. Jak autor popisuje v kap. 3.2, podobné pfipady ruseni
v okoli letisté jiz byli zaznamenany, resp. naméfeny. Tyto priklady reprezentujitfeti bod

a Ctvrty bod ze zadani a dale predstavuji motivaci k vyvoji detektoru.

V ramci praktické Casti se ¢tenaf obeznamuje s potencialnim obrannym mechanismem ve
formé detektoru, schopny lokalizovat zdroj rudeni na zakladé pfijatého rusivého signalu.
Autor béhem jeho vyvoje mél Cest konzultovat nékteré otazky pfimo s vyvojafi a ucastnit se
nékterych testovani prototypu. Tyto poznatky spolu s teoretickou ¢asti prace pak autor vyuzil
béhem zpracovani metodickych pokynu pro posledni testovani prototypu v Brné. V praktické
Casti se predpoklada nejvétSi pfinos bakalarfské prace, jelikoz v prvni fade obsahuje
poznamky z testovani detektoru, které pak uplatni vyvojafi béhem psani zavérecné zpravy
projektu. V druhé fade metodické pokyny obsahuji veSkeré podminky a Cinnosti potfebné

k realizacitestovani v Brné.Ve8keré body pro zpracovani v zadani prace byli v praci spinény.

Vyvoj detektoru se také potykal se zpozdénim oproti planovanému postupu, ¢imz doslo
k posunu testovani v Brné. Puvodnim cilem autora bylo zucastnit se testovani jesté pred
ukonenim bakalafské prace, apfilozit vysledky a zavéry z Brna. Bohuzel kvuli posunu

testovani na mésic fijen, nebylo mozné vysledky dolozit.
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Priloha 3

Zadost k opravnéni k experimentalnimu vyuzivani radiovych kmitoétu

Zadost
k opravnéni k experimentalnimu vyuzivani radiovych kmitocta!
(dale jen 'Zadost")
na zakladé §19b zakona €. 127/2005 Sb.

Konsorcium Zadatelu timto zada o udéleni prav k experimentalnimu vysilani na
frekvenci 1575,42 MHz, ktera odpovida frekvenci vyhrazené pro systém GPS L1 /
Galileo E1. Experimentalni vysilani se vztahuje na den 04. fijna 2019.

1 Konsorcium zadatelu
1.1.1 Jméno 1. zadatele

Martin Pospisil

1.1.2 Formalni udaje 1. zadatele:

Adresa:

Sadecka 942

25230 Revnice

Ceska republika

1.1.3 Kontaktni udaje 1. zadatele
Telefon:

+421911941997

E-mail

matezz@icloud.com

1.2.1 Nazev subjektu — 2. zadatele
GNSS Centre of Excellence

1.2.2 Sidlo 2. zadatele

Navigacni 787

252 61 Jenec€

1.2.31CO 2. zadatele

01269313

1.3.1 Nazev subjektu — 3. zadatele
Fakulta Elektrotechnicka CVUT
1.3.2 Sidlo 3. zadatele

Technicka 2

166 27 Praha 6 - Dejvice

1.3.31CO 3. zadatele

68407700




'V souladu s § 19b zakona &. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych
souvisejicich zakon(, ve znéni platnych predpist (dale jen ,zakon®), mtze Cesky telekomunika&ni
ufad udélit individualni opravnéni k vyuzivani radiovych kmitoCtl pro experimentalni ucely.
Experimentalnim ucelem se rozumi vyuzivani radiovych kmito¢td pro vyzkum, vyvoj a provozni
ovéfovani novych vysilacich zafizeni, nebo ovéfovani a zjiStovani fyzikalnich vlastnosti Sifeni
radiovych vin.

Z Zaslanim zadosti a svym podpisem souhlasim se zpracovanim osobnich udajii a volném pohybu
téchto udaju v souladu s nafizenim Evropského parlamentu a Rady ¢. 2016/679.

2 Predmét experimentalniho vysilani:

Vzhledem k postupnému zavazeni GNSS do systému kritické infrastruktury narusta také
potfeba danou infrastrukturu chranit. V reakci nato vznikl projekt Systém pro odhalovani
nezakonného ruseni GNSS signalu v blizkosti kritické infrastruktury, jehoz cilem je vyvoj
jedine€ného produktu (dale DETEKTOR) k odhalovani nezakonného ruSeni systému
GNSS. Projekt je financovan z grantového programu Bezpecnostni vyzkum Ministerstva
vnitra Ceské republiky. Po sérii nékolika méfeni v laboratornich podminkach na FEL
CVUT pfichazi na fadu testovani v redlném provozu. Tato faze je nezbytna pro ziskani
prehledu o chovani zafizeni a pfipadné nedostatky mohou byt dale odstranény.

V ramci experimentu se planuje testovani kompletniho vybaveni systému DETEKTOR
na letisti Brno — Tufany. Pfedpokladem v této lokalité je pfitomnost nezadouciho signalu
GNSS pfichazejici z nedaleké infrastruktury (Mésto Brno, logisticky areal, dalnice D1,
D2). Druhym faktorem ve vybéru této lokality je skute€nost, Ze se jedna o mezinarodni
letiSté, které predstavuje potencialniho zakaznika zafizeni DETEKTOR. V ramci pfipravy
je nutné zajistit vhodné rozmisténi tfech stanovist, kazdé obsahujici SDR (Softwarové
definované radio), jenz nahrazuje roli GNSS pfijimace. SDR jsou konfigurovany na
pfijem signalu GPS L1 a Galileo E1, s kterymi se také pocita v ramci testovani, ale
systém je mozZné nastavit na pfijem GNSS o jinych frekvencich. Samotna pfitomnost
zafizeni, propojovacich prvkd a jinych komponent na letisti nebude ohrozovat a nebude
mit dopad na provoz letisté. Toto je zajiSténo koordinaci experimentalniho vysilani s
podnikem Rizeni letového provozu. Nedavno probéhli prizkumné prace v dané lokalité
pro optimalni umisténi systému do prostoru letisté. V ramci toho byly nalezeny tfi vhodna
mista pro umisténi méficich stanovist.

Pfedmétem této Zadosti je kratkodobé ruseni, kdy nas tym pozaduje povoleni k vysilani
signalu na frekvenci GPS L1/Galileo E1 (1575,42 MHz). Tato faze spociva ve vysilani na
frekvenci 1575,42 MHz s rozpétim +/- 10 MHz pomoci nékolika rusSicich zafizeni s
riznym vykonem. Z €asového hlediska se predpoklada usekové ruseni vintervalu od
10:00 do 13:00.Nicméné neni vylou¢eno zpozdéni v prlibéhu testovani, které by tento
Casovy interval prodlouzilo.

Pro ucely testovani byla zfizena fada rlznorodych scénarl, které by funkci zafizeni
otestovali do velké miry.



3 Prohlaseni zadatele

Zadatel prohlasuje , Ze se seznamil s podminkami stanovenymi ve Vyhlaseni a jeho
prilohach, ze jejich znéni dobfe rozumi , a pro pfipad , Ze mu budou kmitocty pfidéle ny,
Zadatel akceptuje podminky, prava a povinnosti, zavazky a dal$i omezeni vztahujici se ke
kmito&tim.

Zadatel dale prohlasuje, Ze veskeré udaje uvedené v této Zadosti o udéleni prav k vyuzivani
radiovych kmitoctl jsou pravdivé a predloZzené k  opie dokumentu jsou ve shodé s jejich
origindlem. Zadatel sije védomy , Ze imyslnym uvedenim nepravdivych (daj U nebo
predloZzenim neuplnych udajl se mlze vystavit trestnépravnimu postihu v souladu s trestnim
zakonikem a zakonem o trestni odpovédnosti pravnickych osob.

Zadatel bere na védomi , ze Cesky telekomunikaéni Gfad mlze v souladu s podminkami
stanovenymi ve Vyhlageni vyzvat Zadatele , aby pisemné objasnil , opravil nebo doplnil
predlozené informace nebo doklady prokazujici splnéni vyse uv edenych pozadavku
kladenych na Zadost.

Zadatel je také pripraven doplnit jakékoliv dal$i informace a podklady na vyzvu druhé strany.
a je pripraven poskytnout potfebnou soucinnost v priibéhu fizeni.Kontakt na zZadatele je v
prvni ¢asti zadosti.

podpis Zadatele



