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Uvod

Digitalni technologie se rychle rozvijeji v poslednich desetiletich a jsou stale vice zavadény v
dopravé. Inteligentni Dopravni Systémy (ITS) jsou zaméfené na digitalni technologie, které
poskytuji inteligentni systémy umisténé na silnici nebo ve vozidlech, C-ITS se zaméfuje na
komunikaci mezi témito systémy — bud to vozidlo komunikujici s jinym vozidlem, s

infrastrukturou, nebo s jinymi C-ITS systémy.

Nové vyrobena vozidla generuji béhem jizdy zna&né mnozstvi dat. Zakladni
myslenkou spolupracujicich inteligentnich dopravnich systému (C-ITS) je tato data vyuzit a
predavat si tak zpravy tykajici se aktualni dopravni situace bud to mezi vozidly navzajem (tzv.
V2V komunikace), anebo mezi vozidly a pfislusnym zafizenim umisténym na silniéni nebo
zelezni¢ni siti (tzv. V2| komunikace), tedy navzajem kooperovat. Tato kooperace je
nejrychlej§im zpusobem, jak vyjadfit fidi¢i informace rychle, spolehlivé a srozumitelné pred i

béhem jizdy.

Kooperativni systémy ITS poskytuji fidicum informace o aktualni situaci v silniénim provozu,
pfispivaji k dopravni pfedvidavosti fidi€u a v disledku toho ke snizeni nehodovosti. V¢asné
ziskani informaci o situaci na silnici je naprosto zakladni k tomu, aby fidi¢ pohotové vnimal
situaci v provozu a soustiedil se na mozny problém. Obrovskym pfinosem systému C-ITS je
varovani fidi€u pfi jizdé za snizené viditelnosti (mlha, snézeni, husty dést apod.) jako napf. o
koloné prfed Fidicem nebo o dopravni nehodé ¢&i o pomalu jedoucim vozidle udrzby se

svételnym vozikem (pojizdna uzavirkova tabule).

Dame-li fidici cilené, v€asné a kvalitni informace o déni kolem né&j a poskytneme-li zaroven
spravci komunikace aktualni informace o provozu, zabranime v konecném efektu mnoha
dopravnim nehodam, usetfi se lidské Zivoty a ekonomicnost jizdy se projevi sniZzenim emisi

navic na téchto systémech budou stavét technologie automatizovaného fizeni vozidel.

Tato prace je rozdélena do tfi kapitol, v nichZ je popsana problematika siti VANET, jeji

koncepty, hlavni problémy existujici v této siti a nasledné jeji simulace.

Prvni kapitola je vénovana architektufe sit€ VANET, jejim smérovacim protokolim a
vyjmenovani jednotlivych nevyhod. Nasledné je sméfovano Kk problému bezpecnosti

v souvislosti se specifickymi vlastnostmi VANET.

Druha kapitola je vénovana problému zabezpecéeni dat, jako hlavnimu problému takové sité.
Jsou vyjmenovany hlavni pfi€iny téchto problémi a popsany vysledky dopadi uto€nikd na

jednotlivé ucastniky provozu.
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Kapitola tfi se zaméfuje na praktické uplathovani siti VANET v simulovaném svété. Jsou
zanalyzovany pozadavky na simulatory takové sité, charakterizovany rizné druhy simulatora,
v€etné vyhod a nevyhod. V této sekci se pro simulace pouziva nékolik riznych nastroju a jsou

popsany vysledky téchto simulaci.
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1 Stavaijici sité VANET

Rlst mést zpusobeny urbanizaci obyvatelstva vede k soub&znému rozSifeni silni¢ni sité.
Spolu se zvySenim cenové dostupnosti automobiltl tento trend vede k problémim spojenym
se zvySenim hustoty a intenzity dopravnich tokl. To zase vede ke snizeni bezpecnosti
silniéniho provozu a v dusledku toho ke zvySeni poctu dopravnich nehod. Pfi analyze pficin
téchto trendld neni obtizné pochopit, Ze nouzové situace nastavaji z divodu nemoznosti
informovat fidiCe o nebezpecli pfedem. Soucasna uroven vyvoje bezdratovych technologii
pfenosu dat umoZziuje pouzivat informacni sluzby témér odkudkoli pomoci mobilnich zafizeni.
Jednou z moznosti implementace téchto technologii bylo zavedeni kontroly a fizeni silni¢ni

dopravy a vytvofeni VANET.

VANET (Vehicular Ad-Hoc network) je sit, kde kazdy uzel predstavuje vozidlo, které je
vybavené bezdratovou technologii. Pfedstavuji podmnozinu MANET (Mobile Ad-Hoc

network), ktera poskytuje vynikajici pfistup k ITS.

Dnes vétSina pozemnich mobilnich bezdratovych komunikacnich siti ma pevnou infrastrukturu
a jsou propojeny mezi sebou pomoci raznych, obvykle dratovych nebo radiové pfenosovych

datovych kanalu.

V posledni dobé je zvlastni pozornost vénovana vyvoji dynamickych radiovych siti, které

nemaji pevnou infrastrukturu, nazyvanych (Ad Hoc).

Oblast pouziti téchto siti je pomérné Siroka. Napfiklad sité MANET (Mobile Ad-Hoc network)
jsou uzite€né pfi zachrannych operacich, na pfeplnénych mistech (napfiklad slouzi
ucastnikiim konferenci) a tam, kde neexistuje pevna telekomunikaéni infrastruktura (napf. v

expedicich do regionu vzdalenych od "civilizace").

Na rozdil od siti s hierarchickou strukturou a centralné fizenych siti, peer-to-peer (P2P) sité
bez infrastruktury se skladaji ze stejného typu uzld, kde kazdy uzel obsahuje sadu
softwarovych a hardwarovych nastrojl, které umoznuji organizovat pfimy pfenos dat ze zdroje
na pfijemce, pokud tato cesta fyzicky existuje. Tim se distribuuje zatizeni sité a zvySuje se
celkova Sifka pasma sité. K pfenosu dat od jednoho u€astnika ke druhému muze dojit, i kdyz

jsou tyto uzly mimo zorné pole.

1.1 Druhy konceptt v siti VANET

Ukol dopravnich siti VANET je vytvofeni sitového rozhrani ve vozidle, které by umoznilo

podporovat tfi typy vazeb: vozidlo — vozidlo (V2V), vozidlo — infrastruktura sité (V2l a 12V) a
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infrastruktura sité — infrastruktura sité (121). Nasledujici informace o konceptech je pfevzata

ze zdroje [1].

Koncept V2V — komunikace typu V2V slouzi k pfedavani informaci pfimo mezi
jednotlivymi vozidly. Kazdé vozidlo je zaroven vysilac i pfijimac a kdykoliv, kdyz pfijme
relevantni zpravu ji ihned rozesle vdem vozidlim v dosahu. K hlavnim aplikacim V2V
kooperativnich systému patfi upozornéni na dopravni zacpy, na pomalu jedouci vozidla
(napf. vozidla udrzby) nebo stojici vozidla (napf. vozidla stojici kvali zacpé nebo kvdli
technické zavadé) a dale upozornéni na pfiblizujici se vozidla IZS (integrovany
zachranny systém) jedouci k zasahu.

Koncept V2l a 12V — komunikace typu V2I a 12V naléza uplatnéni zejména pfi varovani
pfed nebezpedim, upozornéni na doCasnou praci na silnici nebo informovani o
nepfiznivych meteorologickych podminkach, napfiklad o namraze na vozovce. Také
Ize tento typ komunikace vyuzit k pfedani informaci do palubni jednotky vozidla o
aktualnim zobrazeni vyznamu vystraznych nebo z&kazovych (proménnych)
dopravnich znacek, svételnych signall apod.

Koncept 121 — komunikace typu 12l je vyuzitelna zejména k pfedavani vySe uvedenych
informaci mezi jednotlivymi komunika¢nimi uzly a jejich naslednému predani do vozidel

pomoci systém 12V.

1.2 Klasicka architektura VANET

VANET (Vehicular Ad hoc Network) - bezdratova decentralizovana samoorganizujici sit’

sestavajici se z mobilnich zafizeni. Kazdé takové zafizeni se mlZze nezavisle pohybovat

libovolnym smérem a v dlsledku toho &asto prerlstaji a vytvareji spojeni se sousedy.

Architektura siti VANET pfedpoklada interakce vozu s ostatnimi auty a také se silnicni siti.

Na obrazku 1 je zobrazena tradi¢ni architektura VANET siti.

13



V2l

inmm— | o f

o — g

Obr. 1 Tradi¢ni architektura VANET, zdroj: [2]

Hartenstein aj. (2010) [2] popisuje VANET jako typ ad-hoc sité, ktera vyuziva ke komunikaci
standard WAVE. V siti VANET vystupuji pohybuijici se vozidla vybavena jednotkami OBU (On-
Board Unit) jako pohyblivé sitové uzly a jednotky RSU (Roadside Unit) jako fixni body sité.
Tyto sité jsou oznaceny jako Ad-Hoc, protoze diky pohybu vozidel, tedy pohybu jednotek OBU,
se jejich struktura neustale a velmi vyrazné méni. S tim pfichazi i poZadavky na spolehlivou
funk&nost sité a malé zpozdéni i v prostfedi s velkym mnozstvim ménicich se parametrli. To

je zajisténo moznosti regulovat pfenaseny vykon a datovou rychlost.

Dulezitou vlastnosti siti VANET je maximalni decentralizace, coz znamena, Ze v siti neexistuje
zadny dedikovany server a cela infrastruktura je distribuovana do komunikaénich uzla. Tato
vlastnost zplsobuje vznik velkého poctu vyznamnych nedostatk(, které brani zavadéni této

technologie.

Ve VANET lze rozliSit dvé skupiny sluzeb: sluzby bezpecnostni a sluzby v pohodli.
V oblasti bezpecnosti Ize rozliSovat tyto tfi skupiny sluzeb:

e pomoc fidi€i (navigace, objizdéni hromadnych nehod, zména silni¢niho znacéeni);
¢ informacni podpora pro fidi€e (rychlostni limit, informace o silni¢nich pracich);
e varovné hlaseni (nouzové situace, pfekazky nebo udalosti, nepfiznivé dopravni

podminky).
V oblasti, ktera ovliviiuje zvySeni komfortu, Ize identifikovat nasledujici sluzby:

e vytvoreni skupin podle planovaného sméru v mistnich dopravnich zacpach
e ziskavani informaci o aktualnim stavu dopravy na silnicich

e ziskavani informaci o pocasi
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1.3 Smeérovaci protokoly VANET

Charakteristika dynamické topologie €ini navrhovani uc€innych smérovacich protokold pro
VANET naro¢nym ukolem. Existujici smérovaci protokoly VANET Ize rozdélit na dvé kategorie:

na zakladé topologie smérovani a na zakladé geolokace.

Klasifikace smérovacich protokold VANET je znazornéna na obrazku 2:

Obr. 2 Klasifikace smérovacich protokolll VANET, zdroj: [5]

1.3.1 Proaktivni

Proaktivni nebo tabulkové (angl. proactive, table-driven) protokoly pravidelné posilaji po siti
servisni zpravy s informacemi o v§ech zménach v topologii. V disledku toho kazdy uzel sité
na zakladé této informace stavi cesty do vSech uzlli a uklada je do smérovaci tabulky, odkud

pak budou nacteny v pfipadé potieby pfenosu zpravy jednotlivému pfijemci.
DSDV (Destination sequenced distance vector protocol)

Jedna se o protokol pfedstavujici kategorii tabulkovych protokolt zavislych na topologiich.

Pouziva Bellman-Ford algoritmus (nalezeni nejkratSi trasy), ktery je ucinny pfi uréovani trasy

a zabranuje problémim se smyckami ve sméru.

Princip provozu: kazdy z uzll ma smérovaci tabulku, ktera obsahuje pofadové Cdislo,

vygenerované v zavislosti na vzdalenosti. Uzel pfijme nové informace, poté prohleda
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smérovaci tabulku a pouZije posledni Cislo v tabulce pro pfedavani dal. V pfipadé, Ze toto Cislo
se shoduje s existujici Cislem v tabulce smérovani, pouziva cestu s lepsi metrikou (metrika

bere v uvahu $itku pasma komunikacnich kanald).

Pouziti DSDV je vhodné pfi vytvafeni malych ad-hoc siti.
OLSR (Optimized Link State Routing)

Optimalizovany smérovaci protokol stavu linky (OLSR) je vyvinut pro mobilni ad-hoc sité.
Funguje jako proaktivni protokol Fizeny tabulkou, tj. pravidelné si vyménuje topologické

informace s jinymi uzly sité.

OLSR je vyvinut tak, aby pracoval nezavisle na jinych protokolech a také nedéla Zadné

predpoklady o z&kladni vrstvé propojeni.

Jako hlavni nevyhody protokolu OLSR Clausen aj. (2003) [5] zmifiuje vysoké naroky na
vypocetni vykon procesoru a také velkou ¢ast Sifky pasma. Naopak vyhodou je, Ze v pfipadé

broadcastového smérovani je snizené mnozstvi paketu, které musi byt znovu pfedany.

1.3.2 Reaktivni

Reaktivni nebo protokoly na vyzadani jsou vyvinuty tak, ze uzly neukladaji potfebné informace
o trase po celou dobu. Uzel iniciuje vytvoreni trasy na vyzadani v okamziku pfijeti pozadavku
na prenos dat. Tento mechanismus budovani trasy je zaloZzen na principu zaplavového
algoritmu: uzel jenom pfeda prvni baliCek véem svym sousedidm, a mezilehlé uzly ho
presmeéruji dale svym sousedlim. Tyto opakujici se akce umoznuji dorudit balic¢ek do cile.
Zpravidla pfi prichodu paketu se cesta ulozi (napf. v podobé seznamu zucéastnénych uzl) a

nasledné pfi pfedavani dalSich paketl se tato informace pouziva pro vybér destinace.

DSR

DSR (Dynamic Source Routing) reprezentuje kategorii protokolll na vyzadani. Narozdil od
DSDV vyuziva zdrojové smérovani, misto hop-by-hop smérovani paketu.

Jako hlavni nevyhodu takového protokolu Naaz (2014) [6] zmifiuje zpozdéni nastaveni
pfipojeni, které je vysSi nez v protokolech fizenych tabulkou a také to, Zze vykon protokolu klesa
s rostouci dynamikou VANET.

Naopak vyhodou DSR je pouzivani reaktivniho pfistupu, ktery eliminuje potfebu pravidelné

zatézovat sit' aktualizacnimi zpravami tabulky, které jsou pozadovany v tabulkovém pfistupu.
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AODV

AODV (Ad hoc On-Demand Distance Vector) stejné jako DSR je protokolem na vyzadani. Jako
vyhody tohoto protokolu Naaz (2014) [6] zmifiuje kratSi zpozdéni nastaveni pfipojeni. Protokol
funguje takovym zplsobem, Ze trasy jsou stanoveny na vyzadani a pofadova Cisla cili se
pouzivaji k nalezeni nejnovéjsi trasy k cili, ale tato vlastnost zaroven pusobi nevyhodu:
mezilehlé uzly mohou vést k nekonzistentnim trasam, pokud je zdrojové pofadové €islo velmi
staré a mezilehlé uzly maji vy$si, ale ne nejnovéjsi cilové pofadové Cislo, takze maji zastaralé

zadznamy.

1.3.3 Hybridni

Hybridni protokoly jsou kombinaci reaktivnich a proaktivnich pfistupu. Vyuzivaji vyhody téchto
dvou protokold a v dusledku toho funguji pomérné efektivné v jednotlivych pfipadech.
Zpravidla oni rozdéli sit do mnoha podsiti, uvnitf kterych funguje proaktivni protokol a interakce
mezi nimi probiha reaktivnimi metodami. Ve velkych sitich to umozfuje snizit velikost

smérovacich tabulek, protoze je tfeba znat pfesné trasy pouze pro uzly v podsiti, ke které patfi.
ZRP

ZRP (Zone Routing Protocol) je hybridni smérovaci protokol bezdratové sité, ktery pfi
odesilani informaci v siti pouziva proaktivni i reaktivni smérovaci protokoly. ZRP byl navrzen
tak, aby zrychlil dodavku a snizil rezijni naklady vybé&rem nejucinnéjsiho typu protokolu, ktery

se pouzije po celé trase. [7]

Pokud je cil paketu ve stejné zéné jako plvod, pro okamzité doruCeni paketu se pouzije

proaktivni protokol pouZzivaijici jiZ ulozenou smérovaci tabulku.

Pokud se trasa rozSifi mimo plvodni zonu paketu, pfevezme reaktivni protokol ke kontrole
kazdé nasledujici zony na trase, aby zjistil, zda je cil uvnitf této zény. To snizuje reZijni naklady
na tyto trasy. Jakmile je potvrzeno, ze zéna obsahuje cilovy uzel, pouzije se pro dorucovani

paketu proaktivni protokol nebo ulozena tabulka se seznamem tras.

Timto zpusobem jsou pakety s cili ve stejné zéné jako plvodni zéna doru€eny okamzité
pomoci uloZzené smérovaci tabulky. Pakety doru¢ené do uzli mimo odesilaci zonu se vyhybaiji

rezii kontroly smérovacich tabulek po cesté a jsou doru€eny pomoci reaktivniho protokolu.
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1.3.4 Protokoly na zakladé geolokace

Protokol na zakladé geolokace se spoléha hlavné na informace o polohovych datech, které
poskytuji pfijimace GPS (jeden na uzel). Tyto protokoly Ize dale rozdélit na protokoly geocastu

a protokoly zaloZzené na poloze.

Protokoly geocastl (napf. GAMER, LBM) adresuji vSechny uzly patfici do oblasti. Naopak
protokoly zaloZené na poloze (napf. LAR, DREAM, GPSR) adresuji jeden uzel.

Moustafa aj. (2009) [3] popisuje geocast pfistup jako pfistup, pfi kterém protokol LBM
zabranuje zaplaveni celé sité definovanim oblasti pfedavani, ktera zahrnuje alesponi cilovou
oblast a cestu mezi odesilatelem a cilovou oblasti. Protokol GAMER dynamicky pfizplsobuje

velikost oblasti pfedavani podle aktualniho sitového prostredi.

V pfipadé pfistupu, zalozeného na poloze, je poloha cile znama bud ze sluzby spravy polohy,

nebo zaplavenim v oCekavané oblasti cile.

Je tfeba poznamenat, ze obrovskou nevyhodou protokolll na zakladé geolokace je to, ze ¢im
vice se zvySuje dynamika, tim nestabilné;j$i jsou pozice uzlu. V dusledku toho jiz nebude po

pfijeti zpravy platit pozice pfijemce. Nepfesnost pozice obecné vede k omezeni vykonu.

V zajmu mobility je mozné zvétSit geografickou oblast urlujici cil, ale také to zvySuje pocet

zapojenych uzli a vede k plytvani Sitkou pasma.
DTN

Fall (2003) [8] popisuje DTN (Delay Tolerant Network) jako pfistup k architektufe pocitacové
sité, ktery se snazi feSit technické problémy v heterogennich sitich, kterym muze chybét
nepretrzité sitové pfipojeni. Pfikladem takovych siti jsou sité pracujici v mobilnich nebo

extrémnich pozemnich prostfedich nebo planované sité ve vesmiru.

Hlavni mysSlenka koncepce DTN spocdiva v tom, ze pokud se mezi ¢astmi sité pohybuje
dostate¢ny pocet vozidel, pak mohou byt doru¢ovany pakety, i kdyz je sit odpojena. Protokoly
DTN vyuzivaji takovy mechanismus pfenosu a pfedavani paketl, avSak za cenu zvySeného

smérovaciho zpozdéni.
Non-DTN

Karimi aj., (2011) [9] popisuje zakladni princip Non-DTN tak, Ze uzel pfeda svij paket
takovému sousedovi, ktery je nejblize k cili. Strategie pfedavani mize selhat, pokud Zadny
soused neni blize k cili neZ samotny uzel. V tomto pfipadé se fika, ze paket dosahl lokalniho

maxima v uzlu, protoze dosahl maximalniho lokalniho pokroku v aktualnim uzlu. Protokoly pro
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smérovani v této kategorii maji svou vlastni strategii obnovy, ktera se s takovym selhanim

vyporada.
1.4 Nevyhody siti VANET

Mezi hlavnimi nevyhodami sité patfi:

e Samoorganizace, tj. neexistence centraini entity, organizujici participujici uzly. Uzly se
tak musi organizovat samostatné.

e Nezbytnost mechanismu pro dynamickou identifikaci a spravu smérovacich cest, tj.
omezenému dosahu bezdratové komunikace. Data tak musi byt doru€ovana po
cestach zahrnujicich vice uzlG.

e Mobilita uzll, tj. sitové uzly se mohou pohybovat. Kvalitu sité tak Ize hodnotit podle
rychlosti adaptace na zmény v topologii.

e Pro dopravni sit¢ VANET je typické velké mnozstvi ruSeni riznych druhl. Zajistit
maximalni snizeni vlivu ruseni Ize pomoci vybéru optimalni frekvence nebo pomoci
regulace kapacity pfijimace a vysilaCe zafizeni v siti, nicméné v klasickych VANET
sitich tento problém zUstava nevyfeSen a ma vyznamny vliv na provoz sité.

e Hlavnim problémem mnoha vyzkumnika VANET je zabezpeceni sité.

Zabezpeceni dat ve svété pocitacl je dobfe prozkoumano, i kdyz stale dochazi k ni¢ivym
utokam ve velkém méfitku. Zabezpeceni ve vozidlovych sitich pfedstavuje rizné bezpecénostni

hrozby a také ma odliSné pozadavky.

V dnesni dobé neni pevné stanoveno, jakou metodou by se ve VANET sitich mohlo provadét
smérovani a ktery protokol a technologie pfenosu by byly nejoptimalnéjsi pfi vyuziti v praxi. Pfi
technologii pfenosu se vyvojafi priklanéji k technologiim s rznymi alternativami standardu
802.11, které v dnesni dobé funguji a neni proto nutné vyvijet novou technologii, ktera by byla
kompatibilni s ostatnimi u€astniky. Tento fakt vSak znacné omezuje moznosti, které by mohla
sitova infrastruktura VANET dosahnout, zaroven vSak rozSifuje mnozstvi potencionalnich
ucastnikd v siti.

NejvyznamnéjSi problematikou je vSak zabezpecCeni VANET siti. Vzhledem k tomu, Ze
technologie pfenosu neni standardizovana, nejsou vyfeSeny otazky kompatibility a
bezpeénostnich aktualizaci, tim padem se da fici, Ze se jedna o nejzranitelngjsi typ sité. Tento
fakt je vSak pfesnym opakem zZadané urovné zabezpeceni, nebot utoky a chyby v ni by mohly

mit velmi vazné nasledky, tim padem je nutno se zaméfit na problém zabezpecéeni podrobnéji.
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2 Problém zabezpec€eni prenasenych dat

PfestoZe automobilové ad hoc sité pfinaSeji spolecnosti obrovské vyhody, pfesto vyvolavaji

mnoho vyzev, kde jsou nejkriti¢téjsi obavy o bezpednost a soukromi.

Bezpeclnost je dulezitym faktorem pro vSechny sité. Mobilita uzlu v siti VANET je vySSi nez v
MANET, coz predstavuje velky problém v zabezpeceni. V takové siti muze vést k utoku
nepredvidatelny pohyb uzld a vysoka mobilita utoCnika. Bezpecnostni aspekt je proto v

takovych sitich velmi dulezity.

2.1 Pri€iny problému

PFiciny problému souvisejicich s informaéni bezpecnosti dopravnich siti VANET jsou:

e nedostatek prostfedkd na ochranu uzll pfed Uto¢nikem;

e schopnost poslouchat kandly a spoofing zprav z duvodu sdilené dostupnosti
pfenosového prostiedi;

e nutnost pouziti slozitych algoritmi pro smérovani z dlivodu velké pravdépodobnosti
nepresné informace o poloze od ohrozenych uzl( v disledku zmény topologie sité;

e jakykoli uzel v rozsahu zdroje signalu, ktery zna prenosovou frekvenci a dal$i fyzikalni
parametry (modulace, kédovaci algoritmus) mlze potencialné zachytit a zverejnit
signal. Soucasné ani zdroj signalu ani pfijemce o tom nebudou védét;

e neschopnost realizace bezpecnostni politiky kvuli zvliastnostem klasické architektury

siti VANET, jako je nedostatek pevné topologie a centralnich uzl(;

Lze tedy poznamenat Ze samoorganizujici sité VANET jsou zranitelné vici klasickym typim
utokd spojenych s vétSinou bezdratovych siti (napf. uUtoky typu odmitnuti sluzby,
odposlouchavani, analyza provozu apod.) a maji své vlastni vyrazné nedostatky. Protoze
bezdratové samoorganizujici sit€ nemaji pevnou topologii, centralni uzly, Sirokopasmovée
kanaly, stabilni zdroj energie a nepfetrzitou komunikaci uzll, provedeni uspésného utoku

utoénikem se stava snadno proveditelnym.

Utoky ve VANET lze rozdélit do dvou hlavnich skupin [4]: ty, které ohroZuji dostupnost, a ty,

které ovéfuji pravost.
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2.1.1 Ohrozeni dostupnosti (Threats to Availability)

DOS Attack (Odmitnuti sluzby)

V DOSu je hlavnim cilem zabranit opravnénému uzivateli v pfistupu k sitovym sluzbam a k

sitovym zdrojam. K utoku DOSu muaze dojit rusenim kanalu systému, takze k nému nema

Obr. 3 DOS Attack, zdroj: [4]
DDOS Attack (Distribuované odmitnuti sluzby)

distribuovany. V tomto pfipadé uto¢nici zahaji Utoky z riznych mist a mohou pouzit jiny ¢asovy
Usek pro odeslani zpravy. Povaha zprav a ¢asovy Usek se tedy muze ménit. Hlavnim cilem je
odpaoijit sit, takze sit nebude k dispozici pro pouziti. Existuji dvé moznosti utoktl DDOS: vozidlo

na vozidlo anebo vozidlo na infrastrukturu (RSU).
Spamovani

Pro spotfebu Sifky pasma sité a zvySeni pfenosové latence utoénik v siti pouziva spamove
zpravy. Je obtizné tento druh utoku kontrolovat z divodu nedostatku nezbytné infrastruktury a
centralizované spravy.

Cerna dira

V pripadé tohoto utoku uzel odmita uc€ast v siti nebo kdyz zavedeny uzel vypadne, vytvofi se
cerna dira. Tim se vesSkery provoz sité pfesméruje na konkrétni uzel, ktery ve skute€nosti

neexistuje, coz ma za nasledek ztratu dat.
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Malware

Skodlivé utoky jsou stejné jako viry, které brani normalnimu provozu sité. VANET je infikovan

témito utoky obvykle, kdyz se provadi aktualizace softwaru v jednotkach VANET nebo RSU.

2.1.2 Ovéreni pravosti (Threats to Authentication)

Sybil attack

PFi tomto typu Utoku uto€nik pfenasi vice zprav s riznymi ID do ostatnich vozidel. Tak, systém
v jinych vozidlech rozpozna, Ze tyto zpravy pfichazeji z rdznych vozidel a identifikuji tuto situaci

jako zacpu, tim padem jsou nuceni se vydat alternativni cestou.

Obrazek vysvétluje utok Sybil, pfi kterém uto€nik vytvafi vice vozidel na silnici se stejnou

identitou. Cilem je, aby ostatni vozidla opustila silnici ve prospéch uto¢nika.

Obr. 4 Sybil attack, zdroj: [4]

Utok napodobovanim uzld (Node Impersonation attack)
Ve VANET siti ma kazdé vozidlo jedineéné ID a pomoci téchto ID je kazdé vozidlo
identifikovano v siti VANET. Nejdllezitéjsi je, kdyz dojde k nehodé.

Pfi Utoku na odcizeni identity mize uto¢nik zménit svou identitu a chovat se jako skutecny
ptvodce zpravy. Utodnik obdrzi zpravu od plivodce zpravy a zméni jeji obsah pro vlastni

prospéch. Poté utoénik poSle tuto zpravu ostatnim vozidliim.
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Obr. 5 Node Impersonation attack, zdroj: [4]

Tunelovani

Utoénik spoji dvé vzdalené &asti sité Ad hoc pomoci zvlastniho komunikaéniho kanalu jako
tunelu. Vysledkem je, ze dva vzdalené uzly pfedpokladaji, Ze jsou sousedy a odesilaji data

pomoci tunelu. Utoénik ma moznost provést analyzu provozu nebo pfesmérovani ttoku.
Cerna dira

V tomto problému uzel odmita ucast v siti nebo vypadne ze sité a vytvofi ,Cernou diru®. V tomto
pfipadé utok spocliva vtom, Ze provoz sité se prfesméruje na konkrétni uzel, ktery ve

skute¢nosti neexistuje, coz ma za nasledek ztratu dat.

2.2 Zhodnoceni problémii

Z uvedenych informaci Ize ucinit zavér, Ze bezpecnost je hlavni pozornosti i¢astnikd silniéniho
provozu. VANET ma schopnost poskytovat bezpeénostni pozadavky pfes informaci o silnicich,
ale VANET vs$ak neni imunni vici jakymkoli zranitelnostem a hrozbam. Z tohoto diivodu musi
byt zavedena bezpecéna feSeni, aby se zvysila bezpeénost pfenasenych informaci. Proto je

dilezité udrzovat dostupnost sité a rozvijet diivéru k informacim ve VANET.
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3 Prakticka cast

Vozidla v siti VANET tvofi mobilni uzly. Vzhledem k nepfiméfenym nakladum na zavedeni a
implementaci takového systému v realném svété vétSina vyzkuma v takové siti spoléha na
simulace pro vyhodnoceni. Kli¢ovou soucasti simulaci VANET je realisticky model mobility

vozidel, ktery zajistuje, Zze zavéry ze simulacnich experimentl pfinesou skute¢na nasazeni.

Tato Cast prace je vénovana problematice simulatord v sitich VANET. Jsou zminény
pozadavky na tyto specifické simulatory, jejich rozdéleni a porovnani z riznych pohledd.
Nasledné je uveden postup k provedeni simulace pomoci konkrétniho nastroje a jsou uvedeny

vysledky provedenych experimentt v souvislosti s cilem praktické ¢asti.

3.1 Simulace siti vozidel VANET

Kromé toho, ze v simulaci VANET se €asto pouzivaji velké a nestabilni scénare, ve srovnani
s MANET siti pfi modelovani VANET je tfeba vzit v Uvahu nékteré specifické vlastnosti,
vyskytujici se v automobilovém prostfedi. Model mobility v takové siti mize vyrazné ovlivnit

vysledky simulace, proto je dulezité, aby tento model byl co nejbliz k realité.

Jesté jednim dllezitym aspektem ve VANET je to, Ze uzly se pohybuji nezavisle na sobé, a
rychlost téchto uzlu se lisi: pohybuje se od 0 do 40 metru za sekundu. Tyto fakty vSak pFinasi

zaveér, ze na simulator sité¢ VANET musi existovat specifické pozadavky.

3.2 Pozadavky na simulator

Simulator VANET siti musi splfiovat vSechny nasledujici pozadavky:

e musi byt simulovan realisticky pohyb vozidel;

e musi existovat moznost nastavit vlastni méstskou mapu (bud’ ze souboru, nebo vytvofrit
ruéné);

e musi byt vizualizace pohybu aut po celou simulaci;

¢ musi existovat moznost pfidani zakladnovych stanic a silni¢nich sitovych uzlu;

e musi byt zobrazen polomér pfenosu dat u aut, zakladnich stanic, silni¢nich uzlu;

¢ musi existovat moznost zmény rychlosti pfenosu dat u aut;

e musi byt zobrazena rychlost pfenosu paketu dat a procento dodanych balicku;

e musi existovat moznost nastaveni bezpecnostni politiky uc¢astnikd silniéniho provozu
(soubézny pfistup, kterym se stanovuje priorita);

e pohyb aut a rychlost pfenosu dat musi byt vzajemné propojené
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3.3 Rozdéleni simulatoru

Tato Cast se zabyva vefejnymi VANET simulatory, které jsou v soucasné dobé pouzivany, a
jejichz zdrojovy kéd je vefejné dostupny.
Dot&eny software byl rozdélen do 3 kategorii:

e generatory pohybu automobild;
e sitové simulatory;
e VANET simulatory.

3.3.1 Generatory pohybu automobill

Generatory pohybu automobill jsou nezbytné pro zvySeni Urovné realismu v simulaci VANET

siti. Vytvareji realisticky pohyb automobil, ktery Ize pouzit pfi vstupu do sitového simulatoru.

Vstupnimi daty generatorl pohybu aut jsou model silnice, parametry skriptu (tj. maximalni
rychlost vozidel a smér jejich pohybu). Vystupnimi daty jsou informace o pfesné poloze
kazdého vozidla v kazdém okamziku, a to po celou dobu simulace, a také profily mobility

automobild.

Jako software, generujici pohyb automobilll byly zvazeny 3 rlzné simulatory: VanetSim,
SUMO a CityMob.

VanetSim

VanetSim je diskrétni simulator udalosti a komunikace s otevienym zdrojovym kédem, ktery

se zaméfuje na analyzu bezpecénostnich konceptll ve VANET. [13]

VanetSim obsahuje ¢étyfi hlavni slozky: GUI (grafické uzivatelské prostfedi), Scenario Creator
(tvlarce scénare), Simulation Core (simulaéni jadro) a Post Processing Engine (modul pro dalsi

zpracovani).

The GUI poskytuje graficky editor map, ktery umozniuje vytvaret mapy. Mapy mohou byt
vytvofeny uzivatelem anebo importovany z OpenStreetMap a ulozeny v souborech XML, coz
usnadnuje interoperabilitu s jinymi nastroji. GUI dale vizualizuje proces simulace na interaktivni
mapé, ktera zobrazuje silnice i vozidla. Jako alternativu k rezimu GUI Ize simulaci provést na

pfikazovém fadku.

Scenario Creator nabizi moznost rychle pfipravit fadu experimentu, ve kterych jsou jednotlivé

parametry ménény automaticky. Experimenty se ukladaji do XML soubora.
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Simulation Core provadi skute¢nou simulaci. Je to pfistup k mapé, vcéetné veskeré
infrastruktury, vozidel a konceptl bezpec€nosti a ochrany soukromi, které jsou dllezité pro

simulaci.

V poslednim komponentu, Post Processing Engine, jsou logy vytvofené béhem simulace
analyzovany a zpracovany za ucelem vytvoreni tabulek, grafli nebo vizualizace vysledku

ziskanych béhem simulace pfimo na interaktivni mapé GUI.

B VANet-Simulator

/

- -

Obr. 6 snimek obrazovky v VanetSim, zdroj: [15]

SUMO

SUMO je otevieny software se simula¢nimi balicky.
SUMO Ize pouzit pro:

e Vytvoreni sité a pfifazeni tras v ramci sité
e Vyvinuti algoritmU pro semafory
e Simulace a analyzu trafiku v ramci sité

V SUMO lIze silni¢ni sit’ vytvofit tfemi zplsoby:

e Manualné vytvofenim vlastniho rezimu, hran, trasy, pfipojovacich soubort
e Pouziti pfikazu “netgenerate”

e Import silniéni sité z externich zdroju, jako jsou OSM, VISSIM atd.
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Nasledujici text je pfevzat ze zdroje [16].

Jako vstup v SUMO pouzivame sit’ a soubor trasy. Jako vystup mizeme mit:

vypis polohy vozidla

Obsahuje: polohy a rychlosti pro v8echna vozidla pro vSechny simulované Casové

kroky. Pouziva se pro ziskani pohybu uzlt (V2V, pro ns-2)

emisni vykon

Obsahuje: emisni hodnoty vSech vozidel pro kazdy krok simulace (CO2, CO, Nox atd.)
vystup VTK

Obsahuje: vygenerované soubory ve znamém formatu VTK (Visualization Toolkit), aby

bylo mozné zobrazit polohu rychlosti pro kazdé vozidlo
vystup FCD (Floating Car Data)

Obsahuje: nazev, polohu, rychlost a typ pro kazdé vozidlo v siti v kazdém &asovém
kroku. Vystup se chova ponékud jako vysoce pfesné vysokofrekvenéni GPS zafizeni

pro kazdé vozidlo.

vystup z jizdniho pruhu

Obsahuje: zménu jizdniho pruhu s pfidruzenou motivaci pro zménu pro kazdé vozidlo
nahradni bezpecnostni opatfeni

Obsahuje: vystup opatfeni souvisejicich s bezpecnosti, rychlosti atd.

SUMO je schopen také vygenerovat tzv. plny vystup. Vypisuje vSechny informace obsazené v

siti, v€etné emisi, polohy, rychlosti a jizdniho pruhu pro kazdé auto. Splnéni tohoto ukolu vSak

vyzaduje spoustu ¢asu a velikost souboru je vyrazné vétsi (obvykle nékolik GB).
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Obr. 7 snimek obrazovky v SUMO, zdroj: [16]

CityMob

MARTINEZ aj. (2008) [14] popisuje CityMob jako generator vzorl mobility, navrzeny pro
zkoumani riznych modeld mobility ve VANET a jejich dopad na kvalitu komunikace mezi
vozidly pomoci NS-2. CityMob vytvaFi scénafe méstské mobility a vyuziva sit k odesilani
informaci jinym vozidlim s cilem (v simulaci) pfedchazet nehodam a dopravnim zacpam.
CityMob dokaze generovat trasy pro scénare VANET pomoci tfi riznych modelld mobility:

Simple, Manhattan a Downtown.

Uzivatel musi nastavit model mobility, celkovy pocet uzll, €as simulace, velikost mapy,
maximalni rychlost vozidel, vzdalenost mezi po sobé jdoucimi ulicemi a poCet poskozenych

uzld.

e Simple model (SM): Model, ve kterém vozidla jezdi beze zmény sméru. Semafory
nejsou podporovany.

e Manhattansky model (MM): Modelujeme mésto jako mfizku ve stylu manhattan, s
jednotnou velikosti bloku napfi¢ simulacni oblasti. VSechny ulice jsou obousmérné a
jednopruhové. Pohyby aut jsou témito pruhy omezeny. Smér kazdého uzlu je v
kazdém okamziku nahodny. Navic tento model simuluje rizné stavy semafori a s
riznym zpozdénim. KdyZ je na cesté semafor, vozidlo se zastavi, dokud se signal

semaforu nezméni na zelenou.
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e The Downtown Model (DM): Tento model pfida manhattanskému modelu hustotu
provozu. Ve skute€ném mésté je provoz distribuovan nerovhomérné; existuji zony s
vy8Si hustotou vozidel. Tyto zony jsou obvykle v centru mésta a vozidla se musi

pohybovat pomaleji nez na okraji mésta.

Simulation Parameters

Nodes 100 Max Speed 40 |
Max X s00 Min Speed 20 |
Max ¥ s500 Max Speed POI 20 |
Max Time  |200 Min Speed POI 10Q |
StreetDist [20 | Alpha 0.5 |
Lanes I17 Delta lﬁil
Accidents Isi Semaphore Prob 0.z |

Semaphore Pause |20 |

Points of Interest

Ouwrtput File

Start Simulation

Obr. 8 snimek obrazovky v CityMob, zdroj: [17]

3.3.2 Porovnani simulatort pohybu vozidel

Tato kapitola se vénuje srovnani vlastnosti riznych druhl simulatort s cilem objevit vyhody a
nevyhody kazdého z nich. Simulatory vozidlového pohybu jsou porovnany z pohled( softwaru
jako takového, z pohledu moznosti pouziti rlznych typl map, a nakonec z pohledu
specificnosti nastaveni silniéni dopravy v konkrétnim simulatoru. Nasledné jsou také

porovnany sitové a VANET simulatory.
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Tab. 1 Porovnani generatort pohybu automobilt z pohledu softwaru, zdroj: autor

SOFTWARE VanetSim | SUMO CityMob
Free + + +

Open Source + + +
Konzole + + _
Grafické rozhrani + + +

Dalsi vyvoj — + +

Z této tabulky Ize uCinit zavér, Ze software simulatoru SUMO ma nejvic vyhod ve srovnani
s ostatnimi uvedenymi simulatory, protoZe se aktivné vyviji a na rozdil od simulatoru CityMob

ma konzole.

Tab. 2 Porovnani generatort pohybu automobilt z pohledu map, zdroj: autor

MAPY VanetSim | SUMO CityMob
Realné + + —
Definované uzivatelem | + + —
Nahodné + + +

Z tabulky &€. 2 lze vidét, ze simulator SUMO stejné jako simulator VanetSim podporuje

nejruznéjsi typy map, coz je velmi dulezitym faktorem pfi vytvareni simulace.

Tab. 3 Porovnani generatort pohybu automobilt z pohledu silniéni dopravy, zdroj: autor

SILNICNI DOPRAVA | VanetSim | SUMO | CityMob
Vicepasmové silnice + + +

Vybér sméru jizdy + + +
Omezeni rychlosti + + +
Dopravni znacky + + —
Semafory + + —
Podminky pro ptedjizdéni | + — —
Razné typy vozidel — + +

Z tabulky €. 3 Ize vidét, ze CityMob je nejslabSim simulatorem z pohledu nastaveni silniéni
dopravy, nebot’ nepodporuje hodné dulezitych funkci. Simulatory VanetSim a SUMO maji

svoje slabiny, ale vétSinu z funkci podporuiji.

Po zvazeni uvedenych simulatort vozidlového pohybu Ize ucinit zaveér, Ze kazdy ze simulatord
ma svoje vyhody a nevyhody, a v zavislosti na uc€elu simulace Ize vybrat jeden nebo druhy
software. V pfipadé potfeby simulovat maximalné realisticky a intuitivni pohyb aut je

nejvyhodnéjSim feSenim vyuzit SUMO.
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3.3.3 Sitové simulatory

Sitové simulatory se pouzivaji pro modelovani telekomunikaénich a vypocetnich siti. Daty
sitovych simulatori jsou ziskané adresy odesilatele a pfijemce, pfenos a pfijem datovych
paketu, informace o zatizeni sité a komunika¢nich kanalech. VétSina stavajicich sitovych
simulaci je navrzena pro MANET sité, a proto vyzaduji VANET rozSifeni, pfedtim, nezZ mohou
byt pouzity pro simulaci automobilovych siti, proto jsou pouzity v kombinaci s generatory

pohybu vozidel.

Jako sitové simulatory byly zvazeny 2 simulatory: NS-2 a NS-3.
NS-2

Bezdratové simulace NS-2 jsou ty, které podporuji pouze modely volného prostoru a dvou
paprskovych pozemnich odrazd a nemuze simulovat Utlum a stinové jevy [10]. NS-2 ma také
omezeni, pokud jde o vice nez jedno bezdratové rozhrani na uzel. Pfi simulaci bezdratovych
siti pomoci NS-2 musi byt uzly naprogramovany tak, aby mezi sebou pfenasely data.
Neexistuje zadné vestavéné skenovaci zafizeni pro snimani dalSich uzll v okoli. DalSim

omezenim u NS-2 je to, Ze nemulze simulovat velkou mobilni sit.

Vyvoj NS-2 se zastavil kolem roku 2010. Neni jiz vyvijen ani udrzovan.

NS-3

Nasledujici text je pfevzat ze zdroje [18].

NS-3 je open-source sitovy simulator, ktery je postaven na podobném programovacim jazyce,
jako kombinace C++ a Python. Jeho vyvoj je zaméfen na zlepSeni zakladni architektury NS-
2. Prace v tomto simulatoru je ve formé kédu, jehoz vysledky mohou byt zobrazeny pomoci
dalSich nastroja.

integrace nastroju s virtualizacnim prostifedim.

NS-3 byl vyvinut, aby poskytoval otevienou, rozsifitelnou sitovou simulaéni platformu pro
vyzkum a vzdélavani v oblasti siti. NS-3 poskytuje modely fungovani a vykonu paketovych

datovych siti a poskytuje uzivatelim prostfedi pro provadéni simulacnich experimentu.

NS-3 se aktivné vyviji a udrzuje.
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3.3.4 VANET simulatory

VANET simulatory poskytuji jak modelovani dopravnich toku, tak simulace na urovni datovych
paketl. Tyto simulatory mohou byt kombinaci stavajicich generatorli pohybu automobill a

sitovych simulatora.

Jako VANET simulatory byly zvazeny 2 simulatory: TraNS a iTETRIS.
TraNS (SUMO + NS-2)

Realistic Joint Traffic and Network Simulator for VANET (TraNS) podporuje dva rezimy
simulace. [12] V sitové simulaci TraNS simuluje staticky uréené dopravni toky (napf. informace
o cestovani). Simulator provozu generuje trasu a sitovy simulator simuluje soubor trasovani.
V simulaci zaméfené na aplikaci TraNS umoznuje dynamicky generované vyjime¢né udalosti

(napt. prudké brzdéni a zabranéni kolizim) zménit provoz.

Protoze simulatory provozu a sit€ mohou bézet sou€asné v simulaci zaméfené na aplikaci,
neni generovan zadny trasovaci soubor. V dusledku toho tento pfistup snizuje spotfebu paméti

pro rozsahlou simulaci.

TraNS je nastroj zalozeny na Java, vytvofeny pro integraci SUMO a NS-2 s ohledem na
simulaci a vizualizaci VANET. SUMO pFevede dopravni soubor na soubor vypisu, ktery je
pozdéji pouzivan sitovym simulatorem. Vystup ziskany z NS-2 nemuze byt pfedan zpét do
SUMO, tj. NS-2 generuje svij vystup do souboru file.out a béhem simulace VANET tento

file.out nemGze byt pfedan SUMO pro regeneraci tras.
iITETRIS (SUMO + NS-3)

iTETRIS integruje a rozsifuje SUMO a ns-3, dvé platformy s otevienym zdrojovym kédem pro
simulace mobility vozidel a bezdratové komunikace a umozniuje implementaci kooperativnich
aplikaci ITS v riznych programovacich jazycich. [11] Jeho open source povaha a modularni
architektura usnadnuji budouci rozSifeni platformy. Platforma je také schopna simulovat
scénafe ve velkém méfitku, coz predstavuje velmi pfitaZlivou vlastnost pro zkoumani

spolupracujicich systému ITS.

iTETRIS integruje platformy pro bezdratovou komunikaci a simulaci silniéniho provozu v
prostfedi, které je snadno pfizpusobeno konkrétnim situacim a umoznuje analyzu vykonnosti
C-ITS systému na urovni mésta. Pfesnost a rozsah simulaci vyuzivanych iTETRIS odhaluje
dopad dopravniho inzenyrstvi na efektivitu silni€niho provozu ve méstech, operacni strategii a

interoperabilitu komunikaci.

DalSi informace jsou uvedeny na webové adrese [20].
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3.4 Provedeni simulace

Vozidloveé sité Ad-Hoc (VANET) si ziskavaji na popularité, kdy vozidla tvofi mobilni uzly v siti.

Simulace takovych siti pomaha provést fadu experimentl a provéfit konkrétni scénafe pro

budouci skute¢na nasazeni.

V dané praci bylo vyzkouseno nékolik druhl simulatora.

3.4.1 TraNS

Nejprve byl vyuzit VANET simulator TraNS, ktery pfedstavuje spojeni simulatoru vozidlového
pohybu SUMO a sitového simulatoru NS-2. Ale kvuli zastaveni vyvoje byla ukon¢ena podpora

tohoto softwaru, tim padem v tomto prostfedi nebylo mozné nasimulovat konkrétni scénar.

[[] Rescale to new maximum allowed speed
1‘.3 Generate Road Network
Routes Generator
) Existing Routes File;
@) Generate Routes
| Routes from Flows | Random Routes |
D [ From To

7@ Generate Routes

File Help
Simulation Parameters
Total Simulation Time [s] 200|
SUMO Configuration
Map Generator
v| Existing Network File:
[] Crop Wap FromX

Works only with TIGER network files, South - West coon

ToY

North - East coordinates)

n Visualize

End | Vehicles

Total Number of Vehicles

. Generate Traces n Visualize Output

) Save Configuration

Obr. 9 snimek obrazovky softwaru TraNS, zdroj: autor

Kvuli t¢mto problémdm byla zvolena jina cesta k simulaci, a to vyuziti simulatoru vozidlového

pohybu SUMO spolu se simulatorem MOVE.
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3.4.2 SUMO + MOVE

MOVE umozriuje uzivatellim rychle generovat realistické modely mobility pro simulace VANET

a mohou jej okamzité pouzit popularni sitové simulatory, jako je NS-2.

Nevyhodou ovSem je, Ze MOVE je schopen pouzit jen konkrétni verzi SUMO, a to je SUMO-
0.12.3. Pozadavky na simulaci:

e MOVE.jar
e SUMO (0.12.3)
e jdk (pro spusténi MOVE)

| 4| Rapid Generator for VANET Simulation (v 2.9) o[- a] || £/ MOVE (===
File

Mobility Model Generator for VANET
‘Generation of road map topology and vehicle movement Map Editor

Traffic Model Generation of network traffic Manual Map

Rapid Generation of Realistic Simulation for VANET

Junction and dead end
Edge Road

{optional) road type

Map configuration

Generate map

Random Map

Create random map

Import Map Database

Generate map from TIGER

Vehicle Movement Editor

Flow Vehicle trip definition
Turn Probability of directions on each junction

Trip {optional) trip for each vehicle type

Create Vehicle ‘Generate vehicle movement

£ z

5
2 g
5 3
= 2
5 L
E <
3 &
& Ed
= a
b3 @
z =
3 2
H 3
2 =
o @
2

Manual Vehicle Manually set the movement for each vehicle

Bus Timetable Generator

Timetable Bus timetable
Simulation
Configuration Simulation configuration
Visualize simulation
Run Simulation Run simulation on background

Obr. 10 snimek obrazovky softwaru MOVE, zdroj: autor

V dané simulaci SUMO je pouzit jako nastroj, ktery simuluje realisticky pohyb aut. MOVE byl
pouzit jako nastroj, ktery definuje scénar.
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L45

Obr. 11 schéma kfizovatek, zdroj: autor
Na vySe uvedeném diagramu je 6 kfizovatek (0 az 5) a dopravni signaly jsou umistény na 1,
2,4 a 5. Jsou to silnice, které spojuji kfizovatky. Kazda silnice ma dva pruhy s nazvem R (right)
pro pravy, L (left) pro levy, U (up) zdola nahoru a D (down) jako shora dolu. R12 oznacduje

jizdni pruh od 1 do 2 a L12 oznacuje jizdni pruh od 2 do 1.

Pro vytvofeni simulace pomoci MOVE musi byt zadany nasledujici parametry a udaje v
MOVE jar.

Mobility Model:

¢ Node (file.nod.xml)

e Edge (file.edge.xml)

e Configuration (file.netc.cfg)

e Create Map (file.net.xml)

e Flow (file.flow.xml)

e Turn (file.turn.xml)

e Create Vehicle (file.rou.xml)

e Configuration (file.sumo.cfg) - Tento soubor je spustén v sumo-gui
Visualization (file.sumo.tr) - Tento soubor bude uzite€ny pfi vytvafeni souboru .tcl pro
ns2

e Run Simulation (nebude zobrazeno zadné vozidlo emitované a provozované s Casem

simulace)
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Traffic Model:

e Static Mobility (to vytvafi file.nam, file.r, file.tcl) které |ze spustit pomoci ns2.
Mobility model (model mobility)

Nejprve je nutno zacit modelem mobility. Tady existuje nékolik moznosti: program navrhuje
udélat manualni anebo nahodnou mapu. Vzhledem k tomu, Ze v dané praci se provadi

simulace podle konkrétniho schématu, je nutno nastavit mapu manuainé.

Jako prvni se nastavuji uzly, coz jsou kfizovatky. (ID uzlu, X a Y poloha a

pfitomnost/nepfitomnost semaforu).

| %] Map Node Editor = O X
File

Map Nodes Editor

ID X X Traffic Light
n0 100 300 L] =
n1 300 300 v]
n2 500 300 v]
n3 700 300 L]
n4 300 100 vl
ns 500 100 (v
Set the node ID automatically \ Add Node J
Automatic ID ] | Remove Node ]

Obr. 12 nastaveni uzlu, zdroj: autor

Po nastaveni uzld nasleduje nastaveni hran, coz jsou silnice. (ID silnice, odkud-kam vede

silnice, pocet pruh( a rychlost).
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|£/ Roads Editor

File
Roads Editor
ID From Node To Node Type No Lanes Speed Priority
LO01 n1 n0 2 40 75 -
RO1 n0 n1 2 40 75 B
L12 n2 n1 2 40 75
R12 n1 n2 2 40 75
L23 n3 n2 2 40 75
R23 n2 n3 2 40 75
D04 n0 n4 2 40 75
U4 nd n0 2 40 75 L
D14 n1 n4 2 40 75
U14 n4 n1 2 40 75
D35 n3 ns 2 40 75
U35 n5 n3 2 40 75
D25 n2 n5 2 40 75
U25 n5 n2 2 40 75
L45 n5 n4 2 40 75 =
R45 nd n& 2 40 75 X
Assign automatic edge IDs Descriptions of roads and attributes Add Edge
Automatic ID (® own definitions () definitions from types file Remove Edge
set Defaults Using types will ignore nolanes, speed, priority, and length
2 | priority |75 |
speed {40

Po nastaveni uzli a hran podle schématu nasleduje konfigurace do generatoru vozidlového

pohybu SUMO. Tady je nutno uvést soubor s uzly a hranami pro budouci konfiguraci do

vystupniho souboru.

Obr. 13 nastaveni silnic, zdroj: autor

Poté byl programem vygenerovana mapa s nastavenymi parametry.

Nasledné se nastavuiji toky: ID toku, odkud-kam, po¢atecni a koncovy €as simulace a celkovy

pocet aut.
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@ Vehicle Flow Definitions Editor - O
File
Vehicle Flows Definitions
ID From Edge To Edge Begin End No Vehicles
1Y D04 L23 0 1000 25
1 R12 L45 0 1000 25
|  AddFlow |
Assign Automatic Flow IDs Set Defauits | Remove Flow |
begin__ |0
end 1000
vehicles 100
Obr. 14 nastaveni tokU, zdroj: autor
Podobné se nastavuji zatacky, v€etné procenta odbodujicich vozidel.
| £| Junction Turning Probability Editor - O
File
Junctions Turning Ratios Editor
Begin End From Edge To Edge Percentage
0 1000 D04 R45 80
0 1000 D04 U14 20
0 1000 R12 D25 10
0 1000 R12 R23 90
Set Defauits
- [ Add Turn
begin 0 |
end 1000 | [ Remove Turn

Obr. 15 nastaveni zatacek, zdroj: autor

38




Nasledné je potfeba uvést oba tyto soubory (toky a zatacky) pro generovani vystupu. Z téchto

dvou souboru pak byl vygenerovan soubor s trasou.

Poté je nutno otevrit editor konfigurace provoznich simulaci. Tady je potfeba uvést oba dfive
vygenerovaneé soubory: soubor s mapou s parametry a soubor s trasou. Program se zepta, jak
dlouho ma trvat simulace a vygeneruje koneény soubor, ktery pak lze otevfit v generatoru
vozidlového pohybu SUMO.

6 vanet- SUMO0.123 - X
HM file Edt Settings Windows Help ﬂﬂﬂ‘

BRI R
42§ Qe 0] d ‘

Loading net-filefrom'F\chemalel MOVE\vanet.edgxml. netaml . 4
done (30ms). g
Loading done. K

|‘F:‘\chema\E\M OVE\vanet.edgamlnetam' loaded. \mm y-26.10 16690, y: 390

Obr. 16 snimek obrazovky v SUMO, zdroj: autor

Obrazek 16 je vystupem po nastaveni modelu mobility v MOVE. Na ném je vidét 6 kfizovatek

a 4 z nich jsou fizeny svételnymi signalizacnimi zafizenimi.

Ted je nutno pfejit na dopravni model (Traffic Model).
Traffic Model

V této fazi je potfeba vytvofit staticky dopravni model (Static Traffic Model Generator for NS-
2), ktery nasimuluje danou sit. V této ¢asti maji byt importovana data, vytvofené v modelu
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mobility. Z téchto dat program vygeneruje ID vSech vozidel. Nasledné je potfeba zadat

propojeni vozidel (jaka vozidla budou pfedavat pakety mezi sebou).

| £ Traffic Model Generator — O pod
File
Traffic Model Generator for VANET

NS-2
| Static Mobility ‘ Static Traffic Model Generator for NS-2 (wio TraCl)
| Dynamic Mobility ‘ Dynamic Traffic Model Generator for N5-2 (w TraCl)
| Run NS-2 | Run N5-2 in console
| Run Nam | Visualize N5-2

Qualnet

| Editor | Traffic Model Generator for Qualnet
| Run Qualnet | Run Gualnet in console

Obr. 17 snimek obrazovky MOVE
Nasledné byl vytvoien .tcl soubor, ktery pak Ize otevfit ve specialnim prostiedi NetAnim.

NetAnim je offline animator. Aktualné animuje simulaci pomoci trasovaciho souboru XML

shromazdéného béhem simulace.
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Obr. 16 snimek obrazovky v NetAnim, zdroj: autor

3.4.3 Nastaveni simulace

V bakalafské praci bylo brano za ukol porovnat dvé simulace z pohledu kvality a rychlosti
predani paketll mezi auty. Tyto simulace jsou nastaveny takovym zpusobem, Ze se lisi
vyhradné intenzitou dopravy. Pfitom obé& simulace maji stejny scénafr, vygenerovany pomoci
SUMO. To znamena, Ze oba scénarfe maiji stejnou mapu a podminky béhem simulaci, jako

jsou napf. semafory, zatacky a rychlost.

¢ V simulaci €. 1 bylo vygenerovano celkem 50 vozidel.

e V simulaci €. 2 bylo vygenerovano 100 vozidel.
Pro analyzu dvou simulaci byl pouzit software Tracegraph. [19]

Tracegraph je bezplatny analyzator sitovych souborl vyvinuty pro zpracovani dat,
vygenerovanych sitovym simulatorem ns-2. Tento software je schopen ukazat informaci o
vygenerovanych (generated), poslanych (sent), preposlanych (forwarded), pfijatych
(received), upusténych (dropped) a ztracenych (lost) paketech béhem simulaci. Je schopen

také spocitat maximalni a minimalni zpozdéni paketu.
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Tim padem, aby bylo mozné porovnat tyto dvé simulace je tfeba zanalyzovat obé simulace

v tomto prostiedi.

Po provedeni dvou simulaci jsou k dispozici nasledujici vystupy:
Vystupy z 1.simulace (50 aut)

Tab. 4 Analyza ztraty paketd v 1 simulace, zdroj: autor

Celkovy pocet uzli 50
Pocet uzlli odesilacich 50
Pocet uzll pfijimacich 5
Pocet paketli vygenerovanych | 5414
Pocet paketli poslanych 5402
Pocet paketli pfesmérovanych | 3867
Pocet paketli upusténych 68
Pocet paketl ztracenych 379

Tab. 5 analyza dob zpozdéni v 1.simulace, zdroj: autor

Minimalni doba zpozdéni | 0,02689 [s]
Maximalni doba zpozdéni | 4,131344 [s]

Vystupy ze 2. simulace

Tab. 6 analyza ztraty paketu ve 2.simulace, zdroj: autor

Celkovy pocet uzli 100
Pocet uzll odesilacich 100
Pocet uzll prijimacich 10
Pocet paketti vygenerovanych | 10519
Pocet paketl poslanych 10487
Pocet paketl presmérovanych | 8847
Pocet paketli upusténych 134
Pocet paketl ztracenych 1999

Tab. 7 analyza dob zpozdéni ve 2.simulace, zdroj: autor

Minimalni doba zpozdéni | 0,0537 [s]
Maximalni doba zpozdéni | 8,26269 [s]

Porovnani simulaci

Pro ucely této prace bylo dulezité porovnat podily ztracenych paketl k vygenerovanym

paketim a dale doby zpozdéni paketd b&éhem obou simulaci.
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Tab. 8 porovnani vysledkld dvou simulace, zdroj: autor

Simulace ¢.1

Simulace ¢.2

Pocet paketli vygenerovanych

o414

10519

Pocet paketll ztracenych 379 1999
Procento paketii ztracenych 7% 19 %
Minimalni doba zpozdéni 0,02689 [s] | 0,0537 [s]
Maximalni doba zpozdéni 4,131344 [s] | 8,26269 [s]

Z tabulky srovnani Ize ucinit zavér, Ze pfi zvétSeni intenzity dopravy podil ztracenych paketu
narlsta, stejné jako i doba zpozdéni (jak minimalni, tak i maximalni). Pfitom maximalni doba

zpozdéni pfi dvakrat vétsi intenzité je az dvakrat vy$si. Procento ztracenych paketl je vice

nez dvakrat vySsi.

VSechny nastaveni pro MOVE v&etné nastaveni kfizovatek, silnic, tokl a zatacek jsou predany

na CD a jsou k pouziti pro provedeni simulace. Dale jsou pfedany sitové nastaveni a vystupni

scénare pro provedeni uvedené simulace v SUMO.
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Zaver

Cilem této prace bylo studovat a analyzovat problematiku siti VANET. V teoretické ¢asti je
popsana klasicka architektura VANET, jsou vysvétleny druhy konceptu této sité, tj. zplsoby,
jakym mohou jednotlivi u€astnici sitové infrastruktury vzajemné komunikovat, jejich vlastnosti,
popis fungovani a praktické vyuZziti. Nasledné se prvni kapitola zamé&fuje na smérovaci

protokoly, jejich popis a hierarchii a také na nevyhody této sité.

Ve druhé kapitole je popsan problém zabezpedeni pfenasenych dat, ktery se zaméfuje na

priciny téchto probléma a tfidy moznych utokd na sit.

Ve tfeti kapitole je shrnuti analyzy soucasnych pozadavki na vozidlové sité s ohledem na

kvalitu a bezpecénost a analyza sou€asnych simulator pro vozidlové sité.

Prakticka ¢ast bakalafské prace byla stanovena na seznameni se simulacnimi nastroji, které

se pouzivaji pro prace s vozidlovymi sitémi a také na zhodnoceni analyz této simulace.

V dané praci se provadéla analyza kvality a rychlosti zpracovani paketl dat v zavislosti na

zméné intenzity dopravy na pfikladu konkrétniho scénare.

Je zfejmé, Ze nasazeni a testovani VANET zahrnuje vysoké naklady, proto je simulace kvalitni
alternativou pro vlastni realizaci. V dnes$ni dobé existuje obrovské mnozstvi rGznych

simulator(i, ale vétSina z nich, pfestoZe je schopna provést samotnou simulaci, neni pak
schopna vydat smyslupiné vysledky a provést analyzu. Proto je nezbytné pouziti nékolika

programU zaroven, coz bylo zpracovano v praktické ¢asti prace.

Po provedeni simulaci pomoci zvolenych nastroju Ize ucinit zavér, ze ¢im vys$Si je intenzita
dopravy, tim vysSi je ztrata paketu v siti. Tento vysledek muze byt oddvodnén minimalné
jednim z hlavnich problému ztraty paketl, konkrétné zahlcenim sité, nebot' &im vétsi je pocet

zaplnénim pfenosové kapacity.

Z vysledkd simulaci Ize také vidét, Zze po zvySeni intenzity provozu Ize zaznamenat vyrazné

delSi dobu zpozdéni paketll, coz vede k nebezpeci v ramci komunikace.

Vysledky simulace pfinaSeji zaveér, ktery definuje problém VANET siti jako problém, ktery je
otevieny inovacim. Lze také fici, ze existujici protokoly sit¢ VANET nejsou stale dostacujici
pro potfeby takovych siti, obzvlast kdyz pocet u€astnikl je vysoky, coz existuje zpravidla ve

meéstech, kde tyto sité jsou obzvlast nezbytné z divodu vétSiho nebezpedi provozu.
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DalSim zajimavym FeSenim by mohla byt simulace realizovana podle vlastnich navrha
kfizovatek a silnic pomoci openstreetmap. Takovym zplsobem by bylo mozné analyzovat

problém pfenasenych dat a zpozdéni paketu v realnych situacich.

V uvedenych simulaénich nastrojich Ize také nasimulovat problémy tykajici se zabezpeceni.
To by spocivalo ve vytvofeni vozidla jako ,8kodlivého* uzlu, napf. ,éernou diru®. Lze pak toto

vozidlo analyzovat na ztratu paketu pfed a po Skodlivé ¢innosti.

45



Bibliografie

[1] C-ROADS Czech Republic [online]. [cit. 2019-08-26]. Dostupné z WWW: <https://c-

roads.cz>

[2] HARTENSTEIN, Hannes a LABERTEAUX, Kenneth. 2010. VANET: vehicular applications
and inter-networking technologies. Chichester, U.K.: Wiley, 2010. Intelligent transportation
systems (Chichester, England). ISBN 0470740620.

[3] MOUSTAFA, Hassnaa a ZHANG, Yan. 2009. Vehicular networks: techniques, standards,
and applications. Boca Raton: CRC Press, c2009. ISBN 1420085719.

[4] RAWAT, Ajay, SHARMA, Santosh a SUSHIL, Rama. 2012. VANET: Security attacks and

its possible solutions. Journal of Information and Operations Management. 3.

[5] CLAUSEN, Thomas Heide, JACQUET, Philippe, ADJIH, Cedric, LAOUITI, Anis, MINET,
Pascale, MUHLETHALER, Paul, QAYYUM, Amir, VIENNOT, Laurent. 2003. Optimized link
state routing protocol (OLSR).

[6] NAAZ, Sameena. 2014. Routing in Vehicular Ad Hoc Network (VANET). International

Journal of Advanced Research in Computer Science and Software Engineering.

[7] Zone Routing Protocol [online], posledni aktualizace 31. Cervence 2019, 10:22, Wikipedie.

Dostupné z WWW: <https://en.wikipedia.org/wiki/Zone_Routing_Protocol>

[8] FALL, Kevin. 2003. A Delay-Tolerant Network Architecture for Challenged Internets.
Computer Communication Review. 33. 27-34. 10.1145/863955.863960

[9] KARIMI, Ramin, ITHNIN, Associate Professor Dr Nora, RAZAK, Shukor a NAJAFZADEH,
Sara. 2011. Non DTN Geographic Routing Protocols for Vehicular Ad Hoc Networks. 1JCSI

International Journal of Computer Science Issues. Vol. 8. page 86.

[10] HASSAN, Aamir a LARSSON, Tony. 2011. On the requirements on models and simulator
design for integrated VANET Simulation. Halmstad University Department of Computer and

Electrical Engineering.

[11] RONDINONE, Michele, et al.. 2013. ITETRIS: A modular simulation platform for the large
scale evaluation of cooperative ITS applications. Simulation Modelling Practice and Theory.
34.99-125. 10.1016/j.simpat.2013.01.007.

[12] PIORKOWSKI M., RAYA M., LUGO A., PAPADIMITRATOS P., GROSSGLAUSER M. a
HUBAUX J.-P. 2008. TraNS: Realistic Joint Traffic and Network Simulator for VANETs. ACM
SIGMOBILE Mobile Computing and Communications Review, pp. 31-33, 2008.

46



[13] TOMANDL, Andreas, HERRMANN, Dominik, FUCHS, K.-P, FEDERRATH, Hannes a
SCHEUER, Florian. 2014. VanetSim: An open source simulator for security and privacy
concepts in VANETSs. Proceedings of the 2014 International Conference on High Performance
Computing and Simulation, HPCS 2014. 543-550. 10.1109/HPCSim.2014.6903733.

[14] MARTINEZ F.J., CANO J.-C., CALAFATE C.T.a MANZONI P. 2008. CityMob: a mobility
model pattern generator for VANETs. ICC Workshops - 2008 IEEE International Conference
on Communications Workshops. ISBN 9781424420520

[15] SimulatorVanetSim [online]. [cit. 2019-08-26]. Dostupné z: https://svs.informatik.uni-
hamburg.de/vanet/

[16] KRAJZEWICZ Daniel, ERDMANN Jakob, BEHRISCH Michael, and BIEKER
Laura. Recent Development and Applications of SUMO - Simulation of Urban MObility.

International Journal On Advances in Systems and Measurements, 5 (3&4):128-138,
December 2012

[17] Simulator CityMob [online]. [cit. 2019-08-26]. Dostupné z:

http://www.grc.upv.es/Software/citymob.html
[18] NS-3 Simulator [online]. [cit. 2019-08-26]. Dostupné z: www.nsnam.org

[19] Tracegraph network analyser [online]. [cit. 2019-08-26]. Dostupné z: http://ins-
2.blogspot.com/2008/10/trace-graph-network-simulator-ns-2.html

[20] ITETRIS: The open simulation platform for intelligent transport system (its)
services [online]. [cit. 2019-08-26]. Dostupné z: http://www.ict-itetris.eu

47


https://ieeexplore.ieee.org/author/37586742500
https://ieeexplore.ieee.org/author/37265529600
https://ieeexplore.ieee.org/author/37272032100
https://ieeexplore.ieee.org/author/37272033000
https://ieeexplore.ieee.org/xpl/conhome/4531847/proceeding
https://ieeexplore.ieee.org/xpl/conhome/4531847/proceeding

Seznam zkratek

AODV

C-ITS

DDOS

DOS

DREAM

DSDV

DSR

DTN

ID

FCD

GAMER

GLONASS

GPS

GPSR

GUI

ITS

LAR

LBM

MANET

OBU

Ad hoc On-demand Distance Vector
Cooperative Intelligent Transport Systems
Distributed Denial Of Service

Denial Of Service

Distance Routing Effect Algorithm for Mobility
Destination Sequenced Distance Vector protocol
Dynamic Source Routing

Delay Tolerant Network

Identifier

Floating Car Data

Geocast Adaptive Mesh Environment for Routing

Global'naya Navigatsionnaya Sputnikovaya Sistema

Global Positioning System

Greedy Perimeter Stateless Routing
Graphical User Interface

Intelligent transportation system
Location Aided Routing

Latency Busters Messaging

Mobile Ad hoc Network

On-Board Unit

48



OLSR

OSM

P2P

RSU

TCP

TraNS

V2I

V2V

VANET

VTK

ZRP

Optimized Link State Routing

Open Street Map

Peer-to-Peer

Roadside Unit

Transmission Control Protocol

Realistic Joint Traffic and Network Simulator
Vehicle-to-Infrastructure

Vehicle-to-Vehicle

Vehicular Ad hoc Network

Visualization Toolkit

Zone Routing Protocol

49



