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Cislo/Number: P12.004
HAVARIE - BREAKDOWN Revize/Revise: 6
P12 Udrzba nastroju, zaFizeni a technologie/ Instrument and equipment maintainance
and technology Date: 13.03.2018
6/22
SysténvSystem: Podparny proces / subsidiary process Strana/Page:

Rizikova oblast: Vyroba, obecna

Misto vzniku:

Popis rizikové uddlosti (JestliZe): Vypadek elektrické energie

wyrobni areal

Nésledek rizikové uddlosti (Pak ):

Neni na ¢em wrabét, mozné nedodani wrobku zakaznikovi v€as, nelze wkonavat Cinnosti zavislé na el. energii

OhroZené oblasti / utvary / objekty: Vyroba, zakaznik, ostatni oddéleni spole¢nosti

Potencionalni priciny:

Selhani dodavatele energie, poskozené rozvody energie ve spolecnosti

1. Potiebné prostredky pro lik vidaci rizik ové udalosti: Misto ulozeni:
Nejsou potfebné
2. Postup k omezeni $kod (okamZita opatieni - do 72 hod.): Zodpovida: Rozsah trvani:

Zajisténi wyrobniho zafizeni a zpracovavaného materialu proti poSkozeni obsluha zafizeni 2" -1 hod.
Informovat mistra a techniky Gdrzby o vzniklé poruse. obsluha zafizeni 5" - 2 hod.
Informovat Fac. keeper a SV udrzby o vzniklé poruse. Shift leadr udrzby 2"-1 hod.
Informovat IT o vzniklé poruse. A SV vyroba +Shift leadr udrzby 5" -2 hod.
Informovat zaméstnance rozhlasem o wypadku. A SV udrzba, Fac keep. 10 min
Zjistit rozsah poruch a dobu jejich odstranéni ve spolupraci s udrzbou. mistr linky+ SV wyroba 15" - 72 hod.
Zistit rozsah poruch a dobu jejich odstranéni ve spolupraci s CEZ ( pokud je problém na strane CEZ ) prac. Udrzby elektro 15" - 72 hod.
Na lakowné zkontrolovat spravnou funkci zalozniho zdroje a zafizeni mistr linky 5" - 72 hod.
Informovat mistra linky a vedouciho wroby o dobé odstavky prac. Udrzby elektro 20" - 72 hod.
Informovat obsluhu o dobé odstranéni poruchy. mistr linky 25" - 72 hod.
Informovat planovani wroby o wpadku el. energie (pokud existuje riziko nespinéni pozadavku zakaznika). SV wroba 20" - 72 hod.
Informovat PE managera o vwpadku el.energie A SV wroba 20" - 72 hod.
Projednat rizika nesplnéni pozadawku zakaznika (pokud existuiji). logistika / man. wroby 25" - 72 hod.
Informovat zakaznika o rizicich nesplnéni jeho poZadawt a dohodnout dal$i feSeni (pokud je riziko velké). logistika/ Plan manag. 30" - 72 hod.

3. Postup k uvedeni do pivodniho stavu (ndprava - pokud neni feseno v bodé 2). Zoadpovida: Rozsah trvani:

Obnoveni dodavek el. energie. dodavatel nelze urgit

Oprava rozvodl el. energie ve spole¢nosti (pokud do$lo k jejich poskozeni). Shgzszgi:‘::ii;psv nelze urdit
Informovat mistri o opétomném zapojeni el.energie Shift leadr udrzby nelze urcit
Informovat IT 0 op&towném zapojeni el.energie A Shift leadr udrzby nelze urcit
Zprovozneni a kontrola IT infrastruktury A IT Helpdesk 5-30 min
Opétowné zapojeni el.enetgie (chlazeni 1-2 , kompresory, B.M.S ) Shift leadr udrzby 5" - 2 hod.
Opétowné zapojeni el.enetgie ( montazni linky , wrobni linky , kancelafe a servery ) prac. Udrzby, mistr linky 5" -2 hod.
Kontrola najeti B.M.S A Shift leadr udrzby 5" - 2 hod.
Kontrola najeti linek ( wroba OK kusu ) mistr linky nelze urdit
Kontrola Harms Wende, Atlas copco ( vizualni kontrola zapnuti ) A mistr linky nelze urcit
Kontrola Harms Wende, Atlas copco ( stahovani dat ) A PE/SV kvalita 5" - 2 hod.
Kontrola MTS a solna komora A Ved. Lab 2 5" - 2 hod.
Opétowné zapojeni el.enetgie (vzduchotechnika, topeni , ohfev vody, splaSkova ¢erpadla, destova ¢erpadla ) Shift leadr udrzby 15" - 72 hod.
Kontrola spinénych bodu wroba , tdrzba a IT dle kontrolnich listu. A sV me:r;;:;':ee‘)' T 307272 hod.
Archivace kontrolnich listu . A Fac. Keep 30" - 72 hod.

Projednat rizika nesplnéni pozadawku zakaznika (pokud existuiji). ved. Udrzby, mistr linky nelze urcit

4. Potrebné prostredky / ¢innosti pro predchazeni vznik u rizik ové udalosti (preventivni opatreni): Poznamky:

Nejsou stanoveny

Servisni'/ finé organizace: | Kontaktni osoba: | Telefon: Poznamky:

Kontakty na pracovniky udrZby

Technik elektro

Spravce aredlu

Udrzba —
Vedouci udrzby
Kontakty na externi servisni organizace (posk ytujici opravy nebo nahradni dily)
CEZ dispegink | operator

Priloha 5 Havarijni plan — vypadek doddvky el.energie
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HAVARIE - BREAKDOWN

P12 Udrzba nastrojd, zafizeni a technologie/ Instrument and equipment maintainance
and technology

Systém/System: Podpurny proces / subsidiary process

Cislo/Number: P12.004
Revize/Revise: 6
Dete: 13.03.2018
8/22
Strana/Page:

Rizikovd oblast: Vyroba, obecna Misto vzniku:

Popis rizikové udélosti (JestliZe): Vypadek zemniho plynu wrobni aredl

Ndsledek rizikové uddlosti (Pak ): Neni na ¢em wyrabét, mozné nedodani vwrobku zakaznikovi v€as

OhroZené oblasti / dutvary / objekty: Vyrobni stfediska, zakaznik

Potencionalni pficiny: Selhani dodavatele zemniho plynu, po$kozené rozvody zemniho plynu ve spole¢nosti

1. Potfebné prostiedky pro likvidaci rizikové udalosti: Misto uloZeni:

Nejsou potfebné

2. Postup k omezeni skod (okamZita opatreni - do 72 hod.): Zodpovida: Rozsah trvani:
Zajisténi wrobniho zafizeni a zpracovavaného materialu proti poSkozeni obsluha zafizeni 2"-1 hod.
Informovat mistra a techniky Udrzby o vzniklé poruse. obsluha zafizeni 5"-2 hod.
Informovat Fac. keeper a SV udrzby o vzniklé poruse. Shift leadr udrzby 2"-1 hod.
Informovat zaméstnance rozhlasem o vypadku. SV udrzba, Fac keep. 10 min
Zjistit rozsah poruch a dobu jejich odstranéni ve spolupraci s Udrzbou. mistr linky+ SV wroba 15" - 72 hod.
Zjistit rozsah poruch a dobu jejich odstranéni ve spolupraci s GAS-HUTIRA SKUTEC s.r.o prac. Udrzby elektro 15" - 72 hod.
Informovat mistra linky a vedouciho wroby o dobé odstawky Shift leadr udrzby 20"- 72 hod.
Informovat obsluhu o dobé odstranéni poruchy. mistr linky 25" - 72 hod.
Informovat planovani wroby o wpadku zemniho plynu (pokud existuje riziko nespinéni pozadavku zakaznika). SV wroba 20" - 72 hod.
Informovat PE managera o wpadku dodavky zemniho plynu. A SV wroba 20" - 72 hod.
Projednat rizika nespinéni pozadavku zakaznika (pokud existuji). logistika / man. wroby 25" - 72 hod.
Informovat zékaznika o rizicich nespinéni jeho poZzadavki a dohodnout dal$i feSeni (pokud je riziko velké). logistika/ Plan manag. 30" - 72 hod.

3. Postup k uvedeni do puvodniho stavu (ndprava - pokud neni feseno v bode 2). Zodpovida: Rozsah trvani:

Obnoveni dodavek zemniho plynu. dodavatel nelze uréit

Oprava rozvod(l zemniho plynu ve spole¢nosti (pokud doslo k jejich poskozeni). Sh:]fg:;zg:gz%;psv nelze urdit

Informovat mistri o opétowném zapojeni zemniho plynu. Shift leadr Udrzby nelze urcit
Opétowné zapojeni plynowych kotlu (3x pec lakowna, kotel ohfew tunel lakowna) Shift leadr Udrzby 5"-2 hod.
Opétowné zapojeni plynowch kotlu (7x ohfiva¢ vzduchu,kotel topeni - kotelna , kotel topeni $atna ) prac. Udrzby, mistr linky 5"-2 hod.
Kontrola najeti B.M.S Shift leadr udrzby 5"-2 hod.
Kontrola najeti linek ( wroba OK kusu ) mistr linky nelze urit
Kontrola spinénych bodu wroba a drzba dle kontrolnich listu. A SV wroba, Fac keep. 30" - 72 hod.
Archivace kontrolnich listu . A Fac. Keep 30" - 72 hod.

Projednat rizika nesplnéni poZadavku zakaznika (pokud existuji). ved. Udrzby, mistr linky nelze urcit

4. Potfebné prostiedky / cinnosti pro predchdzeni vzniku nizikové udalosti (preventivni opatieni): Poznamky:

Nejsou stanoveny

Servisni/ jiné organizace: | Kontakini osoba: | Telefon: Poznamky:
Kontakty na pracovniky udrZby
Technik udrzby
.o Spravce arealu
Udrzba —
Vedouci udrzby
Kontakty na extemi servisni organizace (posk ytujici opravy nebo nahradni dily)
Plynamy - dispe€ink Dispecer
Seniisni / jiné organizace: GAS-HUTIRA SKUTEC s.r.0.

Priloha 6 Havarijni pldn — vypadek doddvky zemniho plynu
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HAVARIE - BREAKDOWN

P12 Udrzba nastroj(i, zafizeni a technologie/ Instrument and equipment maintainance
and technology

SystémvSystem: Podplirny proces / subsidiary process

Cislo/Number: P12.004
Revize/Revise: 6
Date: 13.03.2018
10/22
Strana/Page:

Rizikovd oblast: Vyroba Misto vzniku:

Popis rizikové uddlosti (JestliZe): Vypadek vody (provozni) wrobni aredl

Nésledek rizikové uddlosti (Pak ): Neni na ¢em wrabét, mozné nedodani wrobku zékaznikovi ¢as

OhroZené oblasti / utvary / objekty: Vyroba, ostatni stfediska, zakaznik

Potencionalni piiciny: Selhani dodavatele vody, poSkozené rozvody vody ve spolecnosti

1. Potiebné prostredky pro likvidaci rizikové udélosti: Misto uloZeni:

Nejsou potfebné

2. Postup k omezeni skod (okamZita opatrieni - do 72 hod.): Zodpovida: Rozsah trvani:
Zajisténi wrobniho zafizeni a zpracovavaného materialu proti poSkozeni obsluha zafizeni 2"-1 hod.
Informovat mistra a techniky Udrzby o vzniklé poruse. obsluha zafizeni 5"-2 hod.
Informovat Fac. keeper a SV udrzby o vzniklé poruse. Shift leadr udrzby 2"-1 hod.
Informovat zaméstnance rozhlasem o wypadku. SV udrzba, Fac keep. 10 min
Zjistit rozsah poruch a dobu jejich odstranéni ve spolupraci s Udrzbou. mistr linky+ SV wroba 15" - 72 hod.
Zjistit rozsah poruch a dobu jejich odstranéni ve spolupraci s Vodowody a kanalizace Pardubice, a.s. prac. Udrzby elektro 15" - 72 hod.
Informovat mistra linky a vedouciho wroby o dobé odstavky Shift leadr udrzby 20" - 72 hod.
Informovat obsluhu o dobé& odstranéni poruchy. mistr linky 25"-72 hod.
Informovat planovani wroby o wpadku dodavky vody (pokud existuje riziko nesplnéni pozadavku zakaznika). SV wroba 20"- 72 hod.
Informovat PE managera o vypadku dodavky vody. A SV wroba 20" - 72 hod.
Projednat rizika nespinéni poZadavku zakaznika (pokud existuiji). logistika / man. wroby 25" - 72 hod.
Informovat zékaznika o rizicich nespinéni jeho pozadavki a dohodnout dal$i feSeni (pokud je riziko velké). logistika/ Plan manag. 30" - 72 hod.

3. Postup k uvedeni do pdvodniho stavu (ndprava - pok ud neni freSeno v bodé 2). Zoadpovida: Rozsah trvani:
Obnoveni dodavek vody. dodavatel nelze urcit
o P L < . Shift leadr adrzby+ SV .
Oprava rozvod( vody ve spolecnosti (pokud do$lo k jejich poskozeni). {idrzba+Fac keep nelze uréit
Informovat mistri o opétowném zapojeni dodavky vody. Shift leadr adrzby nelze urcit
Opétowné zapojeni Upravy vody (demi. Stanice- Lakowna a Uprava vody - strojovna chlazeni ) Shift leadr udrzby 5"- 2 hod.
Kontrola najeti B.M.S Shift leadr udrzby 5"-2 hod.
Kontrola najeti linek ( wroba OK kusu ) mistr linky nelze uréit
Kontrola splnénych bodu wroba a udrzba dle kontrolnich listu. A SV wroba, Fac keep. 30"- 72 hod.
Archivace kontrolnich listu . A Fac. Keep 30"- 72 hod.
Projednat rizika nespInéni poZadavku zakaznika (pokud existuji). ved. Udrzby, mistr linky nelze urcit

4. Potiebné prostiedky / ¢innosti pro predchazeni vznik u rizik ové udalosti (preventivni opatieni): Poznamky:
Nejsou stanoveny
Servisni/ jiné organizace: | Kontakini osoba: I Telefon: Poznamky:

Kontakty na pracovniky udrZby Valcovny za studena

Technik udrzby

Spravce aredlu

Udrzba —
Vedouci tdrzby
Kontakty na externi servisni organizace (poskytujici opravy nebo nahraani dily)
Vodowody a kanalizace Pardubice, a.s. OhlaSowna poruch

Priloha 7 Havarijni pldn — vypadek doddvky vody
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HAVARIE - BREAKDOWN

and technology

SystémvSystem: Podplirny proces / subsidiary process

P12 Udrzba nastroj(i, zafizeni a technologie/ Instrument and equipment maintainance

Cislo/Number: P12.004
Revize/Revise: 6
Date: 13.03.2018
12/122
Strana/Page:

Rizikovd oblast: Vyroba

Misto vzniku:

Popis rizikové uddlosti (JestliZe): Vypadek stlaeného vzduchu

wrobni aredl

Nésledek rizikové uddlosti (Pak ):

Neni na ¢em wrabét, mozné nedodani wrobku zékaznikovi VEas

OhroZené oblasti / utvary / objekty: Vyroba, zékaznik

Potencionalni piiciny: Selhani dodawky stlaceného vzduchu, poskozené rozvody stlateného vzduchu ve spole¢nosti

1. Potiebné prostredky pro lik vidaci rizikové udélosti: Misto uloZeni:

Nejsou potfebné

2. Postup k omezeni skod (okamZita opatieni - do 72 hod.): Zodpovida: Rozsah trvani:
Zajisténi wrobniho zafizeni a zpracovavaného materialu proti poskozeni obsluha zafizeni 2"-1 hod.
Informovat mistra a techniky Udrzby o vzniklé poruse. obsluha zafizeni 5"-2 hod.
Informovat Fac. keeper a SV udrzby o vzniklé poruse. Shift leadr udrzby 2"-1 hod.
Informovat zaméstnance rozhlasem o vypadku. SV udrzba, Fac keep. 10 min
Zjistit rozsah poruch a dobu jejich odstranéni ve spolupraci s Udrzbou. mistr linky+ SV wroba 15" - 72 hod.
Zjistit rozsah poruch a dobu jejich odstranéni ve spolupraci s Atlas Copco prac. Udrzby elektro 15" - 72 hod.
Informovat mistra linky a vedouciho wroby o dobé odstavky Shift leadr udrzby 20" - 72 hod.
Informovat obsluhu o dobé& odstranéni poruchy. mistr linky 25"-72 hod.
Informovat plénovani wroby o wpadku stal¢eného vzduchu (pokud existuje riziko nesplnéni pozadavku zakaznika). SV wroba 20" - 72 hod.
Informovat PE managera o wpadku stlageného vzduchu. A SV wroba 20" - 72 hod.
Projednat rizika nespinéni poZadavku zakaznika (pokud existuji). logistika / man. wroby 25" - 72 hod.
Informovat zékaznika o rizicich nespinéni jeho pozadavki a dohodnout dalsi FeSeni (pokud je riziko velké). logistika/ Plan manag. 30" - 72 hod.

3. Postup k uvedeni do pdvodniho stavu (ndprava - pok ud neni freSeno v bodé 2). Zoadpovida: Rozsah trvani:

Obnoveni stlaceného vzduchu. dodavatel nelze urcit

Oprava rozvodl stlaéeného vzduchu ve spolecnosti (pokud doslo k jejich poSkozeni). Sh',ﬂ I('eadr udrzby+ SV nelze urcit

Udrzba+Fac keep

Informovat mistri o opétowném zapojeni dodawky stlateného vzduchu. Shift leadr udrzby nelze urcit
Opétowné zapojeni kompresoru Shift leadr udrzby 5"-2 hod.
Kontrola najeti Monitor Sys. Kompresoru Shift leadr udrzby 5"-2 hod.
Kontrola najeti linek ( wroba OK kusu ) mistr linky nelze urcit
Kontrola spinénych bodu wroba a udrzba dle kontrolnich listu. A SV wroba, Fac keep. 30" - 72 hod.
Archivace kontrolnich listu . A Fac. Keep 30" - 72 hod.

Projednat rizika nesplnéni poZadavku zakaznika (pokud existuji). ved. Udrzby, mistr linky nelze urCit

4. Potiebné prostiedky / ¢innosti pro predchazeni vznik u rizik ové udalosti (preventivni opatieni): Poznadmky:
Zalozni kompresor v automatickém rezimu
Servisni/ jiné organizace: | Kontakini osoba: | Telefon: Pozndmky:

Kontakty na pracovniky udrZby Valcovny za studena

Technik udrzby

Spravce aredlu

Udrzba —
Vedouci Udrzby
Kontakty na extemi servisni organizace (posk ytujici opravy nebo nahradni dily)
Atlas Copco Hot line

Manazer senisu Atlas Copco

Priloha 8 Havarijni plan — vypadek doddvky stlaceného vzduchu
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and technology

HAVARIE - BREAKDOWN
P12 Udrzba nastrojd, zafizeni a technologie/ Instrument and equipment maintainance

Systém/System: Podplrny proces / subsidiary process

Cislo/Number: P12.004
Revize/Revise: 6
Date: 13.03.2018
14/22
Strana/Page:

Rizikovd oblast: Lidské zdroje Misto vzniku:

Popis rizikové uddlosti (JestliZe): Nedostatek lidskych zdroju Spole¢nost
Nésledek nizikové udalosti (Pak ): Nelze wkonavat vSechny €innosti, ohrozeni dodavek zakaznikovi, ohrozeni spoluprace s externimi partnery
OhroZené oblasti / utvary / objekty: Spole¢nost, zakaznik

Potencionaini priciny: Nemocnost (epidemie), stévka, havarie, pfirodni katastrofa

1. Potrebné prostredky pro lik vidaci rizik ové udalosti:

Misto ulozeni:

Nejsou potfebné

2. Postup k omezeni skod (okamZita opatreni - do 72 hod.):

Zoadpovida: Rozsah trvani:

- uwolnéni prfes¢asové prace

primy nadfizeny -

- zaclenéni zaméstnancl kancelafe do vyroby

pfimy nadfizeny -

- zajisténi nahradnich zdroju z fad agenturnich zaméstnanctl

pers. manazer -

- zajisténi nahradnich zdroju z fad byvalych zaméstnancu (diichodct, MD)

pers. manazer -

- omezeni méné potiebnych ¢innosti nebo jejich odloZeni

wrobni manazer -

3. Postup k uvedeni do puvodniho stavu (ndprava - pok ud neni reseno v bodé 2). Zodpovida: Rozsah trvani:
- ndbor agenturnich zaméstnancu + jejich za¢lenéni pers. manazer 1-3 tydny
- nébor nowch zaméstnancu + jejich zaskoleni pers. manazer 1-8tydnl
4. Potrebné prostiedky / cinnosti pro pfedchdzeni vznik u rizikové udalosti (preventivni opatien): Poznamky:
Servisni'/ jiné organizace: Kontaktni osoba: Telefon: Poznamky:
Koordinator

Xawax Staffing Europe s.r.o.

Manazer

Priloha 9 Havarijni pldn — nedostatek lidskych zdroji
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Cislo/Nurmber: P12.004
HAVARIE - BREAKDOWN Revize/Revise: 6
P12 Udrzba nastrojd, zafizeni a technologie/ Instrument and equipment maintainance ) 13.03.2018
and technology Date:
16/22
Systém/System: Podplrny proces / subsidiary process Strana/Page:
Rizikovd oblast: Dodavani hotowch wrobki zakaznikowi Misto vzniku:
Popis rizikové uddélosti (JestliZe): Vyskyt vad na vyrobku u uZivatele UZivatel

Ndsledek rizikové uddlosti (Pak ):

Schopnost pouziti wrobku pro uZivatele je omezena nebo znemoznéna, pfipadné muize dojit k ohrozeni zdravi
uzivatele pfi pouziti wrobku (nespokojeny uZivatel)

OhroZené oblasti / utvary / objekty:

Uzivatel

Potencionaini priciny: Selhani nékterého procesu KMCZ nebo dodavatele
1. Potrebné prostredky pro lik vidaci rizik ové udalosti: Misto ulozeni:
Komunikaéni prostfedky (telefon, fax, e-mail)
2. Postup k omezeni skod (okamZita opatreni - do 72 hod. ): Zoadpovida: Rozsah trvani:
Ziskani a posouzeni informaci o vadnych produktech (waranty od zakaznika, interné o predpokladané vadé v dodaném QAE .
produktu).
Ziskani vadnych produktl k analyze (pokud je to mozné). QAE -—
Analyza vadnych produkt. QAE, PRM, PEM -
Zjisténi identifikace vadnych produktt (jeden nebo vice dotéenych modelt). QAE, PRM -
Zjisténi obdobi a rozsahu predpokladaného wskytu vadnych produktu. QAE, PRM -
Zjisténi mista (zékazniky, regiony), kde se mohou vadné produkty wskytovat. QAE, QAM -—
Posouzeni dopadu vady na zakaznika a ostatni zavody KYB. QAE QAM -—
Swolani meetingu managementu QAE, QAM
Rozhodnuti o dal$im postupu a informovani KYBJ. QAM, PLM —
3. Postup k uvedeni do puvodniho stavu (ndprava - pok ud neni feseno v bodé 2). Zodpovida: Rozsah trvani:
Informovat zakazniky o rozsahu a dopadech vadnych produktt a dohodnout dal$im postup. QAE, QAM -—
Realizace krokl dle dohody se zakaznikem (napf. stazeni produktt z trhu apod.). QAE, QAM -
4. Potrebné prostredky / cinnosti pro predchazeni vznik u rizik ové udalosti (preventivni opatren): Poznamky:

Interni / Servisni / jiné organizace: | Kontak tni osoba: | Kontakt: Poznamky:

viz list havarijnich kontaktt za oblast Quality P12.006

Priloha 10 Havarijni pldn — vyskyt vad na vyrobku uZivatele
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Cislo/Number: P12.004
HAVARIE - BREAKDOWN Revize/Revise: 6
P12 Udrzba nastroja, zafizeni a technologie/ Instrument and equipment maintainance ! 13.03.2018
and technology Date:
18/22
Systém/System: Podpurny proces / subsidiary process Strana/Page:
Rizikova oblast: Zivotni prostredi Misto vzniku:
Popis rizikové uddlosti (JestliZe): unik chemickych latek, havarie odlu¢ovacich zafizeni UZivatel
Ndsledek rizikové uddlosti (Pak ): Kontaminace pudy a horninocého podlozi, powchowch vod, znegi§téni ovzdusi
Prostor haly, komunikace a manipulaéni plocha - deS$tova kanalizace,wnéjsi parkovisté-destova
OhroZené oblasti / utvary / objekty: . y' u ' .Ipu . 'p i P 2 . ‘] ' p X
kanalizace,wrobni provozy-splaskova kanalizace,strvovaci zafizeni-splaskova kanalizace
Potencionaini priciny: Nepiedvidatelna Unava nebo po$kozeni zafizeni (doprawni prostfedek), nepozornost pfi manipulaci s latkou
1. Potfebné prostredky pro lik vidaci rizik ové udalosti: Misto uloZeni:
Mista s havarijni soupravou (sorpéni rohoze, kanaliza¢ni ucpavy, zachytné rukavce, vapex / sorben apod.) pro likvidaci
unikl a Ukapu latek ze zafizeni (oleje apod.).
Osobni ochranné pracowni prostfedky
2. Postup k omezeni skod (okamZita opatreni - do 72 hod. ): Zodpovida.: Rozsah trvani:
Okamzité po zjisténi uniku zamezit dalSimu wytékani, rozliti latky po podlaze, do prostoru haly OPE -
Zamezit dal§imu Uniku / minimalizovat kontaminaci ptdy / zabranit vtoku do kanalizace a do potoka Podolky OPE -
Zahdjit likvidaci pomoci havarijnich prostredkl / sbér nebo pre€erpani do uréenych nadob. OPE -
Informovat ved. facility a vedouci ohroZzenych utvarti o wskytu a rozsahu Uniku - havarie FAC -—
Informovat vedeni firmy PLM -—
V pfipadé havarie velkého rozsahu informovat orgény statni spraw z oblasti ochrany Zivotniho prostredi IMS representative —
3. Postup k uvedeni do pivodniho stavu (ndprava - pokud neni feseno v bodé 2). Zodpovida: Rozsah trvani:
Posoudit rozsah havarie / rozhodnout o odstranéni iastnimi silami nebo s pomoci externi organizace. FAC -—
Kontaktovat externi organizaci (pokud je potfeba - pro zabranéni Uniku zavadnych latek do Zivotniho prostiedi). FAC -
Odstranit kontaminaci zasazenych oblasti externi organizaci (pokud je potfeba). FAC
Zajistit opraw zafizeni - mista Uniku (interné nebo externé) MAM
4. Potfebné prostiedky / Cinnosti pro predchadzeni vznik u rizik ové udalosti (preventivni opatieni): Poznamky:
Bezpegnostni predpisy, Provozni fady, P12P 014 havarijni plan pro pfipad ohrozeni jekostivod |~ |
Opakované skoleni obsluhy - bezpe¢nostni pokyny pro obsluhu a Udrzbu zafizeni.
s Servisni'/ jiné organizace: Kontak tni osoba: |_ Telefon: [~ 77" ,Eo_zFé;/;y._' _______
\iz list havariinich kontaktt P12.006 |

Priloha 11 Havarijni pldn — tnik, havdrie

16



Cislo/Number: P12.004
HAVARIE - BREAKDOWN Revize/Revise: 6
P12 Udrzba nastrojd, zafizeni a technologie/ Instrument and equipment maintainance ! 13.03.2018
and technology Date:
21/22
Systém/System: PodpUrny proces / subsidiary process Strana/Page:
Rizikovd oblast: IT Misto vzniku:
Popis rizikové uddlosti (JestliZe): Vypadek / Poruchy IT (Informaéni systém QAD) Spole¢nost
Ndsledek rizikové udalosti (Pak ): Nelze provadét skladové presuny, pfipravovat expedici, wtvaret objednawky, apod.
OhroZené oblasti / utvary / objek ty: Sklad, Expedice, Nakup, Spole¢nost, zakaznik
Potencionaini priciny: PreruSeni spojeni, havarie serveru, disfunkce systému, uzivatelska chyba
1. Potrebné prostredky pro lik vidaci rizik ové udalosti: Misto ulozeni:
Nejsou potfebné
2. Postup k omezeni skod (okamZita opatfeni - do 72 hod.): Zodpovida: Rozsah trvani:
Informovani o nefunk&nosti systému QAD na IT (IT Helpdesk, Vedouci oddéleni IT) GrouplLeader 2" -1h
Identifikace problému Vedouci IT 5"-2h
Pokud mozno, wresit Mastnimi silami pro urychleni uvedeni do provozu Vedouci IT 10" - 4h
Zajisténi externi podpory v pfipadé nemoznosti odstranéni problému vastnimi silami dle plvodu problému Vedouci IT 10" - 4h
Problém konektivity NTT Data 10" - 4h
Problém se senerem KSS 10" - 4h
Problém se systémem QAD KSS 10" - 4h
Problém s funkcionalitou - QAD Standard QAD 10" - 4h
Problém s funkcionalitou - QAD KYB Global/Local Addony AMS 10" - 4h
Problém s funkcionalitou - QAD KYB Site Addony 10" - 4h
Problém s funkcionalitou - QAD Minerva Czech Localization 10" - 4h
Problém s daty - moznost obnowy dat KSS 2h - 10h
3. Postup k uvedeni do pivodniho stavu (ndprava - pok ud neni reseno v bodé 2). Zodpovida: Rozsah trvani:
4. Potrebné prostiedky / ¢innosti pro pfedchdzeni vznik u rizik ové udalosti (preventivni opatreni): Poznamky:
Konektivita - v pfipadé wpadku hlawni linky je zajiSténo automatické prepnuti na zalozni pfipojeni pres Internet.
Data - Zalhovani dat probiha denné Full zalohy, kazdych 30 minut zalohy transakénich logh. Jednou tydné Offline zaloha DB
vetné systémowych dat.
"""" Servisni/jiné organizace: | Kontaktmiosoba: | Telefonr | Pozndmky |
IT Oddéleni
NTT Data
KSS
AMS
Minerva

Priloha 12 Havarijni pldn — Vypadek / porucha IT — QAD
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Cislo/Number: P12.004
HAVARIE - BREAKDOWN Revize/Revise: 6
P12 Udrzba nastroju, zafizeni a technologie/ Instrument and equipment maintainance ) 13.03.2018
and technology Date:
22/22
Systénm/System: Podpurny proces / subsidiary process Strana/Page:
Rizikova oblast: IT Misto vzniku:
Popis rizikové uddlosti (JestliZe): Vypadek / Poruchy IT (Ostatni IT Systémy mimo QAD) Spole¢nost
Nasledek rizik ové udalosti (Pak ): Podle povahy wpadku rizné nasledky (znemoznéni komunikace, nedostupna data, nedostupné systémy, atd.)
OhroZené oblasti / utvary / objek ty: Spole¢nost
Potencionaini priciny: Pripojeni k Internetu, LAN, Serverové systémy, uZivatelska chyba, utok, Zivelné pohromy
1. Potrebné prostredky pro lik vidaci rizik ové udalosti: Misto ulozeni:
Nejsou potiebné
2. Postup k omezeni skod (okamZitd opatren/ - do 72 hod.): Zoadpovida.: Rozsah trvani:
Informovani o nefunké&nosti systému/a na IT Helpdesk GroupLeader/UzZivatel 2" -1h
Identifikace problému Vedouci IT 5" - 2h
Pokud mozno, wrfesit Mastnimi silami pro urychlené uvedeni do provozu Vedouci IT 10" - 4h
Zajisténi externi podpory v pfipadé nemozZnosti odstranéni problému vastnimi silami dle pavodu problému Vedouci IT 10" - 4h
Problém konektivity k Internetu nebo MPLS 02 10" - 4h
Problém LAN RSM Infinity 10" - 4h
Problém se Serverowou Infrastrukturou (HW, vmWare, Datacore, FalconStor) GAPP 10" - 4h
Problém se systémem RON (Dochazka, Personalistika, Mzdy, Jidelna) RON 10" - 4h
Problém s mailowm serverem (DOMINO) Your Systém 10" - 4h
3. Postup k uvedeni do puvodniho stavu (ndprava - pok ud neni reseno v bodé 2). Zoapovida.: Rozsah trvani:
4. Potrebné prostredky / ¢innosti pro predchdzeni vznik u rizik ové udalosti (preventivni opatreni): Poznamky:
Konektivita - Hlawni pfipojeni je feSeno optickym vedenim, v pfipadé vypadku automatické prepnuti na Bezdratové zalozni
pfipojeni
Data - Zalohovani dat probiha v zavislosti na dllezZitosti a Ucelu dat. Veskeré dllezita data je mozné obnovit ze zaloh.
Vypadek elektriky - ZaloZni napajeni zajiSténo automatickym prepnutim na Dieselagregat. V pfipadé nefunk&nosti DA,
zajistuji napajeni 2 UPS jednotky (30 minut) pro zajis§téni bezpe¢ného wpnuti systému.
Zivelna pohroma - nejduleZit&j$i systémy jsou replikovany do DR lokality v Chrudimi.
DDoS utok - ochrana zajiSténa FW Cisco ASA.
Virowy utok - Centralizovana ochrana pomoci ESET NOD 32 Antiviru.
Servisni/ finé organizace: Kontak tni osoba: Poznamky:
L Vedouci IT
IT Oddéleni - - —
IT Systémowy Specialista
02 Senisni linka
RSM Infinity Senvisni linka
GAPP Senisni linka
RON Senisni linka
Your Systém Senisni linka

Priloha 13 Havarijni pldn — Vypadek / porucha IT bez QAD
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