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uvobD

Jednim z nejvétsich pozadavkd aktudlni doby at uz v pridmyslu nebo marketingu
pfipadné dalSich odvétvi je sbér dat. Kdo spravné dokdze analyzovat data, jednak
trhu, tak své vlastni vyroby je vétSinou o krok napred pfed konkurenci. Jednim
z klicovych faktord pfi sbirdni téchto informaci je komunikace v dané sféfe. Dodrzet
stejny komunikacni protokol je obtizné jiZ na Urovni jednoho vyrobniho zavodu,
v situaci, kdy se jednd o komunikaci na Urovni koncernu se obtiZze nasobi, ale tato
jednota a Ucelnost komunikace je kliCova pro vyvoj koncernu a trzni pozici znacek,
které koncern produkuje. Pokud tyto data budou nepresna mohou hrat vyznamnou
roli v dalsim vyvoji firmy nebo jejim zaniku. Pfed nastupem internacionalizace vyroby
nebyl problém az tak velky, ale s nastupem globalizace a rozprostfeni vyroby na vice
kontinentd, je potrfeba jednoty komunikace zdkladni podminkou Uspésnosti.
V nynéjsi dobé globalizace a extrémni automatizace se jednotlivé podniky nachazeji
i vice jak na jednom kontinentu. To vSe vytvari tlak ze strany vyrobnich podnikd
pfedevsim v automobilovém pridmyslu na jednotny standard komunikace, ktery
vyfesi problém na veskerych platformach. Ne kazdy chce vyuZivat veskery Software
jen od spole¢nosti Windows nebo Linux, nékdy to ani neni mozné kvli pfredchozim
smlouvam. V podstaté neni mozné aplikovat veskeré ridici komponenty (PLC atd.) od
jediného vyrobce. Vétsinu téchto problémd pomohla vyresit komunikace OPC UA.
Standard OPC UA wusnadnil, a hlavné sjednotil komunikaci mezi jednotlivymi
zatizenimi od rlznych vyrobcd. Staci kdyz zafizeni podporuje OPC UA. Momentainé
se jednd o nejzadanéjsi komunikacni standard v prdmyslu. Aktudlné se nejevi
pravdépodobné, Ze by tento protokol mohl néjaky jiny zcela nahradit, spise je

pravdépodobny dalsi vyvoj dle potfeb uzivateld.

Cilem této bakaladrské prace je sezndmit se standardem OPC UA v prdmyslové
komunikaci. Nejprve struéné popisi z jakych protokoll se OPC UA vyvijel, dale se budu
vénovat samotnému standardu OPC UA, vétsi pozornost budu vénovat bezpecnosti
této komunikace. VétSina uzivateld pouze vi, Ze mu systémy komunikuji pfes tento
protokol, ale uz nevi, co vsechno se zatim skryva a jaké ma moznosti. DalSim bodem
je demonstrace protokolu OPC UA mezi PLC a Scadou, tudiz tato prace m@ze nékomu
poslouzit jako struc¢ny navod k nastaveni PLC, tak aby bylo schopné komunikovat pres
OPC UA s dalsi platformou. Ja jsem zvolil PLC S7-1500, také pouziji TIA Portal V 15.1 od

spole¢nosti Siemens a program mydesigner 8 od firmy mySCADA Technologies s.r.o.
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BlizSi popis pouzitého hardwaru a softwaru bude v praktické casti této prace.
Poslednim bodem bude zhodnoceni a testovani jednotlivych moznosti Sifrované
komunikace. Zabezpeceni komunikace v pridmyslovém podniku je dalsim z hlavnich
aspektd vzniku OPC UA. Nedilnou soucasti kazdodenni vyroby je také primyslova
Spionaz Ci pouze touha po zniceni konkurenéniho podniku. Pfedeslé standardy tento

aspekt ponékud pomijely.
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1VYVOJ OPC

OPC (OLE for Process Control) byl plvodné navrzen nékolika odborniky (pozdé&ji
zndmé jako sdruzeni OPC foundation), ktefi se zabyvali automatizaci spole¢né s
firmou Microsoft v roce 1995. V poslednich deseti letech se stala nejvice pouZivanou
univerzalni cestou ke komunikaci v automatizaénim odvétvi vesSkerého prdmyslu. Za
roky vyvoje, se tento standard dostal od jednoduchého (DA) neboli Data access, ktery
definuje ziskavani aktudlnich dat dale (AE) Alarms & events, ty definuji rozhrani pro
udalosti jako jsou krizova hldSeni az po vice sloZité interakce jako je (HDA) Historical
data access, ktery popisuje pristup karchivovanym uddajim a jiz ma pomérné
rozsahlou funkcionalitu a dosah. Vzdy se objevi néjaké nové mezery, které nepokryji
verze tohoto standardu. VeSkeré dosavadni problémy byly prozatim pokryty

nezavislou platformou OPC UA standard, o kterém pojednédvéd ma prace.[1]
1.1 OPC Foundation

Myslim si, Ze za zminku také stoji sdruzeni OPC foundation bez kterych by
pravdépodobné tento komunikacni standard vibec nevznikl. Tato organizace byla
zalozena roku 1994, spojenim sil péti velkych prodejcd v automatizacnim odvétvi
(Fisher-Rosemount, Rockwell Software, Opto 22, Intellution, a Intuitive Technology)
s UCelem vytvoreni zakladniho kamene OLE pro procesni fizeni. Tento produkt byl
pfedstaven a nabidnut k pouziti pod nazvem OPC standard roku 1996. OPC
foundation byla nadale povérena ve vyvoji a meéla se zejména zaméfit na
interoperabilitu tzn. schopnost rlznych systémd vzdjemné spolupracovat. Jeji
primarni kol byl zahrnout do tohoto vyvoje co nejvice vyrobcd a uzivatell pfistrojd,
PLC, Softwarl a podnikovych systémd. Tato nadace spolupracuje napfiklad
s organizaci MTConnect, kterd se podilela na podobné misi [2]. Momentélné je
soucasti této nadace vice nez 4200 dodavatel(, ktefi vytvofili vice nez 35000 rliznych
OPC produkt(, které jsou vyuZity ve vice nez 17 milionech aplikaci. Odhaduje se, ze

nadace svymi produkty usetfila zdroje v hodnoté miliard dolard.[3]
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1.2 OPC

OPC zastdvd OLE pro procesni fizeni (OLE for Process Control), o¢ividné vychazi
z komunity Microsoft charakterizovana OLE a COM/DCOM technologii. OPC je zaloZzena
na komunikaci Klient/Server coz znamena, ze mame jeden nebo dva servery, které
¢ekaji na pozadavek od nékolika rdznych klientl. Jakmile server obdrzi pozadavek,
odpovi na néj a poté se vrati do statusu cekdni. Klient také mize dat instrukce
serveru, aby mu zaslal veskeré aktualizace, které se na serveru udaly. VOPC je to
klient kdo rozhoduje o tom kdy a jakd data se budou nacitat ze zdakladniho

systému.[1]
1.3 OPC protokoly

Rozdilné OPC protokoly jsou kompletné sobéstacné a nejsou na sobé zavislé.
V modelu OPC se nachdzi nésledujici protokoly: DA (Data access), AE (Alarm &
Events), HDA (Historical Data Access), XML DA (XML Data Access) a posledni DX (Data
eXchange). Kazdy ztéchto zminénych protokold vy$e ma svoje vilastni ¢teni a
zapisovani dat. Tudiz prikazy ovlivhuji pouze jeden protokol vdaném ase. Funguje
to také v pripadé, kdy pouze jeden OPC Server podporuje nékolik protokold. Nejvice

pouzivanym a zaroven nejstar$im protokolem je data access (DA).[4]
1.3.1 OPC Data Access

Jednim ze zdakladnich protokoll je OPC DA, tento protokol ziskdvé data z fidiciho
systému a predava je do dalsich systému provozu. Soucasti je kazdd informace o
konkrétnim datovém bodu, ktery obsahuje pozadovanou informaci. Nejprve mame
samotna data ty nazyvame hodnotou a samozfejmé jejich ndzvem. S timto souvisi
dalsi mnozstvi jednotlivych bodd, které popisuji informaci. Prvnim z nich je tzv.
c¢asoveé razitko, jenz udava presny cas, kdy byla hodnota prectena. Posledni ¢asti je

kvalita. Jednodus$e sdéluje zakladni porozuméni, zda jsou data platna & nikoliv.[1]
1.3.2 OPC Alarm & Events

Jako druhy protokol byl pfidan OPC AE. Tento protokol je zasadné odlisSny od DA,
jednoduse kvili faktu, ze probihajici udalost nem& soucasnou hodnotu. CoZz
znamenad, Ze tento protokol je vzdy primarni sluzbou, kde klient obdrZzi veskeré

udalosti, které na tento protokol pdsobi.
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Také obsahuje Casové razitko, ale na rozdil od DA neni zde Zddné uloZisté na serveru

a jakmile je udalost zpracovana, server na ni zapomene, jako kdyby tam nikdy nebyla.
1.3.3 OPC Data Historical Access

OPC data access (OPC HDA) povoluje pfistup vredlném case kontinualné ménicim
datdm. Zatimco OPC historical access poskytuje pfistup, k jiZz ulozenym datdm mutze
jich zpétné vyvolat prakticky neomezené mnozstvi. Protokol je uréen pro podporu
dlouhodobé se ukladajicich souborl s jednim nebo vice datovymi body. Byl vytvoren
k vytazeni a rozeslani starsich nebo historickych dat ulozenych ve SCADA systémech
nebo jim podobnym. Nyni se jiz moc nepouziva, v porovnani s OPC UA je velmi

zastaraly.[5]

1.3.4 OPC XML-DA

OPC XML-DA byla prvni platformou, nezavislou specifikaci OPC, ktera nahradila
COM/DCOM s HTTP/SOAP a technologie webovych sluzeb. OPC XML-DA byl vytvoren
pro pristup kinternetu a sjednoceni komunikace v podniku. Na zakladé nezavislosti
této platformy, byl prevazné implementovan ve vestavénych systémech a v jinych
nez Microsoft platformach. Kvlli své vysoké narocnosti na zdroje a omezenému
vykonu nebyl tento protokol tak Uspésny, tim nenaplnil nadéje pdvodné do néj

vklddané.[5]
1.3.5 OPC classic

OPC classic pokracoval jako nedilna ¢ast z technologického portfolia OPC. Je zalozZzen
na technologii od Microsoft Windows COM/DCOM. OPC classic poskytuje oddélenou
specifikaci pro vymeénu procesnich dat, alarm@ a historickych dat. Priméarni specifikaci
OPC classic je OPC DA, ktery charakterizuje rozhrani mezi klientem a serverem.
Dalsimi vyznamnymi specifikacemi jsou OPC AE a OPC HDA. OPC classic. Veskeré
protokoly popisuji v dalsim textu. Nakonec byl jesté vylepsen na verzi OPC. NET 4.0,
aby mohl konkurovat technologickym inovacim z Microsoft platforem s poskytnutim
lepsiho pripojeni, vySsi Urovné zabezpedleni, spolehlivosti a interoperability. Z cehoz

nakonec OPC UA vychazi. [6]
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2COJETO OPCUA?

OPC UA — Tato zkratka se postupné vyvinula a zménil se jeji vyznam, sklada se ze
dvou casti a to OPC-Open Platform Communications a UA-Unified Architecture. Prvni
¢adst mdzeme volné prelozZit jako oteviend komunikacéni platforma a druhou ¢ast
sjednocend architektura. Tato technologie je pomérné novy komunikacni protokol,
tim novy se mysli, Ze az v poslednich letech se zadind vice rozsifovat do primyslu a
je vyzadovan na jednotlivych zafizenich, tzv. machine to machine protokol, byl
vyvinut a poté vypustén do svéta spolec¢nosti OPC foundation v roce 2008. Jedna se
0 nezavisle orientovanou platformu, ktera funkénimi prvky vychazi z OPC classic a
byla sjednocena do jedné rozsSitené verze, jednotlivymi castmi vyvoje této

komunikace (z ¢eho vychazi) se budeme zabyvat v dalSich bodech mé bakalarské

prace. [6]

Hlavnim rozdilem mezi pGvodni specifikaci OPC, kterd je zaloZena na technologii
COM/DCOM tedy pracuje pouze pod OS Windows, je ze OPC UA mUzZe pracovat na
veskerych platformach ne pouze na OS Windows napfiklad, macOS, Android, jakakoliv
verze od Linuxu, protoze OPC UA je zalozena na komunikacnich standardech, které
jsou nejpouzivanéjsi napr. TCP/IP, HTTP atd. Jednim z hlavnich cild OPC UA je rozsifit
jej do co nejvice moznych zafizeni, pficemz se nejvice mysli na PLC automaty,
pfipadné frekvencni ménice, nebo tradi¢ni stolni pocitace ¢i dalsi komponenty, které
jsou nedilnou soucdsti kazdodenni vyroby v prdmyslovém podniku. Dale m{ze byt
zabudovan i jinde nez v primyslové vyrobé i kdyZ je to jeho primarni vyuZiti napfr.

v chytrych telefonech, senzorech, vestavénych systémech atd.
Hlavnimi pozadavky na novou komunikaci byly:

- Zabezpecleni

- Nezavislost na platformé

- Funkéni vyvazenost

- Rozsifitelnost

- Nastavitelné casové limity pro kazdou sluzbu

[6,7]
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Primarnim ukolem standardu OPC UA je specifikovat a ukladat data mezi jednotlivymi
komponenty na variabilnich platformach. Jednotlivé komponenty samozifejmé musi
OPC UA podporovat. Dale je mnohem vice flexibilnéjSi nez vesSkeré predeslé
standardy OPC dohromady, predevsim tyto funkce sjednotil do jednoho
komunikacniho protokolu. Na takova zafizeni poté prodejci kladou pomeérné vysoké
ceny. Neni mozné porovnat veskeré funkce UA s klasickymi OPC rozhranimi. Pouze

neni problém demonstrovat standartni funkce OPC na OPC UA.[8, str. 13]

OPCUA podporuje dva tradi¢ni protokoly. Prvnim je binarni protokol a ten se oznacuje
URL specifikaci: opc.tcp://Server. Poskytuje velmi plynulou serializaci a deserializaci

dat, které maji malé rozméry a efektivni format na fyzické vrstve.

Ten druhy se nazyva UA XML — je mnohem pomalejsi nez pfedchozi, ale byl aplikovan,
aby OPC mohlo komunikovat s jinymi aplikacemi na rGznych Urovnich fabriky. Dale ho
tvofi dva typy transportnich protokold, které slouzi na propojeni mezi serverem a

klientem UA TCP a Soap/HTTP(S).[8]

Dalsi vyznamny rozdil, kterym disponuje nové rozhrani je, ze na rozdil od OPC classic
nemusi byt nastaveno rozhrani DCOM. OPC UA je sama o sobé sitova komunikace,
tudiz musi zahrnovat jednotlivé mechanismy, které garantuji bezpecny chod

komunikace.[7]

Rad bych vysvétlil, co je to OPC UA pouze jednou vétou, ale myslim si, Ze to neni Uplné
mozné, tento komunikac¢ni standard se vyvijel pomérné dlouhou dobu a
pravdépodobné se bude vyvijet dal kvili narlstajicim pozZzadavkdm automatizace a
rychlym vyvojem prdmyslu. Podle mé, ale tuto komunikaci nejlépe vystihuje véta:
OPC UA je platformové nezavisly a velmi bezpecny standard pro komunikaci, ktery
integruje veskeré individualni prvky predchozi verze OPC Classic do jedné stabilni

sféry.[9]
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2.1 Vyuziti OPC UA v primyslové vyrobé

Primyslova vyroba vyzZzaduje fadu komplexnich operaci a klade velké naroky na
efektivitu zpracovani komunikac¢nich pozadavk(. Veskera zafizenive vyrobé jako jsou
stroje, sensory, servery, aplikace atd. vytvari mnoho vystupl a datovych bod{. Tato
data vétsinou musi proudit mezi stroji a prislusnymi zafizenimi, a nakonec se
analyzuji, tak aby mohli pomoc zvysit produkci vyroby, snizit odpad vyrobou
vytvoreny, zvysit zisky a vytvofit novy fetézec hodnot spolecné s byznys planem.
V fadé pripadl je také nutné brat na zretel rozdilnou zemépisnou polohu a z toho
vyplivajici nutnost zvladdnout narodnostni specifika tovaren jednotlivych vyrobcl
potravin, ndpojd, automobilového primyslu aj. Kazda z téchto tovaren ma své viastni
systémy vyrobni postupy a zafizeni. Vétsina spolecnosti se zamérfila na snizeni
odpadu, zvySeni produkce, a to vSe v souladu s bezpecnostnimi prvky. Tento aspekt

jsem jiz zminoval v Uvodu své prace.

V souladu s témito vSemi pozadavky kazda tovarna posila obrovské mnozstvi dat na
vzddalené servery, které rozdilnym datdm znékolika zdrojd musi porozumét.
Spolecnosti vyvinuli aplikaci, kterd funguje pouze na OS Linux, ma udavat novy smér
na zakladeé pfijatych dat z tovaren. Dalsi aplikace byla vyvinuta pouze na OS Microsoft
analyzovala novy smér na zakladé podani zprav. Tato aplikace poté zmeénila
nastaveni stroji dle zjisténych zprav. Spolecny cil téchto aplikaci byla vyména,

preloZzeni a doruceni dat.

Elegantnim fesenim téchto cild je OPC UA. Spolecnost instaluje jednotlivé servery,
které obdrzi data od rlznych zafizeni z odliSnych tovadren a prelozi data do
jednotného hldseni, které aplikace mUze dale vyuzit. Ddle mdzou komunikovat mezi
aplikacemi OS Windows, Linux a dalsi. V neposledni fadé servery mohou zaslat finalni
upravené nastaveni strojim zpét do tovaren v pozadovaném formdatu. Hlavni

myslenkou OPC UA je prolomit tradi¢ni bariéry v prdmyslové komunikaci.[10]
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Obréazek 1 — VyuZiti OPC UA ve fabrice [11]

Propojeni jednotlivych sfér v. modernim primyslovém podniku za pomoci OPC UA

nam krasné demonstruje obrazek 1.

2.1.1 Budoucnost OPC UA v primyslu

Bez OPC UA by zadny pojem jako je Primysl 4.0 nemél velky vyznam a ani by nemohl

mit smysl. Na modelu primyslu 4.0, digitalizizace a automatizace je postaveny

Vv

prdmysl v pfistich 10 letech a udava soucasné trendy nejen ve vyrobé. Dlsledkem
toho kazdy produkt, ktery je prezentovdn vsouladu sprimyslem 4.0 musi

podporovat OPC UA. Hlanimi dGvody proc vyuziti OPC UA bude jesté vice rdst jsou:
- Umoznuje "chytrou” vyrobu

- Prfispiva k zjednoduseni komunikace mezi stroji a dalsiimi pfistroji a tim zvysuje

efektivitu vyrobnich podnikd
- Jedna se o kfizovou platfromu

- MlZe obdrZet a upravit mnohondsobné datové body z rozdilnych zdrojd[10, 12]
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2.2 Terminologie OPC UA

V této kapitole bych rad shrnul nékolik ddlezitych pojm0 a stru¢né je vysvétlil. Mize
se snimi dostat do styku kazdy kdo OPC UA vyuziva, ale ne kazdy bude védét co
znamenaji, tak Ze tato &ast moji prdce mUzZe poslouzit i jako mald pfirucka.
Terminologie je ponékud odlisnd od predchozich druhd komunikace v prdmyslové
vyrobé. Bude to zplUsobeno tim, Ze spojuje svéty vyroby a managmentu, diky tomu
mohou byt jednotlivé terminy ponékud zavadéjici az matouci. Uvedu pouze seznam

téch nejdllezitéjsich.

2.2.1 OPC UA Application

V primyslové tvorbé siti obecné rozliSujeme koncovou aplikaci a zdsobnik protokol0.
Koncova aplikace vyuZije nékteré nastaveni zdefinovanych funkci. Zasobnik
protokold presune predem definovdna data mezi aplikaci a néjakym externim
zafizenim ve velmi omezujicim prostredi. V pfipadé OPC UA tomu tak Uplné neni. OPC
UA aplikace odkazuje na koncovou aplikaci. Objektovy model OPC UA a nastaveni

sluzeb OPC UA je realizovano zarizenim s OPC UA.

2.2.2 OPC UA Client

Koncovy bod OPC UA klienta je ¢asti komunikace, kterd vyvolava komunikacni relaci.
OPC UA klienti maji schopnost objevit OPC UA servery. Zjisti, jak s nimi maji
komunikovat, prozkoumaji prostfedi serverl a nakonfiguruji je tak, aby se veskera
data dorudila dle jejich pozadavkd. OPC UA klienti podporuji mnoho rozdilnych druh@
mapovani protokol(, tudiz mohou komunikovat se vSemi moznymi typy serverd. Tyto

schopnosti jsou mnohem vice pfizpldsobivé nez u jinych sitovych klientd.

2.2.3 OPC UA server

Finalni fazi procesu komunikace OPC UA serveru je, Ze poskytuje data OPC UA
klientovi. Co se tyka funkcionality, vykonu Ci typu zafizeni, tak neexistuje standard
OPC UA serveru. Nékteré servery mohou poskytovat pfistup pouze par datovym
boddm jiné zase tisicdm. Servery napfiklad mohou vyuzivat mapovani s vysokou
drovni zabezpedeni a nizsim vykonem, jiné naopak bez zabezpeceni, ale s vyuzitim

vysokého vykonu pomoci OPC UA Binary Encoding. Servery mohou byt nabizeny
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klientovi s pevnou konfiguraci, ktera jiZz nelze ménit nebo s moznosti Upravy

nastaven.

2.2.4 OPC UA BLOB (Binary large object block)
BLOB poskytuje moznost pretvofit data, ktera nemaji format urceny pro OPC UA. Data
jsou urdeny uzivatelem a mUzZe se jednat o cokoliv: video, audio, slozky, cokoliv

jiného.

2.2.5 Protocol stack

Neboli zdsobnik protokoll, jimz jsou napfiklad Ethernet/IP nebo Profinet 10 realizuji
v prdmyslové siti datové modely a provoz protokolu. APl (Application Program
Interface) tzv. rozhrani pro programovani aplikaci, propojuje datovy a provozni model
s koncovou uzivatelskou aplikaci. APl je nastaveni softwarového prostredi, umoznuje
jedné SW aplikaci vyuzivat sluzby jiné [13]. Ve svété prdmyslu je prezentovan, jako

prostfedi mezi dvéma kousky SW ve stejném procesoru.

2.2.6 OPC UA encodings

Datové kdédovani je specificka cesta k pfremeéné OPC pozadavku nebo odpovédi na
pfenos proudu bajtd. OPC UA momentdlné podporuje dva typy kédovani: OPC UA
Binary a XML. OPC UA Binary je mnohem vice kompaktni s mensim pfenosem dat, ma
meéné kritickych zén pfi chodu a vyssi vykon. Kédovani je charakteristickd cesta
k mapovani dat, které se objevuji v siti. V binarnim kdéddovani jsou data mapovany do
velmi kompaktnich dat, které vyuzivaji méné bytl a vice efektivni cestu k pfenosu
zpracovani dat pomoci vestavénych systém0. Binarni kédovani je hojné vyuzito
v prdmyslovych automatizacnich systémech, ale méné rozsitené v podnikovych
aplikacich. XML je bézné kédovani, které je vyuzito mnoha podnikovymi systémy. Pro
podnikové servery je XML méné narocné na provoz, ale vyzaduje vice vykonu a vytvari

vic chyb.

2.2.7 OPC UA Transport (pfenos)

Transport je mechanismus, ktery pfenasi zpravy mezi OPC UA klientem a serverem.
Veskeré OPC UA zpravy jsou prenaseny pres TCP/IP pfipojeni. Jakmile je pracovni
zprava zakddovana a prosla bezpecnostni provérkou, je pfipravena k odeslani. Dva

transportni protokoly jsou vyuzivany v OPC UA: TCP a HTTP/SOAP. Spolecnou
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vlastnosti pro oba protokoly je standard TCP. TCP umozniuje komunikaci pres koncovy
bod pocitacovou siti mezi klientem a serverem. TCP je ponékud maly protokol, ktery
zalozi jednoduchou komunikaci mezi klientem a serverem. Jeho nejvétsi vyhodou je
velikost a zanedbatelny dopad na prlchod dat. HTTP je zdkladnim pilitfem déni na
internetu. Jedna se o protokol na niZsi Urovni, ktery umozni klientovi napt. prohlizeni
webovych stranek zwebového serveru. Podporuji ho veskeré znédmé aplikace na
internetu. SOAP rozsSifuje XML a poskytuje vétsi rozlet ve funkénosti. Mimo jiné ma
schopnost provést vzdalené pfipojeni k pocitaci a zapodit uvnitf proces v ramci XML
struktury. Prfenos pomoci protokolu HTTP/SOAP je podporovan témeér vsemi
podnikovymi procesy. Jedna se o standartni cestu k pfenaseni serializovanych dat
mezi klientem a serverem. Serializace je proces nacitadni jednotlivych atributd a
vytvoreni série byt(, které OPC UA server mize zpracovat a pfipadné vratit jejich
hodnotu. [14]

2.3 Zabezpeceni a komunikace

V této ¢asti se pokusim shrnout nékolik béznych aspektl zabezpeceni a komunikace.
Aspekty zabezpecleni zahrnuji Sifrovani a podepisovani dat, ktera jsou prenasena
mezi dvéma systémy, identifikaci aplikaci (serveru a klienta), autentizaci a autorizaci
uzivatele klientské aplikace, prenos dat skrz firewall a audit. Pfi zohlednéni
bezpelnosti je také dllezité zvazit v jakém prostredi jsou aplikace vykonany. OPC UA
obsahuje specifikaci, ktera popisuje bezpelnostni hrozby a Utoky a také jak je OPC
UA navrZzeno, aby témto hrozbdm a Utokdm mohlo celit. OPC UA jakoZto standard
neni uzavien do jednoho komunikacniho prfenosu nebo operacniho systému,
definuje tak bezpecnost ve vrstvé nad prenosem. To ndm pfi pridani novych prenos(

zajisti zachovani bezpecnosti.

Tabulka 1 - TCP transport [15]

OPCUA
Vrstva transportu (TCP)

Vrstva sité (IP)

Vrstva datového spoje (Ethernet Framing)
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Tabulka 1 ilustruje TCP prenos, dalsi pfenosy mizZou byt dodatec¢né pridany do vrstvy
mezi rozhrani TCP a OPC UA. Bezpecnostni prvky byly navrzeny tak, aby mohly byt
snadno vylepsSeny, bez zasahu do aplikace. OPC UA standard byl také vymodelovan

na zakladé pouzivanych a osvédcenych postupd v internetovém bankovnictvi. [15]

2.3.11S0O/0SI model

ISO (International Organization for Standardization) je mezindrodni organizace pro
normalizaci zaloZend vroce 1947. Pokryva Sirokou Skdlu technickych problémd,
mimo jiné globalni standardy pro komunikaci a vymeénu informaci. Tato organizace
zalozZila v roce 1977 vlastni vybor pod ndzvem OSI (Open system interconnection).
ISO/0SI referenéni model byl vyvinut pro standardizaci pocitacové sité. V roce 1984
byl prijat jako mezinarodni norma. Referencni model je tvofen sedmi vrstvami a

specifikuje protokoly na jednotlivych vrstvach a spolupracuje mezi nimi. [16, str.13]

1. Fyzickd vrstva (Physical layer) — umoznuje prenos jednotlivych bitu
komunikac¢nim kanalem bez ohledu na jejich vyznam. Tato vrstva definuje
fyzické signaly vyuzité k reprezentaci log 1 a log 0. Vrstva také predepisuje

vlastnosti prenosového média, charakteristiky signalu a rychlost prenosu.

2. Linkova vrstva (Data link) — Gkolem vrstvy je zajistit bezchybny prenos dat mezi
pfimo propojenymi sousednimi stanicemi. Vytvari rdmce (frames), které
obsahuji mimo vlastnich pfenasenych informaci i Udaje pro adresovani a
zabezpecleni proti chybdm prenosu a Udaj pro rozpoznani zacatku ramce.
Prida tedy (v sitich TCP/IP, Ethernet) pfed paket tzv. preamble (synchronizaéni
pole), pfiznak zac¢atku rdmce (1B), adresu cilovou (6B), zdrojovou adresu (6B),
délku paketu (2B). Potom nésleduje vlastni paket a za nim kontrolni soucet

(CRC — cyclic redundancy check).

3. Sitova vrstva (Network) — zajistuje adresovani a smérovani dat v siti od zdroje
k cili pres nékolik sousednich prvkd. Pfenosova cesta se bud dynamicky méni
pfi prlchodu paket jednotlivymi prvky sité, nebo se na zac¢atku spojeni nejprve
vytvofli virtudini cesta (spojové orientovand cesta) — na této vrstvé pracuje

Router.

4. Transportni vrstva (Transport) — zprostfedkovava vlastni prenos dat. Prijima

data zreladni vrstvy, rozklddd je na paket (nejmensi ucelend jednotka
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prenaddenych dat) a prenese paket pri kazdém pfistupu na sitovou vrstvu. Jejim
Ukolem je, aby se celd zprava dostala k pfijemci v pofaddku. Zajistuje tedy i

opakovani zpravy v pfipadé chyby a jeji opétovné sestaveni po prenosu.

5. Rela¢ni vrstva (Session) — navazuje jednotlivé relace mezi koncovymi

stanicemi. Ma na starosti prava, hesla oznameni atd...

6. Prezentacdni vrstva (Presentation) — prevadi formét do universdaini podoby
pfistupné pro celou sit. ZajiStuje napfiklad kdédovani, komprimaci dat,
kryptografii a po prenosu také zpétny prevod.

7. Aplika¢ni vrstva (Application) — je to nejvy$si vrstva celé architektury a tvoff

rozhrani k viastnimu programu. [17]

ISO/OSI Layers

7 Application
6 Presentation
5 Session
Connected World
* [ m=her UDP. TCP Enterprise
3 Network - Work Center
2 Data Link IP, IPSec Station
1 Physical Control Device

Field Device
Product

Develop. Usage Production Usage

Obrazek 2 — Komunikaéni vrstvy s OPC UA mapovany ISO/0SI modelem [18]

Komunikacni vrstvy jsou rozdéleny do malych individualnich blokd kazdy mUze byt
popsan samostané. OPC UA se nachazi v zelené vyznacené vrstvé na obrazku (5-7
vrstva). Sedd oblast vyznacuje oblast cloud to cloud a komunikaci mezi podniky s
cloudy. Celd vyvojova sekce je oznac¢ena modrou barvou. Seda i modra zéna se stale

projednavé celou komunitou prdmyslu 4.0.

2.3.2 Podpisy a Sifrovani

Podpis proudu dat (zpradv) zarucuje, ze nikdo nemize zménit co bylo odesldno a

pfijato. VyZzaduje generovani kryptografického podpisu, ktery lze snadno obnovit
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pfijemcem zpravy. Pokud bylo cokoliv zménéno pfijemce neobdrzi stejny podpis a
mdZe oznadit zprdvu za zménénou. Sifrovani uvadi podpisy na vy&&i Urovedn v tom, Ze
nikdo jiny kromé pfijemce nemdize zpravu predist. Vyuziva se Sifrovaci prekladac

obsahu zpravy, takze pouze pfijemce ma pozadované informace k tomu, aby mohl

zpravu desifrovat. Vychozi nastaveni pro OPC UA md povolené nastaveni podpisd a
Sifrovani. Konfiguraci serverd muze zvolit z komunikacnich moznosti, které jsou
dostupné klientovi k pfipojeni. Veskeré certifikované servery a klienti jsou povinni
podporovat tento aspekt zabezpedeni a jsou poskytovadny pomoci zadsobnikd a
balick( které jsou vyuzity ke stavbé aplikace. Nastaveni musi byt pouze aplikovano
na servery, klienti musi zvolit, které z dostupnych komunikacnich nastaveni budou

vyuzivat. [15]

Signing & Encryption

Symmetric

Obréazek 3 - Sifrovéni a podpisy [15]

2.3.3 Identifikace a zabezpeceni aplikaci

NaplIni této funkce je komunikace mezi aplikaci a dalSimi pfifazenymi aplikacemi,
zarucuje, Ze mezi né nezasahne zadny dalsi klient nebo neodpovidajici server. To je
dano tim, Ze klient komunikuje pouze s certifikovanymi servery a ty odpovidaji pouze
certifikovanym klientdm. Ve standartnim nastaveni OPC UA je tato funkce povinné a
pfednastavend. Stejnd aplikace na dvou rlznych strojich mdze mit pfistup
s odlisnymi pfistupovymi pravy. Napfiklad standartni klient, ktery je nainstalovan na
dvou rlznych operdtorskych stanovistich m0Zze mit odliSny seznam server(, ke

kterym ma povoleno pfipojeni. Této funkce je Uspésné dosazeno tzv. certifikaty. [15]
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2.3.4 Security policies, profiles

Profily v podstaté obsahuji funkce, které aplikace musi podporovat, aby byly
kompatibilni. Nékteré profily definuji bezpelnostni funkce, jako jsou Ssifrovaci
algoritmy. Nastaveni rlznych Sifrovacich algoritmd mdze byt podporovano aplikaci
OPC UA, ale jen jeden mUzZe byt vyuzit pravé pro jedno pfipojeni. Funkci zabezpedeni

nadm definuje specifikace Security policies. [16, str.239]
Ma Ctyfi Urovné:

1. 1.None

2. Basic128Rsal5

3. Basic256

4. Basic2565ha256([8, str. 15]

2.3.5 OPC UA Secure conversation

V prvé rfadé musime Fict, Zze Secure conversation neni dalSi novy bezpecnostni
protokol, jednd se spiSe o kombinaci schvalenych technik a mechanism@ vyuzitych
v technologickych standardech TLS - (je kryptograficky protokol, ktery nabizi
moznost bezpecné komunikovat na internetu pro sluzby, jako jsou WWW,
elektronickd poSta, internetovy fax a dalsi datové prenosy) [20] a WS-secure
conversation. WS-SecureConversation je protokol uréeny ke komunikaci v prostredi,
kde jsou XML dokumenty vyménovany napfiklad SOAP/HTTP. UA secure conversation

nemapuje pfimo abstraktni sluzby, ale vyuziva sluzebni zpravy.
Message Security Mode — definuje, jak mUzeme zpravy zabezpedit:[8, str. 15]
1. None

2. Signed - Odesilatel zaSifruje svj podpis soukromym klicem a pfijemce si
verejnym klicem zkontroluje zda je odesland zprdva opravdu od plvodniho

odesilatele.

3. Signed & Encrypted — Jednd se o jesté vyssi stupen zabezpeleni zpravy.
Odesilatel zpravu zasifruje vefejnym klicem pfijemce. Pfijemce si poté zpravu

rozsifruje svym soukromym klicem
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Céast struktury této zpradvy mizeme vidét na obrazku 4. [16, str. 213]

Asymmaetrically/Symmaetrically

Encrypted
sl
r i
Asymmetric/Symmetric E ded
Message Security Sequence v Security
Service
Header Header Header Footer
Message
Padding | Signature
e L
QS
Asymmetrically/Symmetrically
Signed

Obréazek 4 - Struktura Sifrované zpravy [16, str. 213]

2.3.6 OPC UA certifikaty

Jedna se o pomérné slozité téma, ja zde vypisi pouze zakladni myslenku a typy které
se v OPC UA vyuzivaji. Obecné znamo je certifikat oficialni dokument pojednavajici o
nejakych faktech. V pfipadé OPC UA hovofime o tzv. digitalnich certifikatech, jsou to
elektronické dokumenty obsahujici informace potvrzené ddvéryhodnou treti
stranou. V podstaté jsou certifikdty vyuzity k distribuci verejnych kli¢d, které jsou
vyuzity ke kryptografii klicd mezi jednotlivymi entitami, vyuzivaji je pro rzné Gcely,
napriklad k Sifrovani dat. VeSkeré aplikace maji pfifazeny svidj unikatni certifikat a
seznam povoleni, ktery ukazuje, jaké dalsi certifikdty jsou povoleny [15]. OPC UA
certifikdty musi splinovat dvé hlavni mySlenky: prvnim z nich je, Ze musi svazat
specialni informaci s unikatnim klicem a spolecné je pfifadit specifickému majiteli,
pfijemce certifikdtu mdze definovat majitele. DalSim cilem je zaruceni bezdhonnosti
verejnym kli¢dm s pridruzenymi daty v pfipadé zjisténi zdsahu treti stranou. Existuje
mnoho formatd téchto certifikatl napriklad X.509v3, SPKI, PGP a atributy. V OPC UA se
i

pfevazné vyuziva X.509.3 certifikat, ktery je nejvice rozsifenym typem. OPC UA vyuziva

k zaloZeni pfipojeni tfi rzné druhy certifikat{:

1. OPC UA Application Instance Certificates — Certifikaty aplikacnich instanci
vyzaduje ho kazda instalace OPC UA. Tento certifikat identifikuje probihajici
pfipad v OPC UA aplikaci a ziskd od nich ddvéryhodnd data pro konkrétni

pripad.
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2. OPCUA Software Certificates — SW certifikat identifikuje charakteristickou verzi
OPC UA produktu. Obsahuje dodatecné rozsiteni v3, které ma otestované a jiz
provérené OPC UA profily pro dany produkt. Vyménou téchto informaci
v pribéhu zaloZeni pripojeni obé aplikace majiinformace o tom, s kym mohou
komunikovat a zda mohou podporovat jejich sluzby. OPC UA profily obecné
obsahuji mozZnosti, které aplikace musi znat. Nékteré profily urcuji

bezpecnostni funkce, jako je napfiklad sifrovaci algoritmus.

3. OPC User Certficates — Poslednim typem je uzZivatelsky certifikat, jehoz funkci
je identifikovat aktudlniho uzivatele, ktery mé v umyslu ¢ist data v pribéhu

navazovani spojeni. [16, str. 240-243]

K Fizeni digitdlnich certifikatl se vyuziva tzv. PKI (Public Key Infrastracture), jedna se
o znaceni infrastruktury zpravy a distribuce verejnych klicG zasymetrické
kryptografie, dale umoznuje pouzivat cizi vefejné klice a ovérovat s nimi elektronické
podpisy bez nutnosti jejich individuaIni kontroly, ale pouze v pripadé udéleni dbvéry
jednotlivych uzivateld. Déle zahrnuje mnoho dalSich bezpecnostnich aspekt(:

Sifrovaci klice, vSechny mozné kryptografie, certifikaéni autoritu (CA) atd.[21]

Fquest!
AevokeREnen
Cerificata

Certification
Authority

Updata

Registration Validation
Authority Authority
AewohEREnew :‘gr_—_l;-izie

Cerificeta

Distribute

1
-:emmuf End-Entity X ‘

End-Entity A

Obréazek 5 — Struktura subjekti PKI [16, str. 245]

CAje subjekt, ktery obnovuje vydava a rusi certifikaty, také informuje ostatni subjekty,
napfiklad kdyz jsou certifikaty zruseny informuje autoritu ovérfeni platnosti.
Registracni autorita (RA) a CA jsou ¢asto kombinovany dohromady, protoze jsou

jejich vztahy silné propojeny. [16, str. 245]
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2.3.7 Uzivatelska prava pro pfistup

Jednd se o omezeni, kterd urcuji, kjakym datdm mbZeme mit pfistup na daném
serveru a jakym zpldsobem se mizZzeme prihlasit. Prdva ndm urcuji, zda miZzeme data
¢ist, upravovat nebo prochazet adresnim prostorem. [15] OPC UA nabizi ¢tyfi zakladni

drovné zabezpeceni.
1. Uroven — Anonymni (Bez autentizace)

V pfipadé, ze zvolime anonymni nastaveni klient a server umozni pristup komukoliv,
kdo se bude chtit prihlasit. Ve finale to znamena, Ze veskeré platné certifikaty budou
povazovany za divéryhodné. Aplikacni certifikdty jsou vyuzity pouze pro udélenf
informaci o dalsi stranég, které nelze ovérit. Vtomto pripadé pro pfijemce neexistuje
zadna moznost, jakou by mohl provéfit, zda je poskytovatel legitimni vlastnik
certifikdtu. Na této Urovni nejsou vyzadovana zadna nastaveni na strané klienta ani
serveru. Anonymni Uroven automaticky uzndva platnost certifikatl i kdyZz nejsou

obsazeny v seznamu d0véryhodnych certifikatd.

2. Uroven — Serverova autentizace Uméno/heslo)

Pokud zvolime tuto moZnost, tak se jakykoliv klient m({Ze pfipojit na dany server.
Ovéreni klienta (pokud je vyZadovéano) se provadi za pomoci ovérovacich Udajt
(jméno/heslo), které jsou zaslané na server po vytvoreni komunikacéniho kanalu.
Kazdy klient musi udélit ddvéru serverovému certifikdtu, tuto moznost nastavi
administrdtor na strané klienta (verejny serverovy kli¢ také musi byt uveden
vseznamu d0véryhodnych certifikdtl, nebo musi byt vystaven dCGvéryhodnou
certifika¢ni autoritou). Pokud serverovy certifikdt neni dodatec¢né uveden na
seznamu certifikat, pak klient musi podporovat DNS jméno uvedené na serverovém
certifikdtu s DNS jménem podcitace, ke kterému se snazi pripojit. Tento zpClsob zarudi
pfipojeni k odpovidajicimu podcitaci, ale nezarudi spravné pripojeni k OPC UA serveru.
Tato Uroven zajisStuje kvalitni Uroven zabezpecleni. Vyuziva se napfiklad pro pfistup
do internetového bankovnictvi, ale server nem(0ze omezit klientské aplikace na

zakladé jejich autentizace.

3. Uroven — Autentizace pomoci certifikatu
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V tomto pripadé server povoli pfistup pouze klientdm s divéryhodnym certifikdtem,
a to x509v3 certifikatem vice o ném je v 2.3.5 OPC UA Secure conversation. Tato
droven se vyuziva v pripadé sluzeb, které udéluji pfistup pouze ddvéryhodnym
klientdm a soucasné nepozaduje legitimni server. Server poskytne data v pfipadé, ze
bude dlvérovat klientskému certifikdtu. Toto nastaveni opét provede administrator
na strané serveru (certifikat pfimo prida do seznamu dtvéryhodnych certifikdtd nebo

musi byt klientsky certifikat podepsan dbvéryhodnou certifikaéni autoritou).

OPC UA Client OPC UA Server
Session.Create

l | ]|
Server.der Client.der — Client.der Server.der

b oeoed

Obrézek 6 — Vyména certifikatu mezi klientem a serverem [8, str.17]

4. Uroven — Oboustrannd autentizace (WS - SecurityToken)
Jedna se o pfihlaseni pomoci tokenu vygenerovaného serverem. Poskytuje nejvyssi
miru bezpednosti, ale vyZaduje nastaveni na obou strandch (klient /server). Pokud
serverovy certifikdt nenf vyslovné dlvéryhodny, vtom pfipadé klient ovéri server

stejné jako v serverové autentizaci.[7, 16, str.237-238]

2.3.8 Secure channel session

Pfi navazovani spojeni mezi klientem a serverem se nejprve vytvofi Secure channel,
ktery ma v popisu prace zabezpecdit komunikaci na nizké Urovni, na jehoZ vrcholu se
vytvori Session. Secure channel a Session nemaji za Ukol posilat data, ale pouze
zajistit spolehlivou a bezpecnou komunikaci. Secure channel a Session pracuji
nezavisle na sobé&, pfi vypadku spojeni se vytvori novy Secure channel a pfida se k jiz
existujici Session. Session ma predem definovany cas, za ktery neprobé&hne zadna
komunikace mezi serverem a klientem, server povoli veskeré moznosti spojené
s touto Session. S kazdym pozadavkem klienta na server se tento ¢as vynuluje. Pri

zalozeni komunikace mezi serverem a klientem, server nejdfive zasle identifika¢ni
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kli¢, ktery se vyuzivd ve vSech ostatnich sluzbach, aby byla jistota, Zze server

komunikuje se sprdvnym uzivatelem. [1, 8, str. 21]

Application r . Application Layer
. Fli'.lF;.f:r Alllhcl;l?ﬁliﬂn Session . flger Authur?;:tinn
-User Authentication i = = =) - User Authentication

Communication Layer
+ Confidentiality .
- Integrity Securs - Integrity

«App Authentication Channel «App Authentication

Communication Layer
« Confidentiality

Transport Layer

Obrdzek 7 — Navazani komunikace [1]

2.3.9 Subscription

Klient smi odebirat (Subscribe) tfi typy informaci: zmény hodnot, udalosti a
sdruzenych hodnot. Klient pfi vytvareni Subscription urcuje, jak ¢asto mu ma server
posilat hodnoty odebiranych proménnych, tento parametr se nazyva Publish Interval.
Poté vytvari z proménnych, které bude sledovat tzv. Monitored Items, kterymi
nastavuje pfijaké zméné hodnoty (filter) mé server odeslat upozornéni, jak ¢asto ma
server vzorkovat (Sampling Interval) odpovidajici proménou, kolik zmén ma uchovat
v pfipadé kdy neprobéhne odeslani na server a typ monitorovacino médu.[8,str.22 19,

str.176]
Monitorovani proménnych:[19, str. 176]

1. Server vzorkuje odebrané proménné dle definovaného c¢asu (Sampling

Interval)

2. Po ukonceni vzorkovani ve filtru, zkontroluje, jestli se zménila hodnota o

vyZzadanou hodnotu nebo procenta.

3. Jakmile hodnota prekrodi pres filtr, proménna se zaradi do rady. Délka této
fady je definovana klientem. Ve chvili, kdy je fada pIna, tak se zacne prepisovat

prvni nebo posledni hodnota v fradé podle konfigurace klienta.

31



4. Po skonceni Publish Interval se hodnoty ulozené v fadé odeslou klientovi ve
chvili, kdy je nastaven monitorovaci méd Reporting. Kdyz je nastaven maod

Sampling, tak se hodnoty neodesilaji, pouze se dale vzorkuji.

ISan'.lpl'fml'nmml'
B Monitored Item for Data Supscription
/" Varigble ’
\ Value e Bt (D > A
L ; Publish Interval
Monitored liem for Events l .
vt Ntter — {IIT} = (___j—’f Message
] sant to chant
Monitored [Hem for calculsted aggregaies Publish Enabled
) - -
(= e o—O—m—,
—— =TT R

I | Monitoring Mode dafines i datn gets samplad and delivarad

Quwewe of data or events with configurable size
Filter for the Monitored ltiem defines deadband for data, event filter or aggregate and raw sampling interval

Obrazek 8 — Nastaveni Subscritipiton a monitorovani na serveru [19, str.176]

2.4 Sluzby

OPC UA sluzby definuji data na komunikacni drovni. Sluzby jsou metody vyuzivané
klientemn OPC UA k pfistupu dat z Informacniho modelu. Definici sluzeb mdizeme
chapat jako vzor, pozadavek/odpovéd pfi vyuziti webovych sluzeb. OPC UA vyuZiva

37 sluzeb, z toho je 21 uréenych ke komunikaci a 16 na vyménu informaci.[8, str. 19]

Informacni modely jsou v OPC UA velkym trendem. Tyto modely mohou byt
definovany vyrobci prfipadné protokoly, ale také mohou obsahovat vice nez velmi
komplexni vztahy, propojeni mezi jednotlivymi body a definovanymi uzly. Existuje
také moznost, aby struktura dat vzdy byla zpracovana a usporadana, jako jeden
celek. Toto nastaveni je ddlezité v mnoha aplikacich, kde chceme mit jistotu, Ze

soubor dat je obdrzen soucasné.[1]

Obrazek 9 — Informacni model
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Tabulka 2 — Rozdéleni sluZeb do oddilii [16, kap. 5]

1.  Vyhledavani server(

— FindServers

— GetEndpoints

— RegisterServer

2. Navazani spojeni mezi serverem a kliente

— OpenSecureChannel/CloseSecureChannel

— CreateSession/CloseSession

— ActivateSession

— CancelService

3.  Vyhledavaniinformaci v adresovém prostoru

— Browse

— BrowseNext

— TranslateBrowsePathsToNodelds

4. Ctenf a zapis dat a metadat

— Read

— Write

— RegisterNodesService

— UnregisterNodesService

5.  Zmény dat a udalosti

— CreateSubscriptionService

— DeleteSubscriptionsService

— ModifySubscriptionService

— SetPublishingModeService

— TransferSubscriptionsService

— CreateMonitoredltemsService

— DeleteMonitoredltemsService

— ModifyMonitoredltemsService

— SetMonitoringModeService

— SetTriggeringService

— Publish
— Republish

6. Vyvolani metod na serveru
— Call

7.  Pristup k archivu dat a udalosti

— HistoryRead

— HistoryUpdate

8. Hledaniinformaci v komplexnim adresafi

— QueryFirst

— QueryNext

9. Modifikace adresového prostoru

— AddNodes

—DeleteNodes

— AddReferences

— DeleteReferences
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3 PRIPOJENI S7-1500 - MYSCADA

Krealizovani ukazky OPC UA jsem vyuzil PLC od firmy Siemens. Konkrétné model
Simatic 7-1500, CPU 1511TF-1PN (6ES7511-1UKO1-0ABO) + pamétova karta (6ES7954-
8LFO3-0AAQ) bez které bych nemohl nahrat zadny program do PLC a zdroj SITOP smart
5 A (6EP1333-2AA01). Obé zafizeni jsou na ¢islo 10 nize. PLC je pfipojené k poditaci

ethernetovym kabelem.

T SIMATIC

S7-1500

Obrazek 10 - S7 — 1500 a zdroj

Dale jsem k nastaveni OPC UA serveru potfeboval spravnou verzi TIA portdlu, a to tu
nejnovéjsi TIA portdl V 15.1. Cely balicek Softwaru si mUzete stdhnout zdarma na
oficidlnich strankach firmy Siemens a volné vyuzivat po dobu tficeti dni. Po vyprseni
této zkusSebni Ihdty se zablokuje vétSina funkci. Tento SW je pomérné financné
nakladny. Nakonec programy myDesigner 8 a myPRO od spolec¢nosti mySCADA. Oba

jsou rovnéz volné dostupné, ale pouze pro nekomercéni vyuziti a maji rdznd omezent.

3.1 Pfipojeni — TIA

OPC UA server, ktery vytvofila spolec¢nost Siemens se nachaziv PLC. Je nutné vzdy mit
spravnou verzi TIA portalu (nejlépe tu nejnové;si), kterd dané PLC podporuje, plvodné
jsem chtél vyuzit V15, myslel jsem, Zze bude dostacujici, ale tato verze jesté
nepodporovala moje konkrétni PLC a nedafilo se mi knému pripojit. Nyni projdu

vsemi nutnymi kroky, které musim provést, abych se pfes OPC UA mohl pfipojit.
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Nejdfive si vytvofim novy projekt v TIA portalu a pfiddm odpovidajici zafizeni, které
chci vyuzivat. DGlezité je také nastavit odpovidajici verzi firmwaru. V mém pfipadé je
to nejnovéjsi V2.6 pro mdj typ PLC. Firmware lze samozrejmé upgradovat v pfipadg,
kdy vyjde novéjsi verze. V popisu mlzeme vidét, jaké funkce tato verze firmwaru

podporuje.

Add new device

Device name:

[PLC_1 |

» [l CPU 1518-4 PNIDP MFP Device:
» [ CPU 1511F-1 PN
» [ CPU 1513F-1 PN

» [l CPU 1515F-2 PN

» (@ CPU 1516F-3 PNIDP

» [ CPU 1517F-3 PNIDP

» [ CPU 1518F4 PNIDP

» [ CFU 1518F-4 FNIDF ODK

Controllers

CPU 1511TF-1 PN

1 . C -
D » [ CFU 15184 PNIDP WP Article no:  |6ES7 511-1UKD1-0ABO |
Fs :
HI » Lil CPU1511T-1 PN Vercion: V2.6 n
» [ cPU1515T2 PN
— » [F CPU 151673 PHIDP DEEInEEI
» [ CPU 1517T-3 PHIDP Fail-safe technology CPU with display; work
« [ CPU 1511TF-1 PN memory 225 KB con!e a_nd 1_MB data; can b_e
used for safety applications; supports consistent
[ 6E57 511-1UK01-0AB0 safety upload; supports PROFIzafe W2; 60 ns bit
PC systerns » p_[. CPU 1515TF-2 PN instruction time; 5-stage protection concept,
» [ CPU 1516TF-3 FMIDP 5 integrated technology functions: motion control,
F-E. } 3 closed-oop control, counting & measuring;
» LW CPU 1517TF-3 PNIDP tracing; PROFINETIO controller, supports RTIRT,
» [ CPU 1513R-1 PN serforma nce upgrade PRDFINETV2.3I, 2 p]l:l:rts, I-
= g evice, MRF, MRFD, transport protocol TCRIP,
D14 el U secure Open User Cornmunication, 57
» p_[. CPU 1517H-3 PN communicatiocn, Web server, DNS client, OPC LA:
» [ CPU SIPLUS server DA, Client DA, Methods, Companion
T o specifications; constant bus cycle time, routing;
L Unsp Runtime options, firmware V2.6
» [ Unspecified CPU 1500
= L
v (i sIMATIC 57-300
Fa
» [l sIMATIC 57400
=
[<] i
[#) Open device view QK 1 | Cancel

Obrazek 11 — PFidani zaFizeni

Zminény firmware mU0zeme dle potfeby meénit nebo, jak jsem zminoval vySe
upgradovat na vyssiverzi. Po pfidani zafizeni otevieme Project view a v levém sloupci
se nachdazi menu s funkcemi, rozklikneme Device configuration — general — catalog

information — change firrmware version.
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o | I i [ PRI SRR =| Il I B
|2 Properties %} Info y"ﬁ Diagnostics

J General || 10 tags || System constants || Texts |
- General E7 Description: | & measuring; tracing; PROFINET IO controller, supports -~ E
Proiect information RTIRT, performance upgrade PROFINETWZ2.2, 2 ports, |-
1 : = E dewvice, MRF, MRFD, transport protocol TCPIIP, secure
Catalog information Open User Communication, 57 communication, Web
Identification & Maint... server, DNS client, OPC UA: Server DA, Client DA, = -
el . L Methods, Companion Specifications; constant bus cycle [
HELELE n time, routing; Runtime options, firmware V2.6 ,7
» Failsafe =
+ PROFIMETinterface [¥1] : Article number: |6E5? 511-1UKO01-0ABD |
General l Firmware version: |W2.6 |
FECmEEE [ Change firmware version |
Ethernet addresses E — — — i
- u 1 T
Time synchronization PoSiE Moty S CEstphon
e m 1 . I

Obrazek 12 — Firmware

3.2 Nastaveni OPC UA serveru - TIA
Nyni jiz mGzeme prejit k samotnym krokdm nastaveni OPC UA serveru, OPC UA server
je v prednastaveni vypnuty, musime ho nejdfive zapnout a nastavit pozadované

hodnoty. Veskera nastaveni PLC provadime v Device configuration - properties.

1. Povoleni OPC UA serveru, postup OPC UA - Server — General v okénku
zaskrtneme moznost Activate OPC UA server.

Security event [#]
* OPC UA
General Accessibility of the server

w* Senjer

»  General

General [W Activate OPC UA server

T <l

Options

Obrazek 13 — TIA Povoleni serveru

2. Musim zvolit spravnou licenci, bez tohoto kroku by se neprelozil projekt, pro

jednotlivé fady PLC je nutné vyuzit spravnou licenci viz. obrazek nize.

OPC UA 571500 OPC UA S7-1500 OPC UA 571500

Target system Small Medium Large

ET 2008P CPU 15105PM5125P/
15155F (Open Controller) yes = YEs
57-1500 CPU 1511/1513

ET 200pro CPU 1516pro

S7-1500 CPU 1515/1516 no yes yes
Software PLC 15075
S7¥-1500 CPU 15171518 no no yes

Obréazek 14 — Runtime licence [22]

Postup v TIA portalu, Runtime licence — OPC UA a zvolim licenci small.
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e ey we. B0 opc UA

Configuration control
Connection resources Runtime licenses
Overview of addresses

Isochronous mode Type of required license: | SIMATIC OPC UA57-1500 small |"|

Runtime licenses

T T &7

Type of purchased license: | SIMATIC OPC UA S7-1500 small |v|

Obrazek 15 — TIA licence

Tato nastaveni nam povoli OPC UA server v PLC a zarudi zakladni operace. Vtomto

zdkladnim nastaveni se k serveru mize pfipojit jakykoliv klient.

3. Nastaveni Portu a Subscriptions, postup OPC UA — Server — Options. Port si
mudzeme nastavit jaky chceme, nechdvam 4840, se zménou portu by se ndm
také zmeénila serverovéd adresa. Vice o Subscriptions mizZete nalézt v kapitole

2.3.9 Subscription. IP adresu nastavovat nemusime, ta se pfidéli automaticky.

General Server addresses

Port: |4840 | Address
[ope.tcp:ii192.168.0.1:4840

Subscriptions

Minirmurm sampling interval: | 1000

Minimurm publishing interval: | 1000 ms

Max. number of monitored
items: |1IIIIZIII| |

Obrazek 16 — TIA — port, subscriptions a serverova adresa

4. Nyni jesté musim provést nastaveni nutna ktomu, abych se mohl pripojit k
myScadé (klientu). [23] MyScada podporuje pouze globalni pfistup k datovym
blokdm, tudiZz musim odskrtnout variantu Optimized block access. Postup —

v levém menu rozklikneme Program blocks — Main — Attributes

General | Attributes
Information
Time st 5
"me - Er_np D IEC check
Cormpilation L
Protection a D Set ENC autornatically for SCL blocks and SCL networks
Attributes m El Handle errors within block
L

D Optimized block access

Obrazek 17 — TIA - myScada nastaveni
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Dale spojovaci mechanismus musi povolit PUT/GET od vzdaleného partnera. Postup

— Protection & Security — Connections mechanism

= Protection & Security [ c ot .
onnection mechanisms

Access level

Connection mecha ...

Certificate manager E Permit access with PUTIGET communication fror rernote

Security event partner

L =1
Obrazek 18 - TIA - myScada nastaveni

Uroven pifstupu musi byt Gplnd viz. obrdzek 19, postup — Protection & Security —

Access level.

* Protection & Security Access level

Connection mecha .. @ Full access incl. fail-safe (no protection)
C:l Full access (no protection)

Security event D Read access
b OPC UA () HMI access

Certificate manager

T T a7

L4<s

P System power supply (") Ne access (complete protection)

Access

Read Write F=
A4 A4
v v
v

ﬂ!T\ITIITI

I |

Obrazek 19 - TIA - myScada nastaveni

5. Nyni jiz mam nastavené vse, co potfebuji, tudiz mohu tato nastaveni

zkompilovat a nahrat do PLC. Klikneme na prvni ikonu v ¢erveném ramecku

(compile). Na obrazku ¢. 20 mizZzeme vidét veskeré zmeény, které jsem proved|,

v pfipadé, Ze nékteré znastaveni neni vpofadku funkce (compile) nés

upozorni a nedovoli program nahrat do PLC. To ovsem neni mdj pfipad. Tudiz

mudzeme program nahrat do PLC, tak Ze klikneme na ikonu vpravo v ¢erveném

v

ramecku (download). Poté vyskodi okno dédme load a nahréli jsme Gspésné

program (nastaveni) do PLC. NynijiZ jen klikneme na GO online ikona v zeleném

ramecku, abychom pracovali vredlném case, nyni mam vse potfebné v TIA

portdlu nastavené a mdzu se presunout k nastaveni myDesigner8.
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Project  Edit  View Inzem  Online  Option:  Took b
5 Y sweprie @ X 5 x 02 ] 5 m g
| Project tree m {l Projects ¢ e 1 [CPU 1511TF-1 PN]

ETnpﬂlowvlew [y Network view |[¥ Device view |
Eﬂ- & [mcocruisnimarg =] BB @;ﬂ@ s E

e

=

* ] Progectd
B Add new device
* Devices & networks

* (3 mc 1 [cPu ISR PH]

* '" Sofware units
= [ Program blocks

B Add new block il info @) | 2 Diagnostics
Kain [OB1
. [ 'r‘ . L J | General ] Cross-references | Complle |
—i# Technology objects —
* 5 Extemal sounce fles @I ! | Shaww 8l messages [=]
b L PLC tags Compiling Snizhed (erors: O] warnings: 4)
» D5 PLC data types I FPath Description Gota |? [
+ Ll watch and force mables ]  OPC A1 Fal o 2 A
L] -.ﬂ Online backups ! OPC LA server: Access without user authentication is permitted ’
b+ (5 Traces ] OPC UA server: Unsecured communication is permined Cho ze, A
v I3 OPC UA communication ] - PLE_1 Fal a 1 —]
b [ Device proxy data =l 1 PLC_1 does not contain a configured protection level Fal
hil [Dﬂtills wiew | ~ CPUdizplay_1 A o = L
I The 57-1500 CPU display does not contain any password prote_. A
'ﬂ' = Program blocks A o o L
ﬂ Mo block was compiled. All blocks are up-to-date.
Hame O = setwareunin P a 0
(i} He block was compibed. All blocks are up-to-date.
o I Compiling finished (emors: 07 ings: 4 —
kY
<] n B

Obrazek 20 — TIA kompilace
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3.3 Nastaveni myScada

Jakmile jsem si stahl programy myDesigner 8 a myPro mdzu pokracovat. Program
myPro slouZi k zobrazeni projektu, ktery si vytvofim v myDesigeneru 8. Budu vyuzivat
webovy pfistup. Nesmime zapominat na fakt, Ze OPC UA server nekomunikuje pfimo
s PLC i pres skutecnost, ze se nachazi vsamotném PLC. OPC UA server se nachazi

uprostifed a veskerd komunikace zavisi na nastaveni OPC UA serveru.[24]

OPC Server

Obrazek 21 — OPC UA myScada

3.3.1 MyDesigner 8 - nové pfipojeni
Nejdfive si musim zalozit novy projekt. Project — projects — new project — empty.

V dalsim kroku pfidam nové pripojeni.

myDESIGNER 8.0.0
File Licence Project Tools Window Help
: @ L BeRS
:E % PN (4 ER AW Edit Connection "57-1500 *
Project | — ||~ OPC-UA-S7-1500 -C| Type: |OPCUA “ b=
~ Project ~ Type Alias:  |57-1500 lot Disable Writes
T Sreon s | JyrtuabLc | b [mzs01 bort: [ as0 ]| O
o e | EETE. — B | =
@ Layouts -set policy
i Documents
55 Time Lines Get End Points Manual
E Reports
[ % Recipes [] Passward
&~/ Advanced Trends User:
>£_\ CAS Alarms P

-- Datz-logs

B Aggregated Datadogs
(5 Running Hours

B Tags Database
" Connections

g Server Side Scripts
El;])) Sounds

* Users

‘E“: opc ua_connection
Il .

Overview |

OPC-UA-57-1500
Connections

W

Path: opc.tcp: /192, 168.0. 1:4840/MNone Mone
Security policy: MNone -

MegsSecMode: | None “

Get End Points for OPC UA Connection

v

End Points were readed successfully.

Hide

Advanced Options
Optimization Window: 50 -5
[[] separate writes [] Disable writes
Ok Default @ ¥ cancel

E

Obrazek 22 - myScada pfipojeni
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Na levé strané se nachazi Project tree vyberu connections — add connection vyskoci
nam nové okno a nyni definuji pozadované pfipojeni viz. obrazek 22. Type — zvolim
OPC UA, Alias (ndzev) — mize byt jakykoliv, IP, Port a Path se mi musi schodovat
s nastavenim v projektu v TIA portdle viz. kapitola 3.2 Nastaveni OPC UA serveru.
MyScada implementace OPC UA podporuje pouze binarni protokol tzn.
(opc.tcp://Server) nepodporuje webovou verzi (http://Server), vice o této
problematice mUZzeme nalézt v kapitole 2 CO JE TO OPC UA? a kapitole 2.2.6 OPC UA
encodings .Zda je vse v poradku zjistim kliknutim na get end points, program si

automaticky nacte nastaveni pro pfipojeni ze serveru.

3.3.2 Tag database

Nyni si vytvofim tag, ktery pozdéji pfifadim. V pfipadé, kdybych programoval Ulohu o
vice tagéach, vyexportuji si tuto databdzi tagl z TIA portdlu do excelu a poté tento
soubor pouze nahraji do programu myDesigner. Jd budu potfebovat k moji

demonstraci pouze jeden. Zlevého meny vyberu Tags database, poté postupuji —

4 Add New Tag X
Tag OPC
OPC: |57-1500 v| =

™ OperatingMode
-~ OrderMumber

----- @ RevisionCounter

% SoftwareRevision N
Tag
3:"OperatingMode™ Read
Alias: opc ual
Description: Unit: Format: |# =
Eng. Unit: Read: Mot Set Wirite: Mot Set
Tag's Type: Parameters for Value type
(®) Value (®) Decimal
() 5tring () Hexadedmal
() Date O Octal
() Boolean (O Binary
+ Add + Add & Close @  Close

Obrazek 23 — myScada — Tags database
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http://server/

add new tag — OPC-PLCT1-Operating mode. N&jak ho pojmenuji (Alias) a nakonec add.

Nyni se tento tag jiz nachazi v databazi a mizu ho vyuzit.

3.3.3 Nahled (View)

Nyni je potfeba vytvofit si novy view. Postup — views — pravym tlacitkem add new

view. Poté si ho nastavime, na které zafizeni chceme zobrazeni aplikovat. J& si ho

nastavil na svdj poditac. Rozhodl jsem se, Ze budu demonstrovat OPC UA, tak ze

v v/

zmeéfim hodnoty napéti na vstupu pfi chodu PLC v mdédu STOP a RUN. Tudiz nyni

pfifadim voltmetr do mého projektu. Pfifadil jsem dva, a to nasledovné rozklikl jsem

components dialog (Cerveny ramecek) — gauges (méfidla), nyni si vybral dva

voltmetry a obéma pfifadil pfislusny tag, ktery jsem v pfedchozi kapitole 3.3.2 Tag

database vytvofil viz. zeleny ramecek.

- Project A || File Edit Drawing Transforms Display Dialogs Help
- 55 OPC-UA-57-1500 ) . .
b oo Dev |[4ha Jesr s/ o0odE] e [aw Jraemans e
- w 5 [ T ] - a ~
[ view-opc-ua g|EH & @& BEHL@ glaf ad EN'DO . E“ @%Q&‘ gm'/ﬁ'}% z|€
[}-[E] Layouts — ——r—— ——— —
D..i Documents Components Dialeg x
(%2 Time Lines
= Default Custom Used
-2 Reports 6val Frame
[ = Recipes "
— P
[~ Advanced Trends IS . z [ W o |
- [ CAS Alarms E i . - I — n u
EJ" Datalogs _ " mn
E}- Aggregated Data-ogs ] . =
(5 Running Hours Back Bual gval Fval !
= Frame Simple Frame
B Tags Database
- Connections ; : ElProperties
EJ--@' Server Side Scripts .
Tag
) Sounds & - == — = =
) _* Users Tag Editor
Overview | Tag Tagdatabase OPC Equation
Tias:
=] 57-1500
[ B3 "OperatingMode"@57-1500 [*opc_ua_tag]
== Collapse ok Expand g Tag/*Alias
o ok @ | cancel

Obrazek 24 - myScada view
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Nynijiz madm vse potfebné hotovo, staci projekt uloZit a nahrat do PC.

CRICYIVIE |- [ET X YT

Download Project to Devices b4

Project: OPC-UA-57-1500
C:\WUsers\time/\OneDrive\Plocha{TIA- FLC-OPC UAVOPC-UA-57-1500
i05 and Android: Make sure mySCADA App is running on your device in foreground!

Download to Devices
Tento Poftad

[JrLc

[ple

[ huawei

[] myPRO 215.13

Download Successfull bt
J Download ended successfully.
Number of selected devices: 1
Embed Fonts
Check Project before Download
"ﬁ Download to Devices ) K Close

Obrazek 25 - myScada nahrani do PC

3.3.4 OPC UA - Méfeni napéti na vstupu

Jak jsem jiz zminoval v kapitole 3.3 Nastaveni myScada, vyuziji tzv. webovy pfistup.
K zobrazeni mého projektu vyuziji webovy prohlize¢. Otestované prohliZzece jsou:[23]
1. MS Edge

2. Chrome

3. Firefox

Nyni jiz otevfu webovy prohlize¢ a zaddm adresu http://127.0.0.1 nebo
https://localhost a zobrazi se mi mUj project view z mydesigneru. S tim rozdilem, Ze
jiz mGzu vidét na voltmetru hodnotu napéti vstupu 4 mV ve STOP mdédu v redlném
case viz. obrazek 26. Poté prepnu PLC manualné do RUN mddu a nyni se zmeénila
hodnota napéti vstupu na 8 mV, viz. obrazek 27. Celé toto pfipojeni je v zabezpeleni

Urovné 1 viz. kapitola 2.3.7 UzZivatelska prava pro pristup.
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http://127.0.0.1/

C 0 @ 127.0.0.1/#view/1558621727_view-opc-ua

lews~  Alm (0/0)~ . view-opc—ua

Obrazek 26 — STOP méd

¢« [CBRAM © 127.0.0.1/#view/1558621727 view-opc-ua
Views~  Alm(0/0)~ .. view-opc-ua

Obrazek 27 — RUN maéd
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3.4 OPC UA komunikace se zabezpecenim

V této kapitole ukazi moznosti zabezpeceni, které OPC UA server umoznuje.

V predchozim nastaveni jsem nevyuzival zadné zabezpeceni, jednalo se o Uroven 1

viz. kapitola 2.3.7 UZivatelska prava pro pfistup. Typ Sifrovani, které bude dostupné

na serveru si mdzeme nastavit ndsledovné, postup-OPC UA — server — security, viz.

obrazek 28. Zvolil jsem takové, které podporuje myScada viz. obrazek 29, vice o tomto

tématu v kapitole 2.3.4 Security policies, profiles.

General || 10 tags || System constants || Texts
Certificate manager _ l
Security event Security policies available on the server:
OPC UA
General Activate sec..  Mame
~ Server | =] Mo security
General ‘ ] Basic128Rsa15-5Sign
Options L (| Basic128Rsal5 - Sign & Encrypt
 Security d =] Basic256 - Sign
Secure channel E v Basic256 - Sign & Encrypt
User authenti... [ |easic2565ha256-Sign
Export ] Basic2565ha256 - Sign & Encrypt
- Client <] i B
] m BN

Obrazek 28 — TIA security policies

Path: opc.top: /192, 165. 1. 1: 45840 Mone fSignEnc

Security palicy: [Mone e

MessSecMode:

Basic256
Certificate in pRBasic128Rsal5

Obrazek 29 — my Scada security policies

Nyni nastavim nového uzivatele, ktery bude mit pfistup k serveru.

Certificate manager User management
Security event

IPC UA

General
Mame Password

=]

r Server i Timek khkEhk A A I AR AR
General .

Options

* Security |_":

Obrdzek 30 — TIA — sprava uZivateld
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Poté jsem se jiZ opét pripojil pfes myScadu stejné jako v pfedchozi kapitole. Toto
nastaveni je jednim z nejbéznéjsich a nejvice vyuzivanych. Reprezentuje Uroven 2

viz. kapitola 2.3.7 UzZivatelska prava pro pfistup

Dalsi Urovni zabezpecleni jsou certifikaty, vice o tomto tématu se nachazi v kapitole
2.3.6 OPC UA certifikdty. J& jsem si jeden vygeneroval. Mdzeme nastavit napfiklad
platnost certifikatu, ja si ho nastavil, jak je uvedeno na obrazku. Postup — OPC UA —

server — security — secure channel — server certificate — add new.

Create a new certificate H

CA

Choose how the new certificate is to be signed:

(*) selfsigned

Signed by certificate authority

CAname: |v|

Certificate parameter

Enter the parameters for the new certificate:

Common name of subject: | PLC-1/DPCUA-T-2 |

Signature: |sha256RSA B3
Valid from: |May 22, 2019 09 :50 : 30 PM [~]
Valid until: |May 22, 2037 12:00:00 AM [~]
Usage: | OPCUA server B3
Subject Alternative Name Type Value
(SAN): "URI [+ urn:simamC57-1..
IP 19216801

AOd Newvw

Obrazek 31 - TIA-certifikat

Poté jeSté musim tento certifikat prifadit do tzv. Trust listu viz. obrazek 32.
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wptiens I:I .
~ Security Trusted clients

Secure channel

. henti 1 The global security settings for the certificate manager are not enabled.
UEEr 2w vem i = Onlylimited functionality is available.
Export To allow a connection to the server to be established for specific clients, their certificates can be
- Client added to the following list of trusted clients. To allow any client to establish a connection, you can

General enable the "Automatically accept all client certificates during runtime® option.

System power supply

T W T 7w

Configuraticn control ID | Common name of subject  Issuer walid until

PLC-1/OPCUA-1-1 O=Siemens, C=DE, CN=P_. 6i4/2037

]

Connection resources

Obrazek 32 — TIA trust list

Nynijsem jiz vSe nutné vykonal a nyni tento certifikadt pouze vyexportuji a nahraji do

myScady a opét se pripojim.

Lser: Timek

Paw: SERRERBERED

Path: opc. tep://192.168. 1.1 4| Load Certificate

Security policy: |Basic256 Look in: certifikat

MessSecMode: | MNone

B PLC-10PCUA-1-1

Certificate in PEM format —| txd j
[

O 000 D6 Maposledy ot...
9090060

I?'rwate Key in PEM format - Plocha

Obrazek 33 — myScada certifikat

£

Toto nastaveni reprezentuje 4. Uroven. Klient mdze mit sv{j vlastni certifikat, ktery

chce vyuzit. Administrator ho pouze musi pfifadit do trust listu v nastaveni serveru

3.5 OPC UA komunikace CP Factory / CP Lab

Mym poslednim Ukolem je popsat komunikaci na prototypu vyrobni linky, kterd se
nachdzi vlaboratofich automatického Fzeni na fakulté strojni CVUT v Praze.
V prototypu vyrobni linky na vyrobu mobill CP lab, se nachéazi ¢tyfi PLC - S7-1512SP,
které jsou propojeny se Ctyfrmi dotykovymi obrazovkami TP — 700 Comfort pres
profinet. ,PROFINET je soucasti normy IEC 61158 a je zaloZen na mezinarodnim
standardu Ethernet (IEEE 802.3). Jedna se tedy o ,pfepinany” Fast Ethernet (100
Mbit/s). PROFINET pouZiva odstupriovanou komunikacni architekturu zaloZenou na
Ethernetu. Rozlisujeme tyto typy: standardni komunikace (TCP/IP), komunikace pro

realny c¢as (RT) a izochronni redlny cas (IRT)" [25, str.4]. Kazdé PLC zastdva funkci
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jednoho stanovisté. Nachazi se zde stanovisté, kterd jdou postupné za sebou —vrtani,
podavac zadniho krytu, lisovani, pec. Veskera komunikace mezi jednotlivymi
komponenty probiha pres protokol OPC UA. NA obrazku 34 vidime nahled do projektu

v TIA portdlu a propojeni jednotlivych PLC a HMI (stanovist) s ostatnimi.

CP-L-1604458-Tschechien_20190402_V15.1 » Devices & networks

Devices |§ Topology view ||ﬁg‘h Network view  |[If Device \
[& j’ rx Nework| $¥ Connections |HI l connection |V| iy % ] @‘l! =

hmiMPress
TP700 Comfort D

* ] CPL-1604458Tschechien_2019...
ﬁ Add new device
i Devices & networks
v &) 01_CP-L-iDrill

v [ plciDrill [CPU 15125PF-1 .
[I{ Device configuration

plaiDrill
CPU 151250 F-1... S

hmiirill plcMPress
TP700 Comfort CPU1S125P F-1.. RS

[ m [>]

ﬂ Online & diagnostics PNIE_1}
¥ |5l Program blocks
» rja Technology cbjects

b lap External source files

¢+ [ PLCtags

= leMagBack
b g PLC data types ] o
& P CPU15125P F-1...

hmiHeat

TP700 Comfort D

hmiMagBack
TP700 Comfort

plcHeat
[ CPU 15125P F-1...
» |Gl Watch and force tables

» rj“ Online backups

] p__." Traces

v [ifl Device proxy data
88 Program info
[.f PLC supervisions & alar...
<l n [T

Obrazek 34 — TIA Propojeni PLC a HMI

Nyni se podivam na nastaveni jednotlivych kritérii OPC UA serveru. Nastaveni OPC UA
serveru je ve vsech PLC a HMI stejné. Vybral jsem si pouze stanovisté vrtani a
nastaveni OPC UA na pfislusném PLC a HMI. Zakladni nastaveni OPC UA serveru
mudzeme vidét na obrdzku 35. OPC UA server je samoziejmeé aktivovan. Ze serverové
adresy vylteme, Ze port je nastaven standardné 4840 stejné jako v mém nastaveni
viz. kapitola 3.2 Nastaveni OPC UA serveru - TIA. To samé plati pro URL adresu
opc.tcp://server, kterd nam znaci, ze vyuzivame binarni protokol viz. kapitola 2 CO JE
TO OPC UA? . Minimalni interval vzorkovani je nastaven na 100 m*s a minimalni
interval odesilani dat je nastaven na 500 m*s. Vice o tomto tématu se nachazi

v kapitole 2.3.9 Subscription. Také je nastavena runtime licence large, vice informaci

se nachazi v kapitole 3.2 Nastaveni OPC UA serveru - TIA.
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|£3, Properties ||"12'.I|1fc— ||ﬂ Diagnostics

J General || 10 tags || System constants || Texts
General A~
. > General
Options
* Security
Secure channel [ Activate OPC UA server

User authenti...

Exag Accessibility of the server

Configuration control

T+ 1T &

Connection resources Server addresses
Cverview of addresses =
w Runtime licenses = Address
OPC UA opc.tcp:172.21.1.1:4840
General | : Options
w Server
General Port: |484EI |
- Security N
cecure channel i Minimurn publishing interval: |SIZIIZI ms |
User authenti_. ’;: Minimum sampling interval: | 100 ms
Export

Obrazek 35 — TIA nastaveni OPC UA serveru

Nyni jsem prosel zakladni nastaveni OPC UA serveru a mohu se podivat na
zabezpeceni serveru. To je velmi jednoduché, protoZze neni nastaveno momentalné
z4dné zabezpecdeni, kdokoliv se mizZe pripojit k tomuto serveru. Tudiz je nastavena
tzv. 1. Uroven (bez autentizace) viz. kapitola 2.3.7 Uzivatelskd préva pro pfistup. Také
je nastaven Uplny pfistup k PLC stejné jako v mém pripadé viz. obrazek Obrazek 19 -

TIA - myScada nastaveni.

Nakonec by bylo vhodné zminit nastaveni Tagl v projektu. Jak miZzeme vidét na
obrazku 35, jsou povolené moznosti pristupu, zapisu a programovani v HMI, tedy

mdzeme s tagy manipulovat také v HMI.

|_C?,Properties ||"_i'.|nfc— ||ﬁ Diagnostics |

J General || Texts ” Supervisions

Tag Date created: |4J'2J'2019 1:12 PM | E

Lastmodified: |4/212019 1:12 PM |

Usage

[ Accessible from HMIOPC UA

T v T

[w] wiritable frem HMIIOPC UA

™

[w] visible in HM Engineering

Obrdzek 36 — TIA nastaveni tagii
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ZAVER

Cilem této prace bylo popsat protokol OPC UA, vyzkousSet protokol na komunikaci PLC
— SCADA, nakonec zhodnotit a otestovat moznosti Sifrované komunikace. Dodatecné
popsat komunikaci na prototypu vyrobnilinky v cp lab. Tento cil byl dle mého nazoru
Uspésné splnén.

V Uvodu teoretické Casti jsem popsal, jak se protokol OPC vyvijel a z¢eho OPC UA
vychazi. Poté jsem se zaméfil na obecny popis a kde vsude je mozné protokol vyuzit.
Také jsem vypsal a vysvétlil nékolik dilezitych pojmd, které jsou pro zakladni vyuziti
OPC UA nezbytné. Nejvice pozornosti jsem vénoval zabezpeceni a komunikaé¢nim

prvkdm.

Poté jsem se jiz vénoval samotnému pripojeni PLC a nastaveni OPC UA serveru v TIA
portalu, tak abych mohl komunikovat s programem myScada. Usp&3né propojeni
jsem demonstroval mérenim napéti na vstupu PLC za pomoci virtualniho voltmetru,
ktery jsem definoval v programu myScada. Poté jsem tento proces opakoval, ale
s vyuzitim bezpecnostnich prvk(, které OPC UA nabizi. Nakonec jsem stru¢né popsal

komunikaci a nastaveni OPC UA serveru v TIA portalu na prototypu vyrobni linky.

Dana problematika je velmi rozsahla a dalo by se na ni Uspésné navazat vétsSim
projektem. Vypracovanim mé bakalarské prace jsem ziskal mnoho novych znalosti,

tudiz povazuji praci za pfinosnou a mohu se dale rozvijet vdaném oboru.
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Seznam pouzitych zkratek
SCADA - Supervisory Control And Data Acquisition

PLC - Programmable Logic Controller

OPC UA - Open Platform Communications Unified Architecture
OPC - OLE for control process

OLE - Object Linking and Embedding

COM - Component Object Model

DCOM - Distributed Component Object Model
TCP/IP - Transmission Control Protocol/Internet Protocol
HTTP - Hypertext Transfer Protocol

XML - Extensible Markup Language

APl - Application Programming Interface

SOAP - Simple Object Access Protocol

SW — Software

SPKI - Simple Public Key Infrastructure

PGP - Pretty Good Privacy

TLS — Transport Layer Security

WS — Web Services

PKI — Public Key Infrastructure

CA - Certification Authority

RA — Registration Authority

ISO - International Organization for Standardization
OSI - Open system interconnection

HMI — Human machine interface

URL - Uniform Resource Locator
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