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ABSTRAKT

Tato diplomova prace si klade za cil vytvorit webové administratorské rozhrani pro plat-
formu GIS.lab. Rozhrani umoziuje spravu uzivatelt a definovani jejich roli a opravnéni.
Je tvoreno ze dvou Casti - uzivatelské konzole a administratorské konzole. Pfi tvorbé
byl vyuzit framework Django. Data jsou synchronizovana mezi lokalni databazi Djanga
a LDAP serverem. Na konec bude webové rozhrani integrovano do GIS.labu jako nova

sluzba pres Docker kontejner.

KLICOVA SLOVA
GIS.lab, Python, Django, LDAP, Docker, administrace, open source

ABSTRACT

The aim of this diploma thesis is to create a web administration interface for GIS.lab
platform. The interface enables user management and defining user roles and permis-
sions. It consists of two parts - user console and admin console. Project uses Django
framework. Data are synchronized between local Django database and LDAP server.
Eventually, web console is going to be integrated to GIS.lab as a new service using

Docker container.
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Uvod

Open-source platforma GIS.lab slouzi k rychlému a jednoduchému nasazeni cen-
tralné fizené GIS infrastruktury v lokalni siti (LAN), v data centru nebo v cloudové
sluzbé. Poskytuje celistvy soubor neplaceného GIS softwaru integrovaného do jed-
noho systému, ktery je okamzité pfipraven k pouziti.

V8echny pouzité technologie jsou plné pod kontrolou spravcii systému, naklady
na nasazeni a vlastnictvi takovéhoto komplexniho feSeni jsou snizeny na absolutni
minimum. Diky tomu je mozné GIS.lab vyuzit v oblastech a podminkach, kde
by aplikace proprietarnich technologii nebyla cenové dostupna ¢i technicky mozna.
Prikladem mohou byt rozvojové zemé ¢i sféra skolstvi a vzdélavacich instituci.

GIS.1ab je dostupny ve formé desktopového klienta. Vytvareni webovych aplikaci
je pristupné diky samostatné platformé Gisquick, ktera je automaticky integrovana
i do desktopové verze. GIS.lab Desktop obsahuje Sirokou Skalu funkcionalit, z nichz
jejich sdileni, tvorba a analyza vektorovych, rastrovych i tabulkovych dat ¢i rychlé
vytvaieni kartografickych vystupi. Data mohou byt ukladana bud v souborovém
systému, nebo v PostGIS databézi.

Vyvoj GIS.labu jesté ani zdaleka neni u konce. Nabizené portfolio se mé do bu-
doucna délit na pét zédkladnich balicki - datasety otevienych dat, pristup k Post GIS
databéazi, publikaci dat pomoci webovych mapovych sluzeb (WMS, WFS), webovou
aplikaci a desktopového klienta (vice viz kapitola 2.4). VSechny komponenty by
mély byt dostupné jak spolecné, tak i samostatné, nezavisle na desktopovém klien-
tovi. Mezi dal$imi roz§itenimi by mohl byt napiiklad vypocetni server na bazi WPS
(Web Processing Service) a dalsi.

Vyvojari GIS.labu se obecné snazi o co nejvice uzivatelsky privétivé prostiedi,
coz vedlo k rozhodnuti vytvorit webové administratorské rozhrani pro snazsi spravu
uzivateli a definovani jejich pristupovych prav ke zminovanym sluzbam. Soucasny
systém administrace pfes piikazovou fadku neni pro nékteré spravce srozumitelny,
navic neumozinuje zadosti o registraci a o pfifazeni ptfistupovych prav pfimo ze strany
uzivateli. Pro naplnéni tohoto pozadavku vzniklo zadani této diplomova prace.

Webova konzole bude tvofena dvéma ¢astmi - uzivatelskou konzoli a administra-

torskou konzoli, jez bude piistupné pouze spraveim.
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Pti navrhu webové aplikace bude vyvinuta snaha o jeji maximélni integraci
do stavajici architektury platformy GIS.lab. Pro vytvoreni webového rozhrani bude
zvolen framework Django, ktery vyuziva, dnes jiz od GIS.labu oddélena, platforma
Gisquick. Dulezitou vlastnosti tohoto frameworku je i to, Ze je psany v jazyce
Python, coz umozni navazani na existujici, ale nedokoncenou knihovnu pro ad-
ministraci uzivatelt z roku 2015, kterd by méla nahradit soucasné shellové skripty.
Pro ovéfeni mezi webovou aplikaci a LDAP serverem obsahujicim uzivatelské infor-
mace bude vyuzita néktera z dostupnych externich knihoven (napt. django-python3-
ldap, 1dap3).

V teoretické Céasti bude ¢tenai predevsim podrobnéji seznamen s platformou
GIS.lab, jejim budoucim rozsifenim a protokolem LDAP, ktery slouzi k piistupu

k datim, jejich apravam a uklddani na adresafovém serveru.

12
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1 ResSerse

Framework Django automaticky po instalaci obsahuje vestavéné administra¢ni roz-
hrani. To slouzi ke spravé zdznami v lokalni databazi. Django umoziuje vyuzit
pripravené modely User a Group nebo si vytvaret vlastni. Bylo vyvinuto jako kom-
plexni néastroj pro zobrazovani a spravovani ¢lankt, komentaii, uzivateli a autoru
v novinaiském prostifedi. Administratorské rozhrani pro spravu uzivateli a jejich
prislugnosti ke skupinam je jen malou podmnozinou toho, co vSechno tento frame-
work umi. Django nabizi obsahlou dokumentaci [1], ktera usnadiiuje jak orientaci
v problematice, tak vlastni vyvoj.

Prvotni inspiraci pro webovou konzoli byla platforma Gisquick (viz 2.2), ktera
vyuziva framework Django. Jedné se o webovou mapovou aplikaci, do niz se mohou
uzivatelé zaregistrovat a po piihlaseni zvefejhovat a spravovat své projekty. Po od-
déleni od GIS.labu jsou uzivatelské uc¢ty ulozeny ve vychozi databazi SQLite. Verze,
jez je integrovana v GIS.labu, ale ovétuje piihlasovaci tdaje vici LDAP serveru.
Zvolené nastaveni pfipojeni k LDAP bylo pouzito v pocate¢ni fazi vyvoje webové
konzole GIS.lab.

Dalsimi zajimavymi projekty, které vyuzivaji Django pro spravu uzivateli je
napi. chatovaci aplikace Zulip (https://zulipchat.com) nebo platforma pro online

prodej Oscar (http://oscarcommerce.com).

13
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2 GIS.lab

GiS.lab

free geospatial infrastructure

Obrazek 2.1: GIS.lab logo (zdroj: GIS.lab repozitar)

2.1 Co je to GIS.lab?

GIS.1ab je nastroj pro jednoduché a rychlé nasazeni (deployment) funké¢ni, centralng
spravované GIS infrastruktury v jednotném prostiedi lokalni sité (LAN), v data cen-
tru nebo v cloudové sluzbé. Jedné se o technologii, ktera poskytuje komplexni sou-
bor otevienych GISovych softwarovych néstroju integrovanych do jednoho celistvého

systému, jenz vyzaduje minimélni ndklady na pofizeni a adrzbu.

e —
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Before After

Obrazek 2.2: Schéma jednoduchosti nasazeni GIS.lab (zdroj: GIS.lab repozitar)

Svét softwaru zalozeného na myslence open-source sestava z velkého mnozstvi
riznorodych osobnosti a skupin, z nichz kazda svij projekt uchopuje po svém.
Propojit tyto riznorodé néstroje mezi sebou do funkéniho celku je naroc¢ny tkol

a praveé ten se pokousi resit platforma GIS.lab.
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K nejvétsim vyhodam této platformy patii maximélné automatizovana instalace
¢i rychlé nasazeni pomoci GIS.lab Unit (viz 2.1), jejichz vysledkem je plné funkéni
a vysoce vykonny nastroj, bez nutnosti dal$tho slozitého nastaveni. Prtizptisobeni
specifickym pot¥ebam zékaznika je viak také mozné.! Vsichni klienti GIS.labu Desk-
top, uzivatelské ucty i zalohy jsou centrilné spravované.

7 hlediska GIS infrastruktury a jeji komplexnosti jsou nejzasadnéjsi ukladani
prostorové i neprostorové orientovanych dat (v souborovém systému nebo v PostGIS
databazi) a jejich sdileni, tvorba a analyza vektorovych, rastrovych i tabulkovych
dat nebo rychlé vytvareni kartografickych vystupt.

Desktopovy klient (tlusty klient) GIS.lab Desktop muze byt spustén v rezimu
fyzickém ¢i virtualnim. Virtudlni rezim lze vyuzit na kterémkoliv operacnim sys-
tému (OS) s tim, Ze puvodni OS i GIS.lab jsou piistupné. Fyzicky rezim umoziuje

lepsi vykon, ktery je vykoupen doc¢asnou nedostupnosti piavodniho OS. |2]

Obrézek 2.3: Virtualni a fyzicky rezim GIS.lab Desktop (zdroj: GIS.lab repozitar)

Tlusty klient poskytuje desktopové prostiedi bez zadrheli, které by se mohly
vyskytovat u odlehéené webové verze. Jeho vyuziti v§ak neni primarné zamysleno
v tradi¢nim pojeti desktopu jako jediného klienta, ale spise jako jakési specializované

klientské rozhrani poskytujici nastroje ze svéta desktopu.

'Upravy pro skupinu GISMentors: https://github.com/GISMentors /gislab-customization
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Konfiguraci a nasazeni GIS.labu ¥idi platforma Ansible (viz 3.5). Deployment
ve virtualnim rezimu umo#iiuje Vagrant? a VirtualBox®.

GIS.lab se po nasazeni sestava z jednoho stroje, ktery zastava roli hlavniho uzlu
(server, master), a k nému piipojeného mnozstvi dalich pocita¢u (klientii, nodes).
Vysledkem je lokalni pocitacova sit, v podstaté jakysi cluster. Pro hlavni uzel je
vyzadovan stroj, ktery bézi na opera¢nim systému Ubuntu ¢i se na néj d4 doinstalo-
vat, pozadavky na klientské pocitace nejsou témér 7zadné - nemusi obsahovat ope-
ra¢ni systém ani pevny disk. Je vSak potfeba, aby vSechny pocitace v siti byly pfipo-
jené pomoci gigabitového sitového kabelu a sitového prepinace (switch). Vypocetni

kapacitu je mozné sdilet pfes v8echny stroje. |2]

GlS.lab
client

GIS.lab
client

GliS.lab

server

GlS.lab
client

GlISs.lab
client

Obrazek 2.4: GIS.lab architektura (zdroj: GIS.lab repozitar)

GIS.lab Server bézi na operacnim systému Ubuntu Linux LTS s odlehéenym
desktopovym prostiedim XFCE. [3] K ovéFeni a spravé uzivateli vyuziva protokol
LDAP, piesnéji jeho nadstavbu OpenLDAP (viz 3.1.1).

Vedle zakladniho softwarového vybaveni standardniho OS jsou dostupné dva
hlavni GISové programy QGIS a GRASS GIS. [3] QGIS je vhodny pro tvorbu pro-
jektl, pripravu a analyzu dat. Umoziuje i jejich naslednou publikaci nejen v podobé
WMS/WFS sluzeb, ale i jako webovych aplikaci pomoci predinstalovaného zasuv-

ného modulu Gisquick. GRASS GIS lze vyuzit pro komplexni datové analyzy.

2open-source nastroj pro vytvafeni a udrzbu presnosného vyvojového prostiedi pomoci virtua-

lizace
30racle VM VirtualBox, multiplatformni virtualiza¢ni nastroj
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Data jsou uloZena v souborovém systému ¢i geodatabazi PostGIS. Dostupna je
i nadstavba Spatialiite pro databazi SQLite umoznujici ukladani geoprostorovych
dat. [3]

GIS.lab obsahuje velké mnozstvi knihoven a balicki Python, z nichz zde jsou
zminéni jen vybrani zastupci. GDAL je knihovna urcenéd pro zapis a ¢teni vek-
torovych a rastrovych geodat. Proj.4 slouzi k transformaci geoprostorovych soutad-
nic 7z jednoho soutadnicového systému do dalsiho. Pro préci se satelitnimi daty
druzic MODIS a Sentinel slouzi PyModis a Sentinelsat.

Prizpusobeni zékladni instalace specifickym pozadavkim muze byt provedeno
bud standardnimi linuxovymi piikazy, nebo upravenim Ansible Playbooks, které se
vyznacuji pro ¢lovéka snadno Citelnym jazykem. Chovani systému béhem vytvareni

a odstranovani uzivatelskych uc¢ti je definovano v péti specialnich skriptech.
e before-add - spustén pied vytvorenim uctu

e after-add - spustén po vytvoreni uctu

e before-delete - spustén pred odstranénim wctu

e after-delete - spuStén po odstranéni actu

e files - obsah tohoto adresare je zkopirovan do domovského adresaie uzivatele

pred tim, nez je spustén skript after-add

Tyto skripty je také mozné upravovat konkrétnim potfebam. Prikladem miize
byt nakladani s databazi. Ve skriptu after-add definujeme, zda uzivateli bude
vytvorena nova databaze nebo jen pridano schéma do jiz existujici spolecné. Ve skrip-
tu before-delete zvolime, jestli pfed odstranénim uc¢tu dojde k vyprodukovani
tzv. dumpu, ktery bude uzivateli zaslan na jeho adresu. A nakonec pii spusténi

after-delete bude tato databaze/schéma odstranéna, resp. odstranéno.
GIS.lab Unit

Zatizeni s nazvem GIS.lab Unit je pienosné hardwarové feSeni obsahujici systém
GIS.lab pripraveny k okamzitému zapojeni a nasazeni ve zvolené siti. Jedna se
o krabicku s rozméry pftiblizné 11 x 11 x 4 cm, procesorem Intel Haswell, SSD
diskem a 16 GB RAM. [3] Maximalni testované mnozstvi klientskych pocitaci je 20,
v rdmci vyuky na Fakulté stavebni CVUT.

17
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Obrazek 2.5: GIS.lab Unit (zdroj: GISMentors)

S pomoci integrované platformy Gisquick (viz 2.2) podporuje GIS.lab kromeé

desktopového klienta i webovou publika¢ni platformu.

2.2 Gisquick

GISQUICK

Empty Project

Obréazek 2.6: Gisquick - pfihlagovaci stranka (zdroj: Tereza Kulovana)

Gisquick je open-source platforma umoznujici publikaci geoprostorovych dat. Byla

vytvorena s cilem snadného sdileni projektu vytvorenych v desktopové aplikaci QGIS

18
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na webu. Gisquick sestava ze zasuvného modulu QGIS, QGIS serveru, serverové ap-
likace zalozené na frameworku Django a webového klienta. Obsahuje zakladni sadu
néastroju potiebnych pro webovou mapovou aplikaci s plné responzivnim uzivatel-
skym rozhranim (GUI). [4]

Gisquick byl vyvijen jako soucast GIS.labu, ale v roce 2015 se oddélil jako
samostatny projekt. Dle puvodni predstavy autort mél mit Gisquick podobu tenkého
klienta GIS.labu, tedy jakési odleh¢ené verze. Mél nabizet nastroje pro interakci
s daty - editaci, provadéni vypoctu a analyz. Aktualné vsak umoziuje pouze jejich
zobrazovani.

Dnes je mozné ho vyuzivat samostatné, zaroveinn v8ak ziustava integrovan v kazdé
instalaci GIS.labu a rozsituje jeho funkcionalitu. Je distribuovian pod otevienou

licenci GNU GPL v2.0. [5]

2.3 Aktualni vyuziti

V soucasné dobé se GIS.lab vyuziva predevsim pii vyuce na Fakulté stavebni CVUT
v ramci hodin zaméfenych na GIS a dalkovy prizkum Zemé (DPZ) a na Pfirodovédec-
ké fakulté Univerzity Karlovy. Také na ném probihaji vefejna skoleni skupiny GIS-

Mentors.

Obrazek 2.7: Poéitatova utebna Fakulty stavebni CVUT (zdroj: GISMentors)
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Vyucovani na stavebni fakulté probih& ve fyzickém rezimu GIS.lab Desktop
s nasazenim pomoci GIS.lab Unit. Kazdy student mé vytvofen vlastni uzivatel-
sky dcet a dedikované schéma v databazi. Studenti jsou sezndmeni s pripojenim
k databazi pomoci PgAdmin, vétsinou je vSak vyuzivano pripojeni pies QGIS. QGIS
je také upfednostiiovanym softwarem pii zpracovani prostorovych i neprostorovych
dat, vyhodou je i moznost vyuzivat zasuvny modul Gisquick pro publikaci dat
v podobé webovych aplikaci. Studenti jsou kratce sezndmeni s programem GRASS
GIS, strukturou GRASS projekti a prace s nimi. GRASS GIS je vice vyuzivan
v rdmci predmétt orientovanych na DPZ, jelikoz obsahuje dobie implementované
nastroje pro zpracovani obrazovych dat. K néstrojum GRASS GIS mohou uzi-
vatelé pristupovat i pres QGIS Ul diky predinstalovanému zasuvnému modulu QGIS
GRASS.

Komunikace probiha ptes zabudovanou IRC sluzbu, kterou lze vyuzit mimo jiné
pro okamzité a jednoduché sdileni nezbytnych piikazi ¢i potiebnych webovych adres.
Pro sdileni soubori jsou urcené dvé slozky, k nimz maji p¥istup vSichni pfipojeni
uzivatelé. Pro standardni vyménu mezi klientskymi pocitaci je prihodnéjsi slozka
Barrel s pravy ¢teni i zapisu pro vsechny. Data trvalejsiho charakteru je vhodné
umistit do adresaie Repository, odkud je mozné data stahovat, ale upravovat je

mohou pouze spravci.

2.4 Plany na rozsSireni

Autori GIS.labu by radi v budoucnu rozsitili uzivatelskou zakladnu, proto maji za

-----

balicki (tzv. services).
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v produkci Ve Vyvoiji v planu
sdileni dat
webové mapové
sluZby
Webova

administratorska a
uZivatelské konzole

i

Zatlenéni do
GI5. labu

GI5 lab Desktop

datasety otevienych
dat

Webova aplikace
(Gisguick)

server CVUT

pfizplsobeni
klientskym
poZadavkum

Obrazek 2.8: Vyvoj GIS.labu (zdroj: Tereza Kulovana)

Webova administratorski a uzivatelska konzole

Nejblize zarazeni na seznam sluzeb je webové rozhrani pro spravu uzivatelid, které
je zpracovavano v ramci této diplomové prace.

Aktualné pouzivany systém spravy uzivateli funguje na béazi piikazové fadky a
je popsan v kapitole 4.1. Tento systém neni pro vSechny tdplné intuitivni, zaroven
neumoznuje piistup ze strany uzivateli. Proto je cilem vytvorit webové grafické
uzivatelské rozhrani (GUI), které bude mit dvé ¢asti - administratorskou a uzivatel-
skou.

Uzivatelska konzole bude umoznovat registraci, piistup k osobnim ddajim a je-
jich editaci a v neposledni fadé zadosti o zpfistupnéni jednotlivych balicki sluzeb.
Balicky by v prvni fazi mély sestavat z péti slozek: datasetu otevienych dat; pris-
tupu k datim (souborovy systém, DB); publikace dat pomoci webovych mapovych
sluzeb; webové aplikace; desktopového klienta. Pristup k prvnim tfem komponentam
by mél byt mozny i mimo desktopového klienta, coz je dalsi divod pro vytvoreni
webového rozhrani, ke kterému lze pristupovat z jakéhokoliv pocitace. Ptres kon-

zoli bude probihat i sdileni dat s dalsimi uzivateli ¢i zaddost o navySeni kapacity
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databaze. Kromé tpravy uzivatelskych tdaji budou vSechny zmény vyzadovat

potvrzeni spravce.

Administratorska konzole bude mit v podstaté stejnou funkcionalitu jako uziva-

telskéd s tim rozdilem, Ze administrator bude moci spravovat vSechny uzivatele.

registrace nového liprava uZivatelskych
uZivatele ldaju

zikladni funkcicnalita

WEBOVA

ADMIN|STRATORSKA

A UZIVATELSKA
KONZOLE

sprava sluzeb

Zadost o pfistup k Adost o sdileni dat s Zadost o navySeni

balickam jinym uZivatelem kapacity DB

| | | | | |

. . Wehové
Datasety Webové j
P DB PR mapové Deskiop
otevienych dat ‘ mapaove sluZby ‘ aplikace ‘

Obrazek 2.9: Budouci podoba webové konzole (zdroj: Tereza Kulovan4)

Sdileni dat

V pripadé fyzického rezimu GIS.lab Desktop jsou veskerd vytvorena data dostupna
pouze v ramci klienta, na némz GIS.lab bézi, sdilet s dalsimi uzivateli je lze pouze
pres spolec¢né adresafe Repository a Barrel. Data jsou timto zptisobem piistupné
v8em uzivatelim v ramci sité bez rozdilu.

Pokud by se chtél uzivatel podélit o pfistup k nékteré ¢asti své databaze, bude
k tomu moci v prvni fazi vyuzit SQL piikazu GRANT, pozdéji pak vyhledat jiného

uzivatele pies webovou administratorskou konzoli a piistup mu udélit pres ni.
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Virtualni rezim GIS.lab Desktop bézi nad VirtualBoxem, ktery umoznuje piipo-
jeni slozek z hostitelského OS. Pokud mé uzivatel zdjem data prenést z fyzic-
kého klienta pry¢ nebo naopak néjakd data nahrat, musi k tomu vyuzit mezistu-
pent v podobé externiho disku, at uz realného ¢ virtualniho. Idealni by proto byla
moznost pristupovat vzdéalené nejen k databazi, ale napiiklad i k oddilu na serveru
obsahujicimu data ve formatu Esri Shapefile (.shp) ¢i OGC GeoPackage (.gpkg).
Tuto variantu bude umozihovat sdileni pomoci sluzby NFS (Network File System).
Timto zptisobem budou moci uzivatelé pracovat s daty i pti béhu svého standardniho
OS.

Desktopovy klient jiz NFS vyuZiva pro pfipojeni nékterych adresaia (Home,
Barell, Repository) ze serveru. Cilem tedy je povolit sdileni disku i mimo desktop

klienta.
Webové mapové sluzby

Pro publikaci dat je nyni aktualné nutné byt piihlasen na desktopovém klientovi
GIS.lab, zde vytvorit projekt a nakopirovat jej do adresare Publish. Poté je pristupny
jako webova sluzba dle standardu OGC (Open Geospatial Consortium). Cilem je
umoznit uzivateli vytvorit si projekt ve svém vlastnim prostiedi a nasledné ho jen
nahrat na server, ktery by dovolil jeho sdileni. Pfipojeni k serveru za timto tc¢elem
bude umoznovat vySe zminovana sluzba NFS.

Dalgi variantu bude pro uzivatele nabizet webova uzivatelskd konzole, pres niz
bude mozné projekt na server nahrat a konzole zpatky klientovi vygeneruje spravnou
cestu k webové mapové sluzbé. Tento piistup bude potieba zvlasté v ptipadé, ze

uzivatel bude mit pfistup pouze k balicku webovych mapovych sluzeb.
Datasety otevienych dat

Cast dat uz je dnes v ramci statni spravy Ceské republiky poskytovanéa ve formé
otevienych dat. [6] Ne vSichni uzivatelé, kteii by je mohli ke své praci vyuzit, vSak
védi, kde zminovand data najit, pfipadné jak je dostat do formatu vhodného k dalsim
analyzam. Pravé pro né bude vhodny dalsi balicek.

Pokud si to spravce zvoli, GIS.lab server bude obsahovat stazena geoprostorova
data, piedevsim z Ceského ifadu zeméméfického a katastralniho (CUZK) - azemni
jednotky, Registr izemni identifikace, adres a nemovitosti (RUIAN), apod. Na da-

tové sady budou po stazeni aplikovany testy datové integrity, pripadné nekonzistence
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budou odstranény a vysledek bude zaclenén do PostGIS databaze. Pristup k témto
datasetiim bude mozny i nezavisle na jakémkoli dalsim balicku.
Konkrétni datové sady a tempo jejich aktualizaci budou rozhodnuty az pii realné

implementaci.
Server CVUT

Snaha o rozsiteni zédkladny uzivateli platformy GIS.lab cili v nejbliz§i dobé pirede-
vSim na studenty a zaméstnance CVUT a to i mimo Fakultu stavebni. V prvnim
kroku jiz byly ziskany prostiedky, jez umoznuji spusténi GIS.labu pres server CVUT.
Pro jednotlivé fakulty ¢i katedry, které by se jej rozhodly vyuzivat, bude pfipraveno

nékolik zakladnich pfizptsobeni, hlavné s ohledem na datasety z verejného sektoru.
Prizptisobeni klientskym poZadavkim

Posledni v blizké dobé planovanou zménou je umoznit zakazniktim prizpusobit plat-
formu GIS.lab konkrétnim pozadavkum jiz pfi nasazeni pomoci Ansible Playbooks
(viz 3.5). Aktuélné jsou vyuzivany pro plné automatizovanou instalaci zékladni
podoby GIS.labu a tpravy pro jednotliva §koleni skupiny GISMentors. Podobnym
zpusobem jako pro GISMentors se bude uzpiisobovat prostiedi i pro dalsi skupiny,
napt. fakulty CVUT.

Ukazky nejvyuzivanéjsich nastaveni budou dostupné v Github repozitaii?.

“https://github.com /gislab-npo/gislab/
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3 Pouzité technologie

Tteti kapitola struc¢né predstavuje jednotlivé technologie pouzité pfi tvorbé we-

bového administratorského rozhrani.

3.1 LDAP

Lightweight Directory Access Protocol neboli LDAP je otevieny, standardizovany
protokol pro pristup k adresafovym sluzbam. Slouzi k zobrazovani dat, jejich
tpravam a ukladani na adresafovém serveru pies Internet Protocol (IP). [7]

Adresarova sluzba (directory service) je v podstaté specializovana databéze, ktera
slouzi predevsim k prochazeni a vyhledavani, ke zménam dochézi jen ztidka. Obvykle
neposkytuje komplikovanéjsi databazové techniky, jako jsou transakce a operace
nutné pro zachovani datové integrity. Pro zvysSeni rychlosti odezvy mohou dokonce
obsahovat i duplicitni zaznamy.

LDAP je zalozen na modelu server-klient. Jeden ¢i vice LDAP servertu obsahuji
data ve stromové struktuie (directory information tree, DIT). Klient pozada o zaz-
nam odpovidajici jeho dotazu. Odpovéd dostane bud ze serveru, ke kterému je
piipojen, nebo je odkazan na jiny server, kde je informace ulozena. Vysledek hledani
bude vzdy stejny, at uz se pripoji ke kterémukoliv serveru. Tento rys je dulezity
obzvlasté u globalnich adresarovych sluzeb. [8]

LDAP model se sklada z jednotlivych zaznamiu (entries). Zaznam sestava z kolekce
atributti (povinnych a nepovinnych) a ma piifazen globalné unikatni identifikator,
tzv. Distinguished Name (DN), ktery je zaloZen na lokaci zdznamu v ramci hierar-
chického (stromového) uspofadani modelu. DN zac¢ina vlastnim jménem zéznamu
(Relative Distinguished Name) a k nému jsou jako Fetéz piipojena jména vsech jeho
predkiu. Kazdy atribut mé vlastni datovy typ a mze obsahovat jednu ¢i vice hodnot.
7]

Podle uvedené ukazky stromové struktury by jednozna¢nym pojmenovanim pro uzi-

vatele se jménem uid=test01 bylo DN uid=test01, ou=People, dc=org, dc=com.
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dc = net (

Jrganizace

Organizacni jednotka

ou = Machines

ou = F'eupleonu = Groups

uid = test01

UzZivatel

Obrazek 3.1: Priklad stromové struktury LDAP (zdroj: Tereza Kulovana)

LDAP poskytuje ochranu informaci, které jsou na serveru ulozeny, pomoci mecha-
nismu autentizace, ktery pozaduje po klientovi prokazani a ovéreni identity pfed zo-
brazenim jakychkoliv dat.

Server LDAP je vhodny pro autentizaci uzivatelu a klientskych zarizeni, pro spra-
vu uzivatelskych informaci, apod. Vyhodou je, Ze uzivatelé potiebuji pro pristup
k riaznym aplikacim v siti (poSta, ftp) pouze jedny piihlagovaci udaje. Je nezavisly
na opera¢nim systému.

Protokol LDAP vychazi ze standardu X.500, jehoz je odlehéenou variantou.
Nekdy je nazyvan X.500-lite.’

Shttps://www.webopedia.com/TERM/L/LDAP.html
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3.1.1 OpenLDAP

-~ et

fjpenLDﬁP.g.

Obréazek 3.2: OpenLDAP logo (zdroj: OpenLDAP.org)

OpenLDAP je oteviend (open-source) implementace protokolu LDAP vyvijena
pod hlavickou OpenLDAP Project. OpenLDAP je distribuovan pod vlastni licenci
OpenLDAP Public License.® Vyvoj OpenLDAP m4a pocatek v roce 1998 a navazuje
na predeslou ¢innost University of Michigan. |8|

Hlavni komponenty:

e slapd - nezavisly LDAP server
e knihovny implementujici LDAP protokol

e klientské nastroje (ldapsearch, ldapadd, ldapmodify,...)

slapd (Standalone LDAP daemon) je nezavisly LDAP adresafovy server, ktery
zachytava LDAPpfipojeni a odpovida na operace, které pres tato spojeni obdrii.
Umoziiuje pfipojeni ke globalni LDAP adresafové sluzbé nebo muze lokalni sluzby
obsluhovat saim. Miize bézet na mnoha ruznych platformach.

Podporuje silnou autentizaci a bezpe¢nost dat diky metodé SASL (Simple Au-
thentication and Security Layer) a protokolu TLS (Transport Layer Security). Posky-
tuje Siroké moznosti kontroly pfistupu k informacim v databazi - p¥istup muze byt
udélen mj. na zakladé prihlasovacich tudaji, IP adresy nebo DN. slapd nabizi
celou skalu databazovych backendli - MDB, hierarchicky, vysoce vykonny transakéni
databazovy backend; SHELL, backend pro shellové skripty; a jednoduchy backend
PASSWD a jiné. (8]

Konfigurace slapd probiha pfes konfigurac¢ni soubor, piiklad takové zmény je
uveden v kapitole 4.2.

GIS.lab vyuziva OpenLDAP 2.4. V ramci webové aplikace probihé synchronizace
s Djangem, z adresaiové struktury OpenLDAP jsou konkrétné vyuzivany organiza-

¢ni jednotky People a Groups. Néhled struktury GIS.labu je v ukazce omezen jen

Shttp:/ /www.openldap.org/software /release /license.html
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na zaznamy potiebné k vytvoreni DN téchto organizac¢nich jednotek, které v realité

obsahuji mnohem vice zdznami.

cn = gislabusers

cn = gislabadmins

cn =John R.
R. Tolkien

Obrazek 3.3: Ukéazka stromové struktury GIS.labu (zdroj: Tereza Kulovand)

3.1.2 django-python3-ldap

Knihovna django-python3-ldap zajistuje autentizaci uzivateli s LDAP serverem a
synchronizaci LDAP uzivatelu s lokalni databazi Djanga. Podporuje vlastni mod-
ely Djanga upravené specifickym potifebam. Ve vychozim nastaveni je nakonfi-
gurovana podpora piihlaseni pres OpenLDAP, po tpravé nastaveni umozinuje piipo-
jeni k adresarové sluzbé Microsoft Active Directory. Vychazi z knihovny Ildap3 a
funguje jak pro Python 2, tak pro Python 3. |9]

P#i prvnim piihlaSeni uzivatele se aplikace pokusi vytvorit pripojeni k LDAP
serveru skrze poskytnuté uzivatelské jméno a heslo. V piipadé tspésného pfiipo-
jeni jsou udaje z LDAP serveru ulozeny do databaze Djanga a pii kazdém dal$im
prihlaseni jsou aktualizovany.

Synchronizaci v8ech uzivatelu zéroven zajistuje piikaz manage.py [dap sync_users.
Tuto akci lze provést jednorazové, pro pravidelnou synchronizaci mize byt autom-
atizované spoustén na pozadi skrze softwarového démona Cron. [9]

Pouziti této knihovny je relativné snadné. Po instalaci stac¢i v konfigura¢nim
souboru Djanga settings.py nastavit potiebné proménné (napi. URL adresu LDAP

serveru) a pii piiStim spusténi serveru jiz synchronizace funguje.
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3.1.3 Idap3

Knihovna [ldap3 je zaloZzena na aplikaci protokolu LDAP v3. Poskytuje operace
potiebné pro ptipojeni k LDAP serveru, pro vyhledani zaznami, jejich vytvoteni,

tpravu a odstranéni. Podporuje verze Python 2 i 3. [10]

3.2 Python

@, python’

Obrézek 3.4: Python logo (zdroj: Python.org)

,, Python je vysokodrovniovy, interpretovany programovaci jazyk. Podporuje proce-
durdlne i objektove orientované programovdni, je vykonny, zdrovern md velmi jednodu-
chou a ¢istou syntax. V ostatnich jazycich je odsazovani radki doporuceno z hlediska
piehlednosti, u Pythonu je zdkladnim stavebnim kamenem a je povinné. [11]

Dnes je Python vyvijen jako open source projekt pod zastitou neziskové organi-
zace Python Software Foundation (PSF). Je distribuovdn pod licenci PSF, kterd je
kompatibilni s GPL. Je mozné ho nainstalovat na bézné platformy jako Windows,
Unix nebo Mac OS, pro Linuz je vétsinou soucdsti zakladni instalace. Pt vyvarovdni
se systémové zdavislych funkci je prenositelng mezi platformami bez jakyjchkoli zmeén.

Python ma siroké vyuZiti, od jednoduchgjch programaii po rozsdhlé aplikace. Prdveé
pro tyto mozZnosti, univerzdlnost, prehlednost kodu a vijkonnost z néj udélaly pro-
gramovact jazyk, ktery je mezi zacdtecniky ve velké oblibé. Behem kratké doby v nem
funkéni skript zvlddne napsat kazdy.“ [12]

Python v soucasnosti existuje ve dvou hlavnich verzich - Python 2 a Python 3.
Python 3.0 byl vydan v roce 20087 a neni zpétné kompatibilni s verzi Python 2.
Hlavnim divodem pro takto zédsadni zménu bylo rozhodnuti Guido van Rossuma,
zakladatele jazyku Python, ocistit Python 2.x od mnoha problémi poradné v jednom
kroku. [13]

Nejvétsimi zménami jsou upraveni nékterych tiid a oddéleni abstrakci retézec

a posloupnost bytt. Textovy Fetézec (str) je nové pieveden ve vychozim nastaveni

"https://www.python.org/downloads/
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v

na typ unicode, coz vytvaii konzistentnéjsi a spolehlivéjsi prostiedi. Zmény doznalo
chovani operatoru déleni / celych ¢isel. Vysledkem je &islo s plovouci desetinnou
¢arkou, na rozdil od predchozi verze, ktera vracela celé &islo (ve verzi 3.x dostupné
pod operatorem //). Mezi nejviditelnéjsi novinky pro bézného uzivatele je piechod
od piikazu print k funkei print(). [14]

Python 3 je obecné privétivéjsi k uceni novych uzivatelti a je povazovan za bu-
doucnost tohoto jazyka. Stale vSak existuje mnoho programi, jez funguji na posledni
verzi Python 2.7 vydané v roce 20108, ktera jiz nedostava zadneé velké aktualizace.
Duvody jsou ruzné - dany projekt byl vyvijen v Pythonu 2 a nejsou dostatecné ka-
pacity na jeho prechod na novéjsi verzi; na nékterych operacnich systémech neni
Python 3 nainstalovany a uzivatelé nemaji vzdy prava si ho sami doinstalovat;
existuje potfeba vyuzivat externi knihovnu, kterd podporuje pouze Python 2 a neni
trivialni ji pfevést do Pythonu 3.

Posledni vydanou stabiln{ verzi je Python 3.7.°

3.3 Django

Obréazek 3.5: Django logo (zdroj: Djangoproject.com)

Django je vysokotroviiovy webovy framework napsany v jazyce Python. Je udrzo-
vany organizaci Django Software Foundation (DSF). Djagno je bezplatné a vydané
pod open-source licenci BSD. Nézev ziskalo po jazzovém kytaristovi Djangovi Rein-
hardtovi. [15]

Hlavnim cilem Djanga je usnadnit tvorbu komplexnich, databazi fizenych we-
bovych aplikaci. Pro tento ucel se ¥idi zasadou oddéleni zodpovédnosti (angl. Sepa-
ration of concerns) a volné navazuje na architekturu Model-view-controller (MVC).

[15]

8https://www.python.org/downloads/
https://www.python.org, kvéten 2019
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MVC architektura sestava ze tii volné propojenych komponent:
e model (model) - reprezentace dat, k nimz aplikace pFistupuje
e view (pohled) - uzivatelské rozhrani
e controller (fadi¢) - reakce na zadosti a zajisténi zmén v pohledu nebo v modelu

Posledni vydanou stabilni verzi v dobé zpracovani bylo Django 2.1 a veskery
dalsi popis uvedeny nize plati pro tuto verzi.
Frameworky maji snahu co nejvétsi mnozstvi prace automatizovat a tak pti vytvo-

feni projektu pomoci prikazu:
django-admin startproject nazev_ projektu

vznikne automaticky jeho zdkladni kostra, ktera slouzi jako podstata jiz fungujici

Django aplikace. [1]
project

| _mysite
__init__.py
settings.py
urls.py
wsgi.py

| db.sqlite3

| _manage.py

__init __ .py
Soubor _ init__ .py davi Pythonu najevo, 7e s adresdfem, v némz se soubor
nachazi, ma byt zachazeno jako s balickem moduli Pythonu. Jedna se o prazdny

soubor, ktery se obvykle nijak neméni.

settings.py

Soubor settings.py skryva nastaveni Django projektu, napt. jakym zptisobem mé
probihat autentizace, kde jsou umisténé dalsi potifebné soubory ¢i informace o pouzi-
tych databazich a registrovanych aplikacich.

urls.py

urls.py obsahuje URL cesty pro vytvoreny Django projekt, v podstaté se jednéa
o jakysi rejstiik stranky. Implicitné obsahuje cestu k vestavéné administratorskeé

konzoli. Pfi propojeni s Django aplikacemi jsou sem piidany dalsi URL adresy.
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wsgi.py

WSGI je specifikace popisujici komunikaci mezi webovym serverem a webovou ap-
likaci nebo frameworkem v jazyce Python. Jedn& se o primarni nastroj nasazeni
programil v Djangu. Soubor wsgi.py se v zakladu sklada z jednoduché WSGI kon-

figurace, jiz je mozno podle potieby déale upravovat.
manage.py

Néstroj pro prikazovy fadek manage.py umoznuje spravovat Django projekt. Tento
soubor neni po vytvoreni nijak upravovan.

Pro vyvoj aplikace lze pouzit odlehéeny webovy server Djanga, na némz miize
autor okamzité zac¢it budovat aplikaci, aniz by byla vyzadovana konfigurace pro-
dukéntho serveru. Vyvojovy server provadi kontrolu kédu a automaticky se po kazdé
uloZené zméné znovu nacte, bez nutnosti restartu. [1] Tento server se spousti

piikazem:
python manage.py runserver 0:8080

Standardné se vyvojovy server spou$ti na interni IP adrese a portu 8000. V pii-
padé, 7e je tieba zobrazovat webové stranky mimo stroj, na némz server bézi, lze
nastavit viditelnost a odliSny port serveru pridanim parametru 0:8080. V takové
situaci je stranka dostupna odkudkoliv pii zadani adresy nastavené v proménné
ALLOWED HOSTS v souboru settings.py a zvoleného portu.

Pro praci s databazi jsou nezbytné dva zakladni pitkazy:
python manage.py makemigrations

ktery vytvaii jednotlivé migra¢ni soubory zalozené na zmeénach provedenych

v modelech Djanga a
python manage.py migrate

ktery tyto zmény aplikuje do databéze. V pripadé, ze databaze jesté neexistuje,
tak ji automaticky vytvoii. [1]

Migrace v Djangu funguje podobné& jako verzovaci systémy - makemigrations
odpovida prikazu commit a migrate pak obdobné jako push tyto zmény propise
do databaze.

Posledni z vyznamnych funkci manage.py je spousténi jednotkovych testu.
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db.sqlite3

Vychozi databazi v Djangu je rela¢ni databaze SQLite. [1] Obsahuje informace
o jednotlivych modelech a vztazich mezi nimi.

SQLite nemé vhodné implementovanu podporu zmén, Django ji proto nahrazuje
postupem, kdy vytvoii novou tabulku s novym schématem, data z puvodni tabulky
prekopiruje do nové, starou smaze a novou piejmenuje podle prvotni. Proto se ne-
doporucuje tuto databéazi pouzivat v produkci, obzvlast v pripadé vétstho mnozstvi
dat a castych zmén.

Kromé SQLite Django oficidlné podporuje databaze PostgreSQL, MySQL a
Oracle. [1]

3.3.1 Webové aplikace

Do projektu lze pridavat webové aplikace, jedna aplikace mize byt soucasti vice

projekti. Pro jeji vytvoreni 1ze uzit konzolovy nastroj:
python manage.py startapp nazev aplikace
Implicitni struktura aplikace je vzdy stejna:
e init_ _.py - urcuje aplikaci jako balicek Pythonu
e admin.py - umoznuje registraci datovych modelu
e apps.py - definuje nazev aplikace
e models.py - umoziiuje tvorbu datovych modelu
e tests.py - umoziuje tvorbu jednotkovych testu

e views.py - umoziuje definovani pohledovych funkci

Kazdou aplikaci, kterd ma byt soucasti projektu, je tfeba zaregistrovat v souboru

settings.py (viz 3.3) v polozce INSTALLED _APPS.

33



/%8 GVUT v Praze 3. POUZITE TECHNOLOGIE

3.4 Docker

& - docker

Obrazek 3.6: Docker logo (zdroj: Wikimedia Commons)

Docker je platforma pro vyvoj, nasazeni a béh aplikaci. Poskytuje jednotné rozhrani
pro izolaci procesu do standardizovanych balicki, tzv. kontejnerti. Kontejnery jsou
tvoreny vlastnim softwarem, knihovnami a konfigura¢nimi soubory. Jsou na sobé
navzajem nezavislé, ale mohou mezi sebou komunikovat skrze definované kanaly.
Na rozdil od virtualnich stroji neobsahuji kontejnery operac¢ni systém, ale sdileji
kernel (jadro OS!Y) s hlavnim operaénim systémem. Diky tomu je reZie p¥i jejich
spusténi vyrazné nizsi a maji mnohem mensi velikost. [16]

Kontejnery jsou vytvoreny z tzv. obraziu (images). Image je spustitelny balicek,
ktery obsahuje v8echno poti¥ebné pro béh aplikace (kod, knihovny, proménné pro-
stiedi, konfigura¢ni soubory). Vyuziva se ke skladovani a sdileni aplikaci. Z jednoho
obrazu je mozné spustit jakékoliv mnozstvi kontejneri. [17]

Docker existuje v placené formé i jako open-source software. Funguje v prostiedi
Linuxu, novéjsich verzich Windows a ve vybranych cloudovych sluzbach. [17] Sklada

se ze tii komponent:

e software - Docker démon, proces, ktery ¥idi Docker kontejnery

e objekty - entity slouZici k sestaveni aplikace v Dockeru (nap¥. obrazy, kontejnery,

sluzby)

e registr - repozital Docker obrazi

10 Jadro operaéniho systému je v informatice ¢ast operaéniho systému, ktera je zavedena do op-

era¢ni paméti pfi startu pocitace a je ji pfedano Fizeni.“(Wikipedie)
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3.5 Amnsible

Ansible je jednoduchy automatiza¢ni nastroj, ktery umoznuje konfiguraci systémi,
viceuzlové nasazeni aplikaci a orchestraci jinych pokrocilejSich tloh. Orchestrace je
fizena z jednoho fidiciho stroje, jenz pfistupuje ke spravovanym uzlim pies SSH
nebo PowerShell. Ansible vyuziva architekturu, jez bézi bez agentu, tedy na uzly
jsou jen docasné nainstalovany a spuStény tzv. moduly pomoci SSH. Ve chvili,
kdy Ansible uzly neridi, uzel nespotiebovava zadné prostiedky, jelikoz na ném neni
nainstalovan démon, ktery by sam software spoustél. [18]

K zapisu znovupouzitelného popisu stavu uzla jsou vytvaieny Ansible Playbooks.
Jednd se o soubory psané v jazyce YAML, ktery se vyznacuje pro ¢lovéka snadnou

¢itelnosti.
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4 Administratorské rozhrani

V této kapitole bude predstavena soucasna sprava uzivatelskych uctl, tvorba we-
bového rozhrani, kterd mé aktuélni postup nahradit a budouci rozvoj této webové

konzole.

4.1 Soucasna sprava uzivatelskych ucti

Aktualné probiha sprava uZzivatelskych ¢t spousténim shellovych skriptil!.
Vsechny piikazy je nutné spoustét pod pravem sudo (jako administrator). Nékteré
piikazy lze spustit s parametry, které mohou byt bud povinné, nebo nepovinné.

Seznam nazvu dostupnych skripti pro GIS.lab administraci vraci piikaz gislab-
help. Kazdy jednotlivy piikaz z tohoto soupisu pak lze spustit s priznakem -h, ktery
zobrazi podrobnéjsi ndpovédu. Uzivatel se dozvi, co skript vykona a za jakych
podminek, jakym zptsobem piikaz zapsat do konzole a ziska pirehled parametri,
které muze ¢i musi pouzit.

Nize jsou popsany skripty pro vytvafeni uzivateli a skupin, jejich mazani a
pro vypis existujicich entit, protoze souvisi s funkénosti, kterou nabizi nové webové
rozhrani. Vedle toho existuji i dalsi, napt. pro zalohovani dat nebo upgrade GIS.lab

systému.
gislab-adduser

-g kiestni jméno (povinné)

-1 pFijmeni (povinné)

m email (povinné)

-d popis (nepovinné)

-p heslo (nepovinné)

-s piidat uZivateli status administratora (nepovinné)
-a pridat uzivatele do vybranych skupin (nepovinné)

$ sudo gislab-adduser -g Doug -1 Adams -m adams@g.lab -p pswd adams

Hhttps://github.com/gislab-npo/gislab/tree/314fe436e1b65783d65e61000ca6d3f8bag873b2f /system /admin
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Tento piikaz méa nékolik pfiznaki, z nichz ¢ast je povinnd, ¢ast nepovinnd.
Parametr -p musi byt pouzit jako posledni, tésné pred nazvem uzivatele (username),
muze v8ak byt aplikovan v ruznych obménach. Prvni variantou je -p pswd, které
nastavi heslo na hodnotu pswd. Pokud je pouzit parametr bez argumentu (-p),
uzivatel je nasledné dotazan na heslo. V tfetim piipadé je parametr z p¥ikazu kom-
pletné vynechan a heslo je automaticky vygenerovano. Tedy i prestoze parametr
patii mezi nepovinné, heslo je vzdy po dobéhnuti skriptu vytvoieno.

Uzivatele 1ze pridat do vice skupin ziroven pouzitim parametru -a a seznamu
skupin oddélenych od sebe ¢arkami. Pokud je k tctu prifazen status administratora
(superuser), tak takovy uzivatel miize na klientskych pocitacich spoustét operace

pod pravem sudo.
gislab-moduser

-a pridat uzivatele do vybrané skupiny

-A odebrat uzivatele z vybrané skupiny

-s pridat uzivateli status administratora

-S odebrat uzivateli status administratora
-m zmeénit email

-p zménit heslo

-d zménit popis

$ sudo gislab-moduser -a db, desktop -m adams@gis.lab adams

Upravi jeden ¢i vice atributi. Pokud nebyly predtim definovany, tak je vytvori.
Stejné jako pii vytvareni uzivatelského uctu je mozné pridavat a odebirat ¢lenstvi
ve skupindch hromadné, jsou-li v seznamu a oddélené ¢arkami. V piipadé, zZe je

parametr -p uveden bez argumentu, je heslo vygeneroviano automaticky.
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gislab-deluser

-b zazalohovat uzivatelskd data (nepovinné)
-f vynutit probéhnuti tohoto piikazu (nepovinné)
$ sudo gislab-deluser -f adams

Smaze uzivatelsky tacet véetné prislusnosti ke skupinam. Pokud je piikaz spustén
s parametrem -f, probéhne vSe okamzité, v opa¢ném piipadé musi uzivatel jesté

jednou potvrdit, Ze si skutecné preje acet odstranit.
gislab-addgroup

-d popis (nepovinné)
$ sudo gislab-addgroup -d databaze db

Vytvoii skupinu (v tomto piikladé db).
gislab-delgroup

-f vynutit probéhnuti tohoto piikazu
$ sudo gislab-delgroup db

Smaze skupinu, pokud je prazdné. Existuji-li uzivatelé, ktefi patii do mazané
skupiny, vypiSe se chybova hlaska a skupina ziistane v systému. Nejdiive je potieba
skupinu vy¢istit pres gislab-moduser a pak piikaz zopakovat.

Obdobné jako pti mazani uzivatelského Gc¢tu je mozné vynutit probéhnuti prikazu
bez dalsich dotazi. Pokud vsak ziistali néjaci uzivatelé ve skupiné, je vracena stejnéa

chyba, ktera byla popsana vyse.
gislab-listusers

-g vypsat pouze uzivatele zvolené skupiny
$ sudo gislab-listusers -g db

Bez piiznaku vypiSe seznam vSech uzivateli. U kazdého uzivatele jsou uvedeny
v8echny jeho atributy. S pfiznakem -g nazev skupiny vypiSe list uzivatela piislusicich

této skupiné, véetné jejich atributi. Heslo je zobrazeno v Sifrované podobé.

38



/8 GVUT v Praze 4. ADMINISTRATORSKE ROZHRANI

dn: uid=gislab,ou=People,dc=gis,dc=1lab
objectClass: inetOrgPerson
objectClass: posixAccount

objectClass: shadowAccount

uid: gislab

uidNumber: 3000

gidNumber: 3001

homeDirectory: /mnt/home/gislab
loginShell: /bin/bash

cn: Administrator GIS.lab

sn: GIS.lab

givenName: Administrator

mail: gislab@gis.lab

userPassword:: eINTSEF9Y0JBWUdMcVgxNTdweVJreXdxZzJRaUlpTESCaHNaSTU=

description: Main admin

gislab-listgroups

$ sudo gislab-listgroups

Kromé napovédy nema zadné parametry. VypiSe seznam vSech skupin a jejich

atributi, véetné identifikdtort uid uzivateli, ktefi do dané skupiny patii.

dn: cn=db,ou=Groups,dc=gis,dc=1lab
objectClass: posixGroup

cn: db

gidNumber: 3101

memberUid: gislab

memberUid: tolkien

memberUid: hitchhiker

memberUid: django_admin

Jak gislab-listusers, tak gislab-listgroups vraceji p¥i vétSim mnozstvi zdznamu
velmi dlouhy seznam, ktery vypisuji do konzole. Zobrazit jen poZzadovanou ¢ast

informaci umoznuje program grep.
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\$ sudo gislab-listusers | grep uid:

uid: uid=user01

uid: uid=user02

4.2 Webové administratorské a uzivatelské rozhrani

Technologie pouzité pii vyvoji byly zvoleny na zakladé téch jiz aplikovanych v rdmci
platformy GIS.lab, resp. Gisquick. Pro zpracovani byl zvolen programovaci jazyk
Python 3. V prvni fadé se jedn& o budoucnost tohoto jazyka, na rozdil od Pythonu 2.
Také to umozni navazat na koncept existujici knihovny pro spravu uzivateld z roku
2015. Navic je to jazyk, v némz je napsan framework Django, ktery byl pouzit také
pii tvorbé webové aplikace Gisquick. Ta byla puvodné soucasti GIS.labu a timto
zpusobem ziistane celd Siroka zakladna v jedné technologii.

Pro piistup k LDAP serveru bylo tfeba vyvijet konzoli piimo v GIS.labu. Ten
bézel ve virtudlnim vyvojovém prostiedi Vagrant, v pocatcich na virtualnim serveru
Vypocetniho a informacniho centra CVUT (gislab-vin.fsv.cvut.cz), pozd&ji na skol-
nim pocitaci (http://b802-01.fsv.cvut.cz).

Django bylo nainstalovdno ve virtualnim prostfedi, aby nebyl ovlivnén zbytek
GIS.labu. Pfi vyvoji webové konzole byl vyuzit odlehéeny webovy server Djanga
(vyvojovy server) a implicitni databaze SQLite. Pro vytvoreni zakladni struktury
projektu a aplikace users byly pouzity vestavéné piikazy Djanga.

Balickii pro autentizaci Djanga vici LDAP serveru existuje velké mnozstvi.
Prvni ze zvazovanych knihoven byla django-auth-ldap, kterd provadi autentizaci
uzivateli a pii jejich prvnim prihlaSeni vytvoii ucet v databézi Djanga. Nakonec
byla zvolena knihovna django python3 ldap, jez navic obsahuje moznost vytvorit
vSechny uzivatelské ¢ty zaroven spusténim pifkazu manage.py Idap sync users.
Kromé toho tuto knihovnu vyuziva i platforma Gisquick'?, ktera byla velkou in-
spiraci v pocatcich vyvoje. django python3 ldap navazuje na knihovnu ldap3.

Pro synchronizaci z Djanga do LDAP byly provedeny pokusy vyuzit existujici

knihovny django-ldapdb a django-ldap-user-registration. Ani jednu se nepodafilo

2https://github.com /gislab-npo/gislab /blob /master /system /roles/service-
gisquick/files/static/django/settings custom.py
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zprovoznit pro potieby GIS.labu a proto byla vytvorena vlastni tiida SyncDjan-
goLDAP, ktera také stavi na ldap5.
LDAP server v puvodni konfiguraci neumoziuje, aby samotni uzivatelé ménili

idaje nékoho jiného ani své vlastni. Proto byl vytvoren modifika¢ni soubor:

dn: olcDatabase={1}mdb,cn=config

changetype: modify

add: olcAccess

olcAccess: to *
by dn.exact='"cn=admin,dc=gis,dc=1lab" manage
by self write

by * read

ktery do nastaveni serveru pridal pravo pro spravce cn=admin,dc=gis,dc=lab
upravovat vSechny uzivatele v databézi, pro vSechny uzivatele upravovat své vlastni
udaje a pro ostatni pravo ¢teni. Stejnym zptsobem bylo pozménéno jiz existujici
nastaveni prav k upravé hesla, kde byly rozsifeny kompetence spravce, aby mohl

upravovat vSechny:

dn: olcDatabase={1}mdb,cn=config

changetype: modify

delete: olcAccess

olcAccess: {0}

add: olcAccess

olcAccess: {0}to attrs=userPassword
by dn.exact='"cn=admin,dc=gis,dc=lab" manage
by self write
by anonymous auth

by * none

Modifika¢ni soubory byly vyuzity pii spusténi operace ldapmodify, ktera slouzi

k dpravam konfigurace LDAP serveru:

sudo ldapmodify -Q -Y EXTERNAL -f /cesta/k/modifikacnimu/souboru
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Zmény byly aplikovany restartovanim slapd:
sudo service slapd restart

V situaci, kdy jsou upravovany tidaje v LDAP skrze webovou konzoli, je vytvoieno
pripojeni s prihlagsovacimi idaji spravce cn=admin,dc=gis,dc=lab, proto je dostacu-
jici nastavit nejvyssi prava pouze pro neéj.

Webové rozhrani ma dvé hlavni ¢asti - uzivatelskou a administratorskou. Admin-
istratorskd konzole vychazi z vestavéné spravcovské konzole Djanga a je upravena

potiebam GIS.labu. UZzivatelska konzole je vytvorend samostatné.
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4.2.1 Struktura projektu

Adresarova struktura projektu:
web_admin_console
| web_console_project
__init__.py
ldap_auth.py
settings.py
settings_custom.py
urls.py
wsgi.py
| _static
L,styles.css
| templates
registration
L,login.html
base.html
home .html
password_change.html
signup.html
user_change.html
| _users
templatetags
__init__.py
auth_extras.py
__init__.py
admin.py
apps.py
forms.py
ldap_sync.py
models.py
tests.py
urls.py
views.py
| db.sqlite3
| _manage.py

web console project

Zakladni struktura projektu v Djangu byla vygenerovana automaticky po spusténi
django-admin startproject project (viz 3.3.1).

Doplijici nastaveni je definovano v novém souboru settings custom.py, ktery
je naimportovan na konci puvodniho souboru settings.py. V tomto souboru je v prvni
fadé definovina URL adresa, na které je webova konzole dostupna a zaregistro-

vany pouzivané aplikace - tedy vlastni aplikace wusers popsand nize a knihovna
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django_python3 ldap, kterd ¥idi komunikaci a synchronizaci s LDAP serverem.
Dale jsou zde urceny cesty k nalezeni Sablon a statickych soubort.

Rovnéz je v tomto souboru definovan vlastni uzivatelsky model a autentiza-
¢ni backend vyuzivajici LDAP server namisto ModelBackend, ktery je pro Django
implicitni. Pro spravnou funké¢nost knihovny django pythons ldap jsou nakonfi-
gurovany potiebné proménné, mezi hlavnimi URL LDAP serveru, droveii, na niz se
maji vyhledavat v LDAP uzivatelé ¢i namapovani ekvivalentnich atributi mezi LDAP
a Djangem. Kromé toho je na konci volana vlastni funkce ze souboru ldap auth.py,
jez provadi synchronizaci skupin do Djanga.

Soubor ldap auth.py sestava z jediné funkce custom_sync_user_ relations().
Pouzivana knihovna django python3 ldap pti synchronizaci predpoklada existenci
atributu MemberOf u uzivatelského zdznamu v databazi na LDAP serveru. Ten
obsahuje informace o skupinach, jichz je uzivatel ¢lenem. GIS.lab server tento
parametr u uzivateli nemé a nastaveni nebylo mozné zménit, data o prisluSnosti
jsou ukladana pouze na strané skupin. Proto byla napséna vlastni funkce, ktera
synchronizaci provadi.

Nejdiive je vytvoreno anonymni pfipojeni k LDAP serveru a ziskdn seznam
existujicich skupin. Ty jsou porovnany se skupinami v Djangu a v piipadé nesrov-
nalosti je Django aktualizovino podle stavu na LDAP serveru. Stejnym zpiisobem
je provedena synchronizace ¢lenstvi, kdy jsou postupné prochazeny vsechny skupiny
a je testovano, zda je uzivatel jejich ¢lenem na LDAP serveru. Po dobéhnuti této

funkce jsou z pohledu skupin Django a LDAP konzistentni.

Pseudokdéd 1 Funkce custom sync_user relations

1: vytvof pfipojeni k LDAP serveru

2: uzivatel = synchronizovany uzivatel

3: ldap _skupiny = existujici skupiny na LDAP serveru
4: django_skupiny = existujici skupiny v Djangu

5: for skupina D z django skupiny do

6:  if skupina_D neni v ldap _skupiny then
7: odstran skupina_ D z Djanga

8 end if

9: end for
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10: for skupinal. z ldapSkupiny do
11:  skupina_D = vytvor nebo ziskej stejnou skupinu v Djangu

12:  if uzivatel je ve skupina_ L then

13: pridej uzivatel do skupina D
14: else

15: odstran uzivatel ze skupina_D
16:  end if

17 if uzivatel je ve skupiné gislabadmins then

18: pridej uzivatel status administratora
19:  end if
20: end for

Soubor urls.py v zakladni podobé obsahuje pouze URL adresu k vestavéné ad-
ministratorské konzoli Djanga. K ni jsou pridany cesty ke spravé uzivatelu a k vlastni

aplikaci users a definovana Sablona home.html jako domovska stranka.
users

Tento adresar se sklada ze soubort tvoticich Django aplikaci s ndzvem users, zakladni
struktura byla vytvoiena piikazem python manage.py startapp users.

V souboru models.py je definovan vlastni uzivatelsky model CustomUser, ktery
dédi z tfidy AbstractUser a rozgifuje ji o novy textovy atribut description.

forms.py definuje t¥idy vlastnich formulaitu, které vsSechny dédi z vhodnych
tiid Djanga a pfidavaji potfebnou funkcionalitu. CustomUserCreationForm slouzi
k registraci novych uzivateli, CustomUserChangeForm je pouZit pii zméné osobnich
udaji. Oba formulafe maji nastaven model na CustomUser a definovan seznam poli,
ktera se zobrazi pii registraci, resp. upravé adajua. V tiidé FieldsRequiredMixin, ktera
je pfedana obéma jako parametr, jsou uréeny povinné a nepovinné atributy tak, aby
odpovidaly atributim na LDAP serveru. Povinné jsou, vedle uzivatelského jména
a hesla, kfestni jméno, ptrijmeni a emailova adresa. Nepovinné pak ziistavid pouze
pole popisu. U registra¢niho formulaie je navic pfetizena metoda save() tak, aby
byl pii vytvareni novy uzivatel ulozen i na LDAP server.

Poslednim formulafem je CustomAdminPasswordChangeForm, jenz slouzi ke zméné
hesla. U négj je také pretizena funkce save() tak, aby nové heslo bylo upraveno i

na serveru.
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V souboru admin.py jsou veskeré zmény, které upravuji standardni nastaveni
administratorské konzole Djanga. Sestava ze dvou tiid, jedné pro spravu uzivatelu
a druhé pro spravu skupin (roli).

V CustomUserAdmin je pfipojen vlastni model CustomUser a vlastni formuléie
pro vytvareni uzivatele, zménu tdaju a hesla. Implicitni nastaveni je upraveno.
Zobrazuji se jen pole a filtry, které jsou pro administratorskou konzoli potiebné.
Pti manipulaci s uzivatelskym tuc¢tem pres administratorskou konzoli se nevolaji
metody formulaie, ale metody t¥idy UserAdmin. Proto jsou zde pretizeny metody
save _model(), kterd vytvaii ¢i upravuje uzivatele, a delete _model(), jez uzivatele
maze. Po tpravé promitaji tyto zmény také na LDAP server.

Podobné upravena je i tiida CustomGroupAdmin. Ta sice ponechava puvodni
model Group, ale z atributii je zobrazen jenom nazev. Metody save model() a
delete _model() jsou pfetizené stejné jako u administrace uzivateli a zmény jsou
promitany na LDAP server.

Na konci souboru jsou obé vlastni tiidy zaregistrovany a popisy v Django ad-
ministraci jsou upraveny, aby lépe odpovidaly potfebam GIS.lab konzole.

Soubor ldap sync.py je zcela nové vytvofen a obsahuje vlastni tiidu
SyncDjangoLDAP, jez provadi synchronizaci zmén z Djanga do LDAP. Pti jeji ini-
cializaci je vytvotreno pripojeni k LDAP serveru s prihlagsovacimi udaji pro hlavniho
GIS.lab administratora se jménem cn=admin,dc=gis,dc=lab, heslo je ulozeno v tex-

tovém souboru. V ramci destruktoru je pfipojeni zruseno.

Pseudokdéd 2 Metoda — init ()
1: vytvor pfipojeni k LDAP serveru

Pseudokéd 3 Metoda — del ()

1: zru$ pfipojeni k LDAP serveru

Pro synchronizaci je vyuzita externi knihovna ldap3, konkrétné operace ADD,
MODIFY a DELETE. Metoda change user() zjisti, ktera data byla editovana, a
provede tuto zménu i v LDAP. Upravuje nejenom vlastni atributy uzivatele, ale
i ¢lenstvi ve skupindch. Jen zména hesla ma jinou metodu, change password(),

protoze se jedna o atribut, ktery ma vlastni formul&f pouze pro heslo.
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Pseudokodd 4 Metoda change user(uzivatel, zménéna data)

1: if kiestni jméno v zménéna data then
2:  zmén kiestni _jméno uzivatele v LDAP
3: end if

4: if pfijmeni v zménéna_data then

5. zmén pifjmeni uzivatele v LDAP

6: end if

7. if kiestni jméno nebo piijmeni v zménéna data then
8  zmén celé jméno uzivatele v LDAP

9: end if

10: if email v zménéna_data then

11:  zmén email uzivatele v LDAP

12: end if

13: if popis v zménénd data then

14:  zmén popis uzivatele v LDAP

15: end if

16: if role v zménéna data then

17: role Django = vSechny role v Djangu

18:  for role z role_Django do

19: ¢len Django = je uzivatel ¢lenem role v Djangu?

20: ¢len  LDAP = je uzivatel ¢lenem role v LDAP?

21: if uzivatel je ¢len Django a neni ¢len  LDAP then

22: pridej uzivatele do skupiny v LDAP

23: else if uzivatel nenf ¢len Django a je ¢len  LDAP then
24: odstran uzivatele ze skupiny v LDAP

25: end if

26: if uzivatel je ve skupiné gislabadmins then

27: pridej uzivatel status administratora

28: end if

29: end for

30: end if
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Pseudokdd 5 Metoda change password(uzivatel, nové heslo)

1: zmén heslo na nové heslo pro uzivatele v LDAP

Nového uzivatele uklada metoda save user(). Nékteré atributy jsou zvoleny jako
konstanty (napf. identifikani ¢islo), protoZe se jedné o interni hodnoty LDAP
a v Django neexistuje jejich ekvivalent. Do budoucna by tento problém mélo
vyfesit propojeni s Python knihovnou pro spravu (viz 4.2.3). Odstranéni a¢tu 1idi

delete user(), jez nejdiiv odstrani vSechny vztahy uzivatele a pak jej teprve smaze.

Pseudokdd 6 Metoda save_user(uzivatel, heslo)

1: vytvor uzivatele v LDAP

Pseudokdd 7 Metoda delete user(uzivatel)

1: role Django = vSechny role v Djangu

2: for role z role Django do

3. if uZivatel ¢lenem role v LDAP then

4: odstran uzivatele z role v LDAP
5: end if
6: end for

7. odstran uzivatele z LDAP

Skupiny Ize pouze vytvorit pres save _group() ¢i odstranit v metodé delete group().
Neni umoznéno provadét zadné tpravy, protoze jedinym existujicim atributem je
nazev role. Pfi tvorbé je zvolena konstanta pro identifika¢ni ¢islo skupiny, propojeni
s Python knihovnou tuto situaci vytesi (viz vyse). Pied odstranénim jsou nejdiive
zruSeny veSkeré vztahy k uzivatelim. V tomto ohledu se webova konzole chova
odliné od soucasné spravy pres administratorské piikazy. Piikaz gislab-delgroup

nedovoluje smazat skupinu, pokud neni prazdna.

Pseudokdd 8 Metoda save group(role, zménéna data)
vytvor roli v LDAP
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Pseudokod 9 Metoda delete group(role)

¢lenové = vSichni uzivatelé, ktefi patii do role

for ¢len z ¢lenové do
odstran ¢lena z role v LDAP
end for

odstran roli z LDAP

Soubor views.py obsahuje logiku propojujici formulaie a modely se zobrazenim
pres uzivatelskou konzoli. Jedna se o t¥i pohledy (t¥idy), jeden pro registraci
(SignUp), druhy pro tpravu uzivatelskych udaju (ChangeUser) a tfeti pro zménu
hesla (ChangePassword). U vS8ech je definovano, ktery formular maji pouzit, ve které
Sabloné je zobrazen a kam uzivatele presmérovat po spravném vyplnéni a odeslani.
U pohledu editace idaju je pretizena funkce form _valid() tak, aby navic volala t¥idu
SyncDjangoLDAP a promitala zmény i do LDAP.

Poslednim souborem v adresaii users je urls.py, jenz definuje URL adresy

ke tfem vySe zminovanym pohledim - registraci, zméné tdaji a Gpravé hesla.
templates, templatetags, static

Slozka templates obsahuje 8ablony (templates), psané v jazyce HTML, které umoz-
nuji vypisovat vybrana data z modeli do prohlizece. Cesta k adresifi musi byt
registrovina v souboru settings.py v proménné DIRS u polozky TEMPLATES.

Pro pfistup k proménnym a nékterym funkcim Pythonu slouzi slozené zavorky.
V piipadé proménnych se jedna o zavorky dvojité: {{ variable }}.

Django funguje na principu dédi¢nosti. Bazovou Sablonou je base.html. Vloze-
nim textu {% extends "base.html" %} na zacétek jiné Sablony, napt. child.html, je
nejdiive na¢tena Sablona base.html, definujici zdkladni bloky, a az nasledné je k nim
pridan obsah child.html. Timto zplusobem jsou omezeny duplicity v jednotlivych
Sablonach.

U tohoto projektu jsou napiiklad v bazové Sabloné definovany navigaéni prvky
spole¢né pro nize uvedené Sablony, které z ni vSechny dédi. Na kazdé strénce
se v horni ¢asti zobrazuje logo GIS.labu, které po kliknuti pfesméruje uzivatele
na hlavni stranku home.html. V pripadé ptihlaSeného uzivatele se navic zobrazuje

tlacitko pro odhlaseni.
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signup.html obsahuje jednoduchy interaktivni formulaf s informacemi, ktera
pole jsou povinnda pro platné vyplnéni a jaké podminky musi splhovat. V situaci,
kdy je registrace provedena spravné, je uzivatel pfesmérovan na ptihlasovaci stranku,
v opacném piipadé je zobrazena chybova hlaska a potiebné data je nutné opravit,
resp. doplnit.

Template login.html sestava z jednoduchého formuléfe pro vyplnéni uzivatel-
ského jména a hesla. P#i netispésném pokusu je vypsana chyba, po zdarném vyplnéni
je uzivatel presmérovan na domovskou stranku home.html.

Prvni Sablona, s niz se uzivatel pti zobrazeni hlavni stranky setka, je home.html.
Ta ukazuje rozdilné vysledky neptihlasenému uzivateli a ptihlasenému. V prvnim
piipadé je dostupny rozcestnik, ktery jej navede na stranky ptrihlaseni ¢i k registraci.
V druhém pripadé, tedy pokud je jiz prihlasen, se zobrazi jeho osobni informace a ak-
tivni role. Pfimo zde nemuZe nic upravovat, ale pomoci tla¢itka Edit je presmérovan
na stranku s tpravou osobnich tdaji.

Sablona user _change.html obsahuje formulaf pro editaci osobnich udaju, ktery
umoznuje upravit jeden ¢i vice zdznami naraz. Heslo se zde nezobrazuje, ale ptes od-
kaz lze pokracovat na stranku password_ change.html, kde je mozné provést jeho
zménu.

Slozka static umisténa v hlavnim adresafi projektu obsahuje soubor styles.css,
jenz popisuje zpisob zobrazeni elementu, které jsou soucasti jednotlivych Sablon
uzivatelské konzole. To je umoznéno naétenim tohoto souboru pomoci {% load static
%} do bazové sablony. K vytvofeni designu byly pouzity kaskadové styly (CSS).

Django umoznuje vytvorit si vlastni filtry. Ty jsou specifikovany v souboru
auth extras.py ulozeném v adresaii aplikace users/templatetags a k Sablonam
jsou piipojeny pomoci {% load auth extras %}. Filtru foo lze ptredat hodnotu
proménné war a argument arg. Poté, co je filtr =zaregistrovin jako
django.template. Library.filter() a definovana zéddana funkce, je mozné jej zavolat
v Sabloné prikazem:

{{ var|foo:"arg" }}

Pro potieby zobrazeni aktivnich roli uzivatele v Sabloné home.html byly vytvoreny
dva filtry. Prvni zjistuje vSechny existujici role v databazi Djanga a na néj navazuje
druhy, ktery urcuje, zda je uzivatel jejich ¢lenem. Vysledky jsou pak zobrazeny

v GUL
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db.sqlite3

Pro vyvoj byla vyuZzita implicitni databaze Djanga SQLite. Z hlediska uzivatelu
a roli jsou dulezité predevsim tiri tabulky auth group, wusers customuser a
users_ customuser_ groups.

Tabulka auth group obsahuje pouze nazvy existujicich roli.

auth group

name ‘ id ‘ name

type ‘ integer ‘ varchar(80)

Tab. 4.1: Atributy tabulky auth group

Tabulka users customuser se sklada z osobnich tdaju uzivatelu véetné za-

sifrovaného hesla, data vytvoreni, posledniho ptihlaSeni a internich statusi Djanga.

users__customuser ‘

name‘ id ‘ password ‘last_login ‘ is_superuser‘ username ‘ﬁrst_name

type ‘ integer ‘ varchar(128) ‘ datetime ‘ bool ‘ varchar(150) ‘ varchar(30) ‘

Tab. 4.2: Atributy tabulky users customuser 1/2

users_customuser ‘

name ‘ last name ‘ email ‘ is_staff ‘ is_active ‘ date joined ‘ description ‘

type ‘Varchar(150) ‘ varchar(254)‘ bool ‘ bool ‘ datetime ‘ text ‘

Tab. 4.3: Atributy tabulky users customuser 2/2

Tabulka users customuser groups propojuje obé vySe zminéné tabulky, tj.

prislusnost uzivateli k jednotlivym skupinam.

51



/8 GVUT v Praze 4. ADMINISTRATORSKE ROZHRANI

users customuser groups

name ‘ id ‘ customuser _id ‘ group _id

type ‘ integer ‘ integer ‘ integer

Tab. 4.4: Atributy tabulky users customuser groups

4.2.2 Spusténi projektu

Ve findlni verzi bude webova konzole zaintegrovidna do GIS.labu pomoci Docker
kontejneru jako samostatna sluzba. Pii odevzdani je projekt jesté ve vyvojové fazi.
Pro jeho spusténi je tfeba mit nainstalovanou platformu GIS.lab alespon ve virtualni
rezimu. Projekt si uzivatel muze sestavit sim ¢i mize vyuzit pripraveny skript, ktery
je dostupny v repozitaii. '

Shellovy skript setup script.sh pfipravi projekt ke spusténi, jediné co musi

uzivatel udélat, je upravit proménnou PROJ PATH, ktera obsahuje cestu k adresari,

do néhoz ma byt projekt ulozen. Poté jen staci spustit skript pfikazem:

./setup _script.py

Nejdfive je vytvoren adresai projektu, poté je nainstalovin Python 3 s programem
pip a virtudlnim prostiedim. V dalsim kroku je spusténo virtualni prostiedi a
v ném je nainstalovano Django a knihovna django python3 ldap. Pak je vytvofena
zakladni struktura projektu a aplikace. Repozitaf diplomové prace je naklonovan
do docasného adresare, odkud jsou vSechny upravené ¢i nové vytvorené soubory
prekopiroviny na spravnou lokaci v projektu. Tento docasny adresar je nasledné
smazan. Na konec je provedena migrace databaze.

Tim je projekt témét pripraven. Webové rozhrani bude dostupné na adrese, ktera
je uvedena v nastaveni settings custom.py v proménné ALLOWED HOSTS. Proto
musi uzivatel tuto cestu upravit tak, aby odpovidala adrese serveru. Pro spusténi

projektu je tfeba piejit do slozky projektu a aktivovat virtualni prostiedi:

source virenv/bin/activate

3https://github.com /ctu-geoforall-lab-projects /dp-kulovana-2019
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Poté jiz lze spustit vyvojovy server:
python manage.py runserver 0:8080

Pii zobrazeni stranky uvedené v proménné ALLOWED HOSTS a portu 8080
(napf. http://b802-01.fsv.cvut.cz:8080) se uzivatel dostane na domovskou stranku

webové konzole.

4.2.3 Budouci vyvoj

V dobé odevzdéani probiha proces registrace tak, Ze po odeslani validniho formulare

je okamzité vytvoren uzivatelsky ucet v Djangu i na LDAP serveru.

vypinéni a odeslani
registracniho
formulafe

H

vytvofen uZivatelsky
léet v Djangu

H

vytvofen uZivatelsky
uéet na LDAP
Serveru
e

Obréazek 4.1: Vytvaieni uzivatele - soucasny stav (zdroj: Tereza Kulovana)

V konecné formé by mélo mezi jednotliviymi c¢innostmi probthat potvrzeni
pres email. Konkrétné piimo po registraci bude uzivateli odesldn email na vyplnénou
adresu, ktery bude nutné pfed nésledujicimi akcemi potvrdit. Poté bude vytvofen
ucet v Djangu s neaktivnim statusem, ktery uzivateli zabranuje se do systému prih-
lasit. Spravce obdrzi email s zaddosti o vytvoreni uzivatelského Gc¢tu, jenz bude piimo
obsahovat volby pro potvrzeni a zamitnuti. Pokud bude poZzadavek zamitnut, ad-
ministrator vyplni zdivodnéni tohoto rozhodnuti, tcet bude z Djanga smazan a
uzivatel obdrzi vysvétlujici zpravu. V pripadé vyhovéni zadosti se tcet stane ak-
tivnim a vytvofi se jeho ekvivalent v LDAP. Uzivatel bude o kladném rozhodnuti

spraven emailem.
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Obrézek 4.2: Vytvafeni uZivatele - finalni stav (zdroj: Tereza Kulovana)

Ovérovani platnosti emailové adresy bude doplnéno i do ¢ésti uzivatelské konzole,
jez umoznuje editaci osobnich tdaji.

Vyvoj knihovny pro spravu uzivatelt psané v jazyce Python ma pocatek v roce
2015. Jeji vznik byl iniciovan pifedevsim proto, aby nahradila stavajici shellové
skripty, protoze vyvojaitim GIS.labu je blizsi Python a nasledné apravy pro né budou
timto zptsobem snadnéjsi. Neméné dilezitd je i moznost propojeni s webovym
rozhranim, a tak byly prace na této knihovné nedavno po delsi odmlce obnoveny.

Aktualné jsou zpracovany skripty pro tvorbu, dpravu a mazéani uzivatelskych
uctu a spravu znamych zarizeni v siti. Pied propojenim s webovou konzoli je bude
potieba jesté dokoncit a vytvofit nové pro spravu skupin (roli).

Ptes opakované pokusy se nepodatilo zprovoznit vypisovani informac¢nich zprév

(tzv. logi) pro turoven DEBUG, které by usnadnily vyvoj. Aktuéalné jsou dostupné
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pouze hlasky pro troven INFO a vyssi. Pred dalsim postupem bude tieba tuto
problematiku hloubéji prozkoumat a vyftesit.

V ramci vlastnich funkci jsou vypisovany informaéni logy v podobé prostého
textu. Ty dostanou vhodnéjsi formatovani a budou doplnény o datum a cas, kdy
dana ¢innost probéhla. Pro lepsi informovanost o déni budou pfidany chybové
hlagky. Veskeré informace, které se aktualné ukazuji v konzoli, budou ukladany
do soubort.

Administratorska konzole, kterd vychézi z konzole Djanga, obsahuje informacni
zpravy, jez se spravci zobrazuji ve webovém prohlizeci. Tato funkcionalita bude
doplnéna i pro uzivatelskou konzoli.

Synchronizace skupin do Djanga je realizovana funkci
custom _sync_user_relations(). V ramci aprav kodu se stane ¢lenskou metodou nové
tridy.

O role, které budou uzivatele opraviiovat k vyuziti jednotlivych balicku GIS.labu,
si bude moci uzivatel zazddat sdm. Nyni se v uzivatelské konzoli klient pouze dozvi,
které role jsou pro néj aktivni. Ve findlni verzi si bude moci uzivatel vybrat zvolené
role béhem registrace ¢i si o jejich zménu zazédat pres uzivatelskou konzoli. Vyhovéni
¢i zamitnuti pozadavku provede administrator a uzivatel bude informovén emailem.
Podobné bude implementovana i zadost o navySeni kapacity databaze a dalsi sluzby
popsané v kapitole GIS.lab (2.4).

Pokud se uzivatel pii instalaci platformy GIS.lab rozhodne, Ze chce mit dostupné
webové administraéni rozhrani, bude rozhrani zahrnuto jako dalsi sluzba (service).
Z ptipravenych konfiguracnich soubori vznikne Docker obraz, na jehoz zakladé bude
vytvoren Docker kontejner. Diky tomu webovy server administratorské konzole
pobézi v izolovaném prostiedi.

Pro zapis konfigurace bude vyuzit Ansible playbook!*. Soubor pro konfiguraci

bude vychéazet z aktualné pouzivaného skriptu setup script.sh.

Minspirace  bude erpdna z  integrace  Gisquicku: https://github.com/gislab-

npo/gislab/blob/python-lib/system /roles/service-gisquick /tasks/main.yml
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Zavér

Tato diplomova préace si kladla za cil vytvorit webové administratorské rozhrani
pro potieby platformy GIS.lab. Zadani se podafilo splnit v primarni, neodladéné
formé. Béhem zpracovani se vyskytlo nékolik dalsich pozadavki, které bude tieba
do finalni podoby zakomponovat.

V dobé odevzdani prace obsahuje administratorska konzole zakladni funkciona-
litu: pridavani novych uzivateld, jejich dpravu a odebirani, spravu ptislusnosti
k rolim (skupinam), vytvafeni a mazani téchto roli. Pro b&Zného uzivatele je proza-
tim dostupnéa registrace, pfihldseni pod svym uctem do uzivatelské konzole, ktera
zobrazuje osobni informace a role, jichz je uzivatel ¢lenem. Své osobni informace,
véetné hesla, muze uzivatel ménit.

Komunikace mezi webovou aplikaci a LDAP serverem funguje obousmérné, ale
vyzaduje do budoucna jesté odladéni, doplnéni nékterych okrajovych piipadu a
v prvni fadé zajisténi pravidelné automatické synchronizace. Nejzasadnéjsi prob-
lematické situace v aktualni verzi nastavaji v piipadé odstranéni uzivatele na LDAP
serveru - zména se nyni okamzité neprojevi v databézi webové aplikace a pokud byl
uzivatel v momentu smazani prihldSen, mtze i nadale upravovat svoje udaje.

Role miize aktualné uzivateli pfifazovat jen administrator, zdmérem je umoznit
uzivateli vybrat si potfebné role uz pri registra¢nim procesu, piipadné nasledné
zazadat o zménu pres uzivatelskou konzoli.

V soucasnosti jsou v8echny zmény propisovany do databaze okamzité. Cilovym
stavem, po vyplnéni registra¢niho formulafe a ovéfeni emailové adresy uzivatele,
je poslat emailové upozornéni administratorovi s zadosti o vytvoreni nového uctu.
Teprve po potvrzeni spravcem funkcéni uzivatelsky tcet skutecné vznikne. Stejnym
potvrzovacim procesem budou prochézet i zadosti o pritfazeni nové role.

Dilezitym prvkem, ktery bude tieba piidat, je ovéfovani platnosti emailové
adresy béhem procesu vytvareni nového uzivatele i pfi pripadné nasledné zméné
emailu samotnym uzivatelem. Pro lepsi prehlednost budou pro uzivatele také pridany
informativni zpravy o ispésné zméné osobnich tdaji ¢i hesla.

Administratorska konzole je ponechina v ptuvodnim designu Djanga, design uzi-

vatelské konzole byl inspirovan vzhledem webové platformy Gisquick, avSak v kone¢né

verzi dozné jesté dalSich aprav.
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Podstatnym bodem z hlediska vyvoje je zprovoznéni plnohodnotného vypisu logi
a doplnéni dalsich informativnich zprav o probihajicich procesech ve webové konzoli.
Vesgkera soucasna feseni i finalni podobu bude tieba fadné ovétit pomoci automati-
zovanych testi.

Otéazkou, na niz bude tieba teprve najit odpovéd, je, jakym zpusob bude vhodné
se postavit ke schopnosti administratortic ménit osobni tdaje a ptipadné i heslo
dalsich administratori. Nyni maji vSichni spravci piistup k tdajim vSech ostat-
nich osob v databézi a u kazdé z nich mohou upravovat cokoliv. Bezpecnost je
dalsim prvkem, ktery bude vyzadovat hlubsi prozkoumani, piedevSim s ohledem
na piedavani hesla mezi webovou aplikaci a LDAP serverem a také nasledné Sifrovani
hesla na LDAP serveru.

V roce 2015 vznikl prvotni navrh Python knihovny, ktera by méla nahradit
stavajici shellové skripty pii tvorbé uzivatela (vice viz kapitola 4.2.3). Jeji vyvoj
byl na jistou dobu pozastaven, ale jednim z ambicioznéjsich cili této prace bylo
jeji dokonceni a propojeni s webovou aplikaci. To se pfed terminem odevzdani
nepodafilo, ale prace na knihovné byly obnoveny a v kratké dobé snad budou tspésné
zavrseny.

Integrace do stavajici architektury platformy GIS.lab probéhne ptes Docker kon-
tejner. PTi instalaci platformy GIS.lab si bude moci uzivatel zvolit, zda si pieje
mit dostupné i webové administrac¢ni rozhrani ¢i ne. Pokud ano, z konfigura¢nich
soubort vznikne Docker obraz, na jehoz zédkladé bude vytvoren kontejner. Konzole,
véetné webového serveru, pobézi v izolovaném prostiedi. Pro zapis konfigurace bude
vyuzit Ansible playbook.

Webové administratorské a uzivatelské rozhrani tedy nyni obsahuje zékladni
funkcionalitu s tim, ze bude snaha je v brzké dobé dokoncit a zafadit mezi sluzby

platformy GIS.lab.
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Seznam zkratek

GIS

GUI

LDAP

LAN

OS

Ul

IP

MVC

WMS

WE'S

URL

WSGI

HTML

DPZ

NFS

DN

NFS

Geograficky informad¢ni systém (Geographic information system)
Grafické uzivatelské rozhrani (Graphical user interface)
Lightweight Directory Access Protocol

Local Area Network

Opera¢ni systém (Operating system)

Uzivatelské rozhrani (User interface)

Internet Protocol

Model-view-controller

Webova mapova sluzba (Web map service)

Web feature service

Jednotna adresa zdroje (Uniform Resource Locator)
Web Server Gateway Interface

Hypertext Markup Language

Dalkovy prizkum Zemé

Network File System

Distinguished Name

Network File System
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A User guide

GIS.lab web console is as an application for management of GIS.lab users and roles.

It consists of two sections - user console (A.2) and admin console (A.3). Data are syn-

chronized between LDAP server and local Django database. It is currently available

only as a Django project in virtual environment of GIS.lab Desktop. Before instal-

lation of web console, please connect to your existing GIS.lab server or install it on

the basis of this instruction: https://gislab.readthedocs.io/en/latest/installation/

index.html.

A.1 Installation

1.

Download script called setup _script.sh from repository https://github.com/ctu-
geoforall-lab-projects/dp-kulovana-2019 to your GIS.lab server.

. Go to the directory where the script is located.

Open the script and assign the variable PROJ PATH to a full pathname of a direc-
tory where you want the web console project to be located

(e.g. PROJ _PATH=/mnt/home/gislab/web_console).

. Run command:

./setup _script.sh

Go to the project directory (e.g. /mnt/home/gislab/web console), open file
web_console project/settings _custom.py and assign the variable
ALLOWED HOSTS to your GIS.lab server URL.

. Activate virtual environment by running command:

source virenv/bin/activate
Sync your existing LDAP users and groups to Django database by running:

manage.py ldap sync users
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8. Start up the server with:
python manage.py runserver 0:8080

9. Go to the homepage at ALLOWED HOSTS:8080 where ALLOWED HOSTS stands
for assigned URL.

10. Stop server with:
CTRL+C
11. Deactivate virtual environment by running command:

deactivate

A.2 User console

There is a user console available on the homepage (e.g. http://b802-01.fsv.cvut.cz:8080).
Its objective is to allow users to registrate and to edit their personal information.
As a non-authenticated user, you see two buttons which redirect you to either

login page or a registration.

L) GIS.lab

free geaspatial infrastructurea

LOGIN SIGNUP

Figure A.1: User console - home page (zdroj: Tereza Kulovana)
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Username, first name, last name, email address and password are mandatory
fields for successful registration, description is optional. For sign up push the SIGN
UP button. If the form is not valid, the error, with information of what went wrong,

shows. In case of a successful validation, you are redirected to login page.

i) GIS.lab

free geaspatial infrastructure

Sign up

Mostly Harmless

SIGN UP

Figure A.2: User console - registration (zdroj: Tereza Kulovand)
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On login page you need to fill in your credentials. After successful authentication,

you are redirected to the page with your personal information.

) Gis.lab

free geospatial infrastructure

Login

Figure A.3: User console - login page (zdroj: Tereza Kulovana)

For authenticated user, homepage displays their personal details and active roles.

Edit button allows you to change your personal details.

I_)GIS.lab

free gaospatial infrastructure

Personal details

Figure A.4: User console - home page (authenticated user) (zdroj: Tereza Kulovana)

From all of your atributes, you are not allowed to change username field. For
changing password, you need to click on this form link in the text and you will be

redirected to the correct page.
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free geospatial infrastructure

i) GIS.lab

Change personal details

ENl . R R
jrt(@gis.lab

Professor and writer

CHANGE

Figure A.5: User console - edit personal details (zdroj: Tereza Kulovana)

Write your password twice for verification and push the CHANGE button. In
case of a successful change, your credentials are updated and you are redirected to

the homepage.

L) GIS.lab

frae geaspatial infrastructure

Change personal details

CHANGE

Figure A.6: User console - password change (zdroj: Tereza Kulovana)
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Logout is available by LOGOUT button in the upper right corner.

A.3 Admin console

To access the admin console, you need to write /admin behind your homepage URL
(e.g. http://b802-01.fsv.cvut.cz:8080/admin). Fill in your credentials to log in to

the admin console.

GIS_ lab Administration

Username:

django_admin|

Password:

||||||||||

Figure A.7: Admin console - login page (zdroj: Tereza Kulovana)

There is a list of recent actions on the welcome page of GIS.lab administration,

as well as links to the list of users and the list of groups (roles).

GIS lab Administration WELCOME, DJANGO. VIEW SITE / LOG OUT

Welcome to GIS.lab Administration Portal

AUTHENTICATION AND AUTHORIZATION ]
Recent actions

Groups + Add Change
My actions
Group
Users + Add Change
+ opendata
Group
% open_data

Group

Figure A.8: Admin console - home page (zdroj: Tereza Kulovana)

User list displays all users in database and their username, first and last name,

email address, description and superuser status. You can filter users by superuser
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status or by group membership. New user can be added by ADD USER button in
the upper right corner. You can change group membership and personal details
of a user by clicking on their username. If you want to delete user, click on their

username as well.

GIS lab Administration WELCOME, DJANGO. VIEW SITE / LOG OUT

Home » Users » Users

Select user to change @
Q| prem— FILTER
By superuser status
USERNAME = FIRST NAME LAST NAME EMAIL ADDRESS DESCRIPTION SUPERUSER STATUS All
clarke AC. Clarke clarke@gis.lab o Yes
No
django_admin Django Admin django_ad3@gislab.fsv.cvut.cz  Django ]
admin
By groups
gislab Administrator ~ GIS.lab gislab@gis.lab Main admin =~ @
(gislab_vagrant_bionic) All
gislabadmins
lewis C.S Lewis csl@gislab gislabusers
tolkien J.R.R. Tolkien jrrt@gis.lab wboxsf

db

5 users desktop
gisquick
opendata

web_map_services

Figure A.9: Admin console - users (zdroj: Tereza Kulovand)

On user details page you can change user’s personal info or group memberships.
For changing password, you need to click on this form link in the text and you will
be redirected to correct page. To move groups between Available groups and Chosen
groups, highlight selected group(s) and click on right/left arrow. You can move all
groups in the same time by clicking Choose all/Remove all. Push SAVE button in
the bottom right corner to reflect the changes.

You can delete user from database by pushing Delete button in the bottom left

corner. The decision has to be confirmed.
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SITE / LOG OUT

Home > Users > Users » lewis

Change user

Username: lewis
Required. 150 characters or fewer. Letters, digits and @/./+/~/_ only.
Password No password set.

Raw passwords are not stored, so there is no way to see this user's password, but you can change the password using this form.

Personal info

First name: c.s
Last name: Lewis
Email address: csl@gis.lab
Description:
.
= ———
Groups:

Available groups @ Chosen groups @ +

Q | Filter

dh

Figure A.10: Admin console - user details 1/2 (zdroj: Tereza Kulovana)

‘ \\

Groups Available groups @

Chosen groups @ *

Q | Filter

db

desktop

gislabadmin o
gislabusers

gisquick G
opendata

wvboxsf

web_map_services

Choose all &

‘The groups this user belongs to. A user will get all permissions granted to each of their groups. Hold down "Control”, or *Command" on a Mac, to select more than one.

Important dates

Last login: -

Date joined May 24, 2019, 2:45 p.m

Figure A.11: Admin console - user details 2/2 (zdroj: Tereza Kulovana)
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Write new password twice for verification and push the CHANGE button. In case

of a successful change, user’s credentials are updated.

GIS lab Administration WELCCME. DJANGO. VIEW SITE / LOG OUT

Home : Users » Users  lewis » Change password

Change password: lewis
Enter a new password for the user lewis.

Password: e

Your password can’t be too similar to your other persenal information.

Your password mu: ain at least 8 characters

Your password can't be a commonly used password

Your password can't be entirely numeric

Enter the same password as before, for verification.

CHANGE PASSWORD

Figure A.12: Admin console - change password (zdroj: Tereza Kulovana)

Username, first name, last name, email address and password are mandatory
fields for successful registration, description is optional. For creating new user push
the SAVE button. If the form is not valid, the error, with information of what went
wrong, is displayed. In case of a successful validation, you are redirected to page

with users list.

GIS.lab Administration WELGGME. DJANGO. VIEW SITE / .08 OUT

Home » Users ; Users > Add user

Add user
First, enter a username and password. Then, you'll be able to edit more user options.

Username: tolkien

Required. 150 characters or fewer. LeMters, digits and @/./+/-/_ only.

First name: JRR
Required.
Last name: Tolkien
Required.
Email address: jrm@ais lab
Required.
Description: ~
4
Password:
Your,
Your. e
Your, & commonly used password
Your. can' be entirely numeric.

Password confirmation:

Enter the same password as before. for verification

Save and add another Save and continue editing

Figure A.13: Admin console - create new user (zdroj: Tereza Kulovana)
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Group list displays names of all groups (roles) in database. New group can be
added by ADD GROUP button in the upper right corner. You can delete group by

clicking on its name.

lab Administration WELCOM VIEW SITE / LOG OUT

Home : Authentication and Authorization » Groups

& The group "web_map_services” was added successfully.

Select group to change

Q [ | search

NAME -
db

desktop

gislabadmins

gislabusers

gisquick

opendata

vboxsf

web_map_services

8 groups

Figure A.14: Admin console - groups (zdroj: Tereza Kulovana)

On group details page you can delete group from database by pushing Delete

button in the bottom left corner. The decision has to be confirmed.

GIS lab Administration WELCOME. DJANGO. VIEW SITE / LOG OUT

Home : Authentication and Authorization » Groups : opendata

Change group

Name: opendata

Save and add another Save and continue editing SAVE

Figure A.15: Admin console - group details (zdroj: Tereza Kulovana)
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Group object has only one atribute, name. For creating new group push the SAVE
button. If the group already exists, the error is displayed. In case of a successful

validation, you are redirected to the page with list of groups.

GIS lab Administration WELCOME. DJANGO. VIEW SITE / LOG OUT

Home : Authentication and Authorization > Groups » Add group

Add group

Name: [ deskiop|

Save and add another Save and continue editing

Figure A.16: Admin console - create new group (zdroj: Tereza Kulovana)

Logout is available by LOG OUT link in the upper right corner. Link VIEW SITE

will redirect you to user console.
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B Obsah CD

assignment zadani prace
src zdrojovy kod
text text prace ve formatu PDF
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