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Abstrakt

Cilem této prace je navrhnout strukturu
datové komunikace ridiciho softwaru chyt-
rého domu s vyuzitim Open-Source pro-
duktt vyuzivajici pro prenos dat proto-
kol MQTT. V préci je nejdiive detailné
popsany protokol MQTT. Nasleduje re-
SerSe Open-Source jednodeskovych po-
¢itac¢l a automatizacniho softwaru pro
chytré domy. Hlavnim bodem je pak vy-
pracovani schématického navrhu datové
strukturu s vyuzitim vybranych resersova-
nych produkti. Tento model je poté zpro-
voznén a komunikace je otestovana zapo-
jenim senzorti a WiFi spinaci. V posledni
¢asti jsou popsany moznosti vizualizace
odesilanych dat.
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Abstract

The aim of the bachelor thesis is to design
the structure of data communication of
smart home control software using Open-
Source products, that are using MQTT for
data transfer. In the first section of thesis
is focus laid on detailed description of the
MQTT protocol. This part is followed by
a review of Open-Source single board com-
puters and smart home automation soft-
ware. The main point of the thesis is then
a schematic design of a data structure
by using selected reviewed products. This
model was afterwards put into operation
and the communication was tested by con-
necting sensors and WiFi switches. At the
end of the thesis are described the possi-
bilities of visualization of the transferred
data.

Keywords: MQTT, Smart Home,
Open-Source, Home Automation

Title translation: Home automation
based on Raspberry Pi and MQTT
protocol
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Kapitola 1

Uvod

V soucasné dobé je velice ¢asto sklonovan vyraz Smart Home nebo chcete-
li ¢esky chytry dam. Diky stale dostupnéjsim bezdratovym komunikacnim
rozhranim a tedy zleviiovanim chytrych zafizeni obecné zaziva cely obor
Internet of Things (IoT) neboli internet véci velky rozvoj.

Jiz neni nutné pro fizeni chytrého domu nainstalovat po celém domé meta-
lické vedeni pro komunikaci, které bylo jedinou opravdu funkéni variantou
fizeni v domé jesté pied 20 lety. Nyni se pro ovladani a automatizaci elektro-
niky v domé, ale i elektricky ovladaného vytapéni, klimatizace, zabezpecéeni a
dalsich vyuziva bezdratova komunikace. Technologii podporujicich bezdrato-
vou komunikaci je celd fada a stale vznikaji nova feseni. Neda se urcit, kterd a
zda viibec néjaka technologie bude vyrazné dominovat. Spis je pravdépodob-
néjsi varianta paralelné fungujicich technologii, které budou diky postupné
standardizaci a centrdlnimu fidicimu bodu Fidicich systému schopny spolu
komunikovat.

Jednou z technologii, ktera byla navrzena primo pro internet véci je protokol
pro bezdratovou komunikaci MQTT. Internet véci mizeme zjednodusené
definovat jako sit fyzickych zarizeni vybavenych elektronikou, softwarem,
senzory a hlavné sitovou konektivitou, kterd umoznuje zarizenim mezi sebou
komunikovat a preposilat si data. Z toho jednoznacéné vyplyva, ze internet
véci by mél v idedlnim pripadé fungovat bez nutného zasahu clovéka. Proto
pri realizaci IoT hledame technologické feseni, které bude spolehlivé a zaroven
dostatecné jednoduché, aby bylo provozuschopné na vsech typech chytrych
zalizenich. Jednim z téchto komunikac¢nich feSeni muze byt pravé protokol
MQTT.
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Cilem této bakalarské prace je navrhnout fidici systém chytrého domu, ktery
bude vyuzivat pro komunikaci MQTT protokol a open-source feseni jak pro
hardwarovou tak i pro softwarovou cast.

V teoretické ¢asti detailné popisi MQTT protokol. Vypracuji resersi open-
source jednodeskovych pocitaci, které je mozné pouzit jako ridici jednotku, a
resersi open-source fidicich systému pro chytry dim, které jsou kompatibilni
s predvybranymi fidicimi jednotkami.

V praktické ¢asti vypracuji navrh fidiciho systému véetné detailniho sché-
matu. Celé navrzené feseni zprovoznim a pro ukazku popisi pripojeni vybra-
nych senzoril a akénich ¢lent, které budou komunikovat s fidicim systémem
pomoci protokolu MQTT. Data budou vhodné vizualizovana ve vybraném
fidicim systému.



Kapitola 2

Protokol MQTT

MQTT (MQ telemetry transport) je jednoduchy a nendro¢ny protokol navr-
zeny pro prenos mensiho obsahu dat mezi dvéma zatrizenimi (M2M - machnine
to machnie), tedy primarné uréen pro IoT aplikace. [3]. MQTT protokol po-
pisuje pouze strukturu zprav, ale nedefinuje zptsob prenosu dat. K tomu
vyuziva TCP/IP protokol. To znamend, ze MQTT tvori pouze aplikaéni hla-
dinu TCP/IP modelu, [22] kter4 je ekvivalentni pro posledni 3 vrstvy ISO/OSI
modelu. Diky své jednoduchosti dokaze rychle prendset data i na malych
mikroprocesorech c¢asto implementovanych napiiklad do chytrych domacich
spotrebicu.

TCP/IP ISO/OSI

Zakladni Easti Aplikaéni vrstva

aplikaci

(SMTP, FTP, Prezentaéni vrstva

HTTP, Telnet,

""" ) Relaéni vrstva
TCP, UDP - Transportni vrstva
1P Sitova vrstva

Bthernet, . . Linkova vrstva
Token Ring, VrsWaZ}sllfoveho

ATM.... rozirant Fyzicka vrstva

Obrazek 2.1: Porovnéni sitovych modelt TCP/IP a ISO/OSI [I]
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MQTT

I1SO/OSI

TCP
4

1SO/OSI

P
3

Obrazek 2.2: Zafazeni MQTT do ISO/OSI modelu [2]

Prvni verze protokolu vznikla v IBM v roce 1999 a byla navrzena dvojici
Andy Stanford-Clark a Arlen Nipper. Néasledné stala za vyvojem Eclipse
Fundation, kterd v roce 2013 pristoupila na standardizaci MQTT pod OASIS.
Tak vznikl standard MQTT verze 3.1.1 pod oznacenim ISO/IEC 20922:2016.

Dalsim vyvojem vznikla i verze s oznacenim MQTT-SN, kde SN je zkratka
pro sensor network. Hlavni rozdil oproti vyznamné vice uzivanému protokolu
MQTT nalézame v tom, ze pro zéklad komunikace vyuziva protokol UDP na
rozdil od protokolu TCP/IP, coz umoznuje pouzivat ruzné sité nevyuzivajici
rodinu TCP /TP protokolu, jakou je tieba technologie ZigBee. [23]

I pres to, ze se tyto verze od sebe v zdkladnich principech prilis nelisi, se
budu déle vyhradné zabyvat standardizovanou verzi MQTT 3.1.1.

B 2.1 zakladni topologie sité komunikujici pomoci
MQTT

MQTT protokol vychazi z publish-subscribe modelu fizeného centralnim
serverem, ktery se zde nazyva broker. Ten dostavé zpravy od poskytovateli
zpréav (publisheri) a preposild je tém odbératelim (subsriberum), kteti se k
odbéru danych zprav prihlésili.

Jako prakticky priklad miizeme uvést jednoduchou aplikaci, kdy snimac
teploty odesild aktudlni namérené hodnoty brokerovi, ten je preposila elek-
trickému pohonu oknu, ktery posila brokerovi pozadavek, aby mu tyto zpravy
odesilal. Na zékladé obdrzené zpravy (ptichozi hodnoty) se okno bud otevie,
nebo zavte.



2.2. Hierarchie zprav - déleni témat

Subscribe Topic

Publish —
® ) > Publish
(©) | —

Publisher (PIR senzor) Broker

A

Subscriber (zérovka)

Obrazek 2.3: Zékladni schéma prenosu dat rozvrzeni sité s vyuzitim MQTT

Jednotlivi klienti, at uz se jedna o publishery nebo subscribery, mohou
odesilat i prijimat vicero zprav soucasné a dokonce je mozné, aby klient
poskytoval zpravy o jednom tématu tématu a zaroven poskytovatel zpravy o
jiném tématu, coz znamend, ze je soucasné v roli subscribera i publishera.

V topologie sité je mozné pouzit 2 i vice brokerti. K tomuto tcelu se pouziva
tzv. bridge. Staci nakonfigurovat alespon jeden ze dvou spolu komunikujicich
brokerti. Pri nastaveni je mozno sdilet pouze vybrand nebo vSechna témata.
Nasledné se mohou klienti prihlasovat ke vSem sdilenym témattim nezavisle
na tom, ke kterému brokeru jsou pfipojeni. [24]

E Subscribe Topic “~ ! V3
(—
= Publish - -
Publish 1] E— (N
y

((.)) Bridge

Publisher (PIR senzor)

Subscriber (Zarovka 1)

E Subscribe Topic [N ! Vi
(—
= Publish = =
_—
J TR N

Broker Subscriber (Zarovka )

Obrazek 2.4: Schéma prenosu dat sité s vyuzitim MQTT pfi rozvrzeni s dvéma
brokery

B 2.2 Hierarchie zprav - déleni témat

Zpravy jsou t¥idény do tzv. témat (topic). Kazda zprava je prifazena pravé k
jednomu tématu. Jednotlivad témata mutzeme hierarchicky vnotfovat do sebe
a jednotlivé vrstvy oddélovat doprednym lomitkem /. Nejjednodussi zde
bude uvést piiklad, ze kterého bude strukturovani hned jasné. Reknéme,
ze v mistnosti 1 v 2. patfe domu c¢islo 4 je umistén senzor s oznacCenim
¢islo 2. Obsah dat, kterd senzor odesild, tak muzeme prifadit do tématu
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,duml/patro2/mistnost1/senzor2“ nebo muzeme zvolit jiné rozdéleni jako je
tieba ,senzory/senzor2/. Z prikladu je jasné, ze hierarchie témat neni presné
déana a zalezi zcela na volbé projektanta, jak strukturu navrhne.

Pro ptihlaseni k odbéru zprav se postupuje podobné. Klient zavola prikaz
subscribe s ndzvem pozadovaného tématu napi.: ,senzory/senzor2/ a pri
bezchybné komunikaci obdrzi zpravu, kterou senzor2 poslal. Pti prihlasovani
k odbéru je mozno pouzit tzv. zastupné znaky jako + nebo #. Znaménko +
nahrazuje troven hierarchie témat. Takze pro téma ,dum4/patro2/+ /svétlo®
posle vsechny zpravy svétel ve vSech mistnostech v druhém patfe domu ¢islo
4. Zastupny znak # musi byt vzdy na konci volané struktury, ale miize
nahrazovat 1 i vice urovni. Takze napiiklad téma ,dum4/patro2/# posle
vsechny zpravy od vSech pfihldsenych publisherd v druhém patie domu ¢islo
4.

Pro celistvost je dobré jesté doplnit, ze znak $ je vyhrazen pro systémovéa
témata, kterd publikuje sdm broker. Jako priklad muzeme uvést témata
zacinajici $SYS/.

B 2.3 Obsah zprav

Samotny obsah zprav neni presné specifikovan. Jednoduse feceno takova
zpréva, kterou dokdze odbératel precist, je dorucena. Casto se vSak pouzivé
struktura zprav ve forméatu JSON (JavaScript Object Notation), BSON (Bi-
nary JSON) nebo textové zpravy. Velikost zprav nesmi prekrocit 256 MB. [22]
Tato maximélni hranice byva zridka omezujici, protoze pii aplikaci v IoT se
zpravidla preposilaji jednoduché zpravy nenarocné na datovou velikost.

B 2.4 Nastaveni odesilani zprav

B 2.4.1 Quality of Service

Pro snizeni zatiZeni sité definuje MQTT t¥i tirovné potvrzeni zprav (Quality

of Service - QoS).
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Publisher /l/l/

QoS 0 a MQTT broker

Publisher /l/l/

QQS 1 a MQTT broker

0S 2 — — MQTT broker
Q axo

Obrazek 2.5: Grafické zndzornéni Quality of Servis MQTT [3]

8 Nejnizsi droven QoS 0: Zprava je odeslana a necekd na potvrzeni.
(at-most-once)

® Stfedni droven QoS 1: Zprava je dorucena alespon jednou. (at-least-
once)

®m Nejvyssi troven QoS 2: Zprava je dorucena pravé jednou. (axactly-
once)

Klient nemusi podporovat vSechny tii irovné QoS, protoze to protokol
nenafizuje. V pripadé, Ze nastane situace, kdy klient nepodporuje nastavenou
aroven, automaticky pouzije takovou, ktera je dostupna. Logicky se bude
jednat o nizsi troven.

B 2.4.2 Retained Message

U zprav je mozno nastavit tzv. retained flag. Pokud tuto vlastnost nastavime
na true, pak broker u daného tématu zpravu s timto nastavenim ulozi a pri
prihlaseni nového klienta k tomuto tématu mu ihned preposle danou zpravu.
Kazdé téma muze mit pouze jednu retained message, takze broker ma vzdy
uloZenou pouze posledni zpravu s timto nastavenim. [25]

7
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B 2.4.3 Last Will Testament

Protokol mysli i na pfipad, kdy se publisher klient neocekdavané odpoji od
sité. Pokud je zarizeni pripojeno, neustale posila v definovanych ¢asovych
intervalech zpravu keep-alive, jestlize tuto zpravu broker neobdrzi, mysli si, ze
spojeni bylo preruseno, a posle tzv. zavét (Last Will Testament), coz je zprava,
ktera definuje, co ma zafizeni vyslat do sité pti odpojeni. Tato vlastnost je
uziteénd hlavné tehdy, pokud na datech vypnutého zafizeni je zavisla ¢innost
ostatnich klientu. [3]

B 25 Zabezpeceni prenosu zprav

Ve vychozim nastaveni je prenos zprav nezabezpeceny a nesifrovany. PrihlaSeni
klienta probihd pomoci ClientID. Od verze 3.1 [26] je mozné pridat do paketu
uzivatelské jméno a heslo jako urcity zptisob zabezpeceni. K sifrovani prenosu
zprav je mozné vyuzit SSL/TLS protokol s vyuzitim SSL certifikdtu. [22]
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Domaci automatizace pomoci
Open-Source

Névrh fidictho systému chytrého domu (Smart Home) neni jednoznac¢né ur-
¢en a vzdy se odviji od pozadavku, které by mél splnovat. Pro komplexni
feseni, kdy chceme chytrd zarizeni idit pomoci jednoho uzivatelského roz-
hrani, musime vyuzit centralni server, kterému se k4 Smart Home Hub. Hub
oznacuje nejen hardwarovou ¢ast nybrz se prenesené pouziva tento termin i
domu oznac¢eni Home Automation Software. Diilezité kritérium, dle kterého
bychom méli "centralni uzel"domaéci automatizace vybirat, je primarné kom-
patibilita s riznymi zafizenimi a technologiemi jako jsou naptiklad ZigBee,
Zwave, stale se rozrustajici platforma Tuya nebo zarizeni vyuzivajici pro svou
komunikaci protokol MQTT. Dalsi dulezité kritérium, nad kterym bychom
se méli zamyslet, je, kdo stoji za vyvojem dané platformy. V idealnim pti-
padé je to velka stabilni firma s dlouhou historii, ktera ale bude primarné
prosazovat své produktové portfélio, a nebo bychom se mohli poohlédnout po
open-source Teseni, za kterym stoji velka aktivni komunita lidi. P¥i dodrzeni
téchto pozadavkl by nds vybrany Smart Home Hub nemél omezovat a zu-
zovat nas vybér kompatibilnich zarizeni, kterd do systému pripojime, a mél
by zarucit udrzitelnost systému ve vyvoji i v tak rychle proménlivém oboru,
jakou domaéci automatizace v soucasnosti je.
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B 3.0.1 Open-Source

V predchozim odstavci jsem se zminil o otevieném systému (open-source).
Protoze se budu déle primarné zamérovat na projekty vyznavajici tuto politiku
distribuce, je vhodné si tento termin blize popsat a definovat.

B 3.0.2 Historicky vyvoj Open-Source

Historicky se vyvoj pocitact a programovani nejdiive odehraval v akade-
akademickymi zasadami sdileni znalosti. Postupem c¢asu v 70. a hlavné 80.
letech zacalo vznikat ¢im dal vice komercnich firem vyvijejicich a prodévaji-
cich software (tzv. proprietarni software). [27] V akademickych sférdach byl
stale kladen daraz na otevienost systému. Dokazuje to napiiklad Donald
Knuth ze Stanfordovy univerzita, ktery roku 1978 publikoval sédzeci software
(ang. typesetting software) TeX, [27] z kterého vychézi naptiklad i LaTex,
ve kterém je psand i tato prace. [28] Dulezitym milnikem byl vznik GNU
publikoval Richard Stellman, chtél tim poukazat na dilezitost otevienych
systému. Pri publikaci sepsal také dokument nebo lépe fec¢eno licenci, ve které
popisuje zasady volného sifeni programu. Na tomto zakladé vznikla GNU
General Public Licence, [29] kterou napiiklad pouziva Linus Torvalds pro
volnou distribuci Linuxu. [30] Cely projekt GNU stal za vznikem hnuti, které
se oznacuje The Free Software Foundation [3I] a které podporuje volnou
distribuci softwaru. Ale termin open-source se zacal formovat az po vydani
prace Ericem S. Raymondem v roce 1997 v originale s ndzvem: The Cathedral
and the Bazaar. [27] V dnesni dobé se pouziva termin open-source také pro
projekty zabyvajici se vyvojem hardwaru, které disponuji volné dostupnou
kompletni dokumentaci vyvoje danych produktt.

B 3.0.3 Definice Open-Source

Pro zajimavost zde uvadim volny preklad definice slovniho spojeni Open-
Source z Oxford Dictionary of English:

“Oznaceni softwaru, pro ktery je ptivodni zdrojovy kod volné dostupny
a muze byt redistribuovan a modifikovan.” [32]

10
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B 3.1 Hardware - jednodeskovy pocitac

V uvodu této kapitoly jsem popsal zakladni prvky potrebné pro sestaveni
komplexniho Fidiciho systému chytrého domu. Jednim z prvka je centralni
jednotka, kterd potfebuje urcity vypocetni vykon, jenz dokaze zpracovavat
vSechny vstupni signaly, vizualizovat je a na zdkladé téchto vstupnich signalu
ovladat a regulovat vystupni zarizeni a chytré spottrebice v domé. Touto
jednotkou muze byt napiiklad PLC (Programovatelny logicky automat),
ktery je spise urc¢en do pramyslového prostredi, kde diky své odolnosti a
vysoké spolehlivosti splni naro¢né pozadavky prumyslovych aplikaci. Prave
kvili vysokym pozadavkim a nutné certifikaci jsou PLC drahou polozkou
v rozpo¢tu. V domécnosti tak vysoké ndroky neméame, a proto muzeme pouzit
klasicky pocitac, ktery ale neni optimalizovany pro celodenni provoz a ma
tak prilis vysokou spotfebu a navic mé jiné vstupni a vystupni periferie,
nez jsou u centralni fidici jednotky tidictho domu pozadovany. Proto zacali
vznikat tzv. Smart Home Huby, které jsou urceny pro tyto tcely. Huby jsou
jiz hotova Feseni Casto jiz s nainstalovanym proprietarnim softwarem urcité
spolecnosti. Nebo muzeme zvolit svou vlastni cestu a za zlomek ceny si koupit
jednodeskovy pocitaé, na ktery si ridici systém nainstalujeme sami. Tuto
cestu jsem zvolil ja pro praktickou c¢ast své prace. Proto v dalsi podkapitole
predlozim resersi na vybrané jednodeskové pocitace vhodné pro pouziti ridici
jednotky chytrého domu.

Bl 3.1.1 Raspberry pi

I Historie

Za zrodem tohoto c¢asto sklonovaného "mini pocitace'stoji jeden ze zaklada-
teld Eben Upton, ktery po dosazeni svého doktorské titulu na Cambridgeské
univerzité v roce 2006, zacal sestavovat "mini pocitac"vyuzivajici ¢ip ATMEL
Atmega 644, coz je 8 bitovy ¢ip s AVR architekturou. Jednalo se tedy o velmi
jednoduchy pocitac, ktery bychom zaradili spise do kategorie mikrokontrolert.
Po néstupu do spole¢nosti Broadcom zabyvajici se vyvojem elektroniky pocho-
pil, Ze jeho navrzeny pocitac je prilis méalo vykonny pro naplnéni pozadavku i
tehdejsi doby. Ale diky svému prvnimu navrhu ziskal fadu kontaktt, které
vyuzil pri svém druhém projektu. Dalsi projekt zacal pouze jako sestaveni
pocitace podobného historicky zndmému britskému pocitaci BBC Mikro, ale
v pribéhu realizace prisel ndpad na vytvoreni cenové dostupného jednodesko-
vého pocitace pro vyukové a vyvojové ucely. Tento napad se pozdéji ukazal
jako genidlni myslenka. [33] Prvni oficidlni predstaveni Raspberry Pi se konalo
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3. Domaci automatizace pomoci Open-Source

v unoru 2012, kdy byl pfedstaven model B odkazujici svym ndzvem pravé na
pocitac BBC Mikro. Jiz od pocatku chtéla Raspberry Pi Foundation nabizet
dvé verze, vykonnéjsi model s ozna¢enim B a cenou piiblizné 35% a levnéjsi
model A se startovaci cenou 258. Verze A byla nahrazena v roce 2015 jesté
levnéjsi variantou Zero, kterd se prodava jiz od ceny 44£. [34]

2013 2014

ey
] TR
e

Raspberry Pi- Model A

Raspberry Pi- Model B

http://www. pl org

Obrazek 3.1: ZjednoduSeny historicky vyvoj "mini poé¢ita¢i'Raspberry Pi [4]

Ke konci roku 2018 bylo prodano pres 23 milionti poc¢itact s timto ismévnym
nazvem. [35]

Jméno Raspberry vzniklo v raném stadiu vyvoje, kdy jeden ze zakladatelti
pii mailové komunikaci pro pobaveni svych kolegi napsal, zda pocitac¢i nebu-
casem bylo doplnéno slovo Pi odkazujici na prvni testovaci aplikace vyvijené
v jazyce Python.[33]

B Operaéni systém

Rasbian je jediny oficidlné podporovany operacni systém, ktery Raspbarry Pi
Foundation poskytuje. Tento systém vznikl kratce po predstaveni Raspberry
Pi v ¢ervnu roku 2012. Prvni verzi vytvotil Mike Thompson a Peter Green.
[36] Nadace jej zacala oficidlné podporovat az v roce 2015. Zjednodusené
feCeno je Raspbian odleh¢ena verze linuxové distribuce Debianu. [37]

Jedna z velkych vyhod pocitacti Raspberry Pi je siroka skala kompatibilnich
operacnich systému pro rtzna vyuziti. To znamend, ze nemusite zlstat u
oficidlné podporované varianty OS Raspbianu, ale mtzete vyuzit OS tretich
stran. Na nékteré dokonce odkazuje oficidlni web raspberrypi.org. [3§] Pro
zajimavost bych uvedl napiiklad Windows 10 IoT Core pro fizeni chytrych
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3.1. Hardware - jednodeskovy pocitac

zafizeni vyuzivajici platformu Windows, LibreELEC s néaslednym doinstalo-
vanim open-source aplikace KODI pro video entertainment platformu nebo
Weather Station pro rizeni doméci meteostanice.

B Vstupni a vystupni periferie

Dalsi vyhodou, diky které se Raspberry Pi tak masové rozsitilo, je obsahly
balicek vstupnich a vystupnich periferii, kterymi disponuje. Proto je jej mozné
vyuzit jako plnohodnotny stolni pocitac se zakladnimi prvky jako jsou monitor,
klavesnice a mys bez nutnosti pouziti rozsitujicich moduli. Proto jej fadime
mezi tzv. jednodeskové pocitace anglicky oznacovanych jako Single Board
Computers (SoC).[39]

4 Squarely Placed 40 GPIO SMSC LAN9514 USB
Mounting Holes Headers Ethernet Controller
Run Header Used | -
toReset the I | S

2x2 USB-A
Ports to PC

Broadcom BCM2835

MicroSD Card Slot
(Underneath)

DSI Display Connector

Switching Regulator for
Less Power Consumption H £ . e Ethernet Out Port

3.5mm Audio and

SV Micro USB  HDMI Out Port
Composite Output Jack

Power
CS1 Camera
Connector

Obrazek 3.2: Popis vstupnich a vystupnich periferii na Raspberry Pi 3B [f]

Pro tizeni a snimani digitalnich signalt je deska osazena GPIO piny, jez
daly dobry zaklad nejen vyukovym tcelim, ale také jsou pouzivany pro rychly
vyvoj Fidicich systému mensich projektt. Diky velké oblibenosti se pocet
GPIO pinu rozrostl z puvodnich 26 na soucasnych 40.

Kvuli historickému vyvoji jsou pouzivana dvé ¢islovani (knihovny) GPIO
pinti. Dnes je ale mnohem pouzivanéjsi BCM (Broadcom SOC Channel) setup
misto BOARD setupu.

® BOARD - pojmenovani pinti jak jdou na desce ¢iselné v fadé za sebou
1-40
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# BCM - pojmenovani pind se odviji podle toho jak je deska navrzena
a koresponduje s ¢islovanim pint podle procesoru Broadcom (¢islovani
odpovidé ¢islim za oznacenim GPIO) [40]
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> >z £ &% az a3z & & @& g a a2 = 2 NN e g & a =&
8: @: & ©5 65 X 6 © © 6 6 65 5 8¢ & © 6 6 6 ©
0 .
CIOL-X-X101-X-10) ) & @@9;
000000000 0~ OEEEEO :
S &
0 NG "9 k-] ~ ~ ~N o5 = - ° [- 0 © L o © Tz
8 8 4 Y] o 3 E g & H
Rig 8 f fT s 8 § oRigigigfoag fogog o § %
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Obrazek 3.3: Schéma GPIO pint pro Raspberry Pi 3B+ [6]

B 3.1.2 Banana Pi

Projekt Banana Pi zacal vznikat na zacatku roku 2013 jako reakce na rozrtis-
tajici se komunitu Raspberry Pi a na ji poptavanou vyssi vykonnost. Prvni
desky Banana Pi sly do prodeje v dubnu roku 2014. [41] Za jejich vyvojem a
prodejem stoji ¢inska spolecnost Shenzhen SINOVOIP Co. Ltd. Firma cti
politiku open-source hardware.[42] K hlavnim vyhoddm patfi moznost vybéru
z Siroké modelové fady, coz umoznuje vybrat vhodnou variantu pro speci-
fické projekty. Velkou konkurencéni vyhodou je nabidka desek navrzenych pro
aplikaci routeri, které vétsina ostatnich vyrobcu postrada. Napriklad model
BPI-R64 méa 5 ethernetovych porti a je jasné urcen pro aplikaci routeru. [43]
Jako primého konkurenta nejvyssi rady soucasného Raspberry Pi mtzeme
oznacit model BPI-M2 Berry. [44]

(a) : Banana Pi BPI-R64 [43] (b) : Banana Pi BPI-M2 Berry [44]

Obrazek 3.4: Vybrané jednodeskové pocitace znacky Banana Pi
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Allwinner HG
( ARM® Cortex —~A53 Quad—-core 1.8GHZ ) 64 bit
PMU 1GB/2GB LPDDR3
26 Pin headers IR Receiver USB3.0 HUB Chip

TWO USB 3.0
Power (5V /24 DC

Ethernet chip
OTG or Power supply
Gigabit Ethernet
WiFi + BT

WiFi Antenna

Power switch w|

Debug TTL UART

Mic

8GB EMMC Flash HOMI

PCIE
Audio output and AV

ONE USB2.0

Obrazek 3.5: Orange Pi 3 [7]

B 3.1.3 Orange Pi

Prvni jednodeskové pocitace sly do prodeje ke konci roku 2015. Ve srovnani
produktii s ekvivalentnimi vykonovymi parametry obou vyse zminénych kon-
kurentt jsou produkty Orange Pi cenové nejdostupnéjsi, i kdyz rozdil je radove
v jednotkach dolart. Za jeho otevienym vyvojem a prodejem stoji opét firma
z Ciny s ndzvem Shenzhen Xunlong Software CO.,Limited. [45] Viraznéjsi
odlisnosti bychom hledali obtizné. Uvedl bych moznost konfigurace varianty
s vestavénou eMMC Flash paméti vnitiniho tlozisté nebo pouziti souosého
napajeciho konektoru 5,5/2,1mm, ktery je primérné uréen pro napajeni na
rozdil od mikro-B USB, které vyuzivaji konkurenti. Ve vétsiné ¢lanki je tento
parametr uvadén jako vyhoda, protoze pri pripojovani rozsirujicich modula k
hlavni desce neni potfeba rozsirujici modul napdjet separatnim napédjecim
zdrojem. V podobné cenové relaci jako se pohybuje Raspberry Pi, nabizi
Orange Pi model 3. [7]

B 3.1.4 Porovnani technickych parametri

V této ¢asti jsem zpracoval tabulku s porovnanim technickych parametri
nejnovejsi vykonné verze Raspberry Pi s oznacenim 3B+ s typové i cenové
ekvivalentnimi modely vyrobcti Orange Pi a Banana Pi. V tabulce naleznete
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i ceny jednotlivych zafizeni, které byly brany ze zahrani¢nich serveri, proto
jsou uvedeny v dolarech.

Parametry H Raspberry Pi 3B+ ‘ Orange Pi 3 ‘ Banana Pi RPI-2M ‘

Procesor 1.4 GHz 64-bit | 1.8 GHz 64-bit | 1.2 GHz 32-bit
quad-core quad-core quad-core

Ulozisté mikro SD 8GB eMMC + mi- | mikro SD + SATA

kro SD

RAM 1GB DDR2 2GB DDR3 1GB DDR3

GPU Broadcom IV Mali T720 | Mali 400 @500MHz
@400MHz @650MHz

Ethernet 10/100/1000Mbps | 10/100/1000Mbps | 10/100/1000Mbps

WiFi 802.11 b/g/n/ac a/b/g/n/ac 802.11 b/g/n

USB porty 4x USB 2.0 4xUSB 3.0 4x USB 2.0

GPIO piny || 40 26 40

IR receiver NE ANO NE

Cena 35% 35% 36%

Tabulka 3.1: Tabulka s porovnianim technickych parametrt jednodeskovych
pocitact Raspberry Pi, Orange Pi a Banana Pi

. 3.2 Software

Dalsim dtlezitym prvkem ridiciho systému je samotny software, ktery umoz-
nuje sdruzovat chytra zarizeni a nasledné je vSechna ovlddat a automatizovat v
jedné aplikaci. Casto pouzivané oznaceni téchto softwarti je Home Automation
Software cCesky volné prelozeno jako software domaci automatizace. V na-
sledujici podkapitole bych rad detailné popsal dva nejrozsitenéjsi oteviené
systémy domaéaci automatizace a na zavér se zminim o oblibeném komercénim

Teseni.

B 3.2.1 Home Assistant

Zakladatelem otevieného fidiciho systému pro chytry
dim Home Assistant je holandsky programétor Pau-
lus Schoutsen. Svymi slovy popisuje zacatek projektu
jako postupné zkoumani moznosti chytrych zarovek Phi-
lips Hue, kdy velice rychle narazil na hranice ovladani
systému Philips, a tak si zacal psat vlastni skripty v Py-
thonu 3, protoze se chtél pravé v tomto jazyce zdokonalit.

[46]
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Pfiblizné v zari roku 2013 zverejnil kod svého projektu na GitHubu. [47]
Postupem casu si zacali Paulusova projektu vsimat dalsi vyvojari, testovali
jej a navrhovali vylepseni. Velkou zasluhu na rozsireni komunity ma sam
zakladatel, jelikoz se neustale snazi vylepSovat kandly komunikace mezi
vyvojari a uzivateli, aby tak mohl cely projekt rtst rychleji a samovolné.
146)

B Instalace Home Assistanta

Postupnym vyvojem a zjednodusovanim pro koncové uzivatele vzniklo nékolik
variant instalace. Kdyz presko¢ime prvotni vyvojarskou etapu, tak za zminku
stoji nize zminéné instalaéni postupy.

® Install Package/Dependencies - Tato metoda funguje na vétsiné ope-
racnich systému stojicich na Linuxovém jadre. Nutnou podminkou pro
instalaci na serverovém hostiteli je podpora Pythonu 3. Po ispésné in-
stalace Pythonu a jeho instalacniho balicku PIP muzete zadat prikazy
pro samotnou instalaci Home Assistanta. [48]

® HASSbian - jak jiz ndzev napovid4, jedna se o upraveny operacéni systém
pro Raspberry Pi Rasbian, ktery je odleh¢en o nepotfené komponenty v¢.
uzivatelského rozhrani a mé preinstalovanou zdkladni konfiguraci Home
Assistanta. HASSbian je tedy primarné uréen pro Raspberry Pi konkrétné
pro modely Zero, 2,3 1 3B+. Instaluje se nabootovanim diskového obrazu
na mikro SD kartu, kterou nasledné vlozime do zafizeni. [49]

® HASS.IO - nejjednodussi na instalaci a i naslednou spravu celého systému
je vlastni operacni systém vytvoreny pro hostovani Home Assistanta Has-
sOS, ktery ma nainstalovanou verzi Home Assistanta s nazvem Hass.1O.
[50] Operacni systém byl vytvoren pomoci néstroje BuildRoot, [51] ktery
je urcen pro tvorbu vlastniho linuxové systému, a vyuziva software Docker,
[52] pro zjednoduseni spravy a nasazovani novych balicki a vnitinich
aplikaci. Systém se instaluje podobné jako HASSbian ptes diskovy obraz.
Tento systém ma jiz volné stazitelné diskové obrazy pro vétsinu model
Raspberry Pi nebo i dalsi jednodeskové pocitace jako Asus ThinkerBoard,
Odroid, OrangePi a dalsi. [50]
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Obrazek 3.7: Schéma struktury operaéniho systému HassOS a HASS.IO [9]

B Zakladni struktura systému Home Assistant

Vv

vaji nova zarizeni/sluzby, se jmenuje configuration.yaml, nachazi se ve slozce
config. Zde najdete dalsi dilezité soubory jako napriklad automations.yaml,
ktery slouzi pro definici pravidel automatizacnich procest.

YAML (YAML Ain’t Markup Language) je serializacni formét pro ukladani
dat. Strukturovani je feSeno pomoci odsazovani. Diilezitd poznamka: Vnoreni
o jednu droven je feSeno 2 nebo 4 mezerami, pouziti tabulatoru je brano jako
chyba. [53]

Pri spravném nastaveni komunikace zafizeni v souboru configuration.yaml
zacne Home Assistant odebirat data odesiland zarizenim a ukladat je do tzv.
entity, ktera slouzi pro softwarové oznaceni skupiny dat daného zafizeni. Z
toho je patrné, ze pokud se jedna o multifunkéni zatizeni nebo senzor, tak muze
odesilat vice skupin dat, kterd se zvlast budou ukladat pod jednotlivé entity.
Seznam vsech nastavenych pristupnych entit nalezneme v sekci Vyvojarské
nastroje > Stavy. Pro vizualizaci dat se ve vychozim nastaveni vyuzivi
uzivatelské rozhrani LovelaceUI [54]. Ovladaci obrazovky je mozné vytvorit
i pomoci rozsifujictho modulu HA Dashboardu, [55] ktery je vhodny pro
vizualizaci dat na HMI panelech. P1i vizualizace vyuzivame vyse zminénych
entit pro propojeni potfebnych dat vytvorenych ovladacich prvki.

Velkou vyhodou Home Assistanta je Siroka skala tzv. komponentti, které
slouzi pro napojeni chytrych spotfebi¢ti nebo zarizeni pouzivajicich rtzné
technologie jako jsou tieba Z-wave, Tuya nebo MQTT protokol. [56]

Instalovani rozsitujicich balickt u verze HASSbian se provadi pres prikazovy
radek pomoci jazyka Bash. [57] U varianty instalace Hass.IO piikazovy fadek
neni k dispozici, ale je v nabidce stale se rozsirujici knihovna s tzv. Add-Ons,
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[58] kde muzeme rozsifeni nainstalovat jednoduse v uzivatelském rozhrani. K
nabidce rozsiteni patri mimo jiné i MQTT broker Mosquitto.

Diky aktivni komunité prichdzeji systémové aktualizace priblizné jednou
za 14 dni, coz je velkd vyhoda oproti konkurenci, ale mize vést k ¢astému
vyskytu chyb pri rané aktualizaci.

B 3.2.2 OpenHab

Zakladatelem dalsiho otevieného fidiciho systému pro chytry dim OpenHAB
je némecky softwarovy architekt Kei Kreuzer. Sam uvadi, ze o doméci automa-
tizaci se zajima jiz od malicka. Proto postupnym rozvojem svych schopnosti a
ziskdnim pracovnich zkusenosti v oblasti IoT v roce 2010 zalozil open-source
projekt OpenHAB. [59] Jeho nazev je zkratkou z anglickych slov Open Home
Automatin Bus. [60]

Cely systém je napsany v jazyku JAVA s vyuzitim mo-
duldrni platformy OSGi. [60] Podobné jako Home Assistant
nabizi i OpenHAB nékolik moznych zptisobi instalace. Od /\
Pin}lxovych balf,éklil' (Packages) az 1f n'ejkon,lplexnéjéimu fe- open HAB
Seni pro koncové uzivatele v podobé diskové obrazu uprave-
ného Raspbianu s predinstalovanym OpenHABem, ktery se  gprazek 3.8:
jmenuje OpenHABian a je opét primarné urcen pro zaffzeni  Logo Ope-
Raspberry Pi. Tuto variantu pouziva vétsina soucasnych  nHAB
uzivatelt. [61] 0]

B Zakladni struktura systému OpenHAB

OpenHAB ma presné definovanou strukturu pro praci s daty. Jednotliva
pripojena zafizeni se nazyvaji Things. Pro pripojeni Things musite nastavit
Bindings, coz je bud rozhrani komunikac¢ni technologie jako je napriklad
Z-wave nebo MQTT nebo to miize byt konektor pro ur¢itou konkrétni znacku
a typ zarizeni, jakymi jsou napiiklad zarovky Philips Hue. Vyznamove Bidings
odpovida Components u Home Assistanta. Kazdé Things ma jedno a vice
Channels, které reprezentuji ovlddatelné vlastnosti pfipojenych zatizeni, coz
muze byt napiiklad barva svétla zarovky a jeji intenzita svitivosti (zafizeni
tedy muze mit jedno i vice Channels). Pro dalsi praci s daty a jejich vizualizaci
nastavime Items, to znamenad, ze napojime jeden Channel nebo vice Channels
v zavislosti na tom, zda se jednd o zakladni typ Item, nebo o Group Item.
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3. Domaci automatizace pomoci Open-Source

Pro spravné zobrazeni dat jesté musime definovat, o jaky typ Items se jednd.
Tyto informace je mozné vycist z oficidlni dokumentace OpenHABu. [62]
Po nastaveni souboru default.sitemap se zobrazi jiz nadefinovany ptehled
vyuzivajici Items pro napojeni jednotlivych ovladacich prvki v sekei ClassicUI.
Po doinstalovani HABpanelu si mtizeme vytvorit vlastni uzivatelsky privétivy
ovlddaci panel, [63] ktery je dobfe optimalizovany pro tablety a muze tak
slouzit jako vhodné feseni pro HMI panely.

Na rozdil od Home Assistanta vydava OpenHAB otestované aktualizace
priblizné jednou za ptul roku. Takze z tohoto hlediska jej mtizeme povazovat
za stabilnéjsi platformu, kterd ale nemad tak velkou knihovnu jiz hotovych
konektort chytrych zarizeni. Dalsi vyhodou mtze byt pravé vyse zminény
HABpanel, ktery je velice intuitivn{ a jednoduchy na pouzivani.

Layout/Ul

Basic Ul
Sitemap(s)

lassic Ul

Widget Habpanel

Persistence

Automation

Obrazek 3.9: Schéma konfigurace struktury komponent v OpenHABu [11]

B 3.2.3 SmartThings

Celym nazvem Samsung SmartThings je oznaceni
pro ekosystém chytrych zatizeni od této jihokorejské
firmy. [64]

Obrazek 3.10: Logo
SmartThings [12]

Samsung v roce 2014 odkoupil tspésnou americ-
kou firmu SmartThings vyvijejici fidici systém pro chytré domy [65], a tak
rychleji vstoupil do svéta IoT a doméaci automatizace.

Nejedna se o open-source produkt. Otevienost platformy je do jisté miry
v tom, ze nabizi dokumentaci pro tvorbu rozsirujicich modult a konektoru
zafizen{ tfetich stran. [66] Diky tomu ma SmartThings velkou podporu zafizeni
ruznych znacek. [67] Cely systém je mozné ale provozovat pouze s originalnim
Samsung Hubem.
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3.2. Software

Toto Teseni jsem zde uvedl jednak pro srovnani a jednak proto, ze Smart-
Things patii k celosvétové nejprodavanéjsim komerénim Hubtm pro chytry
dum [68] a vyhral vétsinu aktudlnich srovndvacich testti komerc¢nich feSeni.
[69]
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Kapitola 4

Navrh Fidiciho systému chytrého domu s
vyuZitim Open-Source

Po dikladné resersi soucasnych open-source feseni pro hardware i software,
kterd je zpracovand v predchozi kapitole, jsem pro praktickou ¢ast bakalarské
prace zvolil jednodeskovy pocita¢ Raspberry Pi a software doméci automa-
tizace Home Assistant (varianta HassOS) a to hlavné diky Siroké komunite,
ktera za obéma projekty stoji.

V nésledujici kapitole zpracuji schématicky navrh komunikace ridicich a
ovladacich prvku v siti vyuzivajici MQTT protokol véetné detailniho popisu
jednotlivych casti.
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4. Navrh fidiciho systému chytrého domu s vyuzitim Open-Source

LOCAL NETWORK Router

o HTTPS | .. Internet
Vyvojové desky WIFi ™= &
s WiFi modulem ’
(nodeMCU ESP8266) ethernet

HTTPS

WiFi Switch

(Shelly C)

Do uzivatelského rozhrani

S L
Q m 103 , se Ize pFehlasit v LAN siti V siti WAN je moZné se prihlasit
C L HovE : pres WiFi pomoci IP adresy k uZivatelskému rozhrani pomoci
M HY fidici jednotky s nainstalovanym vefejné IP adresy routeru na portu,
4 Home Assistantem, kterou miize na ktery jsme nasmérovali lokalni
byt i Raspberry Pi. IP adresu fidici jednotky
(pf. 192.168.1.X) s nainstalovanym Home Assistantem.

o v/

Obrazek 4.1: Detailni schéma komunikace fidicich a ovlddacich prvku fidicitho systému chytrého domu
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4. Névrh Ffidiciho systému chytrého domu s vyuzitim Open-Source

B Ridici jednotka

Za hlavni uezl sité, kde je nainstalovany operacni systém HassOS s Home
Assistantem v¢. pridaného rozsiteni (Add-on) Mosquitto Brokera, jsme zvolili
Raspberry Pi 3B+, které je pripojeno pomoci do sité pomoci ethernetového
vedeni. Je mozné vyuzit variantu s WiFi, ale pro rychlejsi komunikaci je
doporuceno vyuzit metalické vedeni. Pii nastavovani komunikace dalSich
zalizeni budeme odkazovat v siti na centralni jednotku, musime ji tedy
nastavit statickou IP adresu. Toto pravidlo plati pro vsechna pripojena
zafizeni, protoze pro spravnou integraci a vizualizace dat v Home Assistantovi
budeme podobné odkazovat na zarizeni, ktera data posilaji. Proto potrebujeme
zajistit stabilni IP adresu pouzivanych zafizeni.

B Bezdratové komunikaéni moduly

Abychom pro prenos dat mohli vyuzit bezdratovou MQTT komunikaci, musi
mit kazdy sitovy uzel procesor s WiFi modulem. A to at uz se jedna o
jakykoliv chytry spotfebi¢ nebo vyvojovy kit, ktery jsem pouzil ve schématu.
K vyvojovym kitiim je mozné pomoci propojovacich vodi¢a pripojit senzory
a akeni prvky, které je nasledné mozné bezdratové ovladat vyvojovym kitem,
do néhoz je potieba nahrat potfebny firmware s nastavenim WiFi komunikace
véetné MQTT implementace a posilanim dat z GPIO pinti, které jsou na
desce vyuzity pro sbirani senzorickych dat nebo akénich prvki. Ja jsem pouzil
oblibeny mikrokontroler s vestavénym WiFi ¢ipem ESP8266.

Ve schématu jsem také znazornil WiFi switch (spinac), coz je jednoduché
zalizeni pro bezdratové spinani elektrickych obvodd. Diky své cené jsou
rozsifené spinacCe znacky Sonoff. J4 jsem vyuzil sofistikovanéjsi variantu
bulharské firmy Shelly. [70]

B Ovladaci prvky

Pokud se nachazite v lokalni siti, kde je umisténa i ridici jednotka, pripojite
se k uzivatelskému rozhrani administrace pomoci IP adresy Fidici jednotky.
Za tuto adresu je jesté nutno dodat ¢islo portu 8123 (pséano dvojtecka a ¢islo
portu), ktery je ve vychozim nastaveni urcen pro ptihlaseni do administrace
Home Assistanta.
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4. Navrh fidiciho systému chytrého domu s vyuzitim Open-Source

Pokud chcete ovladat nebo sledovat aktudlni data mimo lokalni sit fidiciho
serveru je nutné v prvni radé nastavit vzdaleny pristup a navic je vhodné vyu-
7it sifrovani pro bezpeény prenos. Sifrovany pienos lze nejjednoduseji nastavit
pres DuckDNS rozsiteni, které vyuziva SSL protokol. Postup je nésledujici. Za-
lozime si zdarma tcet na duckens.org. [71] Po uspésném prihldseni si zvolime
libovolnou volnou doménu 3. fddu naptiklad: mojedomana.duckdns.org, kte-
rou nasmérujeme na vefejnou adresu naseho routeru. Zkopirujeme token uctu
a ten vlozime do inicializa¢niho kédu jiz nainstalovaného rozsifeni v adminis-
traci Home Assistanta, kde také vlozime jméno celé domény. Udaje vkladame
vzdy mezi uvozovky. Pro dokonceni je nutné jesté upravit configuration.yaml
soubor, kam musime vlozit nasledujici kod.

http:
base url: https://my—domain.duckdns.org:8123

ssl_certificate: /ssl/fullchain .pem
ssl_key: /ssl/privkey .pem

Tim jsme nastavili Sifrovanou komunikaci vyuzivajici protokol HTTPS
misto HT'TP. Od tohoto okamziku tedy musime zadévat https:// pred IP
adresu tidici jednotky i pro prihlaseni v lokalni siti.

Pro vzdéleny pristup je nutné jesté nastavit na routeru presmérovani portu
8123 na lokalni IP adresu fidici jednotky. Toto nastaveni se déla v administraci
routeru, kterou mé kazdy vyrobce mirné odlisnou.

Po zadani adresy https://mojedomena.duckdns.org:8123 se dostaneme na
prihlasovaci plochu Home Assistanta. Stejné tak bude fungovat URL adresa s
vyuzitim verejné IP adresy, kterou nam pridélil nas internetovy poskytovatel
https://vase_vetejnd_IP_adresa:8123. Pro fungovani dalsich sluzeb pfres
vzdaleny pristup, tedy pokud jsme mimo lokalni sif ridici jednotky, je nutné
nasmérovat dalsi pouzivané porty v nastaveni routeru. Typicky se jedna o
port 1883 pro MQTT broker, 3218 pro vestavény editor soubort Configurator
a dalsi.
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Kapitola b

Pripojeni senzorti a akcnich prvki

V této kapitole detailné popisi a sdm otestuji pripojeni vybranych senzort
a vyvojového kitu, ktery bude preposilat senzoricka data do centralni jed-
notky ridiciho systému. Pri realizaci budu vychéazet z navrzeného schématu
vypracovaného v predchozi kapitole.

B 5.1 Akéni prvky MQTT sité a jejich pripojeni

B 5.1.1 Cipy Espressif

V predchozi kapitole jsme se zminili o ¢ipu ESP8266. Nyni se podrobné&ji
podivame na ¢ipy firmy Espressif Systems, kterd stoji za jejich vyvojem a
véetné jejich derivati. Nasledné pripravime a nahrajeme firmware pro tyto
Cipy, abychom mohli nastavit bezdratovou komunikaci s ridicim systémem
vyuzivajicim protokol MQTT.

Historie spole¢nosti Espressif Systems se datuje od
roku 2008. Teprve v roce 2010 zalozila své vlastni vy-
vojové oddéleni. [72] Svij prvni ¢ip vydala v prosinci
2013 s oznacenim ESP8089. Jednalo se o mikrokontroler
s vestavénou WiFi urceny pro tablety a set-top boxy.
Hned v kvétnu roku 2014 byl predstaven dalsi produkt ®
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5. Pripojeni senzorii a akcnich prvkii

ESP8266 podobny predchozimu ¢ipu s rozsitenim o vstupy a vystupy a na-
vrzenym priméarné pro loT zarizeni. [72] Tento ¢ip se diky své cené, malym
rozmérum a integraci vétsiny potrebnych komponent do jednoho ¢ipu stal
hotovym bestsellerem.

Vzhledem k tomu, Ze se jedna o open-source harware, existuje velké mnozstvi
¢ipu a vyvojovych kit vychazejicich ze stejné architektury od jinych vyrobcii
(AI-Thinker, Wemos, Adafruit atd.).

Dnes ¢ip ESP8266 nebo jeho nastupce ESP32 najdete ve velkém mnozstvim
chytrych zarizeni. I po predstaveni ¢ipu ESP32 je castéji pouzivan ¢ip ESP8266
diky své cené a dostacujicim parametrim pro vétsinu jednoduchych spotiebicu.

N

Zajimavosti je, ze firma Espressif Systems ma po celém svéte pouze 3
pobocky a jedna z nich sidli od srpna 2017 v Brné. [72]

Bl ESP8266EX

Oficialni nazev ¢ipu je ESP8266EX, ale zkracené se pou-
ziva pouze oznaceni ESP8266 pro celou rodinu ¢ipti odvo-
zenych od prvniho modelu firmy Espressif. Zakladni kon-
figurace ¢ipu je jednojadrovy 32-bitovy procesor Xtensa,
FLASH pamét o velikosti az 16 MB, 17 GPIO pinu a
WiFi 802.11 b/g/n.

Obrazek 5.2:

Cip ESP8266EX Pro vyvoj, testovani a vyukové ucely jsou spise dopo-

[14] ruc¢eny vyvojové kity vyuzivajici tento ¢ip neZ pouziti
¢ipu samotného. Nejrozsitenéjsi je verze kit NodeMCU, kterd mé navic
integrovany USB-to-TTL prevodnik, napajenou kolikovou listu, napétovy
reguldtor a dalsi. Diky tomu je mnohem jednodussi programovani ¢ipu a
pripojeni vstupnich a vystupnich prvkia na GPIO piny. [73]

B ESP32

V srpnu roku 2016 byl predstaven vykonnéjsi model s oznacenim ESP32. K
hlavnim vyhoddm patii napt. dvoujddrovy procesor, rychlejsi WiFi, vetsi
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5.1. Akéni prvky MQTT sité a jejich pripojeni

pocet GPIO pint, Bluetooth, vestavény senzor dotyku, senzor teploty, Halluv
senzor. [74] Stejné jako u jeho predchidce se staly velmi populdrni vyvojové
kity vyuzivajici tento Cip.

Obrazek 5.3: Dev Kit NodeMCU ESP32 [15]

Specifications ESP8266 ESP32
MCU Xtensa® Single-Core 32-bit L106 B
802.11 b/g/n Wi-Fi Yes, HT20 Yes, HT40
Bluetooth None Bluetooth 4.2 and below
Typical Frequency 80 MHz 160 MHz
SRAM 160 kBytes 512 kBytes
Flash SPI Flash , up to 16 MBytes SPI Flash , up to 16 MBytes
GPIO 17 36
Hardware / Software PWM None / 8 Channels 1/ 16 Channels
SPI/12C [ 12S | UART 2/1/2/2 4/2/2(2
ADC 10-bit 12-bit
CAN None 1
Ethernet MAC Interface None 1
Touch Sensor None Yes
Temperature Sensor None Yes
Working Temperature -407C ~ 125C -40C ~ 125°C

Obrazek 5.4: Porovnani klicovych technickych parametria ¢ipu ESP8266 a ESP32
[16]

B 5.1.2 Pr¥ipojeni ESP8266 do MQTT sité véetné integrace do
Home Assistanta

Aktivni ¢len sité, ktery bude pfeposilat data ze senzorti, mame jiz vybrany. Z
vyse zminénych budu v praktické ¢asti vyuzivat vyvojovy kit NodeMCU s
¢ipem ESP8266. Aby datovy prenos bylo vibec mozné zprovoznit, musime
nahrat firmware, ktery umozni komunikaci MQTT protokolu a vyuziti GPIO
pint na vyvojovém kitu. Tento proces nahravani se Casto oznacuje anglickym
vyrazem tzv. flashovani.

29



5. Pripojeni senzorii a akcnich prvkii

Zkompilovany program, ktery budeme nahrévat, musi mit priponu .bin
(soubor s daty v bindrni formé). Zpusobu, jak soubor s .bin pfiponou vytvorit,
je diky rozsifenym knihovnam od vyvojovych pracovnikii Espressif systems a
celé komunity hned nékolik.

Pokud nepotiebujete naprogramovat specifické prvky pro sviij projekt,
muzete vyuzit jiz zkompilovany volné stazitelny firmware, ktery muzete jiz
rovnou "naflashovat'na jakykoliv podporovany procesor daného firmwaru.
Pro tvorbu samotného programu se pouziva mezi kutily rozsitené vyvojové
prostiedi ArduinolDE [75], nebo Visual Studio Code s rozsifujicim pluginem
PlatformiolO. [76] Tyto dva softwary umoznuji po uspésné kompilaci program
jednoduse nahrat na ¢ip pomoci USB portu na vyvojovém kitu.

Mezi nadsenci a kutily v oblasti domaci automatizace se nejvice rozsitil
open-source firmware TASMOTA, [77] ktery je urcen pro vétsinu zafizeni
vyuzivajicich ¢ip ESP8266. TASMOTu si mtzete stahnout bud jako zip soubor
obsahujici potiebné knihovny a soubory nutné pro kompilaci v nékterém vyse
zminénych vyvojovych prostredich, nebo si mizete vybrat z jiz zkompilovanych
verzi a ¢ip po zprovoznéni firmwaru a prihlaseni se k lokéaln{ siti naprogramovat
pomoci over-the-air (OTA) programovani ve webovém grafickém rozhrani,
které je soucdsti firmwaru.

B Nahrani firmwaru TASMOTA na vyvojovy kit NodeMCU

Pro samotné nahrani bindrniho kédu jsem pouzil software NodeMCU flasher.
[78] Pro komunikaci vyvojového kitu s pocitacem je potieba nainstalovat
pro USB na TTL pfevodnik systémové ovladace CP210X. [79] Nasledné pak
v programu NodeMCU flasher vybereme USB port (znaceno COM + ¢éislo
USB portu), ke kterému je pripojeno zatizeni s ¢ipem ESP8266, vybereme
misto ulozeni zkompilovaného .bin souboru a jednoduse spustime nahravani
stisknutim tlacitka Flash. Po tispésném dokonceni procesu spustime program
Termite, [80] ve kterém nastavime piistup k lokdlni siti a statickou IP adresu
zalizeni. Nakonec zaflizeni restartujeme. Pokud vse probéhlo v poradku,
vyvojovy kit se po restartovani automaticky prihlasi k lokalni siti.

Nyni mtizeme vyuzit webového grafického rozhrani s nastavenim, které je
pristupné na IP adrese, kterou jsme zadali v pfedchozim kroku. V nastaveni
zvolime typ modulu, ktery je pro NodeMCU oznacen "Generic". V této sekci
budeme nésledné ptitazovat funkce jednotlivym GPIO pintim v zavislosti na
pripojenych prvcich. Pro prenos dat jesté nastavime udaje MQTT brokera (v
nasem pripadé IP adresu Raspberry Pi s nainstalovanym Home Assistantem
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5.2. Pripojeni senzorii a nastaveni jejich datové komunikace

Generic Module
NodeMCU 2

Generic Module
r Module parameters

NodeMCU 2 Module type (Sonoff Basic)
Generic (18) v

O F F D3 GPIOO Buttoni Button1 (17) v

TX GPIO1 Serial Out None (0)

D4 GPIO2 None (0)

Toggle )
RX GPIO3 Serial In None (0) v
D2 GPI0O4 None (0) v
Configul

D1 GPIO5 None (0) v

<

<

D6 GPIO12 Relayl None (0) v

D7 GPIO13 Ledli Switch2 (10) v
Firmware Upgrade
D5 GPIO14 Sensor None (0) v

DO GPIO16 None (0) v

(a) : Uvodni obrazovka firmwaru

Tasmota, (b) : Sekce nastaveni GPIO
pint modulu Generic firmwaru
Tasmota

Obrazek 5.5: Uzivatelské rozhrani firmaru TASMOTA

a pripadné uzivatelské jméno a heslo, pokud jsme jej brokeru nastavili). Po
kazdé tpravé nastaveni musime cely modul restartovat bud manualné nebo
primo v grafického prostredi.

B 52 Ptipojeni senzori a nastaveni jejich datové
komunikace

Pro nazornou ukéazku jsem pouzil senzory vhodné pro aplikaci chytrého
domu z vyukové sady 37 senzoru. [81] Pro kazdy prvek prikladdm schéma
zapojeni k vyvojovému kitu NodeMCU. Podobny postup je mozné aplikovat
na jakykoliv fidici ¢len s GPIO piny a je mozné pouzit rozdilné ¢islovani pinti
pri zachovani vztaht pro napéjeci, datové a zemnici piny. Protoze postup
pripojeni jednotlivych prvki je velmi podobny, detailné jej popisi pouze u
prvniho senzoru a u dalsSich se budu spise soustiedit na schéma zapojeni
a implementac¢ni kéd pro propojeni komunikace s Home Assistantem nebo
pripadné na definovani automatizacnich procesu.
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5. Pripojeni senzorii a akcnich prvkii

B 521 DHT11/DHT22 (Digital Humidity and Temperature)

Senzory s oznacenim DHT jsou urceny pro sniméani teploty a vlhkosti. V
soucasné dobé jsou v nabidce dvé rady: starsi DHT11 a jeji ndstupce DHT22.
Rozdil je pouze v presnosti a rozsahu méreni. Levnéjsi DHT11 méfi teplotu
v rozsahu 0-50 stupnu Celsia s presnosti + 1 °C a vlhkost od 20% do 80%
s odchylkou =+ 4%. Vyspélejsi méfici modul DHT22 dokaze mérit teplotu v
rozmezi -40 az +80 stupnii Celsia s pfesnosti + 0,5 °C a vlhkost v plném
rozsahu 0-100% s presnosti + 2%. [82]

Obrazek 5.6: Schéma zapojeni senzoru DHT11/DHT22 k vyvojovému kitu
NodeMCU [I7]

B Nastaveni prenosu dat senzoru DHT11/DHT22

Po pripojeni senzoru nastavime v uzivatelském rozhrani TAMOSTy u pinu, ke
kterému jsme pripojili datovy vystup senzoru z nabidky polozku DHT11. Toto
je prave velkd vyhoda firmwaru TASMOTA, nebot velké mnozZstvi populdrnich
modult a pouzivanych sbérnic m4 jiz plné integrované. Po restartovani celého
firmwaru by se na tvodni strance grafického rozhrani mély jiz zobrazovat
aktualni hodnoty dat mérenych senzorem.

Pro nastaveni komunikace mezi vyvojovym kitem a ridici jednotkou s
Home Assistantem musime zjistit MQTT téma v sekci Console ve firmwaru
TASMOTA. MQTT témata jsou vytvarena samovolné, ale je mozné je upravit
a prejmenovat pravé v této sekci Console s vyuzitim prikazt dobtfe popsanych v
dokumentaci programu. [83] Nésledné vlozime do souboru configuration.yaml
v Home Assistantu nasledujici koéd pro nastaveni komunikace mezi vyvojovym
kitem a ridici jednotkou:
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5.2. Pripojeni senzor(i a nastaveni jejich datové komunikace

sensor :
— platform: mqtt
state_topic: "tele/nodemcul /SENSOR"
name: "Temperature
unit_ of measurement : "C'
value template: "{{ value_json.DHTI1l. Temperature }}"
retain: true
— platform: mqtt
state_topic: "tele/nodemcul/SENSOR"
name: "Humidity"
unit _of measurement: "%"
value_template: "{{ value_json.DHTI1l.Humidity }}"
retain: true

U senzoru DHT je specifické to, ze posila v jedné zpravé hodnoty teploty
i vlhkosti. Proto je nutné obsah zpravy ve formatu JSON rozklicovat a
vybrat potfebné proménné, aby byl fidici systém schopen zaslané data precist.
Pokud jsme vse nastavili spravné, po restartovani celého ridiciho systému se
zobrazi nadefinované entity véetné hodnot v administraci Home Assistanta ve
vyvojové sekci Stavy. Nyni je mozné s entitami pracovat a tvorit tak graficka
rozhrani nebo automatizacni procesy.

Pozn. autora:

Aktudlni hodnoty posilanych dat se za¢nou po restartovani Home As-
sistanta zobrazovat s mensi prodlevou, protoze je nutné pockat na konfigu-
raci MQTT brokera a prihlaseni odbératele zprav k definovanym témattum.
S timto je nutno pocitat.

B 5.2.2 Senzor dymu

Mezi dalsi senzory, které jsou vhodné pro aplikaci ve vnitinim prostredi budov,
jsou detektory koure.

B Nastaveni prenosu dat detektoru dymu

Po pripojeni nastavime v TASMOTé u datového GPIO pinu pripojeného
senzoru z nabidky polozku Switch, jelikoZ se jedna o jednoduchy binarni
sensor. Po zjisténi MQTT tématu odesilanych zprav vlozime do souboru
configuration.yaml nasledujici kod:
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5. Pripojeni senzorii a akcnich prvkii
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Obrazek 5.7: Schéma zapojeni detektoru koute k vyvojovému kitu NodeMCU [I7]

binary_ sensor:
— platform: mqtt
state_topic: "cmnd/nodemcuflame/POWER'
name: "Fire Sensor'

B 5.2.3 PIR senzor

Pro tizeni osvétleni se velice ¢asto pouzivaji pohybova c¢idla na bazi PIR
(Passive InfraRed) senzoru. Cidlo se aktivuje pii detekci pohybujiciho se
objektu s teplotou lidského téla. [84]

GND Y,

vCC

g = =
0666660 ®

00000000

OUTPUT s

" w mwel) "R NN RN RN

Obrazek 5.8: Schéma zapojeni PIR ¢idla k vyvojovému kitu NodeMCU [I7]
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5.2. Pripojeni senzorii a nastaveni jejich datové komunikace

B Nastaveni prenosu dat PIR ¢&idla

Po pripojeni a nastaveni GPIO pinu senzoru opét s pouzitim polozky Switch
u datového pinu z PIR senzoru a po zjisténi MQTT tématu preposilanych
zprav vlozime do souboru configuration.yaml néasledujici kod:

binary_ sensor:
— platform: mqtt
state_topic: "cmnd/nodemcu2pir /POWER2"
name: "PIR Sensor"

B 5.2.4 WiFi Switch

Abychom PIR ¢idlem mohli néco spinat musime implementovat do fidiciho
systému akéni ¢len. Abych dodrzel cile prace a vyuzil pro komunikaci opét
protokol MQTT, zvolil jsem WiFI spinac¢. Znacek a modeld je na trhu velmi
mnoho. Vétsina z nich vyuziva vyse zminény ¢ip ESP8266, ktery obsahuje i
mnou vybrany spinac¢ Shelly 1. [I8] Pro nastaveni MQTT komunikace je mozné
vyuzit originalni firmware, nebo opét mizeme nahrat firmware TASMOTA.
Vzhledem k tomu, ze uz se nejedna o vyvojovy kit, zarizeni nedisponuje
USB to TTL prevodnikem. To znamend, Ze musime pouzit externi prevodnik,
abychom byli schopni firmware nahrat. Zjednoduseni u tohoto konkrétniho
modelu spinace je v tom, ze nemusime pajet vodice primo k ¢ipu ESP8266,
protoze spinac je jiz z vyroby osazen GPIO dutinkovou listu pro jednoduché
zapojeni vodivych konektorti. J4 jsem upfednostnil v praktické ukizce opét
pouziti firmwaru TASMOTA.

select source voltage

12V DC
s~—{110-230V AC}-{ 24-60V DC )

flash/debug

APILANT

¥

% PR % G

Shelly 1-3.5 kW 230V/16A

0

Relay control: set HIGH to short 1 and O
}— SW input: reads LOW when SW is shorted to AC/L | GND

ACER

Obrazek 5.9: Popis GPIO pint WiFi spinace Shelly 1 [18]
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Power supply: 110-220V AC Power supply: 12V DC
(24-60V DC)
| L(-) L(-)
\ N (+) \| N (+)

0

Bridge

B
Serial Port

Serial Port

Obrazek 5.10: Schéma zapojeni WiFi spinace Shelly 1 s manudlnim spinacem a
zérovkou pro DC a AC [19]

B Nastaveni prenosu dat WiFi spinace

Nasledné po pripojeni spinace do elektrického obvodu, ktery je schématicky
naznacen na obrazku nastaveni MQTT komunikace a zjisténi MQTT
tématu zpravy o stavu spinace vlozime nasledujici kod do souboru configu-
ration.yaml:

switch :
— platform: mqtt
name: "shellyl_zkouska_muj_pokoj"

command__topic: "cmnd/shellytasl /POWER"
state_topic: "stat/shellytasl /POWER'
qos: 1

payload_on: "ON"

payload_ off: "OFF"

retain: true

B Nastaveni automatizaéniho procesu s vyuzitim PIR senzoru a WiFi
spinace

Automatizacni proces se opét pise pomoci jazyka YAML. Je mozné jej ukladat
do separatniho souboru, ktery je ve vychozim nastaveni automaticky vytvoren
a pojmenovan automations.yaml, na ktery je odkazovano v hlavnim souboru
configuration.yaml, a nebo muzeme psat automatizac¢ni pravidla primo do
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5.2. Pripojeni senzor(i a nastaveni jejich datové komunikace

tohoto hlavniho souboru. Piipadné je mozné si vytvorit jakykoliv vlastni
soubor ulozeny jako yaml soubor a na tento soubor odkazovat opét v hlavnim
souboru configuration.yaml.

automation :
— alias: ’Dl1 motion ON’
trigger:
— platform: state
entity_id: binary_ sensor.pir__sensor
from: ’off’
to: ’on’
condition :
— condition: time
after: ’18:00:00’
before: ’01:30:00°
— condition: state
entity_id: sun.sun
state: below__horizon
action :
— service: switch.turn on
data :
entity_id: switch.shelly_1_jidelna

Vyse jsem na ukazku uvedl jednoduchy automatizacni proces. Pomoci klico-
vého slova Trigger je definovano, na zakladé jakého tkonu se proces spusti
a pomoci slova Action je definovano, jaky tkon se vykona. Jesté je mozné
pridat nepovinnou ¢ast Condition, pomoci které je mozné upresnit dodatec¢nou
podminku, kterd musi byt splnéna, aby se cely proces viibec spustil.

Pokud bych tedy vyse uvedeny kéd mél interpretovat svymi slovy, popsal
bych jej nasledovné. Spina¢ s ndzvem "Shelly 1 jidelna'se sepne, pokud PIR
senzor detekuje pohyb a zaroven budou splnény podminky casu v rozmezi
mezi 18:00 az 1:30 a soucasné bude jiz po zapadu slunce.
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Kapitola 6

Vizualizace dat

V predchozi kapitole [5] jsem detailné popsal nékolik priklada, jak lze zapojit
vybrané senzory a nastavit komunikaci tak, aby data byla posilana do ridiciho
systému Home Assistant.

Data jsou tedy jiz odesilana do ridiciho systému, ale stale se nezobrazuji na
uvodnim ovladacim panelu. Za timto ucelem je nutné nastavit vizualizaci dat.
Zptsob1, jak toho docilit, nabizi Home Assistant velké mnozstvi. J4 jsem
v této kapitole popsal dvé nejpouzivanéjsi reseni, které jsem meél moznost
otestovat.

. 6.1 LovelaceUl

Zékladni néstroj urceny pro vizualizaci dat a tvorbu grafickych ovladacich
paneli Home Assistanta je integrovany editor LovelaceUI. Ten vyuziva po-
dobné jako vétsina inicializacnich soubortu softwaru Home Assistant (napf.
configuration.yaml) serializa¢ni jazyk YAML. Puvodné byl editor LovelaceUT
rozsitujici plug-in, ale od verze 0.86 je jiz integrovan jako vychozi editovatelné
uzivatelské rozhrani. [85]

Rozhrani m4a preddefinovanych 24 tzv. karet, coz jsou bloky pro zobrazeni
urc¢itych typu entit. Karty jsou prizpusobitelné. Pro jejich grafické tpravy je
mozné vyuzit nékterych stylid CSS. V novéjsich verzich editoru je jiz mozné
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6. Vizualizace dat

tvorit komplexni prehledy pfimo z administrace Home Assistanta bez zasahu
do YAML kédu.

Qa

High Temperature People Who Are Home Kitchen

Bathroo... Den Air P... Office Air... Bathroo... Danny Bar Lights
.

792°F 81F 80F 799°F  794°F Cabinet Lights

DenWin... Kitchen .. LivingRo.. LivingRo.. LivingRo.. Counter Lights

9157 836°F 800°F 826°F By

Corner Lamp
Bedroom... Den Slidi.. Front Door Office Cl... Kitchen Lights
Den Fan
Kitchen TV
80.9°F 81.6°F 83.0°F 80.5°F o
Den Lights
Spot
. Fireplace
Living Room
Harmony Hub Den

Front Door Lamp Vacuums

TV Lights
Front Door Lock Mr. Neato
4 hours ago 27 minutes ago
» Mrs. Neato
Living Room Fan Sl
Living Room Lights
BBQ Probe 1

Nook Lamp selectiput  ~ Thermostat

Thermostat Cooling Cool 78 °F
20 minutes ago Currently: 78 °F
Thermostat Heating Cool 72°F
20 minutes ago Currently: 78 °F

BBQ Probe 1 Override 130

BBQ Probe 1 Temperature Unknown

BBQ Probe 1 Status

4 hours ago Disconnected

Obrazek 6.1: Priklad uzivatelského rozhrani pomoci LovelaceUT [20]

. 6.2 HADasboard

Dalsi oblibeny néstroj uréeny pro tvorbu uzivatelskych rozhrani v Home As-
sistantovi se jmenuje HADashboard. Je vhodnéjsi pro HMI panely a tablety.
Pro jeho zprovoznéni je nutné nainstalovat rozsiteni AppDaemon. Po instalaci
miuzeme zacit tvorit prehledy v nové vytvorené slozce config > appdaemon >
dasboard. Dokumentace véetné popisu konfigurace novych panelt je zpraco-
vana v dokumentaci rozsiteni AppDaemon. [86] K rozhrani pfistupujeme ve
vychozim nastaveni na portu 5050 IP adresy tidici jednotky. Pro vzdéleny
pristup je opét nutné nastavit predani portu v nastaveni routeru LAN.
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6.2. HADasboard

Temperature Humidity

71212017
0. o=
-O- 81.8 [ ] -
L =
HOME HOME

Porch Motion Drive Motion Front Door Garage
Locked

House Mode

Wendy's Lamp Downstairs On

Upstairs Downstairs Basement Light Level

Downstairs Off Downstairs Bright

0%
Night Outside Guest Mode Smart Cooling Smart Heating

QOutside Bright QOutside Off Porch On Porch Off
Motion

--—
—_-

Moming Evening

3

Office Panel Weather Controls

Main Panel

Obrazek 6.2: Piiklad uzivatelského rozhrani pomoci HADasboard [21]

41



42



Kapitola 7

Zaveér

Tato prace se zabyva fizenim chytré domacnosti. Primarnim cilem bylo
vybrat jednotlivé komponenty ridictho systému chytrého domu a navrhnout
komunikacni strukturu s vyuzitim protokolu MQTT. V neposledni radé jsem
mél za tkol cely systém zprovoznit a otestovat, zda navrzena struktura
funguje.

V 1vodu prace jsem kratce nastinil problematiku domaci automatizace
a popsal pojmy chytry dim a internet véci. Nasledné jsem detailné popsal
protokol MQTT, vysvétlil strukturu zakladni sité komunikujici s vyuzitim
tohoto protokolu a definoval pojmy potiebné pro pochopeni datového toku této
sité. V dalsi kapitole jsem formou reserse predstavil open-source jednodeskové
pocitace jako centralni ridici jednotky a automatizacni systémy pro chytry
dim, které jsou kompatibilni s predvybranymi pocitac¢i. U kazdého jsem se
snazil poukazat ne jeho prednosti ve srovnani s konkurenci. Pro samotny
navrh komunikacéni struktury a pro praktickou ukazku jsem zvolil fidici
jednotku Raspberry Pi 3B+ a software doméci automatizace Home Assistant.
V nasledujici ¢asti jsem vypracoval vlastni navrh struktury fidiciho systému
formou schématu vcetné detailniho popisu.

Poznatky z teoretické ¢asti jsem vyuzil pro praktické zprovoznéni celého
systému v nasem domé pri dodrzeni navrzeného schématu. Pro otestovani
datové komunikace jsem pouzil vybrané senzory z vyukové sady a WiFi spinac
pro tizeni zarovky v zavislosti na posilanych datech ze senzord. V posledni
¢asti jsem se zminil o moznostech vizualizace dat a tvorby grafickych rozhrani
fidiciho systému Home Assistant.
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7. Zavér

Vzhledem k dspésnému otestovani navrzené strukturu fidictho systému lze
tento systém povazovat za funkéni a je mozné ho pouzit nebo se jim inspirovat
pro dalsi realizace. Velkou vyhodu v tomto navrzeném systému je siroka
kompatibilnost s riznymi zarizenimi a technologiemi, jako muze byt Z-wave,
ZigBee, Tuya a dalsi. Diky tomu je mozné jej vyuzit jako fidici systém i pro
komplexni naro¢néjsi aplikace s sirokou skdlou komunikac¢nich rozhrani. Cile
této prace je tim padem mozné povazovat za splnéné.

Za sebe mohu tici, Ze mne nékolikameésiéni studium celé oblasti automatizace
chytré doméacnosti a fungovani bezdratové komunikace velice obohatilo a
nadchlo natolik, Ze bych se v této oblasti i nadale rad vzdélaval a minimalné
pokracoval v rozsitovani ridiciho systému v nasem domé s vyuzitim i dalsich
vyse zminénych komunikac¢nich technologii.
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Priloha

Obsah prilozeného CD je rozdélen do nésledujicich adresaii:

® Adresai ReSenf obsahuje otestovany opera¢ni systém HassOS Fidici jed-
notky s Home Assistantem pro skolni Raspberry Pi model B véetné
implementace rozsireni popsanych v této bakalarské praci a soubor so-
noff.bin obsahujici firmware TASMOTA pro nahrani na vyvojovy kit
NodeMCU pro zprovoznéni MQTT komunikace mezi timto vyvojovym
kitem a tidici jednotkou. Navic je v tomto adresari i textovy soubor
read.txt, kde jsem sepsal zakladni informace pro préaci se soubory z hoto-
vého Teseni.

® Adresar text obsahuje text této prace se zadanim bakaldiské prace a
dalsi adresar se zdrojovym koédem textu v LaTeX. Pro vypracovani jsem
pouzil sablonu dostupnou z [87].
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