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Abstrakt

Bakalaiskd prace si dava za cil vytvorit chytré USB zarizeni z Raspberry
Pi, které bude po pripojeni k pocitaci simulovat rizné USB periferie podle
vybéru uzivatele. Zarizeni bude bezdratové ovladatelné pomoci aplikace na
mobilni zafizeni s opera¢nim systémem Android. Obsahem préce je teoreticky
rozbor problému, analyza pouzitych technologii a popis implementace. Vystu-
pem pak je software pro zarizeni Raspberry Pi a mobilni aplikace pro Android.

Klicova slova: Raspberry Pi Zero W, Android, Bluetooth Low Energy, USB
kernel moduly, klavesnice, mys, flash disk.
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Abstract

Main goal of this bachelor’s thesis is to create a smart USB device from
Raspberry Pi that will be able to simulate various USB peripherals by user se-
lection. Device will be wirelessly controlled from Android mobile application.
The content of this thesis is theoretical analysis of the problem, analysis of
used technologies and description of implementation. The end result is a soft-
ware for Raspberry Pi and Android mobile application.

Keywords: Raspberry Pi Zero W, Android, Bluetooth Low Energy, USB
kernel modules, keyboard, mouse, flash drive.
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Uvod

V minulosti pouzivaly pocitace k pfipojeni riznych periférii riizné konek-
tory. S postupem casu ale zacal prevladat konektor USB, ktery se stal uni-
verzalnim konektorem pro pripojeni vétsiny zarizeni, kterd bézné k pocitacim
pripojujeme. V dnesni dobé m4 nejeden USB konektor témér kazdy stolni po-
¢itac i notebook. Pomoci USB konektoru se k pocitacum pripojuji klavesnice,
mysi, joysticky, modemy, flash disky, externi pevné disky, ¢tecky pamétovych
karet, externi optické mechaniky a spousta dalsich zarizeni. Pfedstavme si, ze
bychom pomoci tohoto univerzalniho konektoru pripojili k pocitaci jedno za-
tizeni, které by se podle potieby dokédzalo zménit na jakékoliv z téchto bézné
pripojovanych zarizeni.

V této praci Vam predstavim své feseni tohoto problému pomoci zatizeni
Raspberry Pi Zero. Toto zafizeni je dnes pomérné dost rozsitené diky poméru
ceny a moznosti, které nabizi. Za par stokorun si tak bude moci takovéto
zarizeni poridit kazdy. Zaroven je zarizeni vhodné i svymi rozméry — vysledny
produkt bude velky priblizné jako vétsi flash disk.

Po pripojeni zarizeni k pocitaéi se s nim uzivatel spoji pomoci technolo-
gie Bluetooth svym mobilnim telefonem. V mobilni aplikaci si pak jednoduse
zvoli typ zafizeni, které by chtél pouzivat, a nasledné bude zatizeni z apli-
kace ovladat. V této praci se pokusim demonstrovat piiklad pouziti na tiech
nejpouzivanéjsich USB zafizenich — kldvesnici, mysi a externim pamétovém
ulozisti.






KAPITOLA

Cile prace

Cilem teoretické casti prace je nastudovat princip komunikace pomoci
technologie Bluetooth a jednotliva prostfedi platforem Raspberry Pi a ope-
racniho systému Android. Déle je potreba nastudovat USB kernel moduly
funkéni na Raspberry Pi Zero. Po seznameni se s technologiemi bude nésle-
dovat vybér spravnych technologii pro vytvoreni bezdratové ovladatelného
zatizeni z Raspberry Pi Zero pres technologii Bluetooth. Raspberry Pi Zero
bude pomoci USB kernel modulti simulovat rizné USB periferie pro hosti-
telsky pocitac. Toto zarizeni bude bezdratové ovladatelné pomoci mobilniho
telefonu s opera¢nim systémem Android.

Cilem praktické ¢asti prace bude implementovat obé strany popsané v te-
oretické Casti. Zaprvé vytvorit program na Rapberry Pi Zero, ktery bude pTes
technologii Bluetooth pfijimat pozadavky a podle toho bude ovladat USB
kernel moduly. Jako druhou ¢ast je treba vytvorit uzivatelsky ptivétivou apli-
kaci pro opera¢ni systém Android, ktera bude tyto pozadavky vysilat podle
prani uzivatele. Je nutné brat v ivahu bezpecnost a moznost propojeni vét-
stho mnozstvi Raspberry Pi Zero k jednomu zafizeni s opera¢nim systémem
Android. Po vytvoreni aplikace bude nésledovat dukladné testovani.






KAPITOLA 2

Analyza a popis technologii

2.1 Zarizeni Raspberry Pi

Nazev Raspberry Pi je oznaceni pro sérii jednodeskovych pocitaci vyvinu-
tych charitativni spolec¢nosti Raspberry Pi Foundation. Pivodné byla zafizeni
vytvorena za tcelem vyuky prace s pocitaci, nasledné se vsak diky své cené
masoveé rozsirtila i pro jiné tcely. V dnesni dobé se Raspberry Pi pouziva nej-
castéji jako alternativa k drahym pocitactm v pripadé, ze neni potreba vysoky
vykon, jako ovladaci jednotka v chytrych domécnostech nebo jako jednoduchy
doméci server. [1]

Oproti klasickym pocitacim ma mnoho vyhod. Hlavni vyhoda je napiiklad
ve spotfebé elektrické energie. V klasickém rezimu bez pfipojeni energeticky
naro¢nych periferii je spotfeba minipocitace okolo 3 wattii. Pro predstavu se
podle [2] elektricka spotfeba jedné klasické zarovky vyrovnd spotiebé priblizné
30 zarizeni Raspberry Pi. Pocitac¢ je napajen pomoci micro USB konektoru,
muze byt tedy napajen napiiklad z notebooku ¢i powerbanky. Dalsi dobrou
vlastnosti téchto zafizeni je jejich velikost. Cely jednodeskovy pocitac je velky
jen par centimetru. [2]

Dalsi vyhodou Raspberry Pi je, ze kromé potirebného hardwaru je vse
zdarma. Pro tento maly pocita¢ je k dispozici fada open source operacnich
systémi. Nejpouzivanéjsi a nejpodporovanéjsi z nich je Raspbian, ktery ob-
sahuje i mnozstvi open source softwaru. [1] Diky Sirokému rozsifeni téchto
pocitach se vybudovala po svété i velkd komunita lidi, ktefi Raspberry Pi po-
uzivaji a sdili své priklady pouziti s ostatnimi. Na internetu tak najdete velké
mnozstvi podrobnych navodi, knihoven a uzite¢nych rad a zkusenosti. [2]

Jak jiz bylo zminéno, Raspberry Pi je jednodeskovy pocitac. Na této desce
se nachdzi ARM procesor, podle verze bud 512 MB nebo 1 GB RAM, graficky
procesor a rada dalsich komponent vcetné konektorti na pripojeni periferii.
Vse zalezi na konkrétni verzi Raspberry Pi. Operacni systém bézi na vlozené
MicroSD karté. Tato karta je zaroven pouzita jako pamétové ulozisté pro
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2. ANALVZA A POPIS TECHNOLOGII

soubory a programy. [2]

V tabulce 2.1 najdete srovnani vybranych dostupnych modelt Raspberry
Pi véetné parametra a ceny udavané vyrobcem.

Tabulka 2.1: Porovnéni jednotlivych modeli Raspberry Pi [3]

Néazev modelu Procesor | RAM | Bezdratova sit | Cena
R. Pi Model B+ 700 MHz | 512 MB nenf $25
R. Pi 2 Model B 900 MHz 1 GB neni $35
R. Pi 3 Model B 1200 MHz 1 GB Wi-Fi, BT 4.1 $35
R. Pi 3 Model B+ 1400 MHz 1 GB Wi-Fi, BT 4.2 $35
Raspberry Pi Zero 1000 MHz | 512 MB nenf{ $5
Raspberry Pi Zero W | 1000 MHz | 512 MB | Wi-Fi, BT 4.1 $10

2.1.1 Raspberry Pi Zero W

V roce 2017 prisla spolec¢nost Raspberry Pi Foundation na trh s novou
verzi svého pocitace s nazvem Raspberry Pi Zero W. Jednalo se o vylepseni
ptvodni verze Raspberry Pi Zero, kterd méla po svém vydani velky tspéch.
V této nové verzi byla do zarizeni oproti predchozi verzi priddna moznost
pripojeni pres Wi-Fi a Bluetooth. Toto zafizeni obsahuje:

e jednojadrovy 1 GHZ procesor,

« 512 MB RAM,

e mini HDMI port,

e jeden micro USB datovy port,

e jeden micro USB port uréeny k napajeni zafizent,

o CSI konektor,

¢ slot na micro SD kartu,

o 802.11 b/g/n wireless LAN,

e Bluetooth 4.1,

 Bluetooth Low Energy. [4]

Po zvazeni vSech dostupnych verzi Raspberry Pi padla jasna volba na verzi

vvvvvv

nost pripojeni pres Bluetooth, coz je jeden z pozadavku price. Ocekavany
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2.1. Zarizeni Raspberry Pi

vykon pro simulaci zdkladnich USB zatizeni také spliiuje. K dispozici je jeden
potfebny datovy USB konektor a zaroven je zarizeni pomoci USB i napa-
jeno. Rozmeéry zatizeni jsou 65 mm na délku a 30 mm na sitku, takze nebude
problém pomoci redukce z micro USB na klasické USB pripojit zafizeni do
USB konektoru pocitace. Zaroven je zarizeni levné a dostupné. Je tedy idedlni
volbou.

1603110

Obrazek 2.1: Zarizeni Raspberry Pi Zero W. Ptevzato z [4]

2.1.2 USB kernel moduly

Abychom 1épe pochopili, jak funguji USB kernel moduly, je nejprve potieba
podivat se na samotnou technologii USB. V USB existuji 2 ruzné role pro
koncové zarizeni — master (host) zafizeni a slave (peripheral) zafizeni. Kazdé
USB muze mit v jednu chvili pouze jednu z téchto roli. Master zafizeni je
nadfazené a stard se o pfipojen{ slave zaifzeni. Ukolem slave zaiizeni je pridat
néjakou funkcionalitu masterovi. K jednomu masterovi miize pfitom byt na
jedné sbérnici pripojeno az 127 riiznych slave zafizeni. Jako priklad si miizeme
uvést pocitac, ktery funguje jako master, a k nému pripojujeme slave zafizeni,
jako napf. kldvesnici, externi hard disk, tiskdrnu a dalsi zafizeni. [5]

Ukolem této prace je vytvorit USB slave zafizeni. K tomu je potieba,
aby pouzité zafizeni obsahovalo dvé véci — specidlni hardwarovou c¢ast, ktera
se jmenuje UDC (USB Device Controller) a potfebny software, ktery pobézi
na zarizeni. USB slave zalizeni vétsinou nelze vytvorit z klasického pocitace,
protoze pocitace obsahuji USB rozbocovac, diky kterému mame v pocitaci vice
USB vstupt pro slave zafizeni, ovSem omezuje to pocita¢ pouze na roli master
zaTizeni. Jde to ovSem vyTesit specialni rozsitujici kartou, ale neni jich mnoho.
Pouziti pocitace jako USB slave zafizeni totiz neni moc béZné ¢innost. [5]

V nasem pripadé vsak UDC je v Raspberry Pi Zero W zabudované a je
pripojené k jedinému datovému micro USB konektoru na desce. I to je je-
den z hlavnich davodi, proc¢ si vybrat pravé tuto verzi Raspberry Pi. Dalsi
mozné dostupné modely podporujici UDC jsou Raspberry Pi Zero a Raspberry

7



2. ANALVZA A POPIS TECHNOLOGII

Pi A+, ovSem ty zaroven nepodporuji Bluetooth. Ostatni modely UDC ne-
podporuji kviili USB rozbocovaci, ktery jim umoznuje mit vice konektor na
pripojeni periferii. [3]

Samotné UDC vsak pro zprovoznéni nestaci. Jesté je nutné nastavit USB
slave zarizeni softwarové. Linuxové jadro uz v sobé obsahuje ovladace pro ovla-
dani UDC. Je vSak potreba nastavit funkcionality pro jednotlivé USB perife-
rie (jako naptiklad pamétové tloziste, sériové zafizeni, atd.). Témto periferiim
simulovanym linuxovym jadrem se 1iké ,, USB gadgets®. Standard USB umoz-
nuje jednomu zarizeni poskytovat vice funkcionalit. Této mnoziné funkcionalit
se Iika konfigurace. [5]

Implementace USB gadgets pomoci linuxového jadra obsahuje vrstvu s na-
zvem ,,composite layer, kterd obsahuje koéd spole¢ny pro vsechny funkciona-
lity a umoznuje sklddat gadgets z nékolika funkcionalit. Tato vrstva pak ko-
munikuje s ovladacem UDC. Ten se pak postard o namapovani funkcionalit
(kterym se na této vrstvé ¥ikda USB funkce) na UDC. [5]

2.2 USB periferie

Jesté pred 20 lety bylo pripojovani riiznych periferii jako klavesnice a mys
k pocitaci celkem orisek. Kazdé zafizeni pouzivalo jiny konektor, podle toho,
ktery mu vyhovoval nejvice. Tiskarny pouzivaly bud paralelni nebo sériovy
port, externi pamétova tlozisté pouzivaly kvili rychlosti paralelni port, mo-
demy a digitalni kamery sériovy port. Pritom paralelni port byl v pocitaci
vétsinou jen jeden a sériovych také nebylo mnoho a byly pomalé. Pokud zari-
zeni potfebovalo pracovat s pocitacem rychle, obvykle se musela pfipevnit na
zékladni desku rozsitujici karta. [6]

Vsechny tyto problémy se pokusila vytesit technologie USB. Pomoci této
jednoduché standardizované technologie muzete stejnym konektorem pripojit
k jednomu pocitaci az 127 ruznych periferii. [6]

USB bylo vytvoreno zatim ve tfech verzich. Prvni verze USB 1.0 se v teh-
dejsi dobé moc nerozsitila. Druhd verze s nazvem USB 2.0 oproti prvni verzi
zvysila prenosovou rychlost na 480 Mb/s a doneddvna jsme se s ni mohli se-
tkat na téméf vSech zafizenich. Tuto verzi USB obsahuje i Raspberry Pi Zero
W [3]. Dalsi verze 3.0 zvysila rychlost prenosu dat oproti predchozi verzi pti-
blizné desetinasobné a pridala radu dalsich vyhod. Tato nové verze je zpétné
kompatibilni se starsi verzi. [6]

USB verze 2.0, které obsahuje nase zafizeni, ma uvniti Ctyri piny. Dva
z nich slouzi k napdjeni zarizeni. Pri napéti 5 volti davd maximalni proud
500 mA. J4 je vyuziji k napajeni samotného Raspberry Pi, protoze to je také
napajeno pomoci USB a poskytovany proud je pro napédjeni dostatecny. [3]
Zbylé 2 vodice z USB jsou tvoreny kroucenou dvojlinkou a vyuzity pro pfenos
dat. [6]

8



2.2. USB periferie

Ve svém projektu budu pomoci Raspberry Pi simulovat ti nejpouzivanéjsi
USB periferie — kldvesnici, mys a flash disk.

2.2.1 Klavesnice

Klavesnice je vstupni periferie pocitace, pomoci které muzete napr. psat
text, pouzivat klavesové zkratky nebo ovladat pocitacové hry. Kazda klaves-
nice se lisi podle vyrobce, operacniho systému, pro ktery je navrzena, jazy-
kového rozlozeni nebo podle toho, k jakému zafizeni je urcena pro pripojeni.
Bézn4 klavesnice obsahuje 80 az 110 klaves. [7]

Prestoze ma kazda klavesnice trochu odlisné a jinak usporadané klavesy,
zpusob, jakym komunikuje se zafizenim, ke kterému je pripojend, je stéle
stejny. Klavesnice vyhodnoti, kterd tlacitka byla kdy stisknuta a kédy téchto
tlacitek odesle poéitaci (pripadné jinému zafizeni, ke kterému je pfipojena).
Ve standardu USB je popsano 231 zakladnich klaves, ktera muze klavesnice
obsahovat a jednotlivé kédy, které se pii stisku daného tlacitka odeslou. Poci-
ta¢ pak jednotlivé kédy zpracuje a podle svého nastaveni provede prislusnou
akci. Pro predstavu — kdyz v opera¢nim systému zménim jazykové rozlozeni
klavesnice, zméni se pouze nastaveni v pocitaci. Kldvesnice bude stale posilat
ty samé kédy pro jednotliva tlacitka, ale pocita¢ uz je bude jinak zpracovavat
a vkladat spravné znaky podle zvoleného rozlozeni. [7]

Klavesnice spadd do skupiny zafizeni HID (Human Interface Device). Do
této skupiny patii vsechna zarizeni, ktera maji za iikol umoznit ¢lovéku ovladat
pocita¢ nebo zobrazovat ruzné vystupy z pocitace. Dalsi takova zafizeni jsou
naptiklad mys nebo joystick. Pro tuto skupinu zafizeni mé standard USB ur-
¢eno, jakym zpiisobem maji komunikovat s poc¢itacem. Cely princip je popsany
v oficidlnim dokumentu Device Class Definition for HID 1.11 [8]. V doku-
mentu HID Usage Tables 1.12 [9] pak nalezneme definované konstanty, které
USB HID zarizeni posila pocitaci tak, aby pocita¢ podle konstanty dokazal
porozumét odesilanému pozadavku. [8]

Blokim dat, které si navzajem posilaji HID zafizeni a pocitac, se rika
reporty. Nez vsak muze zarizeni zacit komunikovat s pocitacem, je potfeba
se domluvit, v jakém formatu se budou data posilat, neboli jakou strukturu
budou mit reporty. Po pripojeni HID zarizeni k pocitaci odesle toto zarizeni
tzv. report descriptor. Ten jasné definuje format reporti, které bude posilat
a které ocekava. Potom uz se mohou zacit odesilat data. [§]

Standardni odchozi report kldvesnice se sklada z 8 bajti. Prvni bajt ob-
sahuje informaci o stisknutych modifikdtorech — specialnich klavesiach jako
naptiklad CTRL, ALT atd. Seznam téchto klaves a prislusnou pozici bitu na-
jdete v tabulce 2.2. Druhy bajt v reportu je zatim rezervovany a nema zadnou
funkci. Dalsich 6 bajti postupné oznacuje klavesy, které byly stisknuty. [8]

Report, ktery naopak posila pocitac¢ klavesnici, méa obvykle velikost 1 bajt.
Jednotlivé bity v tomto bajtu reprezentuji LED diody na klévesnici pro jed-
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2. ANALVZA A POPIS TECHNOLOGII

Tabulka 2.2: Seznam modifikac¢nich klaves s prislusnou pozici v prvnim bajtu
reportu klévesnice [§]

Pozice bitu | Klavesa

0 Levy CTRL
Levy SHIFT
Levy ALT
Levy GUI
Pravy CTRL
Pravy SHIFT
Pravy ALT
Pravy GUI

N || O WD

notliva tlacitka. Diky tomu pak pozndme, jestli mame zapnuty CapsLock,
NumLock a dalsi podobné klavesy. [8]

Mym tkolem tedy bude po pripojeni zarizeni jako klavesnice odeslat po-
¢itaci spravny report descriptor a poté odesilat binarné 8 bajti ve spravném
formatu s hodnotami klaves podle vstupu od uzivatele.

2.2.2 Mys

Mys je vstupni periferie pocitace, kterd ma za tikol pohybovat s kurzorem
po obrazovce, klikat riznymi tlac¢itky, nebo posunovat obsah stranek. Bézna
pocitacovd mys obsahuje levé tlac¢itko pro vybér, pravé tlacitko pro kontex-
tové menu (nebo dalsi funkce v ruznych programech), kolecko pro vertikdlni
scrollovani a kliknuti s riznymi funkcemi. Nékteré mysi navic obsahuji tla-
¢itka pro krok zpét a vpred. Vsechny tyto funkce bude moje implementace
mysi umoznovat.

Stejné jako kldvesnice se i mys fadi do skupiny HID zafizeni. Plati pro ni
tedy stejny postup jako pro klavesnici. Jako prvni akci po pfipojeni k pocitaci
musi mys odeslat prislusny report descriptor, pomoci kterého informuje master
zalizeni, Ze se jedna o mys a definuje délku a strukturu jednotlivych reporti,
které budou obsahovat data vygenerovand uzivatelem pfi pouzivani mysi. [§]

Klasicky mysi report se skladd miniméalné ze 3 bajti. V prvnim bajtu je
pomoci jednotlivych bitil urceno, ktera tlacitka jsou stisknuta. Bézné jsou
z tohoto bajtu vyuzity minimélné 3 bity — prvni pro levé tlacitko, druhy pro
pravé tlacitko a treti pro klik kolecka. Pokud je prislusny bit nastaven na 1,
pak je tlacitko stisknuto, jinak je nastaven na 0. [8] Popis tlacitek, ktera se
odesilaji v prvnim bajtu v mé implementaci mysi naleznete v tabulce 2.3.

Druhy bajt reportu slouzi k odeslani hodnoty posunuti kurzoru mysi v ho-
rizontdlnim sméru, tfeti bajt k posunuti ve vertikdlnim sméru. Dalsi bajty
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Tabulka 2.3: Seznam tlacitek s pfislusnou pozici v prvnim bajtu reportu mysi
v moji implementaci [10]

Pozice bitu | Tlacitko mysi

0 Levé tlacitko

Pravé tlacitko
Stisknut{ kolecka
Tlacitko zpét
Tlacitko vpred
Nevyuzito (0)
Nevyuzito (0)
Nevyuzito (0)

N | OO WD

reportu nejsou v USB specifikaci definovany a zédlezi tak na vyrobci konkrét-
niho zarizeni, zda je vyuzije a jak s nimi nalozi. [8] Bézné se vSak ¢tvrty bajt
pouziva pro scrollovani koleckem ve vertikdlnim sméru, pripadné paty bajt
pro scrollovani v horizontalnim sméru, pokud to mys umoznuje [10]. Délka re-
portu neni omezena, v pripadé potreby vice funkcénosti mysi si mize vyrobce
zvolit délku reportu podle potieby [8]. Moje implementace mysi bude pouzivat
uvedené prvni 4 bajty reportu.

2.2.3 Flash disk

P1i préaci s pocitaci obvykle chceme své vysledky nékam ulozit, abychom
se na né mohli podivat pozdéji, nékomu tyto informace predat nebo si néco
stahnout z internetu. K ukladani datovych soubort se pouzivaji tlozisté, kterd
si ulozena data budou pamatovat dlouhou dobu i po vypnuti pocitace ¢i od-
pojeni od néj. Vétsina pocitact v dnesni dobé pouziva pevny disk. OvSem
kdyz chceme data ulozit mimo pevny disk zabudovany v pocitaci, pouzivaji se
k tomu kromé optickych médii a externich pevnych disku i flash paméti. [11]

Flash pamét se oproti pevnému disku lisi tim, Ze nemd zadné mechanické
casti a vsechno je uvniti feseno elektronicky. Bézné se s touto paméti setka-
vame uvnitt flash diskt, které se pripojuji k pocitaci pomoci USB konektoru,
v pamétovych kartdch nebo v BIOSu pocitace. [11]

V této praci nasimuluji flash disk, ktery se bude pomoci USB konektoru
pripojovat k pocitaci. Jediny tlozny prostor, ktery pouzité zatrizeni Raspberry
Pi obsahuje, je na pripojené micro SD karté. Na této karté je nainstalovany
operacni systém, ale zaroven slouzi k ukladani soubort. Pouziji proto tuto
kartu jako flash pamét pro ukladani dat na virtualni flash disky.

Vytvoreni nového virtudlniho flash disku se sklada z nésledujicich krokii:
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1. Vytvofeni nového prazdného binarniho souboru na micro SD karté. Ve-
likost souboru bude nastavena podle pozadované kapacity flash disku.

2. Naformatovani vytvoreného binarniho souboru néjakym souborovym sys-
témem.

3. Namapovani virtualniho disku na USB port pomoci UDC. [12]

Po tomto procesu se bude zafizeni tvarit jako klasicky flash disk. V praxi
si uzivatel bude moci vytvorit na zafizeni nékolik ruznych flash diski rtzné
velikosti (do vy€erpani kapacity vlozené micro SD karty) a tyto flash disky
potom jednotlivé aktivovat a libovolné mezi nimi prepinat.

2.3 Android

Android je operac¢ni systém urceny prevazné pro dotykové mobilni telefony
a tablety. Jeho prvni verze se datuje do roku 2007, kdy se tato zafizeni za-
¢inala objevovat na trhu. V tom samém roce i spole¢nost Apple predstavila
svou prvni verzi iPhonu. Do dnesni doby prosel Android nékolika zménami
a vylepsenimi s kazdou jeho novou verzi. V letosnim roce by méla spole¢nost
Google, kterd stoji za systémem Android, predstavit jeho jiz desdtou verzi.
V posledni dobé se tento operacni systém dostava i do spousty dalsich zaii-
zeni, napr. do televizi, automobili nebo chytrych hodinek a ndramk. V kvétnu
roku 2017 spolecnost Google uvedla, ze celosvétové existuje pres 2 miliardy
zafizeni pouzivajici Android. [13]

V lonském roce byl opera¢ni systém Android nainstalovin na ptiblizné
85-86% smartphontu. Zbytek tvorily produkty od firmy Apple s operacnim
systémem i0S. Smartphony s jinymi opera¢nim systémy tvorily pouze zane-
dbatelnou ¢ast trhu (méné nez 0,1%). [13] I diky této skutecnosti byl pro tuto
praci vybran tento operacni systém.

Zéklad tohoto opera¢niho systému tvori linuxové jadro. Aplikace pro An-
droid je mozné psat v nékolika ruznych jazycich. Nejpouzivanéjsi a oficidlni
jazyk pro tento systém je Java. Dale se postupné dostdva do popfedi jazyk
Kotlin, ktery je navrzeny tak, aby bézel na Java Virtual Machine. [14] Psat
aplikace pro Android v jinych jazycich neni tolik rozsifené, proto si ve svém
projektu z téchto dvou jazykd vyberu Javu.

Po vytvoreni aplikace se zkompiluje kéd véetné vsech zavislosti do souboru
s priponou APK. Pomoci tohoto souboru je pak mozné nainstalovat aplikaci
do mobilniho telefonu nebo tabletu. Ve vychozim nastaveni je vsak zakazané
instalovat aplikace z jinych zdroji nez z oficidlniho android obchodu s na-
zvem Google Play. Jsou 2 moznosti — bud nahréat aplikaci do tohoto obchodu
a umoznit tak vsem uZivatelim Androidu jeji instalaci, nebo povolit instalaci
APK souboru v nastaveni systému na konkrétnim zafizeni.
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2.3.1 Obecna struktura aplikace

Aplikace pro Android se skladéd z nékolika komponent. Informace o téchto
komponentach jsou bréany prevazné z [15]. Kazdd z komponent aplikace mé
néjakou funkci. V konfiguraénim souboru aplikace s nédzvem , manifest pak
najdeme seznam téchto komponent a informace o tom, jak jsou spolu pro-
pojeny. Déle se v manifestu deklaruje seznam vsech povoleni, kterd aplikace
potfebuje dostat od systému pro svoji ¢innost.

Zjednodusené popisi zakladni komponenty aplikace:

o Aktivity

Kazda aktivita v Android aplikaci reprezentuje jednu obrazovku. Na
této obrazovce se zobrazuje obsah a obsahuje prvky pro interakci s uzi-
vatelem. Na zacatku se aktivité nastavi zakladni layout, ktery urcuje,
jak a kde budou prvky na obrazovce zobrazené. Kazda aktivita mé svij
zivotni cyklus — od vytvoreni az po jeji smazani. Béhem tohoto zivotniho
cyklu aktivity jsou vyvolavany rtizné metody pfi riznych situacich nebo
pri interakci uzivatele. Ukazku zjednoduseného zivotniho cyklu aktivity
muzete vidét na obrazku 2.2.

o Fragmenty
Aktivita se muze skladat z fragmenti. Fragment ma stejné jako aktivita
svij zivotni cyklus, ktery neni zavisly na nadfazené aktivité. Aktivita
tak muze byt slozena z ¢asti, které funguji nezavisle na ni a tyto ¢asti
dynamicky ménit.

. Sluiby
Sluzby se pouzivaji pro déle trvajici procesy, které bézi na pozadi v sys-
tému. Pokud chceme, aby proces pokracoval nezavisle na prepinani riz-
nych obrazovek (aktivit) v nasi aplikaci, pouzijeme prévé sluzby. Jako
priklad lze uvést prehravani hudby pomoci hudebniho prehravace na po-
zadi i pri prepinani obrazovek aplikace nebo prepnuti do jiné aplikace.

e Broadcast Receivery

V systému Android si mezi sebou aplikace mohou posilat zpravy o néja-
kych udalostech, které nastaly. Dalsi komponentou aplikaci jsou broad-
cast receivery, které maji za tkol ¢ekat na zpravy, které maji zaregis-
trované, a v pripadé obdrzeni takové zpravy provést nastavené prikazy.
Tyto zpravy mohou prijit od opera¢niho systému, jiné aplikace bézici
v systému nebo od jiné komponenty v ramci jedné aplikace. Napriklad
po pripojeni sluchatek do mobilniho telefonu odesle systém tuto infor-
maci vSem broadcast receiverim, ktefi na tuto zpravu cekaji.

e Content Providery
Content providery se staraji o predavani dat. Zajistuji pristup k datim
ze systému, z databéazi nebo jinych aplikaci.
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2. ANALVZA A POPIS TECHNOLOGII

e Intenty

Intenty jsou objekty, pomoci kterych si jednotlivé komponenty aplikace
mezi sebou posilaji zpravy. Vétsinou se jednd o néjaky pozadavek na
cilovy objekt. Napft. pokud chei vytvorit novou aktivitu, vytvorim intent
a odeslu ho tridé dané aktivity. Nebo kdyz chci zapnout Bluetooth, poslu
intent objektu BluetoothAdapter s zadosti o zapnuti Bluetooth. Na rozdil
od zprav prijimanych broadcast receivery je tato zprava odeslana jen
konkrétnimu objektu, ne v ramci celého systému.

Vytvoreni aktivity

y

> onCreate()
Uzivatel se vrati onStart() < onRestart()
do aktivity i A
onResume() <
Nasilné i
ukonéeni
akt’|V|ty Aktivita je zobrazena
systémem
Jina aktivita pfejde
do popredi UzZivatel se vrati
¢ do aktivity
Aplikace s vyssi
prioritou potfebuiji onPause()
pamét
Aktivita uz neni Uzivatel se vrati
viditelna do aktivity
onStop()

Aktivita je ukoncena
uzivatelem nebo systémem

onDestroy()

v

Ukonc&eni aktivity

Obrézek 2.2: Zivotni cyklus aktivity v OS Android. Pievzato z [16], pielozeno
autorem prace.
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2.4. Bezdratova komunikace

2.4 Bezdratova komunikace

Na jedné strané mame zafizeni Raspberry Pi Zero W, na druhé strané
zalizeni s operaCnim systémem Android. Abychom mohli ze zafizeni s An-
droidem ovlddat Raspberry Pi, musime néjak vyfesit komunikaci mezi nimi.
Nejrozumnéjsi bude vyresit tuto komunikaci bezdratové, je to pohodlné a pri
pouzivani zarizeni vzdy budeme blizko néj, nemusime tedy resit vysoky dosah.

2.4.1 Prehled technologii

Zarizeni Raspberry Pi Zero W nam nabizi dva zptsoby bezdratové komu-
nikace — Wi-Fi a Bluetooth [4]. Oba tyto zpusoby podporuje i drtiva vétsina
dnesnich mobilnich zafizen{ a tablett s opera¢nim systémem Android. Bylo by
tak mozné pouzit obé technologie. Zhodnotime si vyhody a nevyhody téchto
dvou technologii. Informace jsou ¢erpany z [17].

Hlavnim rozdilem mezi Wi-Fi a Bluetooth je prenosova rychlost. Zatimco
maximalni prenosova rychlost klasického Bluetooth je 2,1 Mbps, maximalni
rychlost Wi-Fi je az 300krat vyssi. V tomto projektu si vsak zarizeni nebudou
posilat zddné objemna data a bohaté staci prenosové rychlosti obou techno-
logii.

Dalsim rozdilnym parametrem je dosah. U Bluetooth se uvadi vzdalenost
5-30 metri. U Wi-Fi je to zhruba ctytikrat vice, zélezi na podminkach a vyba-
veni. Tézko si ale predstavit, ze by uzivatel pii ovladani zvolenych periferii byl
v jiné mistnosti nebo byl tak vzdaleny od pocitace, ze by nevidél podrobnosti
na monitoru. Proto je i tady dosah Bluetooth dostacujici.

Vyhodou Bluetooth je, ze ma oproti Wi-Fi nizsi energetickou spottebu.
Ostatni parametry, ve kterych se technologie lisi, nejsou pro tento projekt
nijak zasadné dulezité. Z hlediska parametra jsou tedy obé technologie dobie
pouzitelné.

Hlavni nevyhodou pouziti Wi-Fi je, ze pokud by se touto technologii pro-
pojil mobilni telefon s Raspberry Pi, nemohl by byt zaroven pripojeny pomoci
Wi-Fi k jiné siti a k internetu. P¥i pouziti Bluetooth tento problém nena-
stavé, navic mize byt pres Bluetooth pripojeno vice zarizeni. Diky tomu bude
nejlepsi pouzit ke komunikaci technologii Bluetooth.

2.4.2 Technologie Bluetooth

Technologie Bluetooth byla vyvinuta v roce 1994. Vyuziva 2,4 GHz frek-
venéni pasmo stejné jako Wi-Fi. [17] Od jejiho vzniku bylo vytvoreno néko-
lik verzi. Nejnovéjsi verze mé oznaceni 5.0. Zarizeni Raspberry Pi Zero W
obsahuje verzi 4.1, je tedy nutné prizpusobit implementaci pravé této verzi.
Tuto nebo novéjsi verzi obsahuje i drtiva vétsina dnesnich mobilnich zatizeni
a tabletl s opera¢nim systémem Android. VSechny novéjsi verze jsou s touto
verzi zpétné kompatibilni.
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2.4.2.1 Bluetooth classic vs. Bluetooth LE

Od verze 4.0 prisla technologie Bluetooth s novym zptsobem komunikace
s ndzvem Bluetooth Low Energy (zkrdcené Bluetooth LE nebo BLE, obcas
také pod ndzvem Bluetooth Smart). Hlavnim rozdilem oproti puvodni tech-
nologii (Bluetooth classic) a tcelem vzniku je znatelné nizsi spotfeba energie.
Spotreba BLE je ¢asto zhruba 1-5% spotieby klasického Bluetooth. Néktera
zalizeni s BLE mohou byt napédjena malou knoflikovou baterii (pouziva se do
hodinek, kalkulacek, dalkovych ovladacu atd.) a na tuto baterii mohou vydrzet
az pét let. [18]

Duvod nizsi spotfeby energie u BLE je ten, ze vétSinu Casu je zafizeni
v rezimu spanku. Probouzi se pouze za ticelem odeslani nebo ptijmu dat a na-
sledné zase prejde do rezimu spanku, kdy spotfebovava minimalni mnozstvi
energie. [18]

Zarizeni s BLE ma oproti Bluetooth classic trochu nizsi dosah a nizsi preno-
sovou rychlost. Tato nizkospotiebova technologie se pouziva napiiklad v chyt-
rych hodinkach a naramcich, bezdratovych mysich a klavesnicich, sportovnich
a zdravotnich pomtckach nebo na ovladani chytré doméacnosti. Naproti tomu
klasické Bluetooth se pouziva diky své vyssi prenosové rychlosti tam, kde je
potfeba prenaset vétsi objem dat. Napr. u bezdratovych sluchatek a repro-
duktor, k propojeni mobili s automobily, k preposildani malych soubort atd.

vvvvv

obou technologii.

Tabulka 2.4: Porovnani parametra Bluetooth classic s Bluetooth LE [19]

Parametr Bluetooth classic Bluetooth LE

méné nez 15 mA (pri
Spotieba energie méné nez 30 mA plném vykonu bez
rezimu spanku)

Prenosova rychlost 0,7-2,1 Mbps méné nez 0,3 Mbps

Latence 100 ms 3 ms

Maximum pripojenych

., 7 zarizeni neomezene
slave zarizeni

Rozdil v dosahu technologii je minimalni a oba pokryji potfebnou vzdéa-
lenost pro vytvarené zarizeni. Prenosova rychlost BLE je dostacujici, protoze
si zarizeni mezi sebou nebudou posilat objemnd data. Na technologii BLE fun-
guji bezdratové klavesnice i mysi, tudiz musi stacit i pro moji implementaci.
Ostatni parametry nasvédcéuji tomu, ze Bluetooth Low Energy bude spravna
volba pro tento projekt. Je to nova technologie, ktera se postupné dostava do

spousty zafizeni, proto ji vyuziji i v tomto projektu.
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2.4.3 Bluetooth Low Energy

V této sekci popisi princip fungovani Bluetooth Low Energy. Informace
jsou ¢erpéany z [20], pokud neni uvedeno jinak.

Jakym zpusobem se posilaji data ve standardu BLE, stanovuje tzv. Ge-
neric Attribute Profile (zkrdcené GATT). Tento profil popisuje kromé jinych
véci i bézné dostupné typy zarizeni a zpusob jejich komunikace. Zarucuje tak,
ze zarizeni stejného typu od riznych vyrobcl budou komunikovat stejnym
zpusobem.

V technologii Bluetooth Low Energy jsou stejné jako v pripadé USB dvé
role zarizeni — master a slave. Master zarizeni se v ptipadé BLE nazyva ., cen-
tral*, slave zarizeni se nazyva , peripheral“. Sit BLE méa hvézdovou topologii.
K jednomu central zafizeni muze byt pripojeno nékolik (teoreticky neomezené)
peripheral zafizeni, ovSsem kazdé peripheral zafizeni je pripojeno maximélné
k jednomu central zafizeni. Zafizeni se stejnou roli nelze spolu propojit.

Central zafizeni je tzv. GATT client. Jeho tdlohou je odesilat pozadavky
na server a zpracovavat odpovédi. Nez zacne GATT client odesilat pozadavky,
musi si zjistit od serveru, ke kterému se pripojil, jaké moznosti komunikace
poskytuje.

Peripheral zafizeni ma za tkol zprostfedkovat tzv. GATT server. Tento
server prijima pozadavky od klienta a na jejich zakladé néco provede nebo
vrati spravnou odpovéd. Pokud je k tomu server nastaven, muze také odesilat
upozornéni pripojenému klientovi o tom, ze se zménila néjakd data, kterd
si klient vyzadal sledovat. Poté, co klient obdrzi zpravu o zméné dat, musi
odeslat na server pozadavek pro jejich precteni.

Zékladni datové entity, které jsou definované v GATT, se nazyvaji atri-
buty. Jsou to adresovatelné ¢asti, které obsahuji bud uzivatelskd data nebo
informaci o struktufe a seskupeni dalSich atributi definovanych na serveru.
Klient ma pristup pouze k témto atributim, takze vSechny informace musi
byt organizovany touto formou.

Kazdy atribut je adresovatelny pomoci jednozna¢ného identifikdtoru s na-
zvem UUID (Universally Unique Identifier). Tento identifikdtor musi byt pro
kazdy atribut v rdamci jednoho GATT serveru unikatni. Je tvofen bud 128
nebo 16 (pfipadné 32) bitovym ¢islem. Kratsi identifikdtory jsou definované
v Bluetooth specifikaci pro rizna zarizeni, funkce téchto zarizeni nebo vy-
robce. Mély by byt pouzity jen ty, které jsou definované, a jen pro ta pouziti,
pro kterda maji byt pouzity. Delsi z téchto dvou variant jsou pro uzivatelské
aplikace a pro zafizeni, kterda nemaji oficialné rezervované své UUID. Z kratsi
varianty lze vytvorit i delsi variantu dosazenim (s pfipadnymi nulami na za-
¢atku) za pismena X v nasledujicim hexadecimalnim vzoru:

XXXXXXXX-0000-1000-8000-00805F9B34FB.

Pokud navrhujeme atributim vlastni 128 bitové UUID, musime si dat pozor,
aby neodpovidaly vzoru pro prevod kratsi verze UUID.
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Atributy v GATT serveru jsou rozdéleny na sluzby, charakteristiky a deskrip-
tory. Aby byla dodrzena GATT kompatibilita, musi kazdy atribut definovany
v GATT serveru byt pravé v jedné z téchto t¥i skupin.

GATT server
Service
Characteristic
: Descriptor :
Characteristic
: Descriptor :
Service
Characteristic
. Descriptor .

Obrazek 2.3: Hierarchie dat v GATT. Prevzato z [20]

2.4.3.1 Sluzby

Nejvyssi typ atributu v GATT je sluzba (service). Sluzba mize obsahovat
z4dnou nebo libovolny poéet charakteristik. Ulohou sluzeb je seskupit souvi-
sejici informace do jednoho smysluplného celku. Jako prirovnani by se dala
pouzit slozka soubort v operac¢nim systému. Sluzba je typ atributu, ma proto
i svoje unikatni UUID.

2.4.3.2 Charakteristiky

Dalsim atributem v GATT je charakteristika (characteristic). Tento typ
atributu je mozné pochopit jako kontejner pro uzivatelska data. Pokud chce
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uzivatel pracovat s daty, vzdy se to déje pres charakteristiku. Pro prirovnani
si je mizeme predstavit jako datové soubory ve slozce. Charakteristika miuize
mit kromé uzivatelskych dat i zadny az libovolny pocet deskriptort.
Charakteristikdim mutzeme nastavovat vlastnosti podle toho, jak se s nimi
méa pracovat. Kazda charakteristika mize mit i vice vlastnosti. Tyto vlast-
nosti si musi precist pripojené central zarizeni, aby védélo, které operace miize
u charakteristik vyuzivat. Zakladni vlastnosti charakteristik jsou naptiklad:

e Read — umoznuje uzivateli ¢ist data z charakteristiky,
e Write — umoznuje uzivateli zapisovat data do charakteristiky,

e Write without response — stejné jako write, jediny rozdil je, zZe se
uzivatel nedozvi vysledek zapisu dat — server nemusi z néjakého dtivodu
prijmout pozadavek a jediny zptsob, jak se mize uzivatel dozvédét vy-
sledek pozadavku, je nasledné precteni hodnoty v charakteristice,

e Notify — pokud je nastaveno, dovoluje serveru odesilat pripojenému
central zafizen{ upozornéni na zménu dat,

e Indicate — stejny vyznam jako notify, navic by mél uzivatel ovérit, zda
jsou vyzadand data od serveru opravdu ta, kterd chtél,

e Broadcast — pokud je nastaveno, dovoluje pouzit data z charakteristiky
z tzv. advertising paketech (informace, které peripheral zatizeni vysila
nez se se k nému nékdo pripoji).

2.4.3.3 Deskriptory

Deskriptor (descriptor) je poslednim typem GATT atributu. Kazdy deskrip-
tor je pritazen néjaké charakteristice. Jeho tloha je fungovat jako prepinac,
ktery zapina (pfipadné vypind) upozornovani pripojeného uzivatele na zménu
dat v prislusné charakteristice. Toto vSak mize fungovat pouze na charakte-
ristikach s vlastnostmi notify nebo indicate.

2.4.3.4 Postup pripojeni k BLE zarizeni

Pokud chce zacit central zafizeni komunikovat s peripheral zarizenim, musi
postupné provést nésledujici kroky:

1. Skenovat zafizeni v dosahu.
V tomto kroku central zatizeni objevi vSechny peripheral zatfizeni v jeho
dosahu, které se nabizi pro pfipojeni. Peripheral zatizeni musi mit na-
konfigurovany GATT server a vefejné o sobé vysilat informace, pomoci
kterych zafizeni pozname a zjistime, jaké sluzby nabizi. Tyto informace
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se nazyvaji ,,advertising data“ a proces jejich vysilani ,,advertising”“. Ob-
sahuji vétsinou nazev zarizeni, MAC adresu zarizeni, identifikdtor vy-
robce, UUID nabizenych sluzeb a dalsi informace.

2. Pripojit se k nalezenému zarizeni.
Central zafizeni odesle pozadavek na pripojeni. Zafizeni si mezi sebou
vymeéni potfebné informace a pripoji se.

3. Precist si seznam sluzeb a charakteristik.
Central zafizeni si vyzada od peripheral zatizeni seznam vsech jeho slu-
zeb, charakteristik a deskriptorid véetné vsech jejich UUID, vlastnosti
a dalsich informaci o nich. Bez téchto informaci by central zafizeni ne-
védélo, jakym zptsobem s peripheral zatrizenim komunikovat.

4. Cist a zapisovat jednotlivé charakteristiky
Central zafizeni uz je pripojeno a ma vSechny potiebné informace o pe-
ripheral zafizeni, muze tedy nastat vymeéna dat.

2.5 Konkurenc¢ni reseni

Nez se pustim do realizace tohoto projektu, je tfeba se podivat, zda jiz nee-
xistuji néjaka podobna reseni tohoto problému. Po dikladném prozkoumavani
dostupnych produktt jsem nenasel zadné uzitecné USB zarizeni, které by se
po pripojeni k pocitac¢i dokazalo pribézné premeénovat na rizné periferie.

Existuji samoziejmé rizné prepinace aktivnich USB port, do kterych je
mozné pripojit vice USB periferii, nebo dvojice bezdratové klavesnice a mysi,
jejichz prijimac se nechd pripojit pouze jednim USB konektorem. Tato zafizeni
vsak neni mozné rozsitit o dalsi funkce.

Déle jsem nasel jedno zafizeni jménem Phantom Keystroker [21] od firmy
ThinkGeek, které vypadd jako flash disk a po pripojeni k pocitaci si déla
legraci z uzivatele. Muzete si manualnim tlacitkem na zarizeni pfepnout mezi
nahodnym mackanim CapsLocku, ndhodnym vkladanim vtipnych text nebo
nahodnymi pohyby mysi. Nelze ale toto zarizeni nijak vice ovladat nebo ho
vyuzit na néco smysluplného.

Dale existuje rada softwarovych Teseni, jak bezdratové ovladat pocitac po-
moci mobilniho telefonu. VSechna tato feseni vyzaduji instalaci aplikace do
mobilu a zaroven instalaci serveru na ovladany pocitac. K tomuto serveru se
mobilni zafizeni ptipoji pomoci Wi-Fi nebo Bluetooth a pomoci néj ovlada
pocita¢. Priklad nékolika aplikaci najdete v [22]. Takovéto Feseni ale na rozdil
od mého hardwarového reSeni nelze pouzit bez uzivatelskych prav na insta-
laci potfebného serveru, na serverem nepodporovaném operac¢nim systému,
na pocitac¢i nepodporujicim pouzité bezdratové technologie nebo napriklad
pri bootovani pred nactenim operacniho systému.

Podle mné dostupnych informaci tedy zadné podobné feseni tohoto pro-
blému zatim neexistuje.
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KAPITOLA 3

Navrh a realizace

3.1 Raspberry Pi strana

Jako prvni véc je potteba zvolit vhodny operacni systém, ktery pobézi na
Raspberry Pi. Nejpodporovanéjsi systém pro tato zarizeni je Raspbian, proto
ho pouziji i v tomto projektu, konkrétné jeho verzi Raspbian Stretch Lite.
Tato verze neobsahuje grafické uzivatelské rozhrani a mnozstvi doporuc¢eného
softwaru a ma nejmensi velikost ze vSech verzi Raspbianu. [23] Je tudiz idealni

pro tento projekt.

3.1.1 USB kernel moduly

Na funkénim Raspbianu nainstalovaném na micro SD karté je nejprve po-
tfeba nastavit systém, aby podporoval vytvareni USB gadgets. Jak jiz bylo
feceno v sekci 2.1.2, linuxové jadro uz v sobé obsahuje ovladace pro ovladani
UDC. Je vsak potreba tyto ovladacCe povolit a nastavit device tree overlay na
»dwe2“, coz ndm umozni pouzivat USB v rezimu OTG (On The Go). Tento
rezim umoznuje prepinat USB mezi rolemi master a slave a je potfeba pro
prepnuti USB na Raspberry Pi z vychozi role master zarizeni do role slave.
Tato nastaveni se provedou nasledujicimi prikazy:

echo "dtoverlay=dwc2" | sudo tee -a /boot/config.txt
echo "dwc2" | sudo tee -a /etc/modules
echo "libcomposite" | sudo tee -a /etc/modules

V tuto chvili je systém nastaven a mohou se zacit vytvaret gadgets. Pro
kazdou USB gadget je potreba vytvorit vlastni podadresar v adresari

/sys/kernel/config/usb_gadget/.

V tomto podadresafi je potieba specifikovat ID vyrobce (idVendor) a ID pro-
duktu (idProduct). Déle je mozno uvést verzi zafizeni (bcdDevice) a verzi
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USB portu (bcdUSB). Nésledné specifikuji dilezité textové fetézce — sériové
¢islo, vyrobce a nazev produktu. Déle je tfeba vytvorit podslozky pro vSechny
konfigurace, specifikovat parametry konfiguraci, vytvorit podslozky pro jed-
notlivé funkce a i jim specifikovat pottebné parametry. Po téchto vsech krocich
nésleduje propojeni funkei s konfiguracemi pomoci symbolickych linki. [5]

V tuto chvili je gadget pripravena k pouziti, ale neni namapovana na UDC.
Toto se provede napsanim nazvu UDC kontroleru do atributu s ndzvem UDC
v konfiguracéni slozce dané gadget. Seznam dostupnych UDC v systému je ve
slozce /sys/class/udc. Raspberry Pi Zero W obsahuje pouze jeden UDC,
napisu tedy pravé jeho néazev. [5]

V nasledujici ukéazce je priklad mého skriptu konfigurace USB gadget jako
klavesnice:

#!/bin/bash

cd /sys/kernel/config/usb_gadget/
mkdir smart_usb_keyboard

cd smart_usb_keyboard

echo 0x1d6b > idVendor # Linuxz Foundation
echo 0x0104 > idProduct # Multifunction Composite Gadget
echo 0x0100 > bcdDevice # v1.0.0
echo 0x0200 > bcdUSB # USB 2.0
mkdir -p strings/0x409 # US English

echo "babal949dedal947" > strings/0x409/serialnumber
echo "Tomas Kuchar" > strings/0x409/manufacturer
>

echo "Smart USB Device" > strings/0x409/product

mkdir -p configs/c.1/strings/0x409
echo "Config 1: Keyboard" > configs/c.1/strings/0x409/configuration
echo 250 > configs/c.1/MaxPower

mkdir -p functions/hid.usb0

echo 1 > functions/hid.usb0/protocol

echo 1 > functions/hid.usb0/subclass

echo 8 > functions/hid.usb0/report_length

echo -ne \\x05\\x01\\x09\\x06\\xa1\\x01\\x05\\x07\\x19\\xe0\\x29
\\xe7\\x15\\x00\\x25\\x01\\x75\\x01\\x95\\x08\\x81\\x02\\x95\\x01
\\x75\\x08\\x81\\x03\\x95\\x05\\x75\\x01\\x05\\x08\\x19\\x01\\x29
\\x05\\x91\\x02\\x95\\x01\\x75\\x03\\x91\\x03\\x95\\x06\\x75\\x08
\\x15\\x00\\x25\\ x££\ \x05\\x07 \\x19\\x00\ \x29\ \xf £\ \x81\\x00\ \xcO
> functions/hid.usbO/report_desc

1n -s functions/hid.usbO configs/c.1/
1ls /sys/class/udc > UDC
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V této ukazce konfigurace klavesnice jsou zajimavé dva parametry funkce.
Parametr report_length ndm udava délku odchoziho reportu klavesnice, jak
bylo vysvétleno v sekci 2.2.1. Strukturu reportt zafizeni nam urcuji data za-
dand do parametru report_desc. Tento binarni fetézec lze vytvorit pro kon-
krétni tvar pozadovaného report deskriptoru pomoci informaci z dokumentu
[8]. V uvedeném dokumentu jsou také uvedeny piiklady zékladnich report
deskriptort pro bézna HID zafizeni.

Pro ilustraci prikladdm popis (jako v dokumentu [8]) mnou pouzitého re-
port deskriptoru pro klavesnici po jednotlivych dvojicich bajti, kde prvni bajt
vzdy znaci typ informace a druhy jeji parametry:

0x05, 0x01, // Usage Page (Generic Desktop)
0x09, 0x06, // Usage (Keyboard)

OxA1l, 0x01, // Collection (Application)
0x05, 0x07, // Usage Page (Key Codes)
0x19, 0xeO0, // Usage Minimum (224)
0x29, Oxe7, // Usage Mazimum (231)
0x15, 0x00, // Logical Minimum (0)
0x25, 0x01, // Logical Mazimum (1)
0x75, 0x01, // Report Size (1)

0x95, 0x08, // Report Count (8)

0x81, 0x02, // Input (Data, Variable, Absolute)
0x95, 0x01, // Report Count (1)

0x75, 0x08, // Report Size (8)

0x81, 0x03, // Input (Constant)

0x95, 0x05, // Report Count (5)

0x75, 0x01, // Report Size (1)

0x05, 0x08, // Usage Page (LED page)
0x19, 0x01, // Usage Minimum (1)

0x29, 0x05, // Usage Mazimum (5)

0x91, 0x02, // Output (Data, Variable, Absolute)
0x95, 0x01, // Report Count (1)

0x75, 0x03, // Report Size (3)

0x91, 0x03, // Output (Data, Variable, Absolute)
0x95, 0x06, // Report Count (6)

0x75, 0x08, // Report Size (8)

0x15, 0x00, // Logical Minimum (0)
0x25, Oxff, // Logical Maxzimum (255)
0x05, 0x07, // Usage Page (Key codes)
0x19, 0x00, // Usage Minimum (0)

0x29, Oxff, // Usage Mazimum (255)
0x81, 0x00, // Input (Data, Array)
0xCO // End Collection (Application)
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Obdobny postup vytvareni USB gadget plati i pro ostatni zvolené periferie,
konkrétni detaily lze vycist v prilozeném zdrojovém kodu.

3.1.2 Bluetooth Low Energy

Z hlediska Bluetooth LE propojeni je zarizeni Raspberry Pi v roli peri-
pheral. Je tedy potieba na ném zprovoznit GATT server a BLE advertising.
Zarizeni se bude nabizet pro pripojeni a po uispésném pripojeni k centralnimu
mobilnimu zafizeni bude Raspberry Pi pfijimat od tohoto zafizeni pokyny
a podle nich prepinat konfigurace jednotlivych gadget a mapovat je na UDC,
v pripadé klavesnice a mysi navic jesté odesilat do USB portu pozadované
reporty.

Pristup k Bluetooth protokolim zajistuje v operacnim systému tvz. Blu-
etooth stack, coz je sada ovladactu a rozhrani. Nejrozsirenéjsim prikladem ta-
kového Bluetooth stacku je BlueZ, ktery podporuji vSechny zndmé linuxové
distribuce. [24] BlueZ jsem pouzil i v tomto projektu.

Hlavni nevyhodou BlueZ je, ze nema zddnou kvalitni dokumentaci. Dalsi
nevyhodou mého projektu je, ze v zddnych dostupnych zdrojich nejsou skoro
zadné priklady pouziti BLE jako peripheral zafizeni nebo dokonce néjaké
knihovny zjednodusujici takové pouziti, které by mi pomohly v mé imple-
mentaci. V praxi totiz neni casté vytvaret vlastni BLE peripheral zafizeni.
Vétsina téchto zafizeni je vytvorena specializovanymi vyrobci a vyvojari pak
pouze pisi aplikace na central zarizeni, kterd se pfipojuji k jiz vytvorenym
peripheral zafizenim a ovladaji je nebo od nich sbiraji data. Navic technologie
BLE zatim neni natolik rozsifena jako klasické Bluetooth a donedédvna BlueZ
obsahoval fadu chyb v pouzivani této technologie a navic pro zpristupnéni
funkci na BLE se musel BlueZ prepnout do experimentalniho médu. V aktu-
alni verzi BlueZ 5.50 uz je ale BLE oficidlné podporovano a uz je i opravena
vétsina chyb.

Jedinym materidlem, ze kterého se necha vychézet pri vytvareni GATT
serveru a advertisingu, jsou ukazkové zdrojové kody v jazyce Python, které
ukazuji zakladni priklad pouziti BlueZ na technologii BLE a jsou soucasti
instalace BlueZ. Dale BlueZ obsahuje par velice stru¢nych textovych souboru
s dokumentaci, kde vSak neni mnoho uzite¢nych informaci o pouziti. Jedinou
informaci, kterou jsem z této dokumentace pouzil, byl seznam podporovanych
vlastnosti BLE charakteristik na BlueZ GATT serveru.

Implementace GATT serveru a advertisingu na Raspbianu nejdiive obna-
sela nastudovani vzorovych ukazek zdrojového kédu a jednotlivych pouzitych
funkei v nich. Ze zjisténych informaci jsem nasledné vytvoril vlastni GATT
server s vhodnou strukturou pro tento projekt a nastavil data vysilana pri
advertisingu.
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3.1.3 Vysledek

Pro naprogramovani celé aplikace na strané Raspberry Pi jsem pouzil ja-
zyk Python, coz je jeden z primarné podporovanych programovacich jazyku
pro tuto platformu. Zaroven jsou pro tento jazyk dostupné zakladni ukézky
pouziti BlueZ. Aplikace vyuziva BlueZ pro zpristupnéni technologie Bluetooth
Low Energy a k vytvoreni GATT serveru a spusténi BLE advertisingu. Pro
konfiguraci USB gadget na zafizeni vold Python konfiguracni skripty napsané
pro Bash.

3.2 Bluetooth komunikace

P1i pouzivani Bluetooth Low Energy musi byt dodrzovana néjaké pravidla
komunikace. Je potfeba nastavit vhodnou strukturu GATT serveru pro tento
projekt — vytvorit vhodné sluzby a pro kazdou sluzbu vhodné charakteris-
tiky a s témito charakteristikami nasledné komunikovat ze strany mobilniho
zaTizeni.

Pro tento projekt jsem pouzil nasledujici strukturu. Pro kazdou sluzbu
nebo charakteristiku jsem vygeneroval nahodné 128 bitové UUID podle pra-
videl BLE (vice v sekei 2.4.3).

e Sluzba device_service
UUID: 83ADCEEC-AF88-478A-A228-BBASFD48EE2E
Tato sluzba seskupuje vSechna data, ktera se tykaji celého zarizeni a jeho
ovladani nezavisle na pravé aktivni periferii.

— Charakteristika device_name_char
UUID: 6F14B945-16C6-4EDO-AADF-69DE9SF5EB380
Vlastnosti: read, write
Tato charakteristika ma na starost nazev zarizeni. Pri precteni vrati
aktualni nazev, pri zapisu nastavi novy nazev zarizeni.
— Charakteristika device_mode_char
UUID: 90106C9C-516A-4EEE-9A1A-D453FDOAD6D9
Vlastnosti: read, write
Charakteristika pro ¢teni a nastavovani médu zafizeni (jakd peri-
ferie je zrovna aktivni nebo se mé aktivovat).
— Charakteristika device_command_char
UUID: 73D54DE4-088A-4C8D-AFFB-4FB19EQ45E6A
Vlastnosti: write
Skrz tuto charakteristiku je mozné odesilat zafizeni rtizné prikazy.
Zatim je podporovany pouze prikaz pro vypnuti zafizeni.

e Sluzba keyboard_service
UUID: 47EA1973-B412-4616-BC22-1B8811255CC8
Tato sluzba seskupuje vsechna data pro periferii klavesnice.
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— Charakteristika keyboard_write_char
UUID: 2856C451-221C-49A0-9BDD-639F6BCBDA98
Vlastnosti: write
Do této charakteristiky se odesilaji data ze simulované klavesnice
(stisknuté klavesy).

e Sluzba mouse_service
UUID: CFC53B6A-3ACF-4728-BA69-991BFF539C13
Tato sluzba seskupuje vSechna data pro periferii mys.

— Charakteristika mouse_write_char
UUID: 409ECD2C-DEOC-471A-A741-30757B5CAEQOF
Vlastnosti: write
Do této charakteristiky se odesilaji data ze simulované mysi (stisk-
nutd tlacitka, pohyb mysi).

e Sluzba flash_service
UUID: 3A3BC59D-87C4-4593-8DF4-1A3FA4C4C2B8
Tato sluzba seskupuje vSechna data pro periferii flash disk.

— Charakteristika flash_command_char
UUID: B1D7F6E6-64BB-4F64-97E3-D2D6596923AD
Vlastnosti: write
Tato charakteristika slouzi k odesilani prikazu pro préaci s virtudl-
nimi flash disky. Podporované prikazy jsou:

activate <id> // aktivuje disk s prislusngm ID

create <kapacita> <heslo> <mnazev> // vytwvori novy disk
edit <id> <heslo> <nazev> // upravi parametry disku
delete <id> // smaze zvoleny disk

— Charakteristika flash_free_space_char
UUID: 50ADC1EA-9FE7-456F-8E67-061D3FC83F17
Vlastnosti: read
Charakteristika vraci volnou kapacitu na pouzité SD karté v zafi-
zeni Raspberry Pi. Volna kapacita je potfeba k omezeni maximalni
velikosti nové vytvareného flash disku.

— Charakteristika flash_discs_info_char
UUID: 9346AC56-3CE2-4B0B-8C67-AC67563CBC96
Vlastnosti: read
Tato charakteristika vraci seznam vSech vytvorenych flash diskt na
zalizeni.

Zvolenou strukturu GATT serveru pro tento projekt véetné jednotlivych
sluzeb a charakteristik s jejich vlastnostmi ilustruje obrazek 3.1.
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GATT server

/ device_service \ / flash_service \

device_name_char 44 flash_command_char T

r device_mode_char 4 {F [ flash_free_space_char @

Krdevice_command_char {FJ flash_discs_info_char L
= /

keyboard_service mouse_service
[ keyboard_write_char {F] ( mouse_write_char {F]

Obréazek 3.1: Pouzitd struktura GATT serveru pro tento projekt

3.3 Android strana

Hlavnim cilem na strané operacniho systému Android je vytvorit intuitivni
aplikaci, pomoci které zvladne jakykoliv uzivatel jednoduse ovladdat zarizeni
pripojené k pocitaci. Tato aplikace bude podporovat vSechny ¢innosti, které
nabizi pripojené zarizeni.

3.3.1 Pripady uziti

Pro zacatek by bylo vhodné uvést moznosti, které uzivatel ocekava od této
aplikace a které aplikace bude podporovat. Jednotlivé ptripady uziti popisuji
hlavni aktivity, které lze v systému vykonat uzivatelem. Zakladni piipady uziti
této aplikace jsou:

1. Zobrazeni seznamu aktualné dostupnych zarizeni
Po zapnuti aplikace se spusti vyhleddvani dostupnych podporovanych
zarizeni v okoli. Nalezend zarizeni se zobrazi v prehledném seznamu.

2. Aktualizace seznamu dostupnych zarizeni
Uzivatel mtize spustit opétovné vyhledavani dostupnych podporovanych

zalizeni v okoli.
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10.

11.

12.

28

Pripojeni k nalezenému zarizeni
Uzivatel se pripoji k nalezenému dostupnému zarizeni pomoci Bluetooth
Low Energy.

Zvoleni aktivni periferie

Uzivatel ma na vybér ze tii podporovanych periferii. Z nich si jednu
vybere a presméruje se na obrazovku s ovladanim pro konkrétni periferii.
Ptipojené zarizeni se zméni ve vybranou periferii.

Prejmenovani zarizeni
Uzivatel mize prejmenovat pripojené zafizeni. Jméno zarizeni se zobra-
zuje v seznamu dostupnych zatizeni.

Vypnuti zarizeni

Zarizeni je mozné vypnout, aby mohlo byt bezpecné vysunuto z USB
portu pocitace, ke kterému je pripojeno. Tato akce vrati uzivatele zpét
na obrazovku se seznamem dostupnych zafizeni.

Odpojeni zarizeni
Uzivatel se mtze odpojit od aktivniho pfipojeného zafizeni. Tato akce
ho vrati zpét na obrazovku se seznamem dostupnych zarizeni.

Ovladani klavesnice
Po zvoleni klavesnice jako aktivni periferie mtze uzivatel mackat klavesy
a odesilat data vybranému pripojenému zarizeni.

Prepnuti rozlozeni klavesnice

Uzivatel muze prepnout jazykové rozlozeni klavesnice. Po zvoleni jazyka
se zobrazi dostupné klavesy pro toto rozlozeni. Jelikoz USB zarizeni
nema moznost zjistit softwarové nastavené rozlozeni klavesnice na pri-
pojeném pocitaci, musi si uzivatel sém ohlidat, aby se zvolené rozlozeni
v aplikaci shodovalo s rozlozenim na pripojeném pocitaci. Bez této shody
nékteré klavesy odesilaji jiné znaky.

Ovladani mysi
Po zvoleni mysi jako aktivni periferie miize uzivatel tuto mys ovladat —
pohybovat kurzorem a mackat dostupna tlacitka.

Zobrazeni seznamu flash diski
Uzivatel ma moznost si zobrazit seznam vsech vytvorenych virtudlnich
flash diskt na pripojeném zarizeni.

Aktivovani vybraného flash disku

Ze seznamu vytvorenych flash diskil si mtze uzivatel vybrat disk, ktery
chce aktivovat a pripojit do USB portu. Nasledné se tento disk objevi
v pocitaci a uzivatel na néj z pocitace muze zapisovat nebo z néj cist
data.
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13. Vytvoreni nového flash disku
Pokud je na zatizeni dostatek volného mista, ma uzivatel moznost vy-
tvorit novy flash disk. Novému disku nastavi zvolenou kapacitu, nizev,
pripadné muze disk chranit heslem. Pro dalsi praci s nim bude muset
uzivatel zadat zvolené heslo, pokud bylo nastaveno.

14. Uprava existujiciho flash disku
Uzivatel muze upravit nazev a heslo existujiciho flash disku. Kapacita
jiz vytvoreného disku upravovat nelze z divodu ztraty dat.

15. Odstranéni flash disku
Uzivatel mtze odstranit nepotiebny flash disk. Ptijde tak o data na ném,
ale uvolni v zafizeni misto, které odstranény virtualni flash disk zabiral.

3.3.2 Struktura aplikace

Jednotlivé obrazovky aplikace jsou v Androidu tvoreny aktivitami (viz.
sekce 2.3.1). Kazda aktivita se stard o zobrazovani vystupu a ziskavani vstupu
od uzivatele. Moje aplikace je tvorena témito aktivitami:

e MainActivity — Hlavni aktivita, zobrazi se pti spusténi aplikace. Zob-
razuje seznam dostupnych zafizeni v okoli. Tato aktivita pokryva prvni
tri pripady uziti.

e DeviceDetailActivity — Tato aktivita se zobrazi po rozkliknuti detailu
pripojeného zafizeni. Nabizi uzivateli jednotlivé moznosti, které miize se
zalizenim provést. Tato aktivita pokryva ptipady uziti ¢islo 4 az 7.

o KeyboardActivity — Aktivita se zobrazenim klavesnice v nastaveném
rozlozeni. Jednotliva rozlozeni se v aktivité prepinaji pomoci fragment.
Aktivita se zobrazi po vybéru kldvesnice jako aktivni periferie v aktivité
DeviceDetailActivity. Pokryva piipady uziti 8 a 9.

e MouseActivity — Aktivita se zobrazenim tlac¢itek mysi a touchpadem
pro pohyb kurzoru. Zobrazi se po vybéru mysi jako aktivni periferie
v aktivité DeviceDetailActivity. Tato aktivita pokryva pripad uziti
¢islo 10.

e FlashDiscActivity — Tato aktivita zobrazuje seznam existujicich flash
diskti na pripojeném zafizeni. Zobrazi se pti vybéru flash disku jako ak-
tivni periferie v aktivité DeviceDetailActivity. Nabizi moznost préace
s jednotlivymi disky nebo prechod na aktivitu k vytvoreni nového disku.
Pokryva pripady uziti 11, 12 a 15.

e AddFlashDiscActivity — Aktivita pro vytvoreni nového flash disku.
Lze na ni prejit z FlashDiscActivity a pokryva 13. pripad uziti.
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e EditFlashDiscActivity — Aktivita pro dpravu existujiciho flash disku.
Lze na ni prejit z FlashDiscActivity. Pokryva pripad uziti ¢islo 14.

Po celou dobu spusténi aplikace bézi na pozadi sluzba BluetoothService,
ktera se stard o spravu pripojenych zafizeni a praci s nimi. Tato sluzba se
vytvori pri spusténi aplikace a ukond¢i se pfi jejim vypnuti. Sluzba udrzuje
spojeni se vSemi pripojenymi zafizenimi bez ohledu na pravé zobrazenou ak-
tivitu. Pomoci ni je mozné pripojit nebo odpojit zarizeni. Sluzba obsahuje
kolekci objektt jednotlivych zarizeni, kterd jsou pripojena. Pokud chce néjaka
aktivita posilat nebo prijimat data z praveé aktivniho zarizeni, posle pozadavek
sluzbé, kterd vybere spravné zarizeni a s timto zafizenim vyftesi pozadavek.
Po tdspésném ukonceni pozadavku je aktivita zpétné upozornéna prislusnou
broadcast zpravou s vysledkem pozadavku.

)
MainActivity =~ -y
. l T Y e R Pripojené
DeviceDetailActivity -—-----------m--oooo zafizeni
MouseActivity -1 Lo Pipojené
zafizeni
Bluetooth
KeyboardActivity ~ --------------- Service
A Pfipojené
FlashDiscActivity === zafizeni
AddFlashDiscActivity ~----------1
\4
EditFlashDiscActivity —----------------1

Obrézek 3.2: Zjednodusena struktura Android aplikace

Objekty jednotlivych zafizeni maji kromé jinych i metody pro ¢teni a za-
pis do jednotlivych BLE charakteristik podle zvolené struktury GATT serveru.
Nevyhodou Androidu je, ze v jednom BLE spojeni se zafizenim nedokéze pa-
ralelné odeslat vice pozadavku (na ¢teni i zapis) tomuto zafizeni (i rtznym
charakteristikdm). Pokud jesté nebyl dokoncen predchozi pozadavek, Android
nevyhodi chybu, pouze dalsi pozadavek neprovede. Z tohoto diivodu jsem kaz-
dému objektu zafizeni (pro kazdé BLE spojeni) vytvoril frontu na pozadavky.

Aktivita, kterd chce odeslat pozadavek na zafizeni, tento pozadavek preda
pres BluetoothService aktivnimu zarizeni a pokud toto zarizeni zrovna pro-
vadi néjaky jiny pozadavek, ulozi si novy do fronty a zpracuje ho, az bude
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mit predchozi pozadavky splnény. Dotazujici aktivita vSak o této fronté nevi,
pouze preda pozadavek a ¢eka na broadcast zpravu s vysledkem, ktera je timto
systémem zajisténa.

Obrazek 3.2 ilustruje zjednodusSenou strukturu aplikace a hierarchii zmi-
nénych aktivit.

3.3.3 Bluetooth v Androidu

S kazdou novou verzi Androidu vychazi i nova verze jeho SDK. Verze
SDK se oznacuji celym ¢islem, které se nazyva Android API level. V kazdé
nové verzi jsou pridany nové funkce pro ovladani Androidu nebo vylepseny,
zménény nebo nahrazeny staré funkce. Vsechna starsi API jsou kompatibilni
se vsemi novéjsimi.

Podpora pro Bluetooth Low Energy byla poprvé priddna do Android API
18, coz odpovida verzi systému 4.3. V této verzi byly dostupné pouze funkce
pro centralni roli BLE zarizeni, coz ja potfebuji. [25] Funkce v tomto API jsou
vsak omezené a ne dost dobfe vyladéné. Napriklad pfi pripojovani k dudlnimu
Bluetooth zafizeni (zafizeni, které podporuje Bluetooth classic a zaroveni BLE)
se pomoci funkci v tomto API obc¢as nepodafi navazat spojeni, atd.

Problém s timto pfipojovanim byl vyfesen az v API 23 (verze Androidu
6.0), kde v této funkci pfibyl volitelny parametr, ktery urcuje typ Bluetooth,
kterym se ma Android k zafizeni pripojit [26]. Zaroven do této verze uz je
jinym zplsobem vyteSeno vyhledavani zarizeni v okoli. Pro lepsi funkcénost
aplikace jsem se proto rozhodl pouzit toto novéjsi API 23.

Dalsim oriSkem pii pouzivini BLE v Androidu je nastaveni spravnych
opravnéni aplikace. Pro praci s potfebnymi Bluetooth funkcemi je potieba
nastavit v manifestu aplikace opravnéni: [25]

<uses-permission android:name="android.permission.BLUETOOTH" />
<uses-permission
android:name="android.permission.BLUETOOTH_ADMIN" />

Pokud ale chceme pouzit Bluetooth Low Energy, je potfeba kromé toho
povolit také opravnéni pro urcovani polohy zafizeni, coz uz se neni mozné
docist v dokumentaci Androidu. Bez tohoto opravnéni aplikace nic nezahlasi,
pouze pri skenovani dostupnych zafizeni zidné nenajde. Toto opravnéni je
potfeba povolit, protoze existuji zarizeni, kterd pomoci Bluetooth LE vysilaji
data o své poloze a pri skenovani zafizeni by mohla aplikace podle téchto
informaci ze zafizeni v dosahu zjistit pribliznou polohu mobilntho telefonu.
Pro povoleni polohy je potieba pridat do manifestu aspon jedno z nasledujicich
povoleni:

<uses-permission
android:name="android.permission.ACCESS_COARSE_LOCATION" />
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<uses-permission
android:name="android.permission.ACCESS_FINE_LOCATION" />

Od verze Androidu 6.0 je navic rozdil oproti predchozim verzim pii udé-
lovani opravnéni aplikaci. Diive se pridélila potiebnd opravnéni pii instalaci
aplikace. Od této verze vsak aplikace nedostava opravnéni pri instalaci a musi
o né primo pozadat pri béhu, nez chce pouzit funkcionality s potifebnymi
opravnénimi. Opravnéni je vice druhii. Pro pouziti Bluetooth funkci neni po-
treba primo zadat uzivatele, toto opravnéni spada do kategorie normalnich.
Naopak pri zadosti o pristup k poloze je potieba vyvolat systémovy dialog,
ktery pozada uzivatele o povoleni. Toto opravnéni spadd do skupiny nebez-
pecnych. [27]

3.3.4 Vysledek

Byla naprogramovéna intuitivni aplikace pro opera¢ni systém Android,
ktera splnuje vsechny potiebné pripady uziti. Minimalni verze systému, na
které bude aplikace fungovat, je verze Android 6.0. Tato verze byla zvolena
kvili nové dostupnym funkcim pro praci s Bluetooth Low Energy. V sou-
¢asné dobé (duben 2019) mé tuto nebo novéjsi verzi nainstalovano vice nez
tIi ¢tvrtiny zafizeni s timto operaénim systémem [28].

Graficky nahled vytvorené Android aplikace je dostupny v priloze C.
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KAPITOLA 4

Bezpecnost a testovani

4.1 Zabezpeceni v tomto projektu

V této sekci popisi, pri ¢em je potireba v tomto projektu dbat na bezpecnost
a jak to vyresit.

Na strané Androidu nepotiebuje vytvorend aplikace zadné specidlni za-
bezpeceni. Tato aplikace sama o sobé neuchovava zadna data, pouze se vzdy
pripoji k néjakému zafizeni a po odpojeni zase vSechny informace o drive pri-
pojeném zarizeni zapomene. Bez dostupnych podporovanych zarizeni v dosahu
nema aplikace zadné funkce.

Dtlezité je zabezpecit komunikaci mezi Androidem a Raspberry Pi. Mezi
témito zarizenimi se posilaji data o ovladani pripojeného pocitace, je potireba
tedy sifrovat tuto komunikaci. Pokud by nebyla komunikace Sifrovana, dalo
by se odposlouchavat, jaké klavesy uzivatel zméckl, pohyby mysSi nebo nasta-
vend hesla pro jednotlivé flash disky. Bluetooth LE podporuje nékolik trovni
zabezpeceni, vice o Sifrovani komunikace rozeberu v nésledujici sekci.

Na strané Raspberry Pi jsem zatim zadné zabezpeceni neprovadél. Pro
periferie klavesnici a mys neni potieba zadné zabezpeceni, protoze se v zafi-
zeni zadna data neukladaji. Pouze data prijmu pres Bluetooth a hned je ve
spravném forméatu odeslu do USB portu pripojenému pocitaci. V pripadé flash
disku se na SD karté vlozené do Raspberry Pi vytvofi bindrni soubor a na-
mapuje se jako disk na USB port. Data se pak ukladaji do tohoto binarniho
souboru a neodesilaji se Android zarizeni. Jedna moznost, jak se k dattim do-
stat, je pripojit opét zarizeni k pocitaci a aktivovat prislusny binarni soubor.
Druhé moznost je pripojit se do Raspbianu, namountovat tento bindrni sou-
bor a pracovat s daty v Raspbianu. V kazdém ptipadé ale uzivatel musi mit
fyzicky pristup k zafizeni.

P1i pouzivani klasického flash disku se data na ném také bézné neSifruji
— pokud mé nékdo fyzicky pristup k disku, ma pristup i k datim. Nechal
jsem to tak zatim i ve svém projektu. Dalsi véci je, ze uzivatel pfi pouzivani
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mého feseni mé plny pristup k zarizeni, SD karté, opera¢nimu systému na ni
i zdrojovym kédim pro tento projekt. Nemélo by tedy moc smysl se starat
o néjaké slozité zabezpeceni.

Pri vytvoreni flash disku je mozné nastavit tomuto disku heslo. Opét je to
ale zatim spise symbolické, jelikoz to pri neznalosti pouze brani mobilni apli-
kaci odeslat piikazy pro préci s disky. Nic ale uzivateli nezabrani ve fyzickém
pristupu ke karté a k dattim na ni. Do budoucna bych vsSak rdd naimplemen-
toval pomoci téchto hesel pfimo moznost Sifrovani bindrniho souboru s daty
na SD karté, aby pri neznalosti hesla nemél uzivatel moznost prijit k dattm
i pri fyzickém pristupu ke karté.

4.2 Bezpecnost Bluetooth LE

V této sekci velice zjednodusSené popisSi druhy zabezpeceni Bluetooth LE
podle ¢lanku [29]. Pro podrobnéjsi informace doporucuji precist uvedeny ¢la-
nek.

V technologii Bluetooth Low Energy jsou definovany 2 médy zabezpeceni.
Kazdy méd pritom obsahuje jesté ruzné urovné zabezpeceni. Prvni moéd za-
jistuje bezpecnost pomoci Sifrovani a ma nésledujici trovneé:

e Uroven 1 — zadné zabezpeceni,
e Uroven 2 — neautentizované parovani + sifrovani pomoci AES-CCM,
e Uroven 3 — autentizované parovani + Sifrovani pomoci AES-CCM,

« Uroveri 4 — lep§i autentizované parovani pomoci Diffie-Hellmanova pro-
tokolu s vyuzitim eliptickych kiivek + Sifrovani pomoci AES-CCM.

Druhy méd zajistuje bezpecnost pomoci podpisovani dat a skldda se ze
dvou urovni:

e Uroven 1 — neautentizované parovani + podpis dat,
o Uroven 2 — autentizované parovani + podpis dat.

Pro tento projekt jsem zvolil ¢tvrtou troven prvniho moédu. Jedna se o nej-
lépe zabezpecenou Sifrovanou komunikaci.
4.3 Testovani

Po dspésném dopsani tohoto projektu jsem podrobil USB zafizeni i An-

droid aplikaci dikladnému testovani. Na strané zarizeni Raspberry Pi jsem
testoval predevsim:
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e data vysilana pri BLE advertisingu,
e strukturu GATT serveru,

e moznost pripojeni se k zarizeni pomoci BLE z riaznych aplikaci riiznych
mobilnich telefontl,

e moznost odpojeni se a opétovného pripojeni,

e simulaci komunikace s vytvarenou Android aplikaci pomoci vhodnych
nastroju,

e prepinani riznych USB gadget béhem jednoho spusténi zafizeni,
e konkrétni chovani vSech dostupnych USB gadget,

e funkénost vsech implementovanych USB gadget na nejpouzivanéjsich
operac¢nich systémech (Microsoft Windows, Linux, macOS).

V Android aplikaci jsem podrobné testoval funkcénost vsech vypsanych
pripadt uziti v sekci 3.3.1. Déle jsem také testoval:

» moznost pripojeni vice zafizeni najednou (bylo testovano s 5 zafizenimi),
e moznost piepindni ovladani mezi vice pripojenymi zafizenimi v jedné
aplikaci,

o funkénost aplikace na riznych verzich opera¢niho systému Android (od
verze 6.0 az po verzi 9.0),

o funkénost aplikace na mobilnich telefonech od riznych vyrobcei,

e spravné zpracovavani BLE pozadavkl v aplikaci a frontu na tyto poza-
davky.

Podle vysledki jednotlivych testti jsem pripadné opravil nedostatky na
obou implementovanych stranach tak, aby vSe fungovalo, jak se o¢ekdva. Nyni
jsou vSechny pozadavky na projekt splnény a vsechny testy dopadly podle
ocekavanych vysledki.
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Zaver

Cilem této préace bylo vytvorit bezdratoveé ovladatelné zarizeni z Raspberry
Pi Zero, které bude po pripojeni pomoci USB do libovolného pocitace simu-
lovat rizné bézné pouzivané USB periferie. Toto chytré zarizeni je ovladano
pomoci vytvorené aplikace z mobilniho telefonu s opera¢nim systémem An-
droid. Pro bezdratovou komunikaci mezi mobilnim telefonem a USB zafizenim
byla vybrana technologie Bluetooth Low Energy.

Jako ukazku funkénosti tohoto zarizeni jsem zvolil moznost simulovani tii
¢asto pouzivanych USB periferii — klavesnice, mysi a flash disku. V mobilni
aplikaci si uzivatel po pripojeni k zarizeni vybere néjakou z nabizenych perife-
rii. Pfipojené zarizeni se pro hostitelsky pocita¢ preméni ve vybranou periferii
a tuto periferii pak uzivatel ovladd z mobilni aplikace.

Ve své praci jsem dbal na bezpecnost komunikace mezi zafizenimi, na
hladkou funkénost mobilni aplikace na vétSiné dostupnych Android zarizenich,
na moznost propojeni vice USB zafizeni k jedné aplikaci v jednu chvili a na
vysledné testovani vytvoreného produktu.

Jelikoz jsem zatim neobjevil zadny podobny projekt, ktery by se timto
problémem zabyval, chtél bych v tomto projektu pokracovat i nad ramec své
bakalarské prace a vylepsit ho a rozsitit o dalsi mozné funkcionality. Do bu-
doucna je mym cilem rozsirit poc¢et podporovanych USB periferii, zarizeni by
déle mohlo podporovat naptiklad simulaci CD/DVD mechaniky, pouziti zati-
zeni jako prezentéru, joysticku nebo simulaci ethernetového pripojeni, zatimco
ve skutecnosti budou data odesilana pres Wi-Fi. Dale by bylo mozné vytvo-
it vlastni jednoduchou linuxovou distribuci pro zafizeni Raspberry Pi, ktera
bude obsahovat pouze minimélni potrebny software pro funkénost projektu —
zvysilo by se tim dostupné misto na SD karté a rychlost bootovani. Ackoliv
je tento projekt pomérné rozsahly, mé jesté spoustu moznosti dalsiho vyvoje
a rad na ném budu pracovat i nadale.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface

BLE Bluetooth Low Energy
BT Bluetooth

GATT Generic Attribute Profile
HID Human Interface Device
LE Low Energy

MAC Media Access Control
OTG On The Go

RAM Random—Access Memory
SDK Software Development Kit
UDC USB Device Controller
USB Universal Serial Bus

UUID Universally Unique Identifier
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PRILOHA B

Obsah prilozeného CD

readme.tXt ... struény popis obsahu CD
=D - J P adresar se spustitelnou formou implementace
| SmartUsBdevice. apk......c.oueenn instalac¢ni soubor Android aplikace

| _src
APl . e e zdrojové kbédy implementace
android.....ooviiiiiiiiiiiia zdrojové kédy Android aplikace
Taspberry...ccovviiiiiiiiiiiinnn. zdrojové kédy pro Raspberry Pi
thesSiS. vveiiiniennnennnnn. zdrojova forma prace ve formatu KTEX
I =D v text prace
Lthesis.pdf ............................... text prace ve formatu PDF
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PRILOHA

Graficka podoba mobilni
aplikace
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C. GRAFICKA PODOBA MOBILN{ APLIKACE
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