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Abstrakt

Bakalarska prace se vénuje moznostem rozsifovani existujictho anonymizac¢niho
nastroje. V aplikaci byl prisliben tzv. ,, pluginovaci“ systém, jenz by umoznoval
dodéavat vlastni komponenty podle definovaného postupu. Protoze je rozvoj
nastroje komplikovany, nebyla popisovand funkcionalita stale dodéana.

V teoretické ¢asti prace pojednava o existujicich moznostech rozsitovani
aplikaci. Déle seznamuje ¢tendie s navrhovymi vzory, konceptem refactoringu
a samotnym anonymizacnim néastrojem. Praktickd ¢ast se pak vénuje navrhu,
realizaci a ovéreni pluginovaciho systému pro aplikaci véetné nutnych tprav
kédu, které implementace vyzaduje. Obsahem je také programatorskd prirucka
v elektronické podobé, jez koncové uzivatele provazi postupem tvorby plugini
pro néstroj.

Vysledkem prace je tak upraveny nastroj, ktery nyni nejen koncovym
klientum ale i samotnym vyvojaium aplikace umoznuje dodavat vlastni kom-
ponenty v podobé plugini. Pridavat lze neomezené mnozstvi rozsiteni a kazdé
z nich muze program obohacovat o jednu ¢i vice zakladnich komponent.

Klicova slova anonymizace, Winch, pluginovaci systém, rozsirovani aplikace,
Java, volitelné balicky

vii






Abstract

Bachelor thesis is focused on finding way to create extension mechanism for
existing anonymization tool. This feature was promised to end users although
was not introduced yet. Situation described is mainly caused by complications
during app development.

The theoretical part of this thesis deals with possibilities of application
extending. Besides those, it also introduce the reader to design patterns,
concept of refactoring and the anonymization tool itself. The practical part
is focused on design, realization and verification of the application extensions
mechanism. It includes description of necessary code modifications required by
the implementation as well. The thesis also contains the programming guide in
its electronic form. The programming guide helps end users with the process
of creating custom extensions for the tool.

The result of this thesis is a modified tool that now allows not only clients
but developers of the tool themselves to supply their own components in the
form of plugins. The anonymization tool is now able to handle unlimited
number of extensions and each can add one or more basic components.

Keywords anonymization, Winch, plugin system, application extending,
Java, optional packages
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Uvod

Tato bakalarska prace se zabyva rozsifovanim existujictho anonymizac¢niho
nastroje Winch od spolecnosti GEM System a.s. Aplikace by méla byt doplnéna
0 tzv. ,,pluginovaci“ systém, jenz by klientiim umoznoval priddvat a pouzivat
vlastni komponenty. Popisovana funkcionalita je jednim z vysledkti analyzy
pozadavki, kterou provadéla firma samotnd. Protoze s sebou ale implementace
nastroje nesla a stile nese mnoho obtizi, nebyla do aplikace tato moznost
rozsitovani stale pridana, ackoliv byla klienttiim prislibena. Aktualné se tedy
jedna o businessové diilezitou zalezitost.

Téma préace bylo zvoleno na zdkladé zajmu o problematiku okolo evropského
obecného nafizeni o ochrané osobnich tdaju (znamém téz pod anglickou
zkratkou GDPR). Pravé s prichodem narizeni v platnost stoupl zdjem o néstroj
Winch.

Prvni kapitola predstavuje ¢tenari hlavni a diléi cile bakalarské prace,
které vychazi primarné ze zadani. Cést Analyza nédstroje Winch vice priblizuje
aplikaci Winch a popisuje jeho aktualni stav vzhledem k cilim prace. Objevuji
se v ni i poznatky z jiz existujicich praci, které se zabyvaly obdobnou tématikou
kolem programu Winch. Kapitola Pozadavky konkrétné specifikuje pozadavky
na pluginovaci systém a nutné tpravy v nastroji. Teoretickd cast Reserse zkoumad
existujici Teseni v moznostech rozsitovani aplikaci a pojednava o navrhovych
vzorech a refactoringu pro ucely spravnych tprav kédu aplikace. Navrhy reseni
a jejich realizace je popsdna v kapitole Navrh a realizace. Posledni kapitolou
prace je Ovéreni. Ta seznamuje s postupem testovani a celkovym ovérenim
realizovaného feseni podle vytvorené programéatorské prirucky.






KAPITOLA 1

Cile prace

Hlavnim cilem préce je doplnéni chybéjici funkcionality do existujiciho nastroje
Winch, urc¢eného k anonymizaci dat. Absentovanou funkénosti je rozsititelnost
aplikace o vlastni komponenty, které budou pridavat dodateé¢né chovani
k dodavanému softwaru. Moznost rozsirovani bude poskytnuta koncovym
uzivateltim, zaroven by vsak meéla usnadnit budouci rozvoj nastroje, véetné
pripravy a realizace individualnich feSeni pro konkrétni klienty. Samotné
rozsifovani nastroje bude realizovano formou ,, plugini“.

Diléim cilem, ktery je zaroven nezbytny k naplnéni hlavniho cile prace, je
analyza pozadavkl. Ty se déli na pozadavky na samotné rozsifovani nastroje,
které jsou obecné nastinény v zadani préace, a dédle se pak ¢leni na pozadavky na
apravu aplikace v jeji aktualnim stavu. Pozadavky na tupravy nastroje budou
vysledkem rozboru klicovych ¢asti aplikace z pohledu architektury a designu.

Dalsim z dil¢ich cila je uprava aplikace. Diive provedena architektonickd a
designova rozhodnuti maji za nasledek vyskyt duplicitniho kédu, tézkopadné
rozSifovani a obecnou nemoznost dodrzovani dobrych principii pii vyvoji
objektové orientovanych aplikaci. Z téchto divodt bude néastroj podroben
refactoringu.

Poslednim cilem je priprava programatorské prirucky, ve které bude detailné
(ale srozumitelné) popséno, jak si pro nastroj vytvorit vlastni plugin. Navod
bude nésledné poskytnut vSem stavajicim zakaznikiim spolu s novou verzi
aplikace.






KAPITOLA 2

Analyza nastroje Winch

Kapitola seznamuje ¢tendfe s anonymizac¢nim nastrojem Winch. Predstavuje
jeho funkcionality a komponenty, které jsou dulezité z pohledu cilt prace. Pro
lepsi predstavu o funkénostech aplikace jsou také uvedené konkrétni priklady
vyuziti.

2.1 Anonymizac¢ni nastroj Winch

Néstroj Winch od spole¢nosti GEM System a.s. slouzi k anonymizaci a obje-
vovani osobnich a citlivych udaju v rela¢nich databazich. Aplikace je rozdélena
na dva moduly — Winch Add-in a Winch Actor. Winch Add-in je add-in
(rozsifeni) pro néastroj Enterprise Architect (EA). Skrze néj se provadi konfi-
gurace anonymizacniho procesu, kterou nasledné ¢te Winch Actor pii svém
spusténi. Winch Actor je komponenta, kterd nac¢ita informace o databazovém
modelu z EA. Na zakladé téchto dat pak spousti proces anonymizace nebo
objevovani udaju pfimo v relaéni databézi. [1]

Své vyuziti naléza nastroj Winch pri tvorbé testovacich dat na zakladé dat
produkénich. Vyvojari ¢i testeri tak nemaji pristup k tdajim o uzivatelich
klientovy databédze, a vyrazné se tak snizuje riziko tniku téchto citlivych
informaci. Winch 1ze mimo popsany scénar vyuzit také k anonymizaci dat,
kterd uz nejsou pro spolecnost aktualni nebo jinak relevantni. Takové informace
muze nastroj anonymizovat a ulozit napiiklad do archivni databaze.

2.1.1 Proces anonymizace

BéZny proces anonymizace za¢ind v nastroji Enterprise Architect. Datovy
analytik (nebo jind osoba odpovédna za data klientské spoleénosti) prenese
databdzovy model ze zdrojového databdzového stroje do EA, ve kterém nasledné
provede konfiguraci anonymizacniho procesu skrze Winch Add-in.

Pokud tabulka obsahuje sloupec, jenz nese osobni nebo citlivou informaci,
pritadi se mu patii¢néd anonymizacni tiida, kterd popisuje data ve sloupci.



2. ANALYZA NASTROJE WINCH

Anonymizaéni tf¥idu je tfeba svazat s anonymizacni funkci, kterd provadi
samotnou anonymizaci udaje. Anonymizacni funkce jsou implementovany
v transakénim rozsiteni jazyka Structured Query Language (SQL), jez je
obvykle specifické pro konkrétni databazovy stroj. Aktualné jsou pripravené
anonymizacni t¥idy (a k nim patfi¢né anonymizacni funkce) pro vsechny typické
osobni a citlivé tdaje.

Neni-li zadouci, aby byl vysledny objem anonymizovanych dat stejny jako
objem dat ptuvodnich, Ize na tabulce nastavit fez. Ten je realizovan pomoci SQL
klauzuli where (nutnéd podminka, kterou musi anonymizovana data spliovat)
nebo limit (celkové omezeni vysledného poctu fadku). Klauzuli where lze
nastavit i na sloupci, podminky jsou pak spojeny pomoci konjunkce.

Piimo ve Winch Add-inu lze spustit i diléi funkcionality Winch Actora,
které vedou k anonymizaci dat. Winch Actor se spousti z prikazové radky,
pri exekuci na vstupu oc¢ekava globalné unikétni identifikdtor (zndmy pod
anglickou zkratkou GUID) aplikace, GUID kontextu a méd. Identifikdtory jed-
nozna¢né urcuji objekty v EA, ze kterych si md Winch Actor nacist konfiguraci
anonymizace — z tohoto diivodu musi béhem spusténi nastroje bézet instance
Enterprise Architect s na¢tenym datovym modelem.

Mezi médy (dilezité pro proces anonymizace) patii generate (generovani
SQL k6du do souboru), deploy (nasazeni koédu do databdzového stroje) a
execute (spusténi kédu v databézi). [1]

2.1.2 Proces objevovani osobnich a citlivych tdaja

Pri spusténi modulu Winch Actor v discovery médu dojde k analyze da-
tabazového modelu v EA. Béhem tohoto procesu jsou kontrolovany sloupce
tabulek a na zdkladé predem definovanych pravidel se urc¢i pravdépodobnost,
ze dany sloupecek obsahuje osobni nebo citlivy tdaj. Pii vysoké Sanci vyskytu
takové informace je uzivatel vyzvan ke kontrole sloupce. [1]

2.2 Technologie a implementace

Sekce predstavuje technologie uzivané k rozvoji modulu Winch Actor a zptisob,
kterym je komponenta realizovana.

2.2.1 Programovaci jazyk Groovy

Groovy je programovaci jazyk, ktery lze oznacit jako nadmnozinu jazyka Java.
Je plné kompatibilni s Java platformou, protoze je stejné jako Java kompilovan
do bytecode, kterému rozumi virtualni stroj Java Virtual Machine (JVM).
Aplikace lze tak psat v obou jazycich najednou. Groovy prinasi napriklad
dynamické typovani, méné striktni syntaxi nebo podporu pro Domain-Specific
jazyky. I pfes upravena syntakticka pravidla Groovy stale plné podporuje
syntaxi Javy. [2]
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2.3. Sestavovani a distribuce Winch Actora

2.2.2 Nastroj Gradle

Gradle je sestavovaci ndstroj, ktery na rozdil od starsich (jako Maven nebo Ant),
nabizi vétsi svobodu pfi psani sestavovacich skripti. Jeho vlastnost snadné
prizpusobitelnosti ale zaroven neimplikuje absenci pravidel a dobrych praktik,
jimiz se muze vyvojar fidit. Gradle se od dalsich sestavovacich nastroji lisi také
jazykem, kterym se piSou sestavovaci soubory (build.gradle) — vyuzivd Groovy.
P1i psani téchto skript ale neni vyzadovana zadna hlubsi znalost tohoto
programovaciho jazyka. Uzitim skriptovaciho jazyku tak Gradle umoznuje
snadnou upravu sestav, tato varianta neni ale obvykle doporucovana. Pro
pripady, kdy je tfeba upravit sestavovaci skript nebo rozsitit moznosti nastroje,
nabizi Gradle vlastni domain specific language (DSL). [3]

2.2.3 Moduly komponenty Winch Actor

Winch Actor je rozdélen do nékolika Gradle moduli. Hlavnim modulem je
disl-winch-connector, ktery predstavuje abstraktni kostru pro vsechny da-
tabdzové moduly. Mezi né aktualné patii:

e disl-winch-db2;
e disl-winch-mssql;
e disl-winch-oracle;

e disl-winch-postgresql.

Kazdy z databazovych modult poskytuje SQL kod specificky pro konkrétni
databdzovy stroj (uréeny podle ptipony v ndzvu modulu). Aktudlné ale nejsou
vSechny funkcionality dostupné ve vSech modulech — napiiklad proces anony-
mizaci neni podporovan v modulu disl-winch-postgresql. V budoucnu se
predpoklada pridani podpory i pro dalsi databazové stroje.

Specidlnim modulem komponenty je potom disl-winch-license, jenz se
stard o generovani licenci a kli¢i pro klienty.

2.3 Sestavovani a distribuce Winch Actora

P1i sestavovani komponenty Winch Actor se vyuzivé specidlntho Gradle pluginu
pro distribuci aplikaci (Distribution Plugin). Plugin béhem sestavovani pripravi
slozku (pfipadné jeji komprimovanou verzi v podobé zip nebo tar souboru),
ktera obsahuje sestavovany modul véetné jeho zavislosti (soucasti slozky je
tak vzdy modul disl-winch-connector). Mimo dalsiho obsahu se v instalaci
nachézi i dva skripty (.bat pro platformu Windows a sh skript pro unixové
systémy), které slouzi k exekuci komponenty z prikazové radky. Pravé tyto
skripty spousti Winch Add-in v EA.



2. ANALYZA NASTROJE WINCH

2.4 Komponenty

Implementace Winch Actora obsahuje nékolik klicovych komponent, kterymi
se zabyvaji nasledujici podkapitoly.

2.4.1 Anonymizacni funkce

Anonymizaé¢ni funkce predstavuji zakladni stavebni kdmen pro anonymizaci
dat. Kazda funkce je zamérena na anonymizaci urcitého osobniho tidaje. U ano-
nymizacnich funkci Ize evidovat informace o jejich vlastnostech, jako napriklad
zda pro konkrétni vstup vrati vzdy stejny vystup nebo zda muze vracet null
hodnotu.

Prikladem muze byt anonymizacni funkce, kterd na svém vstupu prijima
nazev meésta a okres, ve kterém se nachazi. Je-li okres evidovan, je puvodni
meésto na vstupu nahrazeno nazvem jiného mésta ze stejného okresu, ¢imz je
zajisténa konzistence dat z pohledu validaci, ale zdroven neni zachovdno jméno
puvodniho mésta.

2.4.2 Dekoratory

Dekoratory vraci SQL kod, ktery je aplikovan na vystupy anonymizacnich
funkci. Jejich cilem je dodatecna dprava anonymizovanych dat.

Lze si predstavit situaci, kdy chce klient anonymizovat prijmeni klientu
v tabulce, ale vyzaduje, aby byla vSechna pismena ve vysledném rodinném
jméné kapitalizovana. Vysledkem anonymizaé¢niho procesu pro piijmeni je
ndhodné vybrané jméno z patricného slovniku (tedy pouze s velkym pocdtecnim
pismenem). Koncovému uzivateli sta¢i k anonymiza¢ni t¥idé pro prijmeni
prifadit spravny dekorator, jenz se pred ulozenim do cilové tabulky postara
o prevedeni vSech pismen na velka.

2.4.3 Tabulkové vzory

Tabulkové vzory urcuji postup, jakym ma byt tabulka zpracovavana. Postup
je ve vzoru reprezentovan kolekci kroki, jez jsou spoustény v poradi, ve kterém
byly do kolekce vlozeny. Kroky rozlisujeme podle jejich ¢innosti, kterd je udana
jejich predponou — Generate kroky generuji SQL kéd do souborti, Deploy
kroky nasazuji generovany kéd do databazového stroje a Execute kroky spousti
nasazeny SQL kéd v databéazi.

Vychozi tabulkovy vzor nejprve vygeneruje SQL skript, ktery se staréd
o vytvoreni tabulky v anonymizovaném schéma. Néasledné ptipravi soubor
s SQL kédem, jenz po spusténi vkladd anonymizovana data do prichystané
tabulky. Poslednim generovanym souborem je skript, ktery tabulce ptida
v8echna omezeni na cizi klice, které obsahovala tabulka ptvodni. Nasleduji
kroky, jez kéd nasadi do databaze. Dalsim krokem je exekuce nasazenych
skriptu v cilovém databazovém stroji. Po ném se spousti validace (Validate
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krok), kterda v databazi ovéruje, ze struktura nové vzniklé tabulky odpovida
strukture tabulky ptvodni. Navic nad tabulkami spousti validaéni SQL vybéry
(poskytované v Generate krocich starajicich se o vkladani dat do novych
tabulek). Poslednim krokem je potom spusténi procesu objevovani osobnich a
citlivych idaji nad danou tabulkou.

2.4.4 Objevitelé

O vyhledavani osobnich tdaju v tabulkich se staraji objevitelé, ktefi pii
spusténi Winch Actora v discovery médu pritazuji sloupcim pravdépodobnost
vyskytu daného osobniho tdaje (uré¢eného anonymizaéni tiidou, kterou ma
sloupec prifazenou).

Kazdy objevitel obsahuje seznam béznych nazvi pro danou anonymizacni
tridu, jenz je kontrolovan proti nazvim sloupct v tabulce. Dale obsahuje typicka
klicova slova, ktera se mohou vyskytovat v komentari sloupecku, vyhovujici
datovy typ pro dany osobni tdaj a jeho minimalni délku. Na zakladé téchto
udaju a naslednych porovnani se sloupecky tabulky je ur¢ena pravdépodobnost,
ze sloupec obsahuje danou anonymizac¢ni tiidu. Prekroc¢i-li pravdépodobnost
jistou hranici, je uzivatel informovan o mozném vyskytu osobniho tidaje ve
sloupci a vyzve jej k jeho kontrole.

2.4.5 Slovniky

Slovniky v nastroji existuji pro podporu objevovani a anonymizace. Kazdy
slovnik je ve Winch Actoru reprezentovan tridou, jez ve svych metodach vraci
napiiklad nézev souboru s vyétem dat (seznamy jmen, mést, ndbozZenstvi a
jiné) nebo jméno tabulky, kam jsou tato data nahrédna v rameci inicializace
anonymiza¢niho procesu.

2.5 Export informaci o dostupnych komponentach

Winch Actor je realizovan jako konzolova aplikace, vSechny vypisy jsou tedy
prenaseny na standardni vystup systému. Pokud Winch Add-in v nastroji En-
terprise Architect vyzaduje data, spusti komponentu Winch Actor s patfiénym
prikazem a vystup exekuce si precte. K tspésnému nacteni informaci musi
v obou komponentach existovat data transfer object (DTO) reprezentujici
patiicné objekty. Aktudlné v nastroji existuje DTO pouze pro anonymiza¢ni
funkce. Informace o dostupnych komponentach ve Winch Actoru jsou v textu
oznacovany i jako tzv. , metadata‘“.

2.5.1 Formaty poskytovanych dat

Vsechna data jsou z Winch Actora poskytovéna ve ¢tyfech formatech — CSV,
Confluence wiki, Markdown a JSON.
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Forméat CSV (zkratka pro anglické comma-separated values) se hojné
vyuzivé pri viméné dat mezi tabulkovymi procesory. Jak z anglického nézvu
vypovidé, data jsou ve formatu CSV oddéleny c¢arkami. Jeden zadznam je
reprezentovan radkem, kazdy dalsi zaznam je pak uvadén na fadku novém.
Volitelné miize CSV obsahovat i hlavicku popisujici jednotlivé sloupce. Hlavicka
je vzdy uvddéna na prvnim radku. [4]

Confluence wiki je format uré¢eny k formatovani textu bez nutnosti
uvadéni znacek. Podobné jako format Markdown je i Confluence wiki zaméren
primarné na snadnou ¢itelnost pro ¢lovéka. Confluence wiki obsahuje rozdily
oproti klasickému Wiki formatu, jednim z prikladti muaze byt zapis tabulek.
Mluvi-li se v textu prace o formatu Wiki, implicitné se jim rozumi forméat
Confluence wiki. [5]

Markdown je nastroj napsany v programovacim jazyce Perl, ktery slouzi
ke konverzi lidsky citelného textu do HTML. Markdown se zaméruje predevsim
na snadnou ¢itelnost a snahu publikovat dokumenty v tomto forméatu tak, jak
jsou, bez znacek ¢i formatovacich instrukei. [6]

JSON (JavaScript Object Notation) je formét urcéeny k serializaci struktu-
rovanych dat. Jeho nadmnozinou je programovaci jazyk Javascript. JSON si
z né&j prebird struktury jako objekt (neusporadand kolekce), ktery obsahuje 0
az N péaru klic — hodnota, nebo pole hodnot (usporddand kolekce). Format pod-
poruje hodnoty v podobé primitivnich datovych typu - retézce, ¢isla, boolovské
hodnoty true ¢i false a null. [7]

2.5.2 Aktualni vyuziti jednotlivych formatu

V momentélni implementaci je velmi dilezitym formatem JSON. Ten se vyuziva
k prenosu informaci mezi komponentou Winch Actor a Winch Add-inem v EA.

Dalsimi aktivné vyuzivanymi formaty jsou Confluence wiki a Markdown.
Export dat v téchto formétech pripominé tabulku slouzenou z ASCII znakt.
Metadata lze zkopirovat primo ze standardniho vystupu a vlozit je do doku-
mentacniho nastroje Confluence, jenz umi tabulky v obou formétech graficky
interpretovat.

CSV formét je dnes vyuzivan minimélné. Data v ném nicméné umoznuji
snadny import do tabulkovych procesorti, kde mohou byt nad poskytnutymi
informacemi provadény dalsi operace.

Vypis dat ve vyse popsanych formatech lze ziskat spusténim komponenty
Winch Actor s patii¢nymi piikazy a prepinaci. Do formatu JSON se data
formatuji i interné pfi zminované komunikaci s Winch Add-inem.

Kazdy prikaz popsany v tabulce 2.1 muze byt nasledovan jednim z para-
metru predstavujici format exportovanych dat, tedy CSV, Wiki, Markdown
nebo JSON (parametry CSV, WIKI, MARKDOWN nebo JSON). Neni-li
parametr uveden, vypisi se data ve formatu JSON.
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Prikaz Popis Priklad
-m VypisSe dostupné anonymiza¢ni funkce. -m WIKI
-tp Vypise dostupné tabulkové vzory. -tp CSV

Tabulka 2.1: Exportni pfikazy komponenty Winch Actor

2.5.3 Realizace poskytovani metadat

Anonymizaéni funkce: Komponenta Winch Actor umoznuje ziskat seznam
vsech dostupnych anonymizac¢nich funkci. Tento vypis je realizovan dynamicky,
pri pridani nové anonymizacni funkce tak neni nutné zasahovat do casti kodu
zajistujici vystup téchto metadat.

Informace o konkrétni anonymiza¢ni funkci jsou uvedeny v anotacich kazdé
tTidy reprezentujici anonymiza¢ni funkci. Prvni anotace nese informace v po-
dobé fetézce, kde jsou diléi data (sloupce) oddélena svislou ¢arou. V druhé
anotaci se pak vyplnuji dvé pole, prvni obsahuje ndzvy parametri anonymizacni
funkce a druhé popisy téchto parametru (v poradi, v jakém byly parametry
uvedeny v prvnim poli). Implementace anonymizacni funkce pro konkrétni
databdzovy stroj je pak navic obohacena o anotaci, do niz se vkladaji ndzvy
vyzadovanych SQL soubort (tyto informace ale nejsou soucasti vypisu).

Tabulkové vzory: Vypis informaci o tabulkovych vzorech neni realizovan
dynamicky. V pripadé rozsiteni nastroje o dalsi tabulkovy vzor je tak nutno
upravit i ¢ast kodu, které se stara o poskytovani informaci o nich.

Dekoratory: Ve stavajici implementaci neumoziiuje Winch Actor podavat
informace o dostupnych dekoratorech.

Objevitelé: Ve stavajici implementaci neumoznuje Winch Actor podavat
informace o dostupnych objevitelich.

Slovniky: Ve stavajici implementaci neumoznuje Winch Actor podéavat
informace o dostupnych slovnicich.

Struktura zachycend class diagramem na obrazku 2.1 popisuje aktudlni stav
poskytovateltt metadat. I z diagramu je ziejmé, Ze jedinymi poskytovanymi
informacemi jsou seznamy anonymizacnich funkci a tabulkovych vzort.

Poskytovatelé metadat se staraji o export informaci na standardni vystup.
Jejich spousténi (a spousténi dalsich potomku tifidy AbstractExecutable)
zajistuji potomci t¥idy WExecutionMode — v tomto piipadé se konkrétné jedna
o tfidy WExecutionModeTablePatterns a WExecutionModeMetadata. Class dia-
gram popisujici ¢astecnou strukturu exekuénich moédi (souvisejicich s posky-
tovanim metadat) je zachycen na obrazku 2.2.

Nedostupnost informaci o nékterych komponentach aplikace s sebou prinasi
uskali predevsim z pohledu vedeni dokumentace nastroje a informovanosti kon-
covych uzivatelt. Maji-li byt napriklad dokumentovany seznamy jednotlivych
komponent, musi autor dokumentace nahlizet do zdrojovych kéda komponenty
Winch Actor. Protoze zatim neni v néstroji implementovan zadny systém
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Class AbstractExecutable extends and
implements other classes and interfaces
(so it contains many other methods).
Because of clarity, entities thatare not
necessary for overall design description

are omitted from the diagram.

AbstractExecutable

+ simulate(): void
# executelnternal(): void

TablePatternsProvider

LibraryMetadataProvider

+ + o+

simulate(): void

executelnternal(): String

getlson(): void

getPatterns(): List<WTablePatternMetadata>

+ o+ o+ o+

simulate(): void

executelnternal(): String

getlson(): void

getlibraries(): List<WLibrary>
getFunctions(String): List<WFunction>
getArguments(Class): List<WArgument>

Obrazek 2.1: Aktudlni stav poskytovateli metadat

WExecutionMode

&,

executable: Executable

executelnternal(): void
getArgument(): String
getConstantf(): String
getDescription(): String
init(): void

+ o+ b+ o+ 4 #

execute(): void

getRequiredLicensedComponent(): LicensedComponents

WExecutionModeTablePatterns

WExecutionModeMetadata

+

format: MetadataFormat = MetadataFormat.JSON

format: MetadataFormat = MetadataFormat.JSON

+oF o+ o+ o+

executelnternal(): void

getArgument(): String

getConstant(): String

getDescription(): String

init(): void

getRequiredLicensedComponent(): LicensedComponents

+ o+ o+ o+ oI

executelnternal(): void

getArgument(): String

getConstant(): String

getDescription(): String

init(): void

getRequiredLicensedComponent(): LicensedComponents
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2.6. Aktudlni moznosti rozsifovani nastroje

rozsifovani, neni klient zasadné dotcen absenci informaci o nékterych kom-
ponentach. Pokud by ale nebylo poskytovani metadat rozsiteno i na dalsi
casti aplikace, potykal by se programator pri tvorbé pluginu s neprijemnostmi.
Napiiklad pii realizaci nové anonymizacni funkce by nemél zadné informace
o dostupnych slovnicich, coz by mohlo vést ke zna¢nému omezeni pii tvorbé
anonymizacnich funkci a zbytecnému piidavani prace koncovému uzivateli,
ktery by si napriklad jiz existujici vyc¢ty musel vytvaret sam.

2.6 Aktualni moznosti rozsirovani nastroje

Ve stavajici implementaci nelze nastroj Winch rozsifovat jinak nez samotnou
upravou zdrojového kédu aplikace. Pokud chee tedy klient pridat komponentu
(naptiklad novy specificky dekorator, ktery by rad vyuzil k tpravé vystupu
anonymizacnich funkef), musi o rozsiteni nastroje pozadat spolecnost samotnou.
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KAPITOLA 3

Pozadavky

Kapitola se zabyva analyzou pozadavki, kterd vychézi primarné ze zadani a
postupného zkoumani néstroje Winch.

3.1 Analyza pozadavkia na poskytovani metadat

Ptimo ze zadani prace nevyplyvaji zadné konkrétni pozadavky na poskytovani
informaci o dostupnych komponentach. Vstupem pro tvorbu pozadavku na
export metadat je tak analyza nastroje z pohledu rozsirovani a konzultace se
zadavatelem.

Tabulka 3.1 uvadi vycet pozadavki, které jsou kladeny na poskytovani dat
o dostupnych komponentich na standardni vystup. Kazdy pozadavek je pak
popsan v patficné podkapitole.

Pozadavek Kéd pozadavku

Poskytovani informaci o dalsich komponentach M1

Minimalizace duplicit v poskytovanych datech M2

Komunikace s Winch Add-Inem M2.1

Snadny export do Confluence M2.2

,Human readable” podoba dat M2.3
Dynamické nacitani dostupnych komponent M3

Tabulka 3.1: Pozadavky na poskytovani metadat

3.1.1 M1 — Poskytovani informaci o dalsich komponentach

Z analyzy komponenty Winch Actor vyplyva, Ze aktualné lze ziskdvat informace
pouze o anonymizacnich funkcich a tabulkovych vzorech. V rdmci rozsifovani
aplikace by mél Winch Actor nabizet data o:
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e anonymizacnich funkcich;
e tabulkovych vzorech;

e dekoratorech;

e objevitelich;

e a slovnicich.

3.1.2 M2 — Minimalizace duplicit v poskytovanych datech

Vzhledem k faktu, Ze se po dobu existence nastroje Winch vyuzivaji redlné pouze
dva formaty (JSON a Confluence wiki), muze byt celkovy pocet dostupnych
formath snizen.

3.1.3 M2.1 — Komunikace s Winch Add-Inem

Winch Actor musi poskytovat informace o dostupnych komponentach v takovém
formatu, kterému bude Winch Add-in v EA po jejich precteni ze standardniho
vystupu rozumét, a bude je tak nasledné schopny interpretovat uzivateli ve
svém grafickém rozhrani.

3.1.4 M2.2 — Snadny export do Confluence

Spolecnost vyuzivd dokumentacni nastroj Confluence k zachyceni technického
i uzivatelského popisu aplikace Winch. Zaznamenavaji se do néj mimo jiné i
vycty dostupnych komponent (napiiklad seznam anonymizacnich funkci), je
tedy proto nezbytné, aby byl v rdmci realizace pozadavku M2 — Minimalizace
duplicit v poskytovanych datech zachovan takovy format, ktery umozni snadny
export téchto informaci do Confluence.

3.1.5 M2.3 — ,,Human readable* podoba dat

Pri praci s nastrojem v prikazové radce by méla byt poskytovana data citelna.
Citelnost{ se rozumf export informaci v takovém formatu, ktery nenf technického
razu, a bude co nejvice prirozeny pro clovéka (napiiklad vypis do tabulky,
formatovaného stromu nebo jiné struktury).

3.1.6 M3 — Dynamické nacitani dostupnych komponent

Pokud dojde k priddni nové komponenty, musi byt tato komponenta zahrnuta
ve vypisu bez nutnosti upravy kédu, kterd se o vystup stara.

3.2 Pozadavky na rozsirovani nastroje

Pozadavky na tvorbu pluginovaciho systému vychazi primarné ze zadani préce.
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3.2. Pozadavky na rozsifovani nastroje

Pozadavek Koéd pozadavku
Rozsiritelnost nastroje W1
Dynamic¢nost rozsiteni W1.1
Soubézna existence nékolika rozsireni W1.2
Programatorska prirucka W2

Tabulka 3.2: Pozadavky na rozsifovani nastroje Winch

3.2.1 W1 — Rozsiritelnost nastroje

Pluginovaci systém by mél umoznovat rozsitovani nastroje Winch o:
e anonymizacni funkce;
o tabulkové vzory;

o a dekoratory.

3.2.2 WI1.1 — Dynamic¢nost rozsireni

Pti dodani rozsireni nesmi byt vyzadovana rekompilace Winch Actora nebo
Winch Add-inu. Af uz rozsffeni pridd koncovy uZivatel nebo spole¢nost samotna,
(na zédkladé pozadavku od klienta), musi aplikace nacist a umét pracovat
s novymi funkcionalitami i ve stavu, v jakém byl nastroj puvodné dodan
klientovi.

3.2.3 W1.2 — SoubézZni existence nékolika rozsireni

Pro nastroj Winch muze byt vytvoreno nékolik pluginti. Aplikace musi umeét
nacist vsechna dodand rozsireni a nabidnout klientovi veskeré dodané kompo-
nenty k uziti.

3.2.4 W2 — Programatorska prirucka

Pro hotovy pluginovaci systém by méla vzniknout programatorska prirucka,
ktera bude koncové uzivatele (piipadné vyvojire samotné) provazet postupem
tvorby a dodani pluginti.
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KAPITOLA 4

Reserse

Tato kapitola obsahuje nutny teoreticky zaklad pro zkoumani moznosti
rozsitovani aplikaci na platformé Java. Déle ¢tendri priblizuje navrhové vzory,
které mohou byt vyuzity béhem faze navrhu a realizace.

4.1 Java platforma

Vsechna nize uvedena specifika jsou platna pro Javu ve verzi 8. Jedna-li se o in-
formace platné pouze pro urcitou systémovou platformu, pak je za vychozi plat-
formu povazovan operacni systém Windows, kvili aktudlni zavislosti nastroje
Winch na néstroji Enterprise Architect, ktery je dostupny pouze pro prave
zminovany systém Windows. [§]

4.1.1 Java Virtual Machine (JVM)

Java Virtual Machine (JVM) je zékladni komponentou Java platformy, kterd
se stard o odstranéni zavislosti mezi hardwarem a opera¢nim systémem. Jak
z nazvu vypovidé, JVM je virtualni stroj, ktery disponuje vlastni sadou in-
strukci a manipuluje s paméti za béhu systému. JVM miize béZet na riznych
architekturach — stac¢i virtudlni stroj zkompilovat na konkrétnim procesoru.
Java Virtual Machine nemé nic spolecného se samotnym jazykem Java. Rozumi
pouze binarni podobé zkompilovaného kédu, tzv. bytecode, ulozeného v sou-
borech s koncovkou .class. Kromé abstrakce mezi hardwarem a opera¢nim
systémem zajistuje JVM i bezpeény béh aplikaci pomoci silnych syntaktickych
a strukturalnich omezeni v .class souborech. [9]

4.1.2 JRE, JDK a JAR

Java Runtime Environment (JRE) poskytuje vSechny nutné komponenty pro
béh Java aplikaci. Hlavnimi ¢astmi jsou knihovny a Java Virtual Machine.
Spolecné s aplikaci maze byt distribuovano i JRE.
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Java Development Kit (JDK) obsahuje JRE a k nému i dalsi nastroje
potiebné pro vyvoj aplikaci v Javé. Jmenovité se jedné napriklad o kompilator
nebo debugger.

Java aplikace se obvykle skladd z nékolika .class soubori a mimo jiné
miuze navic pro svij béh vyzadovat i jiné prostiedky (napiiklad obrdzky nebo
audio). VSechny tyto soubory mohou byt agregoviny do jednoho souboru
formét Java Archive (zkracené JAR). Vyhodou formétu je sjednoceni vsech
potfebnych soubort na jedno misto. JAR navic podporuje kompresi nebo
digitdlni podpisy pro autentizaci autora archivu. [10]

4.1.3 Class path

Class path lze popsat jako cestu, kde JRE hled4 tridy a zdroje. Class path lze
nastavit pomoci prepinace -cp ¢i ekvivalentni -classpath za jednim z piikazt
ze sady nastroji JDK Tools and Utilities nebo pomoci proménné prostredi
CLASSPATH. Na class path lze nastavit cesty ke konkrétnim JAR nebo zip sou-
bortm, slozkdm nebo zkompilovanym tiiddm samotnym (soubory s koncovkou
.class). Format uvedeni cesty se lisi podle prosttedku, ktery mé byt na class
path vlozen — v pripadé JAR a zip archivi se uvadi cesta k souboru, pro tridy,
které nepatii do zadného balicku se pise cesta primo ke tridé a v posledni radeé,
pokud se jedna o tfidu zafazenou do balicku, uvadi se cesta ke slozce, ktera
predstavuje korenovy balicek.

Na poradi uvedenych prostiedki zalezi, pri nacitani konkrétni tridy zacind
prohledavani od prvniho zédznamu na class path. V pripadé nenalezeni
pozadované tiidy se pokracuje hledanim v dalsi uvedené cesté.

Zaznamy na class path podporuji syntaxi s wildcard znakem (*). Pti uvedeni
slozky s wildcard (napiiklad slozka/*) se ze slozky slozka na¢tou vsechny
soubory s koncovkou . jar, které se v ni nachazi. Uvedena slozka s wildcard
neni prochézena rekurzivné. [11]

4.1.4 Classloading v Javé

P1i spusténi Javy pomoci nastroje java se spusti JVM. Jako prvni se hledaji a
nacitaji tzv. bootstrap ttidy, které jsou nezbytné pro béh jakékoliv aplikace
psané v Javé. Tridy se nacitaji z JAR souborti (napiiklad z rt. jar a i nékolika
dalsich ze slozky jre/lib). Jako dalsi se nacitaji extension ttidy, které vyuzivaji
mechanismus Java Fzxtension. Tyto tiidy se automaticky nacitaji z . jar nebo
.zip soubori umisténych ve specialni slozce pro rozsiteni jre/lib/ext. Jako po-
sledni se nacitaji uzivatelské tridy. Sem patri t¥idy, které poskytuje vyvojar nebo
treti strany, a které nevyuzivaji rozsitovaciho mechanismu Javy. Uzivatelské
tfidy se hledaji na class path. [12]
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4.2. Extension Mechanism

4.1.5 Reflexe

Reflexe umoznuje Java aplikaci pristupovat k vlastnostem, metodam a kon-
struktorim nactenych trid. Takto zpTistupnéné prvky t¥idy pak mohou byt
pouzivany podobné jako jejich objektové protéjsky. [10]

4.2 Extension Mechanism

Java Eztension Mechanism je funkcionalita JRE, ktera umoznuje nacitani tzv.
volitelnych balicku (anglicky optional packages). Volitelny balicek predstavuje
nékolik Java balickt sjednocenych do jednoho nebo vice JAR souborii, jejichz
cilem je rozsitit platformu Java. Tyto volitelné balicky rozsituji platformu tak,
Ze nacteni t¥id a ostatnich prostiedkl neni podminéno jejich pritomnosti na
class path aplikace. Protoze volitelné balicky rozsifuji jadro celé platformy,
jejich vyuziti by mélo byt vidy radné zvézeno. Ma-li byt rozsifovana jedna
nebo pouze nékolik malo aplikaci, nemusi byt rozsirovani samotné platformy
nejvhodnéjsi feseni.

Volitelné balicky jsou viditelné vSemi Java procesy, jejich pojmenovani
a umisténi by tak mélo nasledovat klasické jmenné a hierarchické konvence.
Implementace balickil sestava z Java kodu, rozsitovaci mechanismus nicméné
neomezuje vyvojare pouze na rozsirovani na aplikac¢ni irovni. JRE lze rozsitovat
i nativnim kédem, jenz je specificky pro platformu, na které JRE bézi.

Volitelny balicek mtze byt dodavan s aplikaci nebo instalovan piimo
do JRE. V prvnim piipadé jsou balicky poskytovany ve stejném stylu jako
aplikace samotna. Pokud se jednd o sifovou aplikaci, je tento druh balickt
automaticky stahovan, z ¢ehoz plyne i jejich ndzev download optional packages.
Tento druh volitelnych balickt ale neni z pohledu rozsirovani konzolovych
aplikaci zajimavy. Jsou-li volitelné balicky instalovany pfimo do JRE, nazyvaji
se installed optional packages. Takové balicky jsou dostupné vsem aplikacim,
které bézi na daném JRE. [13]

4.2.1 Installed optional packages

Installed optional packages se do jisté miry podobaji tfidam nacitanym pii
startu JVM (nemusi se nachazet na class path aplikace). Jak bylo uvedeno
v kapitole Classloading v Javé, instalované balicky musi byt umistény ve
slozce jre/lib/ext. Vychozi umisténi instalovanych balicki mize byt zménéno
pomoci systémové proménné java.ext.dirs. [13]

Pro dalsi pokracovani prace jsou informace o standardnim rozsitovani Java
aplikaci podstatné. Ackoliv nebyly ve vysledné realizaci pouzity, bez nacerpani
patri¢nych znalosti o volitelnych bali¢cich mohlo dojit k jejich mylnému pouziti
pro pluginovaci systém.
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4. RESERSE

4.3 Navrhové vzory

Navrhové vzory pomahaji fesit problémy, které se velmi ¢asto béhem vyvoje ob-
jektové orientované aplikace vyskytuji. Zakladni myslenkou kazdého navrhového
vzoru je znovupouzitelnost a dobra rozsititelnost. Navrhové vzory jsou konci-
povany tak, aby nebyly zavislé na konkrétni vlastnosti programovaciho jazyka.
Vyjimkou je pouze objektova orientovanost. Nasledujici podsekce priblizuji
vybrané navrhové vzory, které by mohly byt vyuzity v praktické casti prace.
14]

4.3.1 Stavitel

Néavrhovy vzor stavitel (anglicky builder pattern) umoznuje provést granulaci
procesu tvorby komplexnich objekti s mnoha parametry. Zaméfuje se na
konstrukci objektu vlastnost po vlastnosti, takze stejny proces stavby objektu
muze pokazdé vratit objekt odlisny. Blizkym navrhovym vzorem je abstraktni
tovarna. Od néj se ale lisi pravé zmiriovanou granularitou béhem procesu tvorby
objektu. [14]

4.3.2 Tovarni metoda

Tovarni metoda (anglicky factory method) umoznuje vytvaret objekty bez
znalosti cilové tridy. Zavolanim metody tovarny se zvoli jeji spravny potomek,
ktery je vracen, pripadné je objekt vracen pfimo tovarnou samotnou. [14]

4.3.3 Abstraktni tovarna

Abstraktni tovarna (anglicky abstract factory) je ndvrhovy vzor, ktery tzce
souvisi s tovarni metodou, ktera je soucasti tovaren. Cinnost abstraktni tovarny
spociva praveé ve vybéru vhodné tovarny, a tedy dalsi delegaci béhem procesu
tvorby objektu. Klient nemusi znat konkrétni tiidu, a tak muze nechat od-
povédnost za dodani spravného objektu pravé na tovarné, kterou poskytne
abstraktni tovarna. [14]
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KAPITOLA 5

Navrh a realizace

Kapitola se zabyva zhodnocenim existujicich feseni popsanych v kapitole
Reserse vici analyzovanym pozadavkim z ¢asti Pozadavky. Nasledné jsou pak
popsany navrhy a realizace reseni.

5.1 Plan rozvoje

Pred samotnym navrhem a implementaci pluginovaciho systému je nutné
vytvorit rozhrani pro poskytovani potrebnych metadat. Metadaty se rozumi
informace o konkrétnich komponentach aplikace. Uzivatel si tak po dodani
pluginu muze ovérit, ze pridané funkcionality jsou nastrojem skutecné nacitany.
Mimo jiné lze poskytované seznamy dostupnych funkcionalit vyuzit i na jinych
mistech (dokumentace nebo uzivatelské a programatorské piirucky).

Po implementaci a otestovani ¢asti, ktera se bude starat o poskytovani
dostupnych komponent, za¢ne probihat analyza rozsifovani nastroje, nasledny
navrh a realizace spojend s nutnym refactoringem kodu. Samoziejmosti je
rovnéz konecné testovani pluginovaciho systému podle programétorské prirucky.

5.2 Poskytovani metadat

Nasledujici podsekce se vénuji navrhu a realizaci iprav spojenych s posky-
tovanim informaci o dostupnych komponentéch.

5.2.1 Refactoring exekuc¢nich médu

Exekucni médy se v nédstroji staraji o spousténi veskerych funkénosti aplikace.
P1i startu aplikace jsou precteny vstupni parametry, na zakladé kterych se
vybere patriécny exekucni moéd. Ten je pak zodpovédny za spusténi spravné
funkénosti nastroje. Exekuéni mod také vraci druh licence, jez je ke spusténi
dané funkcénosti vyzadovéna.
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5. NAVRH A REALIZACE

Spousténi ¢innosti poskytovatell metadat je tedy fizeno exekucnimi maédy.
Analytickd ¢ast predstavila dva (jeden pro spousténi poskytovatele informaci
o anonymizac¢nich funkcich a druhy pro tabulkové vzory). Protoze maji byt
(podle pozadavku M1 — Poskytovéani informaci o dalsich komponentach) pridany
vypisy i pro dalsi komponenty, je tfeba rozsirit i mnozinu exekucnich modi.
Ty by mohly byt pridany stejnym zptisobem, jako existujici, coz by ale vedlo
k tvorbé duplicitniho kédu — poskytovani metadat neni napriklad podminéno
vlastnénim specidlni licence, tato informace je tak vracena vSemi exeku¢nimi
mody, které se staraji o spousténi poskytovateli metadat.

Spolecné rysy a chovani mohou byt abstrahovany do predka, ¢imz vznikne
prehlednéjsi hierarchie t¥id. Nova struktura exekucénich médua je zachycena
obrazkem 5.1.

5.2.2 Refactoring poskytovateli metadat

Poskytovatelé metadat spolu sdili nékolik spoleénych ryst, které je (vzhledem
k rostoucimu poc¢tu zminovanych poskytovateli) vhodné abstrahovat do predka.

Prvni varianta nové architektury je popsana class diagramem na obrazku 5.2.
Umoznuje snadné pridani dalsiho poskytovatele metadat. Ten musi dédit z nové
ttidy DataProvider a tranzitivnim kontraktem implementovat vSechny metody
rozhrani Printable. Pfi vzniku nového formatu je situace komplikovanéjsi,
nebot je nutno rozsitit vyctovy typ MetadataFormat, nasledné pridat novou
metodu do rozhrani Printable a tuto metodu pak implementovat v kazdém
potomku t¥idy DataProvider.

Export dat ve formatu JSON je zajistén tiidou obsazenou primo v jazyce
Groovy (groovy. json.JsonOutput). Vystup informaci v ostatnich formétech
je implementovan ru¢né a svym vzhledem pripominaji tabulku. OdliSnosti
spocivaji predevsim v ohranic¢eni na koncich tabulky a oddélovacich jednotlivych
sloupcti. Rédky jsou ve vSech forméatech oddéleny pouze znakem pro novy radek.
Pocet sloupct tabulky zavisi na poctu evidovanych vlastnosti exportované
komponenty.

Vzhledem k podobnosti tabulkovych formatt se nabizi moznost abstrahovat
jejich tvorbu. Variabilitu v poctu a typech sloupcii mize zajistit navrhovy vzor
stavitel. Prototyp na vytvareni tabulek zachycuje obrazek 5.3.

Samotna tabulka je vytvarena pomoci vnorené stavitelské tiidy
Table::TableBuilder. Jinym zptisobem nelze instanci tiidy Table vytvofit,
coz je zajisténo privatnim konstruktorem. Stavitelska tiida umoznuje pridani
hlavicky metodou Table::TableBuilder::withHeader a libovolného poctu
sloupcti pomoci metody Table::TableBuilder::withColumn. Kazdy vlozeny
sloupec se vklada do kolekce Table: : columns. Po vytvoreni pozadovaného poctu
sloupecku se tabulka vygeneruje metodou Table: :TableBuilder: :build. Do
tabulky lze vkladat fadky pomoci metody Table::insertRow, kterd prijima
proménlivy pocet argumenti. Implementace metody zajisti konzistenci mezi
poctem argumenti a celkovym poctem sloupci v tabulce. Celou tabulku lze pak
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5.2. Poskytovani metadat

WExecutionMode

o

executable: Executable

executelnternal(): void
getArgument(): String
getConstant(): String
getDescription(): String
init(): void

+ o+ o+ o+ o+

execute(): void

getRequiredLicensedComponent(): LicensedComponents

WExecutionModeMetadataProvider

DESCRIPTION: String = "Provides infor... {readOnly}

# providedDataNaming: String {readOnly}
# format: MetadataFormat

+ getDescription(): String

+ init(): void

+ getRequiredLlicensedComponent(): LicensedComponents

WExecutionModeDecorators

providedDataNaming = "decorators”

A\

WExecutionModeTablePatterns

executelnternal(): void
getArgument(): String
getConstant(): String

providedDataNaming = "table patterns”

&

executelnternal(): void
getArgument(): String
getConstant(): String

WExecutionModeAnonymizationFunctions

providedDataNaming = "anonymization functions"

+

# executelnternal(): void
getArgument(): String
+ getConstant(): String

Obrazek 5.1: Navrh na novou architekturu exekucénich médua
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5. NAVRH A REALIZACE

Class AbstractExecutable extends and

implements other classes and interfaces

(so it contains many other methods).

Because of clarity, entities that are not

necessary for overall design description

are omitted from the diagram. ‘

«enumerati...
MetadataFormat

AbstractExecutable

+ simulate(): void
# executelnternal(): void

DataProvider

«interface»
Printable

# format: MetadataFormat = MetadataFormat.JSON printCsv(): void
printWiki(): void
printMarkdown(): void
printJson(): void

%

simulate(): void
# executelnternal(): void

N

+ o+ o+ o+

AnonymizationFunctionsProvider

DecoratorsProvider ‘ ‘ TablePatternsProvider

printCsv(): void
printWiki(): void
printMarkdown(): void
printlson(): void

printCsv(): void
printWiki(): void
printMarkdown(): void
printison(): void

printCsv(): void
printWiki(): void
printMarkdown(): void
printison(): void

+ o+ o+ o+
+ + o+ o+
+ o+ o+ +

Obréazek 5.2: Navrh na novou architekturu poskytovateli metadat

vypsat metodou Table: :print, jejiz implementace se stard o dodani dalsich
¢asti tabulky (napfiklad oddélovace na koncich radku). Metoda Table: :print
taktéz prijima proménlivy pocet argumentt, které predstavuji nazvy jednot-
livych sloupcii. Je-li metoda voldna bez argumentii, vypise se tabulka bez
hlavicky.

5.2.3 Minimalizace duplicitnich vypisi

V optimélnim stavu by nastroj Winch mohl exportovat data pouze v jed-
nom forméatu, ktery bude splnovat vSechny definované pozadavky. Druhy
navrh na novou architekturu poskytovatelt metadat se tak ubird smérem
minimalizace formata, v nichz jsou informace podavany. Aktualni stav obou
komponent (Winch Actor a Winch Add-In) klade na existujici forméaty jista
omezeni. ProtoZe je ke komunikaci mezi Winch Actorem a Winch Add-inem
vyuzivan format JSON, a Uprava samotného add-inu v EA je mimo ramec této
prace, musi byt pravé tento forméat zachovan. JSON tak splinuje pozadavek
M2.1 — Komunikace s Winch Add-Inem a je zaroven prvnim kandidatem pro
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5.2. Poskytovani metadat

Table

m

- columnSeparator: String =" |
- columns: List<String>
- rows: List<List<String>>

+ insertRow(String...): void
+ print(String...): void
- Table(): void

TableBuilder

+ withColumn(String): TableBuilder
+ build(): Table

Obrazek 5.3: Tvorba tabulek pomoci ndvrhového vzoru builder

nahrazeni vsech formati.

Dalsim pozadavkem na forméaty je M2.2 — Snadny export do Confluence.
Webovy dokumentacni nastroj Confluence umoznuje zobrazovat data v tabulce.
Tato data mohou byt importovana ve formatu Confluence wiki nebo Markdown.
Pro import dat ve formatu JSON a nasledném ,,human readable” zobrazeni
importovanych dat je tfeba do ndstroje nainstalovat makro (pfipadné plugin),
ktera jsou bézné nabizena komunitou nebo jinymi spole¢nostmi. Tato makra
jsou ve vétsiné pripadech poskytovana za pausdlni poplatek, ktery se odviji od
koncového poctu uzivatelit nastroje Confluence. P¥i odebrani vSech forméatu
kromé JSONu by tak vznikly pozadavky vypsané nize, kde by alespon jeden
z nich musel byt splnén, aby doslo k naplnéni pozadavku M2.2 — Snadny export
do Confluence:

o Zakoupeni makra / pluginu do néstroje Confluence.

e Dodani ¢i vytvoreni vlastniho makra, které by umoznovalo nacitani dat
z formatu JSON.
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5. NAVRH A REALIZACE

e Dodéni ¢i vytvoreni nastroje pro prevod dat ve formatu JSON na format
Confluence wiki nebo Markdown, se kterymi umi nastroj Confluence
nativné pracovat.

Posledni z pozadavka na formaty je M2.3 — , Human readable* podoba
dat. Ze vSech aktudlné dostupnych formath je pro tento tcel JSON nejméné
vhodny, nebot jeho neformatovana podoba (tedy JSON v jednom fadku) je
pro ¢lovéka témér necitelny a formatovany vystup je prilis rozsahly pro vypis
do prikazové radky. Ostatni formaty (Confluence wiki, Markdown a CSV) jsou
pro naplnéni tohoto pozadavku akceptovatelné.

M2.1 | M2.2 | M2.3
JSON v X X
Wiki X v v
Markdown X v v
CSV X X v

Tabulka 5.1: Srovnani format poskytovanych metadat podle pozadavki

Z tabulky 5.1 je zfejmé, ze puvodni kandidat JSON nemuze byt jediny
dostupny format v nastroji Winch. Zaroven se ale jednéd o jediny format,
ktery splnuje pozadavek M2.1 — Komunikace s Winch Add-Inem, a musi proto
zustat zachovan. Pro udrzeni minimalniho poctu dostupnych formata je treba
vybrat dalsi format, ktery pokryva ostatni pozadavky. CSV spliuje nejméné
pozadavki, a neni tak vhodnym doplnkem k formatu JSON. Zbyvaji tak
formaty Confluence wiki a Markdown, které spliuji stejné pozadavky. Oba
si jsou velmi podobné, a mtize tak byt vybran jakykoliv z nich. Subjektivné

.....

mohly byt vybrany formaty JSON a Confluence wiki.

5.2.4 Finalni navrhy struktur

Vzhledem k upfesnéni pozadavku na minimalizaci duplicit v poskytovani
metadat, se prvni navrh architektury jevi technicky nadbytecny. I kdyz by
nenaplnéni pozadavku M2 — Minimalizace duplicit v poskytovanych datech
nezpusobilo problémy pri navrhovani a realizaci pluginovaciho systému, vznikl
by v aplikaci dalsi kéd, jenz by nenachézel pattricna uplatnéni pfi bézném
pouzivani nastroje. Vysledné byla tedy vybrana druha varianta navrhu nové
architektury poskytovateli metadat.

Ackoliv byla prvni varianta navrhu zamitnuta, mohou byt nékteré jeji
myslenky stale aplikovany. Navrh na abstrakci spoleénych informaci
u exekucnich moédu, které nasledné spousti ¢innost poskytovateli metadat,
muze byt zachovan. Kromé exekuc¢niho médu pro spusténi exportu dat o do-
stupnych dekoratorech pribudou jesté dalsi exekuéni médy, konkrétné exekucni
mody pro spusténi vypisu dat o dostupnych objevitelich a slovnicich. Vysledny
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5.2. Poskytovani metadat

Komponenta Abstrakce Typ
anonymizacni funkce AnonymizationFunction abstraktni tfida
tabulkovy vzor WTablePatternAbstract abstraktni trida
dekorator Decorator rozhrani
objevitel AnonymizationClassDiscoverer abstraktni trida
slovnik AbstractDictionary abstraktni trida

Tabulka 5.2: Abstraktni predkové a rozhrani

navrh struktury exekuc¢nich médu pro spousténi exporti je zachycen na obrazku
5.4.

Protoze byla vybrana druhd varianta navrhu, snizil se celkovy pocet format,
ve kterych jsou metadata poskytovana (na mnozinu formatia JSON a Confluence
wiki). Pro serializaci dat do formdtu JSON se vyuziva interni knihovna jazyka
Groovy. Pro jediny tabulkovy format (Confluence wiki) jiz neni nutné zavadét
technicky naroc¢néjsi proces tvorby tabulek pomoci navrhového vzoru stavitel.
Povinnost podavat informace o komponentiach udava poskytovatelim metadat
jejich spole¢ny predek, jak je zndzornéno na obrazku 5.5.

5.2.5 Dynamické nacitani komponent

Kazdy poskytovatel si kromé metod na class diagramu 5.5 navic implementuje
jesté nékolik pomocnych privatnich metod, které se staraji o dynamické nacitani
patri¢nych komponent. K nacitani t¥id je vyuzivana reflexe. Kazda z funkcionalit
se nachézi ve specidlnim balicku, coz je prvotni misto, odkud probiha nacitani
trid. Protoze se ale muze stat, ze jind tiida bude nespravné umisténa do balicku,
do kterého sémanticky nepatii, musi byt po nacteni t¥id z balicku provedena
dodatecné kontrola kazdé tridy.

Prvni z validaci mtze byt kontrola predka nebo implementovaného rozhrani.
P#i nacteni t¥idy pomoci reflexe je pristup k témto informacim velmi snadny.
Protoze vSechny vypisované komponenty vzdy dédi z néjakého abstraktniho
predka nebo implementuji néjaké obecné rozhrani (viz tabulka 5.2), mohou
byt tyto informace vyuzity ke kontrole, ze nactené tiidy jsou opravdu ty, které
je tteba vypsat.

Dalsi z validaci mohou byt vlastni anotace, které jsou aktualné pouzity
u anonymizacnich funkci. Kromé oznaceni tridy jako anonymizacni funkce
nesou anotace @AnonFunc a @AnonFuncParameter navic jesté informace o jejich
vlastnostech.

Anotace @AnonFunc poskytuje informace o vlastnostech anonymizaéni funkce
v podobé jednoho textové fetézce. Jednotlivé vlastnosti jsou v fetézci oddéleny
svislou ¢arou. Takto pripraveny retézec se pak vkladal do vypisu ve formatech
Confluence wiki nebo Markdown.
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5. NAVRH A REALIZACE

WExecutionMode

+ executable: Executable

executelnternal(): void

getArgument(): String

getConstant(): String

getDescription(): String

init(): void

getRequiredLlicensedComponent(): LicensedComponents
execute(): void

+ + + + + +

WExecutionModeMetadata

- DESCRIPTION: String = Provides inform... {readOnly}
# format: MetadataFormat
# executable: Executable

+ init(): void
+ getRequiredlicensedComponent(): LicensedComponents

N

WExecutionModeDictionaries WExecutionModeTablePatterns

# executelnternal(): void # executelnternal(): void

+ getArgument(): String + getArgument(): String

+ getConstant(): String + pgetConstant(): String

+ getDescription(): String + getDescription(): String
WExecutionModeDecorators WExecutionModeAnonymizationFunctions

# executelnternal(): void # executelnternal(): void

+ getArgument(): String + getArgument(): String

+ getConstant(): String + getConstant(): String

+ getDescription(): String + getDescription(): String
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WExecutionModeDiscoverers

+ 4+ 4+ 3

executelnternal(): void
getArgument(): String
getConstant(): String
getDescription(): String

Obrazek 5.4: Vysledny navrh struktury exekucnich médi




5.2. Poskytovani metadat

Class AbstractExecutable extends and
implements other classes and interfaces
(soit contains many other methods).
Because of clarity, entities that are not
necessary for overall design description

are omitted from the diagram.
AbstractExecutable ‘ «enumeration»
MetadataFormat
+ simulate(): void
# executelnternal(): int
MetadataProvider
# format: MetadataFormat
# executelnternal(): int
+ simulate(): void
# executelnternal(MetadataFormat): int
# provideWikiMetadata(): String
# printMetadata(MetadataFormat): int
# getson(): String
# getWikiHeader(): String
# getWikilines(): String
DecoratorsProvider DictionariesProvider
# getlson(): String # getlson(): String
# getWikiHeader(): String # getWikiHeader(): String
# getWikilines(): String # getWikilines(): String
DiscoverersProvider TablePatternsProvider

# getlson(): String # getlson(): String

# getWikiHeader(): String # getWikiHeader(): String

# getWikilines(): String # getWikilines(): String

AnonymizationFunctionsProvider

# getlson(): String
# getWikiHeader(): String
# getWikilines(): String

Obrazek 5.5: Vysledny navrh struktury poskytovatelit metadat
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Druha anotace @AnonFuncParameter predstavuje vstupni parametry anony-
mizacni funkce a jejich popis. Anotace prijima dva parametry — pole nazvu
parametri a pole popisujici jednotlivé parametry.

@AnonFunc ("Anonymizuje mésto | Konzistentni |
Neunikatni | Vraci
null"”)
@AnonFuncParameter (
names = ["puvodni”"],
descriptions = ["vstupni mésto”]
)

Listing 5.1: Aktualni anotace pro anonymizacni funkce

Implementace anotaci zobrazena na listingu 5.1 je zjevné néchylna na
provedenti lidské chyby. Anotace @AnonFunc poskytuje vSechny informace v jed-
nom ftetézci, ¢imz odebird moznost jiného forméatovani. Pokud chce vyvojar
pracovat s konkrétni vlastnosti dané anonymiza¢ni funkce, musi si fetézec
sam rozparsovat na atomické informace. Anotace @AnonFuncParameter pridava
programatorovi odpovédnost za spravné poradi parametri a jejich popisu,
protoze jsou tyto informace rozdéleny do dvou poli.

@AnonFunc(

description = "Anonymizuje mésto”,
consistent = true,
unique = false,
nullable = true,
parameters = [
@AnonFuncParameter (name = "puvodni”,
description = "vstupni mésto")
]

Listing 5.2: Nova struktura anotaci pro anonymiza¢ni funkce

Stejné informace jako ptivodni anotace nese i implementace na listingu 5.2.

Anotace je na nactené tridé stale dostupna a kazdd vlastnost je atomicky
ulozena ve své vlastni proménné. Parametry anonymizac¢ni funkce jsou reali-
zovany jako pole piimo v anotaci @AnonFunc. Kazdy parametr je pak repre-
zentovan puvodni anotaci @AnonFuncParameter, jez nyni pfijima dva fetézce —
nazev parametru a jeho popis. Informace o parametru jsou tak sdruzeny u sebe.

Pro moznost presnéjsi validace dalsich funkcionalit byly implementovany
anotace i pro dalsi komponenty.
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@TablePattern(description = "Create as new"

Listing 5.3: Nova anotace pro tabulkové vzory

Pro dekoritory vznikla anotace @ecoration, nebotf symbol Decorator
je jiz ve stejném balicku pouzit.

@Decoration(description = "Lower the anonymization
function output.”)

Listing 5.4: Nova anotace pro dekoratory

Vsichni objevitelé byly dekorovany novou anotaci na listingu 5.5.

@Discoverer (description = "Discover city name in table
column.")

Listing 5.5: Nova anotace pro objevitele

Pro slovniky nebyla vytvofena Zadna anotace, nebot se jejich vypis Fidi
odlisnou logikou, nez u ostatnich komponent. U slovnik® probiha validace
pouze na zakladé umisténi ve spravném balicku a pritomnosti abstraktniho
pfedka. Slovniky jsou nésledné rozdéleny podle zemi, pro které jsou urceny.
Takto rozrazeny jsou pak jiz klasicky vypsany na standardni vystup.

Pomoci reflexe a validaci popsanych vyse byl naplnén pozadavek
M3 — Dynamické nacitani dostupnych komponent.

5.3 Pluginovaci systém

Ackoliv Java platforma nabizi extension mechanism popsany v resersni ¢asti
této prace, ani jedna z variant neni vhodna pro rozsitovani nastroje Winch.
Instalované volitelné balicky jsou dostupné pro vsechny aplikace, které bézi na
daném JRE. Pluginy dodavané klientem nebo spole¢nosti jsou ale specifické
pro aplikaci Winch a koncového uzivatele. Pluginy by tedy mély byt dostupné
pouze na class path nastroje pti spusténi.

5.3.1 Gradle a Distribution Plugin

Aby byly tridy z rozsifeni dostupné na class path aplikace, musi na ni byt
pridédny pomoci prepinaée -cp (nebo ekvivalentniho -classpath) pfi startu
komponenty Winch Actor.

Béhem sestavovaciho Gradle kroku installDist (pfiddn pomoci pluginu
Distribution Plugin) je mimo samotné distribuce vytvorena i nova slozka
extensions, jez je urcena pravé pro pluginy. Tato slozka je pak spoleéné
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s cestou k distribuci a wildcard (*) pfidana k ostatnim zéznamum prepinace
-classpath ve spoustécim skriptu nastroje. Vysledné jsou tedy k prepinaci
pridany zaznamy nize.

o %APP_HOME%\extensions\* pro Windows.

e $APP_HOME/extensions/* pro Linux.

Pridanim celé slozky pomoci wildcard na class path komponenty Winch
Actor jsou splnény vsechny diléi ¢asti pozadavku W1 — Rozsifitelnost nédstroje.

5.3.2 Pluginy

Pluginy jsou po strukturalni strance velmi podobné samotné komponenté
Winch Actor. Aby spravné fungovalo nacitani t¥id pomoci reflexe, musi byt
zachovany jmenné konvence u balicki a nékterych nazva trid. Kazdy plugin je
zavisly na modulu disl-winch-connector, ktery obsahuje abstraktni predky a
rozhrani vsech rozsitrovanych komponent. Pro pristup k tridam specifickych
pro konkrétni databazovy stroj je nutno pridat zavislost i na modul obsahujici
implementace pro danou databazi.

Protoze instalace nastroje (kterou koncovy uzivatel disponuje) obsahuje jak
spolecny, tak i konkrétni databdzovy modul v podobé JAR soubort, mohou
byt v sestavovacim skriptu pluginu pridany jako zavislosti umisténé na cilové
stanici. Presune-li si klient slozku s nastrojem Winch na jiné misto, nez na
které je béhem klasické instalace umisténa, je zaroven odpovédny i za patricnou
upravu cesty k zdvislostem v sestavovacim skriptu néstroje Gradle.

Pro usnadnéni vyvoje pluginti bude klientiim zpTistupnén repozitar
s pripravenou kostrou a vzorovymi komponentami, které si bude moci po
zkompilovani pridat do nastroje Winch. Cely postup tvorby a dodavky rozsireni
je detailné sepsdn v programatorské prirucce.

5.3.3 Refactoring databazovych pomocniki

Databézovy pomocnik (anglicky database helper) predstavuje v komponenté
Winch Actor pomocnou tfidu, kterd poskytuje specifické informace o da-
tabazovém stroji, véetné celych kust SQL kédu pro danou databazi. Struktura
databdzovych pomocnikt je popsana na obrazku 5.6.

Abstraktni predek WAbstractDatabaseHelper uddava svym potomku povin-
nost poskytovat konkrétni informace o databédzi (naptiklad jaky oddélovaé
jednotlivych SQL ptikazii se pouzivd nebo kontrakt na implementaci metody
pro ziskavani identifikatort schémat, tabulek, procedur nebo funkci z databéze.

Specidlnim databazovym pomocnikem je NotImplementedDatabaseHelper,
coz je vychozi trida, jez je nactena v pripadé, Ze se na class path nenachézi
zadnda implementace databazového pomocnika pro konkrétni databazi.
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disl-winch-connector

WAbstractDatabaseHelper

disl-winch-db2 A disl-winch-oracle

DB2DatabaseHelper ‘ OracleDatabaseHelper

disl-winch-mssql disl-winch-postgresql

MssqlDatabaseHelper ‘ PostgresqlDatabaseHelper

NotlmplementedDatabaseHelper

Obrézek 5.6: Struktura databazovych pomocniki

Kromé informaci popsanych vyse také kazdy databazovy pomocnik posky-
tuje tzv. generatory kodu. Ty vraci kusy SQL kodt specifické pro konkrétni
databazi. Z téchto fragmentti se nakonec sestavi cely proces anonymizace
(vygenerovani tabulek, logovani a jiné).

Poskytovani generatora kédu je v databazovych pomocnicich aktualné
realizovano pomoci nékolika abstraktnich metod v predkovi (metoda pro
kazdy typ generatoru). Intuitivné by ale mél databazovy pomocnik nabizet
komponentu, kterd se bude starat o distribuci spravnych generatoru. S touto
myslenkou byl vyuzit navrhovy vzor abstraktni tovarna.

Z databazovych pomocniki (abstraktniho predka a vSech implementaci)
proto byly odstranény metody, které primo poskytovaly konkrétni generdtory,
a nahradila je jedind metoda, jez poskytuje tovarnu generatoru. Ta obecné
vraci abstraktniho predka vsSech generatoru SQL kédi a konkrétni metody pak
vraci spravné generatory.

databaseHelper.getAnonymizeTableCodeGenerator (table)

Listing 5.6: Ziskani generatoru kédu piimo z DB pomocnika
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databaseHelper
.getCodeGeneratorFactory ()
.getAnonymizeTableCodeGenerator (table)

Listing 5.7: Delegace tvorby generatoru kédu do tovarny

5.3.4 Generalizace krokt v tabulkovych vzorech

Stavajici proces implementace tabulkovych vzort je trividlni — ve zdédéné
inicializaéni metodé se vytvori seznam specifickych kroki, které definuji proces
anonymizace tabulky. Vsechny tyto kroky pfijimaji ve svém konstruktoru
jediny parametr, jimz je reference na instanci tabulkového vzoru, ve které
vznikly.

Pri pridavani nového tabulkového vzoru je programator omezen na existujici
specifické kroky. V pripadé, ze by béhem procesu anonymizace chtél provést
¢innost, ktera jesté nebyla v jiném tabulkovém vzoru provedena, musi si pro
novou funkci naprogramovat krok novy. Pro vyvojare, jenz je s nastrojem
Winch a jeho implementaci dobfe obezndmen, se miize jednat o jednoduchy
tukon. Koncovy uzivatel nicméné nebude mit k dispozici kdéd aplikace a priprava
nového kroku by pro néj byla velmi obtizna, ¢imz by se prodlouzil celkovy Cas
nutny k vytvoreni a dodani pluginu.

ReSenim je generalizace kroki na tii zakladni typy, které v nastroji aktudlné
existuji — generate kroky, deploy kroky a execute kroky. Zobecnéné kroky
pro tabulkové vzory ptijimaji pii svém vzniku vice parametri. Tyto pfijimané
informace byly u specifickych kroki definovany primo v jejich vnitiku (napiiklad
ktery generator SQL kdédu se ma pouzit pii generate krocich nebo jaky SQL
kod se mé spustit v ramci execute kroku).

Vysledkem je tak razantni snizeni poc¢tu druhi kroki, ackoliv byly pivodni
specifické kroky kvtli zpétné kompatibilité docasné v aplikaci ponechany.
Generalizované kroky jsou navic vice flexibilni v tom, co mohou realné délat.
Klient tak neni vazan na existujici generatory SQL kodl, ale mize kroku
predat konkrétni SQL skript, ktery se ma v rdmci anonymizace tabulky spustit.

Specificky krok pro generovani tabulky je vyobrazen na listingu 5.8.

GenerateTableStep(pattern: this)
Listing 5.8: Specificky krok pro generovani tabulky

Ekvivalentni zapis za pomoci zobecnéného kroku pro generovani kédu
popisuje listing 5.9.
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GenericGenerateStep(
pattern: this,
file: generateTableFile,
codeGenerator: createTableCodeGenerator

Listing 5.9: Obecny krok pro generaci tabulky
Proménné generateTableFile predstavuje soubor, do kterého se ma za-

psat vygenerovany SQL kdéd a proménna createTableCodeGenerator obsahuje
generator kédu, ktery doda spravny SQL skript pro tvorbu tabulky.
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KAPITOLA 6

Oveéreni

Kapitola popisuje postup, kterym bylo ovéreno, ze implementace poskytovani
metadat a pluginovaciho systému splnuje definované pozadavky.

6.1 Poskytovani metadat

Poskytovani metadat je v nastroji ovéfovano pomoci jednotkovych (unit)
testli. Testovano je poskytovani anonymizacnich funkci, tabulkovych vzort,
dekoratori, slovnikll a objevitelti. Kazdy test ma na vstupu staticky retézec,
ktery predstavuje ocekavany vystup prislusného prikazu pro vypis.

Jednotkové testy jsou v tomto ptripadé kiehké. Pokud v budoucnu dojde
k pridani ¢i odebrani jedné z poskytovanych komponent, musi byt adekvatné
upraven i retézec, proti kterému se vystup validuje. V opa¢ném pripadé by
patfi¢ny test neprobéhl tspésné.

Testovani vystupu metadat nekontroluje ve vypisech komponenty, které
jsou dodavany v pluginech.

6.2 Pluginovaci systém

Testovani pluginovaciho systému vyzaduje vice prace nez ovérovani spravného
poskytovani informaci o dostupnych komponentiach. Prvné musi existovat
spravné implementované rozsiteni, které je umisténo ve slozce extensions
v instalaci nastroje Winch. Déle je tfeba mit nachystana testovaci data pro
anonymizaci (v jedné z podporovanych relaénich databazich) a projekt v EA
s nahranou strukturou testovaci databaze.

Pro tcely prace jsou vytvorena dvé rozsiteni. Tato skute¢nost poukazuje
na schopnost pluginovaciho systému nacitat do nastroje i nékolik rozsireni
najednou.

Prvni plugin obsahuje novy tabulkovy vzor, jenz je implementovan za po-
moci novych generalizovanych kroki. Proces anonymizace je shodny s vychozim
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tabulkovym vzorem (WTablePattern). Navic jsou do néj ale pridany kroky,
které volaji vlastni proceduru pripravenou v databazi.

Druhé rozsireni pak pridava novou anonymizacni funkci a dekorator, ¢imz
je zaroven dokazano, ze jedno rozsireni muze obsahovat nékolik riiznych kompo-
nent, a nastroj je schopny pracovat s kazdou z nich. Vytvofend anonymizac¢ni
funkce umoznuje anonymizovat IP adresu (¢tvrtou verzi). Dodany dekorator
odstranuje z vystupu jakékoliv anonymizaéni funkce diakritiku.

6.2.1 Programatorska prirucka

Pro ovéfeni realizovaného pluginovaciho systému vznikla programéatorska
prirucka, kterd predstavuje podrobny navod pro tvorbu vlastnich pluginu
pro koncové uzivatele nastroje Winch. Programatorska piirucka ma textovou
podobu a je soucasti price v elektronické podobé.

Postupy pro programovani jednotlivych komponent a nasledného vytvoreni
finalniho rozsireni vznikaly pred samotnym ovérovanim rozsifovaciho mecha-
nismu. Diky tomu mohla byt programéatorské prirucka ,,otestovana“, kdyz se
podle ni tvorila testovaci rozsireni popsand nize.

6.2.2 Plugin pridavajici tabulkovy vzor

Protoze se pri tvorbé nového tabulkového vzoru vyuzilo novych generali-
zovanych kroki, je implementace tiidy rozsdhlejsi, nez u ostatnich tabul-
kovych vzori. Pro pripravu vSech nové potifebnych argumentt vznikly ve tiidé
nové vlastnosti a metody, které se staraji o jejich inicializaci. Samotna trida
predstavujici tabulkovy vzor se vytvari stejné, jako v néstroji samotném — staci
pro tridu vybrat vhodny nazev, dédit od abstraktniho predka
WTablePatternAbstract a nezapomenout pridat anotaci, jez popisuje ¢innost
nového tabulkového vzoru. Plugin pridava tridu ExemplarTablePattern, kterd
je vytvorena podle listingu 6.1.

@TablePattern(description = "Custom client table
pattern.")

class ExemplarTablePattern
extends WTablePatternAbstract

Listing 6.1: Tvorba vlastniho tabulkového vzoru

Pro spravnou ¢innost tabulkového vzoru je treba pretizit metodu init,
ve které se definuje seznam kroki, jez maji byt béhem zpracovavani tabulky
spustény. Jak bylo zminéno v tivodu sekce, novy tabulkovy vzor kopiruje
chovani vychoziho tabulkového vzoru WTablePattern. Ten ve své implementaci
metody init vyuziva staré specifické kroky, jak je vyobrazeno na listingu 6.2.
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@Override

void init() {
steps.clear ()
add new GenerateTableStep(pattern: this)
add new GenerateAnonymizeTableStep(pattern: this)
add new GenerateForeignKeyTableStep(pattern: this)
add new DeployTargetTableStep(pattern: this)
add new DeployAnonymizeTableStep(pattern: this)
add new DeployForeignKeysTableStep(pattern: this)
add new ExecuteAnonymizeTableStep(pattern: this)
add new ValidateTableStep(pattern: this)
add new DiscoverTableStep(pattern: this)

Listing 6.2: Metoda init vychoziho tabulkového vzoru

Pro ukazku vyuziti novych generalizovanych krokt je realizace metody
init v doddvaném tabulkovém vzoru ExemplarTablePattern provadéna prave
nimi.

@Override
void init() {
steps.clear () // do not remove this line

initializeGenerateSteps ()
initializeDeploySteps ()
initializeExecuteSteps ()

// GENERATE STEPS SECTION

add generateTableStep

add generateAnonymizeTableStep
add generateForeignKeyTableStep
// END OF GENERATE STEPS SECTION

// DEPLOY STEPS SECTION

add deployTableStep

add deployAnonymizeTableStep
add deployForeignKeyTableStep
// END OF DEPLOY STEPS SECTIONS

// EXECUTE STEPS SECTION

add new GenericExecuteStep(code:
getCustomProcedureCodeToExecute ("Before
executing anonymize step
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for ${table.getName()}."))
add executeAnonymizeTableStep

add new GenericExecuteStep(code:
getCustomProcedureCodeToExecute ("After executing
anonymize step
for ${table.getName()}."))

// END OF EXECUTE STEPS SECTION

add new ValidateTableStep(pattern: this)
add new DiscoverTableStep(pattern: this)

Listing 6.3: Metoda init dodavaného tabulkového vzoru

Jak si lze na listingu 6.3 vSimnout, je implementace metody init delsi. Jed-
notlivé generické kroky jsou pridavany v podobé proménnych, které jsou iniciali-
zovany v ramci volani metod initializeGenerateSteps
initializeDeploySteps a initializeExecuteSteps.

Za  zminku stoji pridani dvou dodateénych  kroku  okolo
executeAnonymizeTableStep. Jedna se o generické kroky, které spousti pro-
ceduru v databazovém stroji. Tato jednoduchd procedura pfijima na svém
vstupu zpravu, kterou vklada do specialné vytvorené logovaci tabulky. Pro-
cedura v tomto scénarovém testu predstavuje zakaznikuv vlastni SQL skript,
ktery si preje spoustét béhem zpracovavani tabulky. Metoda
getCustomProcedureCodeToExecute je zachycena na listingu 6.4.

private String getCustomProcedureCodeToExecute (
final String message) {
"${dbHelper.getProcedureNameInSql ("winch",
CUSTOM_PROCEDURE_NAME)} N'${message}'"”

Listing 6.4: Ziskani vlastniho SQL skriptu ke spusténi

Pro demonstraci je na listingu 6.5 ukdzana metoda, jez se stara o inicializaci
deploy krok.

private void initializeDeploySteps() {
AbstractCreateTableCodeGenerator
createTableCodeGenerator =
dbHelper.getCodeGeneratorFactory ()
.getCreateTableCodeGenerator (table)
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AbstractAnonymizeTableCodeGenerator
anonymizeTableCodeGenerator =
dbHelper.getCodeGeneratorFactory ()
.getAnonymizeTableCodeGenerator (table)

AbstractForeignKeysTableCodeGenerator
foreignKeysCodeGenerator =
dbHelper.getCodeGeneratorFactory ()
.getForeignKeysCodeGenerator (table)

deployTableStep =
new GenericDeployStep(codeGenerator:
createTableCodeGenerator, commandSeparator:
dbHelper.getCommandSeparator ())
deployAnonymizeTableStep =
new GenericDeployStep(codeGenerator:
anonymizeTableCodeGenerator, commandSeparator:
dbHelper.getCommandSeparator ())
deployForeignKeyTableStep =
new GenericDeployStep(codeGenerator:
foreignKeysCodeGenerator, commandSeparator:
dbHelper.getCommandSeparator ())

Listing 6.5: Inicializace deploy kroki

Protoze dodévany tabulkovy vzor ExemplarTablePattern kopiruje chovani
vychoziho tabulkového vzoru WTablePattern, mél by byt vystup ve zpraco-
vanych tabulkéich stejny. Navic by pfidana logovaci tabulka méla obsahovat
dva fadky za kazdou zpracovanou tabulkou (prvni zédznam pied spusténim
procesu anonymizace a druhy po ném).

Pred samotnym testovanim byl plugin v podobé JAR souboru vlozen do
slozky extensions v instalaci nastroje Winch. Pro ovéfeni, ze je tabulkovy
vzor aplikaci na¢itan, byl spustén vypis vsech dostupnych tabulkovych vzort,
ktery tspésné obsahoval i dodany tabulkovy vzor ExemplarTablePattern.

Vystup tabulky byl po zpracovani tabulkovym vzorem WTablePattern
exportovan do souboru, ktery slouzil jako vzorova valida¢ni data. Nasledné byl
u stejné tabulky ve Winch Add-inu v néstroji EA zménén tabulkovy vzor na
ExemplarTablePattern. Po spusténi procesu byla tabulka opét exportovana.
Nésledné byla provedena pozitivni kontrola vysledkil, nebot byl obsah obou
soubort (a tedy tabulek) shodny. Logovaci tabulka byla navic f4dné naplnéna
dvéma Fadky — prvnim pred spusténim anonymizace tabulky a druhym po ni.
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6.2.3 Plugin pridavajici anonymizacni funkci a dekorator

Kromé pridavani tabulkovych vzora ukladaji pozadavky na pluginovaci systém
povinnost rozsirovat nastroj Winch jesté o anonymizaéni funkce a dekoratory.
Tyto komponenty nejsou soucasti prvniho rozsiteni, jenz pridava novy tabulkovy
vzor, ale jsou implementovany v pluginu novém.

Ve stavajicim stavu neexistuje v nastroji Winch anonymizaéni funkce
pro IP adresu. Scénar tedy predstavuje situaci, kdy zédkaznikovo databdzové
schéma obsahuje sloupecek s IP adresami verze ¢tyti, které by se nemély
dostat do nového anonymizovaného schéma. Za timto uicelem je proto v novém
rozSireni implementovana anonymizac¢ni funkce MssqlFunctionIpv4Address
pro databazovy stroj MSSQL, ktera generuje ndhodnou IP adresu. Protoze se
jedna pouze o ukazku moznosti rozsitovaciho mechanismu, je realizace nové
anonymizacni funkce jednoduchd — na svém vystupu ma vzdy ¢tyri ndhodnd
¢isla v rozsahu 0-255 oddélena teckami. Vystupni retézec se generuje v cyklu
tak dlouho, dokud je generovany fetézec shodny se vstupem. U vysledné IP
adresy nedochézi k validaci z pohledu IP standardu (rezervovanost nékterych
IP adres a jiné).

Tvorba anonymizac¢ni funkce v ramci pluginu je opét velmi podobnd tvorbé
anonymizacni funkce v néastroji samotném (viz listing 6.6).

@RequiredResources ([
"mssqgl/anon/_common/number/fc_decimal_number_rnd.sql”,
"mssql/anon/ip/func/fc_ipv4_address.sql”

D)
@AnonFunc(
description = "Anonymizuje IPv4 adresu”,
consistent = false,
unique = false,
nullable = true
)

class MssqlFunctionIpv4Address
extends AnonymizationFunction

Listing 6.6: Tvorba vlastni anonymiza¢ni funkce

Skript mssql/anon/_common/number/fc_decimal_number_rnd.sql je pfimo
soutasti nastroje Winch, nebot se pouziva u nékolika existujicich anony-
mizacnich funkci. Nebude-li ale seznam spoleénych skriptt poskytnut klienttim,
musi si koncovy uzivatel veskeré SQL funkcionality, které pro anonymizac¢ni
funkci vyzaduje, implementovat sam a nésledné vlozit jejich vycet do anotace
@RequiredResources.

Dilezitou ¢asti anonymizacni funkce je statickd metoda getFunctionSql.
Z duvodu zpétné kompatibility a nutnosti velmi rozsahlého refaktorovani,
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neexistuje zadny kontrakt, jenz by tridé predstavujici anonymizacni funkci
udaval povinnost tuto metodu implementovat. Jeji existence ve tiidé je tak
zalozené na spoleéné umluvé. Metoda vraci nazev funkce (procedury) v da-
tabazovém stroji véetné vsech parametri pro jeji Gspésné zavolani v podobé
fetézce. Implementace metody je vyobrazena na listingu 6.7.

static String getFunctionSql(String firstInput,
String... otherInputs) {
MssqlFunctionIpv4Address anonymizationFunction =
new MssqglFunctionIpv4Address ()
return anonymizationFunction
.getDbFunctionNameWithParameters (firstInput,
otherInputs)

Listing 6.7: Metoda getFunctionSql

Samotny nazev databazové funkce ¢i procedury se anonymizaéni funkci
predava v konstruktoru.

MssqlFunctionIpv4Address () {
super (DB_FUNCTION_NAME)

Listing 6.8: Konstruktor anonymizac¢ni funkce

DB_FUNCTION_NAME je konstanta, jez nese nazev databdzové funkce — v tomto
ptipadé je jeji hodnotou fetézec ,fc_ipv4_address“. Funkce musi existovat
v jednom z pozadovanych SQL souborti.

Prvni ovéreni spocivalo v GispéSném nacitani nové anonymizacni funkce
poté, co byl plugin vlozen do slozky extensions. Podobné jako u testovani
tabulkového vzoru se opét spustil nastroj Winch s piikazem pro vypis do-
stupnych anonymizacnich funkci, ve kterém se dodand anonymizacni funkce
nachéazela.

Dale bylo nutné otestovat samotnou funkénost nové anonymizacéni funkce.
Do testovaciho schéma byl pridan sloupec pro IP adresy. Sloupecek byl nasledné
ve vSech Tadcich vyplnén privatnimi adresami. Ve Winch Add-inu se vy-
tvorila nova anonymizacni tiida pro IP adresu a byla ji pfedana dodana
anonymiza¢ni funkce (v podobé volani statické metody getFunctionSql tiidy
MssglFunctionIpv4Address). Po spusténi procesu anonymizace tabulky obsaho-
val sloupecek s IP adresami ndhodné IP adresy, kde se navic zddna neshodovala
s puvodni, ¢imz byla ovéfena funkénost nové anonymizacni funkce.

Kromé anonymizacni funkce byl v rdmci nového rozsireni implementovan
i dekorator. Ten na patfiéném sloupci prijimé na vstupu vystup anony-
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mizac¢ni funkce a zbavi jej diakritiky. Dekorator simuluje pripad, kdy koncovy
uzivatel vyzaduje ve vysledném sloupci data bez diakritiky, napiiklad z divodu
kédovani nebo kompatibility s konzumenty anonymizovanych dat. Dekorator byl
stejné jako anonymizacni funkce implementovan pro databazovy stroj MSSQL
(listing 6.9).

@Decoration(description = "Remove diacritics from
anonymization function output.”)
class MssglRemoveAccentsDecorator implements Decorator

Listing 6.9: Tvorba vlastniho dekoratoru

Rozhrani Decorator predstavuje kontrakt, jenz tr¥idé uklada povinnost
implementovat metodu decorate. K dispozici ma vystup anonymizacni funkce
v argumentu inputSql a nazev sloupecku tabulky column. Na vystup anony-
mizacni funkce muze byt aplikovan SQL koéd, ktery je pravé touto metodou
vracen. Jeji implementace se nachazi na listingu 6.10.

@Override
String decorate( final String column,
final String inputSql) {
"${inputSql} COLLATE
SQL_Latin1_General_Cp1251_CS_AS"

Listing 6.10: Implementovana metoda decorate

Novy dekorator byl souc¢asti nového pluginu, ten tedy stacilo znovu zkom-
pilovat do JAR souboru a prepsat jim puvodni rozsiteni ve sloZce extensions.

Nasledoval stejny postup testovani v podobé ovéreni dostupnosti nového
dekoratoru ve vypisu. Test dopadl opét pozitivné.

Zpusob ovéreni samotné funkénosti dekoratoru byl tentokrat kompliko-
vanéjsi, nebot Winch Add-in v EA prozatim nepodporuje praci s dekoratory
v rdmci svého grafického rozhrani. Samotna funkcionalita je ale dostupné po-
moci tagu v EA. K anonymiza¢ni tiidé pro prijmeni se skrze tag
winch.outputdecorators pridal novy dekorator v podobé jeho jména bez da-
tabdzového prefixu (tedy pouze fetézec RemoveAccentsDecorator). Po spusténi
anonymizace a nasledné kontroly vysledné tabulky neobsahovalo zadné prijmeni
diakritiku, coz nasvédcovalo tspésnému nacteni SQL kédu z dekoratoru a jeho
aplikaci na vystup anonymizac¢ni funkce pro piijmeni.
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6.3 Shrnuti ovérovani

V ramci ovérovani byly postupné otestovany vsSechny realizované soucasti této
prace. I pres nes¢etné mnozstvi chyb, které se béhem testovani objevovaly, se
vzdy podarilo prokazat funkénost vsech diléich ¢asti implementovaného Feseni.

Velkym ptinosem bylo ovérovani pluginovaciho systému. Pti tvorbé vlastnich
plugini podle pripravené programatorské prirucky se postupné vynorovaly jeji
nedostatky. Ackoliv byly mnohé z nich napraveny (jmenovité naptiklad blizsi
predstaveni anonymizacnich tiid a vsech uziteCnych metod jejich abstraktniho
predka nebo zavedeni pfesnych jmennych konvenci pro uré¢ité komponenty),
trpi programatorska prirucka nedostatkem interakce s koncovym uzivatelem.
Pro plné pochopeni néastroje Winch a jeho novych moznosti na rozsirovani
by tak mohlo byt vhodné pripravit ,, vylepsenou* programétorskou prirucku
— online kurz s moznosti pfimé komunikace s vyvojarem nastroje nebo video
tutoridly.

47






Zaver

V bakalaiské praci byl pfedstaven anonymizacni néstroj Winch spolecné
s jeho aktualnim stavem. Z analyzy aplikace, zadani prace a konzultacemi
se zadavatelem (vedoucim préce) pak byla provedena definice konkrétnich
pozadavki. K jejich naplnéni byl potteba provést priazkum v podobé resersi,
které vénovaly svoji pozornost predevsim moznostem rozsifovani aplikaci
postavenych na platformé Java. Analytickd ¢ast préce se také vénovala priblizeni
navrhovych vzora. Teoreticky zaklad se pak stal vstupem pro tvorbu navrhu
na upravu kédu nastroje a samotného pluginovaciho systému. Nékteré navrhy
pak dostédly vyuziti v implementacni fazi. Pluginovaci systém a dalsi dil¢i
¢asti realizace byly nakonec otestovany pomoci klasickych jednotkovych testil
a vlastné naprogramovanych pluginti, jez byly vytvoreny pomoci postupt
popsanych v programatorské prirucce, ktera je taktéz vysledkem préce.

I pres mnohé prekazky, zplisobené predevsim Spatnymi architektonickymi
rozhodnutimi béhem drivéjsiho vyvoje aplikace a formovanim finalnich
pozadavka na rozsifovani az po prvotnich navrzich, se podarilo kyzenych
cilit dosahnout. Nastroj Winch 1ze nyni rozsifovat o pozadované komponenty,
které mohou byt do aplikace dodavany v podobé plugint. Tato moznost je
urcena jak koncovym klientim tak vyvojartm samotnym. Vsechny cile prace
a z nich nasledné vydefinované pozadavky tak byly splnény v plném rozsahu.

Pri finalizaci prace se objevily moznosti, jak pluginovaci systém vylepsit.
Repozitar s pripravenou kostrou pro tvorbu rozsifeni mize byt vyuzit k ver-
zovani plugini, které vyviji spole¢nost sama, na ziakladé pozadavki od jejich
klientd. Pfipravena rozsiteni by navic mohla byt na popud velkého zajmu
o dodané komponenty zakomponovany do ndstroje samotného. Aktudlné nasta-
veny proces ale nepredpokladd aktualizaci repozitdfe (az na dpravy ¢i priddni
vzorovych komponent), ani pfendseni zmén mezi repozitarem pro tvorbu plu-
ginu a repozitdrem nastroje Winch. Analyza konkrétnich pozadavku firmy by
mohla vést k nastaveni lepsiho postupu pri tvorbé rozsireni a jejich pripadnému
slucovani s nastrojem.

Programatorskd prirucka v textové podobé je dostacujici pro clovéka, jenz
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mé zkusenost s programovanim aplikaci v Groovy a sestavovacim nastrojem
Gradle. Taktéz se pro jeji vyuziti predpokldda u uzivatele zakladni znalost
nastroje Winch. Pro nezasvécené uzivatele nastroje by ale mohlo byt vhodné
v budoucnu vytvorit interaktivnéjsi navod pro tvorbu rozsiteni, pripadné
zménit podobu programatorské prirucky z textové na audiovizualni.
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| _src
timpl ..................................... zdrojové kédy implementace
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