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Abstrakt

V této bakalaiské praci jsou zkoumdany osobni tdaje podle GDPR (nafizeni
EU 2016/679 upravujici nélezitosti ohledné zpracovani osobnich tidaji) z po-
hledu jejich obecné charakteristiky, ale také z pohledu ulozeni téchto udaju
ve strukturovanych a nestrukturovanych datech. Dale je souédsti navrh a im-
plementace rozsiteni jiz existujiciho nastroje Winch pro vyhledavani osobnich
udaju a jejich anonymizaci. Implementacni ¢ast rozsifuje nastroj predevsim
v oblasti aktivniho vyhledavani v nestrukturovanych datech, ale i ve struk-
turovanych datech, jako jsou databaze. Aplika¢ni ¢ast vyuziva prevazné tech-
nologii Java, konkrétné se jednd o jazyk Groovy. Pro uzivatelské nastaveni
celého procesu vyhledavani je vytvoreno jednoduché grafické uzivatelské roz-
hrani v jazyce C#. Posledni ¢ast je vénovana testovani funkénosti a vykonu
implementovaného Teseni.

Klicova slova GDPR, osobni idaje, Winch, nestrukturovand data, rozsiteni
nastroje Winch, Groovy, C#, Microsoft SQL, Oracle SQL, Postgre SQL, QR
kéd
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Abstract

This bachelor thesis is focused on research of the personal data under General
Data Protection Regulation EU 2016/679 (GDPR) from the perspective of
their general characteristics and also from the perspective of saving those
informations in structuralized and unstructured data. Next part of the thesis
is a suggestion and of the extension of already existing Winch tool for searching
and anonymising of personal data. Implementation part extends the tool in
areas of active search in unstructured data, but also in structuralized one i.e.
database. Application part mostly uses Java technology, specifically Groovy
language. For the user settings of the whole process of searching a simple
graphic user interface is created in C# language. The last part of thesis is
focused on testing of the functionality and performance of the implemented
extension.

Keywords GDPR, personal data, Winch, unstructured data, Winch exten-
sion, Groovy, C#, Microsoft SQL, Oracle SQL, Postgre SQL, QR code
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Uvod

Dne 27. dubna 2016 bylo schvileno Obecné natizeni o ochrané osobnich tidaji
(zkrdcené GDPR), plnym nézvem Nafizeni Evropského parlamentu a Rady
(EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvis-
losti se zpracovanim osobnich udaji, o volném pohybu téchto idaju a o zru-
Seni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji). GDPR je
v celé Evropské unii jednotné uc¢inné od 25. kvétna 2018. Samotné nafizeni vy-
znamneé zvysuje ochranu prav subjektt osobnich udaju, kterymi jsou zejména
pravo na pristup, opravu, anonymizaci, pseudonymizaci, omezeni zpracovani
nebo vymazani. Ochrana fyzickych osob v souvislosti se zpracovanim osobnich
udaju je totiz zakladnim lidskym pravem ukotvenym v listinach zakladnich
prav a svobod EU i CR.

Vedle posilovani prav fyzickych osob vsak toto nafizeni soucasné stano-
vuje nové pozadavky na zpracovatele osobnich tdaju (sprévce), ktefi musi
zajistit, aby zpracovani osobnich udaju fyzickych osob bylo providéno zakon-
nym, spravedlivym a transparentnim zptisobem a rozsah tohoto zpracovani byl
nezbytné nutny a priméreny pro dané ucely a byl v souladu s obecné zavaz-
nymi pravnimi predpisy. Ve vztahu k GDPR potfebuji spolecnosti zmapovat
soucasny systém sbéru dat i zptisoby evidence osobnich tidaji v internich sys-
témech a stanovit zasady pro spravné zpracovani osobnich tdaji. Negativni
motivaci k rychlému stanoveni zasad prace s osobnimi idaji subjekti jsou pro
spravce udaju velmi tvrdé sankce obsazené v legislativé pro pripady poruseni
stanovenych povinnosti.

Legislativni zmény tak kladou znac¢né naroky na spolecnosti spravujici
osobni data, které musi ve velmi kratké dobé zajistit a zménit své postupy pfti
Fizeni datovych toku a spravé osobnich idaji. Pro usnadnéni téchto kroku exis-
tuje nastroj Winch (byl vyvijen v rdmci jinych bakalérskych praci na Fakulté
informaénich technologii na CVUT v Praze) umozitujici vyhleddvani osobnich
udaju subjektti v databédzich a naslednou anonymizaci dat. Hlavnim tkolem
této prace je rozsireni funkcionality tohoto néastroje pro snazsi identifikaci



UvoDp

osobnich daji ve strukturovanych datech v datab&zich, ale i v nestrukturo-
vanych datech, jako jsou napfiklad dokumenty ulozené v databazich. To by
umoznilo mensim a stfednim firmam rychlé uvedeni zasad spravného nakla-
dani s osobnimi tdaji subjekti do praxe v souladu s platnou legislativou.



KAPITOLA

Cil prace

Cilem bakalarské prace je shrnout problematiku ochrany osobnich tdaju (Na-
fizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016) se zamérenim na definici osobnich tdaju subjektt a jejich vyhleddvani
ve strukturovanych datech v databézich, ale i v nestrukturovanych datech,
jako jsou naptiklad dokumenty obsahujici smlouvu apod. Soubory s nestruk-
turovanymi daty mohou byt uloZzeny piimo v databédzi nebo na filesystému.

Problematiku ¢astecné fesi bakalaiskd prace Davida Skalského[d], kterd
popisuje moznosti vyhleddvani osobnich tidaju v informacnich systémech. Ci-
lem je tedy i sezndamit se s touto praci a na zakladé popisu uvedeného v této
praci vytvorit navrh rozsifeni existujictho nastroje Winch pro vyhledavani
osobnich udaju.

Soucésti prace je také vytvoreni testovacich dat, na kterych bude samotné
reSeni otestovano z pohledu vykonu.






KAPITOLA 2

GDPR a definice zakladnich
pojmu

V této kapitole jsou shrnuty dillezité zakladni pojmy tykajici se této prace
a dale je zde popsano narizeni GDPR.

2.1 GDPR

,Nafizeni (EU) 2016/679 (UOOU dava k dispozici tiplné znéni GDPRE po
zapracovani opravy) predstavuje pravni rdmec ochrany osobnich idaju platny
na celém tzemi EU, ktery haji prava jejich obcant proti neopravnénému za-
chazeni s jejich daty a osobnimi tidaji. GDPR prebira vsechny dosavadni za-
sady ochrany a zpracovani idaji, na nichZ unijni systém ochrany osobnich
udajt stoji a potvrzuje, ze ochrana cestuje pres hranice soucasné s osobnimi
udaji.“ [5]

Soucasné s tim obecné nafizeni rozviji a posiluje prava osob dotcenych
zpracovanim. Konkrétné se jedna o pravo ziskavat informace o tom, jaké jejich
udaje jsou zpracovavany véetné duvodu zpracovani, a domédhat se dodrzovani
pravidel, véetné napravy stavu. GDPR klade systematicky diraz na vymaha-
telnost prav lidi a povinnosti spravci (subjektt odpovédnych za zpracovani).
udaju a zpracovani a soucasné vynucuje od spravcu i zpracovateli vyrazné
aktivnéjsi pristup. V praxi se jedna zejména o povinnost posoudit vliv jednot-
livych zpracovani na ochranu osobnich tdaju (DPIAH) pred zahédjenim nového
zpracovani a k tomu volit vhodné nastroje ochrany tdajt. Klicem k nastaveni
povinnosti pro spravce je rizikovost, kterd je dovozovana z rozsahu zpraco-

1Utad pro ochranu osobnich tdaji
2General Data Protection Regulation
3Data Protection Impact Assessment
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vani a obsahu pripadné typu zpracovavanych osobnich tdaji a pouzivanych
technologii. [5]

2.2 Zakladni pojmy

Osobni tidaje: Osobni udaje jsou jakékoli informace o identifikovaném nebo
identifikovatelném subjektu tdaju. Identifikovatelnou fyzickou osobou je
fyzickd osoba, kterou lze primo ¢i neptrimo identifikovat, zejména odka-
zem na urcity identifikdtor (jméno, ¢islo, sitovy identifikitor) nebo na
jeden ¢i vice zvlastnich prvka fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby.[6]
Mezi obecné osobni tudaje rfadime jméno, pohlavi, vék a datum naro-
zeni, osobni stav, ale také IP adresu a fotograficky zdznam. Vzhledem
k tomu, ze se GDPR vztahuje i na podnikajici fyzické osoby, fadime mezi
osobni udaje i tzv. organiza¢ni idaje, kterymi jsou naptiklad e-mailova
adresa, telefonni ¢islo ¢i ruzné identifikaéni idaje vydané statem. Mezi
osobni udaje patii i zvlastni kategorie osobnich udaju, jedna se o tzv.
citlivé udaje.[[7]

Popisné udaje: Do kategorie popisnych neboli charakteriza¢nich tdaju se
zahrnuji udaje, které utvari hlubsi a ucelenéjsi obraz subjektu tdaju.[g]

Citlivé tidaje: Citlivé osobni tdaje jsou specialni kategorii podle GDPR,
kterd zahrnuje tdaje o rasovém ¢i etnickém ptvodu, politickych na-
zorech, nabozenském nebo filozofickém vyznani, ¢lenstvi v odborech,
o zdravotnim stavu, sexualni orientaci a trestnich deliktech ¢i pravo-
mocném odsouzeni osob. Tyto tdaje mohou v pripadé zneuziti subjekt
udaju samy o sobé poskodit ve spole¢nosti, v zaméstnani, ve skole ¢i
mohou zapri¢init jeho diskriminaci. Kategorie citlivych tdaju GDPR
nové zahrnuje genetické a biometrické udaje. Zpracovani citlivych osob-
nich idaji podléhd mnohem prisnéjSimu rezimu, nez je tomu u obecnych
osobnich ddaju.[9]

Strukturovana data: Strukturovana data jsou data, kterd jsou specificky
oznacena a strukturovana a umoznuji tak lépe pochopit, parsovat a in-
terpretovat zdrojovy kod. Napriklad se jednd o organizaci pomoci relac-
nich databazovych systému. Zde se pouziva hierarchie elementii od pole
k zdznamu, relaci az k databazi. V takto strukturovanych datech se lépe
vyhledava a také se s nimi déle snéze pracuje (MARC@, XML).[10]

Nestrukturovana data: Nestrukturovana data jsou data, kterd nejsou mezi
sebou rozlisend, tzv. ,tok bytu“ (prosty text) a lze v se v nich orientovat
pouze pomoci fulltextového vyhledavani.[10]

“MAchine-Readable Cataloging (Strojové ¢itelna katalogizace)



KAPITOLA 3

Ny

Analyza rozsireni

Tato kapitola rekapituluje soucasny stav prace Davida Skalského[4] a analyzu
novych osobnich adaji, které dosud nebyly zpracoviny nebo implementovany.

3.1 Analyza a shrnuti soucasného stavu prace

Jednim z kol této prace je sezndmit se s bakalarskou praci Davida Skalského.
Jmenovany se v této praci zabyval vyzkumem nékterych osobnich a citlivych
udajt, konkrétné se jednalo o jméno a piijmeni, pohlavi, rodné ¢islo, adresu,
postovni smérovaci ¢islo, datum narozeni, identifikac¢ni ¢islo osoby, danové
identifikacni ¢islo, telefonni ¢islo, e-mailovou adresu, IP adresu, ¢islo obéan-
ského prukazu, GPS souradnice, biometrické udaje, otisky prsti, rozpoznani
obliceje, rasové a etnické udaje, statni prislusnost, nabozenska vira a sexu-
alni orientace. Vsechny tyto tidaje jsou popsané v textu jeho bakalaiské prace
a nékteré z nich se mu povedlo implementovat. Jedné se o vyhledavace DIC,
pohlavi, postovniho smérovaciho ¢isla, IP adresy, ¢isla obcanského prikazu
a nékterych citlivych idaju.

Neékteré z vyse uvedenych tdaji nejsou v jeho feSeni viibec implemen-
tovany, ¢ast udaju v textu bakalafské prace postrada dulezité informace pro
spravnou implementaci, napiiklad GPS soutfadnice se mohou vyskytovat v da-
tabazich ve vice formétech, nez zminuje David Skalsky. Dale napriklad tdaj
sexualni orientace lze rozsirit vice zakladnimi typy. Prace velmi dobre popisuje
vyhledavani idaju v databéazich. Vyhledavani osobnich tdaji v nestrukturo-
vanych datech je sice v textu prace ¢aste¢né rozebrano, v implementaci vsak
znacna ¢ast chybi.

Na zakladé téchto zjisténi a po domluvé s vedoucim prace jsem se rozhodl
provést analyzu a implementaci nékterych osobnich udaju z prace Davida
Skalského, ale i nékterych novych osobnich a citlivych tdaju, které v praci
nejsou reseny. Déle je tfeba provést kompletni ndvrh a implementaci vyhle-
dévani osobnich tdaju v nestrukturovanych datech.[]
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3.2 Analyza novych osobnich udaji

V této kapitole jsou zpracovany osobni, citlivé a popisné udaje, které bude
mozné nové vyhledavat pomoci nastroje Winch. U kazdého tdaje jsou zkou-
many obecné vlastnosti, informace ohledné vyskytu v databazich, tedy jaké
jsou obvyklé nézvy sloupcu s danym tudajem a jaka slova jsou Casto obsazena
v komentérich sloupci. U kazdého tdaje je popsan zptsob, jakym ho lze ové-
Iit, zda je tfeba ho porovnévat se slovnikem nejcéastéjSich hodnot nebo zda lze
pouzit valida¢ni funkce nebo regularni vyraz. Déle je zkoumano, jestli existuje
mezi jednotlivymi udaji néjakd vazba. Veskeré tyto principy jsou popsané ve
vztahu k databazi, jejiz nazvy jsou prevazné v ¢eském jazyce pripadné zakladni
anglic¢tiné.

Nékteré tidaje, které jsou zpracovany v této kapitole, nemusi samy o sobé
predstavovat osobni tudaje, avSak ve spojeni s jinymi udaji ¢i informacemi
mohou umoznit identifikovat konkrétni osobu. V takovych ptipadech se podle
zakonnych definic spolecné s témito dalsimi tdaji daji povazovat za osobni
udaje.

Nasledujici idaje byly vybrany a schvaleny na zakladé domluvy s vedoucim
bakalarské prace.

3.2.1 GPS souradnice

GPSE soufadnice jsou udaj udavajici polohu bodu na zemi. Skladaji se ze dvou
¢iselnych tdaju, severni (N) ¢ jizni (S) zemépisné sitky (latitude) a zédpadni
(W) ¢ vychodni (E) zemépisné délky (longitude). Zemépisna sitka urcuje,
na jaké rovnobézce se dané misto nachazi, a mtze nabyvat hodnot 0° az 90°.
Zemépisna délka urcuje, na jakém poledniku se misto nachazi, a muze nabyvat
hodnot 0° az 180°. Pro potieby uzivatel GPS je nejcastéji uzivany geograficky
referencni systém WGS 84, zndmy také pod kodem EPSG:4326.

Nejrozsirenéjsimi forméty na tizemi Ceské republiky jsou prvni t¥i formaty
z tabulky Ell (hddd.ddddd®, hddd°mm.mmm’, hddd°®mm’ss.s”). V databazich
se muze stat, ze jednotlivé slozky souradnic (zemépisna vyska a sitka) budou
ulozeny v samostatném sloupci. [11]

Identifikace bude probihat regularnim vyrazem. Pro prvni tii forméty v ta-
bulce lze pouzit néasledujici reguldrni vyrazy:

hddd.ddddd®: “(N){0,1}(\\s*)((([0-9]][0-8][0-9])\\-(\\d+))(90]90.(0%)))(°)
{013 (\\s*) (N){0,13 (\\s™) (,[:){0,1 1 (\\s*) (E){0,1}(\ \s*) ((([0-9]][0-9][0-9
J1[0-1][0-7][0-91)\\. (\\d+))[ (180[180.(0%))) (*){0,1} (\\s*) (E) {0, 1}\$

hddd®mm.mmm’: ~(N){0,1} (\\s*)((([0-9][0-8][0-9])(°){0,1} (\ \s*)([0-9][0-
SJ10-9)A\-(\\d+))[(90(°) {0, 1} (\\s*) (0]00)\N.(0%))) (°] ") {0, 1} (\\s™) (N){
0,13 (\\s™) (15){0, 13 (\\s™) (E) {0,131 (\\s*) ((([0-9] | [0-9] [0-9][[0-1][0-7][0-9])

SGlobal Positioning system (Globaln{ polohovy systém)
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(*){0,13(\\s*)([0-9]][0-5][0-9])\\d-+))[(180(*){0,1} (\\s*) (0]00)\\. (0%)))
CIOA0F (") (E){0,11\3

hdddomm ss.s” T(N){0,1}(\\s*)

( |[0-5]]
0-91) (1 ){0, 13 (\\s*)([0-9]][0-5

](([0 9]10-8][0-9]) (°){0,1} (\\s*)([0-

9]
[0-9\\-(\\d+))[(90(°){0,1} (\\s*)(0]00)(
10,13 (\\s¥) (0[00)\\-(07)) (171 ){0,13 (\\s*) (N) 0,13 (\\s¥) (,];){0,1}
(™) (E){0,13(\\s*)((([0-9]][0- [0-

) 9]10-9]/[0-1][0-7]0-9]) (°){0,1 } (\\s*) ([0-9]
[[0-5][0-91) (| ") {0, 13 (\\s*) ([0-9[[0-5][0-9])\\. (\\d-+))[(180(°) {0, 1} (\\s™¥)
(0100)(°[){0, 13 (\\s*) (0[00)\\-(0%)) (171" ){0, 1} (\\s*) (E){0,1} \$

Tabulka 3.1: Nejzndméjsi formaty GPS soufadnic[2]

Nazev formatu ‘ Priklad hodnoty v DB ‘
hddd.ddddd® N 49.63117° E 014.05898°
hddd°mm.mmm’ N 49°37.870’ E 014°03.539’
hddd°mm’ss.s” N 49°37°52.2” E 014°03’32.3”
Rakouska soutradnicova sit M31 502478 499598
Holandska souradnicova sit 780755 219015
Madarské souradnicova sit EOV E289549 N488134
Finska souradnicové sit 25566609 5580914
Neémecka souradnicova sit 5432156 5499801
IT™ 2186093 0557684
MGRS 33U VQ 32046 98049
RT 90 X 5500653 Y 1373837
SWEREF 99 TM N5498049 E0432046
Souradnicova sit US National 33UVQ 32046 98049
UTM UPS 33U 0432046 5498049
GARS 389MR34
Maidenhead JN79APT71BL85
GEOREF NKQE03533787

Nazvy sloupce Ocekavané nazvy sloupce v ¢eském jazyce jsou ,, GPS“,
»SOURADNICE*, ,GPS_SOURADNICE“, ,POLOHA®, v angli¢tiné
pak ,, COORDINATES“, ,,GPS_ COORDINATES* a , LOCATION“

Komentare sloupce Komentafe jsou prohledavany na ¢astecnou shodu s fra-
zemi ,, gps”, ,,souradnice”, ,, poloha“, ,,coordinates” a ,,location®.

3.2.2 Identifika¢ni ¢islo vozidla

VINE je mezinarodné jednoznacny identifikitor motorovych vozidel. Cislo je
tvofeno 17 pismeny a c¢islicemi, jeho format je od roku 1983 urcen normou
(ISO 3779:1983).[12]

5Vehicle identification number (Identifika¢ni &fslo vozidla)
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Prvni t¥i znaky se oznacuji jako WMIB. 7 tohoto kodu lze jednoznacné
urc¢it svétového vyrobce vozidla. Pokud se jednd o malosériového vyrobce,
pak se jako tfeti znak pouziva 9 a dalsi t¥i znaky vyrobce jsou na pozicich
13, 14, 15. Velkym vyrobciim je naopak pfidéleno vice kédi. Cast WMI je
jedinou povinnou ¢asti kédu. Prvni znak kédu urcuje region vyrobce, druhy
znak urcuje stat, ve kterém vyrobce pusobi:

Tabulka 3.2: Priklady svétovych regioni a vyrobct

’ WMI ‘ Region ‘ Priklady zemi ‘
A-H Afrika AA-AH (Jihoafrickd republika)
J-R Asie KL-KR (Jizni Korea)

S-Z Evropa TJ-TP (Ceska republika)
1-5 Severni Amerika 1, 4,5 (USA)

6-7 | Austrélie a Oceanie 7A-TE (Novy Zéland)
8-0 Jizni Amerika 9A-9E, 93-99 (Brazilie)

Znaky na pozicich 4 az 9 se oznacuji jako VDSE a daji se z nich vydcist
informace o modelu vozidla. Tento kéd si kazdy vyrobce urcuje sdm podle
vlastni volby.[[13]

V nékterych zemich je ¢islice 9 vyhrazena jako kontrolni ¢islice. Ta za-
jistuje, ze Spatné zapsany VIN kdéd je odhalen jako neplatny. Pro vypocet
kontrolni ¢islice se uréi hodnota kazdého znaku (éislice pouzivaji svou vlastni
hodnotu): A=1, B=2, C=3, D=4, E=5, F=6, G=7, H=8, J=1, K=2, L=3,
M=4, N=5, P=7, R=9, S=2, T=3, U=4, V=5, W=6, X=7, Y=8, Z=9. Poté
se hodnota kazdého znaku vynasobi vahou odpovidajici pozici znaku ve VIN
(s vyjimkou samotné kontrolni ¢islice):

Tabulka 3.3: Vahy pozici znaku ve VIN

1.8x | 5.4x | 10. 9x | 14. 5x
2. 7x | 6.3x | 11. 8x | 15. 4x
3.6x | 7.2x | 12. 7x | 16. 3x
4. 5x | 8 10x | 13. 6x | 17. 2x

Vsechny souciny se sectou a vysledny soucet je vydélen ¢islem 11. Vysledny
zbytek po déleni tvori kontrolni ¢islici, pokud vyjde vysledek 10, pouZije se
pismeno ,, X“[114].

Znaky na pozicich 10 az 17 se oznacuji jako VISQ a tvoii poradové vyrobni
¢islo, které jednoznacéné identifikuje konkrétni vozidlo. Ptidélovani téchto ¢isel
je Cisté v rezii vyrobce. Nékteré znaky VIS vsak maji specidlni vyznam. Znak

"World Manufacturer Identifier (Svétovy kéd vyrobce)
8Vehicle Descriptor Section (Popisny kéd vozidla)
9Vehicle identifier Selection
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na 10. pozici se velmi ¢asto pouziva pro uréeni roku vyroby. Znak A je rok 1980,
B je rok 1981 atd. az po Y, coz je rok 2000. Dalsi roky jsou reprezentovany
Cislicemi 1 az 9. Pro rok 2010 se opét pouziva znak A, pro 2011 znak B atd.
Zmak na 11. pozici vétsinou urcuje vyrobni zavod vyrobce. Kuptikladu u vozi
Skoda znak 0 oznacuje zavod v Mladé Boleslavi, znak 5 tovarnu v Kvasinkéch,
znak 7 vyrobni zédvod Vrchlabi.[13]

Format VIN je tedy 17 znakt, které mohou byt tvorené ¢islem nebo velkym
pismenem s vyjimkou pismen ,, I, , O“, Q“, které lze snadno zaménit za cislice
1, respektive 0. Je tedy mozné pouzit nasledujici regularni vyraz:

o “[A-Z0-9&&[TOQ]{17}$

Tento vyraz vsak mtze identifikovat jako VIN i jiné kédy obsahujici 17 znakt
a spliujici dana kritéria. Daleko vhodnéjsi by bylo pouzit valida¢ni funkeci,
kterda by vypocetla hodnotu kontrolni ¢islice podle algoritmu popsaného vyse
a tuto hodnotu porovnala se znakem na 9. pozici. Tato funkce by vSak v praxi
mohla vyloucit mnoho platnych VIN, protoze mnoho svétovych vyrobciti kont-
rolni ¢islici nepouziva. Tato skuteénost byla ovéfena na zakladé datasetu vozi-
del s 10000 redlnymi zaznamy, ktery pro tuto praci poskytla spole¢nost zaby-
vajici se pojisténim majetku. Vzhledem k povaze dat neni mozné tento dataset
publikovat. Jelikoz se jednalo o redlnéd data, nebyly vSechny tdaje o vozidlech
vyplnény korektné, mnoho VIN kédi u vozidel chybélo. Na téchto datech byla
vyzkouSena valida¢ni funkce i regularni vyraz uvedeny vyse. Regularni vyraz
odhalil vsechny spravné zapsané VIN, coz odpovidalo zhruba 98% zdznamu.
Oproti tomu valida¢ni funkce odhalila pouze 41% spravné zapsanych VIN.

Nazvy sloupce Ocekavané nazvy sloupce v ¢eském jazyce jsou ,, VIN“,
» VIN__KOD*, v angli¢tiné pak ,, VEHICLE_IDENTIFICATION__NUM-
BER*.

Komentare sloupce Komentate jsou prohleddavany na ¢astec¢nou shodu s fra-
zi ,, vin“.

3.2.3 Statni poznavaci znacka

Statni poznévaci znacka (zkratka SPZ nebo registra¢ni znacka RZ) je jedno-
znacné oznaceni motorového vozidla nebo pifivésu ¢i navésu. V tomto oznaceni
se mohou vyskytovat pismena a &islice. V Ceské republice jsou znacky vyda-
vany podle zédkona ¢. 56/2001 Sb., o podminkach provozu vozidel na pozem-
nich komunikacich, a¢inny od 1. ¢ervence 2001 a jejich podoba je predepsana
vyhlaskou ¢. 343/2014 Sb., o registraci vozidel, i¢inné od 1. ledna 2015.

U puvodnich ceskoslovenskych statnich poznavacich znacek byla skupina
dvou az t¥{ pismen a za ni dvé dvojice ¢isel, kdy skupiny byly oddéleny pomlé-
kami. Skupina prvnich dvou pismen oznacovala okres, treti pismeno oznaco-
valo sérii. Kazdému okresu byla pridélena dvé pismena, vice obydlené okresy
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mohly mit vice kombinaci. Praha méla jen jedno pismeno A, dalsi dvé pis-
mena byla sériova. Kazdému okresu byla pfidélena dvé pismena (napiiklad
PB-Ptibram), nékteré okresy s vys$Sim poctem obyvatel mohly mit dvé, nebo
dokonce tfi kombinace (naptiklad PA, PU).

Od roku 2001 se pouzivaji nové statni poznavaci znacky, u kterych se neroz-
lisuje okres, ale pouze kraj, ve kterém ma majitel vozidla registrovanu adresu.
Od zacatku roku 2015 se neméni registracni znacka, pokud je vozidlo drive
registrovano v jiném kraji. Kraje nahradily okresy zejména kvili nedostatku
kombinaci pro jednotlivé okresy. Dnesni znacky obsahuji podle typu vozidla
5 az 7 znaku (Cislice a pismena bez diakritiky s vyjimkou pismen G, O, Q, W).
Znacky musi obsahovat alespon jedno pismeno a jednu ¢islici. Prvni pismeno
zleva je vzdy kéd kraje. Pismena a ¢islice mohou byt v rtizném poradi napt.
1AD 02A4, 659 9457, 111 ABO1 apod.

Od zacatku roku 2016 existuji tzv. znacky na préni s vlastnim textem. Na
statni poznavaci znac¢ce muze byt 7-8 znaku (pismena a cislice) obsahujicich
alespon jednu ¢islici. Znacky nemohou obsahovat pismena G, O, Q, W a také
vulgarni nebo hanlivé vyrazy a nazvy urada.

Od podzimu roku 2018 se pouzivaji ekologické registrac¢ni znacky pro elek-
tromobily a hybridy, diky kterym budou mit majitelé vozidel spoustu vyhod
(vyhrazené jizdni pruhy, snazsi vjezd do méstskych center, bezplatny vjezd na
délnice a jiné). Poznavaci znacka by zacinala dvojici pismen EL a kombinaci
¢islic. [15][16][L7]

Tabulka 3.4: Tabulka kédi kraji v CR[3]

’ Kod ‘ Kraj ‘ Nejvyssi rada ‘
A Praha TAM
B Jihomoravsky kraj 9B9
C Jihocesky kraj 8C5
E Pardubicky kraj 6E4
H Krélovéhradecky kraj TH3
J Vysocina 6J6
K Karlovarsky kraj 4K5
L Liberecky kraj 5L9
M Olomoucky kraj 6M8
P Plzensky kraj PT
S Stredocesky kraj 954
T Moravskoslezsky kraj 6T5
U Ustecky kraj 9U9
Z Zlinsky kraj 675

SPZ je mozné identifikovat pomoci valida¢ni funkce, kterd vyzkousi, zda se
jedna o stary nebo novy format statnich poznavacich znacek. V pripadé starého
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formatu zkontroluje okres podle slovniku okresii a nasledné zbytek SPZ, zda
odpovida predepsanému formatu. Slovnik okrest je mozné vytvorit na zakladé
seznamil, které je mozné vyhledat na internetu.[[18] V pripadé nového formatu
zkontroluje kraj a nésledné muze porovnat prvni ¢ast SPZ (prvni ti znaky) se
soucasnou nejvyssi fadou. Pokud je vyssi, je SPZ vyhodnocena jako neplatna.
Daéle je samoziejmé zkontrolovan zbytek SPZ, zda odpovida predepsanému
formatu.

Tato valida¢ni funkce vSak neodhali nové znacky na prani a ekologické re-
gistracni znacky. Nicméné tyto znacky se v praxi vyskytuji minimalné a pro
presnéjsi identifikaci je vhodné je z procesu validace vyloucit. Tato skute¢nost
byla ovéfena na zdkladé stejného datasetu vozidel, ktery byl pouzit i pro ana-
Iyzu VIN kédu. Bylo zjisténo, ze nové SPZ na prani a ekologické registracni
znacky se vyskytuji v méné nez 1% dat. D4 se tedy usoudit, ze platnou SPZ
identifikuje valida¢ni funkce s vice nez 99% pravdépodobnosti.

Nazvy sloupce Ocekavané nazvy sloupce v ¢eském jazyce jsou ,,SPZ“,  RZ“
»POZNAVACI_ZNACKA*, ,STATNI_POZNAVACI_ZNACKA*,
»REGISTRACNI_ZNACKA® v anglictiné pak ,NUMBER,_PLATE",
», VEHICLE_REGISTRATION_PLATE*, ,LICENSE_PLATE".

Komentare sloupce Komentare jsou prohleddavany na ¢astec¢nou shodu s fra-
zemi ,,spz*, , 1z, ,,poznavaci znacka”, , statni poznavaci znacka“, , regis-
traéni znacka“, ,rozeznavaci znacka“, ,rejstiikova znacka“, , evidenéni
znacka“, ,,policejni znacka“, v anglictiné ,,vehicle registration plate”,
,humber plate“, , license plate“.

3.2.4 Zdravotni stav

V nékterych databazich a dokumentech se muzeme setkat s udaji, které se
tykaji zdravotniho stavu ¢lovéka. Konkrétné se muze jednat napiiklad o one-
mocnéni, uzivany 1ék, 1é¢bu a jiné. Vieobecna zdravotni pojistovna Ceské re-
publiky poskytuje bezplatné na svych oficidlnich webovych strankédch cisel-
niky tykajici se zdravotni péce. Z téchto Ciselnikt lze pro vyhledavani adaju
tykajicich se zdravotniho stavu vyuzit ¢iselnik diagnéz a c¢iselnik hromadné
vyrabénych 1é¢ivych pripravki a potravin pro zvlastni 1ékarské ucely.[19]

Idealnim zpusobem identifikace téchto tidaju bude porovnani hledaného
vyrazu s hodnotami ¢iselniki diagnéz a 1éku (hromadné vyrabénych lé¢ivych
pripravkii a potravin pro zvlastni lékaiské tucely). Tato metoda funguje spoleh-
livé pro identifikaci diagnéz. U 1€kt je treba brat ohled na to, ze v databazich,
lékarskych zpravach a jinych dokumentech muze byt idaj ulozen spolecné s in-
formaci o mnozstvi u¢inné latky obsazené v 1éku. Tyto informace se v ¢iselniku
nachézeji také, jsou vSak obsazené v jiném sloupci nez nazev léku. Ciselniky
dostupné na strankich Vseobecné zdravotni pojistovny jsou sefazeny podle
nazvu léka, proto je nejefektivnéjsim resenim oddélit nazev 1éku od ostatnich
informaci a ten nasledné hledat v ¢iselniku 1éku.
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Nazvy sloupce Ocekdavané nézvy sloupce v ¢eském jazyce jsou ,,ZDRAVO-
TNI_STAV“, ,ANAMNEZA“, ,ONEMOCNENI“, |LECIVO*, , LEK*,
, LEKY*  NEMOC*, DIAGNOZA® v angli¢tiné pak , HEALTH__CON-
DITION®, , ANAMNESIS“, , MEDICINE“, | DRUG", ,, DISEASE",
»MEDICAMENT*, | ILLNESS“, , DIAGNOSIS“ .

Komentare sloupce Komentare jsou prohledavany na ¢astec¢nou shodu s fra-
zemi ,,zdravotni®, , zdravotni stav“, ,anamnéza“, , 1ék“, , 1éky“, | 1é¢ivo“,
,hemoc”, ,onemocnéni, , diagndza“, , choroba“ v angli¢tiné ,, health®,
»health condition“,,,anamnesis”, ,, medicine*, ,, drug“, ,, medicament” ,, di-
sease”, , illness“, ,, diagnosis“.

3.2.5 Sexualni orientace

Sexudlni orientace je osobni udaj, ktery oznacuje sexualni preference jednot-
livce. V soucasné dobé existuje pouze nékolik malo typt sexudlni orientace:

o Heterosexualita

o Homosexualita

o Bisexualita

o Pansexualita

o Asexualita

e Demisexualita

e Androsexualita

e Gynosexualita

¢ Androgynosexualita
e Omnisexualita

e Sapiosexualita

¢ Objectumsexualita
o Autosexualita

e Polysexualita

Informace a vysvétleni pojmu tykajici se jednotlivych sexudlnich orientaci
jsou uvedeny v priloze (.

K identifikaci tohoto tdaje je mozné vyuzit slovnik, ve kterém jsou ulo-
zené vyse zminéné sexudlni orientace a také oznaceni prislusnikt téchto ori-
entaci. Tento zptsob je idedlni pro vyhledavani ve strukturovanych datech.
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3.2. Analyza novych osobnich tdaji

V nestrukturovanych datech je daleko vyhodnéjsi vyhledat vsechny vyskyty
fetézce ,,sex” a slova, ve kterych se nachazi tento fetézec nasledné porovnat
se slovnikem.[20]

Nazvy sloupce Ocekavané nazvy sloupce v ceském jazyce jsou ,, ORIEN-
TACE*, ,SEXUALNI_ORIENTACE* v angli¢tiné pak ,, ORTENTATI-
ON“, |SEXUAL_ORIENTATION“.

Komentare sloupce Komentare jsou prohledavany na ¢éste¢nou shodu s fra-
zemi ,,orientace”, ,,sexudlni orientace” v angli¢tiné pak ,,sexual“, , orien-
tation®, ,, sexual orientation®.

3.2.6 Cislo cestovniho dokladu

Soucasti cestovniho pasu je tzv. datova strana, na které lze najit veskeré udaje
o drziteli dokladu. Jednou z polozek na zdkladni datové strané je ¢islo pasu.
U klasického cestovniho pasu vydaného v Ceské republice je ¢islo pasu slozeno
z 8 ¢islic a neobsahuje zadnou kontrolni ¢islici. Od 1. 9. 2006 bylo upraveno
¢islo pasu u diplomatickych a sluzebnich pasti. Cislo diplomatického pasu je
sestaven z pocatecniho pismena D a 7 ¢islic. ¢islo sluzebniho pasu je sestaven
z pocatecniho pismena S a 7 ¢islic.

Kazda zemé EU ma vlastni formét cisla pasu. Napriklad u dokladi, vyda-
vanych Slovenskou republikou, obsahuje ¢islo pasu jeden znak (pismeno nebo
¢islice) nésledovan sedmi ¢islicemi (zddné mezery ani oddélovace).[21][22]

V této praci se omezime pouze na identifikaci ¢isla cestovnich past vyda-
vanych Ceskou a Slovenskou republikou. Formatem ¢&isla je vzdy 8 znaki, kdy
prvni znak muze byt pismeno nebo ¢islice a zbylé znaky tvori pouze cislice.
Cislo neobsahuje zadny kontrolni znak, neni tedy mozné identifikovat &slo
s naprostou jistotou. Pro identifikaci ¢isla je pouzitelny nasledujici regularni
vyraz:

o T[-A-Za-z0-9][0-9){7}$
Nazvy sloupce Ocekavané nazvy sloupce v c¢eském jazyce jsou ,, CISLO__

PASU“, ,CISLO CESTOVNIHO DOKLADU* v angliétiné pak
,PASSPORT NUMBER¥.

Komentare sloupce Komentafe jsou prohleddavany na ¢astec¢nou shodu s fra-
zemi ,, ¢islo pasu”, ,, ¢islo cestovniho dokladu®, ,, pas® v angli¢tiné ,, passport
number®, , passport®.

3.2.7 Telefonni ¢islo (MSISDN)

MSISDN@ je osobni udaj, ktery jednoznac¢né identifikuje ucastnika ve verejné
telefonni siti. Pridélovani ¢isel je urceno standardem E. 164, ktery definovala

100\[obile Subscriber Integrated Services Digital Network Number
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3. ANALYZA ROZSIRENI

Mezinarodni telekomunikac¢ni unie. MSISDN ve vefejnych sitich mize dosah-
nout 12 az 15 ¢islic. Tento ¢islovaci plan definuje ve vefejnych telefonnich sitich
v Ceské republice maximalné 12 &slic. Struktura ¢isla je nasledujici:

Obréazek 3.1: Struktura ¢isla MSISDN

CC NDC _ SN
Cislo zemé If\'ﬁmdni smérove Cislo Ucastmcke cislo :

L
l Narodni (vyznamové) Eislo - N(S)N |

1
MSISDN

Cislo zemé CC@ muZe obsahovat 1 az 3 ¢&islice. Ceské republice byla piidé-
lena hodnota 420. Cislo NDC@ je narodni smérové ¢islo, které urcuje mobilni
sit v piislusné zemi. Cislo SN je ticastnické &islo, podle kterého je mozné
ur¢it konkrétniho tcastnika. V praxi se mnohdy pred kédem zemé pouziva
prestupny znak ,+“ nebo ,,00“, tento znak vsak neni soucasti MSISDN. Pri-
klady rozkladu MSISDN[23]:

Tabulka 3.5: Tabulka s ptiklady MSISDN

y Zemd | MSISDN |CC |NDC| SN |

Ceska republika 420730123456 | 420 606 | 123456
Slovenska republika | 421950123456 | 421 950 123456

V této praci se po konzultaci s vedoucim prace omezime pouze na iden-
tifikaci telefonniho ¢isla mobilnich operdtorii na tizemi Ceské a Slovenské re-
publiky. Divodem tohoto omezeni je skute¢nost, ze systém Winch v soucasné
dobé pracuje prevazné s ceskymi a slovenskymi databazemi. Format ¢isla tvori
12 ¢islic, na zacatku se navic pred ¢islem CC mohou vyskytovat symboly ,, +
nebo ,,00¢. Cislo CC mitize nabyvat pouze hodnot 420 a 421, v praxi se viak
telefonni &islo ¢asto uklada bez této hodnoty. Cislo NDC miizeme ovérit podle
seznamt piedvoleb mobilnich operétori. Seznam pro Ceskou republiku lze na-
jit na strankdch PREDVOLBY.CZ[24], seznam pro Slovenskou republiku lze
najit na strankéch slovenského Ufadu pro regulaci elektronickych a postovnich
sluzeb[25]. Tyto seznamy nejsou prili§ obsahlé, proto je mozné identifikovat
tento tdaj pomoci néasledujictho reguldrniho vyrazu:

e "((([+]]00){0,1}420){0,1}(60[1-8]|7(0[235]|20|3[0-4689]| 7[0-9]|9[0-379]))
|(([+1100){0,1}421){0,1}(9(0[1-9]|[145][0-9]))) [0-9]{6}\$”

1 Country code
12National Destination Code
13Subscriber Number
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3.2. Analyza novych osobnich tdaji

Je vsak potfeba brat ohled na to, Ze nalezena ¢isla nemuseji byt platnym
aktivnim ¢islem ceskych mobilnich operatori a je tfeba néasledné ovérit, zda
se jedna skutecné o existujici telefonni ¢islo.

Nazvy sloupce Ocekéavané nazvy sloupce v ¢eském jazyce jsou,, TELEFON“,
,MOBIL*, ,TELEFONNI__CISLO* ,,MOBILNI__CISLO*“, ,, MSISDN*
v angli¢tiné pak , TELEPHONE*, , PHONE“, ,, CELLPHONE*", , TE-
LEPHONE_NUMBER¥, ,PHONE_NUMBER*.

Komentare sloupce Komentafe jsou prohleddavany na ¢astec¢nou shodu s fra-
zemi , telefon“, ,, mobil“, , telefonni*, , mobilni“, ,, msisdn“ v angli¢tiné
,telephone”, |, phone®, , cellphone®.

3.2.8 IMEI

IMEIB je unikatni udaj, ktery identifikuje mobilni telefon svého vlastnika.
V pripadé odcizeni mobilniho telefonu lze pomoci IMEI éisla blokovat mobilni
sit. Jedna se o patnactimistné ¢islo, které se sklada z téchto ¢asti[26]:

o TAC - Type Approval Code (6 ¢islic z toho prvni dvé jsou kéd zemé)
o FAC - Final Assembly Code (2 ¢islice - kdd vyrobce)
e SNR - Serial Number (6 ¢islic - sériové ¢islo telefonu)

e SP - Spare (1 ¢islice - kontrolni soucet)

Posledni kontrolni ¢islice se vypocitda Luhnovym algoritmem. Kontrolni
¢islice x pro IMEI nisnisnisnioniinignongnzngnsninanex se vypocita nasle-
dovné (C'S ve vypoctu znaci ciferny soucet)[27):

7 7
xTr = (— Z CS(QTLQZ) — Z(ngiﬂ))modlo

n=1 n=1
IMEI lze snadno identifikovat pomoci valida¢ni funkce, ktera zkontroluje

délku a kontrolni ¢islici podle algoritmu uvedeného vyse.

Nazvy sloupce Ocekava se pouze jediny nazev sloupce v ¢eském i anglickém
jazyce , IMEI.

Komentare sloupce Komentafe jsou prohledavany na ¢astecnou shodu s fra-
zi ,,imei“.

MTnternational Mobile Equipment Identity
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3. ANALYZA ROZSIRENI

3.2.9 Cislo bankovniho t&tu

V nékterych pripadech je mozné identifikovat osobu pomoci ¢isla bankovniho
Gétu, proto se dé ¢islo Gétu povazovat za osobni tdaj. Cislo Gétu nebo také
BBANE zarucuje jednoznacnou identifikaci t¢tu v systému bankovniho pla-
tebniho styku. Cislo i¢tu se na zakladé vyhlasky ¢. 169/2011 Sb. pouziva bud
v narodnim formétu nebo ve formatu IBAN.

Cislo G¢tu v narodnim formatu se sklada z identifikdtoru uétu klienta
a kédu banky. Identifikdtor G¢tu je tvoren maximalné 16 ciselnymi znaky
a déli se na zdkladni ¢islo uctu a predcisli. Zakladni ¢islo Gc¢tu obsahuje ma-
ximalné 10 ¢islic, predcisli obsahuje maximalné 6 ¢islic. Obvykle je ¢islo zleva
doplnéno ,nevyznamovymi nulami“ do délky maximélné 10 znakt, pokud je
v daném c¢isle c¢tu pouzito predéisli a zaroven délka zakladniho ¢isla ti¢tu neni
10.[2§]

Kazdé ¢islo v narodnim formatu lze zkontrolovat pomoci kontrolniho souctu.
Kontrolni soucet ¢isla i¢tu ve formatu nignongnrngnsningneni musi byt dé-
litelny 11 beze zbytku a vypocita se nasledovné:

10
S = Z((?imodll) * 1)

n=1

BBAN lze snadno identifikovat pomoci valida¢ni funkce, kterd zkontro-
luje, zda je kontrolni soucet délitelny 11 beze zbytku a zkontroluje kéd banky
napiiklad podle ¢iselniku kodi, ktery lze najit na strankdch CNBL.[29]

Kromé BBAN existuje také TBANL. IBAN je formét &sla tétu defino-
vany mezindrodni normou ISO 13616. Standard stanovuje mezindrodni ¢isla
uctu tak, ze mize obsahovat pouze Cislice a velka pismena. Na zacatku jsou
2 znaky, které predstavuji kéd zemé, néasleduji 2 znaky, které slouzi jako kon-
trolni ¢islice. Déle obsahuje kéd banky a ¢islo uc¢tu (maximalné 30 ¢islic).

Standard IBAN definuje dvé kontrolni ¢islice, které se vypocitaji systémem
ISO 7064. Tento algoritmus pracuje nasledovné: Z IBAN se presunou prvni
4 znaky na konec. Déle se vSechna pismena nahradi ¢isly (A = 10, B = 11, ...,
Z = 35) a vypocita se zbytek po déleni vysledného ¢isla ¢islem 97. Pokud je
dané IBAN platné, musi byt tento zbytek roven ¢islu 1. Pro vypocet kontrol-
nich ¢islic staci jako kontrolni ¢islice dosadit nuly, spocitat zbytek po déleni
a ten odecist od 98.[30]

Identifikaci IBAN bude idedlni provést pomoci valida¢ni funkce. Tato funkce
zkontroluje délku a ovéri udaj podle algoritmu popsaného vyse.

Nazvy sloupce Ocekavané nazvy sloupce budou v ¢eském jazyce jsou
, UCET“, JCISLO_UCTU*, ,BANKOVNI_UCET“ , BBAN*“, S IBAN*
v angli¢tiné pak , BANK“, / BANK_ ACCOUNT*“.

15Basic Bank Account Number
16eskd narodni banka
International Bank Account Number
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3.2. Analyza novych osobnich tdaji

Komentare sloupce Komentare jsou prohledavany na ¢dstecnou shodu s fra-
zemi ,, iéet” , ,, bankovni“, , ¢islo aétu“, ,,bban“,  iban“ v angli¢tiné ,, bank®
a ,,bank account®.

3.2.10 Biometrické tudaje

Biometrické tidaje jsou osobni iidaje technického charakteru zpracovani fyzic-
kych ¢i fyziologickych znakt fyzické osoby, které umoznuji jeji jednoznacnou
identifikaci. Mezi biometrické tdaje patii napriklad otisk prstu, snimek obli-
¢eje, snimek o¢ni sitnice a duhovky a podpis.[31]

Metoda identifikace otisku prstu a snimku obliceje je podrobné vysvétlena
v praci Davida Skalského[4]. V této praci se zaméfime na zpracovani snimku
o¢ni duhovky.

3.2.10.1 Snimek o¢ni duhovky

Identifikace podle o¢ni duhovky je zaloZena na snimani lidské duhovky. Ne-
existuje jind biometrickd charakteristika clovéka, ktera by poskytovala vice
rozliSovacich moznosti nez pravé o¢ni duhovka.

P1i sniméni se pouzivaji konvenéni CCD@ kamery a nedochéazi k zadnému
intimnimu kontaktu uzivatele se snimacim zafizenim. Po nasnimani oka je
detekovana oblast duhovky, kterd je pokryta siti kiivek. Na zdkladé jasu bodu
kolem téchto kiivek je vytvoren kéd (iriscode o velikosti od 256 B do 1024 B).
Pri tomto procesu je nutné normalizovat jas a velikost duhovky pro nasledné
porovnani. K porovnani se vyuzivd vypocet Hammingovy vzdalenosti=d mezi
dvéma kédy.[32

Na obrazku ]@[1] je zndzornén proces rozpoznani duhovky a prevedeni do
iriscodu. Nejprve jsou ostré snimky podrobeny analyze pro zjisténi pritomnosti
duhovky a jeji lokalizaci, coz lze provést naptiklad pomoci matematickych
detektoru kruhovych a obloukovych hranic. Nasledné je detekovana duhovka
zarovnana pomoci Daugmanova modelu a pomoci Daugmanova algoritmu je
poté prevedena do iriscodu. Vytvoreny kod je nasledné mozné ulozit piimo do
databéze nebo ho vyuzit k porovnani s jinymi zdznamy obsahujici zpracované
oc¢ni duhovky.[33]

Po zpracovani snimku oc¢ni duhovky je nékolik moznosti, jakymi lze in-
formace o o¢ni duhovce ulozit. Jednou z moznosti je ulozit primo fotografii
nasnimané oblasti duhovky nebo obrazek obsahujici jeji iriscode. V takovém
pripadé je témér nemozné snimek identifikovat. Jind moznost nabizi ulozit
iriscode duhovky v kédové formé. Obvykle se vyuziva iriscode, ktery obsahuje
2048 bitu (256 B), tedy 2048 symbolu ,,0¢ nebo ,, 1. V nékterych pripadech
jsou bity uklddany po dvojicich a jsou oddéleny mezerou.[34]

18 Charge-coupled device
19Pocet bitt, v nichz se lisi dvé sousedni platné kédové kombinace
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3. ANALYZA ROZSIRENI

Obrézek 3.2: Proces rozpoznani duhovky[ﬁ]]

(b) Detection

(d) FEnhanced iris texture

(e) Iris-code 1-D Log-Gabar wavelet

(f) Iris-cade quadratic spline wavelet

Pro identifikaci iriscodu je tedy mozné vyuzit napriklad nésledujici regu-
larni vyraz:

o ([01]{2048})]((00\\s|01\\s|10\\s|11\\s){1023}(00|01|10|11))\$

Tento regularni vyraz sice rozpozna platny iriscode, je vSak treba brat
ohled na to, ze muze vyhodnotit jako platny iriscode kterykoliv jiny bindrni
kéd o velikosti 2048 bitt, ktery v sobé nenese zadnou informaci o oéni duhovce.

Nazvy sloupce Ocekavané nazvy sloupce budou v ¢eském jazyce jsou ,,DU-
HOVKA*,  SNIMEK_ _DUHOVKY*, ,SKEN_ DUHOVKY* v angli¢tiné
pak ,,IRIS“, ,IRIS_SCAN“.
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3.3. Vazba mezi tdaji

Komentare sloupce Komentare jsou prohledavany na ¢dstecnou shodu s fra-
zemi ,,duhovka’, ,,sken duhovky“, ,,snimek duhovky“ v angli¢tiné ,,iris“,
,,iris scan®.

3.3 Vazba mezi udaji
Nékteré osobni tidaje mohou mit vazbu k jinym osobnim tdajim a nabizi
se tak moznost vyuzit této vazby k jejich snazsi identifikaci. Lze predpokla-
dat, ze dvojice osobnich 1idajl, mezi kterymi existuje vazba, se v databazich
mohou vyskytovat na stejném radku nebo se mohou vyskytovat ve stejném
dokumentu.

3.3.1 Datum narozeni

Jednim z takovych tdaju je datum narozeni, které mé vazbu k rodnému c¢islu.
Popis rodného ¢isla a metody identifikace jsou podrobné popsany v bakalarské
praci Davida Skalského[d].

Po nalezeni rodného c¢isla v databazi je mozné zkontrolovat, zda se na
stejném Fadku vyskytuje datum narozeni odpovidajici nalezenému rodnému
¢islu a pripadné identifikovat sloupec, ve kterém se pravdépodobné nachéazi
datum narozeni. Obdobny princip lze vyuzit u nestrukturovanych dat. Pokud
se v souboru vyskytuje rodné cislo, vyplati se zkontrolovat, zda se v ném
nevyskytuje také odpovidajici datum narozeni.

3.3.2 DIC

Danové identifikacni ¢islo je jednoznac¢nd identifikace danového subjektu. Ob-
sahuje kéd zemé a identifikator. U fyzické osoby je identifikdtorem obvykle
jeho rodné ¢islo, u pravnické osoby je to vétsinou jeho ICOBY.[35] ICO je po-
drobné popsano v bakalarské praci Davida Skalskéhol[d].

U DIC lze pouzit stejny postup jako u data narozeni. Pii detekci rodného
¢isla nebo identifika¢niho ¢isla osoby je mozné zkontrolovat, zda se nenachézi
odpovidajici DIC na stejném fadku v databdzi nebo v ramci stejného doku-
mentu.

3.4 Shrnuti

V této sekci se nachézi tabulka, ve které jsou uvedeny vsechny analyzované
osobni udaje, jejich zplsob identifikace a zda jsou tyto tdaje v ramci této
prace implementovany.

2OTdentifikaéni &slo osoby
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3. ANALYZA ROZSIRENI

Tabulka 3.6: Shrnuti analyzy osobnich tdaji

’ Udaj Identifikace Implementovano ‘
GPS soutradnice regularni vyraz ANO
VIN regularni vyraz ANO
SPZ validac¢ni funkce ANO
Zdravotni stav - léky porovnani se slovnikem ANO
Zdravotni stav - diagnézy | porovnani se slovnikem ANO
Sexuéalni orientace porovnani se slovnikem ANO
Cislo cestovniho dokladu regularni vyraz ANO
Telefonni ¢islo (MSISDN) regularni vyraz ANO
IMEI validac¢ni funkce ANO
BBAN valida¢ni funkce ANO
IBAN validac¢ni funkce ANO
Snimek o¢ni duhovky regularni vyraz ANO
Datum narozeni ovéreni vazbou ANO
DIC ovéreni vazbou ANO
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KAPITOLA 4

Navrh reseni

Tato kapitola obsahuje popis feseni, které je pouzité ve vysledném programu.
Jsou zde také popsany jednotlivé funkcionality, které jsou soucésti reseni.

4.1 Pozadavky

Nejprve je treba stanovit, jakymi funkcionalitami mé program disponovat.
Winch v soucasné dobé dokaze vyhledavat osobni tdaje ve strukturovanych
datech ulozenych v databéazich. Pokud jsou v datab&azi ulozena nestruktu-
rovand data, program je ignoruje a tudaje v nich nevyhleddva. Vyhledavani
osobnich 1udaji v nestrukturovanych datech uloZenych ve filesystému zatim
nepodporuje.

Je tedy treba rozsifit existujici program o nové osobni tudaje uvedené
v sekci @a tyto tdaje nasledné vyhledédvat v databazich a nestrukturova-
nych datech. Reseni musi podporovat identifikaci tdaji pomoci vyskytu ve
slovniku, regularntho vyrazu, valida¢ni funkce a také pomoci vazby s jinymi
udaji.

U nestrukturovanych dat se nabizi vice metod, které lze pouzit k vyhle-
davani osobnich udajt. Je tfeba rozhodnout, které metody jsou efektivnéjsi,
pripadné ve kterych situacich se hodi jednotlivé metody (vice v sekci )

4.2 Vyhledavani v databazich

Nastroj Winch umoznuje vyhledavat osobni tdaje v databazich Microsoft
SQL, Oracle SQL a PostgreSQL. Zpusoby extrakce dat z jednotlivych da-
tabazi jsou detailné popsdny v bakalaiské praci Davida Skalského[4]. Data
lze validovat pomoci slovniki nebo valida¢ni funkce. Identifikace osobnich
udaju pomoci regularniho vyrazu je mozna pouze v databdzich OracleSQL
a PostgreSQL. Nové feseni by mélo umoznit validovat osobni tidaje pomoci
reguldrniho vyrazu i v databazich Microsoft SQL. Vedle toho je tfeba, aby
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4. NAVRH RESEN{

program podporoval vyhledavani osobnich udajt, které maji vazbu k jinym
osobnim tdajim. Posledni funkcionalita rozsiteni vyhledavani v databazich se
tyka nestrukturovanych dat, které se mohou vyskytovat v databazi napriklad
v podobé binarnich dat. Program by mél tato data rozpoznat a zjistit, zda
obsahuji néjaké osobni udaje.

4.2.1 Rozsiteni regularnich vyrazu

Jak jiz bylo feceno, stavajici program neni schopen v databézich Microsoft
SQL ovérit tdaje pomoci regularnich vyrazi. Problémem je, Ze feseni, které
bylo v minulosti implementovano, podporuje pouze jeden regularni vyraz pro
kazdy osobni tdaj, coz je vzhledem k odliSnosti syntaxe regularnich vyrazu
v databdzich Microsoft SQL a Oracle SQL nevyhovujici. Je tedy potreba pri-
dat do stavajiciho reseni vice reguldrnich vyrazua, které maji odlisSnou syntaxi
v jednotlivych databazich.

4.2.2 Vazby mezi udaji

Dalsi funkcionalita, kterou musi program mit, je vyhledavani osobnich tdaju
na zakladé vazby k jinym jiz nalezenym udajum. Idedlnim feSenim je zkont-
rolovat cely fadek v datab&zi, zda neobsahuje tidaje, které lze ovérit pomoci
pravé nalezeného osobniho tidaje. Napriklad pokud program najde na daném
radku databaze rodné ¢islo, potom projde cely fadek a zkontroluje, zda se na
ném nevyskytuje i datum narozeni nebo danové identifikacni ¢islo.

4.2.3 Binarni data v databazich

U databazi se velmi casto stava, ze kromé klasickych hodnot, jako je string,
integer a jiné, mohou obsahovat bindrni data ulozend jako BLOB, CLOB,
NCLOB, BFILE nebo v kterékoliv jiné podobé. Typickym piikladem jsou
smlouvy nebo jiné dokumenty. Je tfeba, aby si program takova data dokazal
zpracovat a zkontroloval, zda se v nich nenachazeji osobni tdaje. V pripadé
nalezeni bindrnich dat v databazi jsou dvé moznosti, jak dale postupovat.
Prvni moznost je zalozena na predpokladu, ze pokud program najde osobni
udaje na stejném radku, na jakém jsou ulozena nestrukturovanda data, pak je
pravdépodobné, Ze se tyto nalezené hodnoty budou vyskytovat i v téchto da-
tech. Program se pokusi tyto hodnoty nalézt. Tato varianta by nemusela byt
prilis naro¢na, ponévadz se netestuje cely obsah dat, ale hledaji se pouze kon-
krétni hodnoty, kterych vétsinou neni mnoho. Je ovSem nutné pocitat s tim,
ze v datech mohou byt ulozeny i dalsi osobni tdaje, jejichz vyhledavani tato
metoda nepodporuje. Napiiklad program najde na stejném tadku databaze
jméno, prijmeni, rodné ¢islo, adresu bydlisté a také néjaky dokument, ktery
bude predstavovat smlouvu. Je velkda sance, Ze nalezené iidaje se budou vysky-
tovat i v této smlouvé, a proto program zkontroluje, zda se nevyskytuji i v ni.
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Muze se vSak stat, ze smlouva bude obsahovat i jiné osobni tdaje, napriklad
telefonni ¢islo, které vsak touto metodou nebude vyhledano.

Druhou moznosti je prohledat cela data a vyhledat vsechny osobni udaje,
které se v nich nachazeji. Tato metoda je sice spolehlivéjsi, ale casové miize
byt velmi narocna.

Idealnim Tesenim je vytvorit program, ve které si uzivatel sam dle svych
potieb zvoli, které z téchto moznosti se budou provadét a které ne.

4.3 Vyhledavani v nestrukturovanych datech

Jednou z hlavnich funkcionalit, kterou musi program zvladat, je vyhledavani
osobnich idaji v nestrukturovanych datech. Nejdiive je potieba zjistit, o jaky
typ dat se jedna, na jakém tlozisti jsou ulozena, a nésledné provést extrakci
jejich obsahu, ve kterém se budou osobni tidaje vyhledavat.

4.3.1 Metody vyhledavani

V této sekci jsou popsdny metody, kterymi lze osobni ddaje v obsahu ne-
strukturovanych dat vyhledavat. K ovéreni idaju vyuzivame regularni vyraz,
valida¢ni funkci nebo slovnik. Pro kazdy z téchto zpusobu ovéreni se nabizi
vice metod vyhledavani a neni zcela jasné, které z nich jsou nejefektivnéjsi.
Touto tematikou se zabyva kapitola BJ

Metody ovéreni regularnim vyrazem:

Metoda A: Program rozdéli obsah dat na jednotliva slova (pfipadné vice
slov) a kazdy prvek zkontroluje pomoci reguldrniho vyrazu, zda odpo-
vida forméatu daného udaje.

Metoda B: Program vyhleda idaje pfimo pomoci regularniho vyrazu.

Metody ovéreni valida¢ni funkci:

Metoda A: Program rozdéli obsah dat na jednotliva slova (pfipadné vice
slov) a kazdy prvek zkontroluje pomoci valida¢ni funkce, zda odpovida
formatu daného udaje.

Metoda B: Program vyhledd potencidlni kandidaty pomoci priblizného re-
gularnitho vyrazu a tito kandidati jsou poté zkontrolovani valida¢ni funkci,
zda odpovidaji formatu daného tdaje.

Metody ovéreni pomoci slovniku:

Metoda A: Program rozdéli obsah dat na jednotliva slova a u kazdého prvku
zkontroluje, zda se vyskytuje ve slovniku.
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Metoda B: Program se pokusi vyhledat v obsahu dat jednotlivé hodnoty ze
slovniku.

Metoda C: Program vyhledd potencidlni kandidaty pomoci priblizného re-
gularniho vyrazu a nésledné zkontroluje, zda se nevyskytuji ve slovniku.

Metoda D: Pokud se jedna o viceslovny udaj, vyhledd program pomoci pri-
blizného regularniho vyrazu potencialni kandidaty, které predstavuji
prvni slovo z tudaje. Nasledné je kazdy zaznam ve slovniku porovnan
na casteénou shodu s kazdym kandidatem. V pripadé, ze se potvrdi,
ze zaznam ze slovniku obsahuje daného kandidata, pokusi se program
vyhledat zdznam ze slovniku v obsahu dat.

V jednotlivych metodach se velmi ¢asto objevuje hledani tzv. potencidlnich
kandidatt pomoci piiblizného reguldrniho vyrazu. Uéelem téchto metod je
preskakovat slova, u kterych je jisté, ze neobsahuji dany osobni tidaj. Napriklad
pokud vyhledavame kiestni jména, muzeme vyuzit pravidel ¢eského pravopisu
a pomoci reguldrniho vyrazu najit pouze slova, kterd maji na zacatku velké
pismeno. Ve smyslu této prace jsou za potencialni kandidaty povazovany prave
tyto nalezené vyrazy, kterych muze byt vyrazné mensi pocet nez pocet vsech
slov v datech.

Metoda s potencidlnimi kandidaty vykazuje mensi spolehlivost u osobnich
udaju ovérovanych pomoci slovnikii, které mohou obsahovat vice slov (metoda
D u ovéfeni pomoci slovnikil). Typickym piikladem muze byt vyhleddvani mést
obsahujicich az 5 slov (napf. Rychnov u Jablonce nad Nisou). Potencidlnich
kandidatd by v tomto piipadé bylo prilis mnoho a efektivita vyhleddvani by
byla nizka. Nabizi se tak varianta vyhledat pomoci priblizného reguldrniho
vyrazu slova, kterd by mohla ptredstavovat prvni slovo v nazvu mésta, tedy
slova s velkym pismenem na zacitku. Nasledné by se program pokusil najit
tato slova v nazvech meést ve slovniku. Pokud by nékteré mésto tuto cast
obsahovalo, ovéril by, zda se cely nazev vyskytuje v obsahu danych dat. Je
potfeba pocitat se skute¢nosti, ze s nartstajicim objemem dat muze byt tento
proces velmi naro¢ny a zdlouhavy. Pak je tfeba zvazit, zda neni vyhodnéjsi
vyuzit jiné metody.

Obecné je potieba otestovat vSechny tyto metody na optimalnim vzorku
dat a vyhodnotit, které feseni je nejefektivnéjsi. Tomuto tématu se vénuje
kapitola B

4.3.2 Zpusoby ulozeni dat

Je mnoho zptsobti, jakymi lze nestrukturovand data ukladat. Jednim ze zpi-
sobu je uloZeni pfimo v databazi v podobé binarnich dat. Dale mohou byt
ulozeny ve filesystému v klasické podobé soubort nebo na néjakém vzdale-
ném datovém tulozisti. Je potifeba, aby implementované feseni pro samotné

26



4.3. Vyhledavani v nestrukturovanych datech

vyhledavani osobnich idaji nebylo zavislé na zptsobu ulozeni dat a bylo tak
snadno rozsifitelné o nové typy ulozist.

Mezi nestrukturovand data patfi mimo jiné i obrazky, které také mohou
obsahovat osobni tdaje. Bohuzel ve vétsiné pripadii z nich nejsme schopni
ziskat data, kterd potfebujeme. Jsou vSak obrazky, ze kterych lze velmi snadno
ziskat obsah. Jedna se o QR kédy a riazné carové kédy.

4.3.3 QR a carové koédy

QR a carové kody se pouzivaji predevsim k rychlému, efektivnimu pfenosu
libovolné informace a jsou v dnesni dobé hojné vyuzivané. V téchto kdédech
se muze vyskytovat mnoho osobnich tidajl, velmi ¢asto v nich byva ulozeno
telefonni ¢islo, email, ale i jiné tdaje.

V nasledujicich kédech jsou napriklad ulozeny osobni idaje tykajici se au-
tora této prace (QR kéd byl vygenerovan pomoci QRCodeMonkey [@], carovy
kéd pomoci TEC-IT[B7]):

Obrazek 4.1: Jméno, telefonni ¢islo a mésto ulozené v ¢arovém kédu

Obréazek 4.2: Jméno, telefonni ¢islo a mésto ulozené v QR kdédu

=] 4
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Soucésti feseni by mélo byt vyhleddvani osobnich ddaji v QR kdédech
a carovych kédech. Program musi u dat rozpoznat, zda se jedna o obrazek,
a poté zda obréazek obsahuje néktery z uvedenych kédua. Pokud ano, dekdéduje
tento kdéd a ziska jeho obsah, ve kterém ovéri, zda se v ném nachézeji nékteré
osobni udaje. K vyhledavani idaji jsou pouzity metody ze sekce .

4.4 Navrh konfigurovatelnosti procesu

Nedilnou soucasti feseni musi byt moznost konfigurace procesu z pohledu uzi-
vatele. Uzivatel by mél mit moznost nastavit parametry tykajici se procesu
vyhledavani osobnich tidaji ve strukturovanych a nestrukturovanych datech.
Jedna se predevsim o typy udaju, které se maji vyhledavat, metody vyhle-
davani u nestrukturovanych dat ulozenych v databazich, popripadé typy dat
a soubori, které se maji prohledavat.

Toto nastaveni mtize v praxi velmi urychlit cely proces. Uzivatel miize
eliminovat osobni idaje, u kterych si je jisty, ze se v prohledavanych datech
nenachdazeji, nebo muize volit méné naro¢né metody vyhledavani apod.

4.5 Navrh architektury

Nastroj Winch je tfeba rozsitit v oblasti vyhledani osobnich tdajt ve struk-
turovanych a nestrukturovanych datech. Ve vztahu k vyhledavani ve struktu-
rovanych datech, neni tieba vytvaret novy navrh architektury, zde pridavame
jen nékteré funkcionality. Kompletni navrh vSsak musime udélat u vyhledavani
v nestrukturovanych datech.

Cilem navrhu architektury by meélo byt zajisténi srozumitelnosti, rozsiritel-
nosti a udrzovatelnosti programu. Je tedy treba zvazit, které ¢asti programu
se mohou v budoucnu rozsifovat. Jedna se predevsim o podporované osobni
udaje, metody vyhledavani a typy ulozist, ve kterych tidaje vyhledavame.

V prvni ¢asti je treba provést extrakci obsahu nestrukturovanych dat. Pro
extrakci jsou v navrhu vytvorena dvé rozhrani FileExtractor a DataExtrac-
tor. FileExtractor se stara o extrakci dat z jednotlivych tlozist. Toto rozhrani
implementuji tridy DatabaseExtractor pro extrakci dat ziskanych z databaze
a FileSystemExtractor pro extrakci dat z filesystému. Rozhrani obsahuje me-
todu getFile, ktera vytvori z dat soubor. Ten je pak nasledné predan rozhrani
DataExtractor.

Toto rozhrani implementuji tridy, které se staraji o extrakci dat z jednot-
livych typt soubortu. Tento ndvrh je snadno rozsiritelny o nové typy tlozist
a ulozenych soubori.

Rozhrani DataExtractor je nasledné predano tridé DataDiscoverer, kterd
z néj diky metodé getContent miuze ziskat data bez ohledu na to, o ktery
konkrétni typ extraktoru se jedna. Tato trida se stard o cely proces vyhle-
davani osobnich tdaji v nestrukturovanych datech. Kromé extraktoru mé
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dalsi dva vstupni parametry, kterymi jsou parametry zadané uzivatelem a pri-
padné osobni tidaje nalezené v databdazi. Uzivatelské parametry urcuji, mimo
jiné, které validatory tiida DataDiscoverer vyuzije. Validatory slouzi k vyhle-
davani konkrétnich osobnich tdaji. V navrhu je pro né vytvoreno rozhrani
s nadzvem ContentValidator, které obsahuje metodu getResults, kterda hleda
a vraci nalezené osobni tdaje, a metodu getContent, kterd vraci obsah, v némz
jsou osobni udaje vyhledavany. Toto rozhrani implementuji t¥idy AbstractVa-
lidator a ValueValidator podle toho, o jakou metodu vyhledavani se jedna.
Trida ValueValidator slouzi k praci s udaji, které jiz byly nalezeny v data-
bézi a u kterych je pouze ovérovan vyskyt v souboru. Od tfidy AbstractVa-
lidator dédi tiidy RegularValidator, FunctionValidator, DictionaryValidator,
LinkageValidator pro jednotlivé zptisoby ovéreni iidaju (pomoci slovniki, vali-
daénich funkei apod.) a ty jsou déle rozsifeny tfidami pro validaci konkrétnich
osobnich tdaji. Kromé zminénych tfid se v modelu vyskytuji t¥idy Dictio-
naryController, ta slouzi pro praci se slovniky, a Result, kterd reprezentuje
nalezeny osobni tidaj v nestrukturovanych datech. Ttida DataDiscoverer obsa-
huje metodu getResults, kterd vraci vsechny osobni tidaje nalezené v datech.
V budoucnu Ize feSeni snadno rozsitit o nové typy osobnich tdaji a pripadné
i 0 nové metody jejich vyhledavani.

Diagramy byly vytvoreny pomoci GenMyModel[38] a pro jejich vytvoreni
byl pouzit navrhovy vzor Strategie. Tento vzor slouzi k vymeénovani riznych
implementaci algoritmu za béhu programu. Tato zaména miuze probéhnout
bud explicitné, nebo implicitné.

Obrazek 4.3: UML Class diagram - Extrakce dat 1. ¢ast

« Interface »
FileExtractor

3 getFile(): File

A A
DatabaseExtractor FileSystemExtractor
Ei file: File =1 path: String
&3 DatabaseExtractor(byte(]) |0 i i3 FileSystemExtractor(Siring)
i DatabaseExtractor(char(]) i getFile(): File

i getFile(): File
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Obrazek 4.4: UML Class diagram - Extrakce dat 2. ¢ast

« Interface »
DataExtractor

4% getContent(): String

PDFExtractor ODFExtractor QRExtractor
4 PDFExtractor(File) 4 ODFExtractor(File) QRExtractor(File)

Obrazek 4.5: UML Class diagram - Validace dat

DataDiscoverer
c1 validators: List<Contentvalidator>
4 content: String

Result

52, name: String

i value: String . 3 results: List<Result>

& g DataD P

# Resuli(String, String) #D: , UserParams, Li
1 g DataD U

3 getName(): String

# getvalue(): String 4 findResults(): Void

# getResults(): List<Result>

«interface »
Contentvalidator

4 getContent(): String

4, getResults(): List<Result>

DictionaryGontrolier -
3 values: HashSet<String> AbstractValidator Valuevalidator
4 DictionaryControler(String, List<lnteger=) 1 EjcommanRegex: String EifoundValues: List<String>
4 find(String): Boolean

# findPan(String): ListeString>

4; ValueValidator(String, List<String>)

4, getCommonRegex(): String
4, getName(): String

Regularvalidator i ryValic LinkageValidator
4, 0etResults(): List<Result> s validation(String): Boolean | £ method: Integer @ validation(String): Boolean
4, getResults(): Li & vali Boolean 2 List<Result>
 getResults(): List<Result>

N\

‘GPSValidator PassportNumberValidator IMEIValidator DiagnosisValidator PersoniDValidator
#, GPSvalidator(Stiing) ; PassportValidator(String) 4, IMEIValidator(String) 4 DiagnosisValidator(String) 4 PersonaliDValidator(String)
.o  validation(String): Boolean ses 4@, validation(String): Boolean
wee ee
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KAPITOLA 5

Implementace

Tato kapitola obsahuje popis samotné implementace, kterd rozsifuje soucasny
nastroj Winch. Je zde rozebrano vyhleddvani osobnich tdaji v databazich
a také v nestrukturovanych datech. Dale kapitola popisuje moznosti uziva-
tele konfigurovat cely proces vyhledavani osobnich tdaju v nestrukturovanych
datech. Cela implementace nastroje Winch je v jazyce Groovy.

5.1 Vyhledavani v databazich

Jednou z funkcionalit, kterou soucasny nastroj Winch nabizi, je vyhledavani
osobnich udaju v tabulkdch databéze. Predchozi implementace podporovala
nékolik zakladnich osobnich tidaju a bylo potreba rozsirit tuto implementaci
0 nové osobni tdaje, které jsou rozebrany v sekci B.2.

V néstroji Winch se o vyhledavani osobnich idaji staraji tzv. vyhledavace
anonymizacnich t¥id. Zéklad téchto tiid tvoii abstraktni tfida Anonymization-
ClassDiscovery, od které dédi vSechny anonymizacni tiidy reprezentujici jed-
notlivé typy osobnich tdaju, které se v databazi vyhledavaji. Navrh téchto tiid
nebyl proveden autorem této préce.

V ramci rozsiteni této ¢asti bylo potfeba implementovat anonymizacni
tridy pro nové osobni udaje. Kazda tato tiida rozsifuje abstraktni tfidu Ano-
nymizationClassDiscovery, kterd nabizi zakladni funkcionality jako napri-
klad porovnani jména sloupcu s ocekdvanymi nazvy osobnich tdaji, vyhleda-
vani o¢ekdvanych klicovych slov v komentarich sloupcii, kontrolu sloupci, zda
obsahuji relevantni datovy typ pro dany osobni tidaj a vypocet pravdépodob-
nosti, ze se ve sloupci vyskytuje hledany osobni tidaj.

Do kazdé pridané anonymizac¢ni t¥idy bylo potreba uvést nézev daného
osobniho udaje, ocekdvané nazvy sloupcu, ocekavana klicova slova v komen-
tarich sloupcu, datové typy, pomoci kterych muize byt idaj ulozen, minimalni
délku udaje a metodu discover, kterd provadi veskeré dotazy nad jednotli-
vymi zdznamy v databazi a také pocita vyslednou pravdépodobnost vyskytu
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osobniho tdaje. U tidajt ovérovanych valida¢ni funkei bylo potieba tuto funkci
implementovat.

V pripadé osobnich tudajt, které se ovéruji pomoci reguldrniho vyrazu,
bylo potieba doplnit prislusny regularni vyraz, ktery k validaci vyuzivaji pod-
porované databaze. Ve vSech databazich neni mozné pouzit vSechny regularni
vyrazy uvedené v sekci @ Pouziti téchto regularnich vyrazi je v databa-
zich Oracle SQL a Postgre SQL mozné, avsak v Microsoft SQL tyto vyrazy
pouzit nelze, ponévadz tato databaze regularni vyrazy viubec nepodporuje.
Nabizi pouze operator LIKE, ktery umoznuje vyhledat retézec textu na za-
kladé urcitého paternu, avsak tento patern ma oproti regularnim vyraztim
velmi omezené zpusoby zapisu. Nékteré reguldrni vyrazy u osobnich udaja
bylo mozné upravit do tvaru, ktery je pro operator LIKE piijatelny, jedna se
konkrétné o ¢islo pasu a VIN. GPS souradnice, telefonni cislo a kéd oéni du-
hovky maji prilis slozity reguldrni vyraz, ktery takto prevést nelze. Tyto daje
tedy v databéazi Microsoft SQL neni mozné vyhledat.

V pripadé udaja, které se ovéruji slovniky, obsahoval soucasny néstroj
Winch abstraktni tfidu AbstractDictionary, kterd se stara o parsovani slov-
nikl uloZenych v souborech v .csv formatu a také nabizi zakladni funkce pro
vyhledavani konkrétnich hodnot ve slovniku. Tuto tfidu potom rozsifuji tridy
pro jednotlivé slovniky a ty definuji nazev slovniku, nazev souboru, ve kterém
se slovnik nachézi, a seznam sloupci, ze kterych se maji hodnoty slovniku po-
uzit. V ramci rozsifeni bylo potieba vytvorit slovniky pro osobni tdaje, které
se pomoci nich ovéruji, a také implementovat jednotlivé tiidy rozsitujici tridu
AbstractDictionary.

Konkrétné byly implementovany anonymizacni tiidy GPSDiscoverer, VIN-
Discoverer, RegistrationPlateDiscoverer, MedicamentDiscoverer, Di-
agnosisDiscoverer, SexualOrientationDiscoverer, PassportNumberDis-
coverer, PhoneNumberDiscoverer, IMEIDiscoverer, BBANDiscoverer, IBAN-
Discoverer, IrisDiscoverer a dale tridy pro jednotlivé slovniky Medica-
mentsDictionary, DiagnosisDictionary SexualOrientationDictionary.

5.2 Vyhledavani v nestrukturovanych datech

Jednou z hlavnich ¢asti feseni této préace je vyhledavani osobnich idaji v ne-
strukturovanych datech, jako jsou napriklad rtizné dokumenty, smlouvy apod.
Ty mohou byt ulozeny piimo v databazich v podobé binarnich dat nebo mo-
hou byt ulozeny ve filesystému nebo v kterékoliv jiné formé. Implementované
feseni podporuje extrakci dat ulozenych v databdzich a ve filesystému, ale lze
jej snadno rozsirit o nové typy tulozist, nebof samotné vyhleddvani osobnich
udaju je implementovano zvlast a je nezavislé na zptisobu ulozeni dat.
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5.2.1 Binarni data v databazich

Nejprve je treba vymezit, jakym zptisobem mohou byt bindrni data ulozend
v jednotlivych databazich. V soucasné dobé podporuje Winch t¥i databazové
systémy, kterymi jsou Microsoft SQL Server, Oracle DB a Postgre SQL.

V Microsoft SQL databazi mohou byt binarni data ulozena v nasledujicich
formétech[B9]:

e binary(n) - datovy typ s pevnou délkou n bytu (rozsah 1 az 8000) pro
ukladéni bindrnich dat (soubort, obrazku atp.)

e varbinary(n) - datovy typ s variabilni délkou, kde n udéava maximalni
kapacitu v bytech (rozsah 1 az 8000) - lze pouzit klicové slovo MAX,
které zaruéi nastaveni maximalniho po¢tu byti na 23! — 1

e image - v soucasné dobé maélo vyuzivany datovy typ, misto tohoto da-
tového typu se doporucuje pouzivat varbinary

V Oracle DB mohou byt binarni data ulozena v nésledujicich formatech[40]:

e RAW - Tetézec bindrnich znakl s proménlivou délkou, nejvyse 2000 byt
e LONG RAW - fetézec binarnich znaki s proménlivou délkou, nejvyse 2 GB
e BLOB - nestrukturovana binarni data do velikosti 4 GB

e CLOB - nestrukturovana znakovéa data do velikosti 4 GB

e NCLOB - sloupec typu CLOB podporujici vicebytovou mnozinu znaki

e BFILE - binarni soubor ulozeny vné databaze v souborovém systému do
velikosti 4 GB

V Postgre SQL mohou byt bindrni data uloZena v néasledujicich formatech[41]:

e bytea - tento typ drzi data pfimo v databéazi, pojme az 1 GB

e Large Object - tento typ je velmi podobny datovému typu BLOB po-
uzivaném v Oracle DB, maximalni povolena velikost je 2 GB

5.2.2 Extrakce dat

Témeér vsechna data, kterd jsou ulozena pomoci téchto datovych typt, je
v Groovy mozné ziskat pomoci JDBC driveru (s vyjimkou Large object
v Postgre SQL), ktery pro kazdy typ nabizi metody jako napiiklad getBytes
nebo getBLOB. Tyto metody vraci pole bajtii, v pripadé datovych typt CLOB
a NCLOB pole charu.
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Pro tato data je v feSeni implementovano rozhrani FileExtractor ob-
sahujici metodu getFile, kterd vraci soubor vytvoreny z dat. Toto rozhrani
implementuji tiidy DatabaseExtractor a FileSystemExtractor. Database-
Extractor se stara o data ziskand z databazi. Konstruktor této t¥idy ma jeden
vstupni parametr, kterym muze byt pole bajti nebo pole chart. Tato pole jsou
nasledné zpracovana a prevedena do docasného souboru. Tiida FileSystemE-
xtractor se stard o data ulozena ve filesystému, konstruktor tiidy mé jeden
vstupni parametr, kterym je cesta k danému souboru.

Soubor, ktery tyto tiidy vytvori, je nasledné predan tiidam implementu-
jici rozhrani DataExtractor, které obsahuje metodu getContent, a ta ziska
a vrati textovy obsah daného souboru. Vybér konkrétni tridy, které se ma sou-
bor predat, urcuje nastroj Apache Tika, ktery umi rozpoznat, o jaky format
souboru se jednd. Implementace podporuje extrakci obsahu soubort Micro-
soft Office, déle také HTML, ODF, PDF, TXT, XML (vysvétleni jednotlivych
zkratek obsahuje ¢ast Beznam pouzitych zkratekl) a také extrakci obsahu QR
kédu a carovych kodu. Pro kazdy tento typ souboru je vytvorena vlastni tiida.
Tato trida je nasledné predana jako parametr konstruktoru ti¥idy DataDisco-
verer, kterd si z ni pomoci metody getContent ziskd obsah souboru.

5.2.3 Vyhledavani a validace osobnich udaja

Trida DataDiscoverer obstarava cely proces vyhledavani osobnich udaja v da-
ném obsahu. M4 k dispozici metody findResults a getResults, které vyhle-
dévaji a vraci nalezené osobni udaje. Dale obsahuje trida atributy, kterymi je
obsah souboru, seznam nalezenych osobnich tdaji a seznam validac¢nich t¥id
pro jednotlivé idaje, které se maji vyhledavat.

Valida¢ni t¥idy vyhledavaji a ovéruji v daném obsahu konkrétni osobni
udaje. Je pro né vytvoreno rozhrani ContentValidator, které obsahuje me-
todu getResults pro vyhledani iidaju. Toto rozhrani implementuji t¥idy Abs-
tractValidator a ValueValidator. Triida ValueValidator méa na starosti
vyhleddvani téch udaju, které jiz byly nalezeny v databézi, a tyto nalezené
udaje jsou tridé predany jako parametr konstruktoru.

Trida AbstractValidator je abstraktni, jak uz napovida jeji nazev, a roz-
sifuji ji abstraktni tfidy pro jednotlivé zptsoby validace dat, kterymi je vali-
dace valida¢ni funkei (t¥ida FunctionValidator), reguldrnim vyrazem (tfida
RegularValidator) nebo slovnikem (tfida DictionaryValidator) a také va-
lidace pomoci vazby (tfida LinkageValidator). V téchto tfidach se nachazi
konkrétni implementace metody getResults, kterda nabizi vSechny varianty
vyhledavani osobnich tdaji ze sekce . O tom, ktera varianta se pouzije,
rozhoduje uzivatel, vice o této problematice je uvedeno v sekci p.3.

Tyto abstraktni tridy rozsifuji tfidy pro konkrétni osobni tdaje. Nazev
tTid se skladéd ze dvou ¢asti, prvni ¢asti je ndzev osobniho tidaje v angli¢tiné,
druhou ¢asti je slovo ,, Validator”. Kazda tiida obsahuje konstruktor, ve kte-
rém je definovan priblizny regularni vyraz, nazev udaje a metoda vyhledavani.
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Obsah, ve kterém se tidaje vyhledavaji, je predan jako parametr konstruktoru.
Pokud se jedna o osobni udaj, ktery ke svému ovéreni potiebuje slovnik, je
v konstruktoru definovan také nézev slovniku a sloupce slovniku, které se
maji pouzit. Pokud se tidaj ovéruje pomoci funkce, obsahuje tiida funkci va-
lidation, které je zadan ovérovany retézec znakid, a funkce nésledné vrati
hodnotu true nebo false podle toho, zda se jedna o dany osobni udaj.

Celd komunikace jednotlivych tiid béhem procesu extrakce dat a nasledné
vyhledani osobnich tdajt je zobrazena na nasledujicim sekvenénim diagramu:

Obrazek 5.1: Sekvenéni diagram pro popsané feseni

T beiFs Executor 5 FileExtractor = DataExtractor 5 Databiscoverer = contentvalidator
get data
get fie
{. ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
get fie
-
gel content
get content and user params -
gel content
s
get resulls

4 ...................................................

get results

5.2.4 Vyhledavani osobnich tidaji s vazbou

Jednou z pozadovanych funkcionalit feseni je podpora vyhledavani osobnich
udaju na zdkladé vazby k jinému osobnimu udaji. V této praci se jedna kon-
krétné o danové identifikacni ¢islo a datum narozeni, které k ovéreni potrebuji
rodné ¢islo. Na rozdil od ostatnich osobnich tdaji nemaji tyto ddaje svoje
vlastni t¥idy, ale jednu spolecnou, ktera rozsituje abstraktni t¥idu Linkage-
Validator. Ttida nese nazev podle toho osobniho tdaje, pomoci kterého se
dalsi idaje ovéruji, a obsahuje metodu validation, ktera ovéruje tento tidaj.
Daéle obsahuje metodu getBindingData, kterd pro nalezeny osobni tdaj vraci
seznam vsSech moznych hodnot tdaji, které s nalezenym osobnim tidajem sou-
visi.

Implementace metody getResults v abstraktni tiidé LinkageValidator
je udélana tak, ze program nejprve nalezne osobni tidaj, pomoci kterého se ové-
fuji dalsi adaje. Nésledné pro tyto nalezené hodnoty zavola metodu getBin-
dingData a vSechny hodnoty ze seznamu, ktery tato metoda vrati, se pokusi
vyhledat v daném obsahu.
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5.2.5 Ostatni tridy

Kromé trid, které jsou uvedeny v predchozi sekci, obsahuje tato ¢ast reseni
jesté tfidy DictionaryController, Result a UserParams. Tiida Dictiona-
ryController slouzi pro praci se slovnikem. Obsahuje konstruktor, kterému
jsou pomoci parametru predany informace o slovniku, konkrétné jak se slovnik
jmenuje a v jakych sloupcich jsou hodnoty, které se maji pouzit. Konstruktor
si vytvori HashSet, do kterého vlozi vSechny hodnoty ze slovniku, a umozni tak
vyhledavani v konstantnim ¢ase. Déale trida obsahuje metodu find, kterd vraci
hodnotu true nebo false podle toho, zda se ve slovniku nachézi hledany prvek.
Déle obsahuje metodu findPart, kterd projde vSechny zdznamy ve slovniku
a vrati seznam hodnot, u kterych alespon ¢ast hodnoty predstavuje hledany
prvek. Velmi podobna tiida pro préci se slovniky jiz v nastroji Winch existo-
vala, jedné se o tiidu AbstractDictionary. Tato tfida obsahuje také metodu
find, avsak tato metoda nevyhledava hodnoty tak efektivné jako metoda ve
tfidé DictionaryController. Dale musi mit zpracovavany slovnik pevné dany
format a neumoznuje tak napriklad ponechat ve slovniku sloupce, u kterych
zatim neni jisté, zda se nékdy vyuziji. Z tohoto divodu nebyla pouzita tiida
AbstractDictionary a byla vytvorena nova trida DictionaryController,
kterd je pro vyhledavani v nestrukturovanych datech vhodné;jsi.

Trida Result slouzi k ulozeni nalezenych osobnich tdaji. Obsahuje dva
atributy, kterymi jsou nazev a konkrétni hodnota osobniho tdaje. O tridé
UserParams pojednava kapitola @

5.3 Konfigurace procesu

Jak jiz bylo feCeno, feseni obsahuje tfidu UserParams, kterd obsahuje parame-
try zadané uzivatelem. Tyto parametry se tykaji celého procesu vyhledavani
osobnich udajt. Uzivatel ma moznost zvolit, které osobni tidaje se budou vy-
hledavat a také které metody vyhledavani se k tomu maji pouzit. Pro toto
nastaveni byl vytvoren program s jednoduchym grafickym uzivatelskym roz-
hranim (obrazek p.2). Program byl implementovan v jazyce C# a tyké se pte-
devsim vyhledavani v nestrukturovanych datech, je vSak mozné vyuzit tento
program pro strukturovana data.

V prvni ¢asti programu zvoli uzivatel, zda se v nestrukturovanych datech
budou vyhledavat vSechny zvolené idaje nebo pouze ty, které jiz byly nalezeny
v databazi. V druhé ¢asti nastavi uzivatel, které tidaje se maji vyhledavat,
a u kazdého tidaje metodu, kterou se tidaj bude vyhledavat. Tyto metody se
tykaji pouze vyhleddvani v nestrukturovanych datech, pro strukturované data
lze aplikovat pouze volbu udaja, které se maji vyhledavat.

U kazdé metody vyhleddavani je tlacitko s ndpovédou, které uzivateli po-
pise, o jakou metodu se jedna. Program také vypocte pribliznou délku trvani
procesu vyhledavani v n dokumentech o 10000 a 1000000 slovech, kde para-
metr n si nastavi uzivatel. Je osetfeno, aby bylo mozné nastavit pouze kladné
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¢islo. Casy pro tento vypocet byly ziskdny na zakladé testovani, které je roze-
brano v sekci .

Obréazek 5.2: Program pro nastaveni uzivatelskych parametrii

&5 Winch Unstructed Data Discovery Configuration - O X

Vyberte hlavni metodu vyhledavani:
O Wyhledini pouze idaji, které byly nalezeny na stejném fidku v databazi @
@® Wyhledivini osobnich tidajh podle volby (7]

Vyberte, které¢ osobni udaje s maji vyhledavat:

[ Vyhledavani mést Zvolte metodu vyhledavani: Matoda B v @

[ Vyhledavani diagnoz Zvolte metodu vyhledavani: | Metoda D v @

(A Whledavani léki Zvolte metodu vyhledavani: | Metoda A v @

VWhledavani sexudlni orienface Zvolte metodu vyhledavani: | Metoda A v @

(A Whiedavani &isla bankovniho Gétu Zvolte metodu vyhledavani: | Metoda A v @

I Whiedavani &ista IBAN Zvolte metodu vyhledavini: | Metoda A v @

[] Vyhledavani &isla IMET Zvolte metodu vyhledavani: | Metoda A vl @

[1 Whiledavani SPZ Zvolte metodu vyhledavani: | Metoda A v @

4 Vyhledavini GPS soufadnic Zvolte metodu vyhledavani: Metoda A v @

[ Vyhledavani kodu duhovky Zvolte metodu vyhledavani: Metoda A vl @

Whledavani €isla pasu Zvolte metodu vyhledavani:  Metoda A vl @

Vyhledavani telefonniho &isla Zvolte metodu vyhledavini: | Meloda A v @ Pouzit
[ Wyhiedivini VIN kédu Zvolte metodu vyhledivini: | Metoda A v @ nastaveni
7 Vyhledavani RC, datumu narozeni a DIC  Zvolte metodu vyhledavani: | Metoda A v @

Piiblizny ¢as vyhledavani v 45 dokumentech o 10000 slovech: 54 s

_ | Piiblizny ¢as vyhledavani v 45 dokumentech o 1000000 slovech: 1 h 16 min 21 s

Po nastaveni vSech parametru klikne uzivatel na tlacitko ,, Pouzit nasta-
veni“. Program ulozi zadané parametry v JSON formatu do souboru configu-
ration. json, v pfipadé, Ze soubor neexistuje, vytvori ho. UloZené parametry
si pak nacitd trida UserParams, ktera je nasledné predana tiidé DataDisco-
verer jako parametr konstruktoru. Mtize se stat, ze néktera zafizeni nebudou
program pro nastaveni parametrii podporovat. V takovém piipadé je mozné
nastavit parametry pfimo v souboru configuration.json. Zdrojové kody
a .exe soubor lze nalézt na prilozeném CD ve slozce configuration.

5.4 Vyuzité knihovny

Jazyk Groovy obsahuje rozsahlou sadu zakladnich knihoven, nicméné nékteré
implementované funkcionality vyzadovaly vyuzit externi knihovny. Pro praci
se slovniky bylo potieba vyuzit vhodnou externi knihovnu, ktera usnadni praci
se soubory v .csv formatu. Déale bylo tfeba vyuzit externi knihovnu, kterd
podporuje co nejvice formatt souboru a také dokaze sama rozpoznat, o ktery
format se jedné, a nasledné z téchto soubort dokaze ziskat jejich obsah v tex-
tové formeé. Poslednim pozadavkem bylo nalézt externi knihovnu, kterd dokaze
dekdédovat QR kody a ¢arové kody. Jelikoz Groovy je programovaci jazyk pro
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platformu Javy, lze vyuzit knihovny pro jazyk Java. Implementované feseni
vyuziva nasledujici externi knihovny:

Apache Commons CSV Projekt Apache Commons se zaméfuje na tvorbu
znovupouzitelnych knihoven obsahujicich ¢asto provadéné operace, které
ve svém koédu opakované pouziva velky pocet programétoru. Apache
Commons CSV je knihovna usnadnujici ¢teni a zapis CSVES soubort. [42]

Apache Tika Apache Tika je knihovna, kterd se pouziva pro detekci typu
dokumentu a extrakci obsahu z riznych formatu soubora. Mezi podporo-
vané formaty patii napriklad .pdf, .odf, .txt, .html, .xml, .mp3 a mnoho
dalsich. Kromé extrakce obsahu umoznuje knihovna také extrahovat me-
tadata souboru, ve kterych se také mohou vyskytovat osobni udaje.[43]

ZXing Knihovna umoznujici nacitani a dekdédovani jednoho nebo dvou di-
menzionalnich kédu. Podporuje sirokou skalu kédu jako napiiklad UPC-
A, Code 39, QR Code, UPC-E, Code 93, Data Matrix, EAN-8, Code 128,
Aztec (beta), EAN-13, Codabar, RSS-14 a mnoho dalsich.[44]

5.5 Rozsiritelnost reseni

Reseni bylo navrzeno a implementovano tak, aby bylo mozné ho v piipadé
potfeby snadno rozsirit. Implementace podporuje extrakci dat ze souboru ulo-
zenych v databéazi a ve filesystému, je vSak mozné pridat tfidu implementujici
rozhrani FileExtractor, které bude umoznovat extrakci dat z jiného typu
ulozisté. V pripadé, ze je potfeba rozsifit nastroj o novy forméat souboru, ze
kterého se ma extrahovat jeho obsah, staci ptridat tiidu implementujici roz-
hrani DataExtractor. Tato tiida musi minimalné obsahovat metodu getCon-
tent, ktera vraci textovy obsah souboru.

Jednim z nejocekavanéjsich rozsifeni je pridani novych osobnich ddajt,
které bude nastroj schopen vyhledat. V prvni fadé je potfeba si uvédomit, ja-
kym zplisobem se bude osobni tdaj ovérovat, zda se k tomu vyuzije validac¢ni
funkce, regularni vyraz, slovnik nebo vazba k jinému udaji. Podle toho se
vytvori tiida, kteréd rozsiii abstraktni tfidu FunctionValidator, RegularVa-
lidator, DictionaryValidator nebo LinkageValidator. V kazdé takto vy-
tvorené tiidé musi byt v konstruktoru nastaveny atributy commonRegex (regu-
larni vyraz pripadné priblizny reguldrni vyraz), name (ndzev osobniho tdaje),
content (obsah, ve kterém se iidaj vyhledava, obvykle pfedany jako parametr
konstruktoru) a navic je mozné nastavit atribut method (¢islo metody vy-
hledévani), o nastaveni tohoto atributu se vsak stara tfida DataDiscoverer.
V pripadé, ze je k validaci potieba vyuzit slovnik, je tfeba nastavit atribut
dictionaryController, ktery si drzi instanci tfidy DictionaryController
umoznujici snadnou praci se slovnikem.

21Comma Separated Value
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KAPITOLA 6

Testovani

Soucasti této prace je dikladné otestovani vSech hlavnich funkcionalit a také
otestovani Teseni z pohledu vykonu. Tato kapitola tedy popisuje proces testo-
vani implementovaného feseni a zhodnoceni, které metody vyhledavani ovliv-
nuji nejvice celkovou dobu procesu.

6.1 Jednotkové testy

Jednotkovy test obvykle testuje pouze jednu danou konkrétni jednotku. V idedl-
nim piipadé by mél byt kazdy testovany pripad nezdvisly na ostatnich. Tyto
testy jsou vytvoreny pro kazdou anonymizac¢ni tridu v pripadé vyhledavani
v databazich a v pripadé vyhledavani v nestrukturovanych datech jsou vytvo-
feny testy pro kazdou validac¢ni tiidu a pro jednotlivé t¥idy, které se staraji
o extrakci dat ze soubori a také pro ostatni jednotlivé tridy.

V ptipadé anonymizacnich t¥id pro tdaje, které se ovéruji reguldrnim vy-
razem, je testovana hlavné funkénost tohoto regularniho vyrazu. Jsou vytvo-
feny udaje, které reguldrni vyraz musi vyhodnotit jako platné osobni tdaje
a také tudaje, které musi vyhodnotit jako neplatné. Stejné tak je to u adajt,
které se ovéruji validac¢ni funkei, zde je akorat testovana tato validac¢ni funkce.
U adajt, které jsou ovérovany pomoci slovniki, je testovano vyhledédvani plat-
nych a neplatnych hodnot ve slovnicich importovanych do programu. Kromé
téchto testll je testovana také funkcénost tfid nad jednotlivymi databazemi.
Test projde dva sloupce databéaze, jeden, ktery dany osobni tdaj obsahuje,
a druhy, ktery ho neobsahuje, a je testovano, zda je tato skutecnost spravné
vyhodnocena.

V piipadé vyhledavani idaji v nestrukturovanych datech je u kazdé t¥idy
pro jednotlivé osobni idaje testovana funkcénost priblizného regularniho vy-
razu a metody getResults, zda v jednoduchém textu vyhledd dané osobni
udaje. Tato metoda nabizi vice zpusobu vyhledavani (viz sekce ) a testy
vétsinou testuji vsechny tyto zptsoby s vyjimkou téch, které jsou pro dany
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osobni 1idaj nepouzitelné. Napriklad u vyhledavani diagnoz se ocekava vét-
sinou viceslovnad hodnota, kterou metoda A nemuze vyhledat, protoze tato
metoda rozdéli text na jednotliva slova, a ta pak vyhledédva ve slovniku dia-
gndz. Pro tdaje, které se ovéruji validac¢ni funkci, obsahuji t¥idy navic funkci
validation, tato funkce je také zvlast otestovana, zda spravné vyhodnoti
platné i neplatné udaje.

Testy pro praci se slovniky nejsou testovany ve validacnich tiidach, ale
je vytvoren test pro t¥idu DictionaryController. Ten vyzkousi, zda funguji
metody find a findPart.

Pro tridy, které se staraji o extrakci obsahu z jednotlivych soubori, jsou
vytvoreny zvlast soubory a je testovano, zda z nich t¥idy ziskaji dany obsah.

6.2 Sada testovacich dat

O testovani jednotlivych funkcionalit se staraji jednotkové testy, je vsak po-
treba otestovat feseni z pohledu vykonu. Za timto tcelem je zapotiebi vytvorit
sadu testovacich dat, na kterych bude feSeni otestovano. Obecné existuji dvé
moznosti, jak takova data vytvorit:

1. Generovani dat

Jednou z moznosti je vygenerovat data pomoci regularnich vyrazi, které
jsou v programu pro jednotlivé osobni tidaje definovany, pripadné po-
moci importovanych slovniki. Vyhodou této metody je rtiznorodost vy-
generovanych dat. Nevyhodou je, ze vygenerované osobni tidaje neob-
sahuji zddné chyby, které jsou mnohdy potfeba pro vytvoreni redlnych
dat.

2. Manualné vytvorena data

Druhou moznosti je vytvorit data manudlné podle potreby. V praxi se
casto postupuje tak, ze je vytvoren maly reprezentativni vzorek, ktery
je nasledné duplikovan tolikrat, kolikrat je potieba. Nevyhodou této me-
tody je naro¢né generovani dat a také jejich uniformita. Vyhodou je, ze
data presné odpovidaji pozadavkim autora.

Pro otestovani reseni byla pouzita metoda manualniho vytvoreni dat, po-
névadz se nehledi na presnost procesu vyhledavani, ale na mnozstvi dat, které
je potreba k otestovani vykonu. Pro vyhledavani osobnich tudaji ve struk-
turovanych datech bylo v jednotlivych databézich vytvoreno nékolik desitek
zdznamu, které byly nasledné duplikovany do mnozstvi az 10000 zaznamd.
Pro vyhledavani osobnich tdaju v nestrukturovanych datech byly vytvoreny
soubory, které obsahuji kusy redlnych dokumenti, mezi které jsou nahodné
vlozené potirebné osobni tdaje. Textovy obsah téchto soubori byl nasledné
také duplikovan a byly tak vytvoreny soubory o délce az milion slov.
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6.3 Vysledek testovani

V této sekci je rozebran vysledek testovani z pohledu ¢asové narocnosti vy-
hledavani osobnich udaju ve strukturovany a nestrukturovanych datech.

6.3.1 Testovani vyhledavani ve strukturovanych datech

Aby bylo mozné otestovat feSeni z pohledu vykonu, bylo potfeba vytvorit pro
testované tudaje tabulky o 100, 1000, 10000 zaznamech. Tyto tabulky byly
vytvoreny pomoci insert skriptu pro jednotlivé databéze (skripty lze nalézt
na prilozeném CD). Jelikoz byly vysledky pro databaze Oracle SQL a Post-
gre SQL velmi podobné, jsou v této sekci uvedeny vysledky pouze pro da-
tabaze Oracle SQL a Microsoft SQL. Testovani probéhlo na virtualizovaném
opera¢nim systému Windows s dvoujddrovym procesorem Intel(R) Core(TM)
i7-6500U CPU o frekvenci 2,5 GHz, s RAM paméti 6 GB. Konkrétni namérené
hodnoty slouzi pro srovnani rychlosti rastu ¢asu dle velikosti dat. Pro vybrané
testované udaje byly naméreny nasledujici hodnoty:

Tabulka 6.1: Vyhledavani ¢isla pasu v databazich

Pocet radkt | Vysledny cas - MSSQL ‘ Vysledny cas - Oracle

100 406 ms 84 ms
1000 983 ms 110 ms
10000 1163 ms 156 ms

Tabulka 6.2: Vyhledavani VIN v databazich

Pocet radkt | Vysledny cas - MSSQL ‘ Vysledny cas - Oracle ‘

100 304 ms 62 ms
1000 356 ms 109 ms
10000 447 ms 125 ms
Tabulka 6.3: Vyhleddvani 1éktu v databézich
Pocet radkn | Vysledny cas - MSSQL ‘ Vysledny cas - Oracle
100 2017 ms 250 ms
1000 4369 ms 321 ms
10000 5228 ms 409 ms

41



6. TESTOVANT

Tabulka 6.4: Vyhledavani diagnéz v databézich
Pocet radkt | Vysledny cas - MSSQL ‘ Vysledny cas - Oracle

100 27044 ms 1361 ms
1000 274493 ms 1422 ms
10000 2312853 ms 1597 ms

Tabulka 6.5: Vyhledavani sexudlni orientace v databazich

Pocet radkt | Vysledny cas - MSSQL ‘ Vysledny cas - Oracle ‘

100 297 ms 125 ms
1000 354 ms 172 ms
10000 412 ms 188 ms

Tabulka 6.6: Vyhledavani IMEI v databéazich

Pocet radku | Vysledny c¢as - MSSQL ‘ Vysledny cas - Oracle

100 115 ms 71 ms
1000 190 ms 245 ms
10000 465 ms 270 ms

Tabulka 6.7: Vyhleddvani BBAN v databéazich

Pocet radkta | Vysledny cas - MSSQL ‘ Vysledny cas - Oracle

100 187 ms 78 ms
1000 235 ms 109 ms
10000 578 ms 162 ms

Tabulka 6.8: Vyhledavani SPZ v databazich

Pocet radkn | Vysledny cas - MSSQL ‘ Vysledny cas - Oracle ‘

100 152 ms 102 ms
1000 183 ms 108 ms
10000 570 ms 115 ms

Tabulka 6.9: Vyhleddvani IBAN v databézich

Pocet radkn | Vysledny cas - MSSQL ‘ Vysledny cas - Oracle

100 267 ms 101 ms
1000 503 ms 122 ms
10000 1365 ms 177 ms
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6.3. Vysledek testovani

Tabulka 6.10: Vyhledavani GPS v databézich

Pocet radkt | Vysledny cas - Oracle

100 78 ms
1000 344 ms
10000 562 ms

Tabulka 6.11: Vyhledavani telefonniho ¢isla v databéazich

Pocet radkn ‘ Vysledny cas - Oracle

100 78 ms
1000 109 ms
10000 183 ms

Béhem testovani jsem dosel k zavéru, ze ¢asové nejndroc¢néjsi ¢ast procesu
je vyhledavani diagnéz. V databazi Microsoft SQL s tabulkou o 10000 zazna-
mech trva témér 40 minut ovérit, zda se v daném sloupci vyskytuje diagnéza.
Databaze Oracle SQL nejspise vyuzivaji optimalizované algoritmy vyhleda-
vani, a tak s narustajici velikosti dat nartisté ¢asova naro¢nost pouze nepatrné.
Stejny proces trval pii méreni zhruba 1,6 vtefiny. Druhy nejnarocnéjsi adaj
na vyhledavani jsou léky, tedy opét udaj ovérovany slovnikem. Obecné lze
tici, Ze nejrychleji probihd vyhleddvani pomoci valida¢ni funkce. Vyhledavani
pomoci regularniho vyrazu je také relativné rychlé, nicméné s narustajici slo-
zitosti zapisu regularniho vyrazu nartstd vyrazné c¢as vyhledavani, typickym
prikladem je vyhledavani GPS soutadnic. Nejdéle trva vyhledavani s ovérova-
nim pomoci slovniki. Z testovani si lze vsimnout, ze cely proces je vyrazné
rychlejsi v databazi Oracle SQL.

6.3.2 Testovani vyhledavani v nestrukturovanych datech

Pro vyhleddvani v téchto datech bylo implementovano vice metod (metody
jsou popsany v sekci ) a bylo treba otestovat, které metody je efektivni
pouzit a také, jak dlouho trvaji tyto metody pro jednotlivé osobni tdaje. Pro
kazdou z nich byly testovany nasledujici scénare:

1. Soubor, ktery je prohledavan, neobsahuje zadné osobni idaje.

2. Soubor, ktery je prohledavan, obsahuje na kazdé strance obvykly pocet
osobnich udaju (1-2 tdaje na kazdé strance).

3. Soubor, ktery je prohledavan, je z velké casti tvoren osobnimi tdaji
(osobni udaje tvori priblizné 40% obsahu souboru).
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Pro vsSechny tyto scénare a pro vsechny implementované osobni tdaje
(s vyjimkou snimku oéni duhovky) byly vytvoreny 4 dokumenty s riiznou ve-
likosti. Nejmensi obsahuje vzdy kolem 500 slov a velikosti predstavuje bézny
dokument. Zbylé tii dokumenty obsahuji ptesné 10000, 100000 a 1000000 slov
a slouzi k otestovani rychlosti vyhledavani jednotlivych metod. U kazdé me-
tody je zméren cas vyhledavani v jednotlivych dokumentech a také je urcena
uspésnost podle toho, kolik osobnich tdaju metoda nalezne. Testovani pro-
béhlo na pocitaci s operacnim systémem Windows se ¢tyrjadrovym proceso-
rem Intel(R) Core(TM) i7-6500U CPU o frekvenci 2,5 GHz, s RAM paméti
8 GB. Konkrétni namérené hodnoty slouzi pro srovnani rychlosti ristu casu
dle velikosti dat. Veskeré vysledky vcetné zavéra pro jednotlivé osobni tdaje
naleznete v priloze [D.

Nésledujici tabulka obsahuje shrnuti, které popisuje, které metody vyhle-
davani jsou nejlepsi pro jednotlivé osobni tidaje. Jejich pouziti k vyhledavani
je pouze doporucené, uzivatel si miize zvolit kteroukoliv jinou metodu. Zdu-
vodnéni tohoto vysledku je detailné popséno v piiloze D

Tabulka 6.12: Shrnuti testovani vyhledavani osobnich tdaji

Udaj ‘ Metoda ‘

Léky Metoda B
Diagnézy Metoda B
Mésta Metoda B
Sexualni orientace Metoda A
BBAN Metoda B
IBAN Metoda A

IMEI Metoda A,B
SPZ Metoda B
GPS souradnice Metoda B
Cislo pasu Metoda A

Telefonni ¢islo Metoda A,B
VIN Metoda A
Rodné ¢islo, datum narozeni, DIC | Metoda A

44



Zaver

V této bakalarské praci jsem se zabyval analyzou osobnich tidaji, kterou se mi
podarilo realizovat. VSechny nové piidané osobni tidaje jsou v ¢asti zabyvajici
se reSersemi analyzovany z forméalniho pohledu a zaroven z pohledu ulozeni
téchto idaji ve strukturovanych a nestrukturovanych datech. Nastroj Winch
dovede nové vyhledat v tabulkiach databédzi i v dokumentech osobni tudaje,
o které byl tento nédstroj rozsiten.

Pro vyhledavani osobnich tdaju v nestrukturovanych datech byl vytvoren
navrh feseni, ktery se povedlo tspésné implementovat. Program nyni zvlada
vyhledat osobni tidaje v datech, ktera jsou uloZena v databazich pomoci bi-
narnich dat nebo ve filesystému. V budoucnu je mozné rozsirit implementaci
o nové typy ulozist dat. Pro samotny proces vyhledavani je implementovano
vice metod, z nichz kazdd mtze mit uplatnéni pro jiny typ osobnich udajt.
V pripadé rozsiteni o nové osobni idaje jsou vSechny tyto metody k dispozici.
Skutecnou miru vyuzitelnosti nastroje bude mozné urcit az pri jeho redlném
nasazeni do rutinniho provozu. Nelze vyloucit, ze pri praci s redlnymi daty se
objevi problémy, které mé testovani neodhalilo, i prestoze jsem volil postupy
pro maximéalni moznou eliminaci chyb.

V budoucnu je mozné rozsirit nastroj o vyhledavani dalsich osobnich adaj.
Takovym tdajem muze byt napriklad biometricky podpis, ktery v dnesni dobé
predstavuje velmi aktualni téma. Déle je mozné rozsirit vyhledavani osobnich
udaju o osobni stav, ¢islo ridi¢ského prukazu, dosazené vzdélani, prijem ze
zaméstnani, trestni delikty, krevni skupinu, Rh faktor krve a jiné.
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https://www.w3resource.com/oracle/oracle-data-types.php
https://www.w3resource.com/oracle/oracle-data-types.php
https://jdbc.postgresql.org/documentation/head/binary-data.html
https://jdbc.postgresql.org/documentation/head/binary-data.html
https://commons.apache.org/
https://commons.apache.org/
https://tika.apache.org/
https://tika.apache.org/
https://github.com/zxing/zxing/

PRILOHA A

Seznam pouzitych zkratek

BBAN Basic bank account number
BLOB Binary large object

CC Country code

CCD Charge-coupled device

CLOB Character large object

CSV Comma-separated values

CNB Ceska narodni banka

CR Ceska republika

CVUT Ceské vysoké uceni technické v Praze
DIC Daiiové identifika¢ni &fslo

DPIA Data protection impact assessment
EAN European article number

EU Evropska unie

FAC Final assembly code

GDPR General data protection regulation
GPS Global positioning system

HTML Hypertext markup language

IBAN International bank account number
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A. SEZNAM POUZITYCH ZKRATEK

ICO Identifika¢ni &slo osoby

IMEI International mobile equipment identity
JDBC Java database connectivity
JSON Javascript object notation
MARC Machine-readable cataloging
MSISDN Mobile station international subscriber directory number
NCLOB National character large object
NDC National destination code

ODF Open document format

PDF Portable document format

QR Quick response

RSS Rich site summary

RZ Registracni znacka

SN Subscriber number

SNR Serial number

SP Spare

SPZ Statni poznavaci znacka

SQL Structured query language

TAC Type approval code

UML Unified modeling language

UO0O0U Utad pro ochranu osobnich tdaji
UPC Universal product code

VDS Vehicle descriptor section

VIN Vehicle identification number

VIS Vehicle identifier selection

WGS World geodetic system

WMI World manufacturer identifier

XML Extensible markup language

52



PRILOHA B

Obsah prilozeného CD

readme.tXt ... struény popis obsahu CD

| _src
discovery.............. zdrojové kédy discovery ¢asti néstroje Winch
AiSCOVErYTeSt cuutt it jednotkové testy
configuration....zdrojové kody programu pro nastaveni konfigurace
| _testData.................... testovaci data pouzita pri testovani vykonu
L libraries. . v e e vyuzité externi knihovny
I v =5 v PP text prace
tBP_Chvosta_Tomas_2019.pdf ............. text prace ve formatu PDF
STC ettt i, zdrojové soubory prace ve formatu KTEX
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PRILOHA

Prehled sexualnich orientaci

Heterosexualita: Naklonnost vyhradné k osobam odlisného pohlavi. Clovek
s touto sexudlni orientaci se nazyva ,, heterosexual”.

Homosexualita: Nédklonnost vyhradné k osobam stejného pohlavi. Clovék
s touto sexudlni orientaci se nazyva ,,homosexual®.

Bisexualita: Naklonnost k osobam obou pohlavi. Clovék s touto sexudlni
orientaci se nazyva ,, bisexual“.

Pansexualita: Néaklonnost k osobam jakékoliv sexudlni orientace nebo iden-
tity. Tato orientace je Casto zaménovana s bisexualitou, ta je ale orientaci
pouze na muze nebo zenu. Clovék s touto sexudlni orientaci se nazyva
,», pansexual®.

Asexualita: Orientace, pri niz ¢lovék neciti naklonnost k zadnému pohlavi.
Clovék s touto sexudlni orientaci se nazyva ,,asexudl”.

Demisexualita: Orientace, pri niz clovék neciti naklonnost k zadnému po-
hlavi do chvile, kdy si vytvori opravdu silné emocionalni pouto. Clovék
s touto sexudlni orientaci se nazyva ,,demisexual”.

Androsexualita: Orientace na muze nebo spise na maskulinni zjev. Clovek
s touto sexudlni orientaci se nazyva ,,androsexudl”.

Gynosexualita: Orientace na Zeny nebo spise na zensky zjev. Clovék s touto
sexualni orientaci se nazyva ,, gynosexual”.

Androgynosexualita: Orientace na muze i Zeny bezpohlavniho vzezfeni.
Clovék s touto sexudlni orientaci se nazyva ,,androgynosexudl®.

Omnisexualita: Omnisexualita je velmi podobna pansexualité, ale s tim roz-
dilem, ze ¢lovék je spise pritahovan vsemi pohlavimi, nez ze by jej pohlavi
nezajimalo. Clovék s touto sexudlni orientaci se nazyva ,,omnisexual®.
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C. PREHLED SEXUALNICH ORIENTACI

Sapiosexualita: Naklonnost k inteligenci protéjsku. Clovek s touto sexualni
orientaci se nazyva ,,sapiosexudl®.

Objectumsexualita: Néklonnost k nezivym objektiim. Clovék s touto sexu-
alni orientaci se nazyva ,,objectumsexudl“.

Autosexualita: Orientace, pii které ¢lovék citi sexualni pritazlivost jen k sobé.
Cloveék s touto sexudlni orientaci se nazyva ,,autosexudl®.

Polysexualita: Naklonnost k vice nez jednomu pohlavi nebo pohlavnimu
vyjadreni. Clovék s touto sexudlni orientaci se nazyva ,, polysexual®.
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PRILOHA D

Testovani vyhledavani v
nestrukturovanych datech

Vyhledavani a ovéreni pomoci slovniku

V prvni ¢asti jsou testovany osobni tudaje, které se ovéruji pomoci slovniku.
Jednd se tedy o léky, diagnézy, sexualni orientace. Jelikoz slovnik sexudlnich
orientaci obsahuje pouze kolem 16 fadki a slovniky 16kt a diagnéz jsou naopak
prilis velké, bylo pro ucel tohoto testovani implementovano vyhledavani mést,
které vyuziva stfedné velky slovnik (kolem 500 zéznamu). Béhem testovani
byly nameéreny tyto hodnoty:

/////

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspé&snost ‘

zadné udaje 500 A 0,025 s 100%
zadné udaje 500 B 0,050 s 100%
zadné udaje 500 C 0,036 s 100%
zéddné udaje 500 D 0,058 s 100%
zadné udaje 10000 A 0,148 s 100%
zadné udaje 10000 B 0,225 s 100%
zaddné udaje 10000 C 0,153 s 100%
zaddné udaje 10000 D 0,897 s 100%
zéddné udaje 100000 A 1,302 s 100%
zéddné udaje 100000 B 2,864 s 100%
zadné udaje 100000 C 1,703 s 100%
zadné udaje 100000 D 28,479 s 100%

o7



D. TESTOVANI VYHLEDAVANI V NESTRUKTUROVANYCH DATECH

/////

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspésnost ‘

zéddné udaje 1000000 A 13,295 s 100%
zéddné udaje 1000000 B 19,782 s 100%
zéddné udaje 1000000 C 13,805 s 100%
zaddné udaje 1000000 D 287,112 s 100%

/////

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspésnost ‘

obvykly 524 A 0,032 s 80%
obvykly 524 B 0,046 5 100%
obvykly 524 C 0,042 5 80%
obvykly 524 D 0,059 5 100%
obvykly 10000 A 0,109 s 80%
obvykly 10000 B 0,146 s 100%
obvykly 10000 C 0,158 5 80%
obvykly 10000 D 0,852 5 100%
obvykly 100000 A 0,971 s 80%
obvykly 100000 B 1,966 s 100%
obvykly 100000 C 1,362 5 80%
obvykly 100000 D 20,418 5 100%
obvykly 1000000 A 10,009 s 80%
obvykly 1000000 B 12,412 5 100%
obvykI§ 1000000 C 10,682 s 80%
obvykly 1000000 D 2002145 | 100%

/////

Vyskyt tdaja | Pocet slov | Metoda | Cas ‘ Uspésnost ‘

nadmérny 604 A 0,030 s 80%
nadmérny 604 B 0,030 s 100%
nadmérny 604 C 0,022 s 80%
nadmérny 604 D 0,097 s 100%
nadmérny 10000 A 0,080 s 80%
nadmérny 10000 B 0,116 s 100%
nadmérny 10000 C 0,100 s 80%
nadmérny 10000 D 0,950 s 100%
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/////

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspésnost ‘

nadmérny 100000 A 0,678 s 80%
nadmérny 100000 B 1,850 s 100%
nadmérny 100000 C 1,044 s 80%
nadmérny 100000 D 24,854 s 100%
nadmérny 1000000 A 6,594 s 80%
nadmérny 1000000 B 9,490 s 100%
nadmérny 1000000 C 7,518 s 80%
nadmérny 1000000 D 244,222 s 100%

Ve v8ech ¢astech testovani byly nejrychlejsi metody A a C. Tyto metody
vsak hledaji pouze jednoslovné osobni udaje a oznaceni 1€kt mize obsahovat
i vice slov, proto ve druhé a treti ¢dsti testovani maji metody A a C vyrazné
vSechny hodnoty ze slovniku v dokumentu a je vyrazné rychlejsi nez metoda
D, ktera hleda potencialni kandidaty, kterymi je prvni slovo v nazvu léku, a ty
se pak pokousi najit v jednotlivych hodnotach slovniku, které pak nasledné

/////

nych datech je tedy metoda B.

Tabulka D.6: Testovani metod vyhledavani diagnéz 1. ¢ast

Vyskyt idaja | Pocet slov | Metoda Cas ‘ Uspésnost ‘

zadné udaje 500 A 0,059 s 100%
zadné udaje 500 B 0,170 s 100%
zadné tdaje 500 C 0,052 s 100%
zadné udaje 500 D 0,277 s 100%
zadné udaje 10000 A 0,173 s 100%
zadné udaje 10000 B 2,564 s 100%
zadné udaje 10000 C 0,186 s 100%
zadné udaje 10000 D 3,268 s 100%
zadné udaje 100000 A 1,482 s 100%
zadné udaje 100000 B 30,719 s 100%
zadné udaje 100000 C 1,760 s 100%
zadné udaje 100000 D 29,286 s 100%
zadné udaje 1000000 A 14,547 s 100%
zadné udaje 1000000 B 295,672 s 100%
zadné udaje 1000000 C 15,350 s 100%
zadné udaje 1000000 D 272,263 s 100%
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D. TESTOVANI VYHLEDAVANI V NESTRUKTUROVANYCH DATECH

Tabulka D.7: Testovani metod vyhledavani diagnéz 2. ¢ast

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspésnost ‘

obvykly 524 A 0,056 s 50%
obvykly 524 B 0,170 s 100%
obvykly 524 C 0,055 s 50%
obvykly 524 D 0,344 s 100%
obvykly 10000 A 0,139 s 50%
obvykly 10000 B 1,247 s 100%
obvykly 10000 C 0,141 s 50%
obvykly 10000 D 2,498 s 100%
obvykly 100000 A 1,001 s 50%
obvykly 100000 B 14,253 s 100%
obvykly 100000 c 1,161 s 50%
obvykly 100000 D 25,965 s 100%
obvykly 1000000 A 10,199 s 50%
obvykly 1000000 B 119,938 s | 100%
obvykly 1000000 C 10,397 5 50%
obvykly 1000000 D | 2654555 | 100%

Tabulka D.8: Testovani metod vyhledavani diagnéz 3. ¢ast

Vyskyt udaja | Pocet slov | Metoda Cas ‘ Uspésnost ‘

nadmérny 604 A 0,073 s 10%
nadmérny 604 B 0,178 s 100%
nadmérny 604 C 0,088 s 10%
nadmérny 604 D 0,873 s 100%
nadmérny 10000 A 0,151 s 10%
nadmérny 10000 B 1,501 s 100%
nadmérny 10000 C 0,186 s 10%
nadmérny 10000 D 12,085 s 100%
nadmérny 100000 A 0,962 s 10%
nadmérny 100000 B 15,210 s 100%
nadmérny 100000 C 1,192 s 10%
nadmérny 100000 D 547,742 s 100%
nadmérny 1000000 A 9,779 s 10%
nadmérny 1000000 B 140,320 s 100%
nadmérny 1000000 C 9,984 s 10%
nadmérny 1000000 D 5452,136 s 100%

U vyhledavani diagndz jsou opét nejrychlejsi metody A a C. Jelikoz se
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vsak jedna o viceslovny 1daj, jsou tyto metody opét nepouzitelné. Nejrychlejsi
metodou se 100% tspésnosti je metoda B. Metoda D mé také 100% tspésnost,
ale vyhledavani ve velkych dokumentech, které maji pres 100 stranek, je pro
tuto metodu velmi ¢asové naroc¢né.

Tabulka D.9: Testovani metod vyhledavani mést 1. ¢ast

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspésnost ‘

zaddné tdaje 500 A 0,022 s 100%
zadné tdaje 500 B 0,029 s 100%
zadné udaje 500 C 0,016 s 100%
zadné udaje 500 D 0,019 s 100%
zadné udaje 10000 A 0,141 s 100%
zadné udaje 10000 B 0,190 s 100%
zadné udaje 10000 C 0,155 s 100%
zadné udaje 10000 D 0,176 s 100%
zadné udaje 100000 A 1,295 s 100%
zadné udaje 100000 B 2,061 s 100%
zadné udaje 100000 C 1,494 s 100%
zadné udaje 100000 D 1,962 s 100%
zadné udaje 1000000 A 13,579 s 100%
zadné udaje 1000000 B 15,515 s 100%
zadné udaje 1000000 C 15,466 s 100%
zadné udaje 1000000 D 17,628 s 100%

Tabulka D.10: Testovani metod vyhleddvani mést 2. ¢ast

Vyskyt tidaja | Pocet slov | Metoda | Cas ‘ Uspésnost ‘

obvykly 524 A 0,022 s 50%
obvykly 524 B | 0033s| 100%
obvykly 524 C  [0018s| 50%
obvykly 524 D [0019s]| 100%
obvykly 10000 A | 0103s|  50%
obvykly 10000 B 0117s|  100%
obvykly 10000 C 0,105 s 50%
obvykly 10000 D 0,595 |  100%
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D. TESTOVANI VYHLEDAVANI V NESTRUKTUROVANYCH DATECH

Tabulka D.11: Testovani metod vyhledavani mést 3. ¢ast

Vyskyt adajia | Pocet slov | Metoda Cas ‘ Uspésnost ‘
obvykly 100000 A 0,993 s 50%
obvykly 100000 B 1,638 s 100%
obvykly 100000 C 1,154 s 50%
obvykly 100000 D 3,384 s 100%
obvykly 1000000 A 9,726 s 50%
obvykly 1000000 B 10,257 s 100%
obvykly 1000000 C 9,689 s 50%
obvykly 1000000 D 31,513 s 100%

Tabulka D.12: Testovani metod vyhleddvani mést 4. ¢ast

Vyskyt adajia | Pocet slov | Metoda Cas ‘ Uspésnost ‘
nadmérny 720 A 0,022 s 60%
nadmeérny 720 B 0,033 s 100%
nadmeérny 720 C 0,042 s 60%
nadmérny 720 D 0,053 s 100%
nadmérny 10000 A 0,148 s 60%
nadmérny 10000 B 0,151 s 100%
nadmérny 10000 C 0,141 s 60%
nadmérny 10000 D 0,308 s 100%
nadmérny 100000 A 1,287 s 60%
nadmeérny 100000 B 1,815 s 100%
nadmérny 100000 C 1,625 s 60%
nadmeérny 100000 D 9,917 s 100%
nadmérny 1000000 A 13,035 s 60%
nadmérny 1000000 B 13,868 s 100%
nadmérny 1000000 C 13,385 s 60%
nadmérny 1000000 D 95,497 s 100%

U vyhledavani mést se pouziva slovnik, ktery neni tak velky jako slovnik
diagnéz, proto méa v tomto testu metoda B srovnatelné casy s metodami A a C,
které jsou opét nejrychlejsi, ale nedokézi vyhledat mésta, které maji v nazvu
vice slov. Metodu D lze také vyuzit, ale u velkych dokumenti je tfeba pocitat
s velkou casovou slozitosti.
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Tabulka D.13: Testovani metod vyhleddvani sexualnich orientaci 1. ¢ast

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspé&snost ‘
zadné udaje 500 A 0,021 s 100%
zadné udaje 500 B 0,023 s 100%
zadné udaje 500 C 0,020 s 100%
zaddné tdaje 500 D 0,020 s 100%
zadné udaje 10000 A 0,141 s 100%
zadné udaje 10000 B 0,184 s 100%
zadné udaje 10000 C 0,153 s 100%
zadné udaje 10000 D 0,156 s 100%
zadné udaje 100000 A 1,256 s 100%
zadné udaje 100000 B 1,563 s 100%
zadné udaje 100000 C 1,445 s 100%
zadné udaje 100000 D 1,356 s 100%
zadné udaje 1000000 A 13,080 s 100%
zadné udaje 1000000 B 12,795 s 100%
zadné udaje 1000000 C 13,325 s 100%
zadné udaje 1000000 D 13,214 s 100%

Tabulka D.14: Testovani metod vyhleddvani sexualnich orientaci 2. ¢ast

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspé&snost ‘
obvykly 524 A 0,020 s 100%
obvykly 524 B 0,020 s 100%
obvykly 524 C 0,024 s 100%
obvykly 524 D 0,019 s 100%
obvykly 10000 A 0,099 s 100%
obvykly 10000 B 0,106 s 100%
obvykly 10000 C 0,121 s 100%
obvykly 10000 D 0,130 s 100%
obvykly 100000 A 0,959 s 100%
obvykly 100000 B 1,568 s 100%
obvykly 100000 C 1,148 s 100%
obvykly 100000 D 1,062 s 100%
obvykly 1000000 A 10,090 s 100%
obvykly 1000000 B 9,270 s 100%
obvykly 1000000 C 10,063 s 100%
obvykly 1000000 D 9,874 s 100%
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D. TESTOVANI VYHLEDAVANI V NESTRUKTUROVANYCH DATECH

Tabulka D.15: Testovani metod vyhledavani sexudlnich orientaci 3. ¢éast

Vyskyt adajia | Pocet slov | Metoda Cas ‘ Uspésnost ‘

nadmérny 518 A 0,018 s 100%
nadmeérny 518 B 0,020 s 100%
nadmérny 518 C 0,020 s 100%
nadmérny 518 D 0,025 s 100%
nadmérny 10000 A 0,095 s 100%
nadmérny 10000 B 0,106 s 100%
nadmeérny 10000 C 0,115 s 100%
nadmérny 10000 D 0,127 s 100%
nadmérny 100000 A 0,879 s 100%
nadmérny 100000 B 1,294 s 100%
nadmeérny 100000 C 1,379 s 100%
nadmérny 100000 D 1,181 s 100%
nadmérny 1000000 A 9,388 s 100%
nadmérny 1000000 B 8,681 s 100%
nadmérny 1000000 C 9,934 s 100%
nadmeérny 1000000 D 10,075 s 100%

U vyhleddvani sexudlnich orientaci maji véechny metody 100% tspésnost,
coz je dano tim, Ze se jedna o jednoslovny udaj, proto lze pouzit vSechny
metody. Pri porovnani ¢asi si miizeme vsimnout velmi vyrovnanych vysledki.
U stfedné velkych dokumentii, které obsahuji od 10000 do 100000 slov, je
nejrychlejsi metoda A. U ostatnich dokumentii nelze jednoznacéné urcit, ktera
metoda je nejlepsi, a je tedy mozné pouzit vSechny metody.

Z testovani vyhledavani téchto 4 osobnich idaji vyplyva, ze pokud se jedna
o viceslovny osobni idaj, ktery je nutné ovérit pomoci slovniku, neni vhodné
pouzit metody A a C i presto, Ze jsou nejrychlejsi. Metoda B se zd4 byt idedlni
volbou pro tyto pripady. Metodu D lze také pouzit, ale oproti metodé B je tato
metoda znacné pomalejsi. Obecné lze Tici, ze s nartistajici velikosti slovniku
narustd ¢asova narocnost téchto metod.

Pokud se nejednéd o viceslovny osobni idaj a slovnik neobsahuje mnoho
osobnich tdajf, je mozné vyuzit vSechny metody. V takovém pripadé se totiz
neda rozhodnout, kterd metoda je rychlejsi. Pokud vsak velikost slovniku za¢ne
narustat, je tfeba pocitat s tim, Ze zac¢ne nartistat i ¢asova naroc¢nost metod
B a D. Tyto metody totiz prochézeji vSechny hodnoty ve slovniku a v téchto
hodnotéach bud hledaji néjaky obsah, nebo tyto hodnoty vyhledavaji v prohle-
davaném obsahu. Metody A a C jsou v téchto pripadech mnohem vhodné;jsi,
jelikoz pouze vyhledavaji konkrétni prvky ve slovniku a slovnik je realizovan
pomoci HashSetu, ktery umoznuje vyhledat prvek v primérné konstantnim
case.
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Vyhledavani a ovéreni pomoci valida¢ni funkce

V této casti jsou testovany osobni tdaje, které se ovéruji pomoci validacni
funkce. Jedn4 se tedy o ¢islo bankovniho tac¢tu, ¢islo IBAN, ¢islo IMEI a statni
poznéavaci znacku. Béhem testovani byly naméreny tyto hodnoty:

Tabulka D.16: Testovani metod vyhledavani BBAN 1. éast

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspé&snost ‘
zadné tudaje 500 A 0,027 s 100%
zadné tudaje 500 B 0,021 s 100%
zadné udaje 10000 A 0,159 s 100%
zédné tdaje 10000 B 0,155 s 100%
zadné udaje 100000 A 1,415 s 100%
zadné udaje 100000 B 1,621 s 100%
zadné udaje 1000000 A 14,535 s 100%
zadné udaje 1000000 B 13,427 s 100%

Tabulka D.17: Testovani metod vyhledavani BBAN 2. ¢ast

Vyskyt adaji | Pocet slov | Metoda Cas ‘ Uspé&snost ‘
obvykly 524 A 0,024 s 100%
obvykly 524 B 0,021 s 100%
obvykly 10000 A 0,135 s 100%
obvykly 10000 B 0,114 s 100%
obvykly 100000 A 1,142 s 100%
obvykly 100000 B 1,383 s 100%
obvykly 1000000 A 11,437 s 100%
obvykly 1000000 B 9,807 s 100%

Tabulka D.18: Testovani metod vyhleddvani BBAN 3. ¢ast

Vyskyt tidaja | Pocet slov | Metoda Cas ‘ Uspé&Snost ‘
nadmérny 512 A 0,024 s 100%
nadmérny 512 B 0,034 s 100%
nadmérny 10000 A 0,151 s 100%
nadmeérny 10000 B 0,129 s 100%
nadmérny 100000 A 1,386 s 100%
nadmérny 100000 B 1,786 s 100%
nadmeérny 1000000 A 14,576 s 100%
nadmérny 1000000 B 12,357 s 100%
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D. TESTOVANI VYHLEDAVANI V NESTRUKTUROVANYCH DATECH

U vyhledavani ¢isla bankovniho Uc¢tu je ve vétsiné pripadid rychlejsi me-
toda B. Pouze v pripadech, kdy méa dokument okolo 100000 slov, je nepatrné
rychlejsi metoda A. Metoda A vsak funguje tak, Ze rozdéli dany obsah na
jednotliva slova a jedno po druhém kontroluje. Tedy ve chvili, kdy se v ¢isle
nachézi mezera, ¢islo neni rozpoznano jako ¢islo bankovniho uc¢tu. Je tedy

vhodnéjsi vyuzit metodu B, ta funguje v tomto ohledu spolehlivéji.
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Tabulka D.19: Testovani metod vyhleddvani IBAN 1. ¢ast

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspésnost ‘
zadné udaje 500 A 0,023 s 100%
zaddné udaje 500 B 0,028 s 100%
zaddné udaje 10000 A 0,190 s 100%
zadné udaje 10000 B 0,211 s 100%
zadné udaje 100000 A 1,460 s 100%
zadné udaje 100000 B 1,646 s 100%
zadné udaje 1000000 A 14,120 s 100%
zadné udaje 1000000 B 12,912 s 100%

Tabulka D.20: Testovani metod vyhleddvani IBAN 2. ¢ast

Vyskyt adajt | Pocet slov | Metoda Cas ‘ Uspé&Snost ‘
obvykly 524 A 0,019 s 100%
obvykly 524 B 0,021 s 100%
obvykly 10000 A 0,108 s 100%
obvykly 10000 B 0,106 s 100%
obvykly 100000 A 1,136 s 100%
obvykly 100000 B 1,313 s 100%
obvykly 1000000 A 10,499 s 100%
obvykly 1000000 B 9,519 s 100%




Tabulka D.21: Testovani metod vyhledavani IBAN 3. ¢ast

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspé&snost ‘

nadmérny 287 A 0,018 s 100%
nadmérny 287 B 0,030 s 100%
nadmeérny 10000 A 0,182 s 100%
nadmérny 10000 B 0,173 s 100%
nadmérny 100000 A 1,517 s 100%
nadmérny 100000 B 2,009 s 100%
nadmérny 1000000 A 15,544 s 100%
nadmérny 1000000 B 16,833 s 100%

U vyhledavani bankovniho ac¢tu ve formatu IBAN je tomu presné naopak
nez u klasického ¢isla bankovniho tcétu. Ve vétsiné pripadi je rychlejsi metoda
A, a ponévadz IBAN je bézné psan bez mezer, je vhodnéjsi vyuzit pro jeho
vyhledani metodu A.

Tabulka D.22: Testovini metod vyhleddvani IMEI 1. ¢ast

Vyskyt tdaja | Pocet slov | Metoda Cas ‘ Uspé&Snost ‘

zadné udaje 500 A 0,019 s 100%
zadné udaje 500 B 0,015 s 100%
zaddné tdaje 10000 A 0,151 s 100%
zéddné udaje 10000 B 0,207 s 100%
zéddné udaje 100000 A 1,332 s 100%
zéddné udaje 100000 B 1,544 s 100%
zadné udaje 1000000 A 13,910 s 100%
zadné udaje 1000000 B 13,680 s 100%

Tabulka D.23: Testovani metod vyhleddvani IMEI 2. ¢ast

Vyskyt tidaja | Pocet slov | Metoda Cas ‘ Uspé&Snost ‘

obvykly 524 A 0,018 s 100%
obvykly 524 B 0,022 5 100%
obvykly 10000 A 0,118 s 100%
obvykly 10000 B 0,108 5 100%
obvykly 100000 A 1,200 s 100%
obvykly 100000 B 1,235 5 100%
obvykly 1000000 A 10,628 s 100%
obvykly 1000000 B 9,602 s 100%
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Tabulka D.24: Testovani metod vyhledavani IMEI 3. ¢ast

Vyskyt adajia | Pocet slov | Metoda Cas ‘ Uspésnost ‘

nadmérny 432 A 0,020 s 100%
nadmeérny 432 B 0,018 s 100%
nadmérny 10000 A 0,124 s 100%
nadmérny 10000 B 0,110 s 100%
nadmérny 100000 A 0,995 s 100%
nadmérny 100000 B 1,464 s 100%
nadmeérny 1000000 A 10,132 s 100%
nadmérny 1000000 B 9,676 s 100%

U vyhledavani IMEI jsou ¢asové narocnosti obou metod velmi podobné.
U velkych dokumentti, které obsahuji az milion slov, je rychlejsi metoda B.
V jinych pripadech je mnohdy rychlejsi metoda A. Tyto rozdily jsou vsak
nepatrné a daji se tedy pouzit obé metody.

Tabulka D.25: Testovani metod vyhledavani SPZ 1. ¢ast

Vyskyt tdajt | Pocet slov | Metoda Cas ‘ Uspé&snost ‘

zadné udaje 500 A 0,019 s 100%
zéddné udaje 500 B 0,027 s 100%
zaddné udaje 10000 A 0,161 s 100%
zadné udaje 10000 B 0,212 s 100%
zaddné udaje 100000 A 1,430 s 100%
zadné udaje 100000 B 1,530 s 100%
zadné udaje 1000000 A 14,556 s 100%
zadné udaje 1000000 B 13,041 s 100%

Tabulka D.26: Testovani metod vyhledavani SPZ 2. ¢ast

Vyskyt adajt | Pocet slov | Metoda Cas ‘ Uspé&Snost ‘

obvykly 524 A 0,026 s 50%
obvykly 524 B 0,022 s 100%
obvykly 10000 A 0,118 s 50%
obvykly 10000 B 0,109 s 100%
obvykly 100000 A 1,066 s 50%
obvykly 100000 B 1,359 s 100%
obvykly 1000000 A 11,252 s 50%
obvykly 1000000 B 9,533 s 100%
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Tabulka D.27: Testovani metod vyhledavani SPZ 3. ¢ast

Vyskyt udaja | Pocet slov | Metoda | Cas ‘ Uspésnost ‘

nadmérny 689 A 0,032 s 60%
nadmérny 689 B 0,037 s 100%
nadmérny 10000 A 0,086 s 60%
nadmérny 10000 B 0,940 s 100%
nadmérny 100000 A 0,758 s 60%
nadmérny 100000 B 1,520 s 100%
nadmérny 1000000 A 8,119 s 60%
nadmérny 1000000 B 7,270 s 100%

U vyhledavani statni poznavaci znacky je rychlejsi metoda A s vyjimkou
velky dokumenti, které maji okolo milionu slov. Je vsak tfeba brat ohled na
to, ze textova hodnota SPZ byva velmi ¢asto rozdélena na dvé ¢asti a ulozena
s mezerou. Takto ulozené hodnoty metoda A nerozpozna. Je tedy lepsi vyuzit
metodu B.

7 testovani téchto udaju vyplyva, ze pri vyhledavani s ovéfenim pomoci
piipadech rychlejsi, ale spoustu platnych osobnich tdaji nevyhleda. Casové
rozdily téchto metod jsou vsSak nepatrné, a proto je lepsi pro tento typ vyhle-
davani pouzit metodu B.

Vyhledavani a ovéreni pomoci regularniho vyrazu

V této casti jsou testovany osobni tdaje, které se ovéruji pomoci regularniho
vyrazu. Jedna se tedy o GPS soutadnice, ¢islo pasu, telefonni ¢islo a VIN kéd.
Béhem testovani byly naméfeny tyto hodnoty:

Tabulka D.28: Testovani metod vyhleddavani GPS 1. ¢ast

Vyskyt tidaja | Pocet slov | Metoda Cas ‘ Uspé&Snost ‘

z4dné tdaje 500 A 0,021 s 100%
zadné udaje 500 B 0,027 s 100%
zadné udaje 10000 A 0,280 s 100%
zadné udaje 10000 B 0,158 s 100%
zadné udaje 100000 A 2,181 s 100%
zadné udaje 100000 B 1,643 s 100%
zadné udaje 1000000 A 21,611 s 100%
zadné udaje 1000000 B 13,997 s 100%
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Tabulka D.29: Testovani metod vyhledavani GPS 2. ¢ast

Vyskyt adajia | Pocet slov | Metoda Cas ‘ Uspésnost ‘

obvykly 524 A 0,043 5 0%
obvykly 524 B 0,038 5 100%
obvykly 10000 A 0,194 5 0%
obvykly 10000 B 0,111 s 100%
obvykly 100000 A 1,780 s 0%
obvykly 100000 B 1,235 s 100%
obvykly 1000000 A 18,567 s 0%
obvykly 1000000 B 10,398 s 100%

Tabulka D.30: Testovani metod vyhledavani GPS 3. ¢ast

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspé&snost ‘

nadmérny 524 A 0,028 s 0%
nadmérny 524 B 0,020 s 100%
nadmérny 10000 A 0,193 s 0%
nadmeérny 10000 B 0,110 s 100%
nadmérny 100000 A 1,806 s 0%
nadmérny 100000 B 1,408 s 100%
nadmérny 1000000 A 18,247 s 0%
nadmeérny 1000000 B 10,028 s 100%

U vyhledavani GPS souradnic je ve vSech ptipadech zna¢né rychlejsi i tspés-
néjsi metoda B. Metoda A navic neni schopné tento tidaj vyhledat, proto ji
nelze pouzit.

Tabulka D.31: Testovani metod vyhledévani ¢isla pasu 1. ¢ast

Vyskyt adajt | Pocet slov | Metoda Cas ‘ Uspé&Snost ‘

zadné udaje 500 A 0,027 s 100%
zaddné udaje 500 B 0,025 s 100%
zaddné udaje 10000 A 0,175 s 100%
zaddné udaje 10000 B 0,183 s 100%
zadné udaje 100000 A 1,373 s 100%
zadné udaje 100000 B 1,590 s 100%
zadné udaje 1000000 A 14,256 s 100%
zadné udaje 1000000 B 13,265 s 100%
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Tabulka D.32: Testovani metod vyhledavani ¢isla pasu 2. ¢ast

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspé&snost ‘

obvykly 524 A 0,020 5 100%
obvykly 524 B 0,021 s 100%
obvykly 10000 A 0,116 5 100%
obvykly 10000 B 0,123 s 100%
obvykly 100000 A 1,041 s 100%
obvykly 100000 B 1,416 s 100%
obvykly 1000000 A 11,2065 | 100%
obvykly 1000000 B 9,796 s 100%

Tabulka D.33: Testovani metod vyhledavani ¢isla pasu 3. ¢ast

Vyskyt udaja | Pocet slov | Metoda | Cas ‘ Uspésnost ‘

nadmérny 576 A 0,015 s 100%
nadmérny 576 B 0,023 s 100%
nadmérny 10000 A 0,089 s 100%
nadmérny 10000 B 0,104 s 100%
nadmérny 100000 A 0,750 s 100%
nadmérny 100000 B 1,321 s 100%
nadmérny 1000000 A 8,095 s 100%
nadmérny 1000000 B 7,454 s 100%

V pripadé vyhledavani ¢isla pasu je nepatrné rychlejsi metoda A s vyjim-
kou dokumenti, které obsahuji kolem milionu slov. Obé metody jsou 100%
uspesné. Je tedy mozné pouzit obé metody, ale vhodnéjsi je vyuzit metodu A.

Tabulka D.34: Testovani metod vyhledavani telefonniho ¢isla 1. ¢ast

Vyskyt tidaja | Pocet slov | Metoda Cas ‘ Uspé&Snost ‘

zadné udaje 500 A 0,019 s 100%
zadné tdaje 500 B 0,022 s 100%
zadné udaje 10000 A 0,180 s 100%
zadné udaje 10000 B 0,180 s 100%
zadné udaje 100000 A 1,666 s 100%
zadné udaje 100000 B 1,693 s 100%
zadné udaje 1000000 A 16,044 s 100%
zadné udaje 1000000 B 14,490 s 100%
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Tabulka D.35: Testovani metod vyhledavani telefonniho ¢isla 2. ¢ast

Vyskyt adajia | Pocet slov | Metoda Cas ‘ Uspésnost ‘

obvykly 524 A 0,023 5 100%
obvykly 524 B 0,020 5 100%
obvykly 10000 A 0,147 s 100%
obvykly 10000 B 0,124 s 100%
obvykly 100000 A 1,223 s 100%
obvykly 100000 B 1,351 s 100%
obvykly 1000000 A 12,854 s 100%
obvykly 1000000 B 9,829 s 100%

Tabulka D.36: Testovani metod vyhledavani telefonniho ¢isla 3. ¢ast

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspésnost ‘

nadmérny 483 A 0,027 s 100%
nadmérny 483 B 0,022 s 100%
nadmérny 10000 A 0,131 s 100%
nadmérny 10000 B 0,108 s 100%
nadmérny 100000 A 1,176 s 100%
nadmérny 100000 B 1,366 s 100%
nadmérny 1000000 A 11,815 s 100%
nadmérny 1000000 B 9,123 s 100%

U vyhledavani telefonnich ¢isel jsou ¢asové naroc¢nosti obou metod velmi
podobné a neni mozné jednoznacné urcit, kterd metoda je lepsi. Uspésnost
metod je opét 100% v obou pripadech.

Tabulka D.37: Testovani metod vyhleddvani VIN 1. ¢ast

Vyskyt adaja ‘ Pocet slov | Metoda Cas ‘ Uspé&Snost ‘

zadné udaje 500 A 0,020 s 100%
zadné udaje 500 B 0,021 s 100%
zaddné udaje 10000 A 0,151 s 100%
zaddné udaje 10000 B 0,154 s 100%
zadné udaje 100000 A 1,373 s 100%
zadné udaje 100000 B 1,517 s 100%
zadné udaje 1000000 A 14,095 s 100%
zadné udaje 1000000 B 12,094 s 100%
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Tabulka D.38: Testovani metod vyhledavani VIN 2. ¢ast

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspé&snost ‘
obvykly 524 A 0,027 s 100%
obvykly 524 B 0,020 s 100%
obvykly 10000 A 0,112 s 100%
obvykly 10000 B 0,112 s 100%
obvykly 100000 A 0,997 s 100%
obvykly 100000 B 1,333 s 100%
obvykly 1000000 A 10,644 s 100%
obvykly 1000000 B 9,240 s 100%

Tabulka D.39: Testovani metod vyhledavani VIN 3. ¢ast

Vyskyt adaja | Pocet slov | Metoda Cas ‘ Uspé&snost ‘
nadmeérny 367 A 0,019 s 100%
nadmeérny 367 B 0,037 s 100%
nadmérny 10000 A 0,125 s 100%
nadmérny 10000 B 0,131 s 100%
nadmeérny 100000 A 1,153 s 100%
nadmérny 100000 B 1,716 s 100%
nadmeérny 1000000 A 11,510 s 100%
nadmérny 1000000 B 10,611 s 100%

U vyhleddvani VIN koédi je nepatrné rychlejsi metoda A. Pouze u velkych
dokumentt je rychlej$i metoda B. Uspé&nost obou metod je opét 100%.

7 testovani téchto udajt vyplyva, ze ¢im slozitéjsi je regularni vyraz, tim
je lepsi pouzit metodu. Zaroven pokud tdaj obsahuje mezery nebo jiné bilé
znaky, neni mozné pouzit metodu A. Metodu B je tedy lepsi pouzit pro vy-
hledavani GPS souradnic. Metoda A je vhodnéjsi pro vyhledavani ¢isla pasu
a VIN koédu. Pro telefonni ¢islo 1ze vyuzit obé metody.

Vyhledavani a ovéreni pomoci vazby

V této ¢asti jsou testovany osobni tdaje, které se ovéruji pomoci vazby. Jedné
se tedy o datum narozeni a DIC. K tomu, aby mohly byt tyto idaje vyhledény,
musi program nejprve najit rodné ¢islo, pomoci kterého tyto tidaje vyhleda
a ovérl. Rodné cislo ovérl program pomoci valida¢ni funkce, proto lze pro
toto vyhledavani pouzit metody A a B, které jsou shodné jako metody pro
vyhledavani idaji s ovérenim pomoci validacni funkce. Béhem testovani byly
nameéreny tyto hodnoty:
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Tabulka D.40: Testovani metod vyhledavani data narozeni a DIC 1. ¢ast

Vyskyt adajia | Pocet slov | Metoda Cas ‘ Uspésnost ‘
zadné udaje 500 A 0,023 s 100%
zadné tudaje 500 B 0,026 s 100%
zadné tudaje 10000 A 0,169 s 100%
zaddné udaje 10000 B 0,161 s 100%
zadné udaje 100000 A 1,459 s 100%
zadné udaje 100000 B 1,677 s 100%
zadné udaje 1000000 A 14,808 s 100%
zadné udaje 1000000 B 13,502 s 100%

Tabulka D.41: Testovani metod vyhledavani data narozeni a DIC 2. ¢ast

Vyskyt adajta | Pocet slov | Metoda Cas ‘ Uspé&snost ‘
obvykly 524 A 0,024 s 100%
obvykly 524 B 0,020 s 100%
obvykly 10000 A 0,127 s 100%
obvykly 10000 B 0,116 s 100%
obvykly 100000 A 1,657 s 100%
obvykly 100000 B 2,741 s 100%
obvykly 1000000 A 16,621 s 100%
obvykly 1000000 B 20,643 s 100%

Tabulka D.42: Testovani metod vyhleddvani data narozeni a DIC 3. ¢ast

Vyskyt tidaji | Pocet slov | Metoda Cas ‘ Uspésnost ‘
nadmérny 616 A 0,020 s 100%
nadmérny 616 B 0,019 s 100%
nadmérny 10000 A 0,192 s 100%
nadmérny 10000 B 0,315 s 100%
nadmérny 100000 A 8,713 s 100%
nadmérny 100000 B 21,309 s 100%
nadmérny 1000000 A 87,619 s 100%
nadmérny 1000000 B 207,170 s 100%

7 testovani vyplyva, ze pro vyhledani rodného ¢isla je lepsi vyuzit metodu

A, jelikoz je ve vétsiné piipadii rychlejsi. Vyhledavani data narozeni a DIC
probihd u obou metod stejnym zpusobem, tudiz neni tfeba provadét testo-
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vani zvlast. Z tabulek si muzeme vsimnout, Zze s nartstajicim poc¢tem udaju
v dokumentu narustd rapidné ¢asova narocnost.
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