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Abstrakt

Tato prace popisuje navrh a vyvoj REST API pro editor virtualni reality.

Prvni ¢ést je vénovana analyze funkénim pozadavkiam editoru virtudlni
reality a nefunkénim pozadavkiim na API, analyze nastroju pro nidvrh API
a stanoveni vybérové metodiky pro tyto nastroje. Z této metriky nam vyjde
nejlépe ohodnoceny néstroj Swagger.

V névrhové ¢asti je vytvoren doménovy model databédze, ktery vychazi ze
soucasného stavu databdze projektu Vénna meésta ¢eskych kraloven. Funkéni
pozadavky editoru virtualni reality jsou pokryty koncové body. Provede se
nédvrh API s pouzitim nastroje Swagger a popisi se technologie potfebné pro
vyvoj.

Déle je popsan vyvoj API, tutorial pro vytvoreni jednoduchého REST API
a implementace funkéniho prototypu.

Nakonec je funkéni prototyp podroben automatizovanym a integra¢nim
testtim.

Kli¢ova slova vyvoj API, funkéni prototyp, virtudlni realita, historické mo-
dely budov, Node.js, Swagger
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Abstract

This work describes the design and development of the REST API for the
virtual reality editor.

The first part is devoted to the analysis of the functional requirements of
the virtual reality editor and the non-functional requirements of the API, the
analysis of API design tools and the definition of the selection methodology
for these tools. This selection gives us the best rated tool Swagger.

In the design part, a domain model of the database is created, which is
based on the contemporary state of the database of the project Dowry Towns
of the Queens of Bohemia. The virtual reality editor’s functional requirements
are covered by endpoints. An API design is performed using Swagger and the
technologies needed for development are described.

Next is described API development, tutorial for creating simple REST API
and implementation of functional prototype.

Finally, the functional prototype is subjected to automated and integration
tests.

Keywords API development, functional prototype, virtual reality, historical
models of buildings, Node.js, Swagger
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Uvod

Vénnad meésta ceskych kraloven je rozsahly projekt, jehoz cilem je vytvoreni
specializovaného historického pruvodce vénnymi mésty a jejich méstskou kra-
jinou. Momentélné se v tomto projektu vyviji editor virtudlni reality, ktery
mé slouzit jako néstroj historikiim a jinym odborniktim, ve kterém budou
moci spolupracovat na vytvareni modeli, zasazovani modela do krajiny a tim
vytvaret historickd vénnd mésta. Editor umozni navstévnikim si tato mésta
prohlizet.

V moji praci se vénuji analyze pozadavki editoru virtudlni reality, ndvrhem
API pro editor, implementaci jeho prototypu a otestovanim prototypu.

Uzivatelé v editoru budou potiebovat API pro préci s velkym mnozstvim
informaci a garfickych modelti, ulozenych v databazi. API bude také potieba
k feSeni pristupovych prav, protoze nékteré informace jsou citlivé a s nékterymi
modely mohou manipulovat jen lidé s prislusnymi pravy.

Vysledek této bakalarské prace bude vzorem pro vyvoj API a to predevsim
pro Vénna mésta ceskych kraloven.






KAPITOLA 1

Cil prace

Cil teoretické ¢asti prace je rozdélen na dva celky, analyzu a navrh.

Analyza se provede nad funkénimi a nefunkénimi pozadavky editoru virtualni
reality. Déale se analyzuji néstroje pro navrh a dokumentaci API a z téchto
nastroju se vybere nejvhodnéjsi a s jeho pouzitim se navrhne prototyp API,
které umozni komunikaci mezi datovym tlozistém a editorem virtudlni rea-
lity. V ndvrhu se zamérime na datové ulozisté a zpusob propagace modela.
Nakonec v navrhu popiseme technologii, které budeme potirebovat pri vyvoji.

Cilem praktické ¢asti prace je vyvoj a otestovani funkéniho prototypu
REST API za pouziti technologie Node.js a vyuzitim technologie continuous
integration. Spoucasti vyvoje je postup pro pripravu vyvojového prostiedi a
implementace funkéniho prototypu.






KAPITOLA 2

Analyza

2.1 Pozadavky editoru virtualni reality

2.1.1 Funkéni

Nasledujici sekce popisuje funkéni pozadavky editoru virtudlni reality. To
jsou pozadavky, které se vztahuji k funkcionalité pro cilovou aplikaci. Tyto
pozadavky jsem vytvoril ve spolupréci s Patrikem Krepinskym.

o« F1 Prihlaseni - V aplikaci musi byt moznost prihlaseni. Pokud se
neprihldsite, miizete pokracovat jako host, ktery nema zadna prava na
grafické modely, tedy si je muzete pouze prohlizet.

e F2 Odhlaseni
Stejné jako prihlaseni je nutnd moznost odhlaseni. Déle je potfeba mit
moznost zustat trvale prihlasen na tomto pocitaci, jinak funguje auto-
matické odhlaseni po ukonceni aplikace.
e F3 Prava k modelu
Model méa svého autora a déle skupinu uzivatel, ktefi maji nékterd
z nasledujicich prav:
— pouze Cteni a zobrazeni
— Cteni a zobrazeni s moznosti psani komentaia?
— ménéni poznamek a metadat (popis)
— editace modelu

— kopirovani modelu pro svoje potieby (povoleni vytvorit na zakladé
modelu jiny model)

— plné prava
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Tuto skupinu uzivatelt muze autor libovolné editovat. Pokud uzivatel
neni ve skupiné znamené to, zZe nemé zadné prava k tomuto modelu.
e F4 Prava k projektu

Projekt je skupina modelti zasazena do lokace. Takovym projektem miize
byt historicky model mésta. Projekt mé skupinu uzivatelt, kteri maji
nékterd z nasledujicich prav:

Zména lokace modelu

Nahravani

— Mazani

Udélovat prava

Seskupeni

Uzivatel bude moct zafadit model do skupiny. Tato funkce poslouzi
k lepsi organizaci pracovniho prostiedi.

« F5 Zadosti o prava
Dale mohou uzivatelé zddat o urcitd prava k modelu nebo skupiné mo-
delt a k projektu. Tuto zadost mohou autori potvrdit.

e F6 Zobrazeni miniatur po prihlaseni

Je treba, aby po prihlaseni mél uzivatel pristup ke svym modelim. To
umozni nase aplikace v podobé miniatur grafickych modelt, které se po
ptihlaseni nactou.

v

e F7 Tridéni miniatur
Tyto miniatury si bude moct uzivatel ttidit podle stavu modeli, pristupovych
prav, skupin uzivateli, atd.

e F8 Zobrazeni modeld projektu v uréitém céase a pocasi

Uzivatel si bude moct zobrazit cely projekt v néjakém case a prochazet
si ho. Bude si moct nastavovat pocasi a denni dobu. Bude si ho moci
prochéazet i napri¢ historii.

e F9 Vytvor kopii modelu
Uzivatel bude moct vytvorit model na zakladé néjakého jiného modelu
(pokud k tomu bude mit pravo), aby nemusel za¢inat od zacatku.

e F10 Vytvor novy projekt

Uzivatel vytvori prazdnou pracovni plochu, kam bude moct zasazovat
modely. Nahrani modelu z lokalniho zafizeni Uzivatel nahraje model
z disku a muze ho ulozit na server.



2.1. Pozadavky editoru virtudlni reality

e F11 Vytvor kopii projektu
Uzivatel vytvori kopii projektu, pokud k tomu mé pravo, aby mohl
provadét néjaké experimentdlni ipravy.

e F12 Pridani modelu do projektu
Pokud bude moct uzivatel editovat néjaky projekt, muaze pridavat i nové

modely.

« F13 Editace modelu

— smazani

Uzivatel smaze model pro ktery uz nemé zadné vyuziti. Po kliknuti
na smazani modelu se aplikace jesté zeptéd, jestli si je opravdu jist,
protoze graficky model muze predstavovat desitky hodin prace a
miuze se stat, ze uzivatel klikne na tlac¢itko smazat omylem

— vytvoreni
Uzivateli se zobrazi prazdna pracovni plocha, kde bude moct vy-
modelovat novy model.

e F14 Uloz vSechny zmény v projektu
Uzivatel potvrdi a ulozi provedené zmény na server. Po tomto ulozeni
uvidi zmény vsichni kdo maji k modelu pfistup. U modelu mame dva
zékladni typy zmén:
— transformace (rotace, translace, scale)

— informace o modelu (poznamka, autorstvi)

2.1.2 Nefunkéni
Tato sekce se zabyva nefunkénimi pozadavky na REST API. Tedy pozadavky,

které se zaméruji na naroky cilové aplikace na software a to napriklad z hle-
diska bezpecnosti, spolehlivosti, ¢i vykonu.
e N1 Rychlost odezvy
Uzivatel nesmi na obdrzeni nebo aktualizovani grafického modelu cekat.
Je tfeba, aby server reagoval rychle.
¢ N2 Datova nenarocnost pfi komunikaci
Je tfeba minimalizovat mnozstvi dat posilané pres API, abychom docilili
rychlosti a zbyte¢né nepretézovali spojeni s koncovym uzivatelem.
e N3 Bezpecnost
Urcité koncové body vyzaduji opravnéni, jelikoz jejich zavolanim se

predavaji nebo prepisuji citliva data. To se vytesi tim, ze pii prihldseni
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dostane uzivatel token, kterym se bude autorizovat u volani citlivych
koncovych bodi.

o N4 Rozsiritelnost
API musi umoznovat pripadné rozsiteni o dalsi funkcionality. Také musi
byt fadné zdokumentovano, aby umoznilo hladsi pribéh rozsirovani.

e N5 Pouzité technologie

Bylo zadéno, ze se bude vyvyjet v technologii Node.js za vyuziti modulu
Express.

2.2 Nastroje pro navrh REST API

V této sekci provedeme vybér nejvhodnéjsiho nastroje, ktery budeme pouzivat
v dalsi kapitole Navrh. Navrh API ndm bude rovnéz slouzit jako dokumen-
tace, jelikoz v navrhu je popsano co API déla a jak. Tato dokumentace slouzi
rozsifitelnosti API viz nefunkéni pozadavek N4.

Byly vybrani ¢tyri nejrozsirenéjsi kandidati, kteri nabizi své sluzby zdarma.
Tyto kandidaty ohodnotim vybérovou metodou, ze které ndm vyjde nejvhodné;jsi
nastroj pro nase potieby. Vybérova metoda se bude sklddat z ohodnoceni
nastroje z hlediska nasledujicich metrik:

¢ Dokumentace nastroje
Je nutnou podminkou, aby byl nastroj rddné zdokumentovan, protoze
k néstroji budu pristupovat jako laik. Tudiz veskera funkcionalita, ktera
nebude pokryta v dokumentaci jakoby neexistovala.
e Funkc¢nost
Popis API zalezi na specifikaci, kterou nastroje utilizuji. Budu ho hod-
notit tremi zakladnimi kritérii:
— Zapis koncovych bodt
— Zabezpeceni s JWT
— Definice objektt, které bude API predavat

Déle by navrh API mél jit vizualizovat do podoby ¢itelné dokumentace.

e GitHub repozitar
Na repozitaf se budeme divat z ohledu oblibenosti (na GitHubu mohou
uzivatelé davat hvézdicky repozitditum), poslednich commitu a fesenych
problémi
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e Férum

Mizeme narazit na ruzné problémy, které lze vyresit na féru, nebo najit
konverzaci na féru s podobnou tématikou. Budeme tedy hodnotit jak je
férum obsahlé a jak je zivé (posledni prispévek, rychlost odpovédi).

Popisi kazdy z vybranych nastroji a ohodnotim je z pohledu vybranych metrik
a na konec ddm samostatné metriku GitHub repozitare.

2.2.1 Swagger

Swagger [6] je sada ndstroju postavend na OpenAPI Specifikaci. OpenAPI
Specifikace, diiveéji Swagger Specifikace, je sada pravidel, které sémanticky
popisuji API. Néstroje:

e Swagger editor - editor umoznujici psat OpenAPI Specifikaci

e Swagger UI - vizualizuje API dokumentaci

o Swagger Codegen - vygeneruje kdéd clientské nebo serverové ¢asti
Metriky:

e Dokumentace

Dokumentace je rozsahla. Abyste mohli psat dokumentaci pro API ve Swag-
geru, musite ovlddat OpenAPI Specifikaci. Ta je zde detailné popsana

a pri jejim ¢teni jsem si pripadal jako kdyz se u¢im novy programovaci
jazyk (jsou zde popsény datové typy, dédéni a polymorfismus). Déle je
zde obsdhla dokumentace SwaggerHubu, coz je webova aplikace, ktera
prinasi vSechny zékladni vlastonsi Swaggeru. Dokumentace ma tutoridly

a diky SwaggerHubu si je mtzete rovnou vyzkouset.

e Funkc¢nost

Spliuje pozadovanou funkénost.

e Foérum

Férunl] je aktivni a ma i GitHub Issues.

2.2.2 Apicurio Studio

Apicurio Studio [7] je open-source editor pro OpenAPI specifikaci. Musite se
prihlasit a vase navrhy REST API se ukladaji do vaseho repozitare na Gi-
tHubu, GitLabu nebo Bitbucketu, coz se hodi v ptipadé, kdyz na navrhu pra-
cujete spol¢né v tymu. V editoru mtzete prepinat mezi interaktivni vizualizaci

navrhu a jeho JSON/YAML definici.

"https://community.smartbear.com/t5/Swagger-0pen-Source-Tools/bd-p/
Swagger0STools


https://community.smartbear.com/t5/Swagger-Open-Source-Tools/bd-p/SwaggerOSTools
https://community.smartbear.com/t5/Swagger-Open-Source-Tools/bd-p/SwaggerOSTools
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e Dokumentace
Dokumentace neni nijak obsahld a neni z ni zjevné, co tento néstroj
dokéze a co naopak neumi. Odkaz na vyzkouSeni online verze editoru
nefungoval (chyba DNS_PROBE_FINISHED NXDOMAIN).

e Funké¢nost

Spliuje pozadovanou funkénost.

e Férum

Foérum pouze v podobé GitHub Issues.

2.2.3 API Workbench

API Workbench [8], narozdil od vyse zminénych nastroji, pracuje s RAML.
RAML je akronym RESTful API Modeling Language a je to typ souboru
podobny YAML, ktery specifikuje ndvrh API. API Workbench je v beta verzi
a funguje jako balicek pro Atom, coz je textovy editor.

e Dokumentace

Dokumentace je strucna, prehlednd, vystiznd. Obasahuje tutoridl jak
si napsat navrh pro jednoduché API, ale neni zde vidét jak vypada
vizualizovany navrh. Pro vizualizaci si musite nainstalovat dalsi nastroj
API Designer.

¢ Funkcénost

Spliuje pozadovanou funkénost.

e Férum
FérumP| je aktivni a ma i GitHub Issues.

2.2.4 Apiary

Apiary [9] editor je zaloZzen na API Blueprint, coz je podobné jako OpenAPI
Specifikace sada pravidel popisujici API. API Blueprint specifikace m4 vlastni
format APIB, ktery m4 syntaxi podobnou Markdownu a vyuziva MSONﬂ Api-
ary disponuje interaktivni dokumentaci, webovy editor ma moznost prepnuti
do tmavého rezimu. Dale zajistuje propojeni s GitHub repozitaiem.

e Dokumentace

Dokumnetace pro apiary editor je jedna stranka bez tutoridlu. Obsahuje
jak vypada editor, popis zakladni funkcionality a seznam klavesovych
zkratek. M4 tedy nejmensi dokumentaci ze vSech hodnocenych néstroja.

Zhttps://community.smartbear.com/t5/Swagger-0pen-Source-Tools/bd-p/
SwaggerU0STools
“https://github.com/apiaryio/mson
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e Funkc¢nost

Splinuje pozadovanou funkénost.

e Férum

Nic jako férum jsem nenasel, pouze FAQ.

2.2.5 GitHub repozitar

Metriku GitHub repozitar jsem zapsal do tabulky 2.1. Néstroj Apiary nemé
GitHub repozitar, tudiz ho nemazu hodnotit. U Swaggeru jsem hodnotil jak re-
pozitar pro editor tak pro Ul a to tim zptisobem, ze hvézdicky jsem zprimeéroval,
posledni commit je nejposlednejsi commit obou repozitari a Issues jsem secetl.

Data jsou ze dne 14.4.2019.

Tabulka 2.1: Metrika GitHub repozitare [2], 3] 4 [5]

oteviené/uzaviené

Swagger Apicurio Studio API  Wor-
kbench
Hvézdicky 9 799 310 219
Posledni commit | 14.4.2019 12.4.2019 3.4.2018
Issues 417/4723 153/456 133/350

Dalsi poznamky

Smisené ruzné jazyky - Ja-
vaScript 32.7%, Java 30.9%,
TypeScript 22.9%

Swagger repozitar je tedy nejpopularnéjsi a nejzivéjsi (¢asté commity, rozsahlé

issues)

2.2.6 Vysledek vybéru nastroje pro navrh API

Vitézem tohoto pomyslného souboje se stal Swagger. Vyhrdl v kategoriich
Dokumentace a GitHub repozitar. Féorum vyhovoje nasim pozadavkum a fuk-

cionalitu splnily vSechny nastroje.
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KAPITOLA 3

Navrh

V této kapitole provedu navrh REST API na zdkladé janalyzy funkcnichl
Obecny pritbéh volani API je zobrazen na obrazku 3.1.

API DB

Client

©~ I Send error |

[Mot verified]

Create request on Authenticate and
AP verify request Y
N —

M [Verified]

l 0 0

[DE is needed]
Send request to DB Return data

R

[DB is not
needed]

Create response |<—</=
\_‘T_J ¥
Data

v
0

©<—~| Send result |

J e —

Obréazek 3.1: Proces volani API

7 obréazku je patrné, ze API musi znat databézi, aby na ni mohlo vytvaret
pozadavky, a editor musi znat nase API, aby ho mohl spravné volat. Databaze
projektu Vénnd mésta ceskych kraloven je zachycena na obrazku 3.2.
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3. NAVRH

T Texture

#*id
* time_period
* season
* weather

#%id
* time_period
* transform matrix - =
* actual_version

* daytime

W
Model

#*id

U* key

U* varsion_name
L_J

Chunk

Map

#vid
* gps_location * timestamp
* ohject_type

#*id
* locality
* timestamp

Obréazek 3.2: Soucasné databaze

Nachézime se ve stavu, kdy zndme schéma databaze i jak vypadaji pozadavky
na API, takZe ndm nic nebrani v jejim ndvrhu. Pfedem se ale musime ujistit,
ze databazové schéma pokryva pozadavky.

3.1 Srovnani databaze s pozadavky

Editor virtualni reality pozaduje spravu prav a uzivatelskych ucéti. Tuto funk-
cionalitu momentalné datova vrstva nepodporuje. Navic editor virtualni rea-
lity nepottebuje entitu Chunk a tato entita navrh zbyte¢né komlikuje. Bude
tedy potieba provést zménu v databazovém schématu pro plnou podporu Edi-
toru. Byl vytvoren doménovy model pro databazi, ktery pokryvéa pozadavky
Editoru, znadzornény na obrazku 3.3. Realizatori datové vrstvy Vénnych méstech
ceskych kraloven se budou muset rozhodnout, zda databaze pro editor virtualni
reality bude existovat vedle soucasné datbaze, nebo provedou integraci da-
tabazi.

Vysvétleni jednotlivych tabulek obrazku 3.3:

e Model
Model je graficky model.

o Field

Field reprezentuje umisténi objektu. Snadno si ho lze predstavit jako
pudorys.
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3.1. Srovnani databaze s pozadavky

Mesh Texture
- has B
+ Mumber of triangles + Environment condition
0..1 1.%
A 1:
contains
0..1
Model Field
is placed =
+ Location
1 0..%
L 0..* lu..*
for has
0..* 1.
Permission Project
for m=
+ Type 0 0 + Name
A o
has
1
User
+ Email
+ MName
+ Password
+ Role

Obréazek 3.3: Doménovy model
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Project

Projekt reprezentuje kolekci Fieldu, tedy zasazeni grafickych modeli.
Muze se jednat naptiklad o mésto v urcitém historickém obdobi.

User

User, nebo-li uzivatel, je nékdo, kdo vytvari ¢i upravuje grafické modely
nebo zasazuje a upravuje pozici modelu v projektu.

Permission

Aby uzivatel mohl pracovat s modely a projekty musi k nim mit prislusna
prava.

Mesh

Polygon mesh (doslovné preloZeno jako ,,polygondlni sit“) se pouziva
v pocitacové grafice a reprezentuje tvar objektu. Je to soubor vrchold,
hran a povrchi, které dohromady vytvari mnohostén.

Texture

Textura jednotlivého domu. Predpoklddame textury pro rtizna pocasi,
rizné ro¢ni obdobi, rizné denni doby apod.

Tento doménovy model bude inspiraci pro mij navrh API a jeho implementaci.

3.2 Pokryti funkénich pozadavki

Pokryti funkénich pozadavkl jsem zachytil v tabulce 3.1, kde ke kazdému
pozadavku je uveden koncovy bod API, zapsany syntaxi pouzivanou ve Swag-
geru. Funkéni pozadavky Odhléseni a Tiidéni miniatur nebudeme fesit v tomto
navrhu, protoze se o né postard Editor. Odhlaseni se provede v aplikaci od-
stranénim JWT. T¥idéni miniatur nasleduje po Zobrazeni miniatur, miniatury
tedy budou ulozeny v aplikaci a o jejich tfideni se postara aplikace.
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3.3. Navrh ve Swaggeru

Tabulka 3.1: Pokryti funkénich pozadavkt

’ Funkéni pozadavek ‘ API endpoint ‘

Piihlaseni GET /login

Smaz model DELETE /model/{modelld}

Vytvor novy model PUT /model

Editovat prava k modelu POST /permission/{permissionld}
/model/{modelld}

Editovat prava k projektu POST /permission/{permissionld}
/project/{projectlld}

Seskupeni POST /group/{groupld}

Zadosti o prava GET /rights/model/ {modelld}

Zobrazeni miniatur po prihlaseni GET /models

Zobrazeni modeld projektu v | GET /model/{modelld}/time/

ur¢itém case a pocasi {time} /weather/{weather}

UloZ vSechny zmény v projektu POST /project/{projectlld}

Vytvorf kopii modelu PUT /model

Pridani modelu do projektu POST /project/{projectlld}

Vytvor novy projekt PUT /project

Vytvor kopii projektu PUT /project

Nahrani modelu z lokalniho zarizeni | PUT /project

3.3 Navrh ve Swaggeru

Na zékladé tabulky 3.1 jsem vytvoril ndvrh ve Swaggeru. Uvedu zde priklad
zapsani jednoho koncového bodu, zbytek najdete v elektronické priloze docs.
Na obréazku 3.4 je zapsany koncovy bod v OpenAPI Specifikaci a na obrazku
3.5 je vidét jeho vizualizace.

3.4 Pouzité technologie

Zde se budu vénovat technologiim, které pouziji pti vyvoji API.

3.4.1 Rest API

REST, neboli Representional State Transfer, je architektonicky styl, ktery
umoznuje pristupovat k datim a vyuziva jiz existujici HT'TP. REST imple-
mentuje ¢tyri zakladni metody, znamé pod akronymem CRUD, jsou to Create
(vytvoreni dat), Retrieve (ziskani pozadovanych dat), Update (zménu) a De-
lete (smazani). Dokéze vracet XML, JSON, YAML nebo jiné formaty podle
klientovych pozadavki. [10]

V nasi implementaci budeme pouzivat JSON, jelikoz se pouziva ve Vénnych
méstech ¢eskych kréloven.
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3. NAVRH

paths:
/login:
post:
summary: Login user
security: []
requestBody:
content:
application/json:
schema:
type: object
required:
- username
- password
properties:
username:
type: string
nullable: false
example: Batman
password:
type: string
nullable: false
example: Batman's passwd

responses:
‘200"
description: successful operation
content:
application/json:
schema:
type: object
properties:
token:
type: string
example: eyleeXAioilkviQiLCIhbGcioilIUzI1NiJ9
.eyJ1c2vysWQioiliMphmoDZhziezNWRhLTQ4AZjITL0GZhYi1jZWYZOTARNFYWYmMQifQ
.-xN_h82PHVTCMA9vdoHrcZxH-x5mb11y1537t3rGzcM
‘400" :
$ref: "#/components/responses/BadRequest’
‘401"
description: Login failed wrong user credentials

Obréazek 3.4: Popis koncového bodu ve Swaggeru

3.4.2 Node.js

Node.js je open-source multiplatformni JavaScriptové prostiedi postaveno na
Chrome V8 JavaScript enginu. Primérni icel Node.js je tvorba serverové ¢asti
webovych aplikaci, které vychazi z paradigmatu ,,JavaScript everywhere®.

Node.js vyuzivd udalostmi fizenou architekturu a neblokujici I/O ope-
race. Tento navrh optimalizuje vykon a skalovatelnost programi s castymi
pozadavky na I/O operace.

Jadro celého Node.js tvori smycka udélosti, kterd bézi na jednom vlakné.
Ta podporuje desetitisice soubéznych pripojeni bez nutnosti neustélého prepinani
kontextu diky neblokujicimu I/O. Nedochézi zde k zddnému zamykani, tudiz
nemusime mit obavy z deadlocku systému. [11]

18



3.4. Pouzité technologie

/login Login user -l

No parameters

Request body [ application/json w ]

Example Value | Schema

{

“username”: "Baiman”,

"password”: "Batman's passwd”

¥

Responses

Code Description Links

No
successful operation o
{Inks

[ application/json b ]

200

Example Value | Schema

{

"token":
"eyl8eXAi0iIKV1Qil CIhb&Ci0iITUZTINI 9. ey 1c2VySH(ioi 1iMDhmODZh7 i8z NWRhL TQAZ JTHOGZhYI1
FTHYZOTABNFYWYmQiFQ. -3xN_ha82PHVTCMASWdOHT CTXH-X5mb11y1537t3r6zcM™

¥
400 No
links
S Login failed wrong user credentials mo,
inks

Obréazek 3.5: Vygenerovany koncovy bod ve Swaggeru

3.4.3 Implementacni jazyk

Pro vyvoj byl vybran jazyk TypeScript, ktery je kompilovatelny do JavaScriptu.
Tento jazyk je vyvyjen firmou Microsoft a jeho hlavni myslenkou je byt nad-
stavbou JavaScriptu, kterd pridava statické typovani a dalsi funkcionalitu.
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3.4.4 PostgreSQL

Realizatory datové vrstvy v projektu Vénna mésta ceskych kraloven byla
vybrana databaze PostgreSQL.

PostgreSQL je objektové-relaéni databazovy systém pod MIT licenci. Je
povéstny svou spolehlivosti a vysokou bezpecnosti. Na PostgreSQL Wikﬂ lze
nalézt rozsahly seznam dostupného open-source software, slouziciho k admi-
nistraci a monitoringu PostgreSQL databéazi. Nejrozsitenéjsi a velmi prehledny
je pgAdmin. [12]

3.4.5 npm

Node.js vyuziva spravce balicki npm, jehoz pomoci mtizeme obecné instalovat
i spravovat zavislosti a spoustét skripty. Npm se chlubi tim, ze je nejvétsim
balickovacim spraveem a aktudlné obsahuje skoro 800 000 balicku. [13]

3.4.6 Express

Express je framework pro Node.js, ktery nam umoznuje jednoduse napsat
webovou aplikaci, ¢i API. Tési se velké popularité a podle [14] je na ném
zavislych 21 873 balicki.

3.4.7 JWT

JWT (JSON Web Token) je standart, ktery zajistuje bezpecény presun infor-
maci zapsanych v JSON.

JWT se skldda ze 3 casti:

e Header

obsahuje typ tokenu a Sifrovaci algoritmus.

o Payload
obsahuje nase informace a miuze obsahovat jesté dodatecné informace
jako expirace tokenu, vydavatel atd.
e Signature
obsahuje zakédované predeslé c¢asti a secret — nas tajny klic.
V nasi aplikaci vyuzijeme tuto technologii pro ovérovani totoznosti uzivatelu.

Nase aplikace vytvori JWT po prihlaseni a uzivatel se jim bude nadéle iden-
tifikovat. [15]

“https://wiki.postgresql.org/wiki/Community_Guide_to_PostgreSQL_GUI_Tools
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3.4. Pouzité technologie

[ ] [ ] B JSOM Web Tokens - jwtio

« C fi [ iwtio =y

\:‘ J UU T Debugger

ALGORITHM = HS5258

Encoded Decoded

HEADER:

eyJhbGeci0iJIUzITNiIsInR5cCI6

IkpXvVCJ9.eyJzdWIi0iIxMjMBNTY { y
" ': "HS256",
30DkwIiwibmFtZSI6IkpvaG4gRGY s
1TiwiYWRtaW4iOnRydWV9.TJVAS5 }
OrM7E2cBab38RMHrHDcEfxjoYZge
FONFh7HgQ PAYLOAD:
{
"sub”: "1234567898",
"name": "John Doe",
"admin": true
}
VERIFY SIGNATURE
HMACSHA256 (
baseb4UrlEncode(header) + "." +

baseé4UrlEncode(payload),
secret

) Csecret base64 encoded

& Signature Verified

Obréazek 3.6: JWT [1]

3.4.8 TSLint

TSLint je nastroj pro statickou analyzu kédu TypeScriptu. Detekuje poten-
cionalni chyby a udrzuje jednotné fomatovani kédu.[16]

3.4.9 dotenv-safe

Tato knihovna umoznuje pracovat s proménnymi prostredi. Proménné prostiedi
budeme zapisovat do souboru .env v korenovém adresari a tento soubor pridame
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User API
[User not verified]
Login Verify account 400 Bad reguest 4)©

[User verified]

¥

l— Create JWT

JWT

L4

Call endpoint with | 7 Return JWT
JWT B

| [User not verified]

[User verified]

Verify JWT

v

401 Unauthorized

Response to call

Obrazek 3.7: Proces autorizace

do gitignore souboru, protoze zde budou citlivé informace. Zaroven bude exis-
tovat soubor .env.example, ktery bude vypadat stejné jako soubor .env, jenom
nebude obsahovat hodnoty proménnych. Soubor .env.example slouzi jako vzor
k vytvoreni .env. [17]

3.4.10 TypeORM

Jak jiz ndzev napovida jednd se o objektové rela¢ni mapovani, coz ndm umozni
jednoduseji pracovat s databazi. TypeORM podporuje PostgreSQL a ma npm
bali¢ek, ktery budeme moci vyuzit pfi implementaci v Node.js. [1§]

3.4.11 Docker

Docker je nastroj, ktery umoznuje vytvaret a spustét aplikace v kontejnerech.
Kontejner obsahuje aplikaci i se vSemi jejimi zavislostmi, takze zajistuje, Ze
aplikace v kontejneru bude fungovat na jekékoliv platformé. Nase databaze
pro vyvoj a testovani API pobézi v Dockeru. [19]
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KAPITOLA 4

Vyvoj

V této kapitole se budu vénovat pripravé vyvojového prostédi, tutoridlu jak
zpovoznit REST API a implementaci funkéniho prototypu.

4.1 Vyvojové prostredi pro OS Linux

V této sekci se budu vénovat piipraveé vyojarského prostredi v Node.js a popisi

zde jak zprovoznit API. Stejnym postupem byla provedena i [mplementace]

Nejprve si musime nainstalovat Node.js a spravce balick npm.

sudo apt install nodejs -y
sudo apt install npm -y

V implementaci je pouzita verze Node.js 10.15.3 a npm 3.5.2. Vasi verzi si
muzete zkontrolovat pomoci nasledujich piikazi.

nodejs -v
npm -v

Spustime piikaz npm init -y v adresafi, kde chceme mit nas projekt. Ten
nam zde vygeneruje jednoduchy package.json. Package.json nam definuje nas
projekt, obsahuje naprklad nézev projektu, popis, licenci, autora, zavislosti
na bali¢cich. Mizeme ho upravovat v textovém editoru nebo prikazy:

npm set init.author.email "example-user@example.com"
npm set init.author.name "example_user"
npm set init.license "MIT"

Priklad souboru package.json najdeme v elektronické piiloze src/impl/pac-
kage.json. Dale budeme instalovat balicky. Nasledujicim prikazem se nadm
balicek stdhne i s knihovnami, na kterych zavisi, do slozky node_modules a
taky se nam zapiSe do package.json ve fomatu ,, ndzev: verze“.
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npm i "nazev balicku"

U ptikazu npm i mizeme pridat prepinac¢ -D, timto oznac¢ime balicek, ktery
neni potreba pro béh samotné aplikace, takto oznacime balicky pottebné
pro vyvoj a testovani napf. tslint (nastroj pro statickou analyzu kodu), jest
(néstroj pro testovani). Nainstalujeme si balicky potfebné pro nasi aplikaci.

npm i express typescript dotenv-safe

Daéle si nainstalujeme balicky pro statické typovani vizhttps://github.com/
DefinitelyTyped/DefinitelyTyped.

npm i -D @types/node @types/express

Vytvorime si tsconfig.json pro konfiguraci TypeScript. Inspirovat se muzete
v elektronické priloze src/impl/tsconfig.json. Dokumetaci najdete na strance
https://www.typescriptlang.org/docs/handbook/tsconfig-json.html.

V package.json pridame:

"scripts“B {
"start": "ts-node src/app.ts",

}
Vytvorime soubor v nasem adresafi src/app.ts, ktery bude vypadat nasledovné.

import *as express from 'express';
import * as path from 'path';

require('dotenv-safe').config({
path: path.resolve(__dirname, '../.env'),
sample: path.resolve(__dirname, '../.example.env'),

s
const app = express();

app.get('/', (req, res) => res.send('Hello World!'));
app.listen(process.env.LISTEN_ON);

Zbyva jesté specifikovat nas port. V souboru .example.env stac¢i mit pouze
"LISTEN_ON”.

echo "LISTEN_ON=4000" > .example.env && cp .example.env .env

Ted méme vse piipraveno, abychom spustili naSe jednoduché API s jednim
koncovym bodem. Nastartujeme aplikaci, kterd bude poslouchat na portu 4000
prikazem:

npm start
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4.1. Vyvojové prostredi pro OS Linux

Muzeme otestovat fukénost v Postmamﬂ tak ze zavolame koncovy bod, ktery
nam vrati Hello World! Piiklad na obrazku 4.1.

http://localhost:4000/

GET http:/

Body

Pretty

Hello World!

Obrézek 4.1: Postman

4.1.1 Databazové pripojeni s TypeORM

Zactneme s vytvorenim souboru ormconfig.json v nasem korenovém adresari,
kde bude ulozena konfigurace databdzového pripojeni. Muzete se inspirovat
souborem src/impl/ormconfig.json v elektronické piiloze, zde je pouzita Post-
greSQL databaze. V této konfiguraci budeme definovat nase schéma. To za-
definujeme pomoci popsani entit. V ormconfig.json bude zapséno, kde se nase
entity nachazi.

"entities"|:| ["src/entity/**/*.ts"]
Vytvofime si soubor src/entity/User.ts.

import {Entity, PrimaryGeneratedColumn, Column} from "typeorm";

@Entity ()
export class User {

@PrimaryGeneratedColumn ()

Shttps://www.getpostman.com
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id: number;

@Column ({
unique: true,

b

username: string;

@Column ({
unique: true,

)

email: string;

@Column ()
password: string;

}
PfipiSeme do souboru src/app.ts vytvoreni databdzového pripojeni.

createConnection() .then(async (O => {
const app = express();
app.use(bodyParser. json());
app.listen((process.env.LISTEN_ON && +process.env.LISTEN_ON) || 8080);
console.log( > Ready on http://${process.env.LISTEN_ON} );
}) .catch(error => console.log("TypeORM connection error: ", error));

Nasi databazi miizeme nechat prazdnou a TypeORM nam vytvoii schéma
podle nasich entit. Pokud mate funkéni databdzi a spravné pripojeni, mélo by
se vam v konzoli po spusténi aplikace zobrazit:

> Ready on http://4000

4.1.2 Volani endpointu

V této sekci si vytvorime koncovy bod, ktery nam vrati vSechny uzivatele.
Nejprve si vytvorime adresar src/controller, zde se budou nachézet kon-

cové body. Vytvorime si zde soubor user.t, kde zadefinujeme koncovy bod

get AllUsers a funkci createBasicUsers, ktera nam vytvori uzivatele v databazi.

import {Request, Response} from "express";

import {getManager, getRepository} from "typeorm";

import { User } from '../entity/User';

export async function getAllUsers(request: Request, response: Response) {

const postRepository = getManager () .getRepository(User) ;
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const users = await postRepository.find();

response.send(users) ;

function createUser (username: string, email: string, password: string): User {
const user = new User();
user.username = username;
user.email = email;
user.password = password;
return user;

export async function createBasicUsers(): Promise<void> {
await getRepository(User).save(createUser("Aman", "a@man.cz", "1234"));

await getRepository(User).save(createUser("Batman", "batman@example.com", "1234"

}

Vytvofime soubor src/routes.ts, kde se budou nachazet vSechny cesty pro kon-
cové body.

import { getAllUsers } from "./controller/user";

export const AppRoutes = [

{
path: "/users",
method: '"get",
action: getAllUsers
+s

1;

Nakonec priddme do src/app.ts nasledujici kdd, ktery zavola funkci pro pridani
uzivatell a prida koncové body z src/routes.ts.

import {Request, Response} from "express";
import {AppRoutes} from "./routes";
import { createBasicUsers } from "./controller/user";

await createBasicUsers();
AppRoutes.forEach(route => {

app [route.method] (route.path, (request: Request, response: Response, next:

route.action(request, response)
.then(() => next)
.catch(err => next(err));
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B;
B

Nastartujeme nasi aplikaci a funkénost mtzeme otestovat v Postmamﬁ Za-
volani koncového bodu by mélo vypadat tak, jak je zachyceno na obrazku 4.2.

http://localhost:4000/users
GET http://localhost:4
Farams

KEY

Body

Pretty

"Aman",

£l

cample.com",

Obrazek 4.2: PostmanUsers

Shttps://www.getpostman.com
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4.2. Implementace

4.2 Implementace

Zde popisi jak vypada prototyp Rest API pro editor virtudlni reality. Jeho in-
stalaéni prirucku najdete v elektronické piiloze src/impl/ README.md. Nase
implementace navazuje na predchozi sekci [Vyvojové prostredi pro OS Linux|

Struktura adresafe implementace je zachycena na

docker-compose.yml ........... soubor pro spusténi databaze v Dockeru
src
CONETOller vttt i akce koncovych bodu
entity ..o databazové schéma
oY o) o T 7= S hlavni spustitelny soubor
TOULES. TS «vvvitiiiiiiiiiiaaaen specifikace URI koncovych bodu
LeXAMPlEe . BNV . .ottt nazvy proménnych prostiredi
.gitignore ...ooviiiiiiiii i ignorované soubory pro verzovani
sgitlab-ci.yml.....ooiiiiiiiiiiiiiiii skript pro GitLab CI
OrMCONTIZ. JSOM « vttt ittt pripojeni na databazi
package.json........... ..ot definovani projektu a jeho zavislosti
a1 v v X = of oA nastaveni formétovani
README .IQ. .ttt ettt et et e e e instalacni prirucka
tsconfig.json .....ooiiiiiiii i, konfigurace TypeScriptu
tslint.json.... ... nastaveni linteru

Obrézek 4.3: Adresar implementace

Zaméril jsem se na nejpodstatnéjsi ¢ast pro funkénost editoru virtualni
reality a tim je pfedavani grafickych modelti, sprava projekti a umistovani
modelt do projektd. Prava by se musela fesit ke kazdému koncovému bodu
a to vyzaduje rozsahlejsi analyzu. Prava v implementaci tedy resim tak, zZe
existuje koncovy bod login, ktery vraci [JWT] jez expiruje po 4 hodindch od
vytvoreni. Timto tokenem se uzivatel bude autorizovat pri volani zbylych kon-
covych bodu. Znamen3 to tedy, ze pokud se uzivatel prihlasi, tak je opravnén
ke vsem akcim.

Pro tvorbu databazového schématu jsem vysel z doménového modelu za-
chyceném na obrizku 3.3. Neimplementoval jsem pouze entitu Permission,
z vySe zminéného duvodu.

Implementovany jsou koncové body pro CRUD operace entit Model, Pro-
ject a Field. A k nim jiz zminény login.

Fukéni prototyp spliuje pozadavky editoru virtudlni reality az na spavu
prav. Spavu prav a uzivatelskych uéta pro REST API si dokazi predstavit,
jako samostatnou bakalarskou praci.
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KAPITOLA 5

Testovani

Pro ovéreni funkénosti naseho prototypu provedeme integracni testovani. In-
tegracni testovani v nasem pripadé vypada jako sled volani koncovych bodu
(napt. pfihlas se, vytvof model, zmén model, vymaz model). Pro testovani
naseho API pouzijeme testovaci framework JestE] a npm modul Axiosﬂ pro
vytvareni HT'TP pozadavki. Zavolani jednoho koncového bodu v testovani
vypada néasledovné:

const secret = process.env.JWT_SECRET || '';
it ('should response with 200', async () => {
await axios({
method: 'post',
url: 'http://localhost:4000/login',
data: {
username: 'Batman',
password: '1234',
1,
)
.then(response => {
expect (typeof jwt.verify(response.data, secret)).toBe('object');
expect (response.status) .toBe(200) ;
b
.catch(error => {
throw error;
s
3

Vsechny testy mtzeme najit v elektronické ptiloze src/impl/src/controller/__tests__.

"https://jestjs.io
Shttps://github.com/axios/axios
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5. TESTOVAN{

5.1 Jest

Jest je framework pro testovani JavaScriptovych apilkaci. Hodi se pro tes-
tovani Node.js a typescriptu. Pro nas prototyp jsem vytvoril dva konfiguracni
soubory pro testovani, které se lisi pouze tim, Ze v jednom je navic pokryti
kédu testy. Testy bez pokryti se pousti prikazem:

npm test
A testy s pokrytim:
npm run test-with-coverage

Pokryti kodu testy se ndm ulozi do slozky coverage. V internetovém prohlizeci
si muzeme oteviit soubor src/impl/coverage/lcov-report /index.html, ktery na-
jdete v elektronické piiloze, jeho podoba je zachycena na obrizku

All files srclcontroller

100% Statements 1eesiee  90.91% Branches 1e/11  100% Functions e/ 100% Lines 1ee/1ee

Press n o go to the next uncovered block, b, p or k for the pre
File = Statements Branches Functions Lines
filed.ts ] 100% | 31/31 100% | 3/3 100%  0/0 100% 31/31
login.ts ] 100% 8/ 83.33% | 5/6 100% | 0/0 100% 8ls
model.ts ] 100% | 29/29 100% | 2/2 100%  0/0 100% 29/29
project.ts ] 100% 27127 100% | O/0 100% | 0/0 100% 27/27
user.ts ] 100% 5/5 100% | 0/0 100% = 0/0 100% 5/5

Obrazek 5.1: Pokryti kédu testy

Uvidime v ném statistiku pokryti kédu testy a mizeme si interaktivné prochazet
adresar a divat se na pokryti konkrétnich soubort.

5.2 GitLab

Pro verzovani teoretické i praktické c¢asti jsem pouzival GitLab. GitLab nabizi
nastroj pro prubéznou integraci, ktery pri kazdém commitu nahraném na
GitLab spusti skript, ktery je zapsany v souboru pojmenovaném .gitlab.yml
ulozeném v korenovém adresaii projektu. Nase aplikace se po nahrani na
GitLab nainstaluje a sestavi.

32



Zaver

V prvni ¢asti teoretické prace (analyze) probéhla analyza funkénich a ne-
funkcénich pozadavkl editoru virtudlni reality. Funkéni pozadavky byly vy-
tvoreny ve spolupraci s Patrikem Krepinskym, ktery momentalné pracuje na
editoru virtualni reality. Dale byl vybran nastroj Swagger jakozto nastroj pro
névrh a dokumentaci REST API. V tomto vybéru byla provedena analyza ¢ty
nastroji pro navrh API a zavedeni vybérové metodiky, kterou byly néastroje
ohodnoceny.

V druhé ¢ésti teoretické prace (ndvrhu) byl proveden ndvrh REST APIL
V navrhu se vyskytl problém, Ze soucasnd databiaze Vénnych mést ceskych
kraloven nepostacuje pozadavkiim editoru virtudlni reality, byl tedy proveden
novy navrh databaze. Nakonec byly popsany technologie pouzité ve vyvoji.

Prvni ¢ast praktické prace (vyvoji) obsahuje popstup vyvoje API v Node.js,
ktery muze byt inspiraci budoucim feSiteliim implementace API v Node.js.
Nakonec byla provedena implementace funkéniho prototypu API na zakladé
predeslého navrhu.

V druhé ¢asti praktické prace (testovani) byly naimplementovany inte-
grac¢ni testy pro nas prototyp. VSechny testy probéhly tspésné. Déle je zde
popsané GitLab CI, které bylo vyuzito pfi verzovani této prace.

33






[11]

[12]

Literatura

JSON Web Token Introduction. JSON Web Token Introduction, [Online;
cit. 2019-04-19]. Dostupné z: https://jwt.io/introduction

GitHub: swagger-api/swagger-ui. [Online; cit. 2019-04-14]. Dostupné z:
https://github.com/swagger-api/swagger-ui

GitHub: swagger-api/swagger-editor. [Online; cit. 2019-04-14]. Dostupné
z: https://github.com/swagger-api/swagger-editor

GitHub: Apicurio/apicurio-studio. [Online; cit. 2019-04-14]. Dostupné z:
https://github.com/Apicurio/apicurio-studio

GitHub: mulesoft/api-workbench. [Online; cit. 2019-04-14]. Dostupné z:
https://github.com/mulesoft/api-workbench

Swagger.io. [Online; cit. 2019-04-19]. Dostupné z: https://swagger.io

Apicurio Studio. [Online; cit. 2019-04-19]. Dostupné z: https://
apicur.io

Apiworkbench.com. [Online; cit. 2019-04-19]. Dostupné z: http://
apiworkbench.com/docs

Apiary.io. [Online; cit. 2019-04-19]. Dostupné z: https://apiary.io

Maly, M.: REST: architektura pro webové API - Zdrojik. Zdrojdk,
[Online; cit. 2019-04-19]. Dostupné z: https://www.zdrojak.cz/clanky/
rest-architektura-pro-webove-api/

Node.js:  Node.js. [Online; cit. 2019-04-19]. Dostupné z: https://
nodejs.org/en/about

Postgresql.org.  [Online; cit. 2019-04-19]. Dostupné z: https://
www.postgresql.org

35


https://jwt.io/introduction
https://github.com/swagger-api/swagger-ui
https://github.com/swagger-api/swagger-editor
https://github.com/Apicurio/apicurio-studio
https://github.com/mulesoft/api-workbench
https://swagger.io
https://apicur.io
https://apicur.io
http://apiworkbench.com/docs
http://apiworkbench.com/docs
https://apiary.io
https://www.zdrojak.cz/clanky/rest-architektura-pro-webove-api/
https://www.zdrojak.cz/clanky/rest-architektura-pro-webove-api/
https://nodejs.org/en/about
https://nodejs.org/en/about
https://www.postgresql.org
https://www.postgresql.org

LITERATURA

[13]

[14]

[15]
[16]

[17]

[18]
[19]

36

Modulecounts.com. [Online; cit. 2019-04-19]. Dostupné z: http://
www.modulecounts.com

Gist. [Online; cit. 2019-04-19]. Dostupné z: https://gist.github.com/
anvaka/8e8fab7c7ee1350e3491

JSON Web Tokens. [Online; cit. 2019-04-19]. Dostupné z: https://jwt.io

palantir/tslint. GitHub, [Online; cit. 2019-04-19]. Dostupné z: https://
github.com/palantir/tslint

rolodato/dotenv-safe. GitHub, [Online; cit. 2019-04-19]. Dostupné z:
https://github.com/rolodato/dotenv-safe

Typeorm.io. [Online; cit. 2019-04-19]. Dostupné z: https://typeorm.io

Docker. [Online; cit. 2019-04-19]. Dostupné z: https://www.docker.com


http://www.modulecounts.com
http://www.modulecounts.com
https://gist.github.com/anvaka/8e8fa57c7ee1350e3491
https://gist.github.com/anvaka/8e8fa57c7ee1350e3491
https://jwt.io
https://github.com/palantir/tslint
https://github.com/palantir/tslint
https://github.com/rolodato/dotenv-safe
https://typeorm.io
https://www.docker.com

PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
CI Continuous Integration

IDE Integrated Development Environment
I/O Input/Output

JSON JavaScript Object Notation

npm Node.js package manager
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PRILOHA B

Obsah prilozeného CD

readme.tXt «ver it e struény popis obsahu CD

L QOGS ettt adresar se Swaggger dokumentaci
| _src

IMPl et e zdrojové kody implementace

theSiS cvviiiinnnnn . zdrojova forma prace ve formatu ITEX

I =D P text prace

Lthesis.pdf ............................. text prace ve formatu PDF
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