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Abstrakt

Bakalarska prace se zabyva principy technologie blockchain. V praci se provadi
analyza mechanismi fungovani blockchainu, analyzuje se bezpec¢nost a dopady
na ochranu soukromi uzivatelil, a moznosti vyuziti technologie blockchain sou-
kromymi firmami, finanénimi a statnimi institucemi. V dalsi ¢asti se prace
zabyva analyzou existujicich Tfeseni a analyzou pozadavki, na jejichz zakladé
se navrhuje prototyp systému Ceské spofitelny, a.s. s vyuzitim blockchainu
pro poskytnuti bankovniho tavéru.

Klicova slova technologie blockchain, smart kontrakt, Ceskéd spofitelna,
a.s., navrh systému, poskytnuti avéru
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Abstract

Bachelor thesis is devoted to the principles of blockchain technology. The
thesis analyzes the mechanisms of functioning of the blockchain, analyzes the
security and privacy protection of users, and assesses the possibility of using
the blockchain technology by private companies, financial and public institu-
tions. Part of the thesis is also an analysis of existing solutions and an analysis
of requirements, on the basis of which a prototype of the Ceska sporitelna,
a.s. system was developed using the blockchain to provide a bank loan.

Keywords blockchain technology, smart contract, Ceska sporitelna, a.s.,
system design, loan provision
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Uvod

Aktivni rozvoj nasi spolecnosti péstovanim pocitacovych technologii a komu-
nikacnich siti vstoupil do éry elektronickych penéz. Mince a bankovky jsou po-
stupné nahrazovany plastovymi platebnimi kartami a na internetu je mnoho
platebnich systému, puvodné vytvorenych jen pro elektronické platby, jako
PayPal, WebMoney apod.

Rozkvét informacni infrastruktury prispél ke vzniku takového pojmu jako
,kryptoména“ — typu digitdlni mény, nového platebniho nastroje 21. stoleti,
ktery ma radu vyznamnych rozdili od jinych druhu elektronickych penéz, je-
hoz tvorba a kontrola jsou zaloZeny na kryptografickych metodach. Takovym
zpusobem dnes velké mnozstvi lidi po celém svété pouziva kryptoménu jako
jednu z implementaci technologie blockchain, coz jen posiluje zadjem o podrob-
néjsi posouzeni a analyzu této sféry.

Price se zaméfuje na navrh implementace systému Ceské spofitelny, a.s.
s vyuzitim blockchainu pro poskytnuti bankovniho tvéru. Teoretickd cast
prace je rozdélena do nékolika Casti. V prvni ¢asti se vénuje rozboru principu
fungovani technologie blockchainu z obecného hlediska. V dalsi ¢asti prace
jsou podrobné popsany mechanismy fungovani technologie blockchain s tech-
nického pohledu. Na konci teoretické ¢asti jsou posouzeny vyhody, nevyhody
a moznosti vyuziti technologie blockchain soukromymi firmami, finan¢nimi
a statnimi institucemi.

Prakticka ¢ast prace stanovi uzivatelské pozadavky na systém a rozpraco-
vava jeden z pripadi uziti blockchainu v bankovnictvi. Jako ilustrativni priklad
je vyuzity systém poskytnuti bankovniho avéru v ramci Ceské spofitelny, a.s.
Hlavnim cilem praktické casti prace je navrh implementace celého systému
tak, aby do sebe zapojoval blockchain.






KAPITOLA ].

Cil prace

Cilem teoretické ¢asti prace je popsat principy technologie blockchain, analy-
zovat bezpecnost a dopady na ochranu soukromi uzivatell, ukazat moznosti
vyuziti technologie finanénimi a statnimi institucemi.

Cilem praktické c¢asti prace je vybrat vhodnou moznost pouziti technolo-
gie blockchain, stanovit pozadavky a pripady uziti pro zavedeni v instituci.
Dil¢im cilem prace je rozpracovat pozadavky a pripady uziti do formy navrhu
implementace pomoci vhodnych nastroji a postupti softwarového inzenyrstvi.






KAPITOLA 2

Databaze

Na 1vod je treba provést rozbor analyzy zakladnich mechanismt fungovani
technologie blockchain, posoudit jednotlivé typy databdzi a vymezit jejich
hlavni rozdily. S pomoci tohoto pak lze odpovédét na fadu otazek vylsove-
nych v této praci.

2.1 Co je to databaze

Databédze — propracovany systém pro uklddani dat organizovanych podle ur-
¢itych pravidel s pevnou strukturou zdznamu. Databédze tedy neni nic jiného
nez ulozisté dat [1]. Databézi si mizeme nejsnéze predstavit jako knihovnu,
kde jsou knihy ulozeny v urcéitém poradi, coz umoznuje zaméstnanci rychle
najit pozadovanou knihu.

2.2 Typy databazi

7 hlediska architektury se databaze déli do néasledujicich zdkladnich typii:
1. centralizovana;
2. decentralizovana;

3. distribuovana.

2.2.1 Centralizovana databaze

Centralizovana databaze (obrazek 2.1) se vyznacuje tim, ze je celd umisténd
na centralnim pocitaci, kde uzivatelé (klienti) pfistupuji k informacim pro-
stfednictvim svych pocitaci. Sprava databaze se provadi centralné. Pocitac se
zdroji se nazyva server, pocitac, ktery pristupuje k serveru pro data, se nazyva
klient [2].



2. DATABAZE

Obrazek 2.1: Centralizovana databaze

2.2.2 Decentralizovana databaze

Decentralizovand databdze (obrazek 2.2) znamend, ze tato databdze nemd
zddné hlavni centrdlni tlozisté. Data nejsou prenasena z jednoho mista, ale
existuje vice hlavnich serverti. Servery jsou navzajem propojeny. Vypadek jed-
noho serveru nemd jakykoli vliv na dalsi fungovani sité [2].

Obrazek 2.2: Decentralizovana databaze

2.2.3 Distribuovana databaze

Distribuovand databaze (obrézek 2.3) je zcela sobéstacnd, stard se sama o sebe.
Nikdo ji netidi, jeji kopie jsou uklddany nezavisle na sobé ne na jednom misté,
ale na nékolika mistech, ¢imz vznikéd databéze, kterd je rizena autonomné, bez
jediného centra [2].
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2.3. Vyhody distribuované databaze

Obrazek 2.3: Distribuovana databaze

2.3 Vyhody distribuované databaze

Centralizovana databaze ma obrovskou nevyhodu pred distribuovanou data-
béazi — zniceni hlavniho uzlu vede k nenavratné ztraté dat, coz zklame davéru
centralni autority.

,Na chodu a rozhodovani decentralizované databéze se podileji vsichni jeji
uzivatelé za predem dohodnutych podminek v podobé konsenzu. Blockchain
je tedy decentralizovanou databazi, kterd je jako celek dale rozdélovana siti
na sobé navzajem nezavislych pocitacich (tedy distribuovana).“ [2]






KAPITOLA 3

Blockchain

3.1 Co je to technologie blockchain

Blockchain — velmi specificky druh databéaze, ve které jsou ulozeny vsechny
transakce, které jsou vedeny v takovém poradi, ve kterém byly transakce usku-
te¢nény, a vSechna data ze vSech existujicich adres. Jde o neustale se rozsirujici
chronologicky Fetézec zdznamu, vefejnych transakei shlukovanych v blocich [3].

,» Kazdy blok v blockchainu je identifikovan hasem, vytvorenym kryptogra-
fickym hasovacim algoritmem aplikovanym na hlavicku blokt, obsahuje ¢asové
razitko a data o transakei (kdo posild ¢astku, jakou a komu). Kazdy blok také
odkazuje na predchozi blok, znamy jako rodicovsky blok, pomoci pole ,, has
predchoziho bloku“ v hlavic¢ce bloku. Jinymi slovy, kazdy blok obsahuje has
svého rodice uvnitr své hlavicky. Posloupnost hasta spojuje kazdy blok se svym
rodicem vytvari retéz jdouci zpatky k prvnimu bloku, ktery byl kdy vytvoren,
zndmému jako zakladni blok (genesis).“ [4]

,, Polozka ,,has predchoziho bloku“ je uvnitf hlavicky bloki a proto ovliv-
nuje has aktualniho bloku. Vlastni identita ditéte se zméni, pokud se zméni
identita rodice. Pokud je rodi¢ zménén v jakémkoliv sméru, has rodice se
zméni. Zména hase rodice vyzaduje zménu v odkazu ,, has predchoziho bloku“
u ditéte. Tento krok zpiisobi zménu hase ditéte, coz vyzaduje zménu v odkazu
vnoucete, coz zpusobi zménu u pravnoucete, atd. Tento kaskadovity efekt za-
jistuje, ze jakmile blok ma mnoho generaci nasledovniki, nemtize byt zménén
bez vynuceni prepocitani vsech nésledujicich blokt. Protoze takovéto prepoci-
tani vyzaduje mnoho vypocti, existence dlouhého retézu blokt déla blockchain
v hluboké minulosti nezménitelnym, coz je klicovou vlastnosti blockchainové
bezpec¢nosti.“ [4]

Jakmile se do Fetézce prida novy blok, je po ovéreni aktualizovan na vsech
kopiich. To znamené, ze kazdy klient ma svou kopii blockchainu, kterou ne-
zavisle kontroluje, a jakykoli nesoulad okamzité rozpoznan, v dusledku ¢eho
takovy blok bude odmitnut jinymi uzly a nebude pfipojen k fetézci [5].
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3. BLOCKCHAIN

Blockchain Ize prirovnat k Torrentu. Fungovani torrentt probiha v rezimu
P2P (Peer-to-Peer je pocitacova sit, kde jsou vsichni ucastnici rovni). Kdyz
se stahuje néjaky soubor z trackeru, nepouziva se centralni server ani tlozisté.
Soubor je ptimo stazen od uzlu sité. Pokud v peeringové siti nejsou zadni cle-
nové, nebude moci stahovat soubory. Stejné tak v blockchainu vSechny operace
jsou provadény primo mezi subjekty pomoci vSech uzlua, které jsou pripojeny
ke stejné siti-blockchain [5].

Technologie blockchain, stejné jako internet, je odolnd vici chybam. Bit-
coin, jako prvni implementace blockchainu, byl vynalezen v roce 2008. Od
té doby funguje Bitcoin-blockchain bez vyznamnych naruseni. Dnes problémy
spojené s bitcoinem byly zptsobeny hackingem sluzeb postavenych na jeho
vrcholu, nebo nedostatkem kontroly. Tyto problémy vznikaji kvili Spatnym
zémérum a lidskym chybdm, a ne kvili chybdm v architektufe protokolu [5].

Internet jiz témér 30 let prokazuje svou spolehlivost. Tento tispéch je dobry
pro technologii blockchain, kterd se neustéle vyviji. Bez ohledu na to, jak to
miuize byt revolucni, je blockchain skute¢né mechanismem, poskytujici nejvyssi
stupen davéryhodnosti. Zadné dalsi zmeskané transakce, lidské nebo strojové
chyby, ani zmény provedené bez souhlasu zucastnénych stran nejsou znamy [5].

Nejdilezitéjsi je, ze blockchain pomaha zajistit legitimitu transakce tim,
Ze ji zaznamendva nejen v hlavnim registru, ale v distribuovaném systému
registri pripojeném prostiednictvim bezpecného ovérovaciho mechanismu [5].

3.2 Sit Peer—to-Peer (P2P)

Sit Peer—to-Peer (obrazek 3.1) je zalozena na rovnosti tcastnik. V takové siti
Casto nejsou zadné centralni servery a kazdy uzel (peer) je klientem a funguje
jako server, komunikujici napfimo s ostatnimi klienty [6].

Na rozdil od architektury klient-server takova struktura umoznuje udrzo-
vat sit na libovolném c¢isle a v libovolné kombinaci dostupnych uzla. Jednou
ze zéakladnich vyhod P2P siti je i fakt, ze vypadek jednoho z uzlti nema zadny
vliv na ostatni. Sit pokracuje, bez ohledu na to, ve fungovani [6].

3.2.1 Rizeni siti

Pri pripojeni novy klient kontaktuje tracker, ktery obsahuje seznam pripo-
jenych uzli. Muze existovat spousta takovych trackeru, které jsou potrebné
pro optimélni komunikaci mezi klienty. Optimalizaci se rozumi, ze stahovat
retézec bloku je lepsi od uzlu, ktery se geograficky nachazi v blizkosti, nez od
toho, ktery je daleko. To znamend, ze propojovaci centrum (tracker) umoziiuje
zjistit nového klienta, ktery je jiz v siti, a poskytuje mu seznam nejvhodnéjsich
uzli [6].

10



3.3. Typy blockchainu

e

e

= .

Obrazek 3.1: Sit Peer—to-Peer (P2P)

3.3 Typy blockchainu

V soucasné dobé existuji jak decentralizované, tak i centralizované blockchainy
a lze je rozdélit do dvou typi:

1. verejny blockchain;

2. privatni blockchain.

3.3.1 Verejny blockchain

Ve verejném blockchainu neexistuje zadny fidici organ. Vefejny blockchain
(obrazek 3.2) muze byt vidén kymkoliv a z kteréhokoli koutu svéta. Kazdy
mé také moznost vytvorit v ném transakci. Tento systém navic umoznuje
kazdému uzivateli Gc¢astnit se procesu konsensu a urcit, které bloky budou
pridany do sité a které budou odmitnuty. Bezpecnost téchto systémt je za-
jisténa kryptografickymi vypocty. Nejbéznéjsi algoritmy jsou ditkazem prace
(Proof-of-Work) nebo dikazem sézky (Proof-of-Stake) [7].

3.3.2 Privatni blockchain

Privatni blockchainy (obrazek 3.2) se vyznacuji omezenou mirou piistupu. Po-
tvrzeni transakci v téchto sitich, audit, sprava databézi jsou k dispozici presné
definovanému okruhu osob. Pokud mluvime o ¢teni dat, pak takové pravo mize
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3. BLOCKCHAIN

byt jak siroce dostupné, tak prisné omezené. Jde tedy jiz o centralizovany sys-
tém [7].

Kontrola sité jednim centrem je vyhodna v tom smyslu, Ze umoznuje rychle
aktualizovat a zlepSovat funkcénost systému, coz je obzvlasté atraktivni pro
organizace zabyvajici se ucetnictvim [7].

Vyjimka uzavienych systému je to, ze pro jejich efektivni fungovani ne-
vyzaduje algoritmus diukazu prace (Proof-of-Work). Muze se pripojit pouze
podle potreby, aby se usnadnil audit a zlepsilo se zabezpeceni sité. V tomto
pripadé duveéra uzivatell jiz neni zaloZena pouze na duvére k jedinému organu
v podobé organizace a vychdzi z prisnych matematickych zakonu [7].

» &
> <
Y Y Y
< iy
< I
A A
A 4 A 4
< iy
< >
- \ 4 -

- L

Obrazek 3.2: Vefejny a privatni blockchain

3.4 Mining (Tézba)

V zavislosti na typu blockchainu (decentralizovanéd varianta s pouzitim du-
kazi prace nebo centralizovanéd s duvéryhodnym centrem) mohou byt trans-
akéni bloky (prazdné) vytvorené tézari (miners) nebo hlavnim uzlem (cent-
rem). Tézafi — jsou uzly sité, které vypocitaji novy blok (coz znamend blok
transakce) [6].

Co znamend vypocitat novy blok a pro¢ by mél byt vypocitan? Jde o to,
ze v nékterych typech blockchainu vytvorit novy blok neni tak jednoduché.
Je treba vytesit obtizny kol iterakce nad ¢isly, coz je provedeno s cilem za-
bezpeceni, aby ostatni icastnici nebyli schopni rychle nahradit retézec bloku,
protoze vypocet takového hase muze trvat hodiny, dny i tydny. V jinych typech
blockchainu tyto lze hase vypocitat predem, proto cilem tézare neni extrakce
bloku, ale poskytovani svého pevného disku pro ukladéni fetézcua [6].
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3.5. Konsensudlni algoritmy blockchainu

3.5 Konsensualni algoritmy blockchainu

Jakykoliv systém fungujici na zdkladé distribuované databaze by mél posky-
tovat aktualizaci na vSech zafizenich a maximalizovat spravnost spojeni bloku
do Tetézce. Konsensudlni algoritmy délaji blockchain silngjsim pokud jsou si
Ucastnici navzajem neznami [8].

K tomu existuji rizné metody. Nejznaméjsi jsou:

o Proof-of~-Work (PoW)
o Proof-of-Stake (PoS)

3.5.1 Proof-of-Work (PoW)

Dukaz prace (Proof-of- Work, PoW) — algoritmus pro dosazeni konsensu v block-
chainu. Slouzi k potvrzeni transakci a vytvoreni novych blokt. Pomoci PoW
tézafi za odménu navzdjem soutézi o dokonceni transakei v siti [8].

Uzivatelé sité si navzajem posilaji digitalni zetony, po kterych jsou vSechny
transakce shromazdovany v blocich a zapsdny do distribuovaného registru,
tedy do blockchainu. Pri potvrzeni transakci a usporadani bloki je vsak treba
dbat zvysené opatrnosti. Sit je zaloZena na Feseni slozitych matematickych
problémi a schopnosti a lze snadno dokézat, ze Feseni bylo ziskdno [8].

3.5.1.1 Co je to matematicky problém

Je to jeden z problémi, vyzadujici znacnou vypocetni silu. Existuje mnoho
takovych problému [8]:

1. hasovaci funkce nebo pokus o nalezeni vstupnich dat, které znaji vystup;
2. rozklad celého ¢isla na soucin mensich cisel;

3. problém vypoctu hodnot retézce has-funkci nékdy v urcitém poradi.

3.5.1.2 Jak funguje PoW

Presnost a rychlost blockchainu zavisi na tomto mechanismu. Problém by
zéroven nemél byt prilis komplikovany — v tomto piipadé generovani bloku
bude trvat delsi dobu, coz znamena, ze sada netplnych transakci bude ,, viset
na siti.

Pokud problém nelze vytesit v predvidatelném case, vytvareni blokt se
stane stastnou nahodou. Pokud je problém vytesen prilis jednoduse, je systém
zranitelny vuci zneuziti, spamu a dtokum DoS.

Reseni by mélo byt snadno ovéfitelné, jinak ne viechny uzly budou schopny
pochopit, zda byl vypocet proveden spravné, coz znamend, ze budou muset

vvvvv

blockchainu — kompletni transparentnosti [8].
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3. BLOCKCHAIN

3.5.1.3 Jak je implementovan PoW v blockchainu

Tézari fesi problém, tvori novy blok a potvrzuji transakce. Slozitost tkola
zévisi na poctu uzivatel, aktudlni sile a zatizeni sité. Pokud se tézarovi poda-
filo tento kol vyresit, vytvori se novy blok — do ného se umisti dalsi soubor
transakei, které se povazuji za potvrzené [8].

posila Ukol—» UkOl

Ly y = 1(x)
x-7

SERVER

kontroluje spravnost

A 4

y = f(x1) nespravné
y = f(x2) spravné
y = f(x3) nespravné

posilaji fegeni +

posila odménu

Obréazek 3.3: Diikaz prace v blockchainu

3.5.1.4 Kde se pouzivi PoW

Diikaz prace se pouziva v mnoha kryptoménéch. Nejznaméjsi z nich je Bitcoin,
pouzivajici algoritmus, ktery umoznuje ménit slozitost tkolu v zavislosti na
celkovém vypocetnim vykonu sité. Podobny systém je implementovan v kryp-
toménach podobnych bitcoinu, napiiklad v litecoinu [8].

Dalsim velkym projektem, ktery vyuzivdi PoW, je Ethereum. Vzhledem
k tomu, ze témér 3/4 vSech projekti blockchainu jsou implementovany na
této platformeé, lze s jistotou Tict, Ze vétSina aplikaci pouziva konsensudlni
model s dikazem prace [8].

3.5.1.5 Proc¢ pravé PoW

Jeho hlavnimi vyhodami jsou ochrana proti DoS-titoktim a nizky dopad podilu
kryptomény ve vlastnictvi tézafe na moznosti vyroby.

PoW uklada urcitd omezeni na jednani tcastnikt, protoze TfeSeni pro-
blémt vyZzaduje znacné tsili. Uéinny tGtok také vyzaduje velky vipocetni vikon
a zdlouhavé vypocty. Nezalezi na tom, kolik penéz mate ve své penézence, je
dilezité mit velké vypocetni schopnosti pro feseni problému a vytvareni no-
vych blokt, coz znamenad, ze drzitelé velkého kapitdlu nemohou rozhodovat
o celé siti [8].
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3.5. Konsensudlni algoritmy blockchainu

3.5.1.6 Nevyhody PoW

Hlavni problémy: obrovské vydaje, ,, zbytecénost* vypoctu a ,,51% ttok*. Kom-
plexni vypocty vyzaduji specializované a drahé pocitacové vybaveni. Naklady
nekontrolovatelné rostou a tézba je moznd pouze pro velké skupiny tézaiu.
Specializované pocitace navic spotiebovavaji velké mnozstvi energie, coz zvy-
suje naklady. V dusledku toho se postupné zvysSuje centralizace systému, pro-
toze je to vyhodné, je to presné to, co se déje v pripadé bitcoinu [8].

3.5.1.7 Co je to 51% tutok

,»51% 1tok“ neboli ttok vétsiny je mozny v situaci, kdy uzivatel nebo skupina
uzivateli kontroluji vétsinu kapacity sité — to jim davd moznost ridit uda-
losti, ke kterym dochazi v siti. Mohou tedy monopolizovat vytvareni novych
bloku a prijimat vSechny odmény, protoze maji moc zabranit ostatnim téza-
fum v dokonceni bloku. Navic mohou zrusit transakce. Priklad: pfedpoklada
se, ze Alice poslala Bobovi ,,penize” pres blockchain. Alice se podili na ,,51%
utoku“, Bob ne. Jejich transakce je umisténa v bloku, ale Gtoc¢nici nedovoli,
aby se prevod uskutecnil. Tim pddem Bob nedostane své penize [§].

V dalsim kroku se utocici pripoji k jedné z vétvi, a protoze maji vétsi
vypocetni vykon, jejich fetézec obsahuje vice bloku. Sit je navrzena tak, aby
byl prijat delsi retézec, a ten kratky odmitnut, coz znamend, ze transakce
mezi Alici a Bobem se neuskutecnila a Bob nedostal penize. Timto zpusobem
mohou ttoénici zrusit transakce. ,,51% ttok* pravdépodobné nebude renta-
bilni. To vyzaduje obrovské vypocetni zdroje, a jakmile se to stane znamym,
sit je povazovana za kompromitovanou a uzivatelé ji zac¢inaji opoustét, coz
nevyhnutelné vede ke snizeni ceny kryptomény [8].

3.5.2 Proof-of-Stake (PoS)

Dukaz o vlastnictvi (Proof-of-Stake, PoS) predpokladd, ze pravo osoby na
tézbu a kontrolu bloki s transakcemi urcuje pocCet minci, které vlastni. To
znamend, ze ¢im vice bitcoint nebo altcoini m4 tézar, tim vyssi je jeho tézebni
sila [9].

Prvni kryptoménou, ktera vyuzila takovy algoritmus, byl Peercoin, nésle-
dovany Nxt, Blackcoinem a ShadowCoinem. Tento algoritmus byl vyvinut jako
alternativa k dikazu prace (PoW), ktery mé velké nevyhody. Kdyz je trans-
akce zahajena, jeji transakcni data jsou umisténa v bloku s maximalni kapa-
citou 1 MB a poté jsou duplikovdna na nékolika pocitacich (sitové uzly). Uzel
je administrativni jednotka blockchainu, ktera kontroluje spravnost transakci
v bloku. Za ticelem provedeni takové kontroly tézafi museji fesit specialni vy-
pocetni problém a prvni z nich, kdo najde feseni, dostane pravo dokoncit blok
a ziskat odménu. Po kontrole bloku se transakce ptriddva do blockchainu [9].
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3. BLOCKCHAIN

Reseni takovych problémit vyzaduje velky vipocetni vykon, coz znamena
spoustu elektfiny. Kromé toho, za tcelem splaceni téchto u¢td, musi tézafi
obvykle proddvat mince, které obdrzeli jako odménu [9].

Dukaz o vlastnictvi (PoS) byl navrzen tak, aby vyfesil tento problém.
Tézar je nyni omezen svym podilem na celkové penézni zasobé. Napriklad
tézar, ktery vlastni 3 % dostupnych bitcoint, muZe teoreticky zkontrolovat
pouze 3 % bloki. Bitcoin pouziva dikaz o vykonu prace (PoW) a kvili tomu je
sit potencidlné nachylna k problému, ktery se obvykle nazyva tragédie komunit.
V budoucnu se pocet tézaru bitcoinu snizi, protoze odména za tézbu v prubéhu
casu klesa. Jedinymi poplatky jsou poplatky za zpracovani transakci, které se
také snizuji. Cim méné tézait, tim zranitelngjsi je sit pro ,,51% ttok* [9].
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KAPITOLA 4

Mechanismy fungovani
blockchainu

4.1 Struktura bloku

Kazdy blok (obrazek 4.1) se sklada z jednotlivych ¢asti:

e Adresa
Verejny kli¢ generovany asymetrickym sifrovacim algoritmem, zalozeny
na zakladé soukromého klice, vytvoreného uzivatelem.

e Datum a cas
Okamzik vytvofeni bloku (transakce mé také datum a Cas vytvoreni).

o Has (svazujici)
Vypocten pomoci hasovaciho algoritmu z adresy predchoziho bloku a sou-
¢tu hase vsech transakci aktualniho bloku. Proc¢ je svazujici? Protoze pri
vypoctu je pozadovana adresa predchoziho bloku.

e Podpis
Umoznuje ostatnim, aby védéli, ze ucet odesilatele uvedeny v transakei
je skutecné uctem, ze kterého byla transakce odeslana.

e Informace
Zpréva, mnozstvi penéz, dokumenty, historie nemoci, programovy kod
apod.

Pro jednoduché pochopeni, co je to blok, stac¢i prezentovat jej jako truhlik
se zdmkem, do kterého je potieba néco dat. Pak je potfeba odemknout za-
mek klicem, tento Kli¢ je vytvoren pri vytvareni blokt a nazyva se soukromy
kli¢ [10].

17



4. MECHANISMY FUNGOVANI BLOCKCHAINU

Block #N

Adresa: Req...8A4nhFPNhw
Datum a ¢as: 1/4/2019 12:00
Svazujici has: XfeR...3FfkYp

Seznam transakci

#1
Datum a ¢as: 9/4/2019 18:00
Podpis: zeKgM{D...pwZoxAm
Informace: Hello, World!

#2
Datum a ¢as: 17/4/2019 12:30
Podpis: HgAeDR...HuPbgHR
Informace: Text pro Sifrovani

Obréazek 4.1: Struktura bloku

4.2 Digitalni podpis

Aby nedoslo k padélani informaci uvniti transakei, je kazdd transakce uvnitt
bloku podepséna elektronickym digitdlnim podpisem (obrézek 4.2).

Digitdlni podpis — jedna se posloupnost bajti, které jsou vytvoreny pre-
vedenim podepsané informace pomoci kryptografického algoritmu, a je urcen
k ovéreni autorstvi elektronického dokumentu. Digitalni podpis je zalozen na
pouziti algoritmu asymetrického Sifrovani a hasovacich funkci. Jednim z tako-
vych algoritmu muze byt RSA [10].

Na rozdil od asymetrického Sifrovani v symetrickych Sifrovacich algorit-
mech digitalniho podpisu se Sifrovani i desifrovani provadi pomoci stejného
klice, zatimco v asymetrickych Sifrovacich algoritmech digitalniho podpisu se
podepisovani provadi pomoci privatniho (private key) klice a ovéreni pod-
pisu se provadi pomoci verejného klice (public key). Je tfeba poznamenat, ze
,ovéreni‘ a ,desifrovani* neni to samé [10]!

Volba asymetrického Sifrovani je odiivodnéna tim, Ze ostatni ¢lenové sité se
musi ujistit, ze zmény provedl vlastnik bloku a podepsal pravé svym podpisem.
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4.2. Digitalni podpis

4.2.1 Soukromy a verejny klic¢

Soukromy kli¢ (private key) je generovan uzivatelem a pouziva se k podpisu
transakci. KIi¢ je drzen v tajnosti, ten kdo vlastni soukromy kli¢c méa pristup
k bloku v blockchainu [10].

Vetejny kli¢ (public key) musi byt generovan na zakladé soukromého klice,
tj. existuje mezi nimi matematicky vztah. Mize byt zvefejnén, navic je pouzi-
van v blockchainu jako adresa bloku a také se pouziva k ovéfeni podpisu v ji-
nych blocich. Znalost verejného kli¢e znemoznuje uréeni soukromého klice [10].

Soukromy Veiejny
kli¢ q kli¢
Podepisovani Ovéreni J

Obrazek 4.2: Digitalni podpis

4.2.2 Algoritmus podepisovani informaci
Vytvoreni podpisu vyzaduje:
o asymetricky Sifrovaci algoritmus (naptiklad RSA);
o ha$s funkce (naptiklad SHA512);
¢ informace pro podepisovani.

Vzhledem k tomu, ze asymetrické algoritmy jsou ve srovnani se symetric-
kymi algoritmy pomérné pomalé, objem podepsanych dat hraje vyznamnou
roli. V pripadé velkého objemu se bere has podepsanych dat misto originalnich
dat. Has se ziskava pomoci has funkci, které prijimaji urcité informace jako
vstup a vraceji has urcité délky. Hasovani lze pfirovnat k fungovani mlynku
na maso, kdy je mozné mlit celé maso a ziskat mleté maso, ale neni mozné
dostat celé maso zpét z mletého masa [10].

Tedy se digitalni podpis neaplikuje pifimo na samotny dokument, ale na
jeho has. Has funkce neni soucésti algoritmu digitalniho podpisu, takze v sys-
tému lze pouzit jakoukoli spolehlivou hasovaci funkei [10].

Algoritmus (obrazek 4.3) lze rozdélit na faze:

1. generovani verejného a soukromého klice;
2. hasovani informaci pomoci SHA512;

3. pomoci RSA se dostava na vystupu podpis.
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Informace Has
pro
podepisgva’ni —SHAS512('Hello, World!")—»
EZXgnrRgUfJHAtTkuGo
Hello, World!
; +-% || Soukromy
Block #N Do dfive Kli¢
' vytvofeneého bloku ;
Adresa: Req...8A4nhFPNhw ' f iz i
i vkladame novou
Datum a ¢as: 1/4/2019 12:00 ' transakci s '
Svazujici has: XfeR...3FfkYp E informaci a E
Seznam transakei i podpisem i
Y Y
#N RSA
Datum a ¢as: 10/4/2019 18:00
Podpis: RnMG8sJfC4FAS2BIgUf)  |q---------1
I fol:'mace' Hello Wo?l o & < RNMG8sJFCAFAS2BIgUF]

Obréazek 4.3: Algoritmus podepisovani informaci

4.3 Svazujici has

Svazujici has bloku (obrézek 4.4) se prepocita pri kazdém pridédni nové trans-
akce. Uvazuje se s¢itanim vsSech transakcnich hast aktualniho bloku a adresy
predchoziho bloku [10]:

Block #N2
Svazujici has: XfeR...3FfkYp

Seznam transakei

Block #N1 #1

Datum a ¢as: 9/4/2019 18:00
Adresa: Req...8A4nhFPNhw Podpis: zeKgMfD...pwZgxAm
Informace: Hello, World!

#2
Datum a ¢as: 17/4/2019 12:30
Podpis: HoAeDR...HuPbgHR
Informace: Text pro $ifrovani

Obrazek 4.4: Svazujici has
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4.4. Ovérovani dat blokchainu

Jednd se o has, ktery kombinuje bloky do jediného fetézce, a co je nejdi-
nékdo ,, bude chtit vyhodit“, nebo vlozit svou jednotku do stredu retézce, pak
nasledujici bloky za nim jiz nebudou schvalené, protoze jejich has byl zalozen
na adrese, kterou vetfelec chce nahradit nebo odstranit [10].

Ve skutecnosti neexistuji zadnéd definovana pravidla pro generovani hase
predchoziho bloku. Dtlezité je, aby se jeho pomoci vytvorila upresnéné po-
sloupnost bloki.

4.4 Oveérovani dat blokchainu

Konsenzusovy algoritmus muze byt definovan jako mechanismus, kterym sit
blockchain dosahuje konsenzu. Vefejné (decentralizované) blockchainy jsou
postaveny jako distribuované systémy, a protoze se nespoléhaji na tustfedni
organy, distribuované uzly se musi dohodnout na ovéreni transakce. Toto je
misto, kde se projevi konsenzusovy algoritmus, ktery zajistuje dodrzovani pra-
videl protokolu a zajistuje to, aby vSechny transakce probihaly davéryhodnym
zpusobem, takze zadné transakce nemuze byt zaevidovana nékolikrat [6].

4.4.1 Algoritmus kontroly transakci

Algoritmus ovéfeni transakei (obrazek 4.5) ostatnimi Gcastniky sité 1ze rozdélit
do krokii:

1. ziskavani informace a podpisti z nové transakce;
2. ziskavani SHA512 hase z informace;
3. desifrovani podpisti pomoci verejného klice;

4. porovnani hase ziskaného v 2. kroku s hasem, ziskanym z dekédovaného
podpisu v 3. kroku;

5. pri neshodé hasi jsou data falesna a transakce je odmitnuta a neni pri-
déna do bloku.
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Block #N

Adresa: Req...8A4nhFPNhw
Datum a ¢éas: 1/4/2019 12:00
Svazujici has: XfeR...3FfkYp

Seznam transakei

#N
Datum a éas: 10/4/2019 18:00
Podpis: RnMG8sJfC4FAS2BIgUfJ > I
Informace: Hello, World! Podpis transakce
RnMG8sJC4FAS2BIgUfJ
A\ 4 @
Informace Vefejny
kli¢
Hello, World!
SHA512("'Hello, World!") RSA Desifrovani
Has RSA Desifrovani
EZXgnrRgUfJHAtTkuGo EZXgnrRgUfJHAtTkuGo

Obrazek 4.5: Algoritmus ovérovani transakei

4.4.2 Algoritmus kontroly bloku

Algoritmus kontroly nového bloku (obréazek 4.6) lze rozdélit do kroki:

1. prijeti adresy posledniho prijatého bloku (aktudlni blok jesté nebyl ptijat
a neni posledni) a seznam transakci aktudlniho bloku;

2. vypocet hase SHA512;

3. porovnani vysledného hase s hasem (spojovacim hasem) z dosud nepfi-
jatého bloku;

4. pti shodé je blok spravny a pridava se do fetézce. Jinak jsou data ne-
spravnd a blok neni akceptovan.
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Svazujici has: RxiEAIiTE5g

Block # CURRENT

Svazujici has: RxiEAIiTE5g

Seznam transakei

#1
Datum a ¢as: 9/4/2019 18:00
Podpis: OMUbsOsofg
Informace: Hello, World!

Has: RxiEAIiTE5g

f

last_block_adress_hash
+
current_block_transaktion_hash_1
+

+
current_block_transaktion_hash_N

Block #LAST

Adresa: gKsMV1iEwWC

Obrazek 4.6: Algoritmus kontroly bloku
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KAPITOLA 5

Vyhody a nevyhody blockchainu

Navzdory univerzalnosti blockchainu ve vsech oblastech mé kazda technologie
fadu vyhod, ale i nevyhod. Oba pohledy jsou v této sekci podrobnéji popsany.

5.1 Vyhody technologie

5.1.1 Decentralizace

Jednim z hlavnich diivodi pritazlivosti blockchainu je to, Ze technologie neza-
hrnuje centralni bod sbéru dat. Namisto spousténi rozsahlého datového centra
a provadéni vsech transakci pres tento bod, blockchain skutec¢né umoznuje,
aby jednotlivé transakce mély vlastni ovérovani a autorizaci, aby se zajistilo,
Ze jsou vzajemné propojeny. Informace o konkrétnich blocich fetézce jsou roz-
ptyleny na rtznych serverech po celém svété, coz zajistuje, ze i kdyz se tyto
informace dostanou k neclentim, jako jsou hackeri, bude ohrozeno pouze malé
mnozstvi dat a ne celd sit [11].

5.1.2 Bezpecnost dat

Mnohonésobna duplikace dat mezi icastniky zajistuje bezpeénost a neménnost
informaci ulozenych v bloku. Kviili specificnosti blokového zarizeni nelze tyto
informace nahradit, upravit nebo odstranit. Pouziti konsenzudlnich algoritmu
naznacuje, ze vSechny transakce obsazené v blockchainu jsou potvrzeny [11].

5.1.3 Transparentnost transakci

Kazdy ucastnik sité ma pristup k celé historii transakci az po prvni transakei.
Proto, aby bylo mozné ovérit, zda transakce mezi témito dvéma adresami
prosla, sta¢i se obratit na jejich historii, kterd je uloZena v bloku [11].
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5.1.4 Vysoka rychlost transakci

Bézné banky nékdy potiebuji k dokonceni transakce nékolik dni. Takova ob-
dobi jsou zplisobena protokolem v bankovnim softwaru a také tim, ze banky
funguji pouze béhem pracovni doby, tedy péti dni v tydnu. Kromé toho mo-
hou byt finanéni instituce umistény v rtznych casovych pasmech, coz miize
také zpozdit zpracovani transakce. Technologie blockchain zaroven funguje 24
hodin denné, sedm dni v tydnu, coz znamena, ze transakce na jeho zakladé je
vyrazné rychlejsi [11].

5.1.5 SnizZeni transakénich nakladu

Vzhledem k tomu, Ze sité blockchain jsou peer-to-peer, neni nutné pro prove-
deni transakce neni nutné vyuzivat sluzeb zprostredkovateli. Diky blockcha-
inu tak mohou uzivatelé zjednodusit ovérovani transakci, zkratit dobu plat-
nosti transakei, zvysit likviditu a minimalizovat riziko podvodu. Uzivatelé sité
blockchain navic plati poplatky za potvrzeni transakci, které jsou ve srovnani
s tradiénimi finanénimi institucemi, jako jsou banky, mnohem nizsi [11].

5.2 Nevyhody technologie

5.2.1 Problém nadmérného vyuzivani

,, Velkou nevyhodou blockchainu predstavuje problém jeho nadmérného vyuzi-
vani. Vytvoreni jednoho bloku trva néjaky cas, pricemz pti globalnim vyuziti
by mohl byt tento systém snadno pretiZzen a neinosné by se zpomalil. Lze vSak
predpokladat, ze dokud tento problém nebude vyresen, k vSeobecné aplikaci
blockchainové technologie nedojde.” [3]

5.2.2 Problém méritka

Dalsi nevyhodou blockchainu by mohla byt jeho neustale se zvysujici velikost,
protoze kazdy blok v sobé uchovava informace, které navzdy na blockchainu
zustanou. Kdyz je databaze prilis velkd, kontrola informaci trva dlouho. Platby
jsou tedy mnohem pomalejsi. V soucasné dobé je v bitcoinu primérna doba
prevodu plateb 4 az 5 hodin a maximalné 2 dny. Stoji za zminku, ze pfi
zavedeni tento ¢as nepfesahl 10 minut [12].

5.2.3 Problém ochrany

Velké mnozstvi drziteltt kryptomén udrzuje své tspory na burzach. To miize
byt problém, protoze burzy jsou cilem pro hacking. Mt Gox — nejvétsi krypto-
ménova burza, byla v ranych letech kryptomény ,, hacknuta®“ a vSechny bitco-
iny uzivateld ulozenych v ni byly odcizeny. V dusledku hackingu byly ztraceny
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miliony dolart. Perfektni bezpec¢né ulozZeni bitcoini a dalsich krychtomén za-
lozenych na blockchainu je v soucasné dobé slozity tkol [12].

5.2.4 Problém kriminality

Kvuli anonymni povaze decentralizace technologie a kryptomeén, pouzivajicich
tento systém, se stal blockchain klicovym finan¢nim nastrojem pro podvod-
niky. Jednim z ptikladi je nelegdlni ¢erny trh Silk Road, pouzivajici bitcoin
k provadéni transakci. Na této strance si lidé mohli kupovat takové véci, jako
jsou nelegalni drogy, pomoci kryptomény zalozené na blockchainu. Nicméné,
tento trh byl uzavien nékolik let po zverejnéni, jakmile se FBI dozvédéla o jeho
existenci [13].

Uzavteni Silk Road bylo dulezitym krokem prevence trestnych cint. Né-
ktefi lidé stale povazuji tuto technologii za prilis atraktivni pro zlocince a fi-
nancovani nelegalnich aktivit bez detekce. V budoucnosti mohou byt zavedena
prisnéjsi pravidla, aby se zabrénilo pouzivani technologie blockchain pro nele-
gélni ucely [12].
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KAPITOLA

Vyuziti blockchainu v praxi

Obecné povaha a potencidlni sitka pouziti technologie blockchain jsou hlav-
nimi divody, proc¢ ji témér vsechna primyslova odveétvi vénuji takovou pozor-
nost. Poprvé v historii je mozné ziskat transparentni, neménny a distribuovany
registr, ktery poskytuje bezchybny reporting a eliminuje lidskou chybu [14].

Dusledky vzniku technologie blockchain tedy jdou mnohem dal, nez je
pouhé odesilani kryptomény od jedné osoby ke druhé. Vsechny vyse uvedené
vlastnosti blockchainu jako databédze znamenaji, ze kazdy pramysl, ktery vy-
zaduje jakékoliv zvazeni, muze byt touto technologii radikalné transformovan
[14].

V dané kapitole jsou rozebrany nékteré priklady praktického vyuziti tech-
nologie blockchain, mimo rozsah finan¢nich sluzeb.

6.1 Sledovani zasilek po celém svété

Podle generalniho reditele spolecnosti Smart Containers, Richarda Ettla, ode-
slani zasilky po celém svété vyzaduje nékolik set pripadi komunikace mezi
ruznymi stranami v dodavatelském fetézci. Je zrejmé jasné, jak je to neu-
¢inné. Cim vice lidf se podili na jakékoli ¢innosti, tim vice existuje p¥ilezitosti
pro lidské chyby, jejichz vysledkem muze byt zpozdéni, nedorozumeéni a nevy-
hnutelny nérast naklada [14].

Pridava se dalsi droven slozitosti, jakymi jsou rizné zakony, jazyky, mény
a kultury. Jen v prekladu z jednoho jazyka do druhého existuje velké mnozstvi
mist pro iplnou nebo ¢astec¢nou ztratu informaci. S technologii blockchain ma
kazdy zajemce jedno misto k vyhledavani informaci, které jiz byly ovéreny,
jsou presné a neustale dostupné [14].

Je mozné polozit logickou otazku: muze byt obecna dostupnost a transpa-
rentnost technologie blockchain problémem pro podnik? Odpovéd je rozhodné
kladnéa. Nékteré informace by mély byt k dispozici pouze urcitym osobam.
Pro takové pripady, jako u spole¢nosti Smart Containers, se pouzivaji bloka-

29



6. VYUZITI BLOCKCHAINU V PRAXI

tory s omezenym pristupem verejnosti, aby zajistily, ze pouze ti lidé, ktefi to
skuteéné potfebuji, mohou ziskat pfistup k informacim, které vyzaduji [14].

Co je pak dusledkem? Rychlejsi a levnéjsi logistika s vétsi kontrolou ce-
lého dodavatelského Tetézce. To je obzvlasté dulezité v zemédélstvi, protoze
zpozdéni muze vést k poskozeni nebo zhorseni kvality vyrobku [14].

Velké spolecnosti, jako je Walmart a Kroger, také vidi vyznam pouziti tech-
nologie blockchain ve sledovani potravin a zvyseni jejich bezpecnosti. Spolec-
nosti se podilely na iniciativé blockchainu spolec¢nosti IBM a tispésné sledovaly
urc¢ité potraviny, jako napriklad ¢inské veprové maso a mexické mango, po ce-
lém svété, a ziskaly vynikajici vysledky [14].

6.2 Kontrola pivodu zbozi

Pomérné malo lidi, zejména ve vyspélych zemich, se stard o puvod potra-
vin. Obrovské mnozstvi riiznych diet a nutriénich schémat vyzaduje vylouceni
standardnich produktii a jejich vybér pouze podle uréitych kritérif. Casto to
zpusobuje, ze lidé nakupuji potraviny primo na misté vyroby, aby si byli jisti
puvodem, coz v zavislosti na misté bydlisté a stravovacim rezimu muze vy-
razné omezit vyber [14].

V soucasné dobé je tézké zjistit, zda se nase kava péstuje napiiklad s vyu-
zitim détské prace, v souladu s normami vegetarianstvi, nebo podle urcitych
nabozenskych norem. To muze byt problém nejen pro lidi, ktefi preferuji urcity
zivotni styl, ale i pro ty, ktefl maji zavazné alergické reakce nebo nesnasenli-
vost nékterych slozek potravin (napt. lepku) [14].

Spolecnosti jako VeganCoin, Ripe.io a Origintrail pracuji na tpravé tech-
nologie blockchain pro pouziti v zemédélstvi. S nim Ize nejen kontrolovat pi-
vod a prisady, ale také sledovat celou cestu dodavani potravin. To znamena,
ze lidé s urcitou stravou jiz nemuseji byt omezeni na mistni nakup. Mohou
si byt jisti kvalitou a autenti¢nosti svého jidla, i kdyz jsou vyrabény tisice
kilometru daleko. Zvlasté peclivé mohou dokonce sledovat vSechny faze cesty
svych vyrobka od mista urceni do svého talife [14].

6.3 Sprava identit

Sluzby spravy identit umoznuji uzivatelim prenaset osobni tidaje do blockcha-
inu, ¢imz vytvareji digitalni identitu (digital identity). Uzivatelé tak maji k dis-
pozici Sirokou skédlu nastroju pro ukladani informaci, jako jsou idaje o pasech,
rodné listy a snatky, ridi¢ské prikazy, prukazy totoznosti, prihlasovaci tdaje,
hesla a dalsi osobni tdaje. Pomoci blockchainu si uzivatel mize vybrat, které
informace se budou sdilet a kdo k nim bude mit pristup. Kromé toho, po jedi-
necném absolvovani procesu identifikace osoby, se uzivatel muze prihlasit do
sité a dalsich sluzeb bez opétovného zaddvani informaci [15].
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V roce 2017 se konzultaéni gigant Accenture a nejvétsi I'T korporace Micro-
soft Corporation spojili pro vyvoj a implementaci blockchain platformy, s jejiz
pomoci vice nez 1 miliarda lidi po celém svété dostane platné digitalni prikazy
totoznosti [15].

Mimo to na kryptografickém trhu existuje jiz 20 spolecnosti, které posky-
tuji rtizné sluzby v oblasti spravy osobnich tdaji, identifikace a potvrzeni
pristupovych prav. Takové startupy zahrnuji HYRP, BlockVerify, OneName
a mnoho dalsich [15].

6.4 Digitalni aktiva

Za digitalni aktivum povazujeme cokoliv, co je reprezentovano v digitalnim
formatu. Takova aktiva jsou ulozZena na libovolném médiu: bud’ je to pocitac
nebo multimedidlni prehravac¢. Na druhé strané tokenizace je proces prevodu
prav na aktivum do tokenu, jehoz digitalni ,,dvojce” je ulozeno v bloku [15].

Vzhledem k tomu, ze tokenizace probiha pomoci blockchainu, spole¢nosti
mohou zavést novy systém spravy aktiv, ktery zvysi likviditu, zajisti spravu
aktiv v8em ucastnikim a dokonce uplatni scénaie kolektivniho pouziti. Navic

voevs

jako depozitaf, burza, clearingové centrum a software [15].

Startupy Vaultoro, OneGram a Orebits se zabyvaji tokenizaci zlata, kde si
uzivatelé mohou koupit digitalni aktiva pro tento drahy kov pomoci krypto-
mény. Spolecnost LAToken provadi tokenizaci cennych papirt a akcii prostred-
nictvim protokolu LAT Protokol, ktery umoznuje tokenizaci prav na aktiva
a obchodovani s nimi za kryptomény. Navic mezinarodni blockchain platforma
Atlant umoznuje tokenizovat nemovitosti s naslednym umisténim ATL prav-
niho tokenu na decentralizovanych burzach [15].

6.5 Ochrana autorskych prav

Poruseni autorskych prav je povazovano za jeden z nejvétsich problémi v ta-
kovych oblastech, jako je uméni, hudba, kino a literatura. Pouziti blockchain
technologie umoznuje autorim potvrdit a chranit autorska prava a prava k du-
sevnimu vlastnictvi. Navic technologie umoznuje bezpec¢né ukladani a rychlou
aktualizaci informaci o vsech objektech [15].

Timto zptsobem spolecnost Ascribe, prostifednictvim pouziti blockchainu,
pomahd umélcim potvrdit sva autorska prava k vytvorenym objektim umeéni
pomoci unikatnich identifikdtoru a digitalnich certifikati. K dispozici je také
prevod vlastnického prava od umélce nebo autora na kupujiciho nebo sbéra-
tele [15].
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6.6 Elektronické hlasovani

Follow My Vote vyviji bezpec¢né a transparentni platformy pro anonymni on-
line hlasovani pomoci technologie blockchain a eliptické kryptografie pro za-
jisténi presnych a spolehlivych vysledktu. Zdrojovy kéd projektu je zcela ve-
rejny [15].

V tnoru 2016 Nasdaq a estonska vlada oznamily, ze statni digitalni plat-
forma e-Residency bude pouzita pro zjednoduseni procesu hlasovani ve staté.
Platforma e-Residency je elektronicky identifikacni systém, ktery siroce po-
uzivaji jak estonsti obyvatelé, tak lidé, kteri maji obchodni zdjmy v zemi.
Platforma umoznuje vSem majitelim prislusnych identifika¢nich karet a digi-
talnich klicu pfistup k Siroké skale vladnich, bankovnich a dalsich sluzeb [15].
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KAPITOLA 7

Blockchain v bankovnictvi

Bankovni sluzby jsou oblast, kterd zrejmé nejvice vyuziva technologii block-
chain. Co je to banka? Je to organizace, kterd by méla plnit ¢tyfi zakladni
funkce: provadét prevody, ukladdat prostredky zakaznikt, poskytovat tvéry
a nabidnout klienttim moznosti investovani [16].

Aktivni Ucastnici kryptoménového trhu poukazuji na to, Ze infrastruk-
tura blockchainu prakticky umoznuje takovou funkcionalitu. Mnoho krypto-
nadsencti se domniva, ze blockchain zni¢i existujici bankovni systém. Podle
nézoru autor prace bude vse naopak: banky budou schopny prizpiisobit block-
chain tak, aby vyfesily své problémy, a budou se vyvijet cestou evoluce, sni-
zovanim nakladu a poskytovanim pokrocilejsich sluzeb uzivatelim [16].

Bankovni prevod lze porovnat s blockchain-transakei, napriklad v bitcoinu,
ale s jednou dilezitou vyjimkou: transakce v ramci blockchainu jsou nevratné.
Pokud uzivatel udéla chybu pri zadavani adresy nebo éastky prevodu, ne-
bude mozné vratit penize bez souhlasu druhé strany. Kvuli této vlastnosti
jsou transakce blockchainu mnohem komplikovanéjsi nez tradi¢ni bankovni
prevody a spise omezuji mozny okruh klienti pro banky [16].

7.1 Smart contract (Chytry kontrakt)

Smart contract (Chytry kontrakt) — elektronicky protokol napsany pomoci
pocitacového kédu. Jeho tcelem je predavat informace a zajistovat plnéni
smluvnich podminek obéma stranami [17].

Smart kontrakty jsou v podstaté programy, které jsou vytvofeny na za-
kladé pocitacové logiky a jsou prenaseny ve formé kédu. To je duvod, proc
ucastnici transakce nebo smlouvy si mohou byt jisti, ze vSechny podminky
smlouvy budou dodrzeny, a nikdo z icastnikii nebude moci zménit podminky
nebo interpretovat je pro sebe. Kod — zakon inteligentnich smluv [17].
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7.1.1 Smart kontrakt v bankovnictvi

Jednoduchy priklad: Chcete-li oteviit klientsky vklad, je nutné zapojit provo-
zovatele a kontrolnitho manazera. Déle s klientem je nutné podepsat smlouvu,
kterda podle pravidel musi byt zasldna pro potvrzeni rtiznym sluzbdm (mini-
mélné pravnimu oddéleni). Banka by meéla také zohlednit hotovost v rozvaze,
prepoditat ucetni zavérku a rizné financni udaje (kapitdlova priméfenost, po-
zadovand vyse jistoty vkladu). Takové fetézce ma kazdd banka jiné a v praxi

Zavedeni smart kontraktd umozni automaticky uzavrit smlouvu, odeslat
ji klientovi k podpisu, zkontrolovat spravnost, zaslat ji prislusSnym oddélenim,
zadat informace do bankovnich vypist a prepocitat ukazatele, a to i v realném
¢ase. Neni tézké si predstavit, kolik prostfedku tato automatizace usetii [17].

7.1.2 Vlastnosti smart kontraktu

Smart kontrakty umoznuji bezpeéné vyménovat penize, akcie, majetek a dalsi
aktiva pfimo bez ucasti zprostfedkovateli. Aby bylo mozné uzavtit jakoukoli
transakci, je tfeba kontaktovat notare nebo advokata, zaplatit za dokumenty
a pockat na jejich provedeni. Casto polozky téchto dokumentti obsahuji odkazy
na pravni clanky, které lze interpretovat pro sebe, takze lze obejit zdkon.
V pripadé nesplnéni podminek transakce v redlném zivoté se lidé musi obratit
na soud, znovu utracet penize na proces a dokazat nevinu. Pri uzavirani téchto
transakci nelze mluvit o duvére ucastnika smlouvy [17].

Za timto ucelem byl vytvoren program, ktery sleduje plnéni zavazki obou
stran stanovenych ve smlouvé a také automaticky uklada sankce za poruseni
nebo nedodrzeni podminek transakce. Smart kontrakty zajistuji bezpecnost
transakci a zbavi nejednoznac¢ného vykladu podminek, a to diky tomu, ze
jsou zalozeny na kryptografii. Jedna se o vyhodnéjsi transakce z materidlniho
hlediska, protoze osoba nemusi platit pravniky, zprostredkovatele nebo zalovat
nékoho pri nedodrzeni smlouvy. Navic plnéni podminek transakce probihd
automaticky s minimélnimi ndklady na jejich podporu, bez ticasti tretich stran
(zprostiedkovatelu) [17].

7.1.3 Jak funguje smart kontrakt

Smart kontrakt je obvykle zapsan do bloku, kde je veskera logika umisténa
v softwarovém kontejneru. Tento kontejner kombinuje vSechny zpravy tykajici
se konkrétni inteligentni smlouvy. Zpravy mohou hrat roli vstupii a mohou
vystupt inteligentniho smluvniho programového kédu a vést k jakymkoli ¢in-
nostem mimo blockchain, v readlném nebo digitalnim svété [17].

Povinné atributy smart kontraktu:

1. vyuziti metod elektronického podpisu na zakladé verejnych a soukro-
mych kli¢t, které maji dvé nebo vice stran dohody;
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2. pritomnost soukromého decentralizovaného prostiedi, do kterého se za-
pisuji chytie kontrakty;

3. predmét smlouvy a existence nastroji potfebnych k jeho provedeni (kryp-
toménové ucty, atd.);

4. presné popsané podminky jeho provedeni, které ticastnici smlouvy po-
tvrzuji podpisem.

7.2 Vyhody blockchainu v bankovnictvi

Prvni vyhoda — absolutni transparentnost transakci, o coz kazda banka usi-
luje. Kazdy tetézec operaci lze sledovat od zacatku az do konce a po-
chopit ptvod finan¢nich prostredki na tcétu. V soucasné dobé je vse
ponékud komplikovanéjsi: nelze vidét informace o majiteli tc¢tu, pokud
je majitel v jiné bance. Pro to je potreba zaslat do banky zddost o in-
formace, ¢ekat na vysledky a opakovat postup pro kazdou novou banku
v Tetézci [17].

Blockchain umozni bankam vytvorit velké spolecéné registry, pomoci kte-
rych lze sledovat jakykoli penézni tok. To znamena efektivnéjsi boj proti
prani Spinavych penéz a danovym dnikum [17].

Druha vyhoda — automatické zictovani. Pod timto pojmem se rozumi pro-
vadéni dohod mezi bankami na konci urcitého obdobi. Pokud napriklad
béhem dne dvé banky provedly spoustu vzajemnych prevodi, na konci
jedna banka prevede druhé ,finalni ¢istou“ c¢astku. Zuc¢tovani je nyni
casto vedeno tieti stranou — zicétovacimi stredisky, které jsou povinny
spravovat je spravedlivé. V blockchainu garantem spravedlnosti je sit
a automatizované procesy provadéni transakci. Pti pouziti blockchainu
mohou banky snizit své naklady odstranénim zprostredkovateli a reali-
zaci vSech vzajemnych zaétovani v redlném case[17].

Treti vyhoda — schopnost automatizovat platby, véetné mezinarodnich pre-
nuje nejen rychle provadét prevody bez ohledu na umisténi odesilatele
a prijemce, ale také rychly prevod mén (napiiklad na dolary, eura, jeny
atd.). Nyni musi banky drzet zidsoby mény pro prevod a shromazdovat
informace o sménnych kurzech od protistran [17].

Zvlastnosti Ripple je to, ze retézy mohou byt libovolné dlouhé, mohou
obsahovat témér vsechna aktiva a zahrnovat vsechny mozné protistrany.
A co je nejdulezitéjsi — nejziskovejsi Fetéz je postaven automaticky béhem
nékolika sekund. To miize vyrazné zjednodusit zivot nejen bankam, ale
i béznym uzivatelim. Univerzalnost transakei a automatizace blockcha-
inu muze vyznamneé snizit dopad lidského faktoru na vysledek a zaroven
snizit ndklady eliminovdnim manudlni préce [16].
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7.3 Uvdry a investice

Pokud jde o piijcovani a investovani penéz, je situace jesté zajimavéjsi. V obou
pripadech je nejdilezitéjsim problémem pro banku bodovani prijemce financ-
nich prostredku (hodnoceni rizik). K tomu je tfeba zndt prislusné informace
o dluznikovi: jeho tvérovou historii, finanéni situaci, miru finan¢ni stability
organizaci atd [17].

Dnes jsou banky nuceny sdilet tyto udaje bud ve dvojicich, nebo pres
uvérovy registr —samostatnou organizaci, kterd ukldda a zpracovava informace
o uvérové historii ob¢ani. Blockchain je schopen eliminovat zprostredkovatele
a Settit naklady diky spolecné automatizované databazi kvality dluznika [17].

V idealnim ptipadé banky budou vidét klicové informace o kvalité dluznika
a jeho prostredcich ve vSech finan¢nich strukturach, dluhové zatizeni, mnozstvi
a frekvenci delikvenci a dalsi vlastnosti. To vse vytvori rozsahlou datab&azi
s informacemi o chovani zakazniki, kterou lze pouzit k vytvoreni presnéjsich
bodovacich modelt [16].
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KAPITOLA 8

Navrh implementace

Po zkoumani zakladnich principti a mechanismu fungovani technologie block-
chain se v dané kapitole rozpracovava jeden z piipadt uziti blockchainu v ban-
kovnictvi. Jako ilustrativni piiklad poslouzi systém poskytnuti bankovniho
tvéru v ramci Ceské spofitelny, a.s.

8.1 Analyza pozadavki

V uvodu této kapitoly jsou popsany pozadavky na systém. Rozbor pozadavku
je dulezité ¢ast analyzy, upfesnujici fungovani systému dle o¢ekavani. V ramci
analyzy se uvadi predevsim prehled funkénich a nefunkénich pozadavki.

8.1.1 Funkc¢ni pozadavky

Funkéni pozadavky udavaji pozadavky na funkcionalitu systému, které by mél
spliiovat. Abstraktné popisuji procesy pro dosazeni urcitého vysledku [18].

F1: Vytvoreni zadosti
Systém umoznuje uzivateli vytvorit zadost o poskytnuti tvéru. Proces
vytvoreni v sobé zahrnuje vyplnéni povinnych polozek s idaji, na zdkladé
kterych banka rozhoduje o poskytnuti Gvéru.

F2: Zruseni zadosti
Systém umoznuje uzivateli zrusit zadost o poskytnuti avéru.

F3: Kontrola stavu zadosti
Systém umoznuje uzivateli sledovat aktualni stav zadosti.

F4: Schvaleni a odmitnuti Zadosti

Systém na zdkladé analyzy vyplnénych dokument a tdajt uzivatele
rozhoduje o poskytnuti Gvéru.
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F5: Vytvoreni smart kontraktu
Systém v pripadé schvaleni zadosti o poskytnuti ivéru pripravuje smart
kontrakt pro podepisovani mezi uzivatelem a bankou.

F6: Podepisovani smart kontraktu
Systém po vytvoreni smart kontraktu umoznuje uzivateli a bance pode-
psat kontrakt digitdlnim podpisem.

F7: Zapis do privatniho blockchainu
Systém po podepsani smart kontraktu mezi uzivatelem a bankou pridava
transakce do privatniho blockchainu banky. Z takového blockchainu lze
jasné poznat, kterému klientovi byl jaky tvér poskytovan.

F8: Zapis do verejného blockchainu
Systém po podepsani smart kontraktu mezi uzivatelem a bankou pridava
transakce do verejného blockchainu mezi vSemi bankami. Z takového
blockchainu lze jasné poznat jaka banka poskytla jaky tvér, ale nelze
poznat komu.

8.1.2 Nefunkéni pozadavky

Nefunkéni pozadavky popisuji dalsi nezbytné vlastnosti systému vzhledem
k prostredi a kontextu. K takovym pozadavkim patri spolehlivost, bezpec-
nost, vykonost, atp. [19]

NF1: Bezpecnost
Pro libovolny systém je nejvyssi prioritou bezpecnost. Systém musi po-
skytovat vyssi duvéryhodnost.

NF2: Vykon
Aktualizace informaci a provedeni transakce musi byt co nejrychlejsi.
Musi byt zajistény kvalitni algoritmy zpracovani transakci.

8.2 Diagram pripadt uziti

Na zakladé stanovenych funkénich pozadavki je znazornén diagram pripadua
uziti tak, aby se pokryvala funkcionalita systému. Diagram pripad uziti je
zndzornén na obrazku 8.1.

Aktéri: Uzivatel
Klient majici registraci v ramci bankovniho systému. Podava zadost o po-

skytnuti tvéru.

Aktéri: Ceska spofitelna, a.s.
Prezkoumd zddost o poskytnuti ivéru a na zékladé schvaleni/odmitnuti
zéddosti poskytuje/neposkytuje aver.
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8.2. Diagram pripadt uziti

UC1: Vytvorit Zadost
Uzivatel vytvori zaddost, vyplni povinné polozky s idaji a prida potiebné
dokumenty pro rozhodnuti banky.

UC2: Zrusit Zadost
Uzivatel zrusi zadost, kdyz on o tom rozhodne. Na to je stanoven ca-
sovy interval, béhem kterého systém schvaluje/odmita zddost. V pripadé
schvéleni systém pripravuje nutné dokumenty a ¢ekd na konecné reseni
uzivatele.

UC3: Zkontrolovat stav zadosti
Uzivatel zkontroluje aktualni stav zadosti.

UC4: Schvalit Zadost
Systém na zdkladé analyzy vyplnénych dokument a tdajt uzivatele
schvaluje zadost a méni stav zaddosti na ,,odmitnuta“.

UC5: Odmitnout zadost
Systém na zadkladé analyzy vyplnénych dokument a tdaji uzivatele
schvaluje zadost a méni stav zadosti na ,,schvilena“.

UC6: Vytvorit smart kontrakt
Systém pripravuje smart kontrakt pro podepisovani mezi uzivatelem
a bankou. Takovy smart kontrakt zahrnuje v sobé nutné dudaje: jméno
a prijmeni uzivatele, datum splatnosti ivéru, sankce za poruseni, atd.

UCT: Podepsat smart kontrakt
Uzivatel a banka podpisuji smart kontrakt digitalnim podpisem.

UCS8: Zapsat do privatniho blockchainu
Systém vytvaii novy blok s transakei a pfidava do privatniho blockchainu
banky.

UC9: Zapsat do verejného blockchainu
Systém vytvari novy blok s transakei a pridava do verejného blockchainu
mezi vSemi bankami.
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Diagram pf

ipadu uiitl')

Bankovni systém CS

AN

Uzivatel

Vytvofit Zadost

Zadosti

Zrusit Zadost

Zkontrolovat stav

Odmitnout zadost Schvélit Zadost

Vytvofit

smart kontrakt

Podepsat

smart kontrakt Zapsat do

privatniho
blockchainu

Vefejny bankovni systém

Zapsat do
vefejného
blockchainu

Obrazek 8.1: Diagram pripadt uziti
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8.3. Diagram aktivit

Tabulka 8.1 znazornuje prehledné mapovani pripadd uziti na funkéni po-
zadavky. Z tabulky je jasné vidét, ze kazdy z pripadu uziti pokryva minimélné
jeden funkéni pozadavek.

Pripady uziti

Pozadavky | UC1 | UC2 | UC3 | UC4 | UC5 | UC6 | UCT7 | UCS8 | UCY

F1 +

F2 +

F3 +

F4 + +

F5 +

F6 +

F7 +

F8 +

Tabulka 8.1: Pokryti funk¢nich pozadavki piipady uziti

8.3 Diagram aktivit

Diagram aktivit je typem diagramu, ktery presné popisuje chovani celého sys-
tému nebo Casti systému. Takovy diagram znazornuje tok procesi dosazeni
urc¢itych vysledki.

Na zakladé stanovenych funkénich pozadavkt a diagramu pripadd uziti
je sestaven diagram aktivit, popisujici tok procest poskytnuti avéru bankou
od doby podani zddosti do momentu zaznamenavani transakci ve vefejném
bankovnim blockchainu. Diagram aktivit je zndzornén na obrazku 8.3.

8.4 Diagram stavi

Stavovy diagram, znazornény na obrazku 8.2, vyjadruje stavy smart kontraktu
a prechody mezi témito stavy.

Diagram stav( ]

podepisovani podepisovani zaznamenavani  zaznamenavani
bankou uZivatelem bankou v PB bankou v VB

Zaznamenan v
vefejném
blockchainu

Podepsan
uZivatelem

Vytvoren

vytvoreni
bankou

: Zaznamenan v
Podepsan o
. bankou F’”Vat“'.m
blockchainu

Obrazek 8.2: Diagram stavi smart kontraktu
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Diagram aktivit /

Uzivatel

Bankovni systém CS

Vefejny bankovni systém

Zamitnuti

Doplnéni udaji a

Wytvofeni Zadosti

VypIin&ni Zadosti

Zadosti

dokumentd

[ odmitnuta ]

.. Rozhodnuti o
[zqdost negbsahuje Zadosti
viechny udaje a

dokumenty | [ schvalena ]

[ Z2dost obsahuje
viechny Udaje a

dokumenty ]

Vytvofeni smart
kontrakiu

Kontrola Zadosti

Y

v

I Smart kontrakt
«Podepsan bankous

Odsouhlaseni

Podepisovani
smart kontraktu

Podepisovani
smart kontraktu

I Smart kontrakt

<
smart Komraky‘

A

«Vytvoren»

I Smart kontrakt

«Podepsan uZivatelems»

_//P'ridéni smart kontraktu dh

Pfidani smart kontrakiu do
vefejného blockchainu

~

’\ privatniha blockchainu /

Obrazek 8.3: Diagram aktivit
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8.5. Diagram nasazeni

8.5 Diagram nasazeni

Diagram nasazeni (zndzornénym na obrazku 8.4) ukazuje specifikaci fyzické
architektury systému, ktera je rozdélena na Ctyri Casti:

KlientPC
Pomoci daného zarizeni a na ném instalovaného webového prohlizece
uzivatel pracuje na vyplnéni zadosti. Dané zarizeni komunikuje se serve-
rovou ¢asti bankovniho systému Ceské spofitelny, a.s. pies zabezpedeny
protokol HT'TPS zajistujici autentizaci, davérnost prenasenych dat a je-
jich integritu.

Server CS
Serverova ¢ast bankovniho systému Ceské spofitelny, a.s. je zodpovédna
za zpracovani podanych zadosti. Kontroluje, schvaluje a odmita zddosti.
Hlavnim cilem tento serverové ¢asti je generovani smart kontrakti pro
dalsi podepsani bankou a uzivatelem.

Server privatniho bankovniho blockchainu
Tento server pracuje na pridavani podepsanych smart kontraktt do in-
ternfho privatniho blockchainu bankovniho systému Ceské sporitelny,
a.s. Server je odolny proti porucham a méa co nejnovejsi zabezpeceni.

Server verejného bankovniho blockchainu
Tento server pracuje na pridavani podepsanych smart kontrakta jakékoli
banky do vefejného blockchainu. Vzhledem k tomu, ze takovy server je
zcela vefejny, nikdo nemiize mit k nému piistup napifmo a server Ceské
sporitelny, a.s. se s nim musi kontaktovat pres API.
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Diagram nasazem’)

«device»
Klient PC

«execution environment»
Webovy prohlizeé

HTTPS

«devic e»
Server CS

«execution environm ent»

Bankovni systémCS

API

«devicer
Server veiejneho blockchainu

5 ]

VEBlockchain

«devicer

Server privatniho blockchainu €8

2]

P.Blockchain

Obréazek 8.4: Diagram nasazeni
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8.6. Doménovy model

8.6 Doménovy model

Doménovy model (obrazek 8.5) predstavuje pohled na modelovany systém. Na
zdkladé stanovenych funkénich pozadavkiu a diagramiu pripadu uziti je sestaven
doménovy model, ikolem kterého je znazornit typy objekta v systému a jejich

vztahy [20].

Doménovy model)
Uzivatel
+ jmeno
+ pfijmeni
+ Cislo OP
1 Zadost
0. * + dokumenty
Smart kontrakt
+ kdo
+ komu * &
1 1... Uvér
+ od .
+ ¢astka
+ od
+ splatky *
0... L R (et
+ sankce
0..*
- Vefejny Blockchain

Obréazek 8.5: Doménovy model
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8.7 Volba implementacniho jazyka

Pro takovy velky systém je potfeba zajistit rychlost, vykonnost a co nejdilezi-
téjsi — bezpecnost prace systému. Podle toho je vybran vhodny implementacni
jazyk.

C++ — jeden z nejstarsich jazykid, kterému se podafilo zachovat svij vy-
znam az do dneska. Je to vysoce kvalitni multiparadigmaticky programovaci
jazyk, ktery mutze byt pouzit k vytvareni slozitych aplikaci bez nadmérného
zatizeni paméti nebo vykonu zafizeni. Diky efektivnimu fizeni paméti a vy-
konu C++ umoznuje soucasné komunikaci vice uzlim. Z hlediska maximalni
bezpecnostni politiky, vytvareni a podepsani smart kontrakta v takovém sys-
tému je duvéryhodné, coz je hlavni myslenkou technologie blockchain, podle
které by uzivatelé v siti méli moznost rychlé simultanni interakce.
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Zaver

V ramci této prace byla provedena analyza principi a mechanismt fungovani
technologie blockchain s obecného a technického hlediska. Byla analyzovana
bezpecnost a dopady na ochranu soukromi uzivatelli, a posouzeny moznosti
vyuziti technologie blockchain soukromymi firmami, finanénimi a statnimi in-
stitucemi. Déle v praci byla provedena analyza existujicich feseni a analyza
pozadavki na bankovni systém Ceské spofitelny, a.s., na jejichz zakladé po-
moci postupu softwarového inzenyrstvi byly stanoveny pripady uziti a navrzen
prototyp systému s vyuzitim blockchainu pro poskytnuti bankovniho tvéru.

Na zakladé analyzy bylo zjisténo, ze technologie blockchain jiz neni nova,
ale pro vétsinu lidi je prakticky nezndma. Vzhledem k tomu, Ze mechanis-
mus fungovani je univerzalni a potencial dané technologie je zcela neomezeny,
blockchain mtize byt pouzit nejen pro praci s kryptoménami, ale také v jakékoli
oblasti zivota spolec¢nosti.

7 dlouhodobého hlediska takova technologie poskytne jesté vice moznosti
a rozsiri hranice v oblasti obchodu, sluzeb, automatizace a zaroven prenese
kontrolu na lidi, nikoli na centralni organy. Ve skutec¢nosti se jedna o novy krok
v ekonomickém rozvoji lidstva a lze s jistotou fict, Ze technologie blockchain
radikalné méni témér vsechna odvétvi a ma velkou budoucnost.
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PRILOHA A

Seznam pouzitych zkratek

P2P Peer-to-Peer

DoS Denial-of-Service

PoW Proof-of-Work

PoS Proof-of-Stake

SHA512 Secure Hash Algorithm 512
HTTPS Hypertext Transfer Protocol Secure

API Application Programming Interface
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