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Anotace

Prace se zabyva soucCasnym stavem softwarové definovanych siti. Analyzovali jsme
nejcastéjsi problémy vsitich a jejich mozna reSeni pomoci SDN. Uvadime shrnuti
dostupnych hardwarovych a softwarovych platforem a ptiklady jejich vhodnych pouziti
vsouladu svyhodami SDN. Prace se dale soustifedi na ndvrh a realizaci dostupného
testovaciho pracovisté, které naléza svoje primarni uplatnéni v prvnim seznameni a vyuce
v oblasti SDN a NFV. Nasleduji kapitola nabizi vypracované vzorové laboratorni dlohy pro
vyuku SDN a NFV.

Klicova slova

SDN, laboratorni platforma, RaspberryPi, Open vSwitch

Summary

The diploma thesis evaluates current state of software defined networking. We have
analyzed common challenges in networking and possible solutions provided by SDN. It
creates a summary of available hardware and software platforms and examples of use
according to the benefits of SDN. The thesis also focuses on the design and implementation
of an affordable test bed, which finds it’s main use as a teaching tool for the first steps in
learning SDN and NFV. Next chapter includes laboratory assignments for learning SDN and
NFV.

Keywords
SDN, test bed, RaspberryPi, Open vSwitch
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Uvod

Prace se zabyva soucasnym stavem a moZnostmi nasazeni SDN (softwarové definovanych
siti). Tento inovativni pristup karchitektuie siti vychazi z prirozeného vyvoje
informacnich technologii a umoziiuje dals$i vyvoj komponent potiebnych pro skupiny
sluZeb oznacovanych ,X jako sluzba“. Mezi ty patfi naptiklad virtualizace a retézeni
sitovych funkci, ,multi-tenant cloud”, potlacovani utokd DDoS (distributed denial of
service), virtualizace jadra mobilni sité, ,mobile edge computing” aj. SDN je tak dtlezitym
stavebnim kamenem pro efektivnéjsi rizeni siti nejen v datovych centrech, ale i
v optickych WAN (wide area network) sitich, ¢i sitich mobilnich operatori dle nového
standardu 5G.

Prace udava uceleny piehled o stavu problematiky softwarové definovanych siti. Popisuje
relevantni a nejCastéji reSené vyzvy v datovych sitich a navrhy jejich soucasnych reseni
pomoci SDN. Dale predklada vyuZzivané softwarové i hardwarové prostiedky pro jejich
realizaci. Mezi nimi uvadime dostupné prepinace, kontroléry, programovaci jazyky, ci
sitové operacni systémy.

Vzhledem k nedostatku snadno dostupnych testovacich platforem umoziiujicich si v ramci
SDN otestovat napsany program, ¢i proprietarni protokol, prace popisuje vlastni navrh a
implementaci levné a oteviené platformy. Ta ma za ukol prinést nazornou a volné
pristupnou didaktickou pomiicku pro rozsifeni prace a experimentii s SDN vramci
laboratornich cvi¢eni vénovanym vyuce SDN. Diky vyuZiti masové rozsireného hardwaru a
nizké porizovaci cené, je takto navrzena platforma vhodna i pro domaci pripravu na
vyuku, ¢i pro experimenty a samostatnou praci student mimo Skolu.

V neposledni radé prinaSime podpdrné materiadly ve formé vzorovych tuloh, které maji
slouzit jako podklad pro praci studentd na laboratornich cvicenich. Témi se snazime
podporit praktickou vyuku SDN v ramci Skolnich laboratoii. Mimo teoretického dvodu a
podrobného postupu obsahuji také verzi pro vyucujiciho. Ta obsahuje definované cile
uloh, potiebnou pripravu, casovou narocnost nebo také nejcastéjsi problémy, které mohou
béhem vypracovani uloh nastat.



1 Softwaroveé definované sité
1.1 Zakladni pojmy

SDN (Software defined network) je novy pristup karchitekture, ktery slibuje vétsi
dynamiku, flexibilitu a schopnost adaptovat se na soucasny sitovy provoz. [1]

Klasicky sitovy prvek se obecné sklada ze 2 rovin, z Fidici a datové. Ridici rovina se stara o
sledovani a rizeni tokl paketl, které skute¢né zpracovava nizsi, datova rovina. V. SDN
dochazi k oddéleni datové roviny sitového prvku od fidici roviny, ktera tak muze byt
pristupnd kupravam a primo ovlivnitelnd pres tzv. APl (Application Programming
Interface). Nabizi tak mozZnost sitovému administratorovi zasahovat do fizeni toki pakett.
Diky centralizaci tidici roviny a globalnimu prehledu o stavu sité lze efektivnéji ridit
datovy provoz a prizplsobovat sitové parametry na zakladé riznorodych pozadavku.
Mezi ty nejcastéjsi patii zpozdéni, fazové chvéni, chybovost, prenosova rychlost, tiroven
zabezpeceni, dostupnost aj. [2]

Tradiéni sité SDN
Prepinaé Programovatelny Kontrolé
3 w - w ontroler
\ Ridici rovina prepinac

Datova rovinal \ .

Obrazek 1.1 - Rozdil mezi klasickou architekturou a SDN, upraveno z [3]

Casto zamétiovanym pojmem s SDN je NFV (Network Functions Virtualization),
se kterym se ve skute¢nosti SDN navzajem dopliiuji. Diky NFV je mozné vzit sitové sluzby
(jako jsou napriklad DHCP ¢i DNS) a spustit je za pomoci kontejneri jako snadno
prenositelné virtualizované funkce. NFV poskytuje sitové funkce a SDN je ridi a efektivné
jim zajiStuje konektivitu. [4] NFV se tak ve spolupraci s SDN podili na vzniku celych
virtualizovanych siti (Network virtualization).
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Sité na zakladé bilych skiinék (White box networking) je trend oddélovani softwarové a
hardwarové Casti zarizeni. To vede k moZnosti nasazovani hardwaru vhodného pro
obecné pouziti, nékdy také oznacované jako COTS (Commercial Of The Shelf). Ten je
svyhodou pouzivan nejcastéji ve formé vykonnych serveri, nahrazujicich drahé
proprietarni zatizeni.

V pripadé prepinacl, nékdy také oznacovanych jako ,bare-metal” piepinace, se vyuziva
univerzalné vyuzitelnych c¢ipovych sad (merchant-silicon chipset), které prinaseji
otevirenost idici roviny a s tim napiiklad moznost volby operacniho systému.



Sité zaloZené na ,cloudu” (Cloud networking) jsou podobné jako u vypocti v ,cloudu”
snaha o posunuti spravy, zabezpeceni, ¢i samotné konektivity do ,cloudu” a jejich nasledné
poskytovani jako sluzby.

1.2 Historie a vyvoj
1.2.1 Prrechod od klasickych siti

Klasické sité zazivaji poslednich nékolik let prival kritiky. Nartstajici provoz, jeho
rozmanitost i potieba radného QOS (Quality of Service) posouva soucasna reseni v podobé
pivodni architektury k velmi vysokym cenam, malé Skalovatelnosti a celkové slozitosti. [5]

Dochazi k ¢im dal rychlejsimu rozvoji sluzeb, které jsou casto zamérovany na konkrétni
skupiny zajmu. S ptrichodem IOT (Internet of Things) a snahou o pokryti kaZdodennich
¢innosti chytrou elektronikou se zvysuji pozadavky uzivateli na konektivitu ,,odkudkoliv,
kamkoliv a kdykoliv“.

Mezi dalsi vyznamné faktory patfi rozsireni ITaaS (IT as a Service), LTE (Long Term
Evolution) a tim i zvySujici se mobilita uzivatelG pripojenych kinternetu. Rozmach
virtualizace a technologii jako jsou naptiklad Linuxové kontejnery, umoznuje ¢im dal
Castéjs$i nasazovani sluzeb v podobé virtudlnich stroji. Takto virtualizované sluzby lze
snaze migrovat a efektivnéji tak vyuzivat hardware na zakladé soucasného pozadavku na
vypocetni vykon. [6]

Socialni sité umoznuji neustaly kontakt lidi a zménu typu komunikace od ,jeden k
jednomu“ k ,jeden k mnoha“. Nardstajici pocet uZzivateld, kteii v ¢ase produkuji vice dat a
vyuzivaji vice sluzeb vede k zajimavym prileZitostem jak tato data dale zpracovavat a
vyuzivat je k optimalizaci byznysu. Potfeba uzivatelska data sbirat a analyzovat dala za
vznik velkym datlim (big data).

Rapidni rlst zaznamenavaji ,cloudové” technologie. ,Cloud” tak vyuzivaji vSichni od
malych mobilnich aplikaci po celd datova centra. Podle studie International Data
Corporation [7] bude alespoini polovina vydaji za IT smérem ke ,cloudovym” feSenim,
dosahne tak 60 % vSech vydajl za IT infrastrukturu a 60 % az 70 % vesSkerych nakladt na
sluzby, software a technologie do roku 2020.

CDN (Content Delivery Network) jsou vyznamnym prvkem pro praci s nartstajicim
provozem. Jedna se o rozlehlé distribuované systémy serverd, které uzivatelim dodavaji
pozadovany obsah. Servery jsou strategicky rozmistény tak, aby byly co nejblize
k lokalnim uzivateltim, ¢imZ zvysSuji dostupnost a snizuji zpozdéni. [8]

Diky vySe zminénym skute¢nostem tak dochazi k neustdle nartstajicimu rozdilu mezi
poZadavky trhu a relativné stagnujicimi moznostmi tradi¢niho feSenf siti.
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1.2.2 Zména pristupu k navrhu

Cim dal ¢ast8ji pohliZime na sit jako na uréitou platformu pro poskytovani sluzeb. Dochézi
tak k prechodu na trend ,service oriented architecture”, kdy se nebuduje nejdiive samotna
infrastruktura, ale nahliZi se na projekt jako komplexni feSeni daného byznys problému.
To se pak postupné skladd z mensSich, zaménitelnych komponent, které jsou casto
otevienym zdrojovym kédem (open-source).

Vznik SDN tak vychazi zprirozeného vyvoje softwaru, hardwaru, a zvySujicich se
pozadavki na sité a jejich provozovatele. Lze tak pozorovat postupny trend virtualizace
prostupujiciho do siti. V soucasnosti se k poskytovani konektivity jako sluzby vyuziva
protokol MPLS. NFV nabizi pridanou hodnotu v podobé hotovych sitovych sluzeb a SDN
pak navrch pridava dosud chybéjici flexibilitu. Pokud pouzijeme analogii silni¢niho
provozu, lze fici, Ze MPLS ndm poskytuje univerzalni dalnice, NFV jsou rtGzné druhy
dopravnich prostredkt a SDN piridava zkuseného ridice.

1.2.3 Pocatky a vyvoj SDN

Urcitou inspiraci ve vyvoji smérem k SDN lze sledovat v telefonnich sitich, kde relativné
zahy doslo k oddéleni ridici a datové roviny, k usnadnéni spravy a moZnosti pridavani
novych sluZeb. Ackoliv je SDN casto Sirokou verejnosti chapano jako synonymum urcéitych
technologii, za SDN se povazuje spiSe obecny pristup nez konkrétni technologie. Vyvoj
SDN tak zdaleka nebyl a neni jenom Openflow. Jeho cestu na svét predchazi mnoho
riznych proprietarnich i otevirenych projekta a pokusi. [9]

Nejcastéji jde o projekty s dlirazem na otevirené rozhrani mezi idici a datovou rovinou. Z
mnohych naptiklad rozhrani pro pristup k prepinacim funkcim v Linuxu zvané Netlink
[10], ¢i rozhrani ForCES (Forwarding and Control Element Separation) standardizované
IETF (Internet Engineering Task Force). [11]

Dale jde o projekty s diirazem na centralizované rizeni, jako architektura SoftRouter,
Routing Control Platform nebo protokol Path Computation Element od IETF. Napriklad
SoftRouter vyuzival ForCES API pro vzdalené pridavani tabulek pro datovou rovinu pres
oddéleny kontrolér. [12] Routing Control Platform se snaZzil o okamZitou moznost
implementace na soucasny hardware, a tak pro svoji funkci vyuZzival standartni BGP
(Border Gateway Protokol). [9]

Proc Openflow?

Openflow je nejznamé;jsi protokol pouzivany pro umoznéni komunikace s fidici vrstvou.
Vznik samotného Openflow predchazely projekty SANE a jeho nasledovnik Ethane. Oba
vznikaly na akademické plidé Standfordské univerzity v programu Clean Slate a na rozdil
od pravé vznikajicich programl jako GENI (Global Enviroment for Networking) a
evropského FIRE se zamérovaly na mensi méritko sité, a to sité v kampusu univerzit. [13]

Prace vyzkumnikii byla inspirovana tzv. 4D projektem, [14] ktery navrhuje rozloZeni
tizeni sité do 4 rovin. Rozhodovaci, ktera je zodpovédna za vytvareni sitové konfigurace.
Propagacni, sbirajici informace o stavu sité a jejich Sifeni, objevujici, ktera je zodpovédna
za objevovani piimo pripojenych sousedi a datovd, pro prepinani sitového provozu.
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Projekt Ethane nabizel logicky centralizované reSeni kontroly pristupu v podnikovych
sitich. Na zadkladé bezpecnostnich pravidel kontrolér rozesilal ,flow” tabulky danym
prepinaclim. Mimo jiné se tak tento zjednoduseny nahled na piepinac stal zakladem pro
Openflow API.

Vyvoj SDN se od pocatku potykal s problémem rovnovadhy mezi jasnou vizi plné
programovatelnych siti a schopnosti dané feSeni realné uplatnit v praxi. Openflow tak
pravdépodobné zvitézil diky nalezeni rozumné hranice. Caste¢né limitovanou flexibilitu
danou vyuZivanim existujictho hardwaru s univerzalné vyuZitelnymi Cipovymi sadami
(merchant-silicon chipset) vyvazila moznost rychlého nasazeni. Navic oproti predchozim

rozsirovani nabidky komoditnich prepinaci s vySe zminénymi ¢ipovymi sadami zapocal
uZ pred vznikem Openflow. Diky tomu, Ze zarizeni s témito ¢ipovymi sadami umoziovala
napiiklad kontrolu pristupu, ¢i monitorovani tokli, samotna implementace Openflow tak
spocivala ve snadné aktualizaci firmware. [9]

Podrobnéjsi popis fungovani Openflow nasleduje v dalSich kapitolach.
Trend otevireného zdrojového kédu

Vyvoj Openflow, SDN a obecné virtualizace v sobé nese dilezity milnik z pohledu
uzavienosti systému. Zvysujici se pozadavky a tlak zdkazniki z rtiznych odvétvi jako jsou
napriklad provozovatelé siti, ,cloudii, operatori, financni spolecnosti, ale i samotni
Vyvojari zatizeni, podporili vznik organizaci ¢i eko-systému, které kladou dlraz na reSeni
s otevienym zdrojovym kddem. Mezi nejznamé;jsi patii Open Network Foundation, ktera
ma na starosti mimo jiné i standardizaci Openflow. Dale, jakoZto otevieny ramec
(framework) pro usnadnéni implementace SDN a NFV, vznikl Open Daylight Project,
ptvodné vedeny The Linux Foundation.

Dal$im vyznamnym hracem se stal OCP (Open Compute Project). Za jeho pocatkem byli
inZenyti z Facebooku, kteri stali pred problémem, jak co nejefektivnéji a nejlevnéji
skalovat firemni infrastrukturu. Projekt se dale rozristal a soucCasné nabizi specialné
navrzena ieSeni v podobé servert, designu racki, napajecich a bateriovych modult. Dale
byl vyvinut software pro efektivni spravu datovych center zvany FBOSS (Facebook Open
Switching System) a nasledné byl zverejnén jako otevieny zdrojovy kéd pro podporu
vyvoje softwarové definovanych datovych center. [15] Mezi dalsi duleZity projekt patii
ONL (Open Network Linux). Jedna se o Linuxovou distribuci pro prepinace na zakladé

v/ v

bilych skrinék (white box switch).

1.3 Architektura SDN

Architekturu SDN popisuje obrazek 1.2. Obecné se jedna o rozdéleni smérovani do tii
rovin, a to aplikacni, ridici a datové. Do datové se radi veSkeré sitové aplikace, které
zajistuji pozadované funkcionality sité, priCemz vyuZzivaji pouze abstraktniho pohledu na
sit.

Druh, ridici vrstva ma na starosti fizeni a smérovani na datové vrstvé. Jedna se o pieklad
ukold z aplikacni vrstvy na vrstvu datovou pomoci otevirenych rozhrani a funguje tak jako
brana k pristupu do kontroléru.
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Tato vrstva se Casto sklada z vice kontroléri vhodné rozmisténych v dané siti. Kontroléry
pak vystupuji jako logicky centralizovany prvek, bézici jako softwarova platforma NOS
(Network operating system). Vrstva zpétné poskytuje informace o sitovych prvcich
aplikacim na aplikacni vrstvé. Mezi tyto informace patii naptiklad statistiky a udalosti.
Rozhrani pro komunikaci mezi aplikaé¢ni a ridici vrstvou je nazyvano jako severni rozhrani
(northbound interface).

Nejnizsi vrstva v sobé obsahuje samotnou infrastrukturu a sitové prvky. Jejim hlavnim
ukolem je smérovani paketl na zakladé instrukci ziskanych z fidici vrstvy. Soucasti vrstvy
je CDPI (Control to Data-Plane) radic, ktery se stard o komunikaci s jednotlivymi sitovymi
prvky podporujicimi SDN, at' uZ fyzickych ¢i virtualizovanych. Samotné tidici zpravy a API
pro komunikaci je definovano jako tzv. jizni rozhrani (southbound interface). [16]

Aplikaéni vrstva

Apllhm 1 Aplikace 2 Apliklea 3

Zdrojovy kéd Zdrojovy kéd Zdrojovy kéd

Severni rozhrani Ridici vrstva

Vychodni
a

zapadni
rozhrani

Jizni rozhrani

|
|
|
|
|
I

|
|
l
| | | Datova vrstva
|
|
|

Zafizeni podporujici OpenFlow

Obrazek 1.2 - Architektura SDN, upraveno z [17]

SDN kontrolér ¢i NOS je ridicim prvkem celé sité. Predklada celkovy prehled o systému a
umoznuje centralné spravovat jemu podiizené sitové prvky. Dilezitou ulohou NOS je
poskytnuti abstraktniho nahledu, fizenf sluZeb a poskytovani jednotnych API pro vyvojare
sitovych aplikaci. Stejné tak jako u tradi¢nich operacnich systémi se vyvojari nemusi
starat o konkrétni detaily jednotlivych zarizeni.

NOS pro svoji funkci nejCastéji ziskava informace ze tfi zdroji. Prvnimi jsou ,flow"
statistiky generované na smérovacich a pravidelné sbirany kontroléry. Dal$imi jsou zpravy
vzniklé na zakladé konkrétnich udalosti, jako jsou napriklad zmény stavu rozhrani, ¢i
daného spoje. V pripadé nové ¢i neznamé ,flow" jsou tietim zdrojem dotazy od smérovact.
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Jadro kontroléru ¢i NOS miize byt charakterizovano jako kombinace dostupnych sitovych
sluzeb, ¢i rtiznych rozhrani urcujicich zakladni funkcionalitu. Mezi nejcastéji vyuzivané
patii sprava topologie, distribuce konfiguraci, sledovani stavu a vytiZeni, posilani
notifikaci, sprava konkrétnich zarizeni, bezpe¢nostni mechanismy, hlidani priorit pravidel,
reSenti jejich konflikti aj.

Distribuovana ridici rovina

Diky moZnosti distribuované kontrolni roviny je zarucena vét$i spolehlivost a lepsi
Skalovatelnost. Prvky na fidici roviné mezi sebou komunikuji pomoci zdpadniho a
vychodniho rozhrani (east-bound a west-bound). Mezi jejich funkce patfi import a export
dat, hlidani konzistence informaci, vzajemna upozornéni, monitorovani a vzajemné
predavani podrizenych sitovych prvki. Velkou vyzvou v takto distribuované ridici roviné
zlstava Kkonzistentni a spravné rozhodovani v celém rozsahu sité. Dale pak zajisténi
ochrany proti chybam, kdy v pripadé padu ¢i vysoké chybovosti, musi dojit k prevzeti
povinnosti nékterym ze sousednich kontrolérd. Stim je spojeny i vybér vhodného
umisténi a pocet kontroléri v siti.

Kontrolér

L A Kontrolér

Kontrolér

Jizni rozhrani

————— Vychodni a zapadni rozhrani

Obrazek 1.3 - Distribuovana fidici rovina SDN, upraveno z [18]

vievs v,

Nejcastéjsim pristupem je optimalizace na primérné, ¢i nejhorsi mozné zpozdéni mezi
kontrolérem a prepinacem. V pripadé dotazi na kontrolér dochazi ke zpozd'ovani provozu
a potazmo celé sité, protoZe prepinac ceka na odpovéd obsahujici pravidla pro dany
Jflow". V pripadé omezené $irky pasma dochazi ke snizeni poltu zpracovanych ,flow*
v daném Casovém intervalu a v pripadé saturace az ke zvySeni ztratovosti. [16]

V soucasné dobé je vyvijeno mnoho at uZ proprietarnich reSeni, ¢i téch s otevienym
zdrojovym koédem, které se od sebe navzajem velmi lisi v obsazenych funkcionalitach,
moznostech S$kalovani, modularnosti ¢i vzajemné spoluprace, hardwarové ¢i Cisté
softwarové implementaci. Objevuji se i platformy pro specifické ucely jako jsou naptiklad
poskytovatelé ,cloudovych” sluzeb, Ci telefonni spolecnosti. Nejvyznamnéjsi zastupce
moznych feseni uvadi kapitola 3.
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1.4 Openflow

Openflow je jednim z nejrozsirenéjSich otevirenych komunikac¢nich standard mezi fidici a
datovou vrstvou v SDN. Jeho zaklad je postaven na technologii Ethernet s vyuZitim
definovanych akci a ,flow" tabulek. Podkapitola byla zpracovana na zakladé informaci ve
standardu [19].

Kontrolér spolu s prepina¢i komunikuji pomoci zabezpeceného Kkanalu, pricemz
komunikaci zahajuje prepinac. Pro bezpecny pienos informaci vyuZivaji TLS spojeni na
portu 6653. K autentifikaci dochazi za pomoci vymény certifikati a jejich ovéreni pomoci
privatnich klich. JakoZto alternativa se dle standardu nabizi i spojeni pomoci Klasického
TCP, které vSak neni z bezpecnostnich diivodi doporucovano.

Openflow oznacuje porty na prichozi strané jako vstupni (inbound) a na strané odchozi
jako (outbound). Dale podporuje tfi druhy rozhrani: logické, fyzické a rezervované.
Logické rozhrani miiZe oznacovat piislusnost kurcité VLAN, tunelu nebo napiiklad
Jloopback”. Rezervovana rozhrani se déli na povinna a volitelna. Povinna musi podporovat
vSechna zarizeni. Mezi rezervovana rozhrani patii napiiklad moznost zaplavovani, ci
smeérovani za pomoci klasického prepinani bez Openflow.

Openflow algoritmus

Po prijeti paketu na vstupnim rozhrani, dochazi k rozhodovani na zakladé porovnani se
zdznamy v prvni ,flow" tabulce. Pokud nedojde ke shodé, prepina¢ porovnava hlavicku
paketu s dalSimi tabulkami, které maji kazda své unikatni ID. Tabulek miize byt az 255.
V pripadé nenalezeni shody (table-miss) dochazi kvytazeni ,flow“, presmérovani na
kontrolér, poptipadé k zaplavovani vice rozhrani. Pokud je nalezena shoda dochazi
k provedeni ptirazenych akci, inkrementaci statistickych udajti a smérovani ,flow" na dané
vystupni rozhrani.

Pfichozi paket
Zacni s tabulkou 0

Inkrementace &itacl
Vykonani sady instrukei:

Zaznam
v
tabulce n?

Pfechod
do
tabulky n

Ano

- Aktualizace akci

- Aktualizace poliéek paketd
¢i sledovanych poli

- Aktualizace metadat

Proved instrukce pro
nenalezeni shody:

A: Poslat kontroléru
B: Zaplavit rozhrani
C: Zahodit

Proved' definované
akce

Obrazek 1.4 - Vyvojovy diagram protokolu Openflow, upraven z [19]
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Tabulky Openflow se skladaji z téchto hlavnich ¢asti: pravidla, akce a statistiky. Pravidla se
skladaji z podminénych vlastnosti jako jsou naptiklad prichozi port, MAC a IP adresy, Cisla
TCP portti, prislusnosti k dané VLAN aj. V zavislosti na verzi OF se pridavaji i polozky
priorita, dalsi instrukce, ,timeout” ¢i ,cookies”. Priorita pravidel je ddna sekven¢né jdoucim
Cislem tabulky a jejich poradi v ni. Mezi mozné akce patii: smérovat na odchozi rozhrani,
smérovat na kontrolér, zahodit paket, zpracovat klasickym smérovanim bez OF, Ci odeslat
do zvlastnich tabulek.

Pravidla Akce Statistiky

[ Pocty paketi a bytti |

* Posli paket na dané nebo dana rozhrani
e Zabal a posli kontroléru

e Zpracuj béznym postupem

e Uprav pole

« Uzivatelem definovana rozsireni

Cislo portu, zdrojové a cilové adresy MAC, VLAN ID, Eth typ, zdrojové a
cilové IP adresy, verze IP prokolu aj. v zavislosti na verzi OpenFlow

+ maska, ktera pole kontrolovat

Obrazek 1.5 - Openflow tabulka, upravena z [20]

Jednotlivé verze specifikaci OF pridavaji dalS$i podporovana pole pro rozsifeni pravidel
jako jsou MPLS, Ethernet, verze IP protokolu, typ transportniho protokolu aj. Mezi dalsi
pridané prvky patii i tzv. skupinové tabulky, které sjednocuji skupinu rozhrani jako
jedinou smérovaci entitu. Diky tomu lze provést stejné akce na vice ,flow”, bez nutnosti
zvlastni konfigurace pro kazdou ,flow“, nebo naptiklad moznost vybirat z mnoziny portt
pro vyvazovani zatéze.

Zpravy
Kazda OF zprava zac¢ina jednoduchou hlavickou, viz obrazek 1.6.

0 7 8 15 16 31

Verze | Typ | Délka
xID

Pfenasena data

Obrazek 1.6 - Hlavicka Openflow protokolu

Pole verze oznacuje verzi pouZzitého protokolu. Hodnota 0x06 oznacuje soucasnou verzi
Openflow 1.5.1. Dalsi pole urcuje typ pouzivanych Openflow zprav. Mezi né patii napriklad
HELLO, ERROR, ECHO_REQUEST, FEATURES_REQUEST aj. Celkovou délku zpravy v bytech
urcuje pole délka, xID je oznaceni transakce ke které dany paket spada. Béhem odpovédi je
pouZito stejné xID.
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Obecné jsou v OF pouzivany tii skupiny zprav. Mezi kontrolérem a prepinaCem,
asynchronni a symetrické. Zpravy mezi kontrolérem a prepinatem jsou zahajovany
kontrolérem a patii mezi né naptiklad dotazy na podporované funkce nebo aktualizace
konfiguraci smérovacu.

Jako symetrické zpravy jsou oznacovany odpovédi smérovace, informace o chybach,
stavova hlaseni, HELLO ztivodniho ,handshake” nebo ECHO slouzici jako ,keep-alive”
zprava. Mezi asynchronni zpravy patii ty zasilané bez vyzadani kontroléru, napriklad
presmérovani na kontrolér, informace o odstranéni zaznamu o ,flow" z tabulky aj.

Sestaveni spojeni s kontrolérem

Pred sestavenim spojeni probihd vyména zprav HELLO z obou komunikujicich stran. Paket
v sobé obsahuje nejvyssi podporovanou verzi OF. Pokud se zarizeni neshodnou na
pouZivané verzi, prijemce musi odeslat zpravu HELLO_FAILED se znakem INCOMPATIBLE.
Po sestaveni spojeni probihd ,handshake”, kdy kontrolér vyZzadad zpravou
FEATURES_REQUEST podporované funkce a ID prepinace. Pfepinac poté odpovida zpravou
FEATURES_REPLY.

KONTROLER PREPINAC
OFPT_HELLO

OFPT_FEATURES_REQUEST

OFPT_FEATURES REPLY

w’

Obrazek 1.7 - Openflow ,,handshake*

V ptipadé ztraty spojeni prechazi prepinac do ,fail stand alone” nebo ,fail secure” médu. Ve
Jfail stand alone” médu se pakety sméruji pomoci vyhrazeného rozhrani NORMAL, kdy se
zatizeni chova jako klasicky smérovac bez OF. V druhém modu pak smérovac zahazuje
veskery provoz az do obnoveni spojeni.
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Proaktivni a reaktivni , flow*"

V Openflow dochazi k porovnavani poli¢ek se zaznamy v pravidlech se specifickymi policky
v hlavickach paketl. Tyto zaznamy jsou pro rychlé vyhledavani ukladany v obsahem
adresované paméti (TCAM). Pro velmi vysokou cenu téchto paméti, je jejich kapacita
v sitovém prvku omezena, diky cemuz se do ni vejde jen relativné malé mnozstvi zaznamd.
Existuji tak dvé moznosti, jak spravovat zaznamy ve ,flow" tabulkach.

Proaktivni ptistup drZi vSechny zdznamy trvale v paméti pred tim, neZ je bude potiebovat
pouzit. Tento pristup je ndro¢néjsi na spravu hierarchie paméti, pricemz tolik nezatézuje
kontrolér a je tak vice robustni proti chybam a ptripadnym pietiZenim na ridici roviné.
Nevyhodou je pak znacna rozsahlost uloZenych informaci. V pfipadé siti provozovatelid a
vyuziti BGP protokolu se miiZe jednat o tisice IP zdznamd.

Za reaktivni pristup je povaZovano zavadéni zaznami az v pripadé potreby. Prepinac se
tak v pripadé, kdy nema pravidlo pro prislusné ,flow" ve své tabulce, dotazuje kontroléru.
Tento pristup je umoZznén diky ¢asovaci, kdy v pripadé nevyuziti zaznamu je po uplynuti
této doby vymazan z paméti. Mize tak pro svoji praci vyuzit vyrazné mensi pamét, ale
v zavislosti na vytiZzeni kontroléru dochazi ke zpozdéni na jednotlivych prepinacich. Obé
varianty se vzajemné nevylucuji a je tak moZné oba postupy vzajemné kombinovat.

Kontrolér
@ Pfichod paketu na port

(@ Zadost o zaznam
@ Zavedeni pravidel

(@) Paket je smérovan k cili

Datové spojeni
Ridici kanal
— — —> Smér smérovani

Host Host

Obrazek 1.8 - Ziskavani zaznam pii reaktivnim rizeni ,flow", upraveno z [18]
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2 Soucasné moznosti vyuziti SDN a NFV

Nasazeni SDN ma obecné nejvétsi ptinos v fizeni sitového provozu a ve sjednoceni jeho
spravy. Tato kapitola uvadi souhrn soucasnych projektd, které dokladaji rozvoj konceptu
SDN a NFV. Mezi nejvyznamnéjsi funkcionality patii vybirani optimalni cesty,
maximalizovani vyuZiti agregace cest, provadéni vyvazZovani zatéZe, tizeni pristupu,
alokace Sitky pasma, dodrZovani QoS ¢i SLA, efektivnéjsi vyuzivani prostredki, Setfeni
elektrické energie, umoznéni celkové virtualizace, otdzky bezpecnosti aj.

2.1 Vyvazovani zatéze

Vyvazovani zatéZe je jedna znejstarSich aplikaci uvaZovanych pro SDN, ktera je
v klasickych sitich ¢asto FeSena pomoci dedikovaného zatizeni. Pokud bychom uvaZovali o
nejjednodussim reSeni, ve kterém bychom kazdému uZzivateli pfifadili zaznam do ,flow"
tabulky, dojdeme brzy k zavaznému nedostatku, kterym je Spatna skalovatelnost.

Nabizi se tak efektivnéjsi reSeni uvedené napriklad v [21]. Jedna se o tzv. proaktivni
vyvazovani zatéze za pomoci ,wildcard” pravidel. Openflow prepina¢ automaticky
distribuuje provoz primo k serverim, na kterych bézi repliky dané sluzby. Kontrolér
monitoruje provoz a na zakladé citlivé zvolené prahové hodnoty poctu toki je rozklada
tak, aby nedoslo k vytvoreni tizkého hrdla. Dochazi také k agregaci dotazli od uzivatelli na
zakladé rozsaht IP, diky cemuz mize smérovat velké skupiny uzivatel a sniZuje se tak
mnozstvi dotazdi na kontrolér. Dosazené vysledky ukazuji efektivni feSeni bez nutnosti
dedikovaného zarizeni. Diky vyuziti SDN muze ptidani nového serveru do sité probéhnout
dynamicky a flexibilné dle aktualniho vytiZeni vypocetnich prostiedkd a daného segmentu
sité.

Internet

Datové centrum
1.0.0.1

(- = 64.0.0.1
Prepinac pro

Brana 7~
10.0.0.2 ) wyvaiovani o —
a,=4 ®_, zatéie Intecrjnoetu ~ 128.0.0.1
(10.0.0.5) _ 160.0.0.1

10.0.0.3 D
1000, @

3 P —
\ Kontrolér NOX

Obrazek 2.1 - Zakladni model vyvazovani zatéZe z pohledu prepinace, upraveny z [21]

19



2.2 Dynamické rizeni pristupu

Ve spojeni s fizenim pristupu se Casto vyuZziva standard IEEE 802.1X. Jako priklady vyuZiti
v sitich SDN uvadime nasledujici dva projekty.

flowNAC

flowNAC je podle [22] NAC (Network Access Control) zaloZeny na praci s ,flow" a
rozpoznavani jednotlivych sluzeb na zakladé pozadavkl uzivatele. Kazda sluzba je zde
jednoznacné definovana jako skupina urcitych ,flow*, proto miiZze byt jednim uzivatelem
nezavisle vyZadano a zaroven najednou autorizovano vice sluzeb. Dalsi sluzby mohou byt

vvvvv

s NAC detailnéji a flexibilnéji a to na zakladé konkrétné vyzadanych sluzeb.

Pro autentifikaci uZivateld vyuZiva modifikovanou verzi IEEE 802.1X bez nutnosti portalu
zadrZeni (captive portal) a na zakladé proaktivniho ,flow"“. Oproti klasické architekture
NAC, zaloZené na kontrole pristupu pfimo nad fyzickymi rozhranimi zarizeni (PNAC),
flowNAC rozklada proces kontroly pristupu a vykonavani pravidel. Kontrola ptistupu v
PAE (port access entity) je presunuta do centralizovaného SDN kontroléru a vykonavani
pravidel obstarava PAC (port access controller), ktery je ponechan na piepinacich.

V pripadé vyuzivani stejného fyzického rozhrani vice uZzivateli, dochazi u klasického PNAC
k vytvoreni vice virtudlnich rozhrani, pricemz kazdé virtualni rozhrani je identifikovano
MAC adresou uzivatele. Klasicky PNAC vsak nerozliSuje jednotlivé sluzby a v pripadé
poruseni pravidel dochazi ke kompletnimu zamezeni piistupu Kk siti.

Hlavni vyhodou oproti klasickému feSeni nad rozhranimi je tak rozsireni funkcionality a
moznosti vétsiho rozliSeni na zakladé pozadavki na konkrétni sluzby. Nevyhodou je vétsi
naroc€nost na to, aby poskytovatelé spravné a jednoznacné nadefinovali sluzby, jinak by
mohlo dochazet ke Spatné identifikaci nebo kolizim.

Flow Identity

Jedna se o virtualizovany NAC vyuzivajici Openflow protokol. Flow Identity implementuje
ramec 802.1X kombinovany s autorizaci skrz stavovy (stateful) ,firewall”. Pravidla v RBAC
(role-based access control) jsou definovana na zakladé roli koncovych bodi ¢i uzivateld
(napriklad prislusnost k ur¢itému oddéleni), nebo na zakladé prokazatelné identity. [23]

PEP (Policy Enforcement Point) prijima a zpracovava pozadavky od uzivatelli a dotazuje se
PDP (Policy Desicion Point), ktery zhodnoti, zdali ma uzivatel pravo pristupu. PIP (Policy
Information Point) udrzuje identitu uzivateld.
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Obrazek 2.2 - Schéma rizeni pristupu na zakladé roli, upraveno z [24]

Kazdy pozadavek na sluzbu, potazmo ,flow", je pred vpusténim porovnavan s tabulkou
Jfirewall” pravidel. Flowldentity vyuZiva stejného principu oddéleni kontroly pfistupu od
vykonavani pravidel jako flowNAC a zaroven upravuje rovinu vykonavani pravidel.
Pravidla mohou byt aktualizovdna dynamicky a sokamzitou platnosti. Stavové
vyhodnocovani piinasi vétsi bezpecnost, ale mlze prinaset problémy se Skalovatelnosti a
vykonem.

2.3 Kvalita sluzeb (Quality of Service)

SDN je hojné vyuZivano pro zaruceni dané tridy QoS, tj. schopnost sité rozliSovat provoz a
upravovat parametry na zakladé stanovenych priorit. K méreni parametrti sité dochazi
aktivné nebo pasivné. Obecné je pasivni méreni méné presné, a ne vzdy proveditelné, ale
neprinadsi dal$i rezii. Aktivni méreni pridava do sité dalS$i provoz v podobé méficich
paketti, ale vykazuje presnéjsi vysledky parametrd jako fazové chvéni nebo zpoZdéni.
Z mnoha zverejnénych projektli uvadime tyto nasledujici.

Ramec pro ireSeni QoS

Navrhovany ramec se podle [17] sklada z nékolika logickych blokl. Tyto externi bloky
vznikly jako rozsireni smérovacich funkci kontroléru. Vyhodou déleni na samostatné bloky
je moznost kazdou funkcionalitu implementovat oddélené a moci tak ménit konkrétni
feSeni ¢i vyuzivané parametry, podobné jako napiiklad u vrstvového modelu sité. Mezi
pouZité bloky patii: monitorovani, vybirani cesty, blok piipravy pravidel a konfigurace.

Monitorovani sleduje soucasné vyuziti rozhrani, méri zpozdéni spojl aj. Modul vybirajici
cestu se opird o nevazeny Dijkstra Shortest-path algoritmus nebo QoS-enabled route
selection, pricemz mize byt nahrazen jinym, komplexnéjsim algoritmem. Pfi vybéru cesty
bere toto FeSeni jako metriku nejkratsi cestu, kterd ma soucasné nejmensi zpozdéni. Pro
funkcionalitu monitorovani sleduje soucasné vytizeni daného rozhrani. RAmec umoznuje
rozsireni o dalsi metriky, jako jsou fazové chvéni, aktualni mnoZzstvi packetd, ztratovost a
dalsi.
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Vypocet cest je soucasné jednoduSe realizovdn na =zakladé grafovych informaci
z kontroléru. Cesty se stejnym poctem skokl jsou tak porovnavany na zakladé zadanych
metrik. Vybrana cesta je pak porovnavana s vysledkem algoritmu. Nakonec je vybrana
cesta predana modulu pripravy pravidel, kde se specifikuji konkrétni ¢asovace a priority
pro dané uzly nebo aplikace. Odtud jej dale predava kontroléru pro rozeslani.

Navrhovany ramec byl testovan za pouziti OpenDayLight kontroléru na topologii ,fat-tree”,
ktera je velmi Casto vyuzivana vdatovych centrech. Autofi uvadi, Ze na zakladé
experimentl dosli v porovnani jejich reSeni a klasické SDN architektury k prokazatelnym
vysledkliim. V jejich méfeni doslo ke sniZeni zpozdéni az o 57 %, snizeni fazového chvéni o
25 % a ztraty pakett az o 67 %.

QoS prekryvna sit

Tato prace [25] popisuje moZnost vyuZiti prekryvnych siti pro snadno Skalovatelné feseni
QoS. Diky vyuZiti SDN a konkrétné Openflow protokolu umoZiiuje na kazdém prepinaci
upravovat hlavi¢ky paketid na zakladé daného ,flow" a podle vybrané cesty.

Architektura zobrazena na obrazku 2.3 je virtualné centralizovana a sklada se z prekryvné
sité pripojené pomoci prekryvnych uzld. To jsou prepinace podporujici Openflow, spojené
pres Internet. Dale se sklada z téchto hlavnich blok: , TE app” - vybira nejlepsi trasu na
zakladé vybranych metrik, ,MON app” - poskytuje , TE app“ zp€tnou vazbu o stavech site,
dale generatoru paketd pro méreni a samotného kontroléru.

Monitorovani Vybér nejlepsi cesty

MON TE / <€ -» OpenFlow
B A <::> A il
& PP EI SDN prepinac

Severni rozhrani

Generator méficich
paketi

| SDN kontrolér |

src=A, dst=B src=A, dst=B

DN3

Piekryvny uzel

Obrazek 2.3 - Architektura QoS-aware overlay network, upraveno z [25]

Vzhledem kmoZnym vzdalenostem mezi prepinac¢i bylo zvoleno lokalni aktivni
monitorovani, zaloZené na umisténi paketového generatoru na kazdém piekryvném uzlu,

v vz

které jsou centralné rizeny pres ,,MON app*.
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»TE app” musi po prijeti nového paketu rozhodnout, kterou cestou dany paket a potazmo
cely ,flow" bude dale smérovan. V nadvaznosti na to pak kontrolér urcuje danému ,flow"
identifikator a ddle jak s nim nakladdat na zakladé daného stavu cest a Zadaného QoS. Mezi
nejcastéjsi operace patif zména IP adres. Kontrolér tedy nakonfiguruje dané ptrepinace a ty
pak predavaji pakety na zakladé téchto pravidel. Toto reSeni tak pripomina NAT/PAT
(Network Address/Port Address Translation), priCemzZ ale zlstava transparentni pro
koncové uZivatele, nebot hodnoty jsou pred dosaZenim samotného koncového zatizeni
navraceny k pavodnim.

2.4 SD-WAN

SD-WAN (Wide Area Network) piinasi softwarové definovany pristup ke smérovani do
WAN siti. Funguje tak mezi sitémi ¢i datovymi centry v rtiznych, ¢asto velmi vzdalenych
regionech.

Mtzeme jej tak brat jako aplikaci SDN, ktera se primarné zaméruje na sité WAN ¢i na jadro
sité daného poskytovatele sluzeb.

Jedna se o dalsi vyvojovy krok z tzv. hybridnich WAN siti. Ty jsou obecné definovany jako
WAN sité, které se skladaji z MPLS a jednoho ¢i vice redundantnich spojii. Vyuziva se tak
vyhod danych MPLS jako je spolehlivost, dané QoS, ¢i moZnost garantovat urcitd SLA
(Service-level Agreement). [26] Takovyto spoj je pak vyuzivan pro kritické sluzby
spolecnosti, kdezto pres zminéné dalsi spoje prochazi provoz k Internetu a funguji také
jako zaloha pro MPLS. Mezi nevyhody tohoto teSeni patii pad relace pri nahlé
nedostupnosti a neefektivni hospodateni s dostupnou sifkou pasma.

SD-WAN tak vyuZziva stdle vice se vyskytujici hybridni architektury a pridava vyhody
samotného SDN jako je kontrolér, ktery je schopny realizovat pravidla v zavislosti na
pravé vyuzivanych aplikacich. Dale prinasi lepsi prehled o siti a centralni spravu. Diky
tomu umoznuje zmény cest dynamicky a na zakladé kontextu daného provozu.

Dochazi ke zvyseni bezpeCnosti a to nejen diky odstinéni od pouzité transportni
technologie. Pokud se chce ucastnik na pobocce firmy, bez vyuziti SD-WAN bezpecné
pripojit napriklad kverejnému ,cloudu”, prochazi casto spojeni pres centralni
bezpecnostni bod v korporatnim datovém centru, coz prinasi dalsi zpozdéni a naduzivani
ndkladnych MPLS linek. Oproti tomu se uzivatel za pomoci SD-WAN mitiZe bezpecné
pripojit naptimo. (Za predpokladu vyuziti ,firewallu” schopného pracovat na vrstvach 4 az
7). Tato technologie totiZ umoZhuje piimé rozdé€lovani provozu na zakladé pouZité
aplikace do danych VN a VPC (Virtual Private Cloud), coz prispiva ke vzniku bezpecné
konektivity. [27]

Jednim z dtlezitych faktort pro zménu bylo i relativné obtizné a zdlouhavé pridavani
novych MPLS spoji. KdeZto pri vyuziti klasickych sluZeb poskytovateli spojeni se
pripojeni nové pobocky miize provést v fadu nékolika hodin. V neposledni adé toto reseni
nabizi sniZeni vydajl za provozovani MPLS spoji.
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2.5 Sifka pasma a rizeni pretiZeni
Rezervovani $iifky pasma

Rezervovani S$ifky pasma (Bandwidth calendaring) je technika umoZnujici docasné
posunout budouci poZadavky na $ifrku pasma, coZ umoZiiuje efektivnéjsi vyuziti sitovych
kapacit. Diky tomuto posunu mohou sité nabidnout relativné levnou konektivitu s garanci
QoS a sirky pasma zejména pro velké bloky dat zpracovavané napriklad ve velkych datech.

Neni redlné predpokladat dokonalou znalost budoucich pozadavki a tak oproti FeSeni tzv.
,Ooffline” verzi kalendare, kde operator presné zna budouci rezervace, se autori [28] snaZi o
implementaci online verze, u které je potreba rychlého rozhodovani a nasledného
informovani zadajicich aplikaci. Nejvétsi vyzva vychazi ze samotné povahy problému, kdy
dochazi kneustilym zméndm parametrii a prichodim novych ,flow“. Operatoii tak
nemohou presné predpovidat parametry jako jsou pocet, ¢as ptichodu, trvani ¢i objem
danych ,flow".

Navrhovany systém umozinuje tvorbu online kalendare bez uplné znalosti budoucich
narokli na Sirku pasma, coz predstavuje jakysi kompromis mezi ,offline“ feSenim a
slozitym heuristickym odhadem budoucich pozadavkl. Zprava popisuje 2 algoritmy
(OneShot a Postpone), které rozhoduji o ptijeti, planovani a smérovani daného provozu.
Hlavni snaha je zaméfena na prijeti co nejvétSiho objemu dat v ¢ase. Prace dale pripousti
moznost odmitnuti mensSich toka kvili malému vytiZzeni kapacity a soucasnému zabrani
prenosového média.

Rozhodovani o vybéru cesty probiha na zakladé funkce zvané ,admission price”, ktera je
definovana tak, Ze jeji hodnota exponencidlné roste s vytizenim daného spoje, coz vede
k menS$i pravdépodobnosti jejiho zvoleni. Je ddno ¢asové rozhodovaci okno, rozdélené na
sadu stejné trvajicich intervalti - tzv. epochy.

Algoritmus OneShot vybira pro dany pozadavek ze vSech moznych epoch v souc¢asném
okné tu, kterd vygeneruje cestu s nejmensi ,admission price”. Obecné predpoklada nizsi
vytizeni v budoucnu, vybira tak z poslednich epoch daného okna a tim zpozd'uje dany
pozadavek. Oproti tomu se ,Postpone” snazi vybirat cestu v prvnich epochach, kde zisk
prevazi ,admission price” a snazi se tak zabirat co nejmensi cast okna, pricemz ale
nerozhoduje tak rychle jako OneShot. Oproti pristupu, ktery nebere v potaz ,admission
price” a rozhoduje se pouze na zakladé nejmensi vahy cesty, byla zmérena az o 20% vétsi

propustnost na redlném provozu.

Dynamické rizeni $ifrky pasma (v PON)

Clanek [29] pojednava o moznosti vyuziti SDN v fe$eni problému sdileného média v PON
(passive optical network). Konkrétné jde o navrh nového ramce, ptinasejiciho resSeni
dynamické alokace S$ifrky pasma ve sméru ,upstream”, ktery je najednou sdileny vice
uzivateli. Kontrolér tak umoznuje centralné spravovat pravidla pro alokaci sirky pasma
rizného provozu od riznych ONU (Optical Network Unit) jednotek. Navrzena architektura
obsahuje modul pro sledovani provozu, modul pro spravu vinovych délek a modul pro

vV

spravu Sirky pasma.
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Autofi navrhuji rozdéleni provozu do tfi prioritnich skupin, a to ,expedited forwarding®,
sassured forwarding“ a , best effort”. Po prichodu dat od uZivatele na ONU jsou zafazena ve
fronté podle dané skupiny a je zaznamendn ¢as prichodu prvniho paketu. Dale jsou podle
definovanych ,flow“ pravidel a navrhovaného algoritmu autorizovany jednotlivé
pozadavky na alokaci $ifky pasma. Na zakladé statistické analyzy poZadavkl Kontrolér
neustale upravuje zaznamy ve ,flow" tabulkach. Nasledna simulace ukazuje, Ze je moZné
technologii PON obohatit o funkci QoS a také fakt, Ze zpozdéni bylo zmenseno aZ o 23 %.

Rizeni pretizeni

Rizeni pretiZeni (Congestion control) popisuje postup proti pretizeni sité, ¢&i jeji ¢asti. To
nejcastéji nastava v situacich, kdy se na urcitém misté zpracovava velké mnozstvi paketi a
ztoho vychazejici nedostatek systémovych prostiedkd zarizeni, ¢i kapacity sité. Tak
dochazi k poklesu kvalitativnich parametri celé sité, jako jsou napriklad propustnost,
zpozdéni ¢i fazové chvéni.

Mechanismus pouzity v [30] se snaZi o nalezeni alternativnich tras stejné délky a rozlozeni
zatéze namisto zatéZzovani jednotlivych linek v topologii. Pouzitou topologii je ,fat-tree,
kterd se vyznacuje stejnym poctem spoji mezi sousedy na stejné hladiné jako mezi jejich
rodi¢i. Cim bliZe se tak nachazime ke koteni, tim vice cest je mezi danymi uzly.

Algoritmus je popsany vzakladnich Sesti krocich. Pomoci REST API jsou ziskavany
informace o topologii a stavu zarizeni. Ve druhém kroku jsou vybrany dva uzly mezi
kterymi se ma kontrola provadét a je pouzit Dijkstriiv algoritmus pro nalezeni moZnych
nejkratSich cest mezi nimi. Dale se urcuje cena vybranych spojii pomoci tidajt z pouzitého
vytizeni a nasleduje zadani pravidel a jejich distribuce. Pro pridani dynamiky se cely
pribéh opakuje kaZzdou minutu.

2.6 SDN a sit'ova virtualizace

K realizaci sitové virtualizace (network virtualization) jsou vyuZivany explicitni zdznamy
ve ,flow" tabulkach. Prace [31] pfinasi tzv. hierarchické ,flow" tabulky (HFT). Hierarchicka
pravidla jsou casto vyuzivana v mistech, kde dochazi ke sdileni zdroji mezi vice entitami.
Tato pravidla umoziuji snadné predavani pravomoci a reSeni konfliktd. VySe zminéné
tabulky tak udavaji sémantiku pro rozhodovaci stromy pravidel, které jsou dale vyuzivany
pti smérovani v SDN.

Pravidla jsou organizovana jako stromy, kde kazda komponenta miiZe nezavisle
rozhodnout o akci, ktera se provede nad danym paketem. Jakmile dojde ke konfliktu v
rozhodovani téchto nezavislych subjekti, HFT jej vyreSi za pomoci uzivatelsky
definovatelnych operatort, které se vyskytuji u kazdého uzlu daného stromu. Zde se jedna
o dva zakladni operatory, které je mozné libovolné upravovat a pridavat. Prvni z nich je
»dité prepisuje rodice“ a druhé ,explicitni zadkaz prepisuje povoleni“. Autori dale popisuji
vytvoreni prekladace (compiler) pro pridani této funkcionality na ptepinace podporujici
Openflow.
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HFT jsou autory vyuzivany v tzv. participativnich sitich (participatory networking). [32] To
obnasi zptistupnéni API mezi koncovymi uzivateli a fidici rovinou. UzZivatelé tak mohou
Cist souCasny stav sité a dale upravovat parametry, ¢i ménit pozadavky pro zasilany
provoz ptimo ridici roviné.

Vznika tak kontrolér zvany PANE, ktery piredava uzivateli pravo na Cteni a zapis s moznosti
omezeni ze strany sitového administratora. PANE tesi zakladni otazky: jak bezpecné
zpristupnit tyto moZnosti uzivateli, jak pridélovat pravidla a jak teSit konflikty mezi

pozadavky uzivatelli. Tato platforma prinasi dalsi krok smérem k siti jako sluzbé (network
as a service), kdy sit mohou uZivatelé, Ci jejich aplikace kontrolovat dle svych potieb.

PANE pozadavky uZivatell

[ Sdileny strom }4— "‘

N
Autorizace ----)-(---> r '
)

[ Strom pravidel
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4

Cemmmemmssssssem—————

Network Hierarchicky flow
Information Linearizace tlohy
Base (NIB) ReZeni konflikth
4

Y, AT
B4

OpenFlow Modul ‘

e

OpenFlow prepinace

Obrazek 2.4 - Architektura systému PANE, upravena z [32]

2.7 NFV a retézeni funkci

Tato podkapitola byla zpracovana na zakladé informaci obsazenych v prizkumu [33]. NFV
umoznuje transformaci sitovych sluzeb z dedikovaného HW do Cisté softwarové baze jako
virtudlni stroje na obecnych bilych skrifikach s kontrolou ,hypervisoru” nebo jako sluzby
na virtualizovanych mezilehlych zarizenich (middlebox). To pfinaSi vyznamné sniZen{
porizovacich nakladi a diky SDN mlzeme snaze a efektivnéji privést na takto
implementované sluzby provoz.

V soucasnych sitich je velké mnozstvi moZnych funkci realizovano jako dedikované
zarizeni, pricemz by mohly byt realizovany pomoci NFV. Mezi Casto pouzivané patii NAT,
JFirewall”, IDS, vyvazovani zatéze, WAN optimalizace, prvky v mobilnich sitich jako
naptiklad Home Location Register, Packet Data Network Gateway, NodeB a mnoho dalSich.
V pripadé prichodu nové sluzby musi byt nainstalovan a zapojen novy HW, coz stoji Cas,
penize a v neposledni radé zvySuje komplexnost sité.
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Retézeni

Propojovani instanci danych sluZeb, ¢asto oznacované jako fetézeni, je umoZnéno
postupnym mapovani prichozich paketd na retézce sluzeb a efektivnim smérovanim mezi
jednotlivymi instancemi.

Obrazek 2.5 slouZzi jako priklad retézeni sluzeb. Jako vstup bere uZivatelem definovana
pravidla. Ridici modul pfitazuje jednotlivé sluzby a kontroluje jejich optimalni funkci. SDN
kontrolér se stara o efektivni smérovani, distribuci pravidel, ¢i sledovani aktualniho
vytiZeni. Funkce jsou tak fetézeny centralizovanym kontrolérem a provoz je smérovan do
vytvorenych fetézcl. Mezi soucasné vyzvy v implementaci patfi optimalni alokace zdroji,
flexibilita uspoiradani sluzeb v fetézci, umisténi v siti ¢i plnéni daného QoS.

s Firewall

=& VyvaZovani zdtéie

. PraVidIa_ | Q_ Monitorovani
'® Topologie |
'@ Omezeni | .

Optimalni trasa L Ridici modul

Optimalni rozloZzeni

Optimalni J sluseb
SDN kontrolér
Neoptimalni x

A= &«

Ea=

Prepinac Prepinac Piepinac

Obrazek 2.5 - Retézeni funkci v SDN/NFV architektuie, upravené z [33]
Retézeni bezpeénostnich sluzeb

Urceni skladby sluzeb v tetézci je obecné komplexni problém. V pripadé SSC (Security
Service Chaining) je dilezity kompromis mezi porusenim konzistence a tridy bezpecnosti a
pozadavky na vypocetni vykon a jeho optimdlni vyuZziti. Obecné je tento problém
klasifikovan jako NP-hard.

Autori prace [34] se snaZi o reSeni pomoci heuristického algoritmu breadth first search,
ktery slibuje FeSeni velmi blizké optimalnimu v polynomialnim case. Obrazek 2.6 popisuje
vyuzivanou architekturu zalozenou na SDN a NFV. Diky tomu dochazi ke zkraceni vyvoje,
snizeni nakladd na spravu a umoziuje rychlé nasazeni novych aplikaci. V neposledni radé
mohou byt jednotlivé sluzby libovolné rozprostreny po siti a dynamicky upravovany na
zakladé pozadavki zakaznika.
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Model rozlisuje tfi zdkladni roviny. Na organizacni roviné je umistén globdlni sprdvce
bezpecnosti, ktery prijimad a analyzuje bezpeCnostni pozadavky od uzivateld. Ty
zpracovava a ziskava z nich napftiklad pocty €i typy instanci. Dale vybira a efektivné
organizuje instance na zakladé vysledki autory navrzené optimaliza¢ni tlohy. Ridici
rovina se sklada z NFV serveru, ktery ma na starosti zrizovani instanci sluzeb a jejich
vhodné umistovani, o cemz informuje SDN kontrolér. Ten vybira cesty, které jsou dale ve
formé ,flow" tabulek distribuovany a pouZivany pro fizeni , flow" skrz dané instance.

Globalni spravce bezpeénosti

Organizaéni rovina ’

A 4 v

- = = o
EEE, EER

NFV server SDN kontrolér SD-WAN kontrolér NFV server
Sprava Sprdva
NFVYM NFVO smérovani e smérovani b NFVM NFVO
Sprava Sprava
VIM b smérovani bl smérovani b VIM

\TT/ /A 1.1}

Datové centrum r Datové centrum

@ : vitusini tunel

Datova rovina |

€——> : Interakce jednotlivych prvki

Obrazek 2.6 - Popis zakladnich slozek fetézeni funkci, upraveno z [34]

2.8 Bezpecnost

Ochrana proti DNS zesilujicimu tutoku

Navrhované opati'eni [35] proti tomuto typu utoki (DNS amplification attack) za pomoci
DNS serverti se sklada znékolika fazi. V prvni fazi dochazi k detekovani ttoku a co
nejrychlejsi obrané obéti. Dale se snazi vyselektovat vyuzité jednotlivce z,botnetu” a
izolovat je ze sité. Na zakladé méreni je autory toto FeSeni povazovano za malo naro¢né na
vyuzity vypocetni vykon, vyrazné neomezuje normalni DNS pozadavky a urychluje
schopnost sité obnovit svoji funkcnost.

DNS amplification je atok vyuzivajici DNS ANY paket, ktery je zasilan velkym mnozstvim
hosttli Casto spojenych v ,botnet”. V zasilanych vyzvach je falSovana zdrojova adresa, ktera
je zaménéna za adresu obéti. Potom, co DNS server zpracuje pozZadavek, odesila blok
zaznamu v relativné velkém mnozZstvi paketti a obét je tak zahlcena DNS odpovéd'mi.
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Mechanismus obrany pracuje za pomoci SDN architektury. V normalnim stavu vSechny
SDN prepinace monitoruji pocty paketli pozadujici sluzby DNS. Pokud dojde k piekroceni
hranice V, informuji o situaci kontrolér. Po N udalostech od daného ptepinace, kontrolér
spocitd entropii hodnot zdrojovych adres. Pokud je entropie mensi neZ nastavitelna
hranice H, dochazi k prechodu do druhé faze, kde se zkoumaji DNS pakety z podezielého
portu. Pokud se lisi pocty odpovédi od poctu poZadavki o L, jednad se pravdépodobné o
utok, dojde k zahazovani paketti a vstupu do faze selekce a izolace hostt v ,botnetu”.

Pouziti strojového uceni pii odhalovani utoka

Autoti [36] poukazuji na mozZnost vyuZit strojového uceni pro identifikaci potencidlné
nebezpecnych pripojeni a cili. UmoZiiuje tak vytipovani nejzranitelnéjsich host v SDN, na
které by mohl byt nejpravdépodobnéji veden tutok. Diky tomu muzZe kontrolér autonomné
reagovat a efektivné upravovat pravidla i pro vice soubézné probihajicich utokii.

Diky strojovému uceni je mozZné uzivatele klasifikovat na zakladé jejich specifickych
charakteristik a chovani, na bézné uZivatele a potencialni itoéniky. Uto¢nici se vyznacuji
urcitymi vzorci, jako je naptiklad koordinovanost utokd, sdileni slovniki s hesly aj.
Algoritmus tak predvida ¢ast sité, kde by mohlo k utoku dojit a za pomoci SDN blokuje
pristup podezielych uzivateld. Dochazi k blokaci celého adresniho rozsahu dané podsite,
nebot’ se ukazuje, Ze Gtocnici vétSinou vyuzivaji z rozsahu vice adres. Nedostatkem tohoto
pristupu je moznost do¢asného omezeni konektivity béznych uzivateld.

Prace popisuje implementaci 4 algoritmi a jejich hodnoceni v zavislosti na efektivité a
presnosti urceni provozu. Mezi testované algoritmy patii: C4.5 Bayesian Network
(BayesNet), Decision Table (DT) a Naive-Bayes. Obecnou architekturu popisuje obrazek 2.7.

Redlna data

Historickd data o utocich

A 4

Algoritmus Ziskany nauceny model
strojového uceni

> Klasifikace / predikce

|

Nastaveni pravidel

SDN kontrolér

Obrazek 2.7 - Algoritmus strojového uceni v SDN, upraveno z [36]
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S vyuzitim historickych dat dochazi k trénovani modelu. Model dale za zpracovavani
soucasnych dat predvida potencialni Gtoky a instruuje SDN kontrolér k rozesilani pravidel
na dotfené sitové prvky. Presnost urCeni zavisi mimo odliSnosti provozu také na
upravitelném parametru a, ktery slouzi jako prahova hodnota pro podeziely provoz.
Experiment ukazal, Ze primérna piesnost predikce je pri vyuziti Bayesian Network
algoritmu necelych 92 %.

DDoS

Utoky typu ,DDoS" se mimo vétsi rozméry a ¢astéj$i vyskyt stavaji také vice sofistikované,
protoZe se zamétuji na konkrétni sluzby v siti a jsou tak méné nadpadné a naroc¢né na sirku
pasma. Diky tomu jsou hiife odhalitelné a vice efektivni, nebot’ miii na dfive odhalené
slabiny v konkrétnich sluzbach jako jsou napriklad VoIP, DNS, ¢i HTTP. [37]

Autofi dale rozdéluji mechanismy proti ,DDoS“ utokiim na zakladé jeho umisténi:

1. Mechanismy na zdkladé zdroje (source-based) jsou umistény blizko k zakaznikovi,
kde se predpokladd mozny vznik ttoku zjeho sité. Nejcastéji se jedna o detekci
anomalii v provozu, ¢i vstupné/vystupni (ingress/egress) filtrovani, které vybira
podezielé pakety na zakladé validace zdrojovych IP adres.

2. Mechanismy na zakladé sité (network-based) jsou v piipadé SDN nejpocetnéji
obsazena skupina. Obecné se mohou nachdzet na smérovacich pro dany
autonomni systém. Dale se mohou délit na attack specific a anomaly based. Prvni
typ se zaméruje na urcity utok, napriklad na konkrétni sluzbu a druhy typ pracuje
na principu porovnavani stavu sité s prahovymi, ¢i obvyklymi hodnotami.

3. Mechanismy na zakladé cile (destination-based) spoléhaji na to, Ze odhaleni a
FeSeni utoku probéhne na strané cile, a to ¢asto pomoci rekonstrukce ¢i sledovani
cesty, odkud pakety prichazeji. Mezi Casté zplisoby implementace patii
pravdépodobnostni oznaCovani pakett, input debugging, ¢i IP traceback.

4. Hybridni mechanismy ¢i jejich komponenty jsou rozloZeny ve vSech tfech
predchozich mistech, pricemz spolu tGzce spolupracuji.
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Reseni DDoS na strané poskytovatele konektivity

Prace [38] popisuje ramec, ktery umoZiiuje dynamickou spravu pravidel, pomoci nichz
miuzou ISP (Internet Service Provider) automaticky zmirnit dopad ttoki na sit. Dokaze tak
ve velmi Kkratkém cCase omezit dal$i vzniklé Skody a pretiZeni v sitich zakaznik.
Navrhovany ramec pro spravu a uplatnéni pravidel odliSuje pozadavky konkrétnich
zakaznikl a neovliviiuje tak provoz dal$ich.

Autori zdlraziuji potiebu provadét traffic engineering nejen na strané ISP. V pripadé
obrany proti ,DDoS", ktery ma za cil vyCerpat zdroje ISP, nestaci pouze zvysit prioritu
legitimniho provozu, ¢i pfesmérovat podeziely provoz daného zdkaznika. Za predpokladu
sdileni kapacit mezi vice zakazniky by tak dochazelo k soucasnému ovlivnéni ostatnich.
Dale predkladaji nartstajici potiebu spoluprace mezi ISP a zdkaznikem, ktery jinak nema
mimo blokovani dtoku na svém perimetru moc moZnosti. Proto je vzajmu obou
spolupracovat na Fizeni provozu spolecné, diky cemuz také mize zakaznik lépe definovat
svoje pozadavky a ISP je tak snadnéji realizovat. Dosud navrhovana teSeni bez uzké
spoluprace obou stran tak prinasi zbytecné dlouhé prodlevy ve zjisténi a samotné reakci
na utok.

( B s ) '] ] 0
Monitorovaci ~—, Rovina pravidel
rovina

Databaze pravidel

" N
4 Ridici rovina
Monitorovaci Bod Bod spravy
Poplach >k0mponenta T ™ rozhodovani a i
mplementace 7
By e v €
ﬁ Datova rovina h é

Obrazek 2.8 - Architektura na strané ISP, upraveno z [38]
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Obrazek 2.8 popisuje ideové schéma komponent. Monitorovdni spravuje mozné poplachy
od zakaznik a sleduje stav zarizeni a cest v siti ISP. Ziskané informace zpracovava pro bod
rozhodovdni. Na zdkladé ziskanych informaci od Monitorovdni a databdze pravidel
rozhoduje jakou akci podniknout. Vybrané akce a informace o konkrétnich ,flow" jsou
predany na bod sprdvy a implementace, ktery vybira cesty a dale za pomoci SDN
distribuuje pravidla na konkrétni zarizeni v podobé zaznama ,flow" tabulek. Databdze
pravidel obsahuje definice bezpetnostnich pravidel, které jsou specifikovany spravci sité.
V pripadé zjisténi podezielého toku tak muze dojit v zavislosti na zadanych pravidlech
napriklad ke smérovani dat na , firewall”.

31



Obrana pohybujicimi se cili

Obrana pohybujicimi se cili (moving target defense) je zptsob jakym zmensit povrch ttoku
a zmast uto¢niky. NejcCastéji se jedna o Casté zmény jinak statickych atributti, jako jsou
pridélené IP adresy, porty aj. [39] Diky tomu se dafi Utocniky zdrZet, popripadé jim
kompletné zmarit pokus o tutok.

Mapovani sité je Casto oznacovan jako prvni krok pti pripravach samotného utoku, kdy se

uto¢nik snazi ziskat informace o siti, jako tfeba verze operacnich systémi a bézicich
sluzeb, mozna uzka hrdla ¢i dalsi adresy v siti pro Sifeni Cervi aj.

Skenovani jsou provadéna napriklad pomoci ICMP zprav, kterymi se ovéfuje dostupnost a
konektivita. TCP a UDP zpravami pro sledovani otevienych portd a spusténych sluzeb
nebo tieba polem TTL, ze kterého ttocnici urcuji pocet pireskoki k cili.

Autofi [39] popisuji snadno implementovatelny zpiisob, kterym vyrazné snizuji efektivitu
mapovani sité a sluzeb. Diky SDN a navrhovanému algoritmu tak muize byt provoz na
zakladé definovanych pravidel tajné zahozen a misto néj vygenerovany ménici se
odpovédi, které mohou uto¢nika zmast. Provedena akce nad pakety je do¢asné udrZzovana
ve vyrovnavaci paméti pro konzistentni odpovédi. Algoritmus odhaluje dal$i zaviené i
oteviené porty a posila zpravy ACK, PUSH-ACK pro zmateni pokrocilejSich skenovacich
nastroju. V pripadé ICMP se jedna o informovani o nahodné spousténych zarizenich a
mezilehlych preskocich, které ve skuteCnosti neexistuji. Ve vysledku tak hlubsi analyza
stoji utoc¢nika dalsi ¢as a vykon.

Obrana pohybujicimi se cili a DDoS

Autofi [40] navrhuji feSeni s vyuZitim SDN ve vysokorychlostnich sitich pouZivanych mezi
ISP. Poukazuji na dilezity aspekt, kterym je potreba spoluprace danych spravct
autonomnich systémi a sdileni informaci o bezpecnostnich incidentech. Mezi hlavni
komponenty testovaného resSeni patii monitorovani ,flow", vyména informaci, spoluprace
s ostatnimi ISP a sitovy operac¢ni systém ONOS. Prace bere v ivahu obranu pohybujicimi
se cili na arovni sité a hosta. Ta na urovni sité je zaloZena na rtiznych BGP cestach, které
jsou predpripraveny na hrani¢nich routerech a jsou nastaveny tak, aby meénily tvar sité. Na
urovni hosta se jedna o ,,IP-hopping“, pricemz dochazi k vyuzivani tzv. ,honeypotu”.

V praci autori popisuji kritéria pro hodnoceni efektivity DDoS obrany a na jejich zakladé
dale svoje teSeni hodnoti. Diverzifikace popisuje moznost vybéru jedné z mnoha
dostupnych konfiguraci sité. Ta prirozené roste s velikosti sité. Schopnost adaptace
popisuje moznost zmény tvaru grafu sité pri zachovani vSech funkcionalit.
Nepredvidatelnost pohybu a transformaci popisuje ndhodnost. Entropie popisuje efektivitu
dané strategie. Komplexnost nasazeni popisuje, jak naro¢na je implementace danych feseni
a technologii v siti. Véasnost popisuje narocny problém provedeni adaptace v prijatelném
Case. DalSim kritériem je schopnost vyvaZovdni zdtéZe a odvedeni provozu naptiklad do
»honeypotu”, i k dalsi analyze. V neposledni fadé sem patti skdlovatelnost a cena.
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2.9 SDN a mobilni operatori

Jednou z hlavnich vyhod SDN pro operatory je vétsi prenositelnost a Skalovatelnost. Do
nedavna byli nuceni neustale rozmistovat dedikované boxy do riznych casti sité. To
prindsi problémy s priddvanim novych zatizeni, planovanim, rozSifovanim kapacit ¢i
spravou.

Rizeni virtualizovaného jadra sité

Clanek [41] popisuje praci skupiny ONF na implementaci SDN do MPC (Mobile Packet
Core) a na jejim zakladé navrhuje architekturu MPC s dynamickym zajiStovanim sluZzeb a
s vyuzitim SDN a NFV. Jedna se tak o prirozenou evoluci, kde jsou jednotlivé funkce jadra
virtualizovany. Pomoci SDN dochazi k oddéleni kontrolni a uzivatelské roviny a také
oddéleni rizeni sitovych sluzeb a rizeni provozu.

Prace tesi fidici rovinu logicky centralizovaného EPC (Evolved Packet Core) jako skupiny
virtualizovanych sluZeb provozovanych v datovych centrech operatora. SDN kontrolér pro
NFV doménu se stard o dostupnost vypocetniho vykonu a uloZisté konkrétni casti
infrastruktury v datovém centru. Kontrolér end-to-end konektivity je hlavnim bodem, ktery
se stara o smérovaci rovinu a jeji funkce, jako jsou napriklad vyvazovani zatéze, sprava
topologie nebo sprava vypocetniho vykonu. Stara se o pravidla v jemu podléhajici siti. Ty
se neustale méni na zakladé vytiZeni, pozice UE (User Equipment), QoS aj.

Sprdva NFV ma na starost virtudlni sité v datovém centru, konfigurace VNF a jejich
rozhrani. Naptiklad pii pripojeni nového MME (Mobility Management Entity) jej
nakonfiguruje a asociuje s dal$imi funkcionalitami jako jsou PGW (Packet Data Network
Gateway), HSS (Home Subscriber Server) ¢i dalsi MME. Dale komunikuje s SDN kontroléry
pro zajisténi konektivity nové funkcionality.

Centralizované tidici funkce musi soucasné pracovat s rliznymi zdroji. Prace reSi moznost
oddéleni tizeni sitovych sluzeb a rizeni provozu diky rozdéleni na dvé spolupracujici SDN
vrstvy. Napftiklad smérovani mezi PGW a SGW zajiStujici ,end-to-end” konektivitu
uzivatele k Internetu patii mezi rizeni provozu. Mezi zdroje potiebné pro samotny chod a
sluzby sité patti pristup do databazi, ukladani logii, zapisy do registri, bezpecnost, alokace
vypocetniho vykonu, NAC aj.
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Skalovatelné feseni vybéru cesty na zakladé parametru QoE

Neustale nartstajici poZzadavky uzivatelli na prenosové parametry sité vedou operatory
k rozkladani zatéZe pomoci technologii, jako jsou CDN (Content Delivery Networks), ,edge
computing”, ¢i D2D komunikace. To zvySuje efektivitu v podobé zkracovani vzdalenosti k
Ucastnikovi, ale zaroven piinasi radu alternativnich cest, mezi kterymi je nutné neustale
vybirat. Autofi [42] popisuji nasazeni Skalovatelné technologie SQAPE pro efektivni
smeérovani video provozu v rozsahlych sitich operatord, pti udrzovani vysokého QoE
(Quality of Experience).

SQAPE Méfeni QoS ) S Predikce QOS SDN kontrolér
infrastruktura
. ' ; e
i 1.Poiadavekna | ' ! |
il méreni QoS ' ' ! '
> : ' |
(a) 2. Méfeni QoS N |
a 3. Vysledky : |
4. Vysledky méfeni | | _ méfeniQoS _ _ | i
Qos ! | :
———— i T ————— e ———— - — ———
5. Pozadavek na uréeni MOS | -: '
T Pr— 1
" 6. Odpovéd na pozadavek urceni MOS U !
_________________________ | 1
(b) 7. Pozadavek na SQAPE o sestaveni cesty !
: —
|j 8. Sestaveni cesty SQAPE

Obrazek 2.9 - sekvencni diagram algoritmu SQAPE, upraven z [42]

Architektura SQAPE se sklada ze tri hlavnich komponent: méieni QoS, predikce QoE a
rozhodovaci blok. Popsany algoritmus bere v potaz dva duleZzité parametry. Pii hledani
cest se snazi o rovnovdhu mezi maximalnim MOS (Mean opinion score) a minimalnimi
naroky na prostredky. Hledani maxima MOS je popsané jako widest path problem a
minimalizace vyuzitych prostiedki jako minimum path problem.

Obrazek 2.9 popisuje start procesu, kdy udalosti 1-4 jsou periodicky spoustény na zakladé
Cetnosti intervalti monitorovani QoS. Na zakladé aktivniho méreni Sirky pasma, zpozdéni a
ztratovosti predavaji vysledky naméreného QoS. Aktivni méreni je vyuzivano z diivodu
Castého vyskytu této mérici sluzby v siti operatord.

Udalosti 5-8 jsou spoustény na zakladé pozadavkil uzivatele o dané video toky. Dochazi ke
skladani QoS metrik a spusténi mapovaci funkce QoS-to-QoE pro spocitani odhadu MOS
pro kazdy spoj. Spolu s aktudlnim vytiZenim spoje je tento odhad vyuzit k vypoctu metriky,
na zakladé které je rozhodovano o smérovani. Diky méreni jednotlivych spojii na misto
vSech moznych kombinaci cest je tento postup méné naroc¢ny na rezii a vypocetni vykon,
¢imz je 1épe Skalovatelny.
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3 Soucasné moznosti implementace SDN a NFV

3.1 Hardware

Ackoliv jsou zatizeni postavena dle filozofie otevirenosti SDN €asto souhrnné oznacovana
jako prepinace, jedna se o chytra zarizeni, ktera jsou nejen diky kontroléru schopna
obstaravat sluzby vyssich vrstev, jako je napriklad IP ¢i BGP smérovani nebo funkcionality
Sfirewallu”.

Mezi nejvétsi vyrobce cipovych sad, které umoznily nastup zarizeni podporujicich SDN,
patii napriklad firma Broadcom. Ta béhem nékolika let predstavila sérii Strata XGS
Tomahawk, ktera je v soucasné dobé jiz v tfeti generaci. Dal$i GspéSna rada je nazvana
Trident a jeji souCasna verze Trident II. Dalsimi vyrobci jsou Juniper s Cipovou sadou Penta
nebo vyznamny cinsky vyrobce Centec. [43]

Nasledujici Tabulka 3.1 uvadi souhrn zastupcti HW reseni pro SDN ze vSech segmentl a
typa siti. Pro prehlednost nejsou uvedeny vSechny mozné konfigurace ¢i vyrobci, stejné
vyvoj. VétsSina prepinact podporuje rizné, at uz oteviené ¢i Cisté proprietarni kontroléry,
pricemzZ ale vSechny podporuji alesponi OF ve verzi 1.3 a vy$si. Tabulka byla zpracovana na
zakladé katalogovych listli a webovych stranek vyrobcu.

Pro casto vyuZivanou dvou tUroviiovou architekturu sité v datovych centrech se vzilo
oznaceni list-pater (,leaf-spine”). Listové prepinaCe agreguji provoz od jednotlivych
serverd smérem do jadra, které predchazi druha vrstva paternich prepinaci. Ty aktivné
snadnou Skalovatelnost a robustnost v podobé redundantnich spoji listovych prepinact
k vétsimu poctu paternich prepinaci. Diky vyuziti vysokokapacitnich optickych kabelt je
znacné zredukovano mnozstvi kabelaze. ToR (Top of Rack) je oznaceni pro prepinac, ktery
slouzi k agregaci provozu ze servert v konkrétnim racku a zastava tak totoznou funkci
jako list.

Tabulka 3.1 - Dostupné ptepinace

Vyrobce Modelova irada MoZné Konfigurace PouZziti

1x RJ45 (1000BASE-T)

link
Accton VED2181F Ax RJ45 l(lfOISOBASE-T) Jvirtual edge zarizeni
LAN
32x QSFP+ (40GbE) L
ToR
EdgeCore AS6712-32X (96 x 10 GbE + 8 x ° Fé plifcr o
40GbE) prep
32x QSFP28
(40/100 GbE) ToR / paterni
EdgeC AS7700-32X
geLore (64x 50 GbE) prepinat

(128x 10/25 GbE)
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Arctica

Arctica

Celestica
Quanta
Computer
Quanta
Computer
Agema / Delta
Networks

Agema / Delta
Networks

Juniper

Juniper

Noviflow

Noviflow

Ciena

Ciena

Nuage
Networks

3200cs

4806xp

D4040
QuantaMesh
T5032-LY6
QuantaMesh BMS
T7032-1X1

AG9032 v2

AG 5648

PTX10008 a
PTX10016

MX2020

NoviSwitch 2128

WB-5164

5162

Z-series (277)

210 WBX
32QSFP28

32x QSFP28
(32x 100 GbE)
(64x 50 GbE)

48x SFP+ host portti

(10 GbE)

6x QSFP uplink portt

(40 GbE)

32x QSFP (40GbE)
32x QSFP (40GbE)

32x QSFP

(10/25/40/50/100GbE)
32x QSFP28 (100GbE)
2x SFP+ (10GbE)

48x SFP28

(25GbE downlink)

6x QSFP28

(100GbE uplink)
QSFP28, QSFP+,
QSFP56DD ¢i DWDM
(Dle konfigurace aZ
288x, resp. 576x 400

GbE)

QSFP28, QSFP+, ¢i

QSFP56DD

(Dle konfigurace az
800x 100GbE, 320x
200GbE nebo 160x

400GbE)
4x QSFP+

(40GbE uplink)

24x SFP+

(10GbE downlink)
64x QSFP28 (100GbE)

2x QSFP28

(40/100GbE)
40x SFP+
(10 GbE)

SFP+, XFP, CFP,

technologie

SONET/SDH, OTN ¢&i

DWDM

(aZ 200Gbps / slot)
32x QSFP28 / QSFP+

(100GbE)
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ToR

ToR piepinac

ToR ptrepinac
ToR / paterni
prepinac
ToR / patefni
prepinac

Paterni piepinac

Listovy prepinac

Jadro / viceucelovy

List / hranice siti WAN

/ jadro sité

Listovy pirepinac

Hranice siti WAN /

jadro sité

Hrani¢ni smérovac

Opticka platforma pro
jadro regiondlnich siti

Listovy prepinac



Nuage
Networks
(Nokia)

Lenovo

Lenovo

Arista (HP)

Cisco

Cisco

Cisco

DellEMC

Dell EMC

Pica8

Pica8

Extreme
networks

Plexxi

Centec

7850

ThinkSystem
NE100320
RackSwitch
RackSwitch

G8296

7060(D)X4-32
3432D

3408

Nexus 9316D
9360CD

Nexus 9360CD

S4248FBL-ON

Connectrix
B-Series,
Connectrix
MDS Series,
Connectrix
D-Series

P-5401

P-3922

Black Diamond
X8

Plexxi Switch 2e
ENTRY SERIES

V580-48X2Q47Z

6x RJ45 (1000BASE-T)

32x QSFP+/QSFP28
(32x 100 GbE)

86x SFP+ (10 GbE)
6x QSFP+ (40 GbE)
32x OSFP (QSFP-DD)
(100 GbE / 400 GbE)
32x QSFP-DD (400 GbE)

128x QSFP28 (100 GbE)
nebo

32x QSFP-DD (400 GbE)

16x QSFP-DD (400 GbE)

28 x QSFP28 (100 GbE)
8x QSFP-DD (400 GbE)
40x SFP+ (10 GbE)
2x QSFP+ (40 GbE)
6x QSFP28 (100 GbE)

8- 96x SFP+ (10 GbE)
6x QSFP (40 GbE)

32x QSFP+ (40GbE)

48x SFP+ (10GbE)
4x QSFP (40GbE)
Podle konfigurace:
1 152x RJ45
(1000BASE-T)

/
576x QSFP+ (40 GbE)

/
96x CFP2 (100 GbE)
6x QSFP (40 GbE)
48x SFP+ (10 GbE)
48x SFP+ (10 GbE)
2x QSFP+ (40 GbE)
4x QSFP28 (100GbE)
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Propojeni datacenter s

pobockami

ToR prepinac

Listovy / pateini
prepinal
Listovy / patefni
prepinac

ToR / paterni
prepinal

Listovy prepinac

List / hranice siti WAN

/ jadro sité

ToR

ToR prepinac

Listovy / patefni
prepinac
Listovy / pateini
prepinac

Listovy / patefni
prepinac

Listovy prrepinac

Listovy prepinac



NEC PF5240 4x SFP+ (10 GbE) Listovy ptepinac
48x RJ45 (1000BASE-T)

NEC PF5340-32 32x QSFP+ (40GDbE) Univerzalni pouZiti
MLX- 4-32 Podle konfigurace: -
Brocade 4-32 chassis 64x 100 GbE, 128x 40 ToR / patefni
GbE, 768x 10 GbE prepinac
system

na jeden slot
Podle konfigurace:
NetGear M4300 series od nékolika 10GBASE-T Listovy prepinac
po stovky SFP+ (40GbE)

Podle konfigurace:

Huawei AR3600 series VDSL2, GPON, EPON, Pristupové sité PON
RJ45 1000BASE-T
Facebook Wedge-100 32x QSFP28 (100GbE) TOR piepinac

Oteviena modularni

Facebook 6-pack 128x 40GbE . .,
prepinaci platforma

3.2 Operacni systémy sitovych prvki

SwitchLight OS vznikl jako komer¢ni odnoz Open Network Linux, ktery provedla firma
BigSwitch Networks. Dale nabizi verzi VX, jakoZto agenta pro Kkernel virtualizovanych
prepinact v Open vSwitch. [44]

OpenSwitch OPX Base je zastupcem OS s otevienym zdrojovym kédem pro sitové prvky
od Linux Foundation. Mezi hlavni podporovatele patii firma Dell. Je postaveny na
neupraveném jadru Debian Jessie. Predpripravend API umoZznuji snadny vyvoj dalSich
aplikaci at’ uz v Pythonu, C, €i C++. [45]

Mezi dal$i operacni systémy patfi Snabb, FBOSS, Open Network Linux, které jsou dale
popsany v kapitole 3.7.

3.3 Kontroléry

NOX je prvnim vzniklym SDN kontrolérem s otevienym zdrojovym kédem. Pochazi
z Nicira Networks (dnes patiici pod VMWare), kde byl vytvoren pro praci s Openflow.
Obsahuje zakladni komponenty pro spravu topologie ¢i nalezeni novych pirepinaci. Byl
napsan v C++ a slouzil jako vyznamny vyvojovy prvek v pocatcich SDN. Umoznuje psat
uzivatelské aplikace v C++ ¢i Pythonu. Na jeho zakladé byly dale odvozeny dalsi znamé
kontroléry. V soucasné dobé neni dale vyvijen a jeho posledni aktualizace byla v roce
2014. NOX-MT je mirné upraveny NOX s podporou vice vlaken, ktery diky jednoduchym
upravam jako jsou naptiklad ,1/0 batching“ dokaze vyrazné zlepSit odezvu a propustnost
nabizenou predchozim NOX. [46]

POX je dal$im nasledovnikem NOX, pricemZ miize fungovat i jako samotny OF prepinac.
Byl napsan vjazyce Python a nabizi vice ptredpripravenych komponent pro vybeér cest,
spravu topologie ¢i rozsifeni pro podporu Open vSwitch aj. Mimo OF podporuje i OVSDB
protokol. Stal se popularnim diky svym uzivatelsky privétivym rozhranim. [47]
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Beacon je kontrolér napsany v Javé, ktery za pomoci knihovny Spring nativné podporuje
vice vlaknové zpracovavani. Oproti predchozim nabizi webové rozhrani a moZnost
dynamického spousténi, zastavovani nebo instalovani novych aplikaci za béhu hlavniho
procesu kontroléru. [47]

Floodlight vznikl jako odnoZ Beaconu a pozdéji se stal zadkladem pro jedny z prvnich
komerc¢nich Kkontroléri od BigSwich Networks. Predstavuje zastupce Kkontrolért
umoziujicich fungovat i ve smiSenych sitich obsahujicich jak OF zarizeni, tak zarizeni
klasické. Podporuje severni rozhrani REST, coZ usnadiiuje dalsi vyvoj aplikaci.

SE-Floodlight je rozSifeni snaZici se o zvySeni celkové bezpecnosti kontroléru
implementaci autorizace na zakladé roli, FeSeni konfliktd pravidel, ¢i sluzbu bezpectnostni
audit. Presto i se vSemi ostatnimi bézicimi na jedné instanci zlstava urcitym nebezpecim
jakozto SPOF (single-point of failure) a moZnost Uzkého hrdla. Diky svoji funkcionalité a
vykonu se presto SE-Floodlight stal zakladem pro distribuované architektury SDN jako je
napriklad ONOS. [48]

RYU vydany pod licenci Apache 2.0 je kontrolér napsany v Pythonu a velkou vyhodou je
plna podpora OF ve verzich 1.0 az 1.5. Jeho zakladni filozofii je schopnost fungovat jako
modularni ramec obsahujici rizné stavebni kameny, namisto rozsahlého kontroléru. [49]

OpenDaylight Platform je vysledek prace OpenDaylight foundation, ktera je soucasti
Linux Foundation. Kontrolér je napsany v Javé, priCemz svoje kofeny ma v kontroléru
Beacon. Diky otevienosti, spolupraci vyznamnych subjektii a zameéfeni na komerc¢ni
vyuziti je tento kontrolér velmi propracovany a pokrocily. Podporuje radu rozsiteni,
protokolii a rozhrani, mezi kterymi nechybi naptiklad integrace s OpenStack, jazyk P4
(Programming Protocol-independent Packet Processors), podpora virtualizace v rtznych
prostredich za pomoci kontejnerti a mnoho dalSich. Jeho soucasnou verzi, které jsou
pojmenovavany vzdy podle chemickych prvkd, je verze Fluor. [50]

Cisco ACI (Application Centric Infrastructure) je i pres nékteré odliSnosti povazovan za
SDN feSeni, ur¢ené primarné pro datova centra a prostredi ,cloudu“. HW fteSeni je
postaveno na proprietarnich prepinacich série Nexus 9000, pricemz podporuje i virtualni
prepinace Cisco AVS (Application Virtual Switch). Cisco APIC (Application Policy
Infrastructure Controller) slouzi jako beze stavova autorita pro spravu a konfiguraci
pravidel. Dochazi tak krozvazani konfiguraci s jednotlivymi zarizenimi. APIC zastava
centralni ulozisté vSech pravidel. Jako protokol jizniho rozhrani vyuZiva Cisco OpFlex. 1
pres svoje proprietarni reSeni je ACI oteviené sluzbam tretich stran jako jsou SourceFire,
Embrane ¢i Citrix.

3.4 Sitové operacni systémy

ONOS je vyznamny, otevieny, komplexni sitovy operacni systém, ktery vznikl na zakladé
prace inicativy OpenDaylight. Plivodné byl cileny na provozovatele transportnich siti a
obsahoval podporu pro CORD (Central Office Re-architected as a Datacenter) od plivodnich
vyvojart ON.lab. Ten se snazi o presun klasickych ,central offices” na strané provozovatel
v model blizsi tém nasazenych v datovych centrech. Dnes v sobé navic obsahuje aplikace
pro dalsi Siroka vyuziti jako napriklad ,edge computing“nebo PON.
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ONOS je zaloZeny na modularni architektuie, podporuje Siroké moZnosti protokold pro
jizni i severni rozhrani a diky distribuovanému ptistupu tak zarucuje vysokou dostupnost
sluzeb. [51]

HP VAN je dalsi komplexni NOS napsany v Javé, ktery nabizi fadu aplikaci at' uz pro spravu
datovych center, verejnych i privatnich ,cloudii”, ale i napiiklad pristupovych siti
v kampusu.

Jedna se o uzaviené reSeni firmy HP, na které se vztahuji licen¢ni poplatky. Diky vyuziti
kontejnerti je tato modularni platforma snadno prenositelnd a flexibilni. Mimo jiné
podporuje REST API, pies néjZ nabizi prehledné webové rozhrani. JakoZto komer¢ni reSeni
nativné podporuje zabezpecCené jizni rozhrani pomoci TLS. HP dale nabizi svoji
produktovou Fadu SDN zarizeni, které ale diky podpoie OF nejsou podminkou pro
vyuzivani tohoto kontroléru. [52]

Dalsi software, ¢asto ne velmi presné zarazovany mezi NOS, je spiSe sérii navrhi a
vyzkumt, které se zameéruji na konkrétni problémy, nevedou k primo vyuzitelnému
produktu, byl ukoncen jejich vyvoj, ¢i nejde o plné distribuované NOS. Mezi tento SW patii
napriklad:

Hyperflow je prvni projekt snazici se rozsitit OF o fyzicky distribuovanou fidici rovinu.
UmozZiiuje spustit vicero instanci NOX vsiti a zarudit jejich synchronizaci. Byl
implementovan jako aplikace napsana v C++ pro kontrolér NOX. Vyhodou jsou minimalni
zmény v kédu NOX a moZnosti pouZiti jeho aplikaci. [53]

Projekt Rosemary predklada casté chyby ve vyvoji aplikaci a implementaci SDN,
prindSejici moZnou nestabilitu, pady, ¢i zranitelnosti. Dale navrhuje vlastni FeSeni
kontroléru s vyssi odolnosti na zakladé omezeni jednotlivych aplikaci. Kazda aplikace je
spusténa v ramci své Rosemary instance, které jsou monitorovany a jsou jim prifazovany
vypocetni zdroje na zakladé opravnéni, ¢i priority. [54]

Fleet navrhuje architekturu pro potlaceni zlomyslnych praktik a distribuci Spatnych
konfiguraci ze strany administratord a pripadné zotavent sité. [55]

DISCO je kontrolér postaveny na Floodlightu, ktery se zaméruje na pirekryvné a WAN site.
Navrh popisuje kanal pro komunikaci ve vychodnim a zapadnim sméru mezi DISCO
kontroléry v jednotlivych sitich provozovatell. [56]

3.5 Programovaci jazyky

Prace [57] prinasi komplexni tiidéni programovacich jazykt pro SDN. Jako hlavni déleni
uvadi 3 hlavni skupiny:

V pripadé nizko urovriového programovdni, jsou sitové prvky programovany piimo za
pomoci control to data plane rozhrani. Tento ptistup nabizi omezenou nabidku konstruktt
a komplexnéjsi aplikace obsahuji velké mnoZstvi radkd kédu, pricemZz chyby Cci
nekonzistentni stavy musi byt oSetfeny samotnym programatorem. Nejcastéji sem patii
GPL (General-purpose Languages) jako jsou jJava, C ¢i Python. Program tak definuje
samotnou posloupnost Openflow zprav, véetné potrebnych parametrti a zprav.
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U programovdni na zdkladé API jsou aplikace psany s vyuzitim API, které jsou jim
poskytovany kontrolérem. Ten je dale preklada na zpravy. Dochazi vSak ke stejnym
omezenim jako v pripadé nizko droviiového programovani. Opét zde vznikd monoliticky

“ ¥

kod, ktery neni snadné , debutovat” ¢i znovu pouZit.

Kontroléry zpravidla nabizi 2 druhy API. Program vyuzivajici lokdini API musi béZet na
stejném hostu jako kontrolér, vyuZzivat pouze jeho tiidy a byt napsan ve stejném jazyce.
Vzddlené API vytvari urcitou urovenl abstrakce mezi rozdilnymi prostredimi ¢ci
programovacimi jazyky, pficemZ nemusi béZet na stejné instanci jako samotny kontrolér.
Nejcastéji vyuzivaji pro prenos informaci XML ¢i JSON.

Treti skupinou, kterd nabizi nejvyS$si uroven abstrakce, jsou programy v doménové
specifickém (domain-specific) jazyce, které jsou zamérené na urcitou oblast. Prinasi
modularni kompozici, abstrakci topologie, moZnost virtualizace, ¢i monitorovani pro
automatizované programovani prepinact. Tyto jazyky obsahuji vlastni piekladac, ktery
preklada vysokouroviiové konstrukty do formy, ktera je srozumitelna API kontrolérd.
Mezi tyto jazyky patii napriklad:

Frenetic je jednim z prvnich doménové specifickych jazyka, ktery vznikl. Pozdéji se stal
zadkladem mnoha dal$ich jako jsou naptiklad Merlin, FatTire, FlowLog, Pyretic, Kinetic aj.
Jedna se o deklarativni jazyk podobny SQL dotaziim, pro Klasifikaci, sledovani ¢i agregaci
provozu. Obsahuje knihovny pro definici smérovacich pravidel. Mezi dostupné konstrukty
patfi moznost seskupovani informaci podle ¢asu, na zakladé plovouciho okna, ¢i podle
poctu paketi nebo jejich velikosti. [57]

Pyretic je imperativni jazyk napsany v Pythonu vychazejici z projektu Frenetic. Poskytuje
moZnost sou¢asného sekvenéniho i paralelniho zpracovani vice pravidel najednou. Prinasi
moznost abstrakce paket(i, ktera umoznuje pridani virtualnich poli v hlavickach pakett.
Dale v sobé obsahuje knihovnu pro abstrakci topologie, diky které je mozné napriklad
sjednotit nékolik prepinaci pod jednim virtualnim. Pieklada¢ napsany program pieklada
na instrukce pro vzdalené API projektd, které podporuji Python jako naptiklad NOX ¢i Ryu.
[58]

Merlin je ramec pro programovani sitovych pravidel v SDN. Stard se o distribuci a
koordinované prosazovani pravidel. Obsahuje konstrukty pro urceni maximalni c¢i
garantované Sitky pasma. Dale ptrinasi monitorovani, které je schopné dohliZzet na provoz
koncovych uzivateld. Jako jeden z prvnich poskytl ndjjemciim moznost za pomoci ,sub-
pravidel“ zasahovat do smérovaciho rozhodovani, pficemz hlid4, aby nebyly poruSeny
globalni pravidla nastavena spravcem. [59]

Procera také udava moznost zahrnout dalsi externi udalosti ziskané mimo OF do tvorby
pravidel. UmoZiiuje tak schopnost reagovat napiiklad na vytiZeni serveru, denni dobu, ¢i
autentifikaci uzivatele v systému. Stejné jako naptiklad Frenetic dokdze vyuZzivat Casové
okno, avsak nejen na samotna ,flow", ale i na tyto externi udalosti. [57]
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3.6 Jizni rozhrani

OVSDB je dal$im vyznamnym jiZznim API, které nabizi pokrocilé moZnosti spravy. Vznikl
jako soucast projektu Open vSwitch. Oproti Openflow poskytuje navic moZnost ridit QoS na
jednotlivych rozhranich, ptidavat rozhrani, sitové mosty, konfigurovat tunelovani na OF
cesty, vytvaret vice instanci virtualnich prepinaci aj. Zaméfuje se spi$ na samotnou
konfiguraci pfepinace a tyto dvé technologie jsou tak ¢asto vyuzivany spolecné.

Cisco OpFlex predstavuje zastupce protokolu vyuZzivaného v rodiné produktt Cisco ACI.
OpFlex se drzi konzervativnéjsi cesty a oproti OF nevoli kompletni centralizaci vSech
funkci na kontroléru, ale ponechava urcitou formu inteligence na samotnych sitovych
zafizenich. Jako hlavni divod je oznacovana snaz$i Skadlovatelnost a vét$i dostupnost.
Jedna se o protokol umoziiujici obousmérnou komunikaci, pricemz definice pravidel je
moZna ve formatech JSON ¢i XML. Diky otevienosti a vyvoji Opflex agenta je moZné tento
protokol vyuzivat i na jinych platformach jako napriklad OpenDaylight. [60]

3.7 Soucasné trendy

P4 (Programming Protocol-independent Packet Processors) je slibnym projektem
programovaciho jazyka, ktery se pozdéji pridal pod ONF a je tak podporovan ve vSech
jejich dalsich produktech. Jeho syntax je velmi podobny jazyku C. Hlavnim divodem pro
vznik byla potfeba dosahnout nezavislosti jak protokolt, tak platformy. Toho je dosaZeno
pomoci rozliSeni dvou reziml prace. Behem konfigurace zarizeni se do néj nahrava
program a interné se preklada. To znamen3, Ze program je pielozeny pro dané zatizeni
s ohledem na jeho vnitini architekturu. Po naprogramovani prechdzi do normalniho
provozu, kdy dochazi k mapovani akci na toky. [61]

NoF (network overlay framework) je dalSim zastupcem rdmce pro programovani SDN.
kontrolérti. Dale dokaze cCist stavy a informace zkoncovych zarizeni, jako napriklad
vytizeni systému, nazev systému, jméno procesu aj. [57]

POF (protocol oblivious forwarding) vznikl jako konkurence k Openflow. Mezi hlavni
divody jeho vzniku patfi problematika protokolové uzavienosti OF. Ten pro svoji funkci
vyzZaduje jasné stanovené pole hlavicek a jejich hodnoty, coZ je pri implementaci novych,
nestandartnich protokolii velmi omezujicim faktorem. Totéz plati pro akce, které jsou v OF
pro dané protokoly definovany. Dal$im problémem je zpétnd kompatibilita jednotlivych
verzi OF, kde v kazdé nové verzi pribyvaji dalsi podporované protokoly a akce nad nimi.
POF prinasi nezavislou sadu instrukci pro definice protokolti a zpracovani packett.
Vyhledavani v polich probiha na zakladé obecného ,tuple” <odsazeni, délka>. Navrh v sobé
obsahuje i moznost komunikace ve sméru vychodnim a zapadnim a vyuziva k tomu zpravy
ve formatu JSON, na zakladé kterych si pak kontroléry vytvari globalni virtudlni topologii
podobné jako napiiklad protokol IS-IS. Toto API je v praxi podporované firmou Huawei.
[62]

Open Network Linux se stal nejvétSim otevirenym projektem organizace Open Compute
Project. Jedna se o Linuxovou distribuci zaloZenou na Debianu, ktera je urcena pro SDN
prepinace. Poskytuje potfebnou abstrakci a umoziuje tak vyuzivat tento OS na vice jak 68
riznych HW platformach.
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Podporuje softwarové balicky, jako naptiklad Quagga routing suite, Facebook Open
Switching System Ci Openflow Data plane Abstraction. Tyto balicky prinasi implementované
smérovaci protokoly, jako jsou OSPF, BGP, IS-IS nebo tireba podporu pro Openflow. [63]

OpenFlow

Agent

Ovladace pru
specifickou
Platforma platformu ASIC ovladace

Dalsi ovladace pro:I2C, Broadcom SDK
MUX, mngt Ethernet, etc.
{ONIE) D -
cpu LED, ¢idla teploty, ventilatory, Smérovaci ASIC &ip
(PowerPC, x86) SFP, napajeni

Hardware

ardware: Facebook . IM Niagara,

Dell S6000-ON, Quanta LY6, etc.

Obrazek 3.1 - Architektura Open Network Linuxu, upraveno z [64]

Snabb je oteviena sada nastrojl, ktera virtualizuje ethernetovou sadu. Umoziuje tak
manipulovat s ramci ve virtualizovaném ptepinaci. Diky vyuziti skriptovaciho jazyka Lua a
predpripravenym aplikacim, jako napftiklad paket filtr, IPv4 pres IPv6, generator provozu
a jiné, je snadné doplnit sitova zarizeni o nové funkcionality. [65]

FBOSS je podobné jako Snabb sada aplikaci, které je mozné spustit na standartnich
distribucich Linux. Jedna se o SW vyuzivany v datovych centrech Facebooku, ktery byl
pozdéji uvolnén jako otevieny zdrojovy kéd pro dalsi vyvoj. Mezi uvadéné aplikace patii
FBOSS agent, coz je aplikace pro komunikaci se sitovym zarizenim a pomoci pridané
abstrakce usnadiiuje vyvoj sitovych aplikaci. DalSimi aplikacemi jsou konfiguracni
nastroje, monitorovani a fidici aplikace implementujici smérovaci protokoly. [66]

Stratum je novym projektem ONF v cele se spole¢nosti Google, jehoZ koncept byl
predstaven v roce 2018. Jejich cilem je uvedeni novych referencnich resSeni a to ,whitebox*
sitovych prvkid spolu s novym operacnim systémem pro prepinace. Hlavni motivaci je
urychleni vyvoje a nasazeni v sitich. Prvni verze, zaloZené na k6du od Google, by mély vyjit
pod licenci Apache 2.0. Jednou ze soucasti projekti je potencidlni nastupce Openflow.
Nejen diky vyuziti jazyku P4 ¢i gNMI (Google Network Management Interface) by mél
Stratum umoznit zasahovat do smérovani jako OF, ale i do definici , pipeline”, jejich fizeni a
konfiguraci, coz prinasi kompletni kontrolu daného zarizeni. [67]
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4 Doporucena reseni za pomoci SDN

Nasledujici tabulka 4.1 vznikla béhem pripravy predchazejicich dvou kapitol jako souhrn
soucasnych vyzev a problémi v oblasti siti. Dale navrhuje jejich mozZné reSeni v prostiedi
softwarové definovanych siti. Uvazovany HW je zavisly na pozadovanych poctech
rozhrani, rychlostech ¢i treba preferenci dodavatele.

Tabulka 4.1 - Souhrn sitovych problémt a jejich feseni za pomoci SDN

Mo#na sit’ Pozadované
) parametry a mozné
topologie
(typ/topologie) problémy

Vyvazovani zatéze a
redistribuce toki

Sprava velkého

mnozstvi zarizeni
CDN (Content

delivery Network) Skalovatelnost

Komplexni QOS
Sitka pasma a F{zeni
pretiZeni
Vyvazovani zatéze a
redistribuce tokt

Sprava velkého
mnozstvi zarizeni

Cloud/datové
centrum

Skalovatelnost
Rizeni TOR ptepinacti
Komplexni QoS

Sitka pasma a F{zen{
pretizeni
Virtualizace siti a

retézeni NFV

,Multi-tenant”

»X“ jako sluzb _
Jako stuzba architektury

Bezpeclnost jako
sluzba
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Vyhody nasazeni SDN

Prima ovlivnitelnost
ridici roviny

Centralni a jednotné
fizeni prvka a jejich
konfigurace

Abstrakce a globalni
prehled o siti

Neutralita vyrobct a
dodavateld

Rychlé prototypovani

Virtualizace ASIC
zarizeni

Spojenti vice zatizeni do
jednoho celku (IDS,
Jfirewall”, vyvazovani
zatéze...)

Automatizace nasazeni
sluzeb a rekonfigurace

Priklady
pouzité
technologie

Juniper MX2020
Cisco 3432D

DellEMC
S4248FBL-ON

Arctica 4806xp

Delta Networks
AG5648

Extreme
Networks Black
Diamond X8

Noviflow WB-
5168

Ciena 5162

Arista
7060(D)X4-32



Bezpecnost jako
sluzba

Efektivni ochrana
pted DDOS

Vyuziti strojového
uceni pro analyzu
utoki

Bezpecnost

Regeni DDOS na
arovni ISP a SD WAN

Obrana pohybujicimi
se cili

Resenf utokd na
strané ISP

Efektivni QoS na
urovni ISP

LR Dohled a dodrzovani

SLA
MozZnost poskytovat
pridané a
komplexnéjsi sluzby
Virtualizace
jednotlivych sluzeb

v MPC a jejich snadna
migrace

Reseni QoE (MOS a
Mobilni sité vybeér cest)
»Edge computing“

Efektivni vytéZovani
sluzeb

D2D komunikace
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Spojenti vice zatizeni do
jednoho celku (IDS,
Jfirewall”, vyvazovani
zatéze...)

Pica8 P-5401

Centec V580-
48X2Q47Z
Automatizace nasazeni Q
sluZeb a rekonfigurace Cisco 3408
Rychlé prototypovani
Globalni prehled o siti
P k rené
o-sun, ote\frenem? 5 Noviflow WB-
zdrojovému kddu a vétsi
L 5168
spolupraci firem
Ci 5162
Univerzalnost HW lena
Accton
kl
Odionod g, g0p
dedikovanych zatizen{
Abstrakce a globalni
prehled o siti
Neutralita vyrobct a Huawei AR3600
dodavatelt series
Rychlé prototypovani Cisco 3408

Odklon od
dedikovanych zarizeni

Nuage Networks
210 WBX

Rychla migrace
virtualnich stroja



5 Navrh a stavba laboratorni platformy

5.1 Volba resSeni a vybér komponent

Pro testovani SDN a jejich aplikaci bylo v minulosti vyvinuto mnoho nastroji. Mezi ty
nejznaméjsi v kategorii ,open source” patfi napriklad emulatni platforma Mininet, ¢i
virtualizace za pomoci Open vSwitch.

Mininet umoZniuje emulovat redlné sité a jejich parametry v ramci jednoho zatizeni. Diky
dobré optimalizaci a rozloZeni jednotlivych sitovych prvki na jednotlivé procesy dokaze
Mininet fungovat i na primérné vykonnych PC. Open vSwitch je virtualni prepinac
poskytujici Siroké portfolio funkcionalit, rozhrani pro spravu a nativni podporu Openflow.
Mimo samotny Mininet jej podporuje ¢i pfimo vyuziva mnoho platforem, mezi které patii
napriklad VirtualBox, XenServer, OpenNebula aj. [68]

Pro nasi laboratorni platformu byla zvaZovana moZnost Uplné virtualizace, napriklad
v uvedeném Mininetu, avsak hlavné kviili potencidlnimu vyuZziti ve vyuce, vyssi nazornosti
a vyuziti vétSitho spektra technologii bylo prikroteno kco nejvétsi hardwarové
implementaci. JakoZto hlavni kandidat na pozici prepinace byl uvaZovan ZodiacFX od firmy
Northbound Networks, ktery obsahuje 4 ethernet porty, sitovou ¢ipovou sadu od Microchip
a procesor Atmel. [69] Z diivodu nedostupnosti a do¢asného pozastaveni vyroby v dobé
zpracovavani moznych reseni nebyl nakonec vybran jako vhodné reSeni.
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Obrazek 5.1 - SDN ptepinac ZodiacFX [69]
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Diky radové nizs$i porizovaci cené, obecnému rozsifeni, hojné uzivatelské podpoie a
snadné dostupnosti bylo nakonec jako hlavni zatizeni zvoleno RaspberryPi, konkrétné
nejvykonnéjsi 64bitova verze 3B+. Raspberry je moZzné ddle rozsitit aZ o 4 ethernetovd
rozhrani za pomoci USB sitovych karet, na celkovy pocet péti rozhrani. Pro minimalizaci
nakladi byl zvolen ¢insky adaptér, oznac¢ovany jako QTS1081, ktery je globalné dostupny
napiiklad z Ebay.com priblizné za 1.5 dolaru. Ten slibuje podporu 100Mbps varianty
ethernetu za pomoci USB2.0 rozhrani.

Za operacni systém pro RaspberryPi byl zvolen osvédceny Raspbian Stretch Lite s verzi
jadra 4.14.79. Jednotlivd RaspberryPi jsou dale nakonfigurovana jako sitova zarizeni za
pomoci Open vSwitche. Za pouzivany kontrolér byl zvolen Ryu, ktery je diky relativné malé
zatézi schopny béhu na platformé RaspberryPi. Sprava vSech zatizeni je zajiSténa pomoci
protokolu SSH.

5.2 Topologie a adresovani

Vzhledem k omezenému Skalovani daného poctu rozhrani byla po vyhrazeni jednoho
rozhrani pro spravu zvolena kruhova topologie o trech prepinacich. V pripadé odebrani
vyhrazeného rozhrani by bylo mozné platformu rozsitfit o Ctvrty sitovy prvek. Pro
pohodIné testovani je vSak dilezity vzdaleny pristup a dostupné pripojeni k internetu,
proto je zde uvaZovana topologie se tfemi prvky.

Tabulka 5.1 popisuje navrzené sitové adresy. Rozhrani prepinact eth4 jsou vyhrazena pro
SSH a nativni rozhrani (eth0) jsou pouZzivany pro komunikaci s kontrolérem. Rozhrani eth1
- eth3 budou pritazena do sitového mostu, se kterym pracuje Open vSwitch. Obrazek 5.2
dale ilustruje zapojeni celé platformy.

Tabulka 5.1 - Navrhované adresy pro laboratorni platformu

Kontrolér SWa SWb SWc
Port Adresa Port Adresa Port Adresa Port Adresa
eth0 192.168.0.10 ethO 192.168.1.11 ethO0 192.168.2.11 eth0 192.168.3.11
ethl 192.168.1.10 ethl ethl ethl
eth2 192.168.2.10 eth2 Sitovy most eth2 Sitovy most eth2 Sitovy most
eth3 192.168.3.10 eth3 eth3 eth3

eth4 192.168.4.10 eth4 192.168.0.11 eth4 192.168.0.12 eth4d 192.168.0.13

Podsit LAN (sprava a pristup k Internetu) 192.168.0.0
Brana 192.168.0.1

SSH Klient 192.168.0.250

Podsit pro pripojena zarizen{ 192.168.100.0
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Kontrolér

ethi — eth3
etho ™
eth2
etho

SWb

SSH host

Obrazek 5.2 - Schéma zapojeni laboratorni platformy

5.3 Zapojeni a prvni start zarizeni

Po prvnim startu Raspbianu je vhodné zménit vychozi heslo a aktualizovat systém prikazy:
su

apt-get update

apt-get upgrade

passwd

Dale mlZeme pro vétsi prehlednost zménit nazev zarizeni z vychoziho na SWx Cci
Controller:

sudo nano /etc/hostname
sudo nano /etc/hosts

Vytvorenim prazdného souboru ssh ve slozce boot se SSH server automaticky spusti po
bootu zarizeni.

sudo nano /boot/ssh

Dale provedeme vypnuti DHCP sluzby prikazem:
sudo update-rc.d -f dhcpcd remove

V pripadé potreby jej 1ze opétovné zapnout prikazem:
sudo update-rc.d -f dhcpcd defaults

v

Po pripojeni sitovych karet mizeme jejich uspéSné pridani do systému zkontrolovat
pomoci piikazi:

ifconfig nebo ip a
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Obrazek 5.3 - RaspberryPi s pripojenymi USB kartami

Pti pohledu na vypis vSech dostupnych rozhrani je patrné, Ze tyto levné sitové karty maji
vSechny stejnou adresu MAC, coZ by neumoznilo protokolu ARP spravné, ¢i viibec
fungovat. Pro automatickou zménu adres i po restartu zarizeni miiZeme s vyhodou vyuzit
pravidel ve sloZce udev. Pomoci nasledujictho prikazu vytvotime soubor.rules, kdy

=7

predchazejici ¢islo urcuje prioritu pred ostatnimi pravidly.
sudo nano /etc/udev/rules.d/70-persistent-net.rules

Vzhledem k nedostupnosti jednoznacnych identifikatord, jako jsou IDvendor, IDproduct ¢i
serial number (viz obrazek 5.4) jsou nasledujici pravidla specifikovana pouze podle
atribut MAC adresa a nazev. Ty pomoci prikazu i fconfig prepisi MAC adresu daného
rozhrani. Tyto zmény probéhnou vzdy pti bootu zarizeni.

pi@Skc: lsusb -v

Bus 001 Device 006: ID 0fe6:9700 Kontron (Industrial Computer Source / ICS Advent) DM9601 Fast Ethernet Adapter
Couldn't open device, some information will be missing
Device Descriptor:
bLength 18
bDescriptorType 1
bcduse 1.10
bDeviceClass 0 (Defined at Interface level)
bDeviceSubClass 0
bDeviceProtocol 0
bMaxPacketSize0 64
idVendor 0x0fe6 Kontron (Industrial Computer Source [ ICS Advent)
idProduct 0x9700 DM9601 Fast Ethernet Adapter
bcdDevice 1.01

iManufacturer
iProduct

iSerial

bNumConfigurations

Configuration Descriptor:
bLength 9
bDescriptorType 2
wTotallLength 9
bNumInterfaces 1
bConfigurationValue 1
iConfiguration c]
bmAttributes 0xab
(Bus Powered)
Remote Wakeup

MaxPower 120mA

Obrazek 5.4 - Detailni vypis atributti USB sitové karty
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Nové MAC adresy byly definovany podle nasledujiciho klice. V posledni dvojici je
zaznamenano Cislo rozhrani (1-4) a poradové pismeno prepinace (a-c). Pro kontrolér bylo
zvoleno oznaceni dvéma stejnymi Cislicemi. Nasledujici vypis ukazuje pravidla pro
Controller a SWa.

Controller

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="2?*",
ATTR{address}=="00:e0:4c:53:44:58", NAME="ethl", RUN+="/sbin/ifconfig
ethl hw ether de:ad:be:ef:f1:11"

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?2%*",
ATTR{address}=="00:e0:4c:53:44:58", NAME="eth2", RUN+="/sbin/ifconfig
eth2 hw ether de:ad:be:ef:f2:22"

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="2?*",
ATTR{address}=="00:e0:4c:53:44:58", NAME="eth3", RUN+="/sbin/ifconfig
eth3 hw ether de:ad:be:ef:£3:33"

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="2%*",
ATTR{address}=="00:e0:4c:53:44:58", NAME="eth4", RUN+="/sbin/ifconfig
ethd4 hw ether de:ad:be:ef:f4:44"

SWa

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?2*",
ATTR{address}=="00:e0:4c:53:44:58", NAME="ethl", RUN+="/sbin/ifconfig
ethl hw ether de:ad:be:ef:fl:1a"

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*",
ATTR{address}=="00:e0:4c:53:44:58", NAME="eth2", RUN+="/sbin/ifconfig
eth?2 hw ether de:ad:be:ef:f2:2a"

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?2*",
ATTR{address}=="00:e0:4c:53:44:58", NAME="eth3", RUN+="/sbin/ifconfig
eth3 hw ether de:ad:be:ef:£3:3a"

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?2*",
ATTR{address}=="00:e0:4c:53:44:58", NAME="eth4", RUN+="/sbin/ifconfig
eth4d hw ether de:ad:be:ef:f4:4a"

Jako dalsi problém se ukdzalo na prvni pohled ndhodné potadi, ve kterém se pripojené
sitové karty pridavaji do systému. Vychazime z predpokladu, Ze pfi Celnim pohledu na
RaspberryPi ¢islujeme USB rozhrani od shora doli a zleva doprava.

Obrazek 5.5 - Znaceni USB rozhrani
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Vypis stromové struktury vSech USB zarizeni ndm dava predstavu o vétveni USB
rozbocovace a cestu k pfipojenym zarizenim.

: lsusb -t
Bus 81_Port 1: Dev 1, Class=root_hub, Driver=dwc

Obrazek 5.6 - Stromova struktura USB rozbocovace

Dalsi informace je mozné zjistit z logu jadra, ktery po startu systému pridani karet
zaznamenava. Zde se dozviddme mapovani konkrétnich ethernetovych rozhrani na
rozhrani USB rozbocovace. Pro vypsani informaci o USB zarizenich milizeme pouzit
napriklad piikaz:

: register 'dm9601' at usb-3f980000.usb-1.2, Davicom DM96xx 10/160 Ethernet, 00:e0:4c:53:44:58

.0 eth2: register 'dm9601' at usb-3f980000.usb-1.1.2, Davicom DM96xx 10/100 Ethernet,
eth3: register 'dm9601' at usb-3f980000.usb-1.3, Davicom DM96xx 10/100 Ethernet, 00:e! :53:44:
.0 ethd: register 'dm9601' at usb-3f980000.usb-1.1.3, Davicom DM96xx 10/100 Ethernet, 00:e0:4c:53:44:58

Obrazek 5.7 - Vypis ,dmesg"“ tykajici se sitovych karet

Pomoci téchto vypisi jsme vyjasnili nasledujici mapovani USB rozhrani na ethernetovd
rozhrani. Vzhledem kjiz diive zminéné absenci jednoznacnych identifikatord, je misto
pfemapovani pomoci pravidel nejjednodus$im reSenim fyzicky prestavét pozici sitovych
karet v platformé.

Tabulka 5.2 - Mapovani USB rozhrani na ethernetova rozhrani

USB rozhrani Ethernetové rozhrani Cesta v USB rozbocovaci
USB1 eth2 1-1.1.2
USB2 eth4 1-1.1.3
USB3 eth3 1-1.3
USB4 ethl 1-1.2
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5.4 Konfigurace prepinaci

Nejprve je nutné stahnout Open vSwitch. Napriklad jako jiZ zkompilovany balicek pomoci
prikazu:

sudo apt-get install bridge-utils OpenvSwitch-switch OpenvSwitch-
common

Dal$im krokem je konfigurace rozhrani na prepinacich. Nasleduje vzorova konfigurace
Vetc/network/interfaces pro SWa, kterd rozhranim prifazuje adresy podle tabulky
5.1.

tSWa

allow-hotplug ethO

iface eth0O inet static
address 192.168.1.11
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.10
dns-server 8.8.8.8

allow-hotplug ethl
iface ethl inet manual

allow-hotplug eth2
iface eth2 inet manual

allow-hotplug eth3
iface eth3 inet manual

allow-hotplug eth4

iface eth4 inet static
address 192.168.0.11
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255
gateway 192.168.0.1
dns-server 8.8.8.8

auto BRa

allow-ovs BRa

iface BRa inet manual
ovs_type OVSBridge
ovs ports ethl eth2 eth3

Posledni odstavec popisuje Open vSwitch sitovy most BRa, ktery bude dostupny i po
restartu zarizeni a bude obsahovat porty eth1-3.

Samotny sitovy most ale musi byt nadefinovan pomoci nasledujicich piikazl. Program
ovs-vsctl poskytuje uzivateli rozhrani pro pristup ke konfiguracni databazi prepinace. Po
ptifazeni pozadovanych rozhrani je nutné dale pridat adresu kontroléru a ptikazem
connection-mode=out-of-band Fici prepinaci, ze kontrolér bude komunikovat po
vyhrazeném rozhrani, namisto vnitinich rozhrani prepinace.
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sudo
sudo
sudo
sudo
sudo
sudo
sudo
sudo

ovs-vsctl
ovs-vsctl
ifconfig B
ovs-vsctl
ovs-vsctl
ovs-vsctl
ovs-vsctl
ovs-vsctl

add-br BRa

set bridge BRa protocols=0Openflowl0, Openflowl3
Ra up

add-port BRa ethl

add-port BRa eth2

add-port BRa eth3

set-controller BRa tcp:192.168.1.10:6633

set controller BRa connection-mode=out-of-band

Po ptidani sitového mostu, je zdhodné jeho spravné ptidani zkontrolovat prikazem
ifconfig nebo lépe sudo ovs-ofctl show, ktery vypisuje soucasnou konfiguraci OF

prepinace.

SU IZ:ID
sudo

Bridge BRb
Controll
Port "et

Inte
Port "et
Inte
Port "et
Inte

Port BRb

ovs-vsctl set-controller BRb tcp:-192_168_.2_10:6633
ovs-vsctl show

d5203-5cal-47f5-9d1a-311cBbaBf858

er "tcp:-192_168_2_10:6633"
h3"

rface "eth3"

h1"

rface "eth1"

h2"

rface "eth2"

Interface BRb

ovs_version:

type: internal
”2_3_:3]"

Obrazek 5.8 - Spravna konfigurace Open vSwitch sitového mostu BRb

5.5 Konfigurace kontroléru

S ohledem na potifebny vypocetni vykon, programovaci jazyk, Sirokou uzivatelskou
zdkladnu a v neposledni fadé kvalitné zpracovanou dokumentaci byl vybran kontrolér
Ryu. Nejsnazsi cestou k jeho ziskani je manazer Python balicka PIP.

sudo apt-get install python-dev python3-pip
sudo pip3 install ryu

Dale nakonfigurujeme sitova rozhrani kontroléru v etc/network/interfaces podle
tabulky 5.1.

auto ethoO
iface eth0O inet

address 192.

netmask 255

network 192.

broadcast 1
gateway 192
dns-server

static
168.0.10
.255.255.0
168.0.0
92.168.0.255
.168.0.1
8.8.8.8
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auto ethl

iface ethl inet static
address 192.168.1.10
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255

auto eth?

iface eth2 inet static
address 192.168.2.10
netmask 255.255.255.0
network 192.168.2.0
broadcast 192.168.2.255

auto eth3

iface eth3 inet static
address 192.168.3.10
netmask 255.255.255.0
network 192.168.3.0
broadcast 192.168.3.255

auto eth4

iface eth4 inet static
address 192.168.4.10
netmask 255.255.255.0
network 192.168.4.0
broadcast 192.168.4.255

V tuto chvili by mélo byt pristupné pripojeni pres SSH ke vSem prvkliim. Za jeho pomoci je
mozné ovérit konektivitu, napiiklad pomoci ptikazu ping mezi jednotlivymi piepinaci a
kontrolérem.

Obrazek 5.9 ukazuje vypis logu Open vSwitche, ktery se zpocatku pokousel navazat spojeni
s kontrolérem bez definovani podporované verze OF na 1.3. Po ptidani OF verze 1.3 je
moZné vidét uspésné navazani spojeni.

tail -f /var/log/openvswitch/ovs-vswitchd.log
59 ;

_B337|06966 | fail open|WARN|No longer in fail-open mode
8347 | 06961 | connmgr | INFO|BRb<->tcp-192_168_2.10:6633: 1 flow_mods 10 s ago (1 adds)
6397 | 06962 | vconn |WARN|unix: version negotiation failed (we support version 6x04, peer suppo

65| connmgr | INFO|BRb- re-ad
966 | rconn | INFO | BRb<->tcp:-192 .
067 | rconn | INFO|BRb<->tcp:192 168 connected
68 | connmgr | INFO|BRb<->tcp-192_168.2.10:6633: 1 flow_mods 10 s ago (1 adds)

Obrazek 5.9 - Vypis ,logu“ Open vSwitche o navazani spojeni s kontrolérem

Obrazek 5.10 ukazuje vychozi zaznam ,flow" pro SWb, ktery veSkery provoz sméruje
smérem na kontrolér.
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pi@shb: sudo ovs-ofctl dump-flows BRb
MXST _FLOW reply (xid=0x4):

cookie=0x@, duration=164_360s, table=0, n_packets=0, n_bytes=0, idle age=1920,
iority=0 actions=CONTROLLER-65535
i@Shib:

Obrazek 5.10 - Vychozi zaznam ,flow" tabulky SWhb

5.6 Ovéreni funkce

Pro ovéreni spravné funkce celého testovaciho stanovisté byla vybrana kruhova topologie
o trech prepinacich, kdy na kontroléru pobézi aplikace pro pirepinace spodporou
protokolu STP, ktery piredchazi vzniku sitovych smycek.

Po propojeni vSech prvki podle schématu na obrazku 5.11 miZeme prikrocit ke
konfiguraci hostii. Virtualni hosté byli vytvoreni pomoci VirtualBoxu a Linuxové distribuce
Archlinux. Zde je dilezité ve Virtualboxu nastavit sitovy most, ktery umozni virtualnim
systémim komunikovat svoji adresou, na misto prekladu na adresu hostujiciho PC.

Pripojenym zatizenim byly pridany adresy z rozsahu 192.168.100. 101 - 192.168.100.104.
Hostujici PC bézici na Windows 7 komunikuje na adrese 192.168.100.100. Pro simulaci
serveru bylo pouZito dal$i RaspberryPi s Raspbianem a adresou 192.168.100.10.

Kontrolér
etht eth3
Virtudlni PC —>
(ZY  etho
/N
Host 1
Host 2
Host 3
Host 4

Internet

Obrazek 5.11 - Schéma zapojeni pro ovéreni funkce
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Balicek kontroléru Ryu vsobé obsahuje nékolik zakladnich SDN aplikaci a rozsireni.
Jednou z nich je také zminény prepina¢ podporujici STP. Pro jeho spusténi vyuZijeme
nasledujici ptikaz s parametrem verbose pro plny vypis.

ryu-manager --verbose ryu.app.simple monitor 13

vV

hodnoty identifikatoru vybiraji korenovy prepinac a Vyblra]l cesty s nejmensimi naklady.
Nakonec zablokuji rozhrani, na kterych by vznikala sitova smycka. Obrazek 5.12 ukazuje
¢ast vypisu o zablokovani portu eth2 na SWc, tedy spojeni mezi SWa a SWc pres SWh.

[STP][INFO] dpid=0808

[STPI[INFO] dpid
[STPI[INFO] dpid
[STPI[INFO] dpid
[STPI[INFO] dpid
[STPI[INFO] dpid
[STPI[INFO] dpid
[STPI[INFO] dpid
[STPI[INFO] dpid
[STPI[INFO] dpi
[STPI[INFO] dpid
[STPI[INFO] dpid
[STPI[INFO] dpid
[STPI[INFO] dpid
[STPI[INFO] dpid
[STPI[INFO] dpid
[STPI[INFO] dpid
[STPI[INFO] dpid
[STP1[INFO] dpid

- [port=1] ROOT_PORT

- [port=2] NON_DESIGNATED PORT /

: [port=3] DESIGNATED PORT

jzhflecn4b:
6dZ2bflectdb-
p7ed2bflec@db-
PdacTa9cf6740-
dac7a9cfer40:
1ac?aucfﬁ?4U:
- - [port=1] ROOT_PORT
- [port=2] NON_DESIGNATED PORT
: [port=3] DESIGNATED PORT

[port=1] DESIGNATED PORT
[port=2] DESIGNATED PORT
[port=3] DESIGNATED PORT
[port=1] ROOT PORT

[port=2] DESIGNATED PORT
[port=3] DESIGNATED PORT

4b- [port=1] DESIGNATED PORT

6d2bflecdb-
6d2bflecf4db-

[port=2] DESIGNATED PORT
[port=3] DESIGNATED PORT

49- [port=1] ROOT_PORT
49: [port=2] DESIGNATED PORT
A9 [port=3] DESIGNATED _PORT

- [port=1] ROOT_PORT

/ LISTEN
LISTEN
/ LISTEN
/ LEARN

/ LEARN

/ LEARN

/ LEARN

/ LEARN

/ LEARN

/ LEARN

/ LEARN

/ LEARN

/ FORWARD
/ FORWARD
/ FORWARD
/ FORWARD
/ FORWARD
/ FORWARD
/ FORWARD

[STP][INFO] dpid
[STP][INFO] dp1j—mmmuumeu4cﬁ+4458:

- [port=2] NON_DESIGNATED PORT / BLOCK
[port=3] DESIGNATED PORT / FORWARD

Obrazek 5.12 - Vypis inicializace STP protokolu

Ovéreni vzajemné konektivity hosti a serveru probéhlo pomoci ptikazu ping ze ctyr
virtualnich hostii smérem na server. Obrazek 5.13 ukazuje ofiznuty vypis ,flow" pfi testu
konektivity.

packet i
packet i

s O P D
o &

ﬁﬁ,ﬂ
ESEShe

13€
136
96

packet i
packet i
packet i
packet i
packet 1

1
9
2 F
136
24
9

-d4:44:af: ?'F;E'l_

Obrazek 5.13 - Vypis ,flow" z kontroléru pfi testu konektivity
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Obrazek 5.14 ukazuje UspéSny ping z virtualnich PC na server. Obrazek 5.15 nabizi nahled
na ARP komunikaci zachycenou na serveru.

ﬂ Host_1 [Bedi] - Oracle VM VirtualBox d Host_2 [BeZi] - Oracle VM VirtualBox

jrootBarchiso ~
P .168.100.10 (192.168
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.
from 192.168.100.

o 402 ic0 ano

# ping 192.168.100.10
100.10) 56(84) bytes of data.
i icmp_: seq 1

lroot@archiso ™ # ping 192.168.100.16

P .168.100.10 (192, 168 160.16) 56(84) bytes of data.
from 192.168.100.10: icmp_seq=1 tt1=64 time=55.6

from 192.168.100. icmp_seq=2 ttl=64 tine=6.26

from 192.168.100. icmp_seq=3 ttl1=64 tine=6.14

from 192.165.100.10: icmp_seq=4 ttl1=64 time=6.58

from 192.168.100.10: icmp_seq=5 tt1=64 time=6.97

from 192.168.100.10: icmp_seq=6 tt1=64 time=7.44

from 192.168.100.10: icmp_seq=7 ttl1=64 time=7.48

from 192.165.100.10: icmp_seq=8 tt1=64 time=7.18

from 192.168.100.10: icmp_seq=9 ttl=64 time=7.55

from 192.168.100.10: icmp_seq=10 ttl=64 time=§.05

from 192.168.100, icmp_seq=11 tt1=64 time=6.07

from 192.168.100.10: icmp_seq=12 ttl1=64 tine=6.70

from 192.168.100.10: icmp_seq=13 tt1=64 time=7.72

from 192.168.100.10: icmp_seq=14 ttl1=b4 tine=06.06

from 192.165.100.10: icmp_seq=15 ttl=b64 time=7.05

from 192.168.100.10: icmp_seq=16 ttl=64 time=7.07

from 192.168.100.10: icmp_seq=17 ttl=64 time=7.93
192.168.100.10 1cmp seq lﬂ ttl1=64 time=7.72

[:-! Host_4 [Bezi] - Oracle VM VirtualBox
MNahled  Vstup

tt1=64
tt1=64
ttl1=64
tt1=64
ttl1=64
ttl=64
tt1=64
ttl1=64
ttl1=64
tt1=64
tt1=64
tt1=64
tt1=64
tt1=64
tt1-64
tt1=64
tt1=64
tt1=64

Lia_ca

time=8.
time=5.
time=b.
time=5.
time=5.59
tlme 6.96
.32
.39
.65

27
59
10
G

t icmp_seq=14
: icmp_seq=15
i icmp_seq=16
i icmp_seq=17

Soubor  Pofitad Zafizeni MNapovéda

t icmp_seq=4
: icmp_seq=5
i icmp_seq=6
i icmp_seq=?
t icmp_seq=8
t icmp_seq=9
: icnp_seq=10

tt1=64 time=5.73
ttl=64 time=7.29
ttl=64 time=7.69
tt1=64 time=7.10
tt1=64 time=7.11
ttl1=64 time=7.29
tt1=64 time=6.96

.10
L0
Lo
J10:
.10
.10
L0

icmp_seq=12
icmp_seq=13
icnp_seq=14
icnp_seq=15
icmp_seq=16
icmp_seq=17
icmp_seq=18

tt1=64
ttl1=64
ttl1=64
tt1=64
tt1=64
ttl=64
ttl1=64

tine=6.
time=7.
time=7.
time=7.
time=6.
tine=7.
time=7.

Lo
.16:
.10
.10
.10
L0

.10

tt1=64
tt1=64
tt1=64
ttl=64
tt1=64
ttl1=64
ttl1=64
tt1=64

time=6.
time=6.
time=6.
tine=6.
time=6.
time=7.
time=7.
tine=7.

tt1=64 time=6.47
ttl1=64 timne=6.58
ttl1=64 time=6.11
tt1=64 time=6.67
tt1=64 time=6.89
tt1=64 time=7.43
ttl1=64 time=7.69
ttl= 64 tlme—?.ll

icmp_seq=19
icnp_seq=20
icnp_seq=21
icmp_seq=22
icmpfsquZS
icmp_seq=24
1cmp _seq=25

i icmp_seq=11
i icnp_seq=12
i icmp_seq=13
t icmp_seq=14
: icmp_seq=15
: icmp_seq=16
i icmp_seq=17
H icnp_seq=13

BokEEs 18

Obrazek 5.14 - ,Ping“z virtualnich PC smérem na server
pl@Pipi_Longstrocking: sudo tcpdump -n -1 eth® arp
sudo: nelze prelozit nazev stroje Pipi Longstrocking
tcpdump: verbose output suppressed, use -v or -wv for full protocol decode
listening on eth®, link-type EN16MB (Ethernet), capture size 262144 bytes
21-. -41_9?2182 ARP, Reguest who-has 192_168_.100_.10 tell 192.168_186_104, length
-41_972360 ARP, Reply 192 _168_186_.10 is-at bB8:27-eb:06-e0@:4b, length 28
4?_04216% ARP, Reguest who-has 192_168_100_104 tell 192_.168_160 length 2
5 ARP, Reply 192 _168.100_104 is-at 08:00:27:1a:b2:d2, length 46
2 ARP, Request who-has 192 _168_180_10 tell 192_168_166_103, length
O ARP, Reply 192_168_100_10 is-at b8:27-eb:06:e0:4b, length 28
5 ARP, Request who-has 192_168.180_183 tell 192_168_106. length 2
ARP,
ARP,
B ARP,
ARP,
2 ARP,
ARP,
ARP,
ARP,

Reply 192_168_180_183 is-at 08-:00:27-4b-c4:13, length 46

Reguest who-has 192_168_108_10 tell 192_168.
Reply 192_.168_180.16 is-at b8:27:e

Request who-has 192_168_100_102 tell 192
Reply 192.168.100.102 is-at 08:00:27:4b:c4:f2, length 46
Request who-has 192_168_100_16 tell 192_168. 103, length
Reply 192_.168_.100_10 is-at bB:27:eb:06:e0:4b_ length 28
Request who-has 192_168.100_101 tell 192.168_100.10, length 2
Reply 192.168.160.101 is-at 08:00:27:4b-c4:f1, length 46
Request who-has 192_168.100.10 tell 192.168.100.101, length
Reply 192_.168.100_.10 is-at bB:27:eb:06:e0:4b_ length 28

pe_102, length
length 28
length 2

1U-88?1£8
5:10_887176
-l -843169
5:13_850701 ARP,
5:13 QBEQ?“ ARP,
3 ARP,

Obrazek 5.15 - Zachyt ARP komunikace mezi zarizenimi
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Funkcnost STP protokolu byla dale ovérena fyzickym odpojenim portu ethl na SWa,
pricemZ byl oclekavany pad primého spojeni mezi SWa a SWc a pokracovani dalsi
komunikace ptes horni SWb. Tuto skutecnost potvrzuji obrazek 5.16 a obrazek 5.17.

[STP][INFO] dpid=006076d2bflecOdb- [port=2] Link down.
[STP][INFO] dpi i 6jzhflecn4h: [port=2] DESIGNATED PORT / DISABLE
[STP][INFO] dpid PEBeB4c534458- [port=1] Link down.
[STP][INFO] dpi Pe@4c534458: [port=1] DESICNATED PORT / DISABLE
[STP][INFO] dpis B 534458- [port=2] DESICNATED PORT / BLOCK
[STP][INFO] dpic 000 534458- [port=3] DESICNATED PORT / BLOCK
[bTP][INFU] dpll PeB4c534458: Root bridge.
58- [port=2] DESIGNATED PORT / LISTEN
- [port=3] DESICNATED PORT / LISTEN
4-af-7f-el ff-ff-fF-ff-ff-ff 3
4-af:7f-el ff-ff-fF-ff:-ff-ff 1
- [port=2] Receive superior BPDU.

: [port=2] DESIGNATED PORT / BLOCK
58: [port=3] DESIGNATED PORT / BLOCK
58- Non root bridge.

58: [port=2] ROOT_PORT / LISTEN
58: [port=3] DESIGNATED PORT / LISTEN

- [port=2] ROOT_PORT / LEARN
- [port=3] DESIGNATED PORT / LEARN
- [port=2] ROOT_PORT / FORWARD
- [port=3] DESIGNATED PORT / FORWARD

Obrazek 5.17 - Reakce SWc na pad spojeni mezi SWa a SWc

Jako doplitkovou aplikaci pro zjisténi statistik provozu lze vyuZit simple_monitor_13.py,
ktera periodicky vypisuje celkové statistiky prepinaci od spusténi a aktualni provoz. Pro
jeho spusténi v kombinaci s STP prepinacem je nutné v jeho zdrojovém kodu (viz obrazek
5.18) importovat simple_switch_stp_13 a pridat SimpleMonitorl3 jako dédice tridy
simple_switch_stp_13. Obrazek 5.19 ukazuje souhrnny vypis veSkerého provozu od doby
startu pirepinact a statistiku pro soucasné probihajici , flow".

CNU nano 2.7 .4 Soubor - local/lib/python3.5/dist-packages/ryu/app/simple monitor 13.p

from ryu_app import
ryu.controller impo
ryu_controller.
hanjler import set ev cls
m ryu_lib import hub

class SimpleMonitor13(simple switch stp 13_SimpleSwitchl3)-

def (self, *args, **kwargs):
super(SimpleMonitorl3, self). init_ (*args, **kwargs)
self_datapaths = {}
self _monitor_thread = hub_spawn(self. monitor)

Obrazek 5.18 - Zména kodu aplikace simple_monitor_13
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eth-dst

1 2c-d4-44-af-7f-el
b8-27-eb-06-e0-4b

67086
675496

fFFFFffe
in-port

rx-pkts

74829 14
689317
E] 3067
fffffffe 750752
in-port eth-dst

1 b8-27-eb-06-e0-4b
2c-d4-44.af-7f-el
rx-pkts rx-bytes

0000dac7ascfe740

dac7a9cf6740

dac7a9cfe740 65224 13813460

dac7a9cf6740 0 ¢]
oeeedac7ascfer4n fffffffe 750576 77485580

out-port

out-port packets bytes
3 24
1 23

rx-error tx-

2276
2216
tx-bytes

¢}

6 75715
1908 568190

(6] 277
packets

20
rx-error

(0]
(0]
0]
(0]
out-port

2 20
1 20
rx-error tx-pkts

8 66156 14
6 689422

(0]

(C]

Obrazek 5.19 - Vypis aplikace simple_monitor_13
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5.7 Stavba platformy

Pro uloZeni jednotlivych zarizeni bylo navrhnuto nasledujici plastové pouzdro, diky
kterému je mozné celou testovaci stanici stohovat na sebe. Jednotlivé dily byly poté
vytiStény na 3D tiskarné zplastu typu PLA. Diky tomuto pouzdru je celda platforma
modularni, kompaktni a snadno pfenositelna.

Obrazek 5.20 - Navrh plastového pouzdra

Obrazek 5.21 - Navrh sestavy celého testovaciho stohu

60



I

Obrazek 5.22 - Nahled dilu pted tiskem v programu Prusa Slic3r

Obrazek 5.23 - Tisk spodniho dilu sestavy
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0060N T 3> 24 €1801S1D

0060N T 3> 2J 91801S1D

0060N 7 3) D g1801S1D

0060N 3 3) D €1801SLD |

Obrazek 5.24 - Prostredni dil osazeny RaspberryPi

Obrazek 5.25 - Kompletni testovaci pracovisté
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6 Vzorové aplikace pro vyuku SDN

Tato kapitola byla zpracovana jako podkladovy material laboratornich cvi¢eni pro
studenty vénujici se problematice SDN. Kazda vypracovana uloha obsahuje verzi pro
studenta, podle které by mél byt schopen tlohu samostatné dokoncit. Dale pak verzi pro
vyucujiciho, kterd shrnuje potiebnou pripravu, casovou narocnost, ¢i mozné problémy pri
vypracovani uloh. Vypracované ulohy jsou priloZeny v ptiloze prace. Texty pro Gvod do
problematiky byly pirevazné pievzaty z predchozich kapitol, proto nejsou pro prehlednost
v textu znovu citovany.
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V4 4

Zaver

0d prvnich zminek a experimentli s konceptem SDN jiz ubéhlo nékolik let, a presto se
mize na prvni pohled zdat, Ze se jedna pouze o zajimavou alternativu ke klasickym sitim,
¢i pouhy akademicky smér. Ackoliv technologii pracujicich v souladu s filozofii SDN
neustale pribyva, globalni nastup neni takovy, jak se odbornou vetejnosti predpokladalo.
Pti bliZSim pohledu na soucasny stav siti a smér, kterym se vyviji informacni technologie,
se vSak jedna o ptirozeny a logicky vyvojovy krok, ktery je ¢im dal tim vice protlacovan
potirebami praxe.

Softwarové definované sité se staly jakymsi prikopnikem ve svété siti, kdy miZeme
pozorovat vyvoj a casto i hotova reseni piredbihajici samotnou standardizaci protokolti ¢i
doporuceni od standardizacnich autorit. To sice umoZnuje tvorit standardy na zakladé
praxi poptavanych a ovéfenych reSenich, avsak také mize vést k nedtvére velkych firem
investovat do novych technologii, které se mohou kratce po rozsahlych investicich do
infrastruktury vyvinout jinym smérem. Potreby rozsahlejsi kontroly, programovatelnosti
¢i rychlého prototypovani vede velké spolecnosti, jako jsou FB, AWS AT&T aj. k tvorbé
vlastnich feSeni, a tim zadavaji podklady pro kvalitni a ovéfenda vzorova feseni a prirozené
vyviji tlak na usmérnéni dalSiho vyvoje siti smérem k SDN.

Jednou zprvotnich myslenek SDN byla otevienost a odklonéni se od uzavienosti
protokolti, platforem a podpory konkrétnich vyrobcli. Nedostatecnd standardizace a
snaha o udrZeni mista na trhu vsak soucasné vede tradi¢ni firmy z oboru telekomunikaci
jako je naptiklad Cisco kvzniku mnoha proprietarnich feseni, coz znovu udava smér
k uzavrenosti celého SDN.

AcCkoliv se investice do SDN mize pro investora v Kkonzervativnim prostiredi
telekomunikaci zdat riskantni, pfina$i mnoho nezanedbatelnych vyhod. Mezi né patii
pfima ovlivnitelnost fidici roviny, kterd umozni snaz$i prioritizaci, blokovani sluzeb a
uzivatell ¢i vyvazovani zatéze v ,multi-tenant cloud“ architekturach. Stava se nezbytnym
pro vyvoj a testovani novych protokolt a vyznamneé urychluje nasazovani novych aplikaci
a pristupti ve vysokorychlostnich sitich. Umoznuje globalni prehled, monitorovani a
ovlivnitelnost zjednoho mista, kdy pro Kkonfiguraci stovek prvkd sriznymi OS a
rozhranimi sta¢i pouze pristup ke kontroléru. Prindsi snahu o abstrakci v podobé
rozdéleni funkénich rovin a novych jazyki, ¢imz umoziuje snazsi programovani aplikaci.
Dale tak mohou vznikat komplexné;jsi aplikace, které na sebe mohou efektivnéji navazovat,
spolupracovat spolu a vyuZzivat stejnych dostupnych informaci. Dale usnadnuje migraci
sluzeb a zarizeni, kdy nemusi dochazet ke zdlouhavé rekonfiguraci ,firewallii, ,access
listd“ aj.

SDN také prinasi vétsi volnost v moznosti volby dodavateli a vyrobcl jednotlivych
zarizeni, aplikaci a sluzeb. Diky tomu je mozné jednotlivé sitové prvky a jejich OS
v zavislosti na podporovanych funkcionalitich témér libovolné kombinovat a je tak
potlacena zavislost na jednotlivém vyrobci. Neustalé zvySovani abstrakce, virtualizace a
naristu vypocetniho vykonu umoziuje virtualizaci nékterych drahych ASIC hardwarovych
FeSeni a tim snizovani provoznich i potizovacich nakladi. SDN se tak stava nezbytnym
prvkem k efektivnimu provozovani a fizeni virtualizovanych sluzeb, siti a hardware.
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V pripadé, kdy dochazi k centralizaci ridici roviny, je otazka zabezpeceni celého systému
citlivéjsi nez kdy jindy. Musi byt dlisledné definovana piistupova prava uzivatelli i aplikaci,
jejich jednoznacna autentizace a omezeny moznosti titokl jako jsou naptiklad ,,man in the
middle”, DDOS, dale uniky dat ¢i odhaleni smérovacich pravidel sledovanim statistik ¢i
Casovani jednotlivych operaci. Mezi dal$i mozné slabiny patii ,hijacking“ kontroléru,
vkladani padélanych pravidel a v neposledni radé utok na jednotlivé prvky a slabiny
v jejich OS.

Mezi dal$i nevyhody SDN patii jednoznacné potieba porizeni nového hardwaru, ktery
podporuje Openflow. Tento protokol proSel nékolika verzemi, pricemz vysSsi verze
protokolu zpravidla prinasi rozsireni funkcionalit a podporovanych poli. Timto postupem
se vSak stava vcelku objemnym a objevuji se tak diskuze o jeho nahrazeni, coz vnasi do
nakupu drahého HW dalsi pochybnosti.

JakoZto nové se vyvijejici fenomén provazi SDN urcita nejasnost a nejisty smér, ke kterému
neprispivaji Casto chybéjici nebo nejednoznacné definované standardy ¢i principy, na
které jsme v oboru telekomunikaci zvykli. Dalsi vyvoj, ovérené praktiky a technologie, tak
jako v pripadé kazdé nové technologie, ukaze azZ samotny cas.

SDN neni klicem ke globalnimu reSenim vSech problémi a pred jeho implementaci by
meéla piredchazet citliva rozvaha soucasného stavu a dalSiho ocekdvaného vyvoje dané sité.
Dnes se mezi nejmasovéjsi mista nasazeni radi v drtivé vétSiné ,cloud” a vypocetni centra
s tésnym zastupem siti WAN a siti telekomunikacnich operatorid. JakoZto neustile se
vyvijejici odvétvi, v kterém vznikaji mnoha vice ¢i méné oteviena reSeni majici mnoho
odnozi a variant, mize SDN pii prvnim kontaktu pulsobit jako velmi neprehledna a
komplexni problematika. Tato prace se tak mimo jiné snaZi o popsani sou¢asného stavu,
kategorizuje nejcCastéji FeSené problémy a nastinuje jejich mozné feseni pomoci SDN.

Prakticka Cast prinasi snadno dostupné a levné testovaci pracovisté, které je mobilni a
miuze tak s vyhodami slouzit pro prezentaci SDN mimo prostiedi laboratofi a serveroven.
Pro Skolni potfeby je velmi nazorné a jeho samotné sestaveni mohou studenti provést
béhem cviCeni vénovanych vyuce SDN ¢i NFV. Dale oproti Mininetu ukazuje, ze SDN je
mozné provozovat a testovat i na univerzalnim a malo vykonném zafizeni. Diky HW
realizaci umoziiuje snadné pouziti redlného provozu pro testovani. Ackoliv nebyla
vzhledem ke zvolené platformé a omezenému poctu portli propustnost, ¢i Skalovatelnost
hlavnim meéritkem, je zadhodné uvést jasné vykonnostni omezeni v podobé pritomnosti
pouze jednoho hlavniho USB rozbocovace a zjiSténé skutecnosti, Ze levné ¢inské karty ve
skuteCnosti vyuzivaji pouze standardu USB 1.1, coZ jejich redlnou propustnost omezuje na
zhruba 12 Mbit/s.

Uvedené vzorové dlohy maji za tkol studenty sezndmit se zakladni praci se systémem
Linux, programovacim jazykem Python, principy fungovani SDN a jeho vyhodného vyuziti
pro feSeni sitovych sluzeb. Mezi dal$i mozna rozsireni platformy patii vytvoreni bohatsi
topologie at uz pridanim ctvrtého prepinace, ¢i vyuzitim emulace v Mininetu. DalSim
zajimavym aspektem by bylo provést méreni propustnosti a vykonnosti celé platformy.
Vypracované ulohy je mozné rozsirit o vice uzivatelti a komplexnéjsi algoritmus vybéru
v pripadé ulohy vyvazovani zatéze, ¢i testovani redlného provozu s piresnéji definovanymi
pravidly v pripadé ulohy integrace IDS.
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Prilohy
Laboratorni uloha 1 - VyvazZovani zatéze

Cile laboratorni ulohy

e Sezndmit se s moznostmi siti SDN

e Provést zakladni konfiguraci sitovych prvki a kontroléru

e Procvicit si zakladni prikazy systému Linux a zaklady jazyka Python

o Uspésné nakonfigurovat kontrolér pro vyvazovani zatéZe a ovéfit jeho funkénost

Potrebné pomiicky

e 2x RaspberryPi 3B+ s predinstalovanym OS Raspbian a spusténym SSH serverem

e 2x osobni pocitac s programem Virtualbox, SSH klientem (naptiklad Putty) a dvéma
nezavislymi ethernetovymi rozhranimi

e 4x USB sitova karta

e router slouZzici jako brana pro pripojeni k Internetu a spravu pomoci SSH

e pripraveny obraz OS pro Virtualbox (naptiklad ArchLinux)

e program pro vyvazovani zatéze

Predpokladané znalosti

e Zakladni prace se systémem Linux
e Funkce jednotlivych komponent (kontrolér, Open vSwitch, vyvaZovani zatéze)
e Konfigurace virtualnich klientt v programu Virtualbox

Problematika

SDN (Software defined network) je novy pristup karchitekture, ktery slibuje vétsi
dynamiku, flexibilitu a schopnost adaptovat se na soucasny sitovy provoz. Klasicky sitovy
prvek se obecné sklada ze 2 rovin, z ridici a datové. Ridici rovina se stara o sledovani a
Fizeni tokl paketl, které skutecné zpracovava nizsi, datova rovina. V SDN dochazi
k oddéleni datové roviny sitového prvku od fidici roviny, ktera tak miiZe byt pristupna
k ipravam a piimo ovlivnitelna ptes tzv. APl (Application Programming Interface). Nabiz{
tak moznost sitovému administratorovi zasahovat do rizeni tokti pakett. Diky centralizaci
ridici roviny a globalnimu prehledu o stavu sité lze efektivnéji ridit datovy provoz a
prizptsobovat sitové parametry na zakladé riiznorodych pozadavkl. Mezi ty nejcastéjsi
patii zpozdéni, fazové chvéni, chybovost, pfenosova rychlost, Uroven zabezpeceni,
dostupnost aj.
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Tradiéni sité SDN

Pfepinaé Programovatelny Komtrolé
. Yaninad ontrolér
\ Ridici rovina prepinac

Datova rovina|

Obrazek 1.1 - Rozdil mezi klasickou architekturou a SDN

Openflow je jednim z nejrozsifenéjsich otevirenych komunikacnich standardl mezi ridici
a datovou vrstvou v SDN. Jeho zaklad je postaven na technologii ethernet s vyuzitim , flow*
tabulek a definovanych akci.

Kontrolér spolu s prepina¢i komunikuji pomoci zabezpeceného Kkandlu, pricemz
komunikaci zahajuje prepinac. Pro bezpecny prenos informaci vyuZivaji TLS spojeni na
portu 6653. K autentifikaci dochazi za pomoci vymény certifikati a jejich ovéreni pomoci
privatnich kli¢i. Openflow oznacuje porty na piichozi strané jako vstupni (inbound) a
strané odchozi jako (outbound).

Po pftijeti paketu na vstupnim portu, dochazi k rozhodovani na zakladé porovnani se
zaznamy v prvni ,flow" tabulce. Pokud nedojde ke shod€, piepina¢ porovnava hlavicku
paketu s dalS$imi tabulkami, kterd ma kazda své unikatni ID. Tabulek miize byt az 255.
V pripadé nenalezeni shody (table-miss) dochazi kvyrazeni ,flow", pfesmérovani na
kontrolér, popiipadé k zaplavovani vice rozhrani. Pokud je nalezena shoda dochazi
k provedeni ptirazenych akci, inkrementaci statistickych udajti a smérovani ,flow" na dané
vystupni rozhrani.

Tabulky Openflow se skladaji z téchto hlavnich ¢asti: pravidla, akce a statistiky. Pravidla se
skladaji z podminénych vlastnosti jako jsou napriklad prichozi port, MAC a IP adresy, Cisla
TCP rozhrani, prislusnosti k dané VLAN aj. V zavislosti na verzi OF se pridavaji i polozky
priorita, dalsi instrukce, ,timeout ,Ci ,,cookies”.

Pravidla Akce Statistiky

| :DOEW paketii a bytd |

* Posli paket na dané nebo dana rozhrani
e Zabal a posli kontroléru

e Zpracuj béznym postupem

e Uprav pole

« Uzivatelem definovana rozsireni

Cislo portu, zdrojové a cilové adresy MAC, VLAN ID, Eth typ, zdrojové a
cilové IP adresy, verze IP prokolu aj. v zavislosti na verzi OpenFlow

+ maska, ktera pole kontrolovat

Obrazek 1.2 - Struktura OpenFlow tabulky
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Open vSwitch je virtualni prepinac poskytujici Siroké portfolio funkcionalit, rozhrani pro
spravu a nativni podporu Openflow. Diky vyuziti virtualizace a Open vSwitche miiZeme
v dloze vyuzit RaspberryPi jako plnohodnotny SDN piepinac.

Sklada se z nékolika diilezitych komponent:

e Ovs-vswitchd je program béZici na pozadji, ktery realizuje samotny prepinac.
e Ovs-dpctl je nastroj pro konfiguraci jadra virtualizovaného prepinace.

e Ovs-vsctl obsahuje nastroje pro pristup a upravy konfigurace prepinace.

e Ovs-ofctl je nastrojem pro komunikaci a kontrolu OpenFlow prepinaci.

RYU, vydany pod licenci Apache 2.0, je kontrolér napsany v Pythonu a jeho velkou vyhodou
je plna podpora OF ve verzich 1.0 az 1.5. Jeho zakladnf filozofii je schopnost fungovat jako
modularni ramec obsahujici rizné stavebni kameny, namisto rozsahlého kontroléru. Pro
nasi tlohu bude dtlezita nativni aplikace simple_switch_13.py.

VyvaZovani zatéze (load balancing) je obecné technika pro rozkladani zatéze mezi dva a
vice spoje, pocitace, ¢i procesory. V nasem pripadé se jedna o vytéZovani serverd, které
obsluhuji pozadavky pripojenych uzivateli. Diky rozlozeni zatéze dokazi servery
v zavislosti na spojeni a dalSich nejen prenosovych parametrech obslouZit v idedlnim
piipadé az jednou tolik pozadavki. Mezi nejzakladnéjsi techniky patfi schéma nazyvané
Jround-robin“, vnémz dochazi k postupnému stridani obsluhujicich servert poporadé a
potad dokola.

Doporucena literatura pro dalsi studium

Open vSwitch Documentation: First Steps [online]. Linux Foundation Collaborative
Project, 2016 [cit. 2019-04-20]. Dostupné z: https://docs.Open vSwitch.org/en/latest/

What's Ryu: Getting Started [online]. Nippon Telegraph and Telephone Corporation, 2014
[cit. 2019-04-20]. Dostupné z: https://ryu.readthedocs.io/en/latest/getting started.html

Ryu-SDN-Load-Balancer. Marko Ljubicic. Github. [online] 24.10 2017. Dostupné z:
https://github.com/exploitthesystem/Ryu-SDN-Load-Balancer

Ukol laboratorni tilohy

Demonstrujte si na dostupnych zafizenich moZnost realizace SDN sité. Nakonfigurujte
ulohu podle zadani a ovérte, zda dochazi k ispéSnému vyvazovani zatézZe mezi servery.

Scénar

Je dana jednoducha topologie vyobrazend na obrazku 1.3. Vyuzijte kontrolér Ryu pro
efektivnéjsi vyuzivani vypocetniho vykonu obou serverid. Nakonfigurujte sit' tak, aby bylo
docileno vyvazovani zatéZze mezi dvéma pripojenymi servery. Pfi konfiguraci vyuZzijte
adresy uvedené vtabulce 1.1. Utastniky pripojujici se na server i samotné servery
virtualizujte pomoci programu Virtualbox a pripravenych obrazli OS Archlinux. Jako
poskytovanou sluzbu vyuzijte napiiklad jednoduchy http server.
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Virtualni PC 1

Kontrolér
etho
Flost o Virtualni PC 2
irtualni
(52 "
- |
eth :
| Server 1
EhO
Host 2 &l SWa |
|
s ik
ethl & eth? |
Host 3 ethd :
0s | Server 2
GwW |
— 1
Host 4 :
_________ SSH host

Obrazek 1.3 - Schéma zapojenf{ laboratornf{ tlohy ¢. 1

Tabulka 1.1 - Navrhované adresy pro tlohu 1 prevzaté z kapitoly o stavbé platformy

Kontrolér SWa
Port Adresa Port Adresa
eth0 192.168.0.10 eth0 192.168.1.11
ethl 192.168.1.10 ethl
eth2 192.168.2.10 eth2 Sitovy most
eth3 192.168.3.10 eth3

eth4 192.168.4.10 eth4 192.168.0.11
Podsit LAN (sprava a

.. 192.168.0.0
pristup k Internetu)
Brana 192.168.0.1
SSH host 192.168.0.250
Podsit v
odsit pro pripojena 192.168.100.0

zarizeni
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Doporuceny postup
Prvnim krokem je zapojeni USB sitovych karet a celého pracovisté podle schématu na
obrazku 1.3.

Virtualni stanice

Pro vytvoreni nového virtudlniho stroje je nutné vlevém hornim rohu programu
Virtualbox kliknout na tlacitko novy. V nasledujicim dialogu uvedeme ndzev (naptiklad
Host 1), vybereme typ OS (Linux) a verzi (ArchLinux 64-bit). V dalSim kroku pridélime
operacni pamét’ (postaci 1024 MB), vytvotrime virtudini tloZisté (napriklad uvedenych 8
GB). Dale ponechame vychozi hodnoty typu souboru a dynamicky alokovany prostor. Po
ukonceni uvodniho dialogu nového zatizeni se ndm stroj objevi ve sloupci na levé strané.

Dale je nutné nastavit sitovou kartu virtualniho stroje. To provedeme otevienim nastaveni
pravé pridaného OS. V zaloZce sit’ vybereme prvni adaptér a zménime jeho typ na sitovy
most, coZ umozni virtualizovanym systémim vystupovat pres fyzické rozhrani pocitace
pod svoji adresou. V pokrocilych volbdch dile zménime adresu MAC na dobfte citelnou
00:00:00:00:00:0X.

Pro urychlené pridani dalSich klientli je vhodné vyuzit moznost klonovat, dostupnou po
kliknutim pravym tla¢itkem mysi na dany virtualni stroj.

USB
Kabel piipojen

Sdilené sloz
ko Fiedavani portd

G} Host_1 - Nastaveni @

M obecne sit’
| &] system Kerta1 | Karta2 | Karta3 | Karta4 |
@ Obrazovka Powolit sitovou kartu
@ Ulosicte Fripojena k:

Mazev: [InbeI[F‘.} 32579V Gigabit Metwork Connection - ]
Do 2o ¥ Pokrodiié
Iﬁ Sit Typ sitové karty: |Intel PRO/1000 MT Desktop (82540EM) - |
@ Sériové porty Promiskuitni rezim: [Zakézén ']
& MAC adresa: 000000000001 &
]
=

UzZivatelské rozhrani

[ ok ||zt

Obrazek 1.4 - Vzorové nastaveni sité v programu Virtualbox pro prvniho klienta
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Po spusténi virtualnich stroji je nutné zadat cestu k obrazu daného 0OS. Po nabéhnuti
systému nastavime IP adresy. Ty byly pro uZivatele zvoleny v rozsahu 192.168.100.101 -
192.168.100.104 a pro servery 192.168.100.105 a 192.168.100.106.

Pro nastaveni adres vyuZijeme ptikaz:
sudo ifconfig NAZEV ROZHRANI 192.168.100.10x
Konfigurace kontroléru

Ve vychozim nastaveni Raspbian ziskava IP adresu z DHCP serveru, ktery je v naSem
ptipadé provozovan branou GW. Pro pristup kzarizeni pouZijeme SSH protokol.
Vychozimi pfihlaSovacimi Gidaji jsou uZivatel pi s heslem raspberry.

Nejsnazsi cestou k ziskani kontroléru je staZeni pres manazer Python balicki PIP.

sudo apt-get install python-dev python3-pip
sudo pip3 install ryu

Dale nakonfigurujeme sitova rozhrani kontroléru v etc/network/interfaces podle
tabulky 1.1. Pro tipravu pouZijeme napiiklad editor nano.

auto ethO

iface ethO inet static
address 192.168.0.10
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255
gateway 192.168.0.1
dns-server 8.8.8.8

auto ethl
iface ethl inet static
address 192.168.1.10
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
Dale provedeme vypnuti DHCP sluzby prikazem:
sudo update-rc.d -f dhcpcd remove
V pripadé potreby jej 1ze opétovné zapnout prikazem:

sudo update-rc.d -f dhcpcd defaults

Po restartu zatizeni bude dale dostupné pro spravu pomoci SSH pod adresou 192.168.0.10.

Program pro kontrolér [70] je mozné snadno ziskat z ,githubu“ pomoci prikazu:

git clone https://github.com/exploitthesystem/Ryu-SDN-Load-

Balancer/blob/master
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Nasledné je vyhodné jej nakopirovat do slozky saplikacemi pro Ryu:
/usr/local/lib/python2.7/dist-packages/ryu/app.

Konfiguraci provedeme zménou parametri ve staZeném souboru LoadBalancer.py.
Obrazek 1.5 ukazuje proménné obsahujici jednotlivé adresy. Pri prozkoumani zdrojového
kédu aplikace LoadBalancer vidime, Ze ptijima pozadavky od uzivateli na levé strané a
podle schématu round-robin sttida servery 1 a 2, pri¢emz nahrazuje cilové a zdrojové
adresy dotazi tak, aby spolu obé strany mohly komunikovat naptimo.

LoadBalancer (app_manager.RyuApp):
OFP_VERSIONS = [ofproto_v1_3.0FP_VERSION]
virtual_ip =

H5_mac =
H5_ip =
L ETE
H6_ip =

next_server =
current_server =
ip_to_port = {H5_ ip: 5, H6_ip: 6}
ip_to_mac = { A

Obrazek 1.5 - Konfigurace programu pro vyvazovani zatéze
Konfigurace prepinace

Nejprve je nutné stahnout Open vSwitch. Naptiklad jako jiz zkompilovany balicek pomoci
prikazu:

sudo apt-get install bridge-utils OpenvSwitch-switch OpenvSwitch-
common

Dal$im krokem je konfigurace rozhrani na ptepinacich. Nasleduje vzorova konfigurace
Vetc/network/interfaces pro SWa, kterd rozhranim prirazuje adresy podle tabulky
1.1.

SWa

allow-hotplug ethO

iface ethO inet static
address 192.168.1.11
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.10
dns-server 8.8.8.8

I
i

allow-hotplug ethl
iface ethl inet manual

allow-hotplug eth?2
iface eth2 inet manual

allow-hotplug eth3
iface eth3 inet manual
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allow-hotplug eth4

iface eth4 inet static
address 192.168.0.11
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255
gateway 192.168.0.1

auto
allo

dns-server

BRa
w—-ovs BRa

8.8.8.8

iface BRa inet manual
ovs_type OVSBridge
ovs ports ethl eth2 eth3

Posledni odstavec popisuje Open vSwitch sitovy most BRa, ktery bude dostupny i po
restartu zatizenf a bude obsahovat rozhrani eth1-3.

Samotny sitovy most ale musi byt nadefinovan pomoci nasledujicich prikazl. Program
ovs-vsctl poskytuje uZzivateli rozhrani pro pristup ke konfiguracni databazi prepinace. Po
prirazeni pozadovanych rozhrani je nutné dale pridat adresu kontroléru a prikazem
connection-mode=out-of-band Fici prepinaci, Ze kontrolér bude komunikovat po

vyhrazeném rozhrani, namisto vnitinich rozhrani prepinace

sudo
sudo
sudo
sudo
sudo
sudo
sudo
sudo

ovs-vsctl
ovs-vsctl

add-br BRa
set bridge BRa protocols=0Openflowl0O, Openflowl3

ifconfig BRa up

ovs-vsctl
ovs-vsctl
ovs-vsctl
ovs-vsctl
ovs-vsctl

add-port BRa ethl

add-port BRa eth2

add-port BRa eth3

set-controller BRa tcp:192.168.1.10:6633

set controller BRa connection-mode=out-of-band

Po pridani sitového mostu, je zdhodné jeho spravné pridani zkontrolovat pitikazem
ifconfig nebo lépe sudo ovs-ofctl show, ktery vypisuje soucasnou konfiguraci OF

prepinace.

pi@
az5

IE sudo

ovs-vsctl show

58bf3-3alb-4d@a-8202-777b8665437F
Bridge BRa

Controller "tcp:192.168.1.10:6633"
Port BRa
Interface BRa
type: internal

Port "eth2"
Interface
Port "eth3"
Interface
Port "ethl”
Interface
ovs version: "2_3_€
pi@Shla:

Obrazek 1.6 - Ocekavany vypis spravné konfigurace Open vSwitch sitového mostu BRa
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Spusténi ulohy

Pfed samotnym spus$ténim kontroléru spustime na serveru 1 a 2 jednoduchy http server
pomoci piikazu: python -m http.server 80, ktery od Pythonu verze 3 nahrazuje Casto
pouzivany prikaz python -m SimpleHTTPServer.

7

Na strané kontroléru spustime 2 aplikace, a to simple_switch_13 zajiStujici prepinani a
LoadBalancer, pomoci ptikazu:

ryu-manager --verbose ryu.app.simple switch 13 ryu.app.LoadBalancer

Na strané uzivatell se naptiklad pomoci piikazu wget -0 192.168.100.100 snaZime o
staZeni obsahu webového serveru.

Pti opakovani predchoziho prikazu na uzivatelskych zarizenich 1-4 bychom kromé
uspésnych spojeni a vypsani obsahu serveru méli vidét zaznam o prichozich piikazech
GET naserverula 2.

V okné kontroléru by se pri spravné funkci mély vypisovat zdznamy o udalostech
z aplikace vyvazovani zatéze, na kterych je vidét smérovani dotazii na servery a pravidelné
stridani jejich adres.

PoZadovany vystup

Demonstrujte vedoucimu cviceni spravnou funkci ulohy. Vhodnym zpidsobem je
predloZeni vypist konzoli z uZivatelskych terminald 1 az 4 a zpravy o uspésnych spojenich
z konzole servert 1 a 2. Dale na udalostech ziskanych z ,logu” kontroléru popiste funkci
vyvazovani zatéze.

Pokuste se zodpovédét nasledujici otazky:

e Ma pouzity zplisob néjaka omezeni?
o Jaky je efektivnéjsi zplsob feSeni, nezZ pomoci schématu round-robin?
e Jakje vyvazovani zatéZe reSeno v klasickych sitich?

Zavér

Uloha umoziiuje ispé&sné nakonfigurovat kontrolér pro jednoduchy ptiklad vyvazovani
zatéZe mezi dvéma servery. Nabizi tak prvni setkdni s SDN a pouZitou laboratorni
platformou.
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Laboratorni uloha 1 - Verze pro vyucujiciho

Uloha je primarné urcena pro samostatnou ¢innost jednotlivci. V piipadé nedostate¢ného
poctu pomiicek je mozné pracovat v mensich skupinkach.

Celkovd odhadovand doba pripravy: 50 min

Celkovd odhadovand doba potiebnd pro vypracovdni: 90 min

Cile laboratorni ulohy

seznamit se s moznostmi sitif SDN

provést zakladni konfiguraci sitovych prvki a kontroléru

procvicit si zakladni pfikazy systému Linux a zaklady jazyka Python

Uspésné nakonfigurovat kontrolér pro vyvaZzovani zatéze a ovérit jeho funkénost

Potrebné vybaveni

2x RaspberryPi 3B+ s predinstalovanym OS Raspbian a spusténym SSH serverem
2x osobni pocitac¢ s programem Virtualbox, SSH klientem (napriklad Putty) a dvéma
nezavislymi ethernetovymi rozhranimi

4x USB sitova karta

smeérovac slouzici jako brana pro pripojeni k Internetu a spravu pomoci SSH
pripraveny obraz OS pro Virtualbox (naptiklad ArchLinux)

program pro vyvazovani zatéze

Priprava

pamétova karta s nahranym OS Raspbian (15 min)

instalace programi Virtualbox a Putty (10 min)

distribuce obrazu Archlinuxu na vSechny stanice, popripadé na FTP server (5 min)
nastaveni smérovace pro umoznéni spravy a pristupu do Internetu (15 min)
kontrola konektivity a dostupnosti potiebnych soubort (5 min)

Postup

1.

NSk W

vytvoreni virtualnich stroji (15 min)

zapojeni ulohy podle schématu (5 min)

nastaveni adres (15 min)

instalace kontroléru a nastaveni programu (10 min)
konfigurace ptrepinace (15 min)

spusténi vyvazovani (15 min)

ustni kontrola dokonceni uloh a zodpovézeni otazek (5 min)
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Nejcastéjsi problémy
Spatné zapojenti (prehozend ¢isla rozhrani)
- zkontrolovat spravné zapojeni

Zdkladni konektivita (Spatné nakonfigurované IP adresy)
- prekontrolovat piikazem: i fconfig
- zkusit ,ping “ mezi jednotlivymi zatrizenimi

Neschopnost navdzdni spojeni kontroléru s prepinacem
- zkontrolovat konfiguraci sitového mostu ptikazem: sudo ovs-ofctl show
- provérit vypis ,logu” Open vSwitch pomoci ptikazu:
tail -f /var/log/Open vSwitch/ovs-vswitchd.log

Studenti neznaji zdkladni ptikazy pro prdci s OS Linux
- Zopakovat relevantni prikazy jako cd, cp, ifconfig aj.
- Zopakovat systém opravnéni a ptrikaz sudo

Doporucena literatura pro ireSeni dalSich problémii

Open vSwitch Documentation: First Steps [online]. Linux Foundation Collaborative
Project, 2016 [cit. 2019-04-20]. Dostupné z: https://docs.Open vSwitch.org/en/latest/

What's Ryu: Getting Started [online]. Nippon Telegraph and Telephone Corporation, 2014
[cit. 2019-04-20]. Dostupné z: https://ryu.readthedocs.io/en/latest/getting started.html

Ryu-SDN-Load-Balancer. Marko Ljubicic. Github. [online] 24.10 2017. Dostupné z:
https://github.com/exploitthesystem /Ryu-SDN-Load-Balancer

Pozadovany vystup

Funkce celé ulohy dokladaji nasledujici obrazky. Obrazek 1.1 ukazuje navazani spojeni
ucastnika 4 se serverem, potvrzeni zpravou 200 OK a zobrazeni samotného obsahu
nacteného dokumentu.

[ﬂ Host_4 [Bezi] - Oracle VM VirtualBox o || = B3

1 root@archiso ~ # wget -0 - 192.168.100.100 Y -
—2019-04-24 08:51:17— http:/-192.168.100.100/
onnecting to 192.168.100.100:80... commected.
TTP request sent, awaiting response... Z00 DK

Length: 757 [text html]

[Saving to: mSTDOUTE

074} 1 0 —.-KBrss
tDOCTYPE HTML PUBLIC “--~W3C-DID HTHML 4.01-/EN" “http:~ www.w3.orgsTR-html4 strict.dtd">
<html>
[<head >
<meta http-equiv="Content-Type" content="text html; charset-utf-8">
<title>Directory listing for s<stitle>

<li><a href="_automated_script.sh">.automated_script.sh<sa><s1i>
<li><a href=".bash_logout™>.bash_logout< a></1i>
<li><a href=".bash_profile">.bash_profile<sa></1i>

Beokads

(3] Right Control

Obrazek 1.1 - Dotaz na virtualni server
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Obrazek 1.2 zobrazuje vypis ze serveru 2 o uspésnych piikazech GET od tucastnik ¢islo 2 a
4. Dale pak obrazek 1.3 ukazuje prepinani mezi servery 1 a 2 p¥i zasilani pozadavkl od
hosttli v porradi od 1 do 4.

d Server_2 [Bezi] - Oracle VM VirtualBox EI@

Soubor Poéitac  MNahled Vstup Zaifizeni MNapovéda

root@archiso ~ # python —m http.server 80 -

[Serving HTTP on ©.0.0.0 port 80 (http: -0.0.0.0:
.100.10Z2 - - [29-Apr,2019 18:23:411 "GET
.100.104 - - [29-Apr-2019 18:23:481 "GET ~ HTTP-1.1"
.100.102 - - [29-Apr-2019 18:23:511 "GET ~» HTTP-1.1"
.100.104 - - [29-Apr-2619 18:23:54]1 "GET N
.100.102 - - [29-Apr-2019 18:23:571 "GET ~» HTITP-1.1"
.100.104 - - [29-Apr-2019 18:24:001 "GET ~» HTTP-1.1"

m

B {3 (8 [3] Right Control

ok

Obrazek 1.2 - Vypis serveru 2 o ptijeti GET ptikazi

EVENT ofp_event-=LoadBalancer EventOFPPacketIn
packet in 1 00:00:00:00:00:01 00:00:00:00:00:05 1
EVENT ofp_event->SimpleSwitch13 EventOFPPacketIn
EVENT ofp_event->LoadBalancer EventOFPPacketIn
packet in 1 00:00:00:00:00:01 00:00:00:00:00:05 1
EVENT ofp_event->SimpleSwitch13 EventOFPPacketIn
EVENT ofp_event->LoadBalancer EventOFPPacketIn
packet in 1 00:00:00:00:00:02 ff:ff:ff:ff:ff:ff 2
EVENT ofp_event->SimpleSwitch13 EventOFPPacketIn
EVENT ofp_event-=LoadBalancer EventOFPPacketIn
packet in 1 00:00:00:00:00:02 00:00:00:00:00:06 2
EVENT ofp_event->SimpleSwitch13 EventOFPPacketIn
EVENT ofp_event->LoadBalancer EventOFPPacketIn
packet in 1 00:00:00:00:00:02 00:00:00:00:00:06 2
EVENT ofp_event->SimpleSwitch13 EventOFPPacketIn
EVENT ofp_event->LoadBalancer EventOFPPacketIn
packet in 1 00:00:00:00:00:03 ff:ff:ff:ff:ff:ff 3
EVENT ofp_event->SimpleSwitchi3 EventOFPPacketIn
EVENT ofp_event-=LoadBalancer EventOFPPacketIn
packet in 1 00:00:00:00:00:03 00:00:00:00:00:05 3
EVENT ofp_event->SimpleSwitch13 EventOFPPacketIn
EVENT ofp_event->LoadBalancer EventOFPPacketIn
packet in 1 00:00:00:00:00:01 00:00:00:00:00:05 1
EVENT ofp_event->SimpleSwitch13 EventOFPPacketIn
EVENT ofp_event->LoadBalancer EventOFPPacketIn
packet in 1 00:00:00:00:00:03 00:00:00:00:00:05 3
EVENT ofp_event->SimpleSwitchi3 EventOFPPacketIn
EVENT ofp_event-=LoadBalancer EventOFPPacketIn
packet in 1 00:00:00:00:00:04 ff:ff:ff:ff:ff:ff 4
EVENT ofp_event->SimpleSwitch13 EventOFPPacketIn
EVENT ofp_event->LoadBalancer EventOFPPacketIn
packet in 1 00:00:00:00:00:04 00:00:00:00:00:06 4

Obrazek 1.3 - Vypis konzole aplikace vyvazovani zatéze na kontroléru
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Laboratorni uloha 2 - Analyza provozu
pomoci IDS Snort

Cile laboratorni ulohy

e Sezndmit se s moznostmi siti SDN

e Ovérit moznost nasazeni IDS Snort na RaspberryPi

e Provést zakladni konfiguraci sitovych prvki a kontroléru

e Procvicit si zakladni prikazy systému Linux a zaklady jazyka Python
o Uspésné nakonfigurovat kontrolér pro spolupraci s IDS Snort

Potrebné pomiicky

e 3x RaspberryPi 3B+ s predinstalovanym OS Raspbian a spusténym SSH serverem
e 2x osobni pocitac s SSH klientem (napiiklad Putty)

e 5x USBsitova karta

e router slouzici jako brana pro pripojeni k Internetu a spravu pomoci SSH

Predpokladané znalosti

e Zakladni prace se systémem Linux
e Funkce jednotlivych komponent (kontrolér, Open vSwitch, IDS Snort)

Problematika

SDN (Software defined network) je novy pristup karchitekture, ktery slibuje vétsi
dynamiku, flexibilitu a schopnost adaptovat se na soucasny sitovy provoz. Klasicky sitovy
prvek se obecné sklada ze 2 rovin, z ridici a datové. Ridici rovina se stara o sledovani a
Fizeni tokl paketli, které skutecné zpracovava nizsi, datova rovina. V SDN dochazi
k oddéleni datové roviny sitového prvku od fidici roviny, ktera tak mize byt pristupna
k ipravam a piimo ovlivnitelna pies tzv. APl (Application Programming Interface). Nabizi
tak mozZnost sitovému administratorovi zasahovat do fizeni tokd pakett. Diky centralizaci
ridici roviny a globalnimu prehledu o stavu sité lze efektivnéji ridit datovy provoz a
prizplsobovat sitové parametry na zakladé rtznorodych pozadavkl. Mezi ty nejcastéjsi
patii zpozdéni, fazové chvéni, chybovost, prenosova rychlost, droven zabezpeceni,
dostupnost aj.

Tradiéni sité SDN
Pfepinaé Programovatelny Kontrolé
. v ontrolér
\ Ridici rovina prepinac

Datova rovina

Obrazek 2.1 - Rozdil mezi klasickou architekturou a SDN
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Openflow je jednim z nejrozsirenéjsich otevirenych komunikacnich standardt mezi fidici a
datovou vrstvou v SDN. Jeho zaklad je postaven na technologii Ethernet s vyuZitim ,flow"
tabulek a definovanych akci.

Kontrolér spolu s prepina¢i komunikuji pomoci zabezpeceného kandlu, pricemz
komunikaci zahajuje prepinac. Pro bezpecny prenos informaci vyuzivaji TLS spojeni na
portu 6653. K autentifikaci dochazi za pomoci vymény certifikati a jejich ovéreni pomoci
privatnich kli¢G. Openflow oznacuje porty na prichozi strané jako vstupni (inbound) a
strané odchozi jako (outbound).

Po prijeti paketu na vstupnim portu, dochazi k rozhodovani na zakladé porovnani se
zaznamy v prvni ,flow“ tabulce. Pokud nedojde ke shodé, piepina¢ porovnava hlavicku
paketu s dal$imi tabulkami, ktera ma kazda své unikatni ID. Tabulek mizZe byt aZz 255.
V pripadé nenalezeni shody (table-miss) dochazi kvyrazeni ,flow", presmérovani na
kontrolér, poptipadé k zaplavovani vice rozhrani. Pokud je nalezena shoda dochazi
k provedeni prirazenych akci, inkrementaci statistickych udaji a smérovani ,flow" na dané
vystupni rozhrani.

Tabulky Openflow se skladaji z téchto hlavnich ¢asti: pravidla, akce a statistiky. Pravidla se
skladaji z podminénych vlastnosti jako jsou naptiklad ptichozi port, MAC a IP adresy, Cisla
TCP rozhrani, pfisluSnosti k dané VLAN aj. V zavislosti na verzi OF se pridavaji i poloZzky
priorita, dalsi instrukce, ,,timeout” i ,,cookies”.

Pravidla Akce Statistiky

] ;oc':ty paketd a bytd |

* Posli paket na dané nebo dana rozhrani
e Zabal a posli kontroléru

e Zpracuj béznym postupem

e Uprav pole

« Uzivatelem definovana rozsireni

Cislo portu, zdrojové a cilové adresy MAC, VLAN ID, Eth typ, zdrojové a
cilové IP adresy, verze IP prokolu aj. v zavislosti na verzi OpenFlow

+ maska, ktera pole kontrolovat

Obrazek 2.2 - Struktura OpenFlow tabulky

Open vSwitch je virtualni prepina¢ poskytujici Siroké portfolio funkcionalit, rozhrani pro
spravu a nativni podporu Openflow. Diky vyuziti virtualizace a Open vSwitche mizeme
v uloze vyuzit RaspberryPi jako plnohodnotny SDN ptepinac.

Sklada se z nékolika diilezitych komponent:

Vv

e Ovs-vswitchd je program bézici na pozadji, ktery realizuje samotny prepinac.
e Ovs-dpctl je nastroj pro konfiguraci jadra virtualizovaného ptepinace.

e Ovs-vsctl obsahuje nastroje pro ptistup a upravy konfigurace prepinace.

e Ovs-ofctl je nastrojem pro komunikaci a kontrolu OpenFlow pirepinact.
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RYU, vydany pod licenci Apache 2.0, je kontrolér napsany v Pythonu a jeho velkou vyhodou
je plna podpora OF ve verzich 1.0 az 1.5. Jeho zakladni filozofii je schopnost fungovat jako
modularni ramec obsahujici riizné stavebni kameny, namisto rozsahlého kontroléru. Pro
nasi ulohu bude diilezita nativni aplikace simple_switch_snort.py.

Zrcadleni porti (port mirroring) je schopnost zarizeni, vnasem piipadé virtualniho
prepinace, veSkery provoz na urcitém rozhrani kopirovat na rozhrani jiné.

IDS (Intrusion detection system) se snaZi na zakladé monitorovani probihajiciho provozu
odhalit podezielé, ¢i nechténé aktivity. V zavislosti na definovanych pravidlech a
nastavenych prazich se jedna napiiklad o sbirani informaci pred atokem, skenovani portt,
snahu o zjisténi topologie, ¢i samotné utoky.

Snort patii mezi pasivni sitové IDS zameérené na charakteristické projevy chovani.
Pasivnim chovanim se vyznacuji IDS, které aktivné nezasahuji do sitového provozu a
v ptipadé podezielého chovani pouze generuji upozornéni. Skupina aktivnich,
oznacovanych jako IPS (Intrusion prevention system), na dany utok reaguji napriklad
zablokovanim dané sluzby ¢i spojeni.

Charakteristické chovani je definovano pomoci pravidel, ktera urcuji parametry, po jejichz
pirekroceni je odeslano upozornéni. Pro spravnou funkci je diilezitd spravna definice a
odladéni prahovych hodnot pro konkrétni sit. Samotny Snort v sobé obsahuje bohatou
zakladnu pravidel pro nejriznéjsi typy utoki.

Doporucena literatura pro dalsi studium

Open vSwitch Documentation: First Steps [online]. Linux Foundation Collaborative
Project, 2016 [cit. 2019-04-20]. Dostupné z: https://docs.Open vSwitch.org/en/latest/

What's Ryu: Getting Started [online]. Nippon Telegraph and Telephone Corporation, 2014
[cit. 2019-04-20]. Dostupné z: https://ryu.readthedocs.io/en/latest/getting started.html

SNORT Users Manual: 2.9.13 [online]. The Snort Project, 2019 [cit. 2019-04-20]. Dostupné
z: http://manual-snort-org.s3-website-us-east-1.amazonaws.com/

Ukol laboratorni tilohy

Demonstruje si na pripravenych zarizenich schopnost kontroléru spolupracovat sIDS
Snort. Nakonfigurujte dlohu podle zadani a ovéite pomoci testovaciho pravidla, zdali
dochazi k predavani upozornéni na kontrolér.

Scénar

Na dané topologii z obrazku 2.3 zprovoznéte bezpetnostni analyzu provozu pomoci IDS
Snort. Pro jeho implementaci vyuZijte jedno z priloZenych RaspberryPi. Nakonfigurujte IDS
tak, aby zpravy o zavadném provozu odesilalo na kontrolér, ktery je vypisSe do své konzole.
Pro ovéreni funkce vyuzijte jednoduché pravidlo pro zaznamenani provozu ICMP
protokolu. ICMP provoz vytvorte napiiklad prostym piikazem ,ping“ z jedné uzivatelské
stanice na druhou.
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Kontrolér

Snort IDS

Host 1

————————— @ SSH host

Obrazek 2.3 - Schéma zapojenf{ laboratornf{ tlohy ¢. 2

Tabulka 2.1 - Navrhované adresy pro tlohu 2 prevzaté z kapitoly o stavbé platformy

Kontrolér SWa
Port Adresa Port Adresa
eth0 192.168.0.10 eth0 192.168.1.11
ethl 192.168.1.10 ethl
eth2 192.168.2.10 eth2 Sitovy most
eth3 192.168.3.10 eth3

eth4 192.168.4.10 eth4 192.168.0.11
Podsit LAN (sprava a

.. 192.168.0.0
pristup k Internetu)
Brana 192.168.0.1
SSH host 192.168.0.250
Podsit v
odsit pro pripojena 192.168.100.0

zarizeni
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Doporuceny postup

Prvnim krokem je zapojeni USB sitovych karet a celého pracovisté podle schématu na
obrazku 2.3.

Uzivatelé

Nejprve provedeme nastaveni IP adres uzivatelskych zarizeni. V zavislosti na pouzitém OS
vyuzijeme dostupnou grafickou nadstavbu nebo prikazovy radek. Jako konkrétni adresy
zvolime 192.168.100.100 pro uZivatele jedna a 192.168.100.101 pro uzivatele dvé.

V pripadé OS Linux pro nastaveni adres vyuZijeme prikaz:
sudo ifconfig NAZEV ROZHRANI 192.168.100.10x
Konfigurace kontroléru

Ve vychozim nastaveni Raspbian ziskava IP adresu z DHCP serveru, ktery v nasem pripadé
provozuje brana GW. Pro pristup k zatizeni pouzijeme SSH protokol. Vychozi prihlasovaci
udaje jsou uzivatel pi s heslem raspberry.

Nejsnazsi cestou k ziskani kontroléru je staZeni pres manazer Python balicki PIP.

sudo apt-get install python-dev python3-pip
sudo pip3 install ryu

Dale nakonfigurujeme sitova rozhrani kontroléru v etc/network/interfaces podle
tabulky 2.1. Pro ipravu pouZzijeme napiiklad editor nano.

auto ethO

iface eth0O inet static
address 192.168.0.10
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255
gateway 192.168.0.1
dns-server 8.8.8.8

auto ethl
iface ethl inet static
address 192.168.1.10
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
Dale provedeme vypnuti DHCP sluzby prikazem:
sudo update-rc.d -f dhcpcd remove

V pripadé potreby jej 1ze opétovné zapnout prikazem:

sudo update-rc.d -f dhcpcd defaults
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Po restartu zarizeni bude dale dostupné pro spravu pomoci SSH pod adresou 192.168.0.10.

Aplikaci simple_switch_snort je pred spusSténim na kontroléru nutné nakonfigurovat tak,
aby definovala spravny port a naslouchala zpravam od pigrelay.py

To provedeme upravenim souboru simple_switch_snort.py v umisténi:
/home/pi/.local/lib/python2.7/site-packages/ryu/app/

Zde je nutné zvolit spravné ¢islo portu, na kterém bude provozovana sluzba IDS a povolit
naslouchani varovnych zprav od IDS pomoci zmény parametru ,unixsock” na ,false”.

OFP_VERSIONS = [ofproto vl 3_OFP VERSION]
_CONTEXTS = {'snortlib': snortlib_SnortLib}

def (self, *args, **kwargs)-:
super (SimpleSwitchSnort, self).  inmit  (*args, **kwargs)
self_snort = kwargs[ 'snortlib']

self_snort port = 3
self_mac_to port = {}

socket_config = {'un k': False}

self_snort._set_config(socket_config)
self_snort_start_socket_server()

Obrazek 2.4 - Konfigurace aplikace Simple_switch_snort.py
Konfigurace IDS Snort
Snort nainstalujeme na zbyvajici RaspberryPi z testovaciho pracovisté prikazem:
sudo apt-get install Snort

Po instalaci vybereme v zobrazeném konfiguracnim dialogu manualni metodu spousténi a
adresni rozsah sité pro kontrolu 192.168.0.0/16.

Pro snadné ovéreni funkce pridame do slozky /etc/snort/rules/ nasledujici testovact
pravidlo, které reaguje na jakoukoliv ICMP zpravu ve vSech smérech komunikace.

@ pi@Pipi_Longstrocking: ~

CNU nano 2.7.4 Soubor: Jetc/snort/rules/Custom.rules

Obrazek 2.5 - Testovaci pravidlo pro Snort

Dale je nutné do konfigura¢niho souboru /etc/snort/snort.conf pridatcestu k nové
vytvorenému souboru s pravidlem prikazem include SRULE PATH/Custom.rules.
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Pro vypisovani zachycenych varovani na kontroléru je nutné na zatizeni se Snort spustit
na pozadi sluzbu, ktera tyto zpravy posloucha na Unixovém ,socketu” a dale je po siti
preposila na Ryu. Zdrojovy kéd je dostupny na ,githubu“[71].

Ten se stahne piikazem: git clone https://github.com/John-Lin/pigrelay.
Dale jej spustime v dalsim okné piikazem: sudo python pigrelay.py.

Konfigurace piepinace

Nejprve je nutné stahnout Open vSwitch. Napriklad jako jiZ zkompilovany balicek pomoci
prikazu:

sudo apt-get install bridge-utils OpenvSwitch-switch OpenvSwitch-
common

DalSim krokem je konfigurace rozhrani na ptepinacich. Nasleduje vzorova konfigurace
Vetc/network/interfaces pro SWa, kterd rozhranim prirazuje adresy podle tabulky
2.1.

#SWa

allow-hotplug ethO

iface ethO inet static
address 192.168.1.11
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.10
dns-server 8.8.8.8

allow-hotplug ethl
iface ethl inet manual
allow-hotplug eth2
iface eth2 inet manual
allow-hotplug eth3
iface eth3 inet manual

allow-hotplug eth4

iface eth4 inet static
address 192.168.0.11
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255
gateway 192.168.0.1
dns-server 8.8.8.8

auto BRa

allow-ovs BRa

iface BRa inet manual
ovs_type OVSBridge
ovs ports ethl eth2 eth3

Posledni odstavec popisuje Open vSwitch sitovy most BRa, ktery bude dostupny i po
restartu zarizeni a bude obsahovat rozhrani eth1-3.
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Samotny sitovy most ale musi byt nadefinovan pomoci nasledujicich prikazl. Program
ovs-vsctl poskytuje uZivateli rozhrani pro pristup ke konfiguratni databazi prepinace. Po
prifazeni poZadovanych rozhrani je nutné dale ptidat adresu kontroléru a ptikazem
connection-mode=out-of-band Fici prepinaci, ze kontrolér bude komunikovat po
vyhrazeném rozhrani, namisto vnitinich rozhrani prepinace

sudo ovs-vsctl add-br BRa
sudo ovs-vsctl set bridge BRa protocols=Openflowl0, Openflowl3
sudo ifconfig BRa up

sudo ovs-vsctl add-port BRa ethl -- set interface ethl

ofport request=1

sudo ovs-vsctl add-port BRa eth2 -- set interface eth2

ofport request=2

sudo ovs-vsctl add-port BRa eth3 -- --id=@port get port eth3 -- --
id=@mir create mirror name=m0 select-all=true output-port=@port -- set
bridge BRa mirrors=@mir -- set interface eth3 ofport request=3

sudo ovs-vsctl set-controller BRa tcp:192.168.1.10:6633
sudo ovs-vsctl set controller BRa connection-mode=out-of-band

K tomu, aby byl OVS prepina¢ schopen zrcadlit provoz BRa na rozhrani 3, ke kterému je
pripojen Snort, je nutné rozsirit definici rozhrani prifazenych pod BRa.

Pro to, aby prepinac znal konkrétni{ ¢isla fyzickych rozhrani, je nutné je ptiradit prikazem:

-- set interface ethl ofport request=1l

Ptikaz uvedeny pro eth3 vytvoti mirror s ndzvem m0, ktery patii pod BRa a jako vystupni
rozhrani oznaci rozhrani eth3.

Po pridani sitového mostu, je zahodné jeho spravné piidani zkontrolovat prikazem
ifconfig nebo lépe sudo ovs-ofctl show, ktery vypisuje soucasnou konfiguraci OF
prepinace.

pi@Ska: sudo ovs-vsctl show
22558 1b-4dba-8202-777b8605437F
Bridge BRa
Controller "tcp:192.168.1.18:6633"
Port BRa

Interface BRa
type: internal

Port "eth2"
Interface
Port "eth3”
Interface
Port "ethl”
Interface
ovs version: "2_3_€

Obrazek 2.6 - Ocekavany vypis spravné konfigurace Open vSwitch sitového mostu BRa
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Pro kontrolu zrcadleni je vhodné provést zachyt na zarizeni se Snort pomoci prikazu:
sudo tcpdump -i ethO0 -n.

A zahajit komunikaci z uzivatele 1 na uzivatele 2 naptiklad nastrojem ping.

= sudo tcpdump -i eth® -n
€ output suppressed, use -v or -wv for full protocol decode
115t9n1nq on eth®, link-type EN16MB (Ethernet), capture size 262144
451347 ARP, Request who-has 192_168_160_181 tell 192_168_100_166

461506 ARP, Request who-has 192_168. 01 tell 192_168.
461713 ARP, Request who-has 192_168._ 101 tell 192.168. 0O,
: . Request who-has 192_168_100_181 tell 192 msum_zg

Obrazek 2.7 - Vypis ukazujici zrcadleni provozu z rozhrani eth1 na eth3
Spusténi ulohy

Dale spustime aplikaci prikazem:
ryu-manager --verbose ryu.app.simple switch snort

A samotny Snort s nékolika parametry:
sudo snort -i ethO -A unsock -1 /log -c /snort.conf

Parametr: -1 definuje ukladani logti do slozky /1og,
-c definuje cestu k souboru s konfiguraci,
-A unsock - zpravy odesila na UNIX ,socket”, kde si ho pteCte program

pigrelay
Pro ovéteni funkce pouZijeme nastroj ping mezi uZivatelskymi zarizenimi.

Pozadovany vystup

Demonstrujte vedoucimu cviceni spravnou funkci udlohy. Vhodnym zpisobem je
predlozeni vypisu konzole z kontroléru, na kterém jsou jednoznacné vidét zaznamy o
poruSeni nami diive pfidaného pravidla.

Prohlédnéte si dalsi pravidla ve sloZce /etc/snort/rules/.Navrhnéte dalsi mozné
zplsoby ovéreni funk¢nosti tlohy.

Pokuste se zodpovédét nasledujici otazky:

Vv

e Ma analyza paketii bézici na RaspberryPi néjaka omezeni?
e Jak by vypadalo pravidlo pro FTP spojeni z uZivatele 1 na uZivatele 2?

Zavér
Uloha umoZiiuje ovéfit moznost implementovat IDS Snort vsiti SDN tak, aby

spolupracovala s kontrolérem Ryu. Nabizi tak prvni setkani s SDN a pouzitou laboratorni
platformou.
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Laboratorni uloha 2 - Verze pro vyucujiciho

Uloha je primarné urcena pro samostatnou ¢innost jednotlivcti, v pripadé nedostatecného
poctu pomiicek je mozné pracovat v mensich skupinkach.

Celkovd odhadovand doba pripravy: 40 min
Celkovd odhadovand doba potiebnd pro vypracovdni: 80 min

Cile laboratorni ulohy

Sezndmit se s moZnostmi siti SDN

Ovérit moznost nasazeni IDS Snort na RaspberryPi

Provést zakladni konfiguraci sitovych prvki a kontroléru

Procvicit si zakladni prikazy systému Linux a zaklady jazyka Python
Uspésné nakonfigurovat kontrolér pro spolupréci s IDS Snort

Potrebné vybaveni

3x RaspberryPi 3B+ s predinstalovanym OS Raspbian a spusténym SSH serverem
2x osobni pocitac s SSH klientem (naptiklad Putty)

5x USB sitova karta

router slouzici jako brana pro pripojeni k Internetu a spravu pomoci SSH

Priprava

pamétova karta s nahranym OS Raspbian (15 min)

instalace programu Putty na osobni pocitac (5 min)

nastaveni smérovace pro umoznéni spravy a pristupu do Internetu (15 min)
kontrola konektivity a dostupnosti potrebnych soubort (5 min)

Postup

1.

© N WD

nastaveni adres osobnich pocitaci (5 min)

zapojeni Ulohy (5 min)

nastaveni adres ostatnich zatizeni (15 min)

nastaveni IDS Snort (15 min)

instalace kontroléru a nastaveni programu (10 min)
konfigurace ptrepinace (15 min)

spusténi programu a ovéreni funkénosti (5 min)

ustni ovéreni dokonceni tlohy a zodpovézeni otazek (10 min)

Nejcastéjsi problémy

Spatné zapojeni (prehozend Cisla rozhrani)

- zkontrolovat spravné zapojeni

Zdkladni konektivita (Spatné nakonfigurované IP adresy)

- prekontrolovat ptikazem: i fconfig
- zkusit ,ping“ mezi jednotlivymi zatrizenimi
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Neschopnost navdzdni spojeni kontroléru s prepinacem
- zkontrolovat konfiguraci sitového mostu prikazem: sudo ovs-ofctl show
- provérit vypis logu Open vSwitch pomoci prikazu:
tail -f /var/log/Open vSwitch/ovs-vswitchd.log

Nefunkéni zrcadleni rozhrani
- zkontrolovat postup konfigurace zrcadleni, poptipadé odebrat sitovy most a
nakonfigurovat znovu

Neschopnost IDS detekovat ping (spatné definované pravidlo)
- OVeérit spravné zadani pravidla a jeho pridani do seznamu

Studenti neznaji zdkladni ptikazy pro prdci s OS Linux
- Zopakovat relevantni piikazy jako cd, cp, ifconfig aj.
- Zopakovat systém opravnéni a prikaz sudo

Doporucena literatura pro ireSeni dalsSich problémii

Open vSwitch Documentation: First Steps [online]. Linux Foundation Collaborative
Project, 2016 [cit. 2019-04-20]. Dostupné z: https://docs.Open vSwitch.org/en/latest/

What's Ryu: Getting Started [online]. Nippon Telegraph and Telephone Corporation, 2014
[cit. 2019-04-20]. Dostupné z: https://ryu.readthedocs.io/en/latest/getting started.html

SNORT Users Manual: 2.9.13 [online]. The Snort Project, 2019 [cit. 2019-04-20]. Dostupné
z: http://manual-snort-org.s3-website-us-east-1.amazonaws.com/

Pozadovany vystup

Ve vypisu z kontroléru na obrazku 2.1 je po prvotni inicializaci a navazani komunikace s
prepinatem mozné vidét informaci o poruseni testovaciho pravidla, a to konkrétné
pouZzitim nastroje ping z uzivatele 1 na uzivatele 2.

alertmsg- Testovaci ping_alert
csum=19725 ,data=echo(data=array('B', [97. 98, 99, i
9 B, 111, 112, 113, 114, 115, 116, 117, 118, 119, U? 98, 99, 160, 101,
.5eq=78), type=8)
1pv4{c5un¢4ﬁ§ 2,dst=" 1uz 168 160

ethernet(dst_'UB_UU_z?:“ c4 fz Pthertype zn48 src_'UB

alertmsg: Testovaci ping_alert
B,csum=19725,data=echo(data=array('B', [97, 98, 99, 100, 181, 162, 103, 104, 165, 166, 107, 1
B, 111, 112, 113, 114, 115, 116, 117, 118, 119, 97, 98, 99, 160, 101, 102, 103, 104, 105]),1

Obrazek 2.1 - Zprava o zachycené komunikaci pomoci zprav ICMP
Jak by vypadalo pravidlo pro FTP spojeni z uzivatele 1 na uzivatele 2?
alert tcp 192.168.100.100 21 -> 192.168.100.101 any (msg: “Pokus o FTP

spojeni"; sid:xXXXXXXXXX;)
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Laboratorni uloha 3 - Rizeni pristupu

Cile laboratorni ulohy

e Sezndmit se s moZnostmi siti SDN

e Seznamit se zakladni praci s kontrolérem POX

e Provést zakladni konfiguraci sitovych prvki a kontroléru

e Uspé$né nakonfigurovat kontrolér pro fzeni pfistupu na zdkladé MAC adres
e Procvicit si zakladni prikazy systému Linux a zaklady jazyka Python

Potrebné pomiicky

e 3x RaspberryPi 3B+ s predinstalovanym OS Raspbian a spusténym SSH serverem
e 2x osobni pocitac s programem Virtualbox, SSH klientem (naptiklad Putty)

e 5x USBsitova karta

e smeérovac slouzici jako brana pro pripojeni k Internetu a spravu pomoci SSH

e pripraveny obraz OS pro Virtualbox (naptiklad ArchLinux)

e program pro Fizeni pristupu

Predpokladané znalosti

e Zakladni prace se systémem Linux
e Funkce jednotlivych komponent (kontrolér, Open vSwitch, Virtualbox)

Problematika

SDN (Software defined network) je novy pristup karchitekture, ktery slibuje vétsi
dynamiku, flexibilitu a schopnost adaptovat se na soucasny sitovy provoz. Klasicky sitovy
prvek se obecné sklada ze 2 rovin, z ridici a datové. Ridici rovina se stara o sledovani a
Fizeni tokl paketl, které skutecné zpracovava nizsi, datova rovina. V SDN dochazi
k oddéleni datové roviny sitového prvku od fidici roviny, ktera tak mize byt pristupna
k ipravam a piimo ovlivnitelna ptes tzv. APl (Application Programming Interface). Nabiz{
tak moznost sitovému administratorovi zasahovat do rizeni tokti pakett. Diky centralizaci
ridici roviny a globalnimu prehledu o stavu sité lze efektivnéji ridit datovy provoz a
prizptsobovat sitové parametry na zakladé rliznorodych pozadavkil. Mezi ty nejcastéjsi
patii zpozdéni, fazové chvéni, chybovost, prenosova rychlost, droven zabezpeceni,
dostupnost aj.

Tradiéni sité SDN
Pfepinaé Programovatelny Kontrolé
. v s ontrolér
\ Ridici rovina prepinac

Datova rovinal

Obrazek 3.1 - Rozdil mezi klasickou architekturou a SDN
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Openflow je jednim z nejrozsirenéjsich otevirenych komunikacnich standardt mezi fidici a
datovou vrstvou v SDN. Jeho zaklad je postaven na technologii ethernet s vyuZitim , flow*
tabulek a definovanych akci.

Kontrolér spolu s prepina¢i komunikuji pomoci zabezpeceného kanalu, pricemZz
komunikaci zahajuje prepinac. Pro bezpecny prenos informaci vyuzivaji TLS spojeni na
portu 6653. K autentifikaci dochazi za pomoci vymény certifikati a jejich ovéreni pomoci
privatnich klicG. Openflow oznacuje porty na prichozi strané jako vstupni (inbound) a
strané odchozi jako (outbound).

Po prijeti paketu na vstupnim portu, dochazi k rozhodovani na zakladé porovnani se
zaznamy v prvni ,flow“ tabulce. Pokud nedojde ke shodé, piepina¢ porovnava hlavicku
paketu s dal$imi tabulkami, ktera ma kazda své unikatni ID. Tabulek muze byt az 255.
V pripadé nenalezeni shody (table-miss) dochazi kvyrazeni ,flow", presmérovani na
kontrolér, poptipadé k zaplavovani vice rozhrani. Pokud je nalezena shoda dochazi
k provedeni prirazenych akci, inkrementaci statistickych idaji a smérovani ,flow" na dané
vystupni rozhrani.

Tabulky Openflow se skladaji z téchto hlavnich ¢asti: pravidla, akce a statistiky. Pravidla se
skladaji z podminénych vlastnosti jako jsou napftiklad ptichozi port, MAC a IP adresy, Cisla
TCP rozhrani, pfisluSnosti k dané VLAN aj. V zavislosti na verzi OF se pridavaji i poloZzky
priorita, dalsi instrukce, ,,timeout” i ,,cookies”.

Pravidla Akce Statistiky

] ;oc':ty paketd a bytd |

* Posli paket na dané nebo dana rozhrani
e Zabal a posli kontroléru

e Zpracuj béznym postupem

e Uprav pole

« Uzivatelem definovana rozsireni

Cislo portu, zdrojové a cilové adresy MAC, VLAN ID, Eth typ, zdrojové a
cilové IP adresy, verze IP prokolu aj. v zavislosti na verzi OpenFlow

+ maska, ktera pole kontrolovat

Obrazek 3.2 - Struktura OpenFlow tabulky

Open vSwitch je virtualni prepina¢ poskytujici Siroké portfolio funkcionalit, rozhrani pro
spravu a nativni podporu Openflow. Diky vyuziti virtualizace a Open vSwitche mizeme
v uloze vyuzit RaspberryPi jako plnohodnotny SDN ptepinac.

Sklada se z nékolika diilezitych komponent:

Vv

e Ovs-vswitchd je program bézici na pozadji, ktery realizuje samotny prepinac.
e Ovs-dpctl je nastroj pro konfiguraci jadra virtualizovaného ptepinace.

e Ovs-vsctl obsahuje nastroje pro ptistup a upravy konfigurace prepinace.

e Ovs-ofctl je nastrojem pro komunikaci a kontrolu OpenFlow pirepinact.
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POX je kontrolér s otevienym zdrojovym koédem napsany v jazyce Python. Jeho zaklady
stoji na prvnim kontroléru NOX. Nabizi vice predptipravenych komponent pro vybér cest,
spravu topologie ¢i rozsifeni pro podporu Open vSwitch aj. Mimo OF podporuje i OVSDB
protokol.

Rizeni pristupu (network access control) je souhrn technik, protokolt a sluZeb
vyuzivanych pro zabezpeceni piistupu koncovych zarizeni pii prvnim pokusu o pripojeni
do sité. Zakladnim rozdélenim je NAC s vyuZitim agenta na koncové stanici, ¢i bez néj a
tizeni pristupu pred nebo po vpusténi do sité. Dale se déli podle toho, jak nakladaji
s porusenim pravidel nebo zda vyuzivaji tzv. ,captive portal“. Mezi nejrozsifenéjsi
standardy pro fizeni pristupu patii 802.1X.

Doporucena literatura pro dalsi studium

Open vSwitch Documentation: First Steps [online]. Linux Foundation Collaborative
Project, 2016 [cit. 2019-04-20]. Dostupné z: https://docs.Open vSwitch.org/en/latest/

MCCAULEY, Murphy. Github: POX Manual [online]. 2015 [cit. 2019-05-09]. Dostupné z:
https://noxrepo.github.io/pox-doc/html/

Oracle VM VirtualBox: User Manual [online]. Oracle Corporation, 2019 [cit. 2019-05-09].
Dostupné z: https://www.virtualbox.org/manual/

Ukol laboratorni tilohy

Demonstrujte na kontroléru POX moznost ridit pristup koncovych zatizeni na zakladé
jejich MAC adresy. Pro realizaci ulohy vyuZijte pripravena zarizeni. Ovérte neschopnost
pripojeni zatizeni mimo definovany rozsah MAC adres.

Scénar

Na obrazku 3.3 je dana jednoducha hvézdicova topologie reprezentujici malou
kancelarskou sit. Nakonfigurujte zarizeni tak, aby byl zamezen pristup do sité jinym nez
preddefinovanym zaméstnaneckym PC. Pro identifikaci zarizeni pouZijte jednoduchy
parametr, a to jejich MAC adresu. Ovérte funkci celé dlohy pomoci pripojeni dalsiho
zafrizeni a pokuste se o komunikaci se zaméstnaneckymi PC napiiklad pomoci nastroje

ping.
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Kontrolér Virtualni PC1

VirtualnfPC 2

Host 5

Host 6

e — — — — — — — —

SSH host

Obrazek 3.3 - Schéma zapojeni laboratorni ulohy ¢. 3

Tabulka 3.1 - Navrhované adresy pro tlohu 3 prevzaté z kapitoly o stavbé platformy

Kontrolér SWa
Port Adresa Port Adresa
eth0 192.168.0.10 eth0 192.168.1.11
ethl 192.168.1.10 ethl
eth2 192.168.2.10 eth2 Sitovy most
eth3 192.168.3.10 eth3

eth4 192.168.4.10 eth4 192.168.0.11
Podsit LAN (sprava a

> 192.168.0.0
pristup k Internetu)
Brana 192.168.0.1
SSH host 192.168.0.250
Do dsit ———
odsit pro pripojena 192.168.100.0
zarlzenl
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Doporuceny postup
Prvnim krokem je zapojeni USB sitovych karet a celého pracovisté podle schématu na
obrazku 3.3.

Virtualni stanice

Pro vytvoreni nového virtudlniho stroje je nutné vlevém hornim rohu programu
Virtualbox kliknout na tlacitko novy. V nasledujicim dialogu uvedeme ndzev (naptiklad
Host 1), vybereme typ OS (Linux) a verzi (ArchLinux 64-bit). V dalSim kroku pridélime
operacni pamét’ (postaci 1024 MB), vytvotrime virtudini tloZisté (napriklad uvedenych 8
GB), dale ponechame vychozi hodnoty typu souboru a dynamicky alokovany prostor. Po
ukonceni uvodniho dialogu nového zatizeni se ndm stroj objevi ve sloupci na levé strané.

Dale je nutné nastavit sitovou kartu virtualniho stroje. To provedeme otevienim nastaveni
pravé pridaného OS. V zaloZce sit’ vybereme prvni adaptér a zménime jeho typ na sitovy
most, coZ umozni virtualizovanym systémim vystupovat pres fyzické rozhrani pocitace
pod svoji adresou. V pokrocilych volbdch dile zménime adresu MAC na dobfte citelnou
00:00:00:00:00:0X.

Pro urychlené pridani dalSich klientli je vhodné vyuzit moznost klonovat, dostupnou po
kliknutim pravym tla¢itkem mysi na dany virtualni stroj.

USB
Kabel piipojen

Sdilené sloz
ko Fiedavani portd

G} Host_1 - Nastaveni @

M obecne sit’
| &] system Kerta1 | Karta2 | Karta3 | Karta4 |
@ Obrazovka Powolit sitovou kartu
@ Ulosicte Fripojena k:

Mazev: [InbeI[F‘.} 32579V Gigabit Metwork Connection - ]
Do 2o ¥ Pokrodiié
Iﬁ Sit Typ sitové karty: |Intel PRO/1000 MT Desktop (82540EM) - |
@ Sériové porty Promiskuitni rezim: [Zakézén ']
& MAC adresa: 000000000001 &
]
=

UzZivatelské rozhrani

[ ok ||zt

Obrazek 3.4 - Vzorové nastaveni sité v programu Virtualbox pro prvniho klienta
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Po spusténi virtualnich stroji je nutné zadat cestu k obrazu daného 0S. Po nabéhnuti
systému nastavime IP adresy. Ty byly pro uZivatele béZici na prvnim PC v laboratofi
zvoleny v rozsahu 192.168.100.101 - 192.168.100.103 a pro uZivatele béZici na druhém PC
192.168.100.104 - 192.168.100.106.

Pro nastaveni adres vyuzijeme piikaz:
sudo ifconfig NAZEV ROZHRANI 192.168.100.10x
Konfigurace kontroléru

Ve vychozim nastaveni Raspbian ziskava IP adresu z DHCP serveru, ktery je v naSem
pripadé provozovan branou GW. Pro pristup kzarizeni pouZijeme SSH protokol.
Vychozimi ptihlasovacimi idaji jsou uzivatel pi s heslem raspberry.

Nejsnazsi cestou k ziskani kontroléru je staZeni pres manazer Python balicki PIP.

sudo apt-get install python-dev python-pip
sudo pip install pox

Dale nakonfigurujeme sitova rozhrani kontroléru v etc/network/interfaces podle
tabulky 3.1. Pro tipravu pouzijeme napriklad editor nano.

auto ethO

iface ethO inet static
address 192.168.0.10
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255
gateway 192.168.0.1
dns-server 8.8.8.8

auto ethl
iface ethl inet static
address 192.168.1.10
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
Dale provedeme vypnuti DHCP sluzby ptikazem:
sudo update-rc.d -f dhcpcd remove
V pripadé potieby jej l1ze opétovné zapnout prikazem:

sudo update-rc.d -f dhcpcd defaults

Po restartu zatizeni bude dale dostupné pro spravu pomoci SSH pod adresou 192.168.0.10.

Program pro kontrolér je mozné ziskat z webu [72] pomoci ptikazu:

wget -0 /usr/local/lib/python2.7/dist-packages/pox/ext/NAC.py
https://drive.google.com/file/d/0B7ulhg4nScO8bXhDUEZoOVJINRFk
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Konfiguraci provedeme zménou parametrii ve staZzeném souboru NAC.py. Obrazek 3.5
ukazuje proménné obsahujici jednotlivé adresy. Pfi prozkoumdani zdrojového kédu
aplikace vidime, Ze mimo tfidy pro funkcionality samotného prepinace obsahuje také
moznost definovat seznam konkrétnich MAC adres. S témi jsou pozdéji porovnavany MAC
adresy, které se pokousi o komunikaci pies piepinac. V piripadé nenalezeni shody je dany
provoz zahazovan. Volanim metody AddRule postupné pridame MAC adresy
zaméstnaneckych PC.

AddRule( ,EthAddr(
AddRule( ,EthAddr(
AddRule( ,EthAddr(

AddRule( ,EthAddr(
AddRule( ,EthAddr(
AddRule( ,EthAddr(

Obrazek 3.5 - Definice MAC adres pro udéleni piistupu
Konfigurace prepinace

Nejprve je nutné stahnout Open vSwitch. Napriklad jako jizZ zkompilovany balicek pomoci
prikazu:

sudo apt-get install bridge-utils OpenvSwitch-switch OpenvSwitch-
common

Dal$im krokem je konfigurace rozhrani na ptepinacich. Nasleduje vzorova konfigurace
Vetc/network/interfaces pro SWa, ktera rozhranim prifazuje adresy podle tabulky
3.1.

#tSWa

allow-hotplug ethO

iface eth0O inet static
address 192.168.1.11
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.10
dns-server 8.8.8.8

allow-hotplug ethl
iface ethl inet manual

allow-hotplug eth?2
iface eth2 inet manual

allow-hotplug eth3
iface eth3 inet manual

101



allow-hotplug eth4

iface eth4 inet static
address 192.168.0.11
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255
gateway 192.168.0.1

auto
allo

dns-server

BRa
w—-ovs BRa

8.8.8.8

iface BRa inet manual
ovs_type OVSBridge
ovs ports ethl eth2 eth3

Posledni odstavec popisuje Open vSwitch sitovy most BRa, ktery bude dostupny i po
restartu zatizenf a bude obsahovat rozhrani eth1-3.

Samotny sitovy most ale musi byt nadefinovan pomoci nasledujicich prikazl. Program

ovs-vsctl poskytuje uZzivateli rozhrani pro pristup ke konfiguracni databazi prepinace. Po

prirazeni pozadovanych rozhrani je nutné dale pridat adresu kontroléru a prikazem

connection-mode=out-of-band Fici prepinaci, ze kontrolér bude komunikovat po

vyhrazeném rozhrani, namisto vnitinich rozhrani ptrepinace.

sudo
sudo
sudo
sudo
sudo
sudo
sudo
sudo

ovs-vsctl
ovs-vsctl

add-br BRa
set bridge BRa protocols=0Openflowl0O, Openflowl3

ifconfig BRa up

ovs-vsctl
ovs-vsctl
ovs-vsctl
ovs-vsctl
ovs-vsctl

add-port BRa ethl

add-port BRa eth2

add-port BRa eth3

set-controller BRa tcp:192.168.1.10:6633

set controller BRa connection-mode=out-of-band

Po pridani sitového mostu, je zahodné jeho spravné pridani zkontrolovat piikazem
ifconfig nebo lépe sudo ovs-ofctl show, ktery vypisuje souc¢asnou konfiguraci OF

prepinace.

az5

a- sudo ovs-vsctl show
58bf3-3alb-4doa-8202-777b8605437f

Bridge BRa

Controller "tcp-192_168.1_10-6633"

Port BRa

Interface BRa

type: internal

Port "eth2"
Interface
Port "eth3"
Interface
Port "ethl”
Interface
ovs version: "2_3_€

Obrazek 3.6 - Ocekavany vypis spravné konfigurace Open vSwitch sitového mostu BRa
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Spusténi ulohy
Po prepnuti do sloZky se zdrojovym kédem kontroléru provedeme spusténi aplikace
prikazem: . /pox.py log.level --DEBUG NAC.

Pti spravné postupu a definovani MAC adres dojde ke spusténi POX, nacteni pravidel a
kontrole probihajicich spojeni.

POX 0©.5.0 (eel) [/ Copyright 2011-2014 James McCauley, et al.
DEBUG:core:POX 0.5.0 (eel) going up...

DEBUG:core:Running on CPython (2.7.16/Apr 6 2019 01:42:57)
DEBUG:core:Platform is Linux-5.0.8-13-generic-x86 64-with-Ubuntu-192.084-disco
INFO:core:POX 0.5.0 (eel) is up.
DEBUG:openflow.of_@1:Listening on 0.0.0.0:6633
INFO:openflow.of 01:[00-00-00-00-00-01 1] connected

DEBUG:12 firewall:Connection [00-00-00-00-00-81 1]
DEBUG:12_firewall:Adding firewall rule in 00-00-00-00-00-01:
DEBUG:12_ firewall:Adding firewall rule in 00-00-00-00-00-01:
DEBUG:12 firewall:Adding firewall rule in 00-00-00-00-00-01:
DEBUG:12_firewall:Adding firewall rule in ©00-00-00-00-00-01:
DEBUG:12_ firewall:Adding firewall rule in 00-00-00-00-00-01:
DEBUG:12 firewall:Adding firewall rule in 00-00-00-00-00-01:

Obrazek 3.7 - Nacteni MAC adres kontrolérem

Otestujte spravnou funkci rizeni pristupu pomoci nastroje ,ping“ mezi virtualnimi stroji na
laboratornim PC 1 a 2. Pfi spravné konfiguraci dochazi k nalezeni shody mezi MAC
adresou zafizeni a adresou v seznamu a UspéSnému prepinani provozu.

Pozn.: ,Ping" mezi virtudlnimi stroji v ramci jednoho PC nema smysl, protoZe zde dochazi
k prepinani v ramci Virtualboxu.

Dale nastavte zbylému RaspberryPi 1P adresu 192.168.100.107 a po pripojeni k SWa
otestujte neschopnost spojeni ke v§em virtualnim strojim.

Pozadovany vystup

Demonstrujte vedoucimu cviceni spravnou funkci ulohy. Vhodnym zpisobem je
predlozeni vypisu konzole z kontroléru, na kterém jsou jednoznacné vidét zaznamy o
inicializaci kontroléru a tispéSném prepinani v ramci zaméstnaneckych PC. Dale doloZte
nemoznost spojeni pridaného RaspberryPi reprezentujici zarizeni mimo majetek
kancelare.

Pokuste se zodpovédét nasledujici otazky:

e Jakje mozné tuto jednoduchou metodu autorizace obejit?
e Na zakladé jakych parametri (¢i jejich kombinace) by bylo mozné provadét rizeni
pristupu efektivnéji?

Zavér
Uloha umozZiiuje ovéfit schopnost kontroléru POX pracovat jako jednoduché NAC zafizeni.

Ovéreni uzivateld probiha na zakladé sledovani probihajicich spojeni a filtrovani pouzité
MAC adresy zarizeni.
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Laboratorni uloha 3 - Verze pro vyucujiciho

Uloha je primarné urcena pro samostatnou ¢innost jednotlivct, v pripadé nedostatecného
poctu pomiicek je mozné pracovat v mensich skupinkach.

Celkovd odhadovand doba pripravy: 50 min
Celkovd odhadovand doba potiebnd pro vypracovdni: 80 min

Cile laboratorni ulohy

Seznamit se s moZnostmi siti SDN

Seznamit se zakladni praci s kontrolérem POX

Provést zakladni konfiguraci sitovych prvki a kontroléru

Uspésné nakonfigurovat kontrolér pro fizeni piistupu na zakladé MAC adres
Procvicit si zdkladni prikazy systému Linux a zaklady jazyka Python

Potrebné vybaveni

3x RaspberryPi 3B+ s predinstalovanym OS Raspbian a spusténym SSH serverem
2x osobni pocitac s programem Virtualbox, SSH klientem (napriklad Putty)

5x USB sitova karta

smeérovac slouzici jako brana pro pripojeni k Internetu a spravu pomoci SSH
pripraveny obraz OS pro Virtualbox (naptiklad ArchLinux)

program pro rizeni pristupu

Priprava

pamétova karta s nahranym OS Raspbian (15 min)

instalace programi Virtualbox a Putty (10 min)

distribuce obrazu Archlinuxu na v§echny stanice, poptipadé na FTP server (5 min)
nastaveni smérovace pro umoznéni spravy a ptistupu do Internetu (15 min)
kontrola konektivity a dostupnosti potrebnych soubort (5 min)

Postup

1.

S o ol

vytvoreni virtudlnich strojt (15 min)

zapojeni ulohy podle schématu (5 min)

nastaveni adres (15 min)

instalace kontroléru a nastaveni programu (10 min)
konfigurace prepinace (10 min)

spusténi programu a ovéreni funkénosti (10 min)

ustni kontrola dokonéeni uloh a zodpovézeni otazek (5 min)

Nejcastéjsi problémy

Spatné zapojeni (prehozend Cisla rozhrani)

- zkontrolovat spravné zapojeni
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Zdkladni konektivita (Spatné nakonfigurované IP adresy)
- prekontrolovat piikazem: i fconfig
- zkusit ,ping“ mezi jednotlivymi zatrizenimi

Neschopnost navdzdni spojeni kontroléru s prepinacem
- zkontrolovat konfiguraci sitového mostu prikazem: sudo ovs-ofctl show
- provérit vypis logu Open vSwitch pomoci prikazu:
tail -f /var/log/Open vSwitch/ovs-vswitchd.log

Neschopnost kontroléru reagovat na provoz (Spatné definované MAC adresy)
- oVérit sprdvnost v programu umisténém v
/usr/local/lib/python2.7/dist-packages/pox/ext/NAC.py

Studenti neznaji zdkladni ptikazy pro prdci s OS Linux
- Zopakovat relevantni piikazy jako cd, cp, ifconfig aj.
- Zopakovat systém opravnéni a prikaz sudo

Doporucena literatura pro iresSeni dalsich problémii

Open vSwitch Documentation: First Steps [online]. Linux Foundation Collaborative
Project, 2016 [cit. 2019-04-20]. Dostupné z: https://docs.Open vSwitch.org/en/latest/

MCCAULEY, Murphy. POX Manual: Github [online]. 2015 [cit. 2019-05-09]. Dostupné z:
https://noxrepo.github.io/pox-doc/html/

Oracle VM VirtualBox: User Manual [online]. Oracle Corporation, 2019 [cit. 2019-05-09].
Dostupné z: https://www.virtualbox.org/manual/

Pozadovany vystup

Funkcnost ulohy dokladaji nasledujici obrazky. Obrazek 3.1 zobrazuje reakci kontroléru
na povoleny provoz. Obrazek 3.2 a obrazek 3.3 dokazuji neschopnost vnéjsiho zarizeni
komunikovat s virtudlnimi stroji. Obrazek 3.4 ukazuje reakci kontroléru na neznamé

zarizeni.
DEBUG:12_firewall

DEBUG:12_firewall:
DEBUG:12 firewall:

DEBUG:12 firewall

DEBUG:12 firewall:
DEBUG:12 firewall:

DEBUG:12_firewall

DEBUG:12_firewall:

DEBUG:12_firewall

DEBUG:12 firewall:
DEBUG:12 firewall:

DEBUG:12 firewall

DEBUG:12 firewall:
DEBUG:12_firewall:
DEBUG:12_firewall:
DEBUG:12_firewall:
DEBUG:12 firewall:
DEBUG:12 firewall:
DEBUG:12 firewall:

:installing flow for 00:00:00:00:00:04.4 -> 00:00:00
Rule (00:00:00:00:00:081) found in 00-00-80-00-00-01:
installing flow for 00:00:00:00:00:01.1 -> 00:00:00:
:Rule (00:00:00:00:00:04) found in 00-00-00-00-00-01:
installing flow for 00:00:00:00:00:04.4 -> 00:00:00:
Rule (00:00:00:00:00:02) found in 00-00-00-00-00-01:
:Rule (00:00:00:00:00:05) found in 00-00-00-00-00-01:
installing flow for 00:00:00:00:00:085.5 -> 00:00:00:
:Rule (00:00:00:00:00:02) found in 00-00-00-00-00-01:
installing flow for 00:00:00:00:00:02.2 -> 00:00:00:
Rule (00:00:00:00:00:85) found in 00-00-00-00-00-01:
:installing flow for 00:00:00:00:00:085.5 -> 00:00:00:
Rule (00:00:00:00:00:03) found in 00-00-00-00-00-01:
Rule (00:00:00:00:00:06) found in 00-00-00-00-00-01:
installing flow for 00:00:00:00:00:06.6 -> 00:00:00:
Rule (00:00:00:00:00:83) found in 00-00-00-00-00-01:
installing flow for 00:00:00:00:00:03.3 -> 00:00:00:
Rule (00:00:00:00:00:086) found in 00-00-00-00-00-01:
installing flow for 00:00:00:00:00:06.6 -> 00:00:00:

:00:00:601.1
FORWARD
00:00:04.4
FORWARD
00:00:01.1
FORWARD
FORWARD
00:00:02.2
FORWARD
00:00:05.5
FORWARD
00:00:02.2
FORWARD
FORWARD
00:00:03.3
FORWARD
00:00:06.6
FORWARD
00:00:03.3

Obrazek 3.1 - Zaznam o prepinani SWa na zakladé nalezenych MAC adres
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pLEPipl_Longstrocking:- plng 192_168_ 108 161

PING 192_168.1860.101 (192_168.16860_1601) 56(84) bytes of data.
From 192 .168.16860.10 1cmp_seq=1 Destination Host Unreachable
From 192 .168.1686.10 1cmp_seq=2 Destination Host Unreachable

From 192 _.168_.1860 .10 icmp seg=3 Destination Host Unreachable
Ay ::

--- 192 168 _100.181 ping statistics ---
& packets transmitted, © received, +3 errors, 180% packet loss, time 5191ms

Obrazek 3.2 - Neschopnost dosazeni virtualniho stroje 1

plL@Fipl_Longstrocking: ping 192 _168_100_185

PING 192 _168.180.105 (192_168.180.105) 56(84) bytes of data.

From 192 _168_1608_18 icmp_seq=1 Destination Host Unreachable

From 192 _168_108.18 icmp seq=2 Destination Host Unreachable

From 192 _.168.160.18 icmp seg=3 Destination Host Unreachable

.I'-.E

--- 192 .168.100.185 ping statistics ---

5 packets transmitted, 0 received, +3 errors, 100% packet loss, time 4143ms

Obrazek 3.3 - Neschopnost dosaZeni virtualniho stroje 2

DEBUG:12_ firewall: :27:eb:90:06: NOT
DEBUG:12_ firewall: :27:eb:90:06: NOT
DEBUG:12_ firewall: :27:eb:90:06: NOT
DEBUG:12_ firewall: :27:eb:90:06: NOT

DEBUG:12_ firewall: :27:eb:90:06: NOT
DEBUG:12_firewall: :27:eb:90:06: NOT

Obrazek 3.4 - Zahazovani provozu od neznamého zarizeni
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