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Abstrakt

Tato prace se zabyva volbou vhodného systému pro konfiguraci serveru a in-
stalaci opera¢niho systému na servery v prostiedi datového centra v Jihlavé.
Po systémech je pozadovano, aby byly schopny konfigurovat sifova rozhrani
serveru a jejich napéjeci rozhrani. Cilem préace je vybrat z volné dostupnych
systému umoznujicich vzdéalené a automatizované konfigurovani servera pro
zjednoduseni poskytovani sluzeb datového centra pro zédkazniky.

Vysledkem prace bude kromé porovnani systémii také nasazeni jednoho
z nich v prostfedi datového centra, kde pak bude déle pouzivan v bézném
provozu.

Kliéova slova konfigurace serveru, instalace OS, provision systém, open-
source, HPE, SuperMicro, Foreman, Ironic, Cobbler, MaaS, Spacewalk
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Abstract

This work focuses on choosing appropriate system for configuring servers and
installing operation system on servers in data center located in Jihlava. The
systems are required to be able to configure network devices of server and their
power management interfaces. Goal of this work is to choose system capable
of remote and automatic server configuration to allow for easier providing of
customer service by the data center.

The result of this work aside from comparison of said systems will also be
deployment of one of the system directly in the data center where it will be
used in day-to-day operations.

Keywords server configuration, OS installation, provision system, open-
source, HPE, SuperMicro, Foreman, Ironic, Cobbler, MaaS, Spacewalk

viii



[Liferatural
[Gvod|

[1  Cile prace]

|2 Zakladni pojmy|

2.1 Bare metal provisioning|

[2.2 Prubéh bare metal provisioning]

3 Analyza a porovnani

13.6  Spacewalkl|

[3.7  Zavérecny vyber|

4_Realizace]

Zaver|

|IA Seznam pouzitych zkratek]|

IB Obsah prilozeného CD)|

ix

Obsah

23

............ 23
............ 23
.............. 26
............ 28

31

33

35






Seznam obrazku

2.1 Prubéh bare metal provision|. . . . . . .. ... ... 9
3.1 Architektura Foreman| . . . . . . . .. .. ... ... ... ... 12
B2 Architektura Tronid . . . . . . . . . ... ... ... ... ... .. 14
3.3 Architektura MaaS| . . . . . . . .. ... o 18
[3.4  Architektura Spacewalk| . . . . . . .. ..o 20
4.1 Schéma nasazeni projektu Foreman|. . . . . . . . ... .. ... .. 24

xi






Seznam tabulek

(4.1 Tabulka portul . . .. ... .. ... oL 25

xiii






Literatura

Sekera, J.: Automatickd instalace linuxového serveru a zakladni konfigu-
race sluzeb. 2017, [PDF]. Dostupné z: http://hdl.handle.net/10467/
69647

Sokol, J.: Infrastruktura pro centralizovanou automatickou instalaci ser-
vert. 2017, [PDF]. Dostupné z: http://hdl.handle.net/10467/69662

Preboot  Execution  Environment  (PXE)  Specification.  Intel
Corporation, [online], [cit. 2019-05-02], zari 1992. Dostupné
z: https://web.archive.org/web/20131102003141/http://
download.intel.com/design/archives/wfm/downloads/pxespec.pdf

Droms, R.: Procedures and IANA Guidelines for Definition of New DHCP
Options and Message Types. Network Working Group, [online], [cit. 2019-
05-02], zari 2000. Dostupné z: https://tools.ietf.org/html/rfc2939

Sollins, K.: The TFTP Protocol (Revision 2). Network Working
Group, [online], [cit. 2019-05-02], ¢ervenec 1992. Dostupné z: https:
//tools.ietf.org/html/rfc1350

Supermicro IPMI - What is it and what can it do for you? Boston
IT Solutions, [online], [cit. 2019-05-02], 16. listopad 2016. Dostupné z:
https://www.bostonindia.in/technical/2015/10/supermicro-ipmi-
what-is-it-and-what-can-it-do-for-you.aspx

Patterson, D. A.; Gibson, G. A.; Katz, R. H.: A case for redundant
arrays of inexpensive disks (RAID). Computer Science Division, Univer-
sity of California, [online], [cit. 2019-05-01], 1987. Dostupné z: https:
//www2.eecs.berkeley.edu/Pubs/TechRpts/1987/CSD-87-391.pdf

Chapter 31. Advanced Networking. [online], [cit. 2019-05-05]. Dostupné
z: https://wuww.freebsd.org/doc/handbook/network-diskless.html

1


http://hdl.handle.net/10467/69647
http://hdl.handle.net/10467/69647
http://hdl.handle.net/10467/69662
https://web.archive.org/web/20131102003141/http://download.intel.com/design/archives/wfm/downloads/pxespec.pdf
https://web.archive.org/web/20131102003141/http://download.intel.com/design/archives/wfm/downloads/pxespec.pdf
https://tools.ietf.org/html/rfc2939
https://tools.ietf.org/html/rfc1350
https://tools.ietf.org/html/rfc1350
https://www.bostonindia.in/technical/2015/10/supermicro-ipmi-what-is-it-and-what-can-it-do-for-you.aspx
https://www.bostonindia.in/technical/2015/10/supermicro-ipmi-what-is-it-and-what-can-it-do-for-you.aspx
https://www2.eecs.berkeley.edu/Pubs/TechRpts/1987/CSD-87-391.pdf
https://www2.eecs.berkeley.edu/Pubs/TechRpts/1987/CSD-87-391.pdf
https://www.freebsd.org/doc/handbook/network-diskless.html

LITERATURA

9] Introduction. Foreman, [online], [cit. 2019-05-02], duben 2019. Dostupné
z: https://www.theforeman.org/introduction.html

[10] Quickstart Guide. [online], [cit. 2019-05-12], duben 2019. Dostupné z:
https://www.theforeman.org/manuals/1.20/quickstart_guide.html

[11] Welcome to Ironic’s documentation! [online], [cit. 2019-05-05], zari 2017.
Dostupné z: https://docs.openstack.org/ironic/latest/

[12] Install and configure for Ubuntu. [online], [cit. 2019-05-12], 17. le-
den 2018. Dostupné z: https://docs.openstack.org/ironic/stein/
install/install-ubuntu.html

[13] Introduction to Cobbler. [online], [cit. 2019-05-12], 2019. Dostupné z:
https://cobbler.github.io/manuals/2.8.0/1_-_About_Cobbler.html

[14] Cobbler Quickstart Guide. [online], [cit. 2019-05-12], 2019. Dostupné z:
https://cobbler.github.io/manuals/quickstart/

[15]) MAAS Documentation. [online], [cit. 2019-05-12], 2018. Dostupné z:
https://docs.maas.io/2.5/en/

[16] Install MAAS. [online], [cit. 2019-05-12], 2019. Dostupné z: https://
maas.io/install

[17] Spacewalk - Introduction. [online], [cit. 2019-05-12], 2019. Dostupné z:
https://spacewalkproject.github.io/

[18] Mraka, M.: HowTolnstall. [online], [cit. 2019-05-12], 27. listo-
padu 2018. Dostupné z: https://github.com/spacewalkproject/
spacewalk/wiki/HowToInstall

[19] 1. Foreman 1.21 Manual. [online], [cit. 2019-05-12], 2019.
Dostupné z: https://www.theforeman.org/manuals/1.21/
index.html#3.InstallingForeman


https://www.theforeman.org/introduction.html
https://www.theforeman.org/manuals/1.20/quickstart_guide.html
https://docs.openstack.org/ironic/latest/
https://docs.openstack.org/ironic/stein/install/install-ubuntu.html
https://docs.openstack.org/ironic/stein/install/install-ubuntu.html
https://cobbler.github.io/manuals/2.8.0/1_-_About_Cobbler.html
https://cobbler.github.io/manuals/quickstart/
https://docs.maas.io/2.5/en/
https://maas.io/install
https://maas.io/install
https://spacewalkproject.github.io/
https://github.com/spacewalkproject/spacewalk/wiki/HowToInstall
https://github.com/spacewalkproject/spacewalk/wiki/HowToInstall
https://www.theforeman.org/manuals/1.21/index.html#3.InstallingForeman
https://www.theforeman.org/manuals/1.21/index.html#3.InstallingForeman

Uvod

Préace se zabyva tématem volby vhodného systému pro spravu neustale narust-
ajictho mnozstvi serverii. Se zvysujici se poptavkou po vypocetnim vykonu
jako odpovéd vznikaji a rozsituji se datové centra. Aby byla schopna uspokojit
poptavku, musi neustale rozsitovat svou vypocetni kapacitu.

To znamena nakup novych stroji, jejich adrzbu a spravu. Pro snizeni
vydaju je pak také tfeba znovu vyuzivat i starsi stroje, a ne je likvidovat.
Aby byla takové operace viibec mozna, je zapotiebi sytému, ktery umoznuje
centralizovanou spravu, poskytuje moznosti konfigurace a spravy sité a roz-
hrani k ni pfipojenych, instalace operac¢nich systémii na nové i staré stroje
a monitorovani celé infrastruktury.

Takovy systém ovsem muze byt velmi drahy a pro mensi datové centrum
tim padem nevhodny. Z toho davodu se v této praci soustfedim pouze na
projekty licencované pod nékterou z open source licenci a na ty, které jsou
zdarma k pouziti.

Vysledkem této prace bude nasazeny systém pro konfiguraci servert a in-
stalaci operac¢nich systému piimo v prostredi datového centra v Jihlavé. Tento
systém bude pripraven k okamzitému pouzivani zaméstnanci datového centra
a mél by zjednodusit a zefektivnit jejich praci.

Divodem, pro¢ jsem si zvolil toto téma bakaldrské préace, je mij zajem
o automatizaci procest. Proto chci nahlédnout za oponu datového centra, kde
je automatizace nutnosti, abych pochopil, jak jsou pouzivané procesy auto-
matizovany. A protoze se zajimam i o pocitacovou bezpecnost, zajimaji mé
i moznosti zabezpecovani téchto procesi a systémt.

Préace se dotyka obdobné problematiky, kterou se zabyvali kolegové Ja-
kub Sekera a Jan Sokol v pracich Automatickd instalace linuxového serveru
a zdkladni konfigurace sluzeb a Infrastruktura pro centralizovanou automa-
tickou instalaci serverd [I] [2]. Avsak na rozdil od nich se zamérim na jiné
parametry u zkoumanych systému.

V kapitole |2 zavedu a vysvétlim zakladni pojmy pouzivané v této praci.
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Uvob

Kapitola [3] se zabyvé nabidkou volné dostupnych projektt umoznujicich kon-
figuraci serverti a instalaci operac¢nich systému. Zabyvam se jak splnénim
zakladnich pozadavkl ze zadani préace, tak i pfednostmi a nevyhodami jed-
notlivych projekti. Zavérem této kapitoly je vybér projektu, u kterého v ka-
pitole [d] provedu instalaci a konfiguraci na serveru v datovém centru v Jihlavé.
Nasledné udélam lehky privod pridanim nového klienta a jeho instalaci. Zavér
shrnuje tkony provedené v praci, hodnoti dosazeni cili a moznosti dalsiho
rozsiteni zvoleného feseni.



KAPITOLA 1

Cile prace

S rostoucimi naroky na vypocetni vykon stoupd obliba pronidjmu virtualnich
privatnich serveru, virtualnich stroju prizpusobenych na miru uzivateli. Pro-
najmem uzivateli odpadaji ndklady na porizeni a idrzbu hardware. Tyto stroje
byvaji umistény v datovych centrech a pracuji se skute¢nym hardwarem,
pricemz na jednom fyzickém serveru miuze fungovat vice téchto virtudlnich
servertl.

Aby datova centra mohla uspokojit zvysujici se poptavku, musi se ne-
ustale rozsitovat. Zaroven si ale musi udrzet prehled a kontrolu nad velkym
mnozstvim stroji, tudiz je dilezité mit centralizovany systém spravy.

Konfigurace fyzickych serveril a instalace operac¢nich systémil je Casové
naroc¢nd ¢innost vyzadujici béhem téchto operaci pritomnost administratora.
Tudiz je zdhodno mit systém umoznujici jak spravu i existujicich serveru
a virtudlnich stroju na nich bézicich, tak konfiguraci novych serveru a naslednou
instalaci operacniho systému.

Tyto systémy byvaji oznacovany jako tzv. , provision“ systémy. Na trhu
existuje mnozstvi uzavrenych i open source projekti, které takovy systém
nabizeji.

Cilem préce je prozkoumat nabidku open source projektd nabizejicich au-
tomatickou konfiguraci a instalaci serverti a nejvhodnéjsi z nich vybrat.

Pozadavky jsou nastaveni IP adres do datové a management sité, instalace
jedné z nékolika distribuci sytému Linux nebo Windows Server a nakonfigu-
rovani RAID radi¢e. Tyto operace musi projekt umeét vykonat nad servery
znacek HPE a SuperMicro.

Dalsim kritériem pro vybér je mnozstvi dalsich nabizenych funkcionalit
a slozitosti, potazmo jednoduchost, instalace projektu, déle ndro¢nost obsluhy
a velikost uzivatelské zakladny.






KAPITOLA 2

Zakladni pojmy

Tato kapitola je vénovana vysvétleni pojmu a zkratky dale pouzivané v této
praci. Pozadavky prace lze shrnout jednim terminem, a tim je bare metal
provisioning. V dalsich sekcich vysvétlim tento termin a k nému se vztahujici
dalsi pojmy.

2.1 Bare metal provisioning

Bare metal provisioning je proces instalace opera¢niho systému na pocitacovy
hardware. Je slozen z nékolika na sebe navazujicich krok a spojuje funkce
nékolika sluzeb, aby mohlo byt dosazeno zadaného vysledku.

2.1.1 PXE

Preboot Execution Enviroment(PXE). PXE mé tfi primérni funkce:

1. Pokytuje metody pro inicializaci firmware klientského stroje pro spusténi
PXE protokolu;

2. poskytuje sadu API ve firmware stroje, poskytujicich sadu sluzeb vyu-
zitelnych NBP nebo BIOS;

3. je protokolem umoziujicim klientovi vyZzadat si sifovou adresu a stdhnout
NBP soubor z prislusného serveru.

Schopnost zavadéni pies sif zjednodusSuje nasazeni a spravu servertt pro ad-
ministratora [3].

2.1.2 DHCP

Dynamic Host Configuration Protocol. Protokol poskytujici ramec pro predavani
konfigura¢nich parametri, jako jsou IP adresy pro zafizeni a sluzby na TCP /TP
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2. ZAKLADNI POIMY

siti [4]. Pomoci PXE a DHCP ziska BIOS IP adresu pro sitové rozhrani a ad-
resu serveru, na kterém je ulozen NBP.

2.1.3 NBP

Network Bootstrap Program. Zavadéc¢ jadra operacniho systému obdobné jako
GRUB ¢i LILO, které jsou bézné pouzivany pro lokalni zavadéni. Stejné jako
zavadéc na pevném disku NBP je zodpovédny za nacteni operaé¢niho systému
do opera¢ni paméti, aby mohl byt operaéni systém zaveden pres sit.

2.1.4 TFTP

Trivial File Transfer Protocol. Jednoduchy protokol pro pirenos souborii bézné
pouzivany pro automaticky pfenos konfigurac¢nich souborti nebo zavadécich
soubortt v mistnim prostredi. V prostiredi PXE je TFTP pouzivano pro sta-
hovani NBP pres sit s pomoci informaci ziskanych od DHCP serveru [5].

2.1.5 IPMI

Intelligent Platform Management Interface. IPMI je standardizované systémové
rozhrani pro systémové administratory slouzici pro out-of-band spravu a mo-
nitorovani pocitacovych systému. Diky IPMI je mozné spravovat systém, ktery
nemusi odpovidat nebo miize byt vypnuty s pomoci pouze sitového ptipojeni
pfimo k hardware namisto opera¢niho systému [6].

2.1.6 RAID

Redundant Array of Inexpensive Disks. Technologie vyvinutéd jako odpovéd
na problém spolehlivosti samostatnych pevnych diskf. Jedna se o usporadané
pole pevnych diskd. Cilem tohoto usporadani je primarni navyseni spoleh-
livosti a ziskani redundance. V zavislosti na usporadani lze pak docilit téz
navyseni celkové kapacity ¢i zvyseni rychlosti ¢teni.

RAID radi¢ je zafizeni spravujici obsluhu a chod diskového pole. Diky
tomu dochdzi ke snizeni zatiZeni procesoru [7].

2.2 Priabéh bare metal provisioning

Bare metal provisioning probiha v nékolika na sobé zavislych krocich. Tyto
kroky vyuzivaji diive zminéné technologie.

1. Host vysle DHCPDISCOVER zpravu.

2. DHCP server odpovi IP adresou, adresou next-server, jménem souboru
a cestou ke kofenové slozce.



2.2. Prubéh bare metal provisioning

Obréazek 2.1: Priibéh bare metal provision

DHCP Server

PXE Clientl | TFTP Server
L — 0

O\EI

NFS Server

3. Host vysle TFTP pozadavek na next-server, ze kterého chce ziskat sou-
bor, jehoz jméno predtim obdrzel.

4. TFTP server odpovi a posle soubor hostovi.

5. Host soubor spusti, soubor nacte jadro. Po spusténi jadra je pres NFS
pripojena korenova slozka, k niz host obdrzel cestu od DHCP serveru

5.






KAPITOLA 3

Analyza a porovnani

Tato kapitola je vénovana porovnani vybranych projektu a zda splnuji pozada-
vky, vyplyvajicich ze zaddni prace, které jsou na né kladeny. V sekci[3.1] popisu
jednotlivé projekty. Poté v sekci provedu porovnani danych projektt a
zvolim vysledny projekt pro nasazeni v datovém centru.

3.1 Dostupné projekty

V této kapitole popisi jednotlivé projekty, zda splnuji pozadavky préce a jejich
nejveétsi vyhody, popripadé nevyhody.

Vsechny zminované projekty jsou licencovany pod nékterou z open source
licenci a jsou dostupné k pouziti bez poplatku.

Mezi takové projekty, kterym se budu dale vénovat patii:

e Foreman;

e Ironic;

Cobbler;
e MaaS;

Spacewalk.

V dalsich sekcich uvedu cesky preklad predstaveni jednotlivych projekti.
Déle se pak budu vénovat jejich instalaci, zptisobu pouzivani, na to se vaze
uzivatelska privétivost, a zda a které z pozadavki prace projekt splnuje.

3.2 Foreman

Foreman je open source projekt pomdhajici systémovym administratorim
spravovat servery béhem jejich zivotniho cyklu od instalace a konfigurace po
orchestraci a monitorovani. Diky podpofe provision je snadné nastavovat nové
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3. ANALYZA A POROVNANI

servery a pomoci spravcu nastaveni (Puppet, Ansible, Chef a Salt jsou pod-
porovany) lze snadno zautomatizovat opakujici se tlohy [9].

Foreman poskytuje webové rozhrani, CLI a RESTful API, umoznujici vy-
tvoreni business logiky na vyssi drovni.

Smart | shee Smart | I8¢ Smart | Mo Smart | puppet
’V Proxy | ¥ ’/ Proxy BMC ’/ Proxy ’/ Proxy Gy

| |

Segmented Netnork |

Restful API HTTP(s) -
II Puppet

Web User
AP Foreman P
: Facts /ENC

- -~

LDAP / AD
INTERNAL

Obrazek 3.1: Architektura Foreman
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Compute
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OpenStack

https://www.theforeman.org/static/images/foreman_architecture.png

3.2.1 Instalace

Instalace Foreman je vcelku jednoducha. Na webovych strankach v sekci Quick-
start je k dispozici ndvod pro stazeni a instalaci instalatoru véetné systémovych
pozadavku [10].

Jeden problém, ktery neni v navodu popsén, je nutnost mit vytvorenou
doménu. Foreman vyzaduje existenci domény pro spusténi instalatoru. Ovsem
tato doména nemusi byt nikde zaregistrovana.

Nasledna instalace pomoci instalatoru je pak primocard a jednoznacna.
Instalator pouziva prehledné déleni pro jednotlivé funkce Foreman. Diky tomu
je cely proces instalace i konfigurace nenarocny.

3.2.2 Pouziti

Foreman je mozné pouzivat bud’ pfes webové rozhrani, ¢i CLI. Zmény nékterych
nastaveni se daji délat pifimo v obou rozhranich. Vétsina zmén se ovSem
provadi pTes foreman-installer. V ném je mozné pridavat a odebirat sluzby
¢i ménit jejich nastaveni. Instalator je dostupny pouze pres terminal.
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3.2. Foreman

Pouzivani webového rozhrani hodnotim velmi kladné. Je prehledné a dobte
strukturované. Lze pfimo z néj zjistit stav sluzeb bézicich na vSech foreman-
prozxy, veéetné jejich verzi, a u nékterych sluzeb, napiiklad DHCP nebo DNS
i sité a domény jimi spravované. Déle je mozné zjistit stav klienti pridanych
pod Foreman. U klientt je pak mozné nahlédnout jejich konfiguraci, aktudlni
stav a ruzné dalsi metriky. Tvorba a editace klientl je jednoduché, po trose
pripravy i z velké ¢asti automatickd. Pri pouziti skupin Host Groups se velkéa
¢ast tdajt pti tvorbé klienta vyplni automaticky.

Prace s CLI je obdobnd praci s webovym rozhranim. K dispozici jsou dobte
napsané manualové stranky. Samotné prikazy jsou udélané tak, ze uzivatel jiz
z nazvu prikazu vi, co presné déla.

Pouzivani CLI je rychlejsi nez pouzivani webového rozhrani, ale vyzaduje
jiz znalost potfebnych prikazi. AvSak uzivatele nerozptyluje grafika a soustiedi
se pouze na to, co pise. Vyhodou webového rozhrani je naopak dostupnost. Pro
pouzivani CLI musi byt uzivatel pfipojen pfimo k serveru, kdezto k webovému
rozhrani muze pristupovat i z venkovni sité. Navic zobrazeni statistik do grafu
je prehlednéjsi nez pouze jejich vypis.

Celkoveé jsou obé metody pouzivani Foreman velice dobré. Osobné prefe-
ruji webové rozhrani, protoze si nemusim pamatovat potrebné piikazy. Jesté
jednou moznosti pouzivani, kterou jsem zde nezminoval, je integrace Foreman
do jiné sluzby. Toho lze dosahnout diky poskytovanému API, které jednotlivé
komponenty Foreman maji a vyuzivaji.

3.2.3 Splnéni pozadavki

Foreman podporuje velké mnozstvi linuxovych distribuci. Instalaci Windows
podporuje pouze z image. V oficidlni dokumentaci je k dispozici podrobny
navod, jak pripravit konfiguraci opera¢niho systému jak s pomoci sifového
instalatoru, tak s pomoci image.

Kromé nastaveni sifovych rozhrani podporuje Foreman i moznost spravovat
podsité. Lze tak nakonfigurovat podsit pfimo v CLI nebo webovém rozhrani
a rovnou ji prifadit DHCP, DNS a TFTP server. Pomoci doplitkku dhep infob-
lox pak lze nahliZet i na to, kterym MAC adresdm je ptfidélena jaka IP adresa.

Foreman nepodporuje ovladani RAID radice.

Repozitaf na serveru github.com ma 81 ¢lenti. Samotny Foreman ma 286
prispévateli, Smart Proxy ma 89 prispévatell, instalator 28, webové stranky
166 a komunitni sablony jich maji 88.

Celkové je komunita kolem projektu Foreman velmi aktivni. V repozitarich
na github dochéazi v priméru k 10 zménam za den a nahlasené problémy jsou
rychle feseny.
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Foreman je sponzorovan spole¢nostmi a komunitami Rackspace, Red Hat,
oVirt, Scaleway, Netways, JetBrains, ATIX a dm.

3.3 Ironic

Ironic je projekt ze skupiny OpenStack umoznujici provision fyzickych stroju.
Lze ho pouzit samostatné, nebo jako souc¢ast OpenStack Cloud. Je mozné ho
integrovat s OpenStack Identity, Compute, Network, Image a Object sluzbami.

Pr1i pattiéném nastaveni Bare Metal sluzby s Compute a Network sluzbami
je mozné poskytovat jak fyzické, tak virtudlni stroje pomoci API sluzby Com-
pute. Moznosti nabizenych akci u jednotlivych instanci jsou omezené kvuli
ruznym charakteristikdm fyzickych servertu a prepinaciho hardware.

Ironic vyuziva open source technologie, predevsim PXE a IPMI, pro po-
kryti velkého mnozstvi hardware [I1].

Ironic RESTful API
| |

ronic Conductor(s)

C X E 1
Drivers Drivers

—

Enrall

Hardware

Cloud
Administrator

Database

Obrazek 3.2: Architektura Ironic

https://docs.openstack.org/ironic/pike/_images/deployment_
architecture_2.png

3.3.1 Instalace

Instalace Ironic je narocné na instalujici uzivatele v tom smyslu, ze uzivatel
instaluje jednotlivé sluzby, z nichz Ironic sestava. To je v celkem ostrém kon-
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3.3. Iromic

trastu s ostatnimi projekty, které toto délaji za uzivatele. Na jednu stranu
nejde o Spatnou véc. Uzivatel mé diky tomu absolutni kontrolu nad tim, co,
jak a kam se instaluje. Tomu velmi napoméha podrobny instalacni navod
v dokumentaci OpenStack. Na druhou stranu by se nizsi mira automatizace
instalace dala povazovat za zbytetnou zatéz uzivatele, ktery chce projekt co
nejrychleji nainstalovat a nakonfigurovat, idealné s co nejmensim zasahem od
néj, aby jej mohl co nejdrive pouzivat ke svoji ¢innosti.

Dalsi zalezitosti, ktera by se dala oznacit jako vyhoda i nevyhoda, je konfi-
gurace sluzby. Vyhodou je umisténi celé konfigurace do jednoho souboru, tudiz
veskeré editace staci provadét nad timto souborem a neni treba preskakovat
mezi soubory pri rozsdhlejsich tpravach. Nevyhodou toho je, Ze soubor mé vice
nez 4000 radkt, coz ¢ini jakékoliv vyhledavani slozitym a zdlouhavym. Z toho
zaroven vyplyva i urcitd nepiehlednost, protoze konfigurace vsech komponent
je na jednom misté [12].

7 mého osobniho pohledu by bylo lepsi mit konfigurac¢ni soubor logicky
rozdélen na vice soubord. Sice by pak nasledné tpravy konfigurace mohly
vyzadovat editace vice souboru, ale zvysila by se tim celkova prehlednost.

3.3.2 Pouziti

Samotny Ironic nabizi pouze CLI. Piikazy jsou srozumitelné a dobfre struktu-
rované. Vypisy s prikazy jsou taktéz dobfe strukturované a tim pddem velmi
dobte citelné. Nevyhodou prikazi je ovSsem jejich délka. To sice umoznuje
dobrou miru srozumitelnosti a jednoznacnosti, ale na druhou stranu vnasi
veétsi moznost ucinit chybu, kterou je potom nutné odhalit a prikaz prepsat.
Tuto nevyhodu lze eliminovat pouzitim openstack baremetal klienta. Ten
umoznuje tvorbu sablon, které lze pak dale pouzivat. Pri tvorbé Sablony musi
byt specifikovan parametr ,,—steps“, ktery méa jednu z nasledujicich t¥i hodnot:

e Tetézec ve formatu JSON,

e cesta k souboru ve formatu JSON nebo

e . -“ pro cetni ze standardniho vstupu.

Pri integraci s dalsimi sluzbami OpenStack 1ze pak rozsitit celkovou funk-

cionalitu a navic zpristupnit webové grafické rozhrani pro prehlednéjsi spravu.

3.3.3 Splnéni pozadavka

V systému Ironic je pouziti image preferovanou metodou instalace. Diky tomu
Ize instalovat téméi libovolny systém, at uz Linux ¢i Windows, ovSem za
predpokladu, Ze image obsahuje i potrebné ovladace pro hardware, na ktery
bude operacni systém instalovan.

Diky integraci sluzeb DNS a DHCP lze spravovat jednotliva sifovd rozhrani
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klienta.

Konfiguraci RAID fadiCe je mozna za pomoci Ironic CLI nebo REST API.
Pro reprezentaci aktualni konfigurace je pouzivan format JSON. Diky tomu
je konfigurace snadné a prehledna.

Dle repozitare na github mé projekt Ironic samotny 366 prispévateli, a to
je pouze jeden z projektt pod zastitou OpenStack.

Co se tyce nevyresenych problémi, zde se pocet pohybuje v fadech stovek,
ale ze zaznamt lze vycist, Ze na problémech se intenzivné pracuje. V dobé
psani tohoto odstavce bylo otevieno 335 zavad a 1570 bylo vyteseno.

OpenStack je spozorovan AT&T, Ericsson, Huawei, Intel, Rackspace, Red
Hat, SUSE, Tencent Cloud, 99Cloud, Canonical, China Mobile, Cisco a mnoha
dalsimi.

3.4 Cobbler

Cobbler je linuxovy instalacni server, umoziiujici rychlé nastaveni sifového
instalacniho prostredi. Spojuje a automatizuje mnoho navazujicich tloh pro
eliminaci potfeby prepindni nékolika rtiznych prikazh a aplikaci pti nasazovani
novych systému nebo zméné jiz existujicich. Cobbler muze pomoci s provision,
spravou DNS a DHCP, aktualizaci balickt, spravou napéjeni a dalsimi [13].

3.4.1 Instalace

Instalace Cobbler je snadnd a je dobfe popsdna v niavodu v dokumentaci.
Chtél bych poukédzat na velmi zajimavou a uzite¢nou funkcionalitu Cobbler.
Jednd se o prikaz cobbler check. Tento prikaz provede kontrolu aktudlni kon-
figurace Cobbler a poukédze na pripadné chyby. Navic také predstavi navrhy
a doporuceni, co zménit v konfiguracnim souboru a na co. Ve vétsiné pripadua
se jedné o doporuceni, kterd nejsou nutné pro zakladni funkci Cobbler [14].

3.4.2 Pouziti

Obsluha Cobbler probiha vyhradné pies CLI. To by se dalo oznacit za lehkou
nevyhodu. Uzivatel si musi pamatovat ptrikazy nutné pro ovladéni. Nastésti
jsou prikazy intuitivni a jejich vypisy jsou dobfe strukturované a prehledné.

Navic jsou v instalaci obsazeny i rozsahlé a prehledné manualové stranky,
kde neni problém najit strukturu prikazu, véetné vysvétleni jednotlivych casti.

Tato lehka nevyhoda se tedy mize velmi brzy zménit na vyhodu. Jakmile
se uzivatel nau¢i ¢ast prikazi, muze velmi rychle pracovat. To vede k zefek-
tivnéni prace, protoze velmi ¢asto muze uzivatele grafické rozhrani rozptylovat
nebo nemusi byt dobfe navrzené.
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3.4.3 Splnéni pozadavki

Cobbler je schopen spravovat sluzby jako DHCP, DNS a TFTP. Diky nim
je mozné vytvorit profily operacnich systému, které pak mohou byt automa-
ticky nainstalovany. Mozné je tedy vytvorit profily pro mnoho distribuci Linux
a zaroven lze vytvorit i profil pro Windows, ktery bude instalovan z image.

Spravu sitovych rozhrani muze zajistovat sluzba DHCP. Editaci konfigura¢niho
souboru je pak mozné alokovat nastaveni pro specifickd rozhrani rucné.

Cobbler neumoznuje konfiguraci RAID fadice.

Cobbler mé dle github 190 aktivnich prispivajicich uzivateld, ale aktivita re-
pozitare je oproti ostatnim projekttim velmi mala.
Co se tycCe poctu otevienych a vyfesenych zavad, zde Cobbler také neni
prilis tspésny. V dobé psani bylo otevieno 220 a uzavieno 629 zavad.
Projekt Cobbler je nejvice podporovan skupinami Eucalyptus, The Fedora
Project, Spil Games, Puzzle ITC a Quancast. Kromé nich projekt sponzoruje
i rada fyzickych osob a spole¢nosti.

3.5 MaaS

MaaS umoznuje administratorovi chovat se k fyzickym serverim jako k vir-
tudlnim strojum. MaaS pretvari skupinu servert v prizpusobivy cloud.

Stroje mohou rychle projit provision procesem a opét byt rychle zniceny
podobné jako u verejnych cloudi jako Amaznon AWS, Google GCE a Micro-
soft Azure.

MaaS miize slouzit jako samostatna sluzba vyuzivajici PXE a IPMI nebo
miize byt integrovan s jinymi technologiemi. MaaS je navrzen, aby velice dobte
spolupracoval se sluzbou Juju. Juju zajistuje béZici sluzby na strojich a MaaS
spravuje stroje samotné [15].

3.5.1 Instalace

Instalace MaaS je extrémné jednoduché, sta¢i pomoci spravce balicku operac-
niho systému MaaS nainstalovat, poté spustit inicializaci, béhem niz se vytvori
prvni uzivatel. Poté uz je MaaS k dispozici pres webové rozhrani na adrese
serveru. Cely pribéh instalace je popsan v dobfe strukturovaném navodu.
V ramci instalace jsou pripraveny sluzby DNS, DHCP a BMC, které lze déle
konfigurovat ve webovém rozhrani.

MaasS je hned po spusténi v discovery médu, kdy pii spusténi serveru, ktery
je treba instalovat a mé povoleny PXE boot, nahraje na server do¢asny image,
ktery server zaregistruje v MaaSu a néasledné se restartuje. Dalsi konfigurace
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pak probiha ve webovém rozhrani. Diky tomu a jednoduchosti a pfehlednosti
rozhrani je prace s MaaS jednoducha a uzivatelsky privétiva.

Konfigurace DHCP u siti pfimo pfipojenych k serveru, je velmi jedno-
duché. MaaS béhem instalace nacte konfiguraci pripojenych siti a automaticky
je pridd do své spravy. Diky tomu jsou sité vidét ve webovém rozhrani a lze
u nich povolit protokol DHCP. Nasledné lze pies toto webové rozhrani pridavat
statické IP adresy, rezervovat rozsah adres, které nemaji byt pridélovany i sle-
dovat aktudlné pridélené adresy [16].

3.5.2 Pouziti

MaaS nabizi Cisté, prehledné a dobre organizované webové grafické rozhrani.
Hledani a pohyb v ném je tedy nevyzaduje zbytecné hledani a je rychlé.

Instalace novych stroji je zna¢né minimalisticka. Pozaduje pouze vyplnéni
jména, vybér domény, architektury, minimalniho jadra, zénu, skupinu zarizeni,
do niZ bude patfit, MAC adresy svych sitovych rozhrani a typ spravy napéjeni.
U spravy napdjeni pak vyzaduje dalsi udaje jako IP adresu, MAC adresu
a uzivatelské jméno a heslo.

Diky vysoké mire automatizace a velkému mnozstvi podporovaného hard-
ware je sprava pomoci tohoto systému snadné a uzivatelsky privétiva.
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3.6. Spacewalk

3.5.3 Splnéni pozadavki

MaaS nabizi ve vychozi instalaci vlastni servery jako instala¢ni zdroje pro
operacni systém Ubuntu. Kromé Ubuntu také nabizi moznost stAhnout image
systému CentOS. Pro instalaci a pouziti jinych opera¢nich systémt nez Ubuntu
a CentOS je nutné platit alespon balicek Standard, ktery je nacenén na 5 ame-
rickych dolarii mésicné za kazdy stroj registrovany v MaaS.

Dalsi moznosti instalace je pouziti vlastnich zdroju. Zde je potfeba speci-
fikovat URL k instalacnimu image. Pro zajisténi vyssi bezpecnosti lze pouzit
GPG Kkli¢ ulozeny na serveru pro ovéfeni stdhnutého image.

Ve vychozi konfiguraci pouzivda MaaS DHCP pro vSechna zafizeni, kterd jiz
nemaji ru¢né pridélenou IP adresu. Pridélovani IP adres zafizenim neni prilis
prehledné a muze byt obtizné na pochopeni.

MaaS neumoznuje nastaveni hardware RAID radice.

Verzovaci systém git a server github ukazuji pro MaaS 46 aktivnich uzivateld.
To je ponékud mélo v porovnéni s dalSimi porovnavanymi projekty. Presto je
repozitar celkem aktivni.

Stav nahlasenych zavad a jejich pocet se mi nepodafilo najit.

Kromé toho, ze MaaS je produktem spolecnosti Canonical, ma také velké
mnozstvi sponzori a partnerti. Mezi nejznaméjsi bych uvedl Quanta Cloud
Technology, Amazon Web Services, IBM, Cisco, Emulex, Dell a Microsoft.

3.6 Spacewalk

Spacewalk je open source Fidici feSeni pro linuxové systémy. Umoznuje spravu
serveru béhem jejich zivotniho cyklu, provision a nasazeni konfiguracnich sou-
bora. Také obsahuje podporu virtualizace, podporujici KVM a Xen.

Spacewalk server lze pouzit jako spravce software obsahu systému vycha-
zejicich ze systému Red Hat, jako jsou Fedora, CentOS a Scientific Linux. Diky
tomu lze ridit nasazeni aktualizaci ¢i nového softwaru skrze rizené systémy.

Soucasti projektu Spacewalk je Spacewalk Proxy. Nékolik téchto proxy se
miize pripojit k centralnimu Spacewalk serveru a distribuovat obsah ze serveru
do ruznych geografickych oblasti snizujicich z&téz na centralni server [17].

3.6.1 Instalace

Instalace Spacewalk je relativné jednoduchd, je ovSem slozitéjsi, potazmo ob-
sahuje vice kroku, nez napriklad instalace MaaS nebo Foreman. I tak je
vcelku piimocard a jednoduché. V prubéhu instalace je vytvoren prvni uzivatel
a lokalni certifikacni autorita, véetné certifikdtu. Opét je po instalaci k dispo-
zici webové rozhrani [18].
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Obrazek 3.4: Architektura Spacewalk
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3.6.2 Pouziti

Rozhrani Spacewalk je velmi clenité, ale neintuitivni pro nového uzivatele.
Navic po instalaci je prostfedi uplné , prazdné“. Veskerou konfiguraci je treba
rucné udélat a vzhledem k velkému mnozstvi polozek, které je treba vyplnit,
se jednd o pomérné zdlouhavy proces. Vyhodou tohoto pristupu je ovSem
absolutni kontrola nad vSemi aspekty spravy.

Pro konfiguraci a instalaci servert je pak tfeba pouzit externi nastroj. Spa-
cewalk samotny toto neumoznuje. Pro nové systémy je treba pouzit systém
Cobbler. Pro virtualni stroje ¢i pro preinstalaci existujiciho stroje je nutné
spole¢né s Cobbler pouzit nastroj Koan. Jak Cobbler, tak Koan je tieba
ovladat ptres CLI, a to bez moznosti integrace do webového rozhrani Spa-
cewalk.

Silnou strankou Spacewalk je pak pomérné velmi dobra a prehledné doku-
mentace.

3.6.3 Splnéni pozadavki

Systém Spacewalk je schopen splnit pozadavky této prace, pouze pokud je
zkombinovan se systémem Cobbler.
Tim padem se da povazovat za jakousi nadstavbu Cobbler. Lze tady in-
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3.7. Zéavéretny vybér

stalovat mnoho distribuci Linux i Windows pomoci predpfipraveného image.

Spacewalk je tedy schopen spravovat sitovd rozhrani pfes systém Cobbler.
Navic pres néj muze spravovat sluzby jako DHCP, DNS ¢i TFTP.

Tim, ze Cobbler neumoznuje spravu RAID radice, ani Spacewalk ji neni scho-
pen.

Spacewalk ma na github uvedeno 149 prispévateli a ze zdznamu lze vidét
i jejich celkem slusnou aktivitu.
Seznam zavad a stav TeSeni jsou k dispozici pouze po registraci.

3.7 Zavérecny vybér

Ze vSech zkoumanych systému vysel jako nejhorsi Spacewalk. Vysel tak proto,
ze po ném pozadované funkce je schopen poskytovat pouze pri soubézném
pouziti se systémem Cobbler.

Samotny Cobbler je tak diky nabizenym funkcim zcela dostacujici, ale
bohuzel nepodporuje spravu RAID radice. Navic je ponékud limitovan kvuli
tomu, ze nenabizi grafické rozhrani pro snadné monitorovani.

Systém Ironic pak na rozdil od Cobbler nabizi i moznost konfigurace RAID
fadice a pfi integraci s dalsimi nastroji OpenStack pak i grafické rozhrani
s prehlednym monitorovanim. Jeho velkou nevyhodou pak je naro¢né insta-
lace. Sice je k dispozici velmi dobra dokumentace, ale i presto se jedna o velmi
narocny proces.

MaaS nenabizi konfiguraci RAID ftadiCe, ovSem je zase podstatné jed-
nodussi a rychlejsi na instalaci a i samotné pouziti je velmi jednoduché. Zde
je nejvétsi nevyhodou obtiZzna obsluha nastavovani sifovych rozhrani.

Nakonec je zde systém Foreman. Ten opét neumoznuje obsluhu RAID
u MaaS a Cobbler, ale zaroven je daleko snadnéjsi nez u Ironic a Spacewalk.

Ve vysledku jsem pak na zdkladé tohoto srovnani zvolil systém Foreman,
i prestoze nesplnuje pozadavek na ovladani RAID tadice. Mé rozhodnuti bylo
po konzultaci schvéleno vedoucim préce. Pro ovladani RAID radice je mozné
pouzit sadu skriptii od spolecnosti HP, vyrobce uvazovaného RAID fadice.

Dtivody pro tuto volbou jsou néasledujici: Pomérné snadnd instalace a velmi
snadny zpusob provadéni zmén v konfiguraci. Jednoduchéa sprava sluzeb jako
DHCP ¢i BMC. Snadné pridavani novych i existujicich stroji. Velmi snadné
sprava sitovych rozhrani téchto stroji. Zakladni moznosti monitorovani jiz ve
vychozi instalaci. Pfehledné webové grafické rozhrani i CLI. Snadné skalova-
telnost i pres nékolik ruznych siti. A na zavér velké mnozstvi predpripravenych
sablon pro rychlé nasazeni a rozsahlé moznosti modifikaci.
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V dalsi kapitole se budu vénovat instalaci a konfiguraci Foreman v prostfedi
datového centra.
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KAPITOLA 4

Realizace

Tato kapitola se bude zabyvat instalaci zvoleného projektu Foreman a kon-
figuraci jednotlivych sluzeb vyzadovanych pro splnéni kladenych pozadavkd.
Déle bude v této kapitole probrana piiprava nastaveni operacniho systému,
k nému potrebnych instalac¢nich sablon a instalac¢nich zdroji.

V sekei[d.4 ukazi standardni postup pfidani dvou novych klientt do systému.
Na nich pak provedu instalaci jedné distribuce Linux a Windows.

4.1 Popis projektu Foreman

Instalace Foremana vzdy obsahuje centralni instanci, kterd je zodpovédna za
poskytovani webového grafického rozhrani, konfigurace uzld, prvotni konfi-
guracni soubory klienti atd. ..

Pokud mé ovsem Foreman zajisfovat automatickou instalaci, je tieba pro-
vést dalsi operace pro iplné zautomatizovani procesu. K témto tceliim slouzi
Smart Proxy, kterd spravuje vzdalené sluzby a bézné je instalovana s Fore-
manem pro spravu TFTP, DHCP, DNS, Puppet, Puppet CA, Ansible, Salt,
Chef a dalsich.

Schéma nasazeni projektu Foreman je vyobrazeno na obrazku

4.2 Instalace Foreman serveru

Tato sekce bude vcelku vérné kopirovat ndavod k instalaci dostupny v do-
kumentaci projektu Foreman. Hlavnim rozdilem bude pouziti interaktivniho
instalatoru, narozdil od pouziti vychozi instalace uvadéné v navodu. Zacnu
popisem pozadavkil pro instalaci v sekci v sekci provedu zakladni
nastaveni pouzivanych sluzeb jako DHCP, DNS a TFTP ptimo v instalatoru.
Nasledovat bude konfigurace podsiti a domén.

V sekci se budu zabyvat pripravou instala¢nich médii pro opera¢ni
systémy, Ssablonami a tabulkami pro rozdéleni diski.
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Obréazek 4.1: Schéma nasazeni projektu Foreman
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4.2.1 Pozadavky na instalaci
Foreman podporuje néasledujici distribuce Linux pro svou instalaci:
e Red Hat Enterprise Linux 7;
e CentOS, Scientific Linux nebo Oracle Linux 7;
e Ubuntu 16.04 (Xenial);
e Ubuntu 18.04 (Bionic);
e Debian 9 (Stretch).

Foreman je mozné nainstalovat i na jinych opera¢nich systémech, nez které
jsou uvedeny, ale je tfeba pak pouzit jiné metody instalace.

Dale je potreba Puppet verze 4 nebo vyssi. Puppet je mozno nainstalovat
z repozitaia operacniho systému nebo repozitare PuppetLabs.

Vychozi instalace Foreman vcetné Puppet Server vyzaduje alespon 4 GB
operacni paméti a minimalné 2 GB prostoru na disku.

Webové rozhrani Foreman podporuje vSechny hlavni prohlizec¢e. Konkrétné
se jedna o verze:

e Google Chrome 54 nebo vyssi,
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4.2. Instalace Foreman serveru

e Microsoft Edge,
e Microsoft Explorer 10 nebo vyssi,
e Mozilla Fifefox 49 nebo vyssi.

K dispozici je virtudlni stroj VMware se 4 GB operacni paméti, disk o ka-
pacité 7 GB a nainstalovany opera¢ni systém Ubuntu 16.04. Kromé nenain-
stalovaného Puppetu jsou splnény vsechny pozadavky pro instalaci.

Instalaci Foreman zahajim instalaci Puppet a vSech nutnych zavislosti pro
Foreman installer. Pred spusténim installeru je ale tfeba udélat nékolik aprav
na stroji. Je potfeba upravit zéznam v /etc/hosts pro tento server aby pri
pouziti prikazu ping hostname vratil IP adresu serveru, nikoliv 127.0.0.1. Poté
je nutné zkontrolovat nastaveni firewallu. V tomto ptipadé je potfeba povolit
porty zminéné v tabulce

Tabulka 4.1: Tabulka porti pouzivanych Foremanem

Port Protokol Vyzadovan pro
53 TCP a UDP | DNS server
67,68 | UDP DHCP server

69 UDP TFTP server

80, 443 | TCP HTTP a HTTPS
8140 TCP Puppet Master
8443 TCP Smart Proxy

4.2.2 Konfigurace sluzeb

Server je pripojen do sit{ 10.1.82.0/24 a 10.1.104.0/24. Sit 10.1.82.0 slouzi jako
management sif a adresy na ni jsou pfidélovany manuélné. Primarni funkci
této sité je komunikace pomoci IPMI se zakladovymi deskami serveru. V siti
10.1.104.0 jsou ptipojené sitové karty serverii. Ty slouzi k pfistupu na internet.
Tato sit je oznacena jako datovd a spravu adres bude zajistovat sluzba DHCP.

Ve Foreman installeru proto vyberu foreman—prozy. Dale vyberu bod dhcp,
ktery nastavim na true pro povoleni sluzby DHCP. DHCP bude naslouchat
zddostem na zatizeni ensl92, které je pripojeno do datové sité. Proto nastavim
na toto zarizeni moznost dhcp-listen—on. Adresu DHCP serveru ponechdm na
mistnim serveru, jelikoz sluzba DHCP bude fungovat na stejném serveru jako
Foreman.

Dalsi sluzbou, kterou budu konfigurovat, je sluzba DNS. Opét tato sluzba
neni nutnd v management siti, tudiz znovu staci nastavit DNS pouze na jedno
zalizeni, na kterém bude naslouchat. Stale jsem v sekci foreman—prozy Fo-
reman installeru. Zde nastavim hodnotu dns na true a hodnotu dns—listens—
on na ens192. Adresu DNS serveru opét ponechdvdm na mistnim serveru ze
stejného duvodu jako u DHCP. Installer si nacetl ndzev domény z /etc/hosts,
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tudiz neni treba vyplnovat polozku dns—lookup—domain. Musi se ale vyplnit
polozka dns—reverse—zones. Zde nastavim hodnotu 104.1.10.in—addr.arpa. Ta
zajisti zpétné vyhleddvani jmen servert pomoci jejich IP adresy.

Nyni nastavim sluzbu TFTP. Opét ji zapnu pfepsanim hodnoty tftp na
true. Velmi dilezité je nyni nastaveni tftp—listens—on, protoze velka ¢ast au-
tomatickych instalacnich nastroji nepouziva protokol https, ale pouze http.
Proto tuto moznost nastavim na both, aby vSechny instaldtory mohly vyuzivat
TFTP. Posledni hodnotou, kterou musim nastavit, je tftp—servername. Tu na-
stavim na 10.1.104.207 neboli adresu Foreman serveru v datové siti.

Posledni dulezitou sluzbou, kterou budu konfigurovat v installeru, je sluzba
BMC, ktera pomoci IPMI bude obsluhovat zakladové desky servera v manage-
ment siti. Tuto sluzbu staci pouze aktivovat nastavenim bmc na true.

Nyni jiz staci celou tuto konfiguraci ulozit a spustit [19].

4.3 Konfigurace pro automatickou instalaci

V této sekci popisi a ukazu postup pripravy podkladid pro automatickou in-
stalaci klienta. Zacnu pripravou instala¢niho média, nasledovaného tvorbou
operac¢niho systému ve webovém rozhrani Foreman. Nésledné se budu vénovat
partition tabulkdm pro vytvareny operacni systém a tomu, jak je upravovat.
Sekci zavrsim kratkym popisem provisioning sablon.

4.3.1 Instalacni médium

Prvnim krokem pro pripravu operacniho systému ve Foremanu je priprava
média, z néhoz bude instalovan. Tudiz v zdlozce Hosts — Installation Media
kliknu na tlacitko Create Medium.

Oteviend karta obsahuje 2 povinna pole. Prvni je pole Name, jméno. Zde
je dobré zadat jméno, ze kterého bude zfejmé o jaky zdroj instalaénich dat se
jedna. Napriiklad zda se jedna o data ulozend na serveru v lokalni siti, image
operac¢niho systému nebo soubory na serveru tvurce opera¢niho systému.

Druhou polozkou je Path, cesta. Touto polozkou nastavime cestu k dattm.
Je zde mozné zadat URL nebo funkéni NF'S server. Navic mohou byt v cesté
pouziti takzvané placeholders, proménné hodnoty, které se nahradi hodnotami
obsazenymi u opera¢niho systému. Takto lze snadno pouzit jedno instalac¢ni
médium k poskytovani vice verzi téhoz opera¢niho systému.

Posledni a jedinou nepovinnou polozkou tvorby média je vybér Operating
System Family, rodiny opera¢niho systému. Diky tomu je mozné v pozdéjsich
krocich filtrovat polozky a usnadnit tak nastaveni operacniho systému. Klik-
nutim na tlac¢itko Submit dojde k vytvoreni instala¢niho média.
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4.3. Konfigurace pro automatickou instalaci

4.3.2 Operacni systém

Tvorba opera¢niho systému je rozdélena na 2 kroky. Prvnim krokem je po-
jmenovani opera¢niho systému a zadani major verze. V tomto kroku je téz
mozné nastavit minor verzi opera¢niho systému, jeho popis, pritazeni do ro-
diny, volbu pouzivané funkce pro hash hesla uzivatele root a prirazeni archi-
tektury. Jesté je mozné v tomto kroku priradit partition tabulky a instalaéni
média. Po dokonceni tohoto kroku je treba vse ulozit kliknutim na tlacitko
Submit a nasleduje krok druhy.

V druhém kroku je tfeba priradit provisioning sablony k opera¢nimu sys-
tému. To provedu klepnutim na jméno provisioning Sablony v Hosts — Provisi-
oning Templates. Po otevieni sablony vyberu zélozku Association. Zde muzu
sablonu prifadit k nové vytvorenym ¢i jiz existujicim operacnim systémuam.
Pro ulozeni klepnu na tlac¢itko Submit.

Nyni pokracuji zpét v Host — Operating Systems v nastavovani operacniho
sytému z kroku 1. V zdlozce Templates se nyni objevilo nékolik poli. Ani
jedno neni povinné, ale bez dodani sablon neprobéhne nasledna instalace, jak
je potteba. V téchto polich nastavim Sablony pro jednotlivé ¢ésti procesu
automatické instalace. Po zvoleni sablon opét ulozim kliknutim na tlacitko
Submit.

Timto je dokoncena tvorba operacniho systému pro automatickou instalaci
ve webovém rozhrani Foreman.

4.3.3 Partition tabulky

Dalsi konfigurovatelnou polozkou jsou partition tabulky. Ty urcuji, jak bude
rozdélen disk pri instalaci opera¢niho systému na server. Pro potieby prace
staci vychozi sablony poskytnuté pii instalaci Foreman, proto se jimi nebudu
déle zabyvat.

4.3.4 Provisioning sablony

Provisioning Sablony jsou Sablony v jazyce EBR, ze kterych je pfi prechodu
hosta do build rezimu vygenerovana vysledna sablona obsahujici vyplnéné
proménné podle parametri vyplnénych v konfiguraci hosta.

éablony 1ze libovolné upravovat, a pokud je sablona pfifazena k nékterému
z hostt, lze zobrazit jeji nahled. Diky tomu je mozné najit pripadné chyby
v konfiguraci jesté pred spusténim celého provision procesu.

4.3.5 Host groups

Host groups slouzi k seskupovani hosti do skupin na zakladé stejnych para-
metri. V Host group lze nastavit prostredi, v jakém budou hosti nasazeni,
ktery server bude slouzit jako Puppet Master a Puppet CA. Déle lze nastavit,
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jaké Puppet tfidy budou hosti vyuzivat, v jaké siti a doméné budou pripojeni
a jaky operac¢ni systém budou vyuzivat.

Diky rozdéleni do téchto skupin je pak snadnéjsi priprava novych hosti
i jejich sprava, protoze velkou ¢ast parametri lze spravovat centralné z jednoho
mista.

Pro tcely testovani jsem vytvoril dvé skupiny. Prvni skupinou je provision-
test-centos. Tu pouzivam pro testovani instalace opera¢niho systému CentOS
7 na servery. Druhou skupinou pak je provision-test-windows. Jak z nézvu
vyplyva, tato skupina je urcena pro testovani instalace Windows.

Obé skupiny maji kromé operac¢niho systému stejnd nastaveni. Vyuzivaji
Puppet tiidu NTP pro synchronizaci ¢asu, jsou zapojené do stejné sité a do-
mény a vyuzivaji server ubuntu.provision.local jako Puppet Master a Puppet

CA.

4.4 Automaticka instalace

V sekci projdu postup pripravy nového klienta pro automatickou instalaci.
Zactnu pojmenovanim klienta a pravidly ridicimi pojmenovavani, volbu Host
Group, Enviroment, Puppet Master a Puppet CA.

Poté se presunu k vybéru architektury, operacniho systému, zdroje insta-
lace, partition tabulce, nastaveni hesla pro uzivatele root a prirazeni provisi-
oning Sablon.

Daéle pak popisi a projdu postup pridavani a nastaveni sitovych rozhrani
pro nového klienta. Nakonec vse zavrsim popisem pridavani Puppet trid.

Pridani nového klienta provedu stiskem odkazu Create Host v zélozce
Hosts.

Prvnim parametrem k vyplnéni je Name, jméno. Jméno muze obsahovat
pouze mald pismena, ¢isla, pomlcky a tecky.

Dalsi je vybér skupiny do jaké ma klient patiit, pole Host Group. Zde je
mozné vybrat jiz existujici a nastavenou klientskou skupinu pro zjednoduseni
procesu. Ostatni polozky na této karté jsem popsal v sekci

Diky pouziti Host Group zbyva v druhé karté, karté Operating System,
zaskrtnou polozku Build Mode. Ta urcuje zda, klient po vytvoreni ma rovnou
prejit k instalaci, ¢i vyckat na manudlni pokyn.

Daéle je nevyplnéné textové pole Custom Partition Table. Toto pole se
vyplnuje pouze tehdy, pokud je potieba pouzit rozdilnou partition tabulku,
nez jaka je nastavena v Partition Table. Déale je potieba vyplnit heslo pro
uzivatele root. Heslo musi byt alespon 8 znakt dlouhé. Posledni zbyvé tlacitko
Resolve u Provisioning Templates. Po stisknuti tlacitka Foreman dodé provi-
sioning Sablony podle zvoleného operacniho systému.

Posledni kartou vyzadujici zvysenou pozornost je karta Interfaces. Zde se
nastavuji jednotlivd sitova rozhrani klienta a opét diky pouziti Host Group je
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velkd ¢ast idaji predvyplnéna. Konkrétné se jedna o polozky Domain, Subnet,
a pokud m4 sit nakonfigurované DHCP, pak i adresu.

Nastavovani BMC rozhrani je velmi podobné nastavovani klasického sito-
vého rozhrani. Jediné rozdily predstavuji jiny typ rozhrani, polozka Provider,
ktera je povinnd a urcuje, jakym zptisobem bude Foreman server komunikovat
s BMC zafizenim, a uzivatelské jméno a heslo pro zafizeni.

Kartu Puppet Classes neni tfeba znovu popisovat, byla jiz popsana v sekci
43l

V karté Parameters je mozné doplnit specifické parametry, jak pro Puppet
tridy, tak i pro klienta, nebo nahradit hodnotu néjakého globdlniho parametru.
Jelikoz v praci neni tfeba tuto zalozku pouzivat nebudu se ji vice vénovat.

Posledni kartou je karta Additional Information. Tato karta slouzi, jak
z nazvu plyne, k doplnéni informaci o klientovy. Lze zde priradit vlastnika kli-
enta. To je uzite¢né pii propojeni Foreman se sluzbami LDAP nebo Windows
Active Directory.

Dale je zde moznost vyradit ¢i pridat klienta do reportingu. Tato moznost
je ve vychozim stavu zasSkrtnuta a umoznuje tak sbirat udaje ze stroje po
dokonceni instalace.

Polozka Hardware Model slouzi k identifikaci stroje.

Posledni polozka Comment jak z ndzvy vyplyva je prostor pro komentare
ke klientovy.

Timto jsem popsal, jak vypada proces pridavani klienta a jeho konfigurace
do spravy Foreman. Pro dokonceni procesu staci stisknout tlacitko Submit.
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Zaver

V praci jsem se vénoval problematice bare metal provisioning a sluzbam
pouzivanym pfi tomto procesu a jeho pribéhu.

Daéle jsem analyzoval volné dostupné open source projekty poskytujici
pravé sluzbu bare metal provisioning. Po projektech bylo pozadovano, aby
dokazaly nakonfigurovat sitova rozhrani serveru HPE a SuperMicro, k serveru
pridéleny RAID radi¢ a nainstalovat alespon jednu distribuci Linux a jednu
distribuci Windows.

Popisoval jsem, jak snadno se projekty instaluji, konfiguruji a pouzivaji,
jaké maji moznosti obsluhy a zda splnuji, ¢i nesplnuji pozadavky na né kla-
dené.

Po popisu vSech vybranych projekti jsem v zévéru kapitoly [3] v sekei
zvolil vysledny projekt, tim se stal projekt Foreman, a zdivodnil jsem jeho
volbu.

Poté jsem v kapitole [4] popsal projekt Foreman a v dalsich sekcich kapi-
toly jsem provedl jeho instalaci a konfiguraci v datovém centru v Jihlavé. Po
dokonceni instalace a konfigurace sluzeb jsem popsal proces konfigurace in-
stalacniho média a proces automatické instalace za pouziti webového grafické
rozhrani Foreman.

Na praci by slo navazat rozsifenim funkcionality Foreman pridanim pod-
pory konfigurace RAID radice.

31






PRILOHA A

Seznam pouzitych zkratek

OS Operacni systém

RAID Redundant array of independent disks
HPE Hewlett Packard Enterprise

PXE Pre execution enviroment

DHCP Dynamic host configuration protocol
BIOS Basic input-output system

IP Internet protocol

NBP Network bootstrap program

TFTP Trivial file transfer protocol

IPMI Intelligent platform management interface
NFS Network file system

CLI Command line interface

REST Representional state transfer

API Application programming interface
MAC Media access control

JSON JavaScript object notation

BMC Baseboard management controller
URL Uniform resource locator

KVM Kernel-based virtual machine
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HP Hewlett Packard

TCP Transmission control protocol

UDP User datagram protocol

HTTP Hypertext transfer protocol
HTTPS Hypertext transfer protocol secure
EBR Embedded Ruby

NTP Network time protocol

CA Certification authority
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