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Abstrakt

Sit bez DHCP a DNS serverti nemtiZze v podstaté fungovat. Jedn4 se o klicové
nastroje vyrazné usnadnujici konfiguraci a pouzivani sité. Tato prace analy-
zuje nabidku téchto softwarti, vyird z nich vhodné kandidaty a ukazuje jejich
instalaci, konfiguraci a testovani.

Klicova slova DHCP, DNS, IPAM, IP adresa, sprava sité

Abstract

The internet network without DHCP and DNS servers cannot basically work.
These software are key tools that significantly simplify network configuration
and usage. This thesis analyses the offer of these software, selects suitable
candidates and shows their instalation, configuration and testing.

Keywords DHCP, DNS, IPAM, IP address, network management
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Uvod

V budové Fakulty elektrotechnické Ceského vysokého uceni technického v Pra-
ze (dale jen FEL éVUT) na Karlové ndmésti sidli ¢tyri katedry. Kazd4a z nich
ma vlastni DHCP server, ktery spravuje clovék z dané katedry. DNS server
je spolecny, ale ma pouze jednoho spravce. Toto feSeni je nevyhovujici hlavné
proto, Ze vyuziva zastaralé technologie. Dale neni uzivatelsky zrovna privétivé.
Problémy nastavaji zejména u DNS, kdy katederni spravce musi zddat admi-
nistratora DNS serveru o zménu a vznikaji tak zbytecné prodlevy.

Toto téma jsem si vybral, protoze méa velky potencial praktického vyuziti.
Softwarovy backend sité je tfeba modernizovat nejenom na FEL CVUT, ale
také napriklad v klubu Silicon Hill. V ném pomahiam se spravou sité a po-
znatky z této prace mohou byt pouzity pri vybéru a nasazeni nového reseni.

Hlavnim piinosem této prace bude zlepseni fungovani sité na FEL CVUT
na Karlové nameésti, ulehceni prace spravci jednotlivych sluzeb a zprehlednéni
vyuziti danych adresnich rozsahu.

Struktura prace

ve struénosti shrnuje cile prace. V dojde k seznédmeni
s pouzitymi technologiemi. popisuje stévajici feeni a diivody, pro¢
je nevyhovujici. Dale obsahuje analyzu nastrojt pro spravu DHCP, DNS a IP
adres. V je popsan pouzity hardware, pritbéh nasazeni vybranych
aplikaci a vysledky jejich testovani. sumarizuje vysledky této prace a
nabizi pripadné moznosti, jak na tuto praci navazat.






KAPITOLA 1

Cile prace

Hlavnim cilem této prace je vybrat a otestovat software pro spravu IP adres
a servery DHCP a DNS. Déle navrhnout architekturu kompletniho systému a
tu nasledné otestovat jako celek.

Dil¢im ikolem je zjistit nabidku open-source softwaru implementujici funk-
ce DHCP, DHCPv6 a DNS serverti. U téchto nastroji se zamérit prevazné
na zpusob uklddani konfigura¢nich dat, monitorovani jejich stavu a moznosti
konfigurace prostrednictvim AP]ﬂ

Dalsim ¢astecnym cilem je prozkoumat nabidku open-source softwaru pro
spravu IP a IPv6 adres v sitich LANH Zde se zamérit zejména na funkce
umoznujici propojeni vyse zminénych servert s témito aplikacemi.

Pokud nalezené feseni nebude dostacujici, soucasti prace bude také navrh
a implementace dopliku do stavajicitho funkcniho software, ¢i navrh zcela
nového systému.

! Application Programming Interface
2Local Area Network






KAPITOLA 2

Teorie

Pro sezndmeni s pouzitymi technologiemi néasleduje jejich kratky popis a prin-
cipy fungovani.

2.1 DHCP

Jak uvadi RFC 1541 [1], Dynamic Host Configuration Protocol (DHCP) patii
do rodiny TCP/IPE] protokolu a vznikl z protokolu BOOTPE] priddnim dy-
namického pridélovani adres a dodatecnych moznosti nastaveni. Poskytuje
framework pro predavéani konfigura¢nich informaci (napt. IP adresy, vychozi
brany, adresy DNS serveru nebo doménového jména) pocitac¢tm.

Princip fungovani znazornuje obrazek Klient do sité posila pozadavek
DHCPDISCOVER, server odpovida s nabidkou IP adresy DHCPOFFER. Pokud si
ji klient zvoli, Z4d4 o ni DHCPREQUEST a server posild odpovéd DHCPACK.
Jakmile klient obdrzi toto potvrzeni, muze danou adresu po dobu jeji platnosti
vyuzivat. Po vyprseni platnosti musi znovu zadat o pridéleni.

2.2 DNS

Dle RFC 1034 [3] slouzi Domain Name System (DNS) k prekladu jména zafi-
zeni na IP adresy (dfive feSeno pomoci souboru hosts[.txt]) a obricené. To
zajistuji DNS servery, komunikujici pomoci stejnojmenného protokolu. DNS
by se dalo prirovnat k velkému telefonnimu seznamu pro internet. Existuji dva
zédkladni typy DNS serveru. Autoritativni maji zdznamy své domény (zény)
trvale ulozené. Oproti tomu vyrovné,vaciﬂ DNS servery tyto zaznamy ziskavaji
a pro urychleni prekladu ukladaji do své mezipaméti. Zde jsou zaznamy po-
nechany pouze po dobu jejich platnosti, poté musi byt znovu nacteny.

3Transmission Control Protocol/Internet Protocol
4Bootsrap Protocol
Sy praxi ¢astéji nazyvéany recursive nebo caching only



2. TEORIE

! PC (DHCP Client) DHCP Server ﬁ

o DHCPDISCOVER (Broadcast)
Could anyone give me an IP?

v

DHCPOFFER (Unicast or Broadcast) o
Yes, do you want to use this IP: 192.168.1.1007?

o DHCPREQUEST (Broadcast) e
Yes, | really want to use this IP. Are you sure | can use it?

DHCPACK (Unicast or Broadcast) o
Yes, you can!

S

Obrazek 2.1: Vysvétleni principu DHCP (Zdroj: [2)])

Protoze ¢lovék si jednoduse nemiize pamatovat vSechny IP adresy servert,
vyuzivaji se doménova jména, kterd jsou snize zapamatovatelna. Pokud host
nema ulozenou adresu lokalné, dojde pri pokusu o pristup na server nejprve
k dotazu do rekurzivntho DNS serveru na danou IP. Pokud je adresa znama,
je rovnou vracena a pozadavek muze byt zpracovan. V opac¢ném pripadé je
smérovan na autoritativni server, ten oznami, kde se nachazi server domény
nejvyssi drovné (.cz, .com nebo tfeba .org). Odtud je pozadavek poslén hi-
erarchicky az k serveru domény nejnizsi trovné, ktery sdéli pozadovanou IP
adresu. Ta je zaroven ulozena v rekurzivnim serveru pro pripadné dalsi pouziti.

2.2.1 DNSSEC

Zkratka pro Domain Name System Security Extensions. ,,DNSSEC je rozsirent
systému doménovych jmen (DNS), které zvysuje jeho bezpecnost. DNSSEC po-
skytuje uzZivatelum jistotu, Ze informace, které z DNS ziskal, byly poskytnuty
spravngm zdrojem, jsou uplné a jejich integrita nebyla pri prenosu narusena.
DNSSEC zajisti divéryhodnost udaju, ziskangch z DNS.“ Pomoci tohoto
rozsifeni je mozné branit se naptiklad dtoku DNS cache poisoning, pii kterém
utoénik podvrhne DNS zaznamy piimo na DNS serveru a presméruje tak pro-
voz na svoji podvodnou stranku. Schéma titoku mizeme vidét na obrazku [2.2]

6



2.3. IPAM

DNS server ISP Globalni DNS
@ Je t0 200.200.200.200

d
o
@ Je to 100.100.100.100

L

O Kdoje

D skvelyobchodak.cz?
a 00
b l

‘ © Stazeni stranky

o

100.100.100.100

v

© Stazeni stranky
200.200.200.200

v

Obréazek 2.2: Princip utoku typu DNS cache poisoning (Zdroj: [5])

2.2.2 DNS over TLS

Drive byla valna vétsina DNS dotazt posilana nesifrované, coz je délalo na-
chylné k odposlechnuti a ptipadnému podvrzeni. V roce 2016 byl publikovany
standard DNS over TLS (DoT) [6], ktery definuje Sifrovani DNS dotazii po-
moci TLS a zvysSuje tak bezpeci a soukromi uzivateli.

2.3 IPAM

IP adres management (IPAM) software slouz{ sitovym administratortim k pre-
hlednému zobrazeni dostupnych adresnich rozsah, jejich obsazenosti a stavu
jednotlivych zatizeni v nich. Aplikace samotné neposkytuje funkcionalitu DNS
nebo DHCP servert, ¢asto vsak dokdze s témito systémy pracovat a zjed-
nodusuje tak prifazovani adres nebo doménovych jmen zarizenim, ¢imz vy-
razné usnadnuje spravu adresniho prostoru.






KAPITOLA 3

Analyza

V této kapitole bude shrnuto dosavadni feseni a jeho nedostatky. Dale budou
postupné charakterizovany vybrané néstroje pro DHCP server, DNS server a
spravu IP adres. U kazdého budou popsany jeho vyhody a nevyhody oproti
ostatnim.

3.1 Stavajici reseni

Stavajici feSeni nepodporuje ukladani konfigurace do databédze, proto musi byt
obé sluzby nastavovany pres terminal pfimo v konfiguraénich souborech. Ty
vyzaduji dodrzeni specifického formatovani, napriklad urcitého typu odsazeni,
nachylnému k vytvoreni syntaktické chyby. Déle je pri vytvoreni nebo zméné
zadznamu zarizeni potfeba restart sluzby pro aplikovani konfigurace. To ma za
nasledek kratkodobé vypadky, které mohou vést treba k nepridéleni IP adresy
a tudiz nefunkénimu pripojeni.

Pro DHCP server se aktudlné pouziva ISC DHCP. Ten byl poprvé vydany
jiz v roce 1999 a do roku 2007 nepodporoval DHCPv6. DNS server je postaven
na softwaru BIND9. Ten, prestoze byl z drivéjsich verzi nové prepsan, obsahuje
stéle zranitelnosti [7].

3.2 Nastroje pro DHCP server

Drtiva vétsina softwarii poskytujici funkcionalitu DHCP serveru je open-sour-
ce. Analyza — shrnuto v tabulce — byla provedena nad témito:

ISC DHCP - aktudlné pouzivany software, napsany v jazyce C. Nevyhody
byly zminény vysSe — nelze uklddat data do databaze a podpora IPv6
neni kompletni. Vyhodou je stdly vyvoj. Server je mozné omezené spra-
vovat pomoci OMAPIT [8] — néstroj prikazové fadky vyuzivajici vlastni
syntaxi. Autori ISC DHCP doporucuji 9], aby spravci zvazili pouziti

9



3.

ANALYZA

Kea a implementovali ISC DHCP pouze v pripadé, ze Kea nespliiuje
jejich potreby.

Kea — nejmladsi z porovnavanych nastroji, nastupce ISC DHCP. Oproti

nému plné podporuje IPv6 a uklddani leasu (,,zapujcky” adres) a rezer-
vaci IP adres do databaze. K tomu lze vyuzit MySQL, PostreSQL nebo
Cassandra databazi. Naopak nedisponuje funkcionalitou DHCP klienta
a relay agenta. Kea je sice open-source, ale pokroc¢ila funkcionalita [10]
(napf. sprava rezervaci IP adres pomoci API) je placend. Toto rozsiteni
v cené 499% se po emailové komunikaci [11] povedlo ziskat pro aka-
demické tucely zdarma. Protoze se vsak jiz nejednd o open-source soft-
ware, neni jeho implementace soucéasti této prace. RESTﬁ APT umoznuje
ziskavani statistik a praci s leasy a konfiguraci. Do budoucna by méla
pribyt podpora spravy subnetii. Software je ve fazi aktivniho vyvoje a
je k nému dostupnd podrobnd dokumentace. V nésledujici verzi [12] —
pldnované vydani na konci kvétna 2019 — ma pribyt podpora ukladani
subnett a adresnich pooli do databéze.

Jagornet DHCP - jediny z porovnavanych serveri napsany v Javé, v za-

kladu tedy podporuje Apache Derby databézi. Déle muze byt dle [13]
nakonfigurovan k pouziti H2, SQLite, Mongo nebo databéze pristupné
pres J DBCﬂ Software nema moznost ovladani pres APL. Soucasné verze
byla uvedena v ¢ervenci 2016.

dhcpy6d - jiz z nazvu lze vycist zdkladni informace. Jde o server psany v Py-

thonu s podporou pouze DHCPv6. Podle [14] podporuje ukladéni least
a informaci o zarizenich do MySQL, PostgreSQL a SQLite databazi, ne-
disponuje zadnym API. Posledni verze byla vydana v fijnu 2018 a vyvoj
stale pokracuje.

dnsmasq — jméno napovida, ze se jednd primarné o DNS server. Tento soft-

ware [15] vSak poskytuje i moznosti DHCP serveru, router advertise-
mentu nebo bootovani ze sité. Byl navrzen pro malé sité, pfenosné hot-
spoty nebo napriklad sdileni pripojeni pres chytré telefony. Podporuje
IPv4 i IPv6, ale nema moznost uklddani dat do databaze. Prvni verze
byla vydana v roce 2001, posledni pak v fijnu 2018. Autor pro dnsmasq
nevytvoril zddné API. REST API vzniklo jako samostatny projekt [16]
v roce 2013 a od dubna 2014 nedoslo k zadnym upravam. Umoziuje
pouze prohliZzeni leasu.

Jako DHCP server byl vybran software Kea. Ten oproti ostatnim kan-

didattim vynika zejména v pouzitelnosti jak pro DHCPv4, tak DHCPv6. Déle
je dobfe zdokumentovany a podporuje ruzné druhy databazi na backendu.

10
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3.3. Naéstroje pro DNS server

Tabulka 3.1: Srovnani softwaru DHCP serveru

Software DHCP | DHCPv6 | App | Datwm vyddni | Programovact
posledni verze jazyk
ISC DHCP v v OMAPI unor 2018 C
Kea v v REST | prosinec 2018 C++
Jagornet DHCP v v X cervenec 2016 Java
dhepy6d X v X fijen 2018 Python
dnsmasq v v REST fijen 2018 C

3.3 Nastroje pro DNS server

Pro spravu DNS existuje celd fada jak volnych, tak komercénich systémt,
lisicich se svoji funkcionalitou. Pro porovnani — zjednoduseno v tabulce 3.2
— byly vybrany tyto open-source softwary:

BIND - nejstarsi a nejcastéji nasazované reseni [17]. Poskytuje funkcionalitu
jak autoritativniho, tak rekurzivntho DNS serveru. Podporuje DNSSEC
a DNS over TLS. BIND umoznuje ukladat zéonova data do databaze po-
moci dvou rozsifeni [18]. Prvni moznosti je DLZ které data predéva
v textové podobé a je nutno je pred odeslanim prekonvertovat, coz
zpusobuje zpomaleni. DLZ API navic brani spravnému predavani DNS-
SEC podepsanych dat. Druhym fesenim je DynDB, které data vraci ve
spravném formatu pro vytvoreni odpovédi klientovi. DynDB API obsa-
huje dopliikové nastaveni, umoznujici naptiklad predbézné se dotazovat
na zaznamy a ulozit je do mezipaméti, coz zlepsuje vykon pri spousténi
serveru nebo po vytvoreni nové zony.

PowerDINS — software skladajici se ze tii hlavnich ¢asti, které lze provo-
zovat i samostatné — autoritativniho DNS serveru, rekurzoru a dnsdist.
PowerDNS autoritativni server je dle |[19] jedinym Fesenim, které nativné
podporuje vsechny hlavni databdze. Ménit nastaveni lze nejen pomoci
termindlu, ale existuje fada nastroju [20], které toto umoznuji pomoci
API nebo primého pristupu do databédze. Plné podporuje DNSSEC a
pomoci dnsdist i DNS over TLS. Dnsdist [21] funguje jako DNS loadba-~
lancer provozu, pro funkénost DNS serveru neni nutna jeho instalace.

dnsmasq — jak jiz bylo zminéno u DHCP néstroji, tento software byl vy-
tvoreny pro podporu malych lokalnich siti. Nejednd se o rekurzor, v za-
kladu pouze odpovidd na pozadavky pomoci vlastni mezipaméti, even-
tualné je preposild na rekurzivni servery a nasledné uklada. Muze byt
nakonfigurovan i jako autoritativni [22]. Podporuje DNSSEC a pomoci
API je mozné zobrazit a mazat dostupné zény, zobrazit, pridat nebo ode-

8Dynamically Loadable Zones

11



3. ANALYZA

brat zdznam existujici zony, pripadné zalohovat a obnovit zény. Vzdy je
ale nutné server restartovat.

Knot DNS - software od ceské spolecnosti CZ.NIC. Je neustile vyvijen
tak, aby poskytoval vysoky vykon, byl stabilni a bezpeény. Podporuje
DNSSEC a DNS over TLS. Konfigurace muze byt dle [23] ulozena do
bindrni databaze, software vSak nemd zadné API. Jednd se pouze o au-
toritativni server, jako rekurzivni server muize byt vyuzit Knot Resol-
ver [24].

Unbound - dalsi aktivné vyvijeny nastroj poskytujici rekurzivni DNS server
s moznosti [25] pouziti jako autoritativni v malé lokalni siti. Pro plné
funkéni autoritativni DNS server je mozné vyuzit NSD [26] od stejného
vyvojare. Unbound podporuje DNSSEC a DNS over TLS. Chybi moz-
nost ukladdni dat do databdze a ovladani pres API.

Tabulka 3.2: Srovnani softwartit DNS serveru

Software DNSSEC | DoT API Datum deam Programovam

posledni verze jazyk

BIND v s | prodatabdzové | b 9019 C
doplnky

PowerDNS v v REST bfezen 2019 C++
dnsmasq v X REST fijen 2018 C
Knot DNS v v X duben 2019 C
Unbound v e X brezen 2019 C

Pro spravu DNS byl zvolen PowerDNS, protoze umozinuje spoustét autori-
tativni a rekurzivni DNS server nezavisle na sobé, podporuje IPv6 a DNSSEC.
Diky moznosti uklddani dat do databaze, je mozné integrovat ovladani do
IPAMu.

3.4 Nastroje pro spravu IP

IPAM softwary jsou oproti predchozim mnohem vice komeréni zélezitosti a
neexistuje prili§ mnoho open-source feseni. Srovnany byly nasledujici:

GestioIP — software podporujici IPv4 i IPv6, MySQL databazi a zobrazeni
dat z PowerDNS databaze. Protoze je nastroj napsany v perlu a prvni
verze byla vydana jiz v roce 2009, neni webové rozhrani tiplné moderni
(obrazek . Prava jsou zde feSena pomoci uzivatelskych skupin, které
je mozno vytvaret a editovat. Hledat nové zatizeni jde prostrednictvim
ping, DNS nebo SNMPﬂ pomoci kterého 1ze objevovat i sité a VLANym

9Simple Network Management Protocol
10Virtual Local Area Network
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3.4. Nastroje pro spravu IP

Od posledni verze je mozna integrace serveri Microsoft DNS a
BIND. GestiéIP nabizi API jako placené rozsiteni.

=¥ show networks  networks VLANs AS importiexport manage help

o5tS

free: 251 (98.8% d: 3 (1.1%, entries/pal 254 ¥ —
ee: 250565 used: 329 P02 21 Y] o e O € X Z

all: 254 Y
P hostname description site type Al comment

[ e 10001 unknown KNO1  server

[ ® 10002 Ubuniu KNO1 workst

L] e 10003 unknown KNO1

(] 10004 KNO1

(] 10005 KNO1

(] 10006 KNO1

Obrazek 3.1: Sprava subnetu v aplikaci GestiéIP

CM

T T Tz
T T 7 O T T T

XXX

IPplan — zastaraly systém s podporou IPv6 pouze v beta verzi . K uk-
ladani dat jde pouzit MySQL, PostgreSQL, Oracle nebo Microsoft SQL
databézi. Software je napsany v PHP a vyuziva XMIE Sablon, pomoci
kterych je mozné ptidévat/odebirat jednotlivé funkce. Zjistovat stav
zarizeni Ize dle velmi rychle a to i ve velkych sitich, protoze prislusné
skripty vyuzivaji nastroj nmap. IPplan umoznuje vytvaret DNS zény
v XML formatu, ktery je nutno pro potfeby DNS serveru prevést do
textové podoby. Existuje zde omezené délené prav pomoci 3 skupin.
Priklad stranky uzivatelského rozhrani zobrazuje obrézek [3.2]

Results of your search

Main Customers » Network = DNS -  Options «+ Admin » Help » Logout |

Search for IP subnets between 0.0.0.0 and 255.255.255.255 for customer 'Test customer 2'

I Refine Search

Base address
172.16.100.0

172.16.100.16
172.16.100.32
172.16.100.48
172.16.100.64

Subnet size Subnet mask Description

16
16
16
16
16

255.255.255.240/28 NET-172-16-100-0

255.255.255.240/28 NET-172-16-100-16
255.255.255.240/28 NET-172-16-100-32
255.255.255.240/28 NET-172-16-100-48
255.255.255.240/28 NET-172-16-100-64

Last modified Changed by SWIP sent

Jan 0B 2005 15:49:11 tast
Jan 08 2005 15:40:12 tast
Jan 08 2005 15:49:12 test
Jan 08 2005 15:49:12 test
Jan OB 2005 15:49:12 tast

Obrazek 3.2: Webové rozhrani néstroje IPplan (Zdroj: [30]])

phpIPAM - niéstroj psany v PHP podporujici sirokou skalu funkci od
REST API, pfes prava jednotlivych uzivateld ¢i skupin, az po prehledné

" eXtensible Markup Language
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3. ANALYZA

zobrazeni vyuziti IPv4 i IPv6 adres (obrazek . Kromé ukladdani dat
v MySQL databazi umoznuje napojeni na databazi PowerDNS. Diky
tomu lze spravovat doménova jména jednotlivych zarizeni primo z web
GU]IE phpIPAMu. Diive byla zabudovand podpora i pro DHCP Kea,
ale kvili chybam byla pro aktudlni verzi odebrana z uzivatelského roz-
hrani. Stale se vSak da pres upravu nastaveni v databdzi zapnout a
poskytuje tak omezené moznosti ndhledu IPv4 i IPv6 subneti a rezer-
vovanych adres a aktudlnich IPv4 leastd. V néasledujici verzi se dle
pocita s funkéni podporou DHCP nejen pro software Kea. Pridavat nova
a zjistovat stav zndmych zafizeni je mozné nejen pomoci utility ping, ale
také pres SNMP, pokud je nakonfigurovan. Déle je mozné hledat nové
subnety nebo VLANy. PhpIPAM je trochu kanénem na vrabce, ale jed-
notlivé moduly se daji vypnout/zapnout v nastaveni.

10.0.0.1 @ -- autodiscovered --

2001:db8:1:1
10.0.0.2 Ubuntu -- autodiscovered --

10.0.0.3 -- autodiscovered --

2001:db8:1::3

10.0.0.4 - 10.0.0.5 (2)
10.0.0.6 %

10.0.0.7 %

10.0.0.8 %

10.0.0.9

10.0.0.10 - 10.0.0.11 (2) % DHCP (range)
10.0.0.12

10.0.0.13 - 10.0.0.15 (3) & DHCP (range)

10.0.0.16 - 10.0.0.254 (239)

Obrazek 3.3: Prehled vyuziti IP adres v siti v aplikaci phpIlPAM

Volba v této kategorii padla na phpIPAM. Ten poskytuje sirokou nabidku

uzite¢nych funkci. Z téch je vyuzita zejména moznost uzivatelskych actt a
omezeni prav pro jednotlivé sekce a subnety. Déale propojeni s databazi Power-
DNS, diky ¢emuz je mozné spravovat domény a DNS zaznamy zafizeni, a
zobrazeni dat z Key.

14
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KAPITOLA

Realizace

Na zacatku této kapitoly je zminén hardware, na kterém probihd testovani a
jeho konfigurace. Déale je popsano, jak probéhla instalace a konfigurace jed-
notlivych softwarti, metody testovani a jejich vysledky.

4.1 Hardware

Testovani probihéd na virtudlnich zarizenich. Vybrany software bézi na stroji
se systémem Debian 9, 20 GB diskem, 4 GB RAM a dvéma jadry z virtua-
lizace nad procesorem Intel Xeon E5-2620 @ 2.00GHz. Déle jsou k dispozici
dvé uzivatelské stanice pro ovérovani funkcénosti. Na jedné bézi Ubuntu 18.04,
na druhé pak Windows 10 Education. Vsechny stroje maji dvé sitova roz-
hrani — jedno s vefejnou adresou pro dostupnost pres SSH[E resp. RDPE,
druhé pro testovani vybranych nastroju v lokalni siti. Pro dostupnost ser-
verl stale na stejné adrese bylo toto rozhrani nakonfigurovano staticky — viz
vypis kodu Dvé adresy jsou pridany z davodu spusténi autoritativniho
DNS serveru a rekurzoru na stejném zaffzeni (popséno v sekei [4.2.2). Konfi-
gurace zadmeérné neobsahuje, standardné nastavovanou, vychozi branu, protoze
testovani probihd pouze v lokalni siti.

Vypis kédu 4.1: Statickd konfigurace druhého sifového rozhrani

iface ens7 inet static
address 10.0.0.1/8
dns-nameserver 10.0.0.1

iface ens7 inet6 static
address 2001:db8:1::1
netmask 64
dns-nameserver 2001:db8:1::1

13Secure Shell
1Remote Desktop Protocol
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4. REALIZACE

iface ens7 inet static
address 10.0.0.100/8

iface ens7 inet6 static
address 2001:db8:1::100
netmask 64

4.2 Instalace a konfigurace

4.2.1 Kea

Instalace probéhla podle instrukei [33] a [34], jedinad komplikace byla chybéjici,
nikde nezminénd, knihovna libmariadbclient-dev. Kvili té neslo béhem insta-
lace nastavit pouziti s MySQL. Po doinstalovani knihovny jiz nebyl zadny
problém.

Dale bylo, také podle dokumentace, nastaveno DHCPv4 a DHCPv6. Diile-
zité Casti konfiguraénich soubort muzeme vidét ve vypisu kédu [£.3] resp. [4.4]

Aby v siti fungovalo dynamické pritazovani IPv6 bylo potreba zprovoznit
Router Advertisement. Protoze v siti neni zadné zatizeni, které by tyto pakety
vysilalo, byl nakonfigurovén router advertisement daemon radvd[35] a nasta-
vena stateful konfigurace — zarizeni si negeneruji adresy (pseudo)ndhodné, ale
dostavaji je pridélené z adresniho rozsahu. Spoustén byl piikazem radvd -C
/etc/radvd.conf -m logfile -1 /usr/local/var/log/radvd.log, ktery
zajisti pouziti prislusnych soubora pro nacteni konfigurace a logovani. Konfi-
guracni soubor je zobrazen ve vypisu kédu

Vypis kbédu 4.2: Konfigurace radvd

interface ens7 {
#povoleni RA na interface
AdvSendAdvert on;
MinRtrAdvInterval 30;
MaxRtrAdvInterval 100;
#stateful protokol pro IP adresy
AdvManagedFlag on;
#stateful protokol pro ostatni
AdvOtherConfigFlag on;
prefix 2001:db8:1::/64
{
#vypnuti autonomni konfigutrace
AdvAutonomous off;

};

16



4.2. Instalace a konfigurace

Vypis kédu 4.3: Konfigurace DHCPv4

"Dhcpd": {
"valid-lifetime": 4000,
"renew-timer": 1000,
"rebind-timer": 2000,
"interfaces-config": {

"interfaces": [ "ens7" ]
}s
"lease-database": {
thpe": "mysqlﬂ,
"name": "kea",
"user": "kea",
"password": "kea"

’

"hosts-database": {
“type": Hmysqlﬂ’
"name": "kea"
"user": "kea'",

"password": "kea"

}

"match-client-id": false,

"host-reservation-identifiers": [

"subnet4d": [

{

"hw-address" ],

"subnet": "10.0.0.0/23",
"id": 1,
"pools": [
{ "pool": "10.0.0.0/24" }
]
t
1,
"option-data": [
{
"name": "domain-name-servers",
"data": "10.0.0.1"
}
]

17
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Vypis kédu 4.4: Konfigurace DHCPv6

"Dhcp6": {

"preferred-lifetime": 3000,

"mac-sources": [ "any" ],
"host-reservation-identifiers": ["hw-address"],
"subnet6": [
{

"subnet": "2001:db8:1::/64",

"idv: 1,

"pools": [

{ "pool": "2001:db8:1::2/104" }
1,
"interface": "ens7"

}
1,

"option-data": [

{

"name": "domain-name-servers",
"data": "2001:db8:1::1"

Dale byl nakonfigurovan — viz vypis kdédu — Kea Control Agent, ktery
zpristupnuje RESTovy interface pro ovladani serveru a nékterych jeho ¢asti.
Umoznuje tak fizeni pres API. Pro praci s DHCPv4 nebo v6 je potfeba pridat
do jejich nastaveni prislusné sockety a knihovny. Doplnéni konfigurace je vidét
ve vypisu kédu



4.2. Instalace a konfigurace

Vypis kédu 4.5: Konfigurace Kea Control Agenta

"Control-agent": {

"http-host": "10.0.0.1",
"control-sockets": {
"dhcpd":
"socket -type": "unix",
"socket-name": "/tmp/kea-dhcpd-ctrl.sock"
}
"dhcp6": {
"socket-type": "unix",
"socket-name": "/tmp/kea-dhcpb-ctrl.sock"

Vypis kédu 4.6: Doplnéni souboru s konfiguraci DHCPv4/v6 pro fungovéani
s Control Agentem (X oznacuje verzi protokolu)

{

"DhepX": {
"control-socket": {
"socket -type": "unix",
"socket -name": "/tmp/kea-dhcpX-ctrl.sock"

}

"hooks-libraries": [
{
"library": "/usr/local/lib/hooks/
libdhcp_stat_cmds.so",
"parameters": { }
’s
{
"library": "/usr/local/lib/hooks/
libdhcp_lease_cmds.so",
"parameters": { }

19
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4.2.2 PowerDNS

Nejprve byl software nainstalovan z debian balickiu ve verzi 4.0 (posledni do-
stupné stable verze). Novéjsi jsou dostupné [36] jenom jako sid(unstable) a
experimental. Samostatné fungoval autoritativni server bez problémi, to se
zmeénilo pri zprovoznovani rekurzoru. Protoze obé aplikace pouzivaji port 53,
bylo nejprve potieba vytesit spusténi obou zaroven na stejném stroji. Toho
bylo dosazeno pomoci dvou rozdilnych IP adres, protoze kazda aplikace pra-
covala s konkrétni IP a nedochézelo tak ke kolizi na portu.

Dalsi problém nastal s rekurzi samotnou. Pii povoleni rekurze z adresy
localhostu byl rekurzor dostupny z celého internetu a vznikal tak tzv. open
resolver El Naopak pri nepridani této adresy do povolenych nefungoval rekur-
zor vibec.

Protoze se chybu nepodarilo i pfes rizna nastaveni odstranit, byl Power-
DNS odinstalovédn a pomoci ndvodu [37] nainstalovana verze 4.1. Konfigurace
probéhktpodobnéjako11;ﬁedchoziver%a;xxﬂelnanuéhl[38]&[39L'ﬁpravy
v nastaven{ autoritativniho serveru jsou vidét ve vypisu kédu .7 Zménénou
konfiguraci rekurzoru zobrazuje vypis kédu [4.8|

Vypis kédu 4.7: Konfigurace PowerDNS autoritativniho serveru

# Allow DNS updates from these IPs
allow-dnsupdate-from=127.0.0.0/8, ::1
allow-dnsupdate-from+=10.0.0.1, 2001:db8:1::1
allow-dnsupdate-from+=10.0.0.100, 2001:db8:1::100

# Enable/Disable DNS update (RFC2136) support
dnsupdate=yes

# Configuration of the backends
launch=gmysql

gmysql ~dbname=pdns

gmysql —user=pdns

gmysql -password=pdns@123
gmysql ~dnssec=yes

# Local IP addresses to which we bind
local-address=127.0.0.1,10.0.0.100

# Local IP address to which we bind
local-ipv6=::1,2001:db8:1::100

15 Termin open resolver oznaéuje rekurzivni DNS server, ktery odpovid4 na dotazy z celého
internetu. Toho 1ze zneuzit pro DDoS (Distributed Denial of Service) titok typu DNS ampli-
fication, kdy ttoénik podvrhne, odkud byl dotaz poslan. Odpovéd je pak smé&fovana pravé
na toto zafizeni. ProtoZe je odpovéd vétsi neZ velikost dotazu, d4 se i s nizkokapacitnim
pripojenim vyvolat velky ttok
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4.2. Instalace a konfigurace

Vypis kbédu 4.8: Konfigurace PowerDNS rekurzoru

# Only allow these netmasks to recurse
allow-from=127.0.0.0/8, 10.0.0.0/8
allow—-from+=::1/128, fe80::/10, 2001:db8:1::/64

# Zones for which we forward queries
forward-zones=felkn.cvut.cz=127.0.0.1:53;[::1]:53
forward-zones+=0.0.10.in-addr.arpa
=127.0.0.1:53;[::1]1:53
forward-zones+=1.0.10.in-addr.arpa
=127.0.0.1:53;[::1]:53
forward-zones+=0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.8.
b.d.0.1.0.0.2.ip6.arpa=127.0.0.1:53;[::1]:53

# IP addresses to listen on

local -address=10.0.0.1, 2001:db8:1::1

4.2.3 phpIPAM

Po kompletaci potiebnych zavislosti byl software bez obtizi nainstalovan dle
névodu [40]. Nésledné byl zprovoznén apache méd mod_rewrite, ktery umoziu-
je v nastaveni zapnout moznost Prettify links. Ta mén{ slozité URIE(?page=
administration&link2=settings) na lehce ¢itelné (/administration/set-
tings/) a je potfeba pro funkénost API. To bylo v nastaveni aplikace za-
pnuto a byl pro né vytvoren kli¢. Dale byly v nastaveni vypnuty/zapnuty
(ne)pottebné moduly. Pro potfeby této prace jsou vyuzivany moduly pro API,
PowerDNS, prekladani DNS jmen a zdznam zmén. Nasledné byly zadany tdaje
pro pristup do PowerDNS databaze, uzivatelské skupiny a jednotlivi uzivatelé.

Co nejde ve webovém rozhrani zapnout je modul pro DHCP, ktery byl
zprovoznén upravou v databdzi. V tabulce settings byla zménéna polozka
enableDHCP na hodnotu 1 u polozky DHCP byla upravena cesta ke kon-
figura¢nimu souboru DHCP serveru. Vzhledem k tomu, ze Kea méa nastaveni
DHCPv4 a v6 rozdélené do dvou souborti, byly tyto dva spojeny do jednoho
a naformatovany tak, aby spliovaly J SONIE standard.

16Uniform Resource Locator
17 JavaScript Object Notation
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4.3 Testovani

Kromé ,,uzivatelského* testovani, béhem kterého byly stroje rlizné pripojo-
vany, odpojovany a ménény jejich zdznamy — obecné Ukony, které bude se
zalizenimi délat uzivatel nebo spravce, byla ovérena funkcénost dostupného
APT a provedeno zatézové testovani DHCP a DNS.

4.3.1 Kea

Uzivatelské testovani ovéfilo funkénost pridélovani IPv4 i IPv6 adres z de-
finovanych adresnich rozsahil a to jak dynamicky, nezndmym zafizenim, tak
staticky podle rezervaci IP adres jednotlivych hosti.

Pii testovani API byla ovéfena funkénost dostupnych piikazu |[41]. Témér
vsSechny splnuji o¢ekdvanou funkcionalitu. Mirné zavadéjici je prikaz leaseX-
add, ktery pri zvoleni jiz pouzité IP adresy se stejnou MAQE adresou, neprida
novy zaznam, ani stavajici neaktualizuje, ale presto vraci vysledek, ze lease
byl pridan. Piikaz leaseX-wipe neni dostupny pro MySQL databazovy bac-
kend. Ackoli by dle [42] mélo jit komunikaci pres API zabezpeéit pomoci re-
verzni proxy a ovérovani na zakladé certifikatti, nepodarilo se toto zabezpeceni
vynutit a Control Agent reagoval i na neautentikované pozadavky. Ovladat
Sel tedy v zavislosti na nastaveni, bud'to pouze z lokaln{ stanice nebo z celé
sité/internetu.

Béhem zatézového testovani byla porovnana rychlost ukladani DHCP lea-
st do CSVIE souboru a do databaze. Ve statistikdch nastroje perfdhcp —
spousténo s parametry -4 -l ens7 -r 150 -R 16900000 — muzeme vidét (viz
tabulka , ze pri 150 pozadavcich za sekundu je vykonnost lepsi pti vyuziti
lokdlniho CSV souboru. V neprospéch databaze zde hraje slaby hardware
nebo neoptimalizovany MySQL server. Pti frekvenci pouze 100 pozadavki za
sekundu byla vykonnost jiz srovnatelna. Primérné se pti ukladani do databaze
pomér DHCP pozadavkd pohyboval okolo 115 za sekundu.

4.3.2 PowerDNS

U PowerDNS probéhlo uzivatelské testovani velmi jednoduse — pomoci na-
stroje dig bylo ovéreno, zdali vytvorené zaznamy opravdu existuji. Dotaz na
adresy hosta debian.dcgi.felkn.cvut.cz a odpovéd na néj muZzeme vidét
ve vypisu kédu [£.9]

Protoze vytvaret a ménit zdznamy lze piimo z phpIPAMu, nebyl pro
API testovan kazdy dostupny prikaz, ale pouze ndhodny vybér. VSechny
zkousené dotazy fungovaly jak pro autoritativni server, tak pro rekurzor. Povo-
leni funkénosti API v nastaveni zaroven spousti integrovany webserver, ktery
poskytuje statistiky dotazovanych domén.

¥Media Access Control
19 Comma-separated Values
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4.3. Testovani

CSvV

MySQL

***Rate statistics®**
Rate: 147.017 4-way
exchanges/second

**Statistics for:
DISCOVER-OFFER***
sent packets: 134036
received packets: 134035
drops: 1

min delay: 0.799 ms
avg delay: 1.466 ms
max delay: 252.304 ms
std deviation: 4.240 ms
collected packets: 0

**Statistics for:
REQUEST-ACK***
sent packets: 134035
received packets: 134035
drops: 0

min delay: 0.489 ms
avg delay: 0.998 ms
max delay: 35.920 ms
std deviation: 0.748 ms
collected packets: 0

***Rate statistics®**
Rate: 113.707 4-way
exchanges/second

**Statistics for:
DISCOVER-OFFER***
sent packets: 134208
received packets: 104246
drops: 29962

min delay: 5.412 ms

avg delay: 408.935 ms
max delay: 737.685 ms
std deviation: 50.144 ms
collected packets: 28742

**Statistics for:
REQUEST-ACK***
sent packets: 104246
received packets: 104144
drops: 102

min delay: 13.768 ms
avg delay: 412.382 ms
max delay: 737.737 ms
std deviation: 50.262 ms
collected packets: 0

Tabulka 4.1: Srovnani rychlosti metod ukladani DHCP4 leasti
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Vypis kédu 4.9: Vyhledani prirazenych IP adres pomoci nastroje dig (vypis
zkrécen)

Qubuntu:/$dig gw.felkn.cvut.cz @10.0.0.1 ANY

; <<>> DiG 9.11.3-1ubuntul.7-Ubuntu <<
>> gw.felkn.cvut.cz ©10.0.0.1 ANY

;5 flags: qr rd ra; QUERY: 1, ANSWER: 2,
AUTHORITY: O, ADDITIONAL: 1

;5 QUESTION SECTION:
;gw.felkn.cvut.cz. IN ANY

;; ANSWER SECTION:
gw.felkn.cvut.cz. 10800 IN A 10.0.0.1
gw.felkn.cvut.cz. 3600 IN AAAA 2001:db8:1::1

;5 Query time: 48 msec

Pro zatézové testovani autoritativniho DNS serveru existuje nastroj dn-
sperf [43], ktery posila dotazy a hodnoti, kolik jich zvladl server odbavit. Pro
tento test bylo v databazi vytvoreno priblizné 210000 nahodnych A zaznamu
pro domény felkn.cvut.cz, dcgi.felkn.cvut.cz a dce.felkn.cvut.cz. Nasledné byl
vygenerovan soubor s 386672 dotazy na zarizeni v téchto doménéch. Vysledky
testu jsou ve vypisu kédu Miizeme vidét, Ze byla vracena odpovéd na
vSechny dotazy, z toho pro necelych 15% existoval na autoritativnim ser-
veru zaznam, pro zbytek nikoli. Pocet dotazli za sekundu v pribéhu testu
znézornuje graf na obrazku

QPS | SERVFAILPS

1K

Obréazek 4.1: Pocet dotazli za sekundu smérovanych v pribéhu testu dnsperf
na autoritativni DNS server
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Vypis kédu 4.10: Vysledky testu autoritativniho serveru pomocidnsperf

DNS Performance Testing Tool
Nominum Version 2.0.0.0

[Status] Command line: dnsperf -s 10.0.0.1 -a
10.0.0.2 -d gq_cvut.cz -n 1 -1 600 -c 30

[Status] Stopping after 600.000000 seconds or 1 run
through file

Statistics:

Queries sent: 386672

Queries completed: 386672 (100.00%)

Queries lost: 0 (0.00%)

Response codes: NOERROR 57052 (14.75%),
NXDOMAIN 329620 (85.25%)

Average packet size: request 36, response 86

Run time (s): 239.930288

Queries per second: 1611.601450

Average Latency (s): 0.062019
(min 0.023158, max 23.937393)

Obdobny nastroj existuje také pro testovani rekurzorti. Jedna se o re-
sperf 144]. Aby pfi testech nedochézelo k tplnému zahlceni produkéniho ser-
veru, inkrementuje se pocet posilanych dotazli linedrné. Pro tento test byl
stazen vzorovy soubor s 10 miliony dotazt. Prubéh testu muzeme vidét na

obréazku vysledky pak ve vypisu kédu

Vypis kédu 4.11: Vysledky testu rekurzivniho serveru pomociresperf

DNS Resolution Performance Testing Tool
Nominum Version 2.0.0.0

[Status] Command line: resperf -P 20190513-2005.
gnuplot -s 10.0.0.1 -a 10.0.0.2 -d queryfile
[Status] Reached 65536 outstanding queries

Statistics:

Queries sent: 75791

Queries completed: 75791

Queries lost: 0

Run time (s): 100.000000
Maximum throughput: 2082.000000 gps
Lost at that point: 0.00%
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Obrazek 4.2: Pocet dotazli za sekundu smérovanych v pribéhu testu dnsperf
na rekurzivni DNS server

4.3.3 phpIPAM

Nad phpIPAMem probéhlo pouze uzivatelské testovani, které pomoci vice
uzivatelskych 0c¢ta s riznymi pristupovymi pravy ovérilo funkcénost vytvareni
subnet, pridavani a odebirani zarizeni, spravu DNS domén a zdznamu. Bylo
vytvoreno nékolik adresnich rozsaht a testovacich domén.

V IPv4 byla vytvorena testovaci sit 10.0.0.0/23(felkn) se dvéma pod-
sitémi 10.0.0.0/24(dcgi.felkn) a 10.0.1.0/24(dce.felkn). Ptuvodni plan byl,
ze sit felkn bude slouzit ,,superadminovi® pro rychly piehled nad vSemi sub-
nety, ale ukazalo se, Zze to zpusobuje zmatek a nekonzistenci nastaveni. Neni
tedy doporuceno vytvaret prekryvajici se sité. Pro IPv6 byla vytvorena pouze
jedna sit. PhpIPAM umoziiuje svézani IPv4 a IPv6 adres na zdkladé MAC
adresy, nazvu, IP adresy nebo vlastnika zafizeni. Testovano bylo propojeni
pomoci MAC, které fungovalo bezchybné.

Sprava domén a DNS zaznamu je uzivatelsky privétiva, neumoznuje vsak,
na rozdil od spravy siti, omezeni podle uzivateli. Kazdy uzivatel tak muze
meénit zdznamy vsech zafizeni nezdvisle na tom, jestli spadaji do oblasti/sub-
netu, kde méa pravo editovat ¢i nikoli. Jediné, co lze omezit, je viditelnost
celého PowerDNS modulu pro jednotlivé uzivatele.

Uzivatelské rozhrani je vesmeés intuitivni, obc¢as se najde napriklad néjaké
tlacitko, které by mohlo byt uzivateli bez potifebnych prav skryto, namisto
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zobrazeni chybové zpravy nebo zadné reakce aplikace. Lehce zmatecné je na-
staven{ prav dle uzivatelské skupiny pro oblast a nasledné jesté pro kazdou sit
v oblasti samostatné. Pro sité a zafizeni je k dispozici prehledny vypis zmén
provedenych v jejich nastaveni.

Protoze se jedna o aplikaci, kterou uzivatel ovlada pres webové rozhrani,
neni potieba vyuzivat API. I pfesto bylo otestovano na nékolika prikladech,
kde vSechny splnovaly pozadovanou funkcionalitu.
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Zaver

Cilem této préace bylo prozkoumat nabidku open-source softwart poskytujicich
funkcionalitu DHCP serveru a DNS serveru a softwaru pro spravu IP adres.
7 analyzovanych nastroji nasledné vybrat vhodné kandidaty pro kompletni
systém na spravu sité.

Préace nejprve ukézala technologie DHCP, DNS a IPAM a popsala nevy-
hody stavajiciho feseni spravy sité na FEL CVUT. Dale byla provedena ana-
lyza softwart pro jednotlivé ¢asti systému a z ni vybrany nastroje pro nahra-
zeni soucasného reseni. Nasledné byla popsana instalace a konfigurace kazdého
nastroje a nakonec jejich testovani.

Pro DHCP server byl vybran software Kea, zejména pro jeho podrobnou
dokumentaci a aktivni vyvoj. Aktudlni verze sice nepodporuje pozadovanou
funkcionalitu, ale vydani nové verze, které by mélo prinést potiebné zmény
(uklddani subnett a adresnich pooli do databdze a s tim spojené ovladani
pres API), je planovéno na konec kvétna 2019.

DNS server obsluhuje software PowerDNS, ktery umoznuje samostatny
béh autoritativniho a rekurzivniho serveru. Dalsi nespornou vyhodou je primé
provazani s nastrojem pro spravu IP adres.

Z porovnavanych néastroju pro spravu IP adres byl phpIPAM jedinou
moznou volbou. Ma moderni rozhrani a Sirokou nabidku funkei. V nésledujici
verzi ma pribyt podpora pro vSsechny DHCP servery.

Aktudlni verze vybranych softwartt dohromady vytvaii plné funkéni sys-
tém pro spravu sité. Néktera funkcionalita neni dostupna, coz ale nijak nebrani
funkénosti. Nésledujici verze vybranych nastroju by méli tuto funkcionalitu
pfinést a umoznit tak spravovat sit jesté efektivngjsi.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface

BOOTP Bootsrap Protocol
CSV Comma-separated Values

DDoS Distributed Denial of Service

DHCP Dynamic Host Configuration Protocol

DLZ Dynamically Loadable Zones

DNS Domain Name System

DNSSEC Domain Name System Security Extensions

DoT DNS over TLS

CVUT Ceské vysoké uceni technické
FEL Fakulta elektrotechnicka

GUI Graphical User Interface
IPAM IP Address Management
JDBC Java Database Connectivity
JSON JavaScript Object Notation
LAN Local Area Network

MAC Media Access Control

RA Router Adrvertisement

RDP Remote Desktop Protocol
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REST Representational State Transfer

SNMP Simple Network Management Protocol

SSH Secure Shell

TCP/IP Transmission Control Protocol/Internet Protocol
URL Uniform Resource Locator

VLAN Virtual Local Area Network

XML eXtensible Markup Language
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