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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:

Zadani bylo bez vyhrad splnéno, a a¢ vyZzadovalo zna¢né Usili, bylo vyborné zpracovano. Student navrhnul moznosti detekce
utokd v prostredi MS Active Directory, co predpoklada dobré porozuméni tohoto prostredi véetné auditnich politik, dobré

porozumeéni technikam utok( ale i nastroji Splunk, ktery byl pouZity k implementaci pravidel v podobé rozsiteni aplikace ES
Content Update.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 100 (A)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliSeny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licen¢nimi podminkami.

Komentdr:
Prace je Ctiva a logicky dobte ¢lenénd. Postupuje od sezndmeni ¢ténare s MS Active Directory, pfes jednotlivé typy Utoku a to

jak se projevi v auditnim logu az k definici a implementaci detekénich pravidel v jazyku SPL, a zohlednuje tak vSechny body
zadani.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

3. Nepisemna cast, prilohy 100 (A)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experimentt

Komentdr:

Nepisemnou ¢ast prace tvofi pfedevsim rozsireni aplikace ES Content Update, které obsahuje vSechny detekéni scénare
popsané v bakalarské praci, véetné jejich dobré dokumentace a kategorizace. Student rovnéz aplikaci otestoval ve
virtualizovaném prostredi, kde simuloval diskutované utoky a zaroven tedy i potvrdil funkénost implementovanych
detekcnich pravidel.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Hodnoceni vysledkii, 100 (A)

jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsituji jiz publikované znamé vysledky nebo pfindsejici zcela nové
poznatky.




Komentdr:

Vysledkem prace je sada detekénich pravidel, které mohou byt nasazeny v jakékoliv siti ¢i organizaci vyuzivajici MS Active
Directory pro detekci bezpecnostnich incidentl bez jakychkoliv vétsich Uprav. Na praci lze dale tématicky navazat a nékteré
dil¢i vysledky i publikovat.

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:
5. Aktivita a samostatnost 5a:
studenta 1=vybornd aktivita,

2=velmi dobrd aktivita,

3=priimérnd aktivita,

4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita

5b:

1=vybornd samostatnost,

2=velmi dobra samostatnost,

3=primérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

C‘;‘gi\ll(lrslltgsré?s pribéhem a vysledkem prace posudte, zda byl student béhem feseni aktivni, zda dodrZoval dohodnuté terminy, jestli své feseni priibézné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentdr:

Student pracoval na své praci aktivné uz v ramci predmétu Bakalarsky projekt. Student pracoval samostatné a prichazel s
novymi napady, svllj postup pravidelné konzultoval.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 100 (A)

gﬁlr]rlﬁstgrgtira'lzi(y ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym pramérem ¢i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikaénim stupném A.

Text hodnoceni:

PfedloZena prace je vyborné zpracovana a splnila by i poZadavky na praci magisterskou. Vysledky jsou dobfe aplikovatelné v
praxi, a student na né mlzZe tématicky navazat i v jeho dalsi prdci . Praci proto doporucuji k obhajobé a hodnotim zndmkou A.

Podpis vedouciho prace:



