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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:

Cilem prace bylo analyzovat zranitelnosti KRACK a vytvorit testovaci prostredi. Oboji bylo splnéno a popsano v textu
zavérecné prace.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna c¢ast prace 89 (B)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, ptripadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenarfe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliSeny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pF¥evzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentdr:

Text préace je srozumitelny, dobfe ¢lenény a Citelny. Umisténi nékterych prvkl jako tabulka ¢i diagramy na nékterych mistech
neni feseno ideadlné a vede Ctenare k listovani a hledani vysvétleni v textu (napt. Tabulka 2.1, na kterou se odkazuje az v
Kapitole 3). U nékterych citovanych zdrojl neni snadno rozpoznatelné, k ¢emu v textu se citace vztahuje.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):

3. Nepisemna c¢ast, prilohy 89 (B)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentdr:
Vysledkem prace je realné funkcni zapojeni, nastaveni a zprovoznéni testovaciho prostredi WiFi sité. V ramci prace vznikl
navic skript pro desifrovani a dekddovani paketu na zakladé znamé nesifrované podoby (plain text). PriloZzené CD obsahuje

zdrojové kody hostapd a skripty pro realizaci Utokd, ale student dostate¢né neoznacil, zda-li tyto zdrojové kédy ve své praci
néjak modifikoval, pfipadné kde a jak.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Hodnoceni vysledka, 90 (A)

jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsituji jiz publikované zndmé vysledky nebo pfindsejici zcela nové
poznatky.




Komentdr:

Tato zavérec€na prace srozumitelné vysvétluje princip Utokd KRACK proti WiFi infrastrukture a jejim klientdm. Vysledky prace,
tj. text prace i nepisemné vystupy, mohou byt vyuZity pro vyukové ucely. PfestoZe se jedna o jiZz opravenou zranitelnost, stale
existuji neaktualizovana zafizeni a z toho dlivodu je tato prace pfinosna a muze slouzit k lepSimu pochopeni bezpecnostnich
rizik.

Hodnotici kritérium: Zpuisob hodnoceni — nehodnoti se

5. Otazky k obhajobé

Popis kritéria:

Uvedte pfipadné dotazy, které by mél student zodpovédét pii obhajobé ZP pted komisi (body oddélte odrazkami).

Otdzky:

V textu je vysvétlen postup desSifrovani obsahu komunikace pro jeden paket. Bylo by mozné desifrovat i zbytek komunikace?
Co by k tomu bylo pfipadné potieba?

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):
6. Celkové hodnoceni 90 (A)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmeérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Odevzdand zavérecnd prace je peclivé zpracovana a analyza zranitelnosti je podrobné popsana v textu prace. Vysledkem
prace je funkéni ukazka zneuziti zranitelnosti na redlnych zafizenich, tuto ukazku je student schopen predvést a vysvétlit.
Diky tomu jsou vysledky prace vhodné napf. pro studijni/vyukové tcely. Jako nedostatek prace vnimam nedostatec¢né
oznacené prinosy studentovy prace v souborech pfiloZzenych na CD. Vzhledem k tomu, Ze student vychazi z existujici prace, je
pro ¢tenaie pomérné obtizné rozpoznat, které ¢asti byly pouze prevzaty a které vznikly nové.

Podpis oponenta prace:



