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Abstrakt

Tato prace se zabyva algoritmy pro sdileni tajemstvi. Naplni resersni c¢asti
prace je seznameni s matematickymi principy algoritmt pro sdileni tajem-
stvi a analyza faktorti ovliviujicich jejich bezpecnost. V praktické casti
prace jsou implementovany Shamiriv a Asmuthtiv—Bloomuv algoritmus pro
sdileni tajemstvi, v dalsi ¢asti jsou porovnany jejich vysledky a implemen-
tovana aplikace, ktera umoznuje zasifrovat soubor symetrickou Sifrou a po-
uzity Sifrovaci kli¢ rozdélit implementovanymi algoritmy na zadany pocet
dila. Nasledné je mozné z mnoziny dili soubor desifrovat. Aplikace je na-
pséna v jazyce C s pouzitim knihovny OpenSSL.

Klicova slova sdileni tajemstvi, sdileni Sifrovacich kli¢, Shamirav algo-
ritmus pro sdileni tajemstvi, Blakleyho algoritmus pro sdileni tajemstvi,
Asmuthiav-Bloomiiv algoritmus, aplikace pro sdileni Sifrovacich kli¢a, C,

OpenSSL
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Abstract

This thesis deals with secret sharing algorithms. The survey part is focused
on the introduction of chosen secret sharing algorithms, their mathematical
background and analysis of factors affecting their security. Shamir’s and
Asmuth-Bloom’s algorithms are implemented in the second part. Then,
their results are compared. The next part presents the implemented ap-
plication which can encrypt given file with a symmetric cipher and share
the used key using the implemented secret sharing algorithms. It is also
possible to decrypt the file using shares of the secret and the encrypted file.
The application is written in C and uses OpenSSL library.

Keywords secret sharing, sharing cryptographic keys, Shamir’s secret
sharing algorithm, Blakley’s secret sharing algorithm, Asmuth-Bloom’s al-
gorithm, application for sharing encryption keys, C, OpenSSL
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Uvod

S postupujici digitalizaci dat je stdle naléhaveéjsi otazka, jak sdilet dilezita
nebo citliva data jako sifrovaci klice mezi vice lidi. Pokud kazdy dostane
kopii nebo ¢ast téchto dat, hrozi jejich zneuziti. Je tfeba, aby jednotlivci ne-
mohli data zneuzit, z ¢ehoz vyplyva, Ze je nesmi znat. Zaroven je nutné, aby
urc¢ité mnoziny lidi mohly v pripadé potreby data ziskat. Jednim z moznych
feseni problému je data rozdélit pomoci algoritmii pro sdileni tajemstvi.

Resersni ¢ast préace se zabyva vybranymi algoritmy pro sdileni tajemstvi.
Kazdy z nich vychazi z jinych matematickych principi, které jsou v této
casti popsany. V této ¢asti jsou rovnéz popsany vlastnosti téchto algoritmu
a provedena analyza jejich bezpecnosti.

Prakticka ¢ast prace je zamérena na implementaci dvou rtiznych algo-
ritmi popsanych v resersni c¢asti. Poté jsou tyto implementace otestovany
a porovnany jejich vysledky. Nasledné je popsana implementace aplikace
umoznujici zasifrovani souboru bezpecnou symetrickou sifrou, rozdéleni Sif-
rovaciho klice jednim z implementovanych algoritmt pro sdileni tajemstvi
a opétovnou rekonstrukei klice a zasifrovaného souboru pomoci zadané mno-
ziny dili tajemstvi.






KAPITOLA

Cil prace

Cilem resersni ¢asti prace je popis znamych algoritmt pro sdileni tajem-
stvi, jejich matematickych principii a analyza faktorti ovliviiujicich jejich
bezpecnost.

Cilem praktické c¢asti prace je implementace vybranych algoritmi v ja-
zyce C s vyuzitim knihovny OpenSSL, jejich otestovani a porovnani vy-
sledki. Dalsim cilem je implementace aplikace, jejimz vstupem bude soubor
a parametry pro rozdéleni sdileného tajemstvi (celkovy pocet dili, pocet dilu
nutnych pro rekonstrukei). Aplikace zasifruje soubor bezpecnou symetric-
kou Sifrou za pouziti ndhodné vygenerovaného klice, ktery bude implemen-
tovanymi algoritmy rozdélen na zadany pocet dil a spolu se zasifrovanym
souborem predan uzivateli. Druha ¢ast aplikace umozni ze zasifrovaného
souboru a zadané mnoziny dili tajemstvi zrekonstruovat originalni soubor.






KAPITOLA 2

Algoritmy pro sdileni tajemstvi

Tato kapitola se zabyva popisem tii riznych algoritmi pro sdileni tajem-
stvi. Nejprve jsou uvedeny definice a zakladni problémy, které pri sdileni
tajemstvi mohou nastat.

Definice 2.1 Systém, kdy je tajemstvi rozdéleno na n dili tak, ze libovol-
nych k z nich postacuje k rekonstrukei tajemstvi, se nazyva (k,n)-prahové
schéma. [1]

Definice 2.2 Schéma pro sdileni tajemstvi je dokonalé, pokud kazda pod-
mnozina ucastniki, kterd muze ze svych dili ziskat néjakou informaci o ta-
jemstvi, je schopnd tajemstvi zrekonstruovat. [2]

Jinymi slovy, pokud neni podmnozina tcastniki opravnéna tajemstvi
zrekonstruovat, nemuze o tajemstvi zjistit zadné informace navic.

Jednim ze zakladnich pozadavki na schémata pro sdileni tajemstvi je
co nejmensi velikost jednotlivych dili. Schémata, u kterych velikost dila
neprekroci velikost tajemstvi a zaroven jsou dokonald, se nazyvaji idedins.

Mize nastat situace, kdy je tfeba rozdeélit vétsi tajemstvi, pro které by
nebylo praktické algoritmy aplikovat, napt. kvili ¢asové naroc¢nosti. V tom
pripadé je mozné tajemstvi rozdélit na mensi ¢asti a kazdou z ¢asti rozdélit
na dily samostatné. Vysledny dil celého tajemstvi vznikne zfetézenim téchto
mensich dili. Rozdélovani prilis dlouhych tajemstvi je mozné eliminovat
uplné, napt. se tajemstvi nejprve zasifruje bezpecnou Sifrou a nasledné se
rozdéli pouze Sifrovy kli¢, ktery byva mensi velikosti nez dlouhé tajemstvi.
Zasifrované tajemstvi je pak mozné zverejnit a v tajnosti zistanou pouze
jednotlivé dily.

Potencialnim problémem téchto algoritmi jsou necestni tcastnici. Po-
kud neexistuje moznost ovéreni spravnosti jednotlivych dila, tak i jenom
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jeden chybny dil vede k vypocteni nespravného tajemstvi, pripadné takové
tajemstvi ani spocitat nelze. Mtze se stat, ze jeden ucastnik muze timto
zplusobem ostatnim znemoznit ziskani tajemstvi a zaroven neni mozné to-
hoto ucastnika identifikovat. Pokud pri spole¢ném pokusu o rekonstrukci
zjisti dily ostatnich, bude moci jako jediny zrekonstruovat spravné tajem-
stvi. NeCestnym tcastnikem muze byt i samotny distributor dild, ktery muze
vybranym ucastnikiim dmyslné rozdat podvrzené dily. Ovérovani dila lze
tedy vyuzit nejenom k odhaleni poskozenych nebo tmyslné pozménénych
dilti icastnikd, ale také k ovéreni, ze distributor zamérné nevydava nékte-
rym ucastnikim nespravné dily. Pro pouziti pti sdileni tajemstvi je dulezité,
aby bylo mozné dily ovérit, aniz by se dily musely odhalit.

Dil tajemstvi se zneplatni, jen pokud se zni¢i vsechny jeho kopie a tedy
prestane existovat. V pripadé, ze by se vedl seznam zneplatnénych dila a pri
kazdém pokusu o rekonstrukeci by se kontrolovalo, zda poskytnuté dily na
tomto seznamu nejsou, existovalo by riziko odcizeni tohoto seznamu, s je-
hoz pomoci by ito¢nik mohl tajemstvi ziskat. Je vhodné, aby se pravidelné
vsechny dily spole¢né zneplatnily a celé tajemstvi se rozdélilo znovu. Pri-
padny utocnik tak nebude mit neomezené casu, aby ziskal alespon k dili,
a jim ziskané neplatné dily budou bezcenné.

2.1 Shamiruav algoritmus

Shamiruv algoritmus pro (k,n)-prahové schéma, jehoz princip je zalozen
na polynomialni interpolaci, byl pfedstaven jiz v roce 1979. Tajemstvi je
obsazeno v polynomu, jednotlivé dily tajemstvi jsou body, kterymi polynom
prochézi. S dostateénym pocétem bodi je mozné jednoznacné uréit polynom,
ktery vSemi body prochazi. [1]

2.1.1 Matematické pojmy

V této c¢asti jsou zavedeny zakladni pojmy, z kterych Shamirovo schéma
vychazi.

Definice 2.3 Mnozina G se nazyva grupa, pokud je uzaviend na binarni
operaci, kterd ma pro vsechny prvky G nasledujici vlastnosti:

(1) asociativita,
(2) existence neutralniho prvku,

(3) existence inverznich prvki.
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Pokud je operace i komutativni, nazyvame grupu komutativni grupou. [3]

Definice 2.4 Téleso je mnozina T' se dvéma operacemi ,,+“ a -, které
splnuji:

(1) T s operaci ,,+ je komutativni grupa. Neutralni prvek je oznacen 0.

(2) T bez 0 s operaci ,,-“ je grupa. Je-li i komutativni, téleso se nazyva
komutativni téleso.

(3) Obeé operace jsou distributivni. [3]

Definice 2.5 Polynom nad télesem T' je vzorec

ap + ayx + agx® + ...+ apr”, (2.1)
kde ag,...,a, € T jsou koeficienty polynomu a x je proménna. Hodnota
P(z) = ap + a1z + asx® + ... + ap,a” (2.2)
se nazyva hodnota polynomu P s koeficienty ay, . .., a, v bodé x. [3]

Definice 2.6 Polynom je nulovy polynom, pokud pro vsechny jeho koefici-
enty ag,...,a, plati a; =0,i =0,...,n. [3]

Definice 2.7 Necht mé polynom P koeficienty ay, . . ., a,. Stupen polynomu
je nejvétsi index k takovy, ze ap # 0. Pokud jsou vSechny koeficienty nulové,
stupen je roven —1. [3]

Definice 2.8 Koren polynomu P nad télesem T je ¢islo a € T, pro které
P(a) =0. [3]

Polynom P stupné n s kofenem « lze tedy zapsat jako

P(z) = (z — a)Q(), (2.3)
kde Q(z) je polynom stupné n — 1.

Véta 2.1 Kazdy polynom stupné n nad télesem 7' ma v T' nejvyse n riznych
korent. [3]

Dikaz. Pro stupné n =0 an =1 je tvrzeni platné. Pak budiz predpoklad,
ze tvrzeni plati pro stupen polynomu n — 1. Polynom P stupné n s kofenem
a lze zapsat dle (2.3) jako P(z) = (x —a)Q(z), stupen polynomu @ je n—1.
Polynom P(x) = 0, pouze pokud x = « nebo Q(x) = 0. Protoze Q(x) m4
z indukce nejvyse n — 1 kofenti, polynom P(z) muze mit nejvyse n kotfeni.

7
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Definice 2.9 Interpolace je metoda aproximace funkce, pti které hledame
aproximacni funkci takovou, aby se jeji funkéni hodnota a prvnich r derivaci
shodovalo s funkéni hodnotou a prvnimi r derivacemi aproximované funkce,
a to v predem danych bodech ag, ay, ..., a,. Tyto body se oznacuji jako uzly
interpolace. [4]

Polynomidlni interpolace aproximuje funkci polynomem co nejmensiho
stupné. [4]

Definice 2.10 V pripadé, ze je potfeba nalézt polynom, ktery se s funkci
f shoduje pouze v uzlech interpolace, tedy neni vyzadovana shoda i v deri-
vacich, pak je tento polynom L,, dan rovnici

L(@) = Y flah(x), (2.4)

kde
(x—ag)...(x —a;i1)(x — ai11) ... (x — ay)
(CLZ' — ao) e (ai — CLi_l)((Zi — a2‘+1) e (ai — an)’ (25)

i=0,1,...,n.

li(r) =

Polynom ve tvaru (2.4) se nazyva Lagrangetiv interpolacni polynom. [4]

Vzorec vyse se da zkracené zapsat jako

L) = [ ™. (2.6)

Pro funkci [; tedy plati

) -
lia) =4 P77 (2.7)
0 proi#j

Véta 2.2 Necht je ddno n + 1 bodi [a;, f(a;)],i = 0,...,n a f(z) je
funkce. Pak existuje pravé jeden polynom P,(z) stupné nejvyse n, pro ktery
P,(a;) = f(a;) pro vSechna i = 0,...,n.

Dikaz. Sporem. Necht existuji dva rtizné polynomy P,(z) a @, (x) stupné
nejvyse n, pro které P,(a;) = f(a;), resp. Qn(a;) = f(a;) pro vsechny
uzly interpolace a;,i = 0,...,n. Pak jejich rozdil R,(x) = P,(z) — Qu(z)
je polynom stupné nejvyse n. Navic musi platit R,(a;) = 0 pro vSechna
i = 0,...,n, ponévadz P,(a;) = Qn(a;). Z toho vyplyvd, ze R,(z) ma
alespon n + 1 riznych kofeni. To je mozné pouze v piipadé, kdy je R,(x)
nulovy polynom, a tudiz P,(x) se rovna Q,(z).

8
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Obrazek 2.1: Polynom stupné 3 je jednoznac¢né urcen ¢tyimi body. Stejnymi
tfemi body prochézi vice polynom stupné 3 a pouze jeden z nich prochazi i ¢tvr-
tym bodem.

2.1.2 Popis algoritmu

Pro potieby textu se predpoklada, ze tajemstvi D lze vyjadrit jako cislo,
které je prvkem komutativniho télesa Z,, p je prvocislo vétsi nez D. Nésle-
dujici popis vychazi ze Shamirova ¢lanku [1]. Pro vytvoreni (k, n)-prahového
schématu je tfeba vybrat polynom Q(z) stupné k& — 1 nad télesem Z,

Q(z) =ap +arx+ ... +ap_ 2", (2.8)

kde ag = D a ay, ..., a,_; jsou ndhodné zvolené koeficienty ze Z,. Nasledné
se vypoctou dily Dy, ..., D,:

Dy = Q(1),Ds = Q2), .., D = Q(n). (2.9)

Pro vypocet dili lze samoziejmé zvolit jinych n hodnot, pokud budou na-
vzajem ruzné a také zadnd nebude rovna nule, protoze Dy = Q(0) = ag =
D. Poté kazdy z n tucastnikt obdrzi tajny dil D;.

Pomoci interpolace je mozné z alespon k£ bodl jednoznac¢né urcit pu-
vodni polynom, nebof je stupné nejvyse k — 1. Se znalosti ptivodniho poly-
nomu se pak snadno vypocita tajemstvi D = Q(0). [1]
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2.1.3 Vlastnosti

Shamir [1] ve svém cldanku zminuje jako jednu z prednich vlastnosti sché-
matu, ze velikost jednotlivych dili nepresahne velikost sdileného tajemstvi.
Pii vypoctu se pouziva Z,, tedy kazdé cislo je v rozsahu 0, ...,p— 1. Necht
jsou Cisla reprezentovana v bitech. Prvocislo p se da vyjadrit m bity. Pak
vSechna ¢isla z Z, jsou nejvyse m-bitovd, véetné tajemstvi D. Protoze hod-
nota kazdého dilu D; je také prvkem Z,, je kazdy dil nejvyse m-bitovy
a neprekroci tak velikost tajemstvi D.

Mohlo by se zdat, ze kromé samotného D; je tieba uchovat v tajnosti
i dalsi informace, napt. hodnoty pouzité k vypoctu dilu D;. Ty ale mohou
byt vetejné, protoze jejich vybér na hodnoté interpola¢niho polynomu ne-
zavisi. Je ale potfeba umét tyto body pritadit k odpovidajicim dilim D;.
Obdobné miize byt vefejnd prahova hodnota k, ktera pouze udava pocet
dili potrebnych k rekonstrukci tajemstvi. Sice dava ttocnikovi informaci,
kolik dilii pottebuje, ale tu pottebuji i icastnici. Kdyby byla soucasti dilu,
musela by byt soucasti vsech dild, a tudiz nemé smysl ji drzet v tajnosti.

Schéma umoznuje dynamické pridavani a odebirani dila [1]. Pfi zacho-
vani stejné prahové hodnoty k nic nebrani vypocteni dalsich dild, jediné
omezeni je dané velikosti Z,,, protoze v tomto télese je p riznych hodnot ¢,
které je mozné pouzit pro vypocet dilu D;. Samotné tajemstvi je Dy, takze
lze vytvorit az p — 1 riiznych dili. Kdyby nékteti ticastnici obdrzeli stejné
dily, mohlo by se stat, ze by se pfi rekonstrukci seslo vice stejnych dili,
pocet ruznych dilid by nemusel byt vétsi nebo roven k a tajemstvi by tak
nebylo obnovitelné.

Nékdy je nutné, aby nékteré dily tcastnikti mély vétsi vahu nez jiné.
Problém lze vytesit tak, ze se pro n ucastnikl vypocte vice nez n dilta a vy-
brani ticastnici obdrzi vice riiznych dilt dle jejich diilezitosti. Takové schéma
nekolikanasobné vétsi nez tajemstvi a navic protoze jsou jednotlivé dily sa-
mostatné pouzitelné, zcizeni byt jen ¢asti dili uicastnika predstavuje velké
riziko.

Schéma lze tspésné pouzit pri rozdélovani dlouhych tajemstvi na ¢asti
a nasledném rozdéleni ¢asti na dily a zretézeni dila. Jednotlivé dily vzniklé
rozdélenim casti tajemstvi nejsou vétsi nez dana ¢éast; jejich zretézeni tedy
nebude vétsi nez pivodni tajemstvi a tento zplisob ziistava z pohledu ve-
likosti dilu idealni. Pro tento postup je klicové pouzit pro kazdou c¢ast ta-
jemstvi novy polynom. Pokud se pouziji stejné koeficienty polynomu pro
vsSechny casti, tak ¢asti se stejnou hodnotou budou mit stejné hodnoty dili
a struktura tajemstvi bude vyzrazena.
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2.1. Shamirtuv algoritmus

2.1.4 Odolnost vucéi titoénikum

Shamirovo schéma je nepodminené bezpecné, tzn. jeho bezpecnost nezavisi
na technickych nebo jinych moznostech utoc¢nika; jeho bezpecnost vychézi
z matematickych principti. Nize v textu bude dokazano, ze ani znalost k —1
dili z k potfebnych pro rekonstrukei o tajemstvi nedava zadné nové infor-
mace.

Dle vzorce (2.4) lze vyjadrit tajemstvi D nasledovné:

k
L,(0) =D =>_D;l;(0). (2.10)
i=1
Tato rovnice se muze dale rozepsat:
k—1
D = Dyli(0) + > D;l;(0). (2.11)
i=1
Pokud utoc¢nik ziska k — 1 dila Dy, ..., Dy_1, tak dle vzorce vyse je pro néj

hodnota Y-¥7! D;1;(0) zndma. Ze zapisu je patrné, ze zménou tajemstvi D
se zméni i hodnota dilu Dy a naopak — pro kazdou hodnotu chybéjiciho dilu
Dy z ¢ moznych vyjde jind hodnota tajemstvi D. Proto ani znalost & — 1
diltt nepfinese tto¢nikiim zadné dalsi informace o tajemstvi.

Utocnik mize ziskat dodateéné informace o tajemstvi i za predpokladu,
ze koeficienty aq,...,a, polynomu P nebyly vybrany ndhodné a rovno-
mérné. To znamenad, ze nékteré hodnoty koeficientii jsou pravdépodobnéjsi
nez jiné, ¢ehoz muze utocénik vyuzit pri hadani polynomu P.

P1i rekonstrukci tajemstvi toto schéma neposkytuje zadnou moznost,
jak ovérit, jestli ucastnici poskytli spravné nebo neposkozené dily. Stejné
tak nelze ovérit, zda distributor poskytl spravné dily. Navrhy, jak zarucit
overitelnost, predstavili napf. Feldman [5] nebo Pedersen [6]. Pedersenovo
schéma je popsano nize.

Pro schéma navrzené Pedersenem je nejprve tfeba vybrat prvocisla p,
q a cisla g, h € Z, takova, Ze neni zndmo log, h. Bud s sdilené tajemstvi
a t € Z, ndhodné zvolené ¢islo, pak bud E(s,t) = g°h’.

Rozdéleni tajemstvi pro (k, n)-schéma se skldda z nésledujicich kroki:

(1) spocteni a zvefejnéni Ey = E(s,t);

(2) dle postupu popsaného v 2.1.2 zvoleni polynomu F stupné k — 1, pro
ktery F'(0) = s, znadeno F(x) = Fj_ 1281 Fy 022 ... Fio + s,
a vypocteni s; = F'(i) pro vSechna i = 1,2, ..., n;

(3) zvoleni ndhodnych koeficientti Gy, Gs, . .., Gx—1 € Z,, vypocteni a zve-
fejnéni £; = E(F;,G;), i =1,2,... k— 1 vSem tcastnikim;

11



2. ALGORITMY PRO SDILENI TAJEMSTVI

(4) vytvofeni polynomu G(z) = Gj_12* Gj_92*72, ... Gz + t, Spoc-
teni t; = G(i), i = 1,2,...,n a distribuce tajnych dila (s;,t;) mezi
ucastniky:.

Kazdy ucastnik ovéri, zda plati

k=1
E(si t;) = H EjiJ’ (2.12)
j=0
protoze
k—1 y k—1 k-1 B
1 E7 = 1] 6% T[] h“" = g h" = E(s;, ;). (2.13)
j=0 7=0 J=0

Tim je zaruceno, ze distributor nemtiize dat ucastnikiim neplatny dil. Ové-
reni a rekonstrukce tajemstvi probiha néasledovné:

(1) ucastnici overi dily ostatnich dle rovnice (2.12) — mohou tak odhalit
podvrzeny nebo poskozeny dil jiného ucastnika;

(2) tajemstvi je standardné obnoveno dle popisu v 2.1.2 a spravnost muze
byt ovérena rovnosti F(s',t') = Ey, kde s, ¢’ jsou hodnoty vypoéitané
ucastniky:.

Véta 2.3 Pokud ucastnik nebo distributor neumi vypocitat log, h, nemiize
vytvorit neplatny dil (s, ¢}), pro ktery by platilo E(s},t.) = H?;& E;”.

1) 71 1) 71

Diikaz. Ucastnik nebo distributor spo¢ital podvrzeny dil (s}, ), pro ktery

plati s, # s;,t; # t; a E(s,t]) = H?;& E; = E(s;,t;). Pak g%ht = g%ht
a lze snadno spocitat

S; — S

th—t,

log, h = (mod q). (2.14)

Z piedpokladu ale log, h nelze spocitat, coz je spor. [7]

Distributor i ucastnici by mohli poskytnout podvrzené dily, které by touto
metodou nebyly odhaleny, pokud by dokézali spocitat log, h. Bezpecnost
tohoto feseni tudiz neni nepodminénd, je dédna obtiznosti vypoctu log, h.
Tento problém je znam jako problém diskrétniho logaritmu. V soucasné
dobé neexistuje algoritmus, ktery by tento problém fesil na konvencénim
pocitaci v polynomidlnim ¢ase. [8] Algoritmus, ktery pracuje v polynomidl-
nim case je ale mozny s vyuzitim kvantovych pocitaci. [9]

12



2.2. Blakleyho algoritmus

2.2 Blakleyho algoritmus

Blakleyho algoritmus pro sdileni tajemstvi je zastupcem algoritmi zaloze-
nych na geometrickém principu. Tajemstvi je vyjadieno jednou souradnici
bodu, ktery je prinikem nadrovin — dili tajemstvi.

2.2.1 Matematické pojmy

V této casti jsou zavedeny matematické pojmy potiebné pro Blakleyho al-
goritmus pro sdileni tajemstvi.

Definice 2.11 Linedrni prostor nad télesem F je neprazdnad mnozina V'
uzaviend na operaci ,,“, definovanou mezi prvky V a na operaci ,,®“,
definovanou mezi prvkem F a V. Prvky V' jsou oznacovany jako vektory,
operace télesa F jsou znaceny ,,+“ a ,,-“. Linearni prostor musi splnovat
nasledujici vlastnosti:

1) komutativita a asociativita operace ,, &, asociativita operace ,, ®";

2) distributivita ,,®* vzhledem k ,,®“ i, +%;

3

existence nulového vektoru;

4) pro vsechny vektory x plati 1 © x = z, 1 je jednotkovy prvek F.

(1)
(2)
(3)
(4)

Definice 2.12 Linedarni podprostor M je neprazdna podmnozina linearniho
prostoru V' s operacemi,, +“ a,,-“ nad télesem I, pokud pro vsechny z,y € V'
aacFplati, zex+yeMaa-xe M. 3

Definice 2.13 Skupina vektort zi,...,x, z linearnitho prostoru V nad
télesem F je linedrné zavisld, pokud existuji koeficienty aq,...,a, € F
takové, ze vektor ay -1 + ...+ oy, - x, je roven nulovému vektoru a zaroven
nejsou vsechny koeficienty rovny 0. Vektor ve tvaru ay - 1 + ... + o, - @,
se nazyva linedrni kombinaci vektorti zi,...,x,. Mnozina vektori z V je
linearné zavisla, pokud v této mnoziné existuje konecny pocet vektor, které
jsou linearné zavislé. Kdyz skupina nebo mnozina neni linearné zavisla, pak
je linedrné nezdvisld. [3]

Definice 2.14 Bdze linearniho prostoru ¢i podprostoru V' je jeho pod-
mnozina, kterd je linedrné nezavisla a zaroven mnozina vsech linedrnich
kombinaci jejich vektoru je rovna V.[3]

Véta 2.4 Vsechny baze linearniho prostoru V' maji stejny pocet prvka.
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2. ALGORITMY PRO SDILENI TAJEMSTVI

Dikaz. Sporem. Existuji dvé baze prostoru V- By = x1,...,2, a By =
Y1y - - Ym, Pricemz n # m. By se sklada z n linedarné nezavislych vektoru.
Bs je baze s m linearné nezavislymi vektory. Z definice baze plyne, ze kazda
mnozina s vice nez m prvky je linearné zavisla, tj. n < m. Obdobné B; je
baze s n prvky a By ma m linedrné nezavislych vektori, takze m < n. To
je mozné pouze pokud n = m, coz je spor.

Definice 2.15 Dimenze linearniho prostoru ¢i podprostoru V' je pocet
prvki jeho baze. [3]

Z véty 2.4 vyplyva, ze dimenze linedrniho prostoru je dana jednoznacné.
Navic pro linearni prostory V nad télesy F, s koneénym poctem prvki p
plati, ze pocet prvka V = p™, kde m je dimenze V. Kazdy prvek V se
da vyjadrit jako linedrni kombinace prvki jeho baze, kterych je m. Koefi-
cient kazdého z m prvkid mize nabyvat p hodnot, celkem je p™ moznych
kombinaci, tedy prvka V.

Definice 2.16 Jako nadrovina se oznacuje podprostor prostoru V', jehoz
dimenze je o jedna mensi nez dimenze V.

Véta 2.5 Necht U a W jsou podprostory linearniho prostoru V. Pak jejich
prinik U N W je taktéz podprostorem V. [3]

Dikaz. Aby byl jejich prianik podprostorem, musi spliovat podminky uve-
dené ve 2.12. Pokud jsou v pruniku vektory x,y, musi byt obsazeny v pod-
prostoru U i W. Z toho plyne, ze v U i W musi byt i x + y, tedy je
i vUNW. Obdobné, pokud je x obsazeno v pruniku, v U i W se musi
nachdzet i « -z, € F, tudiz je opét soucasti jejich pruniku. Tim jsou
podminky podprostoru splnény.

Definice 2.17 Spojeni podprostori U, W linearniho prostoru V' je mnozina
obsahujici vSechny linedrni kombinace vsech vektorii z U i W a je znaceno
U + W. Z toho vyplyvd, ze je i podprostorem V. [3]

Véta 2.6 Necht V je prostor konecné dimenze a U a W jsou jeho podpro-
story. Pak plati: [3]

dim(U) + dim(W) = dim(U + W) + dim(U N W). (2.15)
Dikaz. Dikaz je pro svou délku vynechan. Uveden je napr. v [3].

Z této véty vyplyva, ze dimenze priniku dvou nadrovin dimenze d je
rovna d — 1. dim(U) + dim(W) = 2d, dim(U + W) > d+ 1, protoze U a W
jsou ruzné, baze U + W musi obsahovat alespon d + 1 prvki. Protoze V je
dimenze d + 1, dim(U + W) =d+ 1 a tudiz dim(UNW) =d — 1.
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2.2. Blakleyho algoritmus

Definice 2.18 Afinni prostor (X, V) je mnozina X s linedrnim prostorem
V nad télesem FF a operaci ,,+“ mezi prvky X a V. Operace musi pro vSsechna
P,Q € X aveVsplnovat P+v € X, P+ 0= P (o je nulovy vektor),
asociativitu vaci ,®“ z V a musi existovat pravé jeden vektor v tak, ze
P =@ +v. Prvky X se nazyvaji body. [3]

Afinni podprostor B afinniho prostoru (X, V) je mnozina {p +w : w €
W}, kde P je bod z X a W je linearni podprostor V. [3]

Dimenze afinniho prostoru nebo podprostoru je dimenze jeho linedrniho
prostoru, resp. podprostoru.

Definice 2.19 Souradnice vektoru v € V vzhledem k usporadané bazi
(b1, ...,by,) linedrniho prostoru V' je usporadana n-tice koeficientti linedrni
kombinace vektoru baze, pro kterou v =y - by + ... + v, - by [3]

Souradnicovy systém afinniho prostoru (X, V) je dvojice (O, B), O € X,
B je usporadand béaze V. [3]

Souradnice vektoruv € V vzhledem k (O, B) jsou souradnice v vzhledem
k B. [3]

Souradnice bodu P € X vzhledem k (O, B) jsou soufadnice vektoru
P — O vzhledem k B. [3]

2.2.2 Popis algoritmu

Blakley [10] popsal metodu, pfi niz se tajemstvi rekonstruuje z k nadrovin
dimenze k, jejichz prunikem je jednodimenzionalni podprostor — primka.
Tajemstvi je obsazeno ve vektoru, ktery tento podprostor obsahuje. Nevy-
hodou je, 7Ze toto feseni nedava jednoznacné tajemstvi; to je tfeba iden-
tifikovat v az (k + 1) moznych hodnotdch. Pokud je tajemstvim Sifrovy
kli¢, je mozné testovat jeho spravnost za pomoci vzorového sifrového textu
a odpovidajiciho otevieného.

V nésledujicim textu je popsano upravené (k,n)-prahové schéma, které
ale vystihuje myslenku a princip Blakleyho schématu — k rekonstrukei ta-
jemstvi je tfeba k afinnich nadrovin dimenze k — 1, jejichz prinikem je
podprostor dimenze 0, tedy bod, jehoz jedna soutadnice je tajemstvi D.
Vypocty jsou v afinnim prostoru dimenze k, jeho linedrni prostor je nad
télesem Z,, kde p je prvocislo vétsi nez D i n. Rozdéleni tajemstvi se sklada
z nésledujicich kroki:

(1) Zvoleni soutadnic bodu d = dy,ds, ..., dg, kde d; je rovno tajemstvi
D a hodnoty ds, ..., d; jsou nenulové a nahodné;
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2. ALGORITMY PRO SDILENI TAJEMSTVI

Obrazek 2.2: V tiirozmérném prostoru je prunikem dvou rtéiznobéznych rovin
primka. Prinikem t¥{ rovin je bod, pokud je soubor jejich rovnic linedrné neza-
visly.

(2) vytvoreni n usporadanych k-tic koeficient (a;1, sz, . . ., a;) bez nulo-
vych prvku tak, aby kazdych k téchto k-tic koeficienti bylo linedrné
nezavislych;

(3) spoctenin dilt b; = ajdi+a;pde+. . . +apdg, i =1,2,... narozdéleni
mezi Gcastniky.

Nadrovina je vyjadrena rovnici, jejiz mnozina feSeni jsou body x se soutrad-
nicemi xy,...,x,, které splnuji b = a1x1 + asxs + ... + aprp. Dosazenim
bodu d a naslednym spoctenim b se zajisti, ze tato nadrovina bod d ob-
sahuje. Tajemstvi D lze z k dila ziskat vyTeSenim soustavy k rovnic o k
neznamych

1171 + A2 + ... + 1T = b1

A21X1 + Q2% + ... + QokT = bg
(2.16)

Ap1T1 + Qoo + ... + QppTr = bk

Protoze jsou z predpokladu tyto rovnice linedrné nezavislé, je soustava fe-
Sitelnd a mé praveé jedno reseni — bod d.

2.2.3 Vlastnosti

Dilem i-tého ucastnika je dvojice (b;, andy + ajeds + ... + ajpdy). Z této
dvojice staci drzet v tajnosti pouze b;, druha ¢ast je bez prvni bezcenna.
Protoze schéma je v télese IF), plati, Ze 0 < b; < p. Pro tajemstvi D plati
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totéz. Prvocislo p se da vyjadrit m bity, pak i D a b; se da vyjadrit nejvyse
m bity. Velikost tajného dilu tak nepresahne velikost tajemstvi.

V tomto schématu je mozné dynamicky pridavat dily tajemstvi. Pro pri-
dani staci nalézt dalsi nadrovinu, ktera prochazi bodem d. Téchto nadrovin
je ale samozirejmé konecny pocet a pro relativné velka k& viici p nemusi uz
zadna dalsi existovat.

2.2.4 Bezpecnost

Vlastnosti a bezpecnost schématu ovliviiuje vybér nadrovin a tedy koefici-
entl a;;,1 < i < n,1 < j < k. Linedrn{ nezavislost libovolnych k uspo-
radanych k-tic koeficienti zarucuje, ze libovolna soustava k rovnic o k ne-
znamych ma pravé jedno feseni. Pro soustavu méné nez k takovych rovnic
existuje vice Teseni.

Pokud utocnik ziska m dilt, m < k, jejich prinikem dostane podprostor
dimenze k — m, ve kterém bod s tajemstvim lezi. Tento podprostor obsa-
huje p*~™ rfiznych bodi. Tajemstvim ale neni bod, ale pouze jedna jeho
souradnice, ktera mize stale nabyvat vSech p hodnot.

Je-1i prinikem podprostor, jehoz vSechny body maji shodnou hodnotu
prvni soutradnice, tajemstvi mtze byt zjistitelné i za pomoci méné nez k
dila. Jako priklad poslouzi (3,n) schéma nad Zs, tajemstvim je 1 a bod
d = (1,4,2). Uto¢nik ziskal 2 nasledujici dily: 2z; + 3z, + 23 = 1 a z; +
3ry + x3 = 0. Z téchto rovnic lze jednoduse spocist x1 = 1. x5 ani x3
neni mozné jednoznacné urcit, ale klicovou informaci, tj. tajemstvi, itocnik
ziskal. Aby bylo schéma dokonalé, je nutné, aby byly vybrany nadroviny,
jejichz prinikem tyto podprostory nevznikaji. V ostatnich pfipadech ani
znalost £ — 1 dilt nedava zadné nové informace, soutadnice s tajemstvim
stdle muze byt libovolna z p riznych hodnot. V tomto pripadé je schéma
dokonalé.

Prakticky priklad vybéru koeficientii nadrovin pro toto schéma popsali
Hei et al. [11] Navrhuji zvolit koeficienty dle rovnice a,; = ap—14—1 + Ap_14,
pficemz 1 < p < n,1 < q < k,a1, = 1. Jako dalsi moznost vybéru koefici-
entl uvadi a,q = apg—1 + ap_14, PriCemz p > 1,4 > 1,a1, = 1,a,4 = 0. Obé
tyto varianty spliuji podminku, Ze libovolnych k k-tic (a1, ae, ..., aix) je
linearné nezavislych.

Ovéritelnost tohoto schématu lze opét zajistit pomoci metody vyuzi-
vajici problém diskrétniho logaritmu. U schématu zalozeném na priniku
nadrovin takovou metodu popsali napt. Yang et al. [12]
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2.3 Asmuthiv—Bloomiuv algoritmus

Tento algoritmus pro (k, n)-schéma, zalozeny na ¢inské vété o zbytcich (2.7),
predstavili Asmuth s Bloomem [13] v roce 1983. O rok drive zvefejnil Mig-
notte [14] podobné, jednodussi schéma. Obé schémata vyuzivaji specidlni
sekvence vzdjemné nesoudélnych ¢isel. Goldreich [15] naproti tomu uvazuje
ve svém schématu, taktéz vychézejicim z ¢inské véty o zbytcich, pouze pr-
vocisla.

2.3.1 Matematicky zaklad

Cilem této sekce je zavést pojmy nutné k definovani samotného Asmuthova—
Bloomova algoritmu.

Definice 2.20 Bud a,b,m € Z,m # 0. a je kongruentni s b modulo m,
pokud m déli b — a. Tento vztah je znacen a = b (mod m). [16]

Definice 2.21 Necht a,k,m € Z,m # 0. Zbytkovd trida modulo m je
mnozina vSech ¢isel n, pro které n = a (mod m), neboli n = a + km. [16]

Véta 2.7 (Cinska véta o zbytcich) Budte ¢isla mq, mo, ..., m; takova, ze
kazda dvé jsou navzajem nesoudélna, m = mims ... m; a necht by, bs, ..., b,
jsou cela c¢isla. Potom néasledujici soustava kongruenci

x=0b; (mod my),

x=by (mod my), (217

r=0b (mod my).
mé vzdy TeSeni, které je v modulo m jednoznacné. [16]

Diikaz. Existenci feseni se dokaze nasledovné: bud n; = m/m;.m; a n; jsou
nesoudélna. Pak existuji ¢isla r; a s; takova, ze r;m; + s;n; = 1. Je ziejmé,
ze sin; =1 (mod m;) a s;n; =0 (mod my, j # i). Pro prehlednost

t
i=1

Z toho plyne, Ze zo = b;s;n; (mod m;), a tudiz i 9 = b; (mod m;). ReSeni
soustavy existuje a je jim xq. [16]

Diikaz jednoznacnosti feseni sporem: bud x; dalsi feSeni soustavy. Pak
ml,m2,...,my déli x1 —xg, m déli x1 — x0. x1 a 20 se tedy lisi presné o m,
tj. patii do stejné zbytkové tiidy a feseni je v modulo m jednoznacné. [16]
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2.3. Asmuthiv—Bloomuv algoritmus

2.3.2 Popis algoritmu

K rozdéleni tajemstvi D a vytvoreni (k,n)-prahového schématu se podle
Asmutha a Blooma [13] vyberou nésledujici ¢isla:

(1) n vzdjemné nesoudélnych ¢isel mq,mo, ..., m, takovych, ze m; <
meo < ... << My,

(2) p, které je s nimi taktéz nesoudélné a zaroven 0 < D < p;
(3) &isla vySe musi vyhovovat nerovnosti [T¥_, m; > p 15! mp_iy1;
(4) ¢islo A, D+ Ap < M, M = myms ... my.

To postacuje k vytvoreni jednotlivych dilii. Vypoctou se hodnoty y; = D +
Ap (mod m;) pro vSechna i,1 < i < n. Dilem tajemstvi je dvojice (y;, m;).
Tim se mezi ucastniky rozdéli n rovnic

D+ Ap=y (mod m)

D+ Ap=y, (mod my)
(2.19)

D+ Ap=vy, (modm,).

Pokud je zndmo k dila y;,, yiy, - - -, Yi,, tak z ¢inské véty o zbytcich (2.7)
plyne, ze v modulo m; m;, ...m;, je D+ Ap dano jednoznacné. Podminky
vyse zarucuji, ze D + Ap je menSi nez sou¢in k nejmensich m;, tj. soucin
k libovolnych m; je vétsi nez D + Ap, které se tak v modulu M rovna
puvodnimu D + Ap. Tajemstvi D se posléze spocte jako D = D + Ap
(mod p).

2.3.3 Vlastnosti

Velikosti dili se u tohoto schématu mohou lisit. Tajemstvi D je nejvyse
rovno p — 1, p se d& vyjadrit m bity. Pro dil y; plati 0 < y; < m,;. Nejvétsi
z m; je z predpokladu m,, tudiz kazdé y; < m,,. Cislo m,, lze vyjadfit m +1
bity, 0 < [. Protoze p < m,,, dil tajemstvi muze byt o [ biti vétsi nez sdilené
tajemstvi, proto nemuze byt toto schéma idealni.

Staci drzet v tajnosti hodnotu y;, m; mize byt vefejné, protoze nedava
zadnou dalsi informaci. Hodnota p mtze byt taktéz verejnd, protoze jinak by
musela byt soucasti kazdého dilu, popt. uschovana na jednom misté jinym
zpusobem; pak by ale jeji ztrata znemoznila tajemstvi zrekonstruovat.

Schéma neni vhodné pro dynamické vkladani novych dilti — pro novy dil
by bylo nutné najit takové m,.1, které by s p a my, mo, ..., m, spliovalo
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2. ALGORITMY PRO SDILENI TAJEMSTVI

podminky popsané ve 2.3.2, coz muze byt obtizné, ne-li nemozné. Pokud
by nové m,1 bylo mensi nez my,, zménila by se hodnota M a nemusela by
platit nerovnost D + 1p < M.

Asmuth s Bloomem [13] neuvedli zadny algoritmus, jak najit ¢isla, vy-
hovujici podmince ve 2.3.2. Quisquarter et al. [17] uvazuji sekvenci po sobé
jdoucich prvocisel, ale ani tato metoda nemusi vzdy vytvorit sekvenci s po-
zadovanymi vlastnostmi, obzvlast pro mensi prvocisla.

2.3.4 Bezpecnost

Pokud atoénik ziska k& — 1 dild vi,, viy, - - -, Yip_y, 2D 1T N = my,my, ... my,
a miize uréit D+ Ap (mod N). Podminka [T¥_, m; > p 152} my_i1 k4, Ze
soucin k& — 1 nejvetsich m; neni vétsi nez soucin k£ nejmensich m;, a protoze
D+ Ap < M, neni D+ Ap v modulo N déno jednoznaé¢né. Navic M/N > p
a N a p jsou dle predpokladu nesoudélné, proto vSsechna moznd n; < M
vyhovujici n; = D + Ap (mod N) pokryji vSechny zbytkové tfidy modulo
p tak, ze v kazdé tiidé bude nanejvys o jeden prvek vice nebo méné nez
v ostatnich t¥idach. [13] S k — 1 dily se tedy neziskd o tajemstvi zadna
informace, ale rozlozeni cetnosti vyskytu moznych hodnot tajemstvi neni
uplné rovnomérné; proto se toto schéma neda povazovat za dokonalé.

Schéma neni odolné vi¢i necestnym ucastnikiim. Asmuth s Bloomem
[13] navrhli pozménénou variantu schématu, kterd dokaze odhalit az r —
1,r < n spolupracujicich necestnych tucastniki. Tato metoda vyuziva sku-
tecnosti, ze pokud m; a m; nebudou nesoudélné, jejich nejvétsi spolecny
délitel je znacen g;;, tak dily y; a y; budou spliovat y; = y; (mod g¢;).
V pripadé chyby toto nebude platit. Pro odhaleni az r — 1 spolupracujicich
necestnych tcastnikl je potieba (’Z) hodnot ¢. Qiong et al. [7] oznadili tuto
metodu jako nerealizovatelnou a navrhli jinou metodu ovéreni spravnosti
dilu. Tato metoda je opét dosti podobna Pedersenové [6] metodé, popsané
u Shamirova algoritmu ve 2.1.4. Iftene [18] ve své préaci popsal ovéritelné
schéma zaloZené na Mignottové [14] schématu, které se da aplikovat i na
Asmuthovo-Bloomovo schéma. I zde je jeho bezpecnost zaloZena na pro-
blému diskrétniho logaritmu.

Po upravée lze dosdhnout schématu, kde maji jednotlivé dily tucastnikta
rizné vahy — napt. lze tcastnikim priradit rizné velké moduly m; dle jejich
dilezitosti. [19] Oproti Shamirové schématu tak méa kazdy ucastnik pouze
jeden dil.
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KAPITOLA

Implementace

Tato kapitola nejdrive popisuje implementaci Shamirova a Asmuthova—
Bloomova algoritmu. Nésleduje popis aplikace, kterd tyto algoritmy vy-
uziva.

Algoritmy i aplikace jsou implementované v jazyce C a vyuzivaji kni-
hovnu OpenSSL. Aplikace byla napsana a testovana na opera¢nim systému
Windows, ale funkénost byla ovéfena i na operacnim systému Xubuntu.

Pro tajemstvi a ¢asti dili je pouzit typ BIGNUM z této knihovny, ktery
reprezentuje Cisla neomezené délky. Knihovna taktéz obsahuje funkce im-
plementujici aritmetiku téchto ¢isel. Sifrovani a desifrovani je realizovano
pomoci funkei EVP z OpenSSL, které implementuji kryptografické funkce.

Jeden dil tajemstvi je reprezentovan strukturou share_t, ktera obsa-
huje polozky x a y. Struktura je definovana v hlavickovém souboru sss.h.
Funkce pro ukldadani dila tajemstvi do souborti sss_save_shares, nacitani
dili ze soubort sss_load_shares a funkce pro ukladani a nac¢itani souboru
s verejné dostupnymi informacemi sss_save_pubfile a sss_load_pubfile
jsou definovany v souboru sss.c.

Struktura dilt ukladanych v sss_save_shares je nasledujici:

(1) 4 bajty oznacujici pocet nésledujicich bajti polozky x v share_t;
(2) bajty polozky x;
(3) 4 bajty urcujici pocet nésledujicich bajtu polozky y v share_t;
(4) bajty polozky y.

Soubor s verejnymi informacemi se sklada z nasledujicich ¢asti:

(1) 1 bajt reprezentujici typ algoritmu pro sdileni tajemstvi;
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3. IMPLEMENTACE

(2) 4 bajty urcujici k v (k, n)-prahovém schématu;

(3) 4 bajty udéavajici pocet nasledujicich bajtu inicializa¢niho vektoru;

(4) bajty inicializacniho vektoru.

Vypis kédu 1 Struktura reprezentujici jeden dil tajemstvi

typedef struct share_t { //representing one secret share
BIGNUM * x;
BIGNUM * y;

} share_t;

3.1 Implementace Shamirova algoritmu

Funkce implementujici Shamirovo schéma se nachazi v souboru shamir.c.
Shamirtv algoritmus pro (k,n)-schéma je implementovan nad télesem Z,,
kde p je prvocislo. K rozdéleni tajemstvi slouzi funkce sh_share secret
rozdélujici tajemstvi na n dilf, jejim protéjskem rekonstruujicim tajemstvi
z dilt je funkce sh_reconstruct_secret.

Rozdéleni tajemstvi na dily se sklada ze dvou krokt. Nejprve se pomoci
funkce sh_make coef vytvori pole koeficienti ai,as,...,ar_1 polynomu
stupné k — 1. Koeficienty jsou pseudonahodné generovany knihovni funkci
BN_rand_range. Poté se ve funkci sh_make_ shares vyplni nové vytvorené
pole dilt . Dily tajemstvi jsou body se souradnicemi x;, y;. Hodnoty x; jsou
¢isla 1,2, ..., n aodpovidajici y; se ziskd pomoci funkce sh_compute_point,
kterda pocitd hodnotu polynomu v bodé z; jako y; = Z?;& a;z? (mod p),
jeji slozitost je O(n).

Pri rekonstrukcei tajemstvi funkci sh_reconstruct_secret se pouze za-
vola funkce sh_interpolation_mod, kterd implementuje vypocet L, (0)
Lagrangeova interpola¢niho polynomu modulo p rovnici (2.4). Implemen-
tace m4 sloZitost O(n? - log(p)?), protoze knihovni funkce pro vypocet mo-
dularni multiplikativni inverze BN_mod_inverse pouziva rozsiteny Fuklidiav
algoritmus se sloZitosti O(log(p)?). [20]
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3.2. Implementace Asmuthova—Bloomova algoritmu

Algoritmus 2 Vypocet bodu polynomu z jedné souradnice
procedure COMPUTE POINT(z, poly, k, mod)
Vstup: soufadnice x; pole koeficientii polynomu poly|[0,...,k-1]; po-
cet koeficientt k; modulo mod.
Vystup: Soufadnice y bodu [x,y] v proménné res.
res <— 0
for i < k — 1 downto 0 do
res < res-x (mod mod)
res < res + poly[i] (mod mod)
end for
end procedure

Algoritmus 3 Lagrangeova interpolace v bodé 0 modulo mod
procedure INTERPOLACE MODULO(S, k, mod)
Vstup: pole bodu S[0,...,k-1], kazdy bod S[i] obsahuje soufadnice
S[i].x a S[i].y; poc¢et bodu k; modulo mod.
Vystup: Hodnota Lagrangeova interpolacniho polynomu pro x=0
Vv proménné res.
sum <0
for i +— 0 to k do
prod < 1
for < 0,j<k,j<j+1do
if + = j then continue
end if
prod < prod-S[j|.z- ModInv(S[j].x—S[i].z,mod) (mod mod)
end for
res < res + S[i].y - prod (mod mod)
end for
end procedure

3.2 Implementace Asmuthova—Bloomova
algoritmu

Funkce implementujici Asmuthiv-Bloomuv algoritmus pro sdileni tajem-
stvi jsou definovany v souboru asmuth-bloom.c. Rozdéleni tajemstvi na
pole dili pro (k, n)-schéma realizuje funkce ab_share_secret, ndsledné re-
konstrukce tajemstvi z dili je ve funkci ab_reconstruct_secret.

Pri rozdélovani tajemstvi funkci ab_share secret se jako prvni vold
funkce ab_gen_primes generujici vzdjemné nesoudélna ¢isla splnujici pod-
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3. IMPLEMENTACE

minku ve 2.3.2. Jako nesoudélné ¢isla je pouzita sekvence po sobé nasledu-
jicich predpokldadanych prvocisel, ktera projdou testy prvociselnosti funkce
BN_is_prime_ex, kterd provadi Milleriv-Rabintiv test. Cisla se poté tes-
tuji, zda splnuji podminku. Pokud ne, cely krok se znovu opakuje. Slozitost
jednoduché implementace Millerova—Rabinova testu je O(c - log(n)?), ¢ je
pocet iteraci algoritmu. [21] Celkova slozitost je O(b- (k?-c-log(n)®+2k)), b
je pocet opakovani pottebnych ke splnéni podminky algoritmu. Jednotlivé
dily tajemstvi jsou vytvoreny ve funkci ab_make_shares, ktera dle postupu
ve 2.3.2 pseudonahodné zvoli A a nésledné spocte dily modulo m;.

Algoritmus 4 Generovani prvocisel pro Asmuthiv—Bloomuiv algoritmus
procedure GENPRIMES(k, n, mod)
Vstup: pocet dili nutnych pro rekonstrukei tajemstvi k, pocet dila
n, modulo mod.
Vystup: pole n+1 prvocisel primes[0,...,n].
primes|0] < mod
prime <— mod - 2 + 1
repeat
for : < 1 ton do
prime <— prime + 2
while IsPrime(prime) = false do
prime <— prime + 2
end while
primes[i] < prime
end for
left + 1
right <— primes|0]
for i < 1to k do
left < left - primes]i]
end for
for i <~ n downton — k+ 2 do
right < right - primesli]
end for
until left > right
end procedure

Rekonstrukce tajemstvi z dili ve funkci ab_reconstruct_secret pro-
bih& nasledovné: nejprve se za pomoci ¢inské véty o zbytcich spocita sy =
s + Amy, které je z predpokladu v modulu souc¢intt modult dili déno jed-
noznacné. Cinska véta o zbytcich je implementovana ve funkei ab_crt po-
stupem pouzitym v konstrukénim dikazu ve 2.3.1, ktery ma i s vypoctem

24



3.3. Implementace aplikace

multiplikativni inverze slozitost O(n - log(mod)?). Tajemstvi se poté ziskd
jako sy (mod my).

Algoritmus 5 Cinska véta o zbytcich
procedure CRT(S, k)
Vstup: pole dvojic SJ0,...,k-1]; kazda dvojice se skladd z modula
S[i].y a zbytku po déleni timto modulem S[i].x; poéet dvojic k.
Vystup: Hodnota res dana jednoznac¢né v soucinu vsech moduli
S[i].y.
sum < 0
prod < 1
fori<0tok—1do
prod < prod - S[i].y
end for
fort < 0tok—1do
res < gﬁ]o‘i
res < res- ModlInv(res, S[i|.y)-S[i].x
sum <— sum + res
end for
res < sum (mod prod)
end procedure

3.3 Implementace aplikace

Aplikace umoznuje zasifrovat zadany soubor symetrickou Sifrou a pomoci
algoritmi implementovanych v predchozi ¢asti rozdélit sifrovaci kli¢ na pre-
dem dany pocet dila. Sifrovaci kli¢ je aplikaci vygenerovan, poté rozdélen
a pouzit na Sifrovani souboru. Kromé dilt je vygenerovan i soubor s verej-
nymi informacemi, ve kterém se nachazi inicializac¢ni vektor a k z pouzitého
(k,n)-schématu. Nasledné je mozné pomoci aplikace z mnoziny dili tajem-
stvi, verejného souboru a zasifrovaného souboru kli¢ rekonstruovat a soubor
desifrovat.

Pro sifrovani a desifrovani souboru byla vybrana symetricka sifra AES
v médu CBC s 256-bitovym klidem. Jako modulo je pouzito prvoéislo 22°7 —
93 [22], které bezpecné pokryje vSechny mozné hodnoty klice. V aplikaci je
také omezena nejvyssi mozna hodnota k£ i n, a to & = n = 100. Tyto
hodnoty jsou dany konstantami MAX K, resp. MAX_N v souboru sss.h. Lze
tedy dosdhnout nejvyse (100,100) schématu, coz je pro vétsinu piipadi
dostacujici.
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3. IMPLEMENTACE

3.3.1 Sifrovani a desifrovani souboru

Funkce pro sifrovani a desifrovani souboru zvolenou symetrickou Sifrou jsou
implementovany v souboru enc-dec.c. Generovani Sifrovacich kli¢t a ini-
cializacniho vektoru probiha ve funkci generate_key_iv. RAND bytes vy-
generuje pozadovany pocet pseudonahodnych bajti, jejichz pocet je urcen
EVP_CIPHER key length, resp. EVP_CIPHER_iv_length, které vraci pocet
bajtu klice, resp. inicializa¢niho vektoru zadané sifry.

Vypis kédu 6 Generovani pseudonahodného Sifrovaciho klice a inicializac-

niho vektoru
int generate_key_iv(unsigned char *key, unsigned char *iv,
const EVP_CIPHER *cipher){

/* key and iv are sufficent buffers for cipher key and iv
*/

//generating key

if (RAND_bytes((key), EVP_CIPHER key_ length(cipher))!=1)
return ERROR_ENC_DEC;

//generating iv

if (RAND bytes((iv), EVP_CIPHER_iv_length(cipher))!=1)
return ERROR_ENC DEC;

return SUCCESS;

b

K zasifrovani zadaného souboru slouzi funkce encrypt_file to_file
Typ symetrické sifry, Sifrovaci kli¢ a inicializacni vektor se nastavi funkeci
EVP_EncryptInit_ex. Samotné Sifrovani souboru probiha ve smycce, kde
se po castech nacitaji data ze vstupniho souboru, ktera se Sifruji funkci
EVP_EncryptUpdate_ex a ukladdaji do vystupniho souboru. Posledni blok
dat je zasSifrovan funkci EVP_EncryptFinal ex.

Desifrovani souboru je velmi podobné Sifrovani, pouze se misto funkci
typu EVP_Encrypt pouzivaji funkce pro desifrovani EVP_DecryptInit_ex,
EVP_DecryptUpdate_ex a EVP_DecryptFinal_ex.

3.3.2 Konzolova aplikace

Funkce implementujici konzolovou aplikaci keyShare se nachézi v souboru
keyShare.c.

Logika zpracovani vstupnich parametrii aplikace se nachazi ve funkci
option_parser. Syntax parametri pro zasifrovani souboru a rozdéleni klice
je nasledujici:
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3.3. Implementace aplikace

Vypis kédu 7 Zjednodusena ukazka smycky pro zasifrovani souboru

/* ctz is cipher context, cipher is used cipher, key and v
* are encryption key and initialization wvector
* srcFile 1s file to be encrypted, destFile is output file
* inBuffer/outBuffer is buffer to store data to encrypt/
* encrypted data
*/
//Initialization
//cipher context init
res = EVP_EncryptInit_ex(ctx, cipher, NULL, key, iv);
datalen = fread(inBuffer, 1, sizeof(inBuffer), srcFile);
//Encryption
while(datalen){ //while there are data to encrypt
//encrypting data
EVP_EncryptUpdate(ctx, outBuffer, &encLen, inBuffer,
datalen) ;
//uriting encrypted data to file
furite(outBuffer, 1, enclLen, destFile)
//reading new data
datalen = fread(inBuffer, 1, sizeof (inBuffer), srcFile);
}
//last block of data
EVP_EncryptFinal ex(ctx, outBuffer, &enclen);
//uriting last block of data
fwrite(outBuffer, 1, encLen, destFile)

keyShare.exe -e -sh|-ab k n file

Jako prvni je prepina¢ -e symbolizujici zaSifrovani a rozdéleni, poté -sh
nebo -ab predstavujici Shamiriv nebo Asmuthtiv—Bloomuv algoritmus. Na-
sleduji ¢isla k£ a n pro (k,n)-prahové schéma a jako posledni je jméno sou-
boru, ktery ma byt zasifrovan. Zasifrovani souboru soubor a rozdéleni klice
Shamirovym (5, 10)-schématem se tedy provede ptikazem:

keyShare.exe -e -sh 5 10 soubor

Dily tajemstvi budou zapsany do souborti se jménem SHshare x, resp.
ABshare_x, kde x je zaménéno za poradové ¢islo dilu. Verejné informace
(typ pouzitého algoritmu, hodnota k a inicializa¢ni vektor) jsou ulozeny do
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souboru pojmenovaného SHpubFile, resp. ABpubFile. Zasifrovany soubor
ma stejny nazev jako ptuvodni, pouze je na konci doplnény o fetézec _enc.

Pro rekonstrukei klice a desifrovani souboru jsou aplikaci predany na-
sledujici parametry:

keyShare.exe -d pubFile sharel share2 ... file

Parametr -d znaci desifrovani a rekonstrukei, nasleduje jméno souboru s ve-
Fejnymi informacemi, poté jména souboru s dily, které budou pouzity pro
rekonstrukei a jako posledni je uveden nazev zasifrovaného souboru. De-
sifrovany soubor bude ulozen do souboru s piivodnim nazvem doplnénym
na konci o fetézec _dec. Desifrovani souboru soubor_enc z dili share 01,
share 05 a share_03 a verejného souboru pubFile se provede nasledujicim
prikazem:

keyShare.exe -d pubFile share_01 share_05 share_03 soubor_enc

Funkce enc_and_share ma na starosti zasifrovani souboru a rozdéleni
tajemstvi. Nejprve vygeneruje kli¢ a inicializacni vektor volanim funkce
generate_key_iv, poté Sifrovaci kli¢ prevede na typ BIGNUM a zavola odpo-
vidajici funkci pro rozdéleni tajemstvi — sh_share_secret, pro Shamirtuv
algoritmus, resp. ab_share_secret pro Asmuthuv—Bloomuv, a ulozi dily
do soubort volanim funkce sss_save_shares. Nakonec soubor zasSifruje
funkci encrypt_file_to_file a ulozi vefejné informace do souboru funkeci
sss_save_pubfile.

Rekonstrukei klice a desifrovani souboru realizuje funkce rec_and_dec.
Nejprve ziska informace z verejného souboru pomoci sss_load_pubfile,
poté nacte zadané dily funkci sss_load_shares a pomoci vsech nacte-
nych dil rekonstruuje sSifrovaci kli¢ funkci sh_reconstruct_secret, resp.
ab_reconstruct_secret. Ziskany kli¢ je pfeveden do bindrni podoby a vo-
lanim funkce decrypt_file to_file je soubor desifrovan.

3.4 Testovani rychlosti algoritmii

V této casti je otestovana a porovnana rychlost implementace Shamirova
a Asmuthova—Bloomova algoritmu, konkrétné funkce sh_share_ secret,
sh_reconstruct_secret, ab_share_secret a ab_reconstruct_secret.

Algoritmy byly testovany na pocitaci s procesorem Intel Core i5 750
2.67 GHz a s opera¢nim systémem Windows 10 Pro 64-bit, version 1803.
Cas pritbéhu funkef byl méfen knihovni funkei time. Pro vSechny testy bylo
pouzito modulo 2257 — 93, které je pouzito i v aplikaci keyShare, a délka
testovanych tajemstvi byla vzdy 256 bitt.
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3.4. Testovani rychlosti algoritmi

Testy funkci sh_share_secret a ab_share secret pro (k,n)-schéma
byly provedeny nejprve pro k = 3,4,...,20 pii n = 20 a poté pro k =
5,10,...,100 pri n = 100. Vysledné hodnoty v grafu jsou aritmetickym
primérem sta meéreni. Nasledné byly testovany ménici se hodnoty n pri
stejném k, konkrétné n = 10,15, ...,100 pro k = 10.

Cas nutny pro rozdéleni tajemstvi funkcei sh_share_secret se imérné
zvysoval s rostoucim k, protoze bylo nutné generovat polynomy vyssich
stupnt. Funkce ab_share_secret ma vysokou rezii pri generovani n prvo-
¢isel a ¢as nutny pro ovéreni podminky, ve které se vyskytuje k, byl zane-
dbatelny. V porovnani s sh_share_secret byl pro mérené hodnoty radové
tisickrat pomalejsi.

0.6 5 200 5
sh share secret —e—ab share secret
180 +
2 041 £ 160

S 0.2 5 140 trmﬂﬂ&w
120 |

0 1 1 1 > 100 1 1 1 :

5 10 15 20 5 10 15 20

k ptin = 20 k pti n = 20

Obrazek 3.1: Casova naro¢nost jednoho pritbéhu funkef rozdélujicich tajemstvi
sh_share_secret a ab_share_secret pro (k,n)-schéma a ruzna k pii n = 20

Dalsim testem byl test rozdéleni tajemstvi pro n = 10,15, ..., 100, pri-
cemz k = 10. Pri stejném k a rostoucim n se ¢as u obou funkci imérné
zvysoval s rostoucim n, nebot u funkce ab_share_secret bylo nutné gene-
rovat n prvocisel a funkce ab_share secret sice stale vytvarela polynom
stupné k£ — 1, ale bylo nutné dopocitat n bodi, tedy dili.

Funkce sh_reconstruct_secret a ab_reconstruct_secret byly tes-
tovany pro nS = k = 3,4,...,20 pii k =20 a pronS =k = 5,10,...,100
pro n = 100, pricemz n.S znaci pocet zadanych dili. Z namérenych hodnot
druhého testu je patrna polynomialni slozitost rekonstrukce tajemstvi obou
funkci. V tomto testu byla ab_reconstruct_secret pro mérené hodnoty
radové desetkrat rychlejsi, coz odpovida predpokladané slozitosti. Testy pro
ruzné hodnoty n.S pri stejném k nebyly provedeny, protoze aplikace pouzije
k rekonstrukci vsechny zadané dily a vysledky by se nelisily od predchoziho
testu.
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3. IMPLEMENTACE

1,000 4
8 | sh share secret —e—ab share secret
g g 800 ‘Wﬂ
@0 6 @0
§ é 600 |
g 4 2
400 |
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20 40 60 80 100 20 40 60 80 100
k pti n = 100 k pti n = 100

Obrazek 3.2: Casova narocnost jednoho pritbéhu funkef rozdélujicich tajemstvi
sh_share_secret a ab_share_secret pro (k,n)-schéma pii n = 100 a ruznych
hodnotach k.

1.2 4
sh share secret —e—ab share secret F)
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" o
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>O >Q
04 | 200 |
0.2 ! ! ! ! > | ; ; ; >
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n pti k=10 n pti k=10

Obrazek 3.3: Cas prubéhu funkci rozdélujicich tajemstvi sh_ share secret
a ab_share_secret pro (k,n)-schéma s ruznymi hodnotami n pii £ = 10

V zadném z testli neptekrocilo rozdéleni ani rekonstrukce tajemstvi
jednu sekundu. Pro rozdéleni vétsich tajemstvi by uz ale bylo vhodné tajem-
stvi rozdélit na vice ¢asti a postupné rozdélovat mensi ¢asti. Dalsi moznosti
je optimalizace algoritmii, napt. pomoci paralelizace. Rozdéleni tajemstvi
funkci ab_share_secret by se dalo zna¢né zrychlit pouzitim predpocita-
nych sekvenci nesoudélnych ¢isel pro dané modulo. Pro praktické vyuziti
ale nejsou optimalizace nutné, protoze je vzdy mozné dlouhé tajemstvi za-
sifrovat bezpecnou Sifrou a rozdélit pouze pouzity sifrovaci klic.
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3.4. Testovani rychlosti algoritmi

sh reconstr. 11 —e—ab reconstr.
= 10 =
£ £
2 51 2 0.5
f t t { [
5 10 15 20 5 10 15 20
k=nS piin =20 kE=nS ptin =20

Obrazek 3.4: Casovd ndro¢nost pritbéhu funkei rekonstruujicich tajemstvi
sh_reconstruct_secret a ab_ reconstruct_secret pro (k,n)-schéma pii n = 20
a ruznych hodnotach k, pricemz pocet dili pouzitych k rekonstrukci je roven k.

300 1 sh reconstr. —e—ab reconstr.
— — 10+
Va) Va)
§/ 200 §,
S 100 | S
[

20 40 60 80 100 20 40 60 80 100
k =nS pti n = 100 k =nS pri n = 100

Obrazek 3.5: Casovd narocnost jednoho priibéhu funkei rekonstruujicich ta-
jemstvi sh_reconstruct_secret a ab_ reconstruct_secret pro (k,n)-schéma pri
n = 100 a rtiznych hodnotach k, pficemz pocet pouzitych dild pro rekonstrukei

je roven k.
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Zaver

Préace se zabyvala algoritmy pro sdileni tajemstvi. Z algoritmi pro sdileni
tajemstvi byly popsany Shamiriv, Blakleyho a Asmuthiv-Bloomuv algo-
ritmus. U vSech byly popsany jejich matematické principy, vlastnosti a byla
provedena analyza jejich bezpec¢nosti. V dalsi ¢asti byl implementovan Sha-
mirtav a Asmuthiv-Bloomiv algoritmus a obé implementace byly otesto-
vany a porovnany. V posledni ¢asti byla vytvorena aplikace pro sdileni sy-
metrickych sifrovacich klicti implementujici tyto algoritmy. Aplikace umoz-
nuje zasifrovat zadany soubor sSifrou AES s 256-bitovym klicem v moédu
CBC, sifrovaci kli¢ je ndhodné vygenerovan a rozdélen na predem dany
pocet ¢asti. Poté je mozné ze zasifrovaného souboru, souboru s verejnymi
informacemi a mnoziny ¢asti zrekonstruovat sifrovaci kli¢ a soubor desifro-
vat. Program by bylo mozné déle vylepsit napr. slou¢enim verejnych infor-
maci a zasifrovanych dat do jednoho souboru nebo implementaci ovérovani
spravnosti dili tajemstvi.
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PRILOHA A

Uzivatelska prirucka

A.1 Pozadavky

Aplikace KeyShare je urCena pro operacni systém Windows 7 nebo vyssi.
Pro spusténi aplikace je nutny balicek Microsoft Visual C++ 2015 Re-
distributable, navod na stazeni a instalaci 32-bitové i 64-bitové verze se
nachdzi na webovych strankdch spoleénosti Microsoft [23]. Také je nutné
mit knihovnu libcrypto-1_1-x64.d11 pro 64-bitovou verzi aplikace, resp.
libcrypto-1_1.d11 pro 32-bitovou verzi aplikace. Tyto knihovny jsou sou-
¢asti knihovny OpenSSL, pouzita byla knihovna OpenSSL verze 1.1.1b.
Pottebné knihovny se nachazi na ptilozeném CD v adresafi exe, prip. je
mozné je ziskat instalaci knihovny OpenSSL, navod je uveden na webovych
strankach projektu OpenSSL [24].

A.2 Spusténi

Spustitelnd aplikace keyShare se nachézi na pfilozeném CD v adresari
exe. Adresar obsahuje 32-bitovou verzi aplikace keyShare . exe a 64-bitovou
verzi keyShare_x64.exe. Aplikace se spousti z ptikazového radku prikazem
keyShare.exe, resp. keyShare x64.exe doplnénym o parametry potfebné
k rozdéleni nebo rekonstrukei klice.

Poradi a vyznam parametri pro zasifrovani souboru a rozdéleni klice:

-e Sifrovani souboru a rozdéleni tajemstvi
-sh, -ab Shamirtv, resp. Asmuthtiv—Bloomtv algoritmus

k hodnota k v (k,n)-prahovém schématu
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A. UZIVATELSKA PRIRUCKA

n hodnota n v (k,n)-prahovém schématu

file soubor k zasifrovani

Jména soubort s dily kli¢e zac¢inaji fetézcem SHshare, resp. ABshare, sou-
bor s vefejnymi informacemi ma nazev SHpubFile, resp. ABpubFile. Zasif-
rovany soubor je ulozen do souboru s nazvem puvodniho souboru doplné-
nym o fetézec _enc.

Zasifrovani souboru soubor a rozdéleni klice Shamirovym (6, 12)-sché-
matem 64-bitovou verzi aplikace se tedy provede prikazem:

keyShare_x64.exe -e —-sh 6 12 soubor

Poradi a vyznam parametri pro desifrovani souboru:
-d rekonstrukce tajemstvi a desifrovani souboru
pubFile soubor s verejnymi informacemi
sharel share2 ... soubory s dily klice
file zasifrovany soubor

Desifrovany soubor je ulozen do souboru s nazvem zasifrovaného souboru
rozsifenym o fetézec _dec.

Desifrovani souboru soubor_enc z dili share_02, share_11 a share_07
a verejného souboru pubFile 32-bitovou verzi aplikace se provede nasledu-
jlcim prikazem:

keyShare.exe —-d pubFile share_02 share_11 share_07 soubor_enc
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PRILOHA B

Obsah prilozeného CD

BP-Svobodova-Hana-2019.pdf......... text prace ve formatu PDF
ctiMe . tXt...ooiii i strucny popis obsahu CD
oS T adresar se spustitelnou aplikaci
src
Impl . zdrojové kédy aplikace
openssl-1.1.1b.......... zdrojové soubory knihovny OpenSSL
thesis ......oooeviinnn. zdrojova forma prace ve formatu IXTEX
ZIP ot ZIP archivy prilozenych souborti
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