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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:
Student splnil zadani v plném rozsahu.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):
2. Pisemna ¢ast prace 75 (C)

Popis kritéria:

Zhodnotte primérenost rozsahu ptedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informacné bohaté a ZP neobsahuje zbyte¢né ¢asti. Dale posudte, zda predlozena
ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenafe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny pfevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace GpIné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pfevzaty software a jind autorska dila, byly v ZP pouZity v
souladu s licen¢nimi podminkami.

Komentdr:

Pisemna prace je prilis strucna, ale presto obsahuje ty nejdllezitéjsi potfebné casti. Praci by prospél detailnéjsi popis a
vysvétleni metody Utoku a detailnéjsi popis implementace.

Prace obsahuje nékteré formalni chyby, které vznikly v ¢asové tisni studenta pred odevzdanim prace. Jedna se napftiklad o
chybu v hierarchii ¢islovani podkapitol v kapitole 5.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):
3. Nepisemna c¢ast, prilohy 90 (A)
Popis kritéria:
Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a prfimérenost technologii, které byly vyuzité od

vyvoje az po nasazeni. HW — funkéni vzorek — pouZité technologie a nastroje, Vyzkumna a experimentalni prace
— opakovatelnost experiment(

Komentadr:

Pfilohou jsou zdrojové soubory implementace Sifry AES pomoci T-box(, zdrojové soubory analytického jadra utoku v jazyce C
a spoustéci a pomocné soubory (skripty v Pythonu, makefile).

StudentGv kdd je pomérné prehledny a je dobie komentovan. Casti psané v C by prospélo rozdéleni na dva moduly, aby se
oddélil kad poditajici statistiky od mériciho kadu.

V souboru README.md je pfehledny navod pouZiti véetné pokyni pro preklad a béh na rdznych platformach a s riznym
cilem Utoku (implementaci AES).

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):
4. Hodnoceni vysledka, 99 (A)

jejich vyuzitelnost




Popis kritéria:

Dle charakteru prace zhodnotte moZznosti nasazeni vysledki prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfina3ejici zcela nové
poznatky.

Komentdr:

Vysledkem prace je fungujici Utok casovym postrannim kanalem na Sifru AES implementovanou pomoci T-boxUi. Metoda

Utoku vychazi z publikace D. Bernsteina (2005). Utok byl otestovén na nékolika réiznych implementacich AES a na rliznych
platformach. Utok byl Uspésny jak na studentovu vlastni implementaci AES, tak i na implementaci obsazenou v knihovné

OpenSSL 1.1.b, ovsem pouze pokud byly vypnuty optimalizace pro platformu x86 resp. x64 (konfiguracni volbou no-asm).
Podle ocekavani utok nebyl Uspésny na implementaci vyuzivajici HW akceleraci v instrukéni sadé AES-NI.

Uspégnost Gtoku zavisi i na konkrétni platformé a 0S. Na mém notebooku s OS Windows 10 Gtok odhalil 11 z 16 bajt( klice,
pricemz odhalenych 11 bajtd se nachazelo na prvnich mistech v pfislusnych skupinach kandidatli uz po cca 5 minutach béhu
programu. Cely kli¢ byl prolomen i s pomoci dopocitani hrubou silou za méné nez hodinu.

V kédu jsou navrZzena mista pro vynechani (vymazani) ¢asti programu minéné jako ulohu pro studenty. V soucasné podobé
kod funguje pod OS Linux a Windows, coZ dovoluje znacnou flexibilitu pfi nasazeni do vyuky.
———

Hodnotici kritérium: Zplsob hodnoceni — ndsledujici Skdlou 1 aZ 5:
5. Aktivita a samostatnost 5a:
studenta 1=vybornd aktivita,

2=velmi dobrad aktivita,

3=priimérnd aktivita,

4=slabsi, ale jesté dostatecna aktivita,
5=nedostatecnd aktivita

5b:

1=vybornd samostatnost,

2=velmi dobra samostatnost,

3=primérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Ci‘gi\l/(lrslltgsr;?s pribéhem a vysledkem prace posudte, zda byl student béhem feseni aktivni, zda dodrZoval dohodnuté terminy, jestli své feseni priibézné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentdr:

Student postupoval pfevainé samostatné, a v pfipadé problémd aktivné vyhledal konzultaci. Na konzultace byl fadné
pfipraven a ziskané informace dokazal Gcinné zapracovat do svého reseni.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 88 (B)

Popis kritéria:

Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢&i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Student prokazal schopnost samostatné tvirci prace. Vzhledem k naro¢nosti zadani je velkym Uspéchem, Ze se studentovi
podafilo dotdhnout feseni do funkéniho stavu. V pribéhu prace dlouho nebylo jasné, zda na soucasné generaci procesort
bude plivodni Bernsteinlv utok fungovat. Nakonec se studentovi po zna¢ném Usili podafilo Utok vyladit do podoby, kdy je
skutec¢né funkéni a prolomi vétsinu bajtud klice (a dopocitd dokonce cely klic). BohuZel nékteré Gpravy a experimenty student
provadél aZ tésné pred odevzdanim prace, coZ se negativné projevilo na rozsahu a ¢astec¢né i formalni Upravé textové zpravy.
Vzhledem k vySe uvedenym skute¢nostem navrhuji hodnoceni velmi dobre.

Podpis vedouciho prace:



