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Abstrakt

Tato prace se zabyva zranitelnostmi bezdratovych komunikaci a jejich vyuzitim
pomoci softwarové definovanych radii. Probrany jsou zakladni prvky radii, je-
jich analogova Cast a zpracovani digitalniho signdlu. Nasleduje analyza utoku
typu jamming, replay attack, tampering a relay attack. Dale byla provedena
reserse stavajicich Tfeseni umoznujici ttoky, analyzovan byl zejména néstroj
Univerasal Radio Hacker. S vyuzitim vSech téchto poznatkd byla navrzena
vlastni aplikace pro podporu utokiu, kterd je optimalizovana zejména pro
pouziti s radii HackRF a USRP. Testovani aplikace probéhlo na meteostanici
TFA a dalkovém odemykéani automobilu Ford Focus Mk 2. K testovani bylo
pouzito HackRF One a USRP B210.

Klicova slova SDR, softwarové definovand ridia, utok prehranim, rusSeni
radiového signélu, zasahovani, I/Q data, zpracovani digitdlniho signalu, GNU
Radio
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Abstract

This thesis focuses on security vulnerabilities of wireless communication and

their use by software defined radios. Base elements of radios are discussed, their
analog parts and digital signal processing. This is followed by attacks analysis
like jamming attack, replay attack, tampering and relay attack. In addition,
a review of existing solutions was conducted, the focus was particularly on
Universal Radio Hacker. Using all this knowledge, own app was designed,
implemented and optimized for use with HackRF and USRP. Also HackRF
One and USRP B210 were used during testing. Application testing was done
on the weather station TFA and remote keyless system used in Ford Focus
Mk 2.

Keywords SDR, software defined radio, replay attack, jamming, tampering,
digital signal processing, 1/Q data, GNU Radio
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Uvod

Bezdratové komunikace jsou vSude kolem nas a dnesni moderni zivot si bez
nich nedokézeme predstavit. At uz se jednd o Wi-Fi sité, navigacni systémy
nebo treba gardzova vrata, pouzivime je v kazdodennim zivoté, protoze ndm
prinaseji vétsi pohodli a nové moznosti pouziti oproti standardni , dratové
komunikaci“. Ta se z praktickych divodi nehodi na nékteré aplikace jako
mobilni sité, datové sité apod. V takovych piipadech je pouziti bezdratové
komunikace na misté.

Bezdratové komunikace maji ale i sva tskali, kterd spocivaji ve slozitéjsim
navrhu, nizsi propustnosti dat, spolehlivosti komunikace a také zabezpeceni.
Protoze se bezdratové komunikace prenaseji volnym prostorem, kazdy miize
prenaseny signdl odposlouchavat a zabezpeceni se stava nedilnou soucésti ko-
munikace.

Prace se zaméruje na zarizeni, u kterych je pfi navrhu kladen duraz na
jednoduchost a energetickou nenaro¢nost. Z vyse uvedenych divodi zatizeni
nemaji dostate¢nou troven zabezpeceni a mohou byt zranitelnd vici riznym
typum utoku. Typicky se muze jednat o nejriznéjsi Internet of Things (IoT)
zafizeni, zatizeni pro chytrou domacnost a dalsi.

V poslednich letech softwarové definovana radia (SDR) zaznamenala velky
vyvoj, coz se projevuje na jejich dostupnosti a cené. Umoznuje to komuko-
liv si SDR poridit a oteviraji se Uplné nové moznosti v oblasti utokd na
zabezpeceni bezdratovych komunikaci. Z téchto dtvodd by méla byt SDR
povazovana za hrozbu a je dtlezité se zabyvat problematikou zabezpeceni
bezdratovych komunikaci.

Cilem prace je analyzovat stavajici iroven zabezpeceni bezdratové komu-
nikace u bézné dostupnych zarizeni a zranitelnosti téchto zafizeni za vyuziti
ruznych typu utoku, kterymi mohou byt jamming, replay attack a tzv. tam-
pering neboli zdsah do komunikace. Na zdkladé této analyzy by méla byt
navrhnuta a implementovana aplikaci pro operac¢ni systém Linux, kterd bude
umoznovat tyto typy utokt. K implementaci bude vyuzit framework GNU Ra-
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dio. Aplikace by méla byt otestovana na zranitelnych zafizenich a tim demon-
strovat, ze uroven zabezpeceni bezdratové komunikace je ¢asto na velmi Spatné
urovni. Takova aplikace mulze v praxi slouzit pro penetra¢ni testovani nebo
napt. etické hackovani. Diky pouziti frameworku GNU Radio mtze byt snadno
rozsitena o nové funkcionality.

Préce je rozdélena na nékolik kapitol, Uvod do softwarové definovanych
radii a Analyza tvori teoreticky zdklad pro praktickou ¢dst prace. Ta je rozdélena
na navrh aplikace a jeji implementaci, kapitolu Ndvrh, respektive Implemen-
tace. Na zavér je v kapitole Testovdni popsano testovani na zranitelnych za-
Fizenich.

V prvni kapitole a jejich podkapitolach jsou popsany ziklady SDR, je-
jich analogova cast a nasledné zpracovani digitalniho signalu. Dale jsou zde
struéné popsany nejcastéji pouzivané typy modulaci a komunikaéni mody za-
fizeni. Druha kapitola pokracuje v teoretickém zakladu a v tvodu popisuje
razné druhy utokd. Na to navazuje dostupny software pro analyzu signala
a framework GNU Radio pro vytvareni aplikaci. Déle jsou v kapitola roze-
brana radia pouzita v této praci, tedy RTL SDR, HackRF One a USRP B210.

Prakticka ¢ast zac¢ind tieti kapitolou, tj. ndvrhem aplikace za pouziti frame-
worku GNU Radio. Na to navazuje implementacni ¢ast, kterd popisuje imple-
mentace stézejnich ¢asti aplikace, zejména potom jednotlivé ttoky. Praktickou
cast uzavird pata kapitola, kde je popsano, jak probihalo testovani.
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Uvod do softwarové
definovanych radii

Softwarové definované radio (SDR) je radiové zarizeni, které umoznuje priji-
mat a/nebo vysilat radiové signaly a ve kterém jsou nékteré funkce defino-
vané softwarem. Jedna se zejména o funkce, které jsou v bézné radiotechnice
implementované v hardwaru, jako napr. analogové zpracovani signalu. Tyto
komponenty jsou nahrazeny preprogramovatelnym zpracovanim digitalniho
signalu (DSP), diky kterému je mozné ménit za béhu frekvenci, pouzitou mod-
ulaci, nastaveni filtrii, vzorkovaci frekvenci apod. To déla z SDR, velmi silny
nastroj pro zdjemce o DSP, radiofrekvenéni analyzu a vyzkumniky v oblasti
radiokomunikac¢nich technologii [I]. Tato kapitola se zabyva popisem zaklad-
nich komponent SDR, digitadlnim zpracovanim signalu a komunika¢nimi mody
mezi zafizenimi.

1.1 Zakladni stavebni kameny SDR

Dle [2] by SDR pro piijem v nejjednodussi podobé obsahovalo pouze an-
ténu, dolni propust (anglicky Low Pass Filter, LPF), A/D prevodnik (ADC)
a zpracujici zafizeni, napt. pocita¢. Obdobné by to bylo s vysilacem, ktery
by obsahoval anténu a naopak D/A prevodnik (DAC). Takovy piistup by
kladl vysoké pozadavky na ADC, proto se z praktického hlediska toto feSeni
v kombinaci s predzesilova¢em. Tuto architekturu je mozné vidét na obra-
zku
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Smésovaé

Anténa H Predzesilovac

Dolni propust H ADC ]—V[ PC ’

Obrazek 1.1: Struktura SDR [2, prevzato]

1.1.1 Anténa

Anténa je zatizeni k prijmu nebo k vysilani radiovych signald a pro tento 1cel
je i vhodné prizpusobena. Prijimajici anténa preménuje energii elektromagne-
tickych vin na elektrickou energii a vysilajici anténa naopak elektrickou energii
na energii elektromagnetickych vin [3]. Principidlné vsak vSechny antény mo-
hou prijimat i vysilat. Antény mizeme rozdélit do nékolika kategorii podle
smeéru vysilani:

e vSesmeérové,
e smeérové.

Dulezitym parametrem antén je jejich zisk udavany v decibelech (dB), coz
je bezrozmérna logaritmicka jednotka. Zisk je pomér vykonu konkrétni antény
vicéi vykonu dipolu, tento pomér se oznacuje dBd. Nebo je mozné uvadét
zisk vici izotropnimu zarici, coz je idealni vSesmeérovy zaric¢, ktery v realném
svété neexistuje. Takovy zisk se potom oznacuje dBi. [[7]

Dal$im neméné dulezitym parametrem antén je jejich smérovost, respek-
tive jejich vyzarovaci diagram. Na obrazcich [1.2a a jsou zobrazeny vyza-
fovaci diagramy vsSesmérovych (anglicky omnidirectional) antén. Tento typ
antén vyzaruje do vSech sméri rovnomérné a mé tak ve vSech smérech stejny
zisk. Tim se také nejvice priblizuje izotropni anténé. Naproti tomu smérové
antény se vyznacuji tim, ze vrhaji vykon do urcité omezené vyseCe prostoru.
Ten by mél byt nejvyssi jen v hlavnim sméru vysilani a v idedlnim pripadé
vsude jinde by byla ,,tma“. Jak je vSak vidét na diagramu na obrézku
parabolické antény, casto zde vznikaji postranni laloky.

1.1.2 SmésSovad

Ve smésovaci dochézi k preméné vstupniho signdlu fs, ktery je ¢asto ozna-
¢ovan jako RF (Radio Frequency), a signalu f,, ktery je generovan lokal-
nim oscilatorem a oznacuje se LO (Local Oscilator). Ve vlastnim sméSovaci
ziskdvime mezifrekvencni signdl f,,r, ktery md souctovou nebo rozdilovou

4



1.1. Zékladni stavebni kameny SDR

Gain_Tot[dE]
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(a) Jednovinny dip6l [4] (b) Monopél [5]

Gain_Tot[dB]

(c) Parabolicka anténa [E]

Obrazek 1.2: Porovnani vyzarovacich charakteristik

frekvenci téchto signali. Tento vztah muzeme zapsat jako:

fmf:fsifo (1.1)

V pripadé souctové frekvence se jedna o Up-Convertor, v pripadé rozdilové
potom o Down-Convertor. V SDR se smésovac nejcastéji vyuziva jako Down-
Convertor, tedy signal f,,; o nizsi frekvenci. To umoziiuje signal vzorkovat
béznym A /D prevodnikem. Detailnéjsi informace muze ¢tenar ziskat v [B, str.
444]

1.1.3 Dolni propust

I kdyz méme zaruceno, ze je frekvence signalu shora omezena, mize dochazet
k aliasingu vlivem ruseni signalu od rtznych zdroji, jako je napajeci adap-
tér nebo lokalni radiovd stanice. Proto je nutné zajistit, ze tyto signdly ne-
budou rusit sledovany signal. Tyto zdroje mohou obsahovat vyssi frekvence,
nez je Nyquistova frekvence, tj. frekvence o vyssi frekvenci, nez jsme schopni
navzorkovat. Tim muze vznikat aliasing a proto je vhodné vyuzit jesté pred
vstupem signalu do A/D prevodniku nizkofrekvenéni filtr neboli dolni pro-
pust (anglicky Low Pass Filter, LPF). Tento filtr propousti nizké frekvence,
tlumi vliv vysokych frekvenci a tim nedochdazi k aliasingu. Protoze je LPF

5
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jesté pred ADC, jedna se o analogovy filtr. Dalsi informace je mozné se docist
v ¢lanku [9].

1.1.4 A/D prevodnik

Pri prevodu signalu se vyuziva Fourierovy transformace, ktera slouzi pro
prevod mezi ¢asovou a frekvenéni doménou. Funkce X (f) se nazyva Fourierova
transformace FT a jeji vztah vuci aperiodické funkei x(t) je

X(f)= /+oox(t)e_j2”ftdt, (1.2)

—00

respektive funkce x(t) je zpétnou (inverzni) transformaci Fourierovy transfor-
mace IFT funkce X (f). Tento vztah lze vyjadrit jako:

o) = [ Xt (1.3)

Oba tyto vztahy jsou popsany v knize Moderni radiotechnika [8, str. 33].

Pro praci se signalem je potfeba, aby ho bylo mozné integrovat pomoci
Fourierova integrdlu. Tedy aby bylo mozné nalézt konvergujici vysledek inte-
gralu a déle je dulezité, aby frekvence byly shora omezeny [L0].

Prevod z ¢asové do frekvenéni domény se nazyva vzorkovani. Vzorkovaci
frekvence je definovana jako pocet vzorku za jednotku casu nacitanych ze
spojitého analogového signalu pri preméné na diskrétni signal. Ta musi byt
vetsi nez je dvojnasobek nejvyssi frekvence harmonickych slozek obsazenych ve
vzorkovaném signélu, tzv. Shannoniv teorém (nékdy také nazyvany Nyquistiv
nebo Shannon-Nyquisttiv teorém). [11] Pokud neni splnéna podminka vzorko-
vaciho teorému, dochdazi k prekryti frekvenénich spekter vzorkovaného signédlu
a tedy ke ztraté informace, resp. aliasingu. Z tohoto divodu je nezbytné, aby
byly frekvence shora omezeny.

Vzorkovani se nejcastéji provadi ve stejnych ¢asovych intervalech takovych,
Ze Casovy interval je ndsobkem periody T'. Tim se signal navzorkuje uniformné.
Teorie se zabyva nahodnym vzorkovanim, které ma v nékterych ohledech
lepsi vlastnosti nez uniformni vzorkovani. Nahodné vzorkovani je ale ndroc¢né
prevést do praxe, protoze vzorkovat v ndhodnych intervalech je prakticky
velmi tézko dosazitelné. [[10]

Fourierova transformace plati pro vsechny funkce takové, které maji v da-
nych diskrétnich bodech stejné hodnoty. Tim se vysvétluje, pro¢ vznika alias-
ing. Vznikd podvzorkovanim signalu a tudiz funkce neni jednozna¢né urcena.
Tuto vlastnost je ale mozné vyuzit. Pokud se signal cilené podvzorkuje, fre-
kvence se ,,stahne doli* a nedoje ke ztraté informace. [10]
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1.2. Zpracovani signilu — fazor a I1/Q data

|
N4
Q'\{\Q Okamzity stav sinusové viny
Y’& M(t) < ¢(t)
¢

Obrazek 1.3: Zobrazeni v komplexni roviné [12, prevzato]

1.2 Zpracovani signalu — fazor a I/Q data

Sinusovou vilnu lze vyjadiit jako A.cos(27 f.t+¢), kde A, je amplituda, 27 f.t je
frekvence a ¢ faze, ty tvori fazovy tthel. Okamzity stav sinusové viny je mozné
zobrazit v komplexni roviné pomoci fazoru, jako je to vidét na obrazku [1.3.
Fazor je rotujici orientovana sipka umisténd v pocatku soustavy souradné, ve-
likost fazoru je rovna amplitudé viny a faze je odchylka od rovnovazné polohy.
Faze bodu se méni podle aktudlniho stavu sinusové viny [13].

Podobné 1ze reprezentovat 1/Q data. I/Q data jsou pouze prevodem ampli-
tudovych a fazovych dat z polarniho souradnicového systému do kartézského
souradnicového systému. Pomoci trigonometrie mohou byt informace o si-
nusovych vlnach prevadény mezi témito systémy [12]. Z obrazku [1.4 je vidét, ze
obé tato vyjadreni jsou ekvivalentni. Dle [14] pouzitim vektorového I/Q mod-
uldtoru lze vyjadrit velkou ¢ast modulacnich metod. Diky nim je mozné jakyko-

M<¢
>0 (LQ)

1(t) = M(t) cos(o(t))
Q(B) = M(t) sin(o())

osa Q (imaginarni)

osa | (realna)

Obrazek 1.4: Kartézsky souradnicovy systém pro I/Q data [12, prevzato]



1. UVOD DO SOFTWAROVE DEFINOVANYCH RADIf

liv vysokofrekvencni signal o konstantni thlové frekvenci a libovolné casove
proménné fazi i amplitudé zobrazit v komplexni roviné jako fazor. Fazor se
sklada ze dvou kvadraturnich slozek se stejnou frekvenci a se vzajemnou fazi
90 stupmu. Prvni slozkou je realna slozka I (In-Phase), druhou potom imag-
indrni Q (Quadrature-Phase). Toho vyuziva tzv. klicovani. Vice o klicovani
v kapitole vénované digitalnim modulacim.

1.3 Modulace

1.3.1 Analogové modulace

Spojitd harmonicka vina wu.(t) = U.cos(27 fct) se moduluje obecnym modu-
la¢nim signalem m(t). Ten mize mit charakter napéti nebo proudu. [§, str. 108]
Podle toho, ktery parametr se moduluje, se jednd o amplitudovou, frekvenc¢ni,
nebo fazovou modulaci.

1.3.1.1 AM

Amplitudova modulace AM je jednou z nejjednodussich analogovych mod-
ulaci. Mtze vzniknout naptiklad tak, ze pokud se méni okamzita amplituda
napéti modulované nosné vilny linedrné s modula¢nim napétim m(t), a zaroven
jeji relativni faze vaci fazi nemodulované nosné viny zustava konstantni. M4
obé postranni pasma, horni a dolni, a nepotlacenou nosnou vinu. Frekvence
nosné viny se neméni, stejné tak jako jeji faze. Informace jsou prendseny po-
moci zmény amplitudy. U AM se jeji okamzitd amplituda méni okolo své
stfedni hodnoty U, linedrné s modula¢nim signalem m(t). [8, str. 108-109]

1.3.1.2 FM

Frekven¢ni modulace FM je podstatné vyhodnéjsi modulaci, nezli starsi AM.
Spada do kategorie thlovych modulaci a jeji amplituda je konstantni, stejné
tak jako u fazové modulace PM. Principem je zavislost okamzité frekvence
nosné vlny na zménach amplitudy modula¢niho signalu. Informace se prenasi
zménou frekvence nosné viny. Okamzitou frekvenci f;(t) miazeme vyjadrit jako
soucet f. a casové proménné slozky kpyrm(t), kde m(t) je modulacni napéti
a kppr je frekvenéni citlivost modulatoru FM, coz ndm déava vztah popsany
v [B, str. 133]:
fi(t) = fe + kram(t) (1.4)
Zintegrovanim podle ¢asu t a vynasobenim 27 dostaneme vztah pro okamzi-
tou fazi signdlu FM a pokud budeme predpokladat, ze v ¢ase t = 0 je faze
modulované nosné viny téz nulové, ziskavdme obecny vztah popsany v knize [8,
str. 134] pro frekvenéné modulovany signal v ¢asové oblasti:

upp(t) = Uecos[2m fot + 2mkpas /t m(t)dt] (1.5)
0



1.3. Modulace

a) modulace m(t) \
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Obrazek 1.5: Casové pritbéhy signaldt vyuzivanych v dhlovych modulacich [,
str. 135]

1.3.1.3 PM

Fazova modulace PM je variantou tihlové modulace, stejné jako FM. Okamzity
fazovy thel modulovaného signalu je roven souctu fazového signilu nemo-
dulované nosné viny a casové proménné slozky, primo timérné modula¢nimu
napéti [E, str. 134].

7 obrazku @ je patrné, ze casové prubéhy modulovanych signdlia FM
a PM jsou pfi sinusové modulaci prakticky stejné. K jejich jednoznacné iden-
tifikaci je proto nutné tyto casové pribéhy signalti porovnavat s modula¢nim
prubéhem [H, str. 135].

1.3.2 Digitalni modulace

Dle [E, str. 90] digitalni modulace vznikaji tak, ze se vysokofrekven¢ni nebo
mikrovlnna sinusova nosna vlna moduluje signalem nékteré diskrétni modulace
v zédkladnim pasmu. Protoze modulac¢ni signal byl jiz modulovan, mluvi se zde
o dvojnasobné modulaci. Tim prvnim modula¢nim signalem casto byva binarni

signal PCM.

Stejné jako u analogovych modulaci je mozné modulovat amplitudu, frekvenci,
anebo fazi nosné viny. U dvoustavovych (bindrnich) modulaci se modulovany
parametr méni mezi dvéma diskrétnimi stavy, tedy mezi bindrni 0 a binarnf{ 1.
Obecné se tyto stavy u digitalnich modulaci oznacuji jako symboly. Pro uvazo-
vané digitdlni modulace se pouziva rovnéz termin klicovani.
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Baseband data:

1 0 0 1 0
ASK modulated
signal:

1 0 0 1 0

FSK modulated
signal:

Ay So So S So
PSK modulated
signal:

Ay So So S So

Obréazek 1.6: Zobrazeni digitdlnich modulaci na zakladé bindrniho vstupu [1L5]

1.3.2.1 Modulace ASK — Amplitude Shift Keying

Modulace ASK, tj. amplitudové klicovani, casto také oznacovand jako modu-
lace OOK (On-Off Keying), je nejcastéji dvoustavovou modulaci BASK (2ASK).
Informace se prenasi pomoci zmén amplitudy modulovaného signalu. Pokud
je nosny kmitocet pritomny, odpovida to logické jednicce a naopak, pokud
pritomny neni, vysila se logickd nula. Takovy pfenos je mozné pozorovat na
obrazku [1.§. Frekvence ani faze se u této modulace neméni.

1.3.2.2 Modulace PSK — Phase Shift Keying

Modulace PSK neboli modulace s klicovinim fiazovym posuvem je v nej-
jednodussi podobé BPSK (2PSK) dvoustavovou modulaci. Jeji amplituda je
konstantni, informace jsou prendseny zménou fize v modulovaném signalu,
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1.4. Komunikac¢ni moédy

kde faze nabyva dvou diskrétnich hodnot, napf. 0 a 180 stupnu. [§, str. 229]
Tuto modulaci je mozné opét vidét na obrazku [1.6.

1.3.2.3 Modulace FSK — Frequency Shift Keying

Modulace FSK znama téz jako klicovani frekvenénim posuvem nebo kmitoc-
tové klicovani je dvoustavovou modulaci. Proto se pro ni nékdy pouziva nazev
BFSK (Binary Frequency Shift Keying) nebo 2FSK. M4 konstantni ampli-
tudu a informaci prenasi zménou frekvence. Ta se méni v rytmu digitalntho
binarniho modula¢niho signalu mezi dvéma signaliza¢nimi frekvencemi f; =
fe—Afa fo=fc.+ Af, kde fi; znaci prvni nosnou vlnu a fo druhou. Zména
miize byt budto spojitd, anebo nespojita. Nespojitosti v pribéhu signalu s ne-
spojitou fazi se projevi nezddoucimi postrannimi slozkami jejiho frekven¢niho
spektra, proto je frekvenéni spektrum znacné Sirsi nez spektrum, které zabiraji
nosné viny. [8, str. 225]

1.4 Komunikac¢ni mody

Komunika¢ni moéd specifikuje moznosti zafizeni mezi sebou komunikovat ve
smyslu prijimani a odesilani dat. Cela tato podkapitola cerpa z knihy Network
Communications Technology [16, str. 25]. RozliSujeme nékolik druht komu-
nikace v zavislosti na tom, jak mezi sebou mohou zarizeni komunikovat a to
na mody:

1. simplex,
2. half-duplex,

3. full-duplex.

1.4.1 Simplex

V simplex médu jsou data prendsena jen jednim smérem. Jedné se tak o jedno-
smérnou komunikaci, kdy vysilajici zafizeni nikdy neocekava odpovéd od priji-
majiciho zarizeni. To je tedy pouhym prijimacem a neobsahuje vysilajici hard-
ware. Typickym piikladem je radio nebo TV vysilani.

1.4.2 Half-duplex

Half-duplex méd implementuje komunikaci obéma sméry. Nicméné limitujicim
faktorem je, Ze v jednu chvili mohou byt data prenasena pouze jednim smérem.
Zde typickym prikladem mohou byt napt. vysilacky, walkie-talkie apod.

11
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send i e receive i

(a) simplex

send 3 receive
receive send
(b) full-duplex
receive
receive send
(c) half-duplex

Obrazek 1.7: Komunikac¢ni médy [@]

1.4.3 Full-duplex

Ve full-duplex médu mohou obé zafizeni vysilat i pfijimat ve stejnou chvili.
Prikladem mohou byt dnesni telefony, které umoznuji obéma strandm jak
mluvit, tak i poslouchat. Graficky je komunikace zobrazena na obrazku [L.17.
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KAPITOLA 2

Analyza

Tato kapitola je vénovana seznamu utoku, které se bézné provadéji, a jejich
popisu. Déle se zabyva prehledem dostupného softwaru pro analyzu radiovych
signald, popisu frameworku GNU Radio. V dalsich podkapitoldch je popsan
hardware pouzity v této praci, prip. dalsi zarizeni, kterd mohou byt pouzita
pro tyto tucely.

2.1 Bezdratové utoky

Vzhledem k dnesni dostupnosti rtiznych SDR feseni je provadéni titoki na bez-
dratovou komunikaci velice dostupné. V této podkapitole jsou popsany ttoky
od toho nejjednodussiho, tzv. zaruseni az po nejtézsi ¢ast utokl, tampering.

2.1.1 Jamming attack

Jamming attack, do cestiny volné prelozeno jako ttok rusenim, je zaméreny
na naruseni fyzické vrstvy. Ruseni muze byt definovano jako vysilani nesrozu-
mitelného signalu, ktery zpusobuje zaruseni frekvenc¢niho pasma a znemoznuje
tak legitimnim zaf{zenim v komunikaci [1]. Existuje nékolik zptuisobu utok,
které jsou popsany v praci Detekce ttoku umysiného ruseni v bezdrdtovych
senzorovych sitich [1§].

Neustaly atocnik — Constant jammer vysila nepretrzité, nejcastéji po-
moci generdtoru priubéhu viny (waveform generator).

Klamavy tuto¢énik — Deceptive jammer vysila regulérni pakety.
Nahodny ttoc¢nik — Random jammer prepind mezi stavy klidu a rusenim.

Reagujici tito¢nik — Reactive jammer je oproti ostatnim , neaktivni“. Po-
kud na kanalu neni zddny provoz, tak nevysila. Ve chvili kdy zaznamena
aktivitu, zac¢ne rusit. Setii tim energii a je velmi Spatné detekovatelny.

13



2. ANALYZA

Tato price se zabyva zejména utoky typu neustdlého ruseni. Proti tomuto
typu ttoku je velmi obtizné se brénit.

2.1.2 Replay attack

Replay attack (téz znamy jako playback attack), volné prelozeno do cestiny
jako utok prehranim, je dalsim jednoduse proveditelnym utokem. Jeho pod-
stata spociva v odposlouchavani a zachyceni Sifrovaného signalu. Ve chvili,
kdy ma utoc¢nik ulozeny signél u sebe, muze ho kdykoliv opakované prehrat.
Obrovskou vyhodou z pohledu utoc¢nika je, ze nepotfebuje pokrocilé znalosti
k desifrovani zpravy. Utok miize byt tspésny diky pouhému pieposlani zachy-
ceného signdlu. [19]

Obrana proti tomuto typu ttoku je popsdna v ¢lanku [19] a muze byt
implementovana nékolika zpusoby.

1. Jak odesilatel, tak prijemce si ziidi ndhodny kli¢ relace, ktery je validni
jen pro tuto jedinou relaci a nemuze byt déle pouzit.

2. Soucasné se zpravou se odesila i ¢asovd zndmka. Snizuje se tak doba,
kdy mtize Gtoc¢nik prijmout a znovu odeslat nahranou zpravu.

3. Pouzit heslo, které je unikitni pro kazdou transakci a po pouziti je
vyrazeno. Tim se opét zajisti, ze pri pozdéjsim prehrani uz zprava neni
validni.

4. Pouziti tzv. rolling code. Jak pfijemce, tak odesilatel obsahuji kryp-
tograficky bezpeény PRNG pro generovani kodi. Pokud prijemce prijme
signal, porovna ho s poslednim ovérenym c¢islem synchronizace a pokud
kédy odpovidaji, ptijme zpravu [20]. Tyto systémy se Casto pouzivaji
v bezklicovych systémech aut nebo u garazovych vrat.

Protoze se ¢asto jedna o zafizeni s nizkou spotfebou, zadny z vyse zminénych
pristuptt nebyva implementovan a zarizeni jsou zranitelna timto typem ttoku.

Pokrocilejsim utokem je kombinace replay attacku a jammingu zaroven.
Utoénik zarusi frekvenéni pasmo a zaroveii se snazi zachytit legitimni signal
pro dalsi pouziti. Ve chvili, kdy se obét pokusi opétovné signdl odeslat, itocnik
odesle svuj ulozeny signdl a opét zachyti novy signdl. Tim dojde k akci,
kterou obét ocekava, ale zaroven utoc¢nik ziska posledni platny signal. Prak-
tické provedeni takového ttoku je popsano v podkapitole .

!Pt¥iklad implementace takového systému od firmy Atmel http://wwl.microchip.com/
downloads/en/AppNotes/Atmel-2600-AVR411-Secure-Rolling-Code-Algorithm-for-
Wireless-Link_Application-Note.pdf
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2.1. Bezdratové utoky

Car Key

Periodic ! 1. Wake up (LF)
probing
for a key

I If Key in range

Challenge the keyE

: 3. Car ID with challange (LF) E

' If Car ID correct

E 4. Key response (UHF) .
If correct, (— —

open the car !

Obrézek 2.1: Priklad realizace protokolu PKES [22, prevzato]

2.1.3 Relay attack

Relay attack je zaméfen na tzv. Passive keyless entry and start (PKES)
systémy, které jsou podobné béznym dalkovym ovladdnim zamykani u aut,
nevyzaduji vSak zadny stisk tlac¢itka na kli¢i a kli¢ tak muze zustat v kapse
uzivatele. Jak je vidét na obrazku , jedné se klasicky challenge-response
protokol.

Existuji dvé moznosti, jak takovy ttok provést. Prvni moznosti je samotny
relay attack, druhou potom amplified relay attack. Princip utoku je stejny
a vyuzivaji stejnych zranitelnosti, 1isi se vsak realizaci itoku.

Relay attack vyuziva dvé zatizeni, ktera mezi sebou komunikuji. Prvni za-
Fizeni je umisténo v blizkosti cile (drzitele klice) a prendsi signédly od klice
do druhého zarizeni. To je umisténo v blizkosti auta a umoznuje utoc¢nikovi
posilat signal autu. Je tak vytvoren tunel mezi Gtocnikovymi zarizenimi, ktery
miize pouzivat odlisSny typ prenosu, nez pouziva samotny kli¢c a auto. To
utoénikovy umoznuje pouzit kanal, ktery dovoluje prenos dat na daleko vétsi
vzdélenosti.

Amplified relay attack vyuziva pouze jedno zarizeni, které funguje jako
zesilova¢. Utoénik je v tomto pi{padé v blizkosti auta a zesiluje signal mezi
autem a klicem. Zde je vhodné vyuzit napr. smérové antény pro dosazeni
nejlepsich vysledku, tj. dosdhnout na co nejvétsi vzdalenost. Pokud se kli¢
nachdazi v tomto dosahu, je opét mozné auto odemknout a nastartovat.

Princip utoku je tedy stejny, prijima¢ auta si mysli, ze je kli¢ v jeho
blizkosti a umozni odemknout ¢i nastartovat auto. Vice o téchto ttocich se
muze ¢tenar docist v [21] a [22].
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2. ANALYZA

2.1.4 Tampering

Vv

Vv

Prvnim krokem tutoc¢nika je zachyceni prendsené komunikace, to prinasi hned
nékolik obtizi. Protoze jsou data prendsena na sdileném médiu a zarizeni
typicky pouzivaji frekvence, kterd nejsou zatizena licenénimi poplatky, mize
dochéazet k ruseni a interferencim s ostatnimi signaly. Proto je potieba pouzit
smérové antény k zachyceni signalu, signal dale filtrovat a odstranit tak neza-
douci Sum.

Niasledné je potieba zjistit pouzitou modulaci, aby bylo mozné ziskat
binarni data. K tomu mohou byt pouzity nastroje pro analyzu signalti popsané
v podkapitole , prip. v USA musi mit kazdy vyrobek, pouzivajici radiové
frekvence, unikatni FCCHE ID a musi projit testovanim v nezavislé laboratori,
aby bylo zajisténo, ze spliuje FCC standardy. Vysledné testy a reporty casto
obsahuji pouzité frekvence, modulace a dalsi uzite¢né informace a jﬂsou dos-
tupné verejnosti na strankach https://www.fcc.gov/oet/ea/fccid.

Po tspésné demodulaci a ziskani binarnich dat néasleduje analyza protokolu
prenasené zpravy. Nebot protokol vétsinou neni znam, je potieba reverznim
inZzenyrstvim identifikovat prenasend data. Nejjednodussim zptisobem je dlou-
hodobé sledovat komunikaci, porovnat jednotlivé zpravy a identifikovat ménici
se Casti zpravy.

Dalsim krokem po identifikaci protokolu je zména dat, kterd muze byt
provedena zménou jednotlivych bitd. Casto také byva piitomny néjaky typ
kontrolniho souctu, ktery je nutné prepocitat. Po provedeni zmény dat nésle-
duje opétovnd modulace binarnich dat, kterda neni obtizna, diky predeslé ana-
lyze. Na zavér jsou data opét odeslana. Pokud celd komunikace neni Sifrovana,
je velmi obtizné se branit proti takovému ttoku.

2.2 Dostupny software a existujici reseni
NizZe jsou zminény nékteré programy, které byly vyuzity béhem psani této
prace. Jedna se zejména o nastroje vhodné pro analyzu frekvencéniho spektra,
piijem dat, dek6dovani apod.

e« GNU Radio

« GQRX

e Inspectrum

e Baudline

2Federal Communications Commission
3 Alternativné lze pouzit stranky s pffjemnéjsim rozhranim https://fccid.io/
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2.2. Dostupny software a existujici feSeni

e Universal Radio Hacker

e RF Analyzer

2.2.1 GNU Radio

Jednd se o vyvojovy nastroj pro aplikace na zpracovani signalu, ktery nabizi
framework pro vytvareni systémt pro SDR. Je distribuovany pod GNU GPL
licenci a vétsina koédu je licencovana jako svobodny software. GNU Radio
je kompletné napsané v C++ a podporuje téz jazyk Python, ktery se casto
vyuzivd pro pridavani vlastnich nastroju a modula. Aplikace vytvarené nad
timto frameworkem jsou znamy jako ,, flography“ a mohou byt napsané v C++
nebo v Pythonu.

GNU Radio Companion (GRC) je grafické rozhrani pro vyvoj aplikaci nad
frameworkem GNU Radio a je jeho soucésti od verze 3.2.0 [23]. GRC obsahuje
tlacitko ,, Generate the flowgraph®, které vygeneruje kéd v Pythonu pro dany
flowgraph. Ten miize byt nasledné dale upravovan. Grafické rozhrani se déli na
nékolik ¢asti, vychozi rozlozeni je vidét na obrazku P.2. Prava ¢ast obsahuje

Obrazek 2.2: Pracovni plocha GNU Radio Companion [23, porizeno v GRC]

vSechny dostupné bloky roztridéné do kategorii podle typu, spodni ¢ast obra-
zovky zabird konzole pro vypis spolu se spravcem proménnych. Zbylou ¢ast
plochy zabira tzv. ,, canvas* neboli platno pro samotny vyvoj aplikace.

2.2.2 Inspectrum

Inspectrum je nastroj pro analyzu zachycenych signalt, ktery dovoluje nahra-
vat soubory o velikosti vétsi nez 100 GB_a vizualizovat je na spektrogramu.
Prostredi programu je vidét na obrazku R.3.
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2. ANALYZA

Obréazek 2.3: Prostfedi programu Inspectrum [24, pofizeno v Inspectrum]

Inspectrum umoznuje zobrazit rizné typy grafi:
o amplitudy

o frekvence

o faze

o 1/Q vzorku

Dalsi velmi uzite¢nou vlastnosti je pouziti kurzoru pro méreni periody, symbol
rate a_extrahovani symboltl stejné tak jako export vzorka a demodulovanych
dat. [24]

2.2.3 Universal Radio Hacker

Universal Radio Hacker (URH) je néstroj pro analyzu bezdratovych protokolu.
Umoznuje komplexni analyzu signalt v nékolika krocich.

1. Interpretace
2. Analyza
3. Generovani
4. Simulace

Zatimco GNU Radio je hodné nizkotrovnové, URH nabizi uzivateli moznost
provadét analyzu signalu s minimem znalosti z oblasti zpracovani digitalniho
signalu [25].
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2.3. Pouzity hardware

2.3 Pouzity hardware

Pro pfijem signalu bylo pouzito zejména zatizeni RTL SDR, pozdéji i HackRF
One. Pro aktivni titoky (vysilani) bylo pouzito HackRF One a USRP B210.

2.3.1 RTL SDR

Ptvodem se jedna o lacing DVB-T TV prijimac, ktery je zaloZeny nejcastéji
na A/D pfevodniku RTL2832U (odtud ndzev RTL SDR) od firmy Realtek
a tuneru Rafael Micro R820T. Existuji i webové stranky vénované témeér
vyhradné RTL [26], jsou zde popsany technické specifikace RTL stejné jako
mnoho dalsich informaci.

Chip RTL2832U umozniuje prenos surovych 1/Q vzorka do poéitace a lze
tudiz pouzit jako SDR. Moznost ziskani prave surovych 1/Q dat byla objevena
Ericem Fry. Na jeho praci navazal Antti Palosaari a za dnes nejrozsirenéjsim
ovladacCem stoji potom tym Osmocom. Nejvétsim nedostatkem RTL je pouziti
pouze 8 bitového A/D prevodniku, coz se ale dd pochopit vzhledem k cené.
Ta se béhem psani prace pohybuje okolo 160 K¢ za nejlevnéjsi kusy.

V této préci je pouzito zatizeni s tunerem R820T2, ktery je jen noveéjsi verzi
R820T. To nabizi moznost ptijmu v rozsahu od 24 do 1766 MHz s teoretickou
propustnosti az 3,2 Msps (milion vzorku za vtefinu). Aby se predeslo ztraté
vzorkd, je doporucena maximalni pouzitelna datova propustnost 2,4 Msps. Po
vyzkouseni a odladéni se jako nejlepsi osvédcilo pouziti 2,8 Msps, pfi kterém
jesté tuner fungoval stabilné. Pouzity tuner disponuje anténnim konektorem
MCX. Ten nabizi schopnost Sirokopasmového pripojeni od DC az po 6 GHz,
coz pro ucely této prace v kombinaci s pouzitym RTL postacuje.

2.3.2 HackRF One

Nejdostupnéjsim resenim jak pro prijem, tak zejména pro vysilani, je zarizeni
HackRF One. Jedna se o open source projekt vytvoreny Michaelem Ossman-
nem. Zafizeni nabizi half-duplex transceiver (transmitter a receiver zéroven),
ktery umoznuje pracovat ve frekvenénim rozsahu od 1 MHz az po 6 GHz.
Vzorkovaci frekvence je od 2 do 20 Msps. HackRF disponuje 8 bitovymi A /D
a D/A prevodniky a komunikaci s hostitelskym zafizenim obstaravd USB
verze 2. Anténni konektor je zde pouzit standardni SMA s odporem 50 ohmu.
Dale HackRF nabizi SMA vstup a vystup pro synchronizaci hodin, tlacitko Re-
set pro jednoduchy restart a tlac¢itko DFU pro programovani zatizeni. Uvnit¥
se potom nachézi piny pro pripadné dalsi rozsiteni [27).

4Napf. na Ebay https://wuw.ebay.co.uk/sch/i.html?_nkw=r820t&_sop=15
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2. ANALYZA

2.3.3 USRP™ B210

USRP B210 pochazi ze série Bus od Ettus Research. Nize jsou sepsany tech-
nické parametry ze stranek Ettus Research [28]. Jedna se o jednodeskové za-
fizeni s frekvencénim rozsahem od 70 MHz po 6 GHz, které nabizi sitku pasma
az 56 MHz. B210 umoznuje full-duplex komunikaci a to dokonce v konfiguraci
2x2 MIMO.E O prevod signdalu se staraji A/D a D/A prevodniky s rozliSenim
12 bitt a pripojeni k pocitaci probiha ptes rozhrani USB verze 3.

Diky MIMO konfiguraci tak B210 nabizi na predni strané dva SMA konek-
tory pro vysilani a dva konektory pro piijem. Na zadni strané se potom nachézi
SMA konektory pro anténu GPS a ¢asovou synchronizaci. Vsechny konektory
maji odpor 50 Ohm.

2.3.4 Dalsi dostupna reseni

Dalsim vhodnym adeptem bylo zafizeni z rodiny Universal Software Radio
Peripheral od Ettus Research, konkrétné zatizeni N210 dostupné v RFID la-
boratofi na nasi fakulté. To umoznuje jak piijem, tak vysilani. Bohuzel limi-
tujicim faktorem je instalovana deska pracujici v rozsahu od 0 az do 30 MHz
a tudiz nepouzitelna pro pozadované tcely. Jinou desku se béhem vzniku této
prace nepodarilo sehnat.

Obdobnym zafizenim jako je HackRF, je i bladeRF, které oproti HackRF
nabizi full-duplex konektivitu, propojeni pres USB verze 3 s vyssi propustnosti
a A/D a D/A prevodniky s 12 bitovym rozliSenim.

2.4 Meteostanice

Jako cil atoku byla vybrana meteostanice a to z nékolika duvodu. Bezdra-
tova ¢idla jsou nejcastéji napajena bateriemi a tudiz je kladen velky duraz
na spotiebu zarizeni. Z toho plyne, ze kvuli energetické naroc¢nosti neni imple-
mentovano zadné zabezpeceni komunikace. A pokud si predstavime situaci,
kdy bude zédkladnovéa stanice pripojena na dalsi systémy jako topeni, pro-
tipozarni systém apod., a bude do téchto systému odesilat sesbirané informace
z ¢idel, hrozi redlné napadeni Gto¢nikem a napachani skod.

Cilem ttoku se stala meteostanice TFA 30.3032.01.ITE a bezdratovy te-
plomér TFA 30.3143.ITB od vyrobce TFA Dostmann/Wertheim. Teplomér
pro komunikaci se zakladnovou stanici pouziva protokol Instant Transmission
(IT+) na frekvenci 868 MHz. Jednd se o simplexni komunikaci, tedy teplomér
vysila ve sméru ke stanici. Pouzitd modulace je 2FSK, bitrate cca 17200 b/s
a prendseny paket ma 64 bita [29).

SMultiple-input multiple-output s moznosti 2 Tx a 2 Rx zroven

Shttp://www.mkoptik.cz/doplnkovy-sortiment/detail/termometr-easy-go-tfa—-30_
3032_01_it/240

"https://www.tfa-dostmann.de/en/produkt/temperature-transmitter-23/
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2.5. Daélkové ovlddani centralniho zamykani vozu

2.5 Dalkové ovladani centralniho zamykani vozu

Dalsim pouzitym zafizenim v této praci je dalkové ovlddani centralniho za-
mykani vozu Ford Focus Mk 2 (FF2). Kli¢ pouziva pro odemknuti ¢i zamknuti
vozidla bezdratovou komunikaci na frekvenci okolo 433,92 MHz. Opét se zde
jedna o simplexni komunikaci, kli¢ je vysilacem a vozidlo prijimacem. To
umoznuje odemykat /zamykat auto bez pouziti fyzického kli¢e. Takovy systém
je Casto oznacovan jako remote keyless entry system (RKE) [30]. Nejcastéji se
v takovych systémech pro simplexni komunikaci pouziva protokol rolling code,
jehoz cilem je zabranit v provadéni utoka typu replay attack.

2.5.1 Rolling code

Jak ve své praci [B1, str. 26-29] uvadi Timo Kasper, v typické implementaci
rolling code systému transponder obsahuje unikatni a verejné sériové cislo,
fixni diskriminac¢ni hodnotu, vnitini ¢itac a kli¢ K pro sifrovani. Diskriminaéni
hodnota slouzi jako dalsi droven ochrany pred zasilanim ndhodnych kéda.
Vnitini ¢ita¢ je inkrementovan ¢i generovain PRGN béhem kazdého vyslani
signélu.

Pri kazdém prenosu tak dochazi k inkrementaci ¢itace, ktery je spojen
s diskriminac¢ni hodnotou a funkéni hodnotou, tj. pokud transponder obsahuje
vice nez jednu funkci (transponder u FF2 obsahuje celkem tfi funkce). Celd
tato sekvence je zasifrovana s pouzitim Sifrovaciho klice K a vysledny Sifrovy
text se nazyva rolling code. Ten se spoji s nezaSifrovanym sériovym cislem
klice a cela zprava se odesle k prijimadi.

Kdyz prijimac¢ prijme signal, porovna prijaté sériové cislo s vlastnim sez-
namem ulozenych sériovych ¢isel a pokud najde shodu mezi sériovymi ¢isly,
zjisti kli¢ K. Poté je Sifrovy text desifrovan a porovnd se diskriminac¢ni hod-
nota s ulozenou diskrimina¢ni hodnotou. Pokud jsou hodnoty stejné, zjisti se
hodnota ¢itace, kterd musi byt v rozsahu platnych hodnot. Jestlize je hodnota
¢itace platnéd a vsechny predchozi podminky tak byly splnény, pristup je po-
volen a rozsah platnych hodnot v prijimaci se posune. V opa¢ném pripadé,
pokud néktera z podminek selze, je pristup odepren.
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KAPITOLA 3

Navrh

Zékladni principy fungovani SDR byly zminény v kapitole E], prostiedi GNU
Radio popsané v kapitole a ruznymi typy utoku provadénych pomoci
softwarové definovanych radii popsanych jiz diive v kapitole R.1l.

Tato kapitola se zabyva ndvrhem jednotlivych funkci v prostredi GNU Ra-
dio Companion, které budou pouzity jako zaklad ve vysledné aplikaci. Na obra-
zku @ je vidét, jak by mohla vypadat architektura aplikace.

3.1 Vybér SDR

Aby aplikace nabizela moznost pouziti s riznymi typy SDR, je potreba zajistit,
ze bude vzdy vybran spravny ovladac¢ pro konkrétni typ SDR. Ceny SDR se
pohybuji od desitek dolaru za ta nejlevnéjsi az po tisice dolart za profesionalni
radia, tomu odpovida i funkéni vybavenost radii a tedy moznosti nastaveni.

8Kompletn{ seznam komeréné dostupnych radif je zde https://en.wikipedia.org/wiki/
List_of_software-defined_radios.

Nahrani signalu

Spoustéci skript
analyza parametrd
zavolani prislusné funkce

ZarusSeni

Prehrani signalu

Obréazek 3.1: Navrh architektury aplikace
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3. NAvVRH

Options Parameter Parameter Parameter
1D: select_source 1D: selected device ID: samp_rate ID: freg Parameter
Generate Options: Hier Block Value: 0 Value: 1M Value: 251 1D: device_string
Category: [GRC Hier Blocks] Value:

RTL-5DR Source Type: String

Sample Rate (sps): 1M
Chi: Frequency (Hz): 25M
Cho: Freq. Corr. (ppm): 0
Cho: DC Offset Mode: Off Pad Sink
Chi: 10 Balance Mode: Off l Label: cut
€hO: Gain Mode: Manual
ChO: RF Gain (dB): 10
Cho: IF Gain (dB): 20
Cho: BB Gain (dB): 20

osmocom Source
Sample Rate (sps): 1M
ChO: Frequency (Hz): 25M
ChO: Freq. Corr. (ppm): 0
ChO: DC Offset Mode: Off
ChO: 1Q Balance Mode: Off l
Ch0: Gain Mode: Manual
ChO: RF Gain (dB): 10
ChO: IF Gain (dB): 20
ChO: BB Gain (dB): 20

Obrazek 3.2: Piiklad hierarchického flowgraphu [23, potizeno v GRC]

GNU Radio podporuje zejména amatérska a poloprofesionalni radia, nize je
seznam nékolika dostupnych ovladaci:

« UHD, USRP Hardware Driver™
. OsmocornE

e Funcube Dongle
. LimeSDRE

Pro vyvoj vlastnitho modulu z jiz dostupnych blokd nabizi GNU Radio Com-
panion uzite¢ny nastroj, diky kterému po vygenerovani kédu vznikne novy
modul. Toto nastaveni je dostupné v bloku Options, kde je mozné pod polozkou
Generate Options zvolit Hier Block. Po vygenerovani flowgraphu vznikne tzv. hi-
erarchicky blok, ktery se po spusténi pridda do GRC a je okamzité k dispozici
pro pouzivani. Piiklad takového flowgraphu je vidét na obrazku B.2.

Cervena sipka na obrazku indikuje chybu, protoze zapojeni vice vystupi
do jednoho vstupu neni mozné. Pripojeni pouze jednoho vystupu je tak nutné
zajistit v kédu, to je detailné popsano v kapitole . Obdobnym zpusobem
je mozné vytvorit vybér SDR pro vysilani, kde je vstupem komplexni signél
a na vystupu je vybrano spravné SDR.

9Seznam podporovanych SDR skrze ovlada¢ Osmocom je dostupny na strankich https:
//osmocom.org/projects/gr-osmosdr/wiki

10Pro podporu LimeSDR je nutné doinstalovat ovladaé dostupny na strankach. https:
//wiki.myriadrf.org/Gr-limesdr_Plugin_for_GNURadio
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3.2. Navrh nahrani signdlu

Options Variable Variable
1D: top_block ID: samp_rate 1D: freq
Generate Options: QT GUI Value: 2M Value: 433.92M

Low Pass Filter

Decimation: 1
Select Source Gain: 1 File Sink
device_string: Sample Rate: ZM Fille: ftmp/complex
freq: 433.92M Cutoff Freq: 100k Unbuffered: Off
samp_rate: 2M Transition Width: 50k Append file: Overwrite
selected_device: 0 Window: Hamming

Beta: 6.76

Obrazek 3.3: Flowgraph pro nahréni signélu do souboru [23, pofizeno v GRC]|

3.2 Navrh nahrani signalu

Skrze blok Select Source, vytvoreny v predeslé kapitole @, je vybrano spravné
SDR a komplexni signdl je ptriveden do dolni propusti (Low Pass Filteru).
Odtud je signal veden do bloku pro ulozeni do souboru, tzv. File Sinku.

Je zde nékolik povinnych parametri pro nastaveni SDR. Témi jsou fre-
kvence, vzorkovaci frekvence a zvoleny typ SDR. Na to navazuji dalsi nepovinné
parametry, napr. zisk, sériové ¢islo SDR nebo cesta pro ulozeni souboru.

3.3 Navrh prehrani signalu

Néavrh na prehrani signalu je podobny predeslému navrhu. Parametrem je
urcena cesta k souboru, ktery ma byt prehran. Nasleduje opét nékolik povin-
nych parametri pro nastaveni a volbu SDR.

Pro vybér souboru je zde blok File Source, kterému je predana cesta
k souboru. Protoze v GRC neni mozné vSechny argumenty specifikovat para-
metricky, nékteré budou muset byt predany do bloku primo v kédu. Mohou
jimi byt napt. vstupni typ dat nebo opakované prehrani signalu. File source
je potom spojen s blokem pro vybér SDR, tzv. Select Sink.
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3. NAvVRH

Options

1D: jam
Generate Options: No GUI
Run Options: Prompt for Exit

Import
Import: random

Variable
1D: device
Value: 0

Variable
1D: samp_rate
Value: 1M

Variable
1D: freg
Value: 433.92M

Variabhle
1D: seed
Value: 466.345M

Select Sink
device_argument:
freq: 433.92M

selected device: )

Noise Source
Noise Type: Gaussian
Amplitude: 1

Seed: 2.01782G

Obrézek 3.4: Flowgraph na ruseni signilu [23, potizeno v GRC]

3.4 NAvrh ruseni

Schéma pro ruseni signalu je obdobné se schématem pro prehrani signalu.
Zdrojem signdlu je zde tzv. Noise Source a vystupem je opét blok Select Sink.
U zdroje ruseni je opét mozné nastavit nékolik parametru jako typ ruseni nebo
vstupni seed. Toto zapojeni je mozné vidét na obrazku @

3.5 Naruseni komunikace

Po provedeni analyzy a domluvé s vedoucim bylo rozhodnutu, Ze neni mozné
navrhnout univerzalni aplikaci pro tento typ utoku. Vzdy je nutné analyzovat
kazdy unikatni signal zvlast a existuje zde mnoho proménnych, proto navrh
takové aplikace neni prakticky mozny.
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KAPITOLA 4

Implementace

Aplikace je kompatibilni s opera¢nim systémem Linux a jeji chovani bylo jiz
detailné popsdano v kapitole 8. Tato kapitola se zabyva vlastni implementaci
aplikace a funkci. Ty stézejni jsou v podkapitolach popsany dopodrobna.

4.1 Pouzité technologie

Pro vyvoj aplikace poslouzil jazyk Python ve verzi 2.7.15 a framework GNU
Radio, resp. aplikace GNU Radio Companion (GRC) ve verzi 3.7.13.4. GNU
Radio je detailné popsédno v podkapitole R.2.1].

Pro vyvoj vlastnich modult do GRC byl pouzit nastroj gr_modtool, ktery
usnadnuje vyvoj a instalaci do GNU Radio Companion. Jak vytvaret bloky
v jazyce Python pomoci tohoto nastroje je detailné popsano na strankach
GNU Radio Guided Tutorial, GNU Radio in Python. Pro definici blokt GRC
pouziva jazyk Extensible Markup Language (XML). Pfehledny seznam dos-
tupnych modulé pro GNU Radio nabizi stranka http://cgran.hopto.org/

4.2 Struktura aplikace

Aplikace je rozdélena na spoustéci skript main.py, ktery se stard o volani
funkei, a nékolik dalsich podptrnych trid. Spoustéci skript ma na starost syn-
taktickou analyzu vstupu z konzole, vytvoreni objektu pomocné ttidy Soft-
wareDefinedRadio popsané v podkapitole a dle zadanych parametriu za-
volani prislusné ¢asti kédu. Aplikace méa nékolik povinnych argumenti, mezi
které patri frekvence, vzorkovaci frekvence, zvoleny méd a typ SDR zarizeni.
Na ukézce [l| je iryvek kédu zodpovédny za jejich analyzu. Mezi nepovinné ar-
gumenty potom patii zisk, cesta k souboru pro ulozeni signdlu nebo vysilani
ze souboru.
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4. IMPLEMENTACE

parser = argparse.ArgumentParser(description='Cli App')
optional = parser._action_groups.pop()
required = parser.add_argument_group('required arguments')

required.add_argument('-m', '--mode',
choices=['jam', 'record', 'replay',
"tamper', 'transmit'],

help='Set mode',
type=str.lower, required=True)
required.add_argument('-f', '--frequency',
help='Set center frequency',
required=True)
required.add_argument('-s', '--samp-rate',
help='Specify sample rate',
required=True)
required.add_argument('-d', '--device',
choices=[constant.RTL, constant.HACKRF,
constant.BLADERF, constant.USRP],
type=str.lower,
required=True)

Vypis kédu 1: Analyza vstupu

4.3 Pomocné/podpurné tridy

Vedle trid implementujicich hlavni funkce aplikace jesté obsahuje nékolik
dalsich trid:

e software_defined_radio.py,
e select_source.py,

e select_sink.py,

e constant.py.

Trida SoftwareDefinedRadio obsahuje vétsinu parametrii, které je mozné
radiim priradit. Jedna se zejména o frekvenci, vzorkovaci frekvenci, parametry
zisku nebo vybér konkrétntho SDR na zakladé sériového ¢isla apod. Usnadnuje
tak predavani parametra v aplikaci, tj. stac¢i vzdy predat objekt typu SDR
a neni nutné predavat kazdy argument zvlast.

Trida SelectSource bere jako argument objekt typu SDR a implementuje
vybér zdroje signédlu, tj. na zékladé zadanych parametri vybere prislusny
ovlada¢ SDR a nastavi mu parametry uvedené ve tiidé SoftwareDefinedRadio.
Takové nastaveni je mozné vidét na ukazce P
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4.4. Nahrani signdlu

elif self.selected_device == constant.BLADERF or

self.selected_device == constant.HACKRF:
self.osmosdr_source = osmosdr.source(args="numchan="
+ str(1) + " " + self.device_argument)
self.osmosdr_source.set_sample_rate(self.samp_rate)
self.osmosdr_source.set_center_freq(self.frequency, 0)
self.osmosdr_source.set_freq_corr(0, 0)
self.osmosdr_source.set_dc_offset _mode(0, 0)
self.osmosdr_source.set_iq_balance_mode(0, 0)
self.osmosdr_source.set_gain_mode(False, 0)
self.osmosdr_source.set_gain(self.rf_gain, 0)
self.osmosdr_source.set_if_gain(self.if_gain, 0)
self.osmosdr_source.set_bb_gain(20, 0)
self.osmosdr_source.set_antenna('', 0)
self.osmosdr_source.set_bandwidth(0, 0)

Vypis kddu 2: Nastaveni parametrt ovladace SDR

Trida SelectSink funguje obdobnym zptisobem, argumentem je opét objekt
typu SDR a misto zdroje signalu zde funguje jako vybér vystupu signalu pro
vysilani.

Soubor constant . py nabizi seznam konstant pouzitych v celé aplikaci a je-
jich jednoduchou spravu.

4.4 Nahrani signalu

Ttida Record pro nahrani signalu vychazi z navrhu @ Tato tfida implemen-
tuje samotné nahravani do souboru. Argumentem ji je tfida SoftwareDefined-
Radio, ktera obsahuje veskeré potiebné parametry pro nastaveni a neni nutné
predavat dalsi argumenty.

Diky t¥idé SoftwareDefinedRadio bylo nutné prepsat pfedavani argumentt
do dalsich t¥id. Do bloku SelectSource je predan cely objekt SDR, File Sink
ma naopak nastavené nékteré parametry z tiidy SDR.

4.5 Prehrani signalu

Obdobné je implementovana tiida Replay, kterd vychazi z navrhu @ Zde
je implementovano prehravani ze souboru. Argumentem je tiida Software-
DefinedRadio, kterd usnadnuje preddvani argumentt. Pro vybér SDR se pouziva
tfida SelectSink, které je predana tiida SDR. Vybér souboru se provadi v bloku
File Source.
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4. IMPLEMENTACE

4.6 RusSeni

Implementace ttidy Jamming pro ruseni vychazi z navrhu @ Tato trida
implementuje ruseni v daném frekvenénim pasmu. Stejné tak jako u ostatnich
t¥id, i zde je argumentem objekt typu SoftwareDefinedRadio. Pro generovani
sumu je pouzit blok Noise Source z kategorie analogovych blokt Analog. Tento
blok je primo spojen se tiidou SelectSink, ktera obstarava vybér spravného
SDR.

4.7 Shrnuti

Aplikace je navrzena pro maximalné jednoduché pouziti. Nesnazi se konkurovat
komplexnim nastrojim jako je Universal Radio Hacker popsany v kapitole ,
ale spise je doplnovat. Je uréena pro rychlé a snadné pouziti, protoze ji staci

nastavit nékolik zakladnich prepinaca.
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KAPITOLA 5

Testovani

Aplikaci se podarilo naprogramovat a je mozné ji k nékterym utokiam vyuzit.
Testovani probéhlo na meteostanici TFA popsané v kapitole a na dalkovém
ovladéani vozu Ford Focus MK2 . Vysledky testovani jsou popsany nize
v této kapitole.

5.1 Meteostanice

5.1.1 Jamming

Utok rusenim je nejjednodussim ttokem na provedeni, podrobné je popsan
v kapitole . Pro tento typ utoku bylo pouzito USRP B210 v kombinaci
s anténou Vert900.==Ve vsech piipadech byla vzorkovaci frekvence nastavena
na 1 Msps a frekvence na 868 MHz.

5.1.1.1 Test ¢. 1

Vzdélenost mezi teplomérem a metostanici byla 2 metry, radio bylo umisténo
pfimo na pifimce mezi nimi. VSechna zafizeni byla umisténa ve volném pro-
storu, tj. nebyla mezi nimi zadna prekazka.

Pri prvnim béhu byl zisk nastaven na 30 dB. Tento utok byl spustén
prikazem (obdobné je pouzit i v dalsich testech):

python main.py -f 868250000 -s 2e6 -m jam -d hackrf -r 30

S takovym nastavenim byla pozorovatelna aktivita v pasmu, na prenos dat
to vsak vliv nemeélo. V dalsim pokusu byl zisk nastaven na 40 dB, kdy sice
ruseni pasma bylo uz dobre viditelné, ale prenos dat probihal i nadéale bez
vétsich vypadktu. Béhem tretiho pokusu byl zisk nastaven na 50 dB. Za této

1Podrobnéjsi informace lze naleznout na strankich vyrobce https://kb.ettus.com/
Antennas#Vert900.
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5. TESTOVANT

situace uz dochazelo k castému vypadku a stanice nebyla schopna prijimat
data v pravidelnych intervalech. Ve ¢tvrtém pokusu byl pouzit zisk s hod-
notou 55 dB. V tomto pfipadé uz stanice nebyla schopna prijimat zadné
data a ttok byl dspésny. Po spusténi titoku meteostanice prestala prijimat
signal od teploméru a po 10 minutich zacala opétovné vyhledavat vysilace.
Po dalsich 5 minutach, béhem kterych bylo ruseni stale aktivni a stanice nebyla
schopnd prijmout signal, prestala ukazovat teplotu tuplné.

5.1.1.2 Test ¢. 2

Pti druhém testu bylo zménéno umisténi zaiizeni, vzdalenost mezi teplomérem
a meteostanici byla 3 metry a SDR lezelo mimo tuto ptimku. Vzdélenost
SDR od prijimace byla 3 metry a od teploméru 2 metry. Zafizeni byla opét
ve volném prostoru.

P1i prvnim pokusu v tomto usporadani byl zisk nastaven na 55 dB. S timto
nastavenim vsak komunikace probihala bez problému, stejné tak, jako pfi dru-
hém pokusu se ziskem 65 dB. Jako dalsi byl pouzit zisk s hodnotou 75 dB,
zde uz byl pozorovatelny obcasny vypadek v prijmu dat. Proto jako dalsi hod-
nota byl pouzit zisk 80 dB, kde bylo mozné pozorovat Casty vypadek. Pasmo
vsak stale nebylo zaruseno dostateéné a meteostanice byla schopnd prijimat.
Proto nasledoval dalsi pokus se ziskem 85 dB, kdy uz stanice nebyla schopna
prijimat zpravy vibec.

5.1.1.3 Test ¢. 3

Treti test se snazi simulovat redlnou situaci, kdy uto¢nik muze mit vizualni
kontakt s ¢idlem, ale nemé zaddnou informaci o umisténi prijimace, tj. me-
teostanice. Umisténi bylo nésledujici:

e Teplomér byl umistén primo za oknem.

e Meteostanice uvnitt mistnosti a s teplomérem ji délila zed domu a jedna
dalsi zed bytu.

« Utocnik, resp. SDR bylo v mistnosti oddélené dvéma sténami od me-
teostanice.

Grafické znazornéni je vidét na schématu El]

Prvni test probéhl rovnou s nastavenim zisku na 85 dB. Pti tomto rozmisténi
byl pozorovatelny casty vypadek signalu, presto ale stanice v nékterych pri-
padech signal prijala.
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5.1. Meteostanice

(<g))

Utoénik

"¢

Obrazek 5.1: Umisténi ttoénika, teploméru a stanice [32, 33|

5.1.1.4 Shrnuti

Béhem nékolika testti se ukazalo, ze jamming attack je snadny na provedeni.
A v ,laboratornich“ podminkéch byl také velmi tispésny. Pri tfetim testu bylo
ale vidét, ze naopak v redlném prostredi icinnost mize rychle klesat. Vysledky
by se dalo vylepsit lepsim vybavenim, napft. rddiem s vys$sim vykonem nebo
smérovou anténou.

5.1.2 Replay attack

Pro replay attack bylo pouzito HackRF One, které bylo detailné popsano
v podkapitole . S HackRF byla pouzita zdkladni anténa ANT500.84 Pro
tento test bylo rddio umisténo v bezprostiedni blizkosti mezi teplomérem
a stanici.

Utok na meteostanici se povedlo provést, nebot stanice v komunikaci neim-
plementuje zadnou ochranu proti tomuto typu ttoku. Béhem parovani teplot-
niho ¢idla a zakladnové stanice dochézi i k synchronizaci casu, tj. ¢idlo vysila
ve 4 sekundovych intervalech a stejné tak i prijiméa stanice. Proto pro tispésné
provedeni utoku je nutné, aby i utoc¢nik vysilal v tomto intervalu.

To by vyzadovalo, aby tutoc¢nik sledoval provoz v daném spektru a data
vysilal v pfesné stanoveném case, coz je vsak také pomérné naroéné. Vyhodou
takového postupu je, ze takto provedeny ttok je sSpatné detekovatelny.

Dalsi moznosti, jak utok provést, je vysilat data neustale. S vysokou prav-
dépodobnosti se utocnik ,trefi* drive ¢i pozdéji do okna, kdy stanice pri-
jiméa. Z toho plynou nevyhody této varianty, tedy Ze muZe nastat situace,

12Detailnéjsi informace o anténé je mozno naleznout na strankdch https://
greatscottgadgets.com/ant500/
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5. TESTOVANT

Obrazek 5.2: Demonstrace tispésné provedeného ttoku

kdy tutok nebude tspésny, protoze utocnikem vyslany paket nebude vyslany
v pozadovany ¢as. Druhou nevyhodou je, ze ito¢nik muze byt snadno odhalen
diky neustalému vysilani.

Vzhledem k demonstrac¢nimu charakteru byla zvolena varianta neustalého
vysilani, kterd by vSak v redlném prostedi byla méné vhodn4. Utok by prav-
dépodobné byl tspésny, ale snadna odhalitelnost ttoc¢nika je v tomto pripadé
obrovskou nevyhodou.

Prvnim krokem bylo zjisténi pfesné frekvence, na které teplomér vysila.
Zde byl pouzit nastroj Spectrum Analyzer v URH. Po zjisténi spravné fre-
kvence stacilo signdl nahrat vytvorenou aplikaci prikazem:

python main.py -f 868250000 -s 2e6 -m record -d rtl

Pro neustalé vysilani zpravy bylo potfeba signal upravit, aby obsahoval pouze
tuto zpravu, a ulozit. K tomu je mozné pouzit napi. Audacity nebo signél
upravit v URH. Takto upraveny signal je mozné zacit vysilat a to piikazem:

python main.py -f 868250000 -s 2e6 -m transmit -d hackrf -r 40
-p /tmp/meteo.complex

Uspésny ttok je mozné vidét na obrazku @

5.1.3 Tampering

vvvvvv

byl také proveden pouze na meteostanici popsané v kapitole R.4. Pro testovani
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5.1. Meteostanice

¥ Device settings
Device:
Device Identifier:
Frequency (Hz):
sample rate (Sps):
Bandwidth (Hz)

USRP

type=b200,name=MyB210,serial=31: ~ || @
868,000M B
2,000M

2,000M

spectrum Analyzer

Tune to

68,220

- o0 @

Y-scale

Gain: — 30

DC correction: Apply DC correction

® @ €

Start Clear

USRP-OPEN
(type=b200,name=MyB210,serial=312905D,product=B210): Success
USRP: Single USRP:
Device: B-Series Device
Mboard 0: B210
RX Channel: 0
RXDSP:0
RXDboard: A
RX Subdev: FE-RX2
RX Channel: 1
RXDSP: 1
RX Dboard: A
RX subdev: FE-RX1
TX Channel: 0
TXDSP: 0
TX Dboard: A
TX Subdev: FE-TX2
TX Channel: 1
TXDSP: 1
TX Dboard: A
TXSubdev: FE-TX1

Obrézek 5.3: GUI néastroje Spectrum Analyzer [25, potizeno v URH]

bylo pouzito opét USRP B210 s anténou Vert900 Po identifikovani signalu, je
nutné analyzovat celou zpravu a rozlustit jednotlivé ¢asti pouzitého protokolu.

Pro presnou identifikaci frekvence opét poslouzil Spectrum Analyzer v URH.
Frekvenci bylo nutné opét zjistit zejména proto, ze pri restartu zafizeni se muze
zménit kanal a tedy i frekvence, na které teplomér vysila.

Nésledovalo nahrani signalu pomoci nastroje Record Signal. Po nahrani se
signdl automaticky otevie na zalozce Interpretation v URH. Nahrany signdl je
mozné oriznout pouze na tu ¢ast, ktera ttoc¢nika zajima, tj. odeslana zprava.
Pro snazsi praci z této zpravy je mozné vytvorit novy signal a déle pracovat
jen s nim.

URH nabizi moznost volby nékolika parametri, ale ve vychozim nastaveni
se je pokusi automaticky odhadnout. Pro presnéjsi analyzu byl pouzit jesté
nastroj Inspectrum, diky kterému bylo mozné parametry upravit a nastavit
presnéji, nez to udélal program URH. Po nastaveni vSech parametri bylo vidét
jednotlivé bity, které tvori paket.

Nyni bylo potfeba prijit na to, co které bity znamenaji. Rozsdhlou analyzu
jiz. provedl Chritophe Jacquet, kterou popisuje v ¢lanku [29]. Zprava zacind
preambuli ve tvaru 10101010, tj. Oxaa hexadecimélné, nisledovana pravdé-
podobné synchroniza¢nim slovem, které je neménné. To ma tvar 0x2dd4 v hex-
adecimélni podobé. Za nim nasleduje délka odesilanych dat az do konce ramce
vcetné kontrolniho souc¢tu, ma vzdy hodnotu 9.

Jako prvni je identifikdtor senzoru, ktery ma tvar napr. Oxbf a méni se
pri kazdém restartu. Nasleduje ho teplota, kterd je kédovand v BCDE, Navic,
aby teplomér mohl ukazovat i zdporné teploty, je vzdy k teploté pric¢teno 40.

13Binary Coded Decimal, dvojkové reprezentované dekadické &islo
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5. TESTOVANT

Cislo kvartetu | P¥iklad v hexa Pole
0 & Preambule
1 a
2 2
3 d Synchroniza¢ni
4 d slovo
5 4
6 9 Délka dat
7 b o1 s
3 ¢ Identifikator senzoru
9 6 Desitky teploty
10 3 Jednotky teploty
11 3 Desetiny teploty
12 6

Vlhkost vzduchu

13 a
14 e
15 9 CRCS8

Tabulka 5.1: Ramec celé zpravy

Napr. teplota kédovana jako 0x633 odpovida teploté 23,3°C. Po teploté je dalsi
v poradi vlhkost vzduchu. Ta uz nepouzivdi BCD a je kdodovana standardné
binarné. Protoze vSak senzor ani stanice pouzité v této praci vlhkost vzduchu
nepodporuji, je odesiland hodnota vzdy Ox6a. Ta zaroven znaci, ze vlhkomeér
neni dostupny [34].

Posledni c¢ast ramce tvoii kontrolni soucet CRC8. CRC je pocitano od
6. kvartetu po 13. Jako polynom je pouzit 28+a°+x4+2°, tj. 0x31, inicializa¢ni
hodnota je 0 a na konci se neprovadi zadny XOR. Cely paket je mozné vidét
v tabulce p.1l.

V URH celou tuto analyzu usnadnuje zalozka Analysis, diky moznosti
vytvaret stitky (tzv. labels) pro jednotlivé ¢asti zpravy a strukturu celého
protokolu si ulozit.

Nyni, kdyz byly identifikovany veskeré odesilané tdaje, je mozné prejit
k samotnému utoku. Na zalozce Generator je mozné data upravit. Zde byla
upravena teplota, podle ni bylo nutné prepocitat CRC a tuto hodnotu téz
upravit. Poslednim krokem pred odeslanim dat je spravné nastaveni modulace.
To je mozné provadét téz na této zalozce po kliknuti na tlacitko Edit.

Zde muze uzivatel ménit veskeré nastaveni potfebné pro spravné nas-
taveni modulace, jako napt. frekvenci nosné, fazi, vybér z nékolika modulaci
a dalsi nastaveni. Vsechny tyto moznosti jsou vidét na obrazku @ Zde opét
poslouzily ziskané udaje z prvniho kroku, jednd se o modulaci FSK, na obra-
zku je vidét frekvence pro 0 a frekvence pro 1. Z téchto idaji byla zvolena
nosné frekvence. Také diky jiz diive provedené analyze v programu Inspectrum
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5.2. Déalkové ovlddani centralniho zamykani vozu

Modulation

Carrier

Frequency:  868,285M

Phase: 0,000°

Auto detect from original signal

Data (raw bits)

0000101010
Bit Length: 120

sample Rate (Sps): |2,000M

Modulation —

Frequency Shift Keying (FSK)
Frequency for 0: | 868,2210M
Frequency for 1: | 868,3400M

Samples in View: 1314
samples selected: 0

Original Signal (drag&drop) —

Lock view to original signal

 Show Only Data Sequence
(0000101010)

&« 1 ! 1 L

samples in View: 1122
Samnbles salectad: 0

Obréazek 5.4: Nastaven! modulace v GUI URH [@, porizeno v URH]

bylo mozné nastavit délku jednoho bitu a to na 120 pti 2 Msps.

Po zadani vsech parametra je vidét nahled vytvoreného signalu, které je
mozné hned porovnat s jinym signalem, kupfikladu tim, ktery tutoc¢nik pri-
jal. Vytvoreny signal lze ulozit do souboru pro dalsi pouziti, nebo okamzité
odeslat. Pri odeslani staci vybrat SDR, nastavit zisk a ptip. dalsi parametry,
a prejit k itoku. Zde byl princip stejny jako pfi itoku prehrdnim, to znamena,
ze data byla vysilana neustale a po chvili stanice zacala tato data prijimat.

5.2 Dalkové ovladani centralniho zamykani vozu

Cilem dalsiho utoku se stalo vozidlo Ford Focus Mk 2 popsané v kapitole @
7 utoku byl proveden replay attack na centralni dalkové ovladani.

Auto s klicem pouzivd pravdépodobné nékterou z implementaci rolling
code (téz oznacované jako hopping code). Oproti fixnim kédum je pti kazdém
stisknuti tlac¢itka odesldn jiny kéd. To ma pravé zabranit proti snadnému
provadéni replay attacku.

5.2.1 Replay attack

Pro tento utok bylo pouzito jak HackRF s anténou ANT500, tak i USRP
B210 s anténou Vert900. Provedeni replay attacku je v tomto piipadé mozné
jediné v pripadé, ze utocnik ziskéd posledni platny kéd. Respektive nemusi to
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5. TESTOVANT

| RIGOi:aSXE“?i;[;\rur;1;r;alyzer ’.XI 9KkHz-1.5GHz

Frequency

RIGOL 19:19:12 2019-05-03

Status pRef 0.00 dBm At 10dB
\

-m“\,‘ Stop Frequency
) 434350000 MHz
Stop Freq
434.35000 MHz
Freq Offset
0Hz
CF Step

70.000 kHz

Signal Track

Help | N

AN I A AT Y~ s

Obrézek 5.5: Identifikace frekvence na spektralnim analyzatoru

byt posledni vygenerovany kod, ale nesmi po ném nésledovat jiz pouzity kod.
V takovém ptipadé kod prestava byt platnym.

5.2.1.1 Test ¢. 1

Prvni test probéhl opét v ,laboratornich“ podminkach. Nejdtive byla zjisténa
presnd frekvence, kterou kli¢ s vozidlem pouzivaji. To je mozné vidét na spek-
tralnim analyzatoru na obrazku p.5, pro zkontrolovani byl pouzit i Spectrum
Analyzer v URH. Komunikace probihala na frekvenci 433,55 MHz.

Po identifikovani bylo mozné zachytit vysilany signal mimo dosah auto-
mobilu a ulozit ho pro pozdéjsi pouziti. Protoze prijimac¢ v auté ,, posloucha®
neustale, nebylo potieba nahrany signal jakkoliv upravovat. Stacilo ho v blizkosti
auta opét prehrat a vozidlo se odemklo.

5.2.1.2 Test ¢. 2

Druhy test byl jiz redlnym testem, kdy probihalo ruseni pasma a nahravani
signdlu zaroven. Tento Utok vyuziva nedokonalosti v pouzitych soucastkach
v auté a diky tomu auto prijima signal na SirSim pasmu nez je nutné a je
mozné ho zarusit tak, ze prijimac neni schopny identifikovat validni signal, ale
samotné pasmo na kterém vysila kli¢, neni ovlivnéno. Tato situace je vidét
na obrazku @ Utok je zndm uz fadu let, ale prvni demonstraci provedl az

v roce 2015 Samy Kamkar.

14Utok popsal na DEF CONu v roce 2015 https://samy.pl/defcon2015/
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5.2. Déalkové ovlddani centralniho zamykani vozu

Y-Scale

Obrézek 5.6: Ruseni signdlu [25, pofizeno v URH]

Bohuzel pri testovani se nepodarilo dosdhnout situace, pri které by za-
chyceny signal dokazal auto odemknout. Na viné bylo pravdépodobné ne-
dostatecné odfiltrovani rusictho signdlu a signal pro odemknuti tak byl zne-
hodnocen. Jak je vidét ale z obrazku p.¢, atok je teoreticky mozny diky sirsimu
pasmu, na kterém auto prijima.

5.2.2 Shrnuti

Replay attack na dalkové ovlddani zamykani je i dnes nebezpeénym ttokem
s vysokou pravdépodobnosti na tispéch. N%enie je v Ceské republice pramérné
stari osobnich automobili vice nez 14 lettd a zabezpecenim je nanejvys tech-
nologie rolling code, ale nékteré automobilky jesté pred nékolika lety pouzivaly
fixni kédy.

Yhttp://portal.sda-cia.cz/clanek.php?id=6304&v=m
https://calebmadrigal.com/hackrf-replay-attack-jeep/
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Zaver

Cilem této prace bylo analyzovat zabezpeceni bezdratové komunikace u bézné
dostupnych zarizeni a principy zabezpeceni. Dale byly zmapovany typy utoki,
jejich principy a na zdkladé této analyzy navrhnuta aplikace, pomoci které jsou
tyto utoky demonstrovany.

Cil prace se podarilo splnit, aplikace byla (ispéSné naprogramovana a je
spustitelnd na OS Linux. Pro névrh poslouzily tzv. flowgraphy v GNU Radio
Companion, diky kterym je navrh funkci velmi pohodlny a vygenerovany kod
je pékné strukturovany. Nékteré ¢asti bylo potfeba naprogramovat, presto
si aplikace zachovava stejnou strukturu, jako aplikace vytvorené v GRC. To
je dulezité pro dalsi vyvoj aplikace.

Na zacatku prace je ¢tenaf uveden do problematiky softwarové defino-
vanych radii, prace ho seznami se zdkladnimi vlastnostmi SDR, jejich analo-
govou ¢asti a principy zpracovani digitadlniho signalu. Déle je popsan frame-
work GNU Radio, ktery je de facto standardem pfi vyvoji aplikaci pro soft-
warove definovana radia. Néasleduje popis dostupnych aplikaci, které mohou
slouzit pro tyto ucely.

Aplikace byla Uspésné otestovdna na meteostanici, kde poslouzila jako
vhodny néstroj pro ruseni, protoze nevyzaduje mnoho nastaveni a prace s ni
je velice intuitivni. Stejné tak byla spésné pouzita na replay attack.

Dale byla pouzita pro replay attack na dalkové odemykéni vozu Ford Fo-
cus, ktery vsak pouziva pro zabezpeceni tzv. rolling codes. Ty maji vozidla
zabezpecit pravé proti tomuto typu atoku. Pfesto pokud titoc¢nik ziska posledni
platny signal, mtze byt i pres toto zabezpeceni utok tspésny.

Utok se zdsahem do komunikace, tzv. tampering, v aplikaci realizovan
neni, nebot z praktickych duvodu nelze vytvorit univerzalni aplikaci, ktera by
dokazala jednoduse analyzovat pouzity protokol a pozménovat data. Naopak
béhem psani prace se objevil projekt Universal Radio Hacker, popsany v kapi-
tole , ktery je velmi komplexni a usnadiuje analyzu signali, stejné tak
jako nabizi nékteré nastroje vhodné pro utok typu tampering. Pro jeho slozi-
tost se vSak nehodi na rychlé pouziti nebo skriptovani.
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ZAVER

7 kapitoly testovani je vidét, ze pro utoky na zafizeni bez jakéhokoliv
zabezpeceni nejsou potieba hluboké znalosti zpracovani digitdlniho signalu.
Diky nastrojim jako je GNU Radio nebo Universal Radio Hacker jsou tak
utoky dostupné siroké verejnosti.

Navazujici prace

Aplikace je plné funkéni, ale protoze béhem psani této prace je GNU Radiem
podporovana pouze verze Pythonu 2.7, dalo by se do budoucna uvazovat
o prepsani do Pythonu verze 3.6, kterd bude podporovina od GR verze 3.8.
Také nékteré komponenty by mohly byt pro vétsi efektivitu implementovany
v jazyce C++. V této fazi aplikace slouzi jako jednoduchy nastroj pro rychlé
pouziti. Diky zachované strukture, kterd je pouzita pri generovani kédu v GRC,
je mozné tuto aplikaci povazovat za zdkladni stavebni kdmen pro budouci
rozsifeni a muze se tak stat zakladem daleko vetsi a komplexnéjsi aplikace.
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PRILOHA A

Seznam pouzitych zkratek

ADC Analog to Digital Converter

BCD Binary Coded Decimal

CRC Cyclic Redundancy Check

DAC Digital to Analog Converter

DC Direct Current

FCC Federal Communications Commission
GPS Global Positioning System

GR GNU Radio

GUI Graphical User Interface

IoT Internet of Things

LO Local Oscilator

MIMO Multiple Input, Multiple Output
PKES Passive Keyless Entry and Start
PRNG Pseudo Random Number Generator
RF Radio Frequency

Rx Receive

SDR Software Defined Radio

Tx Transmit
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A. SEZNAM POUZITYCH ZKRATEK

USB Universal Serial Bus

USRP Universal Software Radio Peripheral
URH Universal Radio Hacker

XML Extensible Markup Language

XOR Exclusive OR
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PRILOHA B

Uzivatelska prirucka

B.1 Minimalni pozadavky

Pro spravny chod programu je nutné mit nainstalované GNU Radio ve verzi
alespon 3.7.13.4 a Python verze 2.7.15. Pro zjisténi nainstalované verze GNU
Radio 1ze pouzit prikaz:

gnuradio-config-info -v
Nainstalovanou verzi Pythonu lze zjistit prikazem:
python --version

Pokud se zobrazi Python ve verzi 3.x, je nutné ovérit, jestli je nainstalovany
i Python verze 2:

python2 --version

V takovém pripadé je potreba nastavit budto Python 2 jako vychozi, anebo
vzdy spoustét program prikazem primo pro spusténi Pythonu ve verzi 2.
B.2 Spusténi

Na prilozeném flashdisku je spoustéci skript aplikace. Ta muze byt spusténa
prikazem:

python main.py

Pri spusténi bez parametri se zobrazi ndpovéda. Pro zobrazeni podrobné
napovedy staci pouzit prikaz:

python main.py --help
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B. UZIVATELSKA PRIRUCKA

arch Terminal Help
@ cli appl$ python main.py --help
main.py [-h] -m {jam,record,replay,transmit} -f FREQUENCY -s SAMP RATE
-d {rtl,hackrf,bla f,usrp} [-r RF_GAIN] [-i IF_GAIN]
[-b BB GAIN] [-p PATH] [-a DEVICE_ARGUMENT] [-c]

Command line SDR app

required arguments:
-m {jam,record, replay,tra }, --mo {jam,record, replay,transmit}

optional argume
-h, --help ge and exit
-r RF_GAIN,
Always check documentation to aveid

-1 IF GAIN,
Always check documentation to avoid

-b BB GAIN, --bb gain BE_GAIN
Default value
-p PATH, --path PATH De

Path to

-a DEVICE_ARGUMENT, --de e-argument DEVICE ARGUMENT
en one SDR 2 conne

~C, --Ccycle If pa
repeat

Obrazek B.1: Napovéda aplikace

Aplikace nabizi nékolik rezimii:
e Nahrani signdlu

e Prehrani signédlu

¢ Ruseni

e Nahrani a okamzité prehrani signalu
B.2.1 Nahrani signalu
Pro nahrani signalu slouzi prikaz:
python main.py -m record -d usrp -s 2e6 -f 433955e3
Volitelné miize uzivatel zménit vychozi cestu pro uloZeni souboru a nastavit
jednotlivé parametry pro zisk. Nahravani se prerusi stiskem klavesy Enter

a signal je ulozen.
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B.2. Spusténi

B.2.2 Prehrani signalu

Prehrani signédlu ze souboru je mozné provést prikazem:

python main.py -m transmit -d usrp -s 2e6 -f 868e6
-p /tmp/my_signal.complex -r 60

Pro ptrehréavani ve smyc¢ce mlize uzivatel pridat pfepina¢ --cycle.

B.2.3 Ruseni
Ruseni pasma je aplikovano po zavolani piikazu:
pythom main.py -m jam -d hackrf -s 8e6 -f 315e6 -r 40

Ruseni se ukon¢i po stisku klavesy Enter.

B.2.4 Nahrani a okamzité prehrani signalu

Tento méd supluje mody pro nahrani a prehrani signalu. Po ukonceni nahravani

e

se signal ihned pfehraje. Pouziji je nasledujici:

pyton main.py -m replay -d usrp -s 4e6 -f 433e6 -r 50
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PRILOHA C

Obsah prilozeného flashdisku

readme.tXb...ovviiiniii i stru¢ny popis obsahu flashdisku

D (L= o T o3 spoustéci skript implementace
| _src

1 o 3 P zdrojové kdédy implementace

o o Yo adresar s dokumentaci

thesSiS. vveiiiniennnennnnn. zdrojova forma prace ve formatu KTEX

I =3 AP text prace

Lthesis.pdf ............................... text prace ve formatu PDF
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