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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:

Zadani poZaduje provedeni analyzy webové aplikace s ohledem na nékolik vnimanych zranitelnosti (nepouzivani HTTPS,
neexistence testovaci verze, nevyresena problematika opravnéni uzivateld, potencial pro Skodlivé vstupy od uZivatele) a
naslednou Upravu programu tak, aby tyto zranitelnosti byly odstranény. Toto bylo splnéno.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 70 (C)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, névaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licen¢nimi podminkami.

Komentdr:

Pisemnad Cast prace postupné zachycuje problematiku zaklad(l zabezpeceni webovych aplikaci, oSetfeni vstupll od uZivatele a
specialné problematiku zabezpeceni webU postavenych na platformé WordPress, a nasledné prechazi k popisu
implementacnich Uprav autora. Z hlediska obsahu jsem vcelku spokojen, i kdyZ struktura misty mirné pokulhava (napft.
zélohovani by mélo byt feseno uz v kapitole o webovych aplikacich obecné, ne az u WordPressu) a nékteré ¢asti nejsou
dobre srozumitelné (zejm. cela kapitola 3.3). Studentovo porozuméni problematice certifikatd zjevné neni Gplné, zaménuje
typ ovéreni (DV, EV) a typ certifikacni autority.

Horsi je to s technickou strankou prace: Abstrakt je velmi kratky a sotva nékoho zaujme k precteni praveé této prace. Jazyk
prace je v fadé mist skoro az hovorovy. Gramatickych chyb je pomérné hodné, hlavné v ¢arkach a ve spravnych tvarech slov
(pady odpovidajici slovesu, "svoji" vs. "svoji" apod.). Neustale se méni osoba, pouZita je jak prvni osoba v obou &islech, tak
treti osoba a dokonce i osoba druha. Podivné byla upravena Sablona préce, takze v obsahu nachazime odkazy na sekce, které
by tam byt nemély, bibliografie je az na Uplném konci za (Cislovanymi!) kapitolami "Seznam pouzitych zkratek" a "Obsah
pfilozeného CD".

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):

v s

3. Nepisemna c¢ast, prilohy 80 (B)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a prfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouZité technologie a nastroje, Vyzkumna a experimentdlni prace

— opakovatelnost experiment(




Komentdr:

Nepisemnou ¢ast prace tvofi jednak zmény provedené nad plvodni aplikaci (nejsou pfiloZzeny), a dale samostatné kody:
skript pro vytvareni uzivatelskych roli a plugin pro vytvareni a spravu formuldra. Z pohledu zadani jde o odpovidajici obsah, i
kdyz rozsah neni velky.

Plugin by si zaslouZil vétsi opatrnost vici hrozbam. Neobsahuje vyslovené chyby, ale mnohdy predpoklada véci, které nejsou
zaruéeny a mély by byt explicitné otestovany - napf. parametr $file v Form::__construct nesmi obsahovat jiné ne
alfanumerické znaky a podtrzitko; ovéreni podminky "required" na vstupy pracuje s hodnotou null, ale uz ne s prazdnym
fetézcem; vychozi filtr pro vstupy je Zadny, mél by byt htmlspecialchars (s moznosti ho potladit u vstup(, kde chceme
zachovat specialni znaky).

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

4. Hodnoceni vysledka, 80 (B)
jejich vyuzitelnost

Popis kritéria:
FI?Lezri—?takr;.kteru préace zhodnotte moZznosti nasazeni vysledkd prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfinéa3ejici zcela nové
Komentdr:
Vysledkem prace je zejména lepsi zabezpeceni webu moveandfight.com. To se podle vseho podaftilo. Obecné pouZitelnym
vysledkem muze byt plugin FormPlugin, zvlast pokud bude dotaZen k vétsi uZivatelské privétivosti (zejm. generovani HTML
kodu, véetné validacnich podminek na strané klienta, na zakladé definice formulare). Nejde vSak o oblast, kterou uz by dfive
nefesil nékdo jiny, ¢asto na podstatné sofistikovanéjsi Urovni. Pfinosem pro zacinajici tviirce webU postavenych na systému
WordPress jsou kapitoly 4.2 a 4.3.

Hodnotici kritérium: Zpuisob hodnoceni — nehodnoti se

5. Otazky k obhajobé

Popis kritéria:
Uvedte pfipadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pred komisi (body oddélte odrazkami).
Otdzky:
1) Co mate na mysli tvrzenim, Ze "Self-signed certifikat je certifikat, ktery doméné poskytne asymetrickou Sifru" (str. 11)? Co
znamena to "poskytne"? Je to specifikum self-signed certifikatu, nebo to plati i pro certifikaty ostatni?
2) PiSete, Ze na moveandfight.com nedovolujete nepfihlaSenym uzivateldim pfistupovat na prihlasovaci stranku (str. 36). Jak
se tedy vliibec nékdo dokaze prihlasit?

3) Vas plugin je verejné dostupny. Mate néjakou zpétnou reakci od uZivatel(i?
o —————————

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(
(zndmka A aZ F):
6. Celkové hodnoceni 75 (C)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmeérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Zze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Posuzovana prace je aplikacni, soustredi se na zabezpeceni pripravovaného webu, ktery zatim byl pouze implementovan, ne
zabezpecen. VéFim, Ze prace tento Ucel plni, protoZze pfiméla studenta systematicky se danou oblasti zabyvat a realizovat ji
tak, aby uspokojila nékolik byznysové nezainteresovanych osob (komise, vedouci, oponent). Slabinou je horsi textova stranka
prace a nejista pouzitelnost pro dalsi aplikace. Z téchto divod( se pfiklanim k hodnoceni C-dobfe, s vyhledem na B, pokud
vytykané nedostatky nebyly po studentovi vedoucim poZzadovany.

Podpis oponenta prace:



