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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:
Student splnil zadani.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

2. Pisemna c¢ast prace 85 (B)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenafe. Posudte spravnost pouzivani formalnich zapist obsazenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Gplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jind autorskd dila, byly v ZP pouZity v
souladu s licen¢nimi podminkami.

Komentdr:

Prace je logicky ¢lenéna a prehlednd. Po obsahové strance bych studentovi vytknul ponékud povrchni popis standardd a
zkoumanych c¢tecek v kapitole 2.6. Volba algoritmu HMAC pro odvozeni diverzifikovanych klicd pro ¢ipové karty neni zcela
opodstatnéna. Zvoleny algoritmus je bezpecny, ale vzhledem k omezené paméti mohl student pouzit stejny zakladni
algoritmus pro autentizaci i odvozovani klice, tj. bud' v obou pfipadé AES, nebo HMAC.

Po formalni strance obsahuje jen drobné chyby, napfiklad na zacatku kapitoly pfed prvni podkapitolou by bylo vhodné
napsat aspon odstavec o tom, co je obsahem dané kapitoly. Ve své praci student nechava tyto ¢asti prazdné.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):

3. Nepisemna cast, prilohy 75 (C)

Popis kritéria:

Dle charakteru prace se pripadné vyjadrete k nepisemné ¢asti ZP. Napfriklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentdr:
Prilohou jsou zdrojové kédy pro Arduino a pro Java kartu. Rovnéz jsou pfiloZzeny zdrojové kddy knihoven pro Arduino, které
student pouzil ve své praci. Student oznacil svoje zdrojové kddy nazvem bakalarské prace, ale v kédech pro Arduino kromé

souboru Main.ino nenapsal svoje jméno. Bylo by vhodnéjsi, kdyby student svym jménem oznacil kazdy zdrojovy soubor,
ktery vytvoril.

Ve zdrojovém souboru k Cipové karté ma student chybu pfi alokaci do¢asného pole pfi obsluze instrukce INSTR_ENCRYPT.
Volani JCSystem.makeTransientByteArray sice vytvari pole v tranzientni paméti, tj. RAM, ale alokace samotna je perzistentni.
To znamena, Ze po néjakém poctu autentizaci karta prestane fungovat, protoze dojde tranzientni pamét, tato metoda
pokazdé vyvola vyjimku, a karta odesle chybovy status word.




Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):

4. Hodnoceni vysledka, 85 (B)
jejich vyuzitelnost

Popis kritéria:
;?(l)ezﬁ:takr;kteru préace zhodnotte moZnosti nasazeni vysledkd prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfinéa3ejici zcela nové
Komentdr:
Vysledkem je pékna demonstrace pouZiti Cipovych karet pti zabezpeceni garaze. V aktualni podobé se jedna se spiSe o
vyukovou pomuicku, jelikoZ pro ostré nasazeni by bylo nutno fesit mnoho dalSich problém véetné mechanické odolnosti,
zalohovani pfi vypadku napajeni apod., a i bezpecnost zafizeni by musela projit dikladnéjsi analyzou. Pro dalsi rozvoj
systému by mozna bylo vhodné prejit na jinou platformu zdkladni desky s vétSim mnoZstvim dostupné paméti (to ale nebylo
ukolem studenta).

Hodnotici kritérium: Zpuisob hodnoceni — nehodnoti se

5. Otazky k obhajobé
Popis kritéria:
Uvedte pfipadné dotazy, které by mél student zodpovédét pti obhajobé ZP pted komisi (body oddélte odrazkami).
Otdzky:
Jak byste vyresil vySe zminény problém s nadbyte¢nou alokaci docasného pole pfi INSTR_ENCRYPT?

Ve své praci pisete, Ze pfi obsazeni paméti flash v Arduinu nad urcéitou mez (ale ne 100%) prestane byt program stabilni, a
proto jste musel odstranit nékteré ¢asti programu. Takové chovani je podivné, spis to vypada, jako by dosla RAM (prepsani
dat zdsobnikem). Sledoval jste i obsazeni paméti RAM?

Uvazoval jste scénar utoku, kdy pasivni uto¢nik odposlouchava komunikaci s ¢ipovou kartou pfi inicializaci klice? Jak byste
pfipadnou zranitelnost osettil?

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):
6. Celkové hodnoceni 85 (B)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:
Studentova prace je zdafrila. PrestoZe student narazil na mnoho problém s testovanymi ¢teckami karet, dokazal se s nimi
vyporadat a vytvorit funkéni celek. Praci hodnotim jako velmi dobrou.

Podpis oponenta prace:



