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Katedra poč́ıtačových systémů
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práce.





Prehlásenie
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Abstrakt

Ciel’om tejto práce je navrhnút’ a implementovat’ zabezpečenie vstupných gará-
žových dveŕı pomocou čipovej karty. Systém je navrhovaný pre už existujúci
systém zabezpečenia garáže, ktorý bol implementovaný na platforme Arduino.
Pre implementáciu bola zvolená jednoduchá symetrická autentizácia využ́ıva-
júca šifrovaćı algoritmus Advanced Encryption Standard (AES) s d́lžkou kl’́uča
128 bitov v móde cipher block chaining (CBC) a platforma pre čipové karty
bola zvolená Java Card. Pŕınosom tejto práce je zhrnutie a popis najpouž́ıva-
neǰśıch platforiem pre vývoj programov na čipové karty, analýza dostupných
radio frequency identification (RFID) č́ıtačiek pre Arduino a poṕısanie dru-
hov útokov na čipové karty. Výsledkom je systém využ́ıvajúci č́ıtačku Adafruit
PN532, ktorý je schopný autentizovat’ karty a je stabilný a odolný voči jedno-
duchým útokom.

Klúčové slová Arduino Yún, IoT, Java Card, PN532, RFID, symetrická
autentizácia
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Abstract

The aim of this thesis is to design and implement security system for ga-
rage entrance doors using smart cards. The system is designed for already
existing security system for garages which was implemented on Arduino plat-
form. For the implementation a simple symmetric authentication was used
with Advanced Encryption Standard (AES) using the key length of 128 bites
in a cipher block chaining (CBC) mode. And for the smart cards Java Card
was used. The main contributions of this thesis are the descriptions of the most
used platforms for the development of the smart cards, analysis of available
radio frequency identification (RFID) readers for Arduino and descriptions
of attacks on smart cards. As a result this thesis offers a security system using
Adafruid PN532 reader which is able to authenticate cards, is stable and re-
sistant against simple attacks.

Keywords Arduino Yún, IoT, Java Card, PN532, RFID, symmetric au-
thentication
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2.3 Architektúra platformy Java Card . . . . . . . . . . . . . . . . . . 8
2.4 Diagram jednosmernej symetrickej autentizácie . . . . . . . . . . . 13
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4.1 Test priloženia karty . . . . . . . . . . . . . . . . . . . . . . . . . . 33
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Úvod

V posledných rokoch sa využitie čipových kariet stalo metódou jednoduchej
a efekt́ıvnej autentizácie. V najväčšej miere sa dnes využ́ıvajú v bankových
kartách a SIM kartách. Vd’aka ich ńızkej cene môžu byt’ využité aj napŕıklad
ako karty na obed, členské karty alebo karty na vstup do rôznych budov.
S pŕıchodom a stále väčš́ım rozš́ıreńım internet of things (IoT) využitie čipo-
vých kariet bude rást’ ešte viac. S tým samozrejme rastie hrozba ich jedno-
duchého zneužitia pri zlej implementácii.

Túto tému som si vybral preto, lebo téma čipových kariet a konkrétne
Java Card ma na štúdiu odboru zaujala najviac. Zároveň to pre mňa bola
pŕıležitost’ naučit’ sa programovat’ pre platformu Arduino a źıskat’ skúsenosti
v odbore internet of things.

Táto práca naväzuje na obhájenú prácu Inteligentńı bezpečnostńı systém
garáže (d’alej už len IBSG), v ktorej bol vytvorený bezpečnostný systém garáže
na platforme Arduino Yún schopný monitorovat’ stav garáže pomocou senzo-
rov. V predchádzajúcej práci bolo pre jednoduchost’ a nedostatok času odo-
mykanie a zamykanie garáže vyriešené iba pomocou tlačidla. V tejto práci
bude systém IBSG rozš́ırený o zabezpečený vstup pomocou čipových kariet
založených na technológii Java Card 2.4.

Úvod tejto práce tvoŕı popis IBSG a je vymedzené, čo sa v tejto práci
bude implementovat’ 2.1. Nasleduje analýza možnost́ı implementácie auten-
tizácie pre čipové karty 2.2. Ďalej v tejto kapitole sú poṕısané dostupné ne-
proprietárne operačné systémy pre čipové karty 2.3. Podl’a tejto analýzy je
zvolená najvhodneǰsia platforma, ktorá je oṕısaná detailneǰsie. Následne sú
poṕısané druhy autenizácie a podl’a toho je vybratá vhodná pre túto imple-
mentáciu 2.5. Záver tejto kapitoly obsahuje zoznam dostupný RFID č́ıtačiek
pre Arduino, ich opis a zvolenie tej, ktorá bude použitá pre implementáciu
2.6.

Kapitola Realizácia zabezpečenia vstupu sa deĺı na tri časti: Rozš́ırenie
systému IBSG 3.1, Návrh logiky karty 3.2 a Komunikačné protokoly 3.3.
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Úvod

Prvá čast’ tejto kapitoly zač́ına vysvetleńım spôsobu rozš́ırenia systému IBSG
a schémou zapojenia č́ıtačky do Arduina. Potom nasleduje popis a funkciona-
lita pridaných súborov a u niektorých aj dôležité časti kódu. Záver tejto časti
tvoria problémy, ktoré nastali pri implementácii a ich riešenie. Druhú čast’
tejto kapitoly tvoŕı opis implementácie appletu na karte, ukážka dôležitého
kódu a komplikácie pri implementácii a ich riešenie. Poslednú čast’ tejto ka-
pitoly tvoŕı zoznam REST pŕıkazov, ktoré boli pridané do systému, zoznam
APDU definovaných pre komunikáciu s kartou a zoznam status words, ktoré
môžu nastat’ pri odpovedi na tieto APDU.

Úvod kapitoly Testovanie sa venuje testovaniu kúpených č́ıtačiek 4.1. Po-
tom sú vymedzené pŕıpady použitia a na základe nich je systém otestovaný,
či pridaná funkcionalita je funkčná a či nespôsobila nefunkčnost’ 4.2.

Posledná kapitola zač́ına profilom útočńıka. Nasleduje spôsob delenia úto-
kov na čipové karty 5.1 a opis častých útokov 5.2. Záver kapitoly tvoria
pŕıklady na konkrétne útoky a do akej miery je systém voči nim odolný 5.3.
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Kapitola 1
Ciel’ práce

Ciel’om tejto práce bude rozš́ırenie systému IBSG o zabezpečenie vstupu po-
mocou čipovej karty. Autentizácia bude jednosmerná a symetrická. Pŕınosom
tejto práce bude detailný opis zvolenej platformy, rozbor možnost́ı auten-
tizácie na čipových kartách a opis a testovanie RFID č́ıtačiek pre Arduino.
Tým vznikne podrobný návod na implementáciu zabezpečenia vstupu pomo-
cou čipových kariet.

Zvolená implementácia bude využ́ıvat’ najnovšie technológie a bude imple-
mentovaná s dôrazom na stabilitu a bezpečnost’. Stabilita bude zaručená do-
statočným testovańım. Testy vzniknú na základe vymedzenia pŕıpadov použi-
tia. Na dosiahnutie bezpečnosti bude v práci vypracovaná kapitola venujúca
sa útokom na čipové karty a spôsobe obrany voči nim. Na základe tejto kapi-
toly bude zrejmé, voči akým útokom a do akej miery je systém odolný.

Kvôli rozsahu zadania práce určite nastanú problémy, ktorých riešenie je
mimo rozsah tejto práce alebo ich implementácia je zložito realizovatel’ná.
V takom pŕıpade bude oṕısané, ako by sa daný problém dal vyriešit’.
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Kapitola 2
Analýza možnost́ı

implementácie

2.1 Inteligentný bezpečnostný systém garáže

Táto práca nadväzuje na bakalársku prácu Miroslava Váňu obhájenú v akade-
mickom roku 2017/2018 s názvom Inteligentńı bezpečnostńı systém garáže [1].
V tejto práci bol vytvorený bezpečnostný systém garáže na platforme
Arduino Yún schopný monitorovat’ stav garáže pomocou senzorov. Systém
obsahoval detektor pohybu, detektor dymu a detektor otvorenia dveŕı. Každý
z týchto senzorov bol v systéme dvakrát, aby sa zabránilo falošným popla-
chom. Źıskané dáta zo senzorov systém spracoval, vyhodnotil a na základe
toho vykonal pŕıslušnú akciu. V tejto práci bolo implementované rozhranie
REST slúžiace na komunikáciu s Arduinom. Pre jednoduchost’ a nedostatok
času bolo v tejto práci odomykanie a zamykanie garáže vyriešené iba pomocou
tlačidla. Pôvodný návrh systému je zobrazený na nasledujúcom obrázku:

Obr. 2.1: Pôvodný návrh systému v priestore garáže. Zdroj: [1]
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2. Analýza možnost́ı implementácie

Aby bolo možné tento systém rozš́ırit’ o zabezpečenie vstupu, je nutné
zvolit’ platformu pre vývoj na čipových kartách, druh autentizácie a samotnú
RFID č́ıtačku pre Arduino. Takisto bude nutné vybrat’ metódu na odvádzanie
špecifických kl’́učov pre karty. Tieto témy sú spracované v samostatných pod-
kapitolách tejto kapitoly.

V tejto práci nebude implementované žiadne grafické použ́ıvatel’ské roz-
hranie a komunikácia s Arduinom bude len pomocou už implementovaného
REST rozhrania. To bude musiet’ byt’ rozš́ırené o pŕıkazy súvisiace s pridanou
funkcionalitou.

2.2 Čipové karty

Pod pojmom čipová karta si môžeme predstavit’ plastovú kartu obsahujúcu
integrovaný obvod. Vo vnútri karty s mikročipom je procesor schopný spus-
tenia jednoduchých operačných systémov a ko-procesor poskytujúci základné
kryptografické funkcie. Vo väčšine pŕıpadov sa čipové karty použ́ıvajú na au-
tentifikáciu. Čipové karty sa v niektorej literatúre nazývajú aj smart karty.
Tento názov pochádza z angličtiny. V tejto práci budem použ́ıvat’ zauž́ıvaneǰśı
názov čipové karty.

2.3 Vol’ba platformy pre čipové karty

Na kartách obsahujúcich mikročip muśı bežat’ operačný systém, ktorý bude
spracovávat’ a vyhodnocovat’ požiadavky na kartu. Tieto platformy deĺıme
na proprietárne a takzvané open platform. O proprietárnych platformách plat́ı,
že sú to riešenia istej firmy, ktorých špecifikácie nie sú známe, a teda ich modi-
fikácia nie je možná. Na druhej strane open platformy dovol’ujú beh aplikácíı
tret́ıch strán bez nejakého zásahu vydavatel’a operačného systému [2]. V tejto
práci sa budem venovat’ iba open platformám. V tejto sekcii poṕı̌sem dve
najpouž́ıvaneǰsie platformy.

2.3.1 Platforma MULTOS

MULTOS je open platform operačný systém pre čipové karty. Programy
na tejto platforme sú ṕısané bud’ v C alebo v Jave a následne sú skompilované
do MULTOS Executable Language, ktorý je spustený na virtuálnom stroji. To
zabezpeč́ı, že programy môžu byt’ spustené na kartách od rôznych výrobcov.
Tento virtuálny stroj zaručuje, že každá spustená inštrukcia je správna. Nie
je teda možné, aby aplikácia pristupovala k dátam inej aplikácie. Ak dôjde
k spusteniu nesprávnej inštrukcie, beh programu je zastavený. MULTOS po-
skytuje aj takzvanú MULTOS Step/one, čo je lacneǰsia verzia platformy. Tá
sa použ́ıva na implementáciu aplikácíı, ktoré nevyžadujú kryptografický ko-
procesor. Opis platformy je prevzatý zo stránky MULTOS [3].
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2.4. Platforma Java Card

Obr. 2.2: Architektúra platformy MULTOS. Zdroj: [2]

2.3.2 Platforma Java Card

Podl’a webovej stránky Oracle [4] sa dá povedat’, že táto platforma je v súčas-
nosti najpouž́ıvaneǰsia. Použ́ıva sa v SIM kartách, platobných kartách, občian-
skych preukazoch, cestovných pasoch atd’. Každý rok sa vyrob́ı a naprogra-
muje okolo dvoch miliárd kariet. V roku 2011 50 % SIM kariet použ́ıvalo
technológiu Java Card. Túto platformu som si zvolil pre implementáciu a viac
sa jej budem venovat’ v samostatnej sekcii 2.4.

2.3.3 Rozdiely medzi MULTOS a Java Card

Čo sa týka rozš́ırenosti, JavaCard je rozš́ıreneǰsia a viac použ́ıvaná platforma.
Jedným z dôvodov je jej ńızka cena a viacej výrobcov. Pre vývoj na Java
Card stač́ı iba karta a č́ıtačka kariet, všetky nástroje na vývoj sú open source
a zadarmo. MULTOS je menej použ́ıvaný, no podl’a samotnej firmy je viac
bezpečný a je preferovaný v sfére vlády. Pre platformu MULTOS je možné
na rozdiel od Java Card vyv́ıjat’ aj v iných jazykoch než v Jave, no pre vývoj
je nutné zakúpit’ nástroje. Porovnanie je prevzaté zo stránky MULTOS [5].

2.4 Platforma Java Card

Platforma Java Card umožňuje bezpečný beh Java aplikácíı (takzvané app-
lety) primárne na čipových kartách. Hlavnou výhodou platformy Java Card
je prenosnost’ a technológia je kompatibilná s už existujúcimi štandardami
pre čipové karty. Applety vyvinuté Java Card technológiou je teda možné
spustit’ na akejkol’vek čipovej karte podporujúcej túto technológiu nezávisle
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na výrobcovi alebo hardvéri. To je zaručené podobne ako pri iných Java tech-
nológiách pomocou virtual machine (Java Card Virtual Machine). Jediným
limitom sú obmedzenia kariet v podpore komunikačných protokolov alebo
šifrovaćıch algoritmov. Popis platformy je prevzatý zo stránky Oracle [6].

2.4.1 Architektúra

Architektúra Java Card sa skladá z viacerých čast́ı. Na najvyššej úrovni
sa nachádza applet, bud’ Java Card alebo z inej platformy. Tieto applety sú
od seba oddelené firewallom. Java Card applet pristupuje cez Java Card API
ku virtual machine, ktorá d’alej komunikuje s hardvérom [2].

Obr. 2.3: Architektúra platformy Java Card. Zdroj: [2]

2.4.2 Pamät’

Čipová karta má dva druhy pamäte, perzistentnú a transientnú. Dáta v per-
zistentnej pamäti su uložené v EEPROM, ktorá ma zvyčajne kolo 64 KB. Tak-
isto sa sem ukladá halda a samozrejme aj dáta appletu. Transientná pamät’
je uložená v operačnej pamäti a má zvyčajne okolo 1 KB. Premenné na per-
zistentnú pamät’ sa vytvárajú statickou deklaráciou alebo cez new a na trans-
ientnú pomocou JCSystem.makeTransientByteArray()1.

1Zdroj: Ing. Jǐŕı Buček Ph. D., Prednáška 1 BI-HWB, 2019, [cit. 2019-03-09], dostupné
z Moodle FIT ČVUT, po priláseńı
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2.4.3 APDU

Každý applet má svoj unikátny application identifier (d’alej už len AID), ktorý
slúži na rozĺı̌senie appletov. Informácie medzi kartou a terminálom sa posie-
lajú vo forme application data protocol unit (d’alej už len APDU). Štruktúra
APDU je definovaná podl’a ISO 7816 [7] štandardu nasledovne:

Hlavička (povinná) Telo (nepovinné)
CLA (1) INS (1) P1 (1) P2 (1) Lc (0 – 3) Data Le (0 – 3)

Tabul’ka 2.1: APDU pŕıkazu. Č́ısla v zátvorke znamenajú vel’kost’ v bajtoch1.

CLA Inštrukčná trieda, slúži na identifikovanie typu pŕıkazu, napŕıklad
či APDU je podl’a spomı́naného štandardu alebo jeho štruktúra je pro-
prietárna.

INS Inštrukčný kód, slúži na identifikovanie konkrétneho pŕıkazu. Inštrukčné
kódy pre základné operácie sú definované štandardom. Takisto je možné
si zadefinovat’ aj vlastné inštrukčné kódy.

P1 a P2 Parametere pŕıkazu, pomocou nich je možné pŕıkazu nastavit’ pa-
rametre a ovplyvnit’ jeho chovanie.

Lc Počet bajtov dát, určuje kol’ko bajtov budú mat’ dáta.

Data Obsah správy.

Le Počet bajtov očakávanej odpovedi, určuje kol’ko bajtov by mala mat’ ko-
rektná odpoved’.

Telo (volitel’né) Zápätie (povinné)
Data SW1 (1) SW2 (1)

Tabul’ka 2.2: APDU odpovede. Č́ısla v zátvorke znamenajú vel’kost’ v bajtoch1.

Data Obsah odpovede.

SW1 a SW2 Status kódy, slúžia na identifikáciu návratovej hodnoty, napŕı-
klad pri úspechu alebo neúspechu pŕıkazu.

1Zdroj: Ing. Jǐŕı Buček Ph. D., Prednáška 1 BI-HWB, 2019, [cit. 2019-03-09], dostupné
z Moodle FIT ČVUT, po prihláseńı
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2.4.4 UID

Unique identifier (d’alej už len UID) je 4, 7 alebo 10 bajtový identifikátor
kariet. Poskytnuté karty na vývoj Gemalto GemCombiXpress R4 72K majú
UID d́lžky 4 B. Tento identifikátor bude použitý na identifikáciu kariet a bude
z neho odvodený špecifický kl’́uč pre kartu.

2.4.5 Jazyk Java Card

Java Card je obmedzený Java jazyk s dôrazom na beh na zariadeniach s malým
množstvom pamäte. Medzi základné rozdiely patŕı, že jazyk Java Card1:

• nepodporuje základné dátové typy, napŕıklad: int, char, string, float,
double,

• podporované su iba byte (8 b) a short (16 b),

• neobsahuje garbage collector,

• nepodporuje viacrozmerné polia, vlákna, klonovanie tried a objektov.

2.4.6 Štruktúra appletu

Každý applet (.java súbor) muśı dodržiavat’ nasledujúcu štruktúru:
package example ;

import javacard . framework .*;

public class example extends Applet {

public static void install (byte [] bArray ,
short bOffset ,
byte bLength ) {

new example ();
}

protected example () {
register ();

}

public void process (APDU apdu) {

}
}

Funkcia install() sa zavolá vždy pri inštalácii appletu na kartu. Zvyčajne
sa tu naalokujú premenné a zavolá sa konštruktor appletu. Funkcia process()
sa zavolá, ked’ je karta napájaná a pŕıde jej APDU.

1Zdroj: Ing. Jǐŕı Buček Ph. D., Prednáška 1 BI-HWB, 2019, [cit. 2019-03-09], dostupné
z Moodle FIT ČVUT, po priláseńı
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2.4.7 Baĺıčky Java Card

Pre vývoj appletov na Java Card sú k dispoźıcii štyri baĺıčky obsahujúce API
pre funkcie potrebné na činnost’ čipových kariet.

java.lang

Ked’že Java Card je jazyk Java, pre jeho vývoj je nutný baĺıček java.lang [8].
Tento baĺıček obsahuje základné triedy ako:

Názov triedy Popis triedy
Object definuje všetky triedy v Java Card
Exception slúži na správu výnimiek
Throwable obsahuje všetky výnimky a chyby pre Java Card

Tabul’ka 2.3: Baĺıček java.lang. Zdroj: [8]

javacard.framework

Pre vývoj Java Card appletov je nutný baĺıček javacard.framework [9]. Tento
framework poskytuje minimálnu základnú funkcionalitu, teda triedy a rozhra-
nie pre vývoj a komunikáciu s appletmi. Medzi dôležité triedy baĺıčka patŕı:

Názov triedy Popis triedy
AID obsahuje AID karty

APDU poskytuje metódy na výmenu informácíı medzi čipovou
kartou a terminálom na úrovni APDU

Applet definuje applet karty

ISO7816 obsahuje rôzne konštanty pre prácu s APDU, napŕıklad
návratové hodnoty

JCSystem
obsahuje metódy slúžiace na vytváranie dočasných a per-
zistentných objektov a na povol’ovanie viacerým appletom
pristupovat’ k jednému objektu

Tabul’ka 2.4: Baĺıček javacard.framework. Zdroj: [9]

javacard.security

Ďaľśı dôležitý baĺıček je javacard.security [10]. Ten obsahuje rozhrania a triedy
slúžiace pre implementáciu kryptografickej funkcionality na platforme Java
Card, ako napŕıklad generovanie kl’́učov, hashovanie, generácia náhodných dát
apod. Tento baĺıček obsahuje triedy ako:
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Názov triedy Popis triedy
Key obsahuje základné rozhranie pre všetky druhy kl’́učov
AESKey poskytuje rozhranie ku AES
KeyBuilder slúži na generovanie kl’́učov
MessageDigest trieda pre všetky hashovacie funkcie
RandomData trieda na základné generovanie náhodných č́ısel

Tabul’ka 2.5: Baĺıček javacard.security. Zdroj: [10]

javacardx.crypto

Posledný potrebný baĺıček je javacardx.crypto [11]. Ten v sebe obsahuje im-
plementáciu podporovaných kryptografických funkcíı. Tento baĺıček obsahuje
triedy ako:

Názov triedy popis triedy
KeyEncryption rozhranie poskytujúce pŕıstup ku šifrovaným kl’́učom
Cipher trieda pre všetky šifrovacie algoritmy

Tabul’ka 2.6: Baĺıček javacardx.crypto. Zdroj: [11]

2.5 Protokol autentizácie

Hlavným zdrojom informácíı pre túto podkapitolu je kniha Smart Card Hand-
book [2]. Autentizácia je definovaná ako spôsob overovania identifikácie a pra-
vosti druhej strany pri komunikácii. Autentizácia vyžaduje, aby obe komuni-
kujúce strany odoslali spoločný kl’́uč, ktorý môže byt’ overený autentizačnými
metódami [2].

Pri autentizácii sú dôležité tri faktory: typ algoritmu, účastńıci a metóda.
Typy algoritmov sa delia na symetrické a asymetrické. Symetrický šifrovaćı
algoritmus je taký, ktorý na šifrovanie a dešifrovanie použ́ıva rovnaký kl’́uč. Na-
opak asymetrický algoritmus je taký, ktorý použ́ıva rôzne kl’́uče na šifrovanie
a dešifrovanie. Táto práca sa bude venovat’ iba symetrickým druhom auten-
tizácie. Pri účastńıkoch rozlǐsujeme, či je autentizácia jednosmerná alebo oboj-
smerná. Pri jednosmernej autentizácii sa vždy autentizuje len jedna strana
druhej (napŕıklad karta č́ıtačke) a pri obojsmernej sa autentizujú obe strany.
Metódu autentizácie deĺıme na statickú a dynamickú. Pri statickej autentizácii
sa vždy použ́ıvajú rovnaké dáta, napŕıklad meno a heslo. Dynamická au-
tentizácia sa odlǐsuje tým, že sa vždy pri nej použ́ıvajú iné dáta, napŕıklad
náhodné č́ıslo [2].
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2.5.1 Jednosmerná autentizácia

Jednosmerná symetrická autentizácia zač́ına tým, že terminál vygeneruje ná-
hodné č́ıslo, ktoré pošle karte. Karta toto č́ıslo zašifruje kl’́učom, ktorý je známy
karte aj terminálu a odošle ho naspät’ terminálu. Terminál si túto správu
rozšifruje a porovná obsah správy s vygenerovaným č́ıslom. Ak sa rovnajú,
karta pozná kl’́uč, teda je prehlásená za vierohodnú. V praxi sa často okrem
náhodného č́ısla pridávajú do kryptogramu aj iné informácie, ako napŕıklad
verzia protokolu. Táto metóda autentizácie je odolná voči replay útokom,
pretože pri každej autentizácii sa šifruje/dešifruje náhodné č́ıslo. Nevýhodou
tejto autentizácie je, že kl’́uč pre kartu aj pre terminál je rovnaký. Ak teda bude
prezradený, tak sú všetky karty ohrozené. Aby sa tomu zabránilo, terminál
muśı od karty vyžiadat’ jej unikátne č́ıslo, z ktorého odvod́ı špecifický kl’́uč
pre danú kartu. Také č́ıslo je často odvodené od sériového č́ısla karty alebo
od iného unikátneho č́ısla karty. Proces generovania špecifického kl’́uča je ne-
jaká funkcia, ktorá vezme č́ıslo karty a hlavný kl’́uč, ktorý pozná iba terminál.
V konečnom dôsledku prezradenie hlavného kl’́uča spôsob́ı ohrozenie celého
systému, a preto by mal byt’ uložený vel’mi bezpečne. Ak je to možné, tak
by mal byt’ aj zmazaný pri útoku [2]. Celý tento proces (okrem odvodzovania
kl’́uča) je znázornený na nasledujúcom obrázku:

Obr. 2.4: Diagram jednosmernej symetrickej autentizácie. Poznámka: enc
znač́ı šifrovaciu funkciu. Zdroj: [2]
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Odvodenie kl’́uča

Na odvodenie špecifického kl’́uča karty od hlavného je v tejto práci použitý
Keyed-Hashing for Message Authentication (d’alej už len HMAC). Message
Authentication (MAC) poskytuje spôsob, ako overit’ integritu dát, ktoré boli
prenášane cez nedôveryhodné médium. HMAC využ́ıva kryptografické has-
hovacie funkcie spolu s tajným kl’́učom, č́ım teda zaručuje nie iba integritu
dát, ale aj autentizáciu. HMAC je podl’a štandardu RFC 2014 [12] definovaný
nasledovne:

HMAC(K, m) = H((K ⊕ opad)||H((K ⊕ ipad)||m))

K tajný kl’́uč

m správa

H hashovacia funkcia

opad padding, bajt 0x36 opakovaný B-krát

ipad padding, bajt 0x5C opakovaný B-krát

Poznámka: B znač́ı dĺ̌zku bloku v hashovacej funkcii.
Pre implementáciu v tejto práci je teda K hlavný kl’́uč uložený v IBSG,

m je č́ıslo karty a ako hashovacia funkcia bola zvolená SHA-256.

2.5.2 Obojsmerná autentizácia

Na začiatku obojsmernej symetrickej autentizácie terminál vyžiada od karty
jej č́ıslo. Toto č́ıslo je unikátne pre kartu a terminál z neho odvod́ı autentizačný
kl’́uč pre túto kartu. Následne od karty vyžiada náhodné č́ıslo a sám ter-
minál náhodné č́ıslo vygeneruje. Terminál potom vymeńı poradie týchto č́ısel,
zlúči ich dohromady, zašifruje odvodeným kl’́učom a tento kryptogram pošle
karte. Prijatú správu karta rozšifruje a skontroluje, či sa č́ıslo z rozšifrovanej
správy zhoduje s náhodným č́ıslom, ktoré vygenerovala pri predchádzajúcej
požiadavke. Ak sa zhoduje, karta vie, že terminál pozná kl’́uč, teda je pravý.
Potom karta tieto č́ısla znova vymeńı, zašifruje a pošle terminálu. Terminál
správu rozšifruje a skontroluje náhodné č́ısla. Ak sa zhodujú, terminál prehlási
kartu za pravú a tým sa celý proces autentizácie ukonč́ı. Dôvodom výmeny
č́ısel pri posielańı správy je, aby sa rozĺı̌sila výzva a odpoved’ v autentizácii.
Istá forma optimalizácie sa dá docielit’ tým, že karta bude posielat’ náhodne
vygenerované č́ıslo spolu so svoj́ım č́ıslom karty v prvom kroku [2]. Celý tento
proces je znázornený na nasledujúcom obrázku:
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Obr. 2.5: Diagram obojsmernej symetrickej autentizácie. Poznámka: enc znač́ı
šifrovaciu funkciu. Zdroj: [2]

2.6 Vol’ba č́ıtačky kariet

V bakalárskej práci, na ktorú táto práca naväzuje, bola použitá vývojová do-
ska Arduino Yún. Táto doska bola vybratá preto, lebo poskytuje viac možnost́ı
než iné Arduino dosky a nie je oproti ńım až taká drahá. Č́ıtačky kariet
sa podl’a frekvencie delia na dva druhy: tie, ktoré komunikujú na frekven-
cii 125 KHz a tie, ktoré komunikujú na 13,56 MHz. Opisy týchto frekvencíı sú
prevzaté zo stránky ICT [13].

125 KHz

Prenos pomocou 125 KHz je starš́ı štandard. Jeho výhodami sú malá náročnost’
na energiu a ńızky požadovaný prenos dát. Vd’aka tomu dovol’uje prenos
na vel’kú vzdialenost’ a krátky čas požadovaný na č́ıtanie. Nevýhodami tejto
frekvencie sú jednosmerná komunikácia a jednoduchá forma šifrovania [13].
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13,56 MHz

13,56 MHz je novš́ı štandard, ktorý podporuje obojsmernú komunikáciu, teda
možnost’ ukladania dát na karte a aj silneǰsie šifrovanie. Tento štandard vyža-
duje viac energie a viac dát na prenesenie. Maximálna prenosová vzdialenost’
je menšia a čas prenosu dát o trochu dlhš́ı. Na tomto štandarde funguje Mifare,
napŕıklad jeho variant Mifare DESFire, a aj Java Card [13].

2.6.1 Adafruit PN532

Jedná sa o shield č́ıtačku kariet od známej americkej firmy Adafruit využ́ıvajú-
cu čip PN532. Podporuje NFC a RFID a pracuje na frekvencii 13,56 MHz.
Je schopná komunikovat’ pomocou SPI, I2C aj UART. Môže byt’ pripojená
až na 5,5 V. Jej hlavnou nevýhodou je vyššia cena ($39,95 podl’a oficiálnej
stránky Adafruit).

Obr. 2.6: Č́ıtačka kariet Adafruit PN532. Zdroj: [14]

2.6.2 PN532

Táto č́ıtačka je lacneǰśım variantom Adafruit PN532 2.6.1, ktorej slúžila
ako predloha. Jej výhodou je, že stoj́ı asi o polovicu menej. Pracuje na frekven-
cii 13,56 MHz a rovnako podporuje pripojenie cez SPI, I2C a UART. Takisto
môže byt’ pripojená až na 5,5 V.
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Obr. 2.7: Č́ıtačka kariet PN532. Zdroj: [15]

2.6.3 MF RC522

Táto č́ıtačka využ́ıvajúca čip RC522 pracuje na frekvencii 13,56 MHz. Je vel’mi
populárna a patŕı medzi najlacneǰsie č́ıtačky, no podporuje iba RFID. Pripája
sa pomocou SPI. Môže byt’ pripojená maximálne na 3,6 V.

Obr. 2.8: Č́ıtačka kariet RC522. Zdroj: [16]

2.6.4 Wiegand RFID č́ıtačka 13,56 MHz

Hlavnou výhodou tejto č́ıtačky je, že je umiestnená v plastovom obale, ktorý
je vodeodolný. Poskytuje tak istú ochranu, ak má byt’ č́ıtačka umiestnená
vonku. Takisto č́ıtačka obsahuje indikačnú LED diódu a bzučiak.
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Obr. 2.9: Č́ıtačka kariet Wiegand RFID 13,56 MHz. Zdroj: [17]

2.6.5 RDM6300

Táto č́ıtačka pracuje na frekvencii 125 KHz. Jej hlavnou nevýhodou je to,
že nie je umiestnená v žiadnom obale a anténa je úplne odkrytá. Pripája
sa cez UART a pracuje na napät́ı 5 V.

Obr. 2.10: Č́ıtačka kariet RDM6300. Zdroj: [18]

2.6.6 Vodeodolná Wiegand RFID čtečka 125 KHz

Táto č́ıtačka je rovnaká ako 2.6.4 s tým rozdielom, že pracuje na frekvencii
125 KHz.
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Obr. 2.11: Č́ıtačka kariet Wiegand RFID 125 KHz. Zdroj: [19]

2.6.7 Zvolenie č́ıtačky

Hned’ na začiatku sa ako nevhodné javia shield č́ıtačky. Ked’že sú v bĺızkosti
Arduino vývojovej dosky, predstavuje to istú bezpečnostnú hrozbu. Č́ıtačka
sa muśı nachádzat’ mimo zabezpečený objekt, kde by sa muselo nachádzat’
aj Arduino. Okrem iného č́ıtačka Adafuit 2.6.1, ktorá je jediná shield č́ıtačka
v zozname, stoj́ı ovel’a viac ako ostatné spomı́nané č́ıtačky. Spomedzi možných
káblových č́ıtačiek môžeme vylúčit’ všetky tie, ktoré pracujú na 125 KHz frek-
vencii, teda RMD6300 2.6.5 a Wiegand 125 KHz 2.6.6. Tieto č́ıtačky posky-
tujú starš́ı a menej bezpečný štandard a stoja približne rovnako ako tie, ktoré
pracujú na 13,56 MHz. Všetky zvyšné č́ıtačky zo zoznamu sa zdali vhodné
a tak boli objednané na testovanie. Výsledky tohoto testovania sa nachádzajú
v kapitole Testovanie 4.1. Po zapojeńı a vyskúšańı č́ıtačiek bolo zistené,
že ani jedna nie je vhodná pre túto prácu a nakoniec bola použitá najdrahšia
Adafruit PN532 2.6.1. Táto č́ıtačka nebola pripojená ako shield, ale cez káble.
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Kapitola 3
Realizácia zabezpečenia vstupu

3.1 Rozš́ırenie systému IBSG

Vývoj pre Ardino bol realizovaný v Arduino IDE vo verzii 1.8.9. Zdrojové
kódy od systému IBSG boli rozš́ırené o tri súbory:

• cardAuth.ino obsahujúci funkcie implementujúce logiku autentizácie,

• cardCommunication.ino obsahujúci funkcie slúžiace na komunikáciu
s kartou,

• cardStorage.ino obsahujúci funkcie, pomocou ktorých systém manipuluje
s EEPROM pamät’ou.

Zoznam dôležitých funkcíı v týchto súboroch a ich opis bude v samostatných
sekciách. Súbor Main.ino bol rozš́ırený iba o inicializáciu PN532 č́ıtačky.
V súbore REST.ino boli pridané pŕıkazy súvisiace s pridanou funkcionali-
tou. Opis REST rozhrania bude v samostatnej podkapitole 3.3. Do súboru
SystemManager.ino, ktorý obsahuje logiku preṕınania stavov, bola funkcia
isButtonPressed() nahradená za isCardAuthenticated(). Takisto tam bolo pri-
dané kontrolovanie maximálnych nesprávnych pokusov a pŕıpadne zabloko-
vanie odomykania. Súbor Utility.ino bol rozš́ırený o pomocné funkcie, ktoré
sú použ́ıvané z pridaného kódu. Nakoniec do súboru constants.h boli pri-
dané defińıcie ako napŕıklad štruktúra posielaných APDU alebo poźıcie dát
v EEPROM.

3.1.1 Schéma zapojenia

Pôvodná schéma zapojenia je rovnaká ako v predošlej práci, ale bola rozš́ırená
o zapojenie č́ıtačky PN532. Na tejto schéme nie je zobrazené, ako zapojit’
zvyšok systému. Komunikácia s č́ıtačkou je naprogramovaná cez I2C, preto je
nutné na č́ıtačke prehodit’ SEL0 na on. Táto schéma bola vyrobená v open-
source programe Fritzing v režime montážna doska.
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3. Realizácia zabezpečenia vstupu

Obr. 3.1: Schéma zapojenia č́ıtačky PN532

3.1.2 Implementácia

Logika systému

Z pôvodného stavového diagramu sú pre rozš́ırenie dôležité iba stavy Odom-
knuté a Zamknuté. Po zapnut́ı systému je východiskový stav Odomknuté.
V tomto stave systém čaká na priloženie karty, č́ım systém prejde do stavu
Zamknuté a garáž sa zamkne. Opačne zo stavu Zamknuté sa priložeńım karty
prejde do stavu Odomknuté a garáž bude odomknutá. Ak je systém v stave
Zamknuté a bude 3-krát priložená nesprávna karta, systém zakáže odomykanie
a zamykanie na minútu. Iba v stave Odomknuté je možné karty inicializovat’.

cardAuth.ino

Tento súbor obsahuje implementáciu logiky autentizácie. V tomto súbore
je implementovaná funkcia isCardAuthenticated(), ktorá bola nahradená na-
miesto isButtonPressed(). Tá zist́ı, či je v pŕıtomnosti č́ıtačky karta a nájde
jej UID v databáze. Ak karta s daným UID ešte nie je inicializovaná, tak sa to
zist́ı vo funkcii isCardKnown() a inicializuje sa. Ak všetko prebehne korektne,
tak sa zavolá authenticateCard(). Jej implementácia je nasledovná:
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bool isCardAuthenticated ()
{

uint8_t uid [4];

if (! detectCard (uid ))
return false;

if (! isCardKnown (uid ))
{

if(state == LOCKED )
attemptCounter ++;

return false;
}

return authenticateCard (uid );
}

Ďaľsia dôležitá funkcia implementovaná v tomto súbore je authenticateCard().
V nej sa odohráva autentizácia z kapitoly Analýza možnost́ı implementácie 2.

bool authenticateCard ( uint8_t uid [])
{

uint8_t cardKey [16];
deriveKey (uid , cardKey )

if (! sendSelect ())
{

if(state == LOCKED )
attemptCounter ++;

return false;
}

uint8_t randNumber [16];
generateRandom ( randNumber );

uint8_t encrypted [16];
if (! sendEncrypt (randNumber , encrypted ))

return false;

uint8_t decrypted [16];
decryptRand (cardKey , encrypted , decrypted );

if (! compareNumbers (randNumber , decrypted ))
{

if(state == LOCKED )
attemptCounter ++;

return false;
}
else

return true;
}
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3. Realizácia zabezpečenia vstupu

cardCommunication.ino

V tomto súbore sú implementované funkcie slúžiace na komunikáciu s č́ıtačkou
PN532. Konkrétne sa jedná o funkcie: detectCard(), ktorá slúži na detekovanie
karty, sendAPDU(), ktorá slúži na poslatie APDU karte a funkcie na genero-
vanie APDU podl’a jeho typu.

cardStorage.ino

Tento súbor obsahuje implementáciu funkcíı slúžiacich na ukladanie a č́ıtanie
z EEPROM. Konkrétne sú to funkcie: isCardKnown(), ktorá nájde UID
v databáze, printUIDs, ktorá po zavolańı z REST rozhrania vyṕı̌se známe
UID z databázy a addUID, ktorá po zavolańı z REST rozhrania pridá UID
do databázy.

3.1.3 Problémy pri rozširovańı systému

Rozš́ırenie knižnice pre PN532

Ako bolo spomenuté v 2.6.7, knižnica pre PN532 nepodporuje komunikáciu
s Java Card. Pomocou programu libnfc skompilovaného so zapnutým preṕına-
čom –enable-debug bol źıskaný výpis pŕıkazov posielaných pri komunikácii
s Mifare kartou a Java Card. Z tohto výpisu bolo vidno, že komunikácia
prebieha rovnako, akurát pri výzve InListPassiveTarget je odpoved’ rôzna.
Knižnica pre PN532 obsahuje vel’a debuggovaćıch výstupov, ktoré môžu byt’
zapnuté v PN532 debug.h pomocou odkomentovania riadku #define DEBUG.
So zapnutými debuggovaćımi výstupmi bolo vidno, že pokus o nadviazanie ko-
munikácie pri priložeńı karty zlyháva na poč́ıtańı checksumu. Kvôli nedostatku
času nebolo toto poč́ıtanie opravené, iba zakomentované, čo môže predstavovat’
istú bezpečnostnú hrozbu. Pri reálnom nasadeńı by bolo nutné toto poč́ıtanie
implementovat’.

Problém s nedostatkom pamäte

Už v minulej práci bolo spomenuté, že pri vývoji nastal problém s nedostat-
kom pamäte. Na tento problém došlo znova aj pri rozširovańı systému. Arduino
Yún má 32 KB flash pamäte, z ktorej ale 4 KB zaberá bootloader. Program
nemôže aj tak zaberat’ 100 % tejto pamäte, lebo bude nestabilný. Prejav́ı sa to
väčšinou tým, že Arduino odmietne komunikovat’ po sériovej linke a pomôže
iba odpojenie od napájania a reštart. Ukázalo sa, že približne 88 % zabratej
pamäte je maximum a v súčasnosti tol’ko program zaberá. Aby sa celý kód
do Arduina vošiel, bolo nutné odstránit’ istú funkcionalitu z predošlého prog-
ramu. Jedná sa len o debuggovaćı výstup, ktorý bežnému použ́ıvatel’ovi nič
nehovoŕı a nie je až taký dôležitý. Kód bol iba zakomentovaný a v budúcnosti,
ak by systém bežal na zariadeńı s väčšou pamät’ou, tak by mohol byt’ znova
použitý.
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Bezpečné uloženie kl’́učov

Ked’že Arduino Yún neobsahuje žiaden Security Access Module (d’alej už len
SAM), neexistuje nijaký bezpečný spôsob, ako ukladat’ kl’́uče. Celá bezpečnost’
teda stoj́ı na tom, že k Arduinu nebude mat’ nikto fyzický pŕıstup. V riešeńı
bolo rozhodnuté hlavný kl’́uč, inicializačný vektor a databázu UID uložit’
do EEPROM. Tá nie je nijako chránená, ale aspoň po výpadku elektriny
nehroźı strata týchto dát. Štruktúra EEPROM v IBSG je nasledujúca:

Adresa v pamäti Obsah pamäti Vel’kost’
0 – 31 hlavný kl’́uč 32 B
32 – 47 inicializačný vektor 16 B
48 počet UID v databáze 1 B
59 – koniec pamäti záznamy o UID 5 B každý záznam

Tabul’ka 3.1: Štruktúra EEPROM v IBSG.

Poźıcia týchto dát v pamäti je definovaná v constans.h makrami #define.
Každý záznam o UID v EEPROM obsahuje 4 B UID a 1 B flagov. V imple-
mentácii je použitý iba najmenej významný bit tohto bajtu, ktorý ukazuje,
či karta s daným UID má nastavený kl’́uč a zvyšných 7 bitov je stále vol’ných.

3.2 Návrh logiky karty

Pri autentizácii na šifrovanie náhodného č́ısla bola zvolená šifra AES, konkrét-
ne v móde CBC s d́lžkou kl’́uča 128 b a bez paddingu. Kl’́uč od karty je uložený
v objekte AESKey a môže byt’ inicializovaný iba raz. Pri zmene kl’́uča je nutné
na kartu program nahrat’ ešte raz, č́ım sa preṕı̌su dáta perzistentnej pamäti,
a teda sa tento objekt zmaže.

3.2.1 Použité vývojové nástroje

Pre vývoj na karte bol použitý Java Development Kit vo verzii 8, Java Card
Kit vo verzii 2.1.2 a NetBeans SE vo verzii 8.2. Pre inštaláciu appletu na kartu
a posielanie testovaćıch APDU bol použitý GPShell vo verzii 1.4.4.

3.2.2 Implementácia

Z implementácie je najdôležiteǰsia funkcia process(). Ako už bolo spomenuté
v štruktúre appletu 2.4.6, táto funkcia sa zavolá vždy, ked’ je karta napájaná
a obdrž́ı APDU. V tejto funkcii sa skontroluje korektnost’ prijatého APDU,
teda či je podporovaná inštrukčná trieda a inštrukčný kód. Potom sa podl’a
inštrukcie vykoná daná operácia. Jej implementácia je nasledovná:
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public void process (APDU apdu)
{

if ( selectingApplet ())
ISOException . throwIt ( ISO7816 . SW_NO_ERROR );

byte [] buffer = apdu. getBuffer ();
if ( buffer [ ISO7816 . OFFSET_CLA ] != (byte) 0x80)

ISOException . throwIt ( ISO7816 . SW_CLA_NOT_SUPPORTED );

short len = apdu. setIncomingAndReceive ();
switch ( buffer [ ISO7816 . OFFSET_INS ])
{

case (byte) INSTR_ENCRYPT :
byte encrypted [] = createBuffer ();
encryptData (buffer , ISO7816 . OFFSET_CDATA , len , encrypted );
sendData (apdu , len , encrypted );
break;

case (byte) INSTR_SETKEY :
setKey (buffer , ISO7816 . OFFSET_CDATA , len );
break;

default :
ISOException . throwIt ( ISO7816 . SW_INS_NOT_SUPPORTED );

}
}

3.2.3 Problémy pri implementácii appletu

Padding

AES je bloková šifra, teda šifruje dáta po tzv. blokoch. Vel’kost’ tohto bloku
záviśı od použitého algoritmu. Ak blok takú vel’kost’ nemá, zvyšok bloku
sa vyplńı paddingom, aby sa dosiahla daná vel’kost’. Java karty podporujú
AES iba bez paddingu. Ak teda niekto chce použit’ AES na Java Card, muśı
si sám padding implementovat’. V tejto práci nie je v AES padding použitý,
pretože to nie je nutné. Pri implementácii bol použitý AES-128, teda d́lžka
bloku je 16 B. Karta šifruje iba dáta d́lžky 16 B, a tým je zaručené, že padding
nebude nutný. AES knižnica v Arduine padding automaticky dávala, a preto
ho bolo nutné v knižnici zakázat’.

Identifikovanie kariet

V implementácii sa na identifikovanie kariet a odvodzovanie ich špecifického
kl’́uča použ́ıva UID. To je pre Java karty, ktoré sú použ́ıvané, jedinečné
pre každú kartu. Existujú však druhy kariet, ktoré majú UID rovnaké alebo
také, ktoré pri každom použit́ı majú UID náhodné. Na internete sa nepoda-
rilo nájst’ dokumentáciu ku použ́ıvaným kartám, a teda nebolo možné zistit’,
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akým APDU sa dá źıskat’ ich sériové č́ıslo, ktoré je jedinečné pre každú kartu.
Do budúcna by bolo nutné toto APDU zistit’, pŕıpadne implementovat’ vlastné
APDU a generovat’ vlastné č́ısla pre karty.

3.3 Komunikačné protokoly

3.3.1 Rozhranie k IBSG

Rozhranie REST slúžiace na komunikáciu s Arduinom bolo už implemento-
vané v práci, na ktorú táto naväzuje. Z REST rozhrania kvôli nedostatku
pamäte boli odstránené nasledujúce pŕıkazy: values, debug, time, valuesHelp,
commands. Jediný pŕıkaz, ktorý ostal je state, no aj ten bol rozš́ırený. Do roz-
hrania boli pridané pŕıkazy zobrazené v nasledujúcej tabul’ke a potom bližšie
poṕısané:

Pŕıkaz Stručný popis
state vyṕı̌se aktuálny stav systému
softreset vykoná soft reset nad systémom
printuids vyṕı̌se zoznam UID, ktoré IBSG pozná
adduid slúži na pridanie UID do IBSG

Tabul’ka 3.2: Zoznam pŕıkazov v REST rozhrańı.

state

Tento pŕıkaz bol implementovaný už v minulej práci a slúžil na zobraze-
nie stavu garáže. Po implementácii bol rozš́ırený, aby ukazoval aj počet ne-
správnych pokusov o autentizáciu. Po tretej nesprávnej autentizácii a zablo-
kovańı odomykania systému zobraźı aj čas do povolenia odomykania.

softreset

Soft reset znamená: nastavenie stavu na UNLOCKED, resetovanie počtu po-
kusov o nesprávnu autentizáciu, resetovanie času do povolenia odomykania
pri zablokovańı systému a vypnutie alarmu. Systém IBSG dovol’oval soft reset
iba cez tlačidlo. To ale bolo zmenené a teraz sa soft reset vykonáva cez REST
rozhranie.

printuids

Tento pŕıkaz slúži na vyṕısanie UID známych pre IBSG. Každý záznam je
vyṕısaný v tomto porad́ı: poradové č́ıslo podl’a pridania do systému, UID
v hexadecimálnej sústave a flagy.
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adduid

Na pridanie UID do systému slúži tento pŕıkaz. UID muśı byt’ zadané v hexa-
decimálnej sústave. Samotné UID v pŕıkaze sa zadáva za ”/“ po adduid, teda
napŕıklad adduid/BEEFCAFE.

3.3.2 Rozhranie ku karte

Na komunikáciu s kartou boli definované APDU zobrazené v nasledujúcej
tabul’ke a potom bližšie poṕısané:

Názov APDU Stručný popis
select zvoĺı applet na karte
encryptData zašifruje blok dlhý 16 B
setKey slúži na inicializáciu kl’́uča na karte

Tabul’ka 3.3: Zoznam APDU.

select

Toto APDU je definované štandardom a slúži na zvolenie appletu na karte
podl’a jeho AID. AID pre implementovaný applet je 0x0102030405060809.
Formát select APDU pre zvolenie appletu teda vyzerá nasledovne:

CLA INS P1 P2 Lc Data Le
0x00 0xA4 0x04 0x00 0x08 0x0102030405060809 0x00

Tabul’ka 3.4: Formát select APDU.

encryptData

Toto APDU slúži na poslanie dát karte, ktoré zašifruje a vráti zašifrované
v odpovedi. Vstup muśı byt’ vždy 16 B a očakávaná odpoved’ tiež 16 B. Formát
encryptData APDU je nasledovný:

CLA INS P1 P2 Lc Data Le
0x80 0x01 0x00 0x00 0x10 16B dát na zašifrovanie 0x10

Tabul’ka 3.5: Formát encryptData APDU.

setKey

Týmto APDU vie IBSG inicializovat’ kl’́uč karte, ktorý muśı byt’ d́lžky 16 B.
Formát setKey APDU je nasledovný:
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CLA INS P1 P2 Lc Data Le
0x80 0x02 0x00 0x00 0x10 kl’́uč d́lžky 16B 0x00

Tabul’ka 3.6: Formát setKey APDU.

Definované status words

Pri korektnej odpovedi karta podl’a štandardu vráti status word 0x9000.
Ak sú dáta posielané v zlom formáte alebo pri operácii nastala chyba, karta
pošle bud’ status word definovaný štandardom alebo jeden z nasledujúcich
status words:

Status Word Popis Môže nastat’ pri APDU
0x9101 kl’́uč je už nastavený setKey
0x9102 zlá d́lžka kl’́uča setKey
0x9103 kl’́uč nie je nastavený encryptData
0x9104 zlá d́lžka šifrovaných dát encryptData
0x9105 nepodporovaná verzia protokolu encryptData
0x9106 zlá očakávaná d́lžka odpovede encryptData

Tabul’ka 3.7: Zoznam definovaných status words.
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Kapitola 4
Testovanie

4.1 Testovanie kúpených č́ıtačiek

4.1.1 Č́ıtačka Wiegand

Ako prvá bola vyskúšaná č́ıtačka Wiegand 2.6.4. Prvá jej nevýhoda spoč́ıva
v tom, že muśı byt’ napájaná na 8 až 15 V. To je napätie, ktoré Arduino Yún
nezvládne. Preto bolo nutné kúpit’ napájaćı zdroj. Takisto jej inštalácia bola
mierne zložitá, ked’že č́ıtačka nemala žiadne konektory, len vyvedené káble
a všetko bolo nutné pájkovat’. Po zapojeńı do Arduina a testovańı sa ukázalo,
že priložená knižnica nevie posielat’ dáta smerom ku karte, iba č́ıtat’ z karty
a ostatné knižnice tret́ıch strán to tiež nepodporovali. Táto č́ıtačka nie je
vel’mi rozš́ırená, a preto na internete nie je až tol’ko návodov ako k ostatným
č́ıtačkám. Táto č́ıtačka je teda pre túto prácu nevhodná.

4.1.2 Č́ıtačka MF RC522

Ako d’aľsia č́ıtačka bola testovaná MF RC522 2.6.3. Tej stačilo pripájkovat’
pribalený konektor a z toho bolo možné pripojit’ káble rovno do Arduina.

Prvý problém nastal pri snahe detekovat’ priloženým programom rôzne
karty. Dve karty (Mifare Classic) pribalené k č́ıtačke bola č́ıtačka schopná
detekovat’. Java karty, ktoré boli na programovanie zapožičané, už deteko-
vat’ nedokázala. Je to pravdepodobne preto, že č́ıtačka je napájaná 3,3 V
a to možno nestač́ı pre všetky karty. Č́ıtačka podl’a dokumentácie môže byt’
napájaná maximálne 3,6 V, no taký výstup z Arduina nie je dostupný. Ardu-
ino ma pŕıtomný ešte 5 V výstup a po zapojeńı č́ıtačky do 5 V bol program
nakoniec schopný Java karty detekovat’.

Tu ale nastal druhý problém. Použitá knižnica nemá implementovanú ko-
munikáciu s Java Card. Na internete nebola nájdená knižnica, ktorá by komu-
nikáciu podporovala. Nakoniec bolo rozhodnuté túto č́ıtačku nepoužit’ vôbec,
ked’že neexistuje knižnica podporujúca tento prenos a č́ıtačka by musela byt’
napájaná na väčšom napät́ı než podporuje.
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4.1.3 Č́ıtačka PN532

Ako tretia bola vyskúšaná č́ıtačka PN532 2.6.2. Tá vie pracovat’ pri napät́ı
5 V, no rovnako nebola schopná detekovat’ kartu ani po pripojeńı č́ıtačky
k poč́ıtaču a použit́ı programu libnfc.

4.1.4 Adafruit PN532

Ako posledná bola objednaná Adafruit PN532 2.6.1. Tá po pripojeńı do poč́ıta-
ča a cez libnfc kartu našla, no priložené knižnice stále odmietali komuniko-
vat’. Po malej zmene (spomı́nanej v 3.1.3) knižničnej funkcie na komunikáciu
sa podarilo komunikáciu cez túto č́ıtačku spojazdnit’.

4.2 Testovanie implementovaného systému

4.2.1 Pŕıpady využitia

UC1: odomknutie/zamknutie garáže

Majitel’ garáže alebo iné osoby, ktoré vlastnia kartu od garáže, budú schopné
priložeńım karty garáž odomknút’ alebo zamknút’ (v závislosti na aktuálnom
stave). To, či je garáž zamknutá alebo odomknutá, bude daná osoba vediet’ po-
mocou LED diódy. To, že garáž zamkla alebo odomkla, zist́ı dvojitým zaṕıpa-
ńım bzučiaka.

UC2: pridanie UID do systému

Majitel’ garáže bude môct’ pridat’ nové UID kariet do systému pomocou REST
rozhrania. Na pridanie mu postač́ı obyčajný webový prehliadač.

UC3: zobrazenie UID v systéme

Majitel’ garáže si bude môct’ zobrazit’ UID kariet v systéme. Na zobrazenie
UID v systéme mu postač́ı obyčajný webový prehliadač. Po vykonańı pŕıkazu
sa na obrazovke zobraźı tabul’ka UID kariet v systéme a ich flagy.

UC4: vykonanie soft resetu

Ak sa odomykanie a zamykanie garáže zablokuje na minútu po tret’om prilože-
ńı zlej karty alebo sa spust́ı poplach, použ́ıvatel’ bude môct’ nad systémom
vykonat’ soft reset. Tým sa timeout na odomykanie a poplach zruš́ı a garáž
sa dostane do stavu Odomknuté.
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4.2.2 Diagram pŕıpadov využitia

Obr. 4.1: Diagram pŕıpadov využitia. Obrázok vygenerovaný pomocou stránky
VisualParadigm Online.

4.2.3 Test priloženia karty

Tento test bol vykonaný na finálnej verzii systému. Č́ıtačka kariet bola vyve-
dená vonku a prilepená lepiacou páskou na okraj krabice. Test bol vykonaný
10-krát priložeńım inicializovanej karty so správnym kl’́učom k systému. Tým
sa otestovala funkčnost’ pŕıpadu využitia 1. Výsledky sú v nasledujúcej ta-
bul’ke. OK znač́ı, že karta bola detekovaná a garáž sa odomkla alebo zamkla.

Meranie č. 1 2 3 4 5 6 7 8 9 10
Výsledok OK OK OK OK OK OK OK OK OK OK

Tabul’ka 4.1: Test priloženia karty.

Všetky testovacie merania boli v poriadku.

4.2.4 Test pridania karty do systému

V tomto teste sa začalo s prázdnou databázou UID. Následne sa pridalo UID
karty do databázy, vyṕısal sa obsah databázy, aby sa skontrolovalo, či sa dané
UID pridalo a garáž sa skúsila odomknút’ a zamknút’. Tento test bol vykonaný
iba 3-krát, pretože na testovanie boli zapožičané iba tri rôzne karty. Tým sa
otestovala funkčnost’ pŕıpadu vyžitia 1, 2 a 3. Výsledky sú v nasledujúcej
tabul’ke:
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Meranie č. 1 2 3
Výsledok OK OK OK

Tabul’ka 4.2: Test pridania karty do systému.

4.2.5 Test magnetických sṕınačov

Tento test bol vykonaný tak, že v každom merańı sa garáž kartou zamkla. Po-
tom sa otvorilo veko krabice, č́ım sa simulovalo narušenie objektu. Následne
sa garáž pomocou softreset REST pŕıkazu resetovala. Tým sa otestovala fun-
kčnost’ pŕıpadu využitia 1 a 4. Test bol vykonaný 10-krát. Výsledky sú
v nasledujúcej tabul’ke:

Meranie č. 1 2 3 4 5 6 7 8 9 10
Výsledok OK OK OK OK OK OK OK OK OK OK

Tabul’ka 4.3: Test magnetických sṕınačov.

Všetky testovacie merania boli v poriadku.

4.2.6 Meranie rýchlosti funkcie isCardAuthenticated()

Tento test bol vykonaný tak, že sa uložil čas pomocou funkcie millis()
na začiatku a konci funkcie isCardAuthenticated(). Rozdielom týchto hodnôt
je d́lžka trvania autentizácie. Test bol vykonaný 10-krát a v každom merańı
bola priložená inicializovaná karta so správnym kl’́učom. Č́ısla v riadku Dĺžka
trvania sú uvedené v milisekundách.

Meranie č. 1 2 3 4 5 6 7 8 9 10
Dĺžka trvania 232 232 217 216 214 268 220 227 245 217

Tabul’ka 4.4: Dĺžka trvania funkcie isCardAuthenticated().

Priemerná hodnota d́lžky trvania funkcie isCardAuthenticated() je 228,8.
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Kapitola 5
Profil útočńıka

Záver práce tvoŕı klasifikácia druhov útokov na čipové karty a popis najčastej-
šie využ́ıvaných. V závere tejto kapitoly je navrhnutý systém otestovaný voči
týmto útokom. Hlavným zdrojom pre túto kapitolu je prednáška BI-HWB2.

5.1 Druhy útokov

Čipová karta je len poč́ıtač, na ktorom bež́ı softvér, teda ako všetky os-
tatné poč́ıtače je tiež náchylná na rôzne útoky. Tieto útoky sa kategorizujú
podl’a rôznych deleńı. Opisy delenia a defińıcie typov útokov sú prevzaté
z prednášky2. Prvé delenie je podl’a fyzického zásahu do karty. Tie sa delia
na:

• invazivné, pri ktorých dochádza ku rozobraniu karty, odpuzdreniu čipu
alebo pripojeniu vlastného obvodu. Často dochádza k zničeniu čipu,
a teda aj karty,

• semiinvazivné, pri ktorých dochádza takisto k odpuzdreniu čipu, no ne-
narušuje sa paśıvna vrstva a maximálne sa opticky zavádzajú poruchy,

• neinvazivné, pri ktorých sa karta nerozoberá a možný vplyv je len
zvonku.

Ďaľśım kritériom delenia je delenie podl’a druhu zbierania dát. Tie deĺıme
na:

• akt́ıvne, pri ktorých sa karte posiela vstup a na základe toho sa kontro-
luje výstup,

• paśıvne, kde sa karta len odpočúva.

2Zdroj: Ing. Jǐŕı Buček Ph. D., Prednáška 5 BI-HWB, 2019, [cit. 2019-03-09], dostupné
z Moodle FIT ČVUT, po prihláseńı
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5.2 Známe útoky

5.2.1 Invazivné útoky

Medzi najčasteǰsie invazivné útoky patŕı istá forma reverse engineeringu čipu
na karte. Ten sa po odobrat́ı z karty preskúma silným mikroskopom. Následne
je možné zistit’ kl’́uč z pamäte. Ďaľsou metódou je manipulácia s elektrickými
vodičmi na karte bez toho, aby boli poškodené, č́ım sa uhádne kl’́uč. Tieto
metódy sú vel’mi obtiažne, finančne náročné a vedia ich vykonat’ len špeciálne
laboratóriá.

5.2.2 Replay útok

Útok typu replay je neinvaźıvny a paśıvny. Pri tomto útoku útočńık by odpočú-
val komunikáciu a uložil by si správu použitú na autentizáciu, kl’udne
aj zašifrovanú. Tú by potom znova poslal strane, ktorá už túto správu pri-
jala predtým a tým pádom by nevedela rozĺı̌sit’, že vlastne prijala správu
od niekoho iného než pôvodne.

5.2.3 Preplay útok

Útok typu pre-play je neinvaźıvny a akt́ıvny. Pri tomto útoky si útočńık vy-
buduje databázu dotazov a ich odpoved́ı tým, že bude obom stranám posielat’
dotazy a ukladat’ si odpovede. Č́ım väčšiu databázu si útočńık vybuduje, tým
má väčšiu šancu, že na náhodný dotaz bude vediet’ správne odpovedat’.

5.2.4 Relay útok

Útok typu relay je neinvaźıvny a paśıvny. Jedná sa typ útoku man in the
middle. Zmysel tohto útoku spoč́ıva v tom, že sa vytvoŕı komunikačný tunel
medzi dvoma zariadeniami a tie spolu začnú komunikovat’ bez vedomia ich
majitel’ov.

5.2.5 Útoky postranným kanálom

Medzi dost’ časté neinvazivné a paśıvne útoky patŕı útok postranným kanálom.
Postranný kanál je definovaný ako nevyžiadaný únik informácii medzi modu-
lom a jeho okoĺım. Môže sa jednat’ napŕıklad o spotrebu modulu, čas trva-
nia šifrovania alebo vyžarovanie elektromagnetických v́ln. Touto metódou je
možné uhádnut’ kl’́uč samotný, no ale aj iné informácie, napŕıklad typ šifrova-
cieho algoritmu2. Tieto postranné kanály sa delia podl’a typu sledovaných dát
na:

2Zdroj: Ing. Jǐŕı Buček Ph. D., Prednáška 5 BI-HWB, 2019, [cit. 2019-03-09], dostupné
z Moodle FIT ČVUT, po prihláseńı
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• časový postranný kanál, kde sa sleduje d́lžka trvania operácíı, napŕıklad
ako d́lžka operácíı záviśı od kl’́uča,

• odberový postranný kanál, kde sa sleduje spotreba pri rôznych šifrova-
ćıch operáciách,

• chybový postranný kanál, kde sa v module naschvál vyvolávajú chyby
a sleduje sa reakcia modulu,

• elektromagnetický postranný kanál, kde sa meria elektromagnetické vy-
žarovanie modulu pri šifrovaćıch operáciách.

5.2.6 Útok postranným kanálom spotreby

Pri útoku postranným kanálom spotreby existujú dve metódy: simple power
analysis (d’alej už len SPA) a differential power analysis (d’alej už len DPA).
Pri SPA sa meria spotreba iba raz. Výsledkom tohto merania je graf, kde
spotreba záviśı na čase. Tým sa dá napŕıklad určit’, ktorá čast’ šifrovacieho
algoritmu sa vykonávala v akom čase, pretože v tej dobe bude modul spot-
rebovávat’ viac energie. Zložiteǰsia, no pŕınosneǰsia je metóda DPA. Pri nej
sa meranie muśı vykonat’ viackrát a následne analyzovat’ stav spotreby v rov-
nakom čase počas všetkých merańı2.

5.3 Test navrhnutého systému

5.3.1 Bezpečnost’ Arduina

Ako už bolo spomenuté v kapitole Realizácia zabezpečenia vstupu 3.1.3, naj-
väčšiu bezpečnostnú hrozbu predstavuje samotné Arduino. To neumožňuje
nijako bezpečne ukladat’ kl’́uče. V reálnych systémoch je toto riešené inštalá-
ciou SAM a ukladańım kl’́učov tam. V implementácii je kl’́uč uložený v EEP-
ROM, z ktorej sa dá č́ıtat’. Arduino takisto nepodporuje žiadnu ochranu
operačnej pamäte. Takže aj jednoduchým útokom, napŕıklad buffer overflow,
by bolo možné pamät’ preč́ıtat’. Ak by aj tak mal byt’ tento systém nasa-
dený, muśı sa zaručit’ to, že bude fyzický pŕıstup úplne obmedzený. Ďalej
pre zaručenie bezpečnosti by malo byt’ určite nastavené heslo na Wi-Fi, pŕıpad-
ne ho vôbec nepouž́ıvat’ a využit’ pripojenie cez ethernet.

5.3.2 Odolnost’ voči replay útoku

Systém je sčasti odolný proti útokom replay. Pŕıkladom pre tento útok v IBSG
by bolo to, ak by sa nejaká karta autentizovala stále rovnakou správou

2Zdroj: Ing. Jǐŕı Buček Ph. D., Prednáška 5 BI-HWB, 2019, [cit. 2019-03-09], dostupné
z Moodle FIT ČVUT, po prihláseńı
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(náhodným č́ıslom). Túto správu by útočńık zachytil. Ak by prǐsiel k ter-
minálu a na výzvu by odpovedal touto správou, tak by to terminál vyhodnotil,
že je to správna karta. To je ale ošetrené tým, že pri každej autentizácii
sa použ́ıva náhodné č́ıslo, a teda aj keby útočńık túto správu zachytil pri
d’aľsej výzve, odpoved’ by bola iná. V IBSG sa použ́ıva ako náhodné č́ıslo pole
pätnástich pseudonáhodných bajtov (č́ısla od 0 do 255). Každý náhodný bajt
je generovaný funkciou random(255), ktorá generuje len pseudonáhodné č́ısla
a seed pre túto funkciu je analógový šum na pine A5. Ak by útočńık dosia-
hol to, že na danom pine by bol dvakrát po sebe rovnaký šum, dostal by
dvakrát rovnakú postupnost’ generovaných čisel. To je nebezpečné a mohol by
to zneužit’. Bez skutočne náhodného generátora č́ısel sa tomuto útoku úplne
vyhnút’ nedá.

5.3.3 Odolnost’ voči preplay útoku

Systém je sčasti odolný proti preplay útokom. Problém je úplne rovnaký
ako pri útoku typu replay. Ak by útočńık bol schopný ovplyvnit’ generova-
nie náhodných č́ısel, vedel by útok vykonat’. Odolnost’ proti tomuto útoku
sa dá zaručit’ len vysokou entropiou náhodného č́ısla, ktoré sa šifruje. Použi-
tých 15 B je celkom dostatočná entropia a predpoč́ıtat’ všetky kombinácie by
chv́ıl’u trvalo.

5.3.4 Odolnost’ voči relay útoku

Systém je sčasti odolný voči relay útokom. Pŕıkladom pre tento útok v IBSG
je priloženie vysielača k terminálu. Ten by vedel všetko preposlat’ nejakému
prij́ımaču a odosielaču týchto dát, ktorý by bol v bĺızkosti skutočnej karty.
Tento útok by mohol byt’ vykonaný v miestach, kde je možné pribĺıžit’
sa k obeti na takú vzdialenost’, ktorá by umožnila komunikáciu s kartou obete.

Timeout na komunikáciu s kartou je prednastavený na jednu sekundu.
Ak by teda celá komunikácia a preposielanie trvalo viac ako sekundu, spoje-
nie sa preruš́ı. Ak by ale celá komunikácia trvala menej než jednu sekundu,
tento útok by bolo možné vykonat’. V reálnych systémoch je toto riešené tak,
že sa merańım zist́ı priemerná d́lžka komunikácie a tá sa nastav́ı ako ma-
ximálna. Tým pádom pridanie hocijakého preposielania pred́lži komunikáciu
a spojenie sa preruš́ı.

5.3.5 Odolnost’ voči útoku postranným kanálom

Vykonat’ útok postranným kanálom je relat́ıvne zložité a jeho vykonanie
na poskytnutých kartách je mimo rozsah tejto práce. Výrobcovia kariet
s týmito útokmi poč́ıtajú a väčšinou sú ošetrené aspoň pre základné útoky
postranným kanálom.
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Táto práca nadväzovala na obhájenú bakalársku prácu Inteligentńı bezpečnost-
ńı systém garáže, v ktorej bol navrhnutý a implementovaný jednoduchý bez-
pečnostný systém na platforme Arduino. V tejto práci nebolo nijako riešené
zabezpečenie vstupu, ked’že to nebolo v rozsahu zadania a odomykanie/za-
mykanie bolo riešené iba pomocou stlačenia tlačidla. Hlavným zadańım bolo
vymysliet’ jednoduchý systém autentizácie využ́ıvajúci bezkontaktné čipové
karty s využit́ım dnešných technológíı.

Práca zač́ına opisom IBSG a vymedzeńım, čo sa bude implementovat’.
Nasleduje analýza možnost́ı implementácie, kde boli poṕısané neproprietárne
platformy pre čipové karty. Ako najvhodneǰsia sa javila platforma Java Card,
ktorá bola podrobne oṕısaná. Ďalej bola poṕısaná metóda využitej symetrickej
autentizácie a spôsob použitého odvodzovania špecifických kl’́učov pre karty.
Ako šifrovaćı algoritmus bol zvolený AES v operačnom móde CBC s d́lžkou
kl’́uča 128 bajtov. Na odvodzovanie kl’́uča bol zvolený HMAC spolu s SHA-256.
V poslednej časti tejto kapitoly je opis dostupných RFID č́ıtačiek pre Ardu-
ino. Po zakúpeńı troch č́ıtačiek, ktoré sa javili ako vhodné pre túto prácu,
sa testovańım zistilo, že každá je niečim nevhodná pre tento projekt. Nako-
niec bola kúpená najdrahšia a najkvalitneǰsia Adafruit PN532.

Kapitola Realizácia zabezpečenia vstupu zač́ına popisom implementácie
rozš́ırenia systému IBSG. Obsahuje schému zapojenia a rozbor pridaných
súborov a funkcíı, ktoré súbory obsahujú. Záver tejto časti tvoŕı zoznam
problémov, na ktoré bolo narazené počas rozširovania a spôsob ich riešenia.
Prvý problém bol v nefunkčnosti knižnice k č́ıtačke PN532 pre Java Card.
Knižnica opravená nebola, ked’že je to mimo rozsah tejto práce. Kód, ktorý
problém spôsoboval, bol zakomentovaný. Do budúcna by bolo určite vhodné
toto opravit’, pretože to môže predstavovat’ bezpečnostnú zranitel’nost’. Ďaľśı
problém bol v nedostatku pamäte a bolo nutné istú funkcionalitu predošlého
programu odstránit’. Nejednalo sa o nič dôležité, len o debuggovacie výstupy.
Pri d’aľśıch pŕıpadných rozš́ıreniach bude nutné zvolit’ Arduino s väčšou flash
pamät’ou alebo inú platformu. Tret́ı problém spoč́ıval v nepŕıtomnosti SAM
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na Arduine, teda nie je možné nijako bezpečne uložit’ kl’́uče. Do budúcna by
bolo vhodné k systému SAM pripojit’ alebo sa presunút’ na platformu, ktorá
SAM obsahuje. Ďaľsia čast’ tejto kapitoly sa venuje opisu implementácie app-
letu pre Java Card. V závere tejto kapitoly je poṕısaný komunikačný protokol,
teda opis pridaných pŕıkazov do REST rozhrania a definovaná APDU a status
wordy.

Začiatok kapitoly Testovanie sa venuje testovaniu zakúpených č́ıtačiek.
V tejto kapitole bol systém otestovaný na funkčnost’ a rýchlost’. Na základe
vymedzených pŕıpadov užitia boli navrhnuté testy, č́ım je zaručené, že systém
je stabilný.

Posledná kapitola obsahuje kategorizáciu útokov na karty a pŕıklady naj-
časteǰśıch útokov, ktoré sú vysvetlené. V závere je oṕısané, do akej miery je
systém voči týmto útokom odolný. Samotné Arduino vel’mi bezpečnou plat-
formou nie je a jej zabezpečenie spoč́ıva len v zaručeńı obmedzenia fyzického
pŕıstupu.

Systém je sčasti odolný voči útoku typu replay, pretože pri každej auten-
tizácii sa použ́ıva náhodné č́ıslo. Toto č́ıslo je v skutočnosti pseudonáhodné.
Ak by útočńık dokázal zreprodukovat’ seed funkcie generujúcej náhodné č́ısla,
dostal by rovnakú postupnost’, a tým by bol systém ohrozený. Systém je
sčasti odolný voči preplay útokom, pretože sa šifruje náhodné č́ıslo zložené
z pätnástich bajtov pseudonáhodných č́ısel, čo poskytuje vysokú entropiu.
Do budúcna by bolo vhodné rozš́ırit’ systém o generátor skutočných náhodných
č́ısel alebo prejst’ na platformu, ktorá taký generátor obsahuje. Systém je
sčasti odolný voči relay útokom. Timeout pre komunikáciu s kartou je na-
stavený na jednu sekundu. Ak by teda presmerovanie a samotná komunikácia
trvala kratšie než jednu sekundu, útok by bolo možné zrealizovat’. Ak by sme
sa chceli tomuto útoku vyhnút’, bolo by nutné vykonat’ merania, z ktorých
by sa zistila priemerná d́lžka komunikácie a tú nastavit’ ako timeout. Test
na útok postranným kanálom nebol vykonaný, pretože je zložitý a mimo roz-
sah práce.

Garáž je po implementácii rozhodne bezpečneǰsia už len preto, že predchá-
dzajúca implementácia mala odomykanie riešené bez autentizácie. Všetky
spomı́nané útoky by sa śıce za istých podmienok dali vykonat’, no to by zna-
menalo, že útočńık má fyzický pŕıstup k Arduinu, a teda je v garáži. To bude
vyhodnotené ako poplach, a teda systém svoj účel splńı.

Pridávanie UID kariet a zobrazenie UID kariet v databáze nie je vel’mi
už́ıvatel’sky pŕıvetivé. Do budúcna by bolo vhodné implementovat’ jednoduchú
webovú stránku na tieto pŕıpady využitia. Na tejto stránke by bolo možné
vidiet’ aj stav garáže.
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rfc2104.txt

[13] ICT, Choosing Card Technology [online]. 2019, [cit. 2019-03-17]. Do-
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Dodatok A
Inštalačná pŕıručka

V tejto inštalačnej pŕıručke sa poč́ıta s tým, že použ́ıvatel’ už má systém IBSG
nainštalovaný, funkčný a chce ho len rozš́ırit’ o zabezpečenie vstupu. Obsahom
tejto pŕıručky je: rozš́ırenie systému IBSG, inštalácia kariet a pridávanie kariet
do systému.

A.1 Rozš́ırenie systému IBSG

• Vypojte systém z napájania.

• Pripojte č́ıtačku podl’a schémy z časti 3.1.1.

• Nainštalujte vývojové prostredie Arduino IDE z oficiálnych stránok
https://www.arduino.cc/en/Guide/HomePage.

• Pripojte systém IBSG k poč́ıtaču.

• Otvorte zdrojový kód media/impl/arduino/init eeprom/init eeprom.ino
v Arduino IDE a vyplňte pole masterKey s kl’́učom pre šifrovanie a pole
iv s inicializačným vektorom.

• Nahrajte program na Arduino, tým sa ulož́ı kl’́uč a inicializačný vektor
do pamäte.

• Otvorte zdrojový kód media/impl/arduino/Main/Main.ino v Arduino
IDE.

• Pridajte všetky knižnice z priečinka media/impl/arduino/libraries po-
mocou Arduino IDE.

• Nahrajte program na Arduino.

• Systém je rozš́ırený o zabezpečenie vstupu a je pripravený k použitiu.
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A. Inštalačná pŕıručka

A.2 Inštalácia kariet

• V súbore media/impl/javacard/src/IBSG auth/IBSG auth.java upravte
pole iv s pŕıslušným inicializačným vektorom.

• Nainštalujte Java Development Kit 8, inštalácia bola testovaná vo verzii
8u202.

• Nainštalujte Java Card Kit 2.1.2.

• Nainštalujte GPShell 1.4.4.

• V súbore media/impl/javacard/scripts/e221.cmd nastavte správne cesty
ku nainštalovaným Java Development Kit 8, Java Card Kit 2.1.2 GPS-
hell 1.4.4, ak ste ich inštalovali inde ako na prednastavené miesto.

• V pŕıkazovom riadku spustite media/impl/javacard/scripts/e221.cmd
a media/impl/javacard/scripts/c221.cmd.

• Pripojte k poč́ıtaču č́ıtačku kariet a vložte kartu, na ktorú chcete prog-
ram nainštalovat’.

• Následne spustite pŕıkaz gpshell install.txt

• Karta je pripravená k inicializácii.

• Pred každou inicializáciou karty v IBSG muśı byt’ jej UID pridané
cez REST rozhranie a systém muśı byt’ v stave Odomknutné.

A.3 Pridávanie kariet do systému

• Pripojte sa na Wi-Fi, ktoré vytvoŕı Arduino alebo sa pripojte pomocou
ethernetu k Arduinu.

• Zadajte adresu arduino.local/arduino/adduid/UID vo webovom prehlia-
dači, kde namiesto UID zadajte UID karty v hexadecimálnej sústave.
Na zistenie UID karty môžete použit’ priložený Arduino program umiest-
nený v media/impl/arduino/get uid/get uid.ino.

• Vo webovom prehliadači zadajte adresu arduino.local/arduino/printuids
a skontrolujte, či pridané UID sa zobrazilo v tabul’ke.

• Odomknite garáž už funkčnou kartou alebo vykonajte soft reset zadańım
adresy arduino.local/arduino/softreset.

• Priložte kartu k č́ıtačke.

• Karta sa inicializuje a rovno zamkne garáž. Ak systém 2-krát zaṕıpa,
karta je inicializovaná.
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Dodatok B
Fotografie systému

Obr. B.1: Fotografia zapojenia systému v krabici.

Obr. B.2: Detail na vyvedenie káblov pre č́ıtačku kariet z krabice.
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B. Fotografie systému

Obr. B.3: Detail na č́ıtačku kariet prilepenú o bok krabice.
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Dodatok C
Zoznam použitých skratiek

AES Advanced Encryption Standard

AID Application Identifier

APDU Application Data Protocol Unit

API Application Programming Interface

BI-HWB Bakalársky predmet Hardwarová Bezpečnost na FIT ČVUT

CBC Cipher Block Chaining

DPA Differential Power Analysis

EEPROM Electrically Erasable Programmable Read-Only Memory

HMAC Keyed-Hashing for Message Authentication

I2C Inter-Integrated Circuit

IBSG Inteligentńı Bezpečnostńı Systém Garáže

IDE Integrated Development Environment

IOT Internet of Things

ISO International Organization for Standardization

LED Light Emitting Diode

MAC Message Authentication

NFC Near Field Communication

PCB Printed Circuit Board

REST Representational State Transfer
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C. Zoznam použitých skratiek

RFC Request for Comments

RFID Radio Frequency Identification

SAM Security Access Module

SHA Secure Hash Algorithm

SIM Subscriber Identity Module

SPA Simple Power Analysis

SPI Serial Peripheral Interface

UART Universal Asynchronous Receiver-Transmitter

UC Use Case
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Dodatok D
Obsah priloženej SD karty

readme.txt.............................stručný popis obsahu SD karty
impl ..................................... zdrojové kódy implementácie

arduino..............................implementácia pre Arduino
get uid........................program na zistenie UID karty
init eeprom...............program na inicializáciu EEPROM
libraries...............knižnice potrebné pre implementáciu
Main.................................zdrojové kódy pre IBSG

javacard .......................... implementácia pre Java Card
scripts....................................inštalačné skripty
src...............................zdrojový kód pre Java Card

thesis..........................................text práce a jej zdroje
images.....................................obrázky použ́ıté v práci
latex...................................pomocné súbory pre LATEX
BP Macak Maros 2019.pdf ............... text práce vo formáte PDF
BP Macak Maros 2019.tex....zdrojová forma práce vo formáte LATEX
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