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Abstrakt

Cielom tejto prace je navrhnit a implementovat zabezpecenie vstupnych gara-
zovych dveri pomocou ¢ipovej karty. Systém je navrhovany pre uz existujici
systém zabezpecenia garaze, ktory bol implementovany na platforme Arduino.
Pre implementaciu bola zvolend jednoduché symetricka autentizacia vyuziva-
juca sifrovaci algoritmus Advanced Encryption Standard (AES) s dizkou klaca
128 bitov v méde cipher block chaining (CBC) a platforma pre ¢ipové karty
bola zvolena Java Card. Prinosom tejto prace je zhrnutie a popis najpouziva-
nejsich platforiem pre vyvoj programov na ¢ipové karty, analyza dostupnych
radio frequency identification (RFID) ¢itaciek pre Arduino a popisanie dru-
hov ttokov na ¢ipové karty. Vysledkom je systém vyuzivajaci ¢itacku Adafruit
PN532, ktory je schopny autentizovat karty a je stabilny a odolny vo&i jedno-
duchym ttokom.

Klacéové slova Arduino Yun, IoT, Java Card, PN532, RFID, symetricka
autentizicia
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Abstract

The aim of this thesis is to design and implement security system for ga-
rage entrance doors using smart cards. The system is designed for already
existing security system for garages which was implemented on Arduino plat-
form. For the implementation a simple symmetric authentication was used
with Advanced Encryption Standard (AES) using the key length of 128 bites
in a cipher block chaining (CBC) mode. And for the smart cards Java Card
was used. The main contributions of this thesis are the descriptions of the most
used platforms for the development of the smart cards, analysis of available
radio frequency identification (RFID) readers for Arduino and descriptions
of attacks on smart cards. As a result this thesis offers a security system using
Adafruid PN532 reader which is able to authenticate cards, is stable and re-
sistant against simple attacks.

Keywords Arduino Yun, IoT, Java Card, PN532, RFID, symmetric au-
thentication
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Uvod

V poslednych rokoch sa vyuzitie ¢ipovych kariet stalo metédou jednoduchej
a efektivnej autentizacie. V najvicsej miere sa dnes vyuzivaju v bankovych
kartach a SIM kartdch. Vdaka ich nizkej cene mozu byt vyuzité aj napriklad
ako karty na obed, c¢lenské karty alebo karty na vstup do roéznych budov.
S prichodom a stéle va¢sim rozsirenim internet of things (IoT) vyuzitie ¢ipo-
vych kariet bude rast este viac. S tym samozrejme rastie hrozba ich jedno-
duchého zneuzitia pri zlej implementacii.

Tuato tému som si vybral preto, lebo téma cipovych kariet a konkrétne
Java Card ma na Stidiu odboru zaujala najviac. Zaroven to pre mna bola
prilezitost naucit sa programovat pre platformu Arduino a ziskaf skiisenosti
v odbore internet of things.

Tato praca navizuje na obhajent pracu Inteligentni bezpecnostni systém
gardze (dalej uz len IBSG), v ktorej bol vytvoreny bezpetnostny systém garaze
na platforme Arduino Yin schopny monitorovat stav gardZze pomocou senzo-
rov. V predchadzajtcej praci bolo pre jednoduchost a nedostatok ¢asu odo-
mykanie a zamykanie gardze vyriesené iba pomocou tlacidla. V tejto préci
bude systém IBSG rozsireny o zabezpeceny vstup pomocou Cipovych kariet
zalozenych na technoldgii Java Card [2.4]

Uvod tejto prace tvori popis IBSG a je vymedzené, o sa v tejto praci
bude implementovaf Nasleduje analyza moznosti implementécie auten-
tizacie pre Cipové kar Balej v tejto kapitole st popisané dostupné ne-
proprietdrne operacné systémy pre ¢ipové karty Podla tejto analyzy je
zvolend najvhodnejsia platforma, ktora je opisand detailnejSie. Nésledne su
popisané druhy autenizécie a podla toho je vybratd vhodnd pre ttto imple-
mentdciu 2.5} Zaver tejto kapitoly obsahuje zoznam dostupny RFID éitaciek
pre Arduino, ich opis a zvolenie tej, ktord bude pouzita pre implementaciu
2.0l

Kapitola Realizacia zabezpecenia vstupu sa deli na tri casti: Rozsirenie

systému IBSG Navrh logiky karty a Komunikacné protokoly
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Uvob

Prva Cast tejto kapitoly zacina vysvetlenim sposobu rozsirenia systému IBSG
a schémou zapojenia ¢itacky do Arduina. Potom nasleduje popis a funkciona-
lita pridanych stiborov a u niektorych aj dolezité casti kodu. Zaver tejto casti
tvoria problémy, ktoré nastali pri implementdcii a ich rieSenie. Druhd cast
tejto kapitoly tvori opis implementécie appletu na karte, ukazka doélezitého
koédu a komplikdcie pri implementdcii a ich rieSenie. Poslednt ¢ast tejto ka-
pitoly tvori zoznam REST prikazov, ktoré boli pridané do systému, zoznam
APDU definovanych pre komunikdciu s kartou a zoznam status words, ktoré
mozu nastat pri odpovedi na tieto APDU.

Uvod kapitoly Testovanie sa venuje testovaniu kiipenych citaciek Po-
tom st vymedzené pripady pouzitia a na zdklade nich je systém otestovany,
¢i pridand funkcionalita je funkénd a ¢i nespdsobila nefunkénost

Posledna kapitola zac¢ina profilom tto¢nika. Nasleduje sposob delenia tto-
kov na ¢ipové karty a opis castych ttokov Zéver kapitoly tvoria
priklady na konkrétne titoky a do akej miery je systém voci nim odolny 5.3



KAPITOLA

Ciel prace

Cielom tejto prace bude rozsirenie systému IBSG o zabezpedéenie vstupu po-
mocou ¢ipovej karty. Autentizdcia bude jednosmernd a symetrickd. Prinosom
tejto prace bude detailny opis zvolenej platformy, rozbor moznosti auten-
tizécie na Cipovych kartdch a opis a testovanie RFID ¢&itaciek pre Arduino.
Tym vznikne podrobny nédvod na implementaciu zabezpecéenia vstupu pomo-
cou Cipovych kariet.

Zvolend implementécia bude vyuZivat najnovsie technolégie a bude imple-
mentovans s dorazom na stabilitu a bezpeénost. Stabilita bude zaru¢end do-
statoénym testovanim. Testy vzniknd na zaklade vymedzenia pripadov pouzi-
tia. Na dosiahnutie bezpec¢nosti bude v praci vypracovana kapitola venujica
sa ttokom na Cipové karty a spdsobe obrany vo¢i nim. Na zaklade tejto kapi-
toly bude zrejmé, voci akym ttokom a do akej miery je systém odolny.

Kvoli rozsahu zadania prace urcite nastant problémy, ktorych riesenie je
mimo rozsah tejto prace alebo ich implementdcia je zloZito realizovatelnd.
V takom pripade bude opisané, ako by sa dany problém dal vyrieSit.






KAPITOLA 2

Analyza moznosti
implementacie

2.1 Inteligentny bezpecnostny systém garaze

Téato praca nadvézuje na bakalarsku pracu Miroslava Vanu obhajent v akade-
mickom roku 2017/2018 s ndzvom Inteligentni bezpecnostni systém gardze [1].
V tejto praci bol vytvoreny bezpecnostny systém gardze na platforme
Arduino Y1un schopny monitorovat stav gardZe pomocou senzorov. Systém
obsahoval detektor pohybu, detektor dymu a detektor otvorenia dveri. Kazdy
z tychto senzorov bol v systéme dvakrat, aby sa zabrédnilo faloSnym popla-
chom. Ziskané data zo senzorov systém spracoval, vyhodnotil a na zaklade
toho vykonal prislusna akciu. V tejto praci bolo implementované rozhranie
REST sltziace na komunikiciu s Arduinom. Pre jednoduchost a nedostatok
casu bolo v tejto praci odomykanie a zamykanie garaze vyriesené iba pomocou
tlacidla. P6vodny navrh systému je zobrazeny na nasledujicom obrazku:

S. KOURE [Ethernet / WiFi]

ARDUINO

MAGNET. M X L , | ~

SPINAC

Obr. 2.1: Povodny navrh systému v priestore garaze. Zdroj: [1]



2. ANALYZA MOZNOSTI IMPLEMENTACIE

Aby bolo moZné tento systém rozsirit o zabezpecenie vstupu, je nutné
zvolit platformu pre vivoj na ¢ipovych kartich, druh autentizicie a samotnt
RFID é&ftacku pre Arduino. Takisto bude nutné vybrat metédu na odvadzanie
$pecifickych kli¢ov pre karty. Tieto témy st spracované v samostatnych pod-
kapitolach tejto kapitoly.

V tejto praci nebude implementované Ziadne grafické pouZivatelské roz-
hranie a komunikacia s Arduinom bude len pomocou uz implementovaného
REST rozhrania. To bude musiet byt rozsirené o prikazy stvisiace s pridanou
funkcionalitou.

2.2 Cipové karty

Pod pojmom ¢&ipova karta si méZeme predstavit plastovii kartu obsahujticu
integrovany obvod. Vo vnutri karty s mikroé¢ipom je procesor schopny spus-
tenia jednoduchych operacnych systémov a ko-procesor poskytujici zakladné
kryptografické funkcie. Vo vécsine pripadov sa Cipové karty pouzivaju na au-
tentifikaciu. éipové karty sa v niektorej literattire nazyvaju aj smart karty.
Tento nazov pochédza z anglictiny. V tejto praci budem pouzivat zauZivanejsi
nazov ¢ipové karty.

2.3 Volba platformy pre &éipové karty

Na kartdch obsahujticich mikro¢ip musi beZat opera¢ny systém, ktory bude
spracovavat a vyhodnocovat poZziadavky na kartu. Tieto platformy delime
na proprietarne a takzvané open platform. O proprietarnych platformach plati,
Ze su to riesenia istej firmy, ktorych Specifikdcie nie st zname, a teda ich modi-
fikdcia nie je moznd. Na druhej strane open platformy dovoluji beh aplikécii
tretich stran bez nejakého zdsahu vydavatela operac¢ného systému [2]. V tejto
praci sa budem venovat iba open platformam. V tejto sekcii popisem dve
najpouzivanejsie platformy.

2.3.1 Platforma MULTOS

MULTOS je open platform operaény systém pre Cipové karty. Programy
na tejto platforme st pisané bud’ v C alebo v Jave a nasledne st skompilované
do MULTOS Executable Language, ktory je spusteny na virtualnom stroji. To
zabezpedi, Ze programy mozu byt spustené na kartdch od réznych vyrobcov.
Tento virtualny stroj zarucuje, ze kazda spustend instrukcia je spravna. Nie
je teda mozné, aby aplikdcia pristupovala k datam inej aplikdcie. Ak ddjde
k spusteniu nespravnej instrukcie, beh programu je zastaveny. MULTOS po-
skytuje aj takzvani MULTOS Step/one, ¢o je lacnejsia verzia platformy. T4
sa pouziva na implementaciu aplikacii, ktoré nevyzaduju kryptograficky ko-
procesor. Opis platformy je prevzaty zo stranky MULTOS [3].
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2.4. Platforma Java Card

firewall

N

application 1 || application 2 | application 3

AAM (application abstract machine)

MAOS (multiapplication operating system)

BPF (basic processor functions)
(transmission protocols, cryptographic algorithms, file manager, applet management, etc.)

hardware

Obr. 2.2: Architektira platformy MULTOS. Zdroj: [2]

2.3.2 Platforma Java Card

Podla webovej stranky Oracle [4] sa d& povedat, Ze tato platforma je v sticas-
nosti najpouzivanejsia. Pouziva sa v SIM kartach, platobnych kartach, ob¢ian-
skych preukazoch, cestovnych pasoch atd. Kazdy rok sa vyrobi a naprogra-
muje okolo dvoch milidrd kariet. V roku 2011 50 % SIM kariet pouzivalo
technoldgiu Java Card. Tuto platformu som si zvolil pre implementaciu a viac
sa jej budem venovat v samostatnej sekcii

2.3.3 Rozdiely medzi MULTOS a Java Card

Co sa tyka rozsirenosti, JavaCard je rozsirenejsia a viac pouzivana platforma.
Jednym z dovodov je jej nizka cena a viacej vyrobcov. Pre vyvoj na Java
Card staci iba karta a citacka kariet, vSetky nastroje na vyvoj st open source
a zadarmo. MULTOS je menej pouZivany, no podla samotnej firmy je viac
bezpeény a je preferovany v sfére vlady. Pre platformu MULTOS je mozné
na rozdiel od Java Card vyvijat aj v inych jazykoch neZ v Jave, no pre vyvoj
je nutné zakupit nastroje. Porovnanie je prevzaté zo stranky MULTOS [5].

2.4 Platforma Java Card

Platforma Java Card umoziuje bezpecny beh Java aplikacii (takzvané app-
lety) primarne na ¢ipovych kartadch. Hlavnou vyhodou platformy Java Card
je prenosnost a technolégia je kompatibilnd s uz existujicimi Standardami
pre ¢ipové karty. Applety vyvinuté Java Card technolégiou je teda mozné
spustit na akejkolvek ¢ipovej karte podporujiicej tiito technolégiu nezdvisle
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2. ANALYZA MOZNOSTI IMPLEMENTACIE

na vyrobcovi alebo hardvéri. To je zaru¢ené podobne ako pri inych Java tech-
nolégiach pomocou virtual machine (Java Card Virtual Machine). Jedinym
limitom st obmedzenia kariet v podpore komunikacnych protokolov alebo
sifrovacich algoritmov. Popis platformy je prevzaty zo stranky Oracle [6].

2.4.1 Architektara

Architektira Java Card sa skladd z viacerych casti. Na najvysSej trovni
sa nachadza applet, bud Java Card alebo z inej platformy. Tieto applety st
od seba oddelené firewallom. Java Card applet pristupuje cez Java Card API
ku virtual machine, ktord d’alej komunikuje s hardvérom [2].

/ firewall \

card manager applet 1 || applet 2
Open Platform Java Card other
API API APls
JCRE (Java Card runtime environment)

JCVM (Java Card virtual machine)

native services
(transmission protocols, cryptographic algorithms, memory management)

HAL (hardware abstraction layer)

hardware

Obr. 2.3: Architektira platformy Java Card. Zdroj: [2]

2.4.2 Pamit

éipovéu karta ma dva druhy paméte, perzistentnu a transientni. Data v per-
zistentnej paméati su ulozené v EEPROM, ktora ma zvycajne kolo 64 KB. Tak-
isto sa sem uklad4 halda a samozrejme aj dita appletu. Transientnd pamét
je uloZzend v operacnej paméati a ma zvycajne okolo 1 KB. Premenné na per-
zistentnii pamét sa vytvaraju statickou deklardciou alebo cez new a na trans-
ientni pomocou JCSystem.make TransientByteArray()*.

17droj: Ing. Jiff Bucek Ph. D., Prednaska 1 BI-HWB, 2019, [cit. 2019-03-09], dostupné
z Moodle FIT CVUT, po prildseni
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2.4. Platforma Java Card

24.3 APDU

Kazdy applet m4 svoj unikatny application identifier (d'alej uz len AID), ktory
slazi na rozliSenie appletov. Informacie medzi kartou a terminalom sa posie-
laji vo forme application data protocol unit (d'alej uz len APDU). Struktira
APDU je definované podla ISO 7816 [7] Standardu nasledovne:

Hlavicka (povinnd) Telo (nepovinné)
CLA (1) | INS (1) [ P1 (1) | P2 (1) [ Lc (0 - 3) | Data | Le (0 - 3)

Tabulka 2.1: APDU prikazu. Cisla v zétvorke znamenaju velkost v bajtoch?.

CLA Instrukénd trieda, slizi na identifikovanie typu prikazu, napriklad
¢i APDU je podla spominaného standardu alebo jeho Struktira je pro-
prietarna.

INS Instrukény kéd, slizi na identifikovanie konkrétneho prikazu. Instrukéné
kédy pre zakladné operacie su definované standardom. Takisto je mozné
si zadefinovat aj vlastné instrukéné kody.

P1 a P2 Parametere prikazu, pomocou nich je mozné prikazu nastavit pa-
rametre a ovplyvnit jeho chovanie.

Lc Pocet bajtov dat, uréuje kolko bajtov budi mat data.
Data Obsah spravy.

Le Pocet bajtov ocakivanej odpovedi, uréuje kolko bajtov by mala maft ko-
rektnd odpoved.

Telo (volitelné) | Zapétie (povinné)
Data SWI1 (1) | SW2 (1)

Tabulka 2.2: APDU odpovede. Cisla v zatvorke znamenaju velkost v bajtoch?.

Data Obsah odpovede.

SW1 a SW2 Status kddy, slizia na identifikidciu navratovej hodnoty, napri-
klad pri ispechu alebo netspechu prikazu.

17droj: Ing. Jiff Bucek Ph. D., Prednaska 1 BI-HWB, 2019, [cit. 2019-03-09], dostupné
z Moodle FIT CVUT, po prihlaseni
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244 UID

Unique identifier (d'alej uz len UID) je 4, 7 alebo 10 bajtovy identifikdtor
kariet. Poskytnuté karty na vyvoj Gemalto GemCombiXpress R4 72K maja
UID dfiky 4 B. Tento identifikdtor bude pouzity na identifikaciu kariet a bude
z neho odvodeny Specificky kli¢ pre kartu.

2.4.5 Jazyk Java Card

Java Card je obmedzeny Java jazyk s dérazom na beh na zariadeniach s malym
mnozstvom pamiéte. Medzi zdkladné rozdiely patri, Ze jazyk Java Card!:

e nepodporuje zdkladné datové typy, napriklad: int, char, string, float,
double,

e podporované su iba byte (8 b) a short (16 b),
e neobsahuje garbage collector,

e nepodporuje viacrozmerné polia, vlakna, klonovanie tried a objektov.

2.4.6 Struktira appletu

Kazdy applet (.java stibor) musi dodrZiavaf nasledujiicu $truktiru:

package example;
import javacard.framework.x*;
public class example extends Applet {

public static void install(byte[] DbArray,
short bOffset,
byte bLength) {

new example ();

}

protected example() {
register ();

}
public void process (APDU apdu) {

}
}

Funkcia install() sa zavola vzdy pri instalacii appletu na kartu. Zvycajne
sa tu naalokuji premenné a zavold sa konstruktor appletu. Funkcia process()
sa zavold, ked je karta napéajand a pride jej APDU.

17droj: Ing. Jiff Bucek Ph. D., Prednaska 1 BI-HWB, 2019, [cit. 2019-03-09], dostupné
z Moodle FIT CVUT, po prilaseni

10



2.4. Platforma Java Card

2.4.7 Balicky Java Card

Pre vyvoj appletov na Java Card su k dispozicii styri balicky obsahujice API
pre funkcie potrebné na éinnost ¢ipovych kariet.

java.lang

KedZe Java Card je jazyk Java, pre jeho vyvoj je nutny bali¢ek java.lang [8].
Tento balicek obsahuje zakladné triedy ako:

Naézov triedy | Popis triedy

Object definuje vsetky triedy v Java Card

Exception sltzi na spravu vynimiek

Throwable obsahuje vsetky vynimky a chyby pre Java Card

Tabulka 2.3: Balicek java.lang. Zdroj: [g]

javacard.framework

Pre vyvoj Java Card appletov je nutny bali¢ek javacard.framework [9]. Tento
framework poskytuje minimalnu zakladnt funkcionalitu, teda triedy a rozhra-
nie pre vyvoj a komunikéciu s appletmi. Medzi dolezité triedy balicka patri:

Nazov triedy | Popis triedy
AID obsahuje AID karty
poskytuje metédy na vymenu informécii medzi ¢ipovou

APDU kartou a termindlom na trovni APDU
Applet definuje applet karty
1SO7816 obsahuje rézne konstanty pre pracu s APDU, napriklad

navratové hodnoty

obsahuje metdody sliziace na vytvaranie doc¢asnych a per-
JCSystem zistentnych objektov a na povolovanie viacerym appletom
pristupovat k jednému objektu

Tabulka 2.4: Bali¢ek javacard.framework. Zdroj: [9)]

javacard.security

Dalsi dolezity balicek je javacard. security [10]. Ten obsahuje rozhrania a triedy
slaziace pre implementaciu kryptografickej funkcionality na platforme Java
Card, ako napriklad generovanie kli¢cov, hashovanie, generdcia ndhodnych dat
apod. Tento balicek obsahuje triedy ako:

11
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Nézov triedy Popis triedy

Key obsahuje zakladné rozhranie pre vsetky druhy klticov
AESKey poskytuje rozhranie ku AES
KeyBuilder sltzi na generovanie kli¢ov

MessageDigest | trieda pre vsetky hashovacie funkcie
RandomData | trieda na zdkladné generovanie ndhodnych ¢isel

Tabulka 2.5: Bali¢ek javacard.security. Zdroj: [10]

javacardx.crypto

Posledny potrebny balicek je javacardz.crypto [11]. Ten v sebe obsahuje im-
plementaciu podporovanych kryptografickych funkcii. Tento balicek obsahuje
triedy ako:

Naézov triedy popis triedy

KeyEncryption | rozhranie poskytujtce pristup ku sifrovanym klti¢om

Cipher trieda pre vsetky Sifrovacie algoritmy

Tabulka 2.6: Balicek javacardx.crypto. Zdroj: [11]

2.5 Protokol autentizacie

Hlavnym zdrojom informécii pre tito podkapitolu je kniha Smart Card Hand-
book [2]. Autentizécia je definovana ako spésob overovania identifikdcie a pra-
vosti druhej strany pri komunikacii. Autentizacia vyzaduje, aby obe komuni-
kujtice strany odoslali spoloény kl¢, ktory moze byt overeny autentizaénymi
metédami [2].

Pri autentizacii si dolezité tri faktory: typ algoritmu, Gcastnici a metdda.
Typy algoritmov sa delia na symetrické a asymetrické. Symetricky sSifrovaci
algoritmus je taky, ktory na Sifrovanie a desifrovanie pouziva rovnaky kli¢. Na-
opak asymetricky algoritmus je taky, ktory pouziva rozne kliée na Sifrovanie
a defifrovanie. Tato praca sa bude venovat iba symetrickym druhom auten-
tizacie. Pri icastnikoch rozlisujeme, ¢i je autentizacia jednosmernd alebo oboj-
smernd. Pri jednosmernej autentizdcii sa vzdy autentizuje len jedna strana
druhej (napriklad karta ¢itacke) a pri obojsmernej sa autentizuji obe strany.
Metodu autentizacie delime na statickt a dynamicka. Pri statickej autentizacii
sa vzdy pouzivaju rovnaké data, napriklad meno a heslo. Dynamickd au-
tentizdcia sa odliSuje tym, ze sa vzdy pri nej pouzivajui iné data, napriklad
néhodné ¢islo [2].

12



2.5. Protokol autentizacie

2.5.1 Jednosmernd autentizacia

Jednosmerna symetrickd autentizacia zac¢ina tym, ze termindal vygeneruje na-
hodné éislo, ktoré posle karte. Karta toto ¢islo zaSifruje klti¢om, ktory je znadmy
karte aj termindlu a odosle ho naspit terminalu. Terminal si tito spravu
rozsifruje a porovna obsah spravy s vygenerovanym c¢islom. Ak sa rovnaju,
karta pozna kIu¢, teda je prehldsend za vierohodni. V praxi sa ¢asto okrem
nahodného ¢isla pridavaju do kryptogramu aj iné informaécie, ako napriklad
verzia protokolu. Tato metdéda autentizacie je odolnd voci replay utokom,
pretoze pri kazdej autentizicii sa Sifruje/desifruje ndhodné ¢islo. Nevyhodou
tejto autentizdcie je, Ze k¢ pre kartu aj pre termindl je rovnaky. Ak teda bude
prezradeny, tak sa vsetky karty ohrozené. Aby sa tomu zabranilo, terminal
mus{ od karty vyziadaf jej unikdtne &islo, z ktorého odvodi Specificky kli¢
pre danu kartu. Také ¢islo je ¢asto odvodené od sériového cisla karty alebo
od iného unikdtneho &sla karty. Proces generovania Specifického klica je ne-
jakd funkcia, ktord vezme &islo karty a hlavny klté, ktory pozné iba termindl.
V konetnom dosledku prezradenie hlavného kltiéa sposobi ohrozenie celého
systému, a preto by mal byt uloZeny velmi bezpecne. Ak je to mozné, tak
by mal byt aj zmazany pri utoku [2]. Cely tento proces (okrem odvodzovania
klica) je zndzorneny na nasledujiicom obrazku:

Smart Card Terminal

random number random

number

$
Do

smart card smart card not
authenticated authenticated

A

<

key —»>

enc (key; random number)

) 4

Obr. 2.4: Diagram jednosmernej symetrickej autentizacie. Poznamka: enc
znadi Sifrovaciu funkciu. Zdroj: [2]
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Odvodenie klica

Na odvodenie $pecifického klic¢a karty od hlavného je v tejto praci pouzity
Keyed-Hashing for Message Authentication (dalej uz len HMAC). Message
Authentication (MAC) poskytuje spdsob, ako overit integritu dat, ktoré boli
prendsane cez nedoveryhodné médium. HMAC vyuziva kryptografické has-
hovacie funkcie spolu s tajnym kli¢om, ¢im teda zaruéuje nie iba integritu
dat, ale aj autentizdciu. HMAC je podla standardu RFC 2014 [12] definovany
nasledovne:

HMAC(K,m) = H((K & opad)||H((K & ipad)||m))
K tajny kli¢
m sprava
H hashovacia funkcia
opad padding, bajt 0x36 opakovany B-krat
ipad padding, bajt 0x5C opakovany B-krat

Pozndmka: B znaci dizku bloku v hashovacej funkcii.
Pre implementdciu v tejto praci je teda K hlavny kI¢ uloZeny v IBSG,
m je ¢islo karty a ako hashovacia funkcia bola zvolend SHA-256.

2.5.2 Obojsmerna autentizacia

Na zaciatku obojsmernej symetrickej autentizacie terminal vyziada od karty
jej ¢islo. Toto ¢islo je unikétne pre kartu a terminél z neho odvodi autentiza¢ny
kla¢ pre tuto kartu. Nésledne od karty vyZiada nidhodné é¢islo a sdm ter-
minal ndhodné ¢islo vygeneruje. Termindl potom vymeni poradie tychto ¢isel,
zI4¢i ich dohromady, zaSifruje odvodenym kltic¢om a tento kryptogram posle
karte. Prijatd spravu karta rozsifruje a skontroluje, ¢i sa ¢islo z rozsifrovanej
spravy zhoduje s ndhodnym c¢islom, ktoré vygenerovala pri predchadzajicej
poziadavke. Ak sa zhoduje, karta vie, Ze termindl pozna klu¢, teda je pravy.
Potom karta tieto ¢isla znova vymeni, zasifruje a posle terminalu. Terminal
spravu rozsifruje a skontroluje nahodné ¢isla. Ak sa zhoduji, termindl prehlasi
kartu za prava a tym sa cely proces autentizicie ukon¢i. Dévodom vymeny
¢isel pri posielani spravy je, aby sa rozlisila vyzva a odpoved v autentizécii.
Ist4 forma optimalizacie sa d4 docielit tym, ze karta bude posielat ndhodne
vygenerované ¢islo spolu so svojim ¢islom karty v prvom kroku [2]. Cely tento
proces je znazorneny na nasledujicom obrazku:
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2.6. Volba &itacky kariet

Smart Card Terminal

GET CHIP NUMBER

card number

ASK RANDOM

random number

——— - -
NP ARSI N, AN E—

enc (key;l’:erminal random number |l smart card randorln number)
I I

enc (key; smart card random number Il terminal random number)
L

pl
1 |

Obr. 2.5: Diagram obojsmernej symetrickej autentizacie. Poznamka: enc znaci
sifrovaciu funkciu. Zdroj: [2]

2.6 Volba ¢itacky kariet

V bakalarskej praci, na ktort tato praca navézuje, bola pouzita vyvojova do-
ska Arduino Yun. Tato doska bola vybrata preto, lebo poskytuje viac moznosti
nez iné Arduino dosky a nie je oproti nim az taka draha. éitaéky kariet
sa podla frekvencie delia na dva druhy: tie, ktoré komunikuji na frekven-
cii 125 KHz a tie, ktoré komunikuji na 13,56 MHz. Opisy tychto frekvencii st
prevzaté zo stranky ICT [13].

125 KHz

Prenos pomocou 125 KHz je starsi $tandard. Jeho vyhodami st mald ndro¢nost
na energiu a nizky pozadovany prenos dat. Vd'aka tomu dovoluje prenos
na velkil vzdialenost a kratky ¢as pozadovany na ¢itanie. Nevyhodami tejto
frekvencie s jednosmernd komunikécia a jednoduché forma sifrovania [13].

15
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13,56 MHz

13,56 MHz je novsi standard, ktory podporuje obojsmernii komunikaciu, teda
moZnost ukladania dit na karte a aj silnejsie Sifrovanie. Tento Standard vyza-
duje viac energie a viac dat na prenesenie. Maximélna prenosové vzdialenost
je mensia a Cas prenosu dat o trochu dlhsi. Na tomto standarde funguje Mifare,
napriklad jeho variant Mifare DESFire, a aj Java Card [13].

2.6.1 Adafruit PN532

Jednd sa o shield ¢itacku kariet od zndmej americkej firmy Adafruit vyuzivajui-
cu ¢ip PN532. Podporuje NFC a RFID a pracuje na frekvencii 13,56 MHz.
Je schopné komunikovat pomocou SPI, I12C aj UART. Moze byt pripojena
az na 5,5 V. Jej hlavnou nevyhodou je vysSia cena ($39,95 podla oficidlnej
stranky Adafruit).

Obr. 2.6: Citacka kariet Adafruit PN532. Zdroj: [14]

2.6.2 PN532

Téato citacka je lacnejsim variantom Adafruit PN532 ktorej sluzila
ako predloha. Jej vyhodou je, Ze stoji asi o polovicu menej. Pracuje na frekven-
cii 13,56 MHz a rovnako podporuje pripojenie cez SPI, 12C a UART. Takisto
moZe byt pripojend az na 5,5 V.
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Obr. 2.7: Citatka kariet PN532. Zdroj: [15]

2.6.3 MF RC522

Tato &itacka vyuZzivajica ¢ip RC522 pracuje na frekvencii 13,56 MHz. Je velmi
populdrna a patri medzi najlacnejsie ¢itacky, no podporuje iba RFID. Pripaja
sa pomocou SPI. MéZe byt pripojend maximalne na 3,6 V.

=

Obr. 2.8: Citatka kariet RC522. Zdroj: [16]

2.6.4 Wiegand RFID citacka 13,56 MHz

Hlavnou vyhodou tejto ¢itacky je, ze je umiestnend v plastovom obale, ktory
je vodeodolny. Poskytuje tak istti ochranu, ak ma byt &itacka umiestnend
vonku. Takisto ¢itacka obsahuje indika¢ni LED diédu a bzuciak.
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®

Obr. 2.9: Citatka kariet Wiegand RFID 13,56 MHz. Zdroj: [17]

2.6.5 RDM6300

Tato ¢itacka pracuje na frekvencii 125 KHz. Jej hlavnou nevyhodou je to,
Ze nie je umiestnend v ziadnom obale a anténa je uplne odkrytd. Pripaja
sa cez UART a pracuje na napéti 5 V.

Obr. 2.10: Citagka kariet RDM6300. Zdroj: [18]

2.6.6 Vodeodolna Wiegand RFID ¢tecka 125 KHz

Této ¢itacka je rovnakéd ako [2.6.4) s tym rozdielom, ze pracuje na frekvencii
125 KHz.
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Obr. 2.11: Citatka kariet Wiegand RFID 125 KHz. Zdroj: [19]

2.6.7 Zvolenie citacky

Hned na zaciatku sa ako nevhodné javia shield ¢itacky. Ked'Ze st v blizkosti
Arduino vyvojovej dosky, predstavuje to isti bezpecnostni hrozbu. Citacka
sa musi nachadzat mimo zabezpefeny objekt, kde by sa muselo nachidzat
aj Arduino. Okrem iného ¢itacka Adafuit ktora je jedind shield ¢itacka
v zozname, stoji ovela viac ako ostatné spominané é¢itacky. Spomedzi moznych
kéblovych ¢itaciek mozeme vylucit vietky tie, ktoré pracuji na 125 KHz frek-
vencii, teda RMD6300 [2.6.5] a Wiegand 125 KHz [2.6.6] Tieto ¢itacky posky-
tuju starsi a menej bezpecny Standard a stoja priblizne rovnako ako tie, ktoré
pracuji na 13,56 MHz. Vsetky zvysné c¢itacky zo zoznamu sa zdali vhodné
a tak boli objednané na testovanie. Vysledky tohoto testovania sa nachadzaju
v kapitole Testovanie [{.I] Po zapojeni a vyskusani ¢itaciek bolo zistené,
ze ani jedna nie je vhodné pre tito pracu a nakoniec bola pouzitd najdrahsia
Adafruit PN532[2.6.1] Této ¢itacka nebola pripojend ako shield, ale cez kable.
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KAPITOLA 3

Realizacia zabezpecenia vstupu

3.1 Rozsirenie systému IBSG

Vyvoj pre Ardino bol realizovany v Arduino IDE vo verzii 1.8.9. Zdrojové
kédy od systému IBSG boli rozsirené o tri sibory:

e cardAuth.ino obsahujici funkcie implementujiice logiku autentizacie,

o cardCommunication.ino obsahujici funkcie sltziace na komunikaciu
s kartou,

e cardStorage.ino obsahujici funkcie, pomocou ktorych systém manipuluje
s EEPROM pamitou.

Zoznam dolezitych funkcii v tychto siboroch a ich opis bude v samostatnych
sekcidch. Stbor Main.ino bol rozsireny iba o inicializaciu PN532 ¢&itacky.
V sibore REST.ino boli pridané prikazy suvisiace s pridanou funkcionali-
tou. Opis REST rozhrania bude v samostatnej podkapitole Do siiboru
SystemManager.ino, ktory obsahuje logiku prepinania stavov, bola funkcia
isButtonPressed() nahradend za isCardAuthenticated(). Takisto tam bolo pri-
dané kontrolovanie maximalnych nespravnych pokusov a pripadne zabloko-
vanie odomykania. Stubor Utility.ino bol rozsireny o pomocné funkcie, ktoré
su pouzivané z pridaného kédu. Nakoniec do stiboru constants.h boli pri-
dané definicie ako napriklad Struktdra posielanych APDU alebo pozicie dat
v EEPROM.

3.1.1 Schéma zapojenia

Pévodnéa schéma zapojenia je rovnakd ako v predoslej praci, ale bola rozsirend
o zapojenie ¢ftacky PN532. Na tejto schéme nie je zobrazené, ako zapojif
zvysok systému. Komunikécia s ¢itackou je naprogramovand cez 12C, preto je
nutné na ¢itacke prehodit SELO na on. T4to schéma bola vyrobend v open-
source programe Fritzing v rezime montézna doska.

21



3. REALIZACIA ZABEZPECENIA VSTUPU

O,

PN532 Breakout Board

fritzing

Obr. 3.1: Schéma zapojenia ¢itacky PN532

3.1.2 Implementacia
Logika systému

7 p6vodného stavového diagramu st pre rozsirenie dolezité iba stavy Odom-
knuté a Zamknuté. Po zapnuti systému je vychodiskovy stav Odomknuté.
V tomto stave systém caka na prilozenie karty, ¢im systém prejde do stavu
Zamknuté a garaz sa zamkne. Opacne zo stavu Zamknuté sa priloZzenim karty
prejde do stavu Odomknuté a garaz bude odomknuta. Ak je systém v stave
Zamknuté a bude 3-krat prilozend nespravna karta, systém zakaze odomykanie
a zamykanie na minttu. Iba v stave Odomknuté je mozné karty inicializovat.

cardAuth.ino

Tento subor obsahuje implementaciu logiky autentizacie. V tomto stbore
je implementovana funkcia isCardAuthenticated(), ktorda bola nahradend na-
miesto isButtonPressed(). T4 zisti, ¢i je v pritomnosti ¢itacky karta a najde
jej UID v databaze. Ak karta s danym UID este nie je inicializovana, tak sa to
zisti vo funkcii isCardKnown() a inicializuje sa. Ak vSetko prebehne korektne,
tak sa zavold authenticateCard(). Jej implementécia je nasledovna:
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3.1. Rozsirenie systému IBSG

bool isCardAuthenticated ()

{

uint8_t uid[4];

if (!detectCard (uid))
return false;

if (!isCardKnown (uid))
{
if (state == LOCKED)
attemptCounter++;
return false;

}

return authenticateCard(uid);

Dalgia dolezité funkcia implementovand v tomto stibore je authenticateCard().
V nej sa odohrédva autentizdcia z kapitoly Analyza moznost{ implementécie [2]

bool authenticateCard(uint8_t wuid[])

{

uint8_t cardKey [16];
deriveKey (uid, cardKey)

if (! sendSelect ())
{
if (state == LOCKED)
attemptCounter++;
return false;

}

uint8_t randNumber [16];
generateRandom (randNumber) ;

uint8_t encrypted[16];
if (! sendEncrypt (randNumber , encrypted))
return false;

uint8_t decrypted[16];
decryptRand (cardKey, encrypted, decrypted);

if (! compareNumbers (randNumber , decrypted))
{
if (state == LOCKED)
attemptCounter++;
return false;

}
else
return true;
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cardCommunication.ino

V tomto stibore si implementované funkcie sliziace na komunikaciu s ¢itackou
PN532. Konkrétne sa jednda o funkcie: detectCard(), ktora sluzi na detekovanie
karty, sendAPDU(), ktora slizi na poslatie APDU karte a funkcie na genero-
vanie APDU podla jeho typu.

cardStorage.ino

Tento stibor obsahuje implementaciu funkcii sliziacich na ukladanie a ¢itanie
z EEPROM. Konkrétne st to funkcie: isCardKnown(), ktord najde UID
v databéze, printUIDs, ktord po zavolani z REST rozhrania vypiSe zname
UID z databazy a addUID, ktord po zavolani z REST rozhrania pridda UID
do databézy.

3.1.3 Problémy pri rozsirovani systému
Rozsirenie kniZnice pre PN532

Ako bolo spomenuté v kniznica pre PN532 nepodporuje komunikéciu
s Java Card. Pomocou programu libnfc skompilovaného so zapnutym prepina-
com —enable-debug bol ziskany vypis prikazov posielanych pri komunikacii
s Mifare kartou a Java Card. Z tohto vypisu bolo vidno, Ze komunikacia
prebicha rovnako, akurdt pri vyzve InListPassiveTarget je odpoved rozna.
Kniznica pre PN532 obsahuje vela debuggovacich vystupov, ktoré moézu byt
zapnuté v PN532_debug.h pomocou odkomentovania riadku #define DEBUG.
So zapnutymi debuggovacimi vystupmi bolo vidno, ze pokus o nadviazanie ko-
munikacie pri prilozeni karty zlyhdva na poc¢itani checksumu. Kvoli nedostatku
¢asu nebolo toto poéitanie opravené, iba zakomentované, ¢o moze predstavovat
isti bezpecnostni hrozbu. Pri redlnom nasadeni by bolo nutné toto pocitanie
implementovat.

Problém s nedostatkom pamite

Uz v minulej praci bolo spomenuté, ze pri vyvoji nastal problém s nedostat-
kom paméte. Na tento problém doslo znova aj pri rozsirovani systému. Arduino
Yian ma 32 KB flash paméte, z ktorej ale 4 KB zabera bootloader. Program
nemdze aj tak zaberat 100 % tejto pamite, lebo bude nestabilny. Prejavi sa to
vicsinou tym, Ze Arduino odmietne komunikovat po sériovej linke a pomoze
iba odpojenie od napajania a restart. Ukézalo sa, ze priblizne 88 % zabratej
pamite je maximum a v sticasnosti tolko program zaberd. Aby sa cely kéd
do Arduina vosiel, bolo nutné odstranit istd funkcionalitu z predoslého prog-
ramu. Jednd sa len o debuggovaci vystup, ktory beznému pouzivatelovi nié¢
nehovori a nie je az taky dolezity. Kod bol iba zakomentovany a v budtcnosti,
ak by systém beZal na zariadeni s via¢Sou pamitou, tak by mohol byt znova
pouzity.
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3.2. Névrh logiky karty

Bezpeéné uloZenie klticov

Ked'Ze Arduino Ytn neobsahuje Ziaden Security Access Module (d'alej uz len
SAM), neexistuje nijaky bezpecny sposob, ako ukladat klice. Cela bezpecnost
teda stoji na tom, ze k Arduinu nebude mat nikto fyzicky pristup. V rieSeni
bolo rozhodnuté hlavny kIG¢, inicializacny vektor a databizu UID ulozit
do EEPROM. T4 nie je nijako chranena, ale aspon po vypadku elektriny

nehrozi strata tychto dat. Struktira EEPROM v IBSG je nasledujica:

Adresa v pamiti Obsah pamiiti Velkost

0-31 hlavny klaé 32 B

32 — 47 inicializa¢ny vektor 16 B

48 pocet UID v databédze | 1 B

59 — koniec paméti | zdznamy o UID 5 B kazdy zaznam

Tabulka 3.1: Struktira EEPROM v IBSG.

Pozicia tychto dat v paméti je definovand v constans.h makrami #define.
Kazdy zdznam o UID v EEPROM obsahuje 4 B UID a 1 B flagov. V imple-
mentacii je pouzity iba najmenej vyznamny bit tohto bajtu, ktory ukazuje,
¢i karta s danym UID m4 nastaveny kli¢ a zvySnych 7 bitov je stale volnych.

3.2 Navrh logiky karty

Pri autentizécii na sifrovanie nahodného c¢isla bola zvolena sifra AES, konkrét-
ne v méde CBC s dizkou kl'iéa 128 b a bez paddingu. KI¢ od karty je uloZeny
v objekte AESKey a moze byt inicializovany iba raz. Pri zmene klti¢a je nutné
na kartu program nahraf este raz, ¢im sa prepisu data perzistentnej paméti,
a teda sa tento objekt zmaze.

3.2.1 Pouzité vyvojové nastroje

Pre vyvoj na karte bol pouzity Java Development Kit vo verzii 8, Java Card
Kit vo verzii 2.1.2 a NetBeans SE vo verzii 8.2. Pre inStalaciu appletu na kartu
a posielanie testovacich APDU bol pouzity GPShell vo verzii 1.4.4.

3.2.2 Implementacia

Z implementdcie je najdolezitejsia funkcia process(). Ako uz bolo spomenuté
v struktare appletu tato funkcia sa zavold vzdy, ked je karta napdjana
a obdrzi APDU. V tejto funkcii sa skontroluje korektnost prijatého APDU,
teda ¢i je podporovand instrukéna trieda a instrukény kéd. Potom sa podla
instrukcie vykond dané operacia. Jej implementacia je nasledovné:
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3. REALIZACIA ZABEZPECENIA VSTUPU

public void process (APDU apdu)

{
if (selectingApplet ())
ISOException.throwIt (IS07816.SW_NO_ERROR);

byte [] buffer = apdu.getBuffer ();
if (buffer [IS07816.0FFSET_CLA] != (byte) 0x80)
ISOException.throwIt (IS07816.SW_CLA_NOT_SUPPORTED);

short len = apdu.setIncomingAndReceive();
switch (buffer [IS07816.0FFSET_INS])
{
case (byte) INSTR_ENCRYPT:
byte encrypted[] = createBuffer();
encryptData (buffer, IS07816.0FFSET_CDATA, len, encrypted);
sendData (apdu, len, encrypted);
break;

case (byte) INSTR_SETKEY:
setKey (buffer, IS07816.0FFSET_CDATA, len);
break;

default:
ISOException.throwIt (IS07816.SW_INS_NOT_SUPPORTED);

3.2.3 Problémy pri implementacii appletu
Padding

AES je blokov4 sifra, teda Sifruje data po tzv. blokoch. Velkost tohto bloku
zavisi od pouzitého algoritmu. Ak blok takt velkost nemd, zvysSok bloku
sa vyplni paddingom, aby sa dosiahla dané velkost. Java karty podporuju
AES iba bez paddingu. Ak teda niekto chce pouZif AES na Java Card, musi
si sdm padding implementovat. V tejto praci nie je v AES padding pouzity,
pretoze to nie je nutné. Pri implementacii bol pouzity AES-128, teda dizka
bloku je 16 B. Karta sifruje iba data diiky 16 B, a tym je zarucené, ze padding
nebude nutny. AES kniznica v Arduine padding automaticky davala, a preto
ho bolo nutné v kniZnici zakazat.

Identifikovanie kariet

V implementécii sa na identifikovanie kariet a odvodzovanie ich Specifického
kli¢a pouziva UID. To je pre Java karty, ktoré si pouzivané, jedineéné
pre kazdua kartu. Existuju vsak druhy kariet, ktoré maja UID rovnaké alebo
také, ktoré pri kazdom pouziti maji UID ndhodné. Na internete sa nepoda-
rilo ndjst dokumentdciu ku pouzivanym kartdm, a teda nebolo mozné zistit,
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akym APDU sa d4 ziskat ich sériové ¢islo, ktoré je jedinecné pre kazdu kartu.
Do budiicna by bolo nutné toto APDU zistit, pripadne implementovat vlastné
APDU a generovat vlastné éisla pre karty.

3.3 Komunikacné protokoly

3.3.1 Rozhranie k IBSG

Rozhranie REST sluziace na komunikéciu s Arduinom bolo uz implemento-
vané v praci, na ktora tato navézuje. Z REST rozhrania kvéli nedostatku
paméte boli odstranené nasledujice prikazy: values, debug, time, valuesHelp,
commands. Jediny prikaz, ktory ostal je state, no aj ten bol rozsireny. Do roz-
hrania boli pridané prikazy zobrazené v nasledujticej tabulke a potom blizsie
popisané:

Prikaz Struény popis

state vypise aktualny stav systému

softreset | vykond soft reset nad systémom

printuids | vypise zoznam UID, ktoré IBSG pozna
adduid slizi na pridanie UID do IBSG

Tabulka 3.2: Zoznam prikazov v REST rozhrani.

state

Tento prikaz bol implementovany uz v minulej praci a slazil na zobraze-
nie stavu garaze. Po implementéacii bol rozsireny, aby ukazoval aj pocet ne-
spravnych pokusov o autentizaciu. Po tretej nespravnej autentizacii a zablo-
kovani odomykania systému zobrazi aj ¢as do povolenia odomykania.

softreset

Soft reset znamené: nastavenie stavu na UNLOCKED, resetovanie poc¢tu po-
kusov o nespravnu autentiziciu, resetovanie ¢asu do povolenia odomykania
pri zablokovan{ systému a vypnutie alarmu. Systém IBSG dovoloval soft reset
iba cez tlacidlo. To ale bolo zmenené a teraz sa soft reset vykonava cez REST
rozhranie.

printuids

Tento prikaz slizi na vypisanie UID znamych pre IBSG. Kazdy zdznam je
vypisany v tomto poradi: poradové ¢islo podla pridania do systému, UID
v hexadecimélnej ststave a flagy.
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3. REALIZACIA ZABEZPECENIA VSTUPU

adduid

Na pridanie UID do systému slizi tento prikaz. UID musi byt zadané v hexa-
decimélnej sustave. Samotné UID v prikaze sa zaddva za ,,/“ po adduid, teda
napriklad adduid/BEEFCAFE.

3.3.2 Rozhranie ku karte

Na komunikédciu s kartou boli definované APDU zobrazené v nasledujiicej
tabulke a potom blizSie popisané:

Nézov APDU | Stru¢ny popis

select zvoli applet na karte

encryptData | zasifruje blok dlhy 16 B

setKey slizi na inicializaciu kltica na karte

Tabulka 3.3: Zoznam APDU.

select

Toto APDU je definované Standardom a slizi na zvolenie appletu na karte
podla jeho AID. AID pre implementovany applet je 0x0102030405060809.
Format select APDU pre zvolenie appletu teda vyzera nasledovne:

CLA | INS P1 P2 Lc Data Le
0x00 | 0xA4 | 0x04 | 0x00 | 0x08 | 0x0102030405060809 | 0x00

Tabulka 3.4: Format select APDU.

encryptData

Toto APDU sluzi na poslanie dat karte, ktoré zaSifruje a vrati zasifrované
v odpovedi. Vstup musi byt vZdy 16 B a otakdvani odpoved tieZ 16 B. Format
encryptData APDU je nasledovny:

CLA | INS P1 P2 Le Data Le
0x80 | 0x01 | 0x00 | 0x00 | 0x10 | 16B dat na zasifrovanie | 0x10

Tabulka 3.5: Format encryptData APDU.

setKey

Tymto APDU vie IBSG inicializovaf kla¢ karte, ktory musi byt dizky 16 B.
Format setKey APDU je nasledovny:
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CLA | INS P1 P2 Le Data Le
0x80 | 0x02 | 0x00 | 0x00 | 0x10 | kla¢ dlzky 16B | 0x00

Tabulka 3.6: Format setKey APDU.

Definované status words

Pri korektnej odpovedi karta podla Standardu vrati status word 0x9000.
Ak st data posielané v zlom forméate alebo pri operécii nastala chyba, karta
posle bud status word definovany Standardom alebo jeden z nasledujticich
status words:

Status Word Popis Moze nastat pri APDU
0x9101 kIa¢ je uZ nastaveny setKey
0x9102 z14 dlzka kltca setKey
0x9103 kI¢ nie je nastaveny encryptData
0x9104 zla dlzka sifrovanych dat encryptData
0x9105 nepodporovand verzia protokolu encryptData
0x9106 zla ocakavana dlzka odpovede encryptData

Tabulka 3.7: Zoznam definovanych status words.
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KAPITOLA 4

Testovanie

4.1 Testovanie kiipenych citaciek

4.1.1 Citatka Wiegand

Ako prvé bola vyskusana citacka Wiegand Prv4 jej nevyhoda spociva
v tom, Ze musi byt napdjand na 8 az 15 V. To je napitie, ktoré Arduino Yun
nezvlddne. Preto bolo nutné kipit napédjaci zdroj. Takisto jej inStaldcia bola
mierne zlozitd, ked'ze &itacka nemala ziadne konektory, len vyvedené kéble
a vietko bolo nutné pajkovat. Po zapojeni do Arduina a testovani sa ukdzalo,
ze prilozend kniZnica nevie posielat ddta smerom ku karte, iba &itaf z karty
a ostatné kniznice tretich stran to tiez nepodporovali. Tato c¢itacka nie je
velmi rozsfrend, a preto na internete nie je az tolko navodov ako k ostatnym
¢itackam. Tato citacka je teda pre tuto pracu nevhodna.

4.1.2 Citadka MF RC522

Ako dalia ¢itacka bola testovand MF RC522 Tej stacilo pripajkovat
pribaleny konektor a z toho bolo mozné pripojit kdble rovno do Arduina.

Prvy problém nastal pri snahe detekovat priloZenym programom rdzne
karty. Dve karty (Mifare Classic) pribalené k ¢itacke bola ¢itacka schopnd
detekovat. Java karty, ktoré boli na programovanie zapozicané, uz deteko-
vat nedokézala. Je to pravdepodobne preto, Ze &itacka je napajand 3,3 V
a to mozno nestali pre vietky karty. Citacka podla dokumentdcie moze byt
napajand maximalne 3,6 V, no taky vystup z Arduina nie je dostupny. Ardu-
ino ma pritomny este 5 V vystup a po zapojeni ¢itacky do 5 V bol program
nakoniec schopny Java karty detekovat.

Tu ale nastal druhy problém. Pouzitd kniznica nema implementovani ko-
munikéciu s Java Card. Na internete nebola najdenda kniznica, ktora by komu-
nikdciu podporovala. Nakoniec bolo rozhodnuté tiito &ftacku nepouzif vobec,
ked'Ze neexistuje kniZnica podporujiica tento prenos a &itacka by musela byt
napajana na vic¢som napati nez podporuje.
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4.1.3 Citacka PN532

Ako tretia bola vyskuSand ¢itacka PN532 T4 vie pracovat pri napéiti
5 V, no rovnako nebola schopnd detekovat kartu ani po pripojeni éitacky
k pocitacu a pouziti programu libnfc.

4.1.4 Adafruit PN532

Ako posledné bola objednana Adafruit PN532 T4 po pripojeni do pocita-
¢a a cez libnfc kartu nasla, no prilozené kniznice stdle odmietali komuniko-
vat. Po malej zmene (spominanej v knizni¢nej funkcie na komunikaciu
sa podarilo komunik4ciu cez tito ¢itacku spojazdnit.

4.2 Testovanie implementovaného systému

4.2.1 Pripady vyuzitia
UC1: odomknutie/zamknutie garaze

Majitel gardze alebo iné osoby, ktoré vlastnia kartu od garaze, budt schopné
prilozenim karty gardz odomkntt alebo zamkntt (v zavislosti na aktudlnom
stave). To, ¢i je garaZ zamknutd alebo odomknuta, bude dand osoba vediet po-
mocou LED diédy. To, Ze garaz zamkla alebo odomkla, zisti dvojitym zapipa-
nim bzuciaka.

UC2: pridanie UID do systému

Majitel gardze bude moct pridat nové UID kariet do systému pomocou REST
rozhrania. Na pridanie mu postaci obycajny webovy prehliadac.

UC3: zobrazenie UID v systéme

Majitel gardZe si bude moct zobrazit UID kariet v systéme. Na zobrazenie
UID v systéme mu postaci obycajny webovy prehliadac. Po vykonani prikazu
sa na obrazovke zobrazi tabulka UID kariet v systéme a ich flagy.

UC4: vykonanie soft resetu

Ak sa odomykanie a zamykanie gardZe zablokuje na minttu po trefom prilozZe-
ni zlej karty alebo sa spusti poplach, pouzivatel bude moct nad systémom
vykonat soft reset. Tym sa timeout na odomykanie a poplach zrusi a garaz
sa dostane do stavu Odomknuté.
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4.2.2 Diagram pripadov vyuzitia

odomknutie/zamknutie garaze

pridanie UID do systému

zobrazenie UID v systéme

vykonanie soft resetu

Pouzivatel

Obr. 4.1: Diagram pripadov vyuzitia. Obrazok vygenerovany pomocou stranky
VisualParadigm Online.

4.2.3 Test prilozenia karty

Tento test bol vykonany na finalnej verzii systému. Citatka kariet bola vyve-
dena vonku a prilepend lepiacou paskou na okraj krabice. Test bol vykonany
10-krat prilozenim inicializovanej karty so spravnym klti¢om k systému. Tym
sa otestovala funkénost pripadu vyuzitia 1. Vysledky si v nasledujticej ta-
bulke. OK znaéi, Ze karta bola detekovand a garaz sa odomkla alebo zamkla.

Meranie ¢. 1 2 3 4 5 6 7 8 9 10
Vysledok | OK | OK | OK | OK | OK | OK | OK | OK | OK | OK

Tabulka 4.1: Test priloZenia karty.

Vsetky testovacie merania boli v poriadku.

4.2.4 Test pridania karty do systému

V tomto teste sa zacalo s prazdnou databazou UID. Nasledne sa pridalo UID
karty do databazy, vypisal sa obsah databazy, aby sa skontrolovalo, ¢i sa dané
UID pridalo a garaZ sa sktsila odomknut a zamkntt. Tento test bol vykonany
iba 3-krat, pretoze na testovanie boli zapozi¢ané iba tri rozne karty. Tym sa
otestovala funk¢nost pripadu vyzitia 1, 2 a 3. Vysledky st v nasledujtce;j
tabulke:
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Meranie ¢. 1 2 3
Vysledok | OK | OK | OK

Tabulka 4.2: Test pridania karty do systému.

4.2.5 Test magnetickych spinacov

Tento test bol vykonany tak, ze v kazdom merani sa garaz kartou zamkla. Po-
tom sa otvorilo veko krabice, ¢im sa simulovalo narusenie objektu. Nésledne
sa garaz pomocou softreset REST prikazu resetovala. Tym sa otestovala fun-
kénost pripadu vyuzitia 1 a 4. Test bol vykonany 10-krat. Vysledky st
v nasledujiicej tabulke:

Meranie ¢. | 1 2 3 4 5 6 7 8 9 10
Vysledok | OK | OK | OK | OK | OK | OK | OK | OK | OK | OK

Tabulka 4.3: Test magnetickych spinacov.

Vsetky testovacie merania boli v poriadku.

4.2.6 Meranie rychlosti funkcie isCardAuthenticated()

Tento test bol vykonany tak, ze sa ulozil ¢as pomocou funkcie millis()
na zaciatku a konci funkcie isCardAuthenticated(). Rozdielom tychto hodnot
je dizka trvania autentizacie. Test bol vykonany 10-krat a v kazdom merani
bola priloZend inicializovand karta so spravnym kltic¢om. Cisla v riadku Dizka
trvania st uvedené v milisekundéach.

Meranie €. 1 2 3 4 ) 6 7 8 9 10
Dlzka trvania | 232 | 232 | 217 | 216 | 214 | 268 | 220 | 227 | 245 | 217

Tabulka 4.4: Dizka trvania funkcie isCard Authenticated ().

Priemerna hodnota dizky trvania funkcie isCardAuthenticated() je 228.8.
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KAPITOLA 5

Profil atocnika

Zaver prace tvori klasifikacia druhov ttokov na ¢ipové karty a popis najcastej-
sie vyuzivanych. V zavere tejto kapitoly je navrhnuty systém otestovany voci
tymto titokom. Hlavnym zdrojom pre tito kapitolu je prednaska BI-HWB2.

5.1 Druhy Gtokov

éipové karta je len pocita¢, na ktorom bezi softvér, teda ako vsetky os-
tatné pocitace je tiez nachylna na rozne utoky. Tieto Utoky sa kategorizuju
podla roznych deleni. Opisy delenia a definicie typov ttokov st prevzaté
z prednasky?. Prvé delenie je podla fyzického zasahu do karty. Tie sa delia
na;

e invazivné, pri ktorych dochddza ku rozobraniu karty, odpuzdreniu ¢ipu
alebo pripojeniu vlastného obvodu. Casto dochadza k zniceniu ¢ipu,
a teda aj karty,

e semiinvazivné, pri ktorych dochadza takisto k odpuzdreniu ¢ipu, no ne-
narusuje sa pasivna vrstva a maximélne sa opticky zavadzaju poruchy,

e neinvazivné, pri ktorych sa karta nerozoberd a mozny vplyv je len
zvonku.

Dalsim kritériom delenia je delenie podla druhu zbierania dét. Tie delime
na:

e aktivne, pri ktorych sa karte posiela vstup a na zaklade toho sa kontro-
luje vystup,

e pasivne, kde sa karta len odpocuva.

2Zdroj: Ing. Jiff Bucek Ph. D., Prednaska 5 BILHWB, 2019, [cit. 2019-03-09], dostupné
z Moodle FIT CVUT, po prihlaseni
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5.2 Zname utoky

5.2.1 Invazivné utoky

Medzi najcastejsie invazivné utoky patri ista forma reverse engineeringu ¢ipu
na karte. Ten sa po odobrati z karty preskiima silnym mikroskopom. Nasledne
je mozné zistif kIG¢ z pamite. Daliou metédou je manipuldcia s elektrickymi
vodi¢mi na karte bez toho, aby boli poskodené, ém sa uhddne klué. Tieto
metédy st velmi obtiaZne, finanéne ndroéné a vedia ich vykonat len pecidlne
laboratoria.

5.2.2 Replay utok

Utok typu replay je neinvazivny a pasivny. Pri tomto itoku ito¢nik by odpoci-
val komunikdciu a ulozil by si sprdvu pouzitii na autentiziciu, kludne
aj zasifrovant. T4 by potom znova poslal strane, ktora uz tito spravu pri-
jala predtym a tym padom by nevedela rozliSit, ze vlastne prijala spravu
od niekoho iného nez p6vodne.

5.2.3 Preplay utok

Utok typu pre-play je neinvazivny a aktivny. Pri tomto ttoky si tto¢nik vy-
buduje databdzu dotazov a ich odpovedi tym, Ze bude obom strandm posielat
dotazy a ukladat si odpovede. Cim vacsiu databazu si ttocénik vybuduje, tym
mé vacsiu Sancu, Ze na nadhodny dotaz bude vediet spravne odpovedat.

5.2.4 Relay utok

Utok typu relay je neinvazivny a pasivny. Jedna sa typ dtoku man in the
middle. Zmysel tohto Gtoku spociva v tom, Ze sa vytvori komunikac¢ny tunel
medzi dvoma zariadeniami a tie spolu za¢nt komunikovat bez vedomia ich
majitelov.

5.2.5 Utoky postrannym kanalom

Medzi dost éasté neinvazivné a pasivne tutoky patri titok postrannym kanalom.
Postranny kanal je definovany ako nevyziadany tnik informécii medzi modu-
lom a jeho okolim. MéZe sa jednat napriklad o spotrebu modulu, ¢as trva-
nia Sifrovania alebo vyzarovanie elektromagnetickych vin. Touto metédou je
mozné uhadnut kli¢ samotny, no ale aj iné informdcie, napriklad typ Sifrova-
cieho algoritmu?. Tieto postranné kanaly sa delia podla typu sledovanych dét
na:

2Zdroj: Ing. Jiff Bucek Ph. D., Prednaska 5 BI-HWB, 2019, [cit. 2019-03-09], dostupné
z Moodle FIT CVUT, po prihlaseni
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e casovy postranny kanal, kde sa sleduje dizka trvania operacii, napriklad
ako dlzka operdcii zavisi od kltca,

e odberovy postranny kanal, kde sa sleduje spotreba pri réznych Sifrova-
cich operaciach,

e chybovy postranny kandl, kde sa v module naschval vyvolavaju chyby
a sleduje sa reakcia modulu,

e elektromagneticky postranny kandl, kde sa meria elektromagnetické vy-
zarovanie modulu pri Sifrovacich operaciach.

5.2.6 Utok postrannym kanalom spotreby

Pri atoku postrannym kanalom spotreby existuji dve metédy: simple power
analysis (d'alej uz len SPA) a differential power analysis (dalej uz len DPA).
Pri SPA sa meria spotreba iba raz. Vysledkom tohto merania je graf, kde
spotreba z4visi na ¢ase. Tym sa d4 napriklad uré¢it, ktord cast Sifrovacieho
algoritmu sa vykonavala v akom case, pretoze v tej dobe bude modul spot-
rebovavat viac energie. ZloZitejsia, no prinosnejia je metéda DPA. Pri nej
sa meranie musi vykonaf viackrat a ndsledne analyzovat stav spotreby v rov-

nakom ¢ase pocas vietkych merani?.

5.3 Test navrhnutého systému

5.3.1 Bezpecnost Arduina

Ako uz bolo spomenuté v kapitole Realizicia zabezpecenia vstupu naj-
vacsiu bezpec¢nostni hrozbu predstavuje samotné Arduino. To neumoznuje
nijako bezpectne ukladat klice. V redlnych systémoch je toto rieSené instald-
ciou SAM a ukladanim klticov tam. V implementdcii je k¢ ulozeny v EEP-
ROM, z ktorej sa da &itat. Arduino takisto nepodporuje Ziadnu ochranu
operacnej paméte. Takze aj jednoduchym ttokom, napriklad buffer overflow,
by bolo mozné pamit preéitat. Ak by aj tak mal byf tento systém nasa-
deny, musi sa zaruéit to, Ze bude fyzicky pristup tplne obmedzeny. ﬁalej
pre zaruéenie bezpe¢nosti by malo byf uréite nastavené heslo na Wi-Fi, pripad-
ne ho vobec nepouZivat a vyuzit pripojenie cez ethernet.

5.3.2 Odolnost voéi replay ttoku

Systém je sCasti odolny proti itokom replay. Prikladom pre tento utok v IBSG
by bolo to, ak by sa nejakd karta autentizovala stdle rovnakou spravou

2Zdroj: Ing. Jiff Bucek Ph. D., Prednaska 5 BILHWB, 2019, [cit. 2019-03-09], dostupné
z Moodle FIT CVUT, po prihlaseni
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(ndhodnym ¢islom). Tto spravu by tdtoénik zachytil. Ak by prisiel k ter-
minalu a na vyzvu by odpovedal touto spravou, tak by to termindl vyhodnotil,
Ze je to spravna karta. To je ale osetrené tym, ze pri kazdej autentizacii
sa pouziva nadhodné cislo, a teda aj keby tutoénik tato spravu zachytil pri
dalsej vyzve, odpoved by bola ind. V IBSG sa pouziva ako ndhodné &islo pole
patnéstich pseudondhodnych bajtov (¢isla od 0 do 255). Kazdy ndhodny bajt
je generovany funkciou random(255), ktora generuje len pseudondhodné ¢isla
a seed pre tuto funkciu je analégovy Sum na pine A5. Ak by utocnik dosia-
hol to, ze na danom pine by bol dvakrat po sebe rovnaky sum, dostal by
dvakrat rovnaki postupnost generovanych ¢isel. To je nebezpetné a mohol by
to zneuzif. Bez skutotne ndhodného generatora ¢isel sa tomuto ttoku tplne
vyhnit neda.

5.3.3 Odolnost vo¢i preplay ttoku

Systém je scasti odolny proti preplay tdtokom. Problém je tplne rovnaky
ako pri utoku typu replay. Ak by titocénik bol schopny ovplyvnit generova-
nie nadhodnych &sel, vedel by ttok vykonat. Odolnost proti tomuto titoku
sa d4 zaruéit len vysokou entropiou ndhodného &fsla, ktoré sa Sifruje. Pouzi-
tych 15 B je celkom dostatoénd entropia a predpo&itat vSetky kombindcie by
chvilu trvalo.

5.3.4 Odolnost vo¢i relay titoku

Systém je scasti odolny voci relay itokom. Prikladom pre tento utok v IBSG
je priloZenie vysiela¢a k terminalu. Ten by vedel vSetko preposlat nejakému
prijimacu a odosielacu tychto dat, ktory by bol v blizkosti skuto¢nej karty.
Tento 1dtok by mohol byt vykonany v miestach, kde je mozné priblizit
sa k obeti na taki vzdialenost, ktord by umoznila komunikaciu s kartou obete.

Timeout na komunikéciu s kartou je prednastaveny na jednu sekundu.
Ak by teda celd komunikacia a preposielanie trvalo viac ako sekundu, spoje-
nie sa prerusi. Ak by ale celd komunikéacia trvala menej nez jednu sekundu,
tento utok by bolo mozné vykonat. V redlnych systémoch je toto rieSené tak,
Ze sa meranim zisti priemerna dizka komunikdcie a t4 sa nastavi ako ma-
ximdalna. Tym padom pridanie hocijakého preposielania prediii komunikaciu
a spojenie sa prerusi.

5.3.5 Odolnost voéi titoku postrannym kanalom

Vykonat utok postrannym kandlom je relativne zloZité a jeho vykonanie
na poskytnutych kartdch je mimo rozsah tejto prace. Vyrobcovia kariet
s tymito ttokmi pocitaji a vacsinou st osetrené aspon pre zakladné utoky
postrannym kandlom.
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TAato praca nadvézovala na obhajent bakaldrsku pracu Inteligentni bezpecnost-
ni systém gardze, v ktorej bol navrhnuty a implementovany jednoduchy bez-
pecnostny systém na platforme Arduino. V tejto praci nebolo nijako riesené
zabezpecenie vstupu, kedZe to nebolo v rozsahu zadania a odomykanie/za-
mykanie bolo rieSené iba pomocou stlacenia tlac¢idla. Hlavnym zadanim bolo
vymyslief jednoduchy systém autentizicie vyuzivajtci bezkontaktné &ipové
karty s vyuzitim dnesnych technologii.

Prica zacina opisom IBSG a vymedzenim, ¢o sa bude implementovat.
Nasleduje analyza moznosti implementacie, kde boli popisané neproprietarne
platformy pre ¢ipové karty. Ako najvhodnejsia sa javila platforma Java Card,
ktora bola podrobne opisana. ﬁalej bola popisand metdda vyuzitej symetrickej
autentizacie a sposob pouZitého odvodzovania $pecifickych klicov pre karty.
Ako Sifrovaci algoritmus bol zvoleny AES v operaénom méde CBC s dizkou
klti¢a 128 bajtov. Na odvodzovanie klti¢a bol zvoleny HMAC spolu s SHA-256.
V poslednej casti tejto kapitoly je opis dostupnych RFID c¢itaciek pre Ardu-
ino. Po zakipeni troch citaciek, ktoré sa javili ako vhodné pre tito préacu,
sa testovanim zistilo, ze kazda je nie¢im nevhodnd pre tento projekt. Nako-
niec bola kiipena najdrahsia a najkvalitnejsia Adafruit PN532.

Kapitola Realizicia zabezpecenia vstupu zacina popisom implementéacie
rozsirenia systému IBSG. Obsahuje schému zapojenia a rozbor pridanych
siborov a funkcii, ktoré sibory obsahuji. Zaver tejto casti tvori zoznam
problémov, na ktoré bolo narazené pocas rozsirovania a spOsob ich riesenia.
Prvy problém bol v nefunkcénosti kniznice k citacke PN532 pre Java Card.
KniZnica opravens nebola, ked'Ze je to mimo rozsah tejto prace. Kod, ktory
problém spésoboval, bol zakomentovany. Do budtcna by bolo uréite vhodné
toto opravif, pretoze to moze predstavovat bezpetnostni zranitelnost. Dalsf
problém bol v nedostatku paméte a bolo nutné istt funkcionalitu predoslého
programu odstranit. Nejednalo sa o ni¢ dolezité, len o debuggovacie vystupy.
Pri d'algich pripadnych rozsireniach bude nutné zvolit Arduino s véacsou flash
paméitou alebo int platformu. Tret{ problém spoéival v nepritomnosti SAM
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na Arduine, teda nie je moZné nijako bezpecne ulozit kltice. Do budiicna by
bolo vhodné k systému SAM pripojit alebo sa presunif na platformu, ktora
SAM obsahuje. Dalsia ¢ast tejto kapitoly sa venuje opisu implementacie app-
letu pre Java Card. V zavere tejto kapitoly je popisany komunika¢ny protokol,
teda opis pridanych prikazov do REST rozhrania a definovand APDU a status
wordy.

Zaciatok kapitoly Testovanie sa venuje testovaniu zakipenych citaciek.
V tejto kapitole bol systém otestovany na funkénost a rychlost. Na zaklade
vymedzenych pripadov uzitia boli navrhnuté testy, ¢im je zarucené, ze systém
je stabilny.

Posledné kapitola obsahuje kategorizaciu itokov na karty a priklady naj-
castejsich ttokov, ktoré st vysvetlené. V zavere je opisané, do akej miery je
systém vodi tymto titokom odolny. Samotné Arduino velmi bezpe¢nou plat-
formou nie je a jej zabezpecenie spociva len v zaruceni obmedzenia fyzického
pristupu.

Systém je scasti odolny voci ttoku typu replay, pretoze pri kazdej auten-
tizacii sa pouziva nahodné ¢islo. Toto ¢islo je v skuto¢nosti pseudonahodné.
Ak by titoénik dokazal zreprodukovat seed funkcie generujticej ndhodné &isla,
dostal by rovnakii postupnost, a tym by bol systém ohrozeny. Systém je
sCasti odolny vodi preplay utokom, pretoze sa Sifruje ndhodné ¢islo zlozené
z patnastich bajtov pseudonahodnych c¢isel, ¢o poskytuje vysokiu entropiu.
Do budticna by bolo vhodné rozsirit systém o generator skutoénych ndhodnych
¢isel alebo prejst na platformu, ktord taky generdtor obsahuje. Systém je
scasti odolny voci relay tutokom. Timeout pre komunikéciu s kartou je na-
staveny na jednu sekundu. Ak by teda presmerovanie a samotnd komunikécia
trvala kratSie neZ jednu sekundu, titok by bolo moZné zrealizovat. Ak by sme
sa chceli tomuto dtoku vyhnit, bolo by nutné vykonat merania, z ktorych
by sa zistila priemerna di7ka komunikdcie a ti nastavif ako timeout. Test
na utok postrannym kandlom nebol vykonany, pretoze je zlozity a mimo roz-
sah prace.

Garaz je po implementécii rozhodne bezpecnejsia uz len preto, ze predcha-
dzajica implementicia mala odomykanie riesené bez autentizacie. VSetky
spominané dtoky by sa sice za istych podmienok dali vykonat, no to by zna-
menalo, ze ttocénik ma fyzicky pristup k Arduinu, a teda je v garazi. To bude
vyhodnotené ako poplach, a teda systém svoj tcel splni.

Priddvanie UID kariet a zobrazenie UID kariet v databéze nie je velmi
uzivatelsky privetivé. Do budiicna by bolo vhodné implementovat jednoducht
webovu stranku na tieto pripady vyuzitia. Na tejto stranke by bolo mozné
vidiet aj stav garaZe.
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DODATOK A

Instalacna prirucka

V tejto instalaénej prirucke sa pocita s tym, Ze pouzivatel uz ma systém IBSG
nainstalovany, funk¢ny a chce ho len rozsirit o zabezpecenie vstupu. Obsahom
tejto prirucky je: rozsirenie systému IBSG, instaldcia kariet a pridavanie kariet
do systému.

A.1 Rozsirenie systému IBSG
e Vypojte systém z napdjania.
e Pripojte ¢itacku podla schémy z Casti

e NainStalujte vyvojové prostredie Arduino IDE z oficidlnych stranok
https://www.arduino.cc/en/Guide/HomePage.

e Pripojte systém IBSG k pocitacu.
e Otvorte zdrojovy kéd media/impl/arduino /init_eeprom /init_eeprom.ino
v Arduino IDE a vyplitte pole masterKey s klticom pre Sifrovanie a pole

v s inicializatnym vektorom.

e Nahrajte program na Arduino, tym sa ulozi kI4¢ a inicializaény vektor
do pamaéte.

e Otvorte zdrojovy kéd media/impl/arduino/Main/Main.ino v Arduino
IDE.

e Pridajte vSetky kniznice z prie¢inka media/impl/arduino/libraries po-
mocou Arduino IDE.

e Nahrajte program na Arduino.

e Systém je rozsireny o zabezpecenie vstupu a je pripraveny k pouzitiu.
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A.2 Instalacia kariet

V stbore media/impl/javacard/src/IBSG_auth/IBSG_auth.java upravte
pole v s prislusnym inicializa¢cnym vektorom.

Nainstalujte Java Development Kit 8, inStalacia bola testovand vo verzii
8u202.

Nainstalujte Java Card Kit 2.1.2.
Nainstalujte GPShell 1.4.4.

V subore media/impl/javacard/scripts/e221.cmd nastavte spravne cesty
ku nainstalovanym Java Development Kit 8, Java Card Kit 2.1.2 GPS-
hell 1.4.4, ak ste ich inStalovali inde ako na prednastavené miesto.

V prikazovom riadku spustite media/impl/javacard/scripts/e221.cmd
a media/impl/javacard/scripts/c221.cmd.

Pripojte k pocitacu ¢itacku kariet a vlozte kartu, na ktorta chcete prog-
ram nainstalovat.

Nasledne spustite prikaz gpshell install.txt
Karta je pripravena k inicializacii.

Pred kazdou inicializdciou karty v IBSG musi byt jej UID pridané
cez REST rozhranie a systém musi byt v stave Odomknutné.

A.3 Pridavanie kariet do systému
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Pripojte sa na Wi-Fi, ktoré vytvori Arduino alebo sa pripojte pomocou
ethernetu k Arduinu.

Zadajte adresu arduino.local/arduino/adduid/UID vo webovom prehlia-
daci, kde namiesto UID zadajte UID karty v hexadecimdlnej ststave.
Na zistenie UID karty mozete pouzit priloZeny Arduino program umiest-
neny v media/impl/arduino/get_uid/get_uid.ino.

Vo webovom prehliadaci zadajte adresu arduino.local/arduino/printuids
a skontrolujte, ¢i pridané UID sa zobrazilo v tabulke.

Odomknite garaz uz funkénou kartou alebo vykonajte soft reset zadanim
adresy arduino.local/arduino/softreset.

Prilozte kartu k ¢itacke.

Karta sa inicializuje a rovno zamkne gardz. Ak systém 2-krat zapipa,
karta je inicializovand.



DODATOK B

Fotografie systému

Obr. B.2: Detail na vyvedenie kablov pre ¢itacku kariet z krabice.
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B. FOTOGRAFIE SYSTEMU

Obr. B.3: Detail na ¢itacku kariet prilepent o bok krabice.
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DODATOK C

Zoznam pouzitych skratiek

AES Advanced Encryption Standard

ATID Application Identifier

APDU Application Data Protocol Unit

API Application Programming Interface

BI-HWB Bakalarsky predmet Hardwarova Bezpecnost na FIT CvuT
CBC Cipher Block Chaining

DPA Differential Power Analysis

EEPROM Electrically Erasable Programmable Read-Only Memory
HMAC Keyed-Hashing for Message Authentication

I2C Inter-Integrated Circuit

IBSG Inteligentni Bezpecnostni Systém Garaze

IDE Integrated Development Environment

IOT Internet of Things

ISO International Organization for Standardization

LED Light Emitting Diode

MAC Message Authentication

NFC Near Field Communication

PCB Printed Circuit Board

REST Representational State Transfer

47



C. ZOZNAM POUZITYCH SKRATIEK

RFC Request for Comments

RFID Radio Frequency Identification

SAM Security Access Module

SHA Secure Hash Algorithm

SIM Subscriber Identity Module

SPA Simple Power Analysis

SPI Serial Peripheral Interface

UART Universal Asynchronous Receiver-Transmitter

UC Use Case
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DODATOK D

Obsah prilozenej SD karty

readme . tXt .. ovvtiii e stru¢ny popis obsahu SD karty
| Ampl e zdrojové kédy implementéacie
| ardudno....c.coeeiiiiiii i implementacia pre Arduino
getuid..........oooiiiiiaa program na zistenie UID karty

init eeprom............... program na inicializiciu EEPROM
libraries............... kniZznice potrebné pre implementaciu

=S o O zdrojové kédy pre IBSG

| javacard ......iiiiiiiiiiiiie e implementacia pre Java Card
ol o 1 2= inStalacné skripty

ST o2 zdrojovy kod pre Java Card

| thesis..iiiiii i text prace a jej zdroje
IMAEES oottt e obrazky pouzité v praci
Y 1 =5 PP pomocné subory pre KIEX

BP Macak Maros_2019.pdf ............... text prace vo formate PDF

BP Macak Maros_2019.tex....zdrojova forma prace vo formate KTEX
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