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Abstrakt

Tato prace se zabyva problematikou hesel a jejich bezpecnym ukladanim za
pouziti spraveci hesel. Zaroven poskytuje struc¢ny prehled souc¢asnych spravcu
hesel se zamérenim na bezpecnostni funkcionality a jejich vzajemné porovnéni.

Prace zpracovava bezpecnostni analyzu spravce hesel Passbolt, ktery se
zaméiuje na podporu tymové spoluprace a sdileni hesel. Potencialné rizikova
mista jsou hloubéji zkouména piimo ve zdrojovém kédu aplikace. Analyza
zahrnuje také monitorovani a nasledny priizkum sifového provozu.

Béhem analyzy nebyla nalezena zadna zranitelnost pfimo ohrozujici uta-
jeni C¢i integritu uklddanych dat. Analyza nicméné objevila nékolik situaci,
které jistym zptisobem mohou vést ke snizeni bezpecnosti nebo i k tiplné kom-
promitaci i¢tu uzivatele. Po vyhodnoceni zavaznosti jednotlivych nalezi jsou
navrzena mozna opatieni k eliminaci téchto zranitelnosti.

Kli¢ova slova spravce hesel, bezpecnostni analyza, I'T bezpec¢nost, Sifrovani,
Passbolt, ukladani hesel
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Abstract

This work focuses on password management and secure password storage using
password managers. It also provides a brief overview of current password
managers, focusing on security features and their comparison.

The aim of this work is to perform a security analysis of the selected
password manager Passbolt, which was designed to support team collaboration
and password sharing. The potentially risky places found are further examined
directly in the application’s source code. The analysis also includes monitoring
and subsequent network traffic exploration.

During the analysis, no vulnerability directly endangering the confiden-
tiality or integrity of the stored data was found. However, the analysis has
identified several situations that may in some ways lead to a reduction of secu-
rity or even a complete compromise of the user’s account. After evaluating the
severity of each finding, possible measures to eliminate these vulnerabilities
are suggested.

Keywords password manager, security analysis, I'T security, encryption,
Passbolt, password storage
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Uvod

Pouzivani internetovych sluzeb a ukladani citlivych dat online predstavuje
mozné riziko neopravnéného pristupu cizich osob. Jako zakladni faktor ovéreni
identity uzivatele se pouzivaji hesla nebo heslovité fraze (tzv. passphrase).
S rostoucim poctem riznych uzivatelskych uétu pridruzenych k pouzivanym
sluzbam lze jednoduse ztratit kontrolu nad spravou hesel, potfebnou pro
spravné zabezpeceni.

Aplikace umoznujici bezpecné ulozeni pristupovych udaju s jejich poho-
dlnym opétovnym pouzitim se nazyvaji spravci hesel (z ang. password ma-
nager). Spravci hesel by mély disponovat velmi kvalitnim zabezpecenim vzhle-
dem k druhu a poc¢tu ukladanych tdaja.

V nékterych pripadech dochézi také k potrebé sdileni pristupovych tdaju.
Tento koncept sice neni obecné doporucovany, nicméné existuji situace, které
se bez néj neobejdou. Jedna se napt. o hesla do externich sluzeb v rdmci
spole¢nosti nebo o pristupy do systémii povolujicich pouze jediného uzivatele.
Na to by mély spravci hesel pamatovat a zprostiedkovat bezpeény proces
sdileni hesel.

Pro svou praci jsem si zvolil analyzu programu Passbolt, ktery se zaméiuje
pravé na podporu tymové spoluprace a na moznosti sdileni hesel. Jeho zaméreni
ho sméfuje do komeréni oblasti, a proto neni pfili§ znamy u béznych uzivatelti.

Tato prace se sklada ze dvou ¢asti, teoretické a praktické. Cilem prvni ¢asti
prace je seznameni Ctenare s problematikou hesel, jejich bezpe¢nym ukladdnim
a zvysujici se potfebou spravcu hesel nezbytnych pro bezpecénou spravu hesel.
Prace poskytuje ¢tenari zakladni prehled o soucasnych moznostech spravci
hesel, jejich hlavnich rozdilech a funkcionalitich se zamérenim na bezpecnost.
Kapitola 2 detailné popisuje vybranou aplikaci Passbolt, jeji vihody, nevyhody
a predevsim odlisnosti od ostatnich spravect hesel.



Uvob

Prakticka c¢ast prace z bezpecnostniho pohledu analyzuje uzivatelské roz-
hrani, sifovy provoz i zdrojovy kod aplikace véetné doplitku do prohliZece.
Prvni ¢ast analyzy vybira potencidlné rizikova mista nebo mista s velkym vli-
vem na bezpec¢nost dat v souvislosti s ti¢elem spravce hesel. Navazujici Casti
hloubéji zkoumaji vybrana mista v koédu, dokumentuji nalezené zranitelnosti
pro nasledné vyhodnoceni moznych rizik, urceni velikosti dopadu a pripadné
navrhnuti opravy.



KAPITOLA 1

Nakladani s hesly a
porovnani soucasnych reSeni

V dnesni dobé online technologii lidé pfirozené vyuzivaji sluzby, které jim
obchodni spolecnosti nabizi prostfednictvim internetu. Aby sluzba rozlisila,
s kym komunikuje, a aby zabranila neopravnénému pristupu, potiebuje zptsob
ovérovani identity druhé strany.

Pravé autentizacni zpusoby brani dtocnikim v pristupu do emaild, in-
ternetovych bankovnictvi a dalsich u¢t. Mimo klasickych hesel existuji i jiné
zpusoby elektronického ovéreni identity, nicméné se pouzivaji méné kviili vétsi
narocnosti technického provedeni. Dalsi faktory se vyuzivaji stdle castéji, ovsem
az v druhém nebo dalsim kroku. Rozhodné neni dobré pouzivat slabé heslo a
spoléhat se pouze na druhy faktor.

1.1 Zakladni faktory autentizace

Zpusoby ovéreni identity uzivatele se déli na tyto mozné faktory, pomoci
kterych aplikace udéluje pristupy do prislusnych uctu.

Znalost — Tajna informace, kterou znd pouze vlastnik. To zahrnuje pravée
hesla, bezpetnostni fraze, ruzné kédy nebo i PINy. [1]

Vlastnictvi — Fyzické vlastnictvi unikatniho zarizeni. Zastupcem tohoto fak-
toru jsou napt. HW kli¢e [1]. Zahrnuji se sem i jednordzové SMS kédy,
které de facto nejsou spojené piimo s fyzickym zafizenim a pristup
k témto zpravam maji i dalsi aplikace telefonu. Navic vyzaduji sluzbu
treti strany a bohuzel nelze vyloucit jeji kompromitaci ¢i odposlech.
Do této kategorie patii také mobilni autentizacni aplikace, navazané na
jediny telefon. Tyto aplikace, narozdil od SMS zpriav, mohou zarucit
sifrovanou komunikaci a unikétnost pouzitého zafizeni, proto zajistuji
rozhodné kvalitnéjsi ovéfeni nez SMS kédy. [2]
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Biometrie — Jedine¢nd biologicka charakteristika clovéka. Pouziti tohoto
faktoru komplikuji vétsi technické potize nez napr. u hesel. Z biome-
trickych faktort se pouzivé otisk prstu, sken sitnice, sken duhovky, otisk
dlané nebo rozpoznani obliceje. [3]

O vicefaktorové autentizaci mluvime tehdy, pokud autentiza¢ni proces
vyuziva alespon dva z téchto zakladnich faktora [1]. Sluzba muze navic zohled-
nit také dalsi identifikatory, napt. pribliznou geolokaci ¢i IP adresu. Kvli jed-
noduchému zpusobu podvrhnuti a jinym pritézim (cestovani apod.) se urcité
nedaji tyto rozsifujici faktory pouzit jako priméarni zdroj ovéreni. Nicméné
casto dokéazi upozornit v pripadé neopravnénych pokusit o prihldseni a tim
veas varovat skute¢ného majitele uctu. [3]

1.2 Pristup uzivateli k autentizaci

Studiem chovéani uzivatell, jejich nadvyka a pristupu k zabezpeceni nebo
i analyzou uniklych pristupovych tidaji se zabyva nejedna studie. Podle webu
blog.dashlane.com, jednoho ze spravet hesel, vlastni primérny uzivatel 90 on-
line i¢td. Pro americké ob¢any tento primeér dosahuje az 130 acta. Clének byl
zverejnén v roce 2015 a s technologickym ristem nelze predpoklddat snizeni
téchto statistik. [4]

Pri tak velkém poctu riznych uctt neni prekvapivé, ze si lidé casto hesla
nepamatuji, vymysleji slaba hesla, zapisuji si je na verejné dostupné listecky
nebo dokonce opakuji stejna hesla pro vice uc¢tt. Pomér uzivatelti opakujicich
stejnd hesla pro vice uétu ¢ini az kolem 60 % [5]. U nékterych dotaznikovych
studif toto Cislo dokonce prerusta pies 70 % [6].

Uniky hesel analyzuje napt. Troy Hunt na webu haveibeenpwned.com.
Jeho sluzba poskytuje predevsim bezplatné ovéreni, zda neni cet uzivatele
evidovan v néjakém tniku informaci. V soucasnosti web obsahuje evidenci
vice nez 7700000000 uniklych Gcta z vice nez 91000 tnika [7]. Tyto tniky
vedly k seznamu unikatnich hesel presahujici pocet 500 000 000 [8]. Ve srovnani
s poCtem lidi na internetu, ktery ¢ita priblizné 4 300000000 [9], to opravdu
neni malo.

V roce 2017 tniky pristupovych idaji analyzovala také spolecnost Google,
ktera se zamértila na identifikaci a detekci jejich piivodu. Analyzovala priblizné
2000000000 hesel a nasledné srovnala nejcastéjsi zdroje uniklych idaji, mezi
které patii phishing a malware. Studie zkoumala také cile téchto atokt. Podle
vysledkt malware v podobé keyloggeru uto¢i hlavné na emailové Ucty, hesla,
informace o zarizeni a uzivateli, zatimco phishingové stranky cili na tudaje
kreditnich karet a emaily, na hesla pak o néco méné. [10]

LastPass v roce 2018 analyzoval 43 000 svych klientskych podniki. Do po-
rovnavacich kritérii zahrnul napr. primérnou délku hesel, pocet slabych hesel,
pocet opakujicich se hesel, primérnou silu hesla, silu sdilenych hesel nebo
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1.3. Doporucené pozadavky na heslo

pouziti vicefaktorové autentizace. Vysledky srovnavaji bezpec¢nostni troven
podniki podle velikosti i odvétvi. Nejlepsich vysledkt prumérné dosahuji orga-
nizace z bankovnich a technickych odvétvi. Také vedou v pouziti vicefaktorové
autentizace, kterou ostatni odvétvi vyuzivaji jen ziidka. [11]

Vsechny prizkumy dochazi ke stejnému zavéru. Lidé si nedokazou zapa-
matovat bezpecna hesla. S kazdou dalsi registraci si musi zapamatovat dalsi
komplikovany tdaj. Proto pii registraci voli velmi podobné hesla jako do jiné
sluzby nebo pouziji slabé a lehce predvidatelné heslo. Vétsina uzivateli si
ani neuvédomi rizika spojend s pouzitim stejnych ¢i obdobnych pristupovych
tdaju pro vice uétu, protoze se domnivaji, ze nemohou byt cilem ttoku. [12]

Idedlni feseni této problematiky nabizi tzv. spravci hesel. Tyto programy
bezpecné uchovavaji vSechny pristupové idaje ke vsem ulozenym uzivatelskym
ucttim v zaSifrované databédzi. K opétovnému pristupu k nim staéi uzivateli
jedno silné heslo, oznacované jako hlavni (master password). Pouziti takové
aplikace umoznuje volit dostate¢né silnd a unikatni hesla pro kazdou sluzbu
bez nutnosti jejich pamatovani. Hlavni heslo by vsak mélo byt dostatecné
silné. V pripadé prolomeni hlavniho hesla dto¢nik ziskdva pristup do vsech
ulozenych ucth. U lokalnich spravet musi ttoénik navic ziskat Sifrovanou da-
tabazi z pocitace uzivatele. Opatrni uzivatelé, kteri nechtéji ulozit vSechny své
pristupové udaje pod jedno hlavni heslo, mohou rozdélit tc¢ty do skupin napr.
podle jejich dulezitosti nebo oblasti vyuziti. Z kazdé skupiny poté vytvori sa-
mostatné databaze, ovsem nezbytné s pouzitim zcela odlisSnych a dostatecné
silnych hlavnich hesel.

1.3 Doporucené pozadavky na heslo

Aktudlni standardy Evropské agentury pro bezpecnost siti a informaci
(ENISA) [13] a Nédrodniho institutu standardi a technologii (NIST) [14] do-
porucuji tyto parametry hesel:

e UdrZeni v tajnosti — heslo neni sdilené tajemstvi a jeho prozrazeni
i vérohodné osobé zvysuje riziko zneuziti.

e Pouzivani delsich hesel namisto komplexnich — kratké heslo, obsa-
hujici znaky ze vSech skupin, trva prolomit vyrazné kratsi ¢as nez dlouhé
heslo jen se znaky malé abecedy.

e Unikatnost — Opakovani hesel pro vice ucti vede k velkému riziku
v pripadé tniku jednoho z nich. Rovnéz se doporucuje vyvarovat casto
pouzivanym a obecné zndmym heslim.

e Spojeni s uzivatelem — Heslo nema obsahovat jakékoli informace
uzivateli blizké (napf. datum narozeni, jméno mazlicka, zajmy...). Tyto
informace se snadno dohledavaji a vyrazné zvysuji pravdépodobnost
kompromitace tctu.
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e Spravce hesel a generovana hesla — Spravci hesel umoznuji vygene-
rovat dlouhd ndhodna hesla nesouvisejici s uzivatelem. Nasledné ulozeni
a pouzivani nevyzaduje nutnost pamatovani.

N 24

jsou tzv. passphrase (heslovité fraze o nékolika ndhodnych slovech).
Idedlné vyuzitelné jako hlavni heslo k pristupu do spravce hesel.

e Druhy faktor — Kombinace faktora velmi komplikuje ito¢nikovi situaci
a tim vyrazné snizuje riziko kompromitace.

1.4 Existujici spravci hesel

V dnesni dobé lze na trhu nalést pomérné velké mnozstvi programi, které
nabizeji spravu pristupovych udaji. Kazdy z nich obsahuje rizné mnozstvi
funkcionalit a bezpecnostnich prvki. Mezi nejimplementovanéjsi funkce patii
kromé bezpecného sifrovani napt. generovani nahodnych hesel, automatické
vyplilovani webovych formuldia nebo moznost synchronizace databaze.

1.4.1 Lokalni spravci hesel

Lokalni spravci hesel ukladaji data do jednoho ¢i vice souborii na disk
v pocitac¢i uzivatele. Z toho vyplyva jejich obecna vyhoda: odolnost proti
phishingu a jinym online atoktim. Nevyhody muze predstavovat horsi moznost
zalohovani databdaze, integrace s webovym prohlize¢em a podpora vyplinovani
formuléit, synchronizace databaze mezi vice zatizeni (obvykle se vyuzivé dalsi
sluzba). V neposledni fadé existuje také riziko pfi napadeni pocitace mal-
warenmn.

KeePass

KeePass patii mezi tradicni lokalni opensource spravce hesel. Na trhu
pusobi jiz od roku 2003 a nabizi i pokrocilé funkce. Data uklada do jediného
souboru a ve vychozim nastaveni vse Sifruje Sifrou AES s délkou klice 256 biti.
Sifrovaci kli¢ odvozuje z hlavniho hesla (a pfipadného ptistupového souboru)
pomoci hashovaci funkce SHA-256 a opakovaného aplikovani funkci AES-KDF
(popf. Argon2) spolu s ndhodné generovanou soli. [15, 16]

Mezi neobvyklou funkcionalitu, kterou nenajdeme u jinych spravei hesel,
patii ochrana proti keyloggertim. Ochrana spociva v pouziti systémové funkce
Secure Desktop pro dialogové okno hlavniho hesla. Tento rezim chrani pred
ostatnimi procesy mimo toto prosttedi. [17] Dalsi ¢ast ochrany simuluje falesné
stisky kldves. Pro ostatni procesy by tato simulace méla byt k nerozeznani od
klaves skutecné klavesnice. Posledni ¢ast ochrany mlzi kopirovani do schranky.

KeePass pri kopirovani do schrdnky ndhodné rozdéluje kopirovany vstup na
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nékolik prokladanych ¢ésti. Ty postupné kopiruje do schanky a preskakuje jiz
zkopirované znaky vkladanim stiski levé a pravé sipky. Tato ochrana neni sice
uplné 100%, ale rozhodné neni zbytecna. Bohuzel funguje pouze pod systémem
Windows a ve vychozim nastaveni navic neni aktivovana (podle vyrobce kvuli
moznym potizim s kompatibilitou). [18]

Pass

Pass, unixovy zastupce c¢isté lokalniho spravce hesel pod opensource li-
cenci GPLv2+, dodrzuje princip jednoduchosti navrhu KISS a filozofii Unixu.
Kazdy zaznam predstavuje jeden textovy soubor obsahujici heslo i jakékoli
dalsi ¢asti zaznamu. Pass Sifruje tyto soubory samostatné pomoci GnuPG a
verejného klice. Uspééné desifrovani umoznuje pouze soukromy kli¢ uzivatele.
Ovladani programu probiha z prikazové Tadky, ale také k nému lze nalézt
i fadu GUI rozsiteni od jinych autorti, jak tomu v opensource komunitach
byva. V kombinaci se systémem git umozni verzovani nebo i zalohu a syn-
chronizaci v pripadé vzdaleného repozitére. [19]

1.4.2 Cloudovi spravci hesel

Pouziti cloudového spravce hesel prinasi uzivatelim mnoho vyhod. Po-
skytovatel sluzby miize automaticky obstaravat zalohy a pfipadné i jejich
verzovani. Vsichni uzivatelé jisté oceni pohodlnou synchronizaci mezi vice
mulafi. S tim se prirozené spojuje i nékolik nevyhod. Pouziti sluzby nutné
vyzaduje pristup k internetu. Protoze vétsinou uklddédme hesla k online G¢ttm,
neni to velké omezeni. AvSak dostupnost z internetu vyrazné zvySuje riziko
ttoku. Bud na servery poskytovatele za ti¢elem odcizeni databdze a ndsledného
prolamovani Sifrovani, nebo i jen za tcelem zpiisobit nedostupnost sluzby.
Cilem ttoku mohou byt také samotni uzivatelé. Utoénik se mize pokusit
vyldkat z uzivateld hlavni heslo napt. pomoci phishingu.

LastPass

LastPass pouziva priblizné 13,5 milionu lid{ a 43 000 firem [20]. Zaklad4 si
na dobré bezpecnosti a velkém mnozstvi funkci jako automatické vyplnovani
formulaiti, generovani ndhodnych hesel, audit hesel, vicefaktorova autenti-
zace, ochrana automatického vyplnovani a prihlaSeni v pripadé podezreni
na phishing podle shody URL adresy s ulozenou adresou...Program nabizi
nékolik placenych variant pro jednotlivce i spolec¢nosti. Tomu také odpovidaji
cenové nabidky rozsifujicich funkci, jako napf. integrace s Active Directory,
sdileni hesel, vynuceni riznych bezpecnostnich politik pro firemni hesla nebo
souhrné reporty. K dispozici je i bezplatna varianta s omezenym mnozstvim
funkcionalit. [21]
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Sifrovaci kli¢ LastPass odvozuje z uzivatelova hlavniho hesla pomoci funkce
PBKDF2-SHA256, kterou opakuje nejméné 100000 krat. Samotné Sifrovani
probihd pomoci sifry AES-256. K autentizaci uzivatele pouzivé déle hashovany
sifrovaci kli¢ odvozeny z hlavniho hesla. Vsechna data by méla byt prenasena
sifrované a k desifrovani by mélo dojit az u koncového uzivatele. [22]

1Password

1Password pouzivad velmi podobny princip zabezpeceni jako LastPass a
poskytuje obdobnou sadu funkci. Navic umoznuje hlavni heslo zkombinovat
s klicem o délce 128 bitu, ktery ma k dispozici pouze vlastnik v podobé sou-
boru. Tento kli¢ pfidava zna¢nou miru entropie k hlavnimu heslu. Sifrovaci
kli¢ 1Password odvozuje z této dvojce pomoci funkce PBKDF?2 a data Sifruje
taktéz funkci AES-256, stejné jako LastPass. 1 kdyz se jednd o uzavieny
software, zvefejnuje podrobnou technickou dokumentaci zamérenou na za-
bezpeceni aplikace. [23]

1.4.3 Ostatni spravci hesel

Mimo vyse zminénych lze nalézt mnoho dalsich obdobnych aplikaci. Vétsina
z nich pouzivd stejny ¢i velmi podobny systém zabezpeceni a nabizi ob-
dobné funkcionality v rtiznych cenovych variantach. Z neobvyklych funkciona-
lit stoji za zminku podpora autentizace otiskem prstu na mobilnich telefonech
s piislusnym hardwarem u spravce StickyPassword [24] nebo monitorovani a
upozornéni na bezpeénostni tniky u spravce Dashlane [25].

V neposledni fadé tu jsou funkce pro pamatovani hesel integrované primo
do webovych prohlize¢t jako Google Chrome, Mozilla Firefox, Microsoft inter-
net Explorer. Jednd se o vedlejsi funkci, u které bohuzel neni prili§ dbano na
bezpecnost. Hesla uklddaji do lokalnich databédzi (napf. SQLite), avSak ¢asto
nepouzivaji bezpecné Sifrovani nebo nepouzivaji zadné. [26]

Pokud &ifrovani pouziji, Sifrovaci kli¢ odvozuji bud z piihlaseni uzivatele
pomoci Windows API, ke kterému mé piipadny malware pfistup také, nebo
sifrovaci kli¢ ulozi do souboru, ktery je pro malware opét ¢itelny. Mozilla Fi-
refox nabizi volbu hlavniho hesla, bohuzel ve vychozim nastaveni neni vynu-
covana. Sifrovaci kli¢ odvozuje pomoci funkce SHA-1, kterd pro tucely spojené
s bezpecnosti jiz neni povazovand za dostatecnou. [26, 27]

Zamérné tyto funkce pro ulozeni hesel ve webovych prohlizec¢ich neoznacuji
za spravce hesel, protoze nespliuji potiebnou droven zabezpeceni, coz je hlavni
ucel spravei hesel. Také vétsinou neposkytuji potrebné funkcionality spravce
hesel jako generovani ndhodnych silnych hesel.

Pro svou bezpecnostni analyzu jsem si vybral spravce hesel Passbolt. Jeho
predstavenim a detailnim popisem se zabyva nasledujici kapitola.



KAPITOLA 2

Predstaveni spravce hesel
Passbolt

Passbolt je opensource spravce hesel zalozeny na architekture client-server
a zameéreny na tymovou spolupraci. Umoznuje pohodlné sdileni hesel s dalsimi
uzivateli nebo skupinami uzivatel, proto ho oceni predevsim stfedné velké
spolecnosti, pro které je primérné urcen. [28, 29|

Prvni verze se na trhu objevila v roce 2016 a ve srovnani s ostatnimi
spravci hesel patii mezi novacky. To potvrzuje také mensi mnozstvi funkci,
které obsahuje. Ackoli zatim neumi tolik jako jini spravci hesel, funkcionality
casem pribyvaji a jiz nyni se dé plnohodnotné a pohodlné pouzit. Cenové va-
rianty produktu se lisi hlavné rozsahem podpory ze strany vyrobce a nékolika
prémiovymi funkcemi [30, 31, 32], napr.

o importy a exporty hesel (ve formatech csv a kdbx)
e synchronizace uzivateld s LDAP serverem nebo s Active Directory

e tmavy design doplnku prohlizece

vicefaktorova autentizace pomoci HW klice Yubikey nebo aplikace Duo

Pro bezpeénostni analyzu byla vybrana bezplatnd Community edice ve
verzi v2.7.1 a tyto dvé klicové ¢asti:

passbolt_api — Serverova c¢ast psand v jazyce PHP.

passbolt_browser_extension — Klientska c¢ast v podobé doplnku do prohlizece
v jazyce JavaScript.

Mimo tyto zakladni casti Passbolt nabizi také volitelné passbolt_cli jako
rozhrani prikazové radky pro serverovou c¢ast nebo passbolt_docker pro
spusténi v prostredi dockeru. [33]
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Pro ukladéni dat Passbolt podporuje dva podobné druhy databazi, Mysql
a MariaDB. Z bezpetnostniho pohledu jsou dilezité tabulky obsahujici citlivé
udaje jako jména, hesla a tdaje o uzivateli. Tyto tdaje jsou zde mysleny
v souvislosti s ti¢elem spravce hesel, nikoli pro prihlaseni uzivatele do aplikace.
Jedna se o tabulky:

users — Identifikuje uzivatele.
gpgkeys — Uchovava verejné klice kazdého uzivatele.

secrets — Obsahuje Sifrovand hesla vytvorend uzivatelem spolu s vazbou na
id_uZivatele a tabulku resources.

resources — Obsahuje zbyla data zdznamu vytvoreného uzivatelem (tj. nézev,
prihlasovaci jméno, URL adresa, popis). Tyto informace nejsou nijak
Sifrované.

permission — Slouzi pro uloZeni prav ke kazdému zéznamu tabulky resources.
V pripadé sdileni reguluje prava uzivatelu diky vazbé na tabulku users.

2.1 Odlisnosti od ostatnich spravca hesel

Kazdy spravce hesel se vzdy vice ¢i méné odlisuje od ostatnich. Passbolt
se od vétsiny spravcu hesel 1isi hned v nékolika ohledech.

Prvni zasadni odlisnost spociva ve volbé druhu kryptografie. Na rozdil od
vétsiny spravei hesel, kteri pouzivaji symetrickou Sifru AES a sifrovaci kli¢ od-
vozuji od hlavniho hesla uc¢tu, Passbolt pro ticely autentizace, Sifrovani i sdileni
pouziva principy asymetrické kryptografie (tedy vefejné a soukromé klice). [28]
Cely princip stavi na faktu, ze soukromy kli¢ mtze znat pouze vlastnik a ni-
kdy by nemél byt sdilen nebo posildn pres sit dalsi osobé. A to ani na server
aplikace Passbolt! Samotné soukromé klice se navic Sifruji symetrickou sifrou,
pro pripad odcizeni. Passphrase, ze které se odvozuje kli¢ pro desifrovani sou-
kromého klice, poté slouzi jako hlavni heslo do aplikace. Passbolt neni jediny,
kdo vyuziva pro ukladani hesel asymetrickou kryptografii. Dalsim zastupcem
je vyse zminény lokalni unixovy spravce hesel Pass.

Pouziti asymetrické kryptografie usnadnuje zaméreni aplikace Passbolt,
tedy sdileni hesel v tymu, a také se snaze realizuje, nez pri pouziti cisté
symetrického Sifrovani. Server jen zprostredkuje vefejné klice uzivateld, se
kterymi chceme heslo sdilet. Zasifrované heslo se poté odesle a ulozi v da-
tabazi serveru. Pri pozadavku na dané heslo server odesle zdznam z databaze
a desifrovani probéhne opét na pocitac¢i koncového uzivatele. Hlavni heslo ani
soukromy kli¢ by proto nikdy nemély byt odeslany, a to ani Sifrované. [34]

Druhou podstatnou odlisnost proti cloudovym spravcim tvori otevienost
kédu a hlavné moznost vlastniho hostingu. To oceni pravé spolec¢nosti, které si
umisti sviij Passbolt server do vlastni sité a omezi k nému pristupy z venci. Tim
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pridaji dalsi vrstvu zabezpeceni, kterou musi potencidlni ttoc¢nik prekonat.
Pro zaméstnance muze byt stdle dostupny i odjinud prostrednictvim VPN.
Mensi tymy bez vlastnich servertt mohou vyuzit hosting od vyrobce. [32, 35]

Dalsi neobvyklou odlisnost predstavuje moznost vlastniho rozsirovani po-
moci REST JSON API. Bohuzel dokumentace API neni k verzi v2.7.1 zatim
dokoncend, a tak pouziti neni zrovna nejsnadnéjsi. [28]

Posledni zminénou odlisnost reprezentuje zptusob autentizace. Passbolt ne-
pouziva klasické ovéreni jménem a heslem, protoze pro uzivatele by to zna-
menalo dalsi heslo navic k zapamatovani (kromé hesla k soukromému klici).
Misto toho vyuziva GPGAuth protokol, ktery zaklada na obousmérné vyméné
sifrovanych, elektronicky podepsanych ndhodné generovanych tokenti pomoci
verejnych a soukromych kli¢t serveru a uzivatele. Toto schéma detailné popi-
suje nésledujici sekce 2.2. [36]

Zajimavou nadstavbou bezpecnosti autentizace tvori tzv. bezpecnostni
barva a kéd, které se zobrazi pti kazdém zadavani hlavniho hesla. Tato ochrana
ma zietelné upozornovat uzivatele na falesnou stranku resp. dialog hlavniho
hesla. Podvodné stranky nemohou znat spravnou barvu a kéd, protoze tyto
udaje uzivatel voli pfi inicializaci doplnku prohlizece, ukladaji se pouze lokélné
a plati po celou dobu az do resetu doplnku prohlizece. Ukazku zobrazuje
obréazek 2.1. [37]

Please enter your passphrase x

You need your passphrase to continue. *

_ e

Remember it for |5 minutes v

cancel

Obrézek 2.1: Dialog s bezpecnostni barvou a kédem
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2.2 Autentizacni protokoly

Nésledujici sekce popisuje dva mozné protokoly vyuzivané pii elektro-
nickém ovéreni identity. Také srovnava jejich vyhody, nevyhody a potencidlni
bezpec¢nostni rizika.

2.2.1 Ovéreni hesla proti databazi

Jedna se o webovy formuldr, ve kterém uzivatel vyplni své prihlasovaci
jméno a heslo. Udaje se odeslou na server, v databazi se vyhléda zidznam
se jménem, odeslané heslo se poté zahashuje s prislusnou soli a pokud se
vysledek shoduje s ulozenym zdznamem, ovéreni probéhlo ispésné. Server vy-
generuje unikatni session token, ulozi ho a odesle klientovi v podobé cookie.
Tim je klient prihlasen az do konce platnosti session tokenu. Pokud se za-
hashované heslo neshoduje s ulozenym v datab&zi, sluzba odesle chybovou
hlasku ,, Nespravné uzivatelské jméno nebo heslo“. Prihlasené uzivatele server
identifikuje pravé podle platnych session tokent, které jsou soucasti kazdého
zaslaného pozadavku. Pokud se blizi konec platnosti tokenu, sluzba muze vy-
generovat novy, nebo pocka na konec platnosti tokenu a uzivatel se musi
znovu overit zadanim hesla. [36] Zptusob autentizace proti databézi znazornuje
schéma 2.2.

Tento zpusob ovéreni lze jednoduse implementovat a klade malé naroky na
uzivatele. Navzdory tomu obsahuje radu potencidlnich bezpecnostnich i tech-
nickych problémt.

Za prvé uzivatel posila své prihlasovaci idaje pres internet na server sluzby.
I kdyz bude komunikace mezi klientem a serverem Sifrovana, neni odolna proti
phishingovym ttoktim popf. atoktim typu man in the middle. Phishing ma za
cil zmateni uzivatele vytvorenim vzhledové totozné stranky. Pokud uzivatel na
takovou stranku prijde a pokusi se prihlasit, jeho tidaje se odeslou na server
utocnika, misto serveru sluzby, ke které se chtél prihlasit. Tim dtoc¢nik ziska
prihlasovaci udaje, i kdyz bude komunikace sifrovand. [36]

Pro vétsi nendpadnost muze utoénik nasledné simulovat skute¢nou sluzbu
a udaje uzivatele ji predat za ucelem ziskani session tokenu, ktery preposle
zpét puvodnimu uzivateli. Ten poté nemusi mit ani tuseni, ze prozradil své
heslo nékomu jinému. Ochranou pred timto Gtokem je pouziti certifikdtu na
strané sluzby a jeho kontrola na strané uzivatele. Bohuzel mnoho uzivateli
se v této problematice nevyzna a nepovazuji ji za dilezitou. Utocnici navic
voli velmi lehce zaménitelné URL adresy, aby lidé na prvni podhled nepojali
podezteni, ze se prihlasuji k nespravném serveru.

Dalsi problém nastava pri ukladani hesla resp. hashe hesla na serveru
sluzby. V pripadé tniku databaze ze serveru tto¢nik ziskava velké mnozstvi
zahashovaych hesel. Z hashe neni mozné zpétné odvodit ptvodni fetézec diky
jednosmeérnosti hashovaci funkce, ale uto¢nik stile muze zkouset hashovat
razné hesla a porovnavat shodu s uniklou databazi. Protoze uzivatelé mnohdy
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voli slabé a lehce predvidatelna hesla, ¢asto je itocnik uhodne. K prolamovani
lze pouzit také dopredu predpocitané hashe (tzv. Rainbow tables). Pouziti do-
statecné dlouhé a nahodné soli zvétsuje mnozstvi dat v rainbow tabulce pro
kazdy zaznam a soucasné kapacitni omezeni disklt brani v ulozeni takového
mnozstvi dat. [38]

V neposledni fadé narazime na problém s resetem hesla. Podle empi-
rickych vysledkt uzivatelé hesla prirozené zapominaji a ¢asto vyzadovana kom-
plexni hesla zapominaji jesté castéji [39]. Dle mého nézoru by lidem vadilo,
kdyby jim byl odepien piistup ke sluzbé, byt opravnény, v piipadé zapo-
menuti hesla. Proto sluzby musi implementovat postup na obnovu zapome-
nutych hesel, nej¢astéji docasnym odkazem na webovy formular zaslanym na
email. Z toho vyplyva, ze pokud se itoc¢nik dostane k takto zaslanému odkazu
v emailu, ktery muze dokonce sam iniciovat, ziska plny pristup ke sluzbé. Po-
kud navic mé pristup do emailové schranky uzivatele, umozni mu ptistup ke
vSem sluzbdm registrovanych na tento email.

_zadani GET /login
prihlasovaci pozadavek na prihlasovaci stranku
url

zaslani prihlasovaci stranky

Zad:’;';:[“:”a POST /login (jméno:heslo) :
odeslani Gdajl - nalezeni uzivatele
zahashovani
pfijatého hesla
porovnani shody

autentizace . . .
Gspésna odeslani session tokenu

a presmérovani

GET / (se session tokenem)
pozadavek na Uvodni stranku

zaslani Gvodni stranky

jinak jzaznamenénl’

zaslani chybové hlagky pokusu o
prihladseni

Obrazek 2.2: Schéma ovéreni proti databazi [40]

13



2. PREDSTAVENI SPRAVCE HESEL PASSBOLT

2.2.2 GPGAuth protokol

Protokol GPGAuth si klade za cil odstranit nedostatky autentizace pomoci
hesla. Funguje na zédkladé oboustranné vymeény nahodné generovaného tokenu
zasifrovaného a podepsaného pomoci asymetrické kryptografie. [36]

V prvnim kroku se autentizuje server sluzby. Klient zahajuje komuni-
kaci zaslanim svého otisku klice spolu s ndhodnou zpravou, kterou zasifruje
verejnym klicem serveru. Server zpravu desifruje a posle zpét. Klient ovéri, zda
se prijata zprava shoduje s diive vygenerovanou. Tato prvni ¢ast GPGAuth
protokolu neni povinnd, pfesto doporucovana. Ovéruje, jestli uzivatel komu-
nikuje se stejnym serverem jako obvykle. Slabinou muze byt mozny man in
the middle utok. Tedy v pfipadé naruseni SSL/TLS komunikace bude tto¢nik
schopen ¢ist obsahy packeti a autentizace serveru preto probéhne uspésné.
Doplnék do prohlizece aplikace Passbolt proto striktné kontroluje URL adresu
(véetné protokolu). Z toho duvodu nejde jednoduse narusit SSL/TLS komu-
nikace vzhledové stejnym webem s podobnou URL adresou. [36]

Samotné prihlaseni zahajuje klient zaslanim pozadavku na prihlasovaci
stranku spolu s otiskem svého klice. Sluzba podle otisku klice ovéri, zda
uzivatel existuje, a vygeneruje nahodny token. Tento token si ulozi v ¢itelné po-
dobé a poté ho zasifruje pomoci verejného klice uzivatele ulozeného v databazi.
Kvli autenti¢nosti ho navic podepise svym soukromym klicem a odesle zpét.
Uzivatel zadé heslo ke svému soukromému klic¢i pro desifrovani doruc¢eného to-
kenu. Po desifrovani a ovéreni podpisu vefejnym klicem serveru klient odesle
desifrovany token zpét spolu s otiskem svého klice. Sluzba nakonec porovnd
desifrovany token s diive ulozenym. Pokud se shoduji, vygeneruje session to-
ken, odesle ho klientovi a uzivatel je pfihlasen. V pfipadé neshody odesle
chybovou hlasku. [36] Schéma protokolu lze vidét na obrazku 2.3.

Nejvétsi vyhodou tohoto protokolu je odolnost proti phishingu. Pravé
phishing se zdd byt v soucasnosti vyznamny problém [41]. Mnoho uzivateli se
nevyznd v oblasti bezpecnosti a nemaji divod nevérit strankam, které vypa-
daji identicky s originalem. U ostatnich cloudovych spravci hesel se ochrana
resi pomoci certifikat, ty Passbolt pouziva samozrejmé také. Pokud ttoénik
ziskd certifikdt od nékteré divéryhodné certifikacni autority, kterd ma svij
certifikat automaticky zarazeny do prohlizecu, a zvoli podobnou URL adresu
jako adresa sluzby, uzivatel to s vysokou pravdépodobnosti ani nezaregistruje.
Dalsi vrstvou ochrany proti phishingu tvori vyse zminéna bezpec¢nostni barva
a kod.

Hlavni heslo uzivatele neni nikdy posildno pfes internet, stejné tak jako
soukromy kli¢. Hesla dokonce ani nemusi byt ulozena na strané serveru v zadné
podobé. A i v pripadé, ze utoénik vytvori falesny web a vyldka z uzivatele
hlavni heslo, bez jeho soukromého klice neméa zadnou hodnotu. Tento princip
osobné povazuji za velkou vyhodu, ale nese s sebou také riziko zapomenuti
hesla. Tim, Ze soukromy kli¢ i heslo vlastni pouze uzivatel, server ho nikdy
nezna. V pripadé zapomenuti hesla ¢i ztraty soukromého klice ucet neptjde
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2.2. Autentiza¢ni protokoly

obnovit. Nutnost peclivého uschovani soukromého klice a hlavniho hesla se
stava plnou zodpovédnosti uzivatele, ktery by mél mit napt. externi zalohu pro
pripad poruchy disku ¢i celého pocitace. Velké riziko predstavuje také odcizeni
soukromého kli¢e. V pripadé prolomeni hesla k soukromému kli¢i ito¢nik miize
desifrovat vSsechna data uzivatele. V soucasnosti neni implementovany zptisob
pro revokaci soukromého kli¢e, proto by jedinym resenim bylo smazani i¢tu
spolu se vSemi daty ze strany administratora. Zalohu sifrovanych dat pred
smazanim Uc¢tu lze sice provést, nicméné identita uzivatele by méla byt ovérena
nekompromitovanou cestou, napr. fyzicky v pripadé firemniho hostingu.
Dalsi vyhodu tvori sila generovaného tokenu. Nahodné dostatecné dlouhé
tokeny jsou pro tuto¢nika nerealné na uhodnuti. Navic sila Sifrovaného hesla
nijak nesouvisi se slozitosti hlavniho hesla. Kdyz uzivatel zvoli slabé heslo ke
svému soukromému Kkli¢i, neovlivni to bezpecnost jeho ulozenych hesel ani
v pripadé Uniku dat ze serveru. Pfesto se nedoporucuje pouzivat slaba hlavni
hesla napt. pro pripad tniku soukromého kli¢ uzivatele z jeho pocitace. [36]

Klient Server
[ nepovinné ] : POST /auth/verify '

vygenerovani ~odeslani zasirovaného nonce0
nonce0 [ |3 otisku klice L
a ulozeni nalezeni uzivatele
zaslani desifrovaného nonce0 degifrovani nonce0

porovnani shody[

POST /login
odeslani otisku kli¢e

vygenerovani noncel

] nalezeni uzivatele
a ulozeni

. zaslani zasifrovaného noncel
zadani hesla [ POST /login L

desifrovani A » :
noncel odeslani otisku kli¢e a noncel M

B porovnani shody

autentizace odeslani session tokenu J
uspesna

a presmérovani

nastaveni [ GET / (se session tokenem)
cookie . , P
pozadavek na Uvodni strdnku

P véreni ion token
zaslani Uvodni stranky ]0 ereni session tokenu

chyba u noncel zaznamenani

zaslani chybové hlasky pokusu o
chyba u nonce0
zobrazeni R

prihlaseni
chyby -

Obrazek 2.3: Schéma GPGAuth protokolu [42]
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KAPITOLA 3

Zvoleny postup analyzy

Provedend bezpecnostni analyza programu Passbolt se sklada ze tii na sebe
navazujicich ¢asti. V prvni ¢asti, analyze uzivatelského rozhrani, se zkouma
aplikace z pohledu uzivatele béznym pouzitim. M4 za kol nalézt takova mista,
kterd hraji klicovou roli v zabezpeceni aplikace, nejsou v souladu s principy
spravné bezpecnosti, predstavuji mozné bezpecnostni riziko nebo nejsou plné
srozumitelnd pro uzivatele z pohledu bezpecnosti a mohla by vést k pouziti
slabsiho zabezpeceni. Nalezend podezield mista jsou oznacena kédem Z1-Zn
a evidovana pro hlubsi analyzu ve zdrojovém kodu.

Druhd faze bezpecnostni analyzy se zabyva monitorovanim a naslednym
prizkumem sifového provozu. Zde je kladen diraz na kontrolu dodrzeni po-
stupti popsanych v dokumentaci a na kontrolu dat posilanych pies sit. Pro
posouzeni zranitelnosti a mozného rizika se vybrand mista oznacuji kédem
N1-Nn.

V posledni ¢asti analyzy se zkouméa fungovani aplikace ve zdrojovém kodu.
Velkou ¢ast tvori analyza podezrelych mist vybranych v analyze uzivatelského
rozhrani. Tato mista jsou zkouména predevsim ve zdrojovém kédu dopliku
do prohliZece, protoze pravé ten zajistuje viechny kryptografické operace nad
uzivatelskymi daty. Kéd externich knihoven jiz neni soucasti analyzy, nicméné
do analyzy patii ovéreni, jaké Sifrovaci knihovny aplikace pouziva a zda ne-
obsahuji hldsené zranitelnosti. Nalezené chyby a zranitelnosti se eviduji pod
oznacenim V1-Vn. Toto oznaceni muze byt v oduvodnénych pripadech pridéleno
jakékoli situaci ve vsech castech analyzy a zhodnoceni rizika nemusi nutné
predchazet analyza ve zdrojovém kodu.

Zavér analyzy hodnoti velikosti dopadi, posouzuje mozné rizika a navr-
huje pripadné feseni nalezenych zranitelnosti a chyb. Zavér rovnéz diskutuje
vysledky analyzy s autory aplikace.

17



3. ZVOLENY POSTUP ANALYZY

3.1 Testovaci prostredi

Pro ucely testovani byl pouzit virtualiza¢ni néstroj VirtualBox. V ném
byly vytvoreny dva virtudlni stroje. Jeden s opera¢nim systémem Debian 9,
kde byl nainstalovin server aplikace Passbolt ve verzi v2.7.1.

Klientskou stranu tvoril druhy virtualni stroj se systémem Lubuntu 18.10
a instalovym doplitkkem do prohlizece. Aplikace Passbolt v soucasné dobé
podporuje prohlizece Chrome a Firefox. Oba maji k dispozici verze pro vice
operacnich systémi. Virtudlni stroje byly umisteny do spole¢né, iplné oddélené
virtualni sité.

Sitova analyza byla realizovana pouzitim nastroje pro pokrocilou analjzu
komunikaénich protokolil a sitového provozu Wireshark. Ten umoziiuje za-
chytavani paketi na zvolenych sifovych kartdch v redlném éase, jejich ukladani
a nasledny prizkum zachyceného provozu. Nabizi funkcionality pro analyzu
provozu jako filtrovani paketti podle mnoha faktori, spojovani ramci, do-
hledéni pakett s pozadavkem/odpovédi...Podporuje také mnoho protokolt,
které umi dekodovat, se spravnym klicem popr. desifrovat a nasledné data
exportovat (napt. HTML soubory, obréazky...). [43]
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KAPITOLA 4

Analyza uzivatelského rozhrani

Motivace uzivatelil pro pouzivani spravci hesel spo¢ivéa predevsim v zjed-
noduseni pamatovani hesel a zajisténi jejich bezpecnosti. Ocekava se, ze tyto
aplikace nebudou vyzadovat pokrocilé znalosti v oboru a budou jednoduché
na pouziti. Kvuli predpokladu cilové skupiny uzivatelti ruznych technickych
znalosti a dovednosti musi byt nezbytné zajisténo dostatecné zabezpeceni dat
jiz ve vychozim nastaveni, protoze mnoho uzivatel pouzije pravé vychozi na-
staveni.

4.1 Inicializace a obnova doplinku prohlizece

Pouziti aplikace Passbolt zac¢ind nainstalovanim a nastavenim doplnku
prohlizece. Poté, co administrator vytvori uzivateli cet, server mu odesle
emailem unikatni odkaz pro nastaveni jeho dopliku prohlizece a propojeni
se serverem. Tento proces slouzi ke vzdjemné vyméné verejnych klicu. Aby se
predeslo utoktim podvodnych webii, aplikace vyzvyva ke kontrole identity ser-
veru. Pri kazdém pokusu o prihlaseni doplnék prohlizece kontroluje identitu
protistrany pomoci téchto udaju.

Nésleduje vygenerovani soukromého a verejného klice. V soucasné verzi
nelze ménit parametry generovaného RSA klice, ktery tak ma fixni délku na-
stavenou na 2048 bitt. U zaddvani hlavniho hesla se zobrazuje informativni
meéri¢ entropie a obsazenost ruznych skupin znaki (velkych a malych znaki,
¢islic a specidlnich symboli). Tyto idaje maji pouze informativni charakter a
lze zadat jakékoli heslo s alespon 8 znaky. To vyhovuje doporuceni NIST 800-
63B z roku 2017 [14]. Heslo také prochazi porovnanim proti databazi uniklych
hesel prostrednictvim API stranky https://api.pwnedpasswords.com/range.
Najde-li se shoda, opét se jednd o cisté informativni udaj, ktery na sebe
bohuzel nijak neupozornuje a lze ho snadno prehlédnout. Standart NIST
slovnikovou kontrolu plné doporucuje, ovSem v pripadé nalezené shody by
aplikace méla informovat uzivatele a nechat ho zvolit jiné heslo [14].
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4. ANALVZA UZIVATELSKEHO ROZHRANI

Now let's setup your passphrase!

Set your passphrase

This is the only passphrase you will need to remember from now on, so make sure you choose it wisely!

‘ password| @ click here to view in clear text

— complexity: very weak

Some tips for choosing a strong password:

@ Itis at least 8 char in length

@ It contains lower and uppercase character

@ It contains letters and numbers

@ It contains special characters (like / or * or %)
@ lItis not part of a dictionary

Cancel Next

Obrazek 4.1: Zavadéjici slovnikova kontrola

Nepredpokladané chovani bylo objeveno pri nedostupnosti sité. V takové
situaci aplikace kazdé zadané heslo oznaci jako vyhovujici a zobrazi uzivateli
informaci, Ze dané heslo s uspéchem proslo slovnikovou kontrolou. Takové
chovani muze v uzivateli vyvolat faleSny pocit bezpecnosti jeho hesla.

Vytvéareni hlavniho hesla a soukromého klice hraje klicovou roli v za-
bezpeceni spravct hesel, proto je mistu pridélen kéd Z1 pro diikladnéjsi analyzu
ve zdrojovém kodu.

Alternativné muze uzivatel importovat vlastni soukromy kli¢. Aplikace
provede kontrolu, zda kli¢ neni nékym pouzivan. Pokud ano, nedovoli ho
pouzit. Touto cestou importovani lze predat aplikaci i delsi kli¢ nez 2048 bit.
Ale také i kratsi, ktery muZe byt pro bezpeéné sSifrovani nedostacujici. Do-
konce lze importovat nesifrovany kli¢ a hlavnim heslem se poté stava prazdny
Fetézec. Provéreni validace importovaného klice ve zdrojovém koédu probihd
pod oznacenim Z2.

Posledni ¢ast inicializace tvori volba libovolné barvy a tfimistného koédu.
Smysl ochrany vysvétluje kapitola ,, Predstaveni spravce hesel Passbolt* v po-
slednim odstavci sekce 2.1. Nakonec aplikace sezndmi uzivatele s dilezitosti
soukromého klice a vyzve ho k vytvoreni zalohy klice.

V pripadé preinstalovani prohlizece, ztraty ¢i poruchy pocitace lze vyuzit
moznost obnovy. Obnovovaci proces se shoduje s inicializa¢nim az na ¢ast
generovani klice. Tam se vyzaduje import puvodniho soukromého klice. Bez
zalohy klice nelze ticet obnovit, ani desifrovat ulozend data.
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4.2. Autentizace

assbolt-»
Welcome back! P
W b inthe Nice one! The plugin is installed and
@) || chrome web store configured. You are good to go!
Could not verify server key. The Oops, something went wrong
D G PG OpenPGP server key defined in the
= nu config could not be found in the
GnuPG keyring.
Passholt Cloud Passbolt Pro We ¥ open source
Get passbolt in the cloud, hosted on Passbolt Pro provides premium Passbolt is open source and respects your
our secure servers, while keeping features, and our team will help you privacy. It uses OpenPGP.js, CanJS, Cakephp and
100% data ownership setup and support your install many more! Get involved!
& read more & read more ©) Github

Obréazek 4.2: Kontrola identity serveru

4.2 Autentizace

Autentizacni proces ovéruje identitu serveru a v pripadé neshody s na-
stavenim vzniklym pri inicializaci doplnku zobrazi uzivateli vyraznou hlasku
a nezobrazi prihlasovaci formular (viz obrazek 4.2). Ovéfeni serveru, prvni
¢ast GPGAuth protokolu, neni odolna proti iitokim typu man in the middle.
Vyrobce na strdnkach uvadi, Ze o problému vi [36] a tuto ochranu zajistuje
pouze SSL/TLS certifikét stejné jako u ostatnich cloudovych spravei hesel.
Autentizace je zajimava pfedevsim ze sifového pohledu bezpeénosti, a proto
se ji vénuje vétsi pozornost v dalsi kapitole.

4.3 Vytvoreni nového hesla k ulozeni

Vytvoreni nového zaznamu provazi jednoduchy formular, ve kterém se také
zobrazuje bezpecnostni barva a koéd. Vyznam této ochrany zde neni proti od-
poslechu hlavniho hesla, ale aby itoé¢nik nemohl podvrhnout tuto ¢ast stranky
a ziskat tak nové vytvorené heslo uzivatele.

Na prvni pohled ve formulafi chybi pole pro zopakovani hesla, nicméné
uzivatel ma moznost odmaskovat heslo z vyplnénych te¢ek do Citelné podoby,
aby si mohl ovérit jeho spravnost. Aplikace také zobrazuje pribliznou silu
hesla stejnym zptisobem jako u vytvareni hlavniho hesla. Protoze se jednd
o spravce hesel, predpokladé se, ze uzivatel casto vyuzije moznost generovat
nahodné silné heslo. Tlacitko pro generovani se nachazi vedle moznosti odmas-
kovani, ale neni zde k dispozici zadné nastaveni generdtoru hesel, predevsim
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4. ANALVZA UZIVATELSKEHO ROZHRANI

délka generovaného hesla. Toto nastaveni nebylo nalezeno ani v jinych castech
aplikace. Generovani hesel predstavuje dilezitou funkci spravea hesel, a proto
je mistu pridélen kéd Z3 pro provéreni v kédu.

Samotné Sifrovani neni z uzivatelského pohledu prilis zajimavé. Funguje
tak, jak by kazdy mohl ocekavat, a nedava zadny prostor pro uzivatelskou
interakci. Mohou nastat situace, kdy uzivatel potfebuje bezpec¢né ulozit infor-
maci, kterd nesplinuje pozadavky na bezpecné heslo. Z toho divodu formular
nevyzaduje minimélni délku ani jiné pozadavky. Jakou sifrovaci knihovnu pro-
gram pouziva ovéruje zacatek analyzy kodu.

4.4 Desifrovani a zména hesla

Desifrovani vyvolava dialogové okno pro zadani hlavniho hesla. Opét se
zobrazuje bezpecnostni barva a kod jako proti phishingové opatieni. Okno
nabizi také zapamatovani hesla na urcitou dobu, nejdéle vsak do odhlaseni.
Mistu se pridéluje oznaceni Z4 pro identifikaci zptisobu a mista, kam se doCasné
hlavni heslo ukldada. Nebo jestli se uklada desifrovany soukromy kli¢ uzivatele.

Desifrovaci proces spousti také tprava hesla. Ostatni nesifrované tdaje
zéznamu lze ménit i bez zadani hesla. Prepsani resp. zméné ulozeného hesla
predchazi jeho desifrovani popt. zobrazeni. To vyzaduje zadani hlavniho hesla.
I kdyz by bylo technologicky mozné provést zménu i bez znalosti hesla, tento
zpusob poskytuje urc¢itou ochranu pred neopravnénou zménou Sifrovanych
udaju v pripadé pristupu k i¢tu a neznalosti hlavniho hesla.

Po tspésném desifrovani se heslo zkopiruje do schranky. Béhem pouzivani
aplikace bylo zjisténo, ze heslo ve schrance pretrva i znacnou dobu po jeho
pouziti a neni aplikaci odstranovano. Jelikoz se schranka sdili mezi vSemi
uzivatelskymi procesy a eventuelné k ni maji pristup i dalsi weby, je mistu
pridélén kéd V1 pro zhodnoceni rizika.

4.5 Sdileni hesel

Prijemnym prvkem podporujicim tymovou spolupréaci pri sdileni hesla je
napovidani uzivateli aktivnich v systému. Po potvrzeni a zadani hlavniho
hesla do dialogového okna s bezpecnostni barvou a kdédem se néasledné heslo
zaSifruje verejnymi kli¢i vSech vybranych uzivateli. Aplikace nabizi 3 rtzné
varianty prav sdileni.

can read — S timto opravnénim lze pouze desifrovat a pouzivat heslo.

can update — Toto pravo umoznuje ¢ist, ménit nebo i smazat dany zaznam.
Smazani sdileného hesla se projevi u vSech uzivateli véetné vlastnika.
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is owner — Toto pravo znaci vlastnika hesla, kterych mutze byt i vice. Oproti
pravu can update dovoluje navic pridavat dalsi uzivatele do okruhu
sdileni a ménit jim prava.

Kazdé heslo musi mit alespon jednoho vlastnika. Aplikace nedovoli zménit
prava hesla pokud by zmizel posledni vlastnik. Také kontroluje, zda uzivatel
neni jedinym vlastnikem sdileného hesla v pripadé odstranovani uzivatele.
V takové situaci vynuti prevod vlastnictvi na vybraného uzivatele, se kterym
se heslo rovnéz sdili.

4.6 Odstranovani hesel

Odstranovani probiha bez zadani hlavniho hesla a bez pouziti soukromého
klice. Vymazanim zaznamu z databaze nemiize dojit k prozrazeni tajemstvi
uzivatele a dodatecné ovéreni tedy neni tifeba. Sdilené heslo muze smazat
kdokoli s pravy can update nebo is owner.

4.7 Emailové zpravy

Pii kazdém vytvoreni ¢i editaci hesla uzivatel obdrzi informacéni email.
Tento email se odesila také jako upozornéni uzivatele na nové sdilené heslo a
obsahuje tdaje zaznamu spolu se zaSifrovanym heslem danym uzivatelskym
klicem. Zpusob sifrovani byl v poradku ovéren desifrovanim jinym programem
s prislusnym soukromym klicem. Emailové zpravy tak mohou slouzit nejen
jako upozornéni, ale rovnéz jako jista forma zdlohy.
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KAPITOLA 5

Analyza sitového provozu

Zachyceni a analyza sitového provozu byla provedena pomoci nastoje Wi-
reshark. Kvuli pouzitému SSL/TLS sifrovani celé komunikace bylo pro pro-
vedeni analyzy nezbytné nastavit prohlizec tak, aby ukladal pouzité Sifrovaci
klice do souboru, ktery se nésledné vyuzije pro desifrovani. Tato volba se na-
stavuje proménou prostredi SSLKEYLOGFILE a naslednym spusténim prohlizece
ve stejném terminalu.

Analyza zkoumala predevsim ¢asti komunikace tykajici se dat uzivatele
urcenych k bezpeénému ulozeni, sdileni téchto dat s jinymi uzivateli, ini-
cializace dopliku prohlize¢e a autentizacniho protokolu aplikace. Také bylo
oveéreno, zda se pro Sifrovani pouziva standard OpenPGP, uvadény v do-
kumentaci. Ovéreni probihalo extrahovanim Sifrovanych dat z komunikace a
desifrovanim externim néastrojem GnuPG s pouzitim piislusného soukromého
klice uzivatele.

Komunikace s Passbolt serverem probiha ve formatu JSON a vyuziva tyto
HTTP metody:

GET - pro jednoduché ¢teci pozadavky
POST - pro pozadavky na server obsahujici data (napf. autentizace)
PUT - pro uklddani novych hesel, zmény hesel a sdileni hesel

DELETE - pro mazani hesel z databaze

Zachycend komunikace odpovida vyse zdokumentovanému GPGAuth pro-
tokolu. Pro ovéreni serveru se vyuziva verejny kli¢ serveru ulozeny lokalné od
inicializace doplnku. Spravné nastaveni doplnku pfi inicializaci je nezbytné
pro bezpecnost, a proto se uzivatel vyzyva k dutsledné kontrole otisku klice
serveru. V desifrované komunikaci rovnéz nebyl nalezen zadny soukromy kli¢
ani hlavni heslo uzivatele.
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5. ANALYZA SITOVEHO PROVOZU

V pripadé vytvareni ¢i zmény zdznamu se prenasi Sifrované heslo spolu
s ostatnimi tdaji zdznamu jako pojmenovani zdznamu, prihlasovaci jméno,
URL adresa, popis. .. VSechny tdaje kromé hesla jiz sifrované nejsou a do da-
tabaze jsou ukladany v ¢itelné podobé. Pokud ttoénik dokaze obejit SSL/TLS
sifrovani, mize tyto informace ¢ist. Nicméné vétsi riziko predstavuje tinik da-
tabaze s témito Udaji a ndslednd enumerace uzivatelti a jejich pouzivanych
sluzeb. Vyhodnoceni rizika je provedeno pod oznacenim N1.

Sdileni hesel funguje obdobnym principem. Klient nejdiive informuje ser-
ver o sdileni hesla, nasledné zaktualizuje verejné klice uzivatelt, zasifruje heslo
kli¢i vybranych uzivatelti a odesle na server. U sdileni hesel se také posila
dilezity zdznam o pravech uzivatelid, se kterymi sdileni probiha. Vsechna
hesla, Sifrovana pomoci dopliku prohlizece, bylo mozné desifrovat pomoci
prislusného soukromého klice jinym programem.
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KAPITOLA 6

Analyza zdrojového kodu

Aplikace Passbolt vyuzivé instalovany doplnék prohlizece kvtli potfebnému
pristupu k bezpeénym kryptografickym operacim a popr. dalsim privilego-
vanym prikazim. Chovani backendu dopliku oddéluje navrhovy vzor od ja-
vascriptového kédu, pouzitého na frontendu stranky. Frontend stranky zpra-
covavé vstup, zachytava udélosti a zobrazuje vystupy. Urcitd forma jejich
vzajemné komunikace je pro spravné fungovani nezbytna. Realizuje se pomoci
daného rozhrani vysilanim signali pripominajicich sluzbu.

Tato architektura ukryva zajimavou bezpec¢nostni myslenku. Doplnék bézi
v oddéleném sandboxu a neni schopen ménit kéd stranky. Na druhou stranu
frontend nemuze zasahovat do béhu doplnku, nemuze ¢ist jeho proménné ani
s nimi jakkoli nakladat. [44]

Serverova cast aplikace potrebuje Sifrovani pouze pro ucely autentizace
uzivatelt. K tomu pouzivd GnuPG Php Extension [45] a singpolyma/openpgp-
php [46]. Sifrovan{ komunikace pomoc{ SSL /TLS zajistuje webovy server (napf.
apache), na kterém aplikace bézi. [34]

Zakladem Sifrovani v aplikaci Passbolt se stavéa doplnék prohlizece. Proto
se mu vénuje nejvetsi pozornost v pribéhu celé analyzy. Doplnék pro vSechny
kryptografické ucely vyuziva opensource knihovnu OpenPGP.js [47]. Knihovna
prosla v roce 2014 kompletnim bezpec¢nostnim auditem némecké spole¢nosti
Cureb3, ktery odhalil fadu zranitelnosti, z nichz dvé byly klasifikovany jako
zavazné. V soucasnosti jsou znamé pouze malé nedostatky ¢i optimalizaéni
navrhy [48].

6.1 Shrnuti potencialné rizikovych mist

Predchozi casti analyzy objevily 2 mista uréend primo pro vyhodnoceni
rizika a 4 mista, kterd by mohla predstavovat bezpec¢nostni riziko. Nalezena
mista jsou blize zkouméana ve zdrojovém kédu aplikace v nasledujicich sekcich.
Prehled nalezenych mist k blizsi analyze v kédu lze nalézt v tabulce 6.1.
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Oznaceni | Popis

71 Vytvareni hlavniho hesla a soukromého klice
72 Import soukromého klice

73 Generovani ndhodného hesla

74 Docasné ulozeni hlavniho hesla

Tabulka 6.1: Mista urcend k analyze zdrojového kédu

6.2 Z1 — Vytvareni hlavniho hesla a soukromého
klice

Prvnim testovanym mistem bylo vytvareni hlavniho hesla a generovani
dvojice kli¢t. Obsluhu vytvareni hlavniho hesla l1ze nalézt v souboru secret. js,
ktery ma na starosti nac¢teni zadaného hesla, kontrolu kritérii a zobrazeni stavu
jednotlivych kritérii. Po potvrzeni preddva zadané heslo doplnku prohlizece
k validaci a v dalsim kroku i ke generovani dvojice klicti.

O zobrazeni entropie hesla, obsaznost skupin znaku ¢i slovnikovy test se
stard primo javascript stranky bez vyuziti asistence dopliku. K tomu slouzi
secretComplexity.js pro silu hesla a pwnedpasswords. js pro slovnikovou
kontrolu. Entropii hesla aplikace pocita analyzovanim pouzitych skupin znaki,
seCtenim velikosti téchto skupin a naslednym vypoctem:

In(soucet_velikosti_skupin)

Entropie = delka_hesla - n(2)

Zobrazovand sila hesla vznikne vyhleddnim spoéitané entropie v prislusném

radku tabulky 6.2.

Entropie | Sila hesla

0 nedostupné
>=1 velmi slabé
>= 60 slabé

>= 80 slusné
>=112 silné
>= 128 velmi silné

Tabulka 6.2: Tabulka sily hesla podle entropie

Slovnikova kontrola se vyvolava pti kazdé zméné formularového okna hesla
udalosti step.onPasswordInput () a aplikuje se pouze na hesla s délkou 8 a
vice znakl. Volanad funkce step._checkPasswordPwnd() se dale odkazuje
na funkci secretComplexity.ispwned() a ocekava vraceni hodnoty true,
false, nebo vyhozeni vyjimky v pripadé jinych potizi. Koéd funkce lze vidét
na obrazku 6.1.
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6.2. Z1 — Vytvareni hlavniho hesla a soukromého klice

step._checkPasswordPwnd = async function(password) {
step.criterias['dictionary'] = undefined;
var isPwnd;
try {
isPwnd = await secretComplexity.ispwned(password);
} catch (error) {
// something went wrong (like a network issue)
// leave it undefined
console.error(error.message) ;

return;

b

if (typeof step.criterias(['dictionary'] !== 'undefined') {
// password was cleared in meantime, ignore this request
return;

3

step.criterias['dictionary'] = !isPwnd;

if (isPwnd) {
step.strength = 1;
}
step._onUpdateAll (password) ;

Obréazek 6.1: Ukazka funkce step._checkPasswordPwnd|()

Funkce ispwned () v souboru secretComplexity. js, zachycend obrazkem
6.2, vola funkci pwnedpasswords() ze souboru pwnedpasswords.js, kterd
slovnikovy test realizuje. Implementace slovnikového testu vyuziva https://
api.pwnedpasswords.com/range/ API. Dotaz obsahuje pouze prvnich 5 znakt
SHA-1 hashe a neni tedy mozné z néj heslo zpétné odvodit. Po vykonani
dotazu se porovnaji jednotlivé odpovédi se zbytkem hashe a pripadné je vracen
pozitivni nalez ve formé poctu nalezenych vyskyti. Podle tohoto ¢isla funkce
ispwned () vrati true, false, nebo undefined v pripadé zachyceni vyjimky

Problém nastava v pripadé nedostupnosti sité. URL dotaz fetch() ve
funkci pwnedpasswords() vyvola vyjimku, kterou okamzité zachyti volajici
funkce ispwned() a ta vrati hodnotu undefined. Vyjimku vyvolavajici ¢ast
kédu funkce pwnedpasswords () zachycuje obrazek 6.3. S tim nepocita ptvodni
funkce step._checkPasswordPwnd() a jeji obsluha vyjimek (napt. pro sitové
potize) se nikdy nevykond, protoze prislusna vyjimka jiz byla zachycena diive.

Vyznamy hodnot true a false funkce ispwned() a zobrazovaného stavu
slovnikové kontroly jsou zcela opacné. Z toho duvodu se pomoci logické negace
ve volajici funkci step._checkPasswordPwnd () z obrazku 6.1 ota¢i vyznam
vracené hodnoty z funkce ispwned (). Jednou z vlastnosti jazyka javascript je
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var ispwned = async function (password) {
try {
var count = await pwnedpasswords(password) ;
return (count > 0);
} catch(error) {
console.error(error);
return undefined;

Obrazek 6.2: Ukazka funkce ispwned|()

const response = await fetch(url);
if (response.status === 404) {
return false;

}
if (response.status !== 200) {

return Promise.reject(new Error(

“Failed to load pwnedpasswords API: ${response.status}));
}

Obrazek 6.3: Ukdzka ¢asti funkce pwnedpasswords() vykonavajici URL dotaz

implicitni pfevoditelnost nékterych hodnot ruznych typt proménnych (napt.
false a undefined, 0 a false). Pravé tento prevod z undefined na false se
uskutecni tésné pied logickou negaci hodnoty. Vyznam sitové chyby s hodno-
tou undefined se timto implicitné prevede na vyznam , nenalezeno v tnicich
hesel* s hodnotou false a heslo se z hlediska slovnikové kontroly oznaci za
vyhovujici s hodnotou true. Stejné chovani nastava pti vraceni chyby 404 z vo-
laného API. Vyhodnoceni return (count > 0) ve funkci ispwned () s hodno-
tou count == false dopadne pomoci implicitni konverze z false na 0 hod-
notou false znadici stav ,nenalezeno v tnicich hesel“. A opét se prohodi na
true a oznaci za vyhovujici slovnikové kontrole, avsak bez skute¢né kontroly.
Mistu je pridélen kéd V2 pro zvazeni mozného rizika a navrhu opravy.

6.3 Z2 — Import soukromého klice

Proces importovani klice ovlada soubor importKey. js. Ve validujici funkei
step.validatePrivateKey(), zobrazené na obrazku 6.4, aplikace komuni-
kuje s doplinkem prohlizece a podle otisku soukromého klice kontroluje, jestli
zadany soukromy kli¢ nepouziva jiz nékdo jiny. V pfipadé obnovy naopak
kontroluje shodu s néjakym existujicim tctem.
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6.4. 73 — Generovani ndhodného hesla

step.validatePrivateKey = function () {
return new Promise(function(resolve, reject) {
passbolt.request('passbolt.setup.checkKeyExistRemotely',
step.data.privateKeyInfo.fingerprint)
.then(function () {

if (step.options.workflow == 'install') {
reject('This key is already used by another user');
}
else if (step.options.workflow == 'recover') {
resolve();
}
b
.then(null, function () {
if (step.options.workflow == 'install') {
resolve();
}
else if (step.options.workflow == 'recover') {
reject('This key doesn\'t match any account.');
}
s

B;
};

Obrézek 6.4: Funkce validatePrivateKey() s chybéjici validaci bezpecnosti klice

Funkce neobsahuje jinou nez tuto kontrolu, proto aplikace dovoli importo-
vat jakykoli soukromy kli¢ véetné klica s délkou nedostatecnou pro bezpeéné
sifrovani. Mistu je pridéleno oznaceni V3 pro zhodnoceni miry rizika. DalSim
vektorem utoku mize byt pouziti nesifrovaného soukromého kli¢e a tim piddem
prazdné hlavni heslo. V piipadé kompromitace pocitace ito¢nik ziskdva primo
soukromy kli¢ uzivatele. Protoze neni Sifrovany hlavnim heslem, umozni mu
pristup do aplikace a ke vSem Sifrovanym heslim uzivatele. Riziko je vyhod-
nocovano pod oznacenim V4.

6.4 73 — Generovani nahodného hesla

Generovani hesla vykonava funkce generate() ze secretComplexity. js
a na vstupu predpoklada délku generovaného hesla a pole ndzva skupin znaki,
ze kterych se ma heslo generovat. Tato funkce se vola z edit. js bez jakychkoli
parametra, proto funkce pouzije vychozi hodnoty

Vychozi hodnota délky je 18 znakii. Z jednoho pohledu se miize zdat skoda,
ze aplikace neumozni uzivateltim nastavit vetsi délku hesla. Na druhou stranu
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var generate = function (length, masks) {

var secret = '',
mask = [],
masks = masks || ["alpha", "uppercase", "digit", "special'],

length = length || 18,
expectedEntropy = null;
// Build the mask to use to generate a secret.
for (var i in masks) {
mask = $.merge(mask, MASKS[masks[i]].data);
}
// Generate a password which should fit the expected entropy.
// Try maximum 10 times.
var j = 0;
do {
secret = '';
expectedEntropy = calculEntropy(length, mask.length);
for (var i = 0; i < length; i++) {
secret += mask[randomRange (0O, mask.length - 1)];
}
} while (expectedEntropy != entropy(secret) && j++ < 10);
return secret;

};

Obrézek 6.5: Funkce generate() vytvéarejici nahodnd hesla

18 ndhodnych znaki plné dostacuje a uzivatelé nemohou vygenerovat kratké
heslo, které by nemuselo byt dostatecné bezpecné. Vychozi mnozina pro gene-
rovéani hesla obsahuje vSechny 4 skupiny znaku (mald abeceda, velka abeceda,
¢islice a specidlni znaky) a dohromady ¢ita 94 znaki.

Pred zahajenim generovani hesla aplikace slou¢i vybrané skupiny znaka do
jednoho pole, ze kterého nasledné opakované vybird. Pro zajisténi slozitosti
nahodného hesla se spocCitd o¢ekavand entropie z poctu prvku sjednoceného
pole a zvolené délky hesla. Po vygenerovani hesla se spoc¢itd jeho entropie
stejnym zpusobem jako pfi vytvareni hlavniho hesla v sekci 6.2 a pokud ne-
dosahuje predem spocitané ocekdvané entropie, proces generovani se opakuje,
nejvyse vsak 10 krat. Funkci generate () zachycuje obrazek 6.5.

Pro samotné generovani ndhodnych znakt se vyuziva Window.crypto a
metoda getRandomValues(). Vygenerovana c¢iselnd hodnota se nasledné na-
mapuje na jeden znak z rozsahu, ze kterého se generuje. Celé heslo postupné
vznikne timto zpusobem znak po znaku.
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6.5. Z4 — Docasné ulozeni hlavniho hesla

Béhem analyzy bylo zjisténo, Ze podminka, ve kterém se testuje entro-
pie vygenerovaného hesla s otekdvanou, neni nikdy splnéna. Dokonce ani pri
vyuziti znaku ze vSech skupin. Aplikace tedy vezme vzdy az 10. vygenero-
vané heslo v poradi. Ocekdvana entropie se poc¢ita ze sjednoceného pole sku-
pin znakt, kdezto entropie generovaného hesla se pocita z ptivodnich skupin
znaku. Puvodni skupiny znakt maji sviij pocet uréeny jako Clovékem defi-
novanou proménou, na rozdil od sjednoceného pole, kde se jeho délka pocita.
Pouziti definovanych velikosti v obdobnych situacich neni nutné a zavadi riziko
lidské chyby. Pfi¢inou celého problému je dvojity vyskyt znaku dvojtecka (,,:*)
ve skupiné se specidlnimi znaky. Definovand velikost této skupiny ma hodnotu
32 znak, ale jeji skutecnd velikost je o jeden znak vyssi. Ocekavana entropie
pocitd s 95 moznymi znaky, na rozdil od entropie generovaného hesla, kterd
ma maximum 94 moznych znaki. Proto pri stejné délce hesla a vyuziti vsech
skupin znaka generované heslo nikdy nemiuze dosdhnout ocekavané entropie.

Toto misto témér nema bezpecnostni dopad. Problém by mohl nastat je-
diné kdyby 10. heslo neobsahovalo znak od kadé skupiny a mélo nizsi ent-
ropii. Presto se jedna o chybu, kterou autofi evidentné neplanovali, a proto
je oznacena kédem V5 pro navrzeni jeji opravy. Protoze ocekavand entropie
nijak nezavisi na proménnych cyklu, vychazi stale stejnd hodnota a z optima-
liza¢niho hledista lze tento vypocet predradit pred cyklus.

6.5 Z4 — Docasné ulozeni hlavniho hesla

Zpusob ulozeni hesla muze mit velky dopad na jeho bezpecnost. Hesla
ulozend v nesifrovaném souboru mohou byt jednoduse odcizena v pripadé
kompromitace pocitace. Zde se jedna o hlavni heslo a jeho Sifrovani by zna-
menalo nutnost zapamatovani dalsiho sifrovaciho klice. To ovSem neni cilem
u docasného ulozeni.

Passbolt uklada, pri volbé docasného ulozeni, hlavni heslo pouze do paméti
a nejvyse do odhlaseni, které je automaticky vynucené po 20 minutach neakti-
vity. Heslo neni Sifrované, protoze by Sifrovaci kli¢ musel byt opét nékde ulozen
a znamenalo by to stejny problém. Pokud by ttoc¢nik mél pristup k pocitaci
uzivatele, mohl by vypisem a zdlouhavym prizkumem pameéti prolizece heslo
zjistit. Nicméné pokud by takova prava uz mél, mize heslo ziskat i mnohem
jednodussim zpusobem (napi. odposlechem stisknutych klaves).

Dalsi problém by mohl nastat v piipadé nesmazani hesla z paméti. To apli-
kace dusledné kontroluje a po uplynuti daného ¢asového tseku heslo z paméti
odstrani. Heslo mizi také v ptripadé ukonceni procesu prohlizece s vyjimkou
prohlizece Google Chrome. U néj zavieni okna nezptisobuje ukonceni procesu
prohlizece, ale pouze jeho pfesun na pozadi.

Z duvodu diusledné kontroly pretrvani hesla v paméti a nezbytné kom-
promitace pocitace uzivatele potfebné pro zneuzitelnost neni docasné ulozeni
hesla hodnoceno jako bezpecnostni zranitelnost.
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KAPITOLA 7

Posouzeni nalezenych
zranitelnosti a jejich reseni

Provedend bezpecnostni analyza aplikace nenasla zavaznou zranitelnost
primo ohrozujici bezpecnost aplikace nebo uzivatelskych dat. Nicméné od-
halila fadu bezpecnostnich nedostatki, které jistym zpusobem za spoluprace
uzivatele mohou snizit zabezpeceni nebo vést i k 1plné kompromitaci uctu.
Také byla nalezena jedna programova chyba neovliviiujici bezpecnost. Prehled
nalezenych chyb a zranitelnosti shrnuje tabulka 7.1. Pro uréeni moznych rizik
jednotlivych zranitelnosti je pouzivana nize popsand metodika CVSS v3.

7.1 Common Vulnerability Scoring System

CVSS metodika pro klasifikaci zranitelnosti standardizuje méfeni jejich
zavaznosti, aby bylo mozné porovnavat rizika jednotlivych zranitelnosti a pri-
oritizovat opravy. Standardizace také umoznuje porovani zranitelnosti napti¢
spole¢nostmi. Cilem této metodiky je co nejobjektivnéjsi posouzeni zavaznosti
dané zranitelnosti a neprebirani castych subjektivnich pociti vyhodnocova-
tele. [49]

’ Oznaceni | Popis

N1 Nesifrované ¢asti zdznamu

Vi Neodstranovani hesel ze schranky

V2 Zavadeéjici slovnikova kontrola

V3 Chybéjici validace délky importovaného klice
V4 Umoznéni prazdného hlavniho hesla

V5 Porovnavani o¢ekdvané entropie

Tabulka 7.1: Nalezené chyby a zranitelnosti
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Metodika se ¢leni na jednu povinnou c¢ast, kterd urcuje zéklad skére. Dalsi
dvé ¢asti se vyuzivaji pro zpresnéni vysledkt pomoci metrik prostredi piimo
pro konkrétni spolecnost nebo pomoci casovych metrik.

Zékladni cast CVSS metodiky obsahuje 8 metrik s riznymi skalami hod-
noceni:

Attack Vector (AV) — Urcuje cestu pristupu k zatizeni potiebnou k vyuziti
zranitelnosti (sit, blizkd sit, lokalni pristup, fyzicky pristup)

Attack Complexity (AC) — Predstavuje slozitost titoku pro utoc¢nika (nizka,
vysokd)

Privileges Required (PR) — Rik4, zdali dtoénik potfebuje néjaké prava
v systému (zadnd, nizka, vysokd)

User Interaction (UI) - Vymezuje miru nutné spoluprice uzivatele (neni
nutnd, nezbytnd)

Scope (S) — Zkouma rozsah a cil dopadu v pfipadé tspésného utoku (pouze
zranitelnd aplikace, dopad na dalsi sluzbu)

Confidentiality (C) — Posuzuje tnik nevefejnych informaci (zadny, nizky,
vysoky)

Integrity (I) — Analyzuje moznost manipulace s daty (Zadn4, nizkd, vysokd)

Availability (A) — Hodnoti dopad na dostupnost systému (zadny, nizky,
vysoky)

Vysledné skore je urceno podle vzorce v rozsahu od 0 do 10. Tabulka 7.2
interpretuje CVSS skoére podle zavaznosti. [49]

CVSS skére | Mira zavaznosti

0.0 Zadné zranitelnost
0.1-3.9 Mala zranitelnost
4.0-6.9 Stredni zranitelnost
7.0-8.9 Vysoké zranitelnost
9.0 - 10.0 Kriticka zranitelnost

Tabulka 7.2: CVSS skore
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7.2. Posouzeni nalezenych zranitelnosti a jejich feSeni

7.2 Posouzeni nalezenych zranitelnosti a jejich
reseni

Tato sekce posuzuje vSechny nalezené zranitelnosti z hlediska dopadu na
bezpecnost a diskutuje jejich hodnoceni metodikou CVSS. Nedilnou soucasti je
také nésledny navrh feseni danych chyb a zranitelnosti. Pro vypocet skére byl
pouzit online kalkulator dostupny na adrese https://www.first.org/cvss/
calculator/3.0.

Vsechny posuzované zranitelnosti nutné vyzaduji interakci s uzivatelem.
CVSS skore castecné pocitd s témito variantami ttokli, proto ma metrika
User Interaction vzdy zvolenou hodnotu nezbytna. Nicméné metodice chybi
Sirsi stupnice vymezeni miry potrebné spolupriace. Obdobny piipad nastava
u slozitosti ttoku. Proto vysledné hodnoceni posuzovanych zranitelnosti miize
byt v odivodnénych pripadech obéma sméry ¢astecné upraveno.

Nalezené zranitelnosti sdili dalsi spolec¢ny rys, metriku dostupnosti sluzby.
Z4adn4 z chyb nijak neovliviiuje dostupnost serveru aplikace, ani pfi plném
zneuziti. Metrika Awvailability méa proto hodnotu zaddny dopad.

Situace V2-V4, kde se jedna o odcizeni soukromého klice, maji zranitelnou
oblast piimo ucet uzivatele v aplikaci Passbolt. Proto je metrika Scope limi-
tovana pouze na zranitelnou aplikaci, i kdyz vzhledem k povaze uklddanych
dat lze uvazovat i o moznosti ovlivnéni dalsich sluzeb. Tato trojice rtznymi
zpusoby cili na soukromy kli¢ uzivatele, a proto mé také spole¢nou miru do-
padu. Soukromy kli¢ umoznuje pristup k uctu uzivatele. Desifrovani vsech
jeho chranénych dat odpovidda vysokému tniku informaci metriky Confi-
dentiality. Rovnéz mozna zména vsech téchto dat je hodnocena vysokym
zasahem do metriky Integrity. OvSem musim podotknout velkou néaro¢nost
vyuziti téchto situaci a znacnou potiebu zmanipulovani uzivatele.

7.2.1 N1 — Nesifrované ¢asti zaznamu

Analyza zkoumala rozsah sifrovanych dat a dat ulozenych v ¢itelné podobé.
Aplikace Sifruje pouze uklddana hesla. Ostatni ¢asti zdznamu se ukladaji do
databédze nesifrované. Tento koncept je soucasti ndvrhu struktury aplikace.
Odcizeni nesifrovanych ¢asti zdznamu poskytuje informace, jaké ucty a sluzby
jednotlivi uzivatelé vlastni. Tyto informace neposkytuji utoénikovi pristup
k zadné z vyuzivanych sluzeb, nicméné mohou byt pouzity pro enumeraci
pouzivanych sluzeb jednotlivych uzivateli.

Pii komunikaci se vyuzivd SSL/TLS sifrovani, a proto by uto¢énik pro
ziskani téchto dat musel ziskat pristup k pouzité databazi. K zamezeni ziskani
pouzitelnych dat z databédze lze pouzit Sifrovani na drovni celé databéaze.

7 diavodu nemozné vyuzitelnosti dat a obtiznosti jejich ziskani neni misto
hodnoceno jako bezpecnostni zranitelnost. I kdyz stranky podpory vyrobce
na tento fakt upozornuji, nebylo by od véci informovat uzivatele o rozsahu
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sifrovanych dat, aby se zamezilo ukladani citlivych 1idaji do nesifrovanych
¢asti zéznamu (napt. zdlozni pristupové kédy, bezpecénostni otézky. .. ). Infor-
movani by mohlo probihat napf. pfi nastavovani doplnku prohlizece.

7.2.2 V1 — Neodstranovani hesel ze schranky

Pri bézném pouzivani aplikace bylo zjisténo, ze po deSifrovani hesla a
jeho pouziti heslo ztstava ve sdilené schrance systému po neomezenou dobu.
Heslo je tak v ¢itelné podobé ulozeno v paméti az do prepsani jinymi daty.
Systémovou schranku sdili vSechny procesy a nepotiebné dlouhodobé vysta-
veni citlivych dat zbytecné zvysuje riziko odcizeni.

Soucasné webové prohlizece obsahuji ochrany pred neopravnénym ctenim
obsahu schranky. Tato prava mohou mit pouze dopliky prohlize¢t a expli-
citné povolené stranky. Nicméné podvodna stranka stale mtze primét uzivatele
k vlozeni dat ze chranky, k povoleni pfistupu ke schréance, nebo uzivatel vlozi
obsah schranky omylem.

Urceni CVSS skoére

Pristup ke sdilené schrance maji vSsechny bézici procesy systému véetné
malwaru. Obsah schranky mohou ziskat také nactené webové stranky pomoci
javascriptu, at s vyuzitim udélenych prav nebo neopatrnosti uzivatele. Kvili
této moznosti je zvoleno kritérium sitovy pristup. Slozitost vytvoreni pod-
vodné stranky manipulujici uzivatele neni velka a zranitelnost nevyzaduje vice
potiebnych kroku. Proto je naro¢nost hodnocena nizkou sloZitosti utoku.

Ze strany utocnika nejsou potieba Zzadna opravnéni do aplikace Passbolt.
Rovnéz se jednd o Casto pouzivanou situaci pro ucel spravce hesel napr. ve
strovnani s chybnou slovnikovou kontrolou, kterd nastdva pouze pii sifové
chybé u vytvareni hlavniho hesla a vicekrat se neopakuje. Zato se tspésny
utok neobejde bez vétsi soucinosti uzivatele.

Cilem utoku neni samotnd aplikace Passbolt resp. Gcet uzivatele v ni, ale
pristupové heslo k jiné sluzbé v aplikaci ulozené. Tento model popisuje druhé
varianta jina sluzba metriky Scope.

Volbu dat ato¢nik zadnym zpusobem neovliviiuje. Také neni predem jasné,
ke kterému uctu kompromitované heslo patii. Z tohoto duvodu je zvolena
nizkad zavaznost uniku informaci. Vzhledem k cili utoku muze byt také
mozna modifikace dat v zavislosti na sluzbé, ke které bylo heslo odcizeno.
Metrika Integrity je proto hodnocena nizkou zavaznosti.

Vysledné CVSS skoére vychazi na 6,1 a kategorii stFfedni zranitelnost.
Vzhledem k cetnosti pouziti této zakladni funkcionality spravce hesel neni
zédouci finalni zdvaznost zranitelnosti jakkoliv upravovat.
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Navrh reseni

Spravné vycisténi sdilené schranky je diky omezenym funkcim javascriptu
a bezpecnostnim ochrandm prohlizece velmi obtizné az nerealizovatelné. Po
zkopirovani do schranky aplikace nemé kontrolu, kam data uzivatel vlozi.
A protoze se udalosti prohlizece vyvolavaji pouze v aktivni zalozce, nelze po-
znat, zda uz uzivatel data vlozil. Dalsi komplikace nastdvaji pfi ¢asovaném
smazani. Prohlizece blokuji operace se schrankou nevyvolané udélosti uzivatele
a smazani nepovoli. Navic by bylo nepfijemné, kdyby byl ve schrance uz jiny
obsah a aplikace by ho smazala jesté pred pouzitim.

V soucasné dobé neni mozné tuto situaci s pouzitou technologii rozumné
fesit. Vsechny aplikace, obsahujici tuto funkci, nezbytné potrebuji nainstalo-
vany samostatny program mimo prohlizec¢. Lokélni spravci hesel toto kritérium
splnuji vzdy a cloudové sluzby jako LastPass a 1Password vyzaduji nainstalo-
vanou aplikaci primo na pocitaci uzivatele, jinak funkcionalita neni dostupnd.

Refenim mize byt obdobny pristup s vyuzitim instalované aplikace. Mno-
by vyplnovani formulara. Timto zplusobem se 1ze vyhnout vétsiné kopirovani
do schranky a navic by usnadnila uzivateli pouziti aplikace.

7.2.3 V2 — Zavadéjici slovnikova kontrola

Analyza kédu zjistila chybu ve funkci slovnikové kontroly hlavniho hesla
pri nedostupnosti sité nebo valida¢niho serveru. Dusledkem chyby bylo piijato
kazdé zadané heslo jako bezpecné. Vysledek kontroly neméa vliv na akceptaci
hesla a aplikace zobrazuje pribliznou entropii. Pfesto tato chyba miize uzivatele
mylné utvrdit v bezpecnosti jeho hlavniho hesla.

V pripadé odcizeni soukromého klice se slabym hlavnim heslem ttoc¢nik
pravdépodobné prolomi ochranu pomoci slovnikového tutoku. Pokud ttoc¢nik
ziskal kli¢ kompromitaci pocitace uzivatele, ma pristup i k nastaveni doplnku
prohlizece (predevsim k ndhodnému id uzivatele v ramci aplikace) a tim padem
se muze prihlasit do G¢tu uzivatele se stejnymi pravy jako on, véetné pristupu
k zasifrovanym zaznamum. Pri odcizeni soukromého klice jinym zptisobem lze
desifrovat data Sifrovana pridruzenym vefejnym klicem. Na samotné piihlaseni
do aplikace to ovSsem nestaci. Nahodné id uzivatele muze atocnik ziskat také
napr. kompromitaci emailového t¢tu uzivatele registrovaného v aplikaci a
naslednym vyvolanim obnovy doplinku prohlizece, nebo jsou tyto informace
dostupné vSem registrovanym uzivatelim.

Urceni CVSS skoére

Primocard metoda k ziskani dat z pocitace uzivatele je vyuzitim malwaru.
To odpovidéd lokdlnimu pristupu metriky Attack Vector, kterd pokryva
také uzivatelem spusténé viry. Dalsi moznosti by byl napt. fyzicky pristup
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var ispwned = async function (password) {
try {
var count = await pwnedpasswords(password) ;
return (count > 0);

}
};

Obrazek 7.1: Navrh opravy funkce ispwned|()

k pocitaci. Diky ochrandm operacnich systému a antiviri neni jednoduché
kompromitovat pocitac uzivatele, proto je zvolena vysoka slozitost utoku.

Id uzivatele, potrebné pro zcizeni uctu aplikace, uto¢nik ziskd s béznymi
opravnénimi daného uzivatele systému nebo s pravy jakéhokoliv uzivatele apli-
kace Passbolt. Z toho vyplyva volba nizkych opravnéni metriky Privileges
Required.

S pouzitim spolecnych metrik pro V2-V4 skore ukazuje na stredné zdvaznou
zranitelnost predevsim z dtivodu velkého dopadu. Slozitost Gtoku zahrnuje jak
odcizeni soukromého klice, tak i zajisténi nefunkénosti komunikace se serve-
rem slovnikové kontroly s potrebnym nacasovanim v dobé vytvareni klice.
I kdyby tyto okolnosti byly splnény, aplikace spravné zobrazuje ukazatel ent-
ropie a volba slabého hesla neni tedy zajisténa. Z téchto divodu je situace V2
vyhodnocena jako mala zranitelnost.

Navrh reseni

Chybu s nedostupnosti sité a neo¢ekavanou hodnotou undefined lze fesit
predrazenim jednoduché podminky pred zpracoviani samotné hodnoty. Tento
zpusob ovsem zavadi do kédu duplicitu zpracovani chyby a navic nebude fun-
govat v pripadé 404 chyb.

Spravné reseni zahrnuje odstranéni predcasného zachytavani vyjimky ve
funkci ispwned () z obrazku 6.2 a také neukoncovani funkce pwnedpasswords ()
z obrazku 6.3 hodnotou false, ktera pri serverové chybé 404 zpiisobuje tispéch
slovnikové kontroly. Navrzena oprava casti kodu lze vidét na obrazkach 7.1 a
7.2. Chyby sité se tim sjednoti pod jiz existujici zpracovani volajici funkce
z obrazku 6.1, které dosud nebylo vykonavané.

7.2.4 V3 — Chybéjici validace délky importovaného klice

Béhem vytvareni actu Passbolt umoznuje pouzit uzivatelem generovany
soukromy kli¢. Aplikace sice nacte a zobraz{ informace o importovaném Kklici,
ale chybi jakakoliv kontrola délky klice. Pouziti slabého soukromého klice
predstavuje riziko neopravnéného pristupu k Sifrovanym heslim. Bezpecnd
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const response = await fetch(url);
if (response.status !== 200) {

return Promise.reject(new Error(

“Failed to load pwnedpasswords API: ${response.status}’));
}

Obrézek 7.2: Navrh opravy ¢asti funkce pwnedpasswords()

délka klice se s rostouci vypocetni silou v ¢ase méni. Aplikace by proto méla
varovat pred pouzitim kratkého klice vedouciho ke slabému Sifrovani.

Se zakladnim pristupem k aplikaci mize kazdy uzivatel ziskat jakykoli
verejny klic. V pripadé pouziti slabého klice lze tspésné faktorizovat RSA
modul n = p - ¢, tak ziskat dvojici prvocisel (p, q) a zrekonstruovat soukromy
kli¢. Se soukromym klicem miize itoénik kompromitovat tcet i bez nutnosti
napadeni pocitace uzivatele.

Urcéeni CVSS skoére

Pro ziskani verejného klice neni potieba pristup k pocitaci uzivatele. Lze ho
ziskat primo z aplikace Passbolt. Z tohoto divodu metrika Attack Vector od-
povida hodnoté sitovy piistup. S tim se poji také metrika Privileges Required
a potreba nizkych opravnéni pro ziskani verejného klice a id uzivatele.

I kdyz se koncept utoku muze zdat jednoduchy, potrebnd faktorizace
predstavuje vypocetné i casové velmi narocény problém. Jeji narocnost urcuje
pravé délka pouzitého klice. Vzhledem k narocnosti vypoctu faktorizace byla
zvolena vysoka slozitost utoku.

Samotny tok probihé bez interakce s uzivatelem. Nicméné slaby kli¢ musi
uzivatel saim vlozit pii vytvareni actu. Proto je metrika User Interaction vy-
hodnocena jako nezbytna. Kompromitace soukromého klice uzivatele miuze
mit velky dopad na pristup k sifrovanym dattm. Tento rys sdili situace V2-V4.

CVSS kritéria odpovidaji stiedné zavazné zranitelnosti se skorem 6,4 kvili
dopadu a moznosti sifového pifstupu k potfebnym informacim pro realizaci
utoku. S prihlédnutim k vysoké naroc¢nosti faktorizace a jedinému vyskytu
zdroje problému pti vytvareni i¢tu, navic pouze ve varianté importu vlastniho
klice, je findlni hodnoceni snizeno na hranici malé zranitelnosti. Stéle vsak
spadd mezi stfedné zavazné zranitelnosti.

Navrh rfeseni

Aplikace obsahuje valida¢ni funkci validatePrivateKey(), kterd kon-
troluje pouze existenci klice podle jeho otisku. Navrzené feseni zobrazuje
obrazek 7.3, kde byla pridina podminka kontroly délky klice v Césti ini-
cializace uctu. Nasledny pokus vlozeni kratkého klice 1ze vidét na obrazku
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step.validatePrivateKey = function () {
return new Promise(function(resolve, reject) {
passbolt.request('passbolt.setup.checkKeyExistRemotely',
step.data.privateKeyInfo.fingerprint)
.then(function () {

if (step.options.workflow == 'install') {
reject('This key is already used by another user');
}
else if (step.options.workflow == 'recover') {
resolve();
}
b
.then(null, function () {
if (step.options.workflow == 'install') {
if (step.data.privateKeyInfo.length >= 2048) {
resolve();
}
else {
reject('Private key should be at least 2048 bits long.');
}
}
else if (step.options.workflow == 'recover') {
reject('This key doesn\'t match any account.');
}
s

};
};

Obrazek 7.3: Navrh pridani podminky kontrolujici délku klice

7.4. Tento kéd se vykonava primo na strance a muze byt za béhu upra-
ven. Pro Uplné zamezeni by bylo potieba pridat funkci s touto podminkou do
kédu doplitku a ovérovat pomoci passbolt.request () obdobné jako u funkce
checkKeyExistRemotely ().

7.2.5 V4 — Umoznéni prazdného hlavniho hesla

Pri inicializaci doplnku aplikace umoznila importovat uzivatelem vytvoreny
nesifrovany soukromy kli¢ a tim pouzivat prazdné hlavni heslo. Kli¢ se uklada
v souborech prohlizece s pravy uzivatele a v pripadé kompromitace pocitace,
mize byt jednoduse odcizen.
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Import an existing key or a new one!

Copy paste your private key below

LQHYBFyCWOYBBADAQCUEVOA4DYO10Mg+T11cae510+Xt17mgegXFWlTWoE0P1NPEG
BWIsyy1wDXhpTZzcENTR+TG/Z08VRRI4PEGATSEUHEUICXG1UWepagh6THVDOZhE1
+5gk TWiXxBKEOGECTAUBTQDZCcoy1WiadLsIHZATEkeAYOFMTNCNEDZ6Y € UWARAQAE
AAP/WMZEHXZkIge5uor JgF/BONWOBID+0KMEbk200DIPiipGC/EbnrjPQFdBGXIHF
CRZHFDE1a7BOBTZpS2tiaeCPyIUep2ZitngB2zg6XnIgGdwNwaQ3nZfneBgxpssP
aPBTQIfDNUNL+4XLF48L1TCZEBZ pwwwKAYN+D5/3CEZCZOTkCAMgLhzW+T0dGiLaQ
YOV1DwXngtwQSJERDBMaTBhuBZvVCZHIUNADWYZIjOPoephX X IHCTESI1HowWaXUYmX
/QROBOMCAPL/J1LYXCKEBdSIT/TXpcEWz /PIA+CcOALXIBPPHDGWX iMoot 5CA1TMERS
OBX+IY+aAKWASGWTICA4a/0Zg0TmMN7WKE/RNfrhg2inpybyj15/6pnQjlcijLziTp
FUBBGIZSuU/rIjrpUxdgéualQXL5he@wdvyydHcotvsktblzfhnThuskijp7QZenqQo
eDQOPHYEQHBhC3Nib2xOLMLVY 2FsPojUBBMBCQA+FiEEBADDIAKFBUY CVRZNG2Hh
edDUZKUFALYCWOYCGWMFCQABUYAFCWKIBWIGFQOJICASCEBYCAWECHQECFAAACOKD
g2HhedDuZKXg20P/ TQOYBSWIESIBRSKTUBOYXPMIO1LOUAPUSULS /OBhXKo+4+yn
G35S6ZKE+4XLGIJEBUGbRE/cclPeLBD3Ghz/17inKeL1SMkKxdgVQENMy jnh+Rn31

T v TAAEADBEDA L LDy s UmEANR DA CMIEY ALAID A n UaAGErLEa funan b e 1id o dne

Private key should be at least 2048 bits long.

Browse... Or select a file from your computer

Cancel Next

Obrézek 7.4: Ukédzka pouziti kontroly délky klice

Chybéjici ochrana Sifrovanim klice zpusobi piimy pristup ttocnika ke klic¢i
a jeho mozné vyuziti nejen k deSifrovani vSech dat zasifrovanych vefejnym
klicem uzivatele, ale také ziskani plného pristupu do uctu aplikace Passbolt.
Pri odcizeni klice zpusobem bez pristupu k nastaveni dopliku prohlizece je
pro pristup k dc¢tu potieba také id uzivatele, které ovsem maji k dispozici
vSichni registrovani uzivatelé.

Urcéeni CVSS skoére

Situace vychéazi ze stejného mista jako zranitelnost V3, ale predpoklady
zneuziti se lisi. Podob4 se vySe popsané situaci V2 (zavadéjici slovnikové kont-
role). Dokonce m4 identické metriky CVSS skére vychazejici na 6,0 a kategorii
stredni zranitelnosti predevsim diky potenciidlné velkému dopadu.

Protoze et v aplikaci nechrani hlavni heslo ale soukromy kli¢ dostupny
pouze uzivateli, nejednd se o primé riziko. I kdyz umoznéni prazdného hesla
v aplikaci typu spravce hesel rozhodné nevyvolavd bezpeény dojem. Kviili
velkym predpokladim ttoku je i zde, podobné jako u V2, findlni hodno-
ceni zranitelnosti ¢asteéné snizeno. Ve srovnani s V2 ovSsem neni potfeba déle
desifrovat odcizeny kli¢ a lze ho piimo pouzit. Zavaznost zranitelnosti je sice
snizena od vysledného skore, ale kvili jednodusimu utoku stale spadd do ka-
tegorie stfedni zranitelnost, na rozdil od situace V2.
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Keyring.prototype.checkPassphrase = async function (passphrase) {
const privateKey = this.findPrivate();
const privKeyObj = (await
openpgp . key.readArmored (privateKey.key)) .keys [0];
if (!'privKeyObj.isDecrypted()) {
await privKeyObj.decrypt (passphrase);
}
s

Obrézek 7.5: Ukéazka kontroly existence sifrovani soukromého klice

Navrh reseni

I kdyz problém vychazi ze stejnych podminek jako situace V3, jeho spoleh-
livé a bezpeéné feseni neni 1iplné realizovatelné. Aplikace sice muze kontrolo-
vat existenci hesla u soukromého klice. Tato kontrola se dokonce provadi pti
pouziti klice ve funkci doplitku checkPassphrase () na obrazku 7.5. Ale kont-
rola nijak nemuze zarucit silu pouzitého hesla. Pro tento 1icel by uzivatel musel
soucasné s klicem zadat také hlavni heslo. OvSem vyzadovani hesla, kdyz neni
nezbytné potreba, neni dobrym zvykem a miize snizit duvéryhodnost aplikace.

7.2.6 V5 — Porovnavani ocekidvané entropie

Analyza ndhodného generovani hesla objevila chybu pii porovnavani ent-
ropie vygenerovanych hesel s ocekdvanou entropii. Nejedna se o bezpec¢nostni
chybu a proto neni urcena jeji zavaznost.

Pro opraveni posta¢i vymazat duplicitni dvojtecku z proménné MASKS.
Kvuli zamezeni opakovani podobnych chyb by bylo vhodné neurcéovat velikost
pole pomoci ¢lovékem definované hodnoty ale vyuzit vlastnost pole.length.

Z optimaliza¢niho hlediska lze predradit vypocet ocekavané entropie pred
generujici cyklus, protoze na ném nijak nezavisi. Stejny vypocet se tak nemusi
opakované provadét v kazdém priichodu cyklem.

7.3 Shrnuti nalezenych zranitelnosti

Béhem provedené bezpecnostni analyzy bylo nalezeno a zhodnoceno 6 po-
tencidlné rizikovych situaci. Dvé z nich nebyly vyhodnoceny jako bezpec¢nostni
riziko, ale jako soucast ndvrhu aplikace nebo programové chyby bez dopadu na
bezpecnost. Zbylé ¢tyti situace byly zhodnoceny s vyuzitim metodiky CVSS.
Souhrné zhodnoceni ukazuje tabulka 7.3.
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7.4. Zpétna vazba autori aplikace

Oznaceni | Popis Zavaznost
N1 Nesifrované ¢asti zdznamu zadné
V1 Neodstranovani hesel ze schranky stredni
V2 Zavadéjici slovnikova kontrola mald
V3 Chybéjici validace délky importovaného klice | stfedni
V4 Umoznéni prazdného hlavniho hesla stredni
Vb Porovnavani o¢ekdvané entropie zadné

Tabulka 7.3: Prehled zavaznosti nalezenych zranitelnosti

7.4 Zpétna vazba autorua aplikace

K zavéru praktické ¢asti prace probéhlo nahlaseni nalezenych chyb tvircam
aplikace Passbolt. Komunikace probihala emailem a byla velmi prijemnéa a po-
hotova. Autori dokonce projevili i zdjem o findlni verzi prace v Cestiné se
zajisténim vlastniho prekladu.

Programové chyby v kodu ovérili a naplanovali jejich opravu do nejblizsiho
sprintu'. U problému chybé&jici validace importovaného soukromého klice, at
nedostatecné délky nebo nepritomného sifrovani klice, uvadi, ze povazuji za
svobodnou volbu uzivatele jak silny kli¢ se rozhodne pouzivat a nekontrolovani
klice tak povazuji za souc¢ast navrhu aplikace. Ale zaroven uznavaji, ze by méli
uzivatele upozornit v pripadé importu nedostatecného klice a vysvétlit rizika
s tim spojend. Také zminuji sviij zameér predélat inicializa¢ni proces, aby se stal
vice uzivatelsky privétivy a opravu zminovaného nedostatku do néj zacleni.

K zacatku dubna zvéfejnili autori dosud chybéjici funkcionalitu automa-
tického vyplnovani webovych formulara a rychly pristup k ulozenym heslim.
Tato funkce velmi usnadnuje pouziti aplikace a snizuje také riziko pti kopirovani
do schranky.

!Sprint je opakujici se ¢asovy tsek agilni metodiky SCRUM (obvykle 2-4 tjdny), béhem
néhoz se realizuje konkrétni napldnovana prace. Vysledkem sprintu je nova verze aplikace.[50]
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Zaver

Cilem bakalérské prace bylo provedeni bezpecnostni analyzy aplikace pro
spravu pristupovych idajia. Teoreticka ¢ast slouzila k zasazeni prace do kon-
textu bezpecného nakladani s hesly a sezndmeni ¢tenaie s potfebou spravcia
hesel spolu s porovnanim nékolika nejznaméjsich zastupcii a jejich rozdila.

Dil¢im cilem praktické ¢asti bylo nalezeni takovych vektort utoku, které
by umoznily ohrozit bezpecnost Uc¢tu uzivatele nebo ukladanych dat. Na-
lezend mista slouzila jako podklad pro hlubsi analyzu ve zdrojovém kodu.
Soucasti analyzy bylo také monitorovani a nésledny priizkum sitového pro-
vozu. Zavérem analyza vyhodnocuje mozna bezpecnostni rizika nalezenych
zranitelnosti, hodnoti potencidlni dopady a navrhuje pripadné opatieni.

Analyza neodhalila zadnou zavaznou zranitelnost primo vedouci k naruseni
bezpecnosti ¢i integrity dat. AvSak bylo odhaleno nékolik nedostatki, které
s nezbytnou interakci uzivatele mohou snizit troven zabezpeceni nebo dokonce
prispét ke kompromitaci ac¢tu. Oprava vétsiny odhalenych chyb neni imple-
mentacné narocnd a lze je jednoduse realizovat pomoci navrzenych tuprav.
Tyto navrhy zahrnuji také opravu jedné chyby nesouvisejici s bezpecnosti.

V budoucnosti by bylo mozné na tuto praci navazat rozsahlejsi analyzou
serverové ¢asti, analyzou dalsich komponent aplikace (napf. verze pro docker
kontejner, CLI rozhrani), testovanim prémiovych funkei nebo blizsim pro-
zkoumanim pouzitych externich knihoven.
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PRILOHA A

Seznam pouzitych zkratek

AES — Advanced Encryption Standard

API - Application Programming Interface

CLI - Command Line Interface

CSV — Comma-separated values

CVSS - Common Vulnerability Scoring System
ENISA - European Union Agency for Network and Information Security
GnuPG — GNU Privacy Guard

GPL - GNU General Public License

GUI - Graphical User Interface

HTML - Hypertext Markup Language

HTTP — Hypertext Transfer Protocol

JSON - JavaScript Object Notation

KDF - Key derivation function

KISS — Keep it simple, stupid

NIST - National Institute of Standards and Technology
OpenPGP - Pretty Good Privacy

PBKDF2 - Password-Based Key Derivation Function 2
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A. SEZNAM POUZITYCH ZKRATEK

REST - Representational State Transfer

SHA - Secure Hash Algorithm

SSL/TLS — Secure Sockets Layer / Transport Layer Security
URL - Uniform Resource Locator

VPN - Virtual Private Network
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PRILOHA B

Obsah prilozené SD karty

readme.tXt . .oviiiii i e struény popis obsahu CD

| thesis/
BP_smejkal radek 2019.pdf ............. text prace ve formatu PDF
BP_smejkal_radek 2019.tex..zdrojova forma préace ve formatu KTEX
Img/ oo adresar s obrazky pouzitymi v praci
| STC/ it adresar se zdrojovymi soubory aplikace

tpassboltapi/ . ... zdrojové soubory serverové casti aplikace Passbolt
passbolt_browser_extension/..zdrojové soubory dopliku prohlizece
| _Dbin/

firefox browser/................ spustitelnd verze prohlizece firefox
passbolt_firefox extension/....verze dopliiku pro prohlize¢ firefox
passbolt_chrome_extension/....verze dopliku pro prohlize¢ chrome
| _analysis/ ... adresar se soubory sitové analyzy
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