CESKE VYSOKE
UCENI TECHNICKE
V PRAZE

FAKULTA
ELEKTROTECHNICKA

ELEKTRONICKE
ZABEZPECENI OSOBNIHO
AUTOMOBILU S GSM
KOMUNIKA TOREM

2019

BC.MAREK
HENDRYCH



CESKE VYSOKE UCENI TECHNICKE V PRAZE

Fakulta elektrotechnicka

Katedra mikroelektroniky

Elektronické zabezpeceni osobniho automobilu s GSM

komunikatorem

Electronic security of a car with a GSM communicator

diplomova prace

Studijni program: Elektronika a komunikace

Studijni obor: Elektronika

Vedouci prace:  prof. Ing. Miroslav Husék, CSc.

Bc. Marek Hendrych
Praha 2019



E ZADANI DIPLOMOVE PRACE

I. OSOBNI A STUDIJNI UDAJE
- Ty
Prijmeni: Hendrych Jméno: Marek Osobni tislo: 434947

Fakultafistav:  Fakulta elektrotechnicka
Zadavajici katedrafistayv:  Katedra mikroelektroniky
Studijni program: Elektronika a kemunikace

Studijni obaor: Elektronika

LS
Il. UDAJE K DIPLOMOVE PRACI

rd Ny
Mazev diplomové prace:

Elektronicke zabezpedeni osobniho automobilu s GSM komunikatorem
Mazev diplomové prace anglicky:
Electronic security of a car with a GSM communicator

Pokymy pro vypracovani:
1. Provedte rozbor stdvajiciho stavu fedeni zabezpedovacich systéml pro automobil s vyuZitim GSM kemunikaton.
2 Mavrhnéte elektronicky zabezpedovaci systém s GSM komunikatorem. Systém musi zajistit funkee: infformace o narugeni,
zpétna komunikace z mobilniho telefonu k systému, zpétne vysilani dat z mobilnihe telefonu k Fizeni funkel automobilu
{mapf. pomoci SMS). Pro fizeni vyuZite vivodny typ mikropoditade (napf. Arduine nebo podobny) zajisfujici zakladni funkce
systému, 1. centralni jednotky, senzon a aktuiton véetné komunikace.
3. Realizujte funkéni model navrZeného zafizeni s nazomymi definovanymi funkcemi systému. DosaZens vysledky
porovnejte s popl. dostupnymi vysledky podebnych systémy nebo profesionalnimi komeréné dostupnymi systémy. Provedts
uwahu o vhodnosti Vaseho navrhu z hlediska komeréniho wyuZiti.
4. Provedte jednoduchy ekonomicky rozbor s Ovahou pro vyrobu navrZeného systému.

Seznam doporuéené literatuny:
1. Meumann,P-UhIi,.J.: Elekironicke obvody a funkani bloky {1, 1), GVUT 2001

2 Krejtifik A SMS, GSM pagery a alarmy, nakladatelstvi BEM, Praha 2004
3. https:fwwen jablotron_comicz/produkty/autoscrtiment’zabezpecenil

Jmeéno a pracovisté vedouci(ho) diplomove prace:
prof. Ing. Miroslav Husak, CSc., katedra mikroelektroniky FEL

Jméno a pracovidté druhélho) vedouci(ho) nebo konzultanta{ky) diplomové prace:

Datum zadani diplomove prace: 12.02.2019 Termin odevzdani diplomové prace:

Platnost zadani diplomové prace: 20.09.2020

prof. Ing. Miroslav Husak, CSc. padpiz vedouciiha) Drtvkabedny prof. Ing. Pavel Ripka, CSc.
podpi's vedouckho) price podpis dlkaraly
L. -

ll. PREVZETI ZADANI

-

Dipiomant bera ra vadomd, 2e e povinen wypracovat diplomovou pracl samostaing, bez cizf pomod, s wjimkou peskytrutych konzuitact.
Segnam pouzita IHeratury, Jrijch pramend a Jmen konzultant je feba uwest v diplomove pracl

Datum prevzeti zadani Podpis studenta

CVUT-CZ-ZDP-2015.1 & CVUT v Praze, Design: SVUT v Praze, VIC



Cestné prohlaseni

Prohlasuji, ze jsem ptedlozenou diplomovou praci na téma: ,Elektronické zabezpeceni osobniho
automobilu s GSM komunikatorem* vypracoval samostatné s pfispénim vedouciho prace a pouzival jsem

pouze literaturu uvedenou v zavéru prace. Souhlasim se zaptij¢ovanim prace a jejim zvefejiiovanim.

V Praze dne 14. 5. 2019

Podékovani

Rad bych podekoval panu prof. Ing. Miroslavu Husékovi, CSc. za vedeni mé diplomové prace,
konzultace a cenné rady.



Anotace

Diplomova prace popisuje soucasné trendy v zabezpecCeni automobilu, vyuzivané principy a zejména
systémy vyuzivajici komunikaci prostfednictvim GSM. Principy jsou doplnény popisem konkrétnich
produktl. Z nich vychazejici prakticka ¢ast se zamétuje na kompletni ovladani autoalarmu skrze SMS
zpravy, kdy byl kladen dliraz na nova a nestandardni feSeni. VSe za cilem zvyseni urovné zabezpeceni

automobilu, jeho ¢asti i predmétt uvniti vozu.

Abstract

The diploma thesis describes current trends in car security, used principles and particularly systems using
GSM communication. The principles are complemented by a description of specific products. The practical
section is focused on complete control of the car alarm via SMS messages, where new and non-standard
solutions were emphasized. All in the purpose of increasing the level of car security, its parts and items

inside the car.
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Seznam pouZzitych zkratek

Zkratka Vyznam

AT AT-language, ptikazy k ovladani modemut

Bluetooth Bezdratova komunikace mezi dvéma zafizenimi

buck Architektura napajeciho zdroje snizujici napé&ti

CAN Controller area network — automobilova sbérnice

char Datovy typ, znak

C++ Objektove orientovany programovaci jazyk

EEPROM Electrically erasable programmable read-only memory
FAT File Allocation Table

Flash Pamét’ typu RAM, nezavisla na napéjeni

GPS Global positioning system — druZicovy systém k ur¢ovani polohy
GPRS General Packet Radio Service

GSM Global system for mobile communication — nejrozsifenéjsi bunikova sit’
IP Stupen kryti elektrického zatizeni

IR Infrared radiation

12C Inter-Integrated Circuit

LED Light-Emitting Diode

MEMS Micro electro mechanical systems

MMS Multimedia Messaging Service

MP3 Ztratova kompresni audio format

OBD On-board diagnostics

PCO Pult centralizované ochrany

PIN personal identification number

PIR Passive infrared — pasivni infraerveny pohybovy senzor
PWM Pulse Width Modulation

RFID Radio frequency identification — radiofrekven¢ni identifikace
RS232 Sériové komunikacni rozhrani

SD Secure Digital

SIM Subscriber Identity Module

SMA Koaxialni konektor

SMD Surface Mount Device

SMS Short message service

SPI Serial Peripheral Interface

SRAM Static Random Access Memory

String Datovy typ, fetézec znakt

tamper Ochrana proti umyslnému poniceni

TDMA Time Division Multiple Access

UART Universal Asynchronous Receiver and Transmitter

USB Universal Serial Bus

VIN Vehicle identification number — Identifikaéni ¢islo vozidla
Wiring Programovaci jazyk pro mikrokontroléry

8SD Schvalovaci znatka Ministerstva dopravy CR
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Seznam pouzitych symbolu

Symbol Jednotka | Vyznam

c m.s? Rychlost ultrazvuku
f Hz Frekvence

I A Elektricky proud

I m Vzdalenost

R Q Elektricky odpor

T °C Teplota

t S Cas

U V Napéti

v m.s? Rychlost

[Bc. Marek Hendrych]




1 Uvod

Obchod s automobily a jejich soudastmi je v Ceské republice velmi lukrativni a stavame se pomyslnym
skladis§tém nahradnich dilti nejen pro nas trh, ale i zahrani¢ni staty. Nejen, ze pfes nas ze zapadu proudi
auta stara, technicky nevyhovujici ¢i dokonce kradena smérem dale na vychod, ale velké mnozstvi aut je k
nam dovazeno za Uc¢elem rozebrani a rozprodani nahradnich dild. U nas nicméné dochazi i k nelegalni
registraci takovych vozidel. Ke zméné identity vozu dochdzi pomoci pielakovani ¢i prerazeni Cisel
karoserie a nasledné registraci pod faleSnymi doklady zejména z divodu mezer v legislativé. Ze stejnych
duvodu dochazi ke kradezim automobild i u nas, vétsina je okamzité rozebrana na troven soucastek nebo
jsou odvezena za hranice. Nejcastéji se jedna o vyvoz opét na vychod, Polsko, Rusko, ale tfeba i Afrika.
Sjednoceni technickych pozadavki motorovych vozidel pro provoz na pozemnich komunikacich napftic
Evropou by situaci také mohlo zlepsit, zejména u starych vozidel. VE&tSina dnesnich automobilt disponuje
zabezpecovacim systémem a piipadnym pachatelim komplikuje pii snaze o odcizeni celého automobilu
praci. Oviem vétsina zlod&jt v Cesku nema za cil odcizit cely automobil, teréem kradeZi se stavaji ¢asti
VOZU a V nejveétsim poctu osobni predméty z kabiny vozu. Trend se ubira smérem k rychlému opusténi mista

¢inu s nejveétsim moznym ziskem a také je ovlivnén aktualni poptavkou bazarového obchodu [1][2].

Rozsah kriminality na vozidlech a jeji pokles zavisi na nékolika aspektech. Zakladnim faktorem je
ekonomicka situace statu a automobilového primyslu, nejen aut novych, ale i na trhu ojetin a pouzitych
nahradnich dili. Zpiisnéni legislativy a vylepSeni identifika¢nich opatieni vozidel, jejich dukladn&jsi
kontroly a dokumentace také kriminalitu potlacuji. Nové technologie a postupy napomahaji policii
K rychlejsi komunikaci a informovanosti napti¢ oddélenimi, a ke zefektivnéni prace policie dochazi také na
poli prevence, opatfeni proti nelegalni Cinnosti ¢i samotném patrani. Bezpecnostni slozky statu jsou

samoziejmé zakladnim pilifem ochrany majetku.

Vyse uvedené faktory ob¢an a majitel automobilu nemize ovlivnit, nicméné ma moznost se na bezpeci
svého majetku podilet sam. Preventivni opatieni a pouziti bezpe¢nostnich systémt ma vyrazny vliv na
snizeni rizika kradeze. Pouzivani v automobilech standardné¢ dodavanych systému je velice dulezité,
pfidanim dodate¢né ochrany se riziko odcizeni jesté vice snizuje. Kombinaci prevence, standardniho a
doplnkového zabezpeceni 1ze potencialni hrozbu zna¢né eliminovat. A prestoze neexistuje systém, ktery
by automobil pted kradezi ¢i poskozenim ochranil stoprocentné, je nutné vyvijet a pouzivat nové systémy,

které pachatele odradi, pfipadné minimalizuji $kody [1][2][3].
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2 Zabezpeceni vozidla

Snadnou a zaroven nenakladnou variantou ochrany je prevence. Zakladem je parkovani na bezpe¢ném
misté a vyuzivani stavajiciho zabezpeceni. Vhodné je garazové stani nebo hlidané parkovisté, alternativou
pak parkovani v mistech stiezenych kamerovym systémem nebo alespon na piehledném a v noci
osvétleném misté. Ugelné je i transparentni vyuZivani nékterych mechanickych systémtl & pouhé uschovani
viditelnych a lakavych pfedméti z kabiny vozu. Pouhym upozornénim na zvySené zabezpeceni, napiiklad
v podobé samolepky od vyrobce zabezpedeni, lze pachatele pied samotnym ¢inem odradit. Jiz funkénim
oznacenim je piskovani ¢i leptani autoskel piipadné jinych soucasti. Jedna se o pteneseni VIN kddu ¢i jiné
kombinace znaki na v§echna skla automobilu, tim jsou znehodnocena pro pouziti na jiném voze. Na kovové
dily se aplikuji identifikatory inteligentniho kovového prachu ve formeé mikrovloc¢ek nebo se vyuzivaji

elektronické ¢ipy, ty pachatel na prvni pohled zvenci nezaregistruje [1][2][4][5].

3 Mechanicka opatreni

Mechanickym zabezpecenim se rozumi fyzickd ochrana automobilu proti odcizeni, respektive
mechanické zabrany, zdmky apod., které maji pachateli co nejvice ztizit praci a oddalit ¢i znemoznit odjezd
vozidla. Nedokazi tedy zabranit vandalismu ani jinému druhu pos$kozeni, zejména vnéjsich ¢asti vozu. Tato
opatieni jsou nejcastéji vyuzivana, kvalitni produkty jsou obtizné piekonatelné, snadno se obsluhuji a daji
se poridit pomerné levné. Mechanické zabezpeCovaci systémy jsou do aut mnohdy instalovany jiz ve

vyrob¢, kazdopadné je lze osadit i dodate¢né, mnohé jsou mobilni a instalaci zvladne fidi¢ svépomoci

[1][6].

Jako ochrana proti vniknuti do kabiny automobilu se vyuzivaji bezpecnostni folie nalepené na vnitini
Vv podstaté jedinou mechanickou variantou ochrany osobnich véci a vybaveni v kabiné [7]. Kradezim dila
se Ize branit jen stézi a nadstandardni fyzické zabezpeceni mame pouze v podobé bezpecnostnich Sroubti
na disky kol. Srouby jsou namisto klasické $estihranné hlavy opatieny hlavou unikatni, na kterou lze nasadit
pouze specialni nastavec a az poté je mozné Sroub povolit. S kolem je spojeno i zatizeni pro blokaci celého

vozu, tzv. boticka. Zietelné a i¢inné opatieni pred neopravnénym odjezdem celého vozidla [1].

Odjezdu vozidla lze branit i blokovanim ovladacich prvki. Nejznaméjsi a velmi ucinné zafizeni je
zamek fazeni. Principem zamku je aretace jednoho pfevodu, znemoznéni fazeni jednotlivych rychlostnich
stupiidl, a tim omezeni jizdy S automobilem po jeho nastartovani. Dle konstrukce a pouziti rozdélujeme na
vngjsi zamky, jez aretuji fadici paku pomoci viditelného timenu (spony). A na vnitini, které jsou umistény
ve stfedovém tunelu a viditelny je pouze otvor pro kli¢. U vnitfnich zamku rozliSujeme aretaci fadicich

tahel vysouvacim ¢epem nebo uzaméeni fadici paky svornikem (fyzicka zavora) [1][5][6].
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Sériové montovanou i mobilni ochranou je blokovani volantu proti otoceni. Je jim vybavena vétSina
novych vozidel, Kk aretaci dochazi v okamziku, kdy ve spinaci sk¥ifice neni kli¢ a nékdo se volantem snazi
pootocit. Absenci sériového zamku volantu 1ze nahradit pfenosnymi zdbranami v podobé ty¢i, pak a ramen,

které zamezuji vétSimu pohybu tak, Ze jsou zapieny o pevnou ¢ast vozu. Navic jsou v auté nepiehlédnutelné

[1][5][6].

S béznym autem nelze odjet bez pouziti pedalt, proto jejich zablokovanim téz branime neopravnéné
manipulaci. Mechanické zatizeni, které spoji brzdovy a spojkovy pedal, alias zamek pedald, 1ze pouzit na
témet vSechny typy vozidel s manualni i automatickou pievodovkou. Principem je znemoznit se§lapnuti
jednotlivych pedall, nejen Ze je tim vyloucena bézna jizda vozu, ale v kombinaci se zamkem fazeni nelze
automobil ani odtahnout (na tazném lan¢). Zamek pedalt je diky kvalitnim materialiim a umisténi na $patné

pristupném misté obtizné prekonatelny [1][6].

4 Elektronické systémy

Elektronické zabezpeceni je pasivnim ¢i aktivnim dopliikem k mechanickym systémim, ukolem je
monitorovat déni v okoli a uvnitf vozu a zabezpecit jej. Disponuje senzory a detektory pro vyhodnoceni
situace a v piipadé potieby dokaze vozidlo imobilizovat, vyrozumét majitele ¢i pult centralizované ochrany

i odradit pachatele.

Spolehlivost a spravné vyhodnocovani jsou zakladnimi ptedpoklady pro potlaceni planych poplachi
a zvySeni uéinnosti celého zatizeni. Variabilitou umisténi, zapojeni i pouzitymi prvky se zlepsuje odolnost

vici prekonani. Systémy instalovany sériové mohou byt pachatelim znamy.

Elektronicka zabezpecovaci zafizeni v automobilech musi splitovat pfisné podminky pro homologaci,
aby neohrozila bezpe¢ny provoz na pozemnich komunikacich. Pfezkoumani téchto norem se provadi
v akreditovanych zkuSebnach a schvalené vyrobky disponuji znackou 8SD s Cislem, pod kterym je dany
produkt schvalen. Radiova zatizeni, dalkové ovladace, pagery, vyhleddvace apod. musi byt schvaleny

Ceskym telekomunika&nim tifadem [1][6].
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4.1 Imobilizér

Imobilizér je pasivni zabezpeceni, ovetuje pritomnost pravého klice ve spinaci skiiiice automobilu
a zabrafiuje neopravnénym startim. Je aktivovan zapnutim spinaci sktinky, funkce spociva v prerusovani
elektrickych okruhii za neptitomnosti spravného kli¢e a povoleni startu kli¢em opravnénym. Dle typu
rozliSujeme imobilizéry implementované ptimo v fidici jednotce motoru, kde dochazi k blokovani startu
ptimou deaktivaci potiebnych periferii a systémy externi. Zabudovana zafizeni zabrani uz samotnému
pokusu o start, naptiklad je deaktivovana spinaci skfinka a neni povolen vstfik paliva. Externi imobilizéry
pouze pierusuji elektrické okruhy. Nejcastéji tii okruhy s proudovou zatizitelnosti od 10 A do 30 A
V sepnutém stavu. Pouzity jsou pro odpojeni obvodl potfebnych ke startu motoru, zejména k preruseni
Nicméng¢ lze prerusit téméf jakykoli elektricky okruh v automobilu dle pozadavkt majitele vozu a moznosti

imobilizéru.
Soucasti imobilizéru:

e kli¢ zapalovani s transpondérem
e civka pro prenos informaci umisténa ve spinaci skfiiice

e fidici jednotka imobilizéru / fidici jednotka motoru

Transpondér je Cip, ktery nese bezpecnostni kod, jez je ovéfovan imobilizérem. Jednd se o pasivni
soucéastku pracujici na principu obdobném RFID ¢ipu, K aktivaci a naslednému pieneseni kodu dojde pii
vlozeni klice do spinaci skiinky, kdy civka vybudi elektromagnetické pole potiebné k napajeni
transpondéru a probéhne pienos dat indukéni vazbou. Data jsou nekolika typi, zakladem je pevnd ¢ast a
udaje od vyrobce, konkrétné typ vozidla a identifikacni ¢islo fidici jednotky motoru, tyto slozky se neméni.
Variabilni slozkou je tzv. plovouci kod, ktery je pfi kazdém startu nahodné generovan a je vyuzit v pristim
cyklu. Pred kazdym startem se cely preneseny kod z transpondéru porovnava s udaji fidici jednotky, které
jsou ulozeny na sériové paméti EEPROM. Pii shodé¢ je tidici jednotkou povolen start, v opaéném piipadé
dojde k zablokovani startu. Obdobnym zptisobem jsou porovnavany kody napiiklad u bezdratovych

imobilizéra.

Pomoci diagnostickych piistroji 1ze skrze rozhrani OBD nahravat do fidici jednotky nové klice. Ptistup
je mozny pouze se znalosti bezpec¢nostniho kodu fidici jednotky, ktery je v databazi vyrobce. Zde vznika
takika jediny prostor k pfekroceni této ochrany, znamé jsou pokusy o piepis paméti fidicich jednotek ¢i
podsouvani pritomnosti opravnéného klice. Samotny transpondér je mozné naklonovat a cely systém obejit.
Mechanické zneskodnéni je velice zdlouhavé, pro zlod¢je na ulici téméf nemozné. Kabeldz vedouci
k imobilizéru je vSechna téze barvy, bez jakychkoliv popist a celé zafizeni je nerozebiratelné. Jednotlivé
typy navic deaktivuji rizné ¢innosti vozidla a jsou ukryty na odliSnych mistech. Navody k montazi ¢i

schémata by méla byt dostupna pouze pro autorizované servisy [1][5][8].
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4.2 Autoalarm

Je aktivni zabezpecovaci zatizeni. Na rozdil od imobilizéru, ktery zabraniuje kradezi automobilu, je
autoalarm v podstaté poplachové zatfizeni monitorujici vnéjsi vlivy. Poskozeni ¢i pokus o prekonani
zabezpeceni je divodem k poplachu. Jedna se o soustavu ¢idel a detektorti v ¢ele s fidici jednotkou, bézné
jsou naptiklad dveini kontakty, naklonové, otfesové, PIR, ultrazvukové a infracervené senzory ¢i detektory
rozbiti skla. Hlidano je i napéti baterie, pokus o sabotaz nebo uroven signalu v piipadé bezdratového
spojeni. Vyspélejsi typy podporuji komunikaci po sbérnici CAN, ¢imZ je mozné detailnéji monitorovat déni
samotného automobilu a snadnéji aktivovat opatfeni. Spusténi poplachu standardné aktivuje sirénu a
varovna svétla, iniciuje piipadné dalsi opatfeni véetn€ imobilizéru ¢i informuje PCO a majitele o zméné
stavu. U automobild, které jsou vybaveny radiovym vyhled4dvanim jej navic mize aktivovat, stejné je tomu
i s lokaci skrze GPS soufadnice. Dle typu je autoalarm ovladan sou¢asné s odemykanim automobilu, RFID
nebo cCipovou kartou a dalkové ptes radiovy ovlada¢ piipadné GSM. Modely se schopnosti datové
komunikace GSM je mozné v mobilni aplikaci sledovat nepfetrzité a do jisté miry vozidlo ovladat. Bézné
lze sledovat aktudlni polohu vozu, aktualni stav zabezpeceni (uzamceni vozu), nebo na dalku spustit
poplach. MuzZe poslouzit k odehnani pachatele ¢i zvéfe, ale na parkovisti miize byt uzite¢ny i pro nalezeni
vozidla [1][2][5][6].

4.3 Senzory

Monitorovani automobilu piipadné jeho okoli zprostfedkovavaji alarmu senzory. Ty piimo
ovliviiuji moznost a presnost rozpoznani naruseni. At' uz sledovanou veli¢inou ¢i presnosti. Jedna Fidici
jednotka muze byt skladbou senzort ptizptsobena riznym potfebam a prostorim. Senzory mohou mit
analogovy i digitalni (dvoustavovy) vystup nebo komunikovat po sbérnici. Sbérnice umoziiuje snadnou
komunikaci a individualni skladbu senzord. ZabezpeCovaci systém je poté sloZen z jednotlivych na sobé

nezavislych blokl, snadno modifikovatelny a rozsititelny.

4.3.1 Dverni kontakt

Zakladnim senzorem je spinaci ¢i rozpinaci kontakt. Mechanické provedeni je zalozeno na vnéj$im
pusobeni sily, kdy jsou k sob¢ dle typu pritlaceny, pfipadné odtrzeny kontakty a je sepnut nebo prerusen
elektricky obvod. V automobilech se kontakty pouzivaji k detekci otevieni kapoty ¢i dveti. Mechanické
provedeni je vét§inou tvofeno jedinou ¢asti, ta je pevne uchycena ke karoserii vozu. Ke zméné stavu senzoru

dochazi zavienim ¢i otevienim samotnych dvefi nebo kapoty.

Na stejném principu jsou zalozeny i magnetické dveini kontakty. Senzor slozeny ze dvou casti,
permanentniho magnetu a jazyckového kontaktu. Pfiblizenim magnetu k jazyckovému kontaktu dochazi ke
spojeni ¢i rozpojeni elektrického obvodu Vv zavislosti na logice kontaktu. Vystup kontaktu nabyva dvou
stavii — spojeno nebo rozpojeno. Doplnénim rezistorti vznikne vyvazena smycka, s niz lze detekovat i
poskozenou kabelaz a v ptipadé pouziti tamperu i sabotaz [1][9]. Mechanicky kontakt uréeny k montazi

pod kapotu motorového prostoru je na obrazku 1.
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Obrazek 1 - Mechanicky kapotovy kontakt

4.3.2 Otiesovy a naklonovy senzor, akcelerometr, gyroskop

Otiesovy senzor sleduje otfesy a vibrace a zajist'uje plastovou ochranu automobilu pied nasilnym
vniknutim ¢i vandalismem. Starsi typy jsou zaloZeny na piezoelektrickém senzoru. Piezoelektricky ménic¢
na zaklad¢é vibraci generuje elektricky signal imérny amplitudé otfesd. Signal je obvykle filtrovan, aby
nedochazelo k faleSnym poplachim. Prakticky jsou otfesy zaznamenany do paméti a fidici elektronika
¢eka, zda se budou opakovat. Az opakovanymi otiesy se vyvola poplach. Citlivost senzoru je filtrem
nastavitelna. Digitalnim feSenim otfesového senzoru je akcelerometr, senzor sledujici zrychleni
Vv jednotlivych osach. Princip je zalozen podobné jako u nejstarsich otfesovych ¢idel na pruziné nesouci
zavazi. Pfi zrychleni dochézi k vychyleni hmoty z rovnovazné polohy. Se znalosti aktualni polohy, tuhosti
pruziny a hmoty lze dopocitat zrychleni dané osy a tim urcit velikost otfesu. V integrované podob¢ se
nejednd o klasickou pruzinu a zavazi, ale pomoci MEMS struktur vytvotené zavesy, na kterych je zavéSena
hmota hiebenovitého tvaru. Proti ni je protichidné vytvoren hieben tak, aby do sebe hiebeny zapadaly.
Méne citlivé typy detekuji kolizi hfebenovitych struktur, dokonalejsi na zakladé méteni kapacit dokazi
presné urcovat aktudlni zrychleni. Pouzitim tech téchto struktur otocenych vzajemne o 90° je dosazeno

pokryti v8ech os [1][9][10].

Naklonovy senzor snimé naklon vozu a jeho aktualni vychylku od pivodniho stavu. Je taktéz
soucasti plastové ochrany a zabezpeCuje automobil pied neopravnénou manipulaci ¢i odtahem.
Konstrukéné délime naklonoméry na mechanické a digitalni. Mechanické obsahuji kyvadlo, nejcastéji
rtutové, vlivem naklonu dojde k dotyku s vodivou sténou a aktivaci vystupu. Tyto senzory vétSinou sleduji
dvé osy ndklonu. Jsou levna, ale pomérné necitliva. Digitalni naklonovy senzor pracuje na zakladé¢
gyroskopu, ten sleduje otaceni ve vSech tfech osach a dokaze urcit presny naklon. Princip je zalozen na
rotujicim télese, jehoz trajektorie se pii naklonéni zacne stacet. V zavislosti na smyslu staceni roste ¢i klesa
uhlova rychlost télesa a Ize presné urcit aktualni naklon. U soucasnych gyroskopi je princip rotujiciho
télesa nahrazen rezonujicim diskem. Miniaturnim diskem vytvofenym piimo na Cipu technologii MEMS,
ktery se skladad z mnoha vibrujicich platt usporadanych do kruhu. S naklonem se disk deformuje a méni
své vlastnosti. Na zaklad¢ zmény se urc¢i tthlova rychlost. Umisténim tfech rezonujicich diskl vzajemné

natoc¢enych o 90° na jeden €ip jsou pokryty vSechny tii oSy naklonu [1][9][10].
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Modul akcelerometru a gyroskopu viz obrazek 2.

Obrazek 2 - Akcelerometr a gyroskop MPU 6050

4.3.3 PIR — pasivni infracervené senzory

Instaluji se do chranéného prostoru a kontroluji pohyb osob a zvifat. Detekce je zalozena na
vyzafovani objektli v infraervené oblasti. Zafeni dopada skrze optiku a filtr na pyrosenzor. Optika tvoiend
Fresnelovymi ¢ockami, soustavou kiivych zrcadel nebo ¢ernymi zrcadly rozdéli dopadajici zareni, na
detektor tak dopadaji jednotlivé segmenty zafeni. Detekce je zalozena na diferencialnim snimani IR zafeni.
Pohyb ve stfezeném prostoru je rozpoznan na zakladé zmén dopadajiciho zafeni sousednich segmentu.
Zména teploty v mistnosti ani zména teploty statického télesa detekovany nejsou. Z konstrukce vyplyva
nejvyssi citlivost senzoru kolmo k vyzafovaci charakteristice, tehdy je diferencialni zména za pohybu
nejvetsi. PIR senzor se instaluje na pevny podklad, dle vyzafovaci charakteristiky do rohu nebo na strop a
s ohledem na detekovatelny pohyb. Pro potlaceni faleSnych poplachti neni vhodné jej smérovat k oknam,
radiatorim nebo do zdroje svétla. VV automobilech se instaluji PIR senzory s vyzatovacim thlem 360° na
stropnici. Pasivita umoznuje vV jednom hlidaném prostoru instalovat vice totoznych senzort [1][9][11]. PIR

senzor je zobrazen na obrazku 3.

Obrazek 3 — Infracerveny pasivni senzor — PIR HC-SR501
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4.3.4 Ultrazvukové senzory

Pohyb pfedmétii nehledé na jeho vyzafovani zaznamena ultrazvukovy senzor. Aktivni senzor
vysilajici do prostoru elektromagnetické viny, standardné o kmito¢tu fo = 40 kHz. Dojde-1i mezi vysilaéem
a pfijimaéem k pohybu jakéhokoli pifedmétu o rychlosti v, vysilany signal dopada na piijimac
s pozménénou fazi, tzv. Dopplertv jev. V zavislosti na aktualni rychlosti ultrazvuku ¢ dopada na piijimac

signal o frekvenci f, viz rovnice (1).

7 )

Alternativou je méfeni aktualni vzdalenosti predmétii od senzoru, ta se vypocitava na zaklade
rychlosti Sifeni ultrazvuku v prostoru. Porovnava se tedy Cas vyslaného pulsu S pfijatym. Citlivost a
vyhodnocovani spo¢iva v Fidici elektronice senzoru. V autoalarmech se ultrazvukové senzory pouzivaji pro
jejich spolehlivou detekci pohybu s potlac¢enim falesnych poplachti od teplotnich zmén ¢i svételného zafeni.
Umisténi je vhodné na misto, odkud senzor pokryje cely prostor kabiny vozu, zpravidla do horni ¢asti
prednich A sloupkti. Vysilani zamezuje pouZiti vice ultrazvukovych senzort v jednom prostoru, navzajem

by se rusily [1][9][11]. Ultrazvukovy senzor pro méfeni vzdalenosti je na obrazku 4.

Obrazek 4 - Ultrazvukovy senzor HC-SR04

4.3.5 Mikrovinné senzory

Vyuzivaji totozny princip detekce pohybu jako ultrazvukovy senzor, rozdil je ve frekvenénim
pasmu. Mikrovinné senzory vyuzivaji pasma 2,5 GHz, 10 GHz nebo 24 GHz. Vhodné jsou ke stfezeni
volnych ploch i uzavienych prostor. Uvnitf se negativné projevuji vysoké pracovni frekvence. Signal mtze
pronikat sklem, karoserii i netésnostmi ven a detekovat pohyb mimo hlidany prostor. Z tohoto divodu
nejsou v automobilech pfili§ vyuzivany. Odlisna frekvence vysilaného signalu jednotlivych senzortu
umoziuje pouziti vice kust v jednom prostoru bez vzajemného ovlivnéni. Svymi vlastnostmi se dopliuji

se senzory PIR, s nimiz jsou kombinovany [11].
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4.3.6 Senzory rozbiti skla

Na zékladé zmén tlaku a specifického zvuku je mozné urcit rozbiti skla bez jeho fyzické kontroly.
Tzv. senzor rozbiti skla zaznamenava akustické zmény a zvuky. Casovou analyzou a porovnanim zvuki je
schopen urcit tfisténi skla. Pfi ideru do skla nastdva tlakova vlna, vinéni o silné amplitudé s nizkym
kmitoctem. V okamzik rozbiti nasleduje tlakovou vlnu dalsi, slabsi vinéni o vys$§im kmitoctu. Kritické je
vyhodnotit casovou souslednost, intenzitu i kmitocCty. Vstup senzoru je opatien filtrem, aby byly sledovany
pouze zadouci frekvence. Nasledné jsou vyhodnoceny amplitudy a interval mezi nimi. Senzor je umistén,
tak, aby nic nebranilo volnému §iteni zvuku od hlidanych skel. PfestoZe je umistén v kabiné automobilu a
Casto je kombinovan naptiklad s PIR, tvofi senzor rozbiti skla plastovou ochranu vozidla a informuje o

pokusech naruseni [9].

4.4 Uvod do GSM — Global system for mobile communication

Nejrozsitenéjsi bezdratovy standard fungujici na principu bunék. Mobilni zafizeni Se ptipojuji do
sit¢ skrze nejblizsi buniku. Ty jsou celkem &tyfi: makro, mikro, piko a destnikové buitky. Makrobuikou
oznacujeme anténu umisténou nad Urovni stfech, typicky na stozarech ¢i stfechach vyskovych budov.
Vyuziva se dosah az 35 km. Mikrobunky jsou umistény pod urovni stiech, pouzivaji se ve méstech, svym
signalem pokryvaji okoli vzdalené 300 m az 500 m. Pikobunky jsou ziizovany uvniti budov a objektl
s dosahem né¢kolik desitek m. Dopliikové destnikové buriky jsou vyuzivany v mistech se slabym signalem.
Ugastnik je v siti pfepojovan, aby byl na co nejkratsi vzdalenost od buiiky a nedochéazelo k vypadku sluzeb
Vv ptipadé pohybu mobilniho zafizeni. Prostfednictvim jednoho komunikac¢niho kanalu (na jedné frekvenci)
je prenaseno 8 nebo 16 uZivateltl. Ugastnici jsou piepinani v asovém multiplexu, tzv. TDMA a kazdy ma
vyhrazen pifesny ¢as komunikace, pfepinani probiha po zhruba 0,577 ms. Zaroveni jsou nosné viny
jednotlivych kanalt vzdalené o 200 kHz, je vytvaren i multiplex frekvenéni, FDMA. Pro vysilani pouzivaji
mobilni zafizeni frekvence od 890 MHz do 915 MHz, naopak piijem probiha na frekvencich od 935 MHz
do 960 MHz. GSM sit’ je tedy tvofena kombinovanym multiplexem TDMA/FDMA. Jedna se sice o
komplikovany systém, ovSem Setii frekvencni prostor a napoméha odolnosti modulovaného signalu.

| z téchto divodd je slozité GSM odposlouchavat [9][12].

4.5 Vzdalené ovladani

Srozvijejicimi se bezdratovymi technologiemi se oteviraji nové moznosti vzdalené spravy
automobilu. Skrze mobilni aplikace lze ovladat nejen komfortni funkce, ale téz kontrolovat aktualni stav
vozidla, vzdalené jej zamknout nebo zablokovat proti neopravnénému uziti (imobilizovat). V blizkosti je
spojeni navazano prostrednictvim Bluetooth, diky datovym pienostim skrze GSM sité je automobil neustale
pod kontrolou mobilniho telefonu ¢i tabletu s pfislusnou aplikaci. Vzdalené je mozné ovéfit uzamceni
celého vozu nebo dovieni vsech oken a dodatecné tak ucinit. Mobilni zatfizeni dokdze zcela nahradit
klasické klice, napriklad dokaze odemknout a nastartovat, oteviit okénka, dvete i viko kufru. Dostupna je

neustale kontrola nad zabezpeCovacim systémem vcéetné aktualni polohy. V pfipadé naruseni nebo
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neopravnéného uziti je majitel informovan a mobilni aplikaci dokaze auto zcela imobilizovat, at’ ve smyslu
zamezeni startu, tak odstaveni v ptipadé pohybu. Odpoutat pozornost ¢i vylekat dokaze dalkové spusténi

varovnych svétel nebo zatroubeni.

Vzhledem k rozsifené ptisobnosti obdobnych systémi v tovarnim provedeni automobild, kdy systém
komunikuje po internich sbérnicich, ma ptehled a spojeni s celym vozem, lze ovladat takika veskeré
elektronické systémy. Stézejni je v prvé fadé samotnd vybava automobilu, respektive inteligence pouzité
elektroniky, moznost zneuziti a legislativa. V soucasné dobé neni mozné zcela ovladat automobil vzdaleng,

se stejnym problémem se potykaji i autonomni automobily [13].

4.6 Bezpecnostni systémy s GSM komunikatorem

Rozsifeni autoalarmu o GSM modul otevira nové moznosti bezpeci i komfortu ovladani. Mobilni
komunikace umozni neustaly dohled a véasnou reakci na vzniklou situaci. HlaSeni o aktualnim déni v okoli
vozu dostane majitel pfimo na sviij mobilni telefon, naptiklad v podobé SMS zpravy. Informace v ptipadé
sjednané sluzby dostava i PCO. U vyspélych autoalarmti je mozné na dalku vozidlo imobilizovat, piesné
zam¢efit nebo aktivovat dalsi opatfeni. Nékteré komunikatory zvladaji pfenos datovych pakett tfeba skrze

GPRS, veskera data jsou neustale dostupna v mobilni aplikaci nebo na webu.

Jednotlivé produkty se li§i schopnostmi GSM komunikdtoru a moznostmi vzdalené obsluhy,
dovybavenim GPS nebo komunikaci po sbérnici CAN. S odliSnym vybavenim se 1isi 1 pfistup k celé

problematice a uroven ochrany i ovladani.

4.6.1 Jablotron CA-2103 GSM/GPS autoalarm

Verze reset 2 s ovladanim pomoci originalniho klice, dalkového ovladace, SMS zprav, mobilni
aplikaci, hlasovym menu ¢i RFID kartou, podpora bezklicového odemykani a startu. Zakladni vybavu tvofi
GPS modul, ktery kazdych 20 s uréuje a uklada polohu. Dle poZzadavk® informuje o pohybu mimo povolené
zOny. Pripojeni na sbérnici CAN. Stfezeni automobilu pomoci dveinich kontakti, naklonového a
otfesového senzoru, mikrovinného, magnetického a PIR, detektoru rozbiti skla a dalSich az 24 bezdratovych
senzord. Soustavné sledovana je uroveit GSM signalu a napéti autobaterie. Alarm disponuje zalozni baterii.
Ovladan je imobilizacni okruh do proudu 12 A, externi siréna, varovna svétla ptfipadné modul pro spinani
spotiebici, napiiklad topeni. P¥i poplachu je spusténa siréna a varovna svétla a je aktivovan imobilizaéni
okruh. Na mobilni telefon majitele pfijde SMS zprava s podrobnostmi o naruseni, stejné tak na
bezpecnostni centrum. Automobil je blokovan do zdsahu majitele a deaktivace systému. OvSem vzdalené

muze byt automobil blokovan trvale i po odjisténi.

Skrze GSM je vzdalen¢ nahravan novy firmware, dale umoziuje dohled PCO nebo informuje o
nehodé automobilu. Datovy pienos podporuje monitoring a kompletni vedeni knihy jizd. Funkce SINFO
informuje majitele o kazdém startu. Pfichozi SMS od neregistrovanych Ccisel jsou automaticky

presmérovany majiteli vozu. V piipadé vypadku GPS je podporovana lokalizace na zaklade GSM site.
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Majitel automobilu je informovan o aktualnim stavu i indika¢ni LED diodou a sirénou. Akusticky
probihd potvrzeni o zajisténi a odjisténi vozu, piipadné o problémech systému, naptiklad o nedostupnosti
GSM sité. Podobné€ signalizani dioda svym svitem, blikanim znaci zajisténi ¢i odjisténi, odchodové
zpozdéni i poruchy. Zjisténi stavu automobilu je mozné i Z nezaregistrovaného telefonniho ¢isla se znalosti

prikazti a bezpe¢nostniho kédu nebo na webu.

Rozmisténi senzorti je individualni dle pouzitych typt a podléhd pravidlim viz kapitola
4.3 Senzory. Ridici jednotka alarmu, GSM a GPS anténa jsou umistény pod palubni deskou v okoli volantu
fidice. Siréna je v motorovém prostoru na pii¢ce oddélujici kabinu a imobilizér v blizkosti fidici jednotky

motoru [14]. Instala¢ni schéma autoalarmu Jablotron CA-2103 je zobrazeno v priloze 1.

4.6.2 Autoalarm Tytan DS 512 GPS

Rozsifuje moznosti ovladani bezpecnostnich prvki pomoci SMS zprav a mobilni aplikace. Alarm
je vybaven integrovanym GSM modulem, externi GPS anténou, zvlada komunikaci po sbérnici CAN,
vcetné zapisu a ovladani nekterych funkci vozu. Prostfednictvim této komunikace je alarm aktivovan
originalnim kli¢em vozu a naopak je mozné autoalarmem viiz uzamknout, stahovat okénka nebo otevirat
viko zavazadlového prostoru. Zakladni informace pro stfezeni ptichazi prave po sbérnici CAN, dale je do
interiéru instalovan ultrazvukovy senzor a naklonovy snima¢. Kontrolovan je nepfetrzité stav autobaterie a
Vv pfipadé jejiho odpojeni ji nahradi zabudovany zalozni akumulator. Pokud dojde k naruseni, je odeslana
informace o zptisobu naruseni véetné¢ aktudlni polohy na piednastavené telefonni Cislo. Dle nastaveni je
aktivovan tichy nebo hlasity poplach, tichy odesle SMS a aktivuje imobiliza¢ni okruh, hlasity navic spusti
varovna svétla a sirénu. Hlasity poplach lze vyvolat i na dalku, jedna se o tzv. protiunosovy rezim, aktivuje
se SMS zpravou. Stejnym zpsobem se poplach i deaktivuje. Zpravy od cizich ptijemct nebo s neplatnym
zadanim jsou pfesmérovany na registrované ¢islo. Pomoci zprav ¢i mobilni aplikace 1ze vzdalené ménit
nastaveni v servisnim rezimu. Fyzicky probiha konfigurace pomoci pocitace skrze mini USB konektor,
skrze n¢j a komunikaci po CAN je mozné provést i zakladni diagnostiku vozidla. Aktualizace firmwaru je
omezena na fyzické spojeni s poéitatem. Jednoduchym tikonem jsou deaktivovany vnitini senzory pohybu,
automobil je tedy chranén plastovou ochranou a uvnitf mohou byt naptiklad zvifata. O podobnych
zménach, problémech nebo uzamcéeni vozidla informuje indika¢ni LED dioda, pfipadné akustickym

signalem i siréna.

Umisténi alarmu je vzhledem ke kompaktnosti a nizkému kryti IP doporuceno v interiéru na
skrytém a tézko pfistupném mist€, napiiklad pod palubni deskou nebo v zavazadlovém prostoru. Ztetel je
nutné brat na integrovanou GSM anténu a omezeny dosah GPS antény, neni tedy vhodna poloha mezi
plechovymi dilci. Zejména pro ptesné urceni polohy je vhodné GPS anténu co nejméné zastinit [15].

Schéma zapojeni autoalarmu Tytan DS 512 GPS je v piiloze II.
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4.6.3 Mikro alarm Flajzar EMA2

Alternativou bézného autoalarmu je mikro alarm spolecnosti Flajzar. Ovladani probiha SMS
ptikazy, telefonnim hovorem nebo bezdratovou klicenkou. EMA?2 obsahuje mikro USB port pro napajeni
Vv pfipad€ pouziti mimo automobil, skrze néj se také ptipojuje externi anténa pro GPS lokalizaci. Nap4ajeni
je zalohovano vestavénym akumuldtorem, s dobou provozu az sedm dni pii absenci napajeni. Aktivaci
alarmu je automobil sledovan bezdratovym PIR senzorem a detektorem otfesd. Pfi naruSeni dostava
uzivatel informaéni SMS zpravu. Jedinym indikac¢nim ¢i akénim ¢lenem jsou stavové LED diody. Svou
snadnou instalaci, pouze zasunutim do autozasuvky, je tento alarm ptenosny. Konfigurace a prvotni
nastaveni probihaji pfes poéita¢ nebo konfiguracnimi SMS zpravami [16]. Télo alarmu a kli¢enka pro

dalkové ovladani jsou zobrazeny na obrazku 5.

Obrazek 5 - Mikro alarm Flajzar EMA2 [16]
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5 Prakticka ¢ast — navrh a realizace
Cilem této diplomové prace je navrhnout a pomoci mikropocitace realizovat elektronicky
zabezpecCovaci systém s GSM komunikatorem pro stiezeni a ovladani automobilu. V prvé fadé je zapotiebi

zvolit typ mikropocitace, pomoci kterého bude cely systém fizen.

5.1 Vybér ridici jednotky

Zabezpecovaci systém hlida automobil na zaklad¢ tdaji ze senzort, kvalitni autoalarmy maji vice
druhii senzorti pro presnou detekci naruseni. Nékteré mohou byt pouzity vicenasobng s riznym umisténim.
V piipadé naruseni jsou aktivovana opatfeni a spustény akéni ¢leny, zapocata GSM komunikace ¢i
lokalizace polohy. To vse klade naroky na fidici jednotku, jeji schopnosti, velikost paméti, poéty vstupné
vystupnich pint ¢i schopnosti komunikace s periferiemi. S ohledem na velky pocet periferii a
predpokladanou slozitost kodu byla v souladu se zadanim zvolena vyvojova platforma Arduino, konkrétné
Arduino MEGA 2560 REV3. Zakladem je mikrokontrolér firmy Atmel, ATmega2560-16AU pracujici na
frekvenci 16 MHz, pamétmi EEPROM o velikosti 4 kB, SRAM 8 kB a Flash 256 kB. Disponuje padesati
Ctyfmi vstupné vystupnimi piny, ¢tyfmi hardwarovymi a jednim programovym UART portem, komunikaci
po SPI a sbérnici I°C. Sestnact vstupnich pinti je analogovych a ¢trnact vystupnich poskytuje PWM
regulaci. Na platformé Arduino se jedna o jeden z nejvétsich kitt, je kompatibilni s vétsinou dostupnych
periferii. Velikosti i parametry vhodny pro naroéné projekty. Mikrokontrolér je programovan skrze USB
typu B, za nimz je pfevodnik na sériovou linku RS232. Programovani standardné probiha ve vyvojovém
Pokud neni pfipojeno jiné, je kit napajen z USB konektoru, dal$i moznosti je souosy konektor s linearnim
stabilizatorem arozpétim vstupniho napéti 6V az 20V, pfipadné napajeni 5V zjiného zdroje
[17][18][20]. Vybrana fidici jednotka je na obrazku 6.

Obrazek 6 - Vyvojova platforma Arduino MEGA 2560 REV3
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5.2 Navrh
Vybranou fidici jednotku je nutné doplnit periferiemi a zajistit dle zadani nasledujici funkce:
informace o naruseni automobilu, zajisténi obousmémné komunikace a fizeni funkci alarmu i automobilu

pomoci SMS zprav. Koncepce je blokove zobrazena na obrazku 7.

' Automobil
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! senzor 2 —» :

} : jednotka - GPS
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Obrazek 7 - Koncepce feseni elektronického zabezpeceni automobilu

Plastova ochrana automobilu je zajisténa dveinimi kontakty, akcelerometrem a gyroskopem, uvniti
kabiny je umistén mikrofon, ktery snima akustické razy. Prostor uvnitf vozu je monitorovan PIR a
ultrazvukovym senzorem. Sledovanou veli¢inou jsou i napéti autobaterie a zalozni baterie, teplota a vihkost.
Lokalizace probiha pies GPS modul s integrovanou anténou. Obousmérnou komunikaci a fizeni pfes SMS
zpravy zajistuje GSM modul. Zvukovou signalizaci zajist'uji interni i externi siréna, ptipadné klakson a
pokyny ve vozidle hlasovy modul. LED diody spolu s vykonnou diodou a varovnymi svétly obstaravaji
vizualni indikaci. Soucasti akénich ¢lenti je imobilizér se spinacim i rozpinacim kontaktem, ¢i dva

programovatelné kontakty spinané vykonovymi tranzistory.

5.2.1 Napajeci zdroj

Vétsina komponentl je napajena stejnosmérnym napétim 5V. Deska MEGA 2560 obsahuje
linedrni stabilizdtor AMS1117 s rozsahem vstupnich napéti 6 V az 20V, vystupnim napétim 5V a
proudem az 800 mA. Stabilizovanym napétim lze napajet i periferie. OvSem tato varianta je ze dvou diivodii
nevyhovujici, maximalni dodavany proud neni dostatecny pro pokryti vSech funkci. Druhym diivodem je
nizka Uc¢innost linearniho stabilizatoru. Z téchto dlivodu je tfeba zdroj externi. Ke stabilizaci napéti byl
zvolen obvod LM2576. Spinany stabilizator typu buck s rozsahem vstupniho napéti 6 V az 40 V a ucinnosti
78 %. Vystupni napéti 5 V a maximalni proud 3 A zajisti pokryti odbérovych $picek napiiklad pii GSM
komunikaci. Na vstupu je relé prepinajici mezi zdroji napajeni, standardné bude energie dodivana z palubni
sité¢ automobilu, kde je v klidu napéti cca 12,5 V, za dobijeni az cca 14,5 V. S vypadkem se relé prepne na
zalozni baterii. Pfepojeni zajistuje dvojice unipolarnich tranzistortt T1, T2 tvofici funkci negace. Pfipojena
autobaterie otevira T2, ¢imz je pfizemnén gate T1 a relé zlistava ve vychozi poloze. Odpojenim autobaterie
a soucasnou piitomnosti zaloZni baterie je T2 uzavien a T1 se otevira, magneticky obvod relé je pfizemnén

a dochazi k ptitazeni kontaktu, pfepnuti na zalozni baterii.
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V okamzik piepinani je energie dodavana z elektrolytického kondenzatoru C1. Polarita napéti je hlidana
diodou D1 a pojistkou F1 proti prepolovani. Pfepdlovanim dojde k otevieni D1 prudkym nartstem proudu
se prerusi pojistka F1. Stabilizator LM2576 je zapojen dle doporuceni vyrobce, tedy jako snizujici ménic
typu buck. Zkracené, obvod spina proud civkou L1, pfi kazdém pieruSeni tekouciho proudu na sobé& civka
generuje napéti, zpétnou vazbou je kontrolovana jeho velikost a upravena frekvence spinani. Elektrolyticky
kondenzator C2 zajist'uje vyhlazeni vystupniho napéti. Touto konstrukei je mozné udrzet vystupni napéti
identické pro rtizné zatéze a velky rozsah vstupniho napéti. Vystup je taktéz opatien pojistkou F2. Popsané

zapojeni je na obrazku 8.
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Obrazek 8 - Schéma napajeciho zdroje s LM2576

5.2.2 GSM komunikator

Zakladnim pozadavkem na zabezpeCovaci systém byla obousmérna GSM komunikace, tedy
odesilani informaci o stavu automobilu na mobilni telefon majitele. Zpétné pak fizeni funkci
bezpecnostniho systému i automobilu telefonem. K realizaci této zasadni funkce je Arduino doplnéno
GPRS GSM modulem SIM 900, jehoz zakladem je obvod SIM900 firmy Simcom. Tento modul ve spojeni
s fidicim Arduinem plnohodnotné nahrazuje mobilni telefon, podporuje SMS a MMS zpravy, GPRS i
hlasové hovory. Funkénost sluzeb je zajisténa po celém svété rozsahem pracovnich frekvenci 850 MHz,
900 MHz, 1800 MHz a 1900 MHz. Po vloZeni aktivované SIM karty s odstranénym PIN kodem do
adaptéru zespod modulu dokaze prostfednictvim téchto sluzeb tkolovat fidici Arduino. Nepfimo tedy
ovladat funkce a informovat o veskerém déni majitele pomoci SMS zprav, ptipadné¢ hlasovym hovorem.
Komunikace Arduina a GSM modulu probiha pies rozhrani UART. Ty jsou na modulu dva, hardwarovy i
softwarovy, praveé softwarovy na pinech 7 a 8 je vyuzit. GSM modul disponuje externim spusténim, kdy
kladny puls na pinu 9 zajisti aktivaci. Modul je osazen SMA konektorem s anténou se ziskem 2,5 dB. Déle
jsou zde dva konektory jack 3,5 mm pro pfipojeni mikrofonu a sluchatek a napajeci souosy konektor
S linearnim stabilizatorem. Napajeni bude vyuzito externi z vyse popsané¢ho zdroje. Samostatny GSM

modul je na obrazku 9 [18][19].
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Obrazek 9 - GPRS GSM modul SIM900

Komunikace s GSM modulem probihd standardn¢ zaslanim AT ptikazti a odpovédi modulu.
Vyvojové prostfedi Arduino IDE vyuziva ptikazi z knihovny GPRS_Shield_Arduino.h a naslednému
zpracovani proménnych dle C++. Na zacatku programu jsou importovany knihovny, definovany proménné
a pfifazeny vstupné vystupni piny. Nasledné probiha inicializace modulu, pokud je vypnut, kladnym pulsem

na pinu 9 je aktivovan. Inicializa¢ni smycka viz obrazek 10. Cast programu vykonavajici inicializaci je

Inicializace v
GSM siti

Pfipojeno v
GSM siti?

v priloze VIIL.

Cekani1ls

A

Je zapnuto
napajeni?

Zapnout
napéajeni GSM
modulu

Obrazek 10 - Inicializacni smy¢ka GSM modulu
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Inicializovany a do sité pripojeny GSM modul je pfipraven piijimat a odesilat SMS zpravy, které
tvoti zakladni komunika¢ni médium celého systému. Pfijem a ptedavani SMS zprav mezi GSM modulem
a Arduinem probiha v datovém typu char. Skladani zpravy pied odeslanim probiha v datovém typu String
anasledné je prevedena také na char. Délka odesilané zpravy je omezena na 160 znaki, piijemce je nastaven
telefonnim Cislem. BéZné jsou zpravy odesildny pouze jednomu pfijemci, ale je mozné piijemce pfidat i

s odlisnym opravnénim na kontrolu systému [19][20].

Funkce c¢teni SMS zprav pii kazdém béhu programu kontroluje pocet neptfeCtenych zprav.
S nenulovym poctem je v poradi prvni podrobena ¢teni. Prichozi text, délka zpravy, ¢as piijmu a telefonni
¢islo odesilatele jsou ulozeny do patfi¢nych proménnych. Zprava je ze SIM karty smazana a dale se pracuje
s daty uloZzenymi vV proménnych. Prob&éhne porovnani telefonniho ¢isla s registrovanym uzivatelem a pokud
je shodné, nastdva porovnani textu zpravy se znadmymi piikazy. Je vykonan patficny piikaz a odeslana
zprdva o jeho provedeni. Neznamd zprava ¢i zprava od neznamého cisla je pfeposlana uzivateli
s informacemi, kdy byla zprava pfijata, z jakého telefonniho ¢isla pochazi a pteposlan je i piijaty text. Na
obrazku 11 vlevo je postup pfi ¢teni ptichozich zprav, napravo proces odeslani. Pfima ukazka kodu se

nachézi v ptiloze VIIL
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Obrazek 11 — Ptijem a odesilani SMS zprav GSM modulem
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5.2.3 GPS lokalizace
Informaci o poloze systému poskytuje GPS modul NEO-7M, obrazek 12. Obvod NEO-7M od firmy

Ublox je doplnén pasivni keramickou anténou a zesilovaéem pro komunikaci s druzicemi. Zaroven je

vybaven SMA konektorem pro pfipojeni antény s vyssim ziskem. Modul ma i rozhrani mikro USB [18].

Obrazek 12 - GPS modul NEO-7TM

Po zahdjeni komunikace posila pfijaté znaky pies rozhrani UART do fidici jednotky, ktera je
ptelozi a ulozi do proménnych. K tomu je v programu vyuZzivana knihovna TinyGPS++.h. Z pfijatych dat
je vycitan aktudlni cas a datum, zemepisna Sitka, zemépisna délka a pocet dostupnych druzic. Minimalni
pocet druzic pro urceni polohy jsou Ctyfi. Dostupné informace jsou slozeny do datového fetézce String a
ptipraveny k odeslani skrze SMS uzivateli. Aktualni pfipadné posledni dostupna poloha systému je
poskytnuta na zakladé vyzadani stavovou zpravou nebo automaticky pii poplachu [19]. Postup ziskavani

polohy je popsan vyvojovym diagramem na obrazku 13, program pro urceni polohy je v ptiloze IX.
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Obrazek 13 - Ziskavani polohy z GPS modulu
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5.2.4 Senzory indikujici naruseni

Otevieni dvefi a kapoty indikuje dveini kontakt. Pouzit je typ s rozpinacim kontaktem, kdyz jsou
dvefe zaviené, kontakt je sepnut a naopak. V realizovaném systému je pro demonstraci pouZit pouze jeden
kus, ptipojen je na vstupni pin 23, ktery je opatien programovatelnym pull-up rezistorem. Druhy vodic je
uzemneén, vyhodnoceni probiha na zéklad€ vstupni tirovné. Sepnuty kontakt udrzuje na vstupu logickou
nulu, otevienim dveti nebo pferusenim obvodu se na vstupnim pinu objevi logick4 jednic¢ka. Vyhodnoceni
pak probihé v nekone¢né smycce a jak je vidét z obrazku 14, preruSeni obvodu znamena spusténi poplachu.

Programové vyhodnoceni dvetniho kontaktu je v ptiloze X.

Dverni kontakt

Oteviené dverfe?

POPLACH!
|

Konec

Obrazek 14 - Vyhodnocovani dvefniho kontaktu

Plastovou ochranu dopliiuje akcelerometr a gyroskop snimajici vibrace a naklony automobilu ve
tiech osach. Pouzit je modul akcelerometru a gyroskopu MPU-6050 komunikujici s Arduinem skrze I°C
sbérnici. Zabudovany DMP (digital motion processor) piepoéitdva aktualni hodnoty obou senzort
Vv realném Case a vystupem jsou aktualni hodnoty vSech tii os. V programu se po definici proménnych a
piifazeni pinli nastavi komunikace po sbérnici IC. Jakmile jsou dostupna data je mozné urgovat vibrace a
naklony. Konkrétné jsou porovnavany dva stavy s ¢asovym odstupem 5 ms. Je-li zaznamenana odchylka
téchto dvou hodnot vétsi, nez je nastaveny limit, posune se program do faze, kdy jednu sekundu ¢eka na
dalsi vibrace ¢i ndklony. Vyhodnoceni je identické. Nasledujici zménou kterékoli osy je vyvolan poplach,
V opacném pripad¢ program pokracuje déle beze zmény. Soucasnd hranice spusténi poplachu byla urc¢ena
pomoci testovani v redlném automobilu. Zménou konstanty ji 1ze snadno zménit a nastavit systém pro jiny
druh vozidla, nez bylo testovaci [18][19]. Porovnavani aktualni a ptedeslé hodnoty probiha v nekonecné

smycce viz obrazek 15. Vyhodnoceni udaji z akcelerometru a gyroskopu v programu je v ptiloze XI.
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Obrazek 15 - Vyhodnocovani akcelerometru a gyroskopu MPU 6050

Pohyb osob ¢i zvitat v kabin€ vozidla monitoruje PIR senzor HC-SR501 s tthlem snimani 100° a
dosahem az 7 m. Citlivost a Casovani, respektive Cas signalizace jsou nastavitelné pfimo na senzoru.
Aktualni stav je signalizovan zménou vystupni urovné senzoru. Klidovy rezim znamena uroven logické
nuly, kterd se v ptipad¢ detekovaného pohybu zméni na logickou jedniCku. V zavislosti na nastavené
citlivosti a ¢asovém prodleni. V realizovaném systému je PIR senzor piipojen na vstupni pin 5, ten je
programoveé opatien pull-up rezistorem a ptipadny poplach je tedy zplsoben i odpojenim ¢i poSkozenim
senzoru. Obdobny princip vyuziva dverni kontakt, proto je programové vyhodnocovani taktka identické
[18][19].

Presunuti ¢i pohyb jakéhokoli pfedmétu rozpozna ultrazvukovy senzor HC-SR04. Jedna se o
ultrazvukovy méfi¢ vzdalenosti s rozsahem 2 cm az 400 cm, frekvence vysilaného signalu je 40 kHz a
zorny thel 12°. Monitorovani pohybu spociva v méteni aktualni vzdalenosti nejblizs§iho predmétu a
porovnavani s hodnotou v okamzik zapnuti. Vhodnym umisténim, kdy je méfena cela délka kabiny, je
docileno pokryti celého interiéru vozidla. Méteni vzdalenosti je zaloZeno na vyslani ultrazvukového pulsu

a méfeni doby navratu, tedy Casu, za ktery se vlna §ifila od vysilace k ptekazce a odrazila zpét k pfijimaci.
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Se znalosti tohoto ¢asu a aktualni rychlosti $ifeni ultrazvuku ve vzduchu lze snadno dopocitat vzdalenost
ptekazky od senzoru. Rychlost §ifeni ultrazvukovych vin je zavisla na teploté, pro pfesné uréovani
vzdalenosti je nutné znat vzdy aktudlni hodnotu. Program za¢ina s nastavenou rychlosti 343 m.s™, coz
odpovida teploté 20 °C. Jakmile systém zna aktualni teplotu dochazi k dopocitavani ptesné rychlosti
ultrazvuku dle rovnice (2) [18][19].

c= 331,57+ 0.607 xT 2

Samotny vypocet vzdalenosti je souc¢inem rychlosti ultrazvuku a ¢asu od vyslani do pfijeti pulzu. Piekazka
je vzdalena polovinu vypoctené hodnoty, jelikoz zméfeny cas zaznamenal pohyb pulzu tam i zpét. Vypocet

probihajici pii kazdém vyhodnoceni senzoru znazoriiuje rovnice (3).
l=— ©)

V programu je vypoctena hodnota pievadéna na milimetry. Méfeni bézi v nekoneéné smycce a aktualni
hodnota je porovnavdna S vychozi. Vychozi hodnota je zméfena pifi aktivaci systému. NarusSeni je
detekovano odchylkou aktualni a vychozi hodnoty, velikost odchylky lze ménit a slouzi k nastaveni
citlivosti senzoru. Na obrazku 16 je povolena odchylka 100 mm. Cast kodu vykonavajici méfeni je

v ptiloze XII a vyhodnoceni ve stfezeném rezimu je popsano V ptiloze XIII.
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5.2.5 Dopliikové senzory

Informaci o zvySeném hluku v okoli vozidla ¢i jeho kabin€ poskytuje systému modul mikrofonu
HW-484, obrazek 17. Modul je vybaven analogovym i digitadlnim vystupem. Digitalni vystup pfepina mezi
urovnémi 1/0 dle ptekroceni irovné hluku, ktera je nastavena potenciometrem. Analogovy vystup pienasi

zaznamenany zvuk na vstup Arduina.

Obrazek 17 - Modul mikrofonu HW-484

V realizovaném systému je vyuzit analogovy vystup mikrofonu a prahova mez hluku je nastavena
programoveé. Mikrofon je aktivni v rezimu stfezeni, pii piekroCeni nastavené meze hluku je odeslana
informacni zprava majiteli. Prahova hodnota byla zvolena experimentalné po testovani v realném
automobilu a jeji zménou je nastavovana citlivost. Momentaln¢ je zprava odesilana pii hluku srovnatelném
s bouchnutim dvefi nebo narazem do karoserie. Mikrofon v systému slouZi k potvrzeni poplachu a zlepSeni
informovanosti o okoli vozidla [18][19]. Postup vyhodnoceni mikrofonu je popsan vyvojovym diagramem

na obrazku 18. Kod zajist'ujici vyhodnoceni mikrofonu je v ptiloze XIV.
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Obrazek 18 - Vyhodnocovani mikrofonu HW-484
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Teplota a vlhkost v kabin¢€ vozidla jsou sledovany teplomérem a vlhkomérem AM2120 od firmy
Aosong. Rozsah métenych teplot od -40 °C do 80 °C s piesnosti 0,5 °C, vlhkost pak v rozsahu 0 % az
99,9 % a s presnosti 3 %. Komunikace s Arduinem probiha po sbérnici s jednim vodi¢em. Systém z udajt
o teploté dopocitava aktualni rychlost ultrazvuku a kontroluje, zda v automobilu neni Zivot ohroZzujici
teplota. Piekrocenim teploty 50 °C je odeslana varovna zprava. Jedna se o volitelnou polozku vhodnou
zejména pro rodi¢e malych déti nebo zvifat, ktefi je obcas nechavaji v automobilu bez dozoru. Informace
o aktudlni teploté a vlhkosti jsou odeslany na vyzadani o stavu. Ziskdvani udaji ze senzoru je zobrazeno na
obrazku 19. Funkce je v programu volana v kazdém b&hu nekoneéné smycky, aby informace byly vzdy

pted odeslanim aktualni [18][19]. V ptiloze XV je program obsluhujici teplomér a vihkomér.

Teplomér, vihkomér

Meéfieni teploty
a vlhkosti

v

Zpracovani
namétenych hodnot

ANO

Piekroceni
teploty 50 °C?

Odeslani informa¢ni
SMS
\

Konec

Obrazek 19 - Vyhodnocovani teploty vlhkosti ze senzoru AM2120

Systém je v neCinnosti motoru napajen z autobaterie piipadné zalozni baterie. Napéti obou baterii
jsou Arduinem prostiednictvim analogovych vstupt sledovana. Vstupni napétovy rozsah od 0V do 5V
brani ptimému pfipojeni autobaterie na analogovy vstup. Proto je pouzit odporovy déli¢ napéti snizujici
napéti baterie jedenactkrat. S ohledem na klidovy proud tekouci délicem byly zvoleny hodnoty odport
R1 100 kQ a R; 10 kQ. Napéti na rezistoru R; je piivedeno na analogovy vstup a vypoétem dle Ohmova

zékona stanoveno napéti baterie, vzorec (4).

Ul = U2 R, (4)
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Ziskana hodnota je udavana jako pomér napajeciho napéti, jde 0 pomér vuci 5 V. Napéti na vstupu
je vzorkovéno, proto je udaj dostupny V rozsahu 0 az 2'° a je nutné jej prevést na desetinné ¢&islo. V kodu
je vidét déleni konstantou, zéklad této konstanty tvoii konstanta delice, navyseni je z diivodu odchylek pii
meéteni. Odpory maji toleranci a napéjeci napéti, se kterym dochazi k porovnavani neni piesné 5 V. Zjisténé
napéti obou baterii je zprostiedkovano na vyzadani stavu nebo automaticky pfi poklesu napéti pod
nastavenou mez. Informacéni zprava je odeslana v pfipadé poklesu napéti baterii pod 12,2 V a dalsi pfi
poklesu pod 11 V nebo pii nardstu nad 16 V, jde o podezieni na odpojeni nebo poskozeni. Napéti obou
baterii je sledovano nepfetrzité, jejich pokles indikuje i oranzova LED dioda. Na obrazku 20 je zobrazena

funkce pro kontrolu napéti jedné baterie. Ukazka kodu pro méfeni napéti baterie je v piiloze XVI [19].

Voltmetr

Me¢éfteni napéti

NE Odeslana informacéni
SMS

Odeslana informac¢ni
SMS

Konec

Obrazek 20 — Vyhodnocovani stavu baterie

5.2.6 Akdcni ¢leny

Aktualni stav systému svym svitem ¢i blikanim indikuji ¢tyfi druhy ¢irych LED diod o praméru
5 mm. Svit zelené oznacuje plnou funkénost systému a jeho spojeni s GSM siti, zaroven informuje o
nestfezeném prostoru. Naopak svit ¢ervené diody znaci aktivovany systém, taktéZ bez poruch. Svitem
oranzové diody systém upozoriiuje na ztratu GSM spojeni, zavadu, ptipadné kratkym probliknutim na
zménu stavu, piipravu na aktivaci ¢i deaktivaci. Soub&zné s témito tfemi diodami jsou umistény dalsi tfi,

¢ervené diody, ty se rozblikaji v pfipadé poplachu. Diody slouzi k indikaci stavu v piitomnosti obsluhy,
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trvala deaktivace je mozna vytaZzenim spojky od napajeni. Kromé indikac¢nich diod se na jednotlivych

modulech nachazi SMD diody, vétsina informuje o napajeni daného modulu ¢i jeho funkénosti.

O poplachu spolu se tfemi Cervené blikajicimi diodami informuje i integrovana piezo siréna
PK-37N36PQ vydavajici staly ton o frekvenci 3,5 kHz a akustické intenzité 90 dB. Siréna je soucasti fidici
¢asti systému, ¢imz je uréena pro interiér vozidla. Externi siréna v kombinaci s osvétlenim muze byt
instalovana na okruh spinajici 12 V. Ob¢ sirény jsou zalohovany ze sekundarni baterie a houkaji po dobu

30 s od spusténi poplachu.

Zvukovéa signalizace je v systému zastoupena jeSt€é jednou, Vpodobé hlasového modulu
s integrovanym MP3 piehravaéem YX5200. Modul ma slot pro mikro SD pamét'ovou kartu az o velikosti
32 GB, podporuje souborové systémy FAT16, FAT32 a umoznuje prehravani ve formatech MP3, WAV a
WMA. Komunikace a ptikazy od Arduina jsou pienaseny skrze rozhrani UART, ov§em mize byt pouzit i
samostatné S ovladanim pomoci tlacitek. Modul ma integrovany 24bitovy digitdln¢ analogovy prevodnik
pro analogovy sluchatkovy vystup, zaroven modul obsahuje koncovy zesilova¢ o vykonu 3 W, ¢imz
umoziuje ptimé pripojeni reproduktorti. Hlasitost je regulovana programové ve tficeti stupnich, taktéz je

mozné aktivovat i ekvalizér. Modul s vloZzenou mikro SD kartou je na obrazku 21.

Obrazek 21 - Hlasovy modul s integrovanym MP3 piehravacem Y X5200

Modul je vyuzivan k oznameni o zméné stavu, nahrany hlas upozorfiuje na zapinani, vypinani
systému a poplach. Poplach je uvozen hlaskou ,,poplach®, nasledné mohou byt ptehrany libovolné zdznamy,
zkuSebn€ zazni hluboky muzsky hlas vyzivajici k opusténi vozidla, mél by zptsobit vylekani piipadného
pachatele. Nasledné je pfehran sinusovy signal o frekvenci 3,5 kHz, tedy frekvence, na které je lidské ucho
velmi citlivé. VSechna hlaseni jsou reprodukovana sériovou reprosoustavou vozu, je tedy slozita lokalizace
zdroje zvuku a jeho vypnuti. Rozeznéni celé reprosoustavy na onéch 3,5 kHz vytvofi pfi maximalnim
vybuzeni reproduktorti v automobilu pro slysiciho ¢loveéka nesnesitelny hluk. Da se o¢ekavat, Ze si pachatel
zacne dlanémi chranit usi a viiz opusti, tim je zabranéno dalsimu poskozeni automobilu a odcizeni vnitiniho
vybaveni. A to je Gcelem. Jak bylo feceno v uvodu, velka ¢ast soucasnych zlodé€jti se orientuje na interiéry

vozidel a osobni véci v nich ponechané.
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V soucasné dobé neni na trhu ucinné elektronické zabezpeCeni, které by interiér ochranilo.
Inspirace k podobnému systému je pievzata od akustickych zbrani ¢i dél, které pouziva policie napiiklad
k ukongeni demonstraci. Na rozdil od riiznych ,pasti“ na zlod&je nejsou podobné systémy v Cesku
zakazané, neni cilem nikoho zranit ani jinak poskodit. Spusténi pfehravace je mozné i vzdalené ptikazovou
zprévou. V obou ptipadech je doba aktivace omezena. Ovladani modulu probiha pomoci ptikazii knihovny
DFRobotDFPIlayerMini.h. Pouzivany jsou zakladni funkce pro nastaveni hlasitosti, pfehrani a zastaveni

zaznamu [18][19]. Postup piikazii je na obrazku 22. Konkrétni piikazy jsou v pfiloze X VIIL.

MP3 ptehravac

Nastaveni hlasitosti

v

Spusténi MP3

v

Ceka se na ptehrani

v

Piehravani
pozastave no

Konec

Obrazek 22 - Ovladani hlasového modulu s integrovanym MP3 piehravaéem YX5200

Relé se spinacim a rozpinacim kontaktem realizuje funkci imobilizéru. Pouzito je
elektromagnetické relé firmy Sun Hold, typ RAS-0515, jak vyplyva z oznaceni, civka relé je spinana
napétim 5 V a kontakty zvladnou proudovou zatéz 15 A pfi stejnosmérném napéti 24 V. Civka ma po
odeznéni prechodového déje stejnosmeérny odpor 69 Q, coz dle Ohmova zakona pii napéti 5 V odpovida
stejnosmérnému proudu civkou piiblizné 72 mA. Takto velky proud nedokaze Arduino na vystupnim pinu
poskytnout, proto je civka spinana unipolarnim tranzistorem BS170, cely obvod je galvanicky izolovan
optoclenem PC817D. Programové je imobilizér aktivovan napétim na vystupnim pinu, bud’ pfi poplachu

nebo trvale SMS zpravou. Elektrické zapojeni imobilizéru je na obrazku 23.
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Obrazek 23 - Schéma zapojeni imobilizéru

Dva kontakty s programovatelnou logikou jsou realizovany vykonovymi tranzistory IRLZ24N.
V sepnutém stavu je odpor Rps tohoto tranzistoru roven 0,06 Q a vyrobce udava maximalni proud Ip az
18 A. V realizovaném systému se pocita s vyuzitim téchto tranzistort k ovladani dalSich zafizeni.
Prichodem proudu vznikd na odporu tranzistoru vykonova ztrata, spinany proud je tedy omezen na
maximalni hodnotu 4 A, aby nebylo nutné osazovat tranzistory chladi¢em. Timto omezenim vznikne na
tranzistoru maximalni vykonova ztrata udrzitelnych 0,96 W. Skutecnému pietizeni predchazi tavna pojistka
zapojena v sérii se spinanym okruhem. Zapojeni je obdobné jako u realizovaného imobilizéru. Kazdy

tranzistor je ovladan separatné pres optoclen. Spinané ¢i rozpinané okruhy jsou pfipojeny svorkami.

Demonstraci moznosti vzdalené obsluhy je vykonova LED dioda predstavujici vnitini ¢i externi
osvétleni automobilu. Jeji svit je regulovan pouze pomoci SMS zprav, smyslem je ukazat moznosti
dodate¢né automobilové automatizace a vzdaleného ovladani. Dodate¢né nainstalovanym systémem je

mozné pomoci SMS zprav ovladat takika v8echny elektrospotiebice v automobilu [19].

5.3 Realizace

SloZzenim dil¢ich senzorti, modull a periferii, které byly popsany v predchozich kapitolach vznika
komplexni systém zabezpeceni osobniho automobilu. Z doplnéni pfedpokladané koncepce 0 konkrétni
prvky vyplyva kompletni blokové schéma, na jehoz zakladech bylo sestaveno elektrické schéma zapojeni.
Blokové schéma realizovaného zabezpecovaciho systému pro osobni automobil je na obrazku 24, detailni
elektrické schéma se nachazi v piiloze Ill. Na zakladé téchto schémat byla provedena realizace, oziveni,
detailni nastaveni a testovani. Témto krokdm piedchéazelo testovani jednotlivych periferii a modull
oddélené. Ovétovana byla funkénost modult a predpokladanych zapojeni, dosazitelné parametry a
vlastnosti. Soucasné se vytvarely a odlad’ovaly dil¢i zdrojové kody k jednotlivym periferiim, z nichz byl
nasledné sestaven vysledny program fidici funkce celého systému. Detailni popisy jednotlivych praci a

postupti jsou vysvétleny v navazujicich kapitolach.
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Obrazek 24 - Kompletni blokové schéma realizovaného zabezpeceni osobniho automobilu

5.3.1 Deska ploSného spoje

Plosny spoj zajisti elektrické i mechanické spojeni vSech soucésti. Navrh spoje koresponduje se
zasadami navrhovych pravidel i s ohledem na EMC. DodrZeny jsou dostateéné prufezy vodicu i jejich
odstupy. Jelikoz se jedna o funkéni model slozeny z modulil, bylo rozmisténi soucastek navrzeno s ohledem
na demonstraci funkcnosti. I pfes slozitost zapojeni a mnozstvi soucastek se podafilo navrhnout
jednostranny spoj bez nutnosti prokovu ¢i spojek. Rozmér desky je 160 mm x 100 mm a do patic Ize
zaroven umistit vSechny moduly. Motiv plo$né¢ho spoje je umistén v pfiloze V. Jednostranny spoj
umoziuje laboratorni vyrobu a neni nutné jej zajistovat u dodavateli. Vyroba tedy byla vlastni,
foto-metodou. Jedna se o metodu pfeneseni motivu na cuprextit pomoci UV zafeni. Laminatova deska
s vrstvou médi o tloust'ce 35 um je opatiena svétlocitlivym lakem. PoZzadovany motiv se vytiskne na ¢irou
folii v co nejvét§im mnozstvi inkoustu, folie poslouzi k zrcadleni a otofena se pftilozi na foto-vrstvu.
Nasleduje osviceni UV lampou, v tomto piipadé trubicemi o vlnové délce 365 nm po dobu 55 s. Mista
nezakryta inkoustem jsou osvicena a vrstva laku naruSena. Nasleduje vyvolani motivu a odstranéni
ochranného laku. K vyvolani slouzi vyvojka pro pozitivni foto emulzi. Omyvanim ¢i potiranim je dosazeno
odplaveni laku na osvicenych mistech a je pfistupna médéna vrstva. Naopak neosvicena mista, tedy spoje
jsou lakem stale chranény. Celou desku je tfeba fadné omyt vodou, pieneseny motiv otisknout do médi a
odstranit méd’ z nepotiebnych mist leptacim roztokem chloridu Zelezitého. Pro urychleni procesu leptani je
vhodné jej ohtat na teplotu 50 °C a pravidelné michat. Po n€kolika minutach je pfebyte¢na meéd’ odleptana
a plosny spoj odpovida predloze. Nasleduje dikladné omyti a vysuSeni. Vyleptany motiv je vhodné oSetfit,
aby nedochazelo k oxidaci ¢i korozi. Jiz vysuSena médeéna strana byla potfena pajitelnym ochrannym lakem
ve slozeni toluenu a kalafuny. Zaschnuti trva pfiblizné¢ 30 min, nasledné je deska pfipravena k osazeni.
Vsechny pouzité soucastky jsou uréeny pro THT montaz. Na patfi¢énych mistech byly vyvrtany diry a deska

postupné osazovana. Osazovani zac¢ind konektory, paticemi, pasivnimi soucastkami a az nakonec jsou
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umistény polovodi¢ové obvody. Je to z diuvodu minimalizace rizika tepelného poskozeni polovodic¢ové
struktury pajenim. Soucastky byly pajeny ru¢né mikropajkou, bezolovnatou pajeci slitinou SAC305.

Vyleptany motiv je k nahledu Vv piiloze V, osazeny plosny spoj je na obrazku 25.

Obrazek 25 - Osazeny plosny spoj, hotovy piipravek

5.3.2 Oziveni a testovani

Ozivovani ve smyslu zprovoznéni pfipravku, ovéfovana byla funkce jednotlivych modulti. Do
ptipravku byl vzdy nahran software obsluhujici jen jeden modul a jeho funkce se ovétovala. Odstranovaly
se nedostatky a zlepSovala funk¢nost. Oproti vychozim testovacim programiim bylo nejcastejsi zménou
pfifazeni vstupné vystupnich pind. U voltmetr byly dopocitany nové, definitivni konstanty pro pfesné
urCeni napéti baterii. Slozenim dil¢ich kodi byl sestaven program ovladajici vSechny periferie. Funkéni
pripravek byl podroben testovani ve vSech rezimech. Duraz byl kladen na bezchybny provoz bez vypadk,
fale$nych poplachti a S okamzitou komunikaci. Problémem se ukazaly byt obCasné vypadky systému,
naptiklad pti poklesu GSM signalu nebo zacykleni. To vedlo k restartu Adruina a ztraté veskerych tdaju,
systém se tedy napiiklad samovolné deaktivoval, v dobé, kdy mél stfezit. Restarty byly oSetfeny
zapisovanim stavii do paméti EEPROM. S kazdou zménou stavu se zapisuje do EEPROM a s restartem je
z ni naopak ¢teno, tak se systém vraci do predeslého stavu. Nejedna se pouze o zapnuti a vypnuti systému,
ale zapisovany jsou i SMS prikazy, které taktéz pokracuji po restartu. Stejnym principem lze zabranit
nékolikanasobnému odesilani SMS o zméné stavu. Odeslané zpravy jsou taktéz zaznamenany a vzdy

odeslany pouze jednou. Stav systému je zapisovan na nulty bit prubézné s kazdou zménou.
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Cteni probiha dle ukazky z obrazku 26 na zaGatku, pied spusténim samotného programu. Kod zajistujici

¢teni z paméti EEPROM je v ptiloze X VIIIL

Cteni hodnot
z EEPROM

Nacteni hodnoty z
pfislu§ného bitu

Je dany bit
vlog. 1?

Nastaveni proménné Nastaveni proménné
nalog. 0 nalog. 1
< |
Konec

Obrazek 26 - Cteni z paméti EEPROM

Zacykleni brani integrovany ¢asovag, tzv. watchdog, nasazen je u funkci, kde tento problém hrozi.
Pouzit je jednotné Casovy interval 8 s, pii tomto zdrzeni u dané funkce je vyvolan restart celého zafizeni.
Nejcastéji se zacykleni objevovalo u ¢teni pfichozich SMS zprav. S vétsim poctem piijatych zprav a
»zahlcenim® schranky se v indexu poctu zprav objevovalo zaporné znaménko a nebylo mozné ¢ist dalsi.
Nastaveni citlivosti senzorti prob¢hlo na zakladé zkousek v odlisnych prostorach, v automobilu, v exteriéru
i budove. Soucasné nastaveni je kompromisem vysoké citlivosti a potlacenim fale$nych poplachi. OvSem
je ovlivnéno testovacim prostiedim i typem vozidla. Pfizplisobeni jinému prostiedi je otazkou zmény
n¢kolika konstant v koédu, systém je tedy snadno modifikovatelny a uzplsobeny riznym potiebam.
Vyzkousena byla funkénost akénich ¢lent a jejich vzdalena aktivace i deaktivace. Klidovy piikon celého
systému se v§emi senzory a moduly ¢ini pfi napajecim napéti 12 V ptiblizné 1 W, stejné pro rezim stiezeni.
Rezim poplach ma ptikon vyssi, imérny aktivovanym akénim ¢lentim, zejména siréna je pro akumulator
velkym odbératelem energie. Ke snaz§imu ovladani byly po dobu oZivovani a testovani pfipojeny dva
mikrospinace k zapinani a vypinani rezimu stfezZeni. Jejich funkce byla totozna s ptijatou SMS Zap ¢i Vyp.
Spinace byly piipojeny pies pull-up rezistor na piny 26 a 28, stisknutim byla na vstupni pin pfivedena
logicka nula. Jeji detekci doslo prvnim spinacem K zapnuti a druhym K vypnuti systému. Vyhodnocovani

spinacii viz obrazek 27. Ukazka programu je v pfiloze XIX.
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Obrazek 27 - Vyhodnocovani ovladacich tlacitek

5.3.3 Funkce, rezimy

Alarm pracuje ve dvou zakladnich reZzimech, aktivovan, tedy rezim stfeZeni a deaktivovan, klidovy
rezim. V klidovém rezimu jsou sbirdna data ze senzord, ale neni vyvolan poplach v piipadé pohybu.
Vyhodnocovany jsou udaje o teploté a vlhkosti a sledovana jsou napéti baterii. Pfekroceni teploty 50 °C
Vv kabiné vozidla nebo pokles napéti jedné z baterii jsou oznameny zpravou. Je udrzovano GSM spojeni a
zjiStovany udaje o poloze. Systém reaguje na prichozi zpravy, ¢eka na ptikazy. Kromée aktivace je mozné
SMS zpravou spustit osvétleni, imobilizér, sirénu, MP3 piehravac, sepnout 12 V kontakt nebo kompletni
poplachovou smyc¢ku. Zaroven S vykonanim piikazu je odeslana zprava o jeho splnéni. Rezim stfezeni
umoziuje v§echny dosavadni funkce, navic vyhodnocuje data ze senzoru indikujicich naruseni. Konkrétné
dvetni kontakt, akcelerometr, gyroskop, PIR senzor, ultrazvukovy senzor a akusticky senzor. Zaznamenany
pohyb spusti poplachovou smycku, na alarmu je indikovana blikajicimi LED diodami, hlaskou o spusténi
poplachu v podobé MP3 nahravky, nasledné akustickou zbrani a sirénou. Aktivovan je imobilizér, spinaci
kontakt ¢i sepnuti 12 V kontaktu. Majitel je informovan SMS zpravou, ta obsahuje informaci o zptsobu
naruseni, dalsi zprava nese ¢as naruseni a polohu automobilu. Dle nastaveni je mozné i spojeni s kabinou
vozu pomoci hlasového telefonniho hovoru. Poté se ¢eka na ptikazy od majitele. Siréna se po 30 S vypne,
za dal8ich n€kolik minut se vypne i akusticka zbran, ostatni opatfeni jsou spusténa az do odvolani. Ptikazem
je mozné aktivovat dalsi akéni ¢leny, jednotlivé je deaktivovat nebo poplach zrusit. Jednotlivé ukony jsou
zpétné zpravami potvrzeny. Ukony provedené pii poplachu jsou znazornény vyvojovym diagramem na

obrazku 28. Konkrétni ptikazy jsou vidét v piiloze XX.
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v

Aktivace imobilizéru
Sepnuti/rozepnuti tranzistoru

v

Aktivace 12 V vystupu
Spusténi sirény

Sepnout
tranzistor?

Tranzistor Tranzistor
rozepnut sepnut

- +

Odeslani SMS zpravy s informacemi
o naruSeni

v

Piehrani MP3, akusticka zbran

v

Ziskani polohy a odeslani
soufadnic SMS zpravou

v

Poplachova smycka

Konec

Obrazek 28 — Opatieni provedena pii poplachu

V programu je na za¢atku poplachu zapsan stav do paméti EEPROM, za¢nou blikat ¢ervené diody,
aktivuje se imobilizér, tranzistorové kontakty, siréna, sepne 12 V vystup, nasledné se piehraje hlaska

»poplach®, je odeslana zprava s podrobnostmi o naruseni. Spusti se akustickd zbran, systém zjisti
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soucasnou, piipadné posledni dostupnou polohu a odesle zpravu se souradnicemi a ¢asem jejich pofizeni.
Jsou vykonany vSechny prednastavené tkony a systém se dostava do nekonecné smycky. Zde je sledovan
¢as uplynuly od spusténi poplachu a po 30 s je vypnuta siréna. Nasledné se cekd na pokyny. Senzory
s vyjimkou teploméru jiz nejsou vyhodnocovany. V kazdém béhu je nulovan watchdog. Poplach je ukonéen
vypnutim systému, odezni vSechna opatieni a systém piejde do nestfezené¢ho rezimu. Poplachova smycka

je na obrazku 29. V programu se jedna o cast viz ptiloha XXI.

Poplachova smycka

NE Cteni SMS

Konec

Vypnout sirénu

Cas poplachu
>30s?

Sepnout
tranzistor?

Tranzistor Tranzistor
sepnut rozepnut
>
A
Mefeni teploty

Obrazek 29 - Poplachova smyc¢ka

Stav alarmu, aktualni ¢as, poloha, teplota, vlhkost a napéti baterii jsou odeslany na dotaz. Soucasné
piikazové zkratky jsou uvedeny v tabulce 1, ale 1ze nastavit prakticky jakékoli znaky obsazitelné v SMS
vyjma diakritiky. Je nutné zachovat velka a mald pismena i mezery mezi slovy. Jeden ptikaz odpovida

jedné odeslané SMS zprave.
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Tabulka 1 - SMS zkratky pro vzdalené ovladani

Piikaz Funkce Odpovéd

Zap Aktivace rezimu stiezeni zapnuto

Vyp Deaktivace rezimu stiezeni vypnuto

Poplach Vyvolani poplachové smycky | POPLACH!

Stav Odesle aktualni stav stav, Cas, poloha, teplota, napéti
Led Zapne vykonnou LED LED zapnuta

Led Vyp Vypne vykonnou LED LED vypnuta
Imobilizer Aktivuje imobilizér imobilizer aktivovan
Imobilizer vyp | Deaktivuje imobilizér imobilizer deaktivovan
Tran Sepne tranzistor tranzistor sepnut

Tran vyp Rozepne tranzistor tranzistor rozepnut
Play Piehraje MP3 nahravku MP3 prehrana

Chybn¢ zadany ptikaz nebo zprava od neznamého telefonniho cisla je pieposlana na registrované
¢islo s datem pfijeti, pivodnim textem i telefonnim Cislem odesilatele. Odeslané a piijaté zpravy tvori

v mobilnim telefonu klasickou konverzaci. Ukazka je na obrazku 30.

17:57 Stav
vypnuto, cas: 17:55:28, poloha:
N49.5 E15.3 , teplota:
16.70 st.C, vihkost: 35.70 %, napeti
autobaterie: 10.83 V, napeti baterie:

Obrazek 30 — SMS ovladani, vyzadani stavu

Informacni zpravy obdrzi registrované cislo v pfipadé poplachu, vysoké teploty v kabiné, pfi
piekroceni akustické hladiny, vybité baterii nebo poruse. Zpravy jsou odesilany automaticky a vzdy pouze

jednou. Presné znéni a vysvétleni zprav je v tabulce 2.
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Tabulka 2 — Informacni SMS zpravy

Stav Text zpravy

Poplach POPLACH!

Poplach na zaklad¢ ultrazvukového senzoru POPLACH! ultrazvukovy senzor
Poplach na zakladé PIR senzoru POPLACH! PIR senzor

Poplach na zaklad¢ akcelerometru, gyroskopu | POPLACH! otresy

Poplach na zaklad¢ dvetniho kontaktu POPLACH! dverni spinac
Ukonéeni poplachu, stiezeni vypnuto poplach ukoncen, vypnuto

Prekroceni nastavené akustické hladiny

zaznamenan zvyseny hluk v okoli automobilu!

Teplota vyssi nez 50 °C

teplota v kabine auta presahla 50 st.C

Porucha ¢i zastinéni ultrazvukového senzoru porucha ultrazvuk

Napéti zalozni baterie nizsi nez 12,2 V vybita zalozni baterie

Napéti zalozni baterie niz§inez 11 V

zalozni baterie poskozena nebo odpojena

Napéti autobaterie nizsi nez 12,2 V vybita autobaterie

Napéti zalozni baterie niz§inez 11 V

autobaterie poskozena nebo odpojena

Ptreposilani zprav od neznamych cisel

prijata neznama zprava od: cislo text: prijaty text

O poruse systému stejné jako o ostatnich zménach informuje SMS zprava, na ptipravku se rozsviti

oranzova LED dioda. Ta sviti za nepfitomnosti GSM signalu, pii poklesu napéti na jedné z baterii, pokud

neni mozné urcit teplotu nebo vzdalenost ultrazvukovym senzorem. Jednotlivé chybové stavy jsou

deklarovany v dané funkci, ta odesle zpravu s podrobnostmi o poruse. Funkce poruchy pak ovlada svit

oranzové indika¢ni LED. Poruchova funkce je na obrazku 31, program viz ptiloha XXIIL

Porucha

Porucha na
zatizeni?

Signalizace
oranzovou LED

Obrazek 31 - Funkce porucha
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5.3.4 Srovnani s komercné dostupnymi autoalarmy

Komeréné dostupné systémy jsou konecnym produktem vhodnym k montazi do vozidla, kdezto
vytvoreny systém na Arduinu byl koncipovan jako funkéni model s ndzornymi funkcemi. Vhodné je tedy
porovnani na zakladé dosazenych funkci, vybavenosti a technickych feSeni. Popisy funk&nosti
porovnavanych systému jsou v kapitole 4.6. VSechny autoalarmy disponuji GSM komunikaci a uréovanim
polohy ptes GPS soufadnice. Ovladani vSech komerc¢nich systémt je mozné pies SMS zpravy, hlasovym
komercnich systémi je ve vétsing piipadli nemoznost doplnéni dalSich senzort, vétSinou jsou omezeny na
zakladni typy. Z vybranych autoalarmi poskytuje pouze Jablotron CA-2103 moznost rozsifeni az na 24
bezdratovych senzord. VSechny systémy sleduji stav autobaterie, ale nedokazi poskytnout data z zadného
dopliikového senzoru. Realizovany alarm na Arduinu nabidne na dotaz teplotu a vlhkost uvniti kabiny vozu
nebo upozorni na zvySeny hluk, pti¢emz dal$i senzory je mozné dopliovat. Obecné rozsifitelnost o
jakoukoli periferii je u vétSiny komercnich systému slabinou, jediny Jablotron CA-2103 nabizi moZnost
¢asteCné automatizace vozu a funkci knihy jizd. Oproti tomu alarm Tytan 512 GPS dokaze vzdalen¢ ovladat
auto skrze CAN sbérnici. Obecné jsou akéni ¢leny u komercnich systémil zaméfeny na imobilizaci vozidla
a spusténi hlasitého poplachu. Neni mozné ovladat dalsi opatfeni nebo zjistit vice informaci. Realizovany
systém pii poplachu aktivuje piednastavena opatieni, dalsi akéni ¢leny ovlada majitel skrze telefon. Systém
dokaze hlasovym hovorem spojit kabinu vozidla s mobilnim telefonem majitele, piipadn¢ tak nahrat
konverzaci ¢i zvuky v automobilu nebo majiteli potvrdit ¢i vyvratit naruseni. Pouzity MP3 pichrava¢ mtize
narusitele vylekat prehranim naptiklad lidského hlasu nebo akustickou zbrani. Snadnd rozsifitelnost
umoziuje piidani dal$ich akénich ¢lent, které dokazi aktivné zasahnout, napiiklad vyplnit kabinu vozu

slznym plynem. Konstrukce funkéniho modelu umoziuje masivni rozsiteni o jakékoli periferie.

Realizovany systém se skladbou senzori mize rovnat profesionalnim komerénim systémim,
z hlediska akénich ¢lenti je svou Sirokou skalou a rozsititelnosti pfevysuje. Nevyhodou je absence sbérnice
CAN a mobilni ptehledné aplikace. Presto je soucasné ovladani SMS zpravami velice detailni a umoznuje
fidit veskeré funkce vzdalené a oddélené. Z pohledu funkénosti systém odpovida novym trendim a
pozadavkim, souc¢asna konstrukce v8ak neumoziuje nasazeni do automobilu. Nejen z divodu mechanické

konstrukce, ale nutné by bylo testovani v certifikovanych laboratofich a atestace pro pouziti ve vozidle.

Funkce a vybavenost vSech popisovanych a srovnavanych autoalarmti jsou v tabulce 3. Zelené
podbarvena pole znaci, Ze funkce je obsaZena, ¢ervena pole indikuje absenci dané funkce a oranzova znaci
funkCnost caste¢nou nebo moznost doplnéni. Instalaéni schémata komercnich autoalarmit jsou

v priloze l a Il.
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Tabulka 3 - Porovnani parametrti a funkci komerénich autoalarmi s Arduino MEGA 2560

Funkee Jablotron Tytan DS Flajzar Arduino
CA-2103 512 GPS EMA2 MEGA 2560
GSM komunikace ANO ANO ANO ANO
GPS lokalizace ANO ANO ANO ANO
Imobilizace 12 A ANO 15A
Kli¢enka / RFID ANO ANO
PIR senzor ANO ANO
Dveini senzor ANO ANO
Ottesovy/naklonovy senzor ANO ANO
Ultrazvukovy senzor ANO ANO
Senzor rozbiti skla ANO
Akusticky senzor

Bezdratové senzory ANO
CAN sbérnice ANO ANO
Ovladani automobilu ANO ANO

ANO

Siréna interni/externi NE/ANO NE/ANO ANO/ANO
Hlasové instrukce ANO
Akusticka zbran ANO
Vzdaleny poplach ANO
Spinani spotfebici ANO ANO

Kontrola autobaterie ANO

Monitoring, kniha jizd

Ovladatelny vystup 12 V

Osvétleni automobilu

Zalozni baterie

Telefonni spojeni s kabinou vozu

Teplomér

Doplnéni senzorti

Rozsifitelnost

Z tabulky je patrné, Ze kazdy z porovndvanych vyrobki byl konstruovan pro rtzné ucely.
Mikroalarm Flajzar zaujme snadnou instalaci a miniaturnimi rozméry, svymi schopnostmi se fadi spise
k poplachovym systémim, jelikoz nedokaze automobil jakkoli ochranit, pouze nahlasi majiteli naruSeni.
Alarmy Jablotron a Tytan jsou komplexnimi systémy, které dokazi nejen naruseni detekovat a ohlasit, ale
automobil v ptipadé nutnosti imobilizovat a spustit hlasity poplach. Produkt Jablotronu obsahuje navic i

moznosti ovladani elektrospotiebict ¢i elektronickou knihu jizd.
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5.3.5 Ekonomicky rozbor

Realizovany autoalarm je funkénim modelem pro nazorné ukazky, svou souc¢asnou konstrukci neni
vhodny k sériové vyrobé. Model byl navrzen a realizovan v laboratornich podminkéch tudiz nelze pfesné

stanovit cenu za vyrobu firmou. Z ¢asové narocnosti a znalosti cen soucasti je sestaven orientacni odhad.

Tabulka 4 - Casova naroénost realizace

Proces Cas (hod) | Odhad nikladi (K¢&)
Navrh blokového zapojeni 5 1350
Programovani, software 45 12 150
Navrh elektrického schématu 15 4 050
Navrh DPS layoutu 25 6 750
Vyroba DPS 4 1080
Osazeni DPS 7 1890
Oziveni piipravku 13 3510
Testovani 35 9450
Celkem 149 40 230

Kompletni vyvoj s realizaci trvaly 149 hodin prace, odhad nakladi je spiSe ilustracni a vyplyva
z hrubé¢ hodinové mzdy 200 K¢. Pfi¢tenim socidlniho a zdravotniho pojisténi v celkové vysi 35 %
Z hrubého platu vychazi naklady na pracovni silu v ¢astce 40 230 K¢&. V odhadu neni zahrnuta po¢ateéni
ptiprava, know-how ani prizkum trhu. Naklady na praci tvoii vyznamnou c¢ast celkovych naklada na
vyrobu jednoho funkéniho vzorku. Jejich vyznam by nebyl tak vysoky pii sériové vyrobé s velkym
objemem, protoZe by se naklady rozpog¢italy mezi jednotlivé vyrobky. Jak je fe¢eno hned v ivodu tohoto
rozboru, soucasny stav odpovida funkénimu vzorku, sériové vyrobé by piedchazelo doladéni na tGroven
prototypu.

Pfesn¢ stanovitelnymi naklady jsou ceny soucastek a materialu, ktery byl potieba k vyrobé. I ptes
zdanlivé jednoznac¢né daje nejsou ceny definitivni, nezohlediuji napiiklad energie, dopravu, specialni

vybaveni laboratofe, amortizaci atd. Ceny jsou maloobchodni, s vy$s§im objemem zbozi by jisté klesly.

Tabulka 5 - Néklady na material pro vyrobu a testovani

Polozka cena (K¢)
Soucastky a material 4 461
Pripravky k leptani 258
SIM Karta + kredit 400
Celkem 5146
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Celkové naklady na navrh, vyrobu a testovani autoalarmu byly odhadem 45 376 K¢&. Jednalo se
vSak o odhad nékladt na vyrobu v laboratornich podminkéach autorem této prace. Zadani veskeré vyroby

firmé mtze vyjit na zcela jinou castku.

Ptiprava na sériovou vyrobu, tedy piepracovani do podoby prototypu by obnaselo nahradu modult
za soucasti umistitelné na DPS, celkovou minimalizaci a Gsporu nakladd, v neposledni fadé i vyrobu
krabicky. Pfed sériovou vyrobou by bylo nutné zatizeni testovat v certifikovanych laboratofich a odstranit
ptipadné nedostatky. Podminkou pouziti v automobilech je ziskani atestu 8SD. Nutné by bylo vytvofit
kompletni technickou dokumentaci. Zcela nehledé na marketing a zajisténi prodejni sité. VSechny tyto

ukony by naklady na spusténi sériové vyroby znacn¢ zvysovaly.
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6 Zavér
Cilem této diplomové prace bylo analyzovat soucasna feSeni zabezpeCovaci techniky pro automobily
a schopnosti autoalarmi vyuzivajici GSM komunikaci. Nasledné navrhnout a realizovat funkéni model

zabezpecovaciho systému zprostiedkovavajici informace a ovladani skrze SMS zpravy, centralni jednotkou

mél byt mikropocitac, ktery zajisti chod celého systému.

V praci jsou popsany metody a principy vyuzivané k zabezpeceni, jejich pfednosti i nevyhody.
K popisu a porovnani byly vybrany tfi komerc¢né dostupné autoalarmy odpovidajici soucasné technické
urovni. Na ziklad€é zadani i soucasn€é vyuzivanych feSeni byl ve snaze o inovace navrhnut systém
s pozadovanymi vlastnostmi ze zadani. V praci je popsan detailni navrh, vyb&ér komponent a periferii véetné
jejich popisu a principu funkce. Na vyvojové platformé Arduinu, konkrétné MEGA 2560 byl zrealizovan
nejprve na kontaktnim poli systém spliiujici kritéria. Zpocatku byla ovéfovana funkénost a dosazitelnost
parametrd, spolu s tim byly sestavovany dil¢i programy pro jednotlivé periferie. Zjisténim funkénosti vSech
soucasti a moznosti se skladal kompletni kod pro ovladani celku. Nasledovalo sestaveni kompletniho
elektrického schématu, navrh a realizace plosného spoje. VSe v laboratornich podminkach autorem této
prace. Po realizaci probéhlo oZiveni a upravy kodu, nasledné bylo provedeno detailni testovani. Testovani
bylo provedeno ve vice prostfedich véetné realného automobilu, zaméfeno bylo na odstranéni faleSnych
poplachti a dostate¢nou citlivost snimac¢t. Odladéni vyzadovalo vzdalené ovladani i informovanost skrze
SMS zpravy. Vysledkem je funkéni model zajist'ujici nepietrzité monitorovani vozidla, zprostfedkovani
informaci ¢i ovladani vzdalené SMS zpravami. Model disponuje nékolika senzory pro vyhodnoceni

naruseni a akénimi ¢leny pro zamezeni odcizeni vozidla ¢i vylekani pachatele.

V souCasné¢ podob¢ se funkcemi rovna profesionalnim komer¢nim autoalarmiim, moznostmi
detailniho ovladani a pouZzitymi periferiemi je pfed¢i. Navic obsahuje naptiklad teplomér, MP3 piehravac
s funkci akustické zbrané ¢i hlasové spojeni s kabinou vozidla. Komeréni autoalarmy naopak zvladaji
komunikaci po sbérnici CAN a vyrobci k nim poskytuji mobilni aplikace pro snadné a piehledné ovladani.
Realizovany systém je snadno rozsifitelny a modifikovatelny, ovSem sou¢asné provedeni neumoziuje jeho
nasazeni do automobilu. Sériovou vyrobu a pouziti v automobilech by bylo mozné spustit po modifikacich

a certifikaci.

Néavrhové a realiza¢ni prace trvaly 149 hodin, coz pro ilustraci dle odhadu hrubého platu 200 K¢ za
pracovni hodinu ¢ini i S poplatky za socialni a zdravotni pojisténi 40 230 K¢&. Naklady na material a
ptipravky k leptani plosného spoje ¢ini dle maloobchodnich cen 5 146 K¢&. Celkové naklady spojené s
vyrobou funkéniho vzorku €inily 45 376 K¢.
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Priloha | — Schéma zapojeni autoalarmu Jablotron CA-2103 [14]
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Priloha Il — Schéma zapojeni autoalarmu Tytan DS 512 GPS [15]
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Priloha 111 — Kompletni elektrické schéma realizovaného systému




Ptiloha IV — Ptedloha pro vyrobu plosného spoje
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Piiloha VI — Osazovaci plan DPS
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Priloha VII — Inicializaéni smy¢ka GSM modulu

while (!GSM_SIM900.init())

deley (1000} »

if (!E5M 3TMA800.checkPowerlp () )

{

{

@3M _SIMA00.powerUpDown (SIM Power);




Piiloha V111 — Ptijem a odesilani SMS zprav GSM modulem

vold odeslat zprava() |
SM5.toCharirray (ektualni_3M5, 1&0);
F3M_5IM300.3endSM35 (uzivatel, aktualni_3MS);
}

vold cteni SMS() {
neprectene SM3 = GSM_S5TM900.isSMSunread():
if (neprectene SMS > 0} [
F3M_5TM300.read3SMS (neprectene_3MS5, aktualni 5M5, delka 3MS, telefon, cas_3M5);
33M_5IM300.deletelMsS (neprectene_SM3) ;

if ({strcup({telefon, uzivatel) == 0) {
if (strcmp{aktualni_ 3M3, "Zawvole]l") == 0) {
F3M_5IM300.calllUp({uzivatel);
}
elase |
M5 = cas_3M3; G5MS += " prijata neznama Eprava od: ";

M5 += telefon; SM3 += " text: "; 3M5 += aktualni_ 3M5;
odeslat_zprawva();

Priloha I X — Ziskavani polohy z GPS modulu

void GES({) |
while (Seriall.available() > 0) |
polcha.encode (Seriall.read{));
if {poloha.location.isUpdated()) |
hodiny = (polcha.time.hour{)) + 2»
minuty = polocha.time.minuce () ;
vteriny = poloha.time.second()r

sirkal = poloha.location.lat();
girka = String{sirkal, &):
delkal = poloha.location.lng():

delka = String({delkal, &):
satelity = poloha.satellites.value();

1
1
GE3 _info = ", cas: "; GP5_info += hodiny; GP5S_info += ":";
GPF5_info += minuty; GF5_info += ":"; GP5_info += vteriny;

GP3_info += ", polcha: N"; GPS5_info += airkar
GE3_info += " E"; GP5_info += delka;



Piiloha X — Vyhodnocovani dveiniho kontaktu

vold loop{) {
if {spimac == 1) |
SM53 = "BOFLRCH!, dwerni spinac”;
poplachi{):

Priloha XI| — Vyhodnocovani akcelerometru a gyroskopu MPU 6050

void loop({) |
otresv({):
1l =%; Y1 =%¥; Z1 = Z;
delavy{5):
otresy()r

if {{{¥1 - wikrace) > X} || {{¥1] + wikrace) < X}
{{¥1l + wibrace) < ¥) [| ({21 - wibrace) > Z)

delay {1000} ;

otreay():

X1 = ¥; Y1l =%; 21 = Z;
delavy{5)r

otresy() s

- wikrace) > Y)
{{Z1 + wibrace) < Z})

if {{{¥1 - wibkrace) > X) || {{¥1l + wvibrace) < X}
{({Yl + wibrace) < ¥) || ({2l - wibrace) > Z)

SM5 = "POPLRACH!, otresy™;
poplachi):

Piiloha X1 — Vypocet vzdalenosti nejblizsi prekazky

vold ultrazvuk() {
digitelWrite {(Trig, LOW):
delayMicroseconds {2)
digitalWrite (Trig, HIGH):
delayMicroseconds (5);
digitelWrite (Trig, LOW):

delka pulsu = pulseln(Echo, HIGH);
vzdalenost = (delksa_pulsu * c) /7 2 J 1000;
c = {331.57 + 0.807 * teplota);

{{Yl - wibrace) > ¥)
({21 + wikrace) < Z))



Priloha X111 — Vyhodnocovani ultrazvukového senzoru HC-SR04

voelid loop() |
ultrazvak():

if {({vzdalenost_init - 100} > wzdalenost || (vzdalencst_init + 100} < wzdalenost) |
SM5 = "POPLACH!', ultrazvukovy senzor™:
poplach() ;

Priloha XIV — Vyhodnocovani mikrofonu HW-484

vold akustika() {
hluk = analogBRead{mikrofon);
if { hluk > 50 ) {
SMS = "zaznamenan zvyseny hluk v ckcli automokilu!"™;
cdeslat_zprawvua():

Priloha XV — Vyhodnocovani teploty a vihkosti ze senzoru AM2120

vold teplota_vlhkost() |
teplota = teplomer.readlemperature()
vlhkost = teplomer.readHumidity () ;
if {teplota > 50) |
SMS5 = "teplota v kabine auta presahla 50 st.C":
odeslat_zprawal);

Piiloha XV — Vyhodnocovani stavu baterie

vold wvoltmetr() {
napeti = analogRead(baterie);
U _baterie = ((({napeti * 5) / 1024 / 0.119);
if (U _baterie < 12.2) |
SMS = "wybita baterie™;
odeslat _zprawval);
if (U _baterie <« 11 || U_bkaterie > 18} {
SM3 = "baterie poskozena nebo ocdpojena”™;
odeslat_zprawvia():



Priloha XVII — Ovladani hlasového modulu s integrovanym MP3 piehravaéem YX5200

vilid prehravac() |
MP3.wolume {30) &
MP3.play(l):
delay (5000} 2
MP3.pause();

Priloha XVIII — Cteni z paméti EEPROM

value = EEPROM.read(0):
if {wvalus == 70 || walus == 30} |
digitelWrite (LED red, LCOWj:
ZRE = 1;
if (walus == 90) {
tranzistor? = 1;

}
SM3 = "POPLACH!™;
poplach{):

}
if (value == 50) |

ZRE = 1;

!

else |
VIF = 1;
konec3 = 1;

Piiloha XIX — Vyhodnocovani ovladacich tlagitek

vold tlacitko() {
stav_tlacitkal = digitalRead({tlacl):

if (stav_tlacitkal == LOW) {
ZLE = 1:

1

elzse |
VIPE = 0;



Priloha XX — Opatieni provedena pii poplachu

EEPROM.write ({0, T70);
digitalWrite (LED green, HIGH);
digitalWrite(LED red blik, HIGH);:
digitalWrite{rele, HIGH):
digitalWrite{tranl, LOW):
digitalWrite (tranl?V, HIGH);
digitelWrite{sirena, HIGH):;

if (tranzistor? == 1) |
digitalWrite (tran2, HIGH);
!

wdt_reset();
MP3.play(4):
odeslat zprawva();
ME3.play (&) :

delay (2000}
ME3.play(5):
GB3{)»

SM5 += souradnice;
odeslat zprawva();

Piiloha XXI — Poplachova smy¢ka

do |
cteni_ SM5():
cas_poplachu = milli=z()
if {cas_poplachu > 30) {
digitalWrite(sirena, LOW):

1

if {tranzistor? == 1) |
digitelWrite (tran2, HIGH):

}

teplota() r
wdt_reset();
} while (VY¥P == 0}):

Priloha XXII — Funkce porucha

vold porucha() |
if ({porl == || por2 == || por3s == || pord == 1}
digitalWrite (LED orange, LOW);

[

lae |
digitalWrite (LED orange, HIGH):

et



