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Abstrakt

Vyvoj funkcionality vstavanych zariadeni
rychlo napreduje a s ohladom na tento
fakt je potrebné efektivne a jednuducho
ich aktualizovat. Aby to bolo mozné do-
siahnut, tato praca sa zaoberd s implemen-
taciou bezdrotovej aktualizacie firmvéru
mikrokontroléra TI CC1310. Najskor je
zisteny aktualny stav moznosti aktualiza-
cie na trhu, po ktorom prebieha zozname-
nie s pouzitou hardvérovou a softvérovou
platformou. Po priprave je navrhnuty a na-
sledne implementovany koncept riesenia,
ktory je na zaver otestovany a zhodnoteny.
Klacové slova: CC1310, OTA,

firmware, update
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Ph.D
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vi

Abstract

The functionality of embedded devices is
evolving quickly, and that is why it is
needed to upgrade their firmware simply
and effectively. To do that, over-the-air
(OTA) update is often used. This mas-
ter’s thesis deals with the OTA update for
the TI CC1310 microcontroller. Thesis
starts with the analysis of current ways of
upgrading the firmware and description of
used hardware and software. After that
the solution draft is proposed, developed,

and the final implementation is evaluated.

Keywords: CC1310, OTA, firmware,

update

Title translation: Wireless Firmware
Upgrade on TI CC1310
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Kapitola 1
Uvod

Vyuzitie drobnej elektroniky sa za posledné roky vdaka vicsiemu vypoctovému
vykonu pri nizkej spotrebe rozvija rapidnym tempom. Automatizicia jej
funkcie v spojeni s pripojenim do siete Internet sa pretavilo do definicie

pojmu Internet of Things (IoT), ktory ma do budicnosti ohromny potenciél.

Koncept inteligentnych budov je jednym z mnohych prikladov platformy
Internetu veci. Vramci komplexného riesenia sa mézu vyuzivat na zber dat
rozneho charakteru jednotné moduly, ktoré sa liSia svojou softvérovou vybavou.
Moduly tak mo6zu zbierat data za pomoci roznych senzorov, ako je teplota
a vlhkost, alebo ako senzory pre obsadenie parkovacich miest, kancelarii a

zasadacich miestnosti.

Na firmvére modulov je potrebné neustéale pracovat - implementuji sa rozne
rozsirenia funkénosti, alebo sa opravuju chyby z predoslej verzie. Nevyhodou
doterajsieho systému je ale neprakticky sposob aktualizacie tychto modulov.
T4 sa moze vykonat iba rozhranim USB s pocitacom obsahujicim prislusny

softvér na aktualizaciu a novy obraz firmvéru.

Ucelené riesenie pre jednu budovu ale méze obsahovat velké mnozstvo
modulov, ktoré sa nachadzaji na c¢asto nepristupnych miestach, niektoré
st dokonca aj napevno pripevnené a nie je mozné s nimi hybat. Okrem
tazkej pristupnosti k modulom sa zakaznici vyuzivajici rieSeny koncept moézu
nachédzat v roéznych Castiach sveta, ¢o robi riadend aktualizdciu firmvéru

kvalifikovanym technikom este naroc¢nejsie a zaroven nakladnejsie.

Hlavnou tlohou tejto diplomovej prace je tak navrhnit bezdrotovy sposob
aktualizdcie firmvéru mikrokontroléra (MCU) TI CC1310. Osobnym prino-

som riesenia takéhoto zadania bolo vyuzitie a rozsirenie znalosti v oblasti
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programovania embedded zariadeni, ktoré méze vyustit k redlnemu vyuzitiu

v praxi.

Pre splnenie tlohy sa je najskor potrebné oboznamit s pouzitymi techno-
légiami. V teoretickej casti tak v prvom rade bude predstavend platforma
Internetu veci spolu s bezdrétovymi technolégiami, nasledne sa v dalsej kapi-
tole analyzuji moznosti aktualizdcie firmvéru na trhu. Na zaver teoretickej

Casti sa popisuje pouzitd hardvérova platforma spolu s opera¢nym systémom.

Druhé cast prace sa sustredi na navrh praktického rieSenia problému a
zac¢ina demonstraciou vseobecného konceptu navrhu. Neskor sa prechadza
na konkrétnu aplikdciu zo strany klienta (modulu s TI CC1310) a servera
(zariadenia riadiaceho aktualizaciu) s ukdzkami kédu v jazyku C. Na zaver
je vysledné riesenie otestované a je zhodnotend jeho funkcénost spolu s jeho

prinosom.
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Kapitola 2

Internet veci - loT

Pojem IoT mozno zjednodusene chapat ako rozsirenie pripojenia réznych
zabudovanych elektronickych zariadeni medzi sebou a do siete Internet. Ob-
vykle je toto spojenie bezdrétové. Takyto typ pripojenia pritom prindsa nové
moznosti vramci interakcie zariadeni, ako je napriklad stustredenie dét, ich

vyhodnocovanie a nasledné spracovanie.

Tento princip pripojenia méze a postupne aj nachidza svoje uplatnenie pri
pouziti meracich, alebo monitorovacich snimacov v priemysle, v zdravotnictve,
v doméacnosti, daji sa pouzit na sledovanie priebehu, pohybu, alebo polohy
technickych prostriedkov ¢i tovarov. Snaha pri vyuziti IoT systémov je vo
svojej podstate zamerand na autonémne fungovanie bez nutného zasahu

cloveka, a tym jej zjednodusenie.

Zakladnou castou ekosystému IoT su tzv. embedded, teda vstavané zaria-
denia. Takéto elektronické suciastky mozno charakterizovat relativne obme-
dzenymi vypoctovymi schopnostami v zmysle vykonnosti procesora, ako aj
velkosti paméte. Funkcionalita, ktord embedded zariadenia maju, zac¢ina od
tych najjednoduchsich, ako je napriklad meranie teploty, az po také kom-
plexné, ako st smart hodinky s dotykovym displejom a mnozstvom senzorov.
Tieto zariadenia st nasledne poprepdjané urcitou topoldgiou siete, ktorou
sa dostant potrebné data na zelané tlozisko, a mézu byt dalej spracované
alebo distribuované do koncovych zariadeni. Toto vSetko a este dalSie aspekty

zahrnuje pojem IoT.

Nakolko embedded zariadenia st sucastou kazdodenného zivota a obsia-
hnuté v kazdej elektronile, dalo by sa povedat, Ze ich pripojenie na siet Internet

vramci [oT je vyustenim prirodzenej evolicie. Podla spoloc¢nosti Cisco bolo
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na prelome rokov 2008 a 2009 takychto zariadeni na svete pripojenych uz
niekolko milidrd. Pojem sa zacal rozsirovat a o niekolko rokov neskor sa uz loT
zacalo povazovat za Standard, rozrastajici sa kazdym rokom. [5] V stcasnosti
je pocet pripojenych zariadeni viac ako 6 milidrd a Cisco pocita s tym, ze
bude kazdorocne rast. Podla odhadov tu bude v roku 2020 asi 40 miliard

pripojenych zariadeni.

Obrazok 2.1: 10T systémy. Prevzaté z [I]

Névrh a vyuzivanie systému na béaze IoT so sebou prinasa mnohé tuskalia.
V podiatocénych fazach ide najmé o vyber zariadeni, snaha o ¢o najmensiu
spotrebu kvoli vydrzi batérie, ndvrh struktiry komunikécie a mnoho iného.
Povaha prenasanych dat ale méze znamenat hlavne bezpecnostné riziko.
Takéto zariadenia je mozné vyuzit okrem domaceho prostredia aj v komer¢nom
prostredi ako v hospodarstve, lekarstve alebo v doprave. Preto sa doraz pri
vyrobe tychto zariadeni okrem spolahlivosti a cenovej dostupnosti kladie aj

na bezpecnost.

Hrozbou stcasnosti je, ze sa zariadenia IoT moézu vyuzivat napriklad
na kradnutie osobnych udajov. Ziskanie citlivych tdajov o pouzivatelovi
moze neskor sluzit ako podklad za tcelom neskorsieho vydierania uzivatelov

platformy.

DalSou hrozbou IoT zariadeni je moznost byt teréom tzv. DoS alebo
DDoS utokov. DoS oznacuje anglicky pojem Denial of Service a znamena
znefunkénenie danej sluzby. Takéto titoky si znadme zo sicasného internetu. S
prichodom IoT zariadeni sa vyrazne zvicsuje potencidl takychto ttokov, ktoré
moézu byt smerované hlavne na velké energetické, dopravné, alebo mestské

infrastruktiry, ktoré stale viac vyuzivaju IoT zariadenia.

Nedostatky v komunikacii potom moéze Utocnik vyuzit na odcudzenie

6



2.1. Vyuzitie loT

identity, osobnych tudajov, alebo aj vyuzitie vypoc¢tového procesu zariadenia
vo svoj prospech. Inteligentne doméce spotrebice a ich vypoctovy proces
moze ttoénik vyuzit aj na uskuto¢nenie DoS ttoku. Nebezpecné je napriklad,
ze moderné automobily je mozné na dialku uzamknit, pripadne zabrzdit, a
kedze inteligentnych zariadeni neustale pribuda, je tu predpoklad, ze sa bude

zvysSovat aj riziko zneuzitia ich zabezpecenia.

[] 2.1 Vyuzitie loT

V kombinécii s neddvnymi progresom si mikrokontroléry jednoduché elektro-
nické zariadenia s nizkou spotrebou, lahko a lacno prepojitelné cez internet.
Miesto interakcie s ¢lovekom pouzivaju tieto systémy snimace a dalsie pokro-
¢ilé detekéné mechanizmy. Senzory sliizia na zber idajov. Data maji svoju
hodnotu a v koncepte IoT hraju primérnu rolu - st rozosielané dalej po sieti,
dalej spracovavané a st neoddelitelnou sicastou systému. Dolezité teda je, v
akej podobe budt nakoniec zhromazdené data zuzitkované. Obvykle byvaja
casto ukladané na cloud, teda na tlozisko umiestnené mimo zariadenia senzo-

rovej siete, kde sa s nimi dalej nardba a st zobrazené a pouzité v konecnej

aplikécii.
& 10T ANALYTICS Insights that empower you to understand loT markets
loT Segment Global share of loT projects Details
Americas Europe  APAC Trend?
@ N Smart City ,

@ q Connected Industry
® ﬁ Connected Building

@ - Connected Car

® " Smart Enerdy

@ 4 Other

DB e L 4N T E

Smart Si ly Chai
DB s 3
®m Smart Adriculture N = 1,600 global, publicly 3

announced loT projects

'E Smart Retail W Americas B Europe I APAC I MEA [ /A =

Obrazok 2.2: Podiel vyuzitia IoT jednotlivych odvetviach. Prevzaté z [2]

Typickym prikladom vyuzitia st takzvané smart buildings, ktoré vyuzivaja
déata zbierané IoT senzormi a ich analyzou sa snazia vylepsovat podmienky v
budove. Obrazok 2.2 zobrazuje trendy a podiely IoT v jednotlivych odvetviach,
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pri¢om prave smart city a smart buildings zaznamenévaji najvac¢si medziroény

narast.

IoT s vyuzitim senzorov sa spolo¢ne oznacuje aj ako Wireless Sensor
Networks (WSN). Senzory mézu byt vramci WSN pouzité na logistiku alebo
udrzbu a sledovanie stavu roznych systémov. Americkd spolocnost American
Airlines napriklad vyuziva siet senzorov monitorujicich let a data vyuziva na

preventivnu udrzbu.[6]

Dalsim prikladom IoT je radiova identifikdcia oznacovana skratkou RFID.
Jedna sa o automatickt identifikdciu za pouzitia radiovych elektromagne-
tickych vin medzi RFID ¢&itackou a tzv. tagom, ktory v sebe uchovéva svoj
unikatny kéd [7]. Tento systém byva pouzivany pri sledovani procesu vyroby,

elektronickom myte, alebo méze byt stcastou osobnych dokladov.

Spomenuté technolégie sii iba zlomkom z obrovskej mnoziny aplikacii.
Progres IoT je vdaka pomerne lacnej cene pouzitého hardvéru a jeho rychlemu
vyvoju velmi rychlo sa rozrastajica platforma a jeho moznosti vyuzitia sa

limitované v podstate len Iudskou fantéziou.

[ 2.2 Bezdrotové technolégie vyuzivané v loT

Integralnou castou IoT platformy je vyuzitie bezdrétovej komunikécie. Z
fyzikalneho hladiska je takyto prenos dat zaloZeny na prevode informaécie do
elektromagnetického vlnenia. Pre tento prenos sa zvycajne pouzivaji pasma
Industrial Scientific and Medical, dalej iba ISM. Je to skupinu frekvenc-
nych pasiem Standardizovana pre radiové vysielanie, vyuzitelnd pre vedecké,

zdravotnicke a priemyselné prostredie.

K rozdeleniu jednotnych pasiem a vyhradeniu pasma ISM doslo histo-
ricky prave z dovodu, Ze nastala potreba usmernit vyuzitie a najméa jeho
komerc¢né vyuzitie a obmedzit ho. Metdéd prenosu dat na malé vzdialenosti je
niekolko. Medzi najvyznamnejsie technologie umiestnené do ISM pasma patria
standardne WiFi, Bluetooth, ZigBee a dalsie. Pre obojstrannii komunikéciu
zariadeni je mozné implementovat aj proprietarne protokoly. Pomocou nich

prebieha komunikacia medzi Internetom veci a uzivatelom.

Pédsma st povolené a pouzivané v homologovanych zariadeniach bez licencii,
¢o je ich velkou vyhodou. Nedostatkom je, ze st bez garancie proti ruseniu.

Vseobecnymi licenciami vydanymi telekomunika¢nym tradom Iubovolného

8



2.2. Bezdrétové technoldgie vyuzivané v loT

statu si dané aj podmienky zaviazné pre pouzivanie tychto zariadeni, ako je
modulécia, alebo vykon. Napriklad Bluetooth pdsmo sa nachadza na frekvencii
2,4 GHz a pasmo IEEE 802.11 oznacované aj Wi-Fi na frekvenciach 2,4 GHz

a 5 GHz [8]. Viac priblizené st v nasledujicich sekcidch.

B 2.2.1 Bluetooth

Bluetooth je bezdrotova technolégia umoznujica datovi komunikaciu medzi
digitdlnymi zariadeniami aktualne na vzdialenost maximalne niekolko desiatok
metrov. Za jeho vznik mo6ze spolo¢nost Ericsson Mobile, ktora potom neskor
zalozila s dalsimi spolo¢nostami Bluetooth Special Interest Group starajicu
sa o Standardizéaciu technolégie. Hlavnou funkciou technolégie Bluetooth je
prepojenie a komunikécia dvoch, alebo viac zariadeni na kratku vzdialenost

v domécnosti, alebo v priemyselnom prostredi.

Od Bluetooth 4.0 existuje aj verzia Bluetooth Low Energy (BLE), ktora
je uz podla svojho nazvu charakteristicka svojou nizkou spotrebou energie.
Aby to dosiahla, implementuje tri rdzne rezimy spotreby. Tato verzia otvorila
prilezitosti v doméacnosti, v zdravotnictve a v priemysle pre pristroje, ktoré
musia komunikovat s vonkajSim svetom. Okrem toho dokaze BLE tplne
zasifrovat prendsané informécie pomocou sifrovacieho algoritmu AES128 -

Advance encryption Standard s 128 bitovou dlzkou symetrického klica. [9)]

Jednym zo zédkladnym bezpecnostnych aspektov je vzajomné parovanie
tychto zariadeni. Proces parovania pozostava z procesu vymeny vzajom-
nych identifika¢nych tdajov, ktorymi sa zariadenia overia, a nasledne je
mozné vymienat data. Bluetooth je dnes standardom komunikécie na mensiu
vzdialenost, ktora je sicastou skoro kazdého stc¢asného prenosného pocitaca,

mobilného telefénu alebo aj bezdrétovych slichadiel. [10]

B 222 wiFi

Siete WiFi - Wireless Fidelity, su zalozené na standardoch IEEE 802.11, spra-
vovanych medzinarodnou organizaciou Institute of Electrical and Electronics

Engineers. [§]

Existuje viacero postupne vydavanych Specifikacii oznacovanych pismenom
za Cislom standardu. Kazda z nich mé rozlicné vlastnosti prenosu, a vyrob-

covia podporuju sicasne niekolko standardov. Pre budovanie vnatornych

9
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bezdrotovych sieti v priestoroch, kde je instalacia rozvodov nepotrebna alebo
nerealizovatelnd, sa daju s vyhodou pouzit prave siete WiFi. Technologia je

teda urcend pre vnutorné pouzitie a mobilitu v kancelarskych priestoroch.

Dolezitym faktorom pre bezpecnost WiFi komunikacie je prave sifrovanie
déat. Existuji pocetné typy Sifrovania od pomerne maélo bezpecnej Sifrovacej
met6dy Wired Equivalent Privacy (WEP) az po WPA /WPA2 WiFi Protected
Access, alebo WPA2 Enterprise pre komunikéciu v IoT zariadeni s Access
point (AP). Prendsané data musia byt Sifrované, tym sa minimalizuje riziko
ziskania dat tretou stranou odpociuvajicou komunikaciu. Pocet IoT zariadeni
rastie a organizacia WiFi Alliance preto predstavuje stale nové standardy pre

komunikaciu, ktort vyuzivaju IoT zariadenia.

Medzi jednu z novsich Specifikacii uréenych prave pre IoT patri WiFi
HaLow, oznacovand ako standard IEEE 802.11ah. Pracuje v bezlicenénom
frekvencénom spektre s frekvenciou pod 1 GHz, zasluhou ¢oho je mozny aj
prechod rédiovych vin cez prekéazky. Je menej stratovd, a sice rychlost tejto
komunikécie v porovnani s druhymi WiFi standardmi nie je vysoka, pre IoT
senzory postacuje, pretoze mnozstvo prendasanych dat je nizke. Prednostou
nizkej prenosovej rychlosti je, ze senzory prendsaju data iba v urcitom ¢asovom
useku a sticasne nizkou rychlostou, a batérie v IoT senzoroch tak vydrzia
dlhsie.

B 223 Sub-1GHz

Castou vyuzivanou technolégiou pre IoT je prave Sub-1GHz. T4 uz na zaklade
nazvu oznacuje operovanie v pasmach pod 1 GHz, konkrétne v oblastiachg
769-935 MHz, 315 a 468 MHz. Technolégia umoznuje prendsat data bez
pouzitia velkého mnozstva energie na pomerne velké vzdialenosti. Distribtcia
energie, polnohospodarstvo, zdravotnd starostlivost, vyroba a pocetné dalsie
odvetvia prijali Sub-1GHz ako spdsob komunikéacie aplikdcii, ktoré potrebuju

odosielat pravidelne malé mnozstvo udajov.

Vzhladom na hojné vyuzitie v IoT sektore ¢asto vyrobcovia priamo podpo-
ruju tato technoldgiu s uz navrhnutymi zakladnymi ovlada¢mi a Application
Programming Interface (API). To moze znac¢ne urychlit ¢as vyvoja aplikacie,

¢o moze byt v priemysle klicovym faktorom prerazenia vyrobku na trhu.[11]

Sub-1GHz je vyborna volba napriklad vo velkych mestich, nakolko sig-

naly s touto frekvenciou sa v mestskom prostredia Siria lepsie ako signély s
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2.2. Bezdrétové technoldgie vyuzivané v loT

frekvenciou 2,4 GHz. Signal sa totizto lepsie ohyba okolo velkych Struktur.
Komunikacia Sub-1GHz je preto idedlna pre aplikacie, kde st uzly snimacov
na miestach, ktoré sa tazko obsluhuji, ako st meteorologické stanice a inteli-
gentné merace. Sub-1GHz je tiez menej nachylny na rusenie, nakolko jeho
frekvenéné pasmo nie je tak vyuzivané. Vzhladom na povahu siete vyuzivanej
aj v rieSenom zadani a potrebe ¢o najnizsej spotreby bola tato technoldgia

vyuzitd aj pri aktualizécii aplikacného firmvéru.[12]
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Kapitola 3

Analyza spo6sobov prevedenia aktualizacie

firmvéru embedded procesorov

Spociatku bola aktualizacia firmvéru embedded zariadeni brana ako vyni-
mocna udalost potrebnd za urcitych okolnosti. Takuto situaciu nasledne riesil
kvalifikovany pracovnik. Rychlejsi vyvoj elektroniky a sofvéru, ktory ju riadi,
ale vyzadoval zmenu. Je dolezité rychlo reagovat na rézne bezpec¢nostné hrozby

a drobné chyby odhalené az pocas realnej prevadzky zariadenia.

7 tychto dovodov sa proces aktulizacie firmvéru vyvinul v beznt operaciu
vykonavanu zvycajne automaticky. Neoddelitelnou siucasfou procesu aktu-
alizacie je tzv. bootloader, tiez oznacovany aj ako zavadzac firmvéru. Ide o
cast kodu, ktord zvyéajne ostdva nezmenena (viac v |3.2.2), a rozhoduje o
obraze firmvéru, ktory bude nacitany a spusteny. Zavadza¢ méa roézne sposoby
implementécie, o ktorych sa bude hovorit v nasledujucich sekciach a

[13]

[ 3.1 Moznosti zabezpecenia procesu aktualizacie

firmvéru

Pokial sa vstavané zariadenie dostane do procesu aktualizacie svojho firmvéru,
nastava pre jeho celkovi integritu a funkénost velké bezpecnostné riziko. Pri
naruseni priebehu prijimania chybou v zavadzaci, alebo pri prenose nového
obrazu, popripade vplyvom ttoku z tretej strany sa moze zariadenie stat
uplne nepouzitelné, pripadne moéze prist o cenné data. Chyby pri spracovani

alebo pri prenose sa riesia kontrolnymi mechanizmami vnutri zavadzaca, proti
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3. Analyza spbsobov prevedenia aktualizacie firmvéru embedded procesorov

moznym utokom z tretich strdn je mozné pouzit dalsie prostriedky. Jednym z
nich je moznost vyuzitia procesora alebo bootloadera s Sifrovanim. V takomto
pripade je potrebné bezpecne uschovavat Sifrovaci klic¢ a poznat aktualny stav
sifrovacieho jadra. Pri Sifrovani obrazu sa mdze vyuzit metéda asymetrickej
enkrypcie, kedy sa generuje par privatny klac-verejny kIé. Server vtedy
zaSifruje obraz so svojim privatnym klicom, ktory mé iba on. Bootloader so
sifrovanim potom dokéaze overit integritu prichddzajiceho obrazu s verejnym
kIt¢om, ¢i nedoslo k jeho nezelanej modifikacii. Takyto bootloader uz pouziva
napriklad firma Texas Instruments v rade mikrokontrolérov MSP [14]. Tiez
je mozné verifikovat podpis bootloadera pri jeho prvom zavadzani pri Starte
pamitou ROM. Takto sa ROM uist{, ¢i nebol naruseny bootloader. DalSou
moznostou je vyuzitie vyssieho vypocétového vykonu vstavanych zariadeni
a softvérovej vybavy na analyzu moznych utokov a detekciu nakazenych
paketov.[15]

[ 3.2 Sposoby aktualizacie firmvéru

Moznosti aktualizacie firmvéru je mozné rozdelit do dvoch velkych skupin,
a to na klasicky drotovy update a bezdrétovy update firmvéru. Oba typy

rieSenia sa bezne neustéle pouzivaji a st popisané v nasledujtcej Casti.

B 3.2.1 Aktualizicia firmvéru s pouzitim fyzického pripojenia

Beznou metédou vymeny firmvéru je vyuzitie programéatora, ktory je usposo-
beny na tito funkciu. Ide teda o rychly a bezpeény proces, kedZe programator
aj overuje, ¢i sa firmvér nahral do zariadenia spravne. Slabou strankou také-
hoto postupu ale je potreba mat dané zariadenie fyzicky pri sebe na pripojenie
k programatoru. Pokial je potrebné aktualizovat viacej zariadeni naraz, moze
to byt velmi nepraktické. Co sa pouzivanych rozhrani tyka, za zmienku urcite
stoji napriklad rozhranie priamo urcené na programovanie - JTAG [16], ktoré
moze tiez slizit na ladenie softvéru a hladanie chyb. Takyto sposob sa casto
pouziva hlavne pri vyvoji firmvéru, kedy je pouzivané zariadenie priamo k
dispozicii a eSte nie je v prevadzke. Okrem rozhrania JTAG ale mézu byt
vyuzité aj iné technologie, medzi nimi aj standardné USB, v takom pripade

ale uz zariadenie obvykle obsahuje vhodne prispdsobeny bootloader.
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3.2. Spbsoby aktualizacie firmvéru
B 3.2.2 Bezdrétova aktualizacia firmvéru - OTA

Bezdrotovy sposob aktualizacie firmvéru je postupne c¢oraz oblibenejsi a
velky podiel ma na tom najmé IoT. Dolezitym faktorom pri vybere tohto
rieSenia je totiz jeho pohodlnost, nakolko nemusi d6jst k fyzickému prepojeniu
so zariadenim obsahujticim novy obraz. V pripade velkej siete typu mesh s
mnozstvom uzlov rozmiestnenych na velké vzdialenosti dochddza pri vyuziti
OTA k nesmiernemu zjednoduseniu procesu, no dopad je citit uz aj pri
mensom mnozstve zariadeni. V pripade OTA zvycajne riadi cely proces server,

ktory komunikuje s klientami a poskytuje im novy obraz firmvéru. [17]

Server

()

Klient Klient

Obrazok 3.1: Koncept bezdrdtovej aktualizacie

V zésade pri procese prenosu obrazu ide o konverziu nového firmvéru na
sekvenciu bajtov, teda klasicky bindrny forméat s priponou .bin alebo .hex,
ktory obsahuje bajty urcené pre presni adresu v paméti. Zvyc¢ajne je tento
findlny stbor prilis velky, aby sa mohol odoslat naraz, v tom pripade sa
musi subor rozdelit na viacero paketov. Pri bezdrétovej komunikécii v IoT
vSak casto ide o ¢o najvacsiu tsporu energie klienta, preto sa moze vyuzit
zmensenie obrazu kompresnym algoritmom, ktory sa pouzije na cely obraz.
Pokial sa oproti predoslej verzii obrazu meni len ¢ast kédu, moze sa vyuzit

tzv. inkrementalny update. Vtedy sa prenasa iba rozdiel medzi verziami za
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3. Analyza spbsobov prevedenia aktualizacie firmvéru embedded procesorov

pomoci rozdielovych algoritmov, ktorych vystupom je tzv. delta kod. [I8][13]

Zasadny podiel na naraste bezdrétovych aktualizacii majui tiez c¢oraz rozsire-
nejsie a sofistikovanejsie bezdrotové protokoly a rozhrania. Pokial je zariadenie
pripojené na internetovi siet, je mozné prevadzkovat OTA aj s jeho vyuzitim.
Okrem bezdrétového pripojenia na internetovi siet je ale mozné vyuzit aj
mnozstvo periférii ako je ZigBee, WiFi, Sub-1GHz, Bluetooth a iné.[18]

Préave posledna spominand technolégia Bluetooth byva uz nativne podpo-
rovand niektorymi vyrobcami (napr. ST [19], Cypress [20]) pre bezdrétovi
aktualizaciu firmvéru. Jej vyuzitie je pritom logické, ide o jednu z najrozsire-
nejsich bezdrotovych technoldgii dnes implementovani v kazdom laptope a
mobilnom teleféne. Okrem toho od verzie 4.0 existuje verzia tzv. BLE a ta
od verzie 4.2 obsahuje bezpecnostné mechanizmy, ktoré chrania pred ttokmi

tretich stran a odpoc¢ivaniu komunikacie.

V pripade OTA existuju pre sposob implementacia bootloadera dve za-
kladné moznosti. Prvou je fixny bootloader, v tomto pripade sa jeho kdéd
nikdy nemeni, meni sa iba firmvér procesom aktualizdcie. Pokial je bootloader
fixny, nachadza sa v sekcii paméte chranenej proti zapisu. Jeho zakladnou
vyhodou je rychlejsi ¢as aktualizacie, ak sa vSak v takomto bootloaderi najde
akakolvek chyba, jeho kéd nemoéze byt upraveny. Takuto situdciu riesi tzv.
aktualizovatelny bootloader.[17] Kazdy vyrobca mé svoj vlastny sposob im-
plementacie, ale vo vSeobecnosti sa paméat da v takom pripade rozdelit na tri

zakladné casti:

Launcher v podstate bootloader bez komunikac¢ného rozhrania. Vykonava
kontrolu, ¢i ma dojst k aktualizécii, a na zédklade toho sa beh posunie do
casti Stack alebo Application. Tiez aktualizuje cast Stack, pokial je k

dispozicii novy obraz.

Stack v sebe uchovava BLE stack, teda suhrn protokolov sluziacich na
obsluhu BLE. Hlavnou funkciou tejto ¢asti je komunikacia so zariadenim,
ktory ma k dispozicii novy obraz firmvéru. Jej vlastny obraz nahrava
Launcher a Stack sa nasledne stard o aplika¢ni cast. Je to teda cast

booloadera, ktort je mozné aktualizovat.

Application Koéd aplikacie, o zavadzanie nového obrazu sa stard Stack.

Na zavadzace pre OTA vstavanych zariadeni sa dé este pozerat z pohladu

vyuzitia paméte. Novy obraz stacku alebo aplika¢ného firmvéru moéze byt
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3.2. Spbsoby aktualizacie firmvéru

napriklad zapisany priamo do vnutornej Flash paméte. To vylucuje potrebu
externej paméte a samotna implementacia je tak jednoduchsia. V druhom
pripade mo6zu byt nové obrazy ulozené na externt pamét. Nasledne sa aktuali-
zuje internd Flash pamét, preto sa musi novy obraz precitat cez komunikacné
rozhranie externej paméte. Tato moznost sa vyuziva, ak mé zariadenie nedos-

tatocnu vnutornu kapacitu paméte. [17]
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Kapitola 4

Pouzita hardvérova platforma a operacny

systém

Pred samotnym popisom navrhu bude predstavend pouzitda hardvérova plat-
forma spolu so softvérovou vrstvou, aby bol ziskany celkovy prehlad o moznom

rieseni.
B 41 Ticci3i0

Produkt CC1310 od vyrobcu Texas Instruments je zadanou platformou pre
vyvoj aktualizacie firmvéru. Mikrokontrolér patri do rodiny s ndzvom Simple-
Link, ktora zahrnuje vybrané MCU so Sirokou podporou tychto drotovych
rozhrani, ako je Ethernet, zbernica CAN a USB, ale aj bezdrotovych periférii.
Do tejto skupiny patria technolégie Bluetooth, Sub-1GHz, ZigBee, Thread a
Multi-standard. Vyhodou tejto platformy je jednotna kniznica pre spominané
technolégie, vyvinuty softvér pre jeden mikrokontrolér z tejto skupiny je teda
mozné pouzit aj pre ostatné bez akychkolvek zmien. SimpleLink riesenia tiez
nativne podporuju kryptografické standard ako napriklad AES-128, ale aj
sietové sifrovania, konkrétne WPA2 alebo TLS. Tieto vSetky vlastnosti st

podporované pri velmi nizkej spotrebe.[21]

B 41.1 Procesor Arm Cortex-M3

Pouzity mikrokontrolér obsahuje jadro 32 bitového procesora Arm Cortex-M3.
Tento procesor je zaloZeny na architektire Armv7 od firmy Arm Holdings,

ktord je pokracovatelom tradicie Arm procesorov a terajsim standardom v
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4. Pouzita hardvérova platforma a operacny systém

Obrazok 4.1: CC1310 Launchpad [3]

mobilnych zariadeniach. Nazov Arm pochadza zo skratky Advanced RISC Ma-
chine, odvodeny z RISC instrukénej sady, ktort prvé Arm procesory vyuzivali.
RISC architektary sa vyznacuju redukciou poctu instrukcii, ich zjednodu-
Senim a zaroven zjednodusenim datovych ciest a riadiacej jednotky. Zlozité
vypocty sa teda v RISC vykonévaji ako postupnost viacerych jednoduchsich
instrukcii. [22]

Vyuzita architektira Armv7-M méa druhotné oznacenie M podobne ako v
nazve procesoru, ktoré indikuje profil pouzitia, na aké sa procesor Specializuje.
V tomto pripade M znamena mikrokontrolér a procesor je teda urceny pre
aplikdcie zamerané na energetickt i¢innost, nizku spotrebu a mali plochu ¢ipu.
Klasickym prikladom je teda pouzitie v IoT sektore. Tieto procesory obsahuju
iba instrukéni sadu T32 oznacovanu aj Thumb-2. T32 kombinuje instrukcie
16 a 32 bitovej dizky, ¢o méze kompilér vyuzit na vyvazenie velkosti kodu.
Na zvysenie rychlosti vykonavania instrukcii vyuziva trojstupnové retazové

spracovavanie (pipelining). [23]

Okrem podpory jedinej instrukénej sady je procesor Cortex-M3 odlisny aj
dalsimi spésobmi prevedenia architektiry. Neobsahuje tzv. Current Program
Status Register (skratene CPSR), ktory uchovava informécie o aktudlnom

statuse procesora. Dalej automaticky ukladd a obnovuje stav v pripade
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vynimiek. Cortex-M3 tiez integruje ovladac¢ preruseni.[24]

B 412 Pamite

Microcontroller Unit (MCU) disponuje programovatelnou 128 KB Flash
paméfou, ktora je rozdelend na 4 KB bloky. Jednotlivé bity st predvolene v
stave logickej 1 a mézu byt naprogramované samostatne na hodnotu logickej
0. Vymazat tento stav je mozné iba pre cely blok naraz. Okrem Flash paméte
méa CC1310 k dispozicii 20 KB SRAM a ROM pamét, ktord slazi na ulozenie

operacného systému a bootloaderu.

B 4.1.3 RF jadro

Zariadenie CC1310 obsahuje nizkoprikonovy RF vysiela¢ a prijimac, ktory
je obsluhovany samostatnym procesorovym jadrom Cortex-MO. To sa staré
o protokolové prikazy na nizkej drovni a tak zabezpecuje tsporu vykonu

hlavného procesora a vacsiu flexibilitu.

B 4.1.4 Riadenie spotreby

Mikrokontrolér CC1310 pre minimalizaciu spotreby podporuje mnozstvo
Setriacich médov a prvkov. Klasicky beh povolenych periférii a procesora
vykondvajiceho kod je oznaceny ako active. Stav idle povoluje hodinovy
signal do zapnutych periférii, ale nie do procesora, ktory tak nevykonava
svoju funkciu. Ten sa moéze vratit do médu active pri akejkolvek udalosti
prerusenia. Podobnym rezimom je standby, na vratenie do rezimu active je
ale potrebna udalost z tzv. Always-On (AON) domény. Do AON domény
patri externa udalost, udalost z Real-time ¢ita¢a (RTC) a udalost z ovladaca
sensorov. Pod pojmom ovlddac¢ senzorov sa oznacuje autonémny procesor,
ktory ovlada periférie nezavisle na hlavnom procesorovom jadre. Posledny
rezim je shutdown rezim, v ktorom je zariadenie kompletne vypnuté, a moze
byt prebudené zmenou na akomkolvek vstupno-vystupnom pine, ktory je
oznaceny ako wake from shutdown pin. Vzniknutd udalost tak slizi ako spuastac
resetu. [21]
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[ 4.2 Operacny systém

V nasledujicej casti bude popisany pouzity opera¢ny systém a moznosti,
ktoré boli na vyber. Pre uvedenie do problematiky opera¢nych systémov je
tiez naznacené delenie operacnych systémov a dévody ich pouzitia pre rozne

ucely.

Starsie modely MCU boli z velkej ¢asti navrhnuté bez operacného sys-
tému. Zvycajne mala implementacia pozadovanej funkcie podobu programu,
ktory vykonaval kdd v nekonecnej slucke. Vzhladom na rapidne sa zvysujicu
hustotu integracie a klesajiicu cenu sa vsak rozdiely vo vykone a moznosti
medzi mikrokontrolérmi a procesormi riadiacimi osobné pocitace postupne
vymazavaji. Cim viac tiloh sa teda od mikrokontroléra pozaduje vykonavat, o

to viac je pouzitie operac¢ného systému potrebné na ich spravu a organizaciu.

Ulohou operaéného systému je vo veobecnosti sprava hardvérovych pros-
triedkov a ich pridelovanie pre beziace aplikacie, ktoré si ich ziadaju. Zvéacsa
preto obsahuji nevyhnutné komponenty ako spréava pamaéte, siborové systémy,
multitasking a pldnovac¢ udalosti. Existuji rozne typy operaénych systémov.
Osobné pocitace (z anglického vyrazu "personal computer") vyuzivaji vse-
obecne zamerané operacné systémy (ako napriklad Microsoft Windows alebo
distribtcie Linuxu), ktoré sii orientované na obsluhu okien pouzivatelov. Tieto
operacné systémy sa teda neststreduji na precizne ¢asovanie ikonov, ale na

¢o najlepsiu uzivatelski odozvu.

B 3421 RTOS

RTOS je skratka oznacujica Real Time Operating System, teda systém operu-
juci v realnom case. Tento typ operacného systému je Specialne navrhnuty na
vysokt spolahlivost a presné ¢asové parametre tloh. Pritom neimplementuje
klasicky multitasking, teda paralelné spracovanie viacerych vldkien naraz, ale

velmi rychlo prepina medzi jednotlivymi vlaknami.

Aby vedel RTOS deterministicky uréit poradie a dizku trvania vldkien, je
im priradend urcita priorita a je potrebné vediet odhadnut cas, v ktorom sa

bude vldkno spracovavat s maximalnou moznou chybou.

V RTOS sa na zaklade casovych odhadov daji systémy rozdelit na tzv.

hard real-time a soft real-time. Hard real-time operacné systémy vedia s
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absolttnou istotu garantovat maximalnu dobu trvania jednej tlohy, zatial ¢o
soft real-time to dokazu iba vo véicsine pripadov. Vyber medzi tymito dvomi
variantmi zavisi od potreby presnosti ¢asovych odhadov. Rozna dlzka trvania
jednej ulohy pre jednotlivé iterédcie sa tiez popisuje hodnotou parametru jitter.
Ulohou RTOS je teda minimalizécia tejto hodnoty.[25]

S ohladom na specifikd RTOS je jeho vyuzitie Casté najmé v oblasti auto-
matizacie a merani, pre ktoré je presné ¢asovanie kritické. Jeho vécsia kom-
plexnost oproti jednoduchsiemu klasickému pristupu programovania MCU
ho tiez predurcuje na riadenie vacsieho mnozstva procesov spolu s externymi
zdrojmi podnetov. Takymto pripadom pouzitia RTOS je aj riesené zadanie
tejto prace, ktoré sa stard najmé o zber a nasledné zdielanie dat po vytvorenej
sieti. [26]

B 3422 TIRTOS

Existuje mnozstvo ponukanych RTOS priamo od vyrobcov procesorov, pop-
ripade vyvinutych trefou stranou. Prikladom RTOS od tretej strany je aj
najpouzivanejsi RTOS licentovany univerzitou MIT - The FreeRTOS Kernel.
Tento open source projekt je mozné implementovat pre mnozstvo mikrokon-
trolérov od roéznych vyrobcov. Dopredu vytvoreny a odladeny RTOS dokaze

markantne uSetrit ¢as potrebny na navrh zéakladnych funkeii systému.[27]

Procesor CC1310 ma v aktudlnom rieseni implementovany operac¢ny sys-
tém TI-RTOS, ktory je vytvoreny priamo spolo¢nostou Texas Instruments
Specialne pre ich embedded procesory. Jeho stucastou je real-time kernel s
dalsimi komponentami ako ovlddace periférii so svojimi API, siborovy systém
FAT a podpora USB ¢ TCP/IP protokolov.

Kernel je pomenovany SYS/BIOS a je navrhnuty s ohladom na minima-
lizaciu poziadaviek na pamét a procesor, a stara sa o real-time pldnovanie
uloh a konfiguraciu nastrojov. TI-RTOS tiez plne vyuziva vyhody nizko
prikonovych procesorov. Napajaci manazér ovlada distribiiciu hodinového
signalu,napéjanie jednotlivych blokov, a implementuje agresivny stand-by

mod, ktory minimalizuje spotrebu.[2§]

TI-RTOS bol ako platforma pre vyvoj zvoleny okrem vyssie spominanych
vlastnosti aj z dalsich dévodov. Jednymi z nich st Siroké moznosti technickej
podpory na férach firmy Texas Instruments, detailnd dokumentacia a previa-

zané kvalitné vyvojové prostredie. Pri rozhodovani zavazili aj skiisenosti a

23



4. PouZzita hardvérova platforma a operacny systém

predoslé pouzitie operacného systému v rdmci projektu.

[] 4.3 Softvérové nastroje

Hlavnym néastrojom pre vyvoj bezdrétového upgradu firmvéru bol Code
Composer Studio od firmy Texas Instruments. Ide o integrované vyvojové
prostredie (IDE) uréené na kompletny vyvoj firmvéru pre ich rodiny mikro-
kontrolérov a pozostéva zo vstavaného C/C++ kompiléra, editora zdrojovych
koédov, debuggera a dalsich komponentov, ktoré vedi vyvojara krok po kroku

az po findlne riesenie projektu.[29]

B 4.3.1 SimpleLink SDK

Softvérovy vyvojovy kit SimpleLink je navrhnuty pre moznost vyvoja softvéru
v jednom spolo¢nom prostredi. Pre dosiahnutie takéhoto riesenia v sebe
implementuje standardizované ovladace vsetkych periférii a k nim prislusny
middleware - teda medzivrstvu prepédjajica ovladace s uzivatelskou aplikdciou.
Okrem spomenutych stcasti je Software Development Kit (SDK) rozsiritelny
o rozne pluginy, napriklad pre senzory, cloud alebo IoT. Ako bolo spomenuté
v Sekcii 4.1 navrh aplikdcie za pouzitia SimpleLink SDK vedie k tplnej

prenositelnosti kédu v ramei mikrokontrolérov rodiny SimpleLink.[30]

Nakolko bude v praci vyuzita technologia Sub-1GHz, je potrebné spomenut
aj middleware EasyLink. Ide o vrstvu na vrchu CC1310 RF ovlddaca, urcena

pre vytvaranie proprietdrneho protokolu a je zahrnutd v SimpleLink SDK.
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Kapitola b

Koncept rieSenia

Prvym krokom praktického ndvrhu je rozvrhnutie jednotlivych tkonov a
funkcii. Je potrebné si preto najskor predstavit zakladné ¢rty bootloadera a

komunikac¢ny protokol, ktory bude v celej praci pouzity.

. 5.1 Bootloader

Bootloader je dolezitou sicastou procesu aktualizacie, ktorého implementaciu
je potrebné si rozmysliet. Ako bolo uz popisané v Kapitole 3], jeho primarnou
ulohou je zabezpecit spustenie vlastného firmvéru. Bootloader preto musi
maf informéaciu o pozicii jednotlivych firmvéroch nachadzajicich sa v paméati
Flash, musi vediet vyhodnotit ich integritu a spravne vybrat obraz, ktory
ma spustif. Pre zabezpecCenie spravneho fungovania procesu bezdrétovej
aktualizdcie firmvéru je potrebné, aby Flash pamét obsahovala aspon dva od
seba nezavislé obrazy firmvéru. Aby bootloader mohol spravne urcit spusteny
firmvér, musia sa tieto sa tieto obrazy nachddzat na presne urcenych miestach

a obsahovat zdkladné informécie pre bootloader.

M 5.1.1 Rozdelenie pamate

Programovatelna Flash pamétf mikrokontroléra CC1310 je rozdelend na 32
blokov o velkosti 4096 bajtov, preto je ziadice, aby jednotlivé obrazy progra-
mov respektovali tieto rozdelenia. Bootloader ako prvy proces po spusteni sa

nachidza na adrese 0x0000. Jednotlivé bloky st zobrazené na obrizku
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5. Koncept riesenia

0x00000
Bootloader
0x01000 -
OADClient CRC Shadow
firmware .
Version
0x0B000 Length
Image Header
0x0B010
uiD
Start Address
7 Image Type
Firmware
State
0x1F000
.ccfg
Ox1FFFF

Obrazok 5.1: Rozdelenie internej flash paméte

B 5.1.2 Obraz Firmvéru

Kazdy obraz firmvéru ulozeny v paméti Flash musi obsahovat zakladné
informécie o obraze samotnom. Tieto informécie sa nachddzaji v Standardnej
OAD hlavicke na ivode obrazu firmvéru o velkosti 16 B. Obsahuji potrebné
informécie pre bootloader, aby vedel vyhodnotit integritu obrazu, jeho verziu

a schopnost spustenia sa.

L Cyclic redundancy check

CRC je jednoduchéa funkcia pouzivana na kontrolny sicet hlavne pri bezdro-
tovych prenosoch. Je oblibena hlavne kvoli svojej jednoduchosti a vysokej
spolahlivosti. Pouziva sa na overenie integrity obrazu firmvéru, ktoré prebieha
v dvoch krokoch. Ako prvé je potrebné vypocéitat CRC pri generovani obrazu,
tato hodnota sa ulozi do hlavicky a je prenesend zaroven s celym obrazom na

koncové zariadenie. Neskor bootloader overi integritu dat spocitanim CRC
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5.1. Bootloader

Pole Velkost Popis

CRC 2 Cyclic Redundancy Check
CRC Shadow 2 Overenie CRC

Version 2 Verzia

Length 2 Velkost obrazu

UID 4 Identifikacia

Start Address 2 Adresa v paméti

Image Type 1 Typ obrazu

State 1 Status

Tabulka 5.1: Popis hlavicky OAD protokolu.[4]

dostupného obrazu a porovnanim s hodnotou v hlavicke. Pre vypocet je
pouzity konkrétne algoritmus CRC-16-CCITT, ktory je Siroko vyuzivany
napriklad pri prenosoch Bluetooth.

H Verzia

Verzia obrazu sa vyuziva k overeniu aktudlnosti obrazu firmvéru. V pripade,

ze je dostupny novy obraz, je zahdjeny jeho prenos.

B Diska

Udaj o celkovej dizke obrazu v slovéch, velkost jedného slova je 4 bity.

B status bajt

Posledny bajt hlavicky je vyuzity na uloZenie statusu firmvéru. Slizi na
overenie schopnosti firmvéru vykonavat pozadované funkcie. Pri generovani
obrazu je status bajt nastaveny na hodnotu OxFF, ¢o pre bootloader znamen4,
Ze obraz je novy a eSte nebol spusteny. Ak bootloader vyhodnoti, Ze obraz si
po prenose zachoval integritu, nastavi MSB statusu na hodnotu nula (ukézka

5.1) a pokracuje v jeho spusteni.
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Hodnota Popis

0xFF Novy obraz firmvéru

0x7F Chybajiuce potvrdenie

0x3F Plne funkény obraz firmvéru
0xO0F Je dostupnd aktualizicia

Tabulka 5.2: Hodnoty pola State v hlavicke OAD protokolu

/% Overenie status bajtu v hlavié¢ke obrazu firmvéru =/

bool loadImg(void)

{

uint8 t imageHeaderBuf[16];

/* Prec¢itanie hlavicky o velkosti 16 B
* Obraz sa nachdadza v 10 bloku flash
* 1 blok ma 4096 B

*/
memcpy (imageHeaderBuf, (uint32_t ) ((10 = 4096)), 16);

/% Obraz firmvéru je novy je povolené spustenie x/

if (imageHeaderBuf[15] == 0xFF) {
/* Oznacenie obrazu ako spusteny obraz bez potvrdenia x*/
Bim__intWriteStatus (((10 % 4096) + 15), (uint8 _t *)0x7F);
return true;

/% Obraz firmvéru je overeny, je povolené spustenie x/

} else if(imageHeaderBuf[15] = 0x3F) {

return true;

}

/* V opac¢nom pripade je potrebné spustit firmvér OADClient x*/

return false;

Ukazka 5.1: Overenie status bajtu OAD hlavicky

Pred spustenim samotného firmvéru bootloader nastavi interny Watchdog
mikrokontroléra. Firmvér po spusteni musi tento watchdog resetovat a nastavit
druhy MSB na hodnotu nula, ¢im informuje bootloader, ze funguje spravne.

V opac¢nom pripade Watchdog resetuje mikrokontrolér.

M 513 Spustenie firmvéru

Spustenie samotného firmvéru zabezpecuje jednoducha sekvencia strojového
kédu. Ako prvé je potrebné nastavit adresu zvoleného obrazu v paméti, pre

prvy obraz zabezpecujuci cely proces bezdrétovej aktualizacie je to adresa
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5.2. Prenos obrazu firmvéru

0x1010 a pre samotny program je to 0xB010.

MOV RO, #0x1010
IDR R1, [RO, #0x4]

Stack pointer je maly register, ktory uklada informécie tykajice sa navra-
tovej adresy pri preruseniach programu, a pred spustenim nového obrazu je

potrebné ho resetovat.

IDR SP, [R0O, #0x0]

Nasleduje skok na pripravend adresu v registri R1.

BX R1

. 5.2 Prenos obrazu firmvéru

Medzi hlavné tlohy pri bezdrotovej aktualizacii firmvéru patri bezpecny prenos
obrazu firmvéru zo servera na cielové zariadenie, respektive klienta. Tento
prenos prebieha na Sub-1Ghz sieti, pricom riadenie RF jadra mikrokontroléra

zabezpecuje vrstva EasyLink.

B 521 EasyLink vrstva

Vramci SimpleLink SDK vrstva EasyLink poskytuje urc¢iti abstrakciu riadenia
radiového prenosu pre klientsku aplikdciu. Pomocou malého mnozstva funkeii
je mozné jednoducho nastavit potrebné parametre rddiového prenosu a riadit

komunikaciu.

RF jadro je inicializované funkciou EasyLink_Init(), ktora nakonfiguruje
pozadované nastavenia ako su frekvencia, intenzita signalu, rychlost prenosu
¢i velkost sprav. Tuto konfiguraciu je mozné neskér upravovat pomocou
funkcii FasyLink_SetFreq(), EasyLink_SetRfPw(), ktoré upravia frekvenciu,
respektive silu vysielaného signdlu bez nutnosti znovu konfigurovat celé RF

jadro.

Prijem sprav je inicializovany funkciami FasyLink receive() alebo Easy-
Link__receiveAsync(), a mdze byt spusteny okamzite alebo napldnovany na

konkrétny ¢as. FasyLink_receiveAsync() narozdiel od druhej spomenutej
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OADPacket

PacketHeader Payload
2B 64 B

sourceAddress PacketType
8 bit 8 bit

Obrazok 5.2: OADPacket

funkcie pracuje asynchronne a vdaka tomu mikrokontrolér moze vykona-
vat inu ¢innost, kym ¢aka na komunikiciu. API vsak neumoziiuje retazenie
sprav, preto pred jeho volanim je potrebné ukoncit asynchrénne prijimanie
komunikécie volanim FasyLink__abort(). V pripade odosielania sprav sa pouzi-
vaju funkcie FasyLink_transmit() a EasyLink__transmitAsync() s obdobnymi

vlastnostami.

B 522 OAD Protokol

Samotny prenos obrazu nového firmvéru je zalozeny na zaklade protokolu
Over the Air Download (OAD) spolo¢nosti Texas Instruments. Protokol OAD
bol vyvinuty prave kvoli moznosti aktualizovat firmvér mikrokontroléra a
dany mikrokontrolér ho musi podporovat. Jedna sa o softvérovi nadstavbu
vrstvy EasyLink. Zékladom protokolu je Struktira paketu OadPacket, ktora
predstavuje payload kazdej spravy, kde PacketHeader obsahuje identifikaciu
odosielatela a typ odosielanej spravy. OadPayload obsahuje samotnd spravu,
respektive odosielané data o velkosti 64 bajtov. Struktira je naznacend na
obrazku 5.2.

struct PacketHeader {
uint8 t sourceAddress;

uint8 _t packetType;

struct OadPacket {

struct PacketHeader header;

uint8_t oadPayload [OAD_BLOCK_SIZE + 2 + 2];
b

Ukazka 5.2: Struktira OADProtokol

32



5.2. Prenos obrazu firmvéru

Hodnota Nazov

0x01
0x02
0x03
0x04
0x05
0x06

PACKET TYPE_FW_ VERSION_ REQ
PACKET TYPE_FW_ VERSION_RSP
PACKET_ TYPE_ OAD_IMG_IDENTIFY_ REQ
PACKET TYPE OAD_IMG_IDENTIFY RSP
PACKET TYPE_OAD_BLOCK_REQ
PACKET TYPE_OAD_BLOCK_RSP

Tabulka 5.3: Hodnoty pola packetType v struktire PacketHeader

OAD Client

OAD Server

Prihlasovanie

<<--- -

A 4

OADProtocol_PACKET_TYPE_FW_VERSION_REQ

OADProtocol_PACKET_TYPE_FW_VERSION_RSP

__<____

A4

OADProtocol_PACKET_TYPE_OAD_IMG_IDENTIFY_REQ

OADProtocol_PACKET_TYPE_OAD_IMG_IDENTIFY_REQ

__________________________________________________________________ >i

OADProtocol_PACKET_TYPE_OAD_BLOCK_REQ

< _____

OADProtocol_PACKET_TYPE_OAD_BLOCK_RSP H

Obrazok 5.3: Komunikécia medzi serverovou a klientskou aplikaciou

B 0ADProtocol_PACKET_TYPE_FW_VERSION_REQ

Spravu odosiela vzdy server klientskej aplikacii a ako odpoved pozaduje

informéciu o aktudlnom firmvéri. Sprava nema ziadny obsah.
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5. Koncept riesenia

B 0ADProtocol_PACKET_TYPE_FW_VERSION_RSP

Odpoved na OADProtocol PACKET TYPE FW_VERSION REQ, dizka
spravy je 2 bajty a ich hodnota vyjadruje verziu aktualneho firmvéru vo Flash

paméti klienta.

B 0ADProtocol_PACKET_TYPE_OAD_IMG_IDENTIFY_REQ

Sprava obsahuje hlavicku obrazu firmvéru, ako si informaécie o verzii, pocte
blokov a CRC hodnote dostupného obrazu na serveri. Dizka spravy je 16
bajtov.

B OADProtocol_PACKET_TYPE_OAD_IMG_IDENTIFY_RSP

Potvrdenie klientskej aplikacie, Ze je schopné prijat novy obraz firmvéru.

Dizka spréavy je jeden baijt.

B OADProtocol_PACKET_TYPE_OAD_BLOCK_REQ

Spravou OADProtocol PACKET TYPE OAD BLOCK REQ sa zacina
samotny prenos blokov nového obrazu. Dizka spravy je 2 bajty a obsahuje

poradové ¢islo pozadovaného bloku.

B OADProtocol_PACKET_TYPE_OAD_BLOCK_RSP

Samotna sprava s blokom obrazu firmvéru o velkosti 64 bajtov s potvrdenim
o poradi bloku o dizke 2 bajty.
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Kapitola 6

Aplikacna vrstva

Samotné aplikacie pre klienta a server stavaja na protokole popisanom v
Sekcii [5.2L Ide teda o dve casti vo vyssej vrstve navrhu, ktoré medzi sebou
komunikuju pri aktualizacii obrazu firmvéru. Tato praca sa teda nezaobera
cielovym firmvérom pre koncové zariadenia a ani ich komunikaciou so serverom,

nakolko je uplne nezavisla od finalnej aplikacie.

B 61 OADClient

Samotny proces stiahnutia a ulozenie nového obrazu firmvéru riadi aplikacia
OADClient. OADClient je spolu s bootloaderom nahrand do paméte Flash
pri vyrobe zariadenia. Napriek tomu, ze sa nachddza v uzivatelsky pristupnej
Casti pamaéte, nie je prisp6sobend na vlastny update z dovodu setrenia velkosti
paméte pre samotnu klientski aplikdciu. Spustenie obrazu OADClient méze
mat niekolko dévodov. Ako prvy je prirodzene prvé spustenie zariadenia,
kedy sa na zariadeni nachadza jediny obraz firmvéru. Dal§imi moznostami st
iniciovanie aktualizacie klientskou aplikaciou alebo neschopnost vykonavat
pozadované funkcie klientskou aplikaciou, pricom v oboch pripadoch musi

byt dostupné aktualizacia.

Po spusteni obrazu OADClienta a inicializacii modulov s opera¢nym systé-
mom TI-RTOS je skontrolovana verzia klientskej aplikacie a jej status bajt.
Obraz firmvéru klientskej aplikdcie ma pevne stanovend adresu v paméti
0xB000, respektive nachddza sa na zaciatku jedenasteho bloku v pamati.

Hlavicka OADHeader sa ziska funkciou memcpy().

35



1

6. Aplikacna vrstva

uint8 t headerBuff[16];
memcpy (headerBuff, (uint32 t *)((11 % 4096)), 16);

OADClient sa bude pokusat pripojit k OADServeru pomocou pravidelne vy-
sielanych jednoduchych sprav. Je pravdepodobné, ze v redlnych podmienkach
bude server odpovedat okamzite, je vSak mozné, ze prave bude stahovat novi
aktualizaciu, preto st spravy vysielané v sekundovych intervaloch. Casovaé sa
nastavuje pomocou SimpleLink SDK, vdaka ¢omu je zabezpecend jednoducha
modifikacia kédu pre iné mikrokontroléry z rodiny CC Texas Instruments.
/+* Vytvorenie objektu so zdklanymi parametrami casovaca */

Clock__Params clkParams;
Clock Params_init(&clkParams);

/% Nastavenie parametrov ¢asovaca x/

i clkParams. period = REPORTINTERVAL DURIATION_MS % 1000 /

Clock__tickPeriod;
clkParams.startFlag = FALSE;
Clock__construct(&reportTimeout , timerCallback, 1, &clkParams);
reportTimeoutHandle = Clock__handle(&reportTimeout) ;

/% Spustenie casovaca x/

Clock_start (reportTimeoutHandle) ;

Ukazka 6.1: Nastavenie ¢asovaca

Na riadku 8 ukazky [6.1 sa nastavuje funkcia, ktord je pravidelne volana pri
vyprsani ¢asovaca. Funkcia timerCallback() zavold udalost v hlavnej slucke
programu, ktory odosle spravu. Po prijati potvrdzovacej spravy server odosle
hlavicku OADHeader s informéaciou o dostupnej aktualizacii. Ak je dostupny
novy obraz firmvéru, zacne sa proces stahovania.

#define OADTarget BUILD UINT16(loByte, hiByte) \ ((uintl6 t) (((
loByte) & 0x00FF) + (((hiByte) & 0x00FF) << 8)))

/* Ziskanie celkovébo poc¢tu blokov na stiahnutie x/
oadBlkTot = OADTarget BUILD UINT16(pValue [ hdrOffset + 2], pValue|
hdrOffset + 3]) / (OAD_BLOCK SIZE / HAL FLASH WORD SIZE) ;

Ukazka 6.2: Ziskanie velkosti updatu

Prijimany obraz nesmie byt vacsi ako je velkost dostupnej paméte, v opac-
nom pripade sa aktualizidcia neuskuto¢ni. Rovnako je to aj pripade, zZe verzia

obrazu je zhodnd s aktualnym obrazom. Pokial si tieto podmienky splnené,
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6.1. OADClient

klient inicializuje stahovanie poziadavkou na prvy blok obrazu. Pred odosla-
nim je potrebné zostavit payload. Pri poziadavke o blok payload obsahuje
iba ¢islo pozadovaného bloku.

uint8 t smsgBuffer;

/* Pred vytvorenim payloadu je potrebné alokovatf priestor =/
msgBuffer = (uint8_ tx) malloc (msgLen) ;

if (msgBuffer = NULL)

{
return NULL;

}

memset (msgBuffer, 0, msglen);

Ukazka 6.3: Alokovanie priestoru pre payload

Po alokovani paméte, ako je zobrazené v ukazke [6.3, sa prvému bajtu
priradi typ spravy, v tomto pripade PACKET TYPE OAD_BLOCK_REQ.
Ten predstavuje hodnotu 0x06 podla tabulky

: yp spravy informuje o poziadavke c¢isla oku
* Ty 3 f davk la bloku =x

pOadBlockReqPacket [0] = PACKET TYPE OAD_ BLOCK_REQ;

/+ Cislo bloku mid 2 bajtysx/
pOadBlockReqPacket [2] = blockNum & OxFF;
pOadBlockReqPacket [3] = (blockNum >> 8) & OxFF;

Ukazka 6.4: Vytvorenie payloadu spravy

/* Nastavenie adresy prijimatela x/
currentRadioOperation.easyLinkTxPacket.dstAddr [0] = dstAddr;
/% Nastavenie adresy odosielatela x/

pPacket [RADIO_ PACKET SRCADDR OFFSET] = address;

/* Vlozenie payloadu x/

; memcpy (currentRadioOperation.easyLinkTxPacket.payload, pPacket,

packetLen) ;
/% Velkost spravy =/
currentRadioOperation.easyLinkTxPacket.len = packetlLen;

/* Odoslanie spravy =/
if (EasyLink_ transmit(&currentRadioOperation.easyLinkTxPacket) !=

EasyLink_Status_ Success) {
System__abort ("EasyLink_transmit failed");

Ukazka 6.5: Odoslanie spravy

Po odoslani poziadavky klient ocakava odpoved od servera typu PAC-
KET TYPE OAD_ BLOCK RSP, ktora obsahuje 64 bajtov bloku nového
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6. Aplikacna vrstva

obrazu. Zapis do paméte sa uskutocnuje pomocou funkcie FlashProgram(),
pricom jej vstupmi st ukazovatel na miesto v paméti, kde st prijaté data,
adresa zapisu a pocet slov. Zapis na kazdu adresu pozostava z vysledku AND
bitovej operacie novej hodnoty a existujicich dat. Data mozu byt prepisované
neobmedzene, avsak z uvedeného vyplyva, Ze nie je mozné zmenit logickt 0 v
paméti na logicku 1. Pred zapisom je preto potrebné blok paméte vymazat
pomocou FlashSectorErase(). Taktiez je vyrobcom odportacané pred zapisom
deaktivovat vyrovnavaciu paméat, kedze nie je automaticky aktualizovana v
pripade nezhody s novym obsahom Flash paméte. Instrukcie prepisovania
paméte Flash sa nachddzaju v ROM a je neziadice, aby sa v momente zapisu
vykonévali iné instrukcie z paméte Flash, co moéze mat za nasledok fatalne
zlyhanie celého programu. Preto je nutné pred zapisom deaktivovat vSetky

prerusenia.

i while (len) {

s if (len > 8) {

4 writelncrement = §;
5} else {

6 writelncrement = len;
T}

9 /* Deaktivdcia preruseni x/

10 key = Hwi_disable();

11 /x Zéapis do pamate x/

12 status = FlashProgram (pBuf, (uint32_ t)FLASH ADDRESS(page,
offset), writeIncrement);

13 Hwi_restore(key);

15 if (status != 0) {

16 while (1); //Error writing to flash
17 } else {

18 len —= writelncrement;

19 pBuf += writelncrement ;

20 offset += writelncrement ;

Ukazka 6.6: Zapis do pamate Flash

Na ukazke [6.6] je znazornend rutina zapisovania do paméte. Premennd
len predstavuje celkovi velkost zapisovanych dét. Pocas zapisu su zastavena
prerusenia, preto je dobré pre zlepsSenie vlastnosti zapis rozdelit na viacero
mensich blokov. Na konci kazdej iteracie sa ukazatel na prijaté data pBuf

inkrementuje rovnako ako offset, ktory ukazuje na adresu v paméti.
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6.1. OADClient

Po prijati a zapisani posledného bloku sa kon¢i tiloha aplikacie OADC-
lient. Resetovanie MCU je pomerne jednoduché a zabezpecuje ho funkcia
SysCtriSystemReset(). SysCtriSystemReset() ukonci vsetky spustené funkcie,
prerusenia a sposobi celkovy restart zariadenia. Po restarte sa uz spusti

bootloader s novym obrazom firmvéru.

Spustenie obrazu Inicializacia modulov
OADClient aplikacie
Y
NODE_EVENT w| Odoslanie prihlasovacej
(timer) ld spravy
A
Nie

Prijatd odpoved?

Ano

Odoslanie aktualnej verzie

Prerusenie procesu OAD 8 A
firmvéru

A
Zaciatok O_;AD Restart mikrokontroléra
procesu?
Ano
Ano
Nie Odoslanie poZiadavk Nie
retries > maxRetries p Y oadBlock == lastBlock
oadBlock
Nie Ano

wl Zapis nového bloku do
L

s -
Prijatad odpoved? pamate

Obrazok 6.1: Vyvojovy diagram aplikdcie OADClient
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6. Aplikacna vrstva

. 6.2 OADServer

Serverova cast aplikdcie poskytuje novy firmvér klientom. Serverové zariadenie
(hub) pozostava z LaunchPad-u CC1310 a pocitaca Raspberry Pi. LaunchPad
CC1310 obsahuje 8 Mb pamét, ktora je vyuzitd na ulozenie nového obrazu
firmvéru. Hub prijme informaciu z externého servera o dostupnej aktualizicii a
po stiahnuti je tento obraz pomocou UARTu nahrany na externi Flash paméft.
V ukézke [6.7] je popisané nastavenie UART komunikacie mikropocitaca Rasp-
berry Pi s mikrokontrolérom CC1310. Hodnota UART MODE_CALLBACK
parametra readMode zabezpeci asynchrénne zavolanie funkcie v parametri
readCallback. Priebeh prijimania nového obrazu je naznaceny na obrazku |6.2.
UART_Params uartParams;

/* Inicializdcia UART x/

UART_Params_ init(&uartParams) ;

uartParams . writeDataMode = UART DATA BINARY;
uartParams.readDataMode = UART DATA BINARY;

; uartParams.readReturnMode = UART_ RETURN_FULL;

uartParams.readEcho = UART ECHO OFF;

/* Nastavenie rychlosti prenosu x/
uartParams.baudRate = 115200;

/% Nastavenie asynchrénnej komunikdcie x*/
uartParams.readMode = UART MODE CALILBACK;
uartParams.readCallback = OADServer_ callbacklmgHeaderFromUART;

; /% Inicializdcia UART rozhrania x/
- uartHandle = UART_open(Board_UARTO, &uartParams) ;

/% Neblokujica funkcia =/
UART_read(uartHandle, pImgInfo, 16);

Ukazka 6.7: Nastavenie UART

Samotny prenos obrazu prebieha na podobnej baze ako bezdrotovy prenos
medzi klientom a serverom. Obraz firmvéru je posielany po 64 bajtovych
blokoch. Kazdy blok si aplikicia vyziada po tom, ¢o do paméte zapise predosly.
Na zépis to externej paméte flash je pouzita funkcia EztFlash_write() kniznice

ExtFlash.h a na zapis vyuziva Serial Peripheral Interface (SPI).

Po ulozeni obrazu na externu flash pamét je server pripraveny k bezdrotovej
aktualizacii klientov alebo prijatiu nového obrazu. Celkovy priebeh aplikacie

OADServer je zobrazeny na diagrame 6.3 Update moze zacat az ked sa na
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6.2. OADServer

Data z UART rozhrania

Konfiguracia UART rozhrania
na synchrénne prijimanie < . Prebieha OTA
sprav, deaktivacia OTA Nie upgrade?
upgrade
Ano
| I
Y
PoZiadavka na blok obrazu | g
cez UART B
Y
Prijatie bloku obrazu
Nie
Y
Zapis bloku na externu .
pamét Posledny blok?

Ano

v

Konfiguracia UART rozhrania
na asynchrénne prijimanie
sprav, povolenie OTA
upgrade

Ukoncenie viakna

Obrazok 6.2: Vyvojovy diagram UART komunikacie

zariadeni spusti OADClient. K tomu je potrebné, aby firmvér bol schopny
prijat informéciu o dostupnosti novej aktualizacie, nastavil spravnu hodnotu
parametra state v hlavicke firmvéru a inicializoval restart zariadenia do

bootloaderu.

Ak server prijme prihlasovaciu informéaciu od klienta, odosle hlavicku
firmvéru aktudlne dostupného obrazu. V pripade, Ze sa na zariadeni nachadza
starsi firmvér, inicializuje prenos poziadavkou na prvy blok obrazu. Pocas
aktualizacie jedného zariadenia st pripadné dalSie zariadenia ignorované. V
ramci architektary je projekt pripraveny vykonévat paralelnt aktualizéciu
viacerych koncovych zariadeni naraz, avsak vrameci sticasnej struktary projektu

tato funkcia nie je ziaduca.
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6. Aplikacna vrstva

Inicializacia modulov

Spustenie aplikacie
Y Y
Nastavenie EasyLink Nastavenie UART
prijimania sprav rozhrania
Odoslanie hlavi¢ky obrazu Prihlsenie OADClient
firmvéru

Poziadavka na

oadBlock? Ukoncenie vlakna

Ano
v

Odoslanie pozadovaného
bloku firmvéru

Obrazok 6.3: Vyvojovy diagram aplikdcie OADServer
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Kapitola 7

Zaver

Hlavnou témou tejto diplomovej prace bola bezdrotova aktualizacia embedded
zariadeni. Po analyze v Kapitole 3| aktudlne pouzivanych metod je mozné
skonstatovat, ze bezdrotovy proces sa pouziva vyrazne viac spolu s rozsirenim
platformy IoT, nakolko je oproti klasickej aktualizicii s vyuzitim fyzického

pripojenia pohodlnejsi a praktickejsi.

Pri bezdrotovej aktualizacii firmvéru sa mézu vyuzivat rozne technolégie,
castou volbou je Bluetooth, ktory je bezne podporovany a od verzie 4.2
podporuje sifrovacie mechanizmy pre zvysenie bezpecnosti aktualizacie. Prave
bezpesnost je totizto nesmierne dolezitym aspektom procesu aktualizacie,
kedze moze dojst k tniku tdajov alebo poskodeniu koncového zariadenia.
Proti tymto hrozbam sa da branit réznymi spdsobmi, ktoré boli naznacené v
Sekcii 1311

Nasledujtcim krokom bol samotny navrh pre konkrétny mikrokontrolér TT
CC1310. Splnenie poziadavky na nizku spotrebu je zaruc¢ené najmé vyberom
bezdrétovej technolégie Sub-1GHz, ktord sa tiou vyznacuje. Dalsim spdsobom,
akym by bolo mozné znizif spotrebu, bolo vyuzit inkrementalny upgrade.
Tento postup by bol ale pre tito aplikdciu velmi problematicky kvoli rozdeleniu
pamite na 4 KB bloky. Pri rozdielnej dizke kédu by tak dochadzalo k posunu

medzi blokmi.

Vysledny navrh bol implementovany a odsktsany v redlnych podmienkach.
Pri opakovanom testovani sa aplikdcia OTA ukazala ako stabilna a spolah-
liva,nedochidzalo teda k Zziadnym chybam pri prenose obrazu, ani pri jeho

naslednom zavedeni do prevadzky.

Riesenie je tak zna¢nym pokrokom vpred oproti predoslej situacii s aktu-
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7. Zaver

alizaciou pouzivanych modulov. Tie sa doteraz vzhladom na zlt pristupnost
v mieste pouzitia a velké mnozstvo aktualizovali iba v pripade chyb ohrozu-
jucich zdkladnu funkénost alebo bezpecnost. Zaroven je OTA aktualizacia
implementovand vramci doteraz pouzivaného komunikac¢ného protokolu a

proprietarneho Sifrovania.

Vzhladom na pouzitie technolégie Sub-1GHz bola tiez dosiahnutd nizka
spotreba a velky dosah. Poc¢as vyvoja tohto riesenia bolo paralelne inym timom
navrhnuty OTA upgrade s vyuzitim technolégie Bluetooth. Tato moznost
je ale nedostatocnd oproti diskutovanej implementécii kvoli nizkemu dosahu
technolégie. S vyuzitim Sub-1GHz sa mdze na aktualizaciu vyuzit hub sliziaci

priamo na ziskavanie dat od modulov.

Tento navrh moze tiez slazit ako zakladny stavebny blok pre dalsie roz-
sirenia OTA aktualizdcie. Sice to aktudlne nie je potrebné, ale navrhnuté
implementécia mo6ze byt v budicnosti jednoducho rozsirena pre paralelny
upgrade viacerych koncovych zariadeni. Dalej sa moze implementovat moz-
nost aktualizacie aplikdcie OADClient, popripade usetrit miesto na paméti
odstranenim TI-RTOS v aplikdcii OADClient a vyuzit ¢isto API EasyLink.

Okrem predoslych spomenutych vlastnosti je proces OTA aktualizacie firm-
véru osetreny tak, aby nedoslo ku znefunkéneniu modulov. Pokial je nespravne
prijaty akykolvek paket od servera, zahodi sa a klient vysle poziadavku o
ten isty paket. V pripade netspesného prijatia alebo zavedenia firmvéru si
klient neustale ziada o novy obraz firmvéru. Ten je tiez okrem proprietarneho

sifrovania na zaver chraneny kontrolnym stictom CRC16.

S ohladom na vSetky uvedené argumenty je mozné tvrdit, ze kone¢ny navrh
OTA aktualizacie MCU TI CC1310 spliuje potrebné vlastnosti na pouzitie v

praxi.
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Dodatok A

Zoznam skratiek

AON

AP

API

BLE

CRC

IDE

IEEE

IoT

ISM

JTAG

MCU

OAD

OTA

RFID

Always-On.
Access point. Pristupovy bod.

Application Programming Interface. Rozhranie pre programovanie

aplikacii.
Bluetooth Low Energy.
Cyclic redundancy check. Cyklicka kontrola.

Integrated Development Environment. Integrované Vyvojové Pro-

stredie

Institute of Electrical and Electronics Engineers. Institut pre elek-

trotechnické a elektronické inzinierstvo.
Internet of Things. Internet veci.

Industrial Scientific and Medical radio bands. priemyslové vedecké

a zdravotnicke radiové pasma.

Joint Test Action Group. Permanentna pamért.

Microcontroller Unit.

Over the Air Download.

Over The Air.

Radio Frequency Identification. Vysokofrekvencnd identifikécia.
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A. Zoznam skratiek

RISC Reduced instruction set computer. Procesory s redukovanou ins-

trukénou sadou.
ROM Read-Only Memory. Permanentna pamaét.
RTC  Real-time clock. Hodiny realného casu.
RTOS Real Time Operating System. Operacny systém realneho casu
SDK  Software Development Kit. Sada vyvojovych nastrojov
SPI Serial Peripheral Interface. Sériové periférne rozhranie
TLS Transport Layer Security.
WEP Wired Equivalent Privacy. Stkromie ekvivalentné drotovym siefam.
WPA  Wi-Fi Protected Access. Chraneny pristup k wifi.

WSN  Wireless Sensor Networks. Bezdrotové senzorové siete.
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