Ceskeé vysoké uceni technické v Praze
Fakulta elektrotechnicka

Katedra mikroelektroniky
Obor: Aplikovana elektronika

Bezkontaktni identifika¢ni pristupovy
systém se vzdalenou administraci

Contactless Identification Access
Control System with Remote
Administration

DIPLOMOVA PRACE

Vypracoval: Véclav Hejny
Vedouci prace: Ing. Vladimir Janicek, Ph.D.
Rok: 2019






cvuTt ZADANI DIPLOMOVE PRACE

€ESKE VYSOKE
UCENI TECHNICKE
V PRAZE

I. OSOBNI A STUDIJNIi UDAJE

4 PFijmeni: Hejny Jméno: Vaclav Osobni ¢islo: 434849
Fakulta/Ustav: Fakulta elektrotechnicka
Zadavajici katedra/ustav: Katedra mikroelektroniky
Studijni program: Elektronika a komunikace

L Studijni obor: Elektronika

Il. UDAJE K DIPLOMOVE PRACI

Nazev diplomové prace:

Bezkontaktni identifikacni pristupovy systém se vzdalenou administraci

Nazev diplomové prace anglicky:

Contactless Identification Access Control System with Remote Administration

Pokyny pro vypracovani:

1. Provedte analyzu dostupnych zplsobt feseni identifikacnich systému pro evidenci pfistupu do chranéného prostoru,
2. Zvolte optimélni variantu a uvazuijte feseni pro pocitacovou uc¢ebnu,

3. Navrhnéte a realizujte feSeni celého systému na stadardu Mifare, vzdaleny server bude slouZit pro monitoring a
administraci karet.

4. Vytvorte GUI pro spravu databaze.

5. Zhodnotte dosaZené vysledky a provedte ekonomickou rozvahu zvoleného feseni a srovnani vliastnosti s komeréné
dostupnymi vyrobky.

Seznam doporucené literatury:

1. Hrbacek Jifi : Komunikace mikrokontroléru s okolim 1,1l - BEN 2002,

2. Firemni dokumentace Philips MIFARE - Philips 2004,

3. Firemni dokumentace STM32,

4. Zahlava V. Navrh a konstrukce desek plosnych spoju, BEN, Praha 2011

Jméno a pracovisté vedouci(ho) diplomové prace:
Ing. Vladimir Janicek, Ph.D., katedra mikroelektroniky FEL

Jméno a pracovisté druhé(ho) vedouci(ho) nebo konzultanta(ky) diplomové prace:

Datum zadani diplomové prace: 28.01.2019 Termin odevzdani diplomové prace:
Platnost zadéni diplqmové prace: 20.09 - g
IR, o e

Ing. Vladimir Janiéek, Ph.D. - plpf;”lng. Patel Ripka, CSc.
podpis vedouci(ho) prace podpis dékana(ky)

.

Ill. PREVZETi ZADANI

Diplomant bere na védomi, Ze je povinen vypracovat diplomovou praci samostatné, bez cizi pomoci, s vyjimkou poskytnutych konzultaci.
Seznam pouZité literatury, jinych prament a jmen konzultantt je tfeba uvést v diplomové praci. |

}.2. Jo1q Mea”\'\

Datum prevzeti zadani "Podpig studenta

CVUT-CZ-ZDP-2015.1 ® CVUT v Praze, Design: CVUT v Praze, VIC



Prohlaseni

Prohlasuji, Zze jsem zadanou diplomovou praci zpracoval sdm s prispénim vedouciho
prace a pouzival jsem pouze literaturu v praci uvedenou. Dale prohlasuji, Ze nemam
namitek proti pujcovani nebo zverejnovani mé diplomové prace nebo jeji c¢asti se
souhlasem katedry.

V Praze dne ..o e,
Vaclav Hejny



Nazev prdce:
Bezkontaktni identifikac¢ni pristupovy systém se vzdalenou administraci

Autor: Véclav Hejny

Studigni program: Elektronika a komunikace
Obor: Aplikované elektronika
Druh prdce: Diplomova prace

Vedouct prdace: Ing. Vladimir Janicek, Ph.D.

Abstrakt:

Cilem této diplomové prace je pruzkum trhu s komeréné dostupnymi identifika¢nimi
pristupovymi systémy a na zakladé analyzy trhu navrhnout a zrealizovat bezkon-
taktni identifika¢ni pristupovy systém se vzdalenou administraci, ktery bude vyu-
zivat karty Mifare jako identifika¢ni medium. V navrzeném systému bude mozné
pouzit vice zafizeni pro ¢teni karet najednou, ktera budou bezdratové komunikovat
se serverem. Duraz je kladen na co nejnizsi cenu systému.

Klicova slova: identifikacni pristupovy systém, RFID, ESP8266, mikrokontrolér,
databéze, server

Title:

Contactless Identification Access Control System with Remote
Administration

Author: Véclav Hejny

Abstract:

The aim of this diploma thesis is to investigate the market with commercially avai-
lable identification systems and to design and realize a contactless identification
system with remote administration based on market analysis, where will be used
Mifare identification card. In the system will be able to use multiple card readers at
once to communicate wirelessly with the server. Emphasis is placed on the lowest
price of the system.

Key words: access control system, RFID, ESP8266, microcontroller, database,
server

IT



Obsah

Uvod

1 Analyza trhu dostupnych reSeni pristupovych systémi

1.1 Typysystémua . . . . . . . ...
1.1.1 Identifikacni pfistupové systémy . . . . . . . . . . . . . .. ..
1.1.2  Dochazkové systémy . . . . . . . ...
1.2 Zpusoby identifikace osob . . . . . ..o
1.21 PIN oo
1.2.2 Biometrické autentizace . . . . . ... ...
1.2.3 Pristupové karty . . . ... ..o
1.3 Akéni ¢leny pristupového systému . . . . . . ... oL
1.3.1 Elektromagneticky otevira¢ dveri . . . . .. . ... ... ...
1.3.2 Turniket . . . . . . . ..
1.3.3 Zavora . . . . ...
2 Navrh a realizace vlastniho systému
2.1 Ctecka karet . . . . . . ..
2.1.1 Pouzité komponenty . . . . .. ...
2.1.2 Blokové schéma ¢tecky karet . . . . . . .. .00
213 WiFimodul . . . . ... ..o
214 RFIDmodul. .. ... ... .. ... ... ...........
2.1.5 Schéma . . . .. ..
21.6 PCB . . ..
2.1.7 Software . . . . . ..
2.2 SErVer . . ... e
2.3 Systémova databéze . . . . . . ...
2.4 GUI pro spravu databéze . . . . . . .. .. ...

3 Test zrealizovaného systému a ekonomické zhodnoceni
3.1 Test ¢tecky karet . . . . . ..o
3.2  Ekonomické zhodnoceni . . . . . . .. ... ... o0

Zavér
Literatura
Prilohy

I1I

16
16
17
17
18
21
23
25
26
33
34
36

42
42
45

46

47



B O aQ wW »

Uplné schéma ¢&tecky karet
Schéma WiFi modulu
Schéma RFID modulu
Fotografie plosného spoje

Fotografie ¢tecky karet

IAY

Q = = O »



Seznam obrazku

1.1
1.2
1.3
14
1.5
1.6
1.7
1.8
1.9
1.10
1.11
1.12
1.13

2.1
2.2
2.3
2.4
2.5
2.6
2.7
2.8
2.9
2.10
2.11
2.12
2.13
2.14
2.15
2.16
2.17
2.18
2.19
2.20

3.1
3.2
3.3

Pristupovy systém s lokalni administraci [3] . . . ... ... ... .. 3
Schéma zapojeni maticové klavesnice . . . . . . . . .. ... ... .. 4
Autonomni pfistupovy systém od firmy Sebury [4] . . . . . .. .. .. 5
Opticky scanner otisku prstu [5] . . . . . . . ... 6
Kapacitni scanner otisku prstu [7] . . . . . . ... 7
Pristupovy terminal SYSF203TP [8] . . . . .. ... ... ... ... 8
Magneticka karta [11] . . . . . . .. ... 9
Smart card [12] . . . . .. 10
Smart card pinout [12] . . . . ... oo o 10
RFID tag [16] . . . . . . . . .. .. 11
Princip komunikace ¢tecky s tagem . . . . . .. ..o 11
Elektromagneticky otevira¢ FAB 2611MB [18] . . . .. .. .. .. .. 14
Turniket CYBERTRONIC CT-2.4 [19] . . . . .. .. ... ... ... 15
RFID ctecky firmy Honeywell [23] . . . . . . .. ... ... ... ... 16
Blokové schéma navrzené c¢tecky karet . . . . . . .. ... 17
WiFi modul ESP8266 [28] . . . . . . . ..o 18
Propojeni signali UARTu mezi mikrokontrolérem a ESP8266 . . . . . 19
Casovy pribéh signalu UARTu pro pfenos jednoho bytu [20] . .. .. 19
RFID modul RC522 [21] . . . . . . . . .. . 21
Propojeni SPI mezi Masterem a Slavy . . . . ... .. ... .. ... 22
Napajeni ¢tecky karet . . . . . . . ..o 23
Spinani napajeni magnetického otevirace . . . . . . . . . ... .. .. 24
3D model osazeného plosného spoje . . . . . . .. ... 25
Diagram prubéhu ptipojeni k WiFi . . . . . . ... ... .. ... .. 27
ZjednoduSeny diagram ¢innosti serveru . . . . . .. ... L. 33
Struktura systémové databéze . . . . . . .. ... ... L. 34
Prihlasovaci okno v GUT . . . . . . . . . .. ... 36
Oknosmenu . . . . .. ... .. 36
Okno pro administraci ¢tecek . . . . . .. ... L 37
Okno pro administraci uzivatela . . . . . .. ... ... ... ... .. 38
Okno pro administraci tagu uzivatele . . . . . . . . ... ... . ... 39
Okno pro administraci opravnéni k pristupu . . . . . . . .. . .. .. 40
Okno pro kontrolu pristupa . . . . . . . .. ... ... ... ... .. 41
Proudovy odbér ¢tecky karet . . . . . . ..o 42
Proudovy odbér elektromagnetického otevirace . . . . . . . . . . . .. 43
Prabéh napéti na spinacim tranzistoru T1 . . . . . ... ... .. .. 43

v



3.4
B.1
C.1
D.1

BE.1
E.2

Termo snimek ¢tecky karet . . . . . . . ... oL

Schéma modulu ESP826

6131] « o v

Schéma modulu MFRC522 [32] . . . . .. ... ... ... ...

Plosny spoj ¢tecky karet

@teéka karet . . . . ..
Ctecka karet bez krytu

VI



Seznam pouzitych zkratek a symboli

ASK Amplitude Shift Keying

CCD Charge Coupled Device

CLI Command Line Interface

FSK Frequency Shift Keying

GPIO General Purpose Input Output
GUI Graphical User Interface

MISO Master In Slave Out

MOSI Master Out Slave In

NFC Near Field Communication
NUID Non Unique IDentificator
PCB Printed Circuit Board

PIN Personal Identification Number
PLL Phase Locked Loop

RFID Radio Frequency Identification
Rx Reciever

SPI Serial Peripherial Interface

SQL Structured Query Language
TCP Transmission Controll Protocol
Tx Transmitter

UART Universal Asynchronous Receiver Transmitter
UDP User Datagram Protocol

UID Unique IDentificator

VII



Uvod

Téma této diplomové prace jsem si zvolil z toho divodu, Ze technologie RFID a sys-
témy na ni zalozené jsou velmi moderni. Také jsem chtél zjistit, jak presné karty
komunikuji se ¢teckami a jak toho vyuzit pii vlastnim navrhu identifika¢niho pii-
stupového systému pracujiciho s RFID. Kromé toho jsem chtél zjistit, jak by mohly
mé ¢tecky karet komunikovat se serverem prostfednictvim internetu.

V dnesni dobé jsou jiz elektronické identifika¢ni pristupové systémy natolik rozsi-
fené a oblibené, Ze je muzeme potkat témér kdekoliv, kde je nutné dohlizet na to,
aby do zabezpecenych prostor vstupovaly pouze opravnéné osoby. Proto tyto sys-
témy nasly uplatnéni v mnoha firméch, kde mohou slouzit napiiklad pro sledovani
dochézky zaméstnanci, nebo jen jako nahrada jiz zastaralych kovovych kli¢i. Na
rozdil od kli¢t maji tyto systémy mnoho vyhod, mezi které patii to, ze neni nutné
mit u sebe nékolik kli¢i ke vSem mistnostem, ale sta¢i mit jen jedno piistupové
medium v ramci celého systému, napiiklad RFID kartu, piivések nebo jiny zptisob
identifikace popsany nize. V pripadé ztraty pristupové karty neni potieba vyhledat
zémecnika, ktery by vyrobil novy kli¢ nebo vyménil vlozku zamku, v systému staci
pouze odebrat opravnéni k pristupu ztracené ke karté a nahrat do systému novou.
Dalsi velkou vyhodou je, ze v databazi pristupi lze dohledat, kdo a kde byl v urci-
tou dobu. Nevyhodou miize byt to, Ze tyto systémy potiebuji byt neustale napajeny
a spotifebovévaji elektrickou energii. Proto pro piipad vypadku napajeni z elektrické
sité je dobré pfi instalaci takového systému pocitat se zédlohou napajeni. Existuje
cela fada vyrobet pristupovych systému, kteri maji Siroké portfolio svych produkti
se zamérenim na specifické pozadavky témér vSech zékazniki. Nejrozsitenéjsi iden-
tifikacni pristroje jsou zalozené na technologii RFID z divodu jejich spolehlivosti
a rychlosti pristupu. OvSem existuji i jiné metody identifikace, jako je ¢iselny PIN za-
davany na klavesnici, sken otiskl prsti, rozpoznéani obli¢eje, a mnoho dalsich metod.
Po identifikaci opravnéné osoby je umoznén vstup do prostor napiiklad turniketem
nebo elektronicky ovladanymi dvefmi.



Kapitola 1

Analyza trhu dostupnych reSeni
pristupovych systémi

Na dnesnim trhu je dostupné nepieberné mnozstvi pristupovych systému riznych
vyrobct. Tyto systémy lze charakterizovat mnoha parametry, jako je napriklad
mnozstvi uzivateli, ktefi mohou systém vyuzivat. Dale je mozné volit systém podle
zpusobu identifikace osob. Nékteré sofistikovanéjsi pristupové systémy mohou slou-
zit nejen jako piistupovy systém, ale i zastupovat funkci dochézkového systému,
ktery z informaci o dobé pfichodii a odchodii spocité dobu stravenou ve strezeném
prostoru.

1.1 Typy systémi

Jednim z moznych zptisobti rozliseni pristupovych systému je rozliSeni na systémy
identifikacni a systémy dochazkové.

1.1.1 Identifika¢ni pristupové systémy

Elektronicky identifikac¢ni piistupovy systém je systém, ktery umozni osobé po tispésné
identifikaci vstoupit do stfezenych prostor. Tento typ systému se voli tam, kde neni
nutné ziskavat informaci o dobé, kterou stravila osoba v danych prostorach. Aplikace
tohoto typu systému je tedy mozna napiiklad pro otevirani dveri jednotlivych skol-
nich uc¢eben, hotelovych pokoji a mnoha dalsich prostor. Identifika¢ni pristupové
systémy lze rozdélit na systémy se vzdalenou administraci a na ty, které vzdalenou
administraci nemayji.

autentizacniho prvku, kterym je napiiklad ctecka karet, je potfeba i server s databazi
uzivateli. Velkou vyhodou tohoto typu systému je to, Ze je mozné v zdznamech da-
tabaze dohledat, ktery uzivatel byl v danou dobu v prostorach. Administrace tohoto
typu systému je jednoducha a provadi se pomoci GUI aplikace v pocitaci. Druhou



moznosti je systém bez vzdélené administrace, kdy se jedna o autentizacni prvek,
ktery méa v paméti ulozené pouze pristupové tdaje vSech uzivatelu, naptiklad UID
z RFID tag.

:

Power Supply Control y. ™

e

DuTPUT, DETE B4 ‘comTeDL ’ﬁ
080 HANDS =
= DOOR

O

EXIT

R
e e "

AT EE gAY
e m i

Obrazek 1.1: P¥istupovy systém s lokalni administraci [3|

Na obrazku 1.1 je ptistupovy systém s lokalni administraci uzivateli. Tento systém
obsahuje pouze RFID ¢tecku s klavesnici pro zadavani PIN kédu, napéajeci zdroj,
elektromagneticky otevira¢ dveri a odchodové tlacitko.

1.1.2 Dochazkové systémy

Jedné se o systémy, které slouzi ke sledovani spravné dochazky zaméstnanct do
prace. U tohoto typu pristupového systému je nutné zaznamenavat kazdy prichod.
Tim jsou mysleny vSechny vstupy i vystupy z prostor. Tyto systémy obvykle mivaji
vstupni a vystupni identifikac¢ni zafizeni. Z rozdilu ¢asu piristupu a odchodu se po-
¢ita Cas straveny v prostorach. Dochazkové systémy jiz nasly své uplatnéni v mnoha
firméch.

Koncepcné byvaji tyto systémy feseny tak, Zze maji autentizacni prvek, napiiklad
¢tecku RFID karet, a server, na kterém jsou v databazi ulozeny informace o uzivate-
lich daného systému. Do této databaze se ukladaji ¢asy kazdého prichodu. O vypocet
doby stravené v prostorach se stara graficka pocitacova aplikace, ktera je vzdalené
pripojena k databézi na serveru.

Dalsi rozliSeni elektronickych identifika¢nich systému je dle zptisobu identifikace uzi-
vatelil.



1.2 Zptsoby identifikace osob

Pokud vybirame pfistupovy systém, je nutné zvazit, jaky zptisob autentizace osob je
pro dany objekt nejvhodnéjsi. Autentizace je proces, pii kterém dochéazi k identifikaci
uzivatele v daném systému.

1.2.1 PIN

PIN je nejjednodussim typem autorizace pristupu, ale také je nejméné pohodlny
pro uzivatele, protoze si uzivatel musi pamatovat nékolikamistné ¢islo. Pti kazdém
vstupu do zabezpeceného prostoru je nutné se autentizovat zadanim PINu na kla-
vesnici u dveri. Pro zadavani ¢isel PINu se obvykle vyuzivaji maticové klavesnice,
protoze umoznuji pripojeni vsech tlac¢itek k mikrokontroléru s vyuzitim nejmensiho
poctu vstupné vystupnich pinii.

el e T
Radek 1 b = D_I O_I D_I D_T
A

L1 3, 112 3, LL 3, 2 3,
Radek 2 I I I |

Radek 3 2 +
\.‘} : o < - : kS < ~"> : 5 » |‘
Radek 4 p | I I I |

T R |
L Sloupec 1

<_Sloupec 2

< Sloupec 3

< Sloupec 4

GND GND GND GND
Obréazek 1.2: Schéma zapojeni maticové klavesnice

Nejjednodussi zptisob, jak pripojit maticovou klavesnici k mikrokontroléru, je zna-
zornén na obrazku 1.2. VSechny sloupce matice jsou pfipojeny pfes Pull-Down re-
zistory k zemi, a tim je dana logickd droven na vystupnich signalech z klavesnice,
kdyz nenf stisknuto zadné tlacitko. Ve schématu jsou signaly "Réadek x" pouzivany
jako digitalni vstupy do klavesnice, které jsou fizeny pomoci mikrokontroléru. Pro
rozliSeni toho, které tlacitko bylo stisknuté, je nutné posilat z mikrokontroléru na
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vstupy klavesnice vzdy jen na jeden fadek logickou jednicku. VSechny ostatni fadky
musi byt ve stavu vysoké impedance, aby pfi stisku vice tlacitek nedochéazelo ke
zkratu vstupnich signalt do klavesnice. Tuto logickou jednic¢ku je nutné postupné
presouvat mezi vSemi vstupy tak ¢asto, aby uzivatel nemusel ¢ekat do té doby, nez
bude stisk tlac¢itka vyhodnocen. Pri stisku jednoho tlacitka dojde ke spojeni mezi
jednim Tfadkem a jednim sloupcem, tim se nam vstupni signal z fadku pfenese na
vystupni signal sloupce. Pokud je na jednom ze sloupci logicka jednicka, pak vime,
ze doslo ke stisku tlacitka v daném sloupci. Dale podle toho, v jakém fadku je
nastavena logickd jednicka, poznédme ptesné, které tlacitko je stisknuto.

Na obrazku 1.3 je autonomni piistupovy systém od firmy Sebury. U tohoto systému
lze pro autorizaci uzivatele vyuzit PIN nebo RFID technologii pracujici na nosné
frekvenci 125 kHz.

Obrazek 1.3: Autonomni piistupovy systém od firmy Sebury [4]

Venkovni pristupovy systém, ktery je na obrazku 1.3, 1ze vyuzit tam, kde se ocekava
méné nez 1000 uzivateld. Pro autorizaci je mozné vyuzit PIN kod, RFID tag, anebo
kombinaci obojiho. Tato jednotka obsahuje relé se spinacim i rozpinacim kontaktem,
coz umoznuje nejen ovladani elektromagnetickych oteviraciu dveri, ale i ovladani
elektromagnetti, které slouzi k drzeni uzavienych dvefi. K napéjeni tohoto modulu
je potreba stejnosmérny zdroj napéti 12 V, ktery je schopen dodat proud az 2 A.
Pristupovy systém s PIN kédem je vhodny tam, kde jsou nutné nizké naklady na
pristupovy systém, kde je méné uzivateli a kde se ¢asto neprochazi pies zabezpecené
dvere.



1.2.2 Biometrické autentizace

Biometrické metody autentizace jsou v dnesni dobé nejmodernéjsim zptisobem, jak
ovérit totoznost uzivatele. Jelikoz k autentizaci neni potieba znét PIN, a ani u sebe
nosit néjaké pristupové médium, které se da snadno ztratit, povazuji tyto systémy
za nejpohodlnéjsi pro uzivatele. Vzhledem k tomu, Ze jsou tyto systémy zalozeny
na rozpoznavani jedinec¢nych rysu uzivateld, staci ndm k autentizaci napfiklad jen
otisk prstu. Diky mobilnim zafizenim se v poslednich letech tyto zptisoby autentizace
velice rozsitily, a proto je dnes mozné témér vsechny nové mobilni telefony odemykat
pomoci otiskl prsti, a dokonce i pomoci rozpoznavani obliceje, kdy stac¢i na sviij
obli¢ej zamitit pfedni kamerou a telefon se odemkne [6].

Sken otisku prstu

Jak jsem se jiz zminil, tak mezi nejrozsitenéjsi zptisoby biometrické autentizace dnes
patii sken otisku prstu.

Pro skenovani otiski prstii se vyuziva mnoho riznych senzort. Tyto senzory se lisi
tim, na jakém fyzikalnim principu je zaloZena jejich ¢innost, a také cenou senzoru.
Mezi bézné uzivané senzory lze zaradit optoelektronické senzory a kapacitni senzory.
Kromé téchto senzoru existuje mnoho dalsich typu [5].

Optoelektronicky senzor otisku prstu

Obrazek otisku prstu se ziskava u tohoto typu senzoru tak, Ze se prilozi prst na
snimagc, ktery je osvétlen pomoci LED diod. Po priloZzeni prstu dojde k vyfotografo-
vani otisku CCD ¢ipem. Nésledné dojde k vyhodnoceni tmavych a svétlych mist na
fotografii [5].

Obrazek 1.4: Opticky scanner otisku prstu [5]

Tento typ senzoru, ktery je na obrazku 1.4, patii k tém nejlevnéjsim a nejméné
bezpeénym. Pristupovy systém s timto typem senzoru lze oklamat naptiklad i vy-
tisténym otiskem na papiru.



Kapacitni senzor otisku prstu

Kapacitni senzor je dnes nejpouzivanéjsim typem senzoru pro skenovani otisku prstu.
Proto se s timto senzorem muzeme setkat i u mobilnich telefont a pfenosnych poci-
tacu.

Namisto vytvareni fotografie tento skener otisku prstu pouziva pro snimani pokozku
prstu jako jednu spolecnou elektrodu a matici velmi malych elektrod, které jsou
umisténé ve skeneru. Jelikoz pokozka prstu je clenité, tak pfi dotyku senzoru jsou
mista, kde se pfimo dotykdme senzoru. V téchto mistech je kapacita vétsi nez v mis-
tech, kde je vzduchova mezera. Jednotlivé kapacity je mozné vypocitat podle vztahu

C= 60@3, kde €y je permitivita vakua, €, relativni permitivita materidlu, S je plo-

cha elektrody kapacitoru a d je vzdalenost elektrod [7].
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Obrazek 1.5: Kapacitni scanner otisku prstu [7]

Na obrazku 1.5 je znazornéna ¢ést otisku prstu dotykajici se ¢asti sensoru. Vlevo mi-
zeme vidét papilarni linii, ktera se pfimo dotyka sensoru, a tak vzdalenost elektrod
je mala a kapacita vétsi nez v druhém pripadé v pravé ¢asti obrazku, kde je vzdu-
chovi mezera mezi prstem a povrchem senzoru. V tomto piipadé muzeme celkovou
kapacitu rozdélit na dvé sériové fazené kapacity s riznym dielektrikem. Z duvodu
vétsi vzdalenosti elektrod je tato kapacita mensi nez v predchozim pripadé. Po zmé-
feni Véech kapacit v matici ziskéme digitalni sken otisku prstu
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Sken o¢ni duhovky

Dalsi metodou biometrické autentizace osob je sken o¢ni duhovky. Tato metoda je
zeni dvou identickych o¢nich duhovek nez pravdépodobnost vyskytu dvou totoznych
otisku prsti.

Protoze se o¢ni duhovka po celou dobu lidského Zivota neméni a neni ji mozné ani
modifikovat chirurgickym zédkrokem, da se o nf fict, Ze je idedlni prostiedek pro au-
tentizaci osob.

Jako skener o¢ni duhovky je mozné vyuzit béznou videokameru s dostate¢nym rozli-
senfm. Kromé duhovky je mozné pro autentizaci skenovat i sitnici, ktera se nachazi
v zadni ¢asti oka [6].

Rozpoznani obliceje

Tato metoda biometrické autentizace rozeznava uzivatele na zakladé toho, Ze jsou
vyfoceni kamerou, ktera je soucasti piristupového systému. Ve fotografii jsou de-
tekovany antropologicky vyznamné body obli¢eje a ty jsou nasledné porovnavany
s ulozenymi zaznamy v databézi uzivateli. Tento zpisob autentizace je relativné
pomaly, protoze vyhodnoceni snimku potifebuje ze vSech zptlisobli autentizace nej-
vyssi vypocetni vykon. Dale systémy s timto zpiisobem autentizace nepatii mezi
a je zfejmé, ze systém musi umoznit pro autentizaci nemalou odchylku mezi porize-
nou fotografii a starSim zéznamem v databézi. Nékteré systémy s timto zptisobem
autentizace je mozné oklamat napiiklad jen tim, Ze se pred kameru umisti vytisténa
fotografie nékoho, kdo je uloZen v databazi a mé opravnéni ke vstupu [6].

Obréazek 1.6: Pristupovy terminal SYSF203TP [§]

Na obrazku 1.6 je kombinovany pristupovy systém se vzdalenou administraci SYSF203TP,
ktery pro autentizaci osob vyuziva z biometrickych metod rozpoznavani obliceje

a sken otisku prstu. Kromé toho je mozné u tohoto systému vyuzit k piistupu

i RFID karty a PIN.



1.2.3 Pristupové karty

Pristupové karty jsou jiz delsi dobu nejbéznéjsim médiem pro autentizaci osob, které
chté&ji vstoupit do zabezpecenych prostor. Existuje cela fada typu karet, které je
mozné vyuzit u pristupovych systému. Tyto karty se daji rozdélit podle jejich po-
uziti na kontaktni a bezkontaktni. Mezi kontaktni karty muzeme zaradit napiiklad
karty s magnetickym pruhem nebo smart cards. Mezi bezkontaktni karty radime
vSechny typy RFID karet. Jediné, co maji tyto karty spole¢né, jsou standardizované
rozmdéry urc¢ené mezinarodni normou ISO/IEC 7810 [9]. V této normé je uveden tvar
a rozméry karet. Dle normy jsou rozméry 85,60 x 53,98 mm.

Magnetické karty

Karta s magnetickym pruhem je nejstarS$im typem plastové karty s elektronicky
prepisovatelnym datovym zaznamem. Tento typ karet existuje uz od pocatku sedm-
desatych let minulého stoleti. I pres stari tohoto typu karet se s nim dnes miizeme
bézné setkat naptiklad u platebnich karet nebo u pristupovych karet k hotelovym
pokojim [29].
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Obrazek 1.7: Magneticka karta [11]

Pro zdznam dat je zde vyuzit magneticky pruh s pfimési zeleza, ktery je znazornén
na obrazku 1.7.

Magnetické karty se déli podle koercivity (intenzity magnetického pole), které je
uzita pro zapis dat do magnetické stopy.

HiCo karty [29] s timto ozna¢enim vyuzivaji vysokou koercivitu k pfepisu zdznamu
na magnetickém prouzku. Proto je zaznam na karté odolnéjsi pred poskozenim nez na
kartach se slabym magnetickym polem. Tento typ magnetického prouzku je vhodny
k ¢astému uzivani, proto ho najdeme napiiklad na platebnich kartach.

LoCo karty [29] s nizkou koercivitou vyuZzivaji pro pfepis dat slabsi magnetické pole,

(s

coz zpusobuje, ze zaznam na karté je citlivéjsi na okolni magnetické pole.

Vzhledem k tomu, Ze je pomérné snadné tyto zdznamy na téchto kartach poskodit
magneticky i mechanicky, bylo nutné vyvinout modernéjsi zpiisob zaznamu dat.



Smart cards

Smart karty byly néstupcem zastaralych karet s magnetickym prouzkem. Jedna se
o kontaktni typ karet, s pozlacenymi kontakty, které jsou urceny k elektrickému
propojeni ¢ipu v karté se ¢teckou. Pro komunikaci karet s terminélem je zde vyuzit
protokol APDU popsany standardem ISO 7816 [10].

ﬁ_‘“

/]

Obrazek 1.8: Smart card [12]

V karté na obrazku 1.8 je umistén polovodicovy ¢ip s fadi¢em a nevolatilni paméti
typu EEPROM [14]. EEPROM je elektronicky mazatelna programovatelna pamét,
kterd uchovava data i po odpojeni napéajeni. Radi¢ slouzi k prekladu instrukei z
protokolu ADPU a podle toho zapisuje nebo ¢te data z paméti. Pamétovy ¢ip mé
na kontakty karty vyvedené signaly pro sériovou komunikaci se ¢teckou a napéjeni.

C1-VCC
C2-R5T
C3—CLK
Cd—

i ) C5—GND
C6—VPP
C7-1/0
| | ce-

Obréazek 1.9: Smart card pinout [12]

Na obrazku 1.9 je pinout kontaktii umisténych na predni strané smart card. Horni
dva kontakty slouzi k napajeni pamétového ¢ipu. VPP je programovaci napéti pro
EEPROM a zbylé kontakty slouzi k sériové asynchronni komunikaci s ¢ipem.
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RFID karty

Radiofrekvenéni identifikacni karty jsou nejmodernéjsim typem elektronické karty.
Jedna se o bezkontaktni typy karet, které pro prenos informaci vyuzivaji modulo-
vané elektromagnetické pole [17].

RFID transpondéry muzeme rozdélit na aktivni a pasivni.

Pasivni transpondér: Tento typ transpondéru neobsahuje zadnou baterii a na-
pajeni ¢ipu je vyfeSeno kondenzatorem, ktery se nabiji z elektromagnetického pole
generovaného ¢tecim zafizenim. Po nabiti kondenzatoru transpondér za¢ina komuni-
kovat se ¢teckou. Typickym zéstupcem pasivnich transpondért jsou napiiklad bez-
kontaktni platebni karty.

Obrazek 1.10: RFID tag [16]

Na obrazku 1.10 mizeme vidét vnitfek RFID tagu od firmy Texas Instruments,
kde je vnéjsi okraj pokryt nekolika zavity civky, kterd slouzi jako anténa tohoto
transpondéru. Ve stifedu transpondéru se nachézi kifemikovy ¢ip.

Reader - Tag
NED) 2

Obrazek 1.11: Princip komunikace ¢tecky s tagem

Pro komunikaci ¢tecky s transpondérem je vyuzito vzadjemné vazby mezi indukc-
nostmi ¢tecky a tagu, jak je znazornéno na obrazku 1.11. Ctecka pro pienos dat
k tagu vyuzivd modulaci FSK, ktera funguje tak, Ze ¢tecka skokové méni nosnou
frekvenci. Z duvodu, Ze pasivni transpondéry nejsou schopné vysilat vlastni signal,
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tak je zpétna komunikace od tagu vyfesena s pomoci modulace ASK, kdy se ovliv-
nuje amplituda napéti na vysilaci civce zatizenim prijimaci civky.

Aktivni transpondér: S témito transpondéry se nesetkame tak casto jako s pa-
obsahuji zdroj napajeni pro ¢ip.

S timto typem transpondéru se mizeme setkat napiiklad u NFC nebo mytnych sys-
témi na ceskych dalnicich, kde transpondéry byvaji zpravidla umisténé na ¢elnim
skle autobusii a kamionti.

RFID frekvence

V radiofrekven¢ni identifikaci se vyuziva vice frekvenci, a to z toho duvodu, Ze ur-
¢ita frekvence nemusi byt vhodné pro kazdou aplikaci, protoZe na nosné frekvenci je
zavisly ¢teci dosah a prenosova rychlost dat [17].

Pasmo nizkych frekvenci se pohybuje v rozmezi 125-134 kHz. Cteci vzdalenost
v tomto frekvenénim pasmu je velmi kratké a prenosova rychlost je mala. Nejbéz-
néji se tyto frekvence vyuzivaji u pristupovych systému. Tyto tagy byvaji typicky
pasivni a neobsahuji prepisovatelnou pamét.

Pasmo vysokych frekvenci se pohybuje okolo 13,56 MHz. Na této nosné frekvenci
se mizeme setkat s pasivnimi i aktivnimi transpondéry. Pasivni tagy maji v po-
rovnani s nizkofrekvenénimi delsi maximalni ¢teci vzdélenost a vyssi prenosovou
rychlost. Systémy pracujici s touto frekvenci jsou spolehlivé v blizkosti kovovych
predméti a tekutin. Tagy mohou obsahovat i prepisovatelnou pamét. Bézné vyuziti
téchto tagi muze byt napiiklad v pristupovych systémech nebo u bezkontaktnich
platebnich karet.

Péasmo ultra vysokych frekvenci se pohybuje v rozmezi 860—960 MHz. Ctecf vzda-
lenosti na téchto frekvencich dosahuji az jednotek metra. Své uplatnéni nasly v
logistice pro oznacovani palet se zbozim.

Mikrovlnna pésma jsou na frekvencich 2,4 a 8 GHz. Tyto frekvence jsou uréeny
pro aktivni tagy. Systémy pracujici na téchto frekvencich se vyznacuji velkym ¢tecim
dosahem a vysokou prenosovou rychlosti dat. Nevyhodou téchto frekvenci je nespo-
lehlivost prenosu dat v blizkosti kovovych predméti a vody. Vyuziti téchto tagi je
mozné napiiklad v dalni¢nich mytnych systémech.

12



MIFARE

Mifare je obchodni oznaceni RFID transpondéru firmy NXP. Tyto tagy pracuji na
frekvenci 13,56 MHz a jsou zaloZené na specifikaci ISO/IEC 14443. Mifare je nej-
rozsifenéjsim typem RFID ¢ipt. S riznymi typy transpondéri Mifare se mizeme
setkat napiiklad u platebnich karet, litacek a ISIC karet.

Tyto bezkontaktni tagy se déli do nékolika skupin podle velikosti vnitini datové pa-
méti a podle zptsobu Sifrovani. Vice o transpondérech MIFARE na [15].
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1.3 Akcni ¢leny pristupového systému

Po autentizaci uzivatele pristupovym systémem je nutné mu umoznit bezproblé-
movy vstup do stfezenych prostor. Pro tento tcel je mozné vybrat a vyuzit jedno
z mnoha TeSeni, které vstup do prostor umozni. V nasledujici ¢asti jsem se zaméril
na nejcastéji uzivané akéni cleny.

1.3.1 Elektromagneticky otevira¢ dveri

S timto oteviracem dveii je mozné se setkat u béznych dveri, které se vyuzivaji napii-
klad u Skolnich uc¢eben. Pridanim elektromagnetického otevirace do dveini zarubné
je umoznéno elektronické ovladéani dvefi a zaroven neni narusSena funkce klasické
dverni vlozky na klice. Tento typ otevirace nepotiebuje stavebni dpravy vchodu
do mistnosti, ani slozité upravy puvodnich dveri. Jedna se o nejlevnéjsi akéni ¢len
pristupovych systému.

Obrazek 1.12: Elektromagneticky otevira¢ FAB 2611MB [18|

Na obrézku 1.12 je znazornén elektromagneticky otevirac¢, ktery se ovlada napéto-
vym impulzem zpravidla o velikosti 12 V, s maximalnim proudem 1 A. Po dobu
trvani napétového impulzu je otevira¢ v otevieném stavu. Mimo tuto dobu je ote-
vira¢ aretovan v uzaviené poloze.
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1.3.2 Turniket

Dalsim moznym zptsobem pro vpusténi osob do stiezeného prostoru je turniket.
Toto Teseni je vhodné tam, kde se pohybuje vétsi mnozstvi lidi a je nutné provést
autentizaci u vSech uzivateli. S turniketem se dnes muzeme setkat témér v kazdé
kancelarské budové, kde jsou turnikety obvykle ovladany dochazkovym systémem.

www.cybertronic-labs.cz

Obrazek 1.13: Turniket CYBERTRONIC CT-2.4 [19]

Na obrazku 1.13 je turniket CT-2.4 firmy Cybertronic. Tento turniket pro autenti-
zaci osob vyuziva RFID karty a umoznuje az 45 prichodt za minutu. Jelikoz tento
turniket nemé zalohované napéjeni baterii, je mozné ho pii vypadku elektfiny ma-
nuélné odblokovat, a tim umoznit vstup do prostor.

1.3.3 Zavora

Zavora je vhodna pro vpousténi vozidel do chranénych prostor. Typické zavory mii-
zeme vidét na parkovistich, kde jsou kombinovany se systémem, ktery hlidd dobu
parkovani a na zakladé této doby vypocitava cenu parkovného.
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Kapitola 2

Navrh a realizace vlastniho systému

Ze zadéani prace vyplyva, Ze systém musi mit vzdalenou administraci, proto byl tento
projekt rozdélen na vice mensich ¢asti, a to na serverovou Cést, pristupové ¢tecky
karet s oteviraci dveri a databazi systému. Jako hardware, na kterém je spusténa
serverova aplikace a databazovy server, byl vyuzit maly poc¢ita¢ Raspberry PI. Dale
je vhodné pro minimalizaci kabeldZze vyuzit néjaké z moznych bezdratovych reseni
pro komunikaci mezi ¢teckami karet a serverem. Proto bylo vyuzito malych a lev-
nych WiFi moduli ESP8266 od ¢inské firmy Espressif Systems. Déle je zadéno, ze
systém ma byt zalozen na pristupovych médiich Mifare od firmy Philips semicon-
ductors, dnes jiz NXP semiconductors. Pro ¢teni Mifare tagi bude vyuzit jeden
z nejpouzivanéjsich RFID moduld, ktery pro svou ¢innost vyuziva ¢ip RC522 od
NXP.

2.1 Ctecka karet

Ctecka karet slouzi pro nacteni pfistupového tagu a nésledné otevieni dveri v pii-
padé, Zze mé nacteny tag opravnéni vstoupit do danych prostor.

Obrazek 2.1: RFID ¢tecky firmy Honeywell [23]

Na obrézku 2.1 jsou zobrazeny komercéné prodavané c¢tecky pristupového systému
firmy Honeywell.
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2.1.1 Pouzité komponenty

Ve ¢tecce karet je vyuzit WiFi modul ESP8266 [25] a RFID modul s ¢ipem RC522
[24]. Oba tyto moduly jsou Fizeny pomoci mikrokontroléru STM32F103C8T6 [27]
od spole¢nosti STMicroelectronics. Schémata pouzitych moduli jsou k nahlédnuti
v priloze.

2.1.2 Blokové schéma ctecky karet

) (
v 12V - Svorkovnice
NaEajeq Napajeni Spmac’el.fnag. otevirade
svorkovnice 33V oteviraCe dvess
) GPIO
WiF| modul a
ESP8266 UART
~ Mikrokontrolér
P— STM32F103C8T6
RFID modul SPI
MFRC3522 \_GPIO GPIO
R
LED diody slaL\fEE;idloc',gﬁi K
otvieno/zavieno Pripo)
serveru

Obrazek 2.2: Blokové schéma navrzené ¢tecky karet
Na obrézku 2.2 je znédzornéno blokové schéma navrzené ¢tecky karet. V blokovém

schématu je vyobrazeno pripojeni moduli, LED diod a spinace elektromagnetického
otevirace dvefi k mikrokontroléru.
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2.1.3 WiFi modul

WiFi modul ESP8266 [28] podporuje vSechny standardy pro WiFi na frekvenci
2,4 GHz dle specifikaci IEEE 802.11 b/g/n [26]. Po pfeprogramovani firmware lze
tento modul vyuZivat i jako 32bitovy mikrokontrolér (NodeMCU), pracujici s tak-
tovaci frekvenci v rozmezi 80-160 MHz s jednim analogové digitdlnim prevodnikem
a 17 vyvody GPIO. WiFi modul je pfipojeny k mikrokontroléru pies sériovou linku
UART. Pro vzajemnou komunikaci je v modulu ESP8266 nahran firmware, ktery
umoziuje snadné ovladani pomoci implementovanych AT piikazu.

Obrazek 2.3: WiFi modul ESP8266 [28§]
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UART

UART je jeden ze zakladnich perifernich obvodiu u vSech mikrokontrolérti. Tento
interface slouzi pro obousmérny asynchronni seriovy prenos dat. Z toho plyne, ze
u této seriové linky neni potieba zadny propojovaci vodi¢ pro pienos hodinového
signalu. Oba obvody maji vlastni hodinovy generator, ktery se synchronizuje podle
zacatku zpravy. Proto UARTu sta¢i pouze dva signaly, a to Rx (Reciever) — vstup
ptijimace a Tx (Transmitter) — vystup vysilace.

Na obrazku 2.4 je zobrazeno propojeni dvou integrovanych obvodiu pomoci UARTu.

MCU ESP8266
Rx Rx
Tx x TxX

GND

Obrézek 2.4: Propojeni signalt UARTu mezi mikrokontrolérem a ESP8266

UART maé své napétové trovné vazané vici zemni svorce GND, kde logické jednicce
odpovida napajeci napéti Ucc a logické nule ptiblizné 0 V. V piipadé, Zze maji oba
obvody stejné napajeci napéti, je mozné signaly mezi Cipy propojit primo, ale pokud
je napajeni rizné, je nutné vyuzit prevodnika drovni.

Jelikoz je pfenos dat asynchronni, je nutné zpravu doplnit o start bit, podle kterého
prijimac¢ pozné, ze bude nasledovat prenos dat. V klidovém stavu ztstava Tx signal
v urovni logické jednicky. Na start bit prijima¢ zareaguje tim, Ze zasynchronizuje
hodiny, aby pfi pirenosu dat nedoslo ke $patnému nacasovani ¢teni jednotlivych bitii.
éasovy priubéh signdlu Tx s prenosem jednoho bytu je pro nazornost zobrazen na
obrazku 2.5.

‘\8tartb'rtf{ bit 0 X bit 1 X bit 2 X bit 3 X bit 4 }( bit 5 :( bit 8 ]l: bit 7 )’Stopbit

Obrazek 2.5: Casovy pribéh signdlu UARTu pro prenos jednoho bytu [20]

Po start bitu nasleduje kratka zprava o délce dle nastaveni 5 az 9 bitt, typické
nastaveni je 8 biti. Za zpravou podle nastaveni mize, ale nemusi néasledovat licha
nebo sudé parita slouzici k detekci chyby prenosu. Konec zpravy je dan stop bitem,
ktery je mozné nastavit na délku 1-2 bita.
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AT prikazy

AT prikazy [22] jsou standardizované jednoduché textové piikazy pro ovladani riz-
nych modemu, GSM, Bluetooth, WiFi a mnoha dalsich moduli. Kazdy prikaz zacind
sekvenci znaki AT, ktera je nésledovana piikazem, co se méa vykonat. Kazdy piikaz
musi byt ukoncen znaky CarriegeReturn CR a LineFeed LF. Jsou to znaky s ASCII
kody 0x0D a 0x0A, po odeslani téchto znaki modulu dojde k vykonéani piikazu.

AT prikazy pro ESP8266

V nasledujicich nékolika radcich je stru¢né popsano nékolik zékladnich AT piikazu
pro ovladani modulu ESP8266 pomoci mikrokontroléru.

AT+RST Tento piikaz slouzi pro softwarovy restart modulu.

ATH+CWMODE=x V piipadé, ze x je '1’, ptikaz nastavi modul do rezimu klient.
Pokud je x '2’, bude modul nastaven jako pfistupovy bod.

AT+CWJAP="ssid","pwd" Tento piikaz vyuzijeme pro pfipojeni k WiFi siti,
kde ssid je nazev sité, ke které se chceme pripojit, a pwd je heslo.

AT-+CIPSTAMAC? Tento piikaz vyuzijeme, kdyz potfebujeme zjistit fyzickou
adresu M AC naseho modulu. Na tento piikaz by nam mél modul odpovédét zpra-
vou ve tvaru +CIPSTAMAC:"cc:50:e3:4a:00:59", kde mezi uvozovkami je vypsana
tyzicka adresa modulu.

AT-+CIPSTART="type","address" ,port Tento piikaz slouzi pro pfipojeni k
TCP nebo UDP serveru. Syntaxe tohoto pifkazu je takova, ze misto "type" na-
piSeme nazev internetového protokolu, ktery chceme vyuzit, a to "TCP" nebo
"UDP". Namisto "address" napiSeme IP adresu serveru, ke kterému se chceme
pripojit, a do ¢asti "port" zapiSeme ¢islo portu, ktery se bude vyuzivat. Port nam
slouzi k tomu, aby server poznal, které aplikaci patii prichozi data ze sité.

AT+ CIPSEND=length Tento piikaz vyuZijeme pro odeslani dat ve formé tex-
tového Tetézce. Za length napiSeme ¢islo odpovidajici po¢tu znakt, které chceme
odeslat serveru. Po vykonéani tohoto prikazu muzeme zacit posilat znaky do modulu,
kde se ukladaji do vnitinfho bufferu. Po pfijeti celé zpravy modulem se odesle na
server. Maximalni délka jedné zpravy je 2 048 bytu.

Pro ukonceni spojeni se serverem slouzi piikaz AT+ CIPCLOSE.
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2.1.4 RFID modul

Pro ¢teni z RFID karet jsem vyuzil jeden z modult pracujicich na frekvenci 13,56 MHz,
a to konkrétné modul s ¢ipem RC522 od NXP [21]. Velkou vyhodou je nizka cena a
dobra dostupnost.

Na obrazku 2.6 je fotografie pouzitého modulu.

Obrézek 2.6: RFID modul RC522 [21]

Modul se pripojuje pomoci 8pinového headeru, na kterém je vyvedeno napajeni
a SPI pro komunikaci s mikrokontrolérem.

SPI

SPI je jednou ze zékladnich periferii v mikrokontrolérech pro synchronni sériovou
komunikaci mezi mikrokontrolérem a ostatnimi integrovanymi obvody na desce plos-
ného spoje. Jako UART umoznuje SPI full duplexni komunikaci. AvSak na rozdil od
UARTu je u SPI vzdy jeden z obvodu hlavni, takzvany Master, ktery si sam fidi, s
kterym obvodem bude komunikovat a generuje i hodinovy signal. U SPI je mozné
k Masteru pripojit vice nez jeden Slave. V piipadé, ze Master je propojen s vice
Slavy, tak se pomoci signalu SS Slave Select, popiipadé C'S Chip Select, aktivuje
jeden Slave. V pripadé, Ze na tomto signalu je troven napéti odpovidajici logické
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nule, je vybrany Slave aktivni. V ptipadé, Ze je signal Chip Select v Grovni logické
jednicky, prepne se vystup MISO z rezimu push-pull do rezimu vysoké impedance.
SPI je ve své podstaté posuvny registr, do kterého z jedné strany vede vstup, a z
druhé strany registru je vystup. Data se z registru vysouvaji na vystup, v pripadé
Masteru na signal MOSI. Vysouvani dat z registru je taktovdno hodinovym signé-
lem SCK. Datovym vstupem Masteru je signal MISO. Jelikoz Slave nijak neridi
komunikaci s Masterem, nemuze po SPI vyvolat preruseni v mikrokontroléru, a tak
byvaji nékteré Slavy vybaveny i signalem pro vyvolani preruseni mikrokontroléru.
Na obrazku 2.7 je propojeni Masteru se dvéma Slavy.

Slavel

MOSI
Master MISO

MOSI —— SCK

MISO =
SCK :
GPIO1 Slave?2
GPIO2 s

MISO
SCK
CS

Obréazek 2.7: Propojeni SPI mezi Masterem a Slavy
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2.1.5 Schéma

Obvod je navrzen tak, aby byl napajen stejnosmérnym zdrojem o napéti 12 V, ktery
je schopen dodat proud alespon 1 A. Obvody jsou chranény proti prepéti pomoci
jednosmérného transilu SMBJ15A, ktery je ve schématu oznacen jako D1. Transil
se zapojuje tak, aby byl zavérné orientovan vié¢i spravné polarité napajeni. V pii-
padé prepolovani zdroje se transil chova jako klasickd kifemikova dioda a je na ni
ubytek napéti 0,6 V. Pro ochranu diody proti vysokému proudu jsem vyuzil vratnou
pojistku PolyFuse, kterd pii prekroceni proudu nad 1 A prestava vést. V pripadé
spravné orientace napajeciho napéti nam transil ochrani obvody tak, Ze se chova
v zavérné polarizaci stejné jako Zenerova dioda a pfi prekroceni napéti U, zac¢ina
vést proud, a tim dojde k odpojeni zdroje vratnou pojistkou. V tomto pfipadé je
vyuzit transil s parametrem U, = 15 V.

TS1117BCW33

> " 12V 3V3
J1 ) — 3. IN  OUT i ’
@—<u:-2>—| SPLIOI6 | w0 . 1y o ap B i
§— w gLoda l s ol g9
& Eig ET=0TS — OT S £
wn
GND GND O

Obrazek 2.8: Napéjeni ¢tecky karet

Pro napajeni elektromagnetického otevirace dvefi je vyuzito napéti v obvodu znacené
jako 12 V. Déle je pro napajeni ostatnich digitalnich obvodi pouzito stabilizované
napéti 3,3 V. Napéti 3,3 V je ziskané pomoci integrovaného linearniho regulatoru
TS1117BCW33, ktery sice neni néjak zvlast ucinny, ale pro tento tucel je dostatecny,
jelikoz nebyl ocekavan vétsi proudovy odbér nez 100 mA. Vykonova ztrata na LDO
regulatoru je dle vypoctu P = (12—3,3)%0,1 = 0,87 W. Z dokumentace regulatoru
byl vy¢ten parametr tepelného odporu ;4 = 130 °C/W pro pouzdro SOT-223. Na
zékladé toho bylo vypocteno, ze by se obvod nemél ohfivat na teplotu vétsi nez
T =0;4%xP =130 0,87 = 113 °C, coz je méné nez maximalni provozni teplota
regulatoru Topgr = 125 °C. Spoctena teplota je dost vysoké, proto by bylo mnohem
vhodnéjsi pouzit spinany buck regulator pro snizeni napéti na 3,3 V. LDO regulator
byl vyuzit v této praci z divodu jeho nizké ceny.

Pro spinani elektromagnetického otevirace byl pouzit MOSFET tranzistor IRF7413
s N kanalem. Tento vykonovy tranzistor je v pouzdie SOIC-8, a tak oproti jinym za-
bird méné prostoru na DPS. Tento tranzistor je mozné napédjet maximalnim napétim
Ups = 30 V a v sepnutém stavu miize tranzistorem trvale protékat proud Ip = 13
A. Z téchto parametri plyne, Ze je tento tranzistor dostatecné naddimenzovany pro
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tento ucel, kdy bude napajen ze zdroje 12 V a nepotece jim proud vétsi nez 1 A.
JelikoZ prahové napéti tohoto tranzistoru je dost vysoké Ugsiny = 3 'V, pri buzeni
z GPIO pinu mikrokontroléru by netekl tranzistorem dostate¢ny proud pro sepnuti
elektromagnetického otevirace. Proto je obvod doplnén budicem TC4427, ktery je
schopen dostat tranzistor do saturace. Jednim budicem lze Tidit az dva MOSFET
tranzistory v zapojeni se spoleénym sourcem. Nepouzity vstup INB je pripojen na
zem, aby mél na vstupu definovanou logickou troven. Mezi vyvody tranzistoru gate
a source je zapojen rezistor Ry = 10 k{2, aby byl tranzistor zavieny pro pripad, ze
by byl nefunkéni budi¢. Dioda D, slouzi jako ochrana tranzistoru proti napétovym
Spickam, které vznikaji pii odpojovani induktivni zatéze. Pro ochranu tranzistoru
by bylo mozné vyuzit i RC nebo RCD snubber, ale vyzaduji vice komponent.

12V
12
= —=11{:=—@
[ J—
a¥, N7 R N
ICS e
[ DOOR _CONTR. =—i|:: INA OUTA r;;
= INB OUTB ——
= —— NC_ NC —— N
GND  12V|4——— VDD GND me g
o | = TC4427ACOA 4 |s (|ed =%
—e -7 = -
= ~esen
T GND

GND T

GND

Obrézek 2.9: Spinéni napajeni magnetického otevirace
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2.1.6 PCB

Ze zapojeni ve schématu bylo nutné vytvorit desku plosného spoje, aby bylo mozné
sestrojit jednotlivé ¢tecky. Plosny spoj se navrhuje tak, Ze se zacne vhodnym roz-
misténim komponent v prostoru a podle toho se navrhne obrys desky. Po vhodném
rozmisténi nasleduje propojeni jednotlivych padi komponent tak, aby zapojeni od-
povidalo schématu. Pfi propojovani je nutné volit spravné sitky vodicu tak, aby
odolaly proudiim, které jimi potecou. Pro signalové vodic¢e je mozné vyuzit tenké
propoje podle technologickych moznosti vyrobce.

PUR 12u OC @ 1A
{ DRST

Obrazek 2.10: 3D model osazeného plosného spoje

Na obrazku 2.10 je 3D model osazeny PCB. Vlevo je pohled na desku shora a vpravo
pohled ze strany. V horni ¢asti ¢tecky jsou umistény tii svétlovody, které slouzi k
detekci toho, zda je mistnost uzaviena nebo oteviena. Dalsi svétlovod je umistén v
levém hornim rohu a slouzi k signalizaci stavu pripojeni k WiFi siti. Uprostied desky
je umistén modry RFID modul MFRC522. V pravé dolni ¢asti PCB jsou umistény
dvé svorkovnice, leva slouzi pro pripojeni napéajeni. Polarita napajeni se pripojuje
dle popiski pod svorkovnici.
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2.1.7 Software

Software pro ¢tecku karet byl napsédn v programovacim jazyce C ve vyvojovém pro-
sttedi ARM Keil 5.

Pro nakonfigurovani vSech vyuzitych periferii v mikrokontroléru byla pouzita apli-
kace STM32CubeMX, ktera slouzi jako GUI pro nastaveni vSech periferii v mikro-
kontrolérech od STMicroelectronics. V této aplikaci byl nejprve nastaven generator
hodin tak, aby mikrokontrolér vyuzival externi mikrokontrolér 8 MHz. Tento vstupni
kmitocet se jesté nésobi dvéma v modulu PLL na frekvenci 16 MHz, kterou je tak-
tovano jadro mikrokontroléru i se vSemi periferiemi.

UART je nastaven tak, aby spravné komunikoval s WiFi modulem ESP8266. UART
musi mit nastaven stejny baudrate a stejny format zpravy. Baudrate UARTu je na-
staven na 115 200 baudu za sekundu a forméat zpravy je ve tvaru 8 biti bez parity
a s jednim stop bitem. Dale bylo potfeba u UARTu povolit pferuseni, aby mikro-
kontrolér mohl zpracovavat prichozi data z ESP8266.

Dalsi pouzivanou periferii je SPI. I u této periferie je nutné ohlidat stejny format
zpravy, ktera se posila do RFID modulu, a tak je SPI nastaveno jako Master, a takeé
tak, aby zpravy byly dlouhé 8 bitid. Ve zpravé se odesila jako prvni bit s nejvyssi
vahou. U SPI nezalezi na taktovaci frekvenci, jelikoz se jedna o synchronni pfenos
dat. Pro ovladani LED diod a fizeni spinani elektromagnetického otevirace jsem si
nakonfiguroval nékolik GPIO jako vystup v rezimu push-pull.

Po zapnuti ¢tecky dojde k inicializaci v8ech pouzivanych periferii v MCU. Rozsviti
se vSechny cervené LED diody. Horni ¢ervené LED diody signalizuji, Ze mistnost je
uzaviena, a dolni cervena LED signalizuje, Ze ¢tecka neni ptripojena k WikF1i siti. Dale
se vola funkce wifi_init();, ktera se pokousi ptipojit k WiFi a serveru tak dlouho, do-
kud se ji to nepovede.
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wii_init()

v

restart ESP3266

v

nastaveni ESP3266 jako klient

v

ziskani MAC Adresy

v

pokus o pripojeni k WiFi

NE

Pfipojeno?

wifl_conneciToServer()

v

pokus o pfipojeni k serveru

NE

Plipojeno?

odeslani MAC adresy serveru

v

zména barvy kontrolky pro
signalizaci stavu WiFi

Obrazek 2.11: Diagram prubéhu pripojeni k WiFi

Poté se program stara jiz jen o to, aby byla ¢tecka neustéle pripojena k serveru a aby

probihala komunikace s RFID modulem.

K ovladani WiFi modulu stacilo jen péar jednoduchych AT piikazti. Ale protoze

vvvvvv

je ovladani RFID modulu mnohem slozitéjsi, byla vyuzita knihovna pro jeho ovléa-
dani z |21]. Po zprovoznéni této knihovny bylo zjisténo, ze se z karet ¢te pouze
¢tyrbytovy NUID. Proto byl kéd upraven tak, aby vyé¢ital kompletni UID dle spe-
cifikace ISO/IEC-14443a. Pro ¢teni 7 a 10bytovych UID bylo nutné upravit funkei,

ktera zajistuje prichod antikoliznim systémem RFID karet.
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uint8 t mfrc522 get card serial(uint8 t % serial out){
//funkce pro ziskani UID z tagu
uint8 t UID[16];
uint8 t comm|[10];
uint8 t crc|[2];
uint8 t status ,ij;
uint8 t serNumCheck=0;
uint32 t unLen;

mfrc522 write (BitFramingReg, 0x00);
for (uint8 t i = 0; i < 16; i++){

serial _out[i] = 0;
comm|[0] = PICC_ANTICOLL; //antikolizni smycka 1. kaskadni uroven
comm|[1] = 0x20;

status = mfre522 to card(Transceive CMD, comm, 2, serial out, &unLen);

serNumCheck = 0;

if (status = CARD FOUND){

for (i=0; i < 4; i++){
serNumCheck "= serial out|[i];

if (serNumCheck != serial out[i]){
status = ERROR;

}

comm |[0] = PICC_ANTICOLL; //ukonceni 1. kaskadni urovne
comm[1l] = 0x70;

for(uint8 t j = 0; j < 5 ; j++){

comm|j+2] = serial out[j];

isol4443a crc(comm, 7, crc);

comm|[7] = crc[0];

comm|[8] = crc|[1];

i = mfrc522 to card(Transceive  CMD, comm, 9, comm, &unLen);
if (serial out[0] = 0x88){

for(uint8 t i = 0; i < 3; i++){
UID[i] = serial out[i+1];

for (uint8 t i = 0; i < 16; i++){

serial _out[i] = 0;

comm |[0] = PICC_ANTICOLL2; //antikolizni smycka 2. kaskadni uroven
comm[1] = 0x20;

status = mfrc522 to card(Transceive CMD, comm, 2, serial out, &unLen);

serNumCheck =0;

if (status = CARD FOUND){

for (i=0; i<4; i++){
serNumCheck "= serial out|[i];

if (serNumCheck != serial out[i]){
status = ERROR;

}
}

for (uint8 t i = 0; i < 4; i++){
UID[i+3] = serial out[i];

for (uint8 _t j = 7; j < 16; j++){

comm|[0] = PICC_ANTICOLLZ2; // ukonceni 2. kaskadni urovne
comm|[1] = 0x70;

for (uint8 t j = 0; j < 5; j++)f

comm|j+2] = serial out[j];

isol4443a crc(comm, 7, crc);

comm|[7] = crc[0];
comm[8] = crc[1];
i = mfrc522 to card(Transceive CMD, comm, 9, comm, &unLen);
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if (serial out [0] = 0x88){
for(uint8_t j = 0; j < 3; j++H){
UID[j+3] = serial out|[j+4];

comm|[0] = PICC_ANTICOLL3; //antikolizni smycka 3. kaskadni uroven
comm|[1] = 0x20;
status = mfre522 to card(Transceive CMD, comm, 2, serial out, &unLen);

serNumCheck=0;
if (status = CARD FOUND){
for (i = 0; i < 4; i++){

serNumCheck "= serial out|[i];

if (serNumCheck != serial out[i]){
status = ERROR;

}

}
for (uint8 t j = 0; j < 4; j++){
UID[j+6] = serial out|[j];

comm|0] = PICC_ANTICOLL3; //ukonceni 3. kaskadni urovne
comm[1l] = 0x70;

for (uint8 t j = 0; j < 5; j++){

comm|j+2] = serial out[j];

isol4443a crc(comm, 7, crc);

comm|[7] = crc[0];

comm|[8] = crc|[1];

i = mfrc522 to card(Transceive CMD, comm, 9, comm, &unLen);
}

for (uint8 t j = 0; j < 10; j++){

serial out[j] = UID|[j];

}
else{

serial out[4] = 03
comm|[0] = PICC_HALT; //vypnuti tagu
comm|[1] = 0x00;
iso14443a crc(comm, 2, crc);
comm|[2] = crc[0];
comm|3] = crc[1];
i = mfrc522 to card(Transceive CMD, comm, 4, serial out, &unLen);
return status;

Puvodni funkce obsahovala pouze prvni antikolizni smycku pro ¢teni prvnich 4 bytu
NUID, proto byla doplnéna i druha smycka pro ¢teni 7bytového UID a tieti smycka
pro 10bytové UID dle dokumentu ISO/TEC 14443a. Mikrokontrolér opakované posila
do ¢tecky pozadavek ReqAll (0x52) nebo Reqldl (0x26). Pokud je v dosahu alespoi
jeden, nebo vice RFID tagu, vSechny odpovi fetézcem znaki nazyvanym ATQA. Pri
odpovédi vice karet dochazi ke kolizi. Software ¢tecek karet je naprogramovan jen
pro piipad, kdy ke kolizi vice karet nedochézi, a to je v pripadé, kdy je ke ctecce
priloZena pouze jedna karta. V odpovédi ATQA je zakdédovano, o jaky typ karty se
jedné.
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Kody oznacujici typ vybranych karet:
0x4403 — Mifare DesF'ire

0x4400 — Mifare Ultralight

0x0400 — Mifare Classic 1k

0x0800 — Mifare Classic 4k

Po zjisténi typu karty se pokracuje vyctenim UID nebo NUID. To se ziska tak, ze
mikrokontrolér odpovi na ATQA fFetézcem se znaky SEL a NVB. Pro kaskadni level
1 je tvar zpravy:

| SEL = 0x93 | NVB — 0x20 |

Na tento Tetézec karta odpovi zpravou dlouhou 5 byti. V pripadé, ze 1. byte neni
roven hodnoté 0x88, ziskali jsme kompletni NUID. Pak vime, Ze zprava ma tvar:

[NUIDO [ NUID1 [ NUID2 [ NUID3 | BCC |

Ve zpravé jsou prvni ¢tyfi byty NUID karty a paty byte je BCC. BCC slouzi k
tomu, aby se dalo poznat, zda pii prenosu dat nevznikla chyba. BCC je spocten
jako: BCC = NUIDO xor NUID1 xor NUID2 xor NUID3.

V pripadé, ze 1. byte zpravy ma hodnotu 0x88, vime, Ze se nejednéd o NUID, ale
o kartu, kterd ma UID. Také vime, Ze jsme zatim ziskali jen prvni 3 byty z UID.
Hodnota 0x88 na prvnim bytu se nazyva CT. Zprava mé tvar:

| CT [ UIDO | UID1 | UID2 | BCC |

I v tomto ptipadé je BCC spocten jako xor vSech predchozich byt ve zpréave.

Pro ukonceni prvni kaskddni tirovné je nutné odeslat karté zpravu ve tvaru:

| SEL = 0x93 | NVB = 0x70 | B0 | B1 | B2 | B3 | BCC | CRC-A |

SEL je pro prvni kaskadni droven roven hodnoté 0x93. Byte NVB je v tomto fetézci
roven hodnoté 0x70. BO-BCC je zpréva prijata od RFID tagu a CRC-A je 16bitovy
kontrolni soucet ze vSech pfedchozich ¢asti zpravy a slouzi k detekci chyb béhem
prenosu dat mezi ¢teckou a RFID tagem. Vypocet tohoto CRC-A je definovan stan-
dardem ISO/IEC 14443a. Funkci pro vypocéet CRC-A v jazyce C je mozné nalézt
a zkopirovat na konci dokumentu ISO/IEC 14443a.
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Ukazka kodu pro vypocet CRC-A:

void isol4443a crc(uint8 t xpbtData, size t szLen, uint8 t *pbtCrc){
uint32_t wCrc = 0x6363;

do {

uint8 _t bt

bt = xpbtData+-+;

bt = (bt ~ (uint8 t)(wCrc & 0x00FF));
bt = (bt ~ (bt << 4));

wCrc = (wCrc >> 8) ~ ((uint32 t) bt << 8) ~ ((uint32 t) bt << 3) =~ ((uint32_t) bt >> 4);
} while (——szLen);

*pbtCrci+ = (uint8 t)(wCrc & OxFF);

*pbtCrc = (uint8 t)((wCrc >> 8) & OxFF);

[13]

Pokud bylo z tagu ziskano NUID, tak pro pfistupovy systém jiz neni nutné s tagem
dale komunikovat.

V pripadé, ze byly vycéteny jen prvni tii byty z UID, pokracuje se do dalsi kaskadni
urovné, kde ziskame bud zbylé 4 byty do 7bytového UID, nebo jen 3 byty a zbylé
4 byty do 10bytového UID jsou mozné ziskat v 3. kaskaddni trovni. V druhé kaskadni
arovni se posila karté zprava ve formatu:

| SEL = 0x95 | NVB — 0x20 |

Na tuto zpravu nam karta odpovi podobné jako v prvni kaskddni trovni.

| UID3 | UID4 | UID5 | UID6 | BCC |

V pripadé 7bytového UID nam karta dava zbylé 4 byty UID.

Nebo nam karta odpovi ve formatu:

| CT [ UID3 | UID4 | UID5 | BCC |

CT mé opét hodnotu 0x88. Z toho je patrné, Ze jde o kartu s 10bytovym UID a zZe
bude nutné pokracovat do treti kaskddni irovné po dokonceni druhé trovné.

Pro ukonceni druhé kaskadni drovné je nutné odeslat karté zpravu ve tvaru:

| SEL = 0x95 | NVB = 0x70 | B0 | B1 | B2 | B3 | BCC | CRC-A |

Tato zprava je témér stejna jako u prvni trovné. Lisi se jen tim, ze SEL ma jinou
hodnotu.

V treti kaskadni trovni je témér vse stejné jako v predchozi trovni. Rozdil je jen
v tom, Ze se pouzije SEL s hodnotou 0x97. V této trovni ¢tecka ziska posledni 4 byty
UID.
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Pro nazornost jsou dale uvedeny zpravy od karty pro jednotlivé typy ID.

4bytové NUID:
CLl’ NUIDO ‘ NUID1 ‘ NUID2 ‘ NUID3 ‘ BCC ‘

7bytové UID:
CL1| CTag | UIDO | UID1 | UID2 | BCC |

CL2| UID3 | UID4 | UID5 | UID6 | BCC |

10bytoveé UID:
CL1| CTag | UIDO | UID1 | UID2 | BCC

CL2 | CTag | UID3 [ UID4 | UID5 | BCC
CL3| UID6 | UID7 | UID8 | UID9 | BCC |

Po ziskani kompletniho identifikitoru tagu ¢tecka pres WiFi modul odesle identifi-
kator serveru, kde dojde k vyhodnoceni, zdali mé dany tag opravnéni k pristupu.
V pripadé, Ze tag ma piistup, server posle piislusné ctecce karet zpravu s retézcem
"OPEN", na kterou ¢tecka zareaguje tak, ze rozsviti zelené LED diody v horni ¢asti
¢tecky a sepne buzeni pro elektromagneticky otevira¢ dveri po dobu péti sekund. Az
uplyne doba, po kterou bylo otevieno, zhasnou zelené LED a rozsviti se ¢ervené.
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2.2 Server

Jako hardware serveru v této praci byl vyuzit miniaturni poc¢ita¢ Raspberry PI 3B+
[30], ktery obsahuje integrovany WiFi modul. Na Raspberry PI je uloZzena systémova
MySQL databéze a serverova aplikace naprogramovana v jazyce Python.

Server je aplikace v pocitaci, kterd se stara o obsluhu pozadavkii od klienta. V tomto
pripadé bylo nutné vyuzit moznosti vicevldknového béhu programu za tcelem ob-
sluhy vice klienti najednou. Kazdé vlakno serveru nélezi jednomu klientovi. Pri-
pojeni klienta k serveru probiha tak, ze se klient pokusi pfipojit k serveru pomoci
protokolu TCP s pfislusnou IP adresou a portem. Po pripojeni klienta si server
vytvori nové vldkno pro komunikaci s timto klientem. V prvni zpravé klient posle
svoji fyzickou adresu a server se podiva v databazi do tabulky DOOR, zda obsa-
huje adresu tohoto klienta. V pripadé, ze tato fyzicka adresa je v databézi, ulozi si
server ¢islo ze sloupce ID. Toto ¢islo vyuzije pozdéji pii autorizaci pristupu do mist-
nosti. Kdyz MAC adresa ¢tecky neni znama, vytvoii se v databazi novy zéznam, kde
¢teCce bude prifazeno ID a nazev mistnosti ve tvaru "Nova ctecka x", kde x znadi,
o kolikadtou ¢tecku v systému jde. Timto je nova ¢tecka pridana do tohoto systému.
Kdyz server ptijme zpravu od ¢tecky s informacemi vyctenymi z RFID tagu, server
se podiva do databaze na DOOR_ID (identifikator ¢tecky) a USER_ID (identifika-
tor uzivatele) a vyhled4 zaznam v tabulce AUTHORIZATION podle DOOR_ID a
USER_ID. Pokud je v tabulce zaznam obsahujici oba identifikdtory, vime, Ze mé
tento tag opravnéni pro vstup do mistnosti. Déle se ulozi zaznam do tabulky EN-
TRY s informacemi, kdo, kdy a kam vstoupil. Nakonec server posle dané ¢tecce
fetézec znaki "OPEN".

Pfipojeni étecky
tagu
k serveru

Je MAC adresa
ctecky v DB?

Pfidani nové
Ctecky do DB

© o H

Cekani na ID tagu

a tag opravnéni
k pfistupu?

QOdeslani pfikazu
k otevfeni dvefi

Obréazek 2.12: Zjednoduseny diagram ¢innosti serveru
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2.3 Systémova databaze

Databéze slouzi ke strukturovanému ukladani dat. Struktura databézi se déli na
tabulky. Tabulka obsahuje sloupce pro zaznamy dat. Napiiklad tabulka "uziva-
tel" bude obsahovat sloupce "jméno" a "piijmeni". Tyto sloupce se jiz nesmi objevit
v jiné tabulce, aby nedochézelo k duplicitné ukladanym informacim. V rela¢nich da-
tabazich je mozné vytvorit vazby mezi tabulkami tak, aby zédznam z jedné tabulky
byl pritfazen k jednomu nebo vice zaznamiim z jiné tabulky. Vazby mezi tabulkami
mohou byt typu 1:1, kde jeden zaznam z prvni tabulky souvisi jen s jednim zazna-
mem z druhé tabulky, 1:N. V tomto pfipadé odpovidéa jednomu zaznamu N zéznamii
z druhé tabulky a poslednim typem vazby je vazba N:M, kterd se vytvoii pomoci
dvou vazeb 1:N a vazebni tabulky. Vazba tabulek se vytvaii mezi takzvanymi klici.
Na primarni kli¢ je mozno navézat jeden nebo N zéznamu urcenych cizim klicem.
Primarni klice v tabulkach byvaji obvykle pojmenovany ID.

Pro zapis, ¢teni a veSkerou administraci rela¢nich databazi se vyuzivaji standardi-
zované dotazy SQL.

Systémova databaze je vytvorena v databazovém systému MySQL a je uloZena na
serveru. Tato databéze ma strukturu dle obrazku 2.13.

ﬂ £ 2bcDE UNKNOWN_CARD ﬂ O abcDE ADMIN

2 1D int(11) 2 1D int(11)
| CARD_UID : varchar(35) 2 NICKNAME : varchar(30)
2 CARD_TYPE : varchar(4) 7 PASSWORD : varchar(30)

2 DATE : varchar(30)

¥ © 2005 AUTHORIZATION
2 ID :int(11)
§ # USER_ID - int(11)
# DOOR_ID : int(11) d
feo abcDE USER |
2 NAME : varchar(20) ﬂ o 2bchE ENTRY
5 SURNAME : varchar(20) g ID : int(11) flo 2bchEDOOR
12 ID : int(11) "4 & USER_ID : int(11) 2 ROOM : varchar(30)
g DATE_TIME : varchar(30) # READER_ID : int{11)
e =co5carD 4 DOOR _ID - int(11) 1 ¢ ID - int(11)
2 1D :int(11) a MAC : varchar(20)

2 CARD_UID : varchar(35)
5 CARD_TYPE : varchar(4)
2 DATE : varchar(30)

‘s USER_ID : int(11)

Obrazek 2.13: Struktura systémové databaze
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Systémova databéze je navrzena tak, aby kazdy uzivatel mohl mit vice nez jeden
pristupovy tag. Dale je mozné mit pristup do vice mistnosti dle nastavenych oprav-
néni. Do databaze se uklada kazdy povoleny pristup.

Tabulka USER slouzi k uklddani zakladnich informaci o uzivateli, jako je jméno a pii-
jmeni. Tabulka USER je spojena vazbou 1:N s tabulkou CARD, ve které se ukladaji
informace o karté, a to jeji UID/NUID, typ karty a datum ptidani do systému. In-
formace o karté se nezadavaji ru¢né, ale kopiruji se z tabulky UNKNOWN _CARD,
kam server ukladé informace o neznamych kartéch. Dalsi tabulkou je tabulka DOOR,
ktera obsahuje informace o ¢teckach dveri. Kazdy zaznam v této tabulce obsahuje
nazev mistnosti a fyzickou MAC adresu ¢tecky. Mezi tabulkami USER a DOOR jsou
vytvoreny pomoci vazebnich tabulek dvé vazby typu M:N, kde tabulka AUTHORI-
ZATION slouzi k ukladéni opravnéni pro pristup do dveri jednotlivym uzivatelim
a tabulka ENTRY slouzi k ukladani vSech povolenych piistupi. V tabulce ENTRY
se jen uklada ¢as ID uzivatele a ID ¢tecky. Posledni nepopsanou tabulkou je tabulka
ADMIN, ktera obsahuje jen jeden zaznam s pristupovymi udaji do GUI pocitacové
aplikace.
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2.4 GUI pro spravu databaze

Jiz delsi dobu v pocitacové technice existuji dva zplisoby ovladani pocitacovych
programu. Jednim z nich je CLI, kde se vSechny programy ovladaji pomoci slozi-
tych textovych prikazii s riznymi parametry. Tyto textové piikazy se zapisuji do
terminalu, ktery je vykona. Druhou a dnes vice rozsifenou moznosti je vyuziti GUI
grafického rozhrani pocitacovych aplikaci, kde pro ovladani aplikace slouzi rizné tla-
¢itka a mnoho dalsich objektu v okné dané aplikace. GUI muze byt webova stranka
nebo pocitacova aplikace.

Pfi rozmysleni, v jakém programovacim jazyce bude GUI vytvoreno, bylo zvazovano
vice moznosti. Jednou z moznosti by bylo PHP, kdy by GUI bylo webovou stran-
kou. Dalsi moznosti bylo vyuzit programovaci jazyky Cf nebo Java. Po dukladném
zvazeni vSech vyhod a nevyhod bylo vytvoreno GUI v jazyce Java. Hlavni vyhodou
Javy je to, Ze ji 1ze pouzit v kazdém opera¢nim systému.

Po spusténi GUI se nam jako prvni zobrazi ptihlasovaci okno.

8 ccoy= a1

Jméno: ||
Heslo:

[ Login J

Obrazek 2.14: Prihlasovaci okno v GUI

Pro uspésné prihlaseni je nutné zadat spravné pristupové tudaje, které se shoduji
s databazovym zéznamem v tabulce ADMIN. Po zadani jména a hesla se pfihlasime
pomoci tlacitka login. Po piihlaseni do systému se nam zobrazi okno s menu.

i1
l Pistupy J
l UZivatelg J
| Dvefe |
l Zménit pfihlagovaci idaje J
| Ddhlasit |

Obrazek 2.15: Okno s menu
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V menu na obrazku 2.15 mame nékolik tlacitek, pomoci kterych si muzeme vybrat,
co chceme spravovat. K zobrazeni pristupt je mozné pouzit tlacitko "Pristupy".
Pro administraci uzivateli a jejich ptistupovych préav ndm slouzi zalozka "Uziva-
telé". Pro administraci ¢tecek mame tlacitko "Dvete". Tlacitko "Zménit piihlaso-
vaci idaje" ndm ukaze okno, kde je mozné nastavit nové prihlasovaci udaje do GUI.
Tlacitko "Odhlasit" nas presméruje zpét na prihlasovaci okno.

Po kliknuti na tlacitko "Dvere" se ndm zobrazi okno, které je na obrazku 2.16.

-8l x|

Mistnost: Ctedka 2 Mistnost
Ctecka 1
| Pfejmenovat | | Ctecka kont pole
[ Smazat J
[ Menu J

Obrazek 2.16: Okno pro administraci ¢tecek

V okné pro administraci ¢tecek, které je znazornéno na obrazku 2.16, je mozné ¢tecku
prejmenovat, anebo ji smazat ze systému. Upravovanou ¢tecku zvolime tak, Ze na
ni klikneme mysi v seznamu mistnosti. V pripadé, Zze chceme ¢tecku prejmenovat,
prepiSeme jeji nazev v textovém poli nad tla¢itkem "Pfejmenovat". Prejmenovani
mistnosti potvrdime kliknutim na tla¢itko "Prejmenovat". Po nastaveni nazvi mist-
nosti klikneme na tlac¢itko "Menu".
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Pro administraci uzivatelii v systému klikneme na tlac¢itko "Uzivatelé", které nam
zobrazi okno, které je na obrazku 2.17.

B AccSys Uivatels [l 4
Jméno: | Véclav Jména | Pfijmeni

Piijmeni: | Hejny |

[ Wymazat J

[ Pfidat ufivatele J

Odstranit uZivatele

[ e )

[ Mistnosti J

[ Menu J

Obrazek 2.17: Okno pro administraci uzivatelu

V okné, které je na obrazku 2.17, je mozné pridavat a odstranovat uzivatele. Po-
kud chceme pridat nového uzivatele, napiSeme do textovych poli jméno a pifjmeni
uzivatele a potvrdime tlacitkem "Ptidat uzivatele". V piipadé odebirani uzivatele
miizeme jeho jméno napsat do textovych poli, nebo ho najit v seznamu uzivateli
v pravé ¢asti okna, kde na vybraného uzivatele klikneme mysi a jeho jméno se pre-
kopiruje do textovych poli. Kdyz je vybran uzivatel, mizeme ho odstranit kliknutim
na tlac¢itko "Odstranit uzivatele".

V okné jsou také tlacitka "Karty" a "Mistnosti". Pomoci téchto tlac¢itek muzeme
zobrazit okna pro pridavani karet a opravnéni k pristuptim.
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Kdyz vybereme jednoho uzivatele ze seznamu a klikneme na tlac¢itko "Karty", tak
se nam otevie okno, které je zobrazeno na obrazku 2.18.

I(artv uZivatele: Vaclav Hejny ;Iglﬂ
UID: E6:3F:5C:1A:00:00:00:00:00:00 [up [ Tyo | Datum gl
Typ: Mifare One S50 05:83.CC:A2:A0:30:00:00:00:00 Mifare UltraLight 2019 03. 14. 111254
Datum: 2019 03. 14, 11:14:02 04:45:23:5A:08:4E:80:00:00:00 Mifare DESFire 201903, 14. 11:12:28

| Vymazat J

| Matist data z karty J

| Pfidat kartu J

L . J

| Odstranit kartu J

L ali J 1

Obrazek 2.18: Okno pro administraci tagi uzivatele

V pravé ¢asti okna je vidét seznam pridanych tagt uzivateli. V seznamu tagt jsou
zobrazovany informace o tagu, jako jsou UID a typ tagu. Déle se zobrazuje datum
a Cas pridani tagu do systému. Nahrani nového tagu do systému se provadi tak,
ze prilozime tag, ktery jesté neni zaznamenany v systému k libovolné ¢tecee karet.
Ctetka karet nacte identifikator karty a posle ho serveru. V pripadg, ze tag v systému
jesté neni, je identifikitor tagu ulozen v databézi do tabulky UNKNOWN_CARD.
7 této tabulky se nactou data v pripadé, ze v GUI klikneme na tlac¢itko "Nacist
data z karty". Po nacteni informaci o tagu z databaze ho miiZzeme priradit uzivateli
stisknutim tlacitka "Ptidat kartu".

V pripadé, Zze potiebujeme odstranit ztraceny tag uzivatele, vybereme ho kliknutim
do fadku v seznamu tagti, nebo pomoci tlacitek se Sipkami nahoru a doli. Parametry
vybraného tagu se zobrazuji nad tlac¢itky. Poté, co jsme si jisti, Ze chceme vybrany
tag smazat, muzeme kliknout na tlac¢itko "Odstranit kartu". Po kliknuti na tlacitko
"OK" se toto okno zavie a muzeme pokracovat v administraci uzivatelu.

Po pridani tagu uzivatel stale nemé moznost vstoupit do zadné mistnosti, jelikoz
nemé opravnéni a zadna ctecka karet ho do uzavienych prostor nevpusti. Proto je
nutné uzivateli pridélit opravnéni k pristupu do vybranych mistnosti. To se provede
tak, ze se v okné pro administraci uzivatelu klikne na tlac¢itko "Mistnosti".
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Po kliknuti na tlacitko "Mistnosti" se otevie okno, které je zobrazeno na obrazku
2.19.

% =10l x|

Mistnost (®) Pfidat opravnéni

Ctecka 1 (_J Odstranit opravnéni ":“'St”USt
Ctecka kont. pole Ctecka 2
Ctedka 2

Obrazek 2.19: Okno pro administraci opravnéni k pfistupu

V tomto okné je mozné pridavat i odebirat opravnéni k pfistupu do mistnosti pro
uzivatele. V levé casti okna je seznam vSech ¢tecek v systému. V pravé casti je se-
znam ¢tecek, u kterych ma uzivatel opravnéni k pristupu. V pripadé, ze potiebujeme
pridat opravnéni, zaskrtneme policko "Pridat opravnéni". Poté v levém seznamu
vybereme ¢tecku tagii mistnosti, do které chceme povolit piistup, a klikneme na ni
mysi. Tim se ndm nazev mistnosti prekopiruje do textového pole uprostied okna.
Volbu potvrdime kliknutim na tlac¢itko se Sipkou mitici doprava, a nédzev mistnosti
se nam objevi i v pravém seznamu. Tim je opravnéni piridano.

Odebrani opravnéni se provadi podobné, jen se zaskrtne policko "Odstranit oprav-
néni", ale mistnost tentokrat vybirame z pravého seznamu. Nazev mistnosti se opét
prekopiruje do textového pole uprostied okna a volbu potvrdime tlacitkem se Sipkou
doleva.

Kliknutim na tlac¢itko "OK" se opét vratime zpét k administraci uzivatelu.

Po pridéni uzivateli a veskerych vySe popsanych nastaveni se mizeme vratit do
menu kliknutim na tlac¢itko "Menu".
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Pro zobrazeni tabulky s pristupy je mozné kliknout v menu na tlac¢itko "Pristupy".
Poté se nam otevie nové okno, které je zobrazeno na obrazku 2.20.

, =101 x|
Iméno: Jména | PHijmeni | Mistnost | Datum a éas
Michael Faraday Ctefka 2 201903 14. 16:58:09
P¥jmen: Nicola Tesla Ctetka 1 2019 03. 14. 16:58:02
Michael Faraday Ctecka kont. pole 2019 03. 14. 16:56:52
. Heinrich Herz Ctefka 1 201903 14. 16:56:19
Mistnost: Wermner Siemens Ctetka 2 2019 03. 14. 16:56:02
Gustav Kirchhaff Ctefka 1 2019 03. 14. 16:55:54
Datum: Michael Faraday Ctefka 1 2019 03. 14. 16:55:46
Werner Siemens Ctefka 2 2019 03. 14. 16:52:12
Heinrich Herz Ctefka kont. pole 201903.14. 16:51:45
[ Vydisiit ] Micola Tesla E;'[eﬁka 2 20190314, 16:48:24
Werner Siemens Ctefka kont. pole 201903 14, 16:44:36
. Gustav Kirchhoff Ctefka 1 201903 14, 16:41:37
l Smazat zaznam J
[ Smazatvie J
[ Menu J

Obrazek 2.20: Okno pro kontrolu pristupt

V pravé ¢ésti okna je tabulka se vSemi pristupy. V tabulce jsou zaznamy se jménem
a prijmenim osoby, ktera byla vpusténa do mistnosti. Déle se zobrazuje, kdy a kam
byl vstup umoznén. V zaznamech je mozné vyhledavat podle jména, prijmeni nebo
nazvu mistnosti. Vyhledavani se provadi tak, Ze se zapiSe hledany vyraz do tex-
tovych poli v levém hornim rohu. Stisknutim tlacitka "Vycistit" se vyprazdni leva
textova pole. V piipadé, ze méame vyhledany jeden zaznam ze seznamu, mizeme ho
smazat pomoci tlac¢itka "Smazat zaznam". Pro smazani vSech zdznamu o prichodech
muzeme pouzit tla¢itko "Smazat vse".
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Kapitola 3

Test zrealizovaného systému a
ekonomické zhodnoceni

3.1 Test ctecky karet

Béhem testovani ¢tecky karet se ukazalo, Ze proudovy odbér ¢tecky se pohybuje
okolo 100 mA, coz odpovida predpokladu.

Tektronix

Add New...

s
100 mA/div 4 6 7 00s

1MQ “ ath|| Ref SR:12.5kSh 80 psipt
120 MHz B RL: 1.25 Mpts 50%

Obréazek 3.1: Proudovy odbér ¢tecky karet

Na obrazku 3.1 je zaznamenan pribéh proudu na osciloskopu, ktery byl méfen prou-
dovou sondou. Proud byl méfen od okamziku pripojeni ¢tecky k napajeni. V tu chvili
méla ¢tecka proudovy odbér piiblizné 115 mA po dobu 15 sekund. Po pfipojeni k
WiFi proud klesl na 70 mA. V pravé ¢asti prubéhu je zaznamenan impulz dlouhy 5
sekund. V té dobé byl sepnut elektromagneticky otevirac¢ dvefi. épiéky na pribéhu
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proudu jsou zpusobeny WiFi a RFID modulem.

File  Edit  Applications  Utility  Help

Waveform View

t:-1.443s
a: 107.661 mA

h8
50 mA/div

1MQ
120MHz B

i At:4.998s  1/At: 200.07 mHz
| Da:156.203mA  Aa/At: 31.25 mA/s

Tektronix
Add New...

Top.
' 336.6 mA

t:3.555s
a: 263.864 mA

Q

Horizontal Trigger LT Preview

1 s/div 105 D ~ 160mv Auto, Analyze
SR: 125kS/s  Bsipt Noise Reject Sample: 12 bits 10 Apr 2019
RL: 1.25 Mpts_ ¥ 50% 0Acqs 5:20:08 AM

Obrézek 3.2: Proudovy odbér elektromagnetického otevirace

Na obrazku 3.2 je zobrazen pribéh proudu indukénosti elektromagnetického ote-
virace dveri. Z pribéhu je patrné, ze délka pulzu je 5 sekund, coz odpovida dobé
nastavené v softwaru ¢tecky. Maximalni hodnota proudu, tekouciho skrze pouzity
elektromagneticky otevirac¢ dveri, je 336,6 mA.

File  Edit  Applications  Utility  Help

Waveform View

20MHz &

Tektronix

Add New...

Q

Preview

Horizontal Trigger Acquisition

1s/div 105 D ~ 160mv Auto,  Analyze
SR 125kSfs  Bpsipt Noise Reject Sample: 12 bits 16 Apr 2019
RL: 1.25 Mpts ¥ 50% 0Acqs 6:23:56 AM

Obrazek 3.3: Prubéh napéti na spinacim tranzistoru T1
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Na obrazku 3.3 je zaznamenan pribéh napéti na spinacim tranzistoru T1. Pfi rozpi-
nani tranzistoru vznika napétovy prekmit, ktery je diodou D2 omezen na velikost
0,8 V.

Automat

HI LO
48.3 25.3

e

24.0

04/10/2019 10:44:45
Obréazek 3.4: Termo snimek ¢tecky karet

Termo snimek, ktery je na obrazku 3.4, byl porizen tehdy, kdy byl demontovan
RFID modul, aby bylo vidét na PCB se souc¢astkami. Na tomto snimku je vidét, ze
jedinou soucastkou, ktera je tepelné namahana, je LDO regulétor, u kterého to bylo
ocekavano. Teploty, které jsou napsany na snimku, neodpovidaji skutecnosti z toho
divodu, Ze termokamera nebyla zkalibrovana. Kalibrace termokamery neni mozné
pro snimek s vice prvky, které maji riznou emisivitu povrchu.
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3.2 Ekonomické zhodnoceni

V ekonomickém zhodnoceni systému jsou sepsany pouze komponenty pro ¢tecky ka-
ret, a to z toho duvodu, Ze server muze byt nastaven na jakémkoliv pocitaci, na
kterém je nainstalovan MySQL server a Python.

Desky plosného spoje pro ¢tecky karet byly vyrobeny u ¢inského vyrobce ALLPCB,
kde vyroba 10 ks DPS vysla na 5 USD. Tedy plosny spoj pro jednu ¢tecku karet stél
50 centti, coz odpovida cca 13 K¢.

Moduly a mikrokontrolér byly objednany z internetového portalu Aliexpress.com.
RFID modul MFRC522 stal 90 cent, (cca 23 K¢).

WiFi modul ESP8266 stal 1,5 USD, (cca 28 K¢).

Mikrokontrolér STM32F103C8T6 stal 93 centi, (cca 23 Ké).

Ostatni komponenty byly objednany u prodejce TME. Vzhledem k tomu, Ze se jed-
nalo vétsinou o polozky radové v nékolika desitkach haléit nebo jednotek korun,
byly ceny téchto polozek slouceny.

Ostatni komponenty vysly po zaokrouhleni na 62 K¢.

Naklady na jednu ¢tecku jsou tedy 149 Ké. V cené neni zahrnuta krabicka pro ¢tecku
karet.
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Zaver

Navrzeny a zhotoveny bezkontaktni identifika¢ni pristupovy systém se vzdalenou
administraci je plné funkéni. VSechny ¢tecky karet v systému spravné komunikuji
se serverem. Pro dany systém je databaze navrzena spravné a umoznuje kazdému
uzivateli vlastnit neomezené mnozstvi RFID tagt. Opravnéni k piistupu do jednot-
livych mistnosti 1ze vSem uzivatelim nastavit tak, jak je potfeba. Vytvofené GUI
umoziuje snadné ovladani systému.

V navrzeném systému jsou casti, které by se daly vyrtesit i lépe. Naptiklad 3,3 V
napajeni ve ¢teckich je feSeno s vyuzitim linedrnich regulatori, na kterych dochazi
k velkému poklesu napéti a pii odebiraném proudu hlavné WiFi modulem ESP8266
dochézi na regulatoru k velkym vykonovym ztratam, a tim i k pfehfivani tohoto
integrovaného obvodu. Tento problém by se dal spolehlivé vyresit pouzitim spina-
ného step—down meénice. Druhou zalezitosti, ktera by se dala Tesit lépe, je to, ze
ve Cteckach nejsou ulozeny UID tagl pouzivanych v systému. To zapricinuje to, Ze
odezva elektromagnetického otevirace po prilozeni RFID tagu neni okamzité, ale
ceké se, nez ¢tecka posle identifikator tagu na server a pak se jesté ¢eka na odpo-
véd od serveru. Z pozorovani tohoto jevu jsem zjistil, Ze nam ¢tecka karet sepne
elektromagneticky otevira¢ se zpozdénim priblizné dvou sekund.
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Obrazek E.1: Ctecka karet



Obrézek E.2: Ctetka karet bez krytu
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