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Abstrakt

Ve své práci se zabývám bezpečnostńı analýzou ručńı šifry Solitaire od krypto-
loga Bruce Schneiera. V textu je detailně popsán jej́ı princip a vysvětleno, jak
šifru bezpečně použ́ıvat. Dále zkoumám možné slabiny šifry, konkrétně jsem se
zaměřil na nenáhodnost ve výstupu, znovupoužit́ı stejného kĺıče a náhodnost
pouzic joker̊u v baĺıčku. Ukazuji, jaký je rozd́ıl mezi použit́ım hesla a kĺıče
a která z těchto variant je lépe využitelná v praxi. Dokazuji, že bezpečné
heslo muśı být minimálně 80 znak̊u dlouhé. Celá analýza je založená na mé
vlastńı inmplementaci Solitaire v jazyce C++, schopnou šifrovat a dešifrovat
s použit́ım jak kĺıče, tak hesla.

Kĺıčová slova Solitaire, Bruce Schneier, ručńı šifra, proudová šifra, NIST
testy
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Abstract

In my work I deal with the principles of the Solitaire pen-and-paper cipher
by a cryptologist Bruce Schneier. The text describes in details its principles
with a description of safe usage. Next, I examine the cipher vulnerabilities as
bias in the stream key, reusing the same key and nonrandomness of the jokers
possition in the deck. I also show the difference between using a password
and using a key. I find out, that password must be at least 80 charaters long.
Then I show which of these variants is better to use in practice. To do so, I
use the Solitaire implementation written in C++, capable of encryption and
decryption using either the key or the password.

Keywords Solitaire, Bruce Schneier, pen-and-paper cipher, stream cipher,
NIST tests
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Úvod

Poč́ıtače jsou v civilizovaném světě v r̊uzných formách všude kolem nás. Dnes
by se již téměř žádná profese neobešla bez pomoci poč́ıtače. Lidé však ne-
využ́ıvaj́ı jen rychlosti, které poč́ıtače dosahuj́ı při práci s č́ısly nebo daty.
Obrovská výhoda poč́ıtač̊u je, že nikdy, na rozd́ıl od lid́ı, neztrat́ı pozornost,
nikdy se při dobře popsaném úkolu nespletou, nepotřebuj́ı spát, nevad́ı jim
rutinńı práce... Daľśıch takovýchto př́ıklad̊u by se dalo naj́ıt mnoho.

Kryptografie neńı v tomto výjimkou, stejně jako lidstvo si prošla svým
vývojem. Od primitivńıch metod šifrováńı jsme se posunuli k bezpečným a pro
stroj rychle vykonatelným šifrám. Má tedy smysl se zabývat i nějakým jiným
zp̊usobem utajováńı zpráv, než je použ́ıváńı poč́ıtače s vhodným softwarem?

Práce se zaměřuje na ručńı šifru od Bruce Schneiera zvanou Solitaire. Jedná
se o šifru, ke které neńı potřeba nic jiného než paṕır, tužka a baĺıček karet.
Šifra je být navržena tak, aby byly jej́ı kroky snadno proveditelné pro člověka
bez použit́ı poč́ıtače.

Hlavńı motivaćı, proč jsem si toto téma vybral, bylo, že se mi ĺıb́ı pohĺıžet
na věci z r̊uzných úhl̊u a lákala mě myšlenka, že existuje šifra, kterou lze
aplikovat pouze v ruce. Přitom má dostatečné vlastnosti, aby odolala nej-
moderněǰśım útok̊um. Také mě zaujalo, že je zapotřeb́ı pouze baĺıčeku karet,
který je naprosto běžnou věćı.

V prvńı kapitole se zaměř́ım na argumentaci, proč je potřebné se zabývat
studiem ručńıch šifer a definuji potřebné pojmy. V kapitole druhé poṕı̌si jed-
notlité šifrovaćı a dešifrovaćı kroky Solitaire. Ve třet́ı kapitole analyzuji, jak
použ́ıvat kĺıč a jak heslo. V kapitole čtvrté se pod́ıvám na fungováńı moderńı
a použ́ıvané šifry ChaCha20 a porovnám jej́ı vlastnosti se Solitare. V kapi-
tole páté ṕı̌si o užit́ı dvakrát stejného kĺıče a problémech, které to zp̊usobuje.
Následuj́ıćı kapitola je o nenáhodnostech v proudovém kĺıči a daľśı kapitola
analyzuje pozice joker̊u (žoĺık̊u) v baĺıčku. Tato kapitola popisuje slabinu
šifry, která ještě nikdy nebyla popsána a obsahuje kapitola teké obsahuje
d̊ukaz této slabiny. V předposledńı osmé kapitole podrob́ım výstup ze šifry
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Úvod

test̊um na náhodnost a posledńı kapitola pohĺıž́ı na Solitaire z hlediska prak-
tického využit́ı.
Ćılem této práce je zkoumat karetńı ručńı šifru Solitaire. Podrobně proberu,
jaké jsou jej́ı principy a jaké jsou možnosti jej́ıho využit́ı. Solitaire porovnám
s použ́ıvanou moderńı šifrou ChaCha a poukáži na podobnosti a rozd́ıly. Pro-
zkoumám možné slabiny a zranitelnosti Solitaire, at’ již popsané nebo mnou
objevené, a ty otestuji na své implementaci v jazyce C++, jej́ıž správnost
ověřuji na testovaćıch vektorech. Nalezené slabiny zanalyzuji a navrhnu řešeńı,
pokud se slabina ukáže být závažnou. Poté vyzkouš́ım, jak je obt́ıžné a časově
náročné zašifrovat nějaký text a doporuč́ım, jak šifru co nejlépe a nejrych-
leji použ́ıvat. Z těchto analýz ustanov́ım, za jakých podmı́nek, je bezpečné a
praktické Solitaire použ́ıvat.

2



Kapitola 1
Teoretický úvod

V této kapitole vysvětluji, proč je vhodné zabývat se tématem ručńıch šifer a
za jakých okolnost́ı se může v́ıce vyplatit použ́ıt šifru ručńı mı́sto poč́ıtačový
program. Dále definuji, co je v̊ubec možné považovat za ručńı šifry a uvedu
několik př́ıklad̊u ručńıch šifer. Na závěr této kapitoly uvedu práce, které již
na Solitaire vznikly a poṕı̌si, na které ve své práci navazuji.

1.1 Proč ručńı šifry použ́ıvat

Dovedu si představit, že zpravodajské služby muśı řešit situace, kdy jejich
zaměstnanci chtěj́ı utajit nějaké ṕısemnosti, ale poslat je s poč́ıtačem či mo-
bilem, který má na to určený software, je př́ılǐs nápadné. Problém také může
nastat při cestě do zahranič́ı s poč́ıtačem obsahuj́ıćı zašifrované soubory. Velká
Británie uvád́ı v ”Regulation of Investigatory Powers Act 2000“ v sekci 49, že
britské úřady maj́ı pravomoc požadovat převedeńı chráněných (zašifrovaných)
dat do snadno čitelné podoby, pokud je podezřeńı, že osoba na to má znalosti,
tedy zná kĺıč nebo heslo. Odmı́tnut́ı či nesplněńı může být potrestáno odnět́ım
svobody ve výši až 2 roky. V př́ıpadě podezřeńı z narušeńı národńı bezpečnosti
či dětské pornografie může být trest až 5letý [1]. V praxi to znamená, že se
např. na letǐst muśı odemknout poč́ıtač či mobil, a když tam celńıci naleznou
zašifrovaná data, tak i ta se muśı odšifrovat. Na tento požadavek nemusej́ı
mı́t autority povoleńı soudu. Hodně podobné zákony plat́ı v USA nebo v
Austrálii [1]. Může se tedy hodit nějaký nenápadný zp̊usob šifrováńı, který by
z̊ustal nepovšimnut. A právě šifrováńı bez použit́ı poč́ıtače by mohlo protoko-
lem ř́ıd́ıćı se úředńıky ošálit.

Jiná validńı možnost́ı je, že k dispozici nebude mı́t jedna z komunikuj́ıćıch
stran poč́ıtač, ale i přesto je nutnost komunikovat šifrovaně. Daľśım problémem
může být, že elektronická zař́ızeńı potřebuj́ı zdroj energie, což v extrémńıch
podmı́nkách může být obt́ıžné zajistit. Ve všech těchto př́ıpadech považuji za
možné řešeńı použit́ı ručńıch šifer.

3



1. Teoretický úvod

Hlavně nanápadnost a neobvyklost považuji za přednosti, které Solitaire
v praxi má. Vždy se dá velmi dobře naj́ıt d̊uvod, proč vezu baĺıček karet, ale
vysvětlovat, proč mám v poč́ıtači šifrovaćı software je podstatně složitěǰśı.

Solitaire potřebuje k šifrováńı symetrický kĺıč. V kapitole 3 popisuji, že lze
kĺıč źıskat pomoćı hesla. Solitaire by tedy šel použ́ıt k přenosu symetrického
kĺıče, který by se dal použ́ıt i na poč́ıtačovou šifru.

1.2 Ručńı šifra

Za ručńı šifru považuji takovou metodu, která zajist́ı, aby zprávy, na které tuto
metodu aplikuji, nebylo možné č́ıst kýmkoliv, ale pouze osobami, které jsou k
tomu určené, tedy vlastńıky dešifrovaćıho kĺıče. Důležité je, že k šifrováńı ani
dešifrováńı neńı potřeba žádné elektronické zař́ızeńı, ale pouze paṕır, tužka
anebo mobilńı, málo nápadná pomůcka. Čas zde hraje nemalou roli. Čistě
teoreticky i bloková šifra AES (Advanced Encryption Standard) by se dala
považovat za šifru proveditelnou v ruce, ale operace v ńı jsou pro člověka tak
časově náročné, že v praxi toto možné neńı.

Ručńı šifry jsou tedy takové metody, které zašifruj́ı požadované množstv́ı
informaćı za přijatelný čas, a to jen s použit́ım paṕıru a tužky. Je také možné
použ́ıt pomůcky, které neobsahuj́ı žádnou elektroniku, tak jako karty v př́ıpadě
Solitaire. Slovńı spojeńı ”za přijatelný čas“ je obecné z d̊uvodu, že někomu
stač́ı zašifrovat krátkou zprávu, ale silnou šifrou, která trvá déle, avšak někdo
potřebuje jen slabš́ı, rychleǰśı šifru na hodně dat.

1.3 Ručńı šifry v historii

Lidé se již v dávné historii snažili utajit zprávy tak, aby je nemohl č́ıst ni-
kdo nepovolaný. Prvńı zaznamenané pokusy se datuj́ı 4 000 let př. n. l., kdy
byly ve starověkém Egyptě vytesány neobvyklé hieroglyfy, které substituovaly
skutečné a t́ım zatajovaly význam zprávy. Jedná se o stejnou metodu, kterou
použ́ıvá notoricky známá Césarova šifra [2].

Ve Spartě v Řecku 500 let př. n. l. se vyvinula metoda zvaná Scytale.
Spoč́ıvala v tom, že se vzala tyč o určitém pr̊uměru a okolo ńı se omotal
spirálovitě pergamen. Poté se po délce tyče napsala zpráva. Ta je dešifrovatelná
pouze s tyč́ı stejného pr̊uměru [2].

Šifrováńı však nebylo pouze o substituci či transformaci ṕısmen. Peršan
Histiaeus právě ve válce s Řeckem oholil hlavu poslovi a vytetoval mu na ni
zprávu. Poté počkal, až vlasy dostatečně dorostou, a t́ımto zp̊usobem ukryl
zprávu [3]. Tomuto zp̊usobu ukryt́ı zprávy se ř́ıká steganografie.

Steganografie nepouž́ıvá pro ukryt́ı zprávy matematické principy, ale jej́ı
śıla spoč́ıvá v neobvyklém nebo nečekaném zp̊usobu, jak se zpráva ukryla[2].
Solitaire obsahuje některé aspekty ze steganografie a to, že se šifruje za použit́ı
karet. Kdo by to očekával?
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1.4. Práce na téma Solitaire

Princip šifer se do prvńı světové války moc neměnil. Téměř vždy se jed-
nalo o nějaký druh jednoduché substituce znak̊u nebo jejich transformace.
Změna přǐsla při vzniku šifry zvané Enigma, která byla založena na složitěǰśıch
substitućıch, které vznikaly otáčeńım rotor̊u. Nejprve byla využ́ıvána k ci-
vilńım účel̊um, ale na konci prvńı a hlavně v pr̊uběhu druhé světové války
byla použ́ıvána upravená verze k armádńım účel̊um. Sice byla na konci druhé
světové války prolomena z d̊uvodu chyb operátor̊u a šparného návrhu, jako
např́ıklad, že se ṕısmeno nemohlo namapovat samo na sebe [2], ale jednalo se
o elektromechanický stroj prováděj́ıćı šifrováńı automaticky. T́ımto vynálezem
doba, kdy ručńı šifry hrály prim na poli kryptografie, nadobro skončila.

1.4 Práce na téma Solitaire

Šifra Solitaire, ač pro zábavu vytvořená, má zaj́ımavou vlastnost, že je schopná
odolat útok̊um a výpočetńı śıle dnešńıch poč́ıtač̊u [4]. Analýzou vlastnost́ı
šifry Solitaire se zabývá několik praćı. Boris Pogorelov s Marina Pudovkina
v [5] zkoumá vlastnosti proudového kĺıče, v př́ıpadě jeho děleńı na skupiny.
V práci [6] na druhou stranu skupina autor̊u sleduje výskyty cykl̊u a s jakou
pravděpodobnost́ı se objevuj́ı v proudovém kĺıči Solitaire. Paul Crowley se v [7]
zabýval nenáhodnostmi v proudovém kĺıči a také poukázal na to, že k šif̌re
nejde vždy udělat inverzńı krok. Já ve své práci z části navazuji na práci P.
Crowleyho a přidávám některá daľśı pozorováńı, která se týkaj́ı stav̊u karet v
baĺıčku. V kapitolách na začátku uvád́ım teoretický základ a poté předkládám
výsledky ze své praktické práce.
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Kapitola 2
Solitaire

Tuto kapitolu věnuji popisu šifry Solitaire. Celý tento popis výcháźı z člán-
ku [4], který autor šifry Bruce Schneier umı́stil na sv̊uj web.

2.1 Úvod k Solitaire

Solitaire byla vytvořena, jak již bylo řečeno, americkým kryptologem Brucem
Schneierem. Učinil tak na žádost Neala Stephensona pro jeho knihu Cryptono-
micon. V této knize komunikuj́ı dvě postavy právě za použit́ı Solitaire (v knize
je šifra pojmenována Pontifex) a využ́ıvaj́ı jej́ı nenápadnosti a nepotřebnosti
poč́ıtače.

Bruce Schneier ṕı̌se ve svém popisu [4], že šifru navrhl tak, aby odolala
i nejmoderněǰśım poč́ıtač̊um a nejlepš́ım kryptoanalytik̊um. Jedná se tedy
o šifru, která má minimálńı technologické nároky, ale měla by odolat těm
nejlepš́ım technologíım. Jej́ı bezpečnost spoč́ıvá v tom, že baĺıček karet se
specifickým typem mı́cháńı přeměńı na PRNG (Pseudo Random Number Ge-
nerator). Pseudonáhodná č́ısla, která z něj odeč́ıtám, použiji k substituci OT
(otevřený text), který chci zašifrovat.

2.2 Solitaire jako proudová šifra

Solitaire lze chápat jako symetrickou proudovou šifru. Proudová šifra zpra-
covává po znaćıch OT, na rozd́ıl od blokových šifer, kde se OT zpracovává po
bloćıch. Daľśı významný rozd́ıl je, že se nepouž́ıvá stále stejná tranformace,
jak tomu je u blokových šifer, ale pro každý znak se měńı. Proudové šifry
se skládaj́ı z generátoru, který pro každý kĺıč k vygeneruje pseudonáhodný
proudový kĺıč k1k2 . . . V tomto př́ıpadě proud č́ısel od 1 do 52, u současných
poč́ıtačových šifer proud bit̊u. Pro Solitaire je generátorem baĺıček karet s ope-
racemi popsanými ńıže. Dále má proudová šifra dvě zobrazeńı E a D, která
každému kĺıči k přǐrad́ı transformaci Ek pro šifrováńı a Dk pro dešifrováńı [8].
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2. Solitaire

Když OT je m = m1m2 . . . a proudový kĺıč k = k1k2 . . . poté transformace
Ek pro Solitaire je definována následovně:

Ek1(m1) = |m1 + k1|26, Ek2(m2) = |m2 + k2|26, . . .

Vzhledem k tomu, že Solitaire bere OT jen jako proud velkých ṕısmen anglické
abecedy, můžeme o transformaci Ek1 mluvit jako o posun znaku m1 o k1 mı́st
v rámci anglické abecedy. ŠT (šifrovaný text) je c = c1c2 . . . , transformace Ds

pro Solitaire je definována velmi podobně, jen s inverzńım posunem.

Dk1(c1) = |c1–k1|26, Dk2(c2) = |c2–k2|26, . . .

Tedy posun znaku c1 o zápornou hodnotu k1 v rámci anglické abecedy. Zašifrováńı
OT m = m1m2 . . . na ŠT (šifrovaný text) c = c1c2 . . . prob́ıhá následovně:

c1 = Ek1(m1), c2 = Ek2(m2), . . .

Dešifrováńı ŠT c na OT m je podle následuj́ıćıho vztahu:

m1 = Dk1(c1), m2 = Dk1(c2), . . .

2.3 Požadavky Solitaire

Jak jsem již několikrát zmı́nil, proudový kĺıč se generuje pomoćı baĺıčku karet.
Tento baĺıček muśı obsahovat 52 karet, tedy jde o baĺıček vhodný pro hry
Poker nebo Bridge. Baĺıček se skládá z karet 13 r̊uzných hodnot: A, 2, 3, 4, 5,
6, 7, 8, 9, 10, kluk, dáma a král, a ze 4 barev: trefy, káry, srdce a piky. Velice
d̊uležité je, aby tento baĺıček obsahoval dva od sebe odlǐsitelné jokery.1 Abych
je od sebe dále v textu od sebe odlǐsil, použ́ıvám stejné označeńı jako Bruce
Schneier, a to joker A a joker B. V praxi jde např. o červeného a černého
jokera. Obrázek 2.1. ukazuje, jak by mohl takový baĺıček vypadat.

Mám tedy baĺıček 54 karet, přičemž každá je od všech ostatńıch odlǐsitelná.
Tyto karty si drž́ım v baĺıčku, tedy všechny karty budou na sobě položené.
V rámci baĺıčku rozlǐsuji vrchńı kartu a spodńı kartu. Vrchńı karta je nej-
horněǰśı karta, když jsou karty v baĺıčku položené ĺıcem nahoru.2 Analogicky
je definovaná spodńı karta. Baĺıček karet má předem stanovené pořad́ı karet
před prvńım krokem. To je velice d̊uležitá část, protože toto pořad́ı karet budu
nazývat kĺıčem a o něj je opřena velká část bezpečnosti Solitaire. Proudový
kĺıč vycháźı př́ımo z něj. O tom, jak zvolit pořad́ı (dále již označováno jako
kĺıč), a o tom, jestli je kĺıč dostatečně dlouhý, mluv́ım v následuj́ıćı kapitole.

1 Použ́ıvám slovo joker mı́sto žoĺık, aby si znalci Kanasty nepletli žoĺıka s dvojkou.
2 Když se šifruje, je potřeba hodnoty karet vidět. Proto je praktičtěǰśı horńı kartu

definovat jinak, než je přirozené při karetńıch hrách.
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2.4. Generováńı proudového kĺıče
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Obrázek 2.1: Požadavky Solitaire

2.4 Generováńı proudového kĺıče

Pro generováńı proudového kĺıče je potřeba stále dokola opakovat následuj́ıćıch
5 krok̊u.

2.4.1 Nalezeńı jokera A

Pro vykonáńı prvńıho kroku muśım naj́ıt jokera A a prohodit ho s kartou pod
ńım. Pokud je joker A spodńı karta, přesune se pod vrchńı kartu. Tedy můžu
si baĺıček představit jako cyklus. Pro ilustraci ukáži př́ıklad na zmenšeném
baĺıčku. Daľśı př́ıklady jsou také prezentovány na zmenšenám baĺıčku. Na Obrázku
2.2 jsem tento krok zobrazil graficky, abych ujasnil pojmy, které se týkaj́ı
baĺıčku. Dále budu použ́ıvat následuj́ıćı symbolický symbolický zápis.

2 3 jokerA 4 5 6⇒ 2 3 4 jokerA 5 6

2.4.2 Nalezeńı jokera B

Druhý krok je velice podobný prvńımu kroku. Projdu baĺıček, naleznu jokera
B a posunu ho o dvě karty dol̊u. Pokud byl joker B předposledńı kartou,
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2. Solitaire
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Obrázek 2.2: Nalezeńı jokera A

umı́st́ım ho pod vrchńı kartu, a pokud byl joker B spodńı kartou umı́st́ım ho
pod druhou kartu odshora. Př́ıklad obsahuje prvńı krajńı př́ıpad.

2 3 4 5 jokerB 6⇒ 2 jokerB 3 4 5 6

2.4.3 Trojitý řez

K provedeńı třet́ıho kroku se muśı v baĺıčku nalézt jak jokera A, tak i jokera B.
Tyto dvě karty baĺıček rozděĺı na 3 části. Prvńı část je od začátku baĺıčku do
jokera A, druhá je vymezena jokerem A a jokerem B, nakonec třet́ı je od jokera
B do konce baĺıčku. Ani jeden z joker̊u do žádné z těchto tř́ı část́ı nepatř́ı a je
naprosto v pořádku, pokud jedna nebo v́ıce část́ı neobsahuje ani jednu kartu.
Trojitý řez spoč́ıvá pouze v prohozeńı prvńı a třet́ı části, přičemž pořad́ı karet
v rámci část́ı z̊ustává stejné.

2 3 jokerA 4 5 jokerB 6 7 ⇒ 6 7 jokerA 4 5 jokerB 2 3

Jak je vidno z př́ıkladu, oba jokeři z̊ustanou na mı́stě spolu s druhou část́ı.
Pokud je joker A horńı kartou a zároveň joker B spodńı, anebo obráceně,
z̊ustane baĺıček po třet́ım kroku beze změny.

2.4.4 Řez s poč́ıtáńım

K provedeńı čtvrtého kroku se pod́ıvám na spodńı kartu a převedu ji na
č́ıslo. Abych svedl toho, ještě nemám dostatečné nástroje. Proto zde uděl-
ám odbočku a ukáži, jak převést kartu na č́ıslo.

Baĺıček má od jedné barvy 13 druh̊u karet. Tyto karty se převedou na hod-
noty zcela přirozeně. Áčko má v Solitaire nejnǐzš́ı hodnotu, tedy 1, dvojka má
hodnotu 2, a tak dále až do krále, který je ohodnocen č́ıslem 13. Nyńı se k
této hodnotě přič́ıtá váha za barvu. Za trefy se nepřičte nic, za káry 13, za
srdce 26 a za piky 39. Tedy dvojka kárová má váhu 2 za hodnotu, plus 13 za
barvu tedy v součtu 15. Král srdcový má hodnotu 39 a sedmička trefová pouze
7. Oba jokeři maj́ı hodnotu danou, a to 53. Pro lepš́ı pochopeńı hodnot karet
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2.4. Generováńı proudového kĺıče

přidávám Obrázek 2.3. Dále v tomto textu budu slovo ”hodnota“ použ́ıvat ve
významu popsaného převedeńı karty na č́ıslo a ne ve významu druhu karty.
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Obrázek 2.3: Hodnota karet

Nyńı již znalosti pro převedeńı karty na hodnotu mám, tedy mohu snadno
spodńı kartu převést na hodnotu a tolik karet odpoč́ıtat zeshora. Všechny
karty pod napoč́ıtanou kartou vezmu a ve stejném pořad́ı je umı́st́ım na vrchol
baĺıčku. Pozor, d̊uležité je, aby spodńı karta z̊ustala na mı́stě, a to z toho
d̊uvodu, aby bylo možné udělat ke každému kroku krok opačný (inverzńı).

4 5 jokerB 6 7 8 9 10 3

Spodńı karta má hodnotu 3. Tedy odpoč́ıtám 3 karty odshora a provedemu
řez. Výsledek je:

6 7 8 9 10 4 5 jokerB 3

Jak je vidět z př́ıkladu, spodńı karta z̊ustala na mı́stě. Velké ušetřeńı času je
uvědomit si, že když je spodńı karta joker, tak se baĺıček nijak neměńı.

2.4.5 Výsledná karta

V pátém kroku se pořad́ı karet nijak neměńı. Pod́ıvám se na horńı kartu,
převedu ji podle již známého postupu na hodnotu a opět přesně tolik ka-
ret odpoč́ıtám odshora. Kartu pod napoč́ıtaným baĺıčkem převedu na č́ıslo,
spoč́ıtám modulo 26 a výsledek si zaṕı̌si na paṕır. Toto č́ıslo je součást́ı prou-
dového kĺıče a jak jsem psal výše, můžeme ho brát jako posun v rámci anglické
abecedy, jenž se pak aplikujeme na ṕısmeno OT. Pokud jako výsledná karta
vyšel joker, tak nic nezapisuji a přecháźım zpět na krok 1.
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2. Solitaire

Těmito operacemi jsem vždy schopen zašifrovat maximálně 1 znak OT,
takže operace opakuji do té doby, než zašifruji celý požadovaný OT. Toto je
přesně vlastnost, kterou od proudové šifry požaduji.
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Kapitola 3
Kĺıč vs. heslo

V této kapitole se zabývám problematikou kĺıče a t́ım, jakým zp̊usobem z hesla
vytvořit kĺıč. Dále analyzuji, jak dlouhé heslo je vhodné použ́ıvat. Podle popisu
vytvář́ım implementaci v jazyce C++, jej́ıž správnost otestuji na testovaćıch
vektorech.

Pro šifrováńı je potřeba nějakým zp̊usobem baĺıček inicializovat, tedy zvo-
lit, jak vypadá kĺıč. Na to jsou k dispozici dva r̊uzné zp̊usoby.

3.1 Kĺıč

Prvńı a jednodušš́ı zp̊usob je si pořad́ı karet co možná najnáhodněji zvolit.
Např́ıklad vytažený baĺıček z krabičky d̊ukladně zamı́chat. Tento zp̊usob se
může zdát jednoduchý a přirozený, ale v praxi neńı dobře použitelný. K tomu,
aby dešifrováńı fungovalo, si muśım kĺıč pamatovat. Pamatováńı si pořad́ı 54
karet na dobu, než se bude muset dešifrovat, mi přijde hodně náchylné k
chybám a t́ım nepraktické, protože stač́ı prohodit pouze dvě karty a proudový
kĺıč je nepoužitelný. Napsáńı si pořad́ı karet na paṕır je asi stejně dobrý nápad,
jako si dát napsaný PIN ke své platebńı kartě do peněženky.

3.1.1 Bezpečnost kĺıče

Kĺıč se skládá z libovolného pořad́ı 54 karet. Je tedy možné kĺıč napermutovat
54! zp̊usoby.

54! .= 2, 3 · 1071

To je ekvivalentńı symetrickému kĺıči délky 237,06 bit̊u. Nikde se v organi-
zaćıch zabývaj́ıćıch se standardy neṕı̌se, jak dlouhý kĺıč by měl mı́t Solitaire.
Ale vzhledem k tomu, že NIST (National Institute of Standards and Techno-
logy) akceptuje AES–128, jenž je také symetrickou šifrou, maj́ıćı kĺıč dlouhý
128 bit̊u [9], je délka kĺıče Solitaire dostatečná.
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3. Kĺıč vs. heslo

3.2 Heslo

Schneier navrhuje ještě jinou alternativu, než si pamatovat př́ımo kĺıč. Ta
spoč́ıvá v pamatováńı si hesla, které se skládá ze slov či vět. Pomoćı tohoto
hesla se zamı́chá baĺıček s dobře zapamatovatelným p̊uvodńım pořad́ım, a t́ım
se źıská kĺıč. Já ve své implementaci použ́ıvám výchoźı seřazeńı podle hodnot
1 . . . 52 následováno jokerem A a jokerem B. Toto pořad́ı, budu nadále ve své
práci nazývat výchoźım pořad́ım.

Pro vznik kĺıče z hesla použ́ıvám kroky 1–4 stejným zp̊usobem, jakým byly
popsány v sekci 2.4. Namı́sto kroku 5 však postupně použ́ıvám ṕısmena z hesla.
Ta se převedou na hodnotu tak, že A = 1, . . . , Z = 26, a = 27, . . . , z = 52,
a následně provedu ještě jednou obdobu kroku 4. Ned́ıvám se však na spodńı
kartu a nepouž́ıvám jej́ı hodnotu. Využiji př́ıslušnou hodnotu ṕısmene z hesla a
provedu ”řez s poč́ıtáńım“. B. Schneier naznačuje3 ve svém dokumentu použit́ı
pouze hesel s velkých ṕısmen. Ale se zdá jako zbytečné omezeńı možnost́ı kroku
4, který je schopný pracovat s č́ısly od 1 do 52, a oslabeńı hesla. Proto jsem
ve své implementaci dovolil hesla s malými i velkými ṕısmeny.

Výhodou tohoto zp̊usobu je snažš́ı zapamatováńı si hesla, které může být v
podobě věty což si člověk lépe zapamatuje. Nevýhodou je, že pro to abychom
mohli šifrovat, muśıme dělat hodně časově náročných operaćı nav́ıc.

3.3 Délka hesla

Délka hesla by měla být z bezpečnostńıch d̊uvod̊u minimálně 80 znak̊u aby
se odstranila závislost kĺıče na výchoźım pořad́ı. Tento závěr jsem učinil po
vyhodnoceńı výsledku testu, který jsem učinil. Zmı́něná závislost vad́ı v tom,
že když existuje, tak se lépe odhaduje pořad́ı, v jakém karty jdou v kĺıči a t́ım
se śıla kĺıče hodně oslab́ı.

Kĺıč považuji za nezávislý na výchoźım pořad́ı, jestliže se znalost́ı předcho-
źıch karet či karty nejsem schopen předpovědět následuj́ıćı kartu s pravděpo-
dobnost́ı větš́ı než jakou dává teorie pravděpodobnosti. Tedy aby byl kĺıč
skutečně nezávislý, tak na prvńı kartu, kterou hádám, by měla mı́t pravděpo-
dobnost 1:54, pro druhou kartu by znalost prvńı neměla nijak jinak pomoci,
než že již vytaženou kartu nemá smysl hádat. Pravděpodobnost pro druhou
kartu by tedy měla být 1:53. Takto postupuji dále, až pro posledńı kartu je
pravděpodobnost 1:1. Pr̊uměrný počet karet, které se t́ımto zp̊usobem uhodnu,
by podle pravděpodobnosti měl být:

54∑
k=1

1
k
.= 4, 5457

Pro každé heslo vznikl kĺıč a na tento kĺıč jsem začal zkoušet, jak je závislý
na výchoźım pořad́ı. Pro posuzováváńı této závislosti jsem zvolil postup [10],

3Doslovně to tam neř́ıká, ale když použ́ıvá heslo, tak vždy tvořené velkými ṕısmeny.
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3.3. Délka hesla

který hádá karty a sleduje počet uhodnutých karet. Postup je takový, že o
prvńı kartě nev́ı nic, proto se konstantně zkouš́ı karta s hodnotou 1. Všechny
daľśı karty se hádaj́ı vždy s hodnotou o jedna větš́ı než předchoźı uhodnutá
karta. Pokud tato karta již byla uhodnuta, hledá se prvńı nejbližš́ı vyšš́ı karta.
Karta s hodnotou o jedna větš́ı než předchoźı karta se hádá z d̊uvodu, že
ve výchoźım pořad́ı byly karty hodnotově seřazeny za sebou, takže pokud
baĺıček neńı dostatečně zamı́chán, karty s inktrementovanou hodnotou po sobě
následuj́ı častěji.

Použil jsem svou implementaci Solitaire a zvolit jsem, že chci baĺıček ini-
cializovat pomoćı hesla. Tedy zvolilo se výchoźı pořad́ı karet a podle hesla se
baĺıček začal mı́chat, až vznikl kĺıč. Hesla byla dlouhá 1–120 znak̊u a znaky
byly vygenerovány pseudonáhodně pomoćı C++ funkce rand s proměnlivým
semı́nkem. Počet vygenerovaných hesel stejné délky byl nastaven na 1 200.
Na všechny vzniklé kĺıče jsem spustil metodu pro hádáńı karet. Obrázek 3.1
ukazuje, kolik karet v pr̊uměru algoritmus uhodl pro r̊uzně dlouhá hesla.
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Obrázek 3.1: Náhodné heslo

Jak je vidět, počet uhodnutých karet, tedy závislost kĺıče na výchoźım
pořad́ı karet, velice rychle klesá s délkou hesla. Aby uhodnut́ı karty bylo d́ılem
náhody, muśı počet karet uhodnutých karet oscilovat okolo 4,57. Tento jev
nastává od délky kĺıče 80. Tato hodnota souhlaśı i s doporučeńım, které B.
Schneier ke své šif̌re vydal [4].
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3. Kĺıč vs. heslo

V experimentu výše jsem použ́ıval heslo vygenerované pseudonáhodně.
Jsou vlastnosti hesla horš́ı, když se použij́ı mı́sto náhodných řetězc̊u slova?
Stejný postup popsaný výše jsem aplikoval na kĺıče tvořené slovy4. Opět jsem
začal na délce hesla 1 a pokračoval jsem do délky 120. Každé délce jsem vy-
tvořil 1 200 hesel, stejně jako v předchoźım experimentu.

Z Obrázku 3.2 je patrné, že měřené vlastnosti jsou téměř totožné. Nyńı
udělám posledńı část experimentu. Vezmu výstup ze šifry ChaCha20, která
má dobré pseudonáhodné vlastnosti (narozd́ıl od výstupu z funkce rand) a
použiji ho k vygenerováńı hesla. Obrázek 3.3 ukazuje, že i nyńı nejsou rod́ıly
téměř žádné. Z toho plyne závěr, že nezálež́ı na tom, co heslo obsahuje, ale
jen jak je dlouhé. Je to z toho d̊uvodu, že č́ım je heslo deľśı, t́ım se provede
v́ıce mı́chaćıch operaćı, a to rozhoduje o tom, jestli se dostatečně promı́chá
baĺıček. Z jiného hlediska, je lepš́ı použ́ıvat náhodná hesla. Předejde se t́ım
útok̊um za pomoćı slovńıkových hesel či odhadováńı hesla podle chrakteru či
zálib osoby. Na druhou stranu, proč si pamatovat náhodné heslo, když už si
můžu pamatovat náhodný kĺıč a ušetř́ım t́ım mnoho operaćı s baĺıčkem.

Pro porovnáńı jsem proložil v Obrázku 3.4 grafy do jednoho. Z grafu je
dobře patrné, že rozd́ıly jsou minimálńı.
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Obrázek 3.2: Heslo tvořené slovy

4Slova jsou použitá z https://github.com/dwyl/english-words/blob/master/
words.txt
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3.3. Délka hesla
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Obrázek 3.3: Skutečně náhodné heslo
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Obrázek 3.4: Heslo tvořené slovy a náhodnými znaky
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3. Kĺıč vs. heslo

3.4 Implementace

Šifru jsem implementoval v jazyce C++, přičemž baĺıček je reprezentován
jednosměrným spojovým seznamem a drž́ım si ukazatel na konec a začátek
baĺıčku. Spojový seznam namı́sto pole jsem zvolil z toho d̊uvodu, že když se
provád́ı operace s část́ı baĺıčku, tak stač́ı přepojit ukazatele a nemuśı se složitě
koṕırovat prvky. Implementace umı́ zpracovávat jak kĺıč, který se programu
předá v podobě textového souboru, tak i heslo, ze kterého kĺıč vznikne. Je
možné šifrováńı i dešifrováńı.

Vysloveně testovaćı vektory k šif̌re neexistuj́ı, ale u popisu [4] je několik
př́ıklad̊u s očekávanými výsledky. Pro tyto př́ıklady provedu zašifrováńı a po-
rovnám výstup s očekávaným výsledkem. OT který má následuj́ıćı podobu:

AAAAA AAAAA AAAAA

Se zašifruje za pomoćı kĺıče FOO na:

ITHZU JIWGR FARMW

Což je správný výsledek. Stejně úspěšně dopadne i daľśı př́ıklad uvedený v
textu [4].

3.4.1 Jak pracovat s implementaćı

V přiloženém datovém nosiči je složka /Implementation, která v sobě obsahuje
zmiňovanou implemantaci. Ve složce je přiložen Makefile pro kompilaci (make)
i pro spuštěńı (make run). Po spuštěńı si vyberu možnost, jak inicializovat
baĺıček. Tento krok je stejný jak pro šifováńı, tak pro dešifrováńı. Inicializuji
bud’ pomoćı kĺıče (na vstup se zadá č́ıslo 1), anebo pomoćı hesla (na vstup se
zadá 2).

Když vyberu prvńı možnost, muśım poté zadat název textového souboru,
kde je uložen kĺıč. Pro lepš́ı představu zde uvedu př́ıklad obsahu takového
souboru. Tento kĺıč je ekvivalentńı s kĺıčem, který vznikne po zadáńı hesla
FOO.

9D TD JD QD KD AH 2H 3H 4H 5H 6H 7H 8H 9H TH JH QH KH AS 2S 3S
4S 5S 6S 7S 8S 9S TS JS QS 3C 4C 5C 6C 7C AC TC JC QC KS RR 8C
9C RB KC AD 2D 3D 4D 5D 6D 7D 8D 2C

Jak je vidět, prvńı část karty je jej́ı hodnota. Mı́to hodnoty 10 použávám znak
T, kluk je J, dáma Q, král K a eso A. Poté následuje barva karty. Pro trefy je
použit znak C, káry D, srdce H a pro piky S. Jokeři jsou označeńı jako RR pro
jokera A a RB pro jokera B. Mezery mezi karatmi nejsou povinné, ale zvyšuj́ı
čitelnost.
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3.4. Implementace

Když vyberu druhou možnost, tedy inicializace pomoćı hesla, je potřeba
do vstupu zadat heslo. Heslo může být tvořeno malými a velkými ṕısmeny
anligcké abecedy.

Nyńı je potřeba, abych si vybral, jestli chci šifrovat (na vstup se zadá 1)
nebo dešifrovat (na vstup se zadá 2). Poté stač́ı, když naṕı̌si jméno souboru,
který chci šifrovat respektive dešifrovat a výstup je soubor CT.txt respektive
OT Decrypt.txt, který obsahuje zašifrovaný vstupńı soubor a nebo v př́ıpadě
dešifrováńı dešifrovaný vstupńı soubor.
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Kapitola 4
Solitaire vs. ChaCha20

V práci porovnávám ChaCha20 jako představitele moderńıch proudových šifer
s ručńı šifrou Solitaire z d̊uvodu zaj́ımavých kontrast̊u dvou zcela odlǐsných
př́ıstup̊u. A to šifry vykonavatelné strojem a šifry určené k lidskému užit́ı.

4.1 Návrh šifry

ChaCha20 je proudová šifra vyvinutou Danielem J. Bernsteinem. Byla popsá-
na v roce 2008. Může být dokonce považována za alternativu k AES, a to
hlavně z d̊uvodu, že ChaCha20 je v softwarové implementaci rychleǰśı. Pocho-
pitelně toto neplat́ı, pokud procesor má př́ımo sadu instrukćı AES (AES-
NI) [11]. Šifru ChaCha20 začala použ́ıvat firma Google v protokolu TLS
(Transport Layer Security) a SSL (Secure Sockets Layer) v roce 2014 pro
symetrické šifrováńı z d̊uvodu, že mobilńı telefony často nemaj́ı AES-NI. Cha-
Cha20 je tedy rychleǰśı, jak napsal Google na svém blogu5. Šifra je založena
pouze na AXR operaćıch, tedy sč́ıtáńı (addition), xor, rotace (rotation). Ro-
tace je dále značena <<<.

Úvodńım stavem ChaCha20 je vektor nebo sṕı̌se matice 4x4. Každý prvek
(slovo) této matice má velikost 32 bit̊u, tedy dohromady 512 bit̊u.

c0 c1 c2 c3
k4 k5 k6 k7
k8 k9 k10 k11
b12 b13 n14 n15

c – konstanty

k – kĺıč

b – blokový č́ıtač
5https://security.googleblog.com/2014/04/speeding-up-and-strengthening-

https.html
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4. Solitaire vs. ChaCha20

n – nonce

Verze ChaCha20, která je dnes použ́ıvána v krypto knihovnách jako je např́ı-
klad LibreSSL [12], je oproti originálńımu popisu [11] změněna v posledńım
řádku. Podle tohoto použ́ıvaného popisu nadále postupuji i v této práci.

c0 c1 c2 c3
k4 k5 k6 k7
k8 k9 k10 k11
b12 n13 n14 n15

Použ́ıvá se tedy pouze 32bitový blokový č́ıtač namı́sto 64bitového. Konstanty
maj́ı následuj́ıćı hodnoty:

c0 = 0x61707865

c1 = 0x3320646e

c2 = 0x79622d32

c3 = 0x6b206574

Nonce se využ́ıvá k tomu, aby se jeden kĺıč dal použ́ıt i v́ıcekrát než jen jednou.
V kapitole 5 vysvětĺım, proč je znovu stejného kĺıče problém.

4.2 Rundy

Šifra ChaCha20 se skládá z 20 rund (z toho plyne č́ıslovka v jej́ım názvu), z
nichž je 10 sloupcových a 10 diagonálńıch. Každá z těchto rund je poskládána
ze 4 čtvrtrund. Podoba rundy je následuj́ıćı.

Sloupcová runda

quaterRound(c0, k4, k8, b12)

quaterRound(c1, k5, k9, n13)

quaterRound(c2, k6, k10, n14)

quaterRound(c3, k7, k11, n15)

Diagonálńı runda

quaterRound(c0, k5, k10, n15)

quaterRound(c1, k6, k11, b12)

quaterRound(c2, k7, k8, n13)

quaterRound(c3, k4, k9, n14)
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Čtvtrunda se skládá z jichž zmı́něných operaćı AXR a dala by se v C-notaci
napsat takto:

a += b; d ˆ= a; d <<<= 16;
c += d; b ˆ= c; b <<<= 12;
a += b; d ˆ= a; d <<<= 8;
c += d; b ˆ= c; b <<<= 7;

Kde a, b, c, d, jsou parametry, které čtvrtrundě předáme.

4.3 Šifrováńı

Počátečńı stav vznikne vyplněńım matice konstantami, zadaným kĺıčem s
nonce a nakonec nastaveńım č́ıtače na 0. Jak je zřejmé, kĺıč je dlouhý 256 bit̊u,
konstanty 128 bit̊u, nonce 96 bit̊u a č́ıtač 32 bit̊u. Na úvodńı stav aplikuji 20
rund a finálńı výsledek klasickým sč́ıtáńım v modulo 232 přičtu k p̊uvodńımu
stavu. Po přičteńı vznikne 512 bit̊u dlouhý pseudonáhodný proudový kĺıč. Ten
se operaćı xor aplikuje na data, která je potřeba zašifrovat. Následně se blo-
kový č́ıtač inkrementuje a vše zač́ıná nanovo, dokud se nezašifruj́ı celá data.

Č́ıtač je velký jen 32 bit̊u, z toho vyplývá, že se nemůže inkrementovat
do nekonečna. Maximálńı délka proudového kĺıče může být 256 GiB, což
je dostačuj́ıćı, pokud se jedná o šifrováńı zpráv. ChaCha20 d́ıky č́ıtači silně
připomı́ná blokové šifry v módu CTR (Counter mode).

4.4 Srovnáńı Solitaire s ChaCha20

ChaCha20 a Solitaire jsou každá vytvořená za jiným účelem. Proto se každá
hod́ı v jiných situaćıch. Maj́ı obě komunikuj́ıćı strany maj́ı k dispozici poč́ıtač
a bezpečný kanál pro komunikaci, ve všech směrech z porovnáńı vyjde lépe
ChaCha20. Na druhou stranu, pokud poč́ıtač k dispozici neńı, tak operace,
které poč́ıtač vykoná v okamžiku, jsou v ruce zdlouhavé a náchylné k chybám.
V tomto př́ıpadě je vhodněǰśı šifra Solitaire. V Tabulkce 4.1 je srovnáńı vlast-
nost́ı a parametr̊u, které maji šifry ChaCha20 a Solitaire.

Tabulka 4.1: Porovnáńı Solitaire s ChaCha20

Vlastnost ChaCha20 Solitare

délka kĺıče 256bit̊u 237bit̊u
nonce ano ne

rychlost prováděńı v ruce pomaleǰśı rychleǰśı
rychlost provádeńı na PC rychleǰśı pomaleǰśı

výstup proud bit̊u proud č́ısel 1–52
počet rund pro výstup 20 minimálně 5
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Kapitola 5
Znovupoužit́ı stejného kĺıče

V této kapitole se zaměř́ım na to, proč nepouž́ıvat stejný kĺıč dvakrát. Problém
demostruji na šifrováńı dvou obrázk̊u stejným heslem. T́ımto zp̊usobem pre-
zentace nebezpeč́ı jsem se inspiroval na cvičeńı v předmětu BI-BEZ, který
jsem absolvoval na Fakultě informačńı technologíı v Praze.

5.1 Princip

Každý uživatel Solitaire si muśı dát pozor na to, aby jeden kĺıč, respektive
jedno heslo nepoužil k šifrováńı dvakrát. Toto neńı slabina Solitaire je to
vlastnost, kterou maj́ı všechny šifry, které použ́ıvaj́ı podobný princip zvaný
jednorázová tabulková šifra (anglicky one-time pad). Problém je, že pro každý
stejný kĺıč se vygeneruje stejný proudový kĺıč K. V př́ıpadě dvou ŠT (ST1 a
ST2) zašifrovaných stejným kĺıčem mohu ŠT od sebe pouze odeč́ıst.

ST1 − ST2 = (A+K)− (B +K) = A–B +K–K = A–B

Jak je vidět, po odečteńı se úplně zbav́ım kĺıče a zbyde rozd́ıl dvou OT. Toto
mohu již snadno prolomit např. posuvným slovńıkem.

5.2 Odstraněńı kĺıče

Toto nebezpeč́ı je velmi dobře vidět na následuj́ıćım př́ıkladu. Mám dva bitma-
pové obrázky A (Obrázek 5.1) a B (Obrázek 5.2). Tyto dva obrázky jsem
pomoćı Solitaire zašifroval. Abych tak mohl učinit, musel jsem vyřešit zásadńı
problém, a to, že šifrovaćı algoritmus negeneruje pseudonáhodný proud bit̊u,
ale č́ısel od 1–52. Č́ıslo 52 neńı mocnina dvou, takže kdybych to chtěl jed-
noduše převést do dvojkové soustavy a to využ́ıt, narazil bych na problém,
že by počet nul silně převyšoval počet jedniček. Toto neńı vlastnost, kterou u
pseudonáhodných č́ısel v́ıtám.
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5. Znovupoužit́ı stejného kĺıče

Obrázek 5.1: Obrázek A

Obrázek 5.2: Obrázek B

26



5.2. Odstraněńı kĺıče

K překonáńı této překážky jsem použil následuj́ıćı řešeńı. Vygenerovaný
proudový kĺıč chápu jako jedno dlouhé č́ıslo vyjádřené ve dvaapadesátkové
soustavě. Tedy po každém úspěšném provedeńı krok̊u 1–5 výslednou č́ıslici o
jedna zmenš́ım (aby se obsáhla i 0) a beru ji jako cifru ve dvaapadesátkové
soustavě. Poté, abych proudový kĺıč mohl přič́ıst k 1 bajtovým pixel̊um a
zašifroval je, převedu celý výsledný proudový kĺıč do hexadecimálńı soustavy.
Výsledek beru po bajtech a přič́ıtat je v modulo 256 k pixel̊um v obrázku.

Zašifrované obrázky A a B na prvńı pohled vypadaj́ı nečitelně, jak uzka-
zuj́ı Obrázek 5.3 a Obrázek 5.4. Po vzájemném odečteńı se projev́ı chyba
použit́ı stejného kĺıče. Jak je vidět na Obrázku 5.5, obrázky se vpily do sebe
a rozhodně neukrývaj́ı žádnou informaci.

Obrázek 5.3: Zašifrovaný obrázek A pomoćı Solitaire

27



5. Znovupoužit́ı stejného kĺıče

Obrázek 5.4: Zašifrovaný obrázek B pomoćı Solitaire

Obrázek 5.5: Odstraněńı kĺıče ze zašifrovaného obrázku A a B pomoćı Solitaire
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5.3. ChaCha20

5.3 ChaCha20

Abych ukázal, že se skutečně nejedná jen o slabinu šifry Solitaire, tak ten
samý př́ıklad ukáži i pro ChaCha20. Vzheldem k tomu, že ChaCha20 použ́ıvá
nonce, tak jsem použil jak stejný kĺıč, tak stejný nonce. Opět jsem zašifroval
obrázky A a B. Výsledek zobrazuj́ı Obrázek 5.6 a Obrázek 5.7. Obrázky
se zašifrovaly do nečitelné podoby. Jak bylo řečeno v kapitole 4, ChaCha20
použ́ıvá operaci xor ke spojeńı proudového kĺıče s OT. Tedy když mám dva
ŠT (ST1 a ST2) a pro jejichž zašifováńı byl opužit stejný kĺıče K, tak pro
zbaveńı kĺıče použiji následuj́ıćı postup:

ST1 ⊕ ST2 = (A⊕K)⊕ (B ⊕K) = A⊕B ⊕K ⊕K = A⊕B

V př́ıpade ChaCha20 neńı výsledek rozd́ıl dvou OT, ale jejich xor. Obrázek
5.8 ukazuje, jak situace vypadá, když použiji operaci xor na Obrázek 5.6
a Obrázek 5.7. Stejně jako v př́ıpadě, když jsem šifroval pomoćı Solitaire, se
obrázky do sebe vpily.

Obrázek 5.6: Zašifrovaný obrázek A pomoćı ChaCha20
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5. Znovupoužit́ı stejného kĺıče

Obrázek 5.7: Zašifrovaný obrázek B pomoćı ChaCha20

Obrázek 5.8: Odstraněńı kĺıče ze zašifrovaného obrázku A a B pomoćı Cha-
Cha20
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Kapitola 6
Nenáhodnost v Solitaire

V této kapitole ověřuji, zdali pozorováńı v práci P. Crowleyho [7] odpov́ıdá
mnou naměřeným hodnotám. Také navrhnu řešeńı z tohoto měřeńı vycházej́ı-
ćıho problému.

Ukazuje se, že výstup Solitaire neńı tak náhodný, jak by teoreticky být
měl. Ve své práci [7] na to Crowley poukazuje a přidává d̊uvod, proč tomu
tak je.

Jak jsem již napsal v popisu šifry, po každém úspěšném provedeńı všech
krok̊u źıskám č́ıslo od 1-52, to by mělo být náhodné. Když je situace, že jsou
dva po sobě úspěšné cykly (úspěšným cyklem se mysĺı provedeńı kroku 1-5,
přičemž výstupńı karta neńı joker, tedy kroky se nemuśı opakovat). Pokud je v
obou cyklech před 5. krokem stejná horńı karta, tak pravděpodobnost i stejné
výstupńı karty je vyšš́ı, než by měla. Teoreticky by tento stav měl nastávat v
1,92 % př́ıpad̊u (neboli 1:52), ale Crowley ř́ıká, že tento stav nastane přibližně
v 34 % př́ıpad̊u.

6.1 Testováńı

Opět použiji svou implementaci a zjist́ım, jestli mohu potvrdit tuto nenáhod-
nost. Nejprve měř́ım jak často nastává stav, kdy po dvou úspěšných cyklech
je před krokem 5 stejná horńı karta.

Za účelem testováńı v této kapitole jsem vygeneroval 50 hesel délky 100.
Pro každé toto heslo jsem provedl 5 000 000 cykl̊u a poč́ıtal jsem, kolik za sebou
úspěšných cykl̊u má stejnou horńı kartu před krokem 5. Podle výsledk̊u testu
nastává tento stav v 1,815 % př́ıpad̊u. Výsledek tedy je přibližně odpov́ıdaj́ıćı
teoretické pravděpodobnosti, která je rovna 1,85 % př́ıpad̊u. Každá karta by
se měla na každé pozici vyskytovat se stejnou pravděpodobnost́ı.

Předpokládám, dvě stejné horńı karty a urč́ım pravděpodobnost, že se rov-
naj́ı i výstupńı karty. Teoretická pravděpodobnost shody dvou výstupńıch ka-
ret je 1:52 neboli jev nastane opět v 1,92 % př́ıpad̊u. Naměřené hodnoty testu
nabývaj́ı však hodnot mnohem vyšš́ıch, a to 34,99 %. To je mnohem hod-
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6. Nenáhodnost v Solitaire

nota, než by měla teoreticky být. Tedy zde se objevuje nenáhodnost v prou-
dovém kĺıči. Důvod této nenáhodnosti přisuzuji nedostatečnému zamı́cháńı
karet během provedeńı krok̊u 1-5. A když nastane situace, že je po zamı́cháńı
horńı karta stejná jako před zamı́cháńım, je i dosti pravděpodobné, že stejné
karty jsou i výstupńı, protože výstupńı karta se odv́ıj́ı právě od karty horńı.
Po dvou úspěšných cyklech je pravděpodobnost stejné horńı karty 0.01815 a
když toto nastane, tak pravděpodobnost i stejné výstupńı karty je 0.3499.
Když tato dvě č́ısla vynásob́ım, vyjde pravděpodonost, že výstupńı karta byla
ovlivněna t́ımto jevem. Výsledek je 0.0063, neboli v 0.63 % př́ıpad̊u.

6.2 Dopad

Závažnost této nenáhodnosti je diskutabilńı. Pokud by bylo známo, které
znaky toto ovlivňuje, tak by šlo od sebe soused́ıćı znaky odeč́ıst a t́ım se
zbavit kĺıče, ale i tak je stále k dispozici pouze rozd́ıl těchto znak̊u. A vzhle-
dem k tomu, že závislost ovlivňuje jen 0,63 % dvojic a pozice těchto dvojic je
neznámá a nepredikovatelná, tak frekvenčńı analýza neńı účinná.

Je však pravda, že k źıskáńı informaćı nepotřebuji prolomit celou zprávu. V
určitých př́ıpadech by mohl být kĺıčový jen jediný znak. Stále však neńı známo,
které dva znaky jsou ovlivněny. Z tohoto d̊uvodu si nedovedu představit,
jakým zp̊usobem by bylo možné této závislosti vyž́ıt. Psal jsem kv̊uli tomuto
problému B. Schneierovi, jestli vid́ı zneužitelnost této slabiny jako reálnou.
V odpovědi jsem dostal, že nev́ı, ale možné to je. A skutečně, i když zat́ım
zp̊usob neńı znám, tak to neznamená, že nebude v budoucnosti objeven a t́ım
budou veškeré zprávy zašifrované šifrou Solitaire kompromitované.

6.3 Řešeńı

K řešeńı jsem zvolil přidáńı daľśıch operaćı po kroku 3, kdy ještě jednou opa-
kuji kroky 1, 2, 3. Zlepšeńı je skutečně markantńı. Nyńı, když mám po dvou po
sobě jdoućıch cyklech stejné horńı karty, tak pravděpodobnost, že se výstupńı
karty rovnaj́ı, klesla z 34.99 % k uspokojivým 2,91 %. Sice to pořád neńı te-
oretických 1,92 %, ale zlepšeńı je veliké. Toto nepovažuji za všespásné řešeńı,
protože každý mı́chaćı krok vykonaný v ruce je časově drahý. Přidáńım 3
krok̊u se šifrováńı i dešifrováńı prodlužuje. Také je možné, že se závislost po
této změně přesunula jinam, a to, že jsem j́ı neobjevil, ještě neznamená, že
tam neńı.
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Kapitola 7
Pozice joker̊u v baĺıčku

V této kapitole se zaměřuji na pozice joker̊u během mı́chaćıch krok̊u a z popisu
dokáži, proč neńı možné, aby se joker A nacházel naspodu baĺıčku. Joker B se
sice tam objevit může, ale jen s malou pravděpodobnost́ı. Dále vyřeš́ım, jaký
to má dopad na bezpečnost šifry Solitaire.

7.1 Joker A

Princip spoč́ıvá v tom, že každý si může zvolit zcela libovolný kĺıč. Ale když
se provede hned prvńı cyklus, zjǐst’uji, že joker A se již nikdy nevyskytne
na konci baĺıčku př́ımo po provedeńı alespoň 1 úspěšného cyklu. Důvod je v
popisu šifry, jak ukáži v d̊ukazu sporem.

D̊ukaz. Mám baĺıček karet s jokerem A naspodu baĺıčku po provedeńı alespoň
jednoho celého cyklu. Baĺıček má následuj́ıćı podobu:

Kn, jokerB, Km, jokerA

kde Kn a Km reprezentuj́ı libovolný, i nulový, počet navzájem r̊uzných
karet bez jokeru A a B z jednoho baĺıčku. Z popisu [4] B. Schneiera v́ım,
šifra je inverzńı, tedy každý krok je vratný. Provedu inverzńı kroky 5-1, abych
zjistil, z jakého pořad́ı karet může vzniknout baĺıček s jokerem A na konci.
Krok 5 pořad́ı karet neměńı, tedy baĺıček nechám tak jak je. Krok 4 se invertuje
podle posledńı karty v baĺıčku, která po provedeńı kroku 4 z̊ustane na mı́stě,
ale vzhledem k tomu, že spodńı karta je joker A, tak se pořad́ı opět neměńı.
Tedy provedu inverzi ke kroku 3, ta spoč́ıvá v nalezeńı jokera B a jokera A a
provedeńı ”Trojitého řezu“. Výsledný baĺıček má následuj́ıćı podobu:

jokerB, Km, jokerA, Kn

Ted’ je na řadě inverze kroku 2. A zde nastává spor. Neńı možné udělat
inverzi kroku 2, pokud na vrcholu baĺıčku je joker B. Neńı to možné proto,

33



7. Pozice joker̊u v baĺıčku

že když provedu krok 2 a joker B je posledńı karta v baĺıčku, joker B se
vkládá pod 2. kartu odshora. V př́ıpadě, kdy je joker B předposledńı karta,
vkládá se pod horńı kartu. A nakonec, pokud je joker B třet́ı karta odspodu,
tak se přesune na konec baĺıčku. Tedy skutečně neńı možné, aby byl joker B
na vrcholu baĺıčku po provedeńı kroku 2. Z toho všeho vyplývá, že joker A
nemůže se nikdy od určeńı kĺıče objevit naspodu baĺıčku př́ımo před krokem
1.

7.2 Joker B

S pozićı jokera B to neńı tak jednoznačné, ale přesto je zde problém. Joker B
se skutečně může na konci baĺıčku před krokem 1 objevit. Za jakých podmı́nek
se tam objev́ı, to popisuje následuj́ıćı d̊ukaz.

D̊ukaz. Mám baĺıček karet s jokerem B naspodu baĺıčku po provedeńı alespoň
jednoho celého cyklu. Baĺıček má následuj́ıćı podobu:

Kn, jokerA, Km, jokerB

kde Kn a Km reprezentuj́ı libovolný, i nulový, počet navzájem r̊uzných
karet bez jokeru A a B. Opět provedu inverzńı kroky, abych zjistil, jak se
joker B dostal naspod baĺıčku. Krok 5 pořad́ı neměńı, tedy inverze také nic
nezměńı. Vzhledem k tomu, že krok 4 z d̊uvodu jokera B na konci baĺıčku
nic nezměnil, inverze také neprovede žádnou změnu. Po provedeńı inverzńıho
kroku 3 bude mı́t baĺıček následuj́ıćı podobu:

jokerA, Km, jokerB, Kn

K provedeńı opačného kroku ke kroku 2 potřebuji odpoč́ıtat 2 karty od
pozice jokera B a přemı́stit jokera B za druhou odpoč́ıtanou kartu. A zde se
d̊ukaz děĺı na tři větve, které muśım samostatně vyřešit:

1. Km reprezentuje v́ıce než jednu kartu, tedy joker A se neposune po
inverzi před jokera B. Poté má výsledný baĺıček následuj́ıćı podobu:

jokerA, Km−2, jokerB, Kn+2

Docháźım k závěru, že po provedeńı kroku 1 neńı možné, aby byl joker A
na vrcholu baĺıčku, to plyne z popisu šifry, který ř́ıká, že pokud je joker
A spodńı karta, přesune se pod horńı kartu a pokud je předposledńı
kartou, přesune se pod spodńı kartu, tedy nikdy ne na vrchol baĺıčku.
To je spor s předpokladem, že takový baĺıček může nastat.
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7.2. Joker B

2. Km nereprezentuje žádnou kartu, tedy joker A soused́ı s jokerem B. Po
provedeńı inverzńıho kroku 2 baĺıček vypadá následovně:

jokerA, Kn−1, jokerB, Kj

Kj reprezentuje jednu kartu, která předt́ım byla na posledńım mı́stě v
Kn. A opět zde nastává spor s předpokladem, poněvadž joker A nemůže
být po kroku 1 na vrcholu baĺıčku.

3. Km reprezentuje právě jednu kartu, tady joker A je ob jednu kartu od
jokera B. K provedeńı inverze však stoj́ı velká překážka. Neńı definováno,
kde se joker B nacházel předt́ım. Jsou totiž dva zp̊usoby, jak dostat jokera
B na druhou kartu odshora. Když je joker B posledńı karta, tak se po
kroku 2 přesune pod druhou kartu odshora. To samé plat́ı i pro př́ıpad,
kdy je prvńı kartou v baĺıčku. Důkaz se zde znovu rozděluje na dva daľśı
podpř́ıpady.

a) Joker B se před vykonáńım kroku 2 nacházel na konci baĺıčku. Tvar
baĺıčku byl tedy v tomto př́ıpadě následuj́ıćı:

jokerA, Km, Kn, jokerB

A opět jsem v situaci, kdy nacháźıme spor, neńı možné, aby po
kroku 1 byl joker A na vrcholu baĺıčku.

b) Joker B se nacházel na vrcholu baĺıčku. Baĺıček má následuj́ıćı tvar:

jokerB, jokerA, Km, Kn

A nyńı konečně je možné udělat inverzi ke kroku 1. Po provedeńı
źıskáme jedinou možnou pozici joker̊u, ze které můžeme po prove-
deńı cyklu dostat jokera B na konec baĺıčku.

Jak je vidět, na to, aby se mohl joker B dostal na konec baĺıčku, muśı být oba
jokeři na konkrétńıch mı́stech. Tedy teoretická pravděpodobnost je:

1
54 ·

1
53 = 0, 00034

Tedy mnohem nižš́ı než pro jakoukoliv jinou kartu. Toto č́ıslo přibližně od-
pov́ıdá hodnotě 0.00037, která mi vyšla při praktickém měřeńı.

35



7. Pozice joker̊u v baĺıčku

7.3 Závěr

To, že Solitaire neńı inverzńı, jak tvrd́ı B. Schneier, již ve své práci zmı́nil P
Crowley [7], ale nijak dále to nerozvád́ı. Problém je to proto, že se dva stavy
slučuj́ı do jednoho. To znamená, že ze dvou r̊uzných kĺıč̊u může v pr̊uběhu
šifrováńı vznikat stejný stav s větš́ı pravděpodobnost́ı, než by odpov́ıdalo plně
náhodnému postupu.

Po úspěšném provedeńı prvńıho cyklu se joker A na konci baĺıčku neobjev́ı
nikdy a joker B s mnohem menš́ı pravděpodobnost́ı než ostatńı karty. Útok
by se tedy dal vést tak, že by se neútočilo na kĺıč samotný, ale na stav, který
baĺıček nabývá po provedeńı prvńıho cyklu. Tam již baĺıček nemůže obsahovat
54! možnost́ı, ale jen 54!− 2 · 53!, což je jen nepatrné sńıžeńı, z 237,06 bit̊u na
237,009 bit̊u.

Závěr je takový, že i když se jedná o zaj́ımavou vlastnost šifry a pravděpo-
dobně jde o chybný návrh, v praktickém použit́ı to šifru nijak neoslab́ı.
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Kapitola 8
NIST testy

Výstupem Solitaire je proud pseudonáhodných č́ısel od 1-52, na čemž je posta-
vena bezpečnost šifry. V této kapitole použiji baterii ”Statistických test̊u pro
náhodná a pseudonáhodná č́ısla“ od NIST (National Institute of Standards
and Technology) pro ověřeńı náhodnosti proudu dat. Jedná se o baĺıček 15
opensource test̊u které maj́ı na vstupu binárńı soubor a na výstupu prohláśı,
jestli jsou binárńı data v souboru náhodná a nebo ne. Popis test̊u je dostupný
v [13].

8.1 Princip test̊u

Testy zkoumaj́ı jak náhodnost, tedy že pravděpodobnost bitu 0 je stejná, jako
pravděpodobnost bitu 1, tak nepředv́ıdatelnost, tedy, že na základě přechoźıch
sekvenćı nelze předpovědět daľśı bit s pravděpodobnost́ı větš́ı než 50 %.

Testy nepracuj́ı s celým souborem najednou, ale rozděĺı ho na sekvence
podle potřeb daného testu. Testuje se takzvaná nulová hypotéza H0, která
ř́ıká, že bitová sekvence je náhodná. Pokud se H0 nepotvrd́ı, muśıme přistoupit
k hypotéze alternativńı Ha, která má význam přesně opačný než H0.

Během test̊u se spoč́ıtá pravděpodobnostńı hodnota (P-hodnota) sekvence,
která se testuje. Ta se porovnává s kritickou hodnotou. Pokud je hodnota
menš́ı než kritická hodnota, potvrd́ı se nulová hypotéza, v opačném př́ıpadě se
přijme Ha. Kritická hodnota se vypoč́ıtává z teoretického rozděleńı pravděpo-
dobnostńıch hodnost normálńıho rozděleńı nebo ch́ı-kvadrátu. Je nastavena
tak, aby určité procento (v NIST testech je nastaveno 99 %) pravděpodo-
bnostńıch hodnot daného rozděleńı bylo menš́ı než kritická hodnota. Pokud je
testovaná sekvence skutečně náhodná, pravděpodobnost, že spoč́ıtaná hodnota
je menš́ı než kritická hodnota, je právě těch 99 %. Jak je tedy zřejmé, mohou
nastávat chyby v hypotézách, neboli přijme se špatná hypotéza v̊uči dat̊um.
Jak ukazuje Tabulka 8.1, chyby se děĺı na chyby prvńıho a druhého druhu. [13]

Doplněk ze zmı́něného procenta, podle kterého se nastavuje kritická hod-
nota, ř́ıká, jaká je pravděpodobnost, že se objev́ı chyba prvńıho druhu. Označuje
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Tabulka 8.1: Chyby prvńıho a druhého druhu

Data Vyhodnoceńı

Přijet́ı H0 Přijet́ı Ha

Náhodná data Správně Chyba prvńıho druhu
Nenáhodná data Chyba druhého druhu Správně

se α a v NIST testech je nastaven na hodnotu 0,01.
Pravděpodobnost, s jakou se objev́ı chyba druhého druhu, se označuje β.

NIST testy se snaž́ı minimalizovat pravděpodobnost chyb druhého druhu, k
tomu je potřeba dostatečné množstv́ı testovaćıch dat a velká pestrost test̊u.
Pro každý test je doporučena minimálńı délka sekvence a počet sekvenćı, aby
se dal test považovat za věrohodný.

Pravděpodobnostńı hodnota, která se nad sekvenćı vypoč́ıtá, se nazývá P-
hodnota. Ta ř́ıká, s jakou pravděpodobnost́ı se data vygenerovaná teoreticky
dokonalý generátor náhodných č́ısel by se jevila v testu jako méně náhodná,
než testovaná data. Tedy pokud je P-hodnota rovna 1, data se jev́ı v testu
jako dokonale náhodná, na druhou stranu, pokud je P-hodnota rovna 0, jedná
se o naprosto nenáhodná data.

P-hodnoty se po vypočteńı pro každou sekvenci zařad́ı do jednoho z in-
terval̊u podle hodnoty. Interval̊u je v testech 10 a do každého by mělo spadat
přesně 10 % všech P-hodnot daného rozděleńı. Těchto 10 interval̊u by mělo
splňovat rovnoměrné rozděleńı. Odchylka se spoč́ıtá tak, že se pro intervaly, do
kterých se roztř́ıdily P-hodnoty všech sekvenćı, vypočte celková P-hodnota,
ta se porovná s kritickou hodnotou a podle tohoto se přijme nebo zamı́tne
celková H0, jestli jsou data jako celek náhodná. Obrázek 8.1 ukazuje, jak vy-
padá rozděleńı P-hodnot pro data ze šifry Solitaire pro Frekvenčńı monobitový
test. Počet sekvenćı byl 1 024. Toto ovšem neńı jediné rozhodovaćı kritérium,
jestli vstupńı data zamı́tnout. Daľśı je, kolik sekvećı přijalo H0 a kolik jich ji
odmı́tlo.

8.2 Popis NIST test̊u

V této části popisuji jednotlivé testy pro náhodnost. Účelem nemá být zjǐstěńı,
jak testy funguj́ı, ale jak správně zadat parametry testu a korektně interpreto-
vat výsledek. Pro zjǐstěńı, jak testy přesně funguj́ı, si doporučuji přeč́ıst jejich
podrobný popis [13]. V popisu testu vždy uvedu v seznamu parametry testu
a za čárkou minimálńı doporučené hodnoty.

8.2.1 Frekvenčńı monobitový test

Ćılem testu je zjistit, jestli bity 0 a 1 maj́ı přibližně stejnou pravděpodobnost.
Pokud výsledné rozděleńı P-hodnot má výrazně v́ıce hodnot bĺıže k 0 než k 1,
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Obrázek 8.1: Rozděleńı P-hodnot pro Frekvenčńı monobitový test

znamená to, že převládá v sekvenci výrazně počet bit̊u jedné hodnoty. Pokud
naopak P-hodnoty převažuj́ı k hodnotě 1, znamená to až př́ılǐs stejný poměr
mezi bity 1 a 0.

Parametry

• n – délka sekvence, n >= 100

8.2.2 Frekvenčńı test v bloćıch

Test se provád́ı za účelem zjǐstěńı, zda sed́ı poměr mezi bity 1 a 0, když se sek-
vence rozděĺı do blok̊u. Pokud test nad sekvenćı odmı́tne nulovou hypotézu,
znamená to, že v bloćıch nejsou bitové hodnoty v rovnováze.

Parametry

• n – délka sekvence, n >= 100

• N – počet blok̊u, N < 100

• M – délka jednoho bloku, M > 0, 01 · n, M >= 20
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Tabulka 8.2: Nastaveńı parametr̊u pro test ”Nejdeľśı run v jednom bloku“

Minimálńı n M

128 8
6 272 128

750 000 10 000

8.2.3 Run test

Slovem run se mysĺı nepřerušená posloupnost bit̊u stejné hodnoty. Test zkoumá
délky a frekvenci jednotlivých run̊u. Během testu se spoč́ıtá hodnota Vn, která
se dosad́ı do vzorce a z té se spoč́ıtá P-hodnota. Pokud je hodnota Vn př́ılǐs
velká, znač́ı to rychlé oscilováńı 1 a 0, v opačném př́ıpadě pomalé.

Parametry

• n – délka sekvence, n >= 100

8.2.4 Nejdeľśı run v jednom bloku

Tento test se na rozd́ıl od předchoźıho ned́ıvá na oscilaci run̊u, ale pouze na
nejdeľśı v jednom bloku, a to bit̊u hodnoty 1. Za neúspěch se považuje, když
je nejdeľśı run př́ılǐs krátký, ale i když je př́ılǐs dlouhý.

Parametry

• n – délka sekvence, n >= 100

• N – počet blok̊u, hodnota je vypoč́ıtána na základě délky bloku a sek-
vence

• M – délka jednotlivého bloku, hodnota je nastavena na základě Tabulky
8.2

8.2.5 Hodnost binárńı matice

Test spoč́ıtá hodnost matice určeného rozměru. Účelem je zjǐstěńı lineárńıch
závislost́ı dat v jednotlivých matićıch.

Parametry

• n – délka sekvence, n >= 100

• M – počet řádek, nastaven defaultně na 32

• N – počet sloupc̊u, nastaven defaultně na 32
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8.2.6 Diskrétńı Fourierova transformace

Test se soustřed́ı na krátké, opakuj́ıćı se vzorce v sekvenci. Opakuj́ıćı se vzorce
se považuj́ı za vlastnost, kterou by pseudonáhodné generátory mı́t neměly.

Parametry

• n – délka sekvence, n >= 100

8.2.7 Nepřekrývańı při hledańı vzoru

Vybere se vzor a hledá se, kolikrát se objevil v sekvenci. Výsledek se porovná
s předpokládanou hodnotou. Vzor se porovná se danou část́ı sekvence a vždy
se o bit posune v př́ıpadě, že vzor nesed́ı. Pokud sed́ı, přeskoč́ı se na konec na-
lezeného vzoru v sekvenci. Neúspěch tohoto testu znamená, že některé vzory
se opakuj́ı častěji, než by teoreticky měly.

Parametry

• n – délka sekvence, n >= 100

• m – vzdálenost bit̊u v testovaném vzoru, doporučeno 9 nebo 10

• M – délka podsekvence, M > 0, 01 · n

8.2.8 Překrývańı při hledańı vzoru

Ćılem tohoto testu je zjistit, jestli se nějaké vzory neopakuj́ı častěji nebo na-
opak méně často, než by teoreticky měly. Jedná se tedy o test velmi podobný
jako předchoźı, jediným rozd́ılem je, že když je úspěšně nalezen vzor, tak se
neskáče na konec tohoto vzoru, ale posune se na daľśı bit v sekvenci.

Parametry

• n – délka sekvence, n >= 100

• m – vzdálenost bit̊u v testovaném vzoru, doporučeno 9 nebo 10

• M – délka podsekvence, M > 0, 01 · n

8.2.9 Maurer̊uv univerzálńı statistický test

Test se soustřed́ı na kompresi sekvence a následné porovnáńı velikost́ı se sek-
venćı p̊uvodńı. Velký rozd́ıl ve velikostech naznačuje nenáhodnost a je přijatá
Ha. V parametrech neuvád́ım požadované minimálńı velikosti, při svém tes-
továńı použ́ıvám defaultńı nastaveńı. Tabulka s požadovanými hodnotami je
k nahlédnut́ı v dokumentu od NISTu [13].
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Parametry

• n – délka sekvence

• L – délka každého bloku

• Q – počet blok̊u v sekvenci

8.2.10 Test lineárńı komplexnosti

Účel testu je zaměřit se na takové podsekvence, které maj́ı vlastnost, že na
základě znalosti předchoźıch bit̊u je algoritmus schopen dopoč́ıtat následuj́ıćı
bity.

Parametry

• n – délka sekvence, n >= 1 000 000

• N – počet blok̊u, N >= 200

• M – počet bit̊u v bloku, 500 <= M <= 5 000

8.2.11 Sekvenčńı test

Test vypoč́ıtává, kolikrát se objevuj́ı všechny možné m-bitové vzory. Výsledek
se porovnává s teoretickou hodnotou. Pokud by délka vzoru nabývala hodnoty
1, test by pak byl obyčejným frekvenčńım testem.

Parametry

• n – délka sekvence, velikost n je libovolná

• N – vzdálenost vzoru, blog2(n)c − 2

8.2.12 Test přibližné entropie

V principu podobný jako sekvenčńı test, rozd́ıl spoč́ıvá v tom, že se spoč́ıtaj́ı
hodnoty pro vzory m a m+1, které se porovnaj́ı a zjist́ı se, jestli jejich rozd́ıl
je přibližně rovnocenný s náhodnými daty. Neúspěch znač́ı př́ılǐsnou pravidel-
nost ve vzorech.

Parametry

• n – délka sekvence, velikost n je libovolná

• N – délka vzoru, blog2(n)c − 5
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8.2.13 Kumulativńı test

Test je postaven tak, aby dokázal odhalit, jestli se v některých část́ıch sekvence
nekumuluje př́ılǐs mnoho bit̊u stejné hodnoty. Z celé sekvence nalezne mı́sto,
kde je nejv́ıce stejných bit̊u, a jejich počet porovná s očekávanou teoretickou
hodnotou.

Parametry

• n – délka sekvence, n >= 100

8.2.14 Testovańı procházeńım sekvence

Účelem toho testu je zjistit, zda rozd́ıly v počtu bit̊u stejné hodnoty při
pr̊uběhu sekvence osciluje kolem nuly tak často, jak se předpokládá. Test
zkoumá nejenom kolikrát tento rozd́ıl v pr̊uběhu sekvence se rovnal 0, ale
i jak dlouho se rozd́ıl pohyboval nad či pod nulou, než j́ı znovu dosáhl.

Parametry

• n – délka sekvence, n >= 1 000 000

8.2.15 Varianta k testovańı procházeńım sekvence

Na rozd́ıl od Testováńı procházeńım sekvence se tento test v́ıce zaměřuje na to,
jak moc se rozd́ıl počtu bit̊u stejné hodnoty od nuly vzdálil. Opět se výsledek
porovná s teoretickou hodnotou.

Parametry

• n – délka sekvence, n >= 1 000 000

8.3 Vstup pro testy

Testy pracuj́ı se souborem, který může být binárńı, ale je možné použ́ıt i
textový dokument s bity v ASCII podobě. Pro vytvořeńı vstupńıch hodnot
jsem použil stejný systém jako při šifrováńı obrázku. Tedy výstupńı č́ısla šifry
od 1–52 jsem zmenšil o jedna, aby reprezentovaly cifry v dvaapadesátkové
soustavě, a bral jsem každé výstupńı č́ıslo jako cifru velice dlouhého č́ısla v
dvaapadesátkové soustavě. To jsem posléze převedl do soustavy dvojkové a
zapsal do binárńıho souboru.

Jak lze vidět z požadavk̊u, minimálńı počet bit̊u jedné sekvence v některých
testech je 1 000 000. Aby se daly testy považovat za pr̊ukazné, je podle spe-
cifikace potřeba otestovat alespoň 1 000 takovýchto sekvenćı na jeden test.
Abych tyto předpoklady splnil, tak testovaćı soubor obsahoval 1024 sekvenćı,
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každá délky 1 048 576 bit̊u. Aby byl vzorek co nejlepš́ı, použil jsem 3 600
r̊uzných hesel délky 100, které vytvořily č́ıslo v dvaapadesátkové soustavě o
53 248 cifrách. Toto jsem následně převedl do dvojkové soustavy a zapsal do
testovaćıho souboru. Hesla byla vygenerována pomoćı C++ funkce rand. Jak
jsem uvedl dř́ıve, neńı d̊uvod použ́ıvat lepš́ı pseudonáhodnou funkci a s touto
funćı se dobře pracuje.

8.4 Výsledky NIST test̊u

Do testu jsem nastavil potřebné parametry a nyńı interpretuji výsledky. Vzhle-
dem k tomu, že výstupńı soubor z testu, který obsahuje konečné výsledky, je
velice dlouhý, neuvád́ım ho ani do př́ılohy. Je ale k nahlédnut́ı na přiloženém
datovém nosiči. Zde uvedu jen krátkou ukázku na Obrázku 8.3.

C1-10 jsou intervaly, do kterých se rozdělily P-hodnoty pro každou sek-
venci. Proportion ř́ıká, kolik sekvenćı z kolika přijato H0. Testy, které neprošly
jako celek, jsou označeny hvězdičkou. Jedná se o test Přibližné entropie.

Dále co neńı obsaženo ve výpisu, tak neprošly 3 ze 147 test̊u Nepřekrýváńı
při hledáńı vzor̊u (pro každý vzor se dělá samostatný test). Ale vzhledem
k tomu, že každý test se rozhoduje na základě kritické hodnoty a jak jsem
již popsal, nastávaj́ı chyby prvńıho druhu, nepřijet́ı těchto test̊u nemuśı nic
znamenat a může se jednat o statistický jev.

Větš́ı význam bych přikládal tomu, že signifikantně neprošel test Přibližné
entropie. K tomu, abych mohl učinit závěr, potřebuju data na porovnáńı.
Proto jsem podrobil NIST test̊um data vygenerovaná proudovou šifrou Cha-
Cha20. Výsledek ukázal, že také neprošla t́ımto testem. Obrázek 8.2 zobrazuje
porovnáńı P-hodnot šifer Solitaire a ChaCha20 v Testu přibližné entropie. A
vzhledem k tomu, že ChaCha20 je použ́ıvaná šifra považovaná za bezpečnou
a má podobné výsledky se Solitaire, závěr čińım takový, že vlastnosti Soli-
taire v generováńı pseudonáhodných č́ısel jsou uspokojivé. Jak moc podobné
výsledky ukazuji na Obrázku 8.4. Graf porovnává, jak podobné výsledky maj́ı
šifry ChaCha20 a Solitaire v NIST testech.
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Obrázek 8.2: Rozděleńı P-hodnot pro Test přibližné entropie, testovaná data
vygenerovaná Solitaire vs. data vygenerovaná ChaCha20
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C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 P-VAL PROPORT TEST

----------------------------------------------------------------

108 83 116 120 90 83 100 111 106 107 0.086201 1012/1024 Freq
112 98 109 99 114 81 82 112 126 91 0.023734 1014/1024 BlockFr
103 96 101 116 95 105 98 97 110 103 0.917746 1009/1024 CumSums
102 107 87 100 109 113 111 84 107 104 0.493241 1012/1024 CumuSums
90 96 98 132 103 100 100 104 87 114 0.105925 1021/1024 Runs
110 106 84 100 104 102 124 96 76 122 0.019950 1012/1024 LonRun
87 106 99 101 103 113 104 97 102 112 0.841091 1015/1024 Rank
119 95 96 110 108 100 102 102 82 110 0.415844 1011/1024 FFT

.
.

.
296 179 135 84 86 67 62 57 37 21 0.00 * 974/1024 * AppEntr

.

.

.
96 108 109 94 98 102 90 100 116 111 0.726107 1009/1024 Serial
111 110 109 104 84 102 102 100 97 105 0.789657 1012/1024 Serial
108 100 99 95 103 102 106 98 102 111 0.990166 1012/1024 LinComp

Obrázek 8.3: Výpis NIST test̊u pro Solitaire
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Obrázek 8.4: Počet přijatých sekvenćı v jednolivých testech pro ChaCha20 a
Solitaire
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C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 P-VAL PROPORT TEST

----------------------------------------------------------------
119 107 86 92 112 102 112 88 100 106 0.30 1017/1024 Freq
102 104 106 97 121 103 90 105 101 95 0.74 1012/1024 BlockFr
111 113 86 100 99 127 107 102 86 93 0.11 1014/1024 CumSums
110 121 97 97 91 88 114 102 103 101 0.41 1016/1024 CumSums
96 116 80 105 104 103 121 104 103 92 0.22 1017/1024 Runs

101 104 105 87 92 110 102 111 100 112 0.76 1013/1024 LonRun
106 114 110 104 93 109 116 88 105 79 0.18 1015/1024 Rank
120 107 105 113 93 101 92 100 109 84 0.33 1005/1024 FFT

.

.

.
279 187 126 102 93 54 71 54 38 20 0.0 * 976/1024 * AppEntr

.

.

.
102 77 108 98 99 113 103 96 108 120 0.224590 1009/1024 Serial
90 112 85 109 87 109 93 111 108 120 0.140862 1013/1024 Serial

115 92 111 103 86 100 101 97 106 113 0.576114 1009/1024 LinComp

Obrázek 8.5: Výpis NIST test̊u pro ChaCha20
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Kapitola 9
Použ́ıváńı Solitaire

V předchoźıch kapitolách jsem často upozorňoval jak šifru nepouž́ıvat a jaké
jsou jej́ı možné slabiny. Nyńı se zaměř́ım na to, jak naopak šifru použ́ıvat, aby
se to dalo považovat za bezpečné. Mimo jiné vysvětĺım, jak prakticky vyřešit
problém, že se nemůže dvakrát použ́ıt stejný kĺıč. Měř́ım, jak je aplikováńı
šifry v ruce časově náročné. Dále přidávám praktické tipy, které pomohou
šifru rychleji vykonávat.

Šifra je navržena tak, aby uměla šifrovat jen velká ṕısmena anglické abe-
cedy. Cokoli jiného, jako jsou č́ısla, malá ṕısmena či interpunkce je považováno
za nesprávný vstup. OT se rozděĺı na pětice a pokud počet znak̊u neńı dělitelný
5, tak se konec př́ıpadně doplńı ṕısmemy X. Dále je již klasický postup, zvoĺım
kĺıč nebo z hesla kĺıč źıskám a OT šifruji.

Solitaire má bohužel tu vlastnost, že když se při jakémkoliv kroku udělá
chyba, tak se nenávratně pokaźı zbytek sekvence a dešifrováńı je nemožné.
Lidé často při mechanické práci ztrat́ı pozornost a chyba je velmi častá, proto
B. Schneier doporučuje, aby se zašifrováńı provádělo minimálně dvakrát a poté
porovnaly výsledky, jestli se lǐśı.

9.1 Praktické tipy

V kroćıch 1, 2, 3 se hledaj́ı v baĺıčku jokeři, to velice zdržuje. Proto ze
zkušenosti mohu doporučit si jokery označit leṕıćım št́ıtkem, aby na prvńı
pohled bylo jasné, kde se v baĺıčku nacháźı. Daľśı praktické doporučeńı je
nedělat si na stole hromádky: když se odpoč́ıtávaj́ı karty, zp̊usob́ı to obráceńı
pořad́ı, a to je silně nežádoućı. Daľśı dobrá rada je, nesnažit se hned výstupńı
kartu dělit modulo 26, rychleǰśı je vygenerovat celý proudový kĺıč a ten zmo-
dulovat najednou. Zbytečné je taká každé děleńı se zbytkem poč́ıtat, lepš́ı je se
pod́ıvat zpátky, jestli jsem již takové či bĺızké č́ıslo nedělil, a hodnotu z toho
odvodit. Nejv́ıce časově náročné operace jsou ty, kde se odpoč́ıtávaj́ı karty,
hodně se mi osvědčilo karty poč́ıtat ne po jedné ale po čtyřech kusech.
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Pro skutečně rychlé a bezchybné šifrováńı a dešifrováńı je potřeba určitý
trénink, ale také perfektńı znalost abecedy. Konkrétně kolikáté které ṕısmeno
je. Je hodně časově náročné pořád abecedu odpoč́ıtávat.

9.2 Bezpečné znovupoužit́ı kĺıče

Když se v praxi šifruje v́ıce zpráv, je nemožné si pro každou pamatovat nový
kĺıč. ChaCha20 použ́ıvá z tohoto d̊uvodu nonce. Solitaire nic takového v po-
pisu [4] nemá, ale nyńı poṕı̌si zp̊usob, jak nonce použ́ıvat i v Solitaire.

Prvńım krok je nastavit baĺıček do podoby kĺıče, tedy bud’ pomoćı hesla
nebo zapamatováńım si kĺıč. Poté je potřeba použ́ıt nonce. Nonce se použ́ıvá
jako heslo, tedy je to textový řetězec, podle kterého se baĺıček mı́chá. Po nasta-
veńı kĺıče se baĺıček podle nonce zamı́chá a až poté je možné bezpečně šifrovat.
Nonce může být veřejná informace, tady neńı problém pokaždé použ́ıvat jiný,
protože je bezpečené si ho někam zaznamenat. Veřejná informace to může
být z d̊uvodu, že neńı možné dešifrovat pouze se znalost́ı nonce a bez znalosti
kĺıče.

Nonce by měl být tak dlouhý, aby baĺıček po zamı́cháńı noncem byl nezávis-
lý oproti kĺıči. V kapitole 3 jsem tento problém řešil a došel jsem z závěru, že
je potřeba alespoň 80 znak̊u dlouhý řetězec. Tedy nonce by měl být alespoň 80
znak̊u dlouhý. Bohužel nonce přidává daľśı kroky, které je potřeba vykonat, a
t́ım se výrazně zvyšuje čas šifrováńı.

9.3 Po skončeńı šifrováńı

Když se úspěšně povede zašifrovat OT, je potřeba baĺıček zamı́chat. Je to z
toho d̊uvodu, že šifra je pro většinu stav̊u inverzńı a kdyby baĺıček padl do
nesprávných rukou a nebyl zamı́chán, je prolomeńı ŠT snadné. Pro dostatečné
promı́cháńı je potřeba provést 7krát techniku mı́cháńı zvanou ”riffle shuffle“
aby nebyla pozorovatelná závislost na předchoźı sekvenci karet. Jak se tato
technika mı́cháńı provád́ı a d̊ukaz, že skutečně 7krát zamı́chat stač́ı, je možné
si přečist v [10].

9.4 Naměřené hodnoty

Nyńı uvedu přesné hodnoty, jak dlouho mi v pr̊uměru trvalo zašifrovat jeden
znak OT. Jedná se o hodně subjektivńı měřeńı, nelze z něho vycházet pro
odhadováńı čas̊u k vykonáńı šifry pro jiné uživatele, ale pro orientačńı čas je
to dostačuj́ıćı.

Pokud jsem použ́ıval základńı techniku bez označených joker̊u, čas strávený
při zašifrováńı jednoho znaku byl v pr̊uměru 51 vteřin. Pokus jsem prováděl
na 100 znaćıh, které jsem zašifroval za 1 hodinu a 28 minut.
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9.5. K čemu Solitaire využ́ıvat

Při použit́ı označených joker̊u se čas zrychlil přibližně o 10 vteřin na znak.
Jedná se o docela podstatné zrychleńı. Předchoźı čas jsem při šifrováńı jiných
100 znak̊u zrychlil na čas 1 hodina a 8 minut.

9.5 K čemu Solitaire využ́ıvat

Jak jsem ukázal v kapitole 6, proudový kĺıč neńı zcela náhodný. Tato nenáhod-
nost neńı dramaticky pravděpodobná, ale pokud se šifruj́ı dlouhé texty, jistě se
to projev́ı. Proto je vhodné Solitaire použ́ıvat jen pro skutečně krátké zprávy.

Krátkým zprávám nahrává i fakt, že se udělá méně operaćı a t́ım je menš́ı
pravděpodobnost chyby, která je pro dešifrováńı fatálńı. Totéž plat́ı i z časo-
vého hlediska. Zkrátka je vhodné Solitaire použ́ıvat k tomu, k čemu je určený,
to znamená pro krátké zprávy, a to jen v př́ıpadě, když neńı vhodné, či možné,
aby šifrovaćı nebo dešifrovaćı strana použila poč́ıtač.
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Závěr

Práce se zaměřovala na ručńı šifru Solitaire. Ćılem bylo podrobně popsat jej́ı
principy a to, jak je možné šifru samotnou využ́ıt. Součást́ı ćıle bylo vytvořit
funkčńı implementaci schopnou šifrovat a dešifrovat. Dále probrat, jaký je
rozd́ıl mezi použit́ım kĺıče a hesla a prozkoumat jejich vlastnosti při použit́ı.
Daľśım ćılem bylo probrat možné slabiny a když jsou nějaké nalezené, na-
vrhnout možnosti řešeńı. Také jsem se měl pod́ıvat na možné závislosti nebo
nenáhodnosti ve výstupńım proudovém kĺıči.

Všechny body jsem v práci splnil a výsledkem je funkčńı implementace
šifry Solitaire v jazyce C++. Slabiny v šif̌re jsem bud’ potvrdil anebo jako
v př́ıpadě pozićı joker̊u i objevil a dokázal. Slabiny nepovažuji za fatálńı, ale
snižuj́ı d̊uvěru v použ́ıváńı šifry. Dále jsem potvrdil, že je potřeba použ́ıvat
kĺıč dlouhý alespoň 80 znak̊u, a z hlediska závislosti na p̊uvodńım baĺıčku je
jedno, jestli je náhodný nebo nikoli. Výstup ze své implementace jsem podrobil
test̊um na náhodnost a výsledek považuji, vzhledem k tomu, že podobný měla
i ChaCha20, za velmi dobrý. Šifru jsem doporučil použ́ıvat jenom v př́ıpadě,
že neńı možné či vhodné použ́ıt poč́ıtač, a to jen na krátké zprávy.

V budoucnu vid́ım možnost pokračovat ve zkoumáńı pozic karet v baĺıčku
v závislosti na jokerech a t́ım usnadnit útok hrubou silou. Také bych se zaměřil
na možnost cyklického pohybu joker̊u v baĺıčku.
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Př́ıloha A
Seznam použitých zkratek

AES Advanced encyption standard

AES-NI Advanced Encryption Standard New Instructions

NIST National Institute of Standards and Technology

PRNG Pseudo Random Number Generator

OT Otevřený text

ŠT Šifrovaný text

CTR Counter mode

RC4 Rivest Cipher 4

SSL Secure Sockets Layer

TLS Transport Layer Security
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt.......................stručný popis obsahu datového nosiče
src

Implementation........................zdrojové kódy implementace
NonrandomnessInStreamkey ........ testy pro měřeńı nenáhodnosti v
proudovém kĺıči
PasswordLength........................test k minimálńı délce hesla
SameKeyTwice.......použ́ıt́ı stejného kĺıče pro šifrováńı dvou obrázk̊u
thesis ...................... zdrojová forma práce ve formátu LATEX

text ....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF
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