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Abstrakt

Ve své praci se zabyvam bezpecnostni analyzou rucni Sifry Solitaire od krypto-
loga Bruce Schneiera. V textu je detailné popsan jeji princip a vysvétleno, jak
sifru bezpecné pouzivat. Dale zkoumam mozné slabiny Sifry, konkrétné jsem se
zameéril na nendhodnost ve vystupu, znovupouziti stejného klice a ndhodnost
pouzic jokert v balicku. Ukazuji, jaky je rozdil mezi pouzitim hesla a klice
a kterd z téchto variant je 1épe vyuzitelnd v praxi. Dokazuji, ze bezpecné
heslo musi byt minimalné 80 znakd dlouhé. Cela analyza je zalozend na mé
vlastni inmplementaci Solitaire v jazyce C++4, schopnou Sifrovat a desifrovat
s pouzitim jak klice, tak hesla.

Klicova slova Solitaire, Bruce Schneier, ru¢ni Sifra, proudova sifra, NIST
testy
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Abstract

In my work I deal with the principles of the Solitaire pen-and-paper cipher
by a cryptologist Bruce Schneier. The text describes in details its principles
with a description of safe usage. Next, I examine the cipher vulnerabilities as
bias in the stream key, reusing the same key and nonrandomness of the jokers
possition in the deck. I also show the difference between using a password
and using a key. I find out, that password must be at least 80 charaters long.
Then I show which of these variants is better to use in practice. To do so, I
use the Solitaire implementation written in C++, capable of encryption and
decryption using either the key or the password.

Keywords Solitaire, Bruce Schneier, pen-and-paper cipher, stream cipher,
NIST tests
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Uvod

Pocitace jsou v civilizovaném svété v riznych formach vsude kolem nas. Dnes
by se jiz témér zadné profese neobesla bez pomoci pocitace. Lidé vsak ne-
vyuzivaji jen rychlosti, které pocitace dosahuji pii praci s ¢isly nebo daty.
Obrovska vyhoda pocitact je, ze nikdy, na rozdil od lidi, neztrati pozornost,
nikdy se pii dobre popsaném tukolu nespletou, nepotiebuji spat, nevadi jim
rutinni prace... Dalsich takovychto prikladd by se dalo najit mnoho.

Kryptografie neni v tomto vyjimkou, stejné jako lidstvo si prosla svym
vyvojem. Od primitivnich metod Sifrovani jsme se posunuli k bezpecnym a pro
stroj rychle vykonatelnym Sifram. M4 tedy smysl se zabyvat i néjakym jinym
zpusobem utajovani zprav, nez je pouzivani pocitace s vhodnym softwarem?

Préce se zaméfuje na rucéni sifru od Bruce Schneiera zvanou Solitaire. Jedna
se o Sifru, ke které neni potfeba nic jiného nez papir, tuzka a balicek karet.
Sifra je byt navrzena tak, aby byly jeji kroky snadno proveditelné pro ¢lovéka
bez pouziti pocitace.

Hlavni motivaci, pro¢ jsem si toto téma vybral, bylo, ze se mi 1ibi pohlizet
na véci z riznych Uhla a ldkala mé myslenka, ze existuje Sifra, kterou lze
aplikovat pouze v ruce. Pritom ma&a dostate¢né vlastnosti, aby odolala nej-
modernéjsim utokum. Také mé zaujalo, Ze je zapotiebi pouze baliceku karet,
ktery je naprosto béznou véci.

Vv se zaméfim na argumentaci, pro¢ je potfebné se zabyvat
studiem rué¢nich Sifer a definuji potiebné pojmy. V popisi jed-
notlité Sifrovaci a deSifrovaci kroky Solitaire. Ve analyzuji, jak
pouzivat kli¢ a jak heslo. V se podivam na fungovani moderni
a pouzivané Sifry ChaCha20 a porovnam jeji vlastnosti se Solitare. V
pisi o uziti dvakrat stejného kli¢e a problémech, které to zpusobuje.
[N3sledujici kapitolal je o nendhodnostech v proudovém kli¢i a
analyzuje pozice jokeru (zoliku) v balicku. Tato kapitola popisuje slabinu
sifry, ktera jesté nikdy nebyla popsdna a obsahuje kapitola teké obsahuje
dikaz této slabiny. V [predposledni osmé kapitole] podrobim vystup ze sifry




Uvob

testim na nahodnost a [posledni kapitola) pohlizi na Solitaire z hlediska prak-
tického vyuziti.

Cilem této prace je zkoumat karetni rucni Sifru Solitaire. Podrobné proberu,
jaké jsou jeji principy a jaké jsou moznosti jejitho vyuziti. Solitaire porovnam
s pouzivanou moderni Sifrou ChaCha a poukéazi na podobnosti a rozdily. Pro-
zkoumam mozné slabiny a zranitelnosti Solitaire, at jiZ popsané nebo mnou
objevené, a ty otestuji na své implementaci v jazyce C++4, jejiz spravnost
ovéruji na testovacich vektorech. Nalezené slabiny zanalyzuji a navrhnu feseni,
pokud se slabina ukaze byt zdvaznou. Poté vyzkousim, jak je obtizné a casové
naro¢né zasifrovat néjaky text a doporucim, jak Sifru co nejlépe a nejrych-
leji pouzivat. Z téchto analyz ustanovim, za jakych podminek, je bezpecné a
praktické Solitaire pouzivat.




KAPITOLA 1

Teoreticky uvod

V této kapitole vysvétluji, pro¢ je vhodné zabyvat se tématem rucnich sifer a
za jakych okolnosti se mize vice vyplatit pouzit Sifru ru¢ni misto pocitacovy
program. Daéle definuji, co je vibec mozné povazovat za rucni Sifry a uvedu
nékolik piikladua rucnich Sifer. Na zavér této kapitoly uvedu préace, které jiz
na Solitaire vznikly a popisi, na které ve své praci navazuji.

rd

1.1 Proc rucni Sifry pouzivat

Dovedu si predstavit, ze zpravodajské sluzby musi fesit situace, kdy jejich
zameéstnanci chtéji utajit néjaké pisemnosti, ale poslat je s pocitacem ¢i mo-
bilem, ktery ma na to urceny software, je prilis napadné. Problém také mize
nastat pri cesté do zahrani¢i s pocitacem obsahujici zasifrované soubory. Velka
Britanie uvadi v ,, Regulation of Investigatory Powers Act 2000 v sekci 49, ze
britské urady maji pravomoc pozadovat prevedeni chranénych (zasifrovanych)
dat do snadno ¢itelné podoby, pokud je podezreni, Ze osoba na to mé znalosti,
tedy zné kli¢ nebo heslo. Odmitnuti ¢i nesplnéni miize byt potrestano odnétim
svobody ve vysi az 2 roky. V pripadé podezreni z naruseni narodni bezpecnosti
¢i détské pornografie muze byt trest az blety [1]. V praxi to znamend, Ze se
napr. na letist musi odemknout pocitac ¢i mobil, a kdyz tam celnici naleznou
zasifrovand data, tak i ta se musi odsifrovat. Na tento pozadavek nemuseji
mit autority povoleni soudu. Hodné podobné zdkony plati v USA nebo v
Australii [I]. Muze se tedy hodit néjaky nendpadny zpisob Sifrovéni, ktery by
zustal nepovSimnut. A pravé sifrovani bez pouZiti pocitace by mohlo protoko-
lem tidici se aredniky osalit.

Jina validni moznosti je, ze k dispozici nebude mit jedna z komunikujicich
stran pocitac, ale i presto je nutnost komunikovat sifrované. Dalsim problémem
muze byt, ze elektronickd zarizeni potfebuji zdroj energie, coz v extrémnich
podminkéich mtze byt obtizné zajistit. Ve vSech téchto pripadech povazuji za
mozné Teseni pouziti rucnich Sifer.



1. TEORETICKY UVOD

Hlavné nanapadnost a neobvyklost povazuji za pfednosti, které Solitaire
v praxi ma. Vidy se dé Velmi dobfe najit diavod, proé vezu bah’éek karet, ale

Sohtalre potiebuje k Sifrovani symetricky kli¢. V [kapitole 3| popisuji, ze lze
kli¢ ziskat pomoci hesla. Solitaire by tedy sSel pouzit k pfenosu symetrického
klice, ktery by se dal pouzit i na pocitacovou Sifru.

1.2 Rucni sSifra

Za ruéni Sifru povazuji takovou metodu, kterd zajisti, aby zpravy, na které tuto
metodu aplikuji, nebylo mozné ¢ist kymkoliv, ale pouze osobami, které jsou k
tomu urcené, tedy vlastniky desifrovaciho klice. Dulezité je, Ze k Sifrovani ani
desifrovani neni potfeba zadné elektronické zarizeni, ale pouze papir, tuzka
anebo mobilni, méalo ndpadnd pomucka. Cas zde hraje nemalou roli. Cisté
teoreticky i blokové sifra AES (Advanced Encryption Standard) by se dala
povazovat za Sifru proveditelnou v ruce, ale operace v ni jsou pro ¢lovéka tak
casoveé narocné, ze v praxi toto mozné neni.

Ruéni sifry jsou tedy takové metody, které zasifruji pozadované mnozstvi
informaci za prijatelny cas, a to jen s pouzitim papiru a tuzky. Je také mozné
pouzit pomtucky, které neobsahuji zddnou elektroniku, tak jako karty v pripadé
Solitaire. Slovni spojeni ,,za prijatelny cas“ je obecné z divodu, ze nékomu
staéi Zaéifrovat krétkou zpravu, ale silnou éifrou kterd trva déle, avsak nékdo

.....

1.3 Rucni Sifry v historii

Lidé se jiz v davné historii snazili utajit zpravy tak, aby je nemohl ¢ist ni-
kdo nepovolany. Prvni zaznamenané pokusy se datuji 4 000 let pt. n. 1., kdy
byly ve starovékém Egypté vytesany neobvyklé hieroglyfy, které substituovaly
skute¢né a tim zatajovaly vyznam zpravy. Jedna se o stejnou metodu, kterou
pouziva notoricky znama Césarova sifra [2].

Ve Sparté v Recku 500 let pr. n. 1. se vyvinula metoda zvana Scytale.
Spocivala v tom, ze se vzala ty¢ o urcitém primeéru a okolo ni se omotal
spiralovité pergamen. Poté se po délce tyce napsala zprava. Ta je deSifrovatelnd
pouze s ty¢i stejného pruméru [2].

Sifrovani viak nebylo pouze o substituci ¢i transformaci pismen. Persan
Histiaeus pravé ve valce s Reckem oholil hlavu poslovi a vytetoval mu na ni
zpravu. Poté pockal, az vlasy dostatecné dorostou, a timto zptsobem ukryl
zpravu [3]. Tomuto zptusobu ukryti zpravy se fiké steganografie.

Steganografie nepouziva pro ukryti zpravy matematické principy, ale jeji
sila spo¢iva v neobvyklém nebo necekaném zpusobu, jak se zpréava ukryla[2].
Solitaire obsahuje nékteré aspekty ze steganografie a to, ze se Sifruje za pouziti
karet. Kdo by to oc¢ekaval?
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1.4. Préce na téma Solitaire

Princip sifer se do prvni svétové vilky moc neménil. Témér vzdy se jed-
nalo o néjaky druh jednoduché substituce znaki nebo jejich transformace.
substitucich, které vznikaly otdcenim rotorti. Nejprve byla vyuzivana k ci-
vilnim celiim, ale na konci prvni a hlavné v pribéhu druhé svétové valky
byla pouzivana upravend verze k armadnim tuc¢eltum. Sice byla na konci druhé
svétové valky prolomena z divodu chyb operatoru a sparného ndvrhu, jako
naptiklad, Ze se pismeno nemohlo namapovat samo na sebe [2], ale jednalo se
o elektromechanicky stroj provadéjici Sifrovani automaticky. Timto vynalezem
doba, kdy rucni Sifry hraly prim na poli kryptografie, nadobro skoncila.

1.4 Prace na téma Solitaire

Sifra Solitaire, a¢ pro zabavu vytvorena, ma zajimavou vlastnost, Ze je schopné
odolat ttokum a vypocetni sile dnesnich pocitacu [4]. Analyzou vlastnosti
sifry Solitaire se zabyvéa nékolik praci. Boris Pogorelov s Marina Pudovkina
v [5] zkoumé vlastnosti proudového klice, v pripadé jeho déleni na skupiny.
V préci [6] na druhou stranu skupina autoru sleduje vyskyty cykli a s jakou
pravdépodobnosti se objevuji v proudovém kli¢i Solitaire. Paul Crowley se v [7]
zabyval nendhodnostmi v proudovém kli¢i a také poukdazal na to, ze k sifre
nejde vzdy udélat inverzni krok. J& ve své praci z Casti navazuji na praci P.
Crowleyho a pridavam néktera dalsi pozorovani, kterd se tykaji stava karet v
balicku. V kapitolach na zacatku uvadim teoreticky zaklad a poté predkladdm
vysledky ze své praktické prace.






KAPITOLA 2

Solitaire

Tuto kapitolu vénuji popisu Sifry Solitaire. Cely tento popis vychazi z ¢lan-
ku [4], ktery autor sifry Bruce Schneier umistil na sviij web.

2.1 Uvod k Solitaire

Solitaire byla vytvorena, jak jiz bylo feceno, americkym kryptologem Brucem
Schneierem. U¢inil tak na zddost Neala Stephensona pro jeho knihu Cryptono-
micon. V této knize komunikuji dvé postavy prave za pouziti Solitaire (v knize
je sifra pojmenovana Pontifex) a vyuzivaji jeji nendpadnosti a nepotfebnosti
pocitace.

Bruce Schneier piSe ve svém popisu [4], Ze sSifru navrhl tak, aby odolala
i nejmodernéjsim pocitacum a nejlepsim kryptoanalytikiim. Jedna se tedy
o sifru, kterd ma miniméalni technologické néaroky, ale méla by odolat tém
nejlepsim technologiim. Jeji bezpecnost spociva v tom, ze balicek karet se
specifickym typem michéni pfeméni na PRNG (Pseudo Random Number Ge-
nerator). Pseudondhodnd ¢isla, kterd z néj odec¢itdm, pouziji k substituci OT
(otevieny text), ktery chci zasifrovat.

2.2 Solitaire jako proudova sifra

Solitaire lze chapat jako symetrickou proudovou sifru. Proudova sifra zpra-
covava po znacich OT, na rozdil od blokovych Sifer, kde se OT zpracovava po
blocich. Dalsi vyznamny rozdil je, ze se nepouziva stale stejna tranformace,
jak tomu je u blokovych sifer, ale pro kazdy znak se méni. Proudové sifry
se skladaji z generatoru, ktery pro kazdy kli¢ k vygeneruje pseudondhodny
proudovy Kli¢ ki1ko ... V tomto pripadé proud ¢isel od 1 do 52, u soucasnych
pocitacovych Sifer proud biti. Pro Solitaire je generdtorem balicek karet s ope-
racemi popsanymi nize. Dale méa proudova sifra dvé zobrazeni E a D, ktera
kazdému kli¢i k pritadi transformaci Ej pro Sifrovani a Dy, pro desifrovéni [§].
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2. SOLITAIRE

Kdyz OT je m = mymsy ... a proudovy kli¢ k = k1ks ... poté transformace
Ej. pro Solitaire je definovana nasledovné:

B, (m1) = [m1 + kil2e, B, (m2) = [ma + kalss, - - -

Vzhledem k tomu, Ze Solitaire bere OT jen jako proud velkych pismen anglické
abecedy, mtzeme o transformaci Ej, mluvit jako o posun znaku m; o k; mist
v ramci anglické abecedy. ST (Sifrovany text) je ¢ = cico ..., transformace D,
pro Solitaire je definovdna velmi podobné, jen s inverznim posunem.

Dy, (c1) = |e1—k1|26, Di,(c2) = |[ca—kal26, .- -

Tedy posun znaku ¢; o zipornou hodnotu k; v ramci anglické abecedy. Zasifrovani
OT m = myma... na ST (Sifrovany text) ¢ = cjca ... probiha nésledovné:

Ccl1 = Ek1 (ml), Cy = EkQ(mg), e
Desifrovani ST ¢ na OT m je podle nasledujiciho vztahu:

mi = Dkl(cl), mo = Dkl (Cg), .

2.3 Pozadavky Solitaire

Jak jsem jiz nékolikrat zminil, proudovy kli¢ se generuje pomoci balicku karet.
Tento balicek musi obsahovat 52 karet, tedy jde o balicek vhodny pro hry
Poker nebo Bridge. Balicek se skladé z karet 13 ruznych hodnot: A, 2, 3, 4, 5,
6,7, 8,9, 10, kluk, ddma a kral, a ze 4 barev: trefy, kary, srdce a piky. Velice
dilezité je, aby tento balicek obsahoval dva od sebe odlisitelné jokeryE| Abych
je od sebe déle v textu od sebe odlisil, pouzivam stejné oznaceni jako Bruce
Schneier, a to joker A a joker B. V praxi jde napf. o ¢erveného a ¢erného
jokera. ukazuje, jak by mohl takovy bali¢ek vypadat.

Mam tedy balicek 54 karet, pricemz kazda je od vSech ostatnich odlisSitelna.
Tyto karty si drzim v balicku, tedy vsSechny karty budou na sobé polozené.
V réamci balicku rozliSuji vrchni kartu a spodni kartu. Vrchni karta je nej-
hornéjsi karta, kdyz jsou karty v balicku polozené licem nahoruﬂ Analogicky
je definovand spodni karta. Balicek karet ma predem stanovené poradi karet
pred prvnim krokem. To je velice dilezité ¢ast, protoze toto poradi karet budu
nazyvat klicem a o néj je opfena velka cast bezpecnosti Solitaire. Proudovy
kli¢ vychazi pfimo z néj. O tom, jak zvolit poradi (dale jiz oznacovéno jako
kli¢), a o tom, jestli je kli¢ dostatecné dlouhy, mluvim [v nasledujici kapitole]

! Pouzivam slovo joker misto zolik, aby si znalci Kanasty nepletli zolika s dvojkou.

vvvvvv

definovat jinak, nez je prirozené pri karetnich hrach.
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Obrazek 2.1: Pozadavky Solitaire

2.4 Generovani proudového klice

Pro generovani proudového klice je potieba stdle dokola opakovat nasledujicich
5 krok.

2.4.1 Nalezeni jokera A

Pro vykonani prvniho kroku musim najit jokera A a prohodit ho s kartou pod
nim. Pokud je joker A spodni karta, presune se pod vrchni kartu. Tedy muzu

si balicek predstavit jako cyklus. Pro ilustraci ukazi priklad na zmenseném
bali¢ku. Dalsi ptiklady jsou také prezentovany na zmensendm bali¢ku. Na[Obrdzku
2.2| jsem tento krok zobrazil graficky, abych ujasnil pojmy, které se tykaji
balicku. Dale budu pouzivat nasledujici symbolicky symbolicky zapis.

23 jokerA456=234 jokerA56

2.4.2 Nalezeni jokera B

Druhy krok je velice podobny prvnimu kroku. Projdu bali¢ek, naleznu jokera
B a posunu ho o dvé karty doli. Pokud byl joker B predposledni kartou,

9
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Obrazek 2.2: Nalezeni jokera A

umistim ho pod vrchni kartu, a pokud byl joker B spodni kartou umistim ho
pod druhou kartu odshora. Priklad obsahuje prvni krajni pripad.

2345 jokerB 6 =2 jokerB 3456

2.4.3 Trojity rez

K provedeni tifetiho kroku se musi v balicku nalézt jak jokera A, tak i jokera B.
Tyto dvé karty balicek rozdéli na 3 ¢asti. Prvni cast je od zacatku balicku do
jokera A, druhd je vymezena jokerem A a jokerem B, nakonec tieti je od jokera
B do konce balicku. Ani jeden z jokertu do zadné z téchto ti Casti nepatii a je
naprosto v poradku, pokud jedna nebo vice ¢asti neobsahuje ani jednu kartu.
Trojity fez spoc¢iva pouze v prohozeni prvni a tfeti casti, pricemz potradi karet
v ramci ¢asti zustava stejné.

jokerA 45 jokerB = jokerA 4 5 jokerB

Jak je vidno z prikladu, oba jokeTi zlistanou na misté spolu s druhou ¢asti.
Pokud je joker A horni kartou a zaroven joker B spodni, anebo obracené,
ziustane balicek po tretim kroku beze zmény.

2.4.4 Rezs pocitanim

K provedeni ¢tvrtého kroku se podivam na spodni kartu a prevedu ji na
¢islo. Abych svedl toho, jesté nemam dostatecné nastroje. Proto zde udél-
am odbocku a ukazi, jak prevést kartu na cislo.

Balicek md od jedné barvy 13 druhi karet. Tyto karty se prevedou na hod-
noty zcela prirozené. Aéko md v Solitaire nejnizst hodnotu, tedy 1, dvojka md
hodnotu 2, a tak ddle aZ do krdle, ktery je ohodnocen cislem 13. Nyni se k
této hodnoté pricitd vdha za barvu. Za trefy se nepricte nic, za kdary 13, za
srdce 26 a za piky 39. Tedy dvojka kdarovd md vdahu 2 za hodnotu, plus 13 za
barvu tedy v souctu 15. Kral srdcovy md hodnotu 39 a sedmicka trefovd pouze
7. Oba jokeri maji hodnotu danou, a to 53. Pro lepsi pochopeni hodnot karet

10



2.4. Generovani proudového klice

priddvam [Obrazek 2.5 Ddle v tomto textu budu slovo ,hodnota“ pouZivat ve
vyznamu popsaného prevedeni karty na cislo a ne ve vyznamu druhu karty.
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Obrazek 2.3: Hodnota karet

39

Nyni jiz znalosti pro prevedeni karty na hodnotu mam, tedy mohu snadno
spodni kartu pfevést na hodnotu a tolik karet odpocitat zeshora. Vsechny
karty pod napocitanou kartou vezmu a ve stejném poradi je umistim na vrchol
balicku. Pozor, dulezité je, aby spodni karta ztstala na misté, a to z toho
duvodu, aby bylo mozné udélat ke kazdému kroku krok opa¢ny (inverzni).

Spodni karta ma hodnotu 3. Tedy odpocitam 3 karty odshora a provedemu

fez. Vysledek je:

Jak je vidét z prikladu, spodni karta ztstala na misté. Velké usetieni Casu je
uvedomit si, ze kdyz je spodni karta joker, tak se balicek nijak neméni.

2.4.5 Vysledna karta

V patém kroku se poradi karet nijak neméni. Podivim se na horni kartu,
prevedu ji podle jiz znamého postupu na hodnotu a opét presné tolik ka-
ret odpocéitdm odshora. Kartu pod napocitanym balickem prevedu na cislo,
spocitdm modulo 26 a vysledek si zapisi na papir. Toto ¢islo je soucéasti prou-
dového klice a jak jsem psal vyse, muzeme ho brat jako posun v rdmci anglické
abecedy, jenz se pak aplikujeme na pismeno OT. Pokud jako vysledna karta
vysel joker, tak nic nezapisuji a pfechazim zpét na krok 1.

11



2. SOLITAIRE

Témito operacemi jsem vzdy schopen zasifrovat maximéalné 1 znak OT,
takze operace opakuji do té doby, nez zaSifruji cely pozadovany OT. Toto je
presné vlastnost, kterou od proudové Sifry pozaduji.

12



KAPITOLA 3

Klic vs. heslo

V této kapitole se zabyvam problematikou klice a tim, jakym zptisobem z hesla
vytvorit kli¢c. Dale analyzuji, jak dlouhé heslo je vhodné pouzivat. Podle popisu
vytvarim implementaci v jazyce C++4, jejiz spravnost otestuji na testovacich
vektorech.

Pro Sifrovani je potfeba néjakym zptisobem balicek inicializovat, tedy zvo-
lit, jak vypada kli¢. Na to jsou k dispozici dva rtizné zptsoby.

3.1 Kilic

Prvni a jednodussi zptsob je si poradi karet co mozna najndhodnéji zvolit.
Napriklad vytazeny balicek z krabicky dtkladné zamichat. Tento zpisob se
muze zdat jednoduchy a prirozeny, ale v praxi neni dobre pouzitelny. K tomu,
aby desifrovani fungovalo, si musim kli¢ pamatovat. Pamatovani si poradi 54
karet na dobu, nez se bude muset desifrovat, mi pfijde hodné nachylné k
chybam a tim nepraktické, protoze staci prohodit pouze dvé karty a proudovy
kli¢ je nepouzitelny. Napsani si potadi karet na papir je asi stejné dobry napad,
jako si dat napsany PIN ke své platebni karté do penézenky.

3.1.1 Bezpecnost klice

Kli¢ se skladé z libovolného potadi 54 karet. Je tedy mozné kli¢ napermutovat
54! zpusoby.

541 =2.3.10"

To je ekvivalentni symetrickému klici délky 237,06 biti. Nikde se v organi-
zacich zabyvajicich se standardy nepise, jak dlouhy kli¢c by mél mit Solitaire.
Ale vzhledem k tomu, ze NIST (National Institute of Standards and Techno-
logy) akceptuje AES-128, jenz je také symetrickou sifrou, majici kli¢ dlouhy
128 bitu 9], je délka klice Solitaire dostatecna.

13



3. KLI¢ vs. HESLO

3.2 Heslo

Schneier navrhuje jesté jinou alternativu, nez si pamatovat piimo kli¢. Ta
spo¢iva v pamatovani si hesla, které se sklada ze slov ¢i vét. Pomoci tohoto
hesla se zamicha balicek s dobte zapamatovatelnym ptivodnim poradim, a tim
se ziska kli¢c. J4 ve své implementaci pouzivam vychozi sefazeni podle hodnot
1...52 néasledovano jokerem A a jokerem B. Toto poradi, budu nadéle ve své
praci nazyvat vychozim poradim.

Pro vznik klice z hesla pouzivam kroky 1-4 stejnym zptsobem, jakym byly
popsény [v sekei 2.4] Namisto kroku 5 v8ak postupné pouzivdm pismena z hesla.
Ta se prevedou na hodnotu tak,ze A=1, ..., Z=26, a=27, ..., z =052,
a nasledné provedu jesté jednou obdobu kroku 4. Nedivam se vsak na spodni
kartu a nepouzivam jeji hodnotu. Vyuziji ptislusnou hodnotu pismene z hesla a
provedu ,,Tez s po¢itanim®. B. Schneier naznaéujdﬂ ve svém dokumentu pouziti
pouze hesel s velkych pismen. Ale se zd4 jako zbyte¢né omezeni moznosti kroku
4, ktery je schopny pracovat s ¢isly od 1 do 52, a oslabeni hesla. Proto jsem
ve své implementaci dovolil hesla s malymi i velkymi pismeny.

Vyhodou tohoto zptisobu je snazsi zapamatovani si hesla, které mize byt v
podobé véty coz si clovék 1épe zapamatuje. Nevyhodou je, ze pro to abychom
mohli sifrovat, musime délat hodné ¢asové narocnych operaci navic.

3.3 Délka hesla

Délka hesla by méla byt z bezpecnostnich divodi minimalné 80 znakt aby
se odstranila zavislost klice na vychozim poradi. Tento zavér jsem ucinil po
vyhodnoceni vysledku testu, ktery jsem ucinil. Zminéna zavislost vadi v tom,
ze kdyz existuje, tak se 1épe odhaduje poradi, v jakém karty jdou v kli¢i a tim
se sila klice hodné oslabi.

Kli¢ povazuji za nezavisly na vychozim poradi, jestlize se znalosti predcho-
zich karet Ci karty nejsem schopen predpovédét nasledujici kartu s pravdépo-
dobnosti vétsi nez jakou davéa teorie pravdépodobnosti. Tedy aby byl kli¢
skute¢né nezavisly, tak na prvni kartu, kterou hadam, by méla mit pravdépo-
dobnost 1:54, pro druhou kartu by znalost prvni neméla nijak jinak pomoci,
nez ze jiz vytazenou kartu nemd smysl hadat. Pravdépodobnost pro druhou
kartu by tedy méla byt 1:53. Takto postupuji dale, az pro posledni kartu je
pravdépodobnost 1:1. Primérny pocet karet, které se timto zptisobem uhodnu,
by podle pravdépodobnosti mél byt:

54

1
> - = 4,5457
k=1

Pro kazdé heslo vznikl kli¢ a na tento kli¢ jsem zacal zkouset, jak je zavisly
na vychozim poradi. Pro posuzovavéani této zavislosti jsem zvolil postup [10],

3Doslovné to tam nefikd, ale kdyZ pouzivé heslo, tak vidy tvofené velkymi pismeny.
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3.3. Délka hesla

ktery hada karty a sleduje pocet uhodnutych karet. Postup je takovy, ze o
prvni karté nevi nic, proto se konstantné zkousi karta s hodnotou 1. VSechny
dalsi karty se hadaji vzdy s hodnotou o jedna vétsi nez predchozi uhodnutd
karta. Pokud tato karta jiz byla uhodnuta, hleda se prvni nejblizsi vyssi karta.
Karta s hodnotou o jedna vétsi nez predchozi karta se hada z diavodu, zZe
ve vychozim poradi byly karty hodnotové sefazeny za sebou, takze pokud
bali¢ek neni dostatecné zamichan, karty s inktrementovanou hodnotou po sobé
nasleduji castéji.

Pouzil jsem svou implementaci Solitaire a zvolit jsem, ze chci bali¢ek ini-
cializovat pomoci hesla. Tedy zvolilo se vychozi poradi karet a podle hesla se
balicek zacal michat, az vznikl kli¢. Hesla byla dlouha 1-120 znaki a znaky
byly vygenerovany pseudondhodné pomoci C++ funkce rand s proménlivym
seminkem. Pocet vygenerovanych hesel stejné délky byl nastaven na 1 200.

Na vsechny vzniklé klice jsem spustil metodu pro hadani karet.
ukazuje, kolik karet v priuméru algoritmus uhodl pro rtzné dlouha hesla.
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10.00 A S
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4.57
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délka hesla

Obrazek 3.1: Nahodné heslo

Jak je vidét, pocet uhodnutych karet, tedy zavislost klice na vychozim
potadi karet, velice rychle klesa s délkou hesla. Aby uhodnuti karty bylo dilem
nédhody, musi pocet karet uhodnutych karet oscilovat okolo 4,57. Tento jev
nastava od délky klice 80. Tato hodnota souhlasi i s doporucenim, které B.
Schneier ke své siffe vydal [4].
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3. KLI¢ vs. HESLO

V experimentu vyse jsem pouzival heslo vygenerované pseudonahodné.
Jsou vlastnosti hesla horsi, kdyz se pouziji misto ndhodnych Tetézct slova?
Stejny postup popsany vyse jsem aplikoval na klice tvofené slovyﬂ Opét jsem
zacal na délce hesla 1 a pokracoval jsem do délky 120. Kazdé délce jsem vy-
tvoril 1 200 hesel, stejné jako v predchozim experimentu.

v/ je patrné, Ze méfené vlastnosti jsou témér totozné. Nyni
udélam posledni ¢ast experimentu. Vezmu vystup ze Sifry ChaCha20, kterd
mé dobré pseudondhodné vlastnosti (narozdil od vystupu z funkce rand) a
pouziji ho k vygenerovani hesla. ukazuje, Ze i nyni nejsou rodily
témer zadné. Z toho plyne zavér, ze nezalezi na tom, co heslo obsahuje, ale
jen jak je dlouhé. Je to z toho duvodu, Ze ¢im je heslo delsi, tim se provede
vice michacich operaci, a to rozhoduje o tom, jestli se dostate¢né promichéa
balicek. Z jiného hlediska, je lepsi pouzivat ndhodné hesla. Predejde se tim
utoktim za pomoci slovnikovych hesel ¢i odhadovéani hesla podle chrakteru ¢i
zalib osoby. Na druhou stranu, pro¢ si pamatovat nahodné heslo, kdyz uz si
muzu pamatovat ndhodny kli¢ a usetfim tim mnoho operaci s balickem.

Pro porovnani jsem prolozil v grafy do jednoho. Z grafu je

dobfe patrné, ze rozdily jsou minimélni.

55.00
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4.57 —==sa
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Obréazek 3.2: Heslo tvorené slovy

“Slova jsou pouzitdi z |https://github.com/dwyl/english-words/blob/master/
words.txt
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3.3. Délka hesla
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Obrazek 3.3: Skutecné nahodné heslo
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Obrazek 3.4: Heslo tvorené slovy a ndhodnymi znaky
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3. KLI¢ vs. HESLO

3.4 Implementace

Sifru jsem implementoval v jazyce C++, pficemz balicek je reprezentovan
jednosmérnym spojovym seznamem a drzim si ukazatel na konec a zacatek
balicku. Spojovy seznam namisto pole jsem zvolil z toho divodu, ze kdyz se
provadi operace s ¢asti balicku, tak staci prepojit ukazatele a nemusi se slozité
kopirovat prvky. Implementace umi zpracovavat jak kli¢, ktery se programu
predd v podobé textového souboru, tak i heslo, ze kterého kli¢ vznikne. Je
mozné Sifrovani i desifrovani.

Vyslovené testovaci vektory k siffe neexistuji, ale u popisu [4] je nékolik
prikladu s o¢ekdvanymi vysledky. Pro tyto priklady provedu zasifrovani a po-
rovndm vystup s ocekavanym vysledkem. OT ktery mé nésledujici podobu:

AAAAA AAAAA AAAAA
Se zasifruje za pomoci klice FOO na:

ITHZU JIWGR FARMW

Coz je spravny vysledek. Stejné tspésné dopadne i dalsi priklad uvedeny v
textu [4].

3.4.1 Jak pracovat s implementaci

V prilozeném datovém nosiéi je slozka /Implementation, ktera v sobé obsahuje
zminovanou implemantaci. Ve slozce je prilozen Makefile pro kompilaci (make)
i pro spusténi (make run). Po spusténi si vyberu moznost, jak inicializovat
balicek. Tento krok je stejny jak pro sifovani, tak pro desifrovani. Inicializuji
bud’ pomoci klice (na vstup se zada &islo 1), anebo pomoci hesla (na vstup se
zadé 2).

Kdyz vyberu prvni moznost, musim poté zadat nézev textového souboru,
kde je ulozen kli¢. Pro lepsi predstavu zde uvedu priklad obsahu takového
souboru. Tento kli¢ je ekvivalentni s klicem, ktery vznikne po zadéni hesla
FOO.

9D TD JD QD KD AH 2H 3H 4H 5H 6H 7H 8H 9H TH JH QH KH AS 2S 3S
4S 55 65 7S 8S 93 TS JS QS 3C 4C 5C 6C 7C AC TC JC QC KS RR 8C
9C RB KC AD 2D 3D 4D 5D 6D 7D 8D 2C

Jak je vidét, prvni cast karty je jeji hodnota. Mito hodnoty 10 pouzdvam znak
T, kluk je J, ddma Q, kral K a eso A. Poté nasleduje barva karty. Pro trefy je
pouzit znak C, kary D, srdce H a pro piky S. Jokefi jsou oznaceni jako RR pro
jokera A a RB pro jokera B. Mezery mezi karatmi nejsou povinné, ale zvysuji
Citelnost.
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3.4. Implementace

Kdyz vyberu druhou moznost, tedy inicializace pomoci hesla, je potieba
do vstupu zadat heslo. Heslo miize byt tvofeno malymi a velkymi pismeny
anligcké abecedy.

Nyni je potieba, abych si vybral, jestli chci Sifrovat (na vstup se zada 1)
nebo desifrovat (na vstup se zada 2). Poté staci, kdyz napisi jméno souboru,
ktery chci Sifrovat respektive desifrovat a vystup je soubor CT.tzrt respektive
OT_Decrypt.tat, ktery obsahuje zasifrovany vstupni soubor a nebo v pripadé
desifrovani desifrovany vstupni soubor.
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KAPITOLA 4

Solitaire vs. ChaCha20

V praci porovnavam ChaCha20 jako predstavitele modernich proudovych Sifer
s ruéni Sifrou Solitaire z divodu zajimavych kontrastti dvou zcela odlisnych
pristupii. A to sifry vykonavatelné strojem a sifry urcené k lidskému uziti.

4.1 Navrh Sifry

ChaCha20 je proudova Sifra vyvinutou Danielem J. Bernsteinem. Byla popsé-
na v roce 2008. Mize byt dokonce povazovana za alternativu k AES, a to
hlavné z divodu, ze ChaCha20 je v softwarové implementaci rychlejsi. Pocho-
pitelné toto neplati, pokud procesor ma primo sadu instrukci AES (AES-
NI) [1]. Sifru ChaCha20 zacala pouZivat firma Google v protokolu TLS
(Transport Layer Security) a SSL (Secure Sockets Layer) v roce 2014 pro
symetrické Sifrovani z diivodu, ze mobilni telefony casto nemaji AES-NI. Cha-
Cha20 je tedy rychlejsi, jak napsal Google na svém blog Sifra je zalozena
pouze na AXR operacich, tedy sé¢itani (addition), xor, rotace (rotation). Ro-
tace je dale znacena <<<.

Uvodnim stavem ChaCha20 je vektor nebo spiSe matice 4x4. Kazdy prvek
(slovo) této matice ma velikost 32 bitt, tedy dohromady 512 biti.

ch (€1 C2 C3
ki ks ke k7
ks ko kio ku
bi2 b1z mia s

¢ — konstanty
k — kli¢

b — blokovy ¢itac

Shttps://security.googleblog.com/2014/04/speeding-up-and-strengthening-
https.html
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4. SOLITAIRE VS. CHACHA20

n — nonce

Verze ChaCha20, ktera je dnes pouzivana v krypto knihovnéch jako je napii-
klad LibreSSL [12], je oproti origindlnimu popisu [II] zménéna v poslednim
radku. Podle tohoto pouzivaného popisu naddle postupuji i v této préci.

¢ C2 C3
ke ks ke Kkt
ks ko kio kn
bi2 n13 nig nis

Pouziva se tedy pouze 32bitovy blokovy ¢itac¢ namisto 64bitového. Konstanty
maji nasledujici hodnoty:
co = 0261707865

c1 = 023320646¢
co = 0279622d32
c3 = 0260206574

Nonce se vyuziva k tomu, aby se jeden kli¢ dal pouzit i vicekrat nez jen jednou.
Vv vysvétlim, pro¢ je znovu stejného klice problém.

4.2 Rundy

Sifra ChaCha20 se skladd z 20 rund (z toho plyne ¢islovka v jejim nézvu), z
nichz je 10 sloupcovych a 10 diagonalnich. Kazda z téchto rund je posklddana
ze 4 ¢tvrtrund. Podoba rundy je nasledujici.

Sloupcova runda
quater Round(cy, k4, ks, b12)

quater Round(c1, ks, ko, n13)
quater Round(ca, ke, k10, n14)

quater Round(cs, k7, ki1, nis)

Diagonalni runda
quater Round(cq, ks, k10, n15)

quater Round(c1, ke, k11, bi2)
quater Round(cz, kv, ks, ni3)

quater Round(cs, k4, ko, ni4)
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4.3. Sifrovéani

Ctvtrunda se sklad4 z jichz zminénych operaci AXR a dala by se v C-notaci
napsat takto:

a += b; d "= a; d <<= 16;
c +=d; b "= c; b <K= 12;
a +=Db; d "= a; d <<= 8;
c +=d; b "= c; b <K= 7;

b

Kde a, b, ¢, d, jsou parametry, které ¢tvrtrundé predame.

4.3 Sifrovani

Pocateéni stav vznikne vyplnénim matice konstantami, zadanym klicem s
nonce a nakonec nastavenim ¢itace na 0. Jak je zrejmé, kli¢ je dlouhy 256 bit1,
konstanty 128 bitt, nonce 96 bitl a ¢ita¢ 32 bitd. Na tvodni stav aplikuji 20
rund a findlni vysledek klasickym séitanim v modulo 232 pifi¢tu k ptvodnimu
stavu. Po pficteni vznikne 512 bitd dlouhy pseudondhodny proudovy klic. Ten
se operaci xor aplikuje na data, ktera je potireba zasifrovat. Nasledné se blo-
kovy ¢ita¢ inkrementuje a vse zac¢ind nanovo, dokud se nezasifruji celd data.

Cita¢ je velky jen 32 bitdl, z toho vyplyva, Ze se nemize inkrementovat
do nekone¢na. Maximélni délka proudového klice muze byt 256 GiB, coz
je dostacujici, pokud se jedna o Sifrovani zprav. ChaCha20 diky citaci silné
pripomind blokové sifry v médu CTR (Counter mode).

4.4 Srovnani Solitaire s ChaCha20

ChaCha20 a Solitaire jsou kazda vytvorena za jinym tcelem. Proto se kazda
hodi v jinych situacich. Maji obé komunikujici strany maji k dispozici pocitac
a bezpec¢ny kanal pro komunikaci, ve vSech smérech z porovnani vyjde 1épe
ChaCha20. Na druhou stranu, pokud pocita¢ k dispozici neni, tak operace,
které pocita¢ vykona v okamziku, jsou v ruce zdlouhavé a nachylné k chybam.

nosti a parametri, které maji sifry ChaCha20 a Solitaire.

Tabulka 4.1: Porovnani Solitaire s ChaCha20

Vlastnost ChaCha20 Solitare
délka klice 256bitu  237bita
nonce ano ne
rychlost provadéni v ruce pomalejsi  rychlejsi
rychlost provadeni na PC rychlejsi  pomalejsi
vystup proud bitd proud cisel 1-52
pocet rund pro vystup 20 minim&lné 5
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KAPITOLA 5

Znovupouziti stejného klice

V této kapitole se zamétrim na to, pro¢ nepouzivat stejny kli¢ dvakrat. Problém
demostruji na Sifrovani dvou obrazki stejnym heslem. Timto zptisobem pre-
zentace nebezpeci jsem se inspiroval na cviceni v predmétu BI-BEZ, ktery
jsem absolvoval na Fakulté informacni technologii v Praze.

5.1 Princip

Kazdy uzivatel Solitaire si musi dat pozor na to, aby jeden kli¢, respektive
jedno heslo nepouzil k sifrovani dvakrat. Toto neni slabina Solitaire je to
vlastnost, kterou maji vSechny Sifry, které pouzivaji podobny princip zvany
jednorazova tabulkova sifra (anglicky one-time pad). Problém je, ze pro kazdy
stejny kli¢ se vygeneruje stejny proudovy kli¢c K. V ptipadé dvou ST (ST a
STy) zasifrovanych stejnym klicem mohu ST od sebe pouze odeéist.

ST\ — STy = (A+K)—(B+K)=A B+K K=ADB

Jak je vidét, po odecteni se tplné zbavim klice a zbyde rozdil dvou OT. Toto
mohu jiz snadno prolomit napf. posuvnym slovnikem.

5.2 Odstranéni klice

Toto nebezpedi je velmi dobie vidét na nasledujicim piikladu. Mam dva bitma-
pové obrazky | A (Obrazek 5.1) a [B (Obrazek 5.2)] Tyto dva obrazky jsem
pomoci Solitaire zasifroval. Abych tak mohl ucinit, musel jsem vyresit zasadni
problém, a to, Ze Sifrovaci algoritmus negeneruje pseudondhodny proud bit,
ale ¢sel od 1-52. Cislo 52 nenf mocnina dvou, takze kdybych to chtél jed-
noduse prevést do dvojkové soustavy a to vyuzit, narazil bych na problém,
ze by pocet nul silné prevysoval pocet jednicek. Toto neni vlastnost, kterou u
pseudondhodnych ¢éisel vitam.
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5. ZNOVUPOUZITI STEJNEHO KLICE

Obréazek 5.1: Obrazek A

Obrazek 5.2: Obrazek B

26



5.2. Odstranéni klice

K prekonani této prekazky jsem pouzil nasledujici feseni. Vygenerovany
proudovy kli¢ chdpu jako jedno dlouhé ¢&islo vyjadiené ve dvaapadesatkové
soustavé. Tedy po kazdém tspésném provedeni kroktt 1-5 vyslednou ¢islici o
jedna zmensim (aby se obsahla i 0) a beru ji jako cifru ve dvaapadesatkové
soustavé. Poté, abych proudovy kli¢ mohl pri¢ist k 1 bajtovym pixelim a
zasifroval je, prevedu cely vysledny proudovy kli¢c do hexadecimalni soustavy.
Vysledek beru po bajtech a pricitat je v modulo 256 k pixelim v obrazku.

Zasifrované obrazky [A] a [B] na prvni pohled vypadaji necitelné, jak uzka-
zuji [Obrazek 5.3 a [Obrazek 5.4 Po vzajemném odecteni se projevi chyba
pouziti stejného klice. Jak je vidét na obrazky se vpily do sebe

a rozhodné neukryvaji zadnou informaci.

Obrazek 5.3: Zasifrovany obrazek A pomoci Solitaire
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5. ZNOVUPOUZITI STEJNEHO KLICE

Obréazek 5.4: Zasifrovany obrazek B pomoci Solitaire

Obréazek 5.5: Odstranéni klice ze zaSifrovaného obriazku A a B pomoci Solitaire
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5.3. ChaCha20

5.3 ChaCha20

Abych ukéazal, ze se skutetné nejedna jen o slabinu sifry Solitaire, tak ten
samy priklad ukazi i pro ChaCha20. Vzheldem k tomu, ze ChaCha20 pouziva
nonce, tak jsem pouzil jak stejny kli¢, tak stejny nonce. Opét jsem zasifroval
obrazky [A] a Vysledek zobrazuji [Obrdzek 5.6 a [Obrazek 5.7 Obrazky
se zagifrovaly do necitelné podoby. Jak bylo feceno v ChaCha20
pouziva operaci xor ke spojeni proudového klice s OT. Tedy kdyz mam dva
ST (STy a STy) a pro jejichz zasifovani byl opuzit stejny klice K, tak pro
zbaveni klice pouziji nasledujici postup:

STiyeSTh=(AeK)®(B&K)=A®Bs K K=A®B

V piipade ChaCha20 neni vysledek rozdil dvou OT, ale jejich xor.
B8 ukazuje, jak situace vypadd, kdyz pouziji operaci xor na
a Stejné jako v piipadé, kdyz jsem Sifroval pomoci Solitaire, se
obrazky do sebe vpily.

Obrézek 5.6: Zasifrovany obrazek A pomoci ChaCha20
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5. ZNOVUPOUZITI STEJNEHO KLICE

Obrazek 5.7: Zasifrovany obrazek B pomoci ChaCha20

Obrézek 5.8: Odstranéni klice ze zasifrovaného obrédzku A a B pomoci Cha-
Cha20
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KAPITOLA 6

Nenahodnost v Solitaire

V této kapitole ovéruji, zdali pozorovani v praci P. Crowleyho [7] odpovida
mnou nameérenym hodnotédm. Také navrhnu feseni z tohoto méreni vychazeji-
citho problému.

Ukazuje se, ze vystup Solitaire neni tak nahodny, jak by teoreticky byt
mél. Ve své préci [7] na to Crowley poukazuje a pfiddva duvod, pro¢ tomu
tak je.

Jak jsem jiz napsal v popisu Sifry, po kazdém tUspésném provedeni vsech
kroku ziskam ¢islo od 1-52, to by mélo byt ndhodné. Kdyz je situace, Ze jsou
dva po sobé tuspésné cykly (uspésnym cyklem se mysli provedeni kroku 1-5,
pricemz vystupni karta neni joker, tedy kroky se nemusi opakovat). Pokud je v
obou cyklech pted 5. krokem stejné horni karta, tak pravdépodobnost i stejné
vystupni karty je vyssi, nez by méla. Teoreticky by tento stav mél nastavat v
1,92 % pripada (neboli 1:52), ale Crowley k4, Ze tento stav nastane pfiblizné
v 34 % pripadu.

6.1 Testovani

Opét pouziji svou implementaci a zjistim, jestli mohu potvrdit tuto nendhod-
nost. Nejprve mérim jak casto nastava stav, kdy po dvou tspésnych cyklech
je pred krokem 5 stejnd horni karta.

Za ucelem testovani v této kapitole jsem vygeneroval 50 hesel délky 100.
Pro kazdé toto heslo jsem provedl 5 000 000 cykli a pocital jsem, kolik za sebou
uspésnych cyklti ma stejnou horni kartu pred krokem 5. Podle vysledk testu
nastava tento stav v 1,815 % pripadi. Vysledek tedy je priblizné odpovidajici
teoretické pravdépodobnosti, kterd je rovna 1,85 % pripadu. Kazda karta by
se méla na kazdé pozici vyskytovat se stejnou pravdépodobnosti.

Predpoklddam, dvé stejné horni karty a uréim pravdépodobnost, Ze se rov-
naji i vystupni karty. Teoretickd pravdépodobnost shody dvou vystupnich ka-
ret je 1:52 neboli jev nastane opét v 1,92 % pripadi. Namérené hodnoty testu
nabyvaji vSak hodnot mnohem vyssich, a to 34,99 %. To je mnohem hod-
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6. NENAHODNOST V SOLITAIRE

nota, nez by méla teoreticky byt. Tedy zde se objevuje nendhodnost v prou-
dovém kli¢i. Divod této nendhodnosti prisuzuji nedostatecnému zamichani
karet béhem provedeni krokia 1-5. A kdyz nastane situace, ze je po zamichani
horni karta stejnd jako pred zamichanim, je i dosti pravdépodobné, ze stejné
karty jsou i vystupni, protoze vystupni karta se odviji pravé od karty horni.
Po dvou uspésnych cyklech je pravdépodobnost stejné horni karty 0.01815 a
kdyz toto nastane, tak pravdépodobnost i stejné vystupni karty je 0.3499.
Kdyz tato dvé ¢isla vynasobim, vyjde pravdépodonost, ze vystupni karta byla
ovlivnéna timto jevem. Vysledek je 0.0063, neboli v 0.63 % pripadu.

6.2 Dopad

Zavaznost této nendhodnosti je diskutabilni. Pokud by bylo znamo, které
znaky toto ovliviiuje, tak by Slo od sebe sousedici znaky odecist a tim se
zbavit klice, ale i tak je stdle k dispozici pouze rozdil téchto znakt. A vzhle-
dem k tomu, ze zavislost ovliviiuje jen 0,63 % dvojic a pozice téchto dvojic je
neznama a nepredikovatelnd, tak frekvencéni analyza neni t¢inna.

Je vsak pravda, ze k ziskani informaci nepotfebuji prolomit celou zpravu. V
urcitych ptipadech by mohl byt klicovy jen jediny znak. Stale vSak neni znamo,
které dva znaky jsou ovlivnény. Z tohoto diivodu si nedovedu pfedstavit,
jakym zptsobem by bylo mozné této zavislosti vyzit. Psal jsem kvili tomuto
problému B. Schneierovi, jestli vidi zneuzitelnost této slabiny jako realnou.
V odpovédi jsem dostal, ze nevi, ale mozné to je. A skutecné, i kdyz zatim
zpusob neni zndm, tak to neznamend, ze nebude v budoucnosti objeven a tim
budou veskeré zpravy zasifrované Sifrou Solitaire kompromitované.

6.3 Reseni

K teseni jsem zvolil ptidani dalsich operaci po kroku 3, kdy jesté jednou opa-
kuji kroky 1, 2, 3. Zlepseni je skute¢né markantni. Nyni, kdyz mam po dvou po
sobé jdoucich cyklech stejné horni karty, tak pravdépodobnost, Ze se vystupni
karty rovnaji, klesla z 34.99 % k uspokojivym 2,91 %. Sice to pordd neni te-
oretickych 1,92 %, ale zlepSeni je veliké. Toto nepovazuji za vSespasné reSeni,
protoze kazdy michaci krok vykonany v ruce je casové drahy. Pridanim 3
kroku se Sifrovani i desifrovani prodluzuje. Také je mozné, ze se zavislost po
této zméné presunula jinam, a to, ze jsem ji neobjevil, jeSté neznamend, ze
tam neni.
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KAPITOLA 7

Pozice jokeru v balicku

V této kapitole se zamétuji na pozice jokerti béhem michacich krok a z popisu
dok&zi, pro¢ neni mozné, aby se joker A nachéazel naspodu balicku. Joker B se
sice tam objevit muze, ale jen s malou pravdépodobnosti. Déale vyTesim, jaky
to mé dopad na bezpecCnost Sifry Solitaire.

7.1 Joker A

Princip spoé¢ivd v tom, ze kazdy si muze zvolit zcela libovolny kli¢c. Ale kdyz
se provede hned prvni cyklus, zjistuji, Ze joker A se jiZz nikdy nevyskytne
na konci balicku primo po provedeni alespon 1 uspésného cyklu. Duvod je v
popisu Sifry, jak ukazi v dikazu sporem.

Dikaz. Mam balicek karet s jokerem A naspodu balicku po provedeni alespon
jednoho celého cyklu. Balicek mé nasledujici podobu:

K, jokerB, K,,, jokerA

kde K, a K,, reprezentuji libovolny, i nulovy, pocet navzijem rtznych
karet bez jokeru A a B z jednoho balicku. Z popisu [4] B. Schneiera vim,
sifra je inverzni, tedy kazdy krok je vratny. Provedu inverzni kroky 5-1, abych
zjistil, z jakého poradi karet muze vzniknout balicek s jokerem A na konci.
Krok 5 poradi karet neméni, tedy balicek necham tak jak je. Krok 4 se invertuje
podle posledni karty v balicku, kterd po provedeni kroku 4 ztistane na misté,
ale vzhledem k tomu, Ze spodni karta je joker A, tak se poradi opét neméni.
Tedy provedu inverzi ke kroku 3, ta spociva v nalezeni jokera B a jokera A a
provedenti ,, Trojitého fezu“. Vysledny balicek ma nasledujici podobu:

jokerB, K,,, jokerA, K,

Ted je na fadé inverze kroku 2. A zde nastiava spor. Neni mozné udélat
inverzi kroku 2, pokud na vrcholu balicku je joker B. Neni to mozné proto,
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7. POZICE JOKERU V BALICKU

ze kdyz provedu krok 2 a joker B je posledni karta v balicku, joker B se
vkldda pod 2. kartu odshora. V ptipadé, kdy je joker B predposledni karta,
vklad4 se pod horni kartu. A nakonec, pokud je joker B treti karta odspodu,
tak se presune na konec balicku. Tedy skutecné neni mozné, aby byl joker B
na vrcholu balicku po provedeni kroku 2. Z toho vseho vyplyva, Ze joker A
nemuze se nikdy od urceni klice objevit naspodu balicku primo pred krokem
1.

O

7.2 Joker B

S pozici jokera B to neni tak jednoznac¢né, ale presto je zde problém. Joker B
se skutec¢né muze na konci balicku pred krokem 1 objevit. Za jakych podminek
se tam objevi, to popisuje nasledujici dikaz.

Diikaz. Mam balicek karet s jokerem B naspodu balicku po provedeni alespon
jednoho celého cyklu. Balicek mé nésledujici podobu:

K, jokerA, K,,, jokerB

kde K, a K,, reprezentuji libovolny, i nulovy, po¢et navzajem rtznych
karet bez jokeru A a B. Opét provedu inverzni kroky, abych zjistil, jak se
joker B dostal naspod balicku. Krok 5 poradi neméni, tedy inverze také nic
nezméni. Vzhledem k tomu, Ze krok 4 z diivodu jokera B na konci balicku
nic nezmeénil, inverze také neprovede zadnou zménu. Po provedeni inverzniho
kroku 3 bude mit balicek nésledujici podobu:

jokerA, K,,, jokerB, K,

K provedeni opacného kroku ke kroku 2 potfebuji odpoéitat 2 karty od
pozice jokera B a premistit jokera B za druhou odpodéitanou kartu. A zde se
dikaz déli na tfi vétve, které musim samostatné vyresit:

1. K,, reprezentuje vice nez jednu kartu, tedy joker A se neposune po
inverzi pred jokera B. Poté méa vysledny balicek nasledujici podobu:

jokerA, Kp,_o, jokerB, K,io

Dochéazim k zavéru, ze po provedeni kroku 1 neni mozné, aby byl joker A
na vrcholu balicku, to plyne z popisu Sifry, ktery rika, ze pokud je joker
A spodni karta, presune se pod horni kartu a pokud je predposledni
kartou, presune se pod spodni kartu, tedy nikdy ne na vrchol balicku.
To je spor s predpokladem, ze takovy balicek muze nastat.
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7.2. Joker B

2. K, nereprezentuje zadnou kartu, tedy joker A sousedi s jokerem B. Po
provedeni inverzniho kroku 2 bali¢ek vypada nasledovné:

jokerA, K,_1, jokerB, K;

K reprezentuje jednu kartu, kterd predtim byla na poslednim misté v
K,,. A opét zde nastava spor s predpokladem, ponévadz joker A nemuze
byt po kroku 1 na vrcholu balicku.

3. K,, reprezentuje pravé jednu kartu, tady joker A je ob jednu kartu od
jokera B. K provedeni inverze vsSak stoji velkd prekazka. Neni definovano,
kde se joker B nachézel predtim. Jsou totiz dva zptsoby, jak dostat jokera
B na druhou kartu odshora. Kdyz je joker B posledni karta, tak se po
kroku 2 presune pod druhou kartu odshora. To samé plati i pro pripad,
kdy je prvni kartou v balicku. Diikaz se zde znovu rozdéluje na dva dalsi
podpripady.

a) Joker B se pred vykondnim kroku 2 nachézel na konci balicku. Tvar
balicku byl tedy v tomto pripadé nasledujici:

jokerA, K, K,, jokerB

A opét jsem v situaci, kdy nachdzime spor, neni mozné, aby po
kroku 1 byl joker A na vrcholu balicku.

b) Joker B se nachdzel na vrcholu bali¢ku. Balicek ma nésledujici tvar:
jokerB, jokerA, K, K,

A nyni konefné je mozné udélat inverzi ke kroku 1. Po provedeni
ziskame jedinou moznou pozici jokeri, ze které mizeme po prove-
deni cyklu dostat jokera B na konec balicku.

O]

Jak je vidét, na to, aby se mohl joker B dostal na konec balicku, musi byt oba
jokeri na konkrétnich mistech. Tedy teoreticka pravdépodobnost je:

LI = 0,00034
54 53

Tedy mnohem nizsi nez pro jakoukoliv jinou kartu. Toto ¢islo priblizné od-
povidé hodnoté 0.00037, kterd mi vysla pti praktickém méteni.
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7. POZICE JOKERU V BALICKU

7.3 ZAavér

To, ze Solitaire neni inverzni, jak tvrdi B. Schneier, jiz ve své praci zminil P
Crowley [7], ale nijak déle to nerozvadi. Problém je to proto, ze se dva stavy
slucuji do jednoho. To znamend, ze ze dvou riznych kli¢i mtze v pribéhu
sifrovani vznikat stejny stav s vétsi pravdépodobnosti, nez by odpovidalo plné
nahodnému postupu.

Po tspésném provedeni prvniho cyklu se joker A na konci balicku neobjevi
nikdy a joker B s mnohem mens{ pravdépodobnosti nez ostatn{ karty. Utok
by se tedy dal vést tak, ze by se netitocilo na kli¢ samotny, ale na stav, ktery
balicek nabyva po provedeni prvniho cyklu. Tam jiz balicek nemuze obsahovat
54! moznosti, ale jen 54! — 2 - 53!, coz je jen nepatrné snizeni, z 237,06 bitl na
237,009 bitt.

Zaveér je takovy, ze i kdyz se jednd o zajimavou vlastnost sifry a pravdépo-
dobné jde o chybny navrh, v praktickém pouziti to Sifru nijak neoslabi.
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KAPITOLA 8

NIST testy

Vystupem Solitaire je proud pseudondhodnych ¢isel od 1-52, na ¢emz je posta-
vena bezpecnost Sifry. V této kapitole pouziji baterii ,,Statistickych testd pro
ndhodné a pseudondhodnd ¢isla“ od NIST (National Institute of Standards
and Technology) pro ovéreni ndhodnosti proudu dat. Jedna se o balicek 15
opensource testil které maji na vstupu binarni soubor a na vystupu prohlasi,
jestli jsou bindrni data v souboru ndhodna a nebo ne. Popis testil je dostupny
v [13].

8.1 Princip testa

Testy zkoumaji jak ndhodnost, tedy ze pravdépodobnost bitu 0 je stejné, jako
pravdépodobnost bitu 1, tak nepredvidatelnost, tedy, zZe na zdkladé prechozich
sekvenci nelze predpovédét dalsi bit s pravdépodobnosti vétsi nez 50 %.

Testy nepracuji s celym souborem najednou, ale rozdéli ho na sekvence
podle potieb daného testu. Testuje se takzvand nulova hypotéza Hj, kterd
tika, ze bitova sekvence je ndhodna. Pokud se Hy nepotvrdi, musime pristoupit
k hypotéze alternativni H,, kterd ma vyznam presné opacny nez Hy.

Béhem testu se spocita pravdépodobnostni hodnota (P-hodnota) sekvence,
kterd se testuje. Ta se porovnavé s kritickou hodnotou. Pokud je hodnota
mensi nez kritickd hodnota, potvrdi se nulova hypotéza, v opa¢ném pripadé se
prijme H,. Kritickd hodnota se vypocitava z teoretického rozdéleni pravdépo-
dobnostnich hodnost normélniho rozdéleni nebo chi-kvadratu. Je nastavena
tak, aby ur¢ité procento (v NIST testech je nastaveno 99 %) pravdépodo-
bnostnich hodnot daného rozdéleni bylo mensi nez kritickd hodnota. Pokud je
testovand sekvence skute¢né nahodna, pravdépodobnost, ze spoc¢itand hodnota
je mensi nez kritickd hodnota, je pravé téch 99 %. Jak je tedy zfejmé, mohou
nastavat chyby v hypotézach, neboli prijme se spatna hypotéza vici dattm.
Jak ukazuje chyby se déli na chyby prvniho a druhého druhu. [13]

Doplnék ze zminéného procenta, podle kterého se nastavuje kriticka hod-
nota, rika, jaka je pravdépodobnost, ze se objevi chyba prvniho druhu. Oznacuje
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8. NIST TESTY

Tabulka 8.1: Chyby prvniho a druhého druhu

Data Vyhodnoceni
Prijeti Hy Prijeti H,

Nahodné data Spravné Chyba prvniho druhu
Nendhodna data | Chyba druhého druhu Spravné

se a a v NIST testech je nastaven na hodnotu 0,01.

Pravdépodobnost, s jakou se objevi chyba druhého druhu, se oznacuje 5.
NIST testy se snazi minimalizovat pravdépodobnost chyb druhého druhu, k
tomu je potfeba dostatetné mnozstvi testovacich dat a velka pestrost testu.
Pro kazdy test je doporuc¢ena minimalni délka sekvence a pocet sekvenci, aby
se dal test povazovat za vérohodny.

Pravdépodobnostni hodnota, kterd se nad sekvenci vypocita, se nazyva P-
hodnota. Ta k4, s jakou pravdépodobnosti se data vygenerovand teoreticky
dokonaly generator ndhodnych ¢isel by se jevila v testu jako méné nahodna,
nez testovana data. Tedy pokud je P-hodnota rovna 1, data se jevi v testu
jako dokonale ndhodné, na druhou stranu, pokud je P-hodnota rovna 0, jedné
se o naprosto nendhodnd data.

P-hodnoty se po vypocteni pro kazdou sekvenci zaradi do jednoho z in-
tervald podle hodnoty. Intervalii je v testech 10 a do kazdého by mélo spadat
presné 10 % vSech P-hodnot daného rozdéleni. Téchto 10 intervalt by mélo
splnovat rovnomeérné rozdéleni. Odchylka se spocita tak, ze se pro intervaly, do
kterych se rozttidily P-hodnoty vsSech sekvenci, vypocte celkova P-hodnota,
ta se porovnd s kritickou hodnotou a podle tohoto se prijme nebo zamitne
celkova Hy, jestli jsou data jako celek ndhodna. ukazuje, jak vy-
padd rozdéleni P-hodnot pro data ze Sifry Solitaire pro Frekvenéni monobitovy
test. Pocet sekvenci byl 1 024. Toto ovSsem neni jediné rozhodovaci kritérium,
jestli vstupni data zamitnout. Dalsi je, kolik sekveci prijalo Hg a kolik jich ji
odmitlo.

8.2 Popis NIST testi

V této ¢asti popisuji jednotlivé testy pro ndhodnost. Utelem nema byt zjisténi,
jak testy funguji, ale jak spravné zadat parametry testu a korektné interpreto-
vat vysledek. Pro zjisténi, jak testy presné funguji, si doporucuji precist jejich
podrobny popis [I3]. V popisu testu vzdy uvedu v seznamu parametry testu
a za carkou minimalni doporu¢ené hodnoty.

8.2.1 Frekvencéni monobitovy test

Cilem testu je zjistit, jestli bity 0 a 1 maji priblizné stejnou pravdépodobnost.
Pokud vysledné rozdéleni P-hodnot mé vyrazné vice hodnot blize k 0 nez k 1,
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8.2. Popis NIST testi

120 A

100

80 A

60 1

Pocet sekvenci

40 A

20 A

00 01 02 03 04 05 06 07 08 09 1.0
P-hodnota

Obrazek 8.1: Rozdéleni P-hodnot pro Frekven¢ni monobitovy test

znamena to, ze prevlada v sekvenci vyrazné pocet bitl jedné hodnoty. Pokud
naopak P-hodnoty pfrevazuji k hodnoté 1, znamend to az prilis stejny pomeér
mezi bity 1 a 0.

Parametry

e n — délka sekvence, n >= 100

8.2.2 Frekvenc¢ni test v blocich

Test se provadi za tcelem zjisténi, zda sedi pomér mezi bity 1 a 0, kdyz se sek-
vence rozdéli do blokid. Pokud test nad sekvenci odmitne nulovou hypotézu,
znamena to, ze v blocich nejsou bitové hodnoty v rovnovaze.

Parametry
e n — délka sekvence, n >= 100
e N — pocet bloki, N < 100
e M — délka jednoho bloku, M > 0,01 -n, M >= 20
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Tabulka 8.2: Nastaveni parametrii pro test ,,Nejdelsi run v jednom bloku“

Minimalni n M
128 8
6 272 128

750 000 10 000

8.2.3 Run test

Slovem run se mysli neprerusend posloupnost biti stejné hodnoty. Test zkouma
délky a frekvenci jednotlivych runi. Béhem testu se spoc¢ita hodnota V,,, kterd
se dosadi do vzorce a z té se spocitd P-hodnota. Pokud je hodnota V,, prilis
velka, znac¢i to rychlé oscilovani 1 a 0, v opa¢ném piipadé pomalé.

Parametry

e n — délka sekvence, n >= 100

8.2.4 Nejdelsi run v jednom bloku

Tento test se na rozdil od predchoziho nediva na oscilaci runt, ale pouze na
nejdelsi v jednom bloku, a to bitti hodnoty 1. Za netspéch se povazuje, kdyz
je nejdelsi run prilis kratky, ale i kdyz je prilis dlouhy.

Parametry

e n — délka sekvence, n >= 100

e N — pocet bloku, hodnota je vypocitana na zikladé délky bloku a sek-
vence

e M — délka jednotlivého bloku, hodnota je nastavena na zakladé
3.2

8.2.5 Hodnost binarni matice

Test spocita hodnost matice urceného rozméru. Ucelem je zjisténi linedrnich
zévislosti dat v jednotlivych maticich.

Parametry
e n — délka sekvence, n >= 100
e M — pocet tadek, nastaven defaultné na 32

e N — pocet sloupcii, nastaven defaultné na 32
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8.2.6 Diskrétni Fourierova transformace

Test se soustredi na kratké, opakujici se vzorce v sekvenci. Opakujici se vzorce
se povazuji za vlastnost, kterou by pseudondhodné generatory mit nemély.

Parametry

e n — délka sekvence, n >= 100

8.2.7 Neprekryvani pri hledani vzoru

Vybere se vzor a hled4 se, kolikrat se objevil v sekvenci. Vysledek se porovna
s predpokladanou hodnotou. Vzor se porovnd se danou ¢asti sekvence a vzdy
se o bit posune v pripadé, ze vzor nesedi. Pokud sedi, presko¢i se na konec na-
lezeného vzoru v sekvenci. Netuspéch tohoto testu znamenad, ze nékteré vzory
se opakuji ¢astéji, nez by teoreticky mély.

Parametry
e n — délka sekvence, n >= 100
e m — vzdélenost bitu v testovaném vzoru, doporuceno 9 nebo 10

e M — délka podsekvence, M > 0,01 -n

8.2.8 Prekryvani pri hledani vzoru

Cilem tohoto testu je zjistit, jestli se néjaké vzory neopakuji ¢astéji nebo na-
opak méné ¢asto, nez by teoreticky mély. Jedna se tedy o test velmi podobny
jako predchozi, jedinym rozdilem je, ze kdyz je ispésné nalezen vzor, tak se
neskace na konec tohoto vzoru, ale posune se na dalsi bit v sekvenci.

Parametry
e n — délka sekvence, n >= 100
e m — vzdélenost bitu v testovaném vzoru, doporuceno 9 nebo 10

e M — délka podsekvence, M > 0,01 -n

8.2.9 Maurertv univerzalni statisticky test

Test se soustiedi na kompresi sekvence a nasledné porovnani velikosti se sek-
venci puvodni. Velky rozdil ve velikostech naznacuje nendhodnost a je prijata
H,. V parametrech neuvadim pozadované miniméalni velikosti, pii svém tes-
tovani pouzivam defaultni nastaveni. Tabulka s pozadovanymi hodnotami je
k nahlédnuti v dokumentu od NISTu [13].
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Parametry
e n — délka sekvence
o L — délka kazdého bloku

e () — pocet bloki v sekvenci

8.2.10 Test linearni komplexnosti

Ucel testu je zamérit se na takové podsekvence, které maji vlastnost, ze na
zékladé znalosti predchozich biti je algoritmus schopen dopocitat nasledujici
bity.

Parametry
e n — délka sekvence, n >= 1 000 000
e N — pocet bloki, N >= 200

e M — pocet bita v bloku, 500 <= M <=5 000

8.2.11 Sekvencni test

Test vypocitava, kolikrat se objevuji vsechny mozné m-bitové vzory. Vysledek
se porovnava s teoretickou hodnotou. Pokud by délka vzoru nabyvala hodnoty
1, test by pak byl obycejnym frekvenénim testem.

Parametry
e n — délka sekvence, velikost n je libovolna

e N — vzdélenost vzoru, |logy(n)| — 2

8.2.12 Test priblizné entropie

V principu podobny jako sekvencni test, rozdil spoc¢iva v tom, ze se spocitaji
hodnoty pro vzory m a m+1, které se porovnaji a zjisti se, jestli jejich rozdil
je priblizné rovnocenny s nadhodnymi daty. Netspéch znaci prilisSnou pravidel-
nost ve vzorech.

Parametry
e n — délka sekvence, velikost n je libovolna

e N — délka vzoru, |logy(n)| —5
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8.2.13 Kumulativni test

Test je postaven tak, aby dokazal odhalit, jestli se v nékterych ¢astich sekvence
nekumuluje prilis mnoho bith stejné hodnoty. Z celé sekvence nalezne misto,
kde je nejvice stejnych bitu, a jejich pocet porovnd s ocekdvanou teoretickou
hodnotou.

Parametry

e n — délka sekvence, n >= 100

8.2.14 Testovani prochazenim sekvence

Utelem toho testu je zjistit, zda rozdily v poCtu bitd stejné hodnoty pti
prubéhu sekvence osciluje kolem nuly tak casto, jak se predpoklada. Test
zkouméa nejenom kolikrat tento rozdil v pribéhu sekvence se rovnal 0, ale
i jak dlouho se rozdil pohyboval nad ¢i pod nulou, nez ji znovu dosahl.

Parametry

e n — délka sekvence, n >= 1 000 000

8.2.15 Varianta k testovani prochazenim sekvence

Na rozdil od Testovani prochézenim sekvence se tento test vice zaméruje na to,
jak moc se rozdil poctu bitl stejné hodnoty od nuly vzdalil. Opét se vysledek
porovni s teoretickou hodnotou.

Parametry

e n — délka sekvence, n >= 1 000 000

8.3 Vstup pro testy

Testy pracuji se souborem, ktery muze byt binarni, ale je mozné pouzit i
textovy dokument s bity v ASCII podobé. Pro vytvoreni vstupnich hodnot
jsem pouzil stejny systém jako pfi sifrovani obrazku. Tedy vystupni ¢isla Sifry
od 1-52 jsem zmensSil o jedna, aby reprezentovaly cifry v dvaapadesatkové
soustave, a bral jsem kazdé vystupni ¢islo jako cifru velice dlouhého ¢isla v
dvaapadesatkové soustavé. To jsem posléze prevedl do soustavy dvojkové a
zapsal do binarniho souboru.

Jak lze vidét z pozadavkid, miniméalni pocet bitli jedné sekvence v nékterych
testech je 1 000 000. Aby se daly testy povazovat za prikazné, je podle spe-
cifikace potreba otestovat alesponn 1 000 takovychto sekvenci na jeden test.
Abych tyto predpoklady splnil, tak testovaci soubor obsahoval 1024 sekvenci,
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kazda délky 1 048 576 biti. Aby byl vzorek co nejlepsi, pouzil jsem 3 600
riznych hesel délky 100, které vytvorily ¢islo v dvaapadesatkové soustaveé o
53 248 cifrach. Toto jsem nasledné prevedl do dvojkové soustavy a zapsal do
testovaciho souboru. Hesla byla vygenerovana pomoci C++ funkce rand. Jak
jsem uvedl diive, neni diivod pouzivat lepsi pseudondhodnou funkci a s touto
funci se dobfe pracuje.

8.4 Vysledky NIST testi

Do testu jsem nastavil potfebné parametry a nyni interpretuji vysledky. Vzhle-
dem k tomu, ze vystupni soubor z testu, ktery obsahuje koneéné vysledky, je
velice dlouhy, neuvadim ho ani do ptilohy. Je ale k nahlédnuti na prilozeném
datovém nosic¢i. Zde uvedu jen kratkou [ukazku na Obrazku 8.3|

C1-10 jsou intervaly, do kterych se rozdélily P-hodnoty pro kazdou sek-
venci. Proportion 1iké, kolik sekvenci z kolika piijato Hy. Testy, které neprosly
jako celek, jsou oznaceny hvézdickou. Jedna se o test Priblizné entropie.

Dale co neni obsazeno ve vypisu, tak neprosly 3 ze 147 testi Neprekryvani
pti hleddni vzoru (pro kazdy vzor se déld samostatny test). Ale vzhledem
k tomu, ze kazdy test se rozhoduje na zakladé kritické hodnoty a jak jsem
jiz popsal, nastavaji chyby prvniho druhu, nepfijeti téchto testi nemusi nic
znamenat a muze se jednat o statisticky jev.

Vétsi vyznam bych prikladal tomu, Ze signifikantné neprosel test P¥iblizné
entropie. K tomu, abych mohl uc¢init zavér, potfebuju data na porovnéni.
Proto jsem podrobil NIST testim data vygenerovanad proudovou Sifrou Cha-
Cha20. ukézal, ze také neprosla timto testem. zobrazuje
porovnani P-hodnot sifer Solitaire a ChaCha20 v Testu priblizné entropie. A
vzhledem k tomu, ze ChaCha20 je pouzivand Sifra povazovand za bezpecnou
a ma podobné vysledky se Solitaire, zavér ¢inim takovy, ze vlastnosti Soli-
taire v generovani pseudondhodnych ¢isel jsou uspokojivé. Jak moc podobné
vysledky ukazuji na Graf porovnava, jak podobné vysledky maji
sifry ChaCha20 a Solitaire v NIST testech.
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Obréazek 8.2: Rozdéleni P-hodnot pro Test priblizné entropie, testovana data
vygenerovana Solitaire vs. data vygenerovana ChaCha20
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C3 C4 Cb5 C6 C7 C8

C9 C10

P-VAL PROPORT TEST

108 83
112 98
103 96
102 107
90 96

110 106
87 106

119 95

296 179

116 120 90 83 100 111
109 99 114 81 82 112
101 116 95 105 98 97
87 100 109 113 111 84
98 132 103 100 100 104
84 100 104 102 124 96

106 107
126 91
110 103
107 104
87 114
76 122

99 101 103 113 104 97 102 112

96 110 108 100 102 102

135 84 86 67 62 57

82 110

37 21

96 108 109 94 98 102 90 100 116 111
111 110 109 104 84 102 102 100 97 105
108 100 99 95 103 102 106 98 102 111

46

0.086201 1012/1024 Freq
0.023734 1014/1024 BlockFr
0.917746 1009/1024 CumSums
0.493241 1012/1024 CumuSums
0.105925 1021/1024 Runs
0.019950 1012/1024 LonRun
0.841091 1015/1024 Rank
0.415844 1011/1024 FFT

0.00 * 974/1024 * AppEntr

0.726107 1009/1024 Serial
0.789657 1012/1024 Serial
0.990166 1012/1024 LinComp

Obréazek 8.3: Vypis NIST testii pro Solitaire



pocet sekvenci které prosly testem

8.4. Vysledky NIST testt
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Obréazek 8.4: Pocet prijatych sekvenci v jednolivych testech pro ChaCha20 a

Solitaire
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Cl C2 C3 C4 C5 C6 C7 C8 (C9 Ci0 P-VAL PROPORT TEST

.30 1017/1024 Freq
.74 1012/1024 BlockFr
.11 1014/1024 CumSums
.41 1016/1024 CumSums
.22 1017/1024 Runs
.76 1013/1024 LonRun
.18 1015/1024 Rank
.33 1005/1024 FFT

102 104 106 97 121 103 90 105 101 95
111 113 86 100 99 127 107 102 86 93
110 121 97 97 91 88 114 102 103 101
96 116 80 105 104 103 121 104 103 92
101 104 105 87 92 110 102 111 100 112
106 114 110 104 93 109 116 88 105 79
120 107 105 113 93 101 92 100 109 &4

O O O O OO oo

279 187 126 102 93 54 71 54 38 20 0.0 * 976/1024 * AppEntr

102 77 108 98 99 113 103 96 108 120 0.224590 1009/1024 Serial
90 112 85 109 87 109 93 111 108 120 .140862 1013/1024 Serial
115 92 111 103 86 100 101 97 106 113 0.576114 1009/1024 LinComp

o

Obrazek 8.5: Vypis NIST testi pro ChaCha20

48



KAPITOLA 9

Pouzivani Solitaire

V predchozich kapitolach jsem ¢asto upozornoval jak Sifru nepouzivat a jaké
jsou jeji mozné slabiny. Nyni se zamérim na to, jak naopak Sifru pouzivat, aby
se to dalo povazovat za bezpecné. Mimo jiné vysvétlim, jak prakticky vyresit
problém, ze se nemuze dvakrat pouzit stejny klic. Mérim, jak je aplikovani
sifry v ruce Casové naro¢né. Déle pridavam praktické tipy, které pomohou
sifru rychleji vykonavat.

Sifra je navrzena tak, aby uméla Sifrovat jen velka pismena anglické abe-
cedy. Cokoli jiného, jako jsou ¢isla, maléd pismena ¢i interpunkce je povazovano
za nespravny vstup. OT se rozdéli na pétice a pokud pocet znakt neni délitelny
5, tak se konec pripadné doplni pismemy X. Dale je jiz klasicky postup, zvolim
kli¢ nebo z hesla kli¢ ziskam a OT Sifruji.

Solitaire ma bohuzel tu vlastnost, ze kdyz se pri jakémkoliv kroku udéla
chyba, tak se nendvratné pokazi zbytek sekvence a desifrovani je nemozné.
Lidé ¢asto pri mechanické praci ztrati pozornost a chyba je velmi ¢asta, proto
B. Schneier doporucuje, aby se zasifrovani provadélo minimalné dvakrat a poté
porovnaly vysledky, jestli se lisi.

9.1 Praktické tipy

V krocich 1, 2, 3 se hledaji v balicku jokefi, to velice zdrzuje. Proto ze
zkusenosti mohu doporucit si jokery oznacit lepicim stitkem, aby na prvni
pohled bylo jasné, kde se v balicku nachézi. Dalsi praktické doporuceni je
nedélat si na stole hromadky: kdyz se odpocitavaji karty, zplisobi to obraceni
poradi, a to je silné nezddouci. Dalsi dobra rada je, nesnazit se hned vystupni
kartu délit modulo 26, rychlejsi je vygenerovat cely proudovy kli¢ a ten zmo-
dulovat najednou. Zbytec¢né je taka kazdé déleni se zbytkem pocitat, lepsi je se
podivat zpatky, jestli jsem jiz takové ¢i blizké ¢éislo nedélil, a hodnotu z toho
odvodit. Nejvice ¢asové narocné operace jsou ty, kde se odpocitavaji karty,
hodné se mi osvédcilo karty pocitat ne po jedné ale po ¢tyrech kusech.
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9. PoOuUZiVANI SOLITAIRE

Pro skutecné rychlé a bezchybné Sifrovani a desifrovani je potreba urcity
trénink, ale také perfektni znalost abecedy. Konkrétné kolikaté které pismeno
je. Je hodné casové narocné porad abecedu odpocitavat.

9.2 Bezpecné znovupouziti klice

Kdyz se v praxi sifruje vice zprav, je nemozné si pro kazdou pamatovat novy
kli¢. ChaCha20 pouziva z tohoto duivodu nonce. Solitaire nic takového v po-
pisu [4] nemd, ale nyni popisi zptisob, jak nonce pouzivat i v Solitaire.

Prvnim krok je nastavit bali¢ek do podoby kli¢e, tedy bud pomoci hesla
nebo zapamatovanim si kli¢. Poté je potieba pouzit nonce. Nonce se pouziva
jako heslo, tedy je to textovy fetézec, podle kterého se balicek michéa. Po nasta-
veni klice se balicek podle nonce zamicha a az poté je mozné bezpecné sifrovat.
Nonce muze byt vefejna informace, tady neni problém pokazdé pouzivat jiny,
protoze je bezpecené si ho nékam zaznamenat. Verejnd informace to miize
byt z divodu, ze neni mozné desifrovat pouze se znalosti nonce a bez znalosti
klice.

Nonce by mél byt tak dlouhy, aby balicek po zamichani noncem byl nezavis-
1y oproti kli¢i. V jsem tento problém Tesil a dosel jsem z zavéru, ze
je potteba alespon 80 znakt dlouhy fetézec. Tedy nonce by mél byt alespon 80
znaku dlouhy. Bohuzel nonce pridava dalsi kroky, které je potreba vykonat, a
tim se vyrazné zvysuje Cas Sifrovani.

9.3 Po skonceni Sifrovani

Kdyz se uspésné povede zasifrovat OT, je potieba balicek zamichat. Je to z
toho duvodu, ze sifra je pro vétSinu stavi inverzni a kdyby balicek padl do
nespravnych rukou a nebyl zamichén, je prolomeni ST snadné. Pro dostatecné
promichani je potieba provést Tkrat techniku michani zvanou , riffle shuffle“
aby nebyla pozorovatelna zavislost na predchozi sekvenci karet. Jak se tato
technika michani provadi a diikaz, ze skutecné Tkrat zamichat staci, je mozné
si precist v [10].

9.4 Nameérené hodnoty

Nyni uvedu presné hodnoty, jak dlouho mi v priméru trvalo zasifrovat jeden
znak OT. Jednd se o hodné subjektivni méfeni, nelze z ného vychazet pro
odhadovani ¢ast k vykonani Sifry pro jiné uzivatele, ale pro orienta¢ni cas je
to dostacujici.

Pokud jsem pouzival zdkladni techniku bez oznacenych jokeru, ¢as straveny
pii zasifrovani jednoho znaku byl v priaméru 51 vtefin. Pokus jsem provadél
na 100 znactih, které jsem zasifroval za 1 hodinu a 28 minut.
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9.5. K cemu Solitaire vyuzivat

P1i pouziti oznacenych jokert se ¢as zrychlil priblizné o 10 vtefin na znak.
Jedna se o docela podstatné zrychleni. Pfedchozi ¢as jsem pii Sifrovani jinych
100 znakt zrychlil na ¢as 1 hodina a 8 minut.

9.5 K cemu Solitaire vyuzivat

Jak jsem ukézal v [kapitole 6 proudovy kli¢ neni zcela ndhodny. Tato nendhod-
nost neni dramaticky pravdépodobna, ale pokud se sifruji dlouhé texty, jisté se
to projevi. Proto je vhodné Solitaire pouzivat jen pro skuteéné kratké zpravy.

Kratkym zpravam nahrava i fakt, ze se udéla méné operaci a tim je mensi
pravdépodobnost chyby, ktera je pro desifrovani fatalni. Totéz plati i z Caso-
vého hlediska. Zkratka je vhodné Solitaire pouzivat k tomu, k ¢emu je urceny,
to znamena pro kratké zpravy, a to jen v pripadé, kdyz neni vhodné, ¢i mozné,
aby Sifrovaci nebo desifrovaci strana pouzila pocitac.
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Zaver

Prace se zamérovala na rucni sifru Solitaire. Cilem bylo podrobné popsat jeji
principy a to, jak je mozné sifru samotnou vyuzit. Soucasti cile bylo vytvorit
funkéni implementaci schopnou Sifrovat a desifrovat. Déle probrat, jaky je
rozdil mezi pouzitim klice a hesla a prozkoumat jejich vlastnosti pti pouziti.
Dalsim cilem bylo probrat mozné slabiny a kdyz jsou néjaké nalezené, na-
vrhnout moznosti feseni. Také jsem se mél podivat na mozné zavislosti nebo
nendhodnosti ve vystupnim proudovém Klici.

Vsechny body jsem v praci splnil a vysledkem je funkéni implementace
Sifry Solitaire v jazyce C++. Slabiny v §iffe jsem bud potvrdil anebo jako
v pripadé pozici jokert i objevil a dokazal. Slabiny nepovazuji za fatalni, ale
snizuji divéru v pouzivani Sifry. Dale jsem potvrdil, ze je potieba pouzivat
kli¢ dlouhy alespon 80 znakti, a z hlediska zavislosti na pivodnim balicku je
jedno, jestli je ndAhodny nebo nikoli. Vystup ze své implementace jsem podrobil
testtim na nahodnost a vysledek povazuji, vzhledem k tomu, ze podobny méla
i ChaCha20, za velmi dobry. Sifru jsem doporudil pouzivat jenom v pripadé,
ze neni mozné ¢i vhodné pouzit pocitac, a to jen na kratké zpravy.

V budoucnu vidim moznost pokracovat ve zkoumani pozic karet v balicku
v zavislosti na jokerech a tim usnadnit itok hrubou silou. Také bych se zaméril
na moznost cyklického pohybu jokert v balicku.
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PRILOHA A

Seznam pouzitych zkratek

AES Advanced encyption standard

AES-NI Advanced Encryption Standard New Instructions
NIST National Institute of Standards and Technology
PRNG Pseudo Random Number Generator

OT Otevreny text

ST Sifrovany text

CTR Counter mode

RC4 Rivest Cipher 4

SSL Secure Sockets Layer

TLS Transport Layer Security
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PRILOHA B

Obsah prilozeného CD

readme.txXt......cooiiiiiiiinn. struény popis obsahu datového nosice
| _src
Implementation..........ccovinveennn.. zdrojové kody implementace
NonrandomnessInStreamkey ........ testy pro métreni nendhodnosti v
proudovém klic¢i
PasswordLength.................oo..... test k minimélni délce hesla
SameKeyTwice....... pouziti stejného klice pro Sifrovani dvou obrazkt
theSiS cvviiiinnnnn . zdrojova forma prace ve formatu ITEX
I =3 PP text prace
Lthesis.pdf ............................. text prace ve formatu PDF
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