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Abstrakt

Tato prace se zabyva vytvorenim névrhu autorizacniho konceptu v SAP ERP
systému se zamérenim na logistiku pro zavod spole¢nosti X. Pomoci vytvoreni
analyzy procest oblasti logistiky ve vyrobnim zavodé, ktera byla vypracovana
za vyuziti metodiky BPMN, byl vytvoren navrh autoriza¢niho konceptu, ktery
je mozné prizptisobit pro nové vznikajici vyrobni zdvody spole¢nosti X. Spolu
s nim je vytvoren plan realizace navrhu a odhad nakladt realizace a jsou vy-
hodnocena rizika a prinosy navrhu. Prinosem této prace je kromé moznosti
opakovaného pouziti ndvrhu také to, ze praci lze vyuzit jako zaklad dokumen-
tace autoriza¢niho konceptu. Analyza procesi muze byt pouzita i v dalsich
projektech spolecnosti, nejen pri tvorbé autoriza¢niho konceptu.

Klicova slova autorizace ptistupu, fizeni bezpecnosti informaci, systém SAP
ERP, navrh konceptu pristupovych prav, strojni primysl
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Abstract

This bachelor thesis deals with creation of authorization concept design in
SAP ERP system with focus on logistics for a plant of company X. By creating
a process analysis of the logistics area at the plant, that was created using the
BPMN methodology, an authorization concept design was created. It can be
customized for the emerging manufacturing plants. Along with it, a design
implementation plan and an estimate of implementation costs were created
and the risks and benefits of the design were assessed. In addition to reusing
the design, the benefit of this thesis is that it can be used as a basis for the
documentation of authorization concept. Process analysis can also be used
in other company projects, not just when creating an authorization concept.
Diagrams of this analysis can be found in the appendix.

Keywords access authorization, information security management, system
SAP ERP, authorization concept design, machine industry
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Uvod

Pro firmy jsou informace klicovym faktorem uspéchu. Pracuje s nimi snad
kazdy jeden zaméstnanec. At uz se jednd o informace souvisejici s aktudlni
poptavkou po produktech na trhu kvuli dalsimu planovani firmy, o informace
o zaméstnancich, které zajimaji napriklad personalni oddéleni, nebo o kon-
krétni specifikace vyrobki, které jsou potfebné piimo v produkci.

V pripadé, ze se tyto informace dostanou do nespravnych rukou, muze na-
stat situace, kterda spolecnost (v této praci je pojem spole¢nost uvadén jako
synonymum ke slovu firma) negativné ovlivni. Proto je nutné fesit mimo jiné
i zabezpecCeni dat ve spolecnostech. Jednim ze zplisobt zvyseni bezpecnosti
informaci je umoznéni pristupu k informacim jen uzivateliim, ktefi tyto infor-
mace potiebuji k vykonu své prace. Pridéleni pristupovych opravnéni k urci-
tym informacim se nazyva autorizac¢ni koncept. Pravé touto problematikou se
zabyva tato bakalarska prace.

Prace vznika pro spolecnost strojirenského primyslu — jméno spole¢nosti je
z duvodu utajeni nahrazeno spojenim , spole¢nost X“. Spole¢nost v nasleduji-
cich letech planuje rozsirit své pole pusobnosti do dalsich zemi svéta a vytvorit
nékolik vyrobnich zavodu v téchto zemich. Kazdy tento zavod potiebuje au-
torizaéni koncept k pristupu do SAP ERP systému, se kterym v jednotlivych
zévodech pracuje oblast logistiky.

Autorizacni koncepty pro jednotlivé vyrobni zavody jsou velmi podobné
a lisi se jen v urcitych ¢astech, jako napriklad v dostupnosti modernich techno-
logii. Nabizi se proto vytvaret jednotlivé autoriza¢ni koncepty na zdkladé jed-
noho univerzalniho autoriza¢niho konceptu vytvoreného pro obecny vyrobni
zavod spolec¢nosti X.

Jelikoz zadny takovy univerzalni autorizac¢ni koncept spole¢nost X nemd,
rozhodla jsem se zvolit si navrh takového autorizacniho konceptu jako téma
své bakalarské prace. Jelikoz pusobim ve spole¢nosti X na oddéleni, které se
zabyvé administraci a vyvojem SAP ERP systému pro logistickou oblast spo-
le¢nosti, je téma zaméreno pravé na pristupova opravnéni v oblasti logistiky.



UvoDp

Price se zaméruje na analyzu procesu spolecnosti, navrh pozadovaného
autoriza¢niho konceptu, analyzu rizik navrhu a odhad ¢asové i finanéni naroc-
nosti jeho realizace. Ke splnéni téchto kol byly vyuzity interni dokumenty
spole¢nosti X a metodiky, podle kterych spolecnost bézné zadané tkoly Tesi.

Préce je strukturovana do t¥i kapitol. Prvni a druhd kapitola predstavuji
teoretickou ¢ast prace. V prvni kapitole je nastinéna problematika bezpec¢nosti
informaci ve spolecnostech. Pres toto téma se poté kapitola dostdava k teorii
autorizac¢nich koncepti. Zaroven je v prvni kapitole zakladné vysvétlena me-
todika BPMN, kterd je v dalsich kapitolach pouzita pro tvorbu diagramu.

Tato metodika je nejvice vyuzita ve druhé kapitole, ktera se zaméruje pre-
devsim na analyzu procest v oblasti logistiky vyrobniho zdvodu spole¢nosti X.
Kromé analyzy procesi je zde nastinéna i struktura vyrobniho zavodu.

7 této analyzy poté vychéazi prakticka cast prace — kapitola treti. V té je
vytvoren koncept roli pro oblast logistiky, spolecné s jmennou konvenci roli
a postupem pritazeni role uzivateli. Pro tento navrh jsou nasledné zduraz-
néna rizika, kterd navrhu hrozi, a je vytvoren plan realizace tohoto navrhu.
Z tohoto planu pak vychézi odhad naklada na realizaci navrhu autoriza¢niho
konceptu.



KAPITOLA ].

Cile prace

Cilem bakalaiské prace je vytvorit navrh autorizacniho konceptu v SAP ERP
systému se zamérenim na logistiku pro zavod spoleCnosti, jejiz jméno bude
z dtvodi utajeni nahrazeno ,,spole¢nost X“.

Cilem kapitoly Teoreticky zaklad je zdlraznit ¢tenari dilezitost autorizace
z pohledu bezpecnosti informaci, seznamit ho se zdkladnimi pojmy a principy
z oblasti autorizace a vysvétlit metodiku BPMN, ktera je v praci pouzita.

Cilem kapitoly Analyza zavodu spolecnosti X je provést analyzu procest
zévodu spolec¢nosti X se zaméfenim na logistiku. Tato analyza mé slouzit jako
podklad pro vytvoreni navrhu autorizacniho konceptu v praktické ¢asti.

Kapitola Navrh autorizacniho konceptu, kterd predstavuje praktickou ¢ast
prace, ma za cil navrhnout zakladni koncept pristupovych prav uzivatela
v SAP ERP systému pro zavod spolecnost X se zamérenim na logistiku. Pro
tento navrh je nésledné nutné vytvorit jeho plan realizace a odhadnout na-
klady této realizace. Zaroven je nutné vyhodnotit rizika a prinosy navrhova-
ného autoriza¢niho konceptu.






KAPITOLA 2

Teoreticky zaklad

V této C¢asti prace jsou Ctendri poskytnuty informace pro snazsi pochopeni
reseni zadanych problémt. Proto je nutné vysvétlit vsechny dtlezité pojmy,
stejné jako postupy, pouzité v praktické ¢asti prace.

2.1 Systém SAP ERP

V této kratké kapitole jsou ¢tenafi poskytnuty zakladni informace o spolec-
nosti SAP a o systému SAP ERP. Nastinuje, v jaké oblasti informatiky se
prace pohybuje.

Zkratka SAP vznikla z némeckého Systeme, Anwendungen, Produkte in
der Datenverarbeitung. To se da do Ceského jazyka prelozit jako Systémy,
Aplikace, Produkty v oblasti vypocetni techniky.

Jak se uvadi na oficidlnich webovych strankach spolecnosti [[1], tato firma,
zalozend v roce 1972, je jednim z nejvétsich dodavatelt podnikovych aplikaci
na svété. V dnesni dobé zasahuje do mnoha podnikovych odvétvi, jako je
strojirenstvi (automobilovy a letecky primysl), finanéni sluzby (banky, pojis-
tovny), energetika a prirodni zdroje (chemicky prumysl, ropa a plyn, stavebni
a tézebni prumysl), sluzby (cestovani, média, sport a zabava) nebo naptiklad
spotiebni prumysl (maloobchod, méda).

Paleta produktt je v soucCasnosti pomérné Sirokd, systémy jsou urceny
specidlné pro urc¢ité podnikové oblasti, jako jsou naptiklad fizeni vztahu se
zakazniky, personalistika nebo ndkup. Nejsilnéjsi vsak stale zistava systém
SAP ERP, tedy systém pldanovani podnikovych zdroju (Enterprise Resource
Planning).

Aplikace ERP se sklddaji z riznych aplikacnich moduli, které se zaméruji
na urcitou ¢ast podniku (ekonomické fizeni, prodej a marketing, fizeni ndkupu,
vyroba, sprava lidskych zdroju a dalsi). Diky tomu poté vysledna aplikace
miuze pokryt a v pripadé potireby automatizovat podnikové procesy napric
celou firmou. Zprostfedkovava hladkou spolupraci mezi jednotlivymi moduly



2. TEORETICKY ZAKLAD

a sdileni spole¢nych dat — napriklad skladovy management a oddéleni nakupu
musi tzce spolupracovat pro zajisténi dodavky potiebného materialu.

Fungovani ERP systému je postaveno na transakcich (fadi se mezi tak-
zvané transakéni aplikace). To znamend, ze kazda akce, kterd ma byt v aplikaci
provedena, je zajistovana pomoci transakce. Jak uvadi Gala, Pour a Sediva 2],
transakci je myslena urcita transformace soucasného stavu, splinujici nésledu-
jici vlastnosti:

e atomicita — béh transakce nelze rozdélit, vzdy bud celd probéhne, nebo
neprobéhne vibec;

e trvanlivost — po potvrzeni transakce ji neni mozné nijak zrusit;

e konzistence — jedna transakce probéhne vzdy stejné podle urcitych pre-
dem definovanych pravidel;

o izolovanost — transakce neni nijak zavisla na ostatnich transakcich (ne-
zasahuje do zadné jiné a neexistuje jind transakce, kterd by zasahovala
do ni).

ERP systémy jsou nejcastéji dodavané jako typové aplikace. Je tedy nutné
systém vzdy kastumizovat (upravit ho tak, aby odpovidal konkrétnim poza-
davkim firmy). V rdmci tohoto procesu je mozné dosdhnout mnoha zmén
— odstranéni nebo pridani funkcionalit, nastaveni vychozich hodnot, zména
vzhledu, bezpecnost dat (fizeni piistupu k nim) a podobné. Cést takovychto
zmén je nutné provést jiz v prubéhu implementace dodavatelem, jiné 1ze prova-
dét na interni urovni, tedy miiZe je provést primo opravnény uzivatel systému.

2.2 Bezpecnost podnikovych informaci

Pro lepsi pochopeni celé problematiky je vhodné vysvétlit nejprve vyznam
dvou zakladnich pojmt, data a informace, které se mezi sebou ¢asto zameénuji.
Jak pise Sklendk [3], pojem data oznacuje ,cisla, text, zvuk, obraz, popr. jiné
smyslové vjemy reprezentované v podobé vhodné pro zpracovdni pocitacem® a je
zakladem, ze kterého po zasazeni do kontextu vznikaji informace.

Data sama o sobé nam ve velké vétSiné pripadu nic nerikaji. Az data,
kterym prifadime vyznam, neboli jak rika Sklenék [3],data pouZitelnd a sro-
zumitelnd®, ndm jsou uziteénd. A pravé tato data tvori informace.

Informace mohou byt ulozeny psanou formou jako zminéna data (text,
tabulky, soubory, obrazky, videa, ..) nebo mohou mit mluvenou podobu a byt
jednim ¢lovékem preddvany druhému tstné. At v jedné, nebo v druhé formé,
je potTebné udrzovat podnikové informace v bezpeci, jelikoz jim hrozi mnoho
rizik.



2.2. Bezpecnost podnikovych informaci

Tato rizika maji velmi velky rozsah a tykaji se mnoha oblasti spole¢nosti.
Trombley [4] uvadi jako priklady nésledujici situace:

e naruseni digitalni databaze, kdy se nepovolana osoba bud amyslné, nebo
omylem dostane k tajnym informacim a tyto informace mohou byt ukra-
deny, zménény, zniceny, zkopirovany nebo neopravnéné pouzity;

N

tomnosti malwaru (8kodlivého softwaru);

e ztrata, zni¢eni nebo kradez papirovych dokumentu.

nim techniky, amyslem nebo i pfirodni katastrofou. Nasledky jsou pak pro
spolecnosti casto velmi nebezpecné.

Je mozné, ze spolec¢nosti kviili témto problémum prijdou o dilezité infor-
mace, které jsou potreba k jejich ¢innosti, nebo Ze se k informacim dostanou
cizi osoby. Ty pak s touto informaci mohou spole¢nostem uskodit napr. jejich
pouzitim ve vlastni prospéch (tim dojde ke snizeni konkurenc¢ni vyhody spo-
le¢nosti) nebo vyuzitim informaci proti spole¢nostem (to muze mit za nésledek
pospinéni povésti nebo naptiklad pravni postih). Z toho divodu je nutné klast
na bezpecnost informaci veliky duraz.

2.2.1 Ochrana podnikovych informaci

Ochrana informaci neni dtlezitd jen kvuli udrzeni firemniho tajemstvi, ale
i z pravniho hlediska. Jako piiklad je mozné uvést legislativu Evropské unie
(EU) Obecné nafizeni na ochranu osobnich tdaju (General Data Protection
Regulation — GDPR).

GDPR se vztahuje na kohokoliv, kdo pracuje s osobnimi idaji obc¢ant Ev-
ropské unie — i spole¢nosti se sidlem mimo EU. Jak uvadi Utad pro ochranu
osobnich ddaju [p], jednou z povinnosti, které tato legislativa spolecnostem
uklada, je i povinnost osobni idaje v podobé jak listinnych, tak elektronic-
kych dokumentii pti uchovavani dostatecné zabezpecit. Napriklad listinné do-
kumenty, které v danou chvili nejsou potfebné, musi byt v uzamceném pro-
storu a s udaji uloZzenymi v elektronické podobé muze pracovat diky nastaveni
tajného hesla pouze povérend osoba. Vétsi systémy pak musi vést zdznamy
o tom, kdo a jak k idajim pristupoval.

V kazdé oblasti podnikani je tedy pii kontrole bezpecnosti informaci tieba
brat v potaz i legislativu, ktera se k dané oblasti vztahuje. To jsou minimalni
pozadavky, které pak spole¢nosti musi v oblasti bezpecnosti informaci splio-
vat.

Mezinarodni organizace pro normalizaci (International Organization for
Standardization — ISO) a Mezinarodni elektrotechnickd komise (Internatio-
nal Electrotechnical Commission — IEC) vydaly mezindrodni normy ISO/IEC
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27001 (Informacni technologie — Bezpecénostni techniky — Systémy manage-
mentu bezpecnosti informaci — Pozadavky) a ISO/IEC 27002 (Informacni
technologie — Bezpecnostni techniky — Soubor postupi pro management bez-
pecnosti informaci). Kosutic [6] vysvétluje, ze tyto dvé normy jsou spolu tzce
spjaty. Obé se zaméfuji na zplsoby zabezpeceni informaci, avsak jen podle
normy ISO/IEC 27001 je mozné udélat certifikace (tedy ovéreni nezavislou or-
ganizaci, ze dand spole¢nost spliiuje pozadavky dané normy). To je uzitecné,
protoze diky tomu stoupa davéryhodnost firmy v oc¢ich obchodnich partnert.

Rozdil mezi témito normami je také v jejich rozsahu. A¢ se obé zaméruji
na stejnd témata, ISO/IEC 27002 je rozebird mnohem vice do detaili a po-
skytuje tak podrobnou ptirucku vSech moznosti, jak se postavit k bezpecnosti
informaci.

Pro spolec¢nosti je v oblasti ochrany informaci dilezité rizeni rizik infor-
macni bezpecnosti (Information Security Risk Management — ISRM). To se
zabyva identifikovanim rizik, ktera informacim hrozi, ohodnocenim téchto ri-
zik podle zavaznosti, ur¢enim nejlepsich a cenové nejvyhodnéjsich reseni, kterd
snizuji pravdépodobnost vzniku rizikovych situaci, a monitorovani vytvore-
ného systému rizik a zmén v ném [[7].

Bezpecnostni rizika se ve velké mite tykaji zaméstnanci a jejich prace s in-
formacemi. Nejen, ze mohou zaméstnanci ohrozit pouzivand data nechténou
chybou, ale ijmu mohou spolecnosti zptisobit i tmyslné. Vyzkum spole¢nosti
Iron Mountain [§] uvadi, ze 32 % zkoumanych zaméstnancu jiz vice nez je-
denkrat vyneslo ze zaméstnani tajné informace. Zaroven bylo béhem tohoto
vyzkumu zjisténo mimo jiné to, ze témér kazdy tet{ zaméstnanec (31 %) by
tajné informace vynesl, pokud by byl ze spolec¢nosti, kde je zaméstnan, pro-
pustén.

Dalsi riziko souvisejici se zaméstnanci je ohrozeni dat nevédomky, pokud
se stanou obéti takzvaného socidlniho inzZenyrstvi. Jak uvadi Narodni cent-
rum kybernetické bezpecnosti [9], jednd se o situaci, kdy obét diky psychické
manipulaci uvéi mylné informaci (kterou mohl obdrzet riznymi zpisoby — te-
lefonat, e-mail, SMS, ...). Na zdkladé této informace pak provede pozadovanou
akci (klikne na odkaz, odesle penize, prozradi tajnou informaci a podobné).
Svou chybu si casto uvédomi az poté, co jsou patrné nasledky.

Pro firmy je velmi nebezpecnou formou socidlniho inzenyrstvi situace, kdy
se utoénik vydava za néjakého zaméstnance spolecnosti — muze jit o nadri-
zeného, pozadujiciho po své asistence okamzité odeslani urcité castky penéz
pod pohriazkou velké majetkové ¢i nemajetkové tjmy, pokud platba nepro-
béhne okamzité, nebo o jiného zaméstnance, ktery zapomnél sva pristupova
hesla. K vétsi duvéryhodnosti jsou pouzivané napriklad e-mailové adresy ve-
lice podobné opravdovym adresam danych zaméstnanct, ve kterych je zménén
pouze jeden znak a je tedy velmi snadné rozdil prehlédnout.

Forem socidlniho inzenyrstvi je mnoho a casto je velmi tézké jej véas od-
halit. Proto je nutné pocitat i s moznosti takovéhoto ttoku a byt na néj
pripraven.
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7 téchto vsech divodu je potfebné, aby risk management spolec¢nosti vyu-
zival postupy, jak rizika lidského faktoru minimalizovat. Mezi takové postupy
patti napriklad:

 povinnd dovolena (mandatory vacation) —kazdy zaméstnanec musi roéné
vyuzit dovolené trvajici minimalné interné urcéenou dobu (bézné tyden
az dva) a béhem tohoto ¢asu vykonava jeho préci na jeho pozici jiny
zameéstnanec, ¢imz se ¢astéji odhali chyby provadéné zaméstnancem na
dovolené;

e rotace pracovnich pozic (job rotation) — ur¢ity pocet zaméstnancu si po
dané dobé (mésice az roky) vymeénuje pracovni pozice, ¢imz se zajisti,
ze v pripadé odchodu jednoho z nich je zde stale nékdo, kdo vi, co dand
pozice obnasi;

o oddeéleni povinnosti (separation of duties — SOD) — prava k jednotlivym
¢innostem jsou rozdélena mezi vice osob, aby se naptiklad nemohlo stat,
ze jeden zaméstnanec vytvori proces, ktery poté i sam schvali;

o princip minimalniho opravnéni (least privilege) — kazdému zaméstnanci
jsou pridélena pouze ta opravnéni, kterd nezbytné potrebuje k vykonu
své prace [10].

Zavedenim takovychto procedur do interni politiky vsak neni dostatecnym
bojem proti tniku tajnych informaci skrze zaméstnance. Trombley [4] uvadi,
ze podle vyzkumu spolecnosti PwC a Iron Mountain mé pies 90 % spolec-
nosti v Evropé néjakym zpusobem takové bezpecnostni procedury zavedené.
Avsak pouze 70 % z nich poté sleduje, jak efektivné jsou tyto postupy dodr-
zovany. V okamziku, kdy nejsou bezpecnostni politiky peclivé monitorovany,
neni mozné zarucit, ze jsou dodrzovany a tim padem nemusi byt rizika lidského
faktoru pokryta tak, jak bylo zamysleno.

Podle Stewarta [10] je mozné rozdélit kontrolu a snizovani informacnich ri-
zik do ti{i hlavnich oblasti — technické (logické), fidici (administrativni) a pro-
vozni. Tyto oblasti se netykaji jen informacnich technologii, ale vSech pro-
stredktl, které spole¢nosti k uchovani informaci pouzivaji.

Technicka oblast obstarava IT hardware a software, ktery chrani infor-
macni zdroje a Fidi pristup k nim. Prikladem mohou byt vstupni hesla, ¢ipové
karty, biometrické kontroly nebo firewall — sitovy prvek, ktery ohranicuje za-
bezpecenou sit a propousti jednim nebo druhym smérem pouze data, kterd
spliuji pfedem definovana filtrovaci pravidla [11].

Do tidici oblasti patii predevsim politiky a procedury spolecnosti, které
definuji fizeni pristupu. Patii sem napriklad klasifikace dat (tajné, interni, ve-
fejné, ..), bezpecnostni skoleni, provérovani historie uchaze¢u pri naborovych
pohovorech a pod.
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Pod provozni oblast spadaji mechanismy, které zajistuji bezpecnost béz-
nych dennich procesu (plnéni pracovnich tkont). Jako priklady lze uvést po-
litika hesel, audit udalosti nebo reakce na incidenty.

2.2.2 1IT bezpecnost

Jelikoz velka ¢ast informaci je dnes ukladana v elektronické podobé a zpra-
covavana ruznymi informac¢nimi technologiemi, jsou na informacni systémy
kladeny vysoké naroky ohledné bezpecnosti. Pro praci s informacemi a pro
jejich uchovani se casto uvadi zakladni t¥i pravidla zndmé pod zkratkou CIA:

o duveérnost (confidentiality) — stanovuje jako cil, Ze pouze uzivatelé, ktefi
danou informaci potfebuji k vykonani své prace, k ni maji umoznén
pristup;

o integrita (integrity) — 7ik4, Ze informace nesmi byt upravena — timyslné
¢i neimyslné — procesem nebo uzivatelem, ktery k tomu neni opravnén;

o dostupnost (availability) — stanovuje, Ze informace musi byt k dispozici
uzivateli, ktery ji potrebuje ke své praci a ma opravnéni ji pouzivat,
v momenté, kdy k ni pozaduje pristup [12].

Jak uvadéji Géla, Pour a Sedivé [2], kromé vyse uvedeného je pii zajistovani
bezpecnosti zaroven tieba sledovat i dalsi vlastnosti systému:

o prokazatelnost (authentication) — zajistuje, ze kazdéd akce, kterd v sys-
tému probéhla, se d& zpétné nalézt a zadroven k ni jde priradit uzivatel,
ktery ji provedl;

 nepopiratelnost (non-repudiation) — urcuje, ze uzivatel nemize popfit,
ze se Ucastnil provadéni akce;

o spolehlivost (reliability) — stanovuje, Ze systém se musi chovat tak, jak
je uvedeno v dokumentaci.

Bezpecnost IT systémi se tyka viech jeho vrstev. Uplnym zékladem je
fyzické zabezpeceni hardwaru. Je nutné zajistit, ze je hardware uchovavan tak,
jak je pro jeho spravny chod pozadovano, Ze se k nému nedostane nepovolané
osoba, ale i to, ze v pfipadé zasahu vnéjsich vliva (prirodni katastrofa — napr.
povoden — a pod.) nedojde k jeho poskozeni.

Dalsi oblast, kterd by mohla ohrozit bezpec¢nost systému, je sifova komu-
nikace a pripojeni do sité obecné. Zde se da ochrana navysit naptiklad pomoci
firewall.

V SAP systémech je pro sitovou komunikaci vyuzivana zabezpecena sitova
komunikace(Secure network communication — SNC) [13].Slouzi pro bezpecnéjsi
sifrovanou komunikaci a vzdaleny pristup mezi riznymi komponentami SAP
systému (at uz klienty nebo servery).
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Proti nebezpecnému obsahu a softwaru pomédha uzivateli pri jeho praci
také antivirovy program — kontroluje vstupni i vystupni mista, pres ktera by
se do zarizeni mohl dostat vir, a zasdhne v pripadé, kdy nalezne v datech
shodu s obsahem své virové databaze.

V dnesni dobé takika nezbytnou ¢asti informacni bezpecnosti je krypto-
grafie neboli sifrovani. Je nékolik druhu sifrovani. Vsechny funguji na principu
utajeni informace pred vnéjSim pozorovatelem tak, Ze uzivatelé, pro které je
informace urcena, jsou schopni ji precist, avSak nikdo jiny toho neni schopen.
Pouziva se pti vzdalené komunikaci i pti ukladani souboru.

Ve vétsich spolecnostech se ¢asto zavadi rozdéleni systémt na nékolik pod-
systému, ¢imz se zvysSuje bezpec¢i pii vyvoji a zlepSovani daného systému.
Bézné vyuzivané déleni je:

e Vyvojovy systém — Veskeré vyvojové zmény, které maji se systémem
probéhnout, vznikaji v této ¢asti. Jsou zde nahrana pouze neaktudlni
ukédzkova data, se kterymi lze nové funkcionality bézné zkouset, avsak
nijak neprozrazuji skutecné informace nepovolanym osobam. Ptistup do
tohoto systému maji pouze uzivatelé podilejici se na vyvoji systému.
Bézného koncového uzivatele se tato ¢ast systému netyka.

e Testovaci systém — Poté, co jsou provadéné zmény systému dokoncené,
jsou nahrany do tohoto systému, ve kterém jsou nasledné dikladné otes-
tovany, zda opravdu perfektné funguji a je mozné je nasadit pro normalni
pouziti. Do tohoto systému jsou jednou za urcitou (relativné kratkou)
dobu nahravana realnd data spole¢nosti, aby testovani bylo efektivni a
uc¢inné. Stejné jako vyvojovy systém, ani testovaci systém se koncového
uzivatele bézné nijak nedotyka.

e Produkcni systém — Veskeré c¢innosti, kvuli kterym byl systém v dané
spolecnosti zaveden, probihaji v této ¢asti. Vznikaji zde redlnéd pouzivana
data, se kterymi na této irovni pracuje koncovy uzivatel systému.

Nevyhodou tohoto rozdéleni je, ze pri testovani zmén v testovacim sys-
tému se dostavaji redlna data k uzivatelim, ktefi je potrebuji k otestovani
systému, avSsak oni sami je znat nepottrebuji. Proto se zacina zavadét jesté
¢tvrtd ¢ast systému, takzvany maskovaci systém. Ten ma stejnou funkci jako
systém testovaci, avSsak nahravand data jsou pred zpristupnénim k pouziti
uréitym zpusobem zamaskovana. Systém je tedy schopny provadét test nad
realnymi daty, avSak uzivatel se nedozvi zadné informace, které nutné nepo-
tfebuje ke své praci.

Dalsi Gc¢innou oblasti informacni bezpecnosti, kterd je zaroven pro tuto
praci nejpodstatnéjsi, je rizeni identit a pristupu (Identity and Access Manage-
ment — IAM). To zajistuje, aby se ke kazdé informaci dostal pouze opravnény
uzivatel.
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Hausman a Cook [14] uvadéji, Ze se Fizeni identit a pristupu skladd ze tii
kroki:

1. Identifikace uzivatele — Je to akce uzivatele pozadujiciho pristup, pfi
které prokazuje svou identitu. To muze byt zalozeno na ¢tyfech princi-
pech:

o Co uzivatel vi — Nejcastéjsi zptusob prihlasovani je zalozen na zna-
losti spravné kombinace uzivatelského jména a hesla. Pri tvorbé
hesla je treba dbat, aby bylo dostatecné silné. Spolecnosti casto
predkladaji pro zajisténi vétsi bezpecnosti pravidla, jak maji hesla
vypadat. Zaroven by mélo byt heslo pravidelné obménovano, ¢imz
lze predejit zneuziti prozrazeného hesla.

e Co uzivatel ma — Zde uzivatel vyuziva pro prihlaseni vlastnictvi
predmétu, ktery ho identifikuje (napft. ¢ipova karta). Tato metoda
byvéa kombinovana s metodou zalozenou na znalosti, kdy po vlozeni
daného predmétu musi uzivatel jesté zadat tajné heslo.

o Co uzivatel je — V tomto pfipadé se jednd o takzvanou biometric-
kou identifikaci. Jejimi priklady mohou byt otisk prstu ¢i skenovani
sitnice.

e Co uzivatel déla — Poslednim zpiisobem, ktery uzivatel mize vyuzit
pro prihlaseni, je identifikace zalozend na chovani. Jedna se napft.
o rukou psany podpis.

2. Autentizace uzivatele — V okamziku, kdy jsou pfijaty prihlasovaci tidaje
uzivatele (jakéhokoliv z vySe uvedenych typu), musi systém ovéfit, zda
jsou zadané tdaje spravné. Pokud jakykoliv detail (napriklad spatny
formét tidaju nebo neexistence tidaju v databézi uzivatelil) je nespravny,
autentizac¢ni proces selze a nedojde k prihlaseni uzivatele.

S autentizaci souvisi pojem ,, systém jednotného prihlaseni“ (single sign-
on —S8S0). Jedna se o zajisténi pristupu do vice aplikaci pomoci jediného
zadani pristupovych udaju.

3. Autorizace pristupu — Tento krok zjistuje, zda dany, nyni jiz ptihlaseny,
uzivatel ma dostatecnd opravnéni pro praci s pozadovanymi informa-
cemi. Autorizace pristupu je zaloZena na vhodné navrzeném autorizac-
nim konceptu celé spolec¢nosti a zajistuje, ze kazdy uzivatel pracuje pouze
s informacemi, které potfebuje k vykonu své prace. Snizuje se tim tedy
riziko vyneseni tajnych informaci mimo firmu.

V nékterych publikacich byvaji prvni dva kroky spojovany do jednoho a ozna-
covany pouze jako autentizace. Posledni krok, autorizace, je vice rozebran

v nasledujici kapitole.
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2.3 Autorizacni koncept

Jak jiz bylo nastinéno v predchozi kapitole, autorizace, ¢asto oznacovana také
jako fizeni pristupu (access control), zjistuje, zda uzivatel muze pracovat s da-
nou informaci. Zaroven urcuje, jakym zptisobem smi s touto informaci nakla-
dat (¢ist, zapisovat, spoustét program a pod.).

Na rozdil od identifikace a autentizace, které funguji na principu all or
nothing (vSe nebo nic — bud se ¢innost zdaii, nebo se nezdafi a zddny stav mezi
témito neexistuje), autorizace obsahuje mnoho variant mezi témito hrani¢nimi
stavy (napf. uzivatel muze mit moznost ¢ist dokument, ale uz nemusi mit prava
k tomu, aby dany dokument jakymkoliv zpuisobem upravoval).

Pri zavadéni autorizace je mozné vybrat si z nékolika typu fizeni pristupu
(témi se zabyvéa kapitola ) Existuje nékolik principu, které jesté vice
zajistuji zabezpeceni systému. Tyto principy je mozné urcitym zptisobem za-
vést do vSech typu Fizeni pristupu. Stewart [10] zminuje jako priklady princip
minimélniho opravnéni a oddéleni povinnosti, kterym se vice vénovala kapi-
tola .

Déle pak jesté uvadi omezeni denniho c¢asu (time-of-day restrictions). Toto
omezeni definuje pouze urcité denni doby, ¢asto dokonce i urcité dny v tydnu,
kdy dany uzivatel muze pristoupit k pozadovanym datim. Tento princip se
vyuzivd napriklad k zajisténi, aby se uzivatel nemohl k citlivym dattm dostat
v nejrusnéjsi pracovni dobé, kdy hrozi, ze obsah zahlédne (nebo ho tmyslné
sleduje) nepovoland osoba.

2.3.1 Typy rizeni pristupu

Existuje nékolik zptusobi, jak k problematice autorizace pristupovat. Lisi se
tim, jakym zptsobem rozhoduji o autorizaci uzivatele k urc¢ité ¢innosti. Mezi
hlavni patii Discretionary Access Control, Mandatory Access Control a Role-
Based Access Control.

2.3.1.1 Discretionary Access Control (DAC)

Discretionary Access Control, coz se dd do Ceského jazyka prelozit jako dis-
krecni fizeni pristupu (ve slovniku cizich slov [15] je uvedeno, ze slovo diskrece
znamend ,,zachovdni duvérngch informaci v tajnosti, diskrétnost). Tento pri-
stup je zaloZen na definovani sady pravidel.

Jak uvadéji De Capitani di Vimercati, Foresti a Samarati [16], tato pravi-
dla si lze predstavit jako trojice subjekt (uzivatel), akce a objekt. V okamziku,
kdy uzivatel chce provést akci s uré¢itym objektem, systém nejprve musi zkon-
trolovat, zda takovato trojice uzivatele, akce a objektu existuje.
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Prostor, kde tyto trojice uchovéavat, lze reprezentovat raznymi zpusoby.
De Capitani di Vimercati, Foresti a Samarati [16] uvadéji ¢tyfi zakladni moz-

nosti:

14

o Matice pristupu (access matrix) — Systém zajistujici kontrolu pristupu
ma vytvorenou matici, ve které kazdy radek predstavuje jeden subjekt
a kazdy sloupec reprezentuje jeden objekt. Policko v fadku s a slou-
pecku o poté obsahuje seznam akci, které miize subjekt s provadét s ob-
jektem o. Prestoze je velmi jednoduché matici implementovat pres dvou-
rozmérné pole, jeji velkou nevyhodou je to, ze mnoho subjekti nema
definované akce pro vSechny objekty. Tudiz pak v poli vznikd mnoho
Zbyteéﬁch (prézdnych) policek. Priklad takové matice je vidét v ta-

bulce

Tabulka 2.1: Matice pfistupu [16]

H Objednavka typu X | Faktura typu Y ‘ Program typu Z

Jana Cist Cist, psat

Petr Cist spustit
Pavel Cist, psat Cist, spustit
Zuzana Cist spustit

o Autorizacni tabulka (authorization table) — Policka matice pristupu,
kterd nejsou prazdnd, jsou v tomto modelu uloZena v tabulce s atributy
subjekt, akce, objekt. Je bézné, ze tato tabulka je seskupena a serfazena

otfeb systému, napriklad podle subjektu, nebo objektu. V ta-

je mozné vidét data odpovidajici matici pristupu z tabulky

podle
bulce

uloZena v autorizacni tabulce.

Tabulka 2.2: Autoriza¢ni tabulka [[L6]

Druh objektu

Subjekt | Akce

Jana Cist

Jana Cist, psat
Petr Cist

Petr spustit
Pavel Cist, psat
Pavel Cist, spustit
Zuzana | Cist
Zuzana | spustit

Objednavky typu X

Faktury typu Y
Faktury typu Y
Programy typu Z

Objednavky typu X

Programy typu Z

Objednéavky typu X

Programy typu Z
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o Kontrolni list pristupu (access control list — ACL) — Pro kazdy objekt
je vytvoren seznam subjekti, které s sebou nesou i mnoziny akci, které

mohou provadét s objektem. Obrazek

vidajicimi matici pfistupu z tabulky P.1|.

Objednéavka typu X —»

Program typu Z —

Jana | Pavel | ] Zuzana
Cist Cist Cist
psat
Petr _»| Pavel —»| Zuzana
spustit Cist spustit
spustit
Faktura typu Y —»| Jana Petr
Cist Cist
psat

Obrazek 2.1: ACL [16]

znazornuje ACL s daty odpo-

o Kvalifikace (capability) — D4 se Tict, ze tento model je opakem ACL.
Pro kazdy subjekt totiz vytvori seznam objekti a u kazdého objektu ma
ulozenou mnozinu akei, které muze subjekt s danym objektem provadét.

Na obrazku

z tabulky R.1].
Jana —{ Objednavka Faktura typu Y Pavel —| Objednavka — Program typu Z
typu X typu X
B Cist Cist
Cist psat > spustit
psat
Petr — Faktura typu Y Program typu Z| Zuzana—{ Objednavka — Program typu Z
typu X
Cist spustit Cist

Obrézek 2.2: Kvalifikace []

je ukazan model kvalifikace odpovidajici matici pristupu
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2. TEORETICKY ZAKLAD

Mezi nespornou vyhodu DAC patii moznost definovat abstrakei pro sub-
jekty a objekty. Tim je umoznéno vytvaret hierarchickou strukturu, nazyvanou
jako uzivatelské skupiny pro subjekty a tfidy objekt pro objekty. Naopak ne-
vyhodou tohoto pfistupu je bezbrannost vici spusténi skodlivych programu.

2.3.1.2 Mandatory Access Control (MAC)

Mandatory Access Control, do ¢estiny mozné prelozit jako povinné rizeni pri-
stupu, je pristup zaloZeny na klasifikaci subjektt a objekti. Nejcastéjsi for-
mou klasifikace je pouziti paru bezpecnostni stupen (security level) a katego-
rie. Mnozina hodnot bezpecnostnich stupni je usporddanou mnozinou, kdezto
mnozina kategorii je neusporadand. Kdyz vyuzivame tohoto paru, ziskdvame
pak Castecné usporadanou mnozinu.

V takto ¢asteéné usporadané mnoziné je vyuzivana relace dominance (>):
Pro dvé pristupové t¥idy plati, ze bezpecnostni stupen prvni tiidy je vétsi
nez bezpecnostni stupen druhé tridy a zaroven mnozina kategorii prvni tridy
obsahuje mnozinu kategorii druhé tiidy.

Modelem tohoto pristupu je mrizka, kterou tvori tyto pristupové tridy
a jejich vztahy dominance. Priklad je vidét na obrazku , kde jsou dva
stupné bezpecnosti (vefejné = V a tajné = T, kde T > V) a dvé kategorie
(Gcetnictvi a design).

T, {GCetnictvi, design}
ign}

T, {GCetnictvi} T, {design}

V, {Ucetnictvi, ﬁ<
>< o

V, {G€etnictvi} V, {design}

Vi

Obrazek 2.3: Mifzka MAC [16]

Jednou z nevyhod pristupu MAC je, Ze vSechny subjekty i objekty musi
byt klasifikovany, coz jde Casto Spatné zajistit. Navic, jelikoz je pristup vy-
hodnocovan pouze na zakladé této klasifikace, mtze byt v kone¢ném dusledku
moc prisny. Zaroven ma vsak tento pristup, jak uvadi Stewart [L0], ¢asto niz-
kou granularitu. Tento problém mize zlepsit zavedeni principu need-to-know
(potteba védét), ktery Fikd, Ze pristup je umoznén pouze uzivatelium, kteri byli
prifazeni na praci, kterd pozaduje vyuziti danych informaci. Uzivatel tedy musi
nejen splnovat dostateény bezpecnostni stupen a kategorii, ale i potfebovat
pozadované informace ke své praci.
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2.3. Autorizaéni koncept

2.3.1.3 Role-based Access Control (RBAC)

Pro vytvoreni velkych a komplexnich modelt vznikl Role-Based Access Control
(do cestiny prelozené jako rizeni pristupu zaloZené na rolich). Ten se sklada,
jak uvadi Osborn [17], ze t¥{ hlavnich komponent a nékolika rtuznych mapovani.
Komponentami jsou:

e uzivatelé — na rozdil od subjekti pouzivanych v predchozich pristupech
nejsou chapéni jako procesy vykonavajici zadané prikazy, ale predstavuji
samotné lidské bytosti vyuzivajici systém;

o povoleni — spojuji jednotlivé objekty s prislusnou operaci (médem pii-
stupu), ktery je validni pro dany objekt — naptiklad pro tiskdrnu muze
byt jako validni brana operace uzivat, kdezto pro textovy soubor operace
Cist a psat;

e role — Casto jsou navrzené tak, aby odpovidaly prislusnym pracovnim
pozicim — pro jejich odliseni je vhodné, aby mély kazda unikatni nizev.

Mezi zakladni typy mapovani patii:

o mapovani prifazeni uzivateli (user assignment mapping) — pritazuje uzi-
vatelim jednotlivé role (plati kardinality, Ze vice uzivateli mize mit za-
psano stejnou roli a naopak jeden uzivatel mize mit zapsano vice roli);

e mapovdni prirazeni povoleni (permission assigment mapping) — prira-
zuje rolim jejich povoleni (stejné jako mapovani prirazeni uzivateltt ma
kardinalitu vice — vice);

o mapovani hierarchie roli (role hierarchy mapping) — urcuje hierarchii
mezi rolemi s kardinalitou vice — vice (zdroven vSak mé omezeni, které
stanovuje, ze v hierarchii nesmi vzniknout cykly — jinak by mohla nastat
situace, Ze vice ruznych roli ma totoznou mnozinu povolenych operaci);

o mapovani relaci (session mapping) — vyjadiuje dobu, kdy jsou role akti-
vovany uzivateli (kardinalita mezi relacemi a rolemi je vice — vice, avsak
pouze jeden uzivatel muze byt namapovan na danou relaci).

Na obrazku @ jsou dany do souvislosti vyse popsané pojmy. Vyjadiuje
zakladni myslenku, jak RBAC funguje.

RBAC tesi, stejné jako vSechny ostatni typy rizeni ptristupu, problematiku
oddéleni povinnosti. Déla to pomoci omezeni, ktera urcuji, které role by pro
dodrzeni SOD nemély byt pripsany stejnému uzivateli. Lze zvolit bud statické,
nebo dynamické oddéleni povinnosti.

U statického oddéleni povinnosti se omezeni vztahuji na mapovani prira-
zeni uzivatelu. Stanovuje, zZe jeden uzivatel muze byt namapovan maximélné
na jednu roli z mnoziny roli, ktera je urcena danym omezenim. Dynamické od-
déleni povinnosti nezasahuje do prifazovani uzivateld, ale stanovuje, ze kon-
fliktni role nemohou byt spustény ve stejné relaci.
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Hierarchie roli

Pfifazeni PFiFazenl'

uZivatele povoleni

Operace

Povoleni

Uzivatel Relace_
relace role
Relace

Obrézek 2.4: Komponenty a mapovani RBAC [17]

2.3.2 Autorizacni koncept v SAP ERP systému

O autorizacnim konceptu v SAP ERP systému je napsano mnoho nékolika set
strankovych knih. Napiiklad publikace Authorization in SAP Software: Design
and Configuration [[18], ze kterého tato prace mimo jiné ¢erpd, se zabyva pouze
autorizaci v SAP systémech a mé 684 stran.

Tento udaj je zde uveden jako nazorna ukézka, ze autorizac¢ni koncept
v souvislosti se SAP systémem je velmi Siroké téma a pokud by méla tato
prace obsdhnout vsechny detaily, jeji délka by rapidné vzrostla. Proto je v této
kapitole dana problematika resena velmi zkracené, spise jako hruby prehled.
Ctenafi, kteff by méli o téma hlubsi zajem, necht jsou odkézani na jiz zminé-
nou knihu Authorization in SAP Software — Design and Configuration [18].

Lehnert, Boniz a Justice [18] pohlizeji na autorizacni koncept ze dvou
pohledt:

e technicky autorizacni koncept — definuje vSechny moznosti, jak mohou
byt v programu implementovany a provadény kontroly autorizace a jak
pomoci procedur priradit autorizace uzivateli;

e business (podnikovy) autorizac¢ni koncept — je zalozen na funké¢nich a or-
ganiza¢nich pozadavcich (vychézi ze struktury organizace) a urcuje, jak
by mél byt technicky autorizacni koncept pro danou spolec¢nost imple-
mentovan.

SAP ERP systém vyuziva pozitivni autoriza¢ni koncept. To znamena, ze
kazdy uzivatel neméa zprvu zadna povoleni a je nutné presné definovat, jaké
akce vici kterym objekttim muize vykondavat.

Jelikoz autorizacni koncept v SAP ERP vyuziva fizeni pristupu RBAC, je
zalozen na rolich, které jsou prirazovany jednotlivym uzivatelim. Pro kazdého
z uzivatelu je vytvoreny hlavni uzivatelsky zaznam (user master record), do
kterého je kromé hlavnich informaci o uzivateli (uzivatelské jméno, osobni
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data, uzivatelské nastaveni, pfifazené autorizace, ..) zaznamendvana veskerd
aktivita uzivatele — vSechny pristupy do systému a prace s dokumenty.

Z toho duvodu je nutné dodrzovat zdsadu one person — one user (jedna
osoba — jeden uzivatel), ¢asto oznacovanou jako princip identity. Tato zdsada
maé dvé casti:

o jeden uzivatel musi byt pridélen pouze jedné osobé (kvili trasovatelnosti
—1i s odstupem ¢asu musi byt mozné zjistit, kdo danou akeci provedl);

 jedna osoba mé piitazeného pouze jednoho uzivatele (jinak hrozi poru-
Senf zésady oddéleni povinnosti — viz kapitola R.2.1)).

Existuje situace, kdy se tato zasada porusuje. Zaméstnanci je prifazen dalsi
uzivatel, ktery byl jiz diive pouzivan nékym dalsim. Témto uzivatelim se miize
fikat rizné, pouzivaji se napiiklad ndzvy emid (emergeny ID = nouzové iden-
tifika¢ni ¢islo) nebo firefighter (hasi¢) uzivatel. Jsou pfifazovani v produkénich
systémech uzivateltim, ktefi potiebuji provést pro né neobvyklou akci ve vyji-
mecnych situacich [19]. Jejich uzivani uzivatelem je ¢asové omezeno (napiiklad
na dobu patnacti minut) a peclivé monitorovano — veskera aktivita je zazna-
menana, stejné jako data o samotném prirazeni tohoto uzivatele zaméstnanci
[20].

Diky tomu stéale plati, ze kazd4a akce je mozna priradit urcité osobé. I kdyz
ji provedl tento emid uzivatel, existuje zdznam o tom, ktery zaméstnanec mél
v dobé vykonani akce tohoto uzivatele prirazeného.

Pro pochopeni, jak autoriza¢ni koncept v SAP systémech funguje, je kli-
c¢ovych nékolik pojmu a vztahy mezi nimi. Pfimo v oficidlni on-line knihovné
SAP se této problematice vénuje nékolik stran ([21], [22], [23]) ze kterych je
vSe dobfe pochopitelné, a proto z nich nésledujici ¢ast prace vychazi.

Jednotlivé prvky systému, které maji byt chranény, se seskupuji do autori-
zacnich objekti (authorization objects). V jednom autoriza¢nim objektu muze
byt jeden az deset poli (prvkil). Tato pole nemaji hodnoty.

Na autorizac¢ni objekty jsou navazany autorizace (authorizations), ve kte-
rych jsou jednotlivym polim prirazeny hodnoty — kazdé pole muze nabyvat
jednu nebo vice hodnot. Pravé autorizace umoznuji uzivateli provadét urcité
funkce v systému.

V pripadé potieby je mozné seskupit autorizaéni objekty do autorizacnich
trid objektii (authorization object class). Toto seskupeni se déla pro jednotlivé
oblasti spole¢nosti (napriklad ucetni jednotka). V jedné t¥idé muze byt az sto
padesat objekt.

Zakladnim prvkem pro definovani uzivatelskych opravnéni jsou role. Ty
jsou zalozZeny na organizac¢ni struktufe spolecnosti — mohou predstavovat pra-
covni pozici, popripadé jeji urcitou ¢ast. Obsahuji jednotlivé transakce, zpravy,
aplikace a pod., ke kterym ma4 uzivatel pristup.

Mezi rolemi je mozné odvozovani. Tzv. odvozena role (derived role) se pou-
ziva v pripadé, Ze autorizace pro uréité pozice naptic¢ organizaci jsou stejné a je
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tedy nutné pouze zménit organizacni nastaveni role s pouzitim stejnych auto-
rizaci. V tu chvili se vytvoti obecna role, od které se poté odvozuji jednotlivé
odvozené role pro organizacni jednotky.

Druhym specidlnim typem roli je role slozend (composite role). Sklada
se z libovolného pocétu jednoduchych roli. Vznika naptiklad z diavodu, aby
predstavovala jednu pracovni pozici, kterd pokryva vice roli.

Z role je pomoci generdtoru profilii (profile generator) automaticky vytvo-
fen autorizacni profil (authorization profile). Jednd se o list autorizaci, které
jsou pozadovany jednotlivymi funkcemi (transakce, report, aplikace, ...) v roli.
Generator profili automaticky vSechny autorizace seskupi a nékterym pred-
vyplni vychozi hodnoty. U zbylych je jesté nutné hodnoty zadat.

Profil je poté prirazen generatorem profili k uzivateli, presnéji feceno do
hlavniho uzivatelského zadznamu. Odtud se pii prihlaseni uzivatele do systému
nahraje do uzivatelského menu (user menu) kazdé autorizace, ktera je obsa-
zena v nékterém z profila pritazenych danému uzivateli.

Toto uzivatelské menu slouzi poté pro kontrolu opravnéni uzivatele. V oka-
mziku, kdy chce uzivatel provést néjakou akci, program kontroluje, ze vSechny
hodnoty autorizace v prislusném poli autoriza¢niho objektu jsou nac¢teny v uzi-
vatelském menu. Pritazovani opravnéni uzivateli v SAP systému je zndzornéno
na obrazku

Slozena Vygenerované Autorizagni | 757| Autorizacni
role autorizace objetky ' pole
Jednoducha VygengrO\fapy
role autorlzz_icnl
profil
Jednoducha Autg_rlzzcnl o1 Autorllzacnl
o role objetky pole
VygengrO\faf\y Viygenerované
autorizacni 8
: autorizace
profil

Obréazek 2.5: Prifazeni opravnéni uzivateli v SAP systému [24]

To, zda, kde a jak jsou autorizace kontrolovany, urc¢uje programétor. Pro
provedeni jedné operace muze byt potrebné vice nez jedna autorizace.
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On-line knihovna SAP [25] rozdéluje postup pripsani opravnéni uzivateli
na pét kroku:

1. pripsat transakce, které uzivatel potiebuje k vykonu své prace, a jejich
typy pristupovych prav (¢ist, spoustét, upravovat, ...) jednotlivym pozi-

cim;

2. vytvorit role odpovidajici pracovnim pozicim a nasledné ptipojit poza-
dované transakce;

3. vygenerovat a upravit autorizacni profily z pripravenych roli;
4. priradit role uzivatelim;

5. aktualizovat hlavni uzivatelsky zdznam pomoci vygenerovanych profili.

2.4 Metodika BPMN

V dalsich ¢astech prace jsou pro znazornéni rtiznych procesti pouzité diagramy
vytvorené podle standardu BPMN (Business Process Model and Notation —
Modelovani a notace podnikovych procest). Tento standard, vydany skupinou
OMG (Object Management Group — Skupina spravy objekti), umoziuje gra-
fické znazornéni podnikovych procesi. Notace se zaméruje na srozumitelnost
zndzornéni i pro netechnické uzivatele [26].

V této kapitole jsou uvedeny a vysvétleny prvky standardu BPMN, které
jsou pouzité pri tvorbé diagramu v dalsich ¢astech préace. Jedna se o strucny
prehled, ktery ma& c¢tendri usnadnit pochopeni zminénych diagramu. Tento
prehled vychézi z knihy BPMN Method and Style [27].

V diagramech této prace jsou pouzité nasledujici prvky:

o aktivita (activity);
o brana (gateway);
o udélost (end event);

o sekvencni tok (sequence flow), tok zpravy (message flow), asociace (as-
sociation);

o bazén = kontext(pool), plaveckd draha = oddil kontextu (swim lane);

o artefakty — datovy objekt (data object), datové sklady (data store), ano-
tace (annotation).

V naésledujicich kapitolach jsou jednotlivé prvky blize vysvétleny.
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2.4.1 Aktivity

Aktivity predstavuji stavebni prvky diagramu — reprezentuji jednotlivé ¢in-
nosti, které se v prubéhu procesu provadéji. Déli se na tii skupiny:

« Uloha — Uloha, v anglickém jazyce task, predstavuje déle nedélitelny
proces uvnitt modelovaného procesu (aby byla tloha splnéna, musi do-
béhnout vSechny ¢innosti, ze kterych se skladd). V praci se pracuje se
tfemi typy uloh, které se rozlisuji obrdzkem v levém hornim rohu tlohy:

— manualni tloha — je provadéna bez jakéhokoliv pouziti poc¢itacového
systému;

— uzivatelska tiloha — je vykonana uzivatelem, ale pouziva pocitacovy
systém;

— servisni tiloha — je automatizovana tloha provadéna pouze pocita-
c¢ovym systémem bez zasahu uzivatele.

Na obrazku @ jsou jednotlivé typy uloh zobrazeny.

= ) B
Uzivatelska

Manualni tloha . Servisni Uloha
uloha

Obrazek 2.6: Druhy tloh BPMN

o Podproces — Podproces (Sub-process) reprezentuje soubor ¢innosti (pro-
ces) uvniti modelovaného procesu. Jednotlivé ¢innosti jsou pro kazdy
podproces blize specifikované — na rozdil od tloh je podproces dale dé-
litelny.V praci jsou pouzivané dva typy podprocest:

— ad-hoc podproces — sklada se z nékolika aktivit, které vsak nemusi
probéhnout (ani zaéit) vSechny;

— jednoduchy podproces — pouziva se pro dekompozici konkrétniho
procesu.

o Volani aktivity — Volani aktivity (Call Activity) je specidlni typ podpro-
cesu, ktery vsak nepredstavuje dekompozici jednoho konkrétniho pro-
cesu. Tento podproces je mozné pouzit opakované na riznych mistech
modelu — i v riznych procesech.

V pripadé, kdy je nutné, aby aktivita probihala opakované, je mozné pouzit
opakujici se aktivitu. Ta znaci, ze aktivita probiha, dokud neni splnéna pod-
minka, kterd je k aktivité pripojena asociaci. Typy podprocesu, opakujici se
aktivita a volani aktivity jsou zndzornény na obrazku ﬂ
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( Ad-hoc podproces )
Jednoduchy
) ) podproces
Aktivita A Aktivita B
-~ |
Pro kazdého
s )
uzivateke
Aktivita C Opakyjm se Volana aktivita
aktivita D
O
-~ -~
~
\_ J

Obréazek 2.7: Typy podprocesu, opakujici se aktivita a volani aktivity v BPMN

2.4.2 Brany

Brany se vyuzivaji v okamziku, kdy je z néjakého diivodu nutné proces roz-
vétvit. Déli se na:

o vyhradni (XOR) brdna — préavé jedna z moznosti je zvolena;
o paralelni (AND) brdna — probihaji vSechny vystupni sekvence paralelné;

o nevyhradni (OR) brdana — podminky jsou nezavislé (muze se zvolit jedna
az vSechny moznosti);

o brana zalozena na uddlosti — rozhodnuti zélezi na urcité udalosti (napti-
klad prijeti jedné zpréavy spousti jednu vétev procesu, prijeti jiné zpravy
spousti druhou vétev procesu).

Pokud se mé rozvétveny proces v ur¢itém misté opét spojit, je nutné, aby ke
spojeni byla pouzita brana, kterd zaridila rozvétveni procesu. VSechny typy
bran jsou zobrazeny na obrazku @

2.4.3 UdaAlosti
Udélosti se déli na ¢tyfi typy:

o Pocatecni uddlost (start event) — Tato udalost zahajuje modelovany pro-
ces.

o Prechodova udélost (intermediate event) — Pfechodova udélost nastava
béhem procesu — proces ani nezahajuje, ani neukoncéuje. Jsou dva typy
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brana na udalosti

Obrazek 2.8: Druhy bran BPMN

prechodovych udalosti — generujici (throwing) a cekajici (catching) pre-
chodova udalost. Generujici prechodova udalost vytvari (a pripadné ode-
sil4) uréity signal nebo zpravu. Cekajici prechodova udélost éekd, dokud
neobdrzi uréity signédl nebo zpravu.

Mezni prechodovd uddlost (boundary intermediate event) — Tato udé-
lost nepredstavuje cekani. V pribéhu urcité aktivity udalost nasloucha
a v okamziku obdrzeni signdlu je spustén jiny tok (tok vyjimky), nez
jakym by proces pokracoval, pokud by udalost signal neobdrzela. Mezni
prechodova udalost muze byt bud prerusujici, nebo neprerusujici. V pri-
padé prerusujici udalosti je probihajici aktivita zastavena a proces po-
kracuje pouze po toku vyjimky. Pokud se jednd o nepterusujici udalost,
pak se spusti tok vyjimky, avsak probihajici aktivita se dokon¢i a proces
pokracuje i po normélnim toku.

o Koncova udilost (end event) — Touto udalosti modelovany proces kondi.

Prehled typt udélosti je zobrazen na obrazku @

24



2.4. Metodika BPMN
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Prechodova
Pocateéni udalost \ )
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O

~\

udalost
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Obrazek 2.9: Typy pocatecnich udalosti BPMN

Riizné typy udalosti mohou byt riizného druhu — jsou ovliviiovany jinym
subjektem. Témito subjekty mohou byt:

nespecifikovany subjekt — subjekt, na ktery udélost reaguje, neni blize
specifikovan (udédlost mize byt pocateéni nebo koncovd);

zprava — udalost reaguje na zpravu, bud zpravu prijima, nebo ji odesila
(muze se jednat o uddlost pocatecni, mezni prechodovou — v téchto dvou
pripadech je zprava prijimana— nebo o mezni uddalost, kdy miize byt
zprava jak prijimana, tak odesilana, nebo koncovou udélost — tehdy je
zprava odesilana);

signal — udalost reaguje na signal, bud ho pfijima, nebo odesild (signal
se od zpravy lisi tim, Zze muze byt vyslan z vice mist procesu a zaroven
muze byt na vice mistech procesu prijiman, avsak typy udalosti, kdy
miuze byt signal prijimén a kdy vysilan, jsou stejné jako u zpravy);

¢as — udalost vzdy reaguje na ¢as (ubéhne urcitd doba, nastane urcité
datum, ..);

podminka — udélost ¢eka na splnéni urcité podminky (napiiklad proces
pokracuje/zacne, kdyz je sklad prazdny).

chyba — udalost reaguje na chybu v procesu (pokud podproces skonci
Spatnym vysledkem — napt. kontrola kreditu a kredit chybi — mize na
tuto chybu reagovat mezni prechodovd udalost a v pripadé spatného
vysledku spustit tok vyjimky).

Prehled subjekta ovliviujici udéalosti je zobrazen na obrazku .
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ORCRCRCRONC)

Nespecifikovany  Zpréava Signal Gas Podminka Chyba
subjekt

Obrazek 2.10: Subjekty ovliviujici udalosti v BPMN

2.4.4 Bazén a plavecké drahy

Bazén a plavecké drahy (neboli pool a swimlines, jak jsou ¢asto i v CeStiné
oznacovany) slouzi k organizaci ¢innosti. Urcuji, kdo je zodpovédny za danou
aktivitu v procesu. Bazén oddéluje ruzné ¢asti organizace a systémy tcastnici
se procesu. Muze byt znazornény jako otevieny, kdy jsou zobrazeny aktivity
probihajici uvnitt bazénu, nebo jako takzvané zhrouceny. Zhrouceny bazén
nezobrazuje detail procesu, slouzi pouze pro znizornéni komunikace ic¢astnika,
kterého predstavuje, s jinymi tcastniky procesu.

Plavecké drahy slouzi k rozdéleni jednotlivych bazéni. Jednotlivé aktivity
jsou do plaveckych drah rozdéleny na zékladé funkci nebo roli (napriklad kazda
plavecka draha predstavuje jednu pracovni pozici ve firmé). Bazén a plavecké
drahy jsou zobrazeny na obrazku @

Zhrouceny bazén

Otevreny bazén

Plavecka draha 1 | Plavecka draha 2

Obrazek 2.11: Bazény a plavecké drahy v BPMN

2.4.5 Artefakty

Artefakty umoznuji pridavat do modelu doplnujici informace. Ty slouzi pro
jeho lepsi citelnost.

Datovy objekt predstavuje docasna data v procesu. Mohou k nému pristu-
povat tcastnici daného procesu (jednotlivé plavecké drahy v bazénu), ale ne
mimo proces. V okamziku, kdy proces skonci, datovy objekt zanika.

Datovy sklad reprezentuje trvale uklddand data (napriklad v databézi).
Nepredstavuje vsak celou databézi, jen jeji ¢ast. Pristupovat k datovym skla-
dum se da jak uvnitt aktualniho procesu, tak i entitami mimo aktualni proces.
Na rozdil od datového objektu datovy sklad existuje i po skonceni procesu.
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Anotace nijak nezasahuji do procesu. Slouzi pouze k zptehlednéni a snaz-
$imu pochopeni modelu.
Vsechny artefakty jsou znédzornény na obrazku .

Anotace

1 5

Datovy objekt Datovy sklad

Obréazek 2.12: Artefakty v BPMN

2.4.6 Toky a asociace

Toky a asociace jsou pouzivany pro spojovani aktivit, bran, udalosti a ostat-
nich c¢asti procesu. Existuji tfi typy toku, které jsou zobrazeny na obrazku
D.13

e Sekvencni tok — Znazornuje posloupnost ¢innosti v procesu. Vzdy zacina
i kon¢i v aktivité, brané nebo udélosti a nikdy nesmi presdhnout hranice
bazénu ani podprocesu.

e Tok zpravy — Predstavuje pohyb zprav ptes hranice bazénu. Zobrazuje
komunikaci mezi jednotlivymi bazény.

o Asociace — Pouziva se pro pripojeni artefaktti k jinym objektim procesu.
V pripadé, Ze je asociace zobrazena se Sipkou, znamen4 to, Ze pfipojovany
objekt je bud vstup (sipka sméfuje od pripojovaného objektu), nebo
vysledek (Sipka sméfuje do pripojovaného objektu).

E\sociace

Sekvenéni tok

€7Tok zpravy

Obrazek 2.13: Toky v BPMN
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KAPITOLA 3

Analyza zavodu spolecnosti X

Toto je druha kapitola teoretické ¢asti. Zatimco prvni kapitola se zamérila
na pruzkum literatury a vysvétleni dilezitych pojmi, tato zkouma primo pro-
stiedi (tedy oddéleni logistiky vyrobniho zdvodu), pro které ma byt autorizacni
koncept navrzen. Celé analyza je vypracovana na zakladé rozhovorii se zameést-
nanci spolecnosti, ktefi se zaméruji na jednotlivé analyzované oblasti[20], [28],
[29].

Hlavni ¢innosti zadvodu je findlni montéz stroju (produktt spole¢nosti) ze
soucastek, které jim dodava matefsky zdvod. SAP ERP je v zadvodé vyuzivan
predevsim pro podporu procesu logistiky (ziskdvani materidlu potfebného pro
vyrobu, uskladnéni a organizaci materidlu ve skladech a dodéni potirebného
materidlu na spravnou montazni linku). Ostatni oblasti vyuzivaji jiné systémy
predevsim z ekonomickych a legislativnich duvodi.

V nésledujicich kapitolach je provedena analyza procest oblasti logistiky.
Aby bylo 1épe pochopitelné, kdo je za jednotlivé kroky v procesech zodpovédny,
je v prvni kapitole popséna struktura spole¢nosti (predevsim oblast logistiky).
V priloze B jsou struktura i jednotlivé procesy zndzornény graficky pomoci
diagram.

3.1 Struktura zavodu

Jako kazdy zavod a kazdé spolecnost, i tento vyrobni zdvod mé v cele své
vedeni, manazery zavodu. Ti dohlizeji na cely chod a na spravné fungovani
zavodu. Jsou primymi nadfizenymi vedoucich jednotlivych oblasti, na které se
zavod déli.

Téchto oblasti je dohromady osm:

e Tizeni kvality;
e finance;

e nakup;
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e prodej;

e Tizeni lidskych zdroji;
e vyroba;

 informacni technologie;
o logistika.

V priloze B je na obrazku El] znazornénd struktura spolec¢nosti s blizsim
detailem zaméfenym na oblast logistiky, kterou se celda tato prace zabyva.
Bile jsou znazornéné oblasti a oddéleni, Sedé pracovni pozice. V nasledujicich
kapitolach jsou jednotlivé oblasti struktury spolec¢nosti blize specifikovany.

3.1.1 Rizeni kvality

Toto oddéleni koordinuje a usmérnuje ¢innosti a procesy pri vyvoji a vyrobé
stroje s ohledem na kvalitu produktu. Kontroluje kvalitu soucastek dovezenych
do zédvodu (od materského zavodu nebo od lokélniho dodavatele), provadi
laboratorni zkousky a zjistuje kvalitu vyrobenych stroju.

Zaroven urcuje, které soucastky a stroje je nutné podrobit kontrole. Navic
provadi skoleni v oblasti kvality pro zaméstnance zavodu.

3.1.2 Finance

Oblast Finance zajistuje finan¢ni management zdvodu. Pro zajisténi dlouho-
dobé hospodarské stability zdvodu spolupracuje ic¢etni oddéleni (vedeni tcet-
nich knih), controlling (fizeni podniku), a treasury (sprava financénich pro-
stfedku). Zaroven do této oblasti spadd oddéleni pravnich zélezitosti.

3.1.3 Nakup

Tato oblast zajistuje nakup vyrobniho a rezijntho materidlu a sluzeb pro za-
vod. Zameéstnanci se staraji o tvorbu optimalni struktury lokanich dodavateli,
smluvni zajistovani dodavek a snizovani materidlovych nakladi.

S dodavateli vyjednavaji smluvni podminky a nasledné kontroluji, Ze jsou
tyto podminky dodrzovany. Komunikuji s dodavateli a zodpovidaji za cely
proces porizeni materialu od lokalniho dodavatele.

3.1.4 Informacni technologie

Tato oblast provozuje informac¢ni systémy ve spolupraci se vsemi pracovisti,
ktera jsou za IT néjakym zpusobem zodpovédnd. Stard se o aktualizace a za-
kladni vyvoj systému a spravu hardwaru. Zaroven ma na starost tvorbu novych
uzivatel a pritazovani opravnéni klicovych uzivatelti béznym uzivateltim.
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3.1.5 Prodej

Tato oblast méa na starost prodej stroji v regionu, kde se zdvod nachdazi. Skrze
jednotliva oddéleni se stard o rozvoj a planovani dealerské sité a analyzu trzni
situace v regionu, o tvorbu a strategii cen produktii, planovani odbytu a spravu
zakazek.

Navic je oblast zodpovédné za prodej originalnich ndhradnich dilt a prislu-
senstvi, stejné jako zajisténi poprodejniho servisu produktii, v regionu. K této
¢innosti se mimo jiné fadi i vyrizovani zaruk.

3.1.6 Rizeni lidskych zdroja

Oblast ma na starosti ¢innosti a procesy souvisejici se zaméstnanci zavodu,
vCetné ochrany a bezpecnosti zavodu. Mezi hlavni ¢innosti oblasti patii pla-
novani lidskych zdroji a ndbor zaméstnanct, péce o zaméstnance (vedeni per-
sonalni administrativy), vzdélavani a rozvoj zaméstnancu, rozvoj hodnoticich
systému (systém mezd), socidlni sluzby a programy pro podpory zdravi a ves-
kera jind komunikace se zaméstnanci.

Kromé komunikace se zaméstnanci spadaji do této oblasti i vnéjsi vztahy
zavodu. Naptiklad zajistuje koordinaci oficidlnich navstév zastupcu vefejnych
instituci v zdvodé nebo koordinaci priprav navrhi legislativnich a nelegisla-
tivnich zmén v zemi daného zavodu.

3.1.7 Vyroba

Oblast zajistuje spravu, monitorovani, rizeni a optimalizaci procesti vyroby
stroju v zavodé. V pripadé, ze se v zavodé vyrabi meziprodukty, zodpovida
i za proces jejich vyroby.

Do oblasti vyroby spadaji kromé fizeni vyroby i samotné vyrobni a mon-
tazni linky. Pokryva tedy nejen procesy vyroby stroju, ale i udrzbu a technicky
servis montaznich linek.

3.1.8 Logistika

Oblast se stard o planovani a Fizeni vSech logistickych aktivit zadvodu. Za
spravnost fungovani oblasti zodpovidd manazer logistiky. Oblast se déli na
dvé hlavni oddéleni:

e Dispozice — Toto oddéleni zajistuje dodavky nakupovanych dila a ma-
teridli od dodavateli (jak od materského zavodu, tak od lokédlnich do-
davatelr). Cilem oddéleni je zajistit jistotu materidlového toku tak, aby
nakupovany materidl a soucdstky byly pri optimélnich nékladech, ve
spravné kvalité, ve spravném mnozstvi a ve spravném case na spravném
misteé.
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Na oddéleni je urcen jeden pracovnik jako klicovy. Ten se kromé ostat-
nich povinnosti oddéleni dispozic stard o prifazovani roli uzivatelim,
schvalovani zadosti a o spravnost dat zanesenych v systému.

e Operativni logistika — Jde o oddéleni, které provadi piijem materidlu
a koordinuje tok a evidenci palet v zdvodé. Zaroven ma na starost pro-
cesy souvisejici se skladem zavodu a interni prepravu materialu.

Celé oddéleni ma na starosti manazer operativni logistiky. Ten zodpo-
vida za utvary, na které se oddéleni déale déli:

— Rizeni obalového toku — Utvar koordinuje obéh a evidenci palet
v zavodeé, stard se o odvoz prazdnych obali, popfipadé o expe-
dici dili v obalech zabalenych, k dodavateltim, zajistuje skladovani
obali, opravu poskozenych obalu a Srotaci obalt.

Za Utvar zodpovidda manazer fizeni obalového toku. Ten zodpovida
za jednotlivé pracovniky ttvaru a za hladky chod utvaru.

— Centralni prijem — Tento Utvar koordinuje prijizdéjici prepravni
prostiedky materidlu (nékladni automobily, vlaky a podobné) na
vykladku dil, popiipadé na naklddku prazdnjch obalt. Ridi na-
kladni vozidla v aredlu zavodu a optimalizuje jejich pohyb po are-
alu. Zaroven provadi prijem dovazeného materidlu.

Za jednotlivé pracovniky prijmu zodpovida manazer prijmu. Ten se
stard o spravnou funkci tutvaru.

— Technicka skupina — Tento utvar koordinuje projekty manipula¢ni
a dopravni techniky uvnitt zdvodu. Kromé toho, ze zajistuje, op-
timalizuje a dohlizi na efektivni vyuziti dopravni a manipula¢ni
techniky v zévodé, koordinuje potfizovani a vyrazovani dopravni
a manipulacni techniky a zajistuje evidenci a spravu této techniky.
Za cely tutvar zodpovidd manazer technické skupiny. Tomu se zod-
povidaji vedouci jednotlivych smén, ktefi dohlizi na praci obsluhy
manipulacni techniky.

3.2 Globalni proces zavodu

Vyrobni zdvod planuje vyrobu na zakladé poptavky mistniho trhu. Plany (po-
¢ty jednotlivych strojil) nasledné odesle materskému zavodu, ktery je vyhod-
not{ a vytvori z nich seznam dilti potiebnych k zajisténi vyroby dle daného
planu. Podle tohoto seznamu poté matersky zavod dodava material do vyrob-
niho zavodu.

Planovdni potreb materidalu (Material Requirements Planning - MRP) pro-
bihd z vétsi miry v materském zavodé. Ten vysild materidl a ¢astecné smon-
tované soucasti stroju potrebné pro vyrobu do vyrobniho zavodu podle aktu-
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alniho planu vyroby, aniz by si je tento vyrobni zavod objednal. Tomuto typu
dodévani materidlu se ¥ikd push proces.

Duvodem pro dodavani vétsiny soucastek vyrobnimu zavodu materskym
zdvodem je mimo jiné i to, Ze pro nékteré ¢asti procesu vyroby produktu
jsou potiebné specifické podminky. Zajisténi téchto podminek (napft. stavba
haly a jeji vybaveni nutnymi stroji) je vSak ¢asto velmi nékladné. V takovém
pripadé se na misté malé produkce nevyplati tyto podminky zajistovat a vyjde
vyhodnéji hotové soucastky do vyrobniho zdvodu dopravit ze vzdélenéjsiho
mateiského zavodu.

Existuje vSak i lokdlné specificky materidl (a soucéstky), ktery se vyrabi
v okoli vyrobniho zavodu. Ten je, stejné jako takzvany A-materidl (material,
ktery neni pouzity primo v produkci — kancelarské potreby, pocitace, tiskarny
a dalsi rezijni materidl) a sluzby (tklid, bezpeénostni sluzby, mobilni opera-
tori, ..), objednavan od lokalnich dodavateli.

Dodavany material (at uz od jiného zavodu nebo od lokalniho dodava-
tele) je vyrobnim zavodem prevzat a néasledné umistén ve skladu. Odtud je
poté podle potreby dodavan na montazni linku. Spotifebovavany material je
odepsan ze skladu na urcité ndkladové stredisko.

Cely proces lze rozdélit do dvou moduli — Materialova logistika a dispozice
(planovani vyroby, pofizeni a pifjem materidlu) a Rizenf skladii (interni ma-
nipulace s materidlem — umisténi ve skladu, prebaleni materiélu, ..) — a takto
rozdéleny je zndzornén na obrazku . 'V néasledujicich kapitolach je kazda
cast globalniho procesu popsand do detailu.

3.3 Materialova logistika a dispozice

Materidlova logistika a dispozice (z hlediska systému soucast SAP ERP mo-
dulu Rizenf materidlu — Material Management) se stara o zasobovani zdvodu.
Mezi klicové procesy patii:

e pldnovani potfeb materidlu;
e piijem zbozi z matefského zavodu;
e potizovani zbozi od lokdlniho dodavatele;
e porizovani A-materialu a sluzeb od lokalniho dodavatele.
Kazdy z téchto klicovych procesu je v nasledujicich kapitolach detailnéji ro-

zepsan.

3.3.1 Planovani potreb materialu

Z velké casti probiha planovani potreb materidlu pro produkci a nasledné
zajisténi jeho dodani v materském zavodé. Ve vyrobnich zavodech se planovani
potfeb materidlu zaméfuje pouze na material od mistnich dodavatela.
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Matersky zavod dodava vyrobnimu zavodu datové soubory s planem spo-
treby dilt na lince. To jsou soubory vygenerované specidlnim systémem, ktery
pocitd potfebné soucastky pro naplanovanou vyrobu jednotlivych produkti
(potfebné soucdstky pro stejné modely se v ¢ase méni — napiiklad zména
dodavatele, iiprava zpiisobu vyroby a tedy zména potirebnych soucastek, a po-
dobné). Obsahuji identifikaci soucdstek a pro kazdy tyden mnozstvi, kolik
soucastek bude dany tyden potreba.

Planovani spotfeby materidlu probihd v tydennich intervalech, protoze
vzdalenost mezi materskym a vyrobnim zavodem je velika a nelze naplanovat
dodéavky s presnosti na dny. Navic neni efektivni posilat material zvlast pro
kazdy den (dopravni naklady jsou prilis vysoké).

Pozadavky v datovych souborech jsou generovany pro jednotlivé soucastky
jako predpovéd na Sest az dvandct mésica dopredu. Nésledné se s blizicim se
datem vyroby dale upresnuji az do jejich zafixovani v takzvané frozen zone
— obdobi, béhem kterého se jiz pozadavky na dodavatele nesmi ménit. Toto
obdobi se v zavislosti na mnoha faktorech (druh soucastek, vzdéalenost doda-
vatele od zavodu, ...) lisi pro kazdou soucdstku. Dodavatel za tuto dobu musi
byt schopny nakoupit potfebny material pro vyrobu dané soucastky, vyrobit
pozadovanou soucastku a nasledné zbozi dodat.

Pro material, ktery je zajistovan lokalnim dodavatelem, jsou datové sou-
bory ve vyrobnim zavodé zpracovany a jsou z nich zjistény jednotlivé po-
zadavky na vyrobu. Tyto potfeby jsou rozplanovany po tydnech. Systém ve
vyrobnim zavodé proto jednou tydné automaticky spousti planovani potieb
materidlu. V ptripadé potfeby je mozné spustit toto planovani i kdykoliv jindy
ruc¢né. To ma na starosti oddéleni dispozic.

Pri vypoctech mnozstvi lokalné dodavaného materialu, ktery je nutné za-
jistit, je bran v ivahu aktualni stav na skladech a porovnd se s plany vyroby
na tyden, pro ktery pldnovani zrovna probiha. Vysledkem tohoto procesu je
seznam materidlu, ktery pro budouci vyrobu chybi. U kazdé polozky je zob-
razeno mnozstvi, které je nutné objednat.

V nasledujicim kroku se pristoupi k objednédvce materidlu od lokélnich
dodavatelti. Objednéni zbozi od lokdlntho dodavatele je souc¢asti procesu poti-
zovani zbozi od lokalniho dodavatele a je proto popsan v kapitole . Proces
planovani potfeb materidlu je znédzornén na obrazku

3.3.2 Porizovani zbozi od lokalniho dodavatele

Pomoci MRP procesu popsaného vyse (viz kapitola ) jsou vypocitané
pozadavky na dodavku materidlu od lokalniho dodavatele. Objednani tohoto
materidlu muze probihat dvéma zpisoby.

Pokud lokalni dodavatelé obstaravaji dodavky vyjimecné, vytvaii oddéleni
nakupu klasické ndkupni objednavky (Purchase Order) zbozi, které odesila
dodavateli. Nasledné ¢eké oddéleni ndkupu na potvrzeni ptijeti objednédvky od
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dodavatele. Pokud toto potvrzeni neptijde, je nutné zjistit divod (objednavka
nedorazila, poZzadovany material nemé dodavatel k dispozici, ...).

V okamziku odesldni zbozi z objednavky do vyrobniho zavodu posle do-
davatel zéroven i avizo (Advanced Shipping Notification — ASN), které je
v systému zpracovano a na jeho zakladé vznikne dokument prichozi dodavka
(inbound delivery). To oznamuje zdkaznikovi (v tomto piipadé vyrobnimu za-
vodu), ze pro néj bylo odeslané zbozi, které je v dokumentu vyjmenovano.
Zaroven uvadi, kdy zbozi dorazi a jakym zpusobem je zabaleno. Diky tomu
se muze zavod pripravit na jeho prijeti do sklada (napriklad pripravit skla-
dové prikazy pro jednotlivé manipula¢ni jednotky) a zapocitat jej do planovani
vyroby.

Zaroven s avizem je dodavatelem odeslana i faktura. Oba dokumenty jsou
poslany elektronicky.

Pro casto objednavané zbozi jsou oddélenim nakupu dojednavany dlou-
hodobé smlouvy, na které se néasledné odkazuji plany doddvek (scheduling
agreements). V nich jsou specifikovany detaily vztahu mezi dodavatelem a zé-
kaznikem (vyrobnim zavodem). Plany dodavek jsou omezeny bud ¢asem (jsou
platné pouze do urcitého data), nebo mnozstvim (plati na dodani urcitého
poc¢tu danych soucastek). Definuji napiiklad cenu za jednu soucdstku.

Na zakladé téchto dohodnutych plani dodavek jsou poté tvoreny odvo-
lavky (call of / scheduling line ). Je to upozornéni dodavateli, ze zdvod po-
trebuje dodat urcité mnozstvi soucdstek presné v dany den a danou hodinu.

Odvolavky mohou byt vytvareny automaticky systémem jako vysledek
MRP procesu (v takovém pripadé je pred odesléanim dodavateli systémem
pozadovand kontrola pracovnikem dispozic), nebo manuélné. Po obdrzeni od-
volavky dodavatel odesle zakaznikovi potvrzeni jejiho prijeti a pripravi poza-
dované zbozi. Pokud zdkaznik (zdvod) neobdrzi potvrzeni prijeti odvolavky, je
nutné, aby zjistil pfi¢inu, pro¢ potvrzeni nedostal. Dalsi postup je stejny jako
u objednavani bez planu dodavek (tedy obdrzeni faktury a aviza a prijmuti
zbozi).

At uz se jedna o porizeni zbozi s pouzitim nebo bez pouziti planu dodavek,
je nékolik zpusobt, jak muze zdvod objednavku/odvoldavku dodavateli ode-
slat. V pripadé opakovaného objednéavani nebo pri objednavani vétsiho mnoz-
stvi soucastek je vhodnéjsi misto e-mailové komunikace pouzit elektronickou
vyménu dat (FElectronic Data Interchange — EDI) rozhrani, které umoznuje
posilat elektronické dokumenty a nasledné je automaticky zpracovavat.

Hlavné pii objednévani malého mnozstvi soucastek, popripadé pokud do-
davatel nem& moznost vyuzit predchozi zpisob, je mozné pouzit e-mailovou
zpravu napsanou zaméstnancem. Objednavka mize byt napsand piimo ve
zpravé nebo prilozena jako priloha.

Cely proces porizeni zbozi od lokalniho dodavatele je znazornén na obraz-
cich , a

35



3. ANALVZA ZAVODU SPOLECNOSTI X

3.3.3 Prijem zbozi od lokalniho dodavatele

Pri{jem zbozi od lokélniho dodavatele je proces (zndzornény na obrazku @),
kdy zavod obdrzi objednané zbozi a prevezme ho od dodavatele. Pracovnik
prijmu potvrdi prijeti, ¢imz se navysi mnozstvi danych soucastek v systému
o dodany pocet, a vystavi prijmovy doklad, pokud je pozadovan. Nasledné
zkontroluje, Ze baleni dodanych materidlt je zavedeno v systému a ze odpo-
vida pozadovanému standardu, podle kterého ma byt dany materidl zabaleny.

Pokud je material Spatné zabalen, je manipula¢ni jednotka odeslana na pie-
baleni (proces popsany v kapitole )

Pri pfijmu jsou jednotlivé manipulac¢ni jednotky oznaceny skladovymi pri-
kazy. Nasledny proces umisténi materialu na pozici je popsan v kapitole .

Aby bylo mozné dodavku zaplatit finanénim oddélenim, je nutné zkont-
rolovat a potvrdit fakturu. Pracovnik prijmu pri prebirani zbozi kontroluje,
ze dodavka obsahuje vSsechny fakturované polozky. V pripadé, ze se pri kon-
trole vyskytne néjaka nesrovnalost, podniknou se kroky predem domluvené
ve smlouvé uzaviené s danym dodavatelem. Pokud je vse v poradku, potvrdi
prislusny pracovnik fakturu a systém ji predd na tcetni oddéleni k zaplaceni.

3.3.4 Prijem zbozi z materskych zavoda

Jelikoz jsou soucastky z mateiského zavodu dodavany do vyrobniho zidvodu
pomoci push procesu, zdvod nemusi soucastky objednavat — matersky zadvod
je expeduje sdm podle planu vyroby stroji. Zaslani potrebnych dokumentt
a prubéh dodani materidlu do vyrobniho zavodu probiha podobné jako u do-
dévky od lokédlniho dodavatele.

Rozdilem je vSak pouziti specidlniho nastroje, ktery vyrazné zjednodusuje
a urychluje prijeti materidlu ¢astecnou automatizaci zpracovani potiebnych
dokumentt. Pro pokrac¢ovani ve zpracovani dalsiho kroku staci vzdy potvrzeni
povolaného pracovnika. Neni tedy nutné rucéné zpracovavat velké mmnozstvi
dat, ktera pri doddvani mnoha soucastek vznikaji, coz proces urychli. Tento
nastroj neni standardni soucasti SAP ERP systému, ale jde o vyvoj na miru
zakaznikovi.

Nastroj obdrzi avizo s polozkami, které dodavatel odeslal, a s informacemi
o nich. Zpracuje ho podle planu dodéavek a vytvori prichozi dodavku. Na jejim
zékladé poté vznikne popis jednotlivych manipula¢nich jednotek. Néasledné,
pokud je pozadovan, je vygenerovan dokument o prevzeti, ktery musi pra-
covnik prijmu pri prevzeti zbozi potvrdit, stejné jako vygenerované skladové
prikazy, které jsou reprezentovany stitky umisténymi na jednotlivych mani-
pulacnich jednotkach. Proces je zndzornény na obrazku @
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3.3.5 Porizovani A-materidlu a sluzeb od lokalniho
dodavatele

Porizovani A-materidlu a sluzeb od lokélniho dodavatele (zndzornéné na ob-
razku @ je podobny proces jako porizovani zbozi od lokalniho dodavatele
(kapitola ﬁ Avsak A-materidl i sluzby jsou objednavany nezavisle na pro-
dukci, a proto zde existuji urcité rozdily.

Proces zacind vytvorenim pozadavku na obstarani néjakého materialu,
zbozi nebo sluzby. Pozadavek do systému ruéné vkladaji zaméstnanci, kteti
danou véc potrebuji. Pozadavek nésledné musi projit schvalovacim fizenim —
musi byt schvalen a v pripadé, Ze je schvalen, je vytvorena nakupni objed-
navka.

Pofizovani A-materidlu a sluzeb je fizeno manuilné oddélenim nékupu
za pomoci klasickych SAP ERP funkcionalit. Pozadovany materidl je bud
rucné vlozen do dokumentu nakupni objednavky, nebo je prevzat ze schvalené
zadosti z minulého kroku.

Néakupni objednédvka je poslana e-mailem dodavateli. Ten potvrdi prijeti
objednavky. Pokud tak neucini, zjistuje nakupni oddéleni duvod.

Po zpracovani objedndvky a odeslani pozadovaného zbozi posle dodavatel
avizo a fakturu. Z aviza je u zdkaznika, tedy ve vyrobnim zavodé, pracovnikem
prijmu vytvoren v souladu s objednavkou dokument pfijeti zbozi (je-li poza-
dovéan), ktery je po prevzeti zbozi potvrzen. Zaroven je pfi prijeti zbozi nutné,
aby pracovnik prijmu zkontroloval fakturu a v pripadé, zZe je vse v poradku,
ji potvrdil, a tim predal na céetni oddéleni.

V pripadé, ze se jedna o objednéni sluzeb, je proces o néco jednodussi.
Neni vytvaren dokument o prevzeti, ale potvrzeni o provedeni prace. Rozdil
je v tom, ze pri prijeti zbozi je toto zbozi zavedeno do systému, kdezto prijem
sluzeb se do systému nezavadi.

3.4 Rizeni skladu

Rizeni skladt ( Warehouse Management - WM) se skldd4 z téhto procest:
e umisténi materidlu;
e prebaleni materidlu;
e rozdéleni materialu;
o fyzickd inventura materialu;
e vyTazeni materidlu;
e zasobovani montazni linky;

o kontrola kvality.
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Témito klicovymi procesy se blize zabyvaji nasledujici kapitoly. V kazdé z nich
je detailnéji specifikovan jejich pribéh.

3.4.1 Umisténi materialu

Tento proces (obrazek ) je pouzivan pro umisténi materidlu do skladu
tak, aby byl pozdéji snadno dohledatelny. Pracovnik prijmu vytvori skladovy
prikaz s informacemi o pozici, kam mé byt jednotka ulozena (¢islo skladu, od-
déleni, regél, pozice v regilu,...), a s ¢arovym kédem, diky kterému je mozné
manipula¢ni jednotku identifikovat. Tento skladovy ptikaz, reprezentovan stit-
kem, je pripevnén na manipula¢ni jednotku.

Pracovnik obsluhy manipula¢ni techniky vyzvedne manipulaéni jednotku,
ktera je oznacena skladovym piikazem. Poté, co ji dopravi na spravné misto,
potvrdi umisténi materidlu. To muze probihat dvéma zpusoby, v zavislosti na
vybaveni skladu:

e Pokud je cely sklad pokryt wi-fi siti a kazdy pracovnik obsluhy mani-
pulaéni techniky mé k dispozici pfenosny skener, naskenuje pracovnik
obsluhy manipula¢ni techniky, ktery manipulacni jednotku dopravil na
misto, ¢arovy kéd na skladovém prikazu, a tim ho potvrdi.

o V ptipadé, ze podminky v prvnim bodé nejsou splnény, odtrhne pra-
covnik obsluhy manipula¢ni techniky c¢ast prikazu s ¢arovym kdédem
a odnese ho svému vedoucimu smény. Ten naskenuje ¢arovy kod, a tim
potvrdi umisténi materialu.

3.4.2 Prebaleni materialu

Tento proces je pouzivan pro prebaleni nevhodné zabaleného materidlu. Pri-
kladem muze byt napriklad materidl zabaleny v kartonovych krabicich, ktery
musi byt pfebalen do standardné oznacenych bézné pouzivanych boxi. Cely
proces je znazornén na obrazku .

Pracovnik prijmu zbozi vytvori skladovy prikaz. Pracovnik obsluhy ma-
nipulaéni techniky vyzvedne manipula¢ni jednotku z jejtho mista ve skladu,
preveze ji do prebalovaci zény a potvrdi skladovy prikaz. Manipulacni jed-
notka je pfislusnym zaméstnancem pfebalena do spravného materialu.

Po prebaleni materidlu pracovnik, ktery na ¢innost dohliZel, na manipu-
la¢ni jednotku pripevni novy skladovy piikaz pro prepravu zpét do skladu.
Manipulac¢ni jednotku tedy prebere opét pracovnik obsluhy manipulac¢ni tech-
niky, pfeveze ji na predem urcenou pozici a potvrdi skladovy prikaz.

3.4.3 Rozdéleni materialu

Rozdéleni materidlu je specidlni pfipad procesu prebaleni materidlu. Je vyu-
zivan v situacich, kdy material z jedné manipulac¢ni jednotky je potieba pre-
mistit do nékolika mensich manipulac¢nich jednotek.
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Takova situace muze nastat napriklad, pokud od dodavatele prijde v baleni
velké mnozstvi materidlu a pro dalsi praci s nim je vhodnéjsi, aby byl mate-
rial zabalen po mensich poctech. Dalsim piikladem miize byt potieba oddélit
rizné druhy materialu ve chvilich, kdy od dodavatele piijdou michané manipu-
la¢ni jednotky (v jednom baleni je nékolik druhti materialu). V takovou chvili
je nutné manipulacni jednotku rozdélit a kazdy druh zabalit do (minimélné
jedné) manipula¢ni jednotky zvlast.

Proces (zndzornény na obrazku ) zaCind stejné jako proces prebaleni
materidlu. Prislusnym pracovnikem prijmu je vytvoren skladovy ptikaz, na coz
reaguje pracovnik obsluhy manipulac¢ni techniky. Ten manipulac¢ni jednotku
preveze do prebalovaci zény a potvrdi skladovy ptikaz. V prebalovaci zéné je
manipulacni jednotka rozbalena a podle pozadavki jsou zabaleny dohromady
jednotlivé ¢asti manipulaéni jednotky, ¢imz vzniknou nové mensi manipulacni
jednotky.

Po dokonceni baleni pracovnik, ktery je za baleni zodpovédny, na kazdou
manipula¢ni jednotku nalepi novy skladovy piikaz. Pracovnici obsluhy ma-
nipula¢ni techniky preberou jednotlivé manipulacni jednotky, pfevezou je na
urcené pozice ve skladu a potvrdi ptislusny skladovy prikaz dané manipulac¢ni
jednotky.

3.4.4 Kontrola kvality

Je bézné, Ze béhem zivotniho cyklu manipulacni jednotky vznikne potieba
otestovat kvalitu daného materidlu. Mze se jednat o pravidelné ndhodné kon-
troly nebo mize byt manipulac¢ni jednotka vybrana zameérné, jelikoz existuje
podezreni, ze by mohla obsahovat poskozeny nebo nekvalitni material. Testuje
se bud celd manipula¢ni jednotka, nebo jen reprezentativni vzorek z ni.

Zaméstnancem oddéleni rizeni kvality je vytvoren skladovy prikaz, ktery
nafizuje pfesunout manipula¢ni jednotku, jejiz ¢ast je testovana, na prislusné
misto kontroly. V tu chvili je jednotka zablokovana v systému, aby s ni nemohlo
byt déle manipulovano (predevsim aby nemohla byt prifazena do produkce).
Pracovnik obsluhy manipula¢ni techniky manipula¢ni jednotku presune dle
pokynii a potvrdi skladovy prikaz.

Nésledné je provedena samotnd kontrola kvality materidlu. Na jejim za-
kladé je celd manipulaéni jednotka (i v pripadé, kdy byla testovana pouze jeji
¢ést) ohodnocena jako:

e Bez zavad — Zaméstnancem oddéleni rizeni kvality je vytvoren skladovy
ptikaz. Pracovnik obsluhy manipula¢ni techniky prepravi manipulaéni
jednotku na urcené misto ve skladu a potvrdi skladovy prikaz. Tim je
jednotka odblokovana a muze s ni byt dale manipulovano.

e Vadna — Podle zédvaznosti vady a po domluvé s dodavatelem je rozhod-
nuto, zda bude soucastka sesrotovana, vracena dodavateli, nebo opra-
vena. V prvnim pripadé je spustén klasicky proces srotace materialu,
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v druhém pripadé je material odeslan dodavateli. Pokud méa byt zavada
opravena, je dale nutné rozhodnout, zda se jednd o zavadu, kterou je
mozné opravit primo v zavodé, nebo zda je nutné odeslat materidl na
opravu k dodavateli. I v ptipadé opravy primo v zavodé je nutné k to-
muto kroku pristoupit az po domluvé s dodavatelem.

Cely proces je znazornén na obrazku .

3.4.5 Srotace materialu

Tento proces (obrazek ) je vyuzivan v piipadé, Ze je nutné vyradit materidl
z evidence. Duvodem miize byt napiiklad jeho poniceni pracovnikem nebo
poskozeni pri preprave.

V okamziku zjisténi zavady je vedoucim smény technické skupiny mate-
ridl preveden na pfislusné ndkladové stiredisko. Tim je vyrazen ze skladové
evidence a muze byt sesrotovan.

3.4.6 Zasobovani montazni linky

Proces (zndzornény na obrazku ) zajistuje zdsobovani montazni linky ma-
teridlem ze skladu. Je zalozen na tom, ze kazda krabice s materidlem je iden-
tifikovatelnd pomoci odjimatelné karty.

V prostorach linky se pohybuje zaméstnanec vyroby, ktery kontroluje stav
soucéstek na jednotlivych stanovistich (podle velikosti linky muze byt zameést-
nanciu vice a jsou jim prifazeny jednotlivé ¢asti montdzni linky). V okamziku,
kdy za¢ne dochdzet ur¢itd soucdstka (nebo néjaky materidl), tento zameést-
nanec naskenuje kartu na krabici s dochazejicimi souc¢astkami a odesle tim
informace o jejich nedostatku do systému.

V nékterych zadvodech je mozné, Ze urcité soucdstky jsou monitorovany
automaticky. V misté, odkud jsou na stanovisti souc¢astky odebirany, je umis-
téno laserové cidlo. V okamziku, kdy mnozstvi soucastek klesne pod hranici
timto ¢idlem vytvorenou, posila ¢idlo automaticky identifikaci dochazejicich
soucastek systému.

Ten identifikuje, odkud ma byt odebrana dalsi krabice obsahujici potreb-
nou soucdstku. Je automaticky vytvoren skladovy piikaz. Nésledné je obslu-
hou manipula¢ni techniky krabice pfivezena na pozadované misto na lince a je
potvrzen skladovy piikaz. Vedouci smény technické skupiny nasledné odepise
soucastky ze skladové evidence na nakladové stiedisko.

3.4.7 Fyzicka inventura materialu

Ze zékona je ulozena povinnost provadét minimélné jednou za rok fyzickou
kontrolu (inventuru) majetku. Velkd ¢dst této kontroly probiha ve skladech
materidlu. Jejim cilem je odhalit rozdily mezi fyzickym a systémovym skladem
(to, co ve skladu skutecné fyzicky je, proti tomu, co je vedeno v systému, Ze je
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ve skladu). Zaroven se provadi i prubéznd inventura, kdy se majetek kontroluje
postupné v prubéhu celého roku.

Proces ro¢ni a pribézné inventury je podobny, avsak lisi se v pristupu
k materidlu. Ro¢ni inventura zacéind zastavenim celé vyroby. Nésledné jsou
pro jednotlivé pracovniky obsluhy manipulac¢ni techniky, ktefi maji provést
fyzickou inventuru, vytvoreny manazerem technické skupiny inventdrni do-
kumenty, které pokryji veskery uskladnény materidl. Inventarni dokument je
slozen z jednotlivych polozek (souc¢astky, manipulaéni jednotky, ...), které maji
byt prepocitany. Detail inventarniho dokumentu a kolik polozek bude obsa-
hovat zélezi na vnitfnich predpisech zavodu.

P1i pribézné inventuie dochazi nejprve k vybrani relevantnich dat, kterd
maji tvorit jeden inventdrni dokument, manazerem technické skupiny. Tato
data predstavuji vétsinou jednu polici nebo jeden regal ve skladu (béhem roku
by mél projit prubéznou inventurou cely sklad). V okamziku, kdy je inven-
tarni dokument vytvoren, jsou vsechny polozky na ném obsazeny zablokovany
a neni umoznéna zddnd manipulace s nimi (nejde je nékam premistit, pouzit
ve vyrobé, ...).

V obou typech inventury je poté inventarni dokument vytistén a nésleduje
fyzické pocitani danych polozek. Jednotlivé pocty jsou nejprve zapsiny do
vytisténé podoby inventarniho dokumentu a az po dokonceni celé préace jsou
manazerem technické skupiny zapsany do systému.

Rozdily mezi skutecnosti a hodnotami v systému jsou manazerem tech-
nické skupiny vyhodnoceny a pro kazdou manipula¢ni jednotku jsou nastaveny
spravné hodnoty mnozstvi jednotlivych materiald. V tuto chvili je v pripadé
pribézné inventury material opét uvolnén pro manipulaci a v pripadé roc¢ni
inventury se spousti vyroba.

Poslednim krokem procesu je zpracovani vzniklych rozdili zaméstnancem
oddéleni controllingu. Toho je docileno pomoci vytvoreni prislusného financ-
niho dokumentu, ¢imz jsou rozdily zavedeny i do ucetnictvi. Cely proces fy-
zické inventury materidlu je zobrazen na obrizku .

3.4.8 Rizeni toku palet

Specialni oblast fizeni skladt se zaméruje na Tizeni toku palet, na kterych je
material do zavodu dodavan. Nékteré palety jsou vratné, a proto evidované
v systému (na rozdil od nevratnych palet, o kterych se zdznamy nedélaji).

Vratné palety jsou po vylozeni materidlu ulozeny ve specidlnich skladech
na palety. Zalezi na domluvé mezi zavodem a dodavatelem, jakym zptusobem
jsou palety vraceny.

Pokud posild zavod dodavateli néjaké zbozi, mohou byt palety pouzity
pro jeho prepravu. Tedy naplnény jinym materidlem/zbozim a poslény zpét.
Dalsi moznosti je palety skladovat a poté poslat dodavateli zpét velké mnozstvi
prazdnych palet.
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V pripadé, zZe je vratna paleta ponicend, je ulozena ve specidlnim skladeé.
Ten je po urcitém case vyprazdnén a vSechny ponicené palety jsou bud opra-
veny a uskladnény mezi vratné palety, nebo zlikvidovany.

Rizeni téchto procesii je z velké ¢asti automatizovano. Mnozstvi palet po-
¢ité systém na zékladé dovezeného zbozi od dodavateltu (u zbozi je vyznaceno,
Ze je prevazeno na vratné paleté). Po naplnéni kapacity poté systém vystavuje
automaticky skladovy prikaz k presunu palet (bud k prevozu zpét dodavateli,
nebo k likvidaci ponic¢enych palet). Cely proces je zobrazen na obrazku .

Jelikoz se vyrobni zdvody casto nachézeji v oblastech znaéné vzdalenych
od materskych zavodu, jsou ndklady na dopravu pomérné vysoké. Proto se
k pouziti vratnych palet pristupuje jen zridka (likvidace nevratnych palet
vyjde vyhodnéji nez jejich doprava zpét do materského zdvodu).
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KAPITOLA 4

Navrh autorizacniho konceptu

Tato kapitola predstavuje praktickou ¢ast prace. Vychazi z analyzy zavodu
spolec¢nosti v minulé kapitole. Popisuje navrzeny autoriza¢ni koncept pro za-
vod spolecnosti X se zaméfenim na logistiku. Zaroven poskytuje casovy a fi-
nancni plan pro realizaci tohoto navrhu.

4.1 Uzivatelé

K systému ve vyrobnim zdvodé pristupuji tii skupiny uzivateld. Jsou jimi:
e administrator;
e Kklicovy uzivatel;
e bézny uzivatel.

Uzivatelé typu administrator nejsou primo souc¢éasti vyrobniho zavodu. Sys-
tém vyrobniho zédvodu je spravovan centralné spolecné se vSemi ostatnimi SAP
ERP systémy spole¢nosti v hlavnim zdvodé spolecnosti. V této skupiné uziva-
tell se nachazeji uzivatelé, ktefi maji na starost vyvoj systému ve vyvojovém
prostredi na zdkladé pozadavku klicovych uzivatelt.

Dale jsou v této skupiné i uzivatelé starajici se o vyvoj pristupovych oprav-
néni (napriklad vytvareni novych roli) a administratori systému, kteri se sta-
raji o spravné fungovani celého systému. Zadny z téchto uzivateli nespadéa do
vyrobniho zavodu.

Klicovi uzivatelé jsou zkuseni zaméstnanci zavodu, kteii se dobfe orientuji
v béhu oddéleni, které jim bylo svéreno. Jsou zodpovédni za spravnost dat
v systému. Staraji se o to, aby vSechna data zanesena do systému odpovidala
skutecnosti.

Navic maji na starost vytvareni novych uzivateli, pridélovani roli a autori-
zaci uzivateliim, schvalovani zddosti o pfidéleni opravnéni od jinych klicovych
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uzivatell, kontrolu zadosti o pristup k transakcim, funkcim nebo dattim v je-
jich oddélend.

Zaroven shromazduji zadosti o vyvoj novych funkcionalit nebo roli v sys-
tému. Pokud jsou tyto zadosti schvaleny, predaji je klicovi uzivatelé adminis-
tratorim v hlavnim zdvodé.

Bézni uzivatelé maji prirazené role, které jim umoznuji pouze vykondavat
jejich napln prace. Nemaji zadné opravnéni pro spravu systému (nemohou
napiiklad pridélovat role jinym uzivateltim, mohou pouze o pridéleni role za-
zadat).

4.2 Postup prirazeni pristupovych opravnéni

P1i pritazovani novych opravnéni je nutné dodrzovat néasledujici postup, ktery
zabranuje prirazeni opravnéni nepovolané osobé. Tento proces je zndzornén
v diagramu na obrazku @.1.

Uzivatel v systému vytvori zadost o prifazeni pristupovych opravnéni. Tato
zadost je predana vedoucimu oddéleni a ten nejprve rozhodne, zda je zadost
dostatecné detailni a zda je pochopitelné, jakd opravnéni jsou pozadovana.
Pokud ne, je zddost vracena na doplnéni uzivateli.

Pokud je vse v poradku, rozhoduje vedouci, zda uzivatel potiebuje poza-
dované pristupy a zda je mozné mu pristupy priradit. Pokud ne, je zadost
vedoucim zamitnuta a uzivateli odesldna informace o zamitnuti a zdivodnéni
vedouciho. V opac¢ném pripadé je zadost schvalena a predana klicovému uzi-
vateli oddéleni ke zpracovani.

Klicovy uzivatel nejprve opét kontroluje, zda je zadost z jeho pohledu do-
statecné specifickd a pokud ne, vraci ji uzivateli na doplnéni. Pokud je vse
v poradku, rozhoduje i on, zda jsou pozadavky na prifazeni pristupovych
opravnéni opodstatnéné. Pokud ne, je prifazeni zamitnuto, uzivatel je infor-
movan a dostane zduvodnéni od klicového uzivatele.

Pokud je pfitazeni povoleno, rozhoduje klicovy uzivatel, zda existuje role,
ktera pozadavky na opravnéni spliiuje. V pripadé, ze ne, odesila klicovy uziva-
tel zadost o vytvoreni nové role na administrativni centrum v hlavnim zavodé.
Po jejim vytvoreni, stejné jako v pripadé, ze potirebna role existuje, je prira-
zena uzivateli. Ten je o prifazeni nasledné informovan.
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4.3 Jmenna konvence

Pro udrzeni pfehlednosti je nutné dodrzovat jednotnou jmennou konvenci,
neboli pravidla pro pojmenovavani roli, napri¢ celym autoriza¢nim konceptem.
V nazvu role je podle této jmenné konvence uveden mimo jiné klient, ktery
predstavuje ¢ast celé spolecnosti (tato ¢dst reprezentuje napriklad jednu zemi,
zédvod, nebo jednu pravni entitu spolec¢nosti).

Daéle se v nazvu nachazi oblast zavodu, do které role spada (oblasti vy-
chazeji z analyzy struktury zéavodu (v kapitole B.1))), a samotné pojmenovani
role. Jelikoz je navrh orientovan na strukturu spolecnosti, vychéazeji tato po-
jmenovani z jednotlivych pracovnich pozic.

Obecny nazev role je: Z:XYZ AB NAZEV ROLE XXXXXXXXX. Vy-
svétleni jednotlivych ¢asti je v tabulce §.1].

Tabulka 4.1: Vysvétleni vzoru nazvu roli

Pozice ‘ Hodnota ‘ Komentar

1 Zakaznicka role | Z (vzdy)

2 Oddélovac : (vzdy)

3-5 Klient SAS = Klient Slovensko

SAD = Klient Némecko

6 Oddélovac _(vzdy)

7-8 Oblast zavodu | GO = Government (Vedeni)

QC = Quality control (Kontrola kvality)
FI = Finance (Finance)

PU = Purchase (Nékup)

SA = Sale (Prodej)

HR = Human Resources (Lidské zdroje)
PR = Production (Vyroba)

LO = Logistics (Logistika)

9 Oddélovac _ (vzdy)
10 — 29 | Nézev role Libovolny text o délce maximalné dvacet
znakt
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4.4 Role se zamérenim na logistiku

V této kapitole se nachazi seznam roli pro oblast logistiky, které jsou po-
tfebné v kazdém vyrobnim zivodé. Seznam opravnéni pro manazera zavodu
predstavuje pouze seznam opravnéni tykajicich se oblasti logistiky.

Tento seznam predstavuje zaklad roli vyrobniho zavodu. Nékteré vyrobni
zavody mohou potiebovat i dalsi role. Stejné tak miize i v priabéhu fungovani
zavodu nastat situace, kdy bude nutné priradit uzivateli odlisSnd opravnéni,
a proto vytvorit novou roli. Pri tom je vzdy nutné dbat na zdsadu SOD a na
to, aby role méla vzdy pouze ta opravnéni, kterd uzivatel opravdu pottebuje.

e Manazer zavodu

(Z:XYZ_GO_PLANT_MANAGER) mé opravnéni:

vytvorit a zobrazit zaddost v systému (vytvoreni nového uzivatele,
prifazeni role uzivateli);

schvalit /zamitnout zaddost v systému — pokud zadost nevytvoril on;
vytvorit, zobrazit, upravit a mazat skladové prikazy;
zobrazit zménové dokumenty skladovych prikazi;
zobrazit faktury;

vytvorit, zobrazit, upravit a mazat prijmové doklady;
zobrazit zménové dokumenty prijmovych doklad;
zobrazit prichozi dodavky;

vytvorit, zobrazit, upravit a mazat odvolavky;
zobrazit zménové dokumenty odvolavek;

schvalit automaticky vytvorené odvolavky;

zobrazit prijaté avizo;

zobrazit informace o dodavatelich.

e Manazer logistiky
(Z:XYZ_LO_LOGISTICS_ MANAGER) mé oprévnéni:

vytvorit a zobrazit zaddost v systému (vytvoreni nového uzivatele,
prifazeni role uzivateli);

schvalit /zamitnout zaddost v systému — pokud zadost nevytvoril on;
vytvorit, zobrazit, upravit a mazat skladové prikazy;

zobrazit zménové dokumenty skladovych piikazi;

zobrazit faktury;

vytvorit, zobrazit, upravit a mazat ptijmové doklady;

zobrazit zménové dokumenty prijmovych doklad;
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— zobragzit prichozi dodavky;

— vytvorit, zobrazit, upravit a mazat odvolavky;
— zobrazit zménové dokumenty odvolavek;

— schvalit automaticky vytvorené odvolavky;

— zobrazit prijaté avizo;

zobrazit informace o dodavatelich.

o Manazer operativni logistiky
(Z:XYZ_LO_OPERATIV_LOGIST_MNGR) mé opravnéni:

— vytvorit a zobrazit zadost v systému (vytvoreni nového uzivatele,
pritazeni role uzivateli);

— schvalit/zamitnout zadost v systému — pokud zadost nevytvoril on;

— vytvorit, zobrazit, upravit a mazat skladové prikazy;

— zobrazit zménové dokumenty skladovych prikazi;

— zobrazit faktury;

— vytvorit, zobrazit, upravit a mazat prijmové doklady;

— zobrazit zménové dokumenty prijmovych dokladi;

zobrazit prichozi dodavky.

e Manazer tizeni obalového toku
(Z:XYZ_LO_PACKING_CONTROL_MNGR) je klicovy uzivatel a ma
opravneéni:

— vytvorit a zobrazit zadost v systému (vytvoreni nového uzivatele,
prifazeni role uzivateli);
— schvalit /zamitnout zadost v systému — pokud Zadost nevytvoril on;

— priradit opravnéni uzivateli na svém oddéleni — které sam neschvalil,
ani nevytvoril zddost o prifazeni;

— zobrazit, upravit a mazat informace o vratnych paletéch;
— zobrazit zménové dokumenty informaci o vratnych paletach;

— vytvorit, zobrazit, upravit a mazat skladovy prikaz tykajici se vrat-
nych palet;

— zobrazit zménové dokumenty skladovych piikazu tykajicich se vrat-
nych palet.

48



4.4. Role se zamérenim na logistiku

e Pracovnik fizeni obalového toku
(Z:XYZ_LO_PACKING_CONTROL_WORK) m4 opravnéni:
— zobrazit informace o vratnych paletéch;
— vytvorit, zobrazit a upravit skladovy prikaz tykajici se vratnych

palet;

e Manazer prijmu
(Z:XYZ_LO_INCOME_MANAGER) je klicovy uzivatel a mé oprav-
néni:
— vytvorit a zobrazit zadost v systému (vytvoreni nového uzivatele,
prifazeni role uzivateli);
— schvilit/zamitnout zddost v systému — pokud zadost nevytvoril on;

— priradit opravnéni uzivateli na svém oddéleni — které sim neschvalil,
ani nevytvoril zddost o prirazeni;

— zobrazit a potvrdit/zamitnout fakturu pfijimaného zbozi;
— odeslat potvrzenou fakturu na finanéni oddélent;

— vytvorit, zobrazit, upravit a mazat piijmovy doklad;

— potvrdit/zamitnout piijmovy doklad, ktery nevytvoril on;
— zobrazit zménové dokumenty prijmovych dokladi;

— zobrazit dokument prichozi dodavky;

— vytvorit, zobrazit, upravit a mazat skladovy prikaz;

— zobrazit zménové dokumenty skladovych piikazi;

— v pripadé pfijmu z materského zavodu potvrdit/zamitnout nutnost
rozdélit manipulaéni jednotku;

— v piipadé piijmu z materského zavodu potvrdit/zamitnout nutnost
prebalit manipulaéni jednotku;

— zobragzit a upravit zdznamy o baleni manipulacni jednotky;

— zobrazit zménové dokumenty zdznamu o baleni manipulaé¢ni jed-
notky;

— v pripadé prijmu z mateiského zavodu potvrdit spravnost zaznamu

o baleni manipula¢ni jednotky.

e Pracovnik prijmu

(Z:XYZ_LO_INCOME_WORKER) mé opravnéni:

— zobrazit fakturu prijimaného zbozi;
— vytvorit, zobrazit a upravit prijmovy doklad;

— potvrdit/zamitnout prijmovy doklad, ktery nevytvoril on;
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zobrazit dokument prichozi dodavky;
vytvorit, zobrazit a upravit skladovy piikaz;

v pripadé prijmu z matetfského zavodu potvrdit/zamitnout nutnost
rozdélit manipulacni jednotku;

v piipadé prijmu z matetrského zavodu potvrdit/zamitnout nutnost
prebalit manipulac¢ni jednotku;

zobrazit a upravit zdznamy o baleni manipulacni jednotky;

v pripadé prijmu z materského zédvodu potvrdit/zamitnout sprav-
nost zdznamu o baleni manipula¢ni jednotky.

e Manazer technické skupiny
(Z:XYZ_LO_TECHNICAL_GROUP_MNGR) je klicovy uzivatel a ma

opravnéni:

vytvorit a zobrazit zadost v systému (vytvoreni nového uzivatele,
pritazeni role uzivateli);

schvélit /zamitnout zddost v systému — pokud Zadost nevytvoril on;

priradit opravnéni uzivateli na svém oddéleni — které sam neschvalil,
ani nevytvoril zadost o pritazent;

vytvorit, zobrazit, upravit, mazat a tisknout inventarni dokument;
zobrazit zménové dokumenty inventarniho dokumentu;

zobrazit a aktualizovat pocCty materidlu v systému;

zobrazit zménové dokumenty poctu materidlu v systému;
vytvorit. zobrazit, upravit a mazat skladovy prikaz;

zobrazit zménové dokumenty skladovych piikazi;

naskenovat ¢arovy kod skladového prikazu a potvrdit tim skladovy
ptikaz, ktery nevytvoril on.

e Vedouci smény
(Z:XYZ_LO_SHIFT_LEADER) m4 oprévnéni:

vytvorit, zobrazit a upravit skladovy piikaz;

naskenovat ¢arovy kdéd skladového piikazu a potvrdit tim skladovy
prikaz.
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e Pracovnik obsluhy manipula¢ni techniky
(Z:XYZ_LO_HANDLING_TECH_WORKER) pfistupuje do systému
pouze tehdy, pokud je zavod pokryt wi-fi siti a pracovnik ma k dispozici
prenosny skener. V takovém pripadé je pracovnik opravnén:

zobrazit skladovy piikaz;

naskenovat ¢arovy kod skladového ptikazu a potvrdit tim skladovy
prikaz.

o Klicovy uzivatel dispozic
(Z:XYZ_LO_DISPOSITION_MANAGER_) je klicovy uzivatel a ma

opravnéni:

vytvorit a zobrazit zaddost v systému (vytvoreni nového uzivatele,
prifazeni role uzivateli);

schvalit /zamitnout zaddost v systému — pokud zadost nevytvoril on.
priradit opravnéni uzivateli na svém oddéleni — které sam neschvalil,
ani nevytvoril zadost o pritazent;

manualné spustit planovani potfeb materialu;

zobrazit, upravit a mazat soubor s pozadavky na vyrobu;

zobrazit zménové dokumenty soubori s pozadavky na vyrobu;
zobrazit, upravit a mazat soubor potfebného materidlu (polozek
k objednani);

zobrazit zménové dokumenty souboru potiebného materialu;
schvalit automaticky vytvorenou odvolavku;

vytvorit odvolavku rucné;

zobrazit, upravit a mazat odvolavku;

zobrazit zménové dokumenty odvolavek;

odeslat odvolavku, kterou nevytvoril on, dodavateli;

zobrazit prijaté avizo;

zobrazit informace o dodavateli.

e Pracovnik dispozic
(Z:XYZ_LO_DISPOSITION_WORKER) mé opravnéni:

zobrazit soubor s pozadavky na vyrobu;

zobrazit soubor potfebného materidlu (polozek k objednani);
schvalit automaticky vytvorenou odvolavku;

vytvorit a zobrazit odvoldvku rucné;

odeslat odvolavku, kterou nevytvoril on, dodavateli;

zobrazit prijaté avizo;

zobrazit informace o dodavateli.
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4.5 Plan realizace navrhu

Realizace navrhu se déli na nékolik tsekl, které na sebe ¢asové navazuji. Né-
které useky probihaji ve vyvojovém centru, jiné primo ve vyrobnim zavodé,
pro ktery je ndvrh vytvaren. Jednotlivymi tseky jsou:

Implementace autorizacniho konceptu — Implementace jedné role zabere
v pruméru polovinu pracovniho dne, tedy ¢tyfi hodiny. V navrhu pro
logistiku je vytvofeno dvanéct roli. Celkova implementace tedy zabere
4 x 12 hodin (48 hodin = 6 pracovnich dni).

Tvorba dokumentace — Tvorba dokumentace probiha v pribéhu imple-
mentace autoriza¢niho konceptu a po dokonceni implementace musi byt
dokoncena i dokumentace. Dokonc¢eni dokumentace trva 2 pracovni dny

(16 hodin).

Testovani na urovni vyvojovych pracovnikii — Toto testovani provadéji
vyvojovi pracovnici, popripadé testeri z oddéleni vyvoje. Testovani pro-
biha pfimo ve vyrobnim zdvodé a trva 5 pracovnich dni (40 hodin).

Testovani uzivateli — Testovani pfimo v zavodé provadéji zaméstnanci
zdvodu (budouci uzivatelé) pod dohledem testeru z oddéleni vyvoje, ktefi
provadéli testy na trovni vyvojovych pracovniku. Toto testovani trva dva
tydny, tedy 10 pracovnich dni (80 hodin).

Skoleni — Po dokonéeni testovani probiha zagkoleni klicovich uzivatelt
testery spolec¢nosti, kterd koncept implementovala. Toto skoleni trva
1 den (8 hodin).

Podpora na misté — Po skonceni testovani zustavaji testeri ve vyrobnim
zévodé a poskytuji technickou podporu. Skoleni a tato podpora probihayji
soubézné. Podpora na misté je poskytovana 5 pracovnich dni (40 hodin).

Dovolené, nemoci — Je nutné pocitat s neocekavanymi situacemi, jako
jsou nemoci nebo dovolené zaméstnancu, které mohou realizaci zdrzet.
Jako rezerva pro tyto situace je poc¢itan jeden tyden (5 pracovnich dni
— 40 hodin).

Celkova délka realizace — Realizace navrhu bude trvat 33 pracovnich dni
(264 hodin).

Plan realizace ndvrhu je zobrazen na obrazku @
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4.6 Naklady na realizaci navrhu

Pro vypocet ndkladi na realizaci navrhu autoriza¢niho konceptu je potrebné
znat ceny prace zaméstnanci, pocty zameéstnanci, kteri se na realizaci budou
podilet, i ceny dalsich vydaji. Tyto informace jsou shrnuty v nésledujicim
textu. Vsechny tdaje o cenach vychazeji z béznych cen spolecnosti X pfepo-
¢itanych z eur na ¢eské koruny pii kurzu 1 EUR = 26 Kc¢.

Ceny prace zaméstnancii jsou priblizné:

vyvojovy pracovnik / tester: 1 300 K¢é¢/h — 2 600 K¢é/h (odviji se od
zkusSenosti pracovnika);

externi zaméstnanec vyrobniho zévodu: 260 K¢/h;

interni zaméstnanec vyrobniho zévodu: 130 K¢/h.

Pocty potiebnych zaméstnanci v jednotlivych fazich realizace navrhu jsou:

implementace autorizac¢niho konceptu: jeden vyvojovy pracovnik;
tvorba dokumentace: jeden vyvojovy pracovnik;

testovani na urovni vyvojovych pracovniku: t¥i vyvojovi pracovnici (tes-
teri);

testovani uzivateli: deset zaméstnancu zavodu (interni nebo externi) za
dohledu tti vyvojovych pracovniki;

skoleni uzivatel: ¢tyti interni zaméstnanci (klicovi uzivatelé) vyrobniho
zdvodu a jeden skolitel (vyvojovy pracovnik);

podpora: tii vyvojovi pracovnici.

Ceny dalsich vydajiu (ndklady na dopravu a pobyt vyvojovych pracovniku /
testert v misté vyrobniho zavodu (od zacatku testit vyvojovymi pracovniky
az do skonceni mistni podpory — 34 dni):

doprava: 120 000 K¢/osoba;
ubytovani: 2 600 K¢/den/osoba;

strava: 1 300 K¢/den/osoba.

Vysledné néklady zavisi na pristupu vyrobniho zéavodu vi¢i hrazeni prace

svych zaméstnancu. Je nékolik moznosti, jaky pristup zvolit.

Testovani uzivateli mohou provadét externi zaméstnanci, kterym je préace
hrazena, a skoleni porddat mimo pracovni dobu internich zaméstnanci. V tom
pripadé je nutné zapocitat do nakladu i ¢as internich zaméstnanct na skoleni.
Tato moznost je pouzita pii vypoctu ndkladi v tabulce @
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4.6. Naklady na realizaci navrhu

Tabulka 4.2: Naklady na realizaci ndvrhu pri vyuziti externich zaméstnanct
a zahrnuti internich zaméstnanci do nakladu

Usek realizace pocet ¢lh | cena celkem v K¢
Implementace 48 62 400 — 124 800
Tvorba dokumentace 16 20 800 — 41 600
Testovani vyvojovymi pracovniky | 120 156 000 — 312 000
Testovani uzivateli — externi pra- | 800 208 000

covnici

Testovani uzivateli — vyvojovi pra- | 48 62 400 — 124 800
covnici

Skoleni — skolitel 8 10 400 — 20 800
Skoleni — zaméstnanec 32 4160

Podpora 120 156 000 — 312 000
Doprava vyvojovych pracovnikii - 360 000
Ubytovani vyvojovych pracovniki | — 265 200

Strava vyvojovych pracovniki - 132 600

Celkem 1176 1437960 — 1 905 960

Dalsi moznosti je provedeni testovani uzivateli externimi zaméstnanci, ale
skoleni internich zaméstnanci néasledné poradat v ramci pracovni doby za-
meéstnancu. Tim se ¢as internich zaméstnanct na skoleni nepromitne do né-
kladi realizace navrhu. Presné naklady na realizaci navrhu v pripadé této
moznosti jsou vypocitany v tabulce @.3.

Nebo je mozné provadét i testovani uzivateli internimi zaméstnanci v ramci
jejich pracovni doby. To znamena nezahrnovat do nakladu ani testovani uzi-
vateli. S touto moznosti jsou vypocitany naklady v tabulce @

Posledni moznosti je provadéni testi uzivateli internimi zaméstnanci a toto
testovani stejné jako skoleni provést mimo pracovni dobu zaméstnanci. Tedy
i jejich prace by méla byt v nakladech uvedena. Tato posledni moznost je
pouzita pti vypoctu nakladua v tabulce @
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4. NAVRH AUTORIZACN{HO KONCEPTU

Tabulka 4.3: Néklady na realizaci navrhu pii vyuziti externich zaméstnancu
a nezahrnuti internich zaméstnanct do naklada

Usek realizace pocet ¢lh | cena celkem v K¢
Implementace 48 62 400 — 124 800
Tvorba dokumentace 16 20 800 — 41 600
Testovani vyvojovymi pracovniky | 120 156 000 — 312 000
Testovani uzivateli — externi pra- | 800 208 000
covnici
Testovani uzivateli — vyvojovi pra- | 48 62 400 — 124 800
covnici
Skoleni — skolitel 8 10 400 — 20 800
Podpora 120 156 000 — 312 000
Doprava vyvojovych pracovnikti - 360 000
Ubytovani vyvojovych pracovnika | — 265 200
Strava vyvojovych pracovnikia - 132 600

’ Celkem 1144 1433 800 — 1 901 800

Tabulka 4.4: Naklady na realizaci navrhu pri nevyuziti externich zaméstnanci
a nezahrnuti internich zaméstnanci do nakladua

Usek realizace

pocet clh

cena celkem v K¢

Implementace 48 62 400 — 124 800
Tvorba dokumentace 16 20 800 — 41 600
Testovani vyvojovymi pracovniky | 120 156 000 — 312 000
Testovani uzivateli — vyvojovi pra- | 48 62 400 — 124 800
covnici
Skoleni — skolitel 8 10 400 — 20 800
Podpora 120 156 000 — 312 000
Doprava vyvojovych pracovnikt - 360 000
Ubytovani vyvojovych pracovniku | — 265 200
Strava vyvojovych pracovnikia - 132 600

’ Celkem 344 1225 800 -1 693 800




4.7. Rizika vytvoreného navrhu

Tabulka 4.5: Naklady na realizaci navrhu pii nevyuziti externich zaméstnanct
a zahrnuti internich zaméstnanci do nakladua

Usek realizace pocet ¢lh | cena celkem v K¢
Implementace 48 62 400 — 124 800
Tvorba dokumentace 16 20 800 — 41 600
Testovani vyvojovymi pracovniky | 120 156 000 — 312 000
Testovani uzivateli — interni pra- | 800 104 000
covnici
Testovani uzivateli — vyvojovi pra- | 48 62 400 — 124 800
covnici
Skoleni — skolitel 8 10 400 — 20 800
Skoleni — zaméstnanec 32 4160
Podpora 120 156 000 — 312 000
Doprava vyvojovych pracovnikii - 360 000
Ubytovani vyvojovych pracovniki | — 265 200
Strava vyvojovych pracovniki - 132 600

| Celkem | 1176 [ 1333960 — 1801 960

4.7 Rizika vytvoreného navrhu

Existuje neékolik rizik, kterd ohrozuji kvalitu autoriza¢niho konceptu. Je nutné
o nich védét a dodrzovat postupy, jak se danym rizikim vyhnout. Rizika
navrhu jsou uvedena v tabulkach 4.6, 4.7, B.8,

Tabulka 4.6: Riziko 01 — Nekvalitni dokumentace

Nazev Nekvalitni dokumentace

Vlastnik Administrator autorizaci

Zranitelnost Nepravidelné a nekvalitni doplnovani dokumentace
Pravdépodobnost| 50 %

vyskytu

Dopad Dokumentace neodpovida realité, v pripadé po-

treby tedy neni mozné snadno se v konceptu po-
moci dokumentace zorientovat.

Plan pro miti- | Pevné stanovené pravidelné terminy pro kontrolu
gaci rizika aktualnosti dokumentace a pravidelné doplnovani.

Krizovy plan Prepsani dokumentace, pripadné prepsani neaktu-
alnich ¢asti dokumentace.
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Tabulka 4.7: Riziko 02 — Nevhodny pristup k dattim

Nazev Nevhodny pristup k datim

Vlastnik Klicovy uzivatel pro dané oddéleni zavodu
Zranitelnost Nepozornost pri pritazovani opravnéni
Pravdépodobnost| 10 %

vyskytu

Dopad Uzivateli jsou prifazena opravnéni k akcim, ktera

nepotiebuje a nemél by mit. Mtze se tedy dostat
k citlivym informacim a zvysuje se riziko jejich
uniku nebo poskozeni.

Plan pro miti-
gaci rizika

Kirizové pravidlo pfi prifazeni opravnéni — jedna
osoba musi schvalit zadost o prifazeni opravnéni,
druh& osoba ptirazeni opravnéni provadi.

Krizovy plan

Odstranit vSechna prava uzivateli a nasledné prira-
dit pouze potrebnd praiva.

Tabulka 4.8: Riziko 03 — Poruseni zasady oddéleni povinnosti

Nazev Poruseni zasady oddéleni povinnosti

Vlastnik Klicovy uzivatel pro dané oddéleni zavodu
Zranitelnost Nepozornost pri prifazovani opravnéni
Pravdépodobnost| 10 %

vyskytu

Dopad Uzivatel ma vice prav, nez ma mit. Mze provést

proces, ktery mé byt rozdéleny mezi vice uzivatelu,
cely sdm. Tim je ztracena kontrola nad akcemi. Pri-
kladem je, kdyz uzivatel mtze vytvorit objednavku
a zaroven ji potvrdit a odeslat.

Plan pro miti-
gaci rizika

Kiizové pravidlo pri prifazeni opravnéni — jedna
osoba musi schvélit zadost o prifazeni opravnéni,
druhé osoba prirazeni opravnéni provadi.

Krizovy plan

Odstranit vSechna prava uzivateli, jehoz opravnéni
zasadu SOD porusuji, a priradit jednotlivd prava
vice ruznym uzivatelim.




4.8. Piinosy navrhovaného konceptu

Tabulka 4.9: Riziko 04 —Nedostatec¢na opravnéni uzivatele

Nazev Nedostateéna opravnéni uzivatele
Vlastnik Klicovy uzivatel pro dané oddéleni zavodu
Zranitelnost Nepozornost pri prifazovani opravnéni, nespravna

definice pozadavku v zadosti od uzivatele
Pravdépodobnost| 35 %

vyskytu
Dopad Uzivatel nemé dostatetna opravnéni pro pristup
k datim — nemuze vykondvat svou praci

Plan pro miti- | Pfi nejasnostech v zadosti o prifazeni moznost po-
gaci rizika zadovat dovysvétleni. Presnd definice vSech pracov-
nich pozic.

Krizovy plan Vytvoreni nové zadosti o prifazeni opravnéni, po-
pripadé pozadovat vytvoreni nové role.

4.8 Prinosy navrhovaného konceptu

Navrhovany autorizacni koncept ma nékolik ptrinosu. Jelikoz koncept vychéazi
ze struktury zavodu, je koncept srozumitelny a snadno udrzitelny. Ve spo-
lecnosti je kazda pozice definovana — je specifikovano, jaka je napln prace
pracovnika na dané pozici. Z této specifikace lze poté snadno vychézet pri
definici nutnych opravnéni.

S tim zaroven souvisi i vétsi bezpecnost informaci, jelikoz diky specifi-
kaci pozic je jasné, k ¢emu ktera role opravnéni potiebuje. Diky tomu nejsou
zameéstnanci pritazena opravnéni, kterd ve skutecnosti k vykonu své prace
nepotrebuje.

Tento navrh ziroven dodrzuje pravidlo oddéleni povinnosti. Jeden pra-
covnik nemuze zahajit urcity proces, napriklad vytvorit odvolavku, a zaro-
ven proces dokoncit (odvoldvku potvrdit a odeslat). Vzdy je proces rozdélen
minimalné mezi dva pracovniky. To je dalsi pfinos pro zvyseni bezpecnosti
informaci spolecnosti X.

Dalsim prinosem je oddéleni administrativnich roli od navrhovaného au-
toriza¢niho konceptu. V pripadé zmény technické podpory je snazsi prebrani
této funkce novou spole¢nosti pro technickou podporu od té puvodni.

Dobre definovany autorizacni koncept je zaroven vyhodny pii komunikaci
s auditory. Diky kvalitnimu autorizacnimu konceptu je snazsi ziskat rizné I'T
certifikaty. Tyto certifikaty poté zvysuji prestiz spolecnosti. Zakaznici rozho-
dujici se mezi nékolika spole¢nostmi k obdrzenym certifikattim mohou prihléd-
nout a spole¢nost X si na jejich zakladé vybrat.
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7 ekonomického hlediska je vyhodné, ze tento autorizac¢ni koncept lze po-
uzit opakované s pripadnymi tipravami. Dojde tedy ke sniZzeni nakladu nejen
za opakovany navrh podobného konceptu, ale i za opakovanou implementaci
konceptu.
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Cilem préce bylo vytvorit analyzu procest zavodu spole¢nosti X se zamére-
nim na logistiku a navrh autorizacniho konceptu v SAP ERP systému pro
zévod spolecnosti X se zaméfenim na logistiku. Zaroven bylo cilem vytvorit
plan realizace a vyhodnotit naklady na provedeni navrhu a vyhodnotit rizika
a prinosy navrhu.

V pribéhu vytvareni analyzy procest se uskutecnilo nékolik konzultaci se
zaméstnanci spolecnosti X, ktefi maji na starosti vyvoj v SAP ERP systému
za oblast logistiky pro celou spolecnost. Pomoci téchto konzultaci bylo mozné
vytvorit analyzu logistickych procesii vyrobniho zdvodu. Zaroven s touto ana-
lyzou vznikl obecny prehled struktury oblasti logistiky vyrobniho zavodu.

Na zakladé téchto analyz néasledné bylo mozné vytvorit navrh autori-
zacéniho konceptu pro oblast logistiky. Soucdsti tohoto konceptu je zavaznd
jmenna konvence, kterou by se méli idit vsSichni zaméstnanci pri jakékoliv
budouci tvorbé roli. Dale je soucasti také postup, jak spravné priradit roli uzi-
vateli, aby nedoslo k poruseni zadného z bezpecnostnich pravidel. Hlavni ¢asti
navrhu je vsak prehled roli, které jsou pro oblast logistiky vyrobniho zavodu
nezbytné.

Jednotlivé role koresponduji s pracovnimi pozicemi v zavodé. Kazda role
ma prifazend veskera opravnéni, kterd v ramci logistickych procest potiebuje.
Toho bylo docileno diky vyuziti informaci ziskanych z procesni analyzy.

Pro tento navrh autoriza¢niho konceptu byl poté vytvoren plan realizace
a odhad nakladu realizace. Odhad naklada byl vytvoren ve ¢tyTech variantach,
jelikoz existuje vice moznosti, jak mtze vyrobni zavod pristupovat k proplaceni
prace svych zaméstnanci.

Zaroven byla vyhodnocena rizika, kterd navrhu hrozi, a zptsoby, jak tato
rizika eliminovat, poptipadé co délat, kdyz se riziko stane skuteénosti. Na dru-
hou stranu byly vyhodnoceny i prinosy navrhovaného autorizac¢niho konceptu.
Mezi tyto prinosy patii mimo zvyseni bezpecnosti informaci i snizeni naklad
za opakované vytvareni autorizacnich konceptl pro jednotlivé vyrobni zdvody.

Prace se zaméfuje na obecny navrh autorizaéniho konceptu pro oblast
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logistiky. V budoucnu by proto bylo vhodné zamérit se na vytvoreni navrhu
autorizacniho konceptu pro dalsi oblasti vyrobniho zavodu, stejné jako na
detailni navrh technické stranky konceptu.

Mezi hlavni prinosy celé prace patii kromé vytvoreni navrhu autorizacniho
konceptu i fakt, ze praci bude mozné pouzit jako zdklad dokumentace auto-
rizacniho konceptu. Zaroven bude mozné pouzit procesni analyzu i v dalsich
projektech spole¢nosti, nejen pri tvorbé autorizacniho konceptu. Prace bude
v nasledujicich mésicich pouzita pro tvorbu autoriza¢niho konceptu nové vzni-
kajictho vyrobniho zdvodu v jihovychodni Asii.
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PRILOHA A

Seznam pouzitych zkratek

ACL Access Control List (Kontrolni list pristupu)

BPMN Business Process Modeling and Notation (Modelovani a notace pod-
nikovych procesi)

CIA Confidentiality, Integrity, Availability (Duvérnost, integrita, dostupnost)
CLH Clovékohodina

DAC Discretionary Access Control (Diskreéni fizeni pfistupu)

EDI Electronic Data Interchange (Elektronickd vyména dat)

ERP Enterprise Resource Planning (Planovani podnikovych zdroji)

EU European Union (Evropské unie)

GDPR General Data Protection Regulation (Obecné nafizeni na ochranu
osobnich udaju)

IAM Identity and Access Management (Rizeni identit a pifstupu)

IEC International Electrotechnical Commission (Mezinarodni elektrotechnickéd
komise)

ISRM Information Security Risk Management (Rizen{ rizik informacni bez-
pecnosti)

ISO International Organization for Standardization (Mezindrodni organizace
pro normalizaci)

IT Information Technology (Informacni technologie)

MAC Mandatory Access Control (Povinné fizeni ptistupu)

67



A. SEZNAM POUZITYCH ZKRATEK

MRP Material Requirements Planning (Planovani potfeby materialu)
OMG Object Management Group (Skupina spravy objektit)
RBAC Role-based Access Control (Rizeni ptistupu zalozené na rolich)

SAP Systeme, Anwendungen, Produkte in der Datenverarbeitung (Systémy,
Aplikace, Produkty v oblasti vypocetni techniky)

SOD Separation of Duties (Oddéleni povinnosti)
SNC Secure Network Communication (Zabezpecena sitova komunikace)
SSO Single Sign-On (Systém jednotného prihlaseni)

WM Warehouse Management (Rizeni skladii)
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PRILOHA B

Diagramy struktury a procesu
spolecnosti X
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B. DIAGRAMY STRUKTURY A PROCESU SPOLECNOSTI X
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