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Abstrakt

Prace se zabyva vzdalenou spravou webovych aplikaci. Cilem prace je vytvorit
navrh a na jeho zakladé prototyp, ktery ma umoznit spravci vzdalené ovladat
webovou aplikaci. Pfi navrhu fe$eni je hlavni duraz kladen na to, aby uzivatel
nemusel instalovat a pouzivat zadny dodatecny software. V prostfedi webu se
o takovéto vzdalené spravé hovoii jako o co-browsingu.

V teoretické casti prace jsou popsany vlastnosti co-browsingu a také razné
metody, jak lze realizovat. Z nich jsem zvolil metodu synchronizace vystupu
JavaScriptového enginu. Hlavnim rozdilem oproti jinym existujicim feSenim je
vyuziti castecné peer-to-peer architektury ke zlepseni odezvy.

Vysledkem prace je prototyp umoziujici spravci ovladat uzivatelovu webo-
vou stranku. V praci je popsana architektura prototypu a principy na jakych
funguje. Dale jsou zde navrhy, jak vyfesit jeho soucasna omezeni. Tyto infor-
mace lze pouzit pfi tvorbé plnohodnotného nastroje pro vzdalenou webovou

spravu.

Klicova slova co-browsing, vzdalena sprava, vzdalena podpora, vzdalena

plocha, sdileni obrazovky, vzdalené ovladani, webova aplikace






Abstract

This thesis deals with remote administration of web applications. The aim of
this thesis is to create a draft and a prototype based on it, which will allow the
administrator to remotely control the web application. The main focus is on
ensuring that no additional software is needed to be installed and used by the
user. In the web environment, such remote administration is referred to as co-
browsing.

The theoretical part of this thesis describes the properties of co-browsing
as well as various methods of how to realize it. I chose JavaScript engine output
synchronization method. The main difference from other existing solutions
is the use of partial peer-to-peer architecture to improve response time.

The result of this thesis is a prototype allowing the administrator to control
the user’s website. The thesis describes the prototype architecture and the
principles on which it works. There are also suggestions on how to solve
its current limitations. This information can be used to create a full-featured

remote web administration tool.

Keywords co-browsing, remote administration, remote support, remote desk-

top, screen sharing, remote control, web application
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Uvod

Webové aplikace jsou velmi oblibené mezi vyvojafi i uzivateli. Pro vyvojare
predstavuji jednoduchy zptsob, jak zprostiedkovat pocitacovy program siroké
vefejnosti. Uzivatel na druhé strané muze aplikaci pouzivat témér bez jakychko-
liv odbornych znalosti. Jako vSsechny pocitacové programy i webové aplikace
obsahuji chyby. Casto také neni jejich uZivatelské rozhrani piili§ srozumitel-
né. Proto jejich spravci poskytuji uzivatelim podporu v pfipadé, zZe se setkaji
s problémem, ktery oni sami neumi vyftesit.

Prace bude slouzit spravcim webovych aplikaci, ktefi chtéji poskytovat
na dalku podporu svému produktu. Casto ale nemohou nebo nechtéji pouZit
feSeni, které vyzaduje po uzivateli instalaci externiho programu. Pravé instalace
takového programu je pro méné zkuseného uzivatele velmi obtizna. Muize byt
pro ného dokonce i nemozna, pokud naptiklad pouziva mobilni telefon nebo
firemni pocitac.

S timto tématem mé seznamil mij pozdéjsi vedouci Ing. Jifi Hunka, ktery
potieboval vyfesit pfesné tento problém pro aplikaci OptiLynx [1]. Téma jsem
pfijal hlavné proto, Ze v pripadé uspéchu bude vysledek pouzitelny v praxi. Také
se mi libilo, Ze se jedna o pomérné tézké zadani, které poskytuje velky prostor
pro vymysleni vlastniho feSeni.

Hlavnim cilem prace je navrhnout, jak realizovat vzdalenou spravu webo-
vych aplikaci, tak aby uzivatel nemusel pouzivat zadny dalsi software. Reali-
zovatelnost navrhu ma byt demonstrovana vytvorenim prototypu. Na zakladé
testovani prototypu v realné aplikaci je tieba vyhodnotit, jak je navrh a pro-

totyp v praxi pouzitelny, a navrhnout mozné dpravy do budoucna. V ramci
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teoretické casti prace je tfeba analyzovat existujici nastroje umoznujici vzda-
lenou spravu a prozkoumat technologie, které jsou potencionalné vyuzitelné
v praktické casti.

V prvni kapitole se zabyvam analyzou zadani. Dale zde popisuji vzdalenou
webovou spravou, co-browsing a dalsi technologie, které jsem pouzil pfi navrhu
vlastniho feseni. V druhé kapitole je navrh finalni architektury feseni. V dalsi
kapitole je zachycen postup navrhu této architektury a tvorby prototypu. Také
v ni uvadim vybrané implementa¢ni detaily a rizné problémy, na které jsem
v prubéhu vyvoje narazil. V posledni kapitole hodnotim, jak dobfe funguje
prototyp v realné aplikaci. Také je zde seznam moznych budoucich vylepseni

prototypu.



KapriToLA 1

Analyza

V této kapitole se nejdiive podivam na existujici nastroje umoznujici vzdalenou
spravu. Poté vysvétlim pojem co-browsing a uvedu jeho mozna komeréni vyu-
ziti. Na to navazu prehledem raznych zpisobt realizace co-browsingu spolu
s popisem webovych komunikac¢nich protokolt. Dale piedstavim existujici na-
stroje pro co-browsing. V posledni sekci popisu funkéni a nefunkéni pozadavky
kladené na vlastni feseni. Také uvedu jeho ptipady uziti.

Na zacatek potrebuji vysvétlit vyznam nékolika pojmu, které pouzivam
ve zbytku textu. Jako uzivatele nazyvam lokalniho ucastnika vzdalené spravy.
Vzdalenému tcastnikovi, ktery se pripojuje k uzivateli, fikdm spravce. Uzivatele
nebo spravce oznacuji jako klienta. Podle kontextu myslim témito nazvy budto

¢lovéka obsluhujiciho poditac, nebo program na tomto pocitaci.

1.1 Vzdalena sprava

Vzdalena sprava umoznuje spravci ovladat pocita¢ na dalku pres internet.
Program pro vzdalenou spravu by tedy mél umét alespon sdilet obrazovku
a vykonavat u uzivatele akce provedené spravcem. Kromé toho maze mit celou
fadu dalsich funkci, jako je naptiklad podpora pro klavesové zkratky, prenos
soubort nebo videohovor.

Pro praktickou ¢ast neni klasick4 vzdalena sprava prilis zajimava. Zadny
program, ktery ji realizuje, totiz nespliuje pozadavek, aby uzivatel nemusel
pouzivat jiny software nez webovy prohlizec¢. Pfesto jsem v ramci prace né-

kolik takovych programi testoval. Na zacatku jsem si totiz potfeboval udélat
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predstavu o tom, co umi a jak funguji. Takto ziskané znalosti jsem pozdéji vyuzil
pii vytvareni pozadavki na vlastni feseni.

Pfi testovani kazdého programu jsem se zajimal o jeho instalaci a spusténi.
Praveé to je pro bézného uzivatele nejvétsi problém. Déle jsem zkoumal postup
nutny pro navazani spojeni, a to z toho duvodu, ze i v mém programu
musim tento problém néjak fesit. Zakladni funkce jsem testoval pii praci
s webovymi strankami, u kterych jsem sledoval hlavné odezvu a celkovou
plynulost. Neprovadél jsem zadné exaktni méfeni, §lo mi spiSe o to, zda vysoka

odezva nebrani v praci.

1.1.1 TeamViewer

TeamViewer [2] je jeden z nejznaméjsich programt pro vzdalenou spravu.
Podporuje celou fadu platforem vcetné mobilnich telefond. Pro nekomeréni
pouziti je zdarma, pro komer¢ni pouziti je potfeba mésicné placena licence.

Instalacni program lze stdhnout z webovych stranek. Postup instalace je
stejny jako u bézného programu. Zde je potfeba podotknout, Ze na macOS je
nutné v nastaveni povolit specialni opravnéni na ovladani pocitace (to je ale
potieba u vsech zkousenych programu). Pro uzivatele macOS je proto instalace
jesté o néco slozitéjsi. Musi udélat navic nékolik netrivialnich kroku, pfi kterych
potfebuje administratorské heslo.

Spojeni je mozné navazat dvéma riznymi zptsoby. V tom prvnim je potfeba
zadat ¢iselny kod (nebo vybrat jiz znamy pocitac) a heslo od uzivatele. Poté jesté
musi uzivatel potvrdit v dialogu, Ze chce povolit pfichozi spojeni. Tato varianta
je vhodna, pokud je u obou pocitact ¢lovék. Pokud u druhého pocitace nikdo
neni, je mozné pouzit druhy zpisob. K tomu je potfeba na vzdaleném pocitaci
nastavit, aby povolil pfipojeni od znamého pocitace i bez hesla a potvrzeni.

Samotné ovladani funguje bez problémd, ale z odezvy je poznat, Ze prohlize¢
nebézi na lokalnim pocitaci. Nejedna se o velky problém, ale napiiklad psani

v v

delsiho textu neni pro naro¢néjsiho uzivatele prilis prijemné.

1.1.2 AnyDesk

AnyDesk [3] je jednodussi alternativou k TeamVieweru. AnyDesk opét podpo-
ruje vSechny bézné platformy i mobilni telefony. Zptsob licencovani je také

stejny:.
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Na Windows ma AnyDesk vyhodu v podobé snadného zprovoznéni. Pro-
gram totiz neni nutné instalovat, sta¢i stahnout a spustit. Na macOS je opét
potfeba pridat opravnéni.

Zpusob prace je v podstaté stejny jako u TeamVieweru. Akorat neni tfeba
zadavat heslo, pokud spojeni potvrdi uzivatel. V opa¢ném piipadé je heslo
potfeba. Také pocit z prace je v podstaté stejny, latence zplisobena pifenosem

dat je srovnatelna.

1.1.3 Chrome Remote Desktop

Chrome Remote Desktop [4] jsem zkousel z toho divodu, Ze se jedna o plugin
do webového prohlize¢e Chrome [5]. Instalace by tedy mohla byt potencialné
snazsi nez u klasickych programu. Tento program poskytuje pouze zakladni
funkcionality, jako je sdileni obrazovky, ovladani mysi a psani na klavesnici.

Prestoze se jedna o plugin, je instalace slozitéjsi nez v pripadé TeamVieweru.
Kromeé pluginu je totiz potfeba na vzdaleném pocitaci stahnout a nainstalovat
dodate¢ny software (v pfipadé macOS opét povolit v nastaveni). Misto jednoho
programu, tak musi uzivatel v podstaté nainstalovat dva.

Dalsi prace s programem je opét skoro stejna. K prihlaseni se pouziva kod
a lze si zvolit heslo, neni ale potfeba potvrzovat ptichozi spojeni.

1.1.4 Shrnuti

Testovanim vyse zminénych programi jsem si ovéfil vyznam podminky o ne-
instalovani externiho softwaru. Pro bézného uzivatele opravdu nemusi byt jed-
noduché takovy software zprovoznit.

Z raznych zptsobt pro navazani a potvrzeni spojeni mi pfijde nejvhodnéjsi
ten, pfi kterém uzivatel pfichozi spojeni pouze potvrdi. Spravce tedy vybira
uzivatele podle identifikatoru a nepotfebuje od ného heslo. Heslo slouzi spise
k omezeni neautorizovanych pokust o pfipojeni, které by uzivatel mohl omy-
lem schvalit. Vzhledem k tucelu mé prace se da predpokladat, Ze spravce je
diavéryhodna osoba. Mélo by tedy stacit zajistit jeho autentizaci. Stejné tak
predpokladam, Ze u pocitace uzivatele bude vzdy ¢lovék (jinak by mu nemélo
smysl poskytovat podporu). Z toho divodu mi zbylé moznosti potvrzeni spojeni

nepfijdou jako uzitecné.
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Posledni véci, ktera mé pri testovani zajimala, byla odezva. Ta byla u vsech
feSeni srovnatelni. V podstaté neni mozné ji zlepsit, protoze je zpusobena
odezvou sité, po které musi byt pfeneseny pfislusné informace tam a zpét.
U pohybu kurzoru a klikani to jesté neni takovy problém. Pti psani na klavesnici
ale dochazi ke klasickému efektu pomalého pocitace, kdy clovék pise rychleji,
nez pocitac¢ zobrazuje text. To v pfipadé preklepu znamena nutnost vracet se
o nékolik znakl zpét. Z tohoto diivodu se chci v praktické ¢asti podivat, zda
nelze tento problém v prostfedi webu néjak maskovat.

1.2 Co-browsing

V [6] je co-browsing (collaborative browsing) popsan jako spole¢né prohlizeni
webové stranky vice lidmi na dalku. Hlavni vyhodou co-browsingu je, ze
vyuziva pouze webovy prohlize¢. Splnuje tedy presné vsechny pozadavky
kladené na praktickou ¢ast. Budu se proto ve zbytku analyzy vénovat vyhradné
jemu.

Neni snadné piesné fict, co vSe by mél software spliiovat, aby se jednalo
o0 co-browsingové feSeni. Z popisu v [7] lze vyvodit, ze by mél alespon sdilet
stranku mezi klienty a také umoznit spravci naznacit uzivateli, jaké akce ma
provést. Neni zde explicitné napsano, ze by mél mit spravce moznost webovou
stranku sam ovladat. Pfesto vSechny nastroje, které jsem zkousel v (1.4), toto

caste¢nym zplisobem umoznuji.

1.2.1 Principy funkce webového prohlizece

Webovy prohlize¢ je pomérné slozity program. Proto jeho popis zjednodusim
na minimum, které je nutné k pochopeni co-browsingu. Pro vice informaci

doporucuji [8]. Odtud jsem také cerpal informace pfi psani nasledujiciho textu.

Proces zobrazeni stranky Pfi zobrazeni webové stranky zacne prohlize¢
tim, Ze nacte data z prislusné URL (adresy). Data poskytuje webovy server
ve formé HTML. Prohlize¢ provede syntaktickou analyzu HTML, na zakladé
které vytvori tzv. DOM. DOM je stromova struktura, ktera obsahuje objekty
reprezentujici HTML elementy. Po vytvoreni DOM dojde k jeho spojeni se styly
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ziskanymi z CSS. Vznikla struktura se poté pouzije pro vypocet pozic objektt

a jejich finalni vykresleni na obrazovku.

Vedlejsi ¢innosti prohlizece V pritbéhu vytvareni DOM muze prohlize¢ na-
razit na elementy nebo jejich atributy, které maji specialni vyznam. U téchto
element musi prohlize¢ udélat néjakou akci navic. Naptiklad u elementu img

je zapottebi stahnout ze zadané URL obrazek, ktery se poté zobrazi.

CSS Neékteré elementy a atributy umoznuji vlozit do stranky CSS. Prikladem
je tieba element style. CSS je také nutné syntakticky analyzovat. Vysledkem
analyzy je sada pravidel styla (style rules), které ovliviiuji vzhled stranky. Ty se

Ve ee

JavaScript Dalsim dulezitym elementem je script, ktery obsahuje JavaScrip-
tovy kéd. Ten je interpretovan pomoci JavaScriptového enginu. Ukolem enginu
je za béhu provést syntaktickou analyzu JavaScriptu a vykonat jim pozadované
akce. Dulezité je, ze ve svém vnitfnim stavu ma ulozené veskeré proménné a ob-
jekty, se kterymi JavaScript pracuje. JavaScript umoznuje vyvojaiam riznymi
zpusoby ménit chovani webové stranky. Je naptiklad mozné upravit jeji obsah

nebo ménit a blokovat uzivatelské vstupy.

Atributy a vlastnosti objekti Objekty obsazené v DOM maji své atributy
a vlastnosti, které upravuji chovani a vzhled téchto objektt. Atributy je mozné
prifadit objektu pres jeho element v HTML, zatimco vlastnosti lze nastavit
pouze pres JavaScript. Atributy a vlastnosti se navzajem ovliviuji, ale nemusi
si vzdy odpovidat. Existence vlastnosti ma za nasledek, ze obsah webové
stranky neni urceny ¢isté HTML. Napriklad textovy obsah elementu input je
ulozeny pouze ve vlastnosti value. Existuje sice atribut value, ale ten urcuje
vychozi obsah, nikoliv ten aktualni. Vice si je mozné precist v [9].

1.2.2 Vlastnosti a omezeni

Co-browsing ma v podstaté jedinou (jiz zminénou) vyhodu oproti vzdalené
spravé. Zato nevyhod existuje cela fada. Diivodem je nutnost pouzit pro jeho re-
alizaci JavaScript integrovany do webové stranky. Z toho plyne velké mnozstvi

ruznych omezeni. Vétsinu z nich nemtize navic Zadné feseni spolehlivé obejit.
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Jejich nejcastéjsi pricinou je sada bezpecnostnich opatfeni webového prohlize-
ce.

Pfi co-browsingu je nutné pouzit JavaScript k ovladani webové stranky
a k ziskani potencialné citlivych informaci. Coz je pfesné to samé, co by chtél
udélat skodlivy kod. Prohlizec¢ pred timto brani uzivatele napfiklad aplikovanim
Same-origin policy [10] nebo blokovanim nebezpe¢nych akei.

V nékterych pripadech nejde dané omezeni vyfesit jenom kvuli tomu,
ze neni zaddné vhodné API. Jeho existence by ale neméla mit na bezpecnost
zadny vliv. Zde je dobrou zpravou, Ze se webové prohlizece neustale vyvijeji
a pribyvaji v nich nové funkcionality. Z téchto dvodu si myslim, ze v budoucnu
bude mozné nékteré problémy fesit lépe.

Nize popisu konkrétni problémy, které jsem identifikoval at uz béhem
analyzy, navrhu nebo samotné implementace. Neni bohuzel jednoduché na
vSechny prijit prostym pohledem do dokumentace. V ni se vétsinou pise, co
je mozné udélat, ale malokdy je napsano, co mozné neni. Kvuli tomu také
nemam stoprocentni jistotu, Ze uvedené problémy nelze vyftesit i jinak. Opiram
se o to, ze jsem lepsi zpsob nenasel. Navic ani profesionalni produkty, kterym

se vénuji v (1.4), lepsi feseni nemaji.

1.2.2.1 Relativni URL

Webova stranka typicky obsahuje odkazy na dalsi zdroje (obrazky, styly, atd.),
které jsou umisténé na spolecném serveru. K jejich identifikaci se ¢asto pou-
zivaji relativni adresy. Webovy prohlize¢ vyhodnocuje relativni adresu vaci
adrese stranky, ¢imz dostane spravnou absolutni adresu zdroje. Vice informaci
si je mozné precist v [11].

Stranka, se kterou pracuje spravce, typicky nema stejnou adresu jakou
ma stranka uzivatele. Z toho divodu jsou u spravce vsechny relativni adresy
neplatné. Reseni je teoreticky pomérné jednoduché: Sta¢i nahradit relativni
adresy témi absolutnimi. Prakticky je pomérné slozité vSsechny takové adresy
v HTML najit. Navic v pfipadé, ze je k nim pfistupovano dynamicky pomoci
JavaScriptu, je takové nahrazeni nemozné. Pro predejiti problémim s relativni
adresou, 1ze upravit webovou aplikaci tak, aby pouzivala pouze absolutni adresy.
Existuje také jiné feSeni v podobé pouziti proxy serveru, o kterém podrobnéji
pisu v (1.3.2).
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1.2.2.2 Soukromé zdroje

Pod pojmem soukromé zdroje mam na mysli takové zdroje, které jsou serverem
poskytnuté pouze omezené skupiné klientd. Typickym piikladem jsou treba
data ze serveru, ktery je pfistupny pouze na lokalni siti.

Webovy prohlize¢ spravce nemutize takové zdroje ziskat, ¢imz dojde k rozdi-
lim v zobrazeni webové stranky. Resenim je, aby uZivatel tato data pieposlal
spravci, ktery je pouzije namisto piivodniho zdroje.

Zde ovsem prichazi do hry Same-origin policy. V [10] je popsano, Zze
zbezpecénostnich divodii neni mozné, aby JavaScript u uzivatele pfimo pracoval
se zdroji z jinych domén.

Problém ilustruji na strance s obrazkem z jiné domény, ktery je vloZeny
pomoci elementu img. Obrazek predstavuje tieba webovou reklamu. JavaScrip-
tem neni mozné ziskat obsah obrazku. Uzivatel poté nemiize takovy obrazek
preposlat spravci.

K potlaceni Same-origin policy slouzi tzv. CORS [12]. Pokud server posky-
tujici zdroj zapne CORS, muze JavaScript k obsahu zdroje pfistupovat, jakoby
byl ze stejné domény.

V ptipadé, Ze zapnuti CORS neni mozné, je dobré alespon u spravce zobrazit
néjaky obrazek signalizujici chybu. Je také dulezité zachovat stejnou velikost
obrazku, aby nedoslo ke zméné rozloZeni stranky. Uplné nejlepsim feSenim
je prosté povolit pristup k soukromym zdrojim i spravci. Jenze pokud nelze

zapnout CORS, vétsinou ze stejného divodu nepijde ani toto.

1.2.2.3 Cookies

Dle [13] jsou cookies néjaka data, ktera pridélil server v predchozi odpovédi
klientovi. Webovy prohlizec¢ klienta si tato data ulozi a nasledné je pri kazdém
dalsim dotazu posle zpatky na server. Server diky tomu muze identifikovat, ze
dotaz prisel od toho samého klienta, a upravit tak svoje chovani.

Problém s cookies je v podstaté specialnim pripadem problému se soukro-
mymi zdroji. K jeho feseni by teoreticky stacilo pfeposlat uzivatelovy cookies
spravci. Spravce by s nimi poté mohl bézZnym zptisobem pfistoupit ke zdrojim.

Takovéto ,zcizeni” cookies je ale z pohledu bézného pouzivani nebezpecné.
Proto mu stejné jako v pfedchozim piipadé brani Same-origin policy. Kvili ni

neni mozné JavaScriptem ¢ist a zapisovat cookies, které patfi k jiné doméné
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[10]. Nezbyva tedy nic jiného, nez pouzit stejné feseni se stejnymi omezenimi,

jako v pripadé soukromych zdroju.

1.2.2.4 Hover

Hover je pseudo tfida v CSS, ktera se aktivuje, pokud uzivatel na pfislusny
element ukaze kurzorem. Dalsi informace 1ze najit v [14]. Velmi ¢asto se pouziva
k vytvoreni viceuroviiového menu, které se postupné zobrazuje.

V soucasnych prohlize¢ich neni mozné aktivovat hover pomoci JavaScriptu.
To predstavuje vazny problém, pokud potiebuje spravce ukazat uzivateli, jak
v takovém menu néco najde. Uzivatel uvidi pouze pohyb kurzoru bez kontextu
daného menu.

Resenim je jediné nahradit ve viech CSS tuto pseudo tfidu normalni tfidou.
Tu lze pak JavaScriptem pridélovat jednotlivym elementim podle potieby.
Jedna se o pomérné komplikovany proces, nebot pro spolehlivou funkci je

potfeba pohlidat i dynamicky ménéné styly.

1.2.2.5 Vyskakovaci okna

Vyskakovaci okna (napiiklad alert) jsou implementovana pfimo v prohlizecich.
Nejsou proto soucasti samotné webové stranky. Z toho divodu neni mozné
je JavaScriptem ovladat. Stejné tak neni mozné ani zobrazit vyskakovaci okno
druhému klientovi. Podobné je to i s dialogy pro vybér barvy, data a souboru.
V soucasné dobé toto nelze jakkoliv fesit a nepifedpokladam, ze v budoucnu

dojde k néjaké zméné.

1.2.2.6 Ruazny vzhled webovych prohlizecu

Kazdy webovy prohlize¢ ma vychozi styly pro jednotlivé elementy. Jak to
tak byva, neexistuje jednotny standard, jak maji vypadat. Rozdily muzou byt
napfiklad ve stinech, tvarech, ale hlavné ve velikostech. Prestoze jde o par
pixeld, rozdily se kumuluji a ve vysledku mtze mit stranka uplné jiné rozlozeni.

Pfi bézném prohliZeni to vétsinou nevadi. Pfi nejhorsim bude stranka vypa-
dat jinak, nez autofi zamysleli. V co-browsingu ale miize dojit k ,desynchroni-
zaci“ kurzoru. On sice bude u obou klientii na stejné absolutni pozici, ale vici
elementiim na strance bude jinde. To muze vést ke zmateni uZivatele, nebot

uvidi, ze spravce klikd na jiné elementy.
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K feSeni je teoreticky mozné prepocitavat pozici kurzoru relativné viaci
elementim. Je to ale pomérné slozité a zcela jisté to zplsobi nepfirozeny
pohyb kurzoru. Lep$i moznosti je vyuziti resetovaciho CSS, které sjednoti vzhled
stranky. Vétsina webovych stranek jiz takové CSS stejné pouziva (pokud ne,

pridani je jednoduché), takze nema vyznam fesit to na tirovni co-browsingu.

1.2.3 Vyuziti co-browsingu

Bézni uzivatelé nemaji diivod co-browsing pouzivat. Oproti vzdalené spravé ma
pro né jenom nevyhody. Jedinou jeho vyhodou je absence externiho programu.
Jenze pokud chce uzivatel sim od sebe ovladat vzdaleny pocita¢, tak ma
motivaci si potfebny program nainstalovat.

Pro firmy provozujici webové aplikace je ale situace jina. Uzivatel zpravidla
nebude chtit nic stahovat a instalovat. Proces zprovoznéni vzdalené spravy

muze byt navic naro¢néjsi nez samotné feseni problému. V [15] jsou uvedené

dva zajimavé scénare pouziti ve firemnim prosttredi, které popisuji nize.

Zakaznicky servis V kamenném obchodé muze prodejce pomoct zakaznikovi
s vybérem zbozi a jeho nakupem. Vyuziti co-browsingu umozni prodejci
poskytnout stejné sluzby i na e-shopu. Spise nez na bézné zakazniky cili
toto vyuziti na firmy. To z toho divodu, Ze firmy nakupuji za vysoké castky
a jejich objednavky jsou zpravidla vyrazné komplikovanéjsi. Co-browsing také
zjednodusuje individualni pfistup, ktery firmy cCasto pozaduji. Toto neplati
jenom pro klasicky e-shop, ale i pro stranky zaméfené na prodej nékolika

produktt nebo sluzeb.

Interaktivni podpora Webové aplikace mohou byt pomérné slozité i v piipa-
dé, Ze s nimi ma pracovat bézny uzivatel. V [15] je e-government pouzit jako
priklad takového velmi slozitého webu. Ten navic pouzivaji bézni lidé neorien-
tujici se v jeho problematice. Co-browsing umoznuje zakaznické podpore 1épe
resit uzivatelav problém, nez pfi pouziti béznych postupt, jakym je naptriklad

telefonni hovor.
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1.3 Zpisoby realizace co-browsingu

Cilem co-browsingu je zajistit synchronizaci webové stranky mezi dvéma
klienty. Jinymi slovy oba klienti musi vzdy vidét ve svém prohliZeci tu sa-
mou stranku. V pripadé stranky neobsahujici JavaScript je situace pomérné
jednoducha: Staci zajistit synchronizaci DOM mezi obéma klienty. Poté nemuze
dojit k poruseni jeji konzistence. V dnesni dobé ale vétsina stranek néjaky
JavaScript obsahuje.

Synchronizace DOM by sice zajistila stejny vzhled, ale v zavislosti na vnitinim
stavu JavaScriptového enginu, by se stranka chovala u kazdého klienta uplné
jinak. Ve vysledku by ptikazdé zméné dochazelo ke kolizi dvou raznych stranek.
To by sice nevadilo samotnému co-browsingu, ale webova aplikace by byla
v podstaté nepouzitelna.

1.3.1 Synchronizace stranky s JavaScriptem

V [6] jsou uvedeny dva rozdilné pfistupy pro synchronizaci stranky s JavaScrip-
tem. Kazdé co-browsingové feseni, které chce takové stranky podporovat, musi
jeden z nich implementovat. Oba zpisoby maji své vyhody i nevyhody a neda-
va smysl je kombinovat. Z toho diivodu je volba jednoho z uvedenych zptisobt

nejdulezitéjsim krokem pfi navrhu co-browsingového feseni.

1.3.1.1 Synchronizace vstupii

Cilem metody synchronizace vstupt je udrzet u obou klientd synchronizovany
vnitini stav JavaScriptového enginu. Diky tomu by se pak stranka chovala
u obou klientt stejné. Toho Ize dosahnout synchronizaci uzivatelskych udalosti
a dat, ktera prohlize¢ ziskava ze servert. Tim, ze oba JavaScriptové enginy
obdrzi ve stejném poradi stejné vstupy (udalosti a data), dojde nepfimo k syn-
chronizaci DOM.

Spravna synchronizace dat vyZzaduje proxy server. Jeho ukolem je komuni-
kovat s webovymi servery a zprostfedkovavat ziskana data klientm.

JavaScript je tedy vyhodnocovan lokalné u obou klientt, diky ¢emuz neni
tfeba ¢ekat na synchronizaci DOM. To ma velkou vyhodou v podobé plynulosti

stranky. Nejvétsi rozdil je pri zobrazovani animaci a prehravani videi.

12
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Hlavni nevyhodou tohoto pfistupu je vysoka naroc¢nost na implementaci.
Je velmi obtizné udrZet stejny vnitini stav enginu. Opétovna synchronizace
za béhu je problematicka, coz znamena, ze neni mozné aktivovat co-browsing
bez nového nacteni stranky. Toto feSeni také neumoziuje, aby klient upravoval

stranku prostfednictvim konzole.

1.3.1.2 Synchronizace vystupu

Metoda synchronizace vystupu JavaScriptového enginu ptistupuje k problému
z opacné strany. Misto snahy o synchronizaci vnitfniho stavu dvou engint,
pouziva pouze jeden. Vysledkem tedy je, ze u uzivatele bézi JavaScript uplné
normalné a u spravce je zablokovany. Pfi tomto pfistupu je potfeba pfimo
synchronizovat DOM se spravcem. Od spravce se pak posilaji vstupy, které se
predavaji enginu u uzivatele. Engine v reakci na né provede zmény na strance,
které se zpatky synchronizuji se spravcem.

Mezi vyhody této metody patii vyssi spolehlivost a snadna opakovana
synchronizace DOM. To také znamena, Ze pfi navazani co-browsingu neni
nutné znovu nacitat stranku.

Nevyhodou je vétsi sitova zatéz kvili nutnosti synchronizovat navic cely
DOM.

1.3.2 Proxy server

Proxy server slouzi jako prostfednik mezi klientem a webovymi servery. Klienti
komunikuji pouze s proxy serverem, ktery jim zprostfedkovava pozadovana
data. Proxy server si pfi prvnim dotazu nacte data z realného serveru. Tato
data si ulozi a druhému klientovi poskytne jejich kopii.

Pfi pouziti proxy serveru jsou v podstaté zadarmo presmérovany relativ-
ni adresy (1.2.2.1). U spravce neni tfeba tyto adresy nijak upravovat. Relativni
adresy vedou automaticky na proxy server, ktery uz si s nimi dokaze poradit.
Dochazi ale k opa¢nému problému. Je tfeba nahrazovat absolutni adresy, proto-
ze ty na proxy server nevedou. Takze ve vysledku proxy server nezjednodusuje
praci s adresami.

Proxy server resi castecné problémy se soukromymi zdroji (1.2.2.2), ale ani

tak je nedokaze vyfesit uplné. Pouze zajisti, ze oba klienti vidi to samé. To ale
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neznamena, Ze zobrazeny obsah je spravny. Je to z toho divodu, Ze proxy server
nemuze ziskat cookies z jinych domén a nemuze pristupovat do lokalni sité.

Proxy server je také mozné vyuzit k implementovani ¢asti logiky potfebné
pro synchronizaci stranky. V [6] jsou uvedené moznosti synchronizace popsany
ve varianté s proxy serverem i bez néj. Varianta bez proxy serveru v podstaté
znamena, ze jeho funkcionalita je implementovana u uzivatele.

Pii pouziti proxy serveru je tfeba fesit jeho skalovani. S rostoucim poctem
klienti bude zapotfebi neustale zvysovat jeho vykon. Tento problém se tyka
(byt v mensi mife) i varianty bez proxy serveru. Stale totiz muze byt zapotfebi
server, ktery zprostfedkovava komunikaci mezi klienty. To zalezi na volbé

komunikac¢niho protokolu.

1.3.3 Webové komunikacni protokoly

Kazdé co-browsingové feseni potfebuje néjakym zptisobem prenaset informa-
ce mezi klienty. Vybér vhodného komunika¢niho protokolu je dilezitym kro-
kem pfi navrhu feseni, protoze vyznamné ovliviiuje celou jeho architekturu.
V soucasné dobé podporuji webové prohlizece celkem tii komunikac¢ni proto-

koly uvedené nize.

1.3.3.1 HTTP

HTTP je aplikacni protokol vytvoreny pro prenos dat mezi klientem a webo-
vym serverem. Stejné jako jiné internetové technologie je i HTTP definovan
v RFC, konkrétné v RFC2616 [16] a dalsich.

Protokol je ukazkovym zastupcem architektury klient-server. Z toho vyply-
va, ze komunikaci vzdy zahajuje klient tim, Ze posle pozadavek serveru. Server
pozadavek zpracuje a posle klientovi odpovéd.

Protokol nema mechanizmus pro udrzeni stavu z predchozi komunikace.
Z pohledu serveru jsou tedy HTTP dotazy zcela nezavislé na piedchozich. Stav
je v pripadé potfeby mozné udrzet naptiklad pomoci cookies.

HTTP neumoznuje navazat pfimé spojeni mezi dvéma klienty. K tomu je
zapotfebi server, ktery jejich pozadavky preposila. HTTP ale ze své podstaty
neumi zasilat odpovédi ze serveru bez pfedchoziho dotazu od klienta. Proto je

tfeba jesté resit, jak samotné pieposlani provést.
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1.3. Zpusoby realizace co-browsingu

Jsou sice zpuisoby, diky kterym lze takto komunikovat, ale dnes uz neni moc
divod je pouzivat. K témto uceliim byl totiz vyvinut protokol WebSocket. Starsi
feSeni co-browsingu (naptiklad [15]) ale HTTP vyuzivaji, protoze v dobé jejich

vzniku neexistovala jina moznost.

1.3.3.2 WebSocket

WebSocket je webovy komunikacni protokol definovany v RFC6455 [17]. Slouzi
jako alternativa k HTTP v situacich, kdy je tfeba obousmérné komunikovat
mezi klientem a serverem. Jeho standard je po letech vyvoje jiz ustaleny
a vSechny soucasné webové prohlizece jej plné podporuji [18].

Protokol pouziva stejné jako HTTP architekturu klient-server. API Web-
Socketl je velmi podobné TCP. Klient i server maji kazdy svtj pfichozi a od-
chozi socket. To umoznuje serveru zasilat klientovi data v libovolny okamzik.
Tyto sockety zustavaji oteviené po celou dobu komunikace, diky cemuz je jed-
noduché udrzet na serveru jeji stav.

Pro co-browsing jsou WebSockety lepsim fesenim nez HTTP. Stale ale

potiebuji server jako prostfednika mezi klienty. Pro aplikace vyzadujici co

svvs

1.3.3.3 WebRTC

V [19] je WebRTC popsané jako sada technologii pro komunikaci v realném ca-
se. WebRTC umoznuje webovym aplikacim zaznamenavat a sdilet zvuk i video.
Vyuziti serveru pro zprostfedkovani komunikace je v takovém pripadé neprak-
tické. Proto komunikace mezi klienty probiha pfimo, takzvané peer-to-peer.

WebRTC je stale ve vyvoji a jeho API se méni. Organizace W3C vydava
dokumenty [20], kterymi se postupné snazi o jeho standardizaci. WebRTC
z toho diivodu neni ve vSech prohlize¢ich podporované stejnym zptusobem [19].

Prestoze ptvodnim ucelem WebRTC je podpora snadné implementace
videohovorq, je pomoci ného mozné prenaset i normalni data. K tomu slouzi
API nazvané RTCDataChannel [21].

WebRTC je pro co-browsing pomérné zajimavé tim, ze je peer-to-peer.
Pfi jeho pouziti se da ocekavat polovi¢ni odezva oproti WebSocketiim. Dalsi
vyhodou je snadné pifidani podpory pro videohovor, kdyz uz se WebRTC
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1. ANALYZA

pouziva pro prenos dat. Hlavnim problémem je zatim nestandardizované API,

coz znac¢né komplikuje vyvoj pro vice prohlizeca.

1.4 Existujici feSeni co-browsingu

K testovani existujicich co-browsingovych feseni jsem zvolil nasledujici pro-
dukty: Acquire [22], Surfly [23] a Upscope [24]. Pti vybéru jsem vychazel z [25].
Vsechny produkty jsou zamérené na firmy a jsou bez vyjimky placené. Nabizeji
ale zkusebni verzi na 14 dni zdarma. Pro jeji ziskani je tfeba se zaregistrovat na
LAremni“ ucet a u Upscope dokonce zadat platebni udaje.

Pii testovani mé nejvice zajimalo, jak se jednotlivé produkty potykaji se
standardnimi problémy v co-browsingu (1.2.2). Proto jsem samotné testovani
odlozil, dokud jsem nemél rozpracovanou implementaci vlastniho feSeni. V té
dobé jsem jiz mél vétsinu téchto problému identifikovanou. Diky tomu jsem
mohl snaze analyzovat, jak produkty interné funguji a v ¢em spocivaji jejich
slabiny. Samoziejmé jsem si vyzkousel i bézné pouziti, pfi kterém mé zajimala
hlavné uzivatelska privétivost.

Protoze uvazuji o moznosti vysledny prototyp z praktické casti prace
dodélat a komercializovat, nahlizel jsem na tyto produkty i jako na konkurenci.
ZkusSenosti ziskané z tohoto testovani jsem poté pouzil pii upravach mého
feSeni a hlavné pfi navrhovani jeho dalsich vylepseni.

K testovani jsem pouzil OptiLynx [1] a nékolik upravenych stranek, které
jsem pottfeboval k odhadnuti principti funkce jednotlivych produktt. OptiLynx
jsem zvolil proto, Ze se jedna o cilovou aplikaci pro moje feseni. Toto feSeni
budu nakonec na této aplikaci také testovat v (4.1).

Vsechny testované produkty jsou si v nékterych ohledech velmi podobné.
Lisi se hlavné v samotném co-browsingu, dodatec¢nych funkcich a jejich ci-
lovym trhem. Nejdrive zde popisu jejich spole¢né charakteristiky a poté se budu

vénovat kazdému zvlast.

1.4.1 Obecné vlastnosti

Ke kazdému feseni existuje administra¢ni web, na kterém lze ménit nastaveni
uctu, licence, placeni, atd. Na webu jsou k dispozici také rtizné dalsi funkcio-
nality, které se u kazdého produktu lisi. O téch ale nepisu podrobnéji, protoze
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1.4. Existujici feSeni co-browsingu

v podstaté vitbec nesouvisi s co-browsingem. Je to naptiklad nastaveni chato-
vaciho bota, statistiky navstévnosti, podpora SSO, atd.

Pokyny k integraci produktu do aplikace jsou uvedené v administraci. Staci
vlozit na vSechny stranky aplikace kratky JavaScriptovy kod, ktery uz si dalsi
zavislosti natdhne sam. Tento kod je mozné nastavit riiznymi parametry, z nichz
nejdilezitéjsi je identifikator uctu. Podle ného produkt pozna, o jakou aplikaci
a jakého uzivatele se jedna.

Dalsi casti administrace je rozhrani pro spravce, které je urcené k poskyto-
vani podpory uzivatelim. Zde jsou vidét aktivni spojeni a zadosti o podporu.
Uzivatelé o ni mohou aktivné pozadat skrze tlacitko v dolnim rohu stranky.

Co-browsing je ve vsech pripadech fesen metodou Synchronizace vystupu
JavaScriptového enginu (1.3.1.2) a alespon ¢astecné s pomoci serveru. Veskera
komunikace mezi klienty musi jit pfes tento server, coz zpusobuje vyssi odezvu.

Podobné fesena je prace s kurzorem mysi. Oba klienti vidi kurzor toho
druhého. Spravce ma moznost kreslit do stranky jako na tabuli. Tim lze
zvyraznit ¢asti stranky nebo navést uZivatele k provedeni néjaké akce. Zadny
z produktt neumi fesit razny vzhled webové stranky (1.2.2.6) napfic prohlizeci.
Z toho diivodu neni zarucené, Ze oba klienti vidi kurzor na stejném misté
relativné k elementiim.

Ceny licenci jsou velmi raizné, ale princip licencovani je stejny. Licence jsou
rozdélené do tfi arovni podle dostupnych funkeci. Kazda z nich je na uréity pocet
agentii neboli raznych spravca, ktefi mohou obsluhovat uzivatele. Typicky
je jedna licence pro jednoho agenta. Ceny jsou uvedeny bez dané (neni sice
uvedeno, ale je to u produktii pro firmy zvykem). Plati se mésicné a pii platbé
na rok dopfedu je poskytnuta sleva.

Kazdy z produktii jsem zkousel nékolikrat v riznou denni dobu. V priubéhu
pracovniho dne jsem zaznamenal, Ze nacitani stranek u spravce trva vyrazné
delsi dobu (tfi az ¢tyfi sekundy) nez vecer. Také plynulost kurzoru pfi jeho
pohybu byla horsi. Z toho usuzuji, Ze u vSech produktt neni server dostatecné

dobfe dimenzovany.

1.4.2 Acquire

Acquire [22] ma z testovanych produkt pocitové nejlepsi co-browsing. Jedno-
znacné obsahuje nejvice podpurnych funkeci. Také bych ho oznadil za nejlepsi

po strance designu a uzivatelské privétivosti.
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Kvalita a funkce jsou vykoupeny vysokou cenou. Nejlevnéjsi licence stoji
mésicné 35 $ a umoznuje pouze komunikovat s uzivatelem a sdilet jeho stranku
(bez ovladani). Za 400 $ uz je k dispozici plnohodnotny co-browsing a 10
agentl. Pro velké firmy je urcena posledni licence bez jakychkoliv omezeni
s individualni cenou.

Po nacteni webové aplikace se uzivateli zobrazi ikona, ktera otevira chat.
Pokud uzivatel potfebuje pomoc, napise spravci zpravu. Tomu se v administraci
zobrazi prichozi spojeni. Po jeho otevieni muze odepisovat uzivateli, zahajit
s nim videohovor nebo ho pozadat o zapnuti co-browsingu. Pokud uzivatel
zadost prijme, pfepne se stranka do rezimu vzdaleného pfistupu. Pohled spravce

je zobrazen na obrazku (1.1). Pohled uZivatele je pak na obrazku (1.2).

B co-Browsing | » | ¥ FC kS S H P Chat B3 scree
OptiLynX

No Name
B Pelhrimoy. Krai Vysocina, Gzech Repu Skladové poloZky - Piidat novy @

L. Voice Call [V Track User Vil polozks

Profile Browser & Software Notes Chat

Unread messages
saraaato P cbruby 0 0

Test 018415219 abruby 0 1 ANO

Filip just joined this chat 0-2071-5218 OBRUBY ] o ANO m
=
I

0-26878-5217 OBRUBY o 0 ANO

0-2078-5215 abruby 0 [ ANO

Enter a message ., ﬂ

English -United States «

5491872

Obrazek 1.1: Acquire — pohled spravce

Spravce vidi stranku uzivatele zna¢né zmensenou, protoze kromé ni vidi
i fadu nastroji a chat. Z toho divodu nemusi byt obsah stranky dobfe ¢itelny.
Postranni okno navic nejde zmensit ani skryt. Spravce mtze rychle prepinat
mezi vice uzivateli pomoci modrych zalozek ve spodni ¢asti obrazovky. Ve
vrchni ¢asti obrazovky je paleta nastroji. V ni lze prepinat mezi klasickym
ovladanim, kreslenim nebo zvyraziiovanim. Zajimavosti je, ze paletu nastroja

ma k dispozici i uzivatel a tedy i on mtze napriklad kreslit.
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Piibram £t

Q\aduvé polozky Presun mezi sklady Naskladnit Parovani faktur Dodavatelé

Skladové polozky -+ Pridat novy produkt

Hiedat polozku

Q

Hleda se podle ndzvu, zkratky, modelu, typu a vyrobce

Ndzev 1 Typ Skladem Skladem ext. Komise

0-1841-5219 obruby 0 1 ANO m
0-2971-5218 OBRUBY 0 0 ANO m
0-2976-5217 OBRUBY 0 0 ANO
0-2976-5218 obruby 0 0 ANO

Obrazek 1.2: Acquire — pohled uzivatele

Pri testovani Acquire jsem si nejprve myslel, ze nepodporuje ovladani kla-
vesnici. Pozdéji jsem ale zjistil, Ze tomu tak neni a ovladani funguje v jedno-
duchych strankach dobfe. Problém byl v JavaScriptu, ktery ovladal zkouseny
formulaf. Acquire si z néjakého divodu s timto JavaScriptem nerozumi. Maj
predpoklad je, Ze Acquire nesimuluje korektné JavaScriptové udalosti. Stejny
problém jsem pozoroval i pii ovladani mysi.

Acquire prili§ nefesi omezeni zminéné v (1.2.2). Relativni adresy (1.2.2.1)
jsou sice nahrazeny za absolutni, ale ostatni problémy se soukromymi zdroji
(1.2.2.2) nejsou nijak oSetieny. Také hover (1.2.2.4) nefunguje tplné dobfe. Z mé
neznamého divodu nefunguje sdileni vnotfenych iframe, pfestoze pro to neni
zjevny divod a ostatni produkty tento problém nemaji. Acquire synchronizuje
DOM pouze smérem od uzivatele ke spravci. Spravce tedy nemuze editovat
HTML, protoze tim dojde k rozbiti stranky.

Funkci, ktera stoji za zminku, je sdileni soubord. V co-browsingu nelze
ovladat dialog pro nahrani souboru do webové aplikace (1.2.2.5). Acquire proto
nabizi sdileni souborq, pres které spravce odesle uzivateli potfebny soubor.

Uzivatel mtze nasledné tento soubor nahrat do stranky od sebe.
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1.4.3 Surfly

Surfly [23] je ze vSech produkti nejjednodussi. Obsahuje pouze funkce, které
pfimo souvisi s poskytovani podpory zakaznikiim. Nezaméruje se pouze na
firmy s vlastnimi aplikacemi. Druhou cilovou skupinou jsou lidé, ktefi pottebuji
spolupracovat v ramci jedné aplikace, ktera neni nutné jejich.

Vyhodou Surfly je nizka cena. Zakladni licence stoji pouze 19 $. Neni ale
urcena pro integraci do webové aplikace. Slouzi pro tymovou spolupraci. Druha
licence stoji 31 $ a je jiz urcena pro firemni zakazniky. Posledni varianta za 62 $
je cilena na velké firmy a umoziiuje omezovat privilegia spravca.

Pomérné zajimavé funguje pfipojeni. Klasicky zplisob zahrnuje vlozeni
JavaScriptového kodu do webové aplikace. Postup je poté stejny jako u Acquire.
Uzivatel ale nemusi jesté jednou potvrzovat spojeni. Po té co se spravce
rozhodne pfipojit, je spojeni navazano okamzité. Chat a videohovor je dostupny
az po zapnuti co-browsingu.

Druhy zpusob pfipojeni je unikatni pro Surfly. Z libovolné URL je mozné
vygenerovat link a ten poslat protistrané. Po jeho otevieni se okamzité aktivuje
co-browsing. Tim je mozné pouzit Surfly s libovolnou webovou aplikaci, bez
nutnosti upravovat jeji kod.

Pii testovani v OptiLynx jsem zjistil, Ze Surfly neni s touto aplikaci kom-
patibilni. Thned po spusténi co-browsingu dojde k desynchronizaci stranky.
Rozdil je mozny vidét na obrazcich (1.3) a (1.4). Nikde jinde jsem se s timto
nesetkal. Podle logu z konzole je spoustécem tohoto problému dynamické
nacitani polozek ze serveru, coz odpovida i stavu stranky. Z toho usuzuji, ze
nedochazi ke spravnému presmérovani dynamickych dotazi na proxy server,
ktery Surfly pouziva.

Proxy server je pouzity k zajisténi vsech funkcionalit. To s sebou nese
nevyhody jiz zminéné v (1.3.2). Pfi spojeni dojde ke znovu nacteni stranky, coz
muze smazat jeji stav, se kterym tieba uzivatel potfeboval pomoct. V pripadé
pouziti vygenerované URL nemutze dojit k pfedani cookies na proxy server.
Z pohledu uzivatele se proto stranka tvari, jako by byla oteviena v anonymnim
prohlizeci. Kvili tomu se uzivatel musi znovu prihlasit.

Ovladani stranky neni na rozdil od Acquire problematické. Surfly v tomto
ale trochu podvadi. V ovladani se totiz musi klienti stiidat. Dochazi k synchro-

nizaci vzdy jenom jednim smérem. Druhy klient se maze pouze divat a kreslit.
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OptiLyn)( § Pokladna 2% Zakaznici = Zakazky  |jj§ Skiad T, Export

Skladové polozky

polozk Q

se podle ndzvu, zkratky, medelu, typu a vyrobce

DEMO [demo.optilynx.cz] B Seznam zmén © 2019 Jagu s.ro

Obrazek 1.3: Surfly — pohled spravce

Co se tyka omezeni z (1.2.2), tak Surfly umi jako jediné dobfte fesit hover
(1.2.2.4). Pfitomnost proxy serveru také sjednocuje obsah ze soukromych zdroji
(1.2.2.2). Ve zbytku problému je na tom stejné jako ostatni. Objevuje se tu
ale jiny problém. Surfly neumi detekovat (a synchronizovat) zmény vlastnosti
objektt zpiisobené JavaScriptem. Aplikace, které vyuzivaji JavaScript napriklad
k gpravam formulai, nemusi byt proto zobrazené u protistrany ve stejném
stavu.

Zajimavou funkeci v nejdrazsi licenci je nastaveni privilegii spravci. Pred-
poklad je takovy, ze velka firma nemusi mit naprostou davéru v to, ze spravce
nezneuzije citlivé udaje uzivatelt. K tém by teoreticky mohl mit v prabéhu co-
browsingu pristup. Stejné tak je mozné omezit aktivaci urcitych prvka nebo
klikani na tlacitka. Nemél jsem v ramci zkusebni verze k této funkci pristup.
Nejsem si ale jist, jak efektivni toto omezeni je. Pokud nedojde k naprostému
zablokovani vzdaleného ovladani, mtze spravce stale editovat HTML. Tim by
do ného mohl podstrcit i element script s JavaScriptovym koédem, kterym by
pozadovana data stejné ziskal.

21



1. ANALYZA

OptiLyn)( 4 Pokladna 28 Zékaznici = Zakdzky  (ii§ Sklad T, Export Pribram 3%

Qladnvé polozky Presun mezi sklady Naskladnit Parovani faktur Dodavatelé
ikladové polozky -+ Pfidat novy produkt
s,

dat polozku Q

4 se podle nézvu, zkratky, modelu, typu a vjrobce

Nazev 4 Typ Skladem Skladem ext. Komise

~  0-1841-5219 obruby 0 1 ANO ‘ m
X
0-2971-5218 OBRUBY 0 0 ANO m
0-2976-5217 OBRUBY 0 0 ANO m

| % GetLive Help I E—

Obrazek 1.4: Surfly — pohled uzivatele

1.4.4 Upscope

Upscope [24] je funkcemi néco mezi Acquire a Surfly. Necili ale nutné na stejné
zékazniky. Autofi sami popisuji sviij produkt v [25]. Zde piSou, Ze Upscope je
urceny pro firmy, které potfebuji bezpecny co-browsing. Mezi jejich zakazniky
jsou banky a zdravotni zafizeni.

Cena za zakladni licenci obsahujici v podstaté pouze co-browsing je 14 €.
Prostfedni licence je za 28 € a umoznuje pouzivat vzdalenou konzoli a 1épe
konfigurovat spravce. Cena za plnou licenci je individualni a je opét urcena pro
velké firmy. VySe uvedené c¢astky jsou ale zavadéjici, protoze v popisku pod nimi
je uvedené, Ze je nutné koupit minimalné tfi licence. Coz razem ¢ini Upscope
pro nejmensi firmy vyrazné drazsim nez Surfly. Netradi¢ni je také tctovani
dodate¢nych poplatka za hovor.

Oproti zbylym produktim neni vlastné vibec jasné, kolik musi zakaznik
zaplatit. Cena za hovor neni na strankach napsana vabec. Tu lze zjistit pouze
po vytvoreni uctu a je 7 $ za 5 hodin. Jesté zajimavéjsi je, Ze ¢im vic hodin se

provola, tim je volani drazsi.
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Upscope nema vlastni chat ani videohovor. Spoléha na integraci s dalsimi
sluzbami. To je pravdépodobné také diuvod, pro¢ je vlastni funkce volani
placena. Bude totiz feSena pres néjakou IP telefonii.

Zpusob pripojeni je identicky tomu u Acquire. Podobny je také samotny
co-browsing. Na obrazku (1.5) je vidét, ze stranka je také zmensena kvuli listé
s nastroji. Neni to tak $patné jako u Acquire, protoze zde neni chat. Uzivatel na
obrazku (1.6) nema zadné dodate¢né nastroje. Vyjimkou je ikona pro spravce

souboru.

UPSCOPE

OptiLyn)( $ Pokladna 2% Zékaznici = Zakazky g Sklad 1, Export

Skladové polozky

Hiadal polnzku [ Q

0-1841-5219 obruby 0 1 ANC m m
0-2971-5218 OBRUBY 0 0 ANO n
H 0-2978-5217 OBRUBY 0 0 ANC m m

0-2976-5218 obruby 0 ] ANO m
'SCREENSHARING BY UPSCOPE

= 37.48.18.118 4 Prague, Czech Republic & demo.optilynx.cz/sklad &1 Chrome 73 [ORW 4 u [« M % start audio call

Obrazek 1.5: Upscope — pohled spravce

Upscope podobné jako Acquire nepienasi dobie vstupy od spravce. Rekl
bych, ze dokonce funguje jesté hare. Pti testovani se mi nékolikrat stalo, ze
najednou nemohl spravce klikat na odkazy, pfitom ten samy odkaz jesté pred
chvili fungoval. K 20. 4. 2019, kdy jsem Upscope testoval, nemél jesté podporu
pro ovladani klavesnici. Autoii ale slibuji, Ze tato funkce bude brzo dostupna.
Je vsak otazka, zda nebude mit stejné problémy jako u Acquire.

Vétsina omezeni z (1.2.2) neni také nijak fesena. Upscope ale pouZziva proxy
server pro stahovani nékterych soubort. Pfitomnost proxy serveru fesi castec-

né problém se soukromymi zdroji (1.2.2.2). Je totiz mozné si nakonfigurovat,
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Hleda se podle nazvu, zkratky, modelu, typu a vjrobce

Nazev Typ Skladem Skladem ext. Komise

0-1841-5219 obruby 0 1 ANO m
0-2971-5218 OBRUBY 0 0 ANO
0-2976-5217 OBRUBY 0 0 ANO m
0-2976-5218 obruby 0 0 ANO m

I

SCREENSHARING BY UPSC@PE [EIFE=EEN|

Obrazek 1.6: Upscope — pohled uZivatele

jak se bude proxy server poskytovatelim téchto zdroju prokazovat. Pokud je-
jich administrator pak takové pfipojeni povoli, bude k nim mit spravce stejny
pristup jako uzivatel.

Funkce, kterou zadny z ostatnich produktl nema, je prace se vzdalenou
konzoli. Ta umoznuje spravci vidét obsah konzole od uzivatele. Bohuzel v ni
nejsou zpravy, které vznikly pred tim, nez byla oteviena. Skrz konzoli je také
mozné na dalku volat JavaScript.

Stejné jako u Surfly, i tady jsem skepticky k funkci zabezpeceni. Podle
dokumentace je mezi automaticky maskovanymi daty i formulaf pro heslo.
To jsem zkousel a ano, spravce opravdu nevidi heslo v tom formulari. Neni
jenom skryté klasickymi hvézdickami, je jimi opravdu nahrazené. Jenze jej lze
ziskat pomoci JavaScriptu pfes konzoli. Aby to ale nemél spravce tak slozité,
tak je to heslo pritomné v HTML. Takze kdokoliv, kdo ma zakladni povédomi
o funkci webové stranky, nebude mit problém s prekonanim této ochrany. Navic
Upscope predpoklada, ze spravce bude nékdo technicky zdatny, protoze jinak
mu nema smysl poskytovat vzdalenou konzoli.
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1.4.5 Shrnuti

Kazdy produkt ma trochu jinou sadu funkci, a hodi se proto pro jiné zptisoby
vyuziti. Od toho se také odviji rozdily v jejich cené.

Vysledek testovani dobie ukazuje, jak obtizné je realizovat co-browsing.
I komercné pouzivané produkty maji spoustu problému. Sdilena stranka ne-
odpovida vzdy té skutecné. Jesté vétsi problém je vzdalené ovladani. Obecné
nejvétsim nepiitelem téchto produkti je JavaScript. Ani jeden z nich neumi
pracovat uspokojivé se strankou, ktera je ve velké mife dynamicky ovladana
JavaScriptem.

Co povazuji za vazny problém je pristup k zabezpeceni. Co-browsing
z principu neni Uplné bezpecny a vidy je potieba véfit tomu, Ze spravce
vzdaleny pristup nezneuzije. Nemuze sice ovladat cely uzivatelav pocitac, ale
i jedna webova stranka staci k provedeni celé rady utoki. Toto je risk, ktery by
méli vsichni zacastnéni znat a akceptovat ho. Proto mi nepftijde vhodné feseni
Surfly a Upscope, které inzeruji, Ze jsou bezpecné, protoze nezobrazuji spravci
citlivd data. V realu mu k nim maximalné ztizi pfistup. Navic nijak nevaruji
pred riznymi utoky, které muze spravce na uzivatele provést.

Pro praktickou cast jsem vyvodil nasledujici zavéry. Je potfeba se zamérit
na bezproblémovou praci s JavaScriptem. Dulezité je také korektni zpracovani
vstupt. Jinak hrozi, Ze prototyp nebude v OptiLynx vibec fungovat. Nema
vyznam snazit se ochranit citliva data pred spravcem. Nejde to dobfe udélat bez
vyrazného omezeni ostatnich funkci. Je potfeba si dat pozor na zatéz serveru,
v realu to opravdu miiZze zpusobovat problémy. Od zacatku pocitam s tim,
ze spravce bude moc manipulovat s HTML, pokud by napfiklad potfeboval
docasné opravit néjakou chybu. Proto se mi libi funkce vzdéalené konzole

u Upscope, kterou do prototypu také zakomponuji.

1.5 Podklady pro navrh vlastniho feSeni

Na zavér této kapitoly zde uvadim pozadavky a pripady uziti pro vlastni
feSeni co-browsingu (dale oznacuji jako program). Ty slouzi jako podklady
(rozsifeni zadani) praktické casti. Sestavil jsem je na zakladé zadani a konzultaci
s vedoucim prace. Také jsem v nich zohlednil informace ziskané v predchozich

c¢astech analyzy.
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Program je cileny na firmy (dale také zakaznici), ktefi maji vlastni webovou

aplikaci. Zakaznici téchto zakaznikt jsou z mého pohledu uzivatelé.

1.5.1 Funkéni a nefunkéni pozadavky

Nasledujici seznam zahrnuje vsechny pozadavky na vyvijeny program. V ramci
této prace ma ale kvuli jeho rozsahu a naro¢nosti vzniknout pouze prototyp. Ten
nemusi vSechny uvedené pozadavky zcela splnit. V takovém piipadé alespon
navrhnu jak prototyp dodélat.

Pro pfipadné komer¢ni pouziti by bylo potieba pfidat mnoho dalsich
pozadavku, které by byly zaméfené hlavné na konfigurovatelnost chovani
programu. Tyto pozadavky zde neuvadim, protoze nesouvisi pfimo se zadanim,
a ani je nebudu v ramci této prace realizovat.

Neékteré pozadavky neberou v potaz omezeni sepsana v (1.2.2). Jejich
dokonalé splnéni tedy nemusi byt mozné. Cilem je tato omezeni vyfesit, jak
nejlépe to pujde.

Funké¢ni pozadavky

F1: Sdileni webové stranky — Spravce uvidi webovou stranku ve stejném stavu

jako uzivatel.

F2: Ovladani mysi — Spravce bude ovladat uzivatelovu webovou stranku
pomoci mysi. Bude moct interagovat s elementy, jako jsou odkazy,
tlacitka a formulare.

F3: Owvladani klavesnici — Spravce bude ovladat uzivatelovu webovou stranku
pomoci klavesnice, tak aby mohl vyplnovat textové formulare.

F4: Simultanni ovladani — Oba klienti budou najednou ovladat webovou

stranku, bez nutnosti predavat fizeni mezi nimi.

F5: Editace HTML - Uzivatel i spravce budou moct editovat HTML pomoci
konzole.

F6: Podpora JavaScriptu — Program musi podporovat stranky s JavaScriptem.

F7: Vzdalena konzole — Spravce bude mit pfistup k obsahu konzole uzivatele.
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F8: Vzdalené spusténi JavaScriptu — Spravce bude moct na dalku spustit

u uzivatele JavaScriptovy kod.
F9: Zobrazeni kurzoru — Oba klienti uvidi pozici kurzoru protistrany.

F10: Zvyraznéni kurzoru — Kurzor bude ménit vzhled podle elementu, na ktery
zrovna ukazuje. Specialné bude zobrazovat, ze druhy klient stiskl tlacitko

mySi.

F11: Prechod mezi strankami — Program umozni co-browsing i v aplikacich

skladajicich se z vice stranek.

F12: Zadost o asistenci — UZivatel bude moct pozadat o asistenci. Program
zobrazi tuto zadost spravci. Uzivatel také muize zadost zrusit, pokud jiz

problém vyftesil sam.
F13: Potvrzeni spojeni — Pfed navazanim spojeni ho musi protistrana potvrdit.

F14: Pripojeni za béhu — Spravce se musi umét pripojit k uzivateli. Pfi tom

nesmi dojit k novému nacteni uzivatelovy stranky.

F15: Ukonceni — Spravce i uzivatel budou mit moznost kdykoliv ukondit

spojeni.

F16: Ruzné domény — Program bude podporovat vice domén. Jednotlivé do-
mény budou na sobé zcela nezavislé. Takze naptiklad klienti z jinych
domén nebudou smét mezi sebou komunikovat. Domény existuji proto,
ze program bude nabizen vétsimu poctu zakaznikd. Kazdy z nich muze

mit vice webovych aplikaci. Je proto potfeba je od sebe izolovat.

F17: Sprava klientii — Kazda doména bude mit svého administratora. Ten bude

mit moznost vytvaret a spravovat klienty.

F18: Sprava skupin — Administrator bude pfifazovat klienty z jedné domény
do vice riiznych skupin. Skupiny slouzi k jednodussimu nastaveni oprav-

néni.

F19: Sprava opravneéni — Kazda skupina bude mit urcita prava pro komunikaci
s ostatnimi. Témito pravy lze nastavit, zda mtzou klienti z jedné skupiny

byt spravci pro klienty z jiné skupiny. Jinymi slovy jedna se o nastaveni
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F20:

prava na spojeni s jinym klientem, pfi kterém se zohlednuji role klient
v tomto spojeni. Klientim staci byt ¢lenem alespon jedné skupiny, ktera
jim spojeni povoluje. Uzivatelé v jedné skupiné nemaji v zakladu vuci

sobé zadné opravnéni.

Sprava pomoci skriptu — Vsechny ukony, které ¢ini administrator, je
nutné zautomatizovat. To je z toho duvodu, Ze klientd mtze byt velké
mnozstvi a nebylo by tedy Gnosné kazdého v programu vytvaret rucné.
Navic ke zménam klientd mtize dochazet velmi casto, naprtiklad kdyz
se v zakaznikové aplikaci registruje novy uzivatel. K tomuto ucelu
napise administrator skript, ktery provede prislusné upravy konfigurace.
Skript mtze administrator spoustét ru¢né nebo miaze byt zabudovany do

webové aplikace zakaznika.

Nefunkéni pozadavky

N1:

N2:

N3:

N4:

N5:

Zadny externi software — Po uzivateli nesmi byt vyZadovano instalovani
ani pouzivani zadného dodate¢ného softwaru. Pro spravce toto omezeni

neplati.

Podporované webové prohlizece — Program musi fungovat v Chrome [5]
verze 73. Podpora dalsich prohlize¢t neni pro prototyp vyzadovana.

Bezpecnost dat — K datim od klientd nesmi mit pfistup nikdo jiny kromeé

nich samotnych. Vyjimku po dobu trvani co-browsingu ma druhy klient.

Databaze — V piipadé, Ze server bude vyzadovat databazi, se musi jednat
o PostgreSQL [26].

Integrace do aplikace — Pro zakladni integraci programu do webové
aplikace musi stacit vlozeni JavaScriptového kodu do kazdé jeji stranky.

Nesmi byt vyzadovana dalsi aprava zdrojového kdodu aplikace.

1.5.2 P¥ipady uziti

Z pohledu pripadt uziti a jejich ucastnikid lze program rozdeélit na dvé casti.

V prvni casti je popsana administrace neboli konfigurace domén, klientd

a opravnéni. Ve druhé casti je samotny co-browsing a ostatni pripady uziti,

které nejsou v administraci.
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1.5.2.1 Administrace

Hlavnim dcelem administrace je umoznit administratorovi nastavit opravnéni.

K tomu je potfeba nejprve vytvorit domény, pridat do nich klienty a ty jesté

roztadit do skupin. Témto skupinam je pak mozné nastavit tato opravnéni.

Nyni popisu jednotlivé pfipady uziti administrace, k nimz se vztahuje

diagram na obrazku (1.7).

U1:

U2:

U3:

U4:

Us5:

Ue:

Sprava domén — Prislusny administrator spravuje doménu pro zdkaznika.
Kazdy zakaznik potfebuje alesponi jednu svoji doménu, ale mize jich
mit v piipadé potieby i vice. Sprava domén zahrnuje jejich vytvareni

a mazani.

Vytvoreni domény — Administrator vytvari domény pro nové zakazniky,
aby v ni mohl provést pozadovanou konfiguraci klientt. Novou doménu
taky miize potfebovat stavajici zakaznik, pokud ma vice aplikaci, které

chce mit od sebe oddélené.

Smazani domény — Administrator mtize smazat doménu spolu s veskerym
jejim obsahem (klienti, skupiny, opravnéni). Nejcastéji k tomu dojde
v situaci, kdy se zakaznik rozhodne ukoncit pouzivani programu své
webové aplikaci. Tim, Ze pti smazani domény dojde k zneplatnéni veskeré
konfigurace, prestanou mit klienti z této aplikace moznost pouzivat

program.

Sprava klientii — Administrator v ramci jedné domény pridava a odebira
klienty. Vétsinou bude jeden klient pro kazdého uzivatele ze zakaznikovy

aplikace. Mezi klienty jsou také spravci, které si zakaznik vybere.

Vytvoreni klienta — Administrator vytvoii klienta napriklad v momente,
kdy se do zakaznikovy aplikace zaregistruje novy uzivatel, ktery ma
mit moznost pouzivat program. Vytvorit klienta je potfeba také pro
nového spravce. V pfipadé, Ze ma s programem pracovat i neregistrovany
uzivatel, je tteba k nému priradit docasného klienta, ktery je pozdéji zase

smazan.

Smazani klienta — V okamziku, kdy uz nebude klient potiebovat pracovat
s programem, ho mtze administrator smazat. Pfi zruseni klienta dojde

k jeho odstranéni i ze skupin, ve kterych byl ¢lenem.
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Administrace

<<Extend>>
— Sprava domén Vytvoreni domény

Smazani domény

Sprava klientd Y ------=---------

Vytvoreni klienta

A

Administrator L

Smazani klienta

Sprava skupin -~

Vytvoreni skupiny
<<Extend>>

Sprava opravnéni skupin Smazani skupiny

Pridani klienta do skupiny

<<Extend>>

Odebrani klienta ze skupiny

<<Extend>>
Pridani opravnéni k pfipojeni k jiné skupiné

Odebrani opravnéni k pfipojeni k jiné skupiné

Obrazek 1.7: Diagram pfipadu uziti — administrace
U7: Sprava skupin - Administrator spravuje skupiny, aby mohl nastavit

opravnéni klientim. Sprava skupin zahrnuje jejich vytvareni a mazani,

prifazovani klienti do skupin a spravu jejich opravnéni.
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Us:

U9:

Uio:

Uil1l:

Ui2:

U13:

U14:

Vytvoreni skupiny — Administrator vytvoii skupinu, pokud potfebuje
néjakym klientim pfifadit opravnéni. Skupina je potfeba i v pripadé,
ze v ni klient bude sam. Prifadit opravnéni pfimo klientovi neni pro

zjednoduseni mozné.

Smazani skupiny — Administrator mize smazat skupinu, pokud uz neni
potieba (napfiklad v ni neni zadny klient). Spolu se skupinou dojde
ke smazani opravnéni, ktera jsou k ni nastavena. To vede k pferuseni
nové neplatnych spojeni, podobné jako kdyby administrator odebral

opravnéni primo.

Pridani klienta do skupiny — Administrator pridava existujici klienty do
skupin, aby jim nastavil spole¢na opravnéni. Neni mozné pridat klienta
do stejné skupiny, ve které jiz je ¢lenem. Je ale mozné, aby byl klient

¢lenem nékolika skupin naraz.

Odebrani klienta ze skupiny — Administrator odebere klienta ze skupiny,
pokud jiz klient nema mit opravnéni vyplyvajici z ¢lenstvi v té skupiné.

Zaroven s tim opét dojde k pferuseni nové neplatnych spojeni.

Sprava opravnéni skupin — Administrator spravuje opravnéni skupin, aby
mohl nastavit, ktefi klienti se mohou (a v jaké roli) spojit s jinymi klienty.
V podstaté existuje jenom jeden typ opravnéni, které je vzdy spojené
se dvéma skupinami. Cela sprava tak predstavuje pridavani a odebirani

tohoto opravnéni.

Pridani opravnéni k pripojeni k jiné skupiné — Administrator prida oprav-
néni skupiné, aby se klienti z této skupiny mohli v roli spravce spojit

s klienty z druhé skupiny (v roli uZivatele).

Odebrani opravnéni k pripojeni k jiné skupiné — Administrator odebere
opravnéni skupiné, aby zabranil klientim z této skupiny spojit se v roli
spravce s klienty z druhé skupiny (v roli uzivatele). Tim také dojde
k pferuseni vSech spojeni, ktera pfestanou byt povolena (nejsou povolena

jesté dalsimi skupinami).
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1.5.2.2 Co-browsing

Nasledujici ptipady uziti zachycené diagramem (1.8) se tykaji co-browsingu

a v podstaté vseho dalsiho, co neni soucasti administrace. Vystupuje v nich

spravce a uzivatel. PfestozZe je teoreticky mozné, aby byl jeden ¢lovék zaroven

spravcem i uzivatelem, neni to automatické. Proto jejich pripady uziti od sebe
oddéluji.

U15:

Uileé:

U17:

Uis:

U19:

U20:
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Zobrazeni uzivatelii Zadajicich o podporu — Spravce si zobrazi seznam
uzivateld, ktefi zadaji o podporu. Ze seznamu si mize vybrat, zda

s néjakym z nich zahaji spojeni.

Poskytnuti podpory — Spravce poskytuje podporu uzivateli tim, ze ovlada
jeho stranku nebo mu mysi naznacuje, co ma udélat. Pred tim, nez je

mozné poskytovat podporu, je nutné ji zahajit.

Zahajeni podpory — Ptred poskytnutim podpory musi nejprve spravce
vybrat uzivatele a s nim nasledné zahajit podporu. Nejcastéji jej bude
vybirat ze seznamu uzivateld, ktefi Zzadaji o pomoc. Je ale mozné uzivatele
vybrat cisté podle jeho identifikatoru (jména). Uzivatel musi podporu

potvrdit pred tim, nez dojde k jejimu zahajeni.

Ovladani uzZivatelovy stranky — Spravce i uzivatel mohou v ramci podpory
ovladat uzivatelovu stranku. Ovladani zahrnuje moznost kliknuti na
odkaz (presmérovani na dalsi stranku aplikace), vyplnéni formulafe

a feSeni chyb.

Presmérovani na dalsi stranku — Spravce i uzivatel mohou pfi ovladani
stranky kliknout na odkaz. Tim dojde k nacteni jiné stranky. Pokud je tato
stranka soucasti podporované webové aplikace, co-browsing pokracuje.
V opacném pripadé dojde k preruseni co-browsingu do té doby, nez se

uzivatel vrati zpatky do aplikace.

Vyplnéni formulare — Spravce i uzivatel mohou pii ovladani stranky
vyplnit formulaf nebo pracovat s jinym podobnym interaktivnim prvkem
stranky. Nejcastéji se jedna o vyplnéni textového pole, vybér moznosti ze
zaskrtavaciho seznamu, vybér data, barvy a souboru. Soucésti formulara

jsou také tlacitka, ktera se chovaji stejné jako odkazy.



1.5. Podklady pro navrh vlastniho feseni

Systém

Zobrazeni uzivatell zadajicich o podporu

<<Extend>> <<Extend>>

.-

Zahajeni podpory

1
<<Include>> !

Poskytnuti podpory ~---

-

Spravce 1

<<Extend>>

Vyplnéni formulare

Ukoné&eni podpory

<<Extend>>

Nalezeni chyby

N e e e e e e e e e e e e e e e e — ==

<<Extend>>

—

<<Extend>> !

Uzivatel Naznaceni akce kurzorem

Zazadani o podporu

<<Include>>

ZruSeni zadosti o podporu ) ~-----------3 Potvrzeni podpory

Obrazek 1.8: Diagram pfipadu uZiti — co-browsing

U21: Nalezeni chyby — Spravce muze pri pokusu o ovladani stranky narazit na
chybu, kvuli které uzivatel potfeboval pomoct. V takovém ptipadé mu

prozkoumani zdrojového kodu stranky a JavaScriptové konzole pomuze
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U22:

U23:

U24:

U25:

U26:

U27:

U28:
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chybu najit. Hledat takto chybu mizZe i uzivatel, ale neni to casty ptipad,
protoze to vyzaduje odborné znalosti. Mize k tomu ale dojit napriklad
béhem vyvoje a testovani aplikace.

Docasné opraveni chyby — V ptipadé, ze pfi hledani chyby je spravce
uspésny, mize byt vyhodné docasnou editaci HTML tuto chybu opravit.
Diky tomu by uzivatel mohl dokoncit svoji akci bez ¢ekani na aktualizaci
aplikace. Podobné jako u hledani chyby i tady se muze zapojit sam
uzivatel.

Naznaceni akce kurzorem — Spravce i uzivatel vidi pozici kurzoru toho
druhého. Diky nému si mohou navzajem naznacovat, s ¢im je problém
nebo co je tfeba udélat.

Ukonceni podpory — Spravce i uzivatel mohou jednostranné (bez potvrze-

ni druhého klienta) ukoncit podporu v momenté, kdy jiz neni potteba.

Prijeti podpory — Prijeti podpory je uzivateliv pohled na poskytnuti
podpory od spravce. Jedna se o cely ten proces béhem, kterého spravce
pomaha uzivateli. Uzivatel tedy pfijima jeho podporu. Na rozdil od
spravce ovlada uzivatel béhem podpory svou vlastni stranku. A také

podporu nezahajuje, ale potvrzuje.

Potvrzeni podpory — Uzivatel musi potvrdit podporu v reakci na jeji

zahajeni od spravce. Bez tohoto kroku neni mozné pfijmout podporu.

Zazadani o podporu — Uzivatel dava zazadanim o podporu najevo sprav-
cim, Ze potfebuje pomoct. Tuto zZadost vidi vsichni spravci, ktefi jsou
k uzivateli prifazeni pomoci skupin. Ti pak na ni mohou zareagovat a po-

skytnout uzivateli podporu.

ZruSeni Zadosti o podporu — Muze se stat, ze uzivatel vyfesi problém
dfive, nez se mu spravce stihne vénovat. V takovém pripadé uzivatel zrusi
zadost o podporu.



KapriToLA 2

Navrh architektury

Tato kapitola se vénuje navrhu architektury vyvinutého prototypu (programu)
pro co-browsing. Nejprve uvedu a zdivodnim navrhova rozhodnuti, ktera
jsem musel na zacatku udélat. Poté predstavim samotnou architekturu, ktera
se sklada z nékolika komponent. U jednotlivych komponent popisu jejich
ukol a zavislosti na ostatnich komponentach. Nasledné vysvétlim komunika¢ni
schéma mezi komponentami z pohledu funkénich ¢asti programu. Také se
budu vénovat navrhu zabezpeceni, které je pfi co-browsingu obzvlasté dualezité.
Za soucast architektury povazuji i zakladni principy, na kterych jednotlivé
komponenty funguji. Z toho divodu je také popisuji v ramci této kapitoly.
Kod prototypu je psan anglicky. Aby navrh architektury co nejvice odpovi-
dal kédu, budu uvadét pti jeho popisu i terminy z kédu (anglické). Cestinu budu
nadale pouzivat v pfipadé vyrazi, které s kodem pfimo nesouvisi. Napriklad na-
zvy tabulek a sloupct databaze jsou anglicky, ale tfeba nazvy komponent jsou

v Cestiné.

2.1 Zakladni navrhova rozhodnuti

Pred tim, nez jsem mohl zacit s navrhem architektury, jsem musel udélat nékolik

dilezitych navrhovych rozhodnuti. Pii nich jsem vychazel z analyzy provedené

v (1).
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2.1.1 Metoda synchronizace stranky

Z metod uvedenych v (1.3.1) jsem se rozhodl pro metodu synchronizace vy-
stupu JavaScriptového enginu (1.3.1.2). Tim, ze zadani prace neni o vytvoreni
nastroje pro spolecné sledovani videa, nemaji vyhody druhého feseni tak velky
pfinos. Navic nemam piedstavu o tom, jak rozumné implementovat spolehlivou
synchronizaci vstupii do JavaScriptového enginu (1.3.1.1).

Mezi funk¢énimi pozadavky (1.5.1) je uvedeny pozadavek, ktery fika, Ze
i spravce muze editovat HTML. Kvuli tomu je nutné synchronizovat DOM
i druhym smérem. Piivodni metoda pocita pouze se synchronizaci od uzivatele

ke spraveci.

2.1.2 Udalosti

Standardni posilani akci od spravce neni dostate¢né k zajisténi spravné funkci-
onality webové stranky. V ni muze byt napriklad JavaScript, ktery reaguje na
pohyb mysi. Pfi ném ale vznika cela fada udalosti a JavaScript maze zaviset
na kterékoliv z nich. V ptipadé, Ze by tato udalost nebyla spravné vyvolana, se
JavaScript bude chovat necekanym zptisobem.

Z toho dtavodu budou od spravce posilany vSechny udalosti. To by mélo
zajistit vyrazné lepsi ovladani stranky, coz je v soucasnosti nejvétsi slabinou
existujicich co-browsingovych reSeni testovanych v (1.4).

V prubéhu testovani programu pro vzdalenou spravu v (1.1) jsem zjistil,
Ze prfi psani textu je nepfijemné, pokud program reaguje se zpozdénim (vétsi
odezvou). Proto jsem se rozhodl vylepsit mechanizmus reakci na udalosti.
Na nasledujicim pfikladu vysvétlim zakladni princip jeho funkce. Jednotliva
pismena se spravci zobrazi v momenté, kdy spravce zmackne klavesu. Soucasné
s tim je k uzivateli poslana prislusna udalost. JavaScript ji ma moznost za-
blokovat. Pokud k tomu dojde, je zména u spravce vracena zpét. Na rozdil od
bézného feseni tedy spravce vidi vysledky nékterych svych akci pred tim, nez
dojde k jejich aplikaci u uzivatele.

Nevyhodou tohoto celkového pfistupu k udalostem je zvyseni datového
toku a vétsi zatéz pro JavaScript u obou klientd. Spravce totiz musi vSechny
udalosti zpracovat a odeslat. Poté, co je uzivatel pfijme, musi byt vyhodnoceny.

Navic je jesté potreba kazdou udalost potvrdit spravci.
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2.1.3 Komunikace

Pro komunikaci mezi klienty jsem zvolil protokol WebRTC. WebRTC umoznuje
pfimou komunikaci mezi klienty. Tim se ¢astecné vykompenzuje hlavni nevy-
hoda zvolené metody synchronizace, kterou je vysoka odezva na zmény stran-
ky. Pouziti WebRTC také vyrazné snizuje zatéZz serveru, coZ znamena, ze jej
bude mozné v pripadé potfeby vyrazné lépe skalovat.

Z mnoha raznych divoda se mize stat, ze komunikace pres WebRTC ne-
bude fungovat. Prohlizec¢ klienta naptiklad viibec nemusi WebRTC podporovat.
Castéji spis bude mit jinou verzi API, se kterou se pfi vyvoji nepocitalo. Klient
také miaze mit WebRTC zablokované. Proto jako zalozni feSeni pouziji Web-

Sockety.

2.1.4 Proxy server

Kvuli pouziti WebRTC nedava pritomnost klasického proxy serveru, tak jak je
vysvétleny v (1.3.2), pfilis smysl. V podstaté by z velké ¢asti negoval vyhody
WebRTC. Proto jeho funkcionalitu budu implementovat u uzivatele. Jedna se

tedy o variantu bez proxy serveru.

2.1.5 Autentizacni server

V (1.5.1) je pozadovana podpora pro domény, administraci klient a nastaveni
jejich opravnéni. K tomu bude slouzit autentizac¢ni server, ktery bude mit na
starost propojeni klientt. Také pres néj bude potfeba fesit zadosti o podporu
a potvrzovani spojeni. Dalsi dlohou serveru bude zajisténi ndhradni komunika-

ce pfes WebSockety.

2.2 Komponenty a komunikace

Celé teseni se sklada z pomérné velkého poctu komponent, které spolu ko-
munikuji nékolika riznymi protokoly. Protoze cela architektura je pomérné
hodné slozita, uvadim ji pro prehled na diagramu nasazeni (2.1).
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<<device>>
Server zakaznika

<<artifact>> s}

( Webovy server
HTTPS
HTTPS/REST
<<device>>
Server feseni
( TCP/IP )
<<artifact>> D <<artifact>> [
( Autentizacni server PostgreSQL
WebSocket L
~
WebSocket
( )
TCP/IP
<<artifact>> [0 <<artifact>> [
STUN server ‘ TURN server A
TCP/IP
TCP/IP TCP/IP
<<device>> <<device>>
PC - uzivatel PC - spravce
<<executionEnvironment>> <<executionEnvironment>>
Webovy prohlizeé Webovy prohlize¢
L <<artifact>> O L <<artifact>> ] )
Webova aplikace Co-browsing
L ) L WebRTC )

Obrazek 2.1: Diagram nasazeni

2.2.1 Server zakaznika

Kazdy zakaznik ma svij vlastni server, na kterém je spustény webovy server
poskytujici uzivatelim aplikaci. Program proto nespolupracuje pouze s jednim
webovym serverem. Jejich pocet neni nijak omezen. Realné jich bude alespon

tolik co ruznych zakazniki.
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2.2. Komponenty a komunikace

Webovy server komunikuje s uzivatelem prostiednictvim HTTPS protoko-
lu, stejné jako u béznych webovych aplikaci. Kromé toho miize pomoci REST
API konfigurovat autentizacni server, napfiklad za icelem dynamického vytva-
feni klient.

Z4dna soucast samotného programu nijak nezavisi na webovém serveru
zékaznika. Ani JavaScript realizujici co-browsing u uzivatele nepredpoklada
od serveru zadné specialni chovani. Zavislost vznika pouze obracené na kon-

figuracnim REST API autentiza¢niho serveru.

2.2.2 Server reseni

Server fesSeni se sklada z celkem ¢tyf komponent. Nemusi byt vSechny provozo-
vany na stejném fyzickém zatizeni. STUN a TURN server dokonce nemusi byt

pritomny vubec, pfipadné je muze poskytovat tieti strana.

2.2.2.1 Autentizaéni server

Jak jeho nazev napovida, primarnim ucelem autentizacniho serveru je zajistit
autentizaci klientt. Klienti také pres tento server mohou komunikovat prostred-
nictvim WebSockett. Kromé toho server zajistuje i predavani zadosti o podporu
od uzivateld ke spravcium.

Server také fesi stav spojeni mezi klienty. Umoziuje jim spojeni navazat,
potvrdit, zrusit, atd. Pfi navazani spojeni server podle konfigurace rozhoduje,
zda je spojeni viibec povolené. Server predava data mezi klienty pouze v pfipa-
dé, Ze je spojeni mezi nimi aktivni.

Dalsim ukolem autentiza¢niho serveru je slouzit jako signaliza¢ni server
pro WebRTC. Signaliza¢ni server je potfeba k navazani WebRTC spojeni. Vice
si je 0 ném mozné preCist v [27]. Autentizatni server nevi o tom, Ze je
k takovému ucelu pouzit, protoze informace nutné k signalizaci mezi klienty
jsou prenaseny pomoci WebSockett. Tim padem je pfed navazanim WebRTC
spojeni potfeba navazat klasické spojeni pro WebSockety a diky tomu vlastné
server fesi autentizaci i pro WebRTC.

Chovani serveru je mozné nastavit pomoci konfigurace. K této konfiguraci
poskytuje server REST API, které pouziva administrator nebo webovy server
zédkaznika. K ulozZeni konfigurace potfebuje server néjakou databazi. S ni
komunikuje pomoci protokolu zaloZeném (vétsinou) na TCP/IP.
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Autentizacni server je zavisly pouze na své databazi. Naopak na ném zavisi

server zakaznika a oba pluginy klientd.

2.2.2.2 PostgreSQL

Autentizacni server potfebuje k ulozeni své konfigurace néjakou databazi.
V podstaté by bylo uplné jedno jakou, ale v pozadavcich z (1.5.1) je uvedeny
PostgreSQL [26]. Divodem tohoto omezeni je, Ze na serveru, na ktery se bude
nasazovat autentizacni server, uz PostgreSQL je. Nema proto smysl mit tam
jesté jinou databazi.

Na databazi zavisi pouze autentizacni server, ktery navic nevyzaduje zadné
jeji specialni vlastnosti. V pripadé potfeby by tedy meéla byt jeji vyména
pomérné jednoducha.

2.2.2.3 STUN server

STUN server je dalsi nezbytnou soucasti k navazani WebRTC spojeni. O jeho
presné roli si lze precist v [27]. Ve zkratce slouzi k vytvoreni tunelu skrze NAT.
Jeho ukolem je tedy umoznit spojeni i mezi klienty, ktefi nemaji vefejnou IP
adresu. STUN server pouze pomaha navazat spojeni, ale neslouzi k pfenosu
dat.

Existuje pomérné velké mnozstvi vefejnych STUN servert, takze neni uplné
nutné provozovat si vlastni. Na druhou stranu pro komeréni aplikace je to

vhodnéjsi, protoze u téch verejnych neni zarucena dostupnost.

2.2.2.4 TURN server

TURN server je v podstaté zalozni feSeni ke STUN serveru a to v pripadé, ze
k navazani spojeni STUN server z néjakého technického diivodu nestaci. TURN
server slouzi jako prostiednik mezi klienty. Jeho pouziti tim padem degraduje
nékteré vyhody WebRTC. Detailnéjsi popis je opét v [27].

Protoze pfes TURN server je potencialné prenaseno velké mnozstvi dat,
musi mit dostate¢ny vykon. Z toho divodu nejsou k dispozici vefejné neplacené
TURN servery. Je mozné si ptipadné provozovat vlastni. Ale pokud je potfeba
opravdu velky vykon a datovy tok, muze byt vyhodnéjsi zaplatit si server

poskytovany tfeti stranou.
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Pro ucely tohoto programu neni pfitomnost TURN serveru dilezita. Lepsi
je prosté pouzit WebSockety. TURN server by mél smysl, pouze pokud by bylo
potieba pouzivat dalsi technologie z WebRTC (napfiklad videohovor).

2.2.3 Plugin uzivatele

Jedinym programem, ktery je zapotfebi u uzivatele, je webovy prohlizec¢. V ném
je spusténa webova stranka, ktera pochazi od prislusného webového serveru.
Soucasti této stranky je JavaScriptovy kod, ktery zajistuje vSechny potiebné
funkce pro spravnou praci mého programu. Tento kdd je jednou z komponent
programu a budu ho nazyvat plugin uzivatele. Nejedna se vsak o klasicky plugin
z pohledu prohlizece (na rozdil od pluginu pro spravce).

Plugin se napiiklad stara o komunikaci s autentizacnim serverem, o nava-
zani spojeni se spravcem nebo o samotny co-browsing. Pfi co-browsingu slouzi
mimo jiné ke synchronizaci stranky a k reagovani na vstupy od spravce.

Webovi aplikace pouziva HTTPS k ziskani HTML a dalsich zdrojt z webo-
vého serveru. Kromé toho muze plugin z webového serveru nacitat zdroje a pre-
posilat je spravci. Vlastné se tak chova jako proxy server.

Plugin potfebuje komunikovat hlavné s autentiza¢nim serverem a se sprav-
cem. Data mezi uzivatelem a serverem jsou pienasena pies WebSockety. V pri-
padé potieby je mozné vyuzit WebSockety i pro zprostiedkovani komunikace
se spravcem. K pfenosu dat mezi uzivatelem a spravcem se ale za normalnich
okolnosti pouziva WebRTC. Pfi pouziti WebRTC muize také podle potteby dojit
ke komunikaci se STUN a TURN servery.

Z pohledu programu je plugin zavisly na rozhrani autentiza¢niho serveru
a pluginu spravce. Navenek poskytuje pouze rozhrani, které pouziva plugin

spravce.

2.2.4 Plugin spravce

Komponentou programu u spravce je plugin do webového prohlizece. Tento
plugin pfi co-browsingu otevira specialni webovou stranku, jejiz obsah poté
synchronizuje s uzivatelem. Plugin dale obstarava i ostatni ¢innosti nutné
pro realizaci co-browsingu. Funkcemi je proto plugin velmi podobny pluginu

uZivatele.
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Hlavni davod pro pouziti pluginu oproti normalni webové strance je nut-
nost pfesmérovavat adresy dotazll. To muze délat pouze plugin. Je sice mozné
nahradit tyto adresy pfimo v kodu stranky, je to ale vyrazné slozitéjsi na
implementaci. Proto je tento problém v ramci prototypu fesen timto zpisobem.

Spravce ma na rozdil od uzivatele moznost navazat spojeni. Také vidi
seznam uzivatelti zZadajicich o pomoc. K tomu potfebuje néjaké uzivatelské
rozhrani, které také zajistuje plugin.

Komunikace je vice méné identicka jako u uzivatele. Stejné tak i zavislosti

na ostatnich komponentach jsou stejné.

2.3 Zabezpeceni

Zabezpeceni je u co-browsingu velmi dulezité, protoze pfi ném dochazi k pre-
nosu dat z webové stranky uzivatele. V ni mohou byt citlivé udaje, jako je na-
priklad heslo nebo ¢islo platebni karty. Také samotné ovladani je z hlediska
bezpecnosti problematické. Kdyby kdokoliv mohl pfevzit kontrolu nad stran-
kou uzivatele, mohl by se za ného vydavat, coz by mu umoznilo si jménem
uzivatele tfeba objednat néjaké zbozi.

Na spravné zabezpeceni je tfeba myslet od zacatku navrhu, protoze hodné
souvisi se samotnou architekturou. Samoziejmé jenom zajisténi bezpecnosti
v navrhu nestaci. Je nutné spravné provést i jeji implementaci.

Pfi navrhu zabezpeceni jsem kladl diraz na zaruceni, ze k uzivateli a jeho
dattiim nebude mit pfistup nikdo neopravnény. V pripadé tohoto programu exis-
tuje nékolik raznych oblasti, které je tfeba fesit zvlast. Jejich popis v této casti
predstavuje pouze takovy obecny nahled, ve kterém uvadim, co je tfeba zabez-
pecit a jak to zhruba udélat. Nepopisuji zde detailni implementaci konkrétnich
bezpecnostnich opatfeni, protoze to uz prilis nesouvisi se samotnou praci.

Bezpecnost dat neni jedinou oblasti bezpecnosti, ktera je treba fesit u apli-
kaci pristupnych z internetu. Existuje cela fada atoka s jinym cilem, kterym se
zde nevénuji, protoze obrana proti nim neni specificka pro tento program. Na-
vic velkou ¢ast z nich neméa vyznam z ekonomicky davodut prilis resit. To plati
alespon do té doby, nez maji potencial zptisobit velkou skodu. Piiklad takového
utoku je tfeba DDoS.
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2.3.1 Autentizace

Zakladnim obranym mechanizmem snad kazdé aplikace je omezeni pfistupu na
zakladé néjaké autentizace. O jeji zajisténi se v tomto pripadé stara autentizacni
server.

Ostatni komponenty (napfiklad TURN server nebo databaze) mohou mit
také vlastni autentizaci. O téchto komponentach dale nepisu, jelikoz jejich
zpusob autentizace neni pro celkové zabezpeceni programu dilezity a navic
je feseny treti stranou. Pro zajisténi bezpecnosti téchto komponent staci jejich
autentizaci spravné nastavit a pouzivat.

V programu jsou celkem tfi role: administrator, uzivatel a spravce. Kazda
z roli ma sva opravnéni. Existuje pouze jedna akce, ktera v soucasnosti nevy-
zaduje zadné opravnéni. Tou je vytvoreni nové domény. VSechny ostatni
akce jsou podminéné prihlasenim se za jednu z roli. Vytvoreni nové domény
odpovida registraci, a proto je volné piistupné.

Administrator je role, ktera vyuziva REST API serveru k jeho konfiguraci.
Kazda doména ma svého administratora, ktery vznikne pii jejim vytvofeni. Pfi
vytvoreni domény je tfeba zadat jméno této domény a heslo. Tyto Gdaje maze
nasledné administrator pouzit k prihlaseni, které probiha pomoci HTTP basic
auth [28].

Kromé administratora jsou v programu ucty pro klienty, které jsou vazané
na doménu. Tém administrator piifazuje role uzivatele a spravce. Ucet mlze
mit zadnou, jednu nebo obé role.

Uzivatel a spravce jsou si z hlediska opravnéni podobni. Pfestoze teoreticky
maji oba jinou sadu funkci, je mozné je realizovat pro oba stejné. Konkrétni
role se ovéfuje pouze na vyzadani u nékterych akci. Rozdil mezi rolemi
je naptiklad pfi navazovani spojeni, kdy se kontroluje prislusné opravnéni
nastavené administratorem. Toto opravnéni urcuje, kdo mtze byt uzivatel a kdo
muze byt spravce. Autentizacni server ale sam nefesi, kdo z klientd spojeni
zahajuje. Je tedy mozné, aby i uzivatel zahajil spojeni, ale jeho plugin tuto funkci
nepodporuje.

K actu klienta se vazou dva dulezité tidaje. Tim prvnim je token, ktery slouzi
jako tajné heslo pro prihlaseni. Druhy udaj slouzi k identifikaci uctu ostatnimi
klienty (je tedy vefejny) a nazyvam ho ID klienta (v kodu clientID). Tyto udaje
jsou vygenerované administratorem pfi vytvareni uctu. Token je z duvodi

bezpecnosti nutné generovat pomoci CSPRNG. Také musi mit rozumnou délku
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(alespon 128 bittr), aby nebyl problém s kolizemi. ID klienta staci generovat jako
UUID, nebot je vefejné.

Klienti komunikuji s autentizacnim serverem vyhradné pres WebSockety.
Autentizace probiha tak, Ze pii otevieni socketu posle klient serveru sviij token.
Server ovéri jeho platnost a nasledné si priradi klienta k tomuto socketu. Neni
tedy nutné posilat token opakované.

Token klienta je potfeba poskytnout jeho pluginu, ktery se ma nasledné
pfipojit k serveru. Spravce si muze token zadat do svého pluginu sam, ale
u uzivatele néco takového neni realné proveditelné. Z toho divodu mu jej musi
poskytnout webovy server zakaznika. Nejjednodussi je token dynamicky vlozit
do kodu pluginu, ktery je poslan uzivateli jako soucast webové stranky:.

I pfes vSechna bezpecnostni opatfeni existuje realné riziko, ze dojde k od-
cizeni tokenu. K nim totiz musi mit pfistup uzivatelé, jejichz chybou muze
k odcizeni dojit. Pro omezeni tohoto rizika je tfeba tokeny pravidelné resetovat.
Toto ale nemiize délat autentizacni server sam od sebe, protoze server zakaznika
muze mit tokeny ulozené. Je tedy na administratorovi, aby zhodnotil miru rizika
u svoji aplikace a podle toho zvolil vhodny interval resetovani tokent. MoZnou
realizaci tohoto zabezpeceni predstavuje napiiklad generovani nového tokenu

pti kazdém prihlaseni uzivatele do aplikace.

2.3.2 Ulozeni dat

K zabezpeceni uloZenych dat se d4 pristupovat dvéma zpusoby. Tim prvnim
je zajisténi, Ze k datim maji pfistup pouze opravnéné osoby. Ten druhy fesi
minimalizovani nasledkut zcizeni dat. Jako v jakékoliv jiné ¢asti bezpecnosti je
vhodné oba pristupy kombinovat.

V mém programu je opravnény pristup k datim fesen hlavné v ramci auten-
tizace. Déle je tfeba vyfesit klasické problémy s fyzickym zabezpecenim serveru
a spravnou konfiguraci jeho softwaru. Ty vsak souvisi spiSe az s nasazenim ser-
verovych komponent (nikoliv jejich vyvojem), takZe je podrobnéji nerozepisuji.

Druhy zminény zptsob zabezpeceni dat je také dualezity, protoze napriklad
utoky vedouci k ukradeni obsahu databaze jsou mimo jiné kvtli SQL Injection
pomérné casté. Pokud budou takto ziskana data zasifrovana nebo zahashovana,
bude mit Gtoc¢nik vyrazné vice prace s jejich zneuzitim.

Jedinou komponentou programu, ve které jsou permanentné uloZena data,

je databaze. Konkrétni struktura databaze je popsana az v (2.4). Pro ucely
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jejiho zabezpeceni ale staci védét, ze obsahuje prihlasovaci idaje administratora
a klientt (v podobé tokentl). Jina citliva data v ni nejsou. Déle obsahuje jesté
néjakou konfiguraci opravnéni a klientd. To ale za citliva data nepovazuji,
protoze klienti nejsou nijak identifikovatelni a nastaveni jejich opravnéni se
tézko da povazovat za dulezité tajemstvi.

Pii navrhu zabezpeceni uloZenych hesel a tokenii jsem postupoval podle
doporuceni v [29]. Jako hashovaci funkci jsem zvolil PBKDF2 v kombinaci
s SHA512. Hlavnim divodem jeji volby bylo, Ze je pfitomna v programovacim
jazyku pouzitém na serveru a splituje doporuceni z ¢lanku. Jiné podobné funkce
by sly pouzit stejné dobre, na konkrétni volbé v tomto pripadé prilis nezalezi.

Dilezitym aspektem vsSech téchto funkci je, Ze lze nastavit obtiznost je-
jich vypoctu. To zvySuje Cas nutny k prolomeni hashe. Podstatné je také
pridat pred zahashovanim k heslu sil, ktera brani v pouziti predpocitanych
tabulek k rychlému nalezeni vzoru hashe. Mezi dalsi pouzita doporuceni patti
porovnavani dvou hashi pomoci algoritmu s konstantni ¢asovou slozitosti. To
brani utokim zaloZenych na rtzné prodlevé mezi odpovédmi serveru.

Zpusob ulozeni tokent se mirné lisi od hesel administratorii. Tokeny jsou
totiz generované pomoci CSPRNG, takze slovnikovy nebo brute-force utok
na né neni v podstaté mozny. K tomu musi mit dostate¢nou délku, coz je se
128 bity splnéno. Neni proto nezbytné nutné pii jejich hashovani pouzivat
néjakou dlouho trvajici funkci a sul. Stale je ovsem potteba token alespon néjak
zahashovat, aby ho uto¢nik nemohl rovnou pouzit. V tomto ptipadé jsem vyuzil
stejnou hashovaci funkci jako pro hesla, akorat jsem odebral sl a nastavil
nejrychlejsi rezim funkce.

Neéktera data z databaze jsou za béhu serveru nactena v jeho paméti. Zde
jsou po kratkou dobu piitomna i hesla v nezahashované podobé. Utoénik by
tedy teoreticky mohl tato data z paméti ziskat. Je sice mozné Sifrovat i data
v paméti, ale je pomérné obtizné to spravné realizovat. V praxi pokud ma
utocnik pristup k paméti, tak uz zadna dalsi obrana stejné nema velkou $anci na
uspéch. Proto ji v ramci prace nefesim, ale pro néjaké opravdu kritické systémy
muze mit vyznam. A pokud by nékdy mél byt program pouzity naptiklad

v bankovnim sektoru, je rozhodné dobré toto zvazit.
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2.3.3 Prenos dat

Témér vsechna komunikace mezi jednotlivymi komponentami probiha po siti.
Ta obecné neni zabezpecena proti odposlechu. Je proto potieba pouzitim sprav-
nych protokolt zajistit Sifrovani posilanych dat. Protoze jednotlivé komponen-
ty pouzivaji celou fadu riznych protokold, je nutné kazdy z protokolt osetrit

zvlast.

Webovy server — Uzivatel Pro pfenos dat z webového serveru se pouziva
protokol HTTP. Ten ale neni Sifrovany, a proto k nému existuje Sifrovana vari-
anta znama jako HTTPS. HTTPS brani utoc¢nikovi v odposlechu prenasenych
dat a také v jejich upravé. Vice o vyznamu HTTPS je uvedeno v [30]. Pouziti
sifrovani je cisté zalezitosti serveru, ktery v tomto pripadé patii zakaznikovi.
Proto je za tuto ¢ast zabezpeceni odpovédny zakaznik.

Webovy server — Autentizac¢ni server Autentiza¢ni server poskytuje nave-
nek REST API které vyuziva protokol HTTP. Situace je tedy stejna jako u webo-
vého serveru zakaznika. Je nutné pouzit HTTPS. V tomto pripadé je tedy potre-
ba pfi nasazeni spravné nakonfigurovat autentiza¢ni server. Tim je zabezpeceni

tohoto API vyfesené.

Autentizac¢ni server — Databaze Databaze je vétsinou pfitomna na stejném
fyzickém serveru jako autentiza¢ni server. Neni proto potieba resit zabezpeceni
pfi pfenosu dat. Pokud by tomu tak ale nebylo, je mozné pouzit postup z [31]

k aktivaci TLS, které zajisti Sifrovani.

Autentizaéni server — Klient Mezi autentiza¢nim serverem a klienty se pouzi-
va protokol WebSocket. Jeho nezabezpecena i zabezpecena verze je definovana
v RFC6455 [17]. Nezabezpecena verze ma v URL zkratku ,ws", zabezpecené ver-
zi patii zkratka ,wss“. WebSockety jsou uzce spojené s HTTP, takze typicky

zapnuti HTTPS zaroven zajisti pouziti zabezpecené verze WebSocketu.

Klient - STUN a TURN server Komunikace mezi klientem a STUN nebo
TURN serverem je plné pod kontrolou implementace WebRTC. V [32] je
napsano, ze WebRTC si zajistuje Sifrovani pfi této komunikaci samo. V pluginu
klienti tedy neni potfeba toto zabezpeceni resit.
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Uzivatel — Spravce Data mezi uzivatelem a spravcem se prenaseji pomoci
WebSocketti a WebRTC. Pienos dat pres WebSockety vyuziva spojeni mezi kli-
entem a serverem, jehoz zabezpeceni jiz bylo vyfeseno v jednom z pifedchozich
kroku. Zabezpeceni WebRTC je teoreticky pomérné slozité, ale podle [32] si vét-
Sinu problému fesi jeho implementace. Na programatorovi je pouze zajisténi
bezpecného pienosu signalizacnich dat. Ta jsou pfenasena dle navrhu pomoci
WebSocketii. I u WebRTC je tedy bezpecnost zajisténa.

2.3.4 Data uzivatele

Pfi co-browsingu je veskery obsah stranky uzivatele posilan po siti ke spravci.
Samotny pfenos je vuci tieti strané zabezpeceny pomoci predchozich kroka.
Zbyva data ochranit proti provozovateli co-browsingového feseni.

P1i pouziti WebRTC je spravce pfimym piijemcem dat od uzivatele. U Web-
Socketti tohle ale neplati. Autentizacni server pracuje s daty v nezasifrované
podobé, protoze WebSockety zajistuji sifrovani pouze pfi pfenosu dat. Server
si sice data neuklada, ale to neznamena, Ze tomu musi zdkaznik davérovat.

Server nepotiebuje znat obsah prenasenych dat. Je proto mozné je sifrovat
a desifrovat u klientd. Takové Sifrovani nemtize implementoval sam program.
To by totiz viibec nefesilo problém s divérou zakaznika. Z toho divodu pluginy
umozinuji zakaznikovi implementovat si vlastni vrstvu pro Sifrovani, ktera
zajisti, ze server nebude rozumét prenasenym dattim.

Zakaznik také nemusi véfit tomu, Ze pluginy neobsahuji skodlivy kod. To
lze ale ovérit analyzou kodu a sitové komunikace.

K bezpecnosti dat uzivatele je jesté potfeba dodat, ze pfi co-browsingu
k nim ma spravce plny pfistup. Je velmi obtizné tento pfistup selektivné omezit,
protoze to nutné znamena zablokovat vétsinu funkci co-browsingu. Spravce
by tedy mél byt nékdo, komu druha strana véfi. Z pohledu uzivatele toto
neni takovy problém, protoze provozovatel webové aplikace jeho data uz ma.
Z pohledu zékaznika ale zalezi, jak ma vyfesenou spolehlivost spravce, ktery by
tfeba mohl chtit ziskana data zneuzit. Také zalezi na povaze aplikace. Vétsinou
se spravce nedostane k vyrazné vétsimu mnozstvi citlivych udaji, nez k jakym

by mél pristup, kdyby poskytoval podporu pres telefon.
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2.4 Navrh databaze

Jak jiz bylo feceno vyse, autentizacni server potrebuje ke své ¢innosti databa-
zi. Databaze byla navrzena hned na zacatku vyvoje, kdy jesté nebyly ustalené
funkéni pozadavky. Vice o vzniku navrhu pisu v kapitole (3). Databaze proto
obsahuje podporu pro nékteré funkce, které se v aktualni implementaci proto-
typu nepouzivaji. Ve vysledku je databaze navrzena pomérné univerzalné, coz
muze byt vyhoda pfi budoucim rozvoji prototypu. Aby navrh odpovidal realné
databazi, uvadim i sloupce, které nejsou nezbytné nutné pro realizaci pozado-
vanych funkeci.

Rela¢ni model databaze je na diagramu (2.2). Databaze ma pomérné jedno-
duchou strukturu, protoze autentizacni server nemusi poskytovat prili§ velké
mnozstvi funkci.

Ve zbytku této sekce jsou stru¢né popsané jednotlivé tabulky a jeji sloupce.
Neuvadim explicitné popis primarnich kli¢a (sloupec ID), které jsou na diagra-
mu znazornény tucné. Primarni klice v tomto pfipadé slouzi pouze k propojeni
tabulek a nejsou pouzivany mimo databazi a server. Cizi klice jsou na diagramu
zvyraznény kurzivou a kon¢i pfiponou Id. Vyjimkou je sloupec clientld, ktery

slouzi k identifikaci ac¢tu klienta, ale cizim klicem neni.

« Domain - Reprezentuje doménu z funkénich pozadavka. Slouzi k rozdé-
leni dat z ostatnich tabulek do oddélenych domén. Obsahuje prihlasovaci

udaje administratora domény.
* name — nazev domény a prihlasovaci jméno administratora
* password — zahashované heslo administratora
* salt — stl pouzita pro hash hesla
« Category — Odpovida skupinam klientd. Obsahuje informace, které se
pouzivaji pfi praci se skupinami pomoci REST APL
* code — unikatni identifikator skupiny pro REST API

* description — textovy popis skupiny; Tento popis existuje, aby mél

spravce lepsi predstavu o tom, co ktera skupina znamena.

% domainld — cizi kli¢ domény obsahujici tuto skupinu
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C CategoryPair A ( Category A
id: ID Ir____|_ id: ID [---<
userCategoryld: ID -7 code: UUID :
supportCategoryld: ID --- description: String 1
-~ = = -~ O domainid: ID |
| N :
| I
| |
| |
I
C Domain 0 | (_ SessionCategory ) |
I
______ | id: ID {--' id: ID I
name: String ;- sessionld: ID :
password: Binary : categoryld: ID -7
salt: Binary I
I
I
|
l
I
( Session h !
id: ID $--7
clientld: UUID
token: Binary 4 RoleSet A
validUntil: DateTime N
broadcastld: ID >0 ----- Uon:a
connectableld: ID >0 ---- S€
. . o Support
subscribedForClientsListld: ID >0 ---- Both
~ <0< domainid: ID °

. J

Obrazek 2.2: Relaéni model databaze

« CategoryPair — Uklada opravnéni skupin. Kazdy zaznam odpovida prave
jednomu opravnéni. To rika, ze klienti se skupinou supportCategoryld
mohou byt spravci pro klienty se skupinou userCategoryld. Obé skupiny
musi byt soucasti stejné domény.

* userCategoryld — cizi kli¢ skupiny uzivatelt
x supportCategoryld — cizi kli¢ skupiny spravct
+ RoleSet - Jedna se o vycet reprezentujici poten¢ni mnozinu roli (spravce

a uzivatel). Misto sloupci proto uvadim hodnoty. Pouziva se v nékterych
nastavenich v Session, ke kterym lze priradit obé role zaroven.

* None — Zadné role
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% User — role uzivatele
% Support — role spravce

* Both — role spravce i/nebo uzivatele

« Session — Obsahuje informace vztahujici se k uc¢tu klienta. Mezi né
patfi identifika¢ni a prihlasovaci udaje. K implementaci funkce zadosti
o podporu slouzi broadcastld a subscribedForClientsListId.

x clientld — vefejny identifikator klienta; Pouzivaji ho ostatni klienti

hlavné pfi navazovani spojeni.
token — hash tokenu; Token slouzi k autentizaci podobné jako heslo.

validUntil - platnost u¢tu; Omezuje dobu platnosti uctu. Zaznamy,
jejichz doba platnosti vyprsela, jsou odstranény a ucet je tak zne-
pristupnén.

broadcastld — cizi kli¢ RoleSet; Urcuje, v jaké roli je klient vidén
ostatnimi. Lze interpretovat jako zadost o pomoc. Pokud uzivatel
nezada o pomoc je nastaven na None. Pokud o pomoc zada, ma
hodnotu User. Timto zptisobem je mozné zobrazit i aktivni spravce.

To se ale momentalné nepouziva.

connectableld — cizi kli¢ RoleSet; Slouzi k automatickému zabloko-
vani prichozich spojeni. Je to dalsi mechanizmus, jak omezit, kdo
muze s kym navazovat s pojeni. Pouze spojeni, ve kterych vystu-
puje klient v uréené roli, jsou povoleny. Jeho pouziti zase o trochu
zvySuje bezpecnost. Typické nastaveni je None pro spravce a User

pro uzivatele.

subscribedForClientsListld — cizi kli¢ RoleSet; Omezuje, které klienty
s nastavenym broadcastld klient vidi. Pokud chce spravce zobrazit

uzivatele zadajici o pomoc, nastavi tuto hodnotu na User.

domainld — cizi kli¢ domény uctu

« SessionCategory - Pfifazuje skupiny tétiim. Ucet musi byt ve stejné

doméné jako skupina.

% sessionld — cizi kli¢ uétu

x categoryld — cizi kli¢ skupiny
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2.5 Rozhrani autentiza¢niho serveru

Autentizac¢ni server lze konfigurovat pomoci REST API. To znamena, Ze server
prijima HTTP dotazy s riznymi metodami na raznych URL, které interpretuje
na prislusné akce. Vétsina akci pfimo odpovida jednoduchym CRUD operacim
nad databazi. Proto je nebudu znovu detailné popisovat. O databazi si je mozné
precist v (2.4).

Vsechny akce kromé vytvofeni nové domény vyzaduji administratorska
prava. Prihlaseni pouziva mechanizmus HTTP basic auth [28]. Ptihlasovaci
udaje jsou ziskany pii vytvoreni domény. Pfihlasenim také dojde k rozliseni,
v ramci které domény konfigurace probiha. Neni tedy mozné €init zmény v jiné
doméné.

Pro pfenos dat mezi administratorem a serverem se pouzivaji takzvana
DTO ve formatu JSON. Data jsou ulozena v téle HTTP dotazu. Nékteré akce
nepotiebuji zadna data v téle dotazu. Jiné akce sice JSON vyzaduji, ale vSechny
jeho vlastnosti jsou volitelné. V takovém piipadé je potfeba poslat na server
alespon prazdny objekt.

Akce, které se vztahuji ke konkrétnimu zaznamu v databazi, pouzivaji
k identifikaci tohoto zaznamu néjaké ID. To je pfenasené jako soucast prislusné
URL. V nasledujicim popisu jednotlivych dotazii je mozné takovou akci poznat
tim, ze ma v URL néjaky vyraz ve sloZzenych zavorkach. Tento vyraz vcéetné
sloZzenych zavorek je potfeba pfi dotazu nahradit spravnou hodnotou.

Pro signalizaci vysledku dotazu pouziva server standardni stavové kody
HTTP. Jejich specifikaci je mozné najit naptiklad v [33]. Pokud jsou soucasti
odpovédi néjaka data, jsou podobné jako u dotazu v jejim téle ve formatu JSON.

Pro popis jednotlivych DTO budu pouzivat notaci podobnou standardnimu
JSON, akorat misto hodnot jsou uvedené jejich typy. Volitelné hodnoty lze
poznat tak, Ze maji otaznik u jejich datového typu. Volitelné hodnoty nemusi
byt pfitomny v objektu, coz je ekvivalentni hodnoté null. Pokud je hodnota
typu pole, je typ jednotlivych prvka obalen hranatymi zavorkami. Nékteré klice
mohou mit vychozi hodnotu. V takovém pfipadé je uvedena za typem, oddélena
pomoci znaku ,,.=". Kli¢ s vychozi hodnotou také nemusi byt v objektu pfitomny:.
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2.5.1 Nastaveni domén

Vytvoreni nové domény Dotaz POST /domain vytvoii doménu. Vyzaduje
DomainDTO, jehoz format je uvedeny v (2.1). Jako jedina akce nevyzaduje

prihlaseni.

"name": String,
"password": String

Ukazka koédu 2.1: DomainDTO

Zména prihlasovacich udajo Dotaz PUT /domain aktualizuje jméno a heslo
domeény, ke které je administrator prihlaseny. Stejné jako pii vytvoreni domény

vyzaduje DomainDTO.

Smazani domény Dotaz DELETE /domain smaze doménu. Doména je ur¢ena
podle prihlaseni, neni tedy potieba posilat serveru zadna dodate¢na data.

Smazani domény vede k odstranéni vsech dat, ktera do ni patii.

2.5.2 Nastaveni ucétu

Vypis uctu Dotaz GET /session/{clientld} vrati ucet s odpovidajicim clientId.
Data Gctu jsou ve formatu SessionDTO, ktery je popsany v ukazce kodu (2.2).
Vycet RoleSet ma stejné hodnoty jako v databazi. Tento dotaz nevraci token

uctu.

"clientId": String,

"token": String,

"categoryCodes": [String],

"duration": Int?,

"broadcast": String = "None", // vycet RoleSet
"connectable": String = "None", // vycCet RoleSet
"subscribedForClientsList": String = "None" // vycet RoleSet

Ukazka kdédu 2.2: SessionDTO
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Vypis vSech u¢ta Dotaz GET /session je podobny vypisu jednoho uctu, ale
vraci pole vsech SessionDTO v dané doméné.

Vytvoreni G¢tu Dotaz POST /session slouzi k vytvofeni uctu. Jako data
vyzaduje SessionDTO bez vlastnosti clientld a token, které jsou vygenerované
az na serveru. V odpovédi posila zpatky celé SessionDTO, tentokrat i s témito
udaji.

Zména nastaveni u¢tu Dotaz PUT /session/{clientld} je opét podobny vy-
tvofeni. Vyzaduje navic parametr clientld, podle kterého se urci, ktery ucet je
aktualizovan. Dotaz vraci vysledné nastaveni a¢tu v podobé SessionDTO, akorat

bez tokenu.

Smazani Gétu Dotaz DELETE /session/{clientld} smaze tcet se zadanym
clientld.

Resetovani tokenu Dotaz POST /session/{clientld}/token vygeneruje novy

token pro ucet s prislusnym clientld. Tento token poté vrati v odpovédi.

2.5.3 Nastaveni skupin

Vypis popisu skupiny Dotaz GET /category/{code} slouzi k ziskani popisu
skupiny s piislusnym koédem.

Vypis vSech skupin Dotaz GET /category vraci pole se vSemi skupinami,
které patii do domény administratora. Vyuziva CategoryDTO, jehoz format je
v ukazce kodu (2.3).

"code": String,
"description": String?

Ukazka kodu 2.3: CategoryDTO
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Vytvoreni skupiny Dotaz POST /category vytvofi novou skupinu. Vyzaduje
CategoryDTO bez kodu, ktery se generuje na serveru. V odpovédi je Category-
DTOjiz s ptidélenym kodem.

Zména popisu skupiny Dotaz PUT /category/{code} slouzi ke zméné popisu
skupiny s prislusnym kédem. Popis je zadany ve stejném formatu jako pri

vytvoreni skupiny.

Smazani skupiny Dotaz DELETE /category/{code} smaze odpovidajici skupi-

nu. Tim zaroven dojde ke smazani pridélenych opravnéni.

2.5.4 Nastaveni opravnéni

Vypis v§ech opravnéni Dotaz GET /categoryPair vraci pole vsech opravnéni
v dané doméné. Jednotliva opravnéni jsou ve formatu CategoryPairDTO, ktery
je v ukazce kodu (2.4).

"userCategoryCode": String,
"supportCategoryCode": String

Ukazka kodu 2.4: CategoryPairDTO
Prifazeni opravnéni Dotaz POST /categoryPair vytvoii opravnéni mezi dvé-
ma skupinami. Kody skupin jsou zvolené pomoci CategoryPairDTO.
Odebrani opravnéni Dotaz DELETE /categoryPair odebere opravnéni. Kon-

krétni opravnéni je identifikovano pomoci stejného CategoryPairDTO, které by-

lo pouzité pro jeho vytvoreni.

2.6 Komunikace mezi klientem a serverem

Jak jsem jiz uvedl pii popisu komponent, pro komunikaci mezi klientem

a serverem jsou pouzité WebSockety. Klient pfes né posila serveru dotazy,
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pomoci kterych se pfihlasuje a odhlasuje. Dale pouziva dotazy pro nastaveni
vlastniho uctu, podobné jako to mize provést administrator. Ale nejdualezitéjsi
jsou dotazy pro navazani spojeni s jinym klientem a nasledny pfenos dat
mezi nimi. Server klientovi posila informace o zménach stavu spojeni s jinymi
klienty, seznam uzivateld zadajicich o podporu a data od jinych klienti.

WebSockety bézné nepouzivaji rezim dotaz a odpovéd. V tomto pripadé je
ale vyhodné posilat ze serveru ke kazdé zpravé od klienta néjakou odpoved,
podobné jako tomu je u HTTP. V odpovédi je stavovy kod signalizujici vysledek
dotazu a nékdy také data. Diky tomuto potvrzeni muze klient reagovat na chyby.
Neékteré dotazy také vyuzivaji potvrzeni k ziskani dat ze serveru. V opa¢ném
sméru se potvrzeni neposila, protoze neni potteba.

Prichozi a odchozi sockety jsou na sobé nezavislé. Neni tedy jednoduché
rozlisit, ke kterému dotazu patii jaka odpovéd. Proto klient posila spolu s daty
iID dotazu. Server v odpoveédi pouzije stejné ID. To klientovi umoznuje sparovat
dotazy a odpovédi.

Pro normalni komunikaci se pouziva WebSocket v textovém rezimu a JSON.
Pfi predavani dat mezi klienty se ale pouziva binarni rezim se specialnim
formatem, ktery popisu pozdéji.

WebSockety se pfi nacteni nové stranky rozpoji. Po prechodu ze stranky na
stranku je proto potieba se znovu pfihlasit k serveru. Zaroven s tim také dojde
ke ztraté stavu u klienta. Ten by sice bylo mozné si ulozit, ale jednodusi je, kdyz

server pri piihlaseni posle nutné informace znovu.

2.6.1 Navazani spojeni

Proces navazani spojeni slouzi k autentizaci klienta. Autentizace musi byt
provedena pomoci prvniho dotazu, protoze vSechny ostatni akce autentizaci
vyzaduji. Dotaz se nazyva ConnectToSession a klient pres néj posila serveru svij
token.

Server si prifadi klienta k WebSocketu, z néhoz ziskal jeho token. V nasle-
dujici komunikaci proto neni potfeba token znovu posilat. Zaroven tim server
vi, na ktery WebSocket ma posilat data urcena klientovi.

Jeden klient mtize mit najednou prifazeny pouze jeden WebSocket. Pokud
by doslo k tomu, Ze se vice klient pfihlasi stejnym tokenem, server prerusi
spojeni s pfedchozim WebSocketem. To se mtze stat naptiklad otevienim nové

zalozky prohlizece.
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2.6.2 Nastaveni uctu

Klient posila serveru celou fadu dotaz slouzicich k tipravé nastaveni jeho uctu.
Na rozdil od administratora miize ménit pouze sviij ucet, ale ma navic moznost
ménit stav spojeni s jinym klientem. O tom pisu vice v (2.7).

Nastaveni uctu slouzi hlavné k pozadani o podporu a k ziskani seznamu
uzivatel zadajicich o podporu. Coz jsou vlastnosti z (2.5.2) se jménem broadcast
respektive subscribedForClientsList. Také je teoreticky mozné ménit connectable,
ale v praxi tuto vlastnost nastavi na zac¢atku kazdému klientovi administrator.
Takze klient uZ ji poté nema divod ménit. K nastaveni ucétu slouzi dotaz
UpdateSession. Pro ziskani soucasného nastaveni spolu s clientID lze pouzit
dotaz RequestSessionInfo.

2.6.3 Preposilani dat

Pro preposilani dat mezi klienty je nejprve zapotfebi mit mezi nimi aktivni
spojeni. Zpusob navazani tohoto spojeni je vysvétleny az v (2.7.2). Pokud
spojeni neni aktivni, server odmitne data preposlat.

Pokud chce poslat jeden klient data ke druhému klientovi, pouzije k tomu
dotaz RelayData. Je to jediny dotaz, ktery vyuziva binarni rezim. Jeho pakety
maji nasledujici format. Prvni ctyfi bajty predstavuji ID dotazu, dalsich 36 bajta
je UUID spojeni mezi klienty v Base64 a zbytek jsou samotna data. Tato data
mohou mit jakykoliv obsah a format. Aktualné se ale pouziva pouze JSON
v kddovani UTF-8. Binarni rezim se vyuziva proto, aby bylo mozné v budoucnu
pouzit misto JSON jiny prostorové uspornéjsi format.

K druhému klientovi pfijdou data také v binarnim rezimu. Tentokrat jiz
v paketu neni ID dotazu, protoze klient nepotvrzuje serveru pfijeti paketu.
Paket tedy obsahuje pouze UUID spojeni a data.

2.6.4 Ukonceni spojeni

Spojeni je ukonceno budto rozpojenim WebSocketu nebo zaslanim dotazu
DisconnectFromSession. K rozpojeni WebSocketu dochazi nejcastéji pii sitové
chybé nebo opusténim stranky. Ukoncenim spojeni dojde k preruseni veskeré
komunikace ze strany serveru. Klient také nebude zobrazen ostatnim klientim

jako aktivni, pfestoZe by to jeho nastaveni u¢tu dovolovalo.

56



2.7. Komunikace mezi klienty

Rozpojeni pomoci dotazu umoznuje fesit situaci, kdy se uzivatel odhlasi
z aplikace. U béznych aplikaci dojde k rozpojeni uz tim, Ze se pii odhlaseni zmeé-
ni stranka. Existuji ale jednostrankové aplikace, které tuto moznost potrebuji.

2.7 Komunikace mezi klienty

Komunikace mezi klienty slouzi k posilani dat nutnych pro sdileni stranky a pro
vzdalené ovladani. Stavi na vSech predeslych komponentach, jejichz spolecny
cil je praveé zajistit tuto komunikaci.

K identifikaci konkrétniho spojeni slouzi UUID, které autentizacni server
vygeneruje pfi vytvoreni zadosti o nové spojeni. Mezi dvéma klienty miize byt
v jeden okamzik vice aktivnich spojeni. Z toho diivodu je nutné poslat serveru
UUID jako soucast kazdého dotazu, ktery se vztahuje k uréitému spojeni. Pri
bézném pouziti ma kazdy klient maximalné jedno spojeni.

Posilani dat mezi klienty predstavuje bezpecnostni riziko. Pfesné z toho
divodu existuje autentizacni server, ktery zajistuje, Ze komunikace mize
probihat pouze po jejim oboustranném potvrzeni. Autentizacni server to rea-
lizuje tak, ze blokuje preposilani dat pres WebSockety, pokud mezi klienty neni

aktivni spojeni.

2.7.1 Stavy spojeni

Kazdé spojeni béhem své existence projde nékolika stavy, které jsou zachycené
na diagramu (2.3). Zménu stavu muze vyvolat jeden z klientd tim, ze zasle
prislusny dotaz serveru. Stav také miize zménit server sam od sebe. O zméné
stavu vzdy server informuje pomoci zpravy ConnectionEvent klienta, ktery
zménu stavu nezpusobil. O nékterych zménach stavu jsou informovani oba
klienti. To je typické pro stavy, o kterych rozhoduje server.

Spojeni rozlisuje klienty ze dvou pohledd. Tim prvnim je role klientd.
To znamend, kdo je uzivatel a kdo spravce. Server fesi role kvili kontrole
opravnéni. Z hlediska klientd nehraje role pfi komunikaci zadny vyznam.
Pouziva se pouze pro rozhodnuti, jak se maji klienti chovat pfi co-browsingu.
Druhy zptisob rozliseni klient urcuje, kdo spojeni zalozil. V zavislosti na tom
muze kazdy klient ovlivnit stav spojeni jinym zpasobem. Napiiklad pfijmout
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spojeni muze pouze pozvany klient, zatimco zakladajici klient mtze zrusit svoji

zadost o spojeni.

[zablokovano connectable]

Ignored

zruseni zadosti zadatelem

vytvoreni zadosti o spojeni

————— kontrola opravnéni

[povoleno]

Requested

potvrzeni spojeni

[ Withdrawn ]
[ Connected

klientem

Jsou oba klienti aktivni?
[ano]\[ [ne]

Zména aktivity
klientl

-

ukonceni spojeni

[zablokovano opravnénim]
-

Blocked

odmitnuti spojeni

Rejected

Disconnected )

ukonceni spojeni
serverem

Aborted

@<

Obrazek 2.3: Stavovy diagram spojeni mezi klienty
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Requested Tento stav znamena, ze server vytvofril spojeni na zakladé zadosti
od zakladajictho klienta. Toto spojeni navic opravdu muze byt navazano,
protoze mu nebrani nastaveni autentizacniho serveru. Pokud by nebylo mozné
spojeni navazat, bylo by misto toho ve stavu Blocked nebo Ignored. Pozvany
klient se mtze rozhodnout, zda spojeni pfijme ¢i ne. Podle toho dojde ke zméné
stavu. V pripadé, ze klient spojeni potvrdi, je v zavislosti na tom, zda jsou
oba klienti aktivni, zménén stav na Connected nebo Disconnected. Pokud klient
spojeni odmitne, je nastaven stav Rejected.

Blocked Tento stav signalizuje nemoznost navazani spojeni, protoze k tomu
nema klient opravnéni. Absence opravnéni miize znamenat budto, ze pozvany
klient neexistuje, nebo je z jiné domény, nebo mezi klienty neni povolené
spojeni ve zvolené roli. O spojeni v tomto stavu se pozvany klient vibec
nedozvi. Slouzi pouze k signalizaci chyby k zakladajicimu klientovi. Po doruceni

informace o tomto stavu k zakladajicimu klientovi spojeni zanika.

Ignored Tento stav je chovanim stejny jako Blocked. Lisi se akorat vyznamem
chyby. Znamena, Ze toto spojeni by bylo mozné navazat, ale pozvany klient ho
ignoruje nastavenim connectable ve svém uctu. Tato chyba je rozlisena, aby bylo

jednodussi najit problém se Spatné nastavenym connectable.

Withdrawn Tento stav vyjadfuje, Ze zakladajici klient zrusil spojeni pied
tim, nez se stihl pozvany klient rozhodnout, jak na zadost o spojeni zareaguje.

O zruseni zadosti je pozvany klient informovan. Poté spojeni zanika.

Rejected Tento stav znamena, ze pozvany klient odmitl zadost o spojeni.

Zakladajici klient je o tomto stavu informovan a nasledné spojeni zanika.

Connected Toto je hlavni stav spojeni. Znamena, Ze spojeni bylo potvrzeno
pozvanym klientem. Oproti stavu Disconnected jsou navic oba klienti aktivni,
a tedy i samotné spojeni je aktivni. Pfenos dat mezi klienty je mozny pouze

v tomto stavu. Pfi zméné na tento stav jsou informovani oba klienti.

Disconnected Tento stav stejné jako Connected vyjadtuje, Zze pozvany klient

spojeni potvrdil. V tomto pripadé je ale alespon jeden z klienti neaktivni. To
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znamena, ze spojeni sice neni zrusené po tom, co klient odejde ze stranky, ale
neni mu mozné poslat data. Zména mezi stavy Connected a Disconnected se

pouziva pfi znovu zahéjeni co-browsingu.

Ended Oba klienti mohou jednostranné ukoncit spojeni, ¢cimz dojde k jeho
prepnuti do stavu Ended. Informace o zméné na tento stav se posila obéma

klientiim. Spojeni je nasledné odstranéno.

Aborted Tento stav také znamena, Ze doslo k ukonceni spojeni. V tomto
pripadé jej ale ukoncil server. K tomu muze dojit, pokud administrator zmeéni
jeho konfiguraci. Typickou zménou, ktera stav Aborted zpusobi, je odebrani

potfebného opravnéni nebo smazani jednoho z klienti.

2.7.2 Navazani spojeni

Navazani spojeni je nutné provést pred tim, nez je mozné posilat mezi klienty
data. Pfi navazani spojeni si musi klienti vyménit s autentiza¢nim serverem
nékolik zprav. Na diagramu (2.4) je zachyceno, jak vypada nejbéznéjsi sekvence

téchto zprav. Zpravy (a jejich vyznam) odpovidaji jednotlivym staviim spojeni.

Zakladajici klient Autentizacni server Pozvany klient

I | |
| |
M RequestConnection b h

>

ConnectionEvent(state = Requested)

AcceptConnection

ConnectionEvent(state = Connected)

<

ConnectionEvent(state = Connected)

>

Obrazek 2.4: Sekven¢ni diagram navazani spojeni
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Spojeni zahajuje jeden z klient tim, Ze posle zpravu RequestConnection.
V této zpravé uvede, s jakym klientem se chce spojit pomoci jeho clientld
a také v jaké roli chce ve spojeni vystupovat. Pokud ma k této akci opravnéni,
dostane pozvany klient zadost o spojeni. Pozvany klient mtze zadost pfijmout
nebo odmitnout. K tomu existuji zpravy AcceptConnection a RejectConnection.
Pokud si zahajujici klient spojeni rozmysli, mize ji stahnout pomoci zpravy

WithdrawConnection.

2.7.3 Prenos dat

Poté, co je spojeni Gspésné vytvorené, mohou klienti mezi sebou zacit komu-
nikovat pomoci WebSockett. Z pohledu navrhu komunikace neni obsah takto
posilanych dat nijak omezen. Je tedy teoreticky mozné pouzit stejny navrh i pro
libovolnou jinou aplikaci, ktera vyzaduje asymetrickou potvrzenou komunikaci
mezi dvéma webovymi prohlizeci.

Prestoze je mozné posilat data vyhradné pres WebSockety, je hlavnim
zamy$lenym zpilisobem prenosu dat protokol WebRTC. WebRTC potiebuje
k vytvoreni datového kanalu vymeénit nékolik zprav mezi klienty a kontaktovat
STUN a pripadné i TURN server. K vyméné zprav slouzi pravé WebSockety,
proto je potfeba nejdfive vytvofit spojeni pfes né. Vytvoreni datového kanalu
trva kvali vyméné zprav urcitou dobu. To znamena, Ze ho neni mozné ihned po
navazani spojeni pouzit.

Cekéani na WebRTC by zbyteéné prodluzovalo dobu nutnou k zahéjeni co-
browsingu. Proto lze v mezicase pouzit WebSockety i pro pfenos ostatnich dat.
Na WebRTC se pfepne automaticky, jakmile je jeho datovy kanal vytvoreny.

WebRTC se podobné jako WebSockety rozpoji, pokud dojde k nacteni nové
stranky. Proto je potfeba také datovy kanal pokazdé vytvorit znovu.

Data jsou pfi pfenosu zabalena do paketd. Pfenos dat je spolehlivy a pii
doruceni zachovava poradi pakett. Neni ale zaruceno, Ze klient dostane vSechna
odeslana data, pokud dojde k prepnuti stavu spojeni na Disconnected. To
signalizuje, Ze se jeden z klientli odpojil ze serveru. Poté, co se opét pripoji
a spojeni se prepne zpatky do stavu Connected, jiz nedostane zbyvajici data.
V nékterych situacich je proto mize byt potfeba znovu poslat. Pfi co-browsingu
toto neni problém, protoze po nacteni nové stranky jsou stejné vSechna pred-

chozi data neaktuélni.

61



2. NAVRH ARCHITEKTURY

2.7.4 Ukonceni spojeni

Spojeni mohou ukoncit oba klienti nezavisle na tom, v jakém stavu se nachazi.
K tomu slouzi nékolik zprav. Nejcastéji se pouziva zprava EndConnection, ktera
ukon¢i spojeni ve stavu Connected nebo Disconnected.

Ukoncenim spojeni dojde k zabranéni v prenosu dalsich dat pres WebSocke-
ty. WebRTC tim neni pfimo ovlivnéné. Bylo by tedy mozné jej pouzivat i nadale.
Proto si oba klienti hlidaji konec spojeni, a pokud k nému dojde, ukonc¢i ze své
strany i WebRTC.

Pokud jeden z klientt zasle na server zpravu DisconnectFromSession nebo
nacte novou webovou stranku, dojde k zaniku jeho spojeni se serverem. Spojeni
mezi klienty tim ale nekon¢i. Pokud se ale klient dostatecné brzo znovu
nepfipoji, dojde ke zméné stavu z Connected na Disconnected.

K ukonceni spojeni miize dojit i ze strany serveru (stav Aborted). Server
spojeni ukonc¢i, pokud byl jeden z klientti smazan nebo bylo administratorem
odebrano opravnéni ke spojeni. Server spojeni sam ukoncuje, protoZe Zivotnost
spojeni neni jinym zpusobem omezena. Mohlo by se tedy stat, Ze nepovolené

spojeni zustane funk¢ni, dokud nedojde k restartovani serveru.

V4 Vd

2.8 Sdileni stranky a vzdalené ovladani

Po navazani spojeni mezi obéma klienty je mozné zahajit co-browsing. Ukolem
co-browsingu je mimo jiné sdilet stranku uzivatele se spravcem a také umoznit
spravci tuto stranku ovladat. Co-browsing je z pohledu navrhu vyclenény do
samostatné vrstvy.

Co-browsing vyuziva sluzby vrstvy komunikace, ktera je popsana v pred-
chozi sekci. Co-browsing pozaduje od komunikace pouze zajisténi spolehlivého
prenosu mezi klienty, zaruc¢ené poradi dorucenych paketii a také, ze nedojde
k fragmentaci paketii. Nezavisi na konkrétni implementaci komunikace. Tu je
tak mozné pri dodrzeni téchto podminek ménit. Diky tomu je i cely navrh pod-
statné jednodussi.

Co-browsing je ze své podstaty asymetricky. To znamena, ze klienti maji dvé
rizné role, kterymi jsou uzivatel a spravce. V. mém navrhu je dominantni roli
uzivatel. Jeho stranka je ta, ktera se sdili, a také je u ného spustény JavaScript.
Uzivatel tedy pracuje se svou strankou naprosto plnohodnotné, zatimco spravce
je omezeny pfirozenymi limitacemi co-browsingu. Spravce nekomunikuje na
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pfimo se serverem webové aplikace, takze z pohledu tohoto serveru vzdy
plati stav stranky uzivatele. To je dulezité, pokud dojde k desynchronizaci. Pfi
opétovné synchronizaci tak rozhoduje obsah stranky uzivatele.

Protoze jsou funkce obou roli riizné, je rizny i jejich navrh a implementace.
Vrstva co-browsingu se proto déli na tfi moduly. Témi jsou modul spravce, uzi-
vatele a klienta. Modul klienta obsahuje funkce spolecné pro moduly uzivatele
i spravce. Ty jsou proto na ném zavislé.

Pfi co-browsingu je velmi dulezité a zaroven tézké zajistit synchronizaci
mezi klienty. Pro synchronizaci pfres sit neexistuje jednoduchy mechanizmus
podobny tfeba zamykani u vicevlaknovych programt. Kazda funkéni cast
co-browsingu proto musi fesit synchronizaci zvlast. Jednotlivé postupy jsou

uvedené u konkrétnich ¢asti.

2.8.1 Zahjjeni

Uspésné navazani spojeni na komunikaéni vrstvé jesté nemusi nutné znamenat,
zZe vrstva co-browsingu je u obou klientti pfipravena ke spusténi. Napriklad se
muze stat, ze jeden klient zacne posilat data pred tim, nez druhy klient zac¢ne
tato data ocekavat. Z toho divodu je tfeba zajistit pocatec¢ni synchronizaci
mezi klienty. Po jejim probéhnuti je zaruceno, ze oba klienti o sobé védi a jsou
pfipraveni zahajit co-browsing.

Pro tuto synchronizaci jsem pouzil takzvany three way handshake, ktery
je znamy z protokolu TCP. Ten je popsany spolu s TCP v [34]. Musel jsem
ho mirné upravit, protoze na rozdil od TCP zde mohou prvotni synchronizaci
zahajit oba klienti najednou. To je vyznamny rozdil, protoze nelze predpovédét,
ktery z klienti bude pfipraveny jako posledni. Z pohledu posledniho klienta je
to praveé on, kdo synchronizaci zahajuje.

Pfi pocateéni synchronizaci si oba klienti vyménuji tii typy zprav. Zpravou
SYN oznamuje klient protistrané svou existenci a zaroven ji vyzyva, aby taky
zahajila synchronizaci. V pripadé, Ze jiz protistrana synchronizaci zahajila, ji
musi prerusit a zacit od zacatku poslanim zpravy SYN/ACK. Zprava SYN/ACK
je kombinaci SYN a ACK, ale lisi se tim, Ze pfijemce nezahajuje po jejim prijeti
novou synchronizaci. Zprava ACK je potvrzenim o pfijeti SYN. Jejim odeslanim
klient signalizuje, Ze je pfipraveny na pfijeti dat pro co-browsing.

Po prijeti zpravy SYN/ACK nebo ACK muze klient bezpecné zahajit posilani

dat pro co-browsing. Nepredpoklada pii tom, Ze druhy klient ma uloZeny néjaky
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predchozi stav stranky. Napriklad uzivatel tedy posle celou stranku bez ohledu
na to, co za data jiz spravci odeslal pred tim.

Existuji dvé zakladni varianty, jak posilani zprav vypada. Ty jsou zachyceny
na diagramech (2.5) a (2.6). Varianta A predstavuje situaci, kdy oba klienti
existuji pred tim, nez dostanou SYN od protistrany. Naproti tomu ve varianté B
jeden z klientl nezaznamena pfichozi SYN. Diagramy jsou imyslné nakreslené
tak, aby mezi reakcemi na zpravy byly razné velké prodlevy, tak jako tomu pfi

realném pouziti.

Uzivatel Spravce
I I
1 |
SYN l
SYN 1
SYN/ACK
SYN/ACK
L T

Obrazek 2.5: Three way handshake — varianta A

Varianta A se nejCastéji stane hned po zahajeni komunikace. Prodleva
sité je vétsinou natolik velka, Ze se program u obou klienti stihne na pfijem
zprav pripravit. Muze se vsak naptiklad stat, ze JavaScript na strance uzivatele
vycCerpa zdroje pocitace. Potom nemusi zbyt dost prostfedktt pro vcasnou
pripravu co-browsingu a zachyceni prvniho SYN od spravce. V takovém ptipadé
dojde k varianté B.

Na diagramu (2.6) je spravce tim, kdo nepfijme SYN. Naprosto stejna

situace (akorat zrcadlové otoCena) se ale muze stat i u uZivatele. Kromé
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Uzivatel Spravce

I
|
B SYN I
|

—_—

ACK

Obrazek 2.6: Three way handshake — varianta B

pfipadu popsaném v predchozim odstavci se také varianta B pouzije pfi res-
tartovani co-browsingu. K restartovani nejcastéji dochazi po nacteni nové
stranky u uzivatele. Je totiz nutné o zméné stranky informovat spravce a tuto
stranku mu poslat. Spravce poté musi u sebe smazat veskery obsah predchozi
stranky. Toho lze nejjednoduseji docilit pravé tim, ze uzivatel zahaji znovu
pocatecni synchronizaci.

Stejny zpuisob také umoznuje spravci odpojit se a poté se znovu pripojit.

V tomto piipadé je to on, ktery znovu zahajuje synchronizaci.

2.8.2 Ukonceni

Zivotnost vrstvy co-browsingu je tizce spjata s komunikaéni vrstvou. Vznika aZ
po navazani spojeni mezi klienty a zanika nejpozdéji v momenté jeho ukonceni.
Spojeni mohou ukoncit oba klienti, proto neni potieba, aby byl na této vrstvé

néjaky dalsi specialni mechanizmus pro jeji ukonceni.
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Po ukonceni co-browsingu zlstane stranka uzivatele v tom stavu, v jakém
je. Uzivatel tedy muze nerusené pokracovat ve své praci. U spravce dojde ke
smazani obsahu stranky. Coz mu zabrani v dalsi manipulaci s touto strankou.

Mize se stat, ze jeden z klientti spojeni pouze prerusi. Typickym piikladem
je, ze uzivatel otevfe stranku, na které neni kod zajistujici co-browsing. Po-
dobnou situaci zptsobi zavfeni prohlizece. Z pohledu co-browsingu je to
podobné, jako by bylo spojeni ukonceno, protoze zkratka nemuze posilat
data. Nedojde vsak ke standardnimu ukonceni spojeni prechodem do stavu
Ended, a proto musi co-browsing detekovat pferuseni jinym zpisobem. K tomu
slouzi funkce autentizacniho serveru, ktera pii pferuseni spojeni méni jeho
stav na Disconnected. Pro co-browsing se stav Disconnected lisi od Ended tim,
ze predpoklada, Ze spojeni bude brzy obnoveno. Nedochazi tedy k uvolnéni

prostfedku, pouze se pozastavi veskeré funkce.

2.8.3 Sdileni stranky

Sdileni stranky je zahajeno ihned po dokonceni pocate¢ni synchronizace. Sdi-
leni stranky funguje obéma sméry. Spravce tedy mize provadét libovolné
zmény obsahu stranky, jako by on sam byl uzivatelem. Oba klienti také mohou
stranku ménit soucasné.

Existuje nékolik typt moznych zmén. Jejich kombinaci 1ze libovolné ménit
obsah stranky. Velmi casto dojde k nékolika zménam najednou. V takovém
pripadé se posilaji a vykonavaji spolecné. Mezi tyto zmény patfi: pridani
a odebrani elementu, zména vlastnosti nebo zména atributu. Zména pozice
elementu lze slozit z jeho odebrani a nasledného pfidani na jiné misto.

Pro ovladani co-browsingu je zapotiebi ptfidat do stranky nékteré elementy.
Prikladem je tfeba tlacitko pro ukonceni spojeni nebo obrazek kurzoru druhého
klienta. Tyto elementy se nesmi s druhym klientem sdilet. Kvili tomu existuje
atribut wrs-ignore. Element s timto atributem a vsichni jeho potomci jsou ze
sdileného obsahu stranky odebrany.

2.8.3.1 Elementy

Obsah stranky je sdileny po jednotlivych HTML elementech. To umoznuje syn-
chronizovat obsah stranky vyrazné efektivnéji, nez kdyby se posilalo pokazdé
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celé HTML. U kazdého elementu je potfeba poslat jeho nazev, atributy, vlast-
nosti a pozici v hierarchii stranky. Zatimco atributy je vzdy nutné poskytnout
vSechny, u vlastnosti toto neplati. Vétsina vlastnosti predstavuje odvozena data,
ktera neni potieba posilat, protoze jsou vygenerovana prohlize¢em.

Kazdy element obsahuje jiné vlastnosti, které je potfeba sdilet. Proto se
s kazdym typem elementu musi pracovat individualné. Specialnim pfipadem
je element input. U néj tyto vlastnosti zavisi jesté na obsahu atributu type.
Elementy input, option, select a textarea jsou momentalné jediné, o kterych vim,
ze maji néjaké vlastnosti ke sdileni. Predpokladam ale, ze vzhledem ke slozitosti
HTML je téchto elementt vice.

Zvlastni kapitolou jsou elementy, které vytvoril programator. Standard
HTML umoznuje dodefinovat nové typy elementt se zcela jinych chovanim. Je
na programatorovi, jaké vlastnosti bude takovy element mit. Je tedy naptiklad
mozné vytvorit element podobny elementu input s vlastnosti content namisto
value. S nécim takovym nemiizu pocitat, takze v takovém pripadé nebude
sdileni obsahu fungovat spravné. Jedinym fesenim je dodate¢né pridat podporu
pro kazdy takovy element. Nedokazu uplné vyhodnotit, jak casty problém
toto bude. Vlastni elementy jsou ¢asto pouzivané frameworky, malokdy si je
programator pise sam. Téch nejpouzivanéjsich frameworki je pouze nékolik,
takze by mélo byt mozné jejich vlastni elementy v zdkladu podporovat.

V HTML existuji kromé elementt i uzly (node). Zminuji se o nich proto,
ze treba text neni v HTML reprezentovan elementem ale textovym uzlem.
Pro zjednoduseni zahrnuji pod pojem element i tyto uzly. Uzly jsou ale ve
skute¢nosti nadtfidou elementl a spravné by to tedy mélo obracené. Z pohledu
navrhu jsou textové uzly pouze dalsim typem elementu, ktery je tfeba fesit
zvlast. Typicky nemaji atributy ani vlastnosti, ale obsahuji textovou hodnotu.
Podobny pfipad jsou i komentare. Ty sice neni potieba sdilet, ale je to vyhodné,

aby mél spravce k dispozici co nejvérohodnéjsi obraz zdrojového kodu.

2.8.3.2 ID elementu

Pro identifikaci jednotlivych elementi u obou klientti je zapottebi, aby mély
identitu. Identifikovat element je nutné pfi aktualizaci jeho atributt a vlastnosti
nebo pifi smazani elementu. V HTML zadna takova identita neni, proto je

potieba ji zajistit pomoci néjakého umélého ID. Toto ID je ptifazeno kazdému
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elementu pii jeho vzniku a je poslano druhému klientovi spolu se zbytkem
informaci o elementu.

ID také slouzi k urceni pozice elementu v ramci hierarchie stranky. Kazdy
element méa svého rodice a predchoziho sourozence. To neplati pro kofenovy
element a prvniho potomka. K jednozna¢nému urcéeni pozice elementu staci ID
téchto dvou elementd. Pokud tyto elementy neexistuji ma pfislusné ID nulovou
hodnotu. Pozici elementu staci urcit pouze pfi jeho vytvoreni.

Element lze odebrat z DOM a nasledné ho pridat na jiné misto. V takovém
pripadé dostane element pridélené nové ID. Z pohledu JavaScriptu se ale bude
jednat o stale stejny element. ID je totiz svazané jak s elementem, tak s jeho

pozici, aby ho bylo mozné pouzit pro urceni pozice novych elementu.

2.8.3.3 Synchronizace zmén

Synchronizace zmén probiha na tirovni jednotlivych atributt a vlastnosti. Tento
zpusob je efektivni pro vétsinu elementi. U textovych vlastnosti a atributi je
ale potieba posilat pfi kazdé zméné cely text, coz muze byt v pfipadé elementu
textarea pomérné hodné dat. Je mozné posilat pouze zmény textu, stejné jako
se posilaji pouze zmény elementd. Algoritmus na nalezeni zmén v textu je
pomérné jednoduchy. Je ale velmi obtizné v takovém pripadé udrzet data
synchronizovana. V prototypu se kvuli zjednoduseni implementace pracuje
s textem v celku.

Na celém co-browsingu je algoritmicky nejtézsi udrzet stranku u obou
klientti synchronizovanou. K desynchronizaci muze dojit napiiklad tim, ze
uzivatel provede zménu A, ale nez se spravce o zméné A dozvi, tak provede
zménu B. Pokud zména A a zména B neni kompatibilni, dojde po jejich naivni
aplikaci u obou klientt k desynchronizaci. Uzivatel totiz uvidi stranku, na které
byla nejprve provedena zména A a az poté zména B. Zatimco u spravce by
poradi zmén bylo obracené.

Neékteré kombinace zmén z principu nemohou desynchronizaci vyvolat.
Mezi né patii napiiklad odebrani dvou riiznych elementi. I kdyby byl jeden
z elementt rodi¢em toho druhého, budou nakonec u obou klientd odebrany
stejné elementy. Obecné problémem jsou zmény vlastnosti a atribut a také
zmény ID elementa.

Jedinym zptsobem, jakym se miZe zménit néjaké ID, je odebrani elementu

s timto ID. To mizZe zpusobit nasledujici problém. Jeden z klientl pfida novy
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element. Jeho pozice v hierarchii stranky je ur¢ena pomoci ID jeho pfedchoziho
sourozence. Pokud druhy klient odebere tohoto sourozence pied tim, nez se
dozvi o pfidani elementu, uz nebude védét kam ma tento element umistit.

Podobny problém nastava pii sou¢asném pridani dvou elementi. Kdyz oba
klienti pfidaji na stejné misto novy element, budou mit oba stejného predchozi-
ho sourozence. Ale poté, co dojde k pfidani tohoto elementu u druhého klienta,
bude zafazen mezi ptivodniho sourozence a druhy novy element. To zname-
na, ze u uzivatele budou elementy v poradi: pivodni, novy od spravce, novy
od uzivatele. Ale u spravce bude poradi: ptivodni, novy od uzivatele, novy od
spravce.

K vyfeseni téchto problému s ID je zapotrebi zajistit, aby ID nezanikalo
spolu s elementem. Tim odpada problém pfi smazani elementu. Problém s kfi-
zovym pridanim elementu lze fesit tim, Ze uzivatel pouziva k identifikaci pozice
predchozi element, zatimco spravce pouziva nasledujici element. To v podstaté
zpusobi, ze pii kolizi se elementy od uZzivatele pfidaji ze zacatku a elementy
spravce od konce. Tim je zarucené, Ze jejich poradi bude u obou klientl stejné.

Poslednim problémem s ID je zaruceni jeho unikatnosti. K tomu staci, aby
uzivatel pridéloval kladna ID a spravce zaporna. Preteceni datového typu neni
potfeba fesit, protoze i pro 32 bitové ¢islo ma kazdy klient moznost vytvofit pres
dvé miliardy elementd. Pii kazdé zméné stranky jsou ID vyresetované, takze
jejich vycerpani je pfi normalnim pouziti v podstaté nemozné.

Kolizi atributti a vlastnosti nelze zabranit Zzadnym podobny trikem. Lze vsak
zajistit, Ze pokud k ni dojde, bude vysledek stejny u obou klientti. Protoze
rozhodujici je obsah stranky u uzivatele, je potfeba v takovém pripadé opravit
stranku u spravce. K tomu je mozné vyuzit potvrzovani zmén. Kazdou zménu
atributd a vlastnosti, kterou provede spravce, mu uzivatel potvrdi. Po pfijeti
potvrzeni od uzivatele si spravce u sebe aplikuje jim provedené zmény jesté
jednou. Princip je v tom, Ze je zarucené poradi zprav prenesenych komunikaéni
vrstvou. Diky tomu budou vzdy zmény u spravce aplikovany ve stejnym poradi
jako u uzivatele. Nékteré zmény mohou byt aplikovany u spravce dvakrat, ale

to nema na vysledek vliv.

2.8.4 Vzdalené ovladani

Vzdalené ovladani umoznuje spravci manipulovat se sdilenou strankou tak,

jako by to byla normalni stranka. Zatimco sdileni stranky je velmi podobné
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u uzivatele i spravce, o vzdaleném ovladani to neplati. U spravce je potieba
zachytavat udalosti a u uzivatele tyto zmény simulovat pomoci JavaScriptu.
Udalosti od uzivatele neni nutné spravci vibec posilat.

Na strance bez JavaScriptu by v podstaté nebylo potfeba udalosti fesit.
Stacilo by od spravce sdilet vysledné zmény stranky a posilat prikazy ke
spusténi odkazt. JavaScript ale mize reagovat na udalosti napiiklad tim, Ze
uplné zméni obsah stranky. Bez simulace téchto udalosti by tak spravce nemohl
stranku plnohodnotné ovladat.

2.8.4.1 Typy udalosti

Existuji tfi typy udalosti, které jsou vyznamné pro ovladani stranky. Témi
jsou vstupy z mysi, vstupy z klavesnice a zména vlastnosti focus. U mysi patii
mezi nejdulezitéjsi udalosti jeji pohyb a stisknuti tlacitka. U klavesnice je to
stisknuti klavesy. Focus urcuje, ktery element na strance momentalné reaguje
na vstupy uzivatele. Jeho zména je témér vzdy vyvolana jinou udalosti. Je ale
obtizné dopocitat, ze tato udalost bylo opravdu vyvolana. Proto je lepsi tuto
udalost rovnou zachytit a zpracovat. Podobné je tomu i s ostatnimi odvozenymi
udalostmi. Takovou udalosti je naptiklad MouseOver. Ta vyjadiuje, Ze kurzor
mysi ukazal na néjaky element.

Kazdy typ udalosti ma jiné JavaScriptové vlastnosti (obsahuje jiné informa-
ce). U mysi je to napriklad jeji pozice. U klavesnice to muze byt ¢islo stisknuté
klavesy. Je proto potieba k jednotlivym udalostem pfistupovat individualne,
podobné jako je tomu pii sdileni elementt. Zaroven je vyznamna ¢ast téchto
vlastnosti zastarala (deprecated) nebo nestandardizovana. Kazdy prohlize¢ mi-
ze k témto vlastnostem pristupovat jinym zptsobem. Toto miZze zpisobovat
problémy, pokud JavaScript na strance uzivatele na néjaké z téchto vlastnosti

zavisi.

2.8.4.2 Zpracovani vychozich akci

Neékteré udalosti maji k sobé prifazené vychozi akce. Napriklad pfi stisknuti
klavesy dojde k napsani pismene do vybraného textového vstupu. U nékterych
udalosti neni mozné pfi simulaci udalosti vynutit i tuto vychozi akci. Divodem
je, ze udalost vytvorena JavaScriptem neni takzvané trusted. Neboli nékteré

vychozi akce jsou provedeny, pouze pokud je udalost vyvolana clovékem.
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Resenim je opét individualni ptistup ke kazdé udalosti a piipadné aplikovani
vychozi akce jinym zpusobem.

Vysledek vychozich akci je potieba néjakym zptisobem sdilet s protistranou.
U uzivatele neni zadny problém, zména je prosté poslana spravci v ramci sdileni
obsahu stranky. U spravce to ale neni tak jednoduché. Jak uz jsem psal v (2.1.2),
je vhodné zobrazit vychozi akce spravci okamzité, bez ¢ekani na zpracovani
udalosti u uzivatele. To vytvari jeden problém. JavaScript totiz mtze udalost
zablokovat zavolanim metody preventDefault.

Zablokovanim udalosti fika JavaScript prohlizeci, Ze nema na tuto udalost
reagovat. V takovém pripadé prohlize¢ neprovede vychozi akci. Diky tomu lze
realizovat napfiklad textovy vstup, ktery dovoluje zadat pouze velka pismena.
U spravce je veskery JavaScript zablokovany, a proto zde k zablokovani udalosti
nedojde. To mize mit za nasledek, ze by spravce mohl se strankou pracovat
uplné jinym zptisobem nez uzivatel.

Tento problém je vyfesen potvrzovanim udalosti, jako je to u jinak vyvola-
nych zmén atributd a vlastnosti. Rozdilem je, Ze pokud JavaScript u uZzivatele
udalost opravdu zablokuje, dojde k poslani negativniho potvrzeni. Pokud sprav-
ce obdrzi negativni potvrzeni a nedokaze sam vratit vychozi akci, pozada uzi-
vatele o zaslani vsech vlastnosti elementti. Staci znovu nacist jenom vlastnosti,
protoze nic jiného neni vychozimi akcemi ovlivnéno.

Je potfeba dodat, Ze cely mechanizmus vzdaleného ovladani je teoreticky
velmi jednoduchy. Jedinou slozitéjsi casti je blokovani udalosti. Co ¢inni vzda-
lené ovladani velmi narocnym na realizaci a zpisobuje velkou chybovost, je
nutnost pracovat s kazdou udalosti jinym zptisobem. Nékteré udalosti se velmi
lisi v tom, jak funguji. Navic nékteré elementy reaguji na stejnou udalost
ruznym zpusobem. Prikladem mutize byt tieba zaskrtavaci policko (checkbox).
U toho je potfeba k zablokovani vychozi akce zabranit udalosti MouseUp.
U jinych elementa to je typicky MouseDown nebo Click. Ve vysledku je tedy
potfeba pro bezchybné fungovani vzdaleného ovladani zkontrolovat vsechny

kombinace udalosti, elementt a teoreticky vzato i prohlizecu.

2.8.5 Sdileni ukazatele

Sdileni ukazatele se sklada ze dvou casti. Tou prvni je pfenos informace

o pozici a stavu kurzoru mezi klienty. Tou druhou je samotné zobrazeni kurzoru.
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Zobrazeni kurzoru funguje u obou klientl stejnym zpusobem, ale prenos
informaci se lisi.

Smérem od spravce k uZzivateli jsou jiZ vSechny potfebné informace prena-
Seny v ramci vzdaleného ovladani. Neni tedy nutné posilat je jesté jednou. Staci
sledovat prichozi udalosti o pohybu mysi a stisknuti tlacitka.

Opacnym smérem (od uzivatele) ale vzdalené ovladani neni, takze je potfeba
nékteré informace dodat. Je zbytec¢né k tomu pouzit posilani vsech udalosti se
vSemi daty, jako tomu je u spravce. Staci posilat pouze pozici mysi a informaci
o stisknutém tlacitku.

K zobrazeni kurzoru slouzi element img, jehoz pozice se méni podle aktualni
pozice kurzoru druhého uzivatele. Aby nedochazelo ke sdileni tohoto elementu
s protistranou, ma nastaveny atribut wrs-ignore. Konkrétni zobrazeny obrazek
(typ kurzoru) zavisi na elementu, na ktery zrovna kurzor ukazuje. To je mozné
ve vétsiné pripadu JavaScriptem odvodit. Vyjimkou je textovy uzel, ktery neni
elementem. Pro znazornéni stisknuti tlacitka mysi je pfidany specialni typ
kurzoru, ktery je zobrazeny po dobu stisknuti tohoto tlacitka.

2.8.6 Vzdalena konzole

Vzdalena konzole nahrazuje spravci vyvojovou konzoli poskytovanou webo-
vym prohlizecem. Zatimco uzivatel miize plnohodnotné pracovat s touto vyvo-
jovou konzoli, spravce tuto moznost nema. On by totiz manipuloval pouze se
strankou, ve které je zobrazena stranka, se kterou chce pracovat. Navic u sprav-
ce je zablokovany JavaScript, takze by v ném nemohl pomoci konzole volat
zadné funkce. Tento problém fesi vzdalena konzole, ktera umoznuje spravci
ovladat konzoli u uzivatele.

Vzdalena konzole poskytuje dvé zakladni funkce. Tou prvni je ¢teni obsahu
konzole. Princip funkce je velmi jednoduchy, sta¢i obsah konzole u uzivatele
precist, poslat ke spravci a tam vhodné zobrazit. Poté uz je jenom potieba
zajistit, aby se prubézné posilaly i nové zaznamy.

Druhou funkci je volani JavaScriptu. To funguje na podobném principu
jako RPC. Spravce posle uzivateli kod, ktery chce vykonat. Uzivatel jej vykona
a posle zpatky pfipadnou vyslednou hodnotu. Diky synchronizaci obsahu
stranky a konzole to z pohledu spravce vypada, jako by pracoval s JavaScriptem
lokalne.
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V této kapitole popisu, jak jsem postupoval pti tvorbé této prace. Dale zde zdu-
vodnim volbu pouzitych technologii. Spolu s tim uvedu nejvétsi problémy, na
které jsem pfri realizaci narazil, a také jak jsem je fesil. Problémi byla cela rada,
takZe se omezim jenom na ty opravdu nejzajimavé;jsi.

V prvnich dvou kapitolach jsem text psal, jako kdybych postupoval podle
klasického vodopadového modelu - to znamena, ze nejdfive by méla byt
analyza a poté navrh. Ve skutecnosti jsem ale tyto ¢innosti délal postupné,
po castech. Také jsem se casto vracel v momenté, kdy jsem narazil na chybu
v navrhu. V této kapitole se budu pfi popisu snazit co nejvice piiblizit sku-
te¢nému poradi, v jakém jsem dané ¢innosti vykonaval.

Rozhodl jsem se realizaci prace rozdélit do nékolika etap. Princip téchto
etap spociva v tom, Ze jsem na zacatku kazdé etapy zvolil urcitou funkcionalitu.
Poté jsem udélal analyzu této funkcionality. Velka cast analyzy zahrnovala
¢teni dokumentace a testovani kratkych programu v JavaScriptu. Mym cilem
vzdy bylo zjistit, jaké jsou teoretické moznosti a omezeni. Nasledné jsem udélal
navrh, jak danou funkcionalitu implementovat.

Pfi implementaci jsem vzdy zacal s co nejjednodussim funkénim prototy-
pem. Typicky jsem diky nému nasel spoustu dalsich problémd, o kterych jsem
pred tim nevédél. Poté jsem provedl upravu jeho navrhu a udélal novou imple-
mentaci. To ¢asto znamenalo upravit nebo alespon refaktorovat jiz existujici
kaod.

Pfi tvorbé prace bylo zcela jisté nejvétsi prekazkou nalezeni vsech problémd,

které bylo nutné zohlednit pfi navrhu. V dokumentaci vétsinou neni uvedeny
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seznam véci, které nelze udélat. To ve vysledku velmi casto vedlo k tomu, Ze
vymysleny postup nebyl realizovatelny kvuli relativni drobnosti, ve které mé
nenapadlo hledat problém. V momenté, kdy jsem piislusny problém dostatecné
dobfe identifikoval, ho uz vétsinou nebylo tézké vyresit. Podobnym zpiisobem
jsem nasel i problémy z (1.2.2), které z vétsi ¢asti neni mozné fesit vitbec.

Cela prace probihala stylem prototypovani, ¢astého upravovani a prepiso-
vani kodu. Byl to v podstaté jediny zpusob, jak se vyporadat s tim, Ze nebylo
mozné udélat na prvni pokus plné funkéni navrh. Pro predstavu, finalni proto-
typ ma v souctu priblizné 12 000 radkt kodu v Kotlinu. Podle statistik z ver-
zovaciho systému bylo do repozitaie pridano celkem 28 000 radkid a odebrano
14 500 radkt kodu. Realny pocet zménénych radki je samoziejmé mnohem vét-
8i, protoze ne kazda zména byla verzovana. Cely prototyp jsem tak dohromady
v podstaté napsal dvakrat.

Proto jsem se také rozhodl nepsat automatické testy. Predpokladal jsem, zZe
jejich tvorba a nasledna udrzba by mé jenom zdrzovala. Zpétné musim s timto
rozhodnutim souhlasit. Vétsina chyb, na které jsem pfi vyvoji narazil, byla

v navrhu nikoliv v implementaci.

3.1 Tvorba zakladniho navrhu

Na uplném zacatku prace jsem si nejprve rozmyslel vyse zminény postup. Neni
mozné zacit pracovat timto zptisobem bez jakékoliv predstavy o pozadovaném
vysledku. Proto jsem nejprve na zakladé konzultaci s vedoucim prace sestavil
zakladni pozadavky a pripady uziti. Vychazel jsem ze zkusenosti z pouzivani
klasickych programt pro vzdalenou spravu a konkrétnich pozadavku pro
aplikaci OptiLynx. Pozadavky se v prabéhu vyvoje uz pfilis neménily. Z téch
nékolika zmén je nejvyznamnéjsi pridani vzdalené konzole.

V této dobé jsem jesté neznal termin co-browsing. Ten se mi podafilo
nahodou nalézt az pozdéji v prabéhu vyvoje. Takze jsem nemohl na zacatku
pouzit v podstaté zadné existujici informace vcetné analyzy jinych produkti.

Poté, co jsem mél sestavené pozadavky, jsem udélal zakladni navrh architek-
tury. Navrh byl pomérné jednoduchy udélat, protoze se zabyva hlavné komu-
nikaci. Od zacatku jsem tak mél naptriklad vymyslené, jaké komponenty bude
systém mit. Soucasny stav popsany v (2.2) se v podstaté béhem dalsiho vyvoje

nezmeénil.

74



3.2. Autentizacni server

Jiz pii vytvareni zadani jsem predpokladal, Ze ve sdileni stranky a vzdale-
ném ovladani bude nejvic problémi. Proto jsem se v zakladnim navrhu omezil
pouze na to, Ze sdileni stranky bude fungovat pomoci synchronizace HTML
a vzdalené ovladani bude fesené simulovanim udalosti od spravce. Neftesil jsem
zadné konkrétni postupy ani implementacni detaily. Pouze jsem védél, ze na
teoretické urovni je mozné toto udélat. Podobnym zpisobem totiz funguji fra-

meworky pro automatické testovani webovych stranek.

3.2 Autentizacni server

Jako prvni jsem se rozhodl vytvorit autentizacni server. Chtél jsem nejprve
zprovoznit celou komunikaci a az poté, co bude dobfe fungovat, na ni postavit
co-browsing. Protoze pro komunikaci mezi klienty je potfeba nejprve vytvorit

komunikaci mezi klientem a serverem, zacal jsem pravé tim serverem.

3.2.1 Volba technologii

Nejvice zkusenosti mam s programovacimi jazyky Swift a Kotlin (Java), a proto
jsem se rozhodl vytvofit server v jednom z nich. Nejsem velkym pfiznivcem
dynamicky typovanych jazykd, jako je naptiklad JavaScript nebo PHP, takze
jsem je ve vybéru viibec nezvazoval.

Puvodné jsem chtél server psat ve Swiftu s pouzitim frameworku Kitura [35].
Jedna se o pomérné nové technologie, takze jesté nejsou tak propracované jako
napfiklad Java. Nepovazoval jsem ale autentizacni server za pfilis slozity, takze
jsem si myslel, Ze mi budou stacit.

Pfi implementaci jsem zjistil, Ze server sice nema pfili§ mnoho funkcionalit,
ale za to jsou nékteré pomérné komplexni. Navic prace s databazi v Kitura neni
zrovna jednoducha. Implementace serveru v této technologii se tak proménila
spise v boj s touto technologii.

Proto jsem se po nékolika dnech rozhodl na misto toho pouzit Kotlin spolu
s frameworkem Ktor [36]. Konceptualné neni mezi témito dvéma frameworky
prilis velky rozdil. V obou je mozné programovat explicitnim zptsobem. Na-
proti tomu stoji tfeba Spring [37], ktery vyuziva anotace a reflexi.

Teoreticky by mél explicitni zpiisob programovani pfinést vétsi kontrolu
nad tim, jak kod funguje. Nevyhodou takového pristupu obecné je, Ze u vétsich
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projektii je potfeba napsat vyrazné vice kodu. Tuto nevyhodu jsem povazoval
za zanedbatelnou, protoze autentizacni server je pomérné maly.

Pfipraci s Ktor jsem jiz nemél problém s moznostmi technologie jako takové.
Bylo v ném mozné udélat vsechno, co jsem potieboval. Problém jsem mél s jinou
jeho nevyhodou — nedefinuje prilis architekturu a je tedy na programatorovi,
jak bude svj kod clenit. Pro nékoho s dostatkem zkusenosti s tvorbou servert
to nemusi byt takovy problém. Ja jsem ale dostatek zkuSenosti nemél, takze
jsem musel svij kod nékolikrat upravovat.

Prestoze jsem nakonec s Ktor uspél, volil bych pro realizaci podobného
serveru uz jenom Spring. Kdybych tuto volbu udélal hned napoprvé, usetril

bych si ve vysledku pomérné velké mnozstvi prace.

3.2.2 Architektura kédu

Pouzil jsem klasickou tfivrstvou architekturu s datovou, aplika¢ni a prezen¢ni
vrstvou. Volba architektury byla jasna, protoze to je standardni architektura
pro servery. S jeji realizaci uz to bylo horsi. Jak jsem jiz uvedl, Ktor nevynucuje
7adnou architekturu. Clenéni kédu a rozhrani mezi vrstvami je proto na pro-
gramatorovi.

Pravé navrh spravného rozhrani mi pusobil nejvétsi problémy. Potifeboval
jsem totiz udrzet databazové transakce a synchronizaci mezi vlakny. Také jsem
musel vymyslet vlastni zptsob kontroly opravnéni.

Ve vysledku nic z toho neni tézké v Ktor udélat. Vétsinou stacilo napsat
nékolik pomocnych funkci. Tou obtiznou ¢asti je jejich vymysleni. A to je

presné vyhoda napiiklad Spring, ve kterém uz je vsechno toto vyfeseno.

3.2.3 Datova vrstva

Pro praci s rela¢ni databazi (PostgreSQL) jsem zvolil knihovnu Exposed [38].
Exposed se stara o spojeni s databazi a o vykonavani dotazi.

Exposed podporuje dva rezimy prace s databazi. Tim prvnim je klasické
SQL, pti kterém Exposed poskytuje pouze API obalujici SQL dotazy. Pokrocilejsi
rezim navic funguje i jako ORM.

Nejprve jsem zkousel pracovat s timto ORM, ale velmi rychle jsem zjistil,
Ze je prilis omezujici. Hlavnim problémem bylo, Ze jim vytvorené entity nesmi
opustit databazovou transakci, jinak hrozi vyvolani vyjimky. Navic tyto entity
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v sobé obsahuji celou fadu metod spojenych s databazi, které umozinuji ménit
jeji obsah. To ve vysledku znamena, Ze by i prezen¢ni vrstva védéla o konkrétni
implementaci datové vrstvy a mohla ji omylem ovlivnit bez zasahu aplika¢ni
vrstvy. To jsem nechtél pfipustit, a proto jsem od pouziti ORM upustil.

Namisto toho jsem si vytvoril ruéni mapovani na vlastni entity. K tomuto
ucelu jsem pro kazdou entitu vytvoril DAO. Jeho tkolem je poskytovat rozhrani
mezi datovou a aplika¢ni vrstvou. Ve vysledku se tak datova vrstva sklada
z definice databazovych tabulek, entit a DAO.

K definici tabulek jsem pouzil DSL z Exposed. Jak takova tabulka vypada, je
mozné vidét v ukazce kodu (3.1). Objekt z prikladu slouzi k vytvoreni tabulky
v databazi, ale pouziva se i pfi sestavovani SQL dotazu.

object CategoryTable: EntityTable() {
override val id = long("id").primaryKey().autoIncrement()
val code = text("code").uniqueIndex()
val description = text("description").nullable()
val domainId = reference("domainId", DomainTable.id)

Ukazka kodu 3.1: Definice tabulky

Ke kazdé tabulce existuje entita, ktera predstavuje jeden zaznam v této
tabulce. Jedna se o obycejnou datovou tfidu, jako je v ukazce kodu (3.2). Na
rozdil od entit vytvoienych pies ORM, jsem zde reference na jiné entity resil
pouze pomoci jejich ID. ORM misto ID pracuje pfimo s odkazovanou entitou,
kterou ale kvuli vykonu nacita z databaze az se zpozdénim. To je pfesné ten

davod, pro¢ pak entita nesmi opustit transakeci.

data class Category(
override var id: Long?,
var code: String,
var description: String?,
var domainId: Long
): DatabaseEntityWithEquals<CategoryTable>()

Ukazka kédu 3.2: Entita

Pokud potfebuje aplikacni vrstva pracovat s néjakym zaznamem z databaze,
pozada o néj ptislusné DAO. Tyto objekty maji na starost obousmérné mapo-

vani entit do reprezentace databaze. Priklad tohoto mapovani je v ukazce koédu
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(3.3). Tyto mapovaci funkce se poté volaji pii nacteni dat, respektive pii jejich

uloZeni.

fun CategoryTable.resultRowToEntity(it: ResultRow) = Category(
it[id],
it[code],
it[description],
it[domainId]

fun CategoryTable.entityToStatement(entity: Category,
it: UpdateBuilder<Int>) {
it[code] = entity.code
it[description] = entity.description
it[domainId] = entity.domainId

Ukazka kodu 3.3: Rucni mapovani entit

V DAO jsou také funkce, které predstavuji SQL dotazy. Napriklad v ukazce
kodu (3.4) je klasicky dotaz typu SELECT s podminkou.

fun findByCodeInDomain(code: String, domainId: Long): Category?
= databaseService.transaction {

CategoryTable.select {
(CategoryTable.code eq code) and
(CategoryTable.domainId eq domainId)

}

.takeOne()

?.let(this@CategoryDAOQ: : resultRowToEntity)

Ukazka kodu 3.4: SQL dotaz

3.2.4 Aplikacni vrstva

Aplikacni vrstva se sklada z objektt typu service. Tyto objekty obsahuji domé-
novou logiku. Aplika¢ni vrstva poskytuje sluzby prezencni vrstvé a zaroven
vyuziva datovou vrstvu k uloZeni dat.

Na aplikacni vrstvé se také resi opravnéni. Pokud danou akci nemutze
aktualni administrator provést, dojde k vyhozeni vyjimky. Tu prezen¢ni vrstva

interpretuje a na zakladé ni odesle zpét prislusny stavovy kod.
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Nékteré metody v objektech jsou pomérné jednoduché. V podstaté pouze
zprostfedkovavaji vystup z DAO. Naptiklad v ukazce kodu (3.5) je nacteni
skupiny s ovéfenim domény administratora. Pokud skupina v jeho doméné
neni, dojde k vyhozeni vyjimky, ktera reprezentuje stavovy kod 403.

fun tryFindByCodeInDomain(code: String, domainId: Long): Category =
dependencies.categoryDAO. findByCodeInDomain(code, domainId)
?7: throw ForbiddenException

Ukazka kodu 3.5: Nalezeni skupiny v rdmci domény

Jsou zde také slozitéjsi metody. Jedna z nich je v ukazce kodu (3.6). Jejim
ukolem je smazat skupinu. Pfi tom nejprve ovéri, Ze mazana skupina opravdu
patfi do administratorovy domény. Dale zavola metody na jinych objektech
typu service, aby mohly na smazani skupiny pfislusné zareagovat. Nakonec

pomoci DAO danou skupinu opravdu odstrani z databaze.

fun tryDeleteByCodeInDomain(code: String, domainId: Long) =
dependencies.databaseService.transaction {
tryFindByCodeInDomain(code, domainId).let { category ->
dependencies.categoryPairService
.deleteAllContainingCategory(category)
dependencies.sessionService.deleteCategory(category)

dependencies.categoryDAQ.delete(category)

Ukazka kodu 3.6: Smazani skupiny

3.2.5 Prezencni vrstva

Prezen¢ni vrstva obsahuje fadice (controller), které obsluhuji rozhrani pro jiné
systémy. Server poskytuje rozhrani v podobé REST a také pres WebSockety.
Z toho divodu jsou i dva typy radict.

REST radice jsou rozdélené podle prvni ¢asti URL, kterou obsluhuji. V ukaz-
ce kodu (3.7) je definice jednotlivych koncovych bodii fadice, ktery spravuje
skupiny. Ostatni fadice jsou udélané podobnym zptisobem.
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override fun route(routing: Routing) {
routing.authenticate {
route("/category") {
getCategories()
getCategory()
createCategory()
updateCategory()
deleteCategory()

Ukazka kdédu 3.7: Definice rozhrani REST

Kazdy koncovy bod je reprezentovan vlastni metodou, jako je v ukazce kédu
(3.8). Typicky funguje tak, ze ziska data z dotazu, preda je na zpracovani do

aplikacni vrstvy a nasledné odesle vysledek.

private fun Route.getCategory() = get("{code}") {
requiresAuthentication { domainId ->
requiresParameter("code") { code ->
val categoryDTO = dependencies.categoryService
.tryFindByCodeInDomain(code, domainId)
.let(::categoryToDTO)

call.respond(HttpStatusCode.OK, categoryDTO)

Ukazka kodu 3.8: Implementace koncového bodu REST

Pro WebSockety existuje jediny fadic, protoze u nich se nerozliSuje typ
dotazu podle URL. Namisto toho zalezi na tom, jaka data dotaz obsahuje. Jinak

je jeho kod velmi podobny jako u REST radicu.

3.3 Pluginy klientd

Poté, co jsem mél hotovy autentizacni server, jsem zacal pracovat na pluginech.
Implementaci plugint jsem rozdélil do tfi ¢asti. Nejprve jsem udélal komunika-
ci, poté sdileni stranky a nakonec vzdalené ovladani. Vyhodou tohoto postupu

bylo, ze jednotlivé casti na sebe dobfe navazovaly. Tento postup byl ale trochu
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riskantni, protozZe se mohlo stat, ze by sdileni stranky nebo vzdalené ovladani
vubec nebylo mozné udélat. V takovém ptipadé bych uz mél vytvorenou velkou
cast programu, ktery by nebylo mozné nijak vyuzit.

Tohoto rizika jsem si byl védom, ale pfesto jsem se rozhodl takto postupovat.
Bez naprosto spolehlivé komunikace mezi klienty by totiz nebylo v podstaté
mozné sdileni stranky vyvijet. Zpétné bych ale neimplementoval veskerou
funkcionalitu komunikace jako prvni. Napfiklad bych vynechal podporu pro
WebRTC. Sice by to znamenalo, ze bych musel piepsat pozdéji vice kodu, ale

zase by se tim znac¢né snizilo toto riziko.

3.3.1 Volba technologii

Z duvodi jiz uvedenych v (3.3.1) jsem se rozhodl pouzit misto JavaScriptu
Kotlin. Pro Kotlin existuje kompilator, ktery je schopny jeho kod prevést do
JavaScriptu. Je tedy mozné Kotlin pouzit pro psani skripti do webovych stranek.
Kromeé Kotlinu jsem nepotieboval zadné knihovny. Lépe feceno knihovny, které
bych potfeboval, pro Kotlin v kombinaci s JavaScriptem nejsou.

Napriklad bych potfeboval knihovnu na zpracovani JSON. Ale v soucasné
dobé neexistuje zadna dostatecné kvalitni. Z toho divodu jsem musel napsat
prevod mezi JSON a Kotlin objekty ru¢né.

V pribéhu implementace jsem zjistil, Ze Kotlin se po zkompilovani do
JavaScriptu pomérné Spatné ladi. Nastésti je vygenerovany JavaScript dobre
Citelny. Neni proto velky problém ladit kod s pouzitim standardnich nastroja

pro JavaScript.

3.3.2 Komunikace

Vrstva komunikace poskytuje sluzbu posilani dat mezi klienty. Tento zdanlivé
jednoduchy ukol je ve skutecnosti pomérné komplexni. Mezi klientem a auten-
tizaénim serverem musi probéhnout cela fada zprav a pfi poslani kazdé z nich
muze dojit k chybé. Abych zjednodusil implementaci co-browsingu co nejvice,
rozhodl jsem se rozdélit komunikaci do tfi podvrstev. Tyto podvrstvy se v kodu
jmenuji WrsWebSocket, Session a Connection. Co-browsing pracuje jenom s tou
posledni a ty ostatni jsou obsluhovany kodem, ktery ovlada co-browsing.
WrsWebSocket tesi zakladni praci s WebSockety, jako je naptiklad navazani
a ukonceni spojeni, posilani a pfijimani dat a také chybové stavy zptsobené siti.
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Jeho dalsim tkolem je zpracovavat odpovédi se stavovymi kody, které posila
server.

Session piedstavuje spojeni mezi klientem a serverem. Obsahuje autentizaci
pomoci tokenu, nastaveni uctu klienta a rozdéluje prichozi data ze serveru
podle jejich typu. Také umoznuje navazat spojeni s jinym klientem. Vyuziva
vrstvu WrsWebSocket k posilani a prijimani dat ze serveru.

Vrstva Connection slouzi pro pienos dat mezi klienty. Je odstinéna od
navazovani spojeni a dalsich problému, které mohou nastat pfi prenosu dat
mezi klientem a serverem. Pouziva vrstvu Session pro pfenos dat skrze server,

ale prenos dat pomoci WebRTC je implementovany pfimo v ni.

3.3.2.1 DTO

V podstaté vsechny zpravy maji formu néjakého DTO ve formatu JSON. Kvuli
absenci knihovny pro praci s JSON, jsem musel pfrevod mezi JSON a DTO napsat
rucné. V ukazce kodu (3.9) je priklad, jak vypada serializace do JSON. Vyuziva
triku, Ze v JavaScriptu neni mezi objektem a JSON prilis velky rozdil. Proto staci
prevést objektu v Kotlinu na objekt v JavaScriptu. Deserializace funguje presné

obracené.

data class RequestConnectionDTO(val clientId: String, val role: Role):
OutgoingSessionDTO() {

override fun serializelInner(): dynamic = jsObject {
this.clientId = clientId
this.role = role.serialize()

Ukazka kédu 3.9: Ukazka serializace do JSON

Pritomnosti mnoha vrstev dochazi k nutnosti vkladat DTO z vyssi vrstvy do
DTO z nizsi vrstvy. Inspiraci mi zde byla architektura TCP/IP. V ukazce kodu
(3.10) je priklad takovéhoto obalu, ktery pouziva vrstva WrsWebSocket. Slouzi
k pridani ID ke kazdému poslanému dotazu na server. Toto ID se poté pouziva

pro sparovani odpovédi.
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class OutgoingDTOIdWrapper(val dtold: Int,
val dto: Serializable): Serializable {

override fun serialize(): dynamic {
val jsObject = dto.serialize()
jsObject.dtoId = dtold
return jsObject

Ukazka kédu 3.10: Pridani ID k DTO

3.3.2.2 Reseni chybovych stavii

v vy

s chybovymi stavy. To neni tak jednoduché, protoze pfi komunikaci pfes
sit mtze dojit k velkému poctu rtznych chyb. Nékteré mohou byt vyvolané
samotnou siti, jiné pochazeji od serveru, atd. Pouziti vice vrstev vyrazné
zjednodusuje praci s chybovymi stavy, nebot kazda vrstva je odpovédna pouze
za chyby, které vzniknou u ni.

Existuji dva zakladni typy chyb. Jedny jsou zpisobené nezavisle na ¢innosti
programu (vypadek internetového pfipojeni). Do druhé skupiny patfi chyby,
které vznikly v reakci na odeslani dat.

Pro feseni chybovych stavii jsem pouzil nékolik navrhovych vzora. Témi
jsou observer, dispose, promise a result. Tyto navrhové vzory elegantné fesi
problémy zpusobené asynchronnim chovanim siteé.

Pfi vyvoji jsem vyzkousel nékolik riznych postupti, nez jsem dosel k final-
nimu feSeni, které je pro oba typy chyb v ukazkach koédu (3.11) a (3.12). Tyto
metody ma prislusny objekt v kazdé vrstvé a volajici objekt je mize vyuzit pro

reakci na chyby.

fun addOnErrorListener(listener: (Event) -> Unit): Disposable

Ukazka kédu 3.11: Reakce na chybu spojeni

Pro tyto navrhové vzory také zatim neexistuji zadné knihovny. Musel jsem

proto udélat velmi jednoduchou vlastni implementaci. To byla ale i vyhoda.
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fun send(serializableData: Serializable): Promise<Result<Unit>>

Ukazka kodu 3.12: Reakce na chybu pfi odeslani dat

Napftiklad u navrhového vzoru result, ktery je zachyceny v ukazce kodu (3.13),
jsem diky tomu mohl pfidat podporu pro stavové kody HTTP.

sealed class Result<T> {

abstract val code: Int
abstract val message: String?

data class Success<T>(val data: T, override val code: Int,
override val message: String?): Result<T>()

data class Failure<T>(override val code: Int,
override val message: String?): Result<T>()

Ukazka kodu 3.13: Result

3.3.2.3 WebRTC

vvvvv

td. Hlavnim diivodem je, Ze tato technologie je vyrazné slozitéjsi nez WebSocke-
ty. Kromé pfenosu dat totiz obsahuje podporu pro spoustu dalsich funkci. Také
jesté neni standardizovana, coz ma za nasledek, Ze v ni chybi dulezité ¢asti APL

Hlavni problém s WebRTC je zpiisob, jakym funguje datovy kanal. Ten sice
zajistuje spolehlivost pfenosu, ale chybi mu mechanizmus zabranujici zahlceni.
Lépe feceno, pokud je poslano v jeden okamzik prilis velké mnozstvi dat, dojde
k chybé ve spojeni. Neni uplné snadné zjistit, kolik dat je mozné bezpecné poslat.
Experimentalné jsem dosel k ¢islu 16 KiB na jeden paket. Navic je omezena
velikost vyrovnavaci paméti, ktera pojme zhruba 100 paketa.

V soucasnosti neni mozné zjistit, kolik pakett jesté nebylo odeslano. Ve
vysledku je v podstaté nemozné spolehlivé zabranit zahlceni, protoze nelze
ziskat dostatek informaci od WebRTC. Je sice mozné detekovat chybu, ale v ten

moment dojde ke ztraté neodeslanych dat.
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Proto jsem vytvoril algoritmus, ktery zajistuje potvrzovani a fazeni paketu.
Pii jeho navrhu jsem se inspiroval algoritmem, ktery pouziva TCP. K vyfeseni
problému uz staci jenom fragmentovat prilis velké pakety a automaticky
obnovovat spojeni pfi jeho chybé.

Vyhodou tohoto postupu zaroven je, Ze je mozné velmi jednoduse posilat
data vice zpiisoby najednou. To je umoznéno tim, ze u piijemce jsou nakonec
data sefazena do spravného poradi. Diky tomu lze pouzit WebSockety pro
prenos dat v momenté, kdy je WebRTC nedostupné. Navic piepnuti mezi témito

dvéma protokoly probéhne naprosto plynule.

3.3.3 Sdileni stranky

Sdileni stranky jsem implementoval v nékolika iteracich. V kazdé z nich jsem
narazil na néjaké technické problémy. Ty jsem nasledné vyhodnotil a v dalsi
iteraci opravil. Také jsem prubézné v iteracich pridaval dalsi funkce.

V prvni iteraci jsem si jesté nebyl zcela jist, jak moc je spolehliva vrstva
komunikace. Nechtél jsem v ten moment fesit sdileni stranky prilis slozité,
abych nemél problém s hledanim chyb ve dvou riznych vrstvach. Prvni sdileni
stranky proto bylo co nejjednodussi. Pri jakékoliv zméné se vzdy poslalo celé
HTML v textové podobé. Neziskal jsem tak zadné podstatné informace pro
realizaci sdileni stranky, ale s tim jsem dopfedu pocital. V této iteraci jsem tedy
hlavné testoval komunikaci. Ta fungovala nad oc¢ekavani dobfe, ale presto v ni
néjaké drobné chyby byly.

Dalsi iterace uz byly vyrazné slozitéjsi, proto se jejich jednotlivym aspek-
tim vénuji zvlast pozdéji. Zde je pouze strucny prehled. Ve druhé iteraci jsem jiz
zacal s implementaci realného algoritmu pro synchronizaci obsahu. Ale zatim
jsem udélal synchronizaci pouze smérem od uzivatele ke spravci, coz je vyrazné
jednodussi nez obéma sméry zaroven. Tato iterace slouzila hlavné k otestovani
detekce zmén v obsahu stranky.

Ve treti iteraci jsem pokracoval ve vylepSovani prace s jednotlivymi ele-
menty a v odstranovani chyb. Nejdulezitéjsi novinkou byla podpora pro detek-
ci zmén u spravce. To s sebou pfineslo celou fadu problémi s tim, jak udrzet
stranku synchronizovanou.

V zavérecné iteraci jsem vytvoril plugin spravce jako opravdovy plugin.
Doposud byl tento kéd soucasti normalni webové stranky. Také jsem zprovoznil

sdileni obsahu konzole a piidal grafické uzivatelské rozhrani pro pluginy. Zadn4
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dalsi iterace z casovych divodt uz neprobéhla. To ale neznamena, Ze by nebyla
potieba. V prototypu jsou stale nedofesené nékteré problémy a chyby. Vice
o tom pisu v kapitole (4).

Vétsinu principti, na kterych prototyp funguje, jsem jiz popsal v kapitole
(2.8). Nyni tedy budu popisovat spise implementacni detaily, rizné problémy
a obecné cestu k tomuto finalnimu navrhu. Také ukazu vyslednou podobu

uzivatelského rozhrani obou plugind.

3.3.3.1 Detekce zmén stranky

Mdj aplné prvni napad na detekci zmén spocival v tom, Ze budu ukladat
staré HTML a porovnavat ho s novym HTML. Pokud by byly rozdilné, pouzil
bych néjaky slozitéjsi algoritmus, ktery by vytvoril seznam rozdilti na trovni
elementt.

Pfi procitani dokumentace jsem nasel MutationObserver, ktery presné toto
umi. V ukazce kodu (3.14) je vidét, jak se MutationObserver pouziva. Takto
nastaveny sleduje vSechny zmény v potomcich elementu root a pii kazdé zméné
zavola funkci onDOMMutation.

MutationObserver { records, ->
onDOMMutation(records)
}.also {
it.observe(root, MutationObserverInit(
attributes = true,
childList = true,
subtree = true,
characterData = true

Ukazka kodu 3.14: MutationObserver

Timto zpisobem je mozné sledovat zmény elementu a jejich atributti. Nelze
takto detekovat zmény vlastnosti, které je potfeba vyresit dodate¢né. Takto
ziskany seznam zmén neni pro dalsi pouziti aplné vhodny, protoze jeho obsah
zavisi na poradi, v jakém byly zmény provedeny. Proto seznam jesté upravuji
pomoci dodatecného algoritmu, ktery jej prevede do kanonické formy.

Pro detekci zmén u vlastnosti neni zadné API ze strany prohlizece. Existuje

ale nékolik udalosti, které znamenaji, ze k néjaké zméné vlastnosti mohlo
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dojit. Pokud je takova udalost vyvolana, je zapotfebi zkontrolovat prislusnou
vlastnost. Nékteré udalosti mohou znamenat zménu vice vlastnosti. Napiiklad
u pfepinace (radio) znamena jedna udalost aktivaci jednoho elementu a zaroven
deaktivaci jiného. Je proto jednodussi zkontrolovat vsechny vlastnosti na
strance.

Kontrolovanych vlastnosti neni zase tak velky pocet, jak by se mohlo
na prvni pohled zdat. Vétsina kontrolovanych vlastnosti patfi formulafovym
prvkam. I na velké strance jich proto bude fadové desitky. Je ale stale dulezité
efektivné tyto vlastnosti hledat. Neni mozné pokazdé kontrolovat vsechny
elementy, protoze téch muze byt i vice nez tisic. Takovy pocet uz by mél
znatelny vliv na vykon.

Zmény zpusobené JavaScriptem vyzaduji specialni pfistup. Teoreticky je
potfeba takové zmény fesit stejné, jako by je provedl clovék. Problémem je
detekce téchto zmén. U elementt a atributt stale funguje MutationObserver.
JavaScript ale nevyvola zadnou udalost pfi zméné vlastnosti. Neni mozné
zadnym zpusobem zjistit pfesny moment, kdy JavaScript zménu vlastnosti
provedl. Jedina moznost je periodicky kontrolovat vsechny vlastnosti. Pri
vhodné volbé periody (naptiklad 100 ms) neni prodleva dostate¢né dlouha na to,
aby ji spravce poznal. Zaroven to pro moderni pocitac nepfedstavuje vypocetné
takovou zatéz. JavaScript je spustény pouze u uzivatele, takze tento odstavec se
spravce netyka.

3.3.3.2 ID elementu

Implementace ID pro elementy je hodné obtizna, protoze musi splnovat po-
zadavky z(2.8.3.3). V ukazce kodu (3.15) je rozhrani tfidy, ktera pridava do DOM
podporu pro ID. V ukazce jsou nékteré metody, které zajistuji mapovani mezi
ID a elementem. Také v ni jsou metody na pfidani a odebrani elementu. Metoda
getSiblingld se pouziva pro ziskani ID sousedniho elementu. Toto ID je potfeba
pro identifikaci pozice elementu v ramci stranky:.

Kazdy element ma pridélené ID po celou dobu své existence v DOM. Po
odebrani elementu je ID zachovano, ale element musi byt z paméti uvolnén.
Jinak by doslo k tniku paméti. Neni proto mozné ziskat zpétné ID elementu,
ktery byl odebran z DOM, ale stale existuje jako objekt. Nékteré jiné tridy, si ale
na zakladé ID udrzuji dalsi pomocné objekty. Po odebrani elementu pottebuji

toto ID ziskat, aby i ony mohly uvolnit pamét. V takovém piipadé si musi
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interface DOM {

fun getNodeId(node: Node): NodeId?
fun getNode(nodeId: NodelId): Node?
fun getSiblingId(nodeId: NodeId): NodeId?

fun add(node: Node, nodeld: Nodeld,
parentId: NodeId, siblingId: NodeId?)

fun append(node: Node, parentId: NodeId, nodeId: NodeId? = null)

fun remove(node: Node)

Ukazka kodu 3.15: Rozhrani tfidy pro mapovani ID a elementu

vytvorit vlastni hashovaci tabulku mezi elementem a jeho ID. Z mnoha davoda
toto neni zrovna dobré feseni, ale v soucasnosti neznam zadné lepsi.

Zakladni implementace je fesena pomoci dvou hashovacich tabulek pro
elementy a jejich ID. Také je potfeba specidlni stromova struktura, ktera
si pamatuje pozici ID v hierarchii stranky. Implementace si sama fesi pfifazeni
ID k nové vzniklym elementtm.

K pridani elementu ziskaného od druhého klienta je mozné pouzit metodu
add, ktera element pfida na spravnou pozici uréenou rodicem a sousedem.
Existuji dvé rizné implementace pro uzivatele a spravce, které se lisi tim, jestli
pracuji s piedchozim nebo nasledujicim sousedem.

Po odebrani elementu ze stranky neni potfeba volat metodu remove. Uvolné-
ni paméti probéhne automaticky. Metoda remove slouzi k odstranéni elementu,

ktery byl odebran druhym klientem.

3.3.3.3 Typy elementi

Jak jsem jiz dfive uvedl, existuji urcité typy elementi, se kterymi je potfeba
pracovat jinak nez s ostatnimi. Pfikladem je tfeba element input. V ukéazce kdédu
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(3.16) jsou ruzné podtypy elementu input. K témto podtyptim jsou piifazené

dilezité vlastnosti a udalosti, které jsou pfi zméné téchto vlastnosti vyvolany.

val trackedProperties = when (type) {

"button", "file", "hidden", "image", "reset", "submit" ->
emptyList()
"checkbox", "radio" -> 1istOf("checked")

else -> listOf("value")

val trackedEvents = when (type) {
"button", "file", "hidden", "image", "reset", "submit" ->
emptyList()
else -> listOf("input")

Ukazka kodu 3.16: Sledované vlastnosti elementu input

Aby bylo jednodussi pridavat postupné podporu pro nové typy elementu,
ma kazdy typ elementu pfifazenou tfidu. Ta urcuje, jakym zptisobem se budou
elementy tohoto typu sdilet. Implementace podpory pro nové typy element je
diky tomu velmi jednoducha. Problém je ale takové elementy najit. Je to ¢asoveé
velmi naroc¢na ¢innost a vyzaduje hodné experimentovani s riznymi webovymi
strankami.

Existuji tfi elementy, které se chovaji velmi odlisné od ostatnich. Jsou
to elementy html, head a body. Za normalnich okolnosti jsou tyto elementy
unikatni. Ale hlavné je po jejich odebrani vétsinou prohlize¢ vytvori znovu.
Proto je nazyvam persistentni. Toto chovani nepfijemné komplikuje algoritmy,
které pracuji s DOM. Pokud se kterykoliv z téchto elementti zméni, je zapotiebi
mu znovu nastavit ptuvodni ID, které je na rozdil od ostatnich elementa
konstantni. Kod starajici se o kontrolu téchto elementt je v ukazce kddu (3.17).
Situace je jesté slozitéjsi kvuli tomu, Ze se nelze spolehnout na to, ze budou
tyto elementy véas vytvofeny prohlize¢em. Je proto lepsi je v takovém pripadé
vytvorit za né;.

Dalsi specialni skupinou elementt jsou takzvané frames. Vétsina z nich se
v dnes$ni dobé nepouziva. Jedinym pomérné castym elementem z této skupiny
je iframe. Pro sdileni je problematicky, protoze obsahuje sviij vlastni DOM. Bylo
by tedy potfeba spustit cely algoritmus pro sdileni zvlast na tento vnoreny

DOM. Kvuli zjednoduseni implementace prototypu jsem toto zatim neudélal.
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private fun checkkKnownNodes() {
if (idContainer.getNode(HtmlNodeId) != root) {
idContainer.reassignIdToNode(root, HtmlNodeld,
RootNodeId, null)

}

if (idContainer.getNode(HeadNodeId) != document.head ||
document.head == null) {

val head = document.head 7:
document.createElement("head")
.also { root.appendChild(it) }

idContainer.reassignIdToNode (head, HeadNodeld,
HtmlNodeId, null)

}

if (idContainer.getNode(BodyNodeId) != document.body ||
document.body == null) {

val body = document.body 7?:
document.createElement ("body")
.also { root.appendChild(it) }

idContainer.reassignIdToNode(body, BodyNodeld,
HtmlNodeId, HeadNodeId)

Ukazka kédu 3.17: Redeni problému s perzistentnimi elementy

Pfi testovani na strance, ktera obsahovala element svg, jsem zjistil, Ze
se tento element nezobrazuje u spravce spravné. Pii detailnéjsim prezkumu
jsem dale objevil, ze nékteré bézné elementy maji trochu odlisny vzhled.
Nejprve jsem si myslel, Ze problém spociva v tom, Ze pouzivam element iframe
k zablokovani JavaScriptu u spravce. Miij predpoklad byl, ze webovy prohlizec
pracuje s obsahem iframe jinym zplsobem nez s béznou strankou. Ukazalo
se ale, Ze cely problém je zpluisobeny pouzitim $patného jmenného prostoru
(namespace) pri vytvareni element u spravce. Oba problémy byly vyfeseny
tim, Ze jsem zacal sdilet spolu s typem elementu i jeho jmenny prostor.

Snazil jsem najit feSeni pro nové typy elementd vytvorenych programato-
rem, o kterych jsem psal v (2.8.3.1). Jedna moznost je sdilet vlastnosti na zaklade
blacklistu a nikoliv whitelistu, jako je tomu nyni. Bylo by tedy potieba vypsat
vSechny vlastnosti elementti, které neni potteba sdilet. Stale to znamena mit
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tento seznam pro kazdy typ elementu, ale byla by vétsi sance, ze neznamy typ
elementu by fungoval spravné. Velkou nevyhodou je, Ze blacklist musi byt kvi-
li vypocetni slozitosti co nejvétsi. Jeho sestaveni je tak vyrazné pracnéjsi nez
u whitelistu. Blacklist navic neposkytuje zadnou jistotu, Ze bude neznamy ele-
ment fungovat spravné.

Pro vlastni typy elementti se mi tedy nepodarilo najit zadné rozumné feseni.
Kazdy takovy element musi byt zkratka podporovan zvlast. Miaze byt proto
potfeba spolupracovat se zakaznikem na zprovoznéni prototypu v jeho aplikaci.

Co vsak lze udélat, je usnadnit implementaci podpory pro tento element.

3.3.3.4 Obousmérné sdileni stranky

Cilem obousmérného sdileni je umoznit spravci ménit obsah sdilené stranky.
K takovymto zménam je mozné pouzit konzoli. Je také vyhodné timto zpuso-
bem implementovat vzdalené ovladani. Implementaci vzdaleného ovladani tedy
tato funkce zjednodusuje, ale zaroven pfinasi novy problém pfi sdileni obsahu.
Je totiz nutné rozlisit, které zmény jsou zptisobené lokalné a které jsou prevzaté
od druhého klienta.

Pokud pfi tomto rozliSeni nastane chyba, dojde k nekonecné aplikaci
zmén. Naprtiklad prvni klient pfida element A. Druhy klient obdrzi informaci
o pridani elementu A a také si ho prida. Pokud tato zména bude povazovana
za lokalni, bude interpretovana jako pfidani elementu B. Po odeslani elementu
B k prvnimu klientovi maze dojit ke dvéma situacim. V lepsim ptipadé je tuto
zménu prvni klient schopny spravné rozlisit a dojde pouze k duplikaci elementu
A. V horsim piipadé dojde k poslani elementu C ke druhému klientovi. V ten
moment se algoritmus zacykli a bude do nekonecna pridavat elementy. Na

obrazku (3.1) je ukazka, jak se muze tato chyba projevit.

I:I 59:17 I:|59:1759:17

(a) Original (b) Duplikace textu

Obrazek 3.1: Ptiklad chyby v obousmérném sdileni

Podobny problém se tyka i atributt a vlastnosti. Zacykleni v tomto pripadé

zpusobi ,pouze” vétsi zatéz pro sit a procesor, zatimco stranka bude vypadat
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normalné. U atributi a vlastnosti je také vyrazné vétsi pravdépodobnost, Ze
dojde pouze ke dvojnasobné aplikaci zmén. Pfi pfidavani elementt je ale
pravdépodobnéjsi nekonecné zacykleni.

Kvuli tomu, jak funguje MutationObserver, neni jednoduché zmény spravné
rozlisit. Obrazek (3.1) dokazuje, Ze v soucasné implementaci prototypu se chyby
tohoto typu stale vyskytuji, i kdyz uz jsem nékolik z nich opravil. Nikdy neni
zaruka, Ze po opraveni jedné této chyby, jesté néjaka dalsi nezbyva. Bylo by
proto potifeba vytvorit automatické testy, které by usnadnily hledani a opravu
téchto chyb.

3.3.3.5 Vzdalena konzole

Vzdalena konzole byla nejjednodussi funkci, kterou jsem v ramci co-browsingu
implementoval. Pfesto jsem se ani zde zcela nevyhnul problémtm. Pfi testovani
prenosu vétsiho mnozstvi zaznamu z konzole, jsem napiiklad zjistil, ze WebRTC
ma omezenou velikost pfenasenych pakett.

Prvni casti vzdalené konzole je vzdalené volani JavaScriptu. To je mozné
vidét v realném pouziti na obrazku (3.2). Na tomto obrazku je konzole spravce,
ve které muze uvedenym zpuisobem spustit libovolny kéd u uzivatele. Druhy
fadek kodu slouzi pouze k vytisknuti odpovédi z promise. Podivna syntaxe
volani metody executeRemotely je zptisobena tim, ze veskera implementace je
v Kotlinu. Pfi kompilaci do JavaScriptu dochazi k takzvanému name mangling,
ktery zpuisobuje zménu nazvu metody. Do budoucna bylo by vhodné obalit tuto

metodu do néjaké JavaScriptové funkce s lepsim nazvem.

[x ﬂ Elements Console Sources Network Performance Memory

M © top Y @ | Filter

support.controller.executeRemotely_61lzpoe$ ("5 * 5")
.then(function(result) { console.log(result) })

» Promise {<pending>}

25

Obrazek 3.2: Vzdalené volani JavaScriptu
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Druhou c¢asti vzdalené konzole je zobrazeni jejiho obsahu. Na obrazku (3.3)
jsou ukazany dva zaznamy z uzivatelovy konzole. Vzdalené zaznamy jsou pro
vétsi prehlednost od téch lokalnich oddélené pomoci odsazeni.

Neni mozné ¢ist obsah konzole pfimo. K ziskani zaznamti pouzivam reflexi,
pomoci které nahrazuji implementaci metod objektu console. Kazdou z téchto
metod upravuji tak, aby byl pii jejim zavolanim navic proveden kod, ktery posle
spravci informaci o zavolani této metody i s jejimi argumenty. U spravce je poté
mozné zobrazit volani téchto metod libovolnym zpisobem.

Toto provedeni ma dvé limitace. Prvni limitaci je, Ze nelze ziskat zaznamy,
které vznikly pred tim, nez byl upraven objekt console. To je mozné resit tak,
Ze se tato uprava provede pred tim, neZ se na strance spusti dalsi skripty.
Druhé limitace se tyka zaznami, které pochazeji z prohlizece. Pfedpokladam,
ze prohlize¢ ma moznost zapisovat do konzole i jinak nez pres objekt console.
Vychazim z toho, Ze ne vSechny zaznamy se mi podafilo zachytit. Timto
zpusobem nelze tedy napiiklad ziskat chyby zptisobené porusenim bezpecnosti,

kdy prohlizec¢ zablokuje néjakou akci a do konzole napise pro¢.

[x ﬂ Elements Console Sources Network Performance Memory
M © top Y @ @ Filter
¥ WRS - Remote console

123

¥ WRS - Remote console

v Object
a: 1
b: 2
c: 3
> : Object

Obrazek 3.3: Zobrazeni obsahu vzdalené konzole

K pfenosu argumentt pro vzdalenou konzoli se vztahuje jedna nepfijemna
vlastnost serializace v JavaScriptu. Ne vSechny vlastnosti objektt jsou automa-
ticky serializovany. Dobfe je to vidét napriklad u libovolného elementu. Pfi

vypisu v konzoli ma celou fadu vlastnosti, ale vysledkem jeho serializace je
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prazdny objekt. To predstavuje vazny problém, protoze by se pfi pfenosu argu-
mentd ztratila vyznamna ¢ast zaznamu z konzole. Resenim je implementovat
si vlastni serializaci.

Dalsim divodem pro vytvoreni vlastni serializace jsou cyklické reference.
JSON nema pro cyklické reference podporu, takze standardni serializace vyhodi
pii detekovani cyklu vyjimku. To opét neni vhodné chovani pro sdileni obsahu
konzole. Idealnim fesenim by bylo cykly detekovat a zakdédovat je do JSON. To
je pomérné obtizné, takze jsem zvolil jednodussi zptisob. Ten spociva v omezeni,
kolik vlastnosti se maximalné serializuje. Po vycerpani tohoto limitu se jiz dalsi
vlastnosti nezahrnou do vysledného JSON. Stejnym zpusobem lze limitovat
pocet vnorenych objekt.

Je vhodné néjak rozumné omezit pocet serializovanych vlastnosti. Serializa-
ce a pfenos JSON o nékolika megabajtech trva radové nékolik sekund. V proto-

typu pouzivam omezeni na tisic vlastnosti a deset zanofeni.

3.3.3.6 Dalsi problémy

Pii realizaci sdileni stranky jsem postupné nalézal problémy, které jsem jiz
popsal v (1.2.2). Zde jsem také uvedl k jakym feSenim jsem dosel. V prototypu
jsem uvedené zpusoby feSeni nepouzil, protoze byly ¢asové prili§ narocné na
implementaci.

Jedinou vyjimkou je uprava relativnich adres, bez kterych by prototyp
v podstaté nefungoval. K tomu jsem vyuzil API plugin v Chrome, které
dovoluje ménit adresy dotazi pied tim, nez je prohlize¢ posle na server.

Neptijemnou vlastnosti tohoto API je, ze vyzaduje, aby zmény URL byly
provedeny synchronné. To efektivné znemoznuje komunikaci mezi kodem,
ktery méni URL, a zbytkem pluginu. Jenze pro zménu URL je potteba védét, jaka
je absolutni adresa serveru. To je informace, ktera lze ziskat pouze od uzivatele.
Tento problém jsem nedokazal vyfesit jinak, nez opakovanym nactenim obsahu
stranky spravce. Pfi druhém nacteni je jiz adresa serveru asynchronné predana,
takze je mozné URL upravit. Dvojité nacteni stranky je potfeba pouze, pokud
je prohlize¢em vyzadana relativni adresa pfed tim, nez se stihne predat adresa
serveru. Nedochazi k tomu tedy prilis casto.

Tento zpuisob feSeni relativnich URL nelze rozumné pouzit v produkénim
nasazeni. Mnohem lepsi feseni je nahrazeni URL pfimo v kodu. To je ale vyrazné

slozitéjsi, takze pro prototyp jsem se rozhodl pouzit plugin.
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Pavodné jsem chtél podobnym zptisobem fesit i soukromé zdroje. Vymys-
lené jsem to mél tak, ze nahradim kazdy dotaz datovou URL, kterou si pred
tim vyzadam od uzivatele. Uzivatel by datovou URL ziskal tak, ze by se dotazal
serveru na data zdroje. Z téchto dat by poté vytvoril datovou URL pomoci ko-
dovani Base64. Tuto funkcionalitu jsem i implementoval, ale zjistil jsem, Ze je
potfeba minimalizovat pocet takto pfenasenych zdroju.

Vétsi webova stranka obsahuje klidné i nékolik desitek megabajtt dat. Diky
kesovani ale nemusi prohlize¢ tato data stahovat pfi kazdém nacteni stranky.
Moje implementace zadné kesovani nepouzivala, protoZe je obtizné zjistit, jaké
zdroje je potfeba znova nacist a jaké ne.

Pfenos takto velkého mnozstvi dat pfi kazdém nacteni nové stranky zpu-
soboval u spravce nékolika sekundovou prodlevu. Z vykonovych diavoda jsem
tedy preposilani vsech zdroji vypnul do té doby, nez pfidam algoritmus, ktery
bude efektivné rozhodovat o tom, které zdroje jsou opravdu potieba. Idealni
stav je, aby se prenasely pouze zdroje, ke kterym spravce nema pristup a které

jesté v minulosti od uzivatele neziskal.

3.3.3.7 Plugin spravce

Tento plugin poskytuje uzivatelské rozhrani pro spravce. V ramci prototypu
jsem neftesil graficky navrh ani jednoho z pluginti. Mym cilem bylo pouze udélat
co nejjednodussi grafické rozhrani, aby klienti nemuseli pouzivat k ovladani
prototypu konzoli.

Po otevieni stranky ulozené v pluginu, se zobrazi jednoduchy ptihlasovaci
formulafr. Do ného je potfeba zadat token spravce, ktery byl vytvoren spolu

s uctem. Ukazka tohoto formulafe je na obrazku (3.4).

@ Support x =+

(& R WRS - Support plugin | chrome-extension://blmjgcjgmjdgnnppjhljganedhhkgmmg/index.htm

Token: dIKdxHztuXsk2eM4CfNTgQ== | Login

Obrazek 3.4: Prihlaseni do pluginu spravce
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Po ptihlaseni uvidi spravce obrazovku podobnou obrazku (3.5). Zde mize
spravce zahajit spojeni s néjakym uzivatelem. K tomu budto vyplni jeho ID
nebo klikne na ptichozi zadost o podporu.

43) Support X -+

C M WRS - Support plugin | chrome-extension://blmjgcjgmjdgnnppjhljganedhhkgmmg/index.htm

Logged in as 46295685-056a-42a0-9cd8-e82d7b69bla6. | Logout
Connect to: Connect

Users requesting help:

b9a29edb5-1ch3-4e66-93ee-a9fdceb2543¢

Cancel connection request:

Obrazek 3.5: Hlavni stranka pluginu spravce

Adresa autentizacniho serveru je v pluginu urcena napevno. Nelze tedy
zménit prostifednictvim grafického rozhrani. To odpovida i realnému pouziti,
protoze tento plugin je sice ur¢eny riznym zakaznikiim, ale autentizacni server
je pro vsechny spolecny.

Pro pouziti pluginu jsem se rozhodl pouze kvili jednodussimu feSeni
relativnich adres. V momenté, kdy budou tyto adresy feseny jinym zpiisobem,
uz nebude zadny divod pro pouziti pluginu. Poté bude lepsi udélat misto

pluginu klasickou webovou stranku.

3.3.3.8 Plugin uzivatele

Plugin uzivatele je udélany tak, aby byl soucasti webové stranky, kterou dostane
uzivatel od serveru. Z hlediska grafického rozhrani je vyrazné jednodussi nez
plugin spravce, aby pfili§ nenarusoval ptivodni stranku.

Pfitomnost pluginu v aplikaci je mozné poznat podle modie ohrani¢eného
ramecku v levém spodnim rohu stranky. Na obrazcich (3.6) jsou dvé varianty
tohoto ramecku. Prvni varianta obsahuje tlac¢itko, pomoci kterého mize uziva-
tel pozadat spravce o podporu. Po jeho stisknuti dojde k pfepnuti na druhou

variantu, jejiz tlac¢itko umoznuje zadost zrusit.
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Need help? = Request support! Please wait. | Cancel request
(a) Pozadani o podporu (b) Zruseni zadosti o podporu
Obrazek 3.6: Ovladani zadosti o podporu
Soucasti grafického rozhrani pluginu je i nékolik dialogti. Z nich nejdulezi-

téjsi je na obrazku (3.7) a slouzi k potvrzeni zadosti o spojeni. Dalsi dialogy jsou

pouze informacni.

This page says

=]

Incoming WRS connection from 46295685-056a-42a0-9cd8-

Obrazek 3.7: Dialog pro potvrzeni zadosti o spojeni

e82d7b69b1a8. Do you want to accept it?

Pfi probihajicim co-browsingu nedava smysl, aby mohl uzivatel nadale
zadat o podporu. Misto toho je nutné, aby mohl co-browsing zrusit. Proto se
po potvrzeni spojeni zméni obsah modrého ramecku do podoby zachycené na
obréazku (3.8).

Connected to 46295685-056a-42a0-9¢d8-¢82d7b69b1a6.  End

Obrazek 3.8: Tlacitko pro ukonceni spojeni

3.3.4 Vzdalené ovladani

Ze vsech tri ¢asti byla implementace vzdaleného ovladani ta nejjednodussi. Pro
predstavu ma pouze nékolik set fadkt kodu. Navrh principa funkce, tak jak je
vysvétleny v (2.8.4), se mi podarilo udélat na prvni pokus. Na rozdil od sdileni
stranky jsem tak nemusel postupovat iterativné.

Implementacné neni vzdalené ovladani vibec slozité. Jedinou vyjimkou
je detekce vychozich akci udalosti. Tato detekce je potfeba, aby bylo mozné

zjistit, jakou akci vratit zpét pfi zablokovani udalosti. Problémem je, Ze nékteré
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3. REALIZACE

vychozi akce je mozné zablokovat pomoci dvou udalosti. Napfiklad udalost
MouseDown a Click jsou spolu propojené. Takze kdyz dojde k zablokovani
MouseDown, tak se Click viibec nevyvola. Pii znalosti tohoto chovani uz neni
takovy problém vymyslet feseni.

Vzdalené ovladani je velmi obtizné udélat stoprocentné spravné. Na viné je
programator webové aplikace. Ten totiz muze napsat JavaScript, ktery bude
reagovat na udalosti a ménit tak chovani stranky. Jenze je pomérné hodné
skoro ekvivalentnich zpiisobd, jak 1ze s udalostmi pracovat. Pokud programator
pouzije néjaky jiny zptisob, nez se kterym se pocita, nebude vzdalené ovladani
fungovat. Nezbyva nic jiného, nez testovat co nejvice riznych aplikaci, které
pouzivaji ruzné frameworky, a hledat chyby:.

Tento problém umocnuje fakt, ze se udalosti za dobu vyvoje HTML znac-
né zménily. Takze existuje cela fada zastaralych udalosti a jejich vlastnosti.
Neékteré vlastnosti jsou také podporovany jenom v nékterych prohlizecich.
Jeden konkrétni pripad, se kterym jsem se setkal, je udalost keypress. Ta je
oznacena jako zastarala, ale ja jsem se ji v ramci zpétné kompatibility rozhodl
podporovat. V prohlize¢i Chrome ale tato udalost zptasobovala dvojitou aplikaci
vychozi akce, takze jsem ji musel opét odebrat. Je otazka, jak se tato udalost
chova v jinych prohlizecich. Jeji absence ale zcela jisté mtize zpusobit problémy
v néjaké starsi aplikaci.

V navrhu jsem zminil, Ze pro spravné zpracovani udalosti je potfeba brat
v potaz i typ elementu, ke kterému se udalost vaze. V ukazce kodu (3.18) je
funkce, ktera se stara o zablokovani akci u spravce pro udalosti tykajici se
mysi. Jejim tkolem je zabranit v provedeni akci, které se musi vykonat pouze
u uzivatele. Pfikladem je tfeba kliknuti na odkaz. Na druhou stranu u elementu
typu input je hodné situaci, kdy je zaddouci akci provést, protoze otevira néjaky
dialog.

Tato funkce je nejlepsi ukazkou toho, jak na sobé zavisi elementy a udalosti.
Nastésti je to co do poctu vyjimek ta nejslozitéjsi funkce. Existuje jesté nékolik
dalsich mist, kde je v kddu potieba rozlisit typ udalosti a elementu, ale ty jsou
podstatné jednodussi.
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3.4. Ladéni a oprava chyb

fun preventDefaultIfNecessary(event: dynamic) {
if (event.button in 2..10) {
event.preventDefault()
return

}

val target = event.target
val targetName = event.target?.nodeName?.toLowerCase()

if (event.type == "mouseup" && targetName == "input") {
val type = getAttribute(target, "type")?.toLowerCase()
when (type) {
"checkbox", "radio" -> event.preventDefault()
}
}

if (event.type != "click") return

when (targetName) {
"input" -> {
val type = getAttribute(target, "type")?.tolLowerCase()
when (type 7: "text") {

"text", "color", "date", "datetime-local",
"email", "month", "number", "password",
"search", "tel", "time", "url", "week" -> return

}
}

"textarea" -> return

}

event.preventDefault()

Ukazka kodu 3.18: Blokovani vychozi akce podle typu udalosti a elementu

3.4 Ladéni a oprava chyb

Pfi vyvoji vSech Casti jsem testoval a opravoval chyby pribézné. K tomu jsem
si vytvoril specialni stranku. Jeji obsah jsem udélal tak, aby co nejlépe ovérovala
funké¢nost prototypu. Béhem vyvoje jsem do této stranky postupné pridaval
dalsi funkce. Vysledny vzhled této testovaci stranky je na obrazku (3.9).

Na testovaci strance jsou vSechny typy formularovych elementt, které
jsou dilezité pii testovani vzdaleného ovladani. Spolu s odkazy jsou formulare
v podstaté jedinymi interaktivnimi elementy v HTML. Také je zde JavaScript,
ktery reaguje na rizné udalosti. Napiiklad sedy ctverec v levém spodnim rohu

stranky je naprogramovany tak, aby zménil barvu, pokud na néj zrovna ukazuje
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3. REALIZACE

[ User X+
<« @ File | indexhtml a A O
1

32
3

i 4 | Error HI:" mm/dd/yyyy

mm/dd/yyyy --:-- -- | Choose File No file chosen Lo Submit

_____________ | Reset |
| Submit |

. . . . k

Connected to 46295685-056a-42a0-9¢d8-e82d7b69b1a6. | End |

Obrazek 3.9: Specialni stranka pro testovani

kurzor. Dalsi JavaScript slouzi k ovéreni, zda se u spravce spravné blokuje jeho
vykonani.

Diky této strance se celkem dobfe testuje zakladni sdileni obsahu a vzdalené
ovladani u malych stranek, které neobsahuji prilis velké mnozstvi JavaScriptu.
Také jsem ale potfeboval otestovat, jak prototyp funguje ve vétsich a podstatné
slozitéjsich aplikacich, které se skladaji z mnoha stranek. K tomuto ucelu jsem
zvolil portal DBS [39].

Portal DBS je velmi specificky tim, Ze obsahuje velké mnozstvi formulara.
Kazda jeho stranka je tedy velmi interaktivni. Zaroven jsou tyto stranky
napsané tak, ze vyuzivaji JavaScript témér ke vSemu. Portal DBS proto docela
dobfe testuje moznosti prototypu. Ukazka z testovani v portalu je na obrazku
(3.10).

Mohlo by se zdat zvlastni, ze jsem pro testovani nepouzil i OptiLynx, pro
ktery je tato prace ve vysledku urcena. Divodem je, Ze jsem chtél OptiLynx
vyuzit az pfi zavére¢ném vyhodnoceni v kapitole (4). Kdybych na ném prototyp
testoval od samého zacatku, tak bych na konci nemél moznost zhodnotit, jak
dobte by prototyp fungoval v aplikaci, pro kterou nebyl specialné upraven.
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3.4. Ladéni a oprava chyb

o DPR|BI-DBS PR

Not secure | 10.0.0.15:8000/test/test/question/?student_test_id=59&question_id=22 @
Gl q

V4 ﬂ. & testhunk ~

Zadani - Maximum bodii: 1

o Mame relaci R(a b ¢ d) a mnozinu funcnich zavislosti f = {bc->a , ab->d , d->c}.

Ukol

Vyberte klice R. k

Odpovéd

Connected to 46295685-056a-42a0-9cd8-e82dTh69b1a6. | End

Obrazek 3.10: Ukézka testovani v portalu DBS

V prubéhu testovani jsem nasel a opravil celou fadu chyb, o kterych
jsem jiz psal v predchozich castech této kapitoly. Kromé téchto pomérné
zavaznych problému jsem nasel i velké mnozstvi ,,drobnosti®, které jsem zvlast
nerozepisoval. Pro predstavu jich par uvedu zde.

V portalu DBS jsem napriklad zjistil, Ze kurzor mysi druhého klienta mél
Spatné nastavenou pozici v ose z. V testovaci strance s tim nebyl zadny problém,
ale v portalu byl kurzor zakryty dialogy.

U kurzoru byl problém i s pozici v ostatnich osach. To se projevovalo tak, ze
uzivatel vidél, jak spravce klika na jedno zaskrtavaci pole, ale ve skutecnosti
oznacil pole sousedni. Problém nebyl ve vypoctu pozice udalosti ale v tom,
ze kazdy obrazek ukazatele ma jiné rozméry. Takze pfi zméné typu kurzoru
(ukazoval na ovladatelny element) doslo k optickému posunuti tohoto kurzoru.

Do tfetice zminim vlastnost keycode u udalosti keydown. V portalu DBS
nefungovaly kvili absenci této vlastnosti nékteré textové formulare. Ty jsou
ovladané JavaScriptem, ktery tuto vlastnost pouziva. Na tuto chybu jsem
nepriSel dfive, protoze udalost keydown ma jiné ekvivalentni vlastnosti, které
keycode nahrazuji.
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3. REALIZACE

Vyse sepsané chyby zde uvadim pro ilustraci toho, kolik detailt je potieba
pii co-browsingu resit. Ani dikladné testovani v jedné nebo dvou aplikacich
nezarucuje, ze budou vsechny takovéto drobné chyby nalezeny. Jejich projeveni
zavisi Cisté na tom, jak je zrovna stranka naprogramovana. Neexistuje proto

lepsi zpiisob, jak tyto chyby opravit, nez pti realném pouZiti.
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KapriToLA 4

Vyhodnoceni

V této kapitole popisu zavérecné testovani prototypu v aplikaci OptiLynx [1].
Na zakladé vysledka z testovani provedu vyhodnoceni pouzitelnosti prototypu.
Pred tim, nez je mozné prototyp pouzit, je potfeba ho nasadit do cilové aplikace.
Do vyhodnoceni proto zahrnu i obtiznost tohoto nasazeni.

V druhé casti kapitoly uvedu seznam ruznych vylepseni. Tato vylepseni
jsou potfeba udélat, aby bylo mozné prototyp pouzit i komercéné. Seznam jsem
sestavoval prabézné pfi tvorbé prace. Jsou v ném diky tomu zahrnuté poznatky
z Vyvoje, z testovani existujicich produkti pro co-browsing i z testovani mého
prototypu.

4.1 Zavérecné testovani v realné aplikaci

Pro zavéretné testovani jsem zvolil aplikaci OptiLynx, protoZe pro ni je vy-
sledny prototyp urceny. Pfi nasazeni autentiza¢niho serveru a pluginu uzivatele
do aplikace mi asistovali Bc. Pavel Kovar a Ing. Filip Glazar, ktefi se staraji
o provoz této aplikace. Diky nim probéhlo nasazeni velmi hladce.

Autentizacni server jsem nasadil s pomoci technologie Docker [40]. Vytvo-
feni takzvaného Docker image bylo jednoduché a jedinou prekazkou bylo nale-
zeni spravné verze Javy. Na serveru uz byla databaze PostgreSQL pfipravena,
protoze se pouziva i pro jiné projekty. Stacilo v ni tedy vytvofit nového uziva-
tele a databazi. Pfi nasazeni bylo jedinym problémem spravné nastavit komu-
nikaci autentiza¢niho serveru a proxy, ktera se stara o zajisténi HTTPS.
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4. VYHODNOCENT]

Integrace pluginu do stranky byla také jednoducha. Stacilo pridat soubory
obsahujici zkompilovany kéd Kotlinu a nékolik obrazkii pro zobrazeni vzda-
leného kurzoru. Poslednim krokem bylo pridat odkaz na soubory do hlavicky
HTML. Diky architektufe aplikace to bylo mozné udélat zménou jednoho sou-
boru.

Pro testovani byla vytvorena specialni subdoména, aby testovani neovlivni-
lo bézny provoz aplikace. K tomuto ucelu byl také vytvoren jeden ucet, kterému
jsem pres autentizacni server pfiradil token. Nasazeni jsem si tedy trochu zjed-
nodusil, protoze jsem nepfidal podporu pro vice uctu.

Testovani jsem zahajil tim, Ze jsem coby uzivatel prosel velkou cast aplikace
a porovnaval jsem, jak funguje sdileni stranky. Ukazka z testovani je na obrazku
(4.1). Sdileni stranky bylo v poradku. Akorat u stranky Zakazky z obrazku (4.1),
jsem pozoroval, Ze jeji nacteni trva u spravce priblizné tii sekundy. Problém
neni v prototypu jako takovém, ale ve velikosti té stranky. M4 vice nez 5 000

elementi a jeji nacteni trva podobné dlouhou dobu i bez zapnutého sdileni.

@ Optilynx x o+

&« C @ htips//wrs.optilynx.cz/zakazky 2 A o

OptiLyn )( § Pokladna 28 Zakaznici = Zakazky (i Sklad T, Export Sokolov £

Hledat zakazku I

Hleda se pedle ¢isla zakazky a jména zakaznika

. - Stav Zadano Cena Doplatek  Kontaktovat . o
PRI LGt o 05. 11. 2018 1559 KE  0Ké SMs Vyde]

Sfera Cylindr Osa Adice Prisma Vyska Cena
Pravé: Hoya Hilux 1.5 HVA +0.25  +0.25 1 3.5 0.5 7 15 2 125 K¢
Leveé: Hoya Hilux 1.5 HVA +0.25  +0.25 o] 1.25 1.5 4 1 1 125 K&
Obruba: neznamy stranic... 50 K&
[ o om |
Connected to 46295685-056a-42a0-9cd8-e82d7b69b1a6. End| = zabrus Cisténi viastni obr... 300 K&

Obrazek 4.1: Ukazka testovani v aplikaci OptiLynx
Pri testovani vzdaleného ovladani jsem narazil na pomérné velké problémy.

V prvni nasazené verzi prototypu nebylo mozné stranku dostatecné dobie

ovladat. V OptiLynx se pouziva velké mnozstvi dialogovych oken k vybéru
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4.1. Zavérecné testovani v realné aplikaci

polozky ze seznamu. Pfiklad takového dialogu je na obrazku (4.2). Tyto dialogy
nemohl spravce otevirat. Piesnéji feceno v dialogu, ktery otevrel spravce,
nemohl ani jeden z klientd vybirat polozky. Dialog nebylo moZzné ani zavfit.
S dialogem, ktery otevtel uzivatel, mohl pracovat i spravce.

@ Optilynx x o+

< C @ httpsy/wrs.optilynx.cz/zakaznik/617/zakazka/ 1687 a Ao

(@) pt| Lyn )( $§ Pokladna 28 Zakaznici  i= Zakazky (i Sklad 1y Export Sokolov L%

Cotky Smazat Sotky ze zakazky

= . - - - Osa
Ji
ine(COC) sféra Cylindr Osa Adice Prisma .o PD

Pravé f17e Jos [oo 29 [ Zadné

Vyvazné sklo

Levé 15 fo2s  Jeo | l29 | Matové skio

Vlastni sklo
Obruba ds1549 c2 despada+klip

ap Iun

Connected to 46295685-056a-42a0-9cd8-e82d7b69b1a6. End| Druh

Typ Zisk dat
- o%ruby @ 7

Obrazek 4.2: Dialog pro vybér ze seznamu

Tuto chybu jsem opravil a pokracoval v testovani. Byla zptisobena tim, Ze
pokud dialog otevrel spravce, doslo k prekryti tohoto dialogu jeho kopii. Tato
kopie nebyla vytvorena pfislusnym JavaScriptem, takze ji zadny JavaScript
neovladal, a tudiz nereagovala na klikani. Toto byla opét klasicka chyba
zduplikovani pfidaného elementu, o které jsem psal v (3.3.3.4).

Druhy problém, ktery jsem nalezl, byl spojeny s ovladanim klavesnici. Stran-
ka se sice tvafrila, ze do ni spravce muze psat, ale ve skutecnosti nefungovala
spravné. Problém byl, Ze se obsah textovych formulari nesynchronizoval s Ja-
vaScriptem. Toto je dobfe vidét na obrazcich (4.3) a (4.4). Na prvnim obrazku je
vysledek vyhledavani, které provedl uzivatel. Na druhém obrazku je vyhledan
tentyz text, ale tentokrat ho napsal spravce. Formular sice zobrazil spravny text,
ale vysledek vyhledavani je uplné jiny.

Tuhle chybu jsem pfi prvnim testovani Gplné prehlédl. Pfisel jsem na ni
nahodou, kdyz jsem se neuspésné snazil prihlasit do aplikace. Piivodné jsem
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@ Optilyns X+

<« @ & hips//wrsoptiynxcz/pokladna @ B o

Opt|Lyn)( § Pokladna ~ 2% Zakaznici  i= Zakazky  ([fj§ Skiad 1, Export Sokolov %

Pokladna @@ Bez fakiury Pfidat nového zakaznika
W Piidat polozku Pfidat vydaj
Hiedat

test] Q

Produkty -} Vytvofit novou polozku

tranitolax 1200 K& Detail

\ Martin Stary (RC: 970405881) Vybrat Detail zakaznika

« 3

m zaplatit 0 K¢
Connected to 46295685-056a-42a0-9cd8-e82d7b69b1a6. End I

Obrazek 4.3: Vysledek vyhledavani uZivatelem

@ Optibyns X+

<« G & hitps//wrsoptiynxcz/pokladna @« Ao

(@) p[-_| Lyn )( § Pokladna = 38 Zakaznici Zakazky  [fi§ Sklad 1, Export Sokolov %

Pokladna @@ Bez fakiury Pfidat nového zakaznika
W Piidat polozku Pfidat vydaj
Hiedat

test Q

Produkty < Vytvofit novou polozku

" rmr. gain Shrek 160 1500 K& Detail =

= Eye 2000 850 850 K& Detail
optiplast Of 536 730 K& Detail

ioptik 2-23086 Skladem: 0ks  Komise 2530 Ké Detail

2760 K& Detail
Connected to 46295685-056a-42a0-9cd8-e82d7b69b1a6. End m —_

F v

Obrazek 4.4: Vysledek vyhledavani spravcem
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4.2. Vyhodnoceni pouzitelnosti prototypu

si ji nevsiml ani pfi testovani Acquire v (1.4.2). Proto jsem zkusil podobny test
i v Acquire a tim jsem zjistil, Ze ani v ném nefunguje psani textu spravné.

Tato chyba je zptisobena tim, Ze je aplikace napsana ve frameworku Angular
[41], ktery automaticky mapuje hodnoty z textovych poli do datového modelu
v JavaScriptu. Pfi tom musi fe$it problém se sledovanim zmén vlastnosti
elementt. Je to ten stejny problém, ktery jsem fesil pfi implementaci sdileni
stranky.

Angular sledovani vlastnosti nefesi zadnym automatizovanym zpisobem.
Pokud chce programator ménit v Angular obsah formulaft externim JavaScrip-
tem, je zodpovédny za to, Ze na konci vyvola udalost input. Po zjisténi této
informace jsem jiz nemél problém prototyp upravit tak, aby udalost pfi kazdé
zméné vyvolal. Ve vysledku tedy tato chyba vznikla kombinaci toho, jak fungu-

je vzdalené ovladani a Angular.

4.2 Vyhodnoceni pouzitelnosti prototypu

Na zakladé testovani v aplikaci OptiLynx jsem dospél k nasledujicim poznat-
kiim. Nasazeni prototypu do aplikace je dostate¢né jednoduché. S kratkym
navodem jej zvladne kazdy programator. Autentizacni server je pro vsechny
zékazniky stejny, takze o jeho provoz se nemusi starat.

Jako nejvétsi slabinu prototypu vidim to, Ze ho po nasazeni mize byt nutné
specialné upravit pro aplikaci. Pfi testovani v OptiLynx jsem nasel v prototypu
dvé nové zavazné chyby, které znemoznovaly aplikaci spravné ovladat.

Prvni chyba souvisela s implementaci. Méla byt proto nalezena uz pfi
testovani. Tento typ chyb Ize do budoucna minimalizovat lep$im testovanim.

Druha chyba byla z velké casti zptisobena frameworkem, ve kterém je
aplikace napsana. Tento typ chyb nelze dopfedu dobfe podchytit. Kvtli nim
nemusi prototyp pfi prvnim nasazeni viibec fungovat. Stejnym problémem trpi
i existujici produkty popsané v (1.4). Jejich autofi to fesi tim, ze aktivné nabizeji
pomoc pfi integraci jejich produktu s aplikaci.

Poté, co jsem odstranil vSechny nalezené chyby, uz bylo mozné prototyp
pouzivat pro vzdalenou spravu v OptiLynx. Prototyp spliuje pozadavky, které
na néj klade zadani. Z tohoto pohledu je tedy dobfe pouzitelny.

Nabizi se srovnani s konkuren¢nimi produkty. Ty jsou samozfejmé mnohem

vice propracované a navic nabizi dalsi funkce. Ale pokud budu srovnavat pouze

107



4. VYHODNOCENT]

sdileni stranky a vzdalené ovladani, nevychazi muj prototyp viubec $patné.
V OptiLynx funguje moje feseni v podstaté nejlépe. To je hlavné diky tomu,
ze jsem ho mohl na miru upravit. Predpokladam, ze autofi Acquire by byli
také schopni opravit chybu s nefunkénim ovladanim pomoci klavesnice. Surfly
nefunguje v OptiLynx vibec a myslim si, ze vzhledem k tomu, jak pouziva
proxy server, jej neni mozné jednoduse opravit. Sdileni stranky v Upscope je
srovnatelné s mym prototypem a Acquire. Upscope ale nema vitbec podporu
pro klavesnici, takze pres néj neni mozné aplikaci plnohodnotné ovladat.

Je nutné dodat, Ze prototyp neni uplné pripraveny pro produkéni nasazeni.
Je ho potieba jesté vyrazné l1épe otestovat a vytvorit automatické testy. Také by
to chtélo vylepsit grafické rozhrani.

4.3 Navrhy na budouci vylepsSeni

V prubéhu prace jsem stale vymyslel nové zpusoby, jak prototyp zlepsit.
Neéktera zlepseni jsem rovnou do prototypu pridal. Musel jsem ale nékde udélat
hranici, protoze néktera vylepseni uz jsou hodné mimo zadani a hlavné na né
nezbyl cas.

V predchozich kapitolach jsem u vybranych problémut naznacil lepsi feseni,
nez jaké v soucasnosti pouzivam. Pro prehlednost zde uvadim ty nejdulezitéjsi
znovu. Spolu s nimi jsou zde i navrhy na pridani novych funkci. Vétsinu z nich
jsem pievzal z existujicich produkt pro co-browsing, o nichz jsem psal v (1.4).

Navrhy jsem rozdeélil do ¢tyt kategorii. V kazdé z nich je nékolik nejdulezi-
téjsich zastupcti. Rozhodné vsak nejde o vycerpavajici seznam, protoze prostor
pro dalsi zlepSeni je opravdu velky.

Vylepseni implementace Kod prototypu jsem psal s tim, Ze se jedna spise
o technologické demo a nikoliv o realny produkt. Proto je potfeba do budoucna
nékteré jeho aspekty zlepsit.

+ Automatické testy a refaktoring — Kvuli zpisobu, jakym jsem prototyp
vyvijel, nebylo vhodné psat automatické testy soucasné s kodem. Pro
snizeni poctu chyb a zvyseni spolehlivosti jsou ale potfeba dodélat. Diky

nim bude snazsi refaktorovat existujici kod, coz je také potreba udélat.
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« Odebrani pluginu spravce - Plugin spravce se momentalné pouziva
pro zjednoduseni nahrazovani relativnich URL. Bylo by lepsi tyto URL
nahradit pfimo v HTML a plugin odebrat.

« Piepis autentiza¢niho serveru do Spring - Pro soucasné pouziti je au-
tentizacni server dostatecny. Pokud by ale do néj bylo potieba pridat
dalsi funkce, bylo by vhodné jej namisto refaktorovani rovnou prepsat
do technologie Spring.

+ Vlastni STUN a TURN server — Provozovat vlastni STUN a hlavné
TURN server ma smysl pouze v kombinaci s pfidanim videohovoru.
Vlastni STUN server muze byt potfeba, pokud se ukaze, Ze ty vefejné
poskytované nejsou dostate¢né spolehlivé.

Optimalizace Pfi navrhu formatu posilanych dat jsem pfilis nebral v potaz
velikost vysledného datového toku. Spise jsem se snazil, abych mohl na zakladé
odeslanych a prijatych zprav dobfe ladit pluginy. Spravnou optimalizaci je
mozné snizit datovy tok nékolikanasobné. To také bude mit pozitivni vliv na

rychlost pfi naditani novych stranek u spravce.

« Slovnikova komprese — Velka cast prenasenych dat je pokazdé stejna.
Napriklad nazvy vétsiny elementu, jejich atributd, vlastnosti a jmennych
prostort jsou dané standardem HTML. Je tedy mozné na tyto nazvy
pouzit vlastni slovnikovou kompresi. Slovnik pro kompresi muze byt

u obou klient, takze ho navic neni potieba pfenaset s daty.

« Nahrazeni JSON — Format JSON neni prilis efektivni z hlediska mnozstvi
dat, které je potieba prenést navic. Na misto ného by bylo lepsi pouzit

vlastni binarni format, ktery by nemusel obsahovat metadata.

« Synchronizace zmén textu po castech — Textové atributy a vlastnosti jsou
synchronizovany v celku. To znamena, ze pokud se zméni jeden znak
v textu s tisici slovy, je potfeba znovu poslat cely text. Lepsim fesenim je

najit ¢asti textu, které se zménily, a ty synchronizovat zvlast.

Zlepseni co-browsingu Nasledujici zlepseni se tykaji sdileni stranky a vzda-
leného ovladani. Tato zlepseni nejsou prilis dilezita, takze je ani existujici pro-

dukty vétsinou nepodporuji. Presto si myslim, Ze se je vyplati pridat.
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+ Soukromé zdroje — Soukromé zdroje jsem se uz snazil v prototypu vyresit.
Zatim jsem ale nedokazal dostatecné dobie rozhodovat o tom, které
zdroje se maji prenaset od uzivatele. Pfenaseni vSech zdroji zbytecné
zpomalovalo sdileni stranky, a proto jsem ho v prototypu vypnul. Pro
dodélani této funkce staci vyftesit kesovani zdroju a detekci, které zdroje

jsou opravdu soukromé.

« Hover - Pseudo tfida hover slouzi ke zméné vzhledu elementd, v zavis-
losti na pozici kurzoru mysi. Tuto pseudo tfidu neni mozné JavaScriptem
aktivovat, a proto pfi vzdaleném ovladani nemusi byt u druhého klienta
stranka spravné zobrazena. Je potfeba hover nahradit ve vech vyskytech
v HTML normalni tfidou, kterou pak bude JavaScript pfifazovat elemen-
tim.

« Vybér aktivniho elementu - Spravce aktualné nemuze pro uzivatele
oznacit formulaf, do kterého ma psat. Problematictéjsi je, kdyz se na
strance nachazi JavaScript, ktery méni aktivni element. U spravce potom
neni tento element aktivovan, takze se spravci se strankou hiif pracuje.
Resenim je sdilet mezi obéma klienty informaci o tom, ktery element je
aktivni.

« Vybér textu ve formulafi — Oznaceni textu souvisi s vybérem elementu.
Je to opét nutné resit kvuli JavaScriptu, ktery bez toho nemuze spravci
usnadnovat ovladani stranky. Vybér textu je specifikovany vlastnostmi
selectionStart a selectionEnd. Staci tedy v kodu oznacit tyto vlastnosti jako

sdilené.

« Rolovani stranky — Mezi klienty se nesynchronizuje rolovani stranky,
takze uzivatel u delsi stranky nevi, se kterou jeji ¢asti spravce pracuje. Je
proto potteba pridat synchronizaci rolovani, aby oba klienti vidéli stejnou
cast stranky.

Nové funkce Co-browsing je pouze jednou z casti feSeni pro komercné
pouzitelnou vzdalenou spravu. Nasledujici funkce jsou tim hlavnim rozdilem
mezi mym prototypem a existujicimi produkty. Po jejich pfidani bude mé reseni

konkurenceschopné témto produktim.
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« Web pro konfiguraci — Konfigurace autentiza¢niho serveru pomoci REST
API je pro zakaznika slozita, protoze k ni potfebuje programatora. Web
s grafickym rozhranim by umoznil stejnou ¢innost délat i manazerovi.
Soucasti webu by navic mohl byt i navod pro nasazeni co-browsingu do
aplikace. Dale by zde mohla byt stranka pro spravce, ktera je v soucasné

dobé umisténa v pluginu.

+ Jednoradkové nasazeni — Aktualni plugin uzivatele vyzaduje, aby se pii
jeho nasazeni pridalo do aplikace nékolik soubord. Tento krok lze ale
zjednodusit napsanim kratkého skriptu, ktery si pozadované soubory
stahne napriklad z autentizac¢niho serveru. Zakaznikovi by potom stacilo

vlozit tento skript do aplikace.

+ Jména klientl — Autentizac¢ni server neposkytuje o klientech zadné udaje
kromé jejich ID. To je ale pro clovéka necitelné. Pfi navazovani spojeni
by bylo lepsi zobrazit néjaké relevantnéjsi udaje, jako je jméno klienta.
Aplikace zakaznika si idaje mize dodat sama, ale vyrazné jednodussi by
bylo, kdyby to fesil autentiza¢ni server.

+ Pienos souborit — Kvuli jedné z limitaci co-browsingu nemutize spravce
nahravat do stranky soubory. Toto omezeni lze obejit tak, Ze spravce
posle soubor uzivateli. Uzivatel si pak muze tento soubor vlozit do
stranky sam. Samotny pfenos souboru je velmi jednoduchy. Je akorat

potfeba udélat grafické rozhrani.

+ Chat a videohovor — Pokud ma byt co-browsing pouzity pro poskyto-
vani vzdalené spravy, musi podporovat dorozumivani mezi uzivatelem
a spravcem. Pokud je co-browsing uréeny spise pro spolupraci ve firmé,
neni tato funkce potfeba. Zalezi tedy na zptsobu vyuziti. V ptipadé po-
tfeby videohovoru, je velkou vyhodou, zZe prototyp jiz pouziva WebRTC.
Diky tomu je implementace videohovoru vyrazné jednodussi.
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Cilem této prace bylo navrhnout a nasledné vyrobit prototyp, ktery by umozno-
val na dalku spravovat webové aplikace. Hlavnim pozadavkem bylo, aby si uzi-
vatel nemusel instalovat dodate¢ny software, jako je tomu u béZnych nastroju
na vzdalenou spravu.

Béhem analyzy jsem zjistil, Ze pozadavky ze zadani presné popisuji takzva-
ny co-browsing. Pro ucely analyzy jsem otestoval tii produkty, které umoznuji
pridat podporu pro co-browsing do webovych aplikaci. V analyze jsem také
vysvétlil, jak co-browsing funguje a jak lze realizovat.

Pro vlastni feseni co-browsingu jsem zvolil metodu synchronizace vystupu
JavaScriptového enginu. Tuto metodu jsem trochu upravil, abych vykompenzo-
val nékteré jeji nevyhody. Pro komunikaci mezi klienty pouzivam technologii
WebRTC, ktera umoziuje provozovat co-browsing v peer-to-peer rezimu. Mé
feSeni se také zaméfuje na zlepseni kompatibility s JavaScriptem webové stran-
ky, coz je dle mého nazoru nejvétsi nedostatek testovanych co-browsingovych
produkta.

Vysledny prototyp umoznuje sdilet stranku se vzdalenym webovym pro-
hlizecem. Ze vzdaleného prohlizece je mozné stranku i ovladat. Prototyp jsem
otestoval na realné webové aplikaci. K testovani jsem zvolil aplikaci OptiLynx
[1]. Poté jsem na zakladé vysledk testovani vyhodnotil pouZitelnost prototypu.
Po opraveni vsech nalezenych chyb, funguje prototyp v aplikaci dobre.

Vysledna prace je rozsahem vyrazné vétsi, nez je u bakalarské prace bézné.

Duvodem k tomu je, Ze zadani je pomérné obtizné a rozsahlé. Také jsem praci
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vénoval vice ¢asu, nez by bylo nezbytné nutné. Praci jsem se zabyval 4 mésice
a celkem jsem odpracoval pfes 600 hodin.

Vsechny cile prace byly splnény. Z finalniho testovani vyplyva, Ze zvoleny
zpusob feseni je opravdu mozné pouzit. Také jsem navrhl, jak je tieba upravit

prototyp, aby ho bylo mozné pouzit i komeréné.
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DODATEK A

Seznam pouzitych zkratek

API Application Programming Interface

CORS Cross-Origin Resource Sharing

CRUD Create, Read, Update, Delete

CSPRNG Cryptographically Secure Pseudo-Random
Number Generator

CSS Cascading Style Sheets

DAO Data Access Object

DDoS Distributed Denial of Service

DOM Document Object Model

DSL Domain-Specific Language
DTO Data Transfer Object

ID Identifier

IP Internet Protocol

JSON JavaScript Object Notation

HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol
HTTPS  Hypertext Transfer Protocol Secure

NAT Network Address Translation
ORM Object-Relational Mapping
REST Representational State Transfer
RFC Request For Comment

RPC Remote Procedure Call

SQL Structured Query Language
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SSO
TCP
TCP/IP

TLS
URL
UUID
W3C

Single Sign On

Transmission Control Protocol

Transmission Control Protocol / Internet Proto-
col

Transport Layer Security

Uniform Resource Locator

Universally Unique Identifier

World Wide Web Consortium



DODATEK

administrator
autentizacni server

co-browsing

co-browsingovy produkt
klient
plugin spravce

plugin uzivatele

spravce

Slovnik pojmiu

Osoba, ktera pro zakaznika spravuje nastaveni
autentizac¢niho serveru.

Program spustény na serveru, ktery zajistuje
autentizaci klientti pfi co-browsingu.

Spole¢né prohlizeni a ovladani webové stran-
ky vice klienty najednou. Je to specialni pripad
vzdalené spravy pro webové aplikace, ktera ne-
vyzaduje pouziti jiného softwaru nez webového
prohlizece.

Softwarové feSeni, které pridava podporu pro
co-browsing do webové stranky.

Uzivatel a/nebo spravce.

Program v podobé pluginu do Chrome, ktery
pouziva spravce. Tento program zajistuje sdile-
ni stranky od uZivatele a jeji ovladani.
Program, ktery je vlozeny do webové stranky
uzivatele. Tuto stranku se spravcem program
sdili a umoznuje ji na dalku ovladat.

Ucastnik vzdalené spravy, ktery na dalku ovla-
da uzivateliv pocitac. Spravce muze byt osoba
nebo program na jejim pocitaci, ktery vzdale-

nou spravu zajistuje.
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B. SrovnNik roymMU

uzivatel

vzdalena sprava

zakaznik

122

Ucastnik vzdalené spravy, jehoZ pocita¢ na dal-
ku ovlada spravce. Uzivatel miize byt osoba ne-
bo program na jejim pocitaci, ktery vzdalenou
spravu zajistuje.

Ovladani lokalniho pocitace ze vzdaleného po-
Citace, vétSinou s vyuzitim internetu.
Nejcastéji firma (zastupce firmy) s vlastni webo-
vou aplikaci, ve které je co-browsingovy pro-
dukt.



DODATEK C

Obsah prilozeného CD

readme.md......cooviiviiiiiiiiiiii stru¢ny popis obsahu CD
src

L thesSis..vviiiiiii s zdrojova forma prace ve formatu ETEX
BP Dolnik Filip 2019.pdf........ccvvvvnnnnnnnn. text prace ve formatu PDF

123



	Úvod
	Analýza
	Vzdálená správa
	TeamViewer
	AnyDesk
	Chrome Remote Desktop
	Shrnutí

	Co-browsing
	Principy funkce webového prohlížeče
	Vlastnosti a omezení
	Relativní URL
	Soukromé zdroje
	Cookies
	Hover
	Vyskakovací okna
	Různý vzhled webových prohlížečů

	Využití co-browsingu

	Způsoby realizace co-browsingu
	Synchronizace stránky s JavaScriptem
	Synchronizace vstupů
	Synchronizace výstupu

	Proxy server
	Webové komunikační protokoly
	HTTP
	WebSocket
	WebRTC


	Existující řešení co-browsingu
	Obecné vlastnosti
	Acquire
	Surfly
	Upscope
	Shrnutí

	Podklady pro návrh vlastního řešení
	Funkční a nefunkční požadavky
	Případy užití
	Administrace
	Co-browsing



	Návrh architektury
	Základní návrhová rozhodnutí
	Metoda synchronizace stránky
	Události
	Komunikace
	Proxy server
	Autentizační server

	Komponenty a komunikace
	Server zákazníka
	Server řešení
	Autentizační server
	PostgreSQL
	STUN server
	TURN server

	Plugin uživatele
	Plugin správce

	Zabezpečení
	Autentizace
	Uložení dat
	Přenos dat
	Data uživatele

	Návrh databáze
	Rozhraní autentizačního serveru
	Nastavení domén
	Nastavení účtů
	Nastavení skupin
	Nastavení oprávnění

	Komunikace mezi klientem a serverem
	Navázání spojení
	Nastavení účtu
	Přeposílání dat
	Ukončení spojení

	Komunikace mezi klienty
	Stavy spojení
	Navázání spojení
	Přenos dat
	Ukončení spojení

	Sdílení stránky a vzdálené ovládání
	Zahájení
	Ukončení
	Sdílení stránky
	Elementy
	ID elementu
	Synchronizace změn

	Vzdálené ovládání
	Typy událostí
	Zpracování výchozích akcí

	Sdílení ukazatele
	Vzdálená konzole


	Realizace
	Tvorba základního návrhu
	Autentizační server
	Volba technologií
	Architektura kódu
	Datová vrstva
	Aplikační vrstva
	Prezenční vrstva

	Pluginy klientů
	Volba technologií
	Komunikace
	DTO
	Řešení chybových stavů
	WebRTC

	Sdílení stránky
	Detekce změn stránky
	ID elementu
	Typy elementů
	Obousměrné sdílení stránky
	Vzdálená konzole
	Další problémy
	Plugin správce
	Plugin uživatele

	Vzdálené ovládání

	Ladění a oprava chyb

	Vyhodnocení
	Závěrečné testování v reálné aplikaci
	Vyhodnocení použitelnosti prototypu
	Návrhy na budoucí vylepšení

	Závěr
	Zdroje
	Seznam použitých zkratek
	Slovník pojmů
	Obsah přiloženého CD

