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Abstrakt

Tématem prace je predstaveni technologie blockchain jako dtivéryhodné vypo-
cetni distribuované platformy. Prace obsahuje struény ivod do pouzité kryp-
tografie v existujicich blockchainech. Déle rozebira architekturu blockchainu,
zpusob fungovani a bezpecnostni rizika. Predstavuje cely koncept chytrych
kontraktti. Vystupem prace je analyza a model vyuziti téchto novych techno-
logii v instituci Fakulty informacnich technologii pti volbach do akademického

senatu.

Klicova slova proof of concept, blockchain, chytré kontrakty, aplikovand
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Abstract

The subject of this thesis is an insight into blockchain technology as a reliable
computing distributed platform. A short introduction to cryptography used in
existing blockchains is provided, as well as architecture, principle and potential
security problems. It describes the concept of smart contracts. The output of
this thesis is the analysis and model of application of these new technologies
in the institution of the Faculty of Information Technology during election to

academic senate.

Keywords proof of concept, blockchain, smart contracts, applied cryptog-
raphy, peer-to-peer network
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Uvod

Decentralizované aplikace v ramci internetu zazivaji v poslednich letech mi-
motadny rozmach. Jiz davno nejsou pouze zalezitosti hrstky nadsenci a velké
mnozstvi subjektt stfedniho proudu bere existenci takovych aplikaci na vé-
domi.

Jedna z nejznaméjsich technologii, ktera absolutni decentralizaci umoznu-
je, se nazyva blockchain, kde kazdy ucastnik sité poskytuje vypocetni vykon
svého zarizeni do sdilené sité. O oblibenosti této technologie svédéi kapitalizace
nejznaméjsi kryptomény zalozené na blockchainu, Bitcoinu, kterd na svém
vrcholu dosahla 50 miliard dolart.

Zajimavy koncept, ktery dokaze potencidl blockchainu jakozto vypocetni
platformy vyuzit, jsou chytré kontrakty. Ty umoznuji tvorbu dohod, kon-
traktll, mezi dvéma subjekty. Diky blockchainu neni potfeba centralnich au-
torit jako dozor¢iho nebo exekutivniho objektu, protoze kazdy tcastnik kont-
roluje pribéh a uzivany protokol postihuje ¢i odménuje aktéry kontraktu.

Vystupem prace je navrh na vyuziti chytrych kontraktti na platformé
blockchain na pudé Fakulty informacnich technologii a proof of concept tako-
vého modelu.

Téma jsem si zvolil, nebot technologie blockchain je velmi mladéd a nabizi
siroké spektrum aplikaci, které zcela jisté nejsou uspokojivé prozkoumany.
Jako aplikaci provozovanou na blockchainu jsem zvolil chytré kontrakty, které
nabizeji zobecnéni dohod mezi subjekty, jsou sepsané ve formalnim jazyce a
pravé diky architekture blockchainu jsou i bez centralni autority.

Kapitola 1 je vénovana kryptografickému minimu, jez je pouzivano ve
zbytku prace — hashovaci funkci, asymetrickému sifrovani a digitalnimu pod-
pisu. V nasledujici kapitole 2 je definovan blockchain se vSemi jeho principy

a nutnymi souc¢astmi. Jsou predstavena bezpecnostni rizika a vyuziti. Kapi-
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tola 3 se vénuje chytrym kontrakttm, coz je jiz starsi koncept a blockchain
jim poskytl novou platformu. V dalsi, 4. kapitole, rozebird prace moznosti
vyuziti predstavenych technologii v prostredi fakulty a v nasledujici, posledni
kapitole, je predstaven proof of concept zvolené moznosti.

Prace nepiimo navazuje na vzniklé bakaldrské prace pri Fakulté infor-
macnich technologii vénujici se blockchainu (projekt FITcoin) a rozsifuje jeho
vyuziti.

Cilem resersnich prvnich ¢asti bakalafské price je sezndmeni se zdklad-
nimi pojmy, jez jsou potreba k vybudovani jednoduchého modelu blockcha-
inu, a zaroven s existujicimi implementacemi. Vénuji se i takzvanym chytrym
kontraktam (smart contracts), jejich vyznamem a vyuzitim. Dulezité je jejich
propojeni s blockchainem jakozto bezpec¢nou a vykonnou platformou.

Prakticka ¢ast se zabyva navrhem modelového vyuziti chytrych kontrakti
v prostiedi Fakulty informacnich technologii CVUT. Reseni bude vychazet
z poznatkl z reserse a diraz bude kladen na kryptografickou bezpecnost na-
vrhu. Proveditelnost modelu bude dokazana pomoci proof of concept.



KAPITOLA 1

Pouzité kryptografické znalosti

Do sirsiho povédomi se pojem blockchain dostal diky digitalni méné Bitcoin.
Jiz pfed nim se vsak vyskytly pokusy o digitdlni ménu, avSak drtiva vétsina
jich skoncila netspéchem a blockchain v podobé, jak jej zname dnes, prinesl
pravé Bitcoin [1]. V této kapitole bude predstaven cely koncept soucasného
blockchainu a budou popsany vsechny jeho nedilné soucésti véetné definici
a budou popsany slabiny z hlediska bezpecnosti a z toho vyplyvajici zndmé
vektory utoku.

Prestoze blockchain v tom nejobecnéjsim smyslu je relativné jednoducha
struktura, je zaloZena na nékterych netrividlnich kryptografickych principech.

1.1 Hashovaci funkce a hash

Ustiednim pojmem je takzvana kryptografickd hashovaci' funkce, jejiz pro-
duktem je hash nebo téz fingerprint. Ta slouzi skutecné podobné jako otisk
prstu v kriminalistice, jelikoz v idedlnim pripadé pozadujeme, aby kazdy kus
informace (obecné posloupnost n bitii) se hashovaci funkei transformoval do

unikatni posloupnosti m bitil a zaroven, aby proces byl neinverzibilni.

1.1.1  Kryptograficka hashovaci funkce

M¢jme mnoziny textovych fetézcu A, B. Kryptografickd hashovaci funkce H s
je néjaké zobrazeni Hs : A — B, které ma nésledujici sadu vlastnosti:

bezkoliznost I z,y € A,x # y = Hs(x) # Hs(y)

bezkoliznost II pro kazdé = neexistuje y tak, ze Hs(z) = Hs(y)

1té7 jednosmérna nebo hesovaci



1. POUZITE KRYPTOGRAFICKE ZNALOSTI

totalnost defini¢éni obor je A

jednosmérnost pro néjaky zndmy vystup zobrazeni Hs r, Hs(x) = r je
velmi tézko spocitatelné =

V praxi vsak vyzadujeme, aby mnozina B byla tvorena pouze posloup-
nostmi néjaké délky m, ale zaroven mnozina A je tvorena uplné vsemi fetézci.
To implikuje, ze bezkoliznost nebude tak dobife mozné. Proto cilem hashova-
cich funkci je spise udélat nalezeni kolizi ¢i vzoru velmi tézkou tlohou. Prikla-
dem néjaké redlné funkce je napriklad (nechvalné [2]) proslulda MD5 s délkou
vystupu 128 biti. Priklad nékterych vstupu a vystupu je v tabulce 1.1.

Nejnovejsi standard v rodiné SHA, ktera je specifikovana Narodnim insti-
tutem standardu a technologii v USA, je SHA-3 [3], ktera se aktivné vyuziva
[4] a zaroven se aktivné vyuzivaji i starsi standardy, jako tfeba SHA-256 [5].

Tabulka 1.1: Priklad nékterych vystupu funkce MD5

Vstupni retézec Vystup funkce MD5

Jaroslav Pesek  CD230B74DEFF484CA07B694B3F7F06B9
21-7-1977 40B8BFF073B6F15EE3B11564BE382B9D
10110110 6855267DF61E69ES8ABB6797D74EF42B3
int main(){} B6918CDED4F4CDE51516F93C7C6C0960

1.2 Kryptografie s vefejnym kli¢em a digitalni podpis

Nachazime-li se v prostoru, kterému nelze vérit, napriklad velka pocitacova
sit jako je internet, je casto bezpodminec¢né nutné Sifrovat komunikaci at uz
s jinym ¢lovékem, nebo serverem. Slabina symetrického Sifrovani je v tom, ze
je potfeba znat desifrovaci kli¢ pro desifrovani zpravy, ktery je snadno vypo-
Gitatelny z Sifrovaciho? [6] , popfipadé se zcela shoduji. Sifrovani s vefejnym

3

klicem® Tesi tento problém a dovoluje komukoliv zasifrovat verejnym klicem

zpravu, kterou miize desifrovat pouze entita? vlastnici kli¢ soukromy.

2a vice versa

3téz asymetrické Sifrovani
4&lovék nebo stroj



1.2. Kryptografie s vefejnym klicem a digitalni podpis

1.2.1 Asymetricka kryptografie nad eliptickymi kfivkami

V nejmasovéjsich verejnych blockchainech, coz je Bitcoin a Ethereum [7] se pro
asymetrickou kryptografii pouzivaji eliptické kiivky [8, 4]. Kryptografie nad
eliptickymi kfivkami je zpusob asymetrického Sifrovani zalozeny na problému
diskrétniho logaritmu preneseného nad mnozinu boda dané eliptické krivky.

Zakladem toho je eliptickd krivka nad télesem R, coz je mnozina bodu
E C R?, kterd vyhovuje fegeni rovnice 1.1 se splnénim podminky 1.2 [9] a
dodefinovany bod O, ktery bude popsidn dile v textu. Tento text se bude
zabyvat pravé timto tvarem, kterému se také rikd Weierstrassova rovnice [9].

v =23 +az +0b,(z,y) € R? (1.1)

4a® 4 270* # 0 (1.2)

Cislo 1.2 se nazyva diskriminantem [9] kubického polynomu z® + az + b.
Nulovost diskriminantu mé za dusledek existenci prusec¢ikt krivky se sebou
samou a tzv. ostrych zlomu [9]. Tyto body znemoznuji zavést zakladni operace,
které budou v textu déle rozvedeny.

V ramci F jesté zavedeme pojem opacny bod. At P = (p1,p2) a P € E,
pak opa¢ny bod k P znac¢ime —P a plati —P € E a —P = (p1, —p2). Plati
tedy, ze opacny bod —P je k bodu P symetricky podle osy x v kartézské

soustaveé souradnic v rovineé.

Mezi body krivky je zavedena bindrni operaci & : Fx E — E. Tato operace
muze byt definovana geometricky. Mé&me body P = (p1,p2) a @ = (q1,¢2),
P # Q, p1 # q1 ajiste P,QQ € E. Potom bod R, R = P & Q lze ziskat
tak, ze je sestrojena piimka ¢, kterd protne body P a ) a je nalezen treti
prusecik primky ¢ a kiivky E. Nalezeny prusecik odpovida bodu —R. Operace
je znazornéna na obrazku 1.1. Jestlize P = @, pak primka t je tecna kiivky
E v bodé P a jediny prunik s E bude opét —R. Jestlize p1 = q1 a p2 # ¢2
(jedné se o navzajem opacné body), zavedeme bod O tak, ze P+ Q = O. Je
to z toho divodu, ze v takovém pripadé primka t neprotind kiivky v zddném
dalsim bodé. Bod O je tedy dodefinovany a pro P € E plati O ¢ O = O,
P O=PaO®P=P][9 10].

7 toho vyplyva, ze EU QO s takto definovanou operaci ¢ tvori komutativni

grupu [9] a proto se pro operaci @ pouziva aditivni notace.
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—5 1

Obrazek 1.1: Geometricka interpretace operace P& Q = R

Problém diskrétniho logaritmu na eliptické kfivce

Méjme body P,Q € E. Uréeni n € N, které splniuje rovnici 1.3 je problém dis-
krétniho logaritmu na eliptické ktivce, ktery je obecné tézko fesitelny, nicméné

konkrétni slozitost zavisi na konkrétni kiivce [9].

n-1

Q=PaP®..®P=n-P (1.3)

Zaroven zavedme operaci - : N x E — F, kterd je definovana pravé jako

v rovnici 1.3. Tecku lze vynechat a zapis nP a n - P je tedy ekvivalentni.

Pouziti v asymetrické kryptografii

V praxi se problém diskrétniho logaritmu na eliptické kiivce vyuziva v asy-

metrické kryptografii.

6



1.2. Kryptografie s vefejnym klicem a digitalni podpis

Soukromy kli¢ kppivate je generovan jako nahodné ¢islo [5] z mnoziny binar-
nich fetézcti s délkou n biti, n € N, tj. kprivate € {0,1}" a je tajemstvim
majitele.

Verejny kli¢ Kp,yi. je vypocitany ze soukromého klice jako bod eliptické
kiivky E podle vztahu Kpuic = Kprivate - G, kde G je bod eliptické
krivky F nazyvany generator [5].

Pfiklad

Konkrétni kiivka pouzitd ve vyse zminénych blockchainech, tedy v Bitcoinu a
Ethereu, se nazyva secp256k1 a po dosazeni doporuc¢enych parametri [11] mé
v oboru realnych c¢isel tvar 1.4.

y =347 (1.4)

nicméné je treba brat v tivahu, Ze ve skutecnosti je secp256k1 nad télesem Zy,
kde dle doporuceni [11] je p prvocislo 1.5.

p=2%06_232 99 98 ol 96 ol 1 (1.5)

Je zfejmé, ze prvocislo p je velmi velké, proto ve vizualizaci 1.2 je pouzito

mnohem mensi.

10 %

Y
16 I | 7
5 14+ . ¢ -
°
12 e py 1
1 1f : : i 107 S |
4 _k 9 4 =Y = py ° N
6 . 8
[ J
4+ o
51 9l * . |
0 P I S * |
0 2 4 6 8 101214 16
—-10 * T
(a) Nad redlnymi ¢isly (b) Nad Z17

Obréazek 1.2: Vizualizace kiivky secp256k1
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1.2.2 Digitalni podpis

Néjaky blok dat lze podepsat (tj. zaSifrovat) soukromym klicem a oveérit (tj.
rozsifrovat) klicem vefejnym. To zarucuje nékolik zajimavych vlastnosti:

autentizaci podpis se nedd napodobit nikym jinym, nez podepisujicim
integritu podepsany blok dat nemutze byt pozménén bez zmény podpisu

nepopiratelnost podepisujici nema moznost popiit, ze blok dat podepsal

ECDSA

Digitalni podepisovani nad eliptickymi kfivkami je provadéno pomoci algo-
ritmu, ktery se nazyva ECDSA a je to hlavni [8, 4] vyuziti asymetrické kryp-
tografie v blockchainech. Jeho fungovani je ptiblizeno v algoritmu 1, respektive
2 [12]. Algoritmus ECDSA slouzi jako alternativa ke zndAmému podpisovému
schématu DSA, ktery ale misto problému diskrétniho logaritmu nad vyse de-

finovanou grupou funguje nad urcitou celoc¢iselnou grupou.

Algoritmus 1: Podepséani zpravy
Data: Elipticka kiivka FE, zprava m, generator G, prvocislo p,
soukromy kli¢ k
Result: Podepsana zprava
1 Vyber ndhodné ¢islo b, 1 < b < p —1 a at existuje inverze b—?
v modulu p;
b-G = (z,y) a poloz r = x mod p;
if r == 0 then
‘ Vrat se na radek 1;
end
e = Hash(m);
s =b"l(e+ kr) mod p;
if s == 0 then
‘ Vrat se na radek 1;
end
return (r,s)

© 0w N O ON N

= e
= o

Takto predstaveny algoritmus ECDSA funguje spravné [12]. At Alice vy-
generuje podle algoritmu 1 podpis (r, s). Potom s = b~!(e+ kr) mod p a plati
1.6. Veskeré vztahy jsou prebirdany z vyse uvedenych algoritmu a zUstava i

znaceni.

b=ste+kr)=ste+s tkr=we+ wkr =u + uzk mod p (1.6)



1.2. Kryptografie s vefejnym klicem a digitalni podpis

Algoritmus 2: Ovéreni podpisu

© W N O A W Ny =

I = T S eyt
N O A W N = O

Data: Elipticka krivka FE, zprava m, generator G, prvocislo p, vefejny
kli¢ K, podpis (7, s)
Result: Platnost podpisu (r, s) na zpravé m

if » ¢ [1,p— 1] nebo s ¢ [1,p — 1] then
‘ return Neplatny

end

e = Hash(m);

w = s~ mod p;

up = e - w mod p;

ug =1 - w mod p;

X=u1-GH+us  K;

X = (z,y);

if X == O then

‘ return Neplatny
end
v = x mod p;
if v == r then

‘ return Platny
end
return Neplatny

Dale plati 1.7, ze kterého plyne, Ze je potfeba, aby v = r.






KAPITOLA

Blockchain a jeho architektura

V této kapitole se zabyvame blockchainem a jeho jednotlivym c¢astmi a pres-
toze tento pojem neni nijak standardizovan, vétsina vefejnych blockchainti
odvozuje svoji strukturu od toho bitcoinového, jak jej predstavil Satoshi Na-
kamoto ve své praci Bitcoin: A Peer-to-Peer Electronic Cash System v roce
2009, prestoze Nakamoto ani jednou pojem blockchain nepouzil [13]. V nej-
obecnéjsim smyslu je blockchain sdilend struktura dat sdruzujici informace
o vyménach dat, ktera se déli na jednotlivé bloky, které jsou stromové propo-
jeny ukazateli z listt do korene.

Na tvod je vhodné vymezit urcité verejné znamé pojmy. Blockchain je
souhrnné oznaceni pro sdilenou datovou strukturu urcitych vlastnosti, jez bu-
dou popsany v této kapitole. Kryptoména je pojmenovani pro specificky druh
mény, kdy veskeré transakce touto ménou jsou zaznamenany do blockchainu,
ktery bude v nésledujici kapitole popsan. Pokud se v nésledujicim textu bude
hovorit o nékterém z existujicich blockchainii, vzdy bude myslena sit a tech-
nologie, nikoliv konkrétni obchodovatelnd kryptoména, pokud nebude feceno
jinak.

2.1 Peer-to-peersit

V prekladu nazev podkapitoly znamend rovng s rovnym, coz vcelku presné
vystihuje skutecnost, jakym zpusobem jsou organizovany peer-to-peer (bézné
znamé jako P2P) sité. P2P aplikace nebo protokoly jsou typy distribuované
nestrukturizované® architektury, kde kazdy castnik je rovny s jinym tcastni-
kem a sdili vlastni prostfedky (pamét, vykon, ...) [14]. Oproti tomu v klasické
server-klient architekture je server vyhradnim poskytovatelem prostiedki a

5 . P . 7 z . vy .7 7
Yexistuji i strukturizované, ale ty pro nas nejsou ptilis zajimavé
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2. BLOCKCHAIN A JEHO ARCHITEKTURA

informaci. Grafické porovnani téchto dvou zdkladnich topologii 1ze vidét na
obrazku 2.1.

L—0 Ll Ll
AN N/
Ll - O8O
NI /
L—0A - -

(a) P2P (b) Server-klient

Obréazek 2.1: Porovnani topologie

Mimo klasické blockchainy jsou P2P sité uzivany napiiklad ke sdileni sou-
bor®. Mezi obrovské vyhody téchto siti patii neexistence centralni autority.
Velké nevyhody a nebezpedi se skryvaji pravé v obrovské propojenosti jednot-

livych ucastniki, napriklad:

DoS dtoky netucelné pretézovani skupinou nebo jedincem s velkym vypocet-
nim vykonem. P2P jsou na tyto ttoky jesté vice nachylné nez klasické

server-klient architektury”
injektovani zaména sdilenych dat za neocekdvané, véetné sdileni vira
neuzitecni jedinci uzly v siti, které neposkytuji prostiedky

naruseni soukromi tcastnici jsou vice propojeni s ostatnimi a mohou byt

nechténé sdilena osobni data

2.2 Casové razitkovani

Blockchain muze byt vniman jako tcetni kniha nebo neménitelnd, stale ros-
touci databaze zdznamul. Myslenka schovand za bloky a blockchainy je po-
mérné stard a jeji puvod lze vystopovat uz do roku 1991 [1], kdy byla pred-
stavena metoda pro bezpecné ¢asové orazitkovani digitdlnich dokumentu [15].

Snapt. sit Bittorrent, sit Napster nebo sit Gnutella
"Server jakozto autorita muZe zablokovat komunikaci od pachatele ttoku, Géastnik P2P
sité se spise odpoji a tim se sit vice rozpada a zatézuje

12



2.3. Architektura blockchainu

blok n blok n+1 blok n+2
predchudce predchudce predchudce
hash bloku hash bloku hash bloku
nonce nonce nonce
timestamp timestamp timestamp
transakce transakce transakce

Obréazek 2.2: Zietézeni blokii spolu s minimalnimi daty pfitomnymi v blocich

Toto orazitkovani, kromé dilkazu existence dat v néjakém case, urcovalo pres-
nou posloupnost, v jakou byly dokumenty vytvareny a tedy ktery dokument
predchazel jaky. Toto schéma samoziejmé pozadovalo, aby tento fetézec dat
nemohl byt ménén, ¢ehoz se prirozené dosihlo zakomponovanim hashovaci
funkce. V tomto schématu byla vsak néjaka sluzba jakozto centralni autorita,

kterd casova razitka poskytovala.

2.3 Architektura blockchainu

Zékladni stavebni prvek blockchainu je blok, ktery je navazan do celého fetézu
pomoci hashovych ukazateld. Blok je jednoznacné identifikovatelnd datova
struktura, kterda obsahuje povinné miniméalné nasledujici data:

Odkaz na predchozi blok je hash predchoziho bloku a funguje jako ukaza-
tel

Timestamp casové razitko, kdy byl blok vytvoren

Transakce tradicné se v blockchainu o datech, kterda jsou soucasti bloku,
hovoii jako o transakcich

Nonce je proménliva ¢iselnd hodnota

Obvykle je do bloku navic pridana jeho hash, kterd usnadnuje orientaci.
Schéma, jakym jsou bloky vazany zobrazuje obrazek 2.2.

2.3.1 Tvorba blockchainu

Blockchain je kolektivné vytvaren vsemi ucastniky sité, kteri tvori bloky a na-

pojuji je do existujicitho blockchainu. Tradi¢né se procesu vytvareni bloku rika

13



2. BLOCKCHAIN A JEHO ARCHITEKTURA

e

Obréazek 2.3: Stromova podstata blockchainu, kde koren je genesis blok a va-
lidni cesta je pravé ta nejdelsi; v obrazku vybarvena Sedé

tezba®. Cely Fetézec zacind pocateénim blokem, ktery se nazyva genesis. Dalsi
bloky jsou napojeny na néj. Kazdy ucastnik muze blok napojit na libovolné
misto. Diky tomu cely blockchain je mozné vidét jako orientovany strom a
pocatecni blok jako jeho koren, viz obrazek 2.3. Z vlastnosti stromu plyne,
ze z kazdého listu? existuje jedna cesta do kofene. Plati, ze za platné jsou
povazovana ta data, kterd se nachazeji na nejdelsi cesté a ucastnici jsou tedy
motivovani napojovat bloky v takové cesté.

2.3.2 Retézeni bloki

Jako ochrana proti zdmérnému zahlcovani bloky a k vytvoreni konsenzu na
podobé struktury slouzi mnohé koncepty. Nejuzivanéjsi je zfejmé algoritmus
proof of work [13], ktery vyzaduje, aby hash bloku, ktery by mél byt pridan,
mél néjakou urcitou formu danou protokolem blockchainu. Napiiklad v siti
Bitcoin je vyzadovano, aby ur¢ity pocet prvnich bitt mél hodnotu 0 [13]. Sa-
moziejmé ¢im vétsi pozadovany pocet, tim vice prace da takovy blok najit,
presnéji feceno se pravdépodobnost nalezeni validniho bloku snizuje exponen-
cialné a pravdépodobné bude nalezen tim, kdo vlastni nejvice vypocetnich
prostfedki. A proto je potfeba, aby v bloku byla zcela proménliva ¢ast — celé

¢islo zvané nonce, které je ménéno, dokud neni nalezen validni blok. Jiné algo-

8Obycejné je ten, kdo piida blok do sité odménén v rdmci sité
9tedy bloku, na ktery neni odkazovano
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2.4. Transakce

ritmy k hledani konsenzu budou v pripadé nutnosti predstaveny déle v praci,
ale divod jejich existence je vzdy stejny.

Tento princip také tesi problém validnosti dat. Vzdy se povazuji za va-
lidni ta data, které se nachazi na nejdelsi cesté od genesis bloku, protoze bylo
vyloZeno nejvice energie pro jejich umisténi do blockchainu.

Takovyto princip hledani konsenzu mimochodem fesi problém v distribu-
ovanych sitich, ktery se jmenuje Problém byzantskych generali'. Ve zkratce,
jde o problém dohody dvou a vice stran (generali) jakym smérem pokracovat
(jakym smérem m4 armada zattocit), jestlize je k dispozici pouze nespolehlivy
a potencialné kompromitovany kanal [5].

2.4 Transakce

Jiz mame dobre definovanou datovou strukturu nazvanou blok, kterd obaluje
jednotlivé transakce, proto je mozné si priblizit, co to transakce jsou. Jak jiz
bylo feceno, jsou to v podstaté data, jez jsou vyménovana v blockchainové
siti jednotlivymi tcastniky. Tradi¢né se jedna o financéni data, tedy informace
typu Bob poslal Alici 5 jednotek penéz, ale netfeba se omezovat pouze na to;
miuize se jednat prakticky o cokoliv. Zéalezi na konkrétnim blockchainu.

Transakce je vzdy kryptograficky podepsand instrukce [4] zkonstruovand
danym podepisovanym tcastnikem. Podepisovani se samoziejmé odehrava mimo
sit a pouziva se k nému predevsim algoritmus ECDSA.

2.5 Adresa a ucet

Kazdy ucastnik v blockchainové siti musi byt néjakym zptsobem identifikovan.
K tomuto ucelu slouzi adresa, ktera je obvykle vygenerovana z verejného klice
tak, zZe je verejny kli¢ zahashovan. Tak je zaruceno, ze adresa patii urc¢itému
¢lovéku, jenz disponuje prislusnym soukromym klicem. Na adresu lze tedy
nahlizet jako na mapovani mezi néjakym identifikdtorem a stavem daného
tétu. Uétem nazjvame konkrétni stav, obvykle se jednd o finanéni zustatek
nebo jina nabyta data ziskand transakcemi. Stav kazdého 1ctu je samoziejmé
zpétneé zjistitelny z jednotlivych transakci z nejdelsi cesty.

%angl. Byzantine Generals’ Problem
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2. BLOCKCHAIN A JEHO ARCHITEKTURA

2.6 Decentralizace

Zakladni principy jsou jiz jasné a zbyva je jen spojit. Kazdy tcastnik sité mé
k dispozici celou historii blockchainu, tedy veskera data o transakcich a blo-
cich, zaroven kazdy ucastnik miuze participovat na hledani konsenzu. Vsichni
ucastnici jsou si rovni a jediny zdroj pravdy jsou kryptografické a matema-
tické principy. Diikaz existence transakce je dan pritomnosti na validnim bloku

v nejdelsi cesté.

2.7 Bezpecnost

Prestoze kazdy blockchain mtze byt jiny, 1ze vystihnout nékolik bezpec¢nost-

nich vlastnosti, které jsou spolecné [16]:

Nemeénnost Jakmile je pfidan blok do blockchainu, nelze jej odstranit ani
ménit.

Transparentnost Vse v blockchainu je viditelné pro kazdého tcastnika, ne-

bot v siti jsou si vSichni rovni.

Integrita Pro ukladana data i samotné bloky jsou pouzivany hashovaci funkce,
které teoreticky zarucuji integritu danych dat.

Soukromi Klice kazdého tcastnika jsou jeho tajemstvim.

Dostupnost Neexistuje centralni ticastnik, pokud se kdokoliv odpoji, sit stale

existuje.

Stejné tak z povahy véci vyplyvaji urcité problémy, které mohou vést k riiz-
nym utoktm.

Nejznadméjsi je tzv. 51% attack, kdy ttoc¢nik ¢i skupina utoéniku shro-
mazdi vice nez polovinu vypocetniho vykonu v siti, ¢imz mohou kompromito-
vat cely blockchain tim, ze mohou vytvaret bloky o kterych budou tvrdit, ze
jsou validni, nicméné diky jejich prevaze budou mit narok na pravdu, nebot
dokézi vytvorit nejdelsi cestu.

Dalsi atok také vyplyva z povahy blockchainu a nazvyva se spam attack.
Spociva v tom, Ze jsou utocnikem ¢i Gtocniky spamovany transakce, ¢imz se
zahlcuje celd sif. V redlnych blockchainech existuji poplatky za vyuzivani sité,
coz slouzi jako iéinna ochrana.

Dalsi zranitelnost vyplyva z povahy pocitacovych siti a je to existence

metadat, se kterymi pristupuje kazdy tcastnik. Je to napriklad IP adresa. Tato
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2.7. Bezpecnost

vlastnost mize byt obejita pomoci anonymizacnich nastroji, jako je napriklad
TOR! [17]. Podobné prozrazeni identity mtize byt zavinéno i pouzivdnim
stale stejné blockchainové adresy; jednoduché feseni je pouzivani adresy prave
jednou.

7 povahy P2P sité jesté hrozi DoS nebo DDoS tutok pri nashroméazdéni
dostatecného mnozstvi vypocetniho vykonu v siti.

2.7.1 Dvojité utraceni

V blockchainech je nejzasadnéjsi itok dvojitého utraceni. Ten je ispésny prave
tehdy, kdyz utoc¢nik utrati prostredky, které ma pripsany, vicekrat, nez jed-
nou. Pokud se budeme snazit tento itok vztahnout na obecny blockchain, jde
vlastné o takovy utok, kdy utoc¢nik tvrdi, Ze ma ve vlastnictvi néjaké infor-
mace, na které vsak jiz nemd narok; vytvari takové informace povazované za
validni jak se mu hodi. Tento utok je zaloZzen na moznosti vétvit blockchain
(obrazek 2.3). Reknéme, 7e titoénice Mallory uplatnila prostfedky a tato trans-
akce je zanesena v bloku n. Ovsem Mallory tajné tézila validni bloky, které
jsou navésSeny na blok n — 1 a v bloku n/, ktery je sourozenec s n uplatnila
tytéz prostredky. Poté dokézala vygenerovat delsi cestu, nez byla ta s blokem
n a bloky zvefejnila. Ostatni tcastnici bloky na kratsi cesté zahodi a trans-
akce ¢ekaji na opétovné zaneseni do novych bloku (pokud jiz nebyly zaneseny
Mallory). Problém je, ze prostfedky ma Mallory jen na jednu z transakei a to
na tu, ktera se nachazi na jejim bloku. Tedy prvni transakce je zamitnuta a
prijemce nedostane nic.

Tato zranitelnost vychazi z povahy blockchainu a principu konsenzu, ze
spravna cesta je ta nejdelsi. Byla popsana jiz Nakamotem [13].

Uspésnost tGtoku

Hashrate je mnozstvi hashu, které je systém schopen vygenerovat za 1 sekundu.
7 povahy hashovaci funkce lze predpokladat, Ze hash je ndhodny fetézec a tedy
lze predpokladat, ze nalezeni konkrétniho hashe je nezavisly ndhodny jev. RH
je celkova hash rate sité, RH,, je hashrate itocnice Mallory a RH, upfimného
zbytku. Pro pravdépodobnosti nalezeni bloku uprimnymi tcastniky plati ¢ =

IEI# a Mallory m = % a tedy ¢ + m = 1. Predpokladame, Ze narocnost

tézby a veskery hashrate jsou konstantni. Cely problém si Ize vymodelovat jako
analogii k Gambler’s ruin problem s tim, ze hrac¢i maji k dispozici nekonecné

zdroje [13]. Mé&jme z definovano jako rozdil mezi délkami cest mezi upfimnou

' Anonymizaéni software, ktery dokaze skyt adresu
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2. BLOCKCHAIN A JEHO ARCHITEKTURA

cestou a Mallory cestou. Dle [13] plati, ze pravdépodobnost m., ze Mallory
predbéhne uprimnou cestu o z blokli odpovida vztahu 2.1.

1 jestlizeqg<m
m, = (2.1)
(7)7 Jestlize ¢ > m

Dilezita je tedy otdzka, jak dlouho bychom méli ¢ekat'?, abychom blok
n mohli povazovat za validni s vysokou jistotou. Pocet blokli za n se nazyva
potvrzeni. Tedy rozdil délky cesty z listu blockchainového stromu do genesis
bloku a délky cesty z bloku n do genesis se nazyva praveé rozdil pocet potvrzeni.
Pokud RH,, a RH, jsou konstantni, pak Mallorynin postup lze charakterizovat
jako A =z %. Pravdépodobnost, ze ttoénik dokize vygenerovat delsi cestu a
zvalidnit svoje data odpovidé pak [13] vztahu 2.2. Zavislost pravdépodobnosti
uspésného utoku pro rizné poméry vypocetnich sil je na obrazku 2.4 a nutny
pocet potvrzeni pro rizna m, aby pravdépodobnost uspésnosti byla velmi
nizka v tabulce 2.1.

0 \ke—X (%)(Z_k’) jestlize k < z .
> (2:2)

k=0 1 jestlize k > z

Tabulka 2.1: ReSeni m a poc¢et potvrzeni pro pravdépodobnost tspésného
utoku 0,01 %

m  pocet potvrzeni

0,10 5
0,15 8
0,20 11
0,30 24
0,40 89
0,45 340

Nikdy tedy nenastane situace, kdy bychom si mohli byt zcela jisti, ze ndmi
povazovand cesta bude povazovana za validni naporad, ale muzeme si byt

takika jisti, nebotf pravdépodobnost tspésnosti itoku bude miziva.

12ptedpokladame, Ze hashrate je konstantni

18



2.8. Soucasné vyuziti technologie blockchain

1 T T =
—o— 0.1
- (0.2
—o— 0.3
0.8 —— 0.4 |
——0.45
Z 06] 1
]
Q0
O
o)
o
Roy f
ﬂg 0.4 B
£
A,
0.2¢ N
x
0 [ 8 & 06 o & =2 =
| | | |

| | | | | | | | | |
2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Pocet potvrzeni

Obrézek 2.4: Zavislost pravdépodobnosti ispésného titoku na poctu potvrzeni
s danou Mallory silou

2.8 Soucasné vyuziti technologie blockchain

Soucasny blockchain byl popsédn poprvé v Nakamotove [13] praci, ktera dala
vzniknout prvni blockchainové kryptomené, Bitcoinu. Pozdéji se objevili dalsi
blockchainy, at uz vice ¢i méné inovativni. Vyuziti blockchainu je siroké a na-
sledujici odstavce popisou nékteré zajimavé z nich. Vyuziti blockchainu jako
vypocetni platformy je vénovana celd nasledujici kapitola o chytrych kontrak-
tech.

2.8.1 Kryptomény

Bylo jiz feceno, ze prvni vefejnd a masova blockchainové sif zalozena Na-
kamotem v roce 2009 je Bitcoin [13]. Slouzi pfimo k tucelu elektronického
platebniho systému a zaroven k vedeni finan¢nich t¢td. V soucasné dobé ma
nejvice uzivateli a nejvétsi trzni kapitalizaci [7] a mnoho principt, jako zis-

kavani kryptomén a transakce jsou odvozeny pravé ze sité Bitcoin. Zajimavé
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2. BLOCKCHAIN A JEHO ARCHITEKTURA

statistiky o pouzivani jsou zobrazeny na grafech v obrazcich 2.5a a 2.5b.
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(a) Pocet potvrzenych transakef posky- (b) Pramérnd trzni cena kryptomény
tuje dobrou predstavu o aktivité [18] déva dobrou pfedstavu o zdjmu [19]

Obrazek 2.5: Statistiky sité Bitcoin po celou dobu jeji existence; hodnoty jsou
tydenni prameéry

VVVVVV

nalezne validni blok a ostatnim tuto skutecnost sdéli. Ovéreni jeho pravdy je
snadné. Jestlize vétsina ostatnich tcastnikl uznd blok jako validni, potom je
pridan a tézaii nalezi odména.

Kazda transakce v této siti obsahuje néjaky pocet vstupt, coz jsou presuny
z adres a vystupy, coz jsou presuny na adresy. Kazdy, kdo chce uskutec¢nit
transakci, tak muze pridat poplatek!3, coz mé motivovat tézafe, aby tyto
transakce zanesli na blok. Tyto poplatky pak, stejné jako odména za nalezeni

bloku, nélezi tézari.

2.8.2 Append-only databaze

Vyborné pouziti mé blockchain v pfipadech, kdy je potieba append-only data-
baze s historii vsech zmén. Tyto blockchainy jsou ¢asto privatni a centralizo-
vané a neanonymni. Takové feseni muze byt prodavano i jako sluzba, podobné,
jako naptiklad webové tlozité [20].

Prikladem muze byt katastr pozemki, kde blockchain muze nahradit kom-
plikované rela¢ni databaze a navic méa potencial proces prevodu pozemku
urychlit [21]. Navic pfevod muze byt sledovin vSemi zainteresovanymi stra-
nami (stadtem, bankou), coz by mohlo usettit byrokratickou zatéz [21].

Bangl. fee
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2.8.3 Dukaz pravosti

Diky ¢asovym razitkim a neménnosti blockchainu mutze byt tato technologie
vyuzivana i pro dukaz existence, pravosti nebo vlastnictvi, podobné, jako vyse
zminéné casové razitkovani. Komercni feSeni nabizi napriklad firma Kodak
[22]. Ve zkratce to funguje na podobném principu jako casové razitkovani
zminéné vyse — tedy originalni dilo patii tomu, kdo jej do blockchainu zanesl

jako prvni.

2.8.4 \Volby

S pouzitim vhodného protokolu muze byt blockchain vyuzit také k volbam a
dalsim rozhodovacim procestiim v elektronické demokracii. Elektronicka demo-
kracie'? je forma vlady, kdy je pfedpokladano, ze voli¢i se budou vice podilet
na chodu spolecnosti pomoci novych technologii, jako je napriiklad internet
[23, 24]. Prvni velky subjekt, ktery vyuzil moznosti blockchainu jako volebni
platformy byla danska politicka strana Liberal Alliance v roce 2015 k vlastnim
internim volbam [25]. V soucasnosti existuje nékolik aplikaci, které blockchain
aktivné vyuzivaji. Mezi nejvyznamnéjsi [26] patii otevieny software Follow My
Vote [27].

V této préaci bude predstaven vlastni model volebniho systému, ktery kromé
technologie blockchain vyuziva i koncept chytrych kontrakt, ktery bude de-

tailnéji popsan v dalsi kapitole.

Mangl. e-democracy
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KAPITOLA

Chytré kontrakty

Blockchainova sit nabizi kromé zajimavych vlastnosti uvedenych v predchozi
kapitole navic silu distribuované pocitacové sité. Jednim z konceptu, které
tuto silu vyuzivaji, jsou chytré kontrakty'®. Tato kapitola se zabyvéa chytrymi
kontrakty nejprve obecné jakozto konceptem a nésledné i konkrétni imple-
mentaci v siti Ethereum. Zminén bude i jazyk, urceny k formalnimu zapisu
chytrych kontraktt, Solidity. V posledni ¢asti budou ve zkratce predstaveny
dalsi blockchainy s implementovanou moznosti provadéni chytrych kontrakti.

Poznamka k terminologii: napti¢ praci bude pouzivan termin chytry kon-
trakt jako doslovny preklad z anglického origindlu smart contract a zaroven

termin kontrakt. Oba terminy jsou zde povazovany za rovnocenné.

3.1 Pocatky

Prvni ¢lanky vénujici se formalizovani dohod do pocitacového kédu byly na-
psany Nickem Szabem [28, 29], ktery se zabyva vyuzitim modernich techno-
logii v dohodach a smlouvach mezi lidmi; formalni jazyk pocitacového kdédu
je transparentni a predvidatelny, na rozdil od prirozeného jazyka, ve kterém
jsou tyto listiny obvykle psdny. Szabo navrhuje databazi vlastnikidl a jejich
majetki'®, kterd by méla byt vefejna a méla by mit nasledujici vlastnosti:

e Vlastnik mize sviij majetek prodat pravé jednomu piijemci

e S majetkem muze disponovat pouze vlastnik, tj. zddna transakce se ne-
obejde bez souhlasu vlastnika

'5angl. smart contracts
16\ ajetek v tomto piipadé je néco, k ¢emu mé vlastnik vlastnicka prava a co mize byt
predmétem prodeje, vymény, darovani a podobné
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3. CHYTRE KONTRAKTY

e Nikdo nemtize majiteli uprit vlastnickd prava z jakéhokoliv dtivodu

V [28] je chytry kontrakt povazovan za technologického néslednika obyéejného
prodejniho automatu, ktery de-facto funguje podobné; zdkaznik, tedy jedna
strana by chtéla koupit limonddu v klasickém prodejnim automatu, ktery je
vlastné pouze prostredkem, jak onu limonadu zdkaznikovi prodat. Automat si
lze predstavit jako onen formalni pocitacovy program. Je jednoduchy — uvnitt
je néjaky koneény automat, ktery prijimé mince a v pripadé, Ze se dostane
do stavu, kdy zakaznik vlozi dostateény obnos, je mu ona limonada vydana.
V idealnim piipadé chrani tento prodejni automat jak prodejce, jehoz chrani
od zlodéju, tak zakaznika, ktery nebude oSizen nebo néjak diskriminovan.
Praveé tyto vyse uvedené vlastnosti mohou byt prirozené uspokojeny prave
takovou transparentni a distribuovanou databazi, jako je blockchain, ktery jde
jesté dal, nebot ten neobsahuje zadnou autoritu a v piipadé potencidlniho vy-
konavani téchto chytrych kontrakti neni potreba svérovat duvéru treti strané;

ale pouze technologii.

3.2 Existujiciimplementace a vyuziti

V této podkapitole budou predstaveny existujici implementace vyse uvedené
ideje a technologie, které ji vyuzivaji.

3.2.1 Jazyk pro zapis kontraktu

Formalni névrh jazyka Formal Language for Analyzing Contracts pro zapis
chytrych kontraktii predstavil Szabo v roce 2002 [30]. Uéel tohoto jazyka bylo
naplnit podstatu vyse uvedenych napadt pro chytré kontrakty. Tento formalni
navrh nenasel cestu do bézného pouzivani a nebyl myslen jako jazyk interpre-
tovatelny pocitac¢em, nicméné muze slouzit jako inspirace pro dalsi jazyky a
proto je jeho zminka v této podkapitole pro tplnost potieba. Ptiklad lze nalézt
ve vypisu koédu 1.

3.2.2 Ethereum

Uspéchu doséhla pozdéji sit Ethereum. Ethereum je open source projekt po-
staveny na blockchainu, ktery poskytuje distribuovanou sit s moznosti tvorby
chytrych kontraktii. Casty omyl je, Ze Ethereum je ména; nenf to pravda, to-
ken generovany tézbou blokii se nazyva ether. Provadéni chytrych kontraktu se
odehréva v turingovsky uplném virtudlnim stroji EVM (ktery bude blize po-

psan v nasledujicim odstavci), ktery funguje v oddéleném béhovém prostiedi
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3.2. Existujici implementace a vyuziti

future(rightA="1 kg of pork bellies",
rightB="$10",
p = "for delivery in July 2002") =

when withinPeriod(p)
to Holder rightA with  to Counterparty rightB
then terminate

Vypis kédu 1: Kontrakt v navrhovaném Szabové jazyce [30]. Vyména 10 dolaru
za 1 kilogram veprového, jestlize bude dodano béhem cervence 2002

a nema tak pristup k procesum nebo datim v operacnim systému, na kterém
je spustén. Hlavni idea za vznikem Etherea je tvorba univerzalniho distribuo-
vaného vypocetniho stroje, ktery dokaze provozovat decentralizované aplikace
[4], coz je povazovano za ekvivalentni pojem s chytrymi kontrakty.

Ethereum virtual machine

Chytré kontrakty v siti Ethereum provadi tedy virtudlni stroj. EVM je jed-
noduchy zasobnikovy stroj s délkou slova 256 bitl, coz odpovida délce ha-
she funkce Keccak-256. Dale ma EVM k dispozici nezavislé tlozité typu klic-
hodnota [31].

Kontrakty jsou zapisovany nizkourovinovym bytekédovym jazykem nazy-
vanym EVM code [31]. Program v tomto jazyce je do blockchainu nasazen
transakei kédu na specialni adresu 0x0. Kazdy kontrakt je pak charakterizo-
van svoji adresou ktera je touto transakci vygenerovana, kterou pak mize byt
kontrakt kymkoliv volan. K této adrese, na které existuje kontrakt, neexistuje
soukromy kli¢ a takovou adresu nikdo nevlastni a ani tvirce k nému nema spe-
cidlni prava na trovni protokolu; nicméné v kédu kontraktu lze pochopitelné
specidlni prava priznat [31].

Chytré kontrakty lze volat pouze v transakci, nikdy se nespusti samy, ani
nebézi na pozadi a nelze provadét jakékoliv paralelni vypocty; EVM je jedno-
vlaknovy stroj [31].

Architektura stroje neni zcela dle von Neumanna, nebot kéd a data jsou
prisné oddéleny. Neni zde pritomen koncept registri. Schéma stroje je na ob-
razku 3.1. K dispozici je

zasobnik pres ktery jsou vykonavany veskeré prikazy s maximalni hloubkou
1024 slov o 256 bitech,
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3. CHYTRE KONTRAKTY

(opera¢ni) pamét adresovand po bytech, linedrni, formalné nekone¢na (ome-
zena pouze fyzickymi moznostmi), platnd pro dobu vypoctu,

ulozisté je persistentni, platné pro celou sit, je typu klic-hodnota — mapuje
256 bitd na 256 bitt.

Zéasobnik

PC

Opera¢ni pamét

EVM code
\—/:/_ Uloziste

Kli¢.1 Hodnota.l

Kli¢.n Hodnota.n

Zbyvajici gas

Obrazek 3.1: Zjednodusené schéma vypocetniho modelu EVM, kde je jasné
znazornéna zasobnikovd podstata virtualniho stroje. Kromé zasobniku je pri-
tomna operac¢ni pamét, kterd je linearni, neomezend a adresovana po bytech,
je platna pro danou instanci a defaultné vynulovdna. Ulozisté je typu klié-
hodnota a je persistentni a platné pro cely EVM, tedy blockchain

Gas

Jelikoz EVM je turingovky tuplny, mohou byt provadény nekoneéné programy,
které navic nelze algoritmicky odhalit, coz je skutec¢nost, ktera se obecné ozna-
¢uje jako problém zastaveni. V Ethereu a jinych blockchainech jsou dvé moz-
nosti potlaceni tohoto problému. Bud ¢asové omezeni béhu, nebo zpoplatnéni
v ramci sité. V Ethereu se pouziva druha moznost — vykondvani kédu je po-
tieba zaplatit. Cena je dédna veli¢inou gas [4], jejiz jednotkou je pravé ether,
generovany tézbou.

Solidity

Protoze zapis v bytekddu je vzdy zdlouhavy, v obvyklych situacich preferuji
programatori zapis v néjakém vyssim jazyku, ktery se kompiluje do bytekddu;
at uz se jedna o bytekdéd nebo primo nativni kéd procesoru. Jazyku, pro které
existuji kompilatory do EVM code, je hned nékolik [31] s ruznou syntaxi.
Nejvice se rozsitil jazyk Solidity, ktery je de-facto standardem [31]. Ukézka
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3.2. Existujici implementace a vyuziti

jednoduchého programu je ve vypisu kédu 2 a transakce k jeho zavolani je
k nahlédnuti v ¢itelném forméatu ve vypisu kodu 3.

Solidity je contract-oriented jazyk s C-like syntaxi podobnou JavaScriptu.
Je staticky typovany, podporuje dédi¢nost, kéd lze rozsitovat knihovnami a
programator mtize definovat vlastni typy'” [32].

pragma solidity 70.4.0;

contract SimpleStorage {

uint storedData;
function set(uint x) {

storedData = x;

function get() constant returns (uint) {

return storedData;

Vypis kédu 2: Ukédzka jednoduchého chytrého kontraktu, ktery je zapsany
v jazyce Solidity; jde o jednoduché ilozité, kde kazdy miize zménit hodnotu
typu uint nebo ji precist; klicové slovo pragma fika kompilatoru, jakou verzi
jazyka pouzit

{

"from": "Oxca35b7d915458ef540ade6068dfe2f44e8fa733c",

"to": "0x692a70d2e424a56d2c6c27aa97d1a86395877b3a",

"gas'": "3000000",

"data": "0x60fe47b10000000000000000000000000000000OOOOOBOBOOOOOOOOOOBOBOBOEOAOAO2a"
}

Vypis kbédu 3: Ukazka transakce pro zavolani metody set s argumentem 42
z koédu 2; from je adresa volajiciho, to je adresa kontraktu, gas je hodnota,
kterou je volajici ochoten maximalné zaplatit za kontrakt (nevyuzity zbytek
se mu vraci [4]), data je Fetézec se zakddovanymi parametry

" prakticky se jednd o struktury zndmé z jazyka C
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3. CHYTRE KONTRAKTY

3.2.3 Dalsi platformy

Prestoze hegemonem mezi verejnymi blockchainy umoznujici chytré kontrakty
je Ethereum (viz obrazek 3.2), samoziejmé existuji dalsi. Jejich strucny pre-

hled je k dispozici v této podkapitole.

101

I I
—— Ethereum
—— Cardano
1.2+ EOS
NEO

——  Stellar

vz

Trzni kapitalizace generovanych tokent [$]

Obréazek 3.2: Trzni kapitalizace je dobry ukazatel oblibenosti daného blockcha-
inu

Cardano

Prvni koncept sité Cardano [33] pochazi od jednoho ze spoluzakladatelu Ethe-
rea. Cardano bylo spusténo v roce 2017. Obchodovatelny token v ramci sité se
nazyva Cardano coin. Sit je podobné jako Ethereum zalozena jako vypocetni
platforma. Na rozdil od vsSech predchozich blockchaini nepouziva k hleddni

konsenzu algoritmus proof of work, ale proof of stake.
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Na rozdil od (jiz) klasického proof of work algoritmu, objevitel bloku neni
ten, kdo nejrychleji vyresi pocetni tlohu, ale je vybran na zdkladé nahody
a bohatstvi nebo stari; lze Tici, ze preferovani jsou ucastnici s delsi historii

ucasti.

EOS

Na siti EOS [34] je zajimavé pouziti delegovaného proof of stake algoritmu,
ktery k dosazeni konsenzu pouzivd systém reputaci jednotlivych ucastniku
spolu s hlasovanim. Zvolen je delegat, ktery zatazuje dalsi bloky, ale nemiize

meénit transakce a musi slozit finanéni depozit.

3.2.4 Shrnuti

Principidlné jsou predstavené sité velmi podobné a zasadni rozdil je v pouziti
algoritmu k dosazeni konsenzu. Tyto blockchainy, které umoznuji providéni
kédu velmi Casto nepouzivaji algoritmus proof of work, protoze tento algorit-
mus konverguje k vyssi slozitosti téZeni a tim paddem se omezuje skalovatelnost
a pouziti sité je tézkopadné pro hojné pouzivani decentralizovanych aplikaci.
Ethereum v soucasné dobé pouziva proof of work, nicméné v budoucnosti
dojde k prechodu na proof of stake [4].
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KAPITOLA 4

Modelové vyuziti ve volbach do
akademického senatu FIT

Jako modelovému vyuziti technologie chytrych kontrakta na platformé block-
chainu se tato prace vénuje implementaci elektronickych voleb do Akademic-
kého senatu Fakulty informaénich technologif pfi CVUT v Praze. Tato kapitola
nejdiive zanalyzuje soucasny stav a pfihlédne k existujicim zakonim a pied-
pisim. Budou vystizeny silné a slabé stranky existujictho feseni, stejné tak
navrzeného. Duvody, pro¢ byly zvoleny pravé volby zcasti vyplyvaji z nedo-
statkt soucasného feseni (viz dale). Déle je nutné vzit v vahu, Ze elektronické
volby Feseny centralné vzdy vyzaduji davéru v autoritu — ale pravé ta autorita,

ktera volby vyhlasuje je velmi casto tzce spjata s instituci, do které se voli.

4.1 Akademicky senat FIT

Akademicky senat FIT je nejvyssi samospravny zastupitelsky organ akade-
mické obce nasi fakulty. Jeho ¢leny voli ze svych fad cClenové akademické
obce. M4 celkem deset ¢lent, Sest z nich jsou akademic¢ti pracovnici a ¢tyfi stu-
denti. Senat schvaluje duilezité fakultni dokumenty, rozpocet fakulty a usnasi
se 0 navrhu na jmenovani dékana. V cele fakultniho sendtu stoji predseda a
déle predsedajici a tajemnik [35]. Jeho existence vyplyva z vysokoskolského

zékona a je povinnd pro kazdou fakultu verejné vysoké skoly [36].

4.1.1 Volby do Akademického senatu FIT

Voleb se mohou ti¢astnit ¢lenové akademické obce FIT CVUT s aktivnim i pa-

sivnim pravem, nicméné funkce sendtora je neslucitelna s nékterymi funkcemi,
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napiiklad funkei rektora, dékana, jejich zastupci a podobné [37].

Volby do AS jsou tajné a primé. Konaji se ve dvou obvodech a to v obvodu
akademickych pracovnikil a studentt. Kazdy prislusnik svého obvodu voli ve
svém obvodu. Prislusnik obou obvodit se rozhodne, ve kterym chce kandidovat
nebo uplatnit sviij hlas. Funkéni obdobi je trileté a nové volby vyhlasuje AS
s dostateénym predstihem pred koncem funkéniho obdobi; jestli se tak nestane,
po jeho konci volby vyhlasuje dékan fakulty, ktery ustanovi i volebni komisi
[37].

4.1.2 Organizace voleb

Kandidata mtize navrhnout jakykoliv ¢len obce, nicméné navrzené osoba musi

s kandidaturou souhlasit. Navrh musi obsahovat
e jméno a piijmeni kandidata,
e charakteristiku kandidata,
o fakultni e-mail,
o fotografii,
e souhlas s kandidaturou a podpis,

nicméné muze obsahovat dalsi informace, jako naptiklad program. Tento navrh
se odevzdava ve fyzické podobé obvykle na sekretariat dékana. K volbam je
k dispozci seznam opravnénych volitelu [37].

Volby probihaji elektronicky, kdy se voli¢ autentizuje v systému, zaskrtne
moznosti volby a svoji volbu odesle. Software vyhodnoti vysledky v kazdém
obvodu zvlast. Informace o volebnich vysledcich jednotlivych kandidatt ma
k dispozici ovSem pouze volebni komise. Software také provede anonymizaci,
aby nebylo jasné, kdo jak hlasoval, ale zaroven, aby bylo zaruceno, ze kazdy
hlasuje pouze jedenkrat. Datum a ¢as voleb urcuje volebni komise [37].

4.1.3 Slabiny soucasné implementace

7 hlediska predpisa ziejmé volebni aplikace netrpi zadnym nedostatkem, coz
je zaruceno diky tomu, ze predpisy jsou psany na miru soucasnému reseni.
Nicméné jiz z podstaty navrhu centralizovaného teseni vyplyvaji 2 zasadni

vlastnostni problémy, coz je:

tajnost je potreba zcela odevzdat duvéru ve kvalitu anonymizace uzavienému

systému
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transparentnost stejné¢ jako v predchozim bodé je nutné vérit, ze systém
zapocitava hlasy korektné, ¢i dokonce, ze hlasy nefalsuje

4.2 \Volebnisystém na blockchainu

Oba problémy nastinéné v predchozim odstavci fesi elegantné decentralizo-
vand aplikace postavend na blockchainu. V této kapitole bude navrh, jak ta-
kovouto aplikaci implementovat a v nasledujici kapitole bude predstaven proof
of concept takového Teseni.

Je potieba, aby systém byl divéryhodnéjsi nez ten soucasny, ale zaroven
by nemél trpét bezpecnostnimi slabinami nebo poskytnout horsi sluzby. Mél

by mit nésledujici vlastnosti:

e zaruceni tajnosti volby tak, Ze redlna identita hlasujiciho bude od po-

catku volebnimu systému neznama

o neexistuje centralni autorita, kterd je jedinym zdrojem pravdy (tedy
hlasy jsou sc¢itany bez autority)

e lze volit vice moznost{ v souladu s volenim radem

e presto, ze by volby v systému mély byt spoustény pouze volebni komisi,
tak by mély byt kontrolovatelné kterymkoliv ¢lenem akademické obce

FIT CVUT
[je opravnény?] [uz volil?] Zapo¢ti hlas
Chce volit P
ZapocCti ucast

[e] [ano]

Obrazek 4.1: Diagram volebniho systému

Samotny proces voleb, vizualizovany na obrazku 4.1 se prakticky nelisi
od konvenéniho elektronického systému, ktery je v soucasnosti provozovan.
S rezervou takovyto diagram dokonce odpovida klasickému, neelektronickému
systému. Hlavni rozdil oproti obéma zpisobiim je vSak v mife anonymizace;
v navrhovaném modelu je pozadované, aby byl voli¢ od pocatku volby ano-
nymni. Je tak treba navrhnout systém, ktery nezna identity potencialnich

voli¢l, ale zaroven je schopny fict, zda tento volit muze a zda jiz nevolil.
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Zaroven by mél byt natolik transparentni, aby mohl byt pribéh kontrolovan
nejen autoritou'®, ale zaroven kazdym ¢lenem akademické obce, ktery mé za-

jem kontrolovat hladky a spravedlivy pribéh voleb.

4.2.1 Moznosti ovéfeni a anonymizace volice

V nadmi uvazovaném systému jsou potieba u kazdého volice ovérit 2 véci a to
e zda-li je opravnény k volbé,
e zda-li jiz nevolil.

Obé tyto véci je idedlni ovéfovat pfed samotnou volbou bez toho, aby vo-
lebni systém samotny znal identitu voli¢e. Proto se nelze vyhnout registrac¢ni
fazi, kdy se voli¢c bude muset sam zaregistrovat. Zptsobt, jakym dosdhnout

anonymizace registrovanych voli¢a je vice.

Open Vote Network protokol

Tento protokol je dvoukolovy a prirozené decentralizovany [38]. Jeho nevy-
hoda je, ze jeho zdkladni verze nepodporuje jiny tip otazek, nez bindrni. To
nelze vsak povazovat za vyznamny problém, nebof vybér z n kandidatt lze
transformovat na n pro/proti otézek.

Pred samotnou volbou se zvoli kone¢nd cyklicka multiplikativni grupa G
s prvociselnym modulem ¢ generdtorem g. Kazdy ucastnik si ndhodné zvoli
tajemstvi x; € Z; . Pfedpoklddejme binarn{ otazku. Poté kazdy tcastnik zve-
fejni g%i. Necht ucatnik mé ptidéleno i, i € [1,n], kde n je pocet ucastniki a
x; nalezi i-tému ucastnikovi a kazdy spocitéd g¥ dle 4.1.

i—1 x;

v j=19
g - n T
v j

a nasledné zvefejni g* ¥ g¥ kde v; € {0,1}. Hlasy kédované jako 1 se nésledné

(4.1)

spo¢itaji pomoci vztahu [[j_; g*+¥% g = gzzﬂv’“ [38]. Zjistit sumu hlasu je
samoziejmé problém diskrétniho logaritmu, nicméné exponent neni obvykle
velky a vyftesit jej tedy neni vypocetné narocné.

Vyznamny problém je, ze k ispésné volbé je tieba, aby vsichni, kteti zve-
fejni své g% odevzdali svij hlas. To nemusi byt problém pfi hlasovani v men-
$im poctu lidi, tedy napriklad béhem zasedani néjaké komise nebo Senatu.
Tento protokol dokonce poskytne informaci, kdo nevolil a celou volbu zkazil.

18y tomto piipadé volebni komisi
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4.2. Volebni systém na blockchainu

Nicméné pii tak pomérné objemném poctu lidi, jako je pocet ¢leni Akade-
mické obce FIT, je pomérné vysoka Sance, Ze registrovany voli¢ neodvoli, coz

zkazi celou volbu.

Protokol s jednorazovym prstencovym podpisem

Mnohem vétsi flexibilitu dokéze poskytnout takovy protokol, kde svoji volbu
voli¢ podepise svym jednorazovym klicem vygenerovanym ze svého verejného,
ale tak, aby jednorazovy nebyl spojitelny s vefejnym (tedy vlastni identitou
voli¢e). Takovy protokol vychazi z prstencového podpisu a byl predstaven Ni-
colasem von Saberhagenem v roce 2013 jako protokol pro anonymni transakce
v bitcoinové siti [39].

Protokol umoznuje vytvorit jednorazovy podpis, ktery je ale ovéfovan mno-
zinou verejnych klict. V konvenénim podpisovém schématu je podpis ovérovan
pouze jednim verejnym klicem, ktery samozrejmé koresponduje s identitou po-
depisovaného. Protokol s jednorazovym prstencovym podpisem umoznuje po-
depisovanému skryt vlastni identitu, ale zaroven ostatni ucastniky ubezpecit,
ze podepisovany je jeden z nich [39]; tedy je ovéfen, v tomto piipadé, k volbé.
Vizualizace takového podpisového schématu je na obrazku 4.2. Tento protokol
je narozdil od Open Vote Network protokolu uvedeného vyse o néco slozitéjs
a tedy nachylnéjsi na implementacni chyby. Vyzaduje také od voli¢i ponékud
vétsi zapojeni.

Pracuje nad eliptickou krivkou E s generatorem G, hashovaci funkci H.
Soucasti schématu je i mnozina n ucastnikl, které si oindexujme indexem i,

€ [1,n]. Skldda se ze 4 ruznych algoritmu [39]. Zde je uveden jejich hruby
popis:

GEN vsichni si zvoli soukromy kli¢ k;, vypocte vetejny kli¢c K; = k;G a obraz
verejného klice I, = k;H(K;); K; a I; se zvefejni

SIG podepisujici s indexem s, s € [1,n], vezme zpravu m, mnozinu vefejnych
klica S', 8" = {K;}izs, svoji dvojici kli¢u (ks, K,) a na vystup poloz
vypocteny podpis zpravy o a mnozinu S, S = S’ U K

VER vezme zpravu m, podpis o, mnozinu S a na vystupu vrati, jestli je

podpis validni nebo ne

LNK vezme mnozinu ¢, ¢ = {I;}, podpis o a vrati, jestli néjaké dvojice klicu
(ki, K;) jiz vygenerovala podpis
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Soukromé klice

kv -k Lo kg

k; podepisuje

Podpis

K F-- K L-4 K,

Ovéruje

Vetejné klice

Obrézek 4.2: Diagram prstencového podpisu [39]

Protokol se slepym podpisem

Posledni protokol, stejné jako predchozi, umoznuje odpojeni volby od reilné
identity volice, nicméné stale umoznuje pripustit k volbé pouze ty opravnéné.

V tomto protokolu [40] vystupuji 3 role a sice
administrator ovéruje volice a slepé podepisuje jejich hlasy,
voli¢ voli,

inspektor dohlizi na volby.

Slepy podpis [40] je dalsi podpisové schéma, které umoznuje podepisova-
nému zaslat zpravu k podepsani néjaké autorité bez toho, aby autorita tusila,
co zprava obsahuje. At Alice chce od Boba podepsat zpravu.

Bob exkluzivné vlastni podepisovaci funkci Spgep, ke které existuje verejné
znamé inverze Spl,, plati tedy Szl (Speb(z)) = x. Alice vlastn{ svoji dvojici
funkci, které jsou oboje tajné. Pro tyto funkce plati vztah 4.2 a x je podepiso-
vany blok dat, obvykle hash. Tyto funkce budou specifikovany dale v kapitole
5.

Crtice(SBob(Catice(x))) = SBob() (4.2)

Aplikace funkci na x nikterak nedava informaci o x. Podepisovaci schéma je

znazornéno na diagramu 4.3
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Alice Bob

Catice ()

,,,,,, Spob(Catice(r)) H

Obréazek 4.3: Diagram slepého podpisu. Na prijatou zpravu od Boba je uplat-
nén vztah 4.2 a tedy Alice ziskd Bobtuv podpis bloku dat x, tedy Spop(z)

Voli¢ se pred samotnou volbou zaregistruje u administratora a je zarazen
do mnoziny voli¢i. Z kryptografického hlediska neni potieba seznam ukry-
vat'?. Poté voli¢ vytvoii hlas, coz bude uréity bindrni fetézec, ktery nechd
slepé podepsat a z nové blockchainové adresy odesle hlas v plaintextu spolu

s podepsanym hlasem. Tak bude zarucena anonymita a zaroven platnost hlasu.

4.2.2 Navrh volebniho systému

V predchozi kapitole byly popsany tii protokoly, které je mozné pouzit pro
zaruceni kvality volebniho systému. Open Vote Network je nejjednodussi jak
z matematického, tak z implementacniho hlediska a je napadné podobny Diffe-
Helmannové vyméné kli¢t. Jeho vlastnost vsak je, ze musi odvolit kazdy re-
gistrovany voli¢, coz mize byt mimoradné vhodné pro mensi povinné volby,
naptiklad v néjaké komisi. O to vice, Ze lze rozpoznat, ktery ucastnik nevo-
lil. Urcité feseni by bylo zavést registrac¢ni depozit a tedy finanéné motivovat
voliCe, aby nezahodili svoji registraci, ale toto reseni je mimoradné tézkopadné.

Dalsi je protokol, ktery uziva jednordzovy prstencovy podpis. Protokol je
to robustni, nicméné je velmi citlivy na konkrétni implementaci, konkrétné na

kvalitu hashovacich funkci a kvalitu generatoru pseudondhodnych ¢isel.

Posledni predstaveny protokol, ktery vyuziva slepy podpis, je implemen-
tacné relativné jednoduchy a zarucuje stejné kvalitni utajeni jako predchozi
protokly. Proto bude pouzit jako zaklad pro navrh nového systému. Ale ve
své zakladni verzi neskryva béhem voleb aktudlni vysledky. Pro tcely voleb
do AS FIT bude treba protokol mirné modifikovat.

OPravni hledisko bude rozvedeno v daldi kapitole.
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4.2.3 Popis navrhovaného protokolu

V této podkapitole bude blize predstaven a mirné modifikovan protokol z pod-

kapitoly 4.2.1. Pro lepsi citelnost definujme tii osoby a sice
Alice voli¢

Bob administrator

Walder inspektor

Prubéh bude rozdélen do 3 fazi.

Registrace

Alice se chce zaregistrovat k volbam. Odesle tedy zadost spolu se svym ve-
fejnym klicem PK 4 k autoriza¢ni autorité, coz bude typicky Bob. Ten ovéri
jeji zpusobilost k volbé a prida jeji kli¢ na seznam opravnénych klicu. Tento
seznam bude po ukonceni registracni faze zverejnén. Pravni stranka tohoto

kroku bude zanalyzovana v nasledujici kapitole.

Volba

Nejdiive musi Alice pripravit svij hlas, coz bude v zésadé bindrni fetézec,

ktery bude kédovat vlastni volbu.

hlas € {0,1}*- {0}¥ -{0,1}*
—_—— =~
volba  zero-string  sil
Plati evidentni vztah, ze n = x+y-+z. Prvni ¢ast Tetézce je samotné zakédovani
volby, které muze byt provedeno tak, ze kazdy kandiddt bude mit urceny
bit, ktery bude bud 1 nebo 0. Druha ¢ast je povinny pocet 0 pro oddéleni a
indikaci dobfe sestaveného hlasu. A konecné posledni ¢ast slouzi jako sul a je
to nahodné generovany retézec.

Nésleduje slepé podepsani hlasu nejdiive od Boba a pak od inspektori,
tedy od Waldera. V pripadé voleb v prostfedi FIT by inspektofi mohli byt
dobrovolnici nebo volebni komise. Alice tedy vlastni hlas, podpis od Boba a
podpis od Waldera. Nyni Alice vygeneruje novou blockchainovou adresu. Po-
kud by nyni hlas odeslala z nové adresy, bude dosazeno anonymity a zaroven
diky podpistim bude hlas ovéren, nicméné bylo by verejné znamo, kolik mé
ktery kandidat hlast. Proto bude potieba posledniho kroku, kdy jiz v regis-
tracni fazi Bob vygeneruje dvojici volebniho verejného a volebniho soukromého

38
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klice, kde soukromy kli¢ bude uchovan. Alice pak zasifruje svij hlas timto ve-

fejnym kli¢em a celou trojici?® odesle.

Scitani
Méjme tedy k dispozici mnozinu vsech doslych hlast. Bob zverejni volebni

soukromy kli¢ a systém automaticky desifruje kazdy prichozi hlas, stejné tak

overi platnost podpisti, coz nakonec muze udélat kazdy ucastnik.

4.2.4 \Vybér platformy

Prirozena vlastnost blockchainu, a to neménnost ulozenych dat a transpa-
rentnost, nasemu systému zaruci spravedlivy a transparentni prubéh. Vyuziti
navrhovaného protokolu zase zaruéi vlastnosti vhodné pro volby do AS FIT
zminéné v predchozich kapitolach. Takovyto systém lze bezpochyby implemen-
tovat do cistého blockchainu, kdy zasilané zpravy budou data v transakcich;
avsak vyssi uroven abstrakce poskytnou chytré kontrakty a to predevsim ulo-
zité a Turingovsky tuplné provadéni kédu. Tedy napriklad ovéfovani a sc¢itani
hlast bude mozné provadét primo na blockchainu. Ne vSak slepé podepisovani,
protoze pii tom bude tfeba pouzivat funkce, které jsou tajemstvim podepiso-

vanych.

4.2.5 Bezpecnostni analyza navrhovaného schématu

Otéazka bezpecnosti takto navrzeného schématu mize byt rozdélena do néko-
lika fazi. Faze registrace je transparentni a lze ji automatizovat. V pripadé
prostiedi FIT kazdy voli¢ vlastni elektronickou identitu, takze faze ovéreni
identity a zarazeni do mnoziny volici muze byt plné automatizoviana. Tato
registracni faze je tedy plné v rukou volebni autority, coz je pozadovana vlast-
nost. Registracni faze by méla byt relativné dlouha. V ptipadé, ze by oprav-
nény voli¢ nebyl zarazen do seznamu opravnénych voli¢i, mél by mit moznost
se odvolat. Tato faze funguje tedy prakticky stejné jako konvenéni volby. Sys-
tém by mél v této fazi verejné oznamit, ktery verejny kli¢ v mnoziné opravné-
nych voli¢t patti kterému konkrétnimu ¢lovéku, ¢imz by bylo dosazeno poza-
dované transparentnosti. Pravni stranka tohoto kroku bude rozvedena v dalsi
kapitole.

Dalsi faze, tedy samotné volba, je jiz plné transparentni. Diky protokolu
slepého podpisu administrator i inspektofi podepisuji zaslepeny hlas bez toho,
aby znali jeho obsah. Zaroven i stejny hlas bude mit rozdilny hash a to diky

20V tomto pifpadé. Jestlize v systému existuje vice inspektort, kli¢t bude pFirozené vice.
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Alice Bob Walder || Seznam voli¢u Volba

.

Registrace | Faze ovéreni

Registrace

Ulozeni

Podepisovani | Faze piipravy hlasu

CAlice(h(x)) o
Ovéreni R
. ok D
SB0b(Catice (h(2)))
Catice(M()) R
Ovéreni
ok

SWalder(CAlice(h(x)))

Volba ) Féze odeslan{ hlasu z nové adresy

Vk(X), SBOb(h(l'))7 SWalder(h(x))

Obréazek 4.4: Diagram prvnich dvou fazi, funkce vk je volebni vefejny Kkli¢ a
funkce h je hashovaci funkce

ndhodné ¢asti v hlasu. Administrator a inspektofi zaroven kontroluji, jestli
¢lovék hlasoval nebo ne. Pii ziskani vSech podpisti voli¢ odesle hlas z nové vy-
generované adresy. Diky tomu je zachovana jeho anonymita a zaroven s hlasem
odesle i podpisy, které budou ovéreny a tim bude zajisténo, ze hlasujici byl

k hlasu opravnén a zaroven, ze nehlasoval vicetkrat. Zaroven by voli¢ mél
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pouzivat napiiklad VPN nebo anonymizac¢ni sit TOR kvilli zamaskovani 1P
adresy.

Nicméné i tak mé takto navrzené schéma urcité slabiny. Ty se takika vy-
hradné tykaji ¢asto prilis velké role autority a nékteré ptijde vylepsit konkrétni
implementaci systému treti strany.

Velky problém je ovérovani, kdy se musime plné spolehnout na to, ze au-
torita nezaradi do systému dalsi klice, popripadé, ze dokonce odmitne néjaky
opravnény kli¢ pridat. V druhém pripadé by voli¢ mél vyuzit pravnich mecha-
nismu fakulty. V prvnim pripadé je samoziejmé prirozené feseni zverejnéni
seznamu vSech opravnénych voli¢i s naparovanymi vefejnymi klici.

Druhé slabina je na stejném principu a nachézi se ve volebni fazi. Voli¢
podepisuje hlas volebnim vefejnym klicem, administrator muze hlasy desifro-
vat jesté pred koncem. ReSenim mize byt to, ze pred volbami se vygeneruje
dvojice kli¢a a soukromy Kkli¢ je ulozen napriklad k notari nebo se duvéra sveéri
administratorovi. Desifrovani hlast pred koncem je ekvivalentem otevieni vo-
lebni urny. V kazdém ptipadé i v tomto poslednim kroku je potieba divérovat

autorité.

4.2.6 Vyhody a nevyhody feSeni

Autentizacni ¢ast schématu se prakticky shoduje se soucasnym fesenim a nelze
tedy hovorit o vylepseni vlastnosti. Zajimava ¢ast je volebni, kdy dochézi
k zajisténi anonymity volice a zaroven k plné transparentnosti, nebot kazdy
ucastnik muze kontrolovat, co se v blockchainové siti déje. V posledni fazi
sCitani nelze povazovat navrhovany zpusob za lepsSi nez soucasny, nebot je
opét potreba duvéra v autoritu.

Mezi velkou nevyhodu patfi urc¢itd nepohodlnost pro uzivatele, tedy volice,
ktery musi sam generovat klice, podepisovat hlasy a podobné. Proto by méla
instituce poskytovat néjaky otevieny nastroj, ktery tyto procesy zautomati-
zuje; nicméné hlasovani by nemélo byt zavislé na pouzitych néstrojich. Toto
bude vice rozvedeno v implementacni ¢asti, protoze to s navrhem nesouvisi.

Mimoto navrhovany systém netrpi zadnou zasadni nevyhodou oproti sou-

casnému reseni.

4.2.7 Mozné modifikace

e Lze vynechat registracni fazi s tim, ze bude administratorovi a inspek-

tortim poskytnut pristup do seznamu opravnénych voli¢i.
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e Lze vygenerovat volebni dvojici kli¢i tak, ze ihned po vygenerovani bude
volebni soukromy kli¢ rozdélen a rozdistribuovan, napriklad s vyuzitim
Shamirova sdileni tajemstvi [41]. To je mimofadné problematické provést
transparentné, ale muze se to stat souéasti predvolebniho rituélu.

4.3 Legislativni aspekt navrzeného reseni

Volby definované ve volebni vyhlasce FIT [37] se vSemi nélezitostmi navrho-
vané Teseni takika splnuje. Volba je tajnd a pii spravném nastaveni systému
i prim4 i dvouobvodova. Zaroven autentizace a pridani kandidatd na listinu
je v rukou administratora voleb, tedy zastupce autority, tedy fakulty. Po-
tiz muze byt informace o sumarnich vysledcich kandidati; podle odstavce 4
¢lanku 4 z [37] je informace o sumérnich vysledcich jednotlivych kandidatu
tajnd. Nicméné pro kyzené zvyseni transparentnosti je potieba tento bod ne-
respektovat a navrhovany systém je mozné nasadit az po zméné tohoto pred-
pisu. Stejné tak ze stejného odstavce neprimo vyplyva, ze anonymizace se lze
provést az po skonceni voleb; navrhovany systém nemusi anonymizaci vibec
provadeét.

V roce 2018 doslo k zasadni zméné v oblasti pravni ochrany osobnich
udaju vyhlaskou Evropské unie, zvanou Obecné narizeni o ochrané osobnich
udaju, lépe znamou jako GDPR. Ta mimo jiné mize povazovat verejny kli¢
za osobni udaj [42], vedle jména, data narozeni nebo tfeba i IP adresy. V za-
sadé je osobni udaj jakakoliv informace vedouci primo i neptrimo k identifikaci
konkrétni osoby. V pripadé naseho systému by tedy vefejny kli¢ ve spojitosti
s e-mailovou adresou byl jisté osobni tdaj, nicméné verejny kli¢ samotny a
vygenerovany anonymné pro jednotcelové pouziti nikoliv [43]. Zvefejnéni ve-
fejného klice ve spojitosti s identifikdtorem (tedy e-mailovou adresou) v regis-
tracni fazi navrhovaného systému tedy podléha souhlasu uzivatele. Pro kvalitni
transparentnost by uzivatel mél souhlasit. Pokud souhlasit nebude, stejné by
se mu nemélo branit volbé a zverejnén bude pouze verejny kli¢, ktery sdm
o sobé nevede k jednoznac¢né identifikaci, nicméné poté by mél existovat né-
jaky legislativni kontrolni mechanismus, nicméné to uz zilezi na konkrétni

implementaci a pripadném rozhodnuti akademického senatu.
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KAPITOLA

Proof of concept

Posledni kapitola se vénuje implementaci konceptu navrzeného tfeseni. Bude
vyuzivat jiz existujici blockchain Ethereum, jehoz protokol bude popsan. Vy-
hoda vyuziti Etherea je v existenci EVM a jazyka Solidity, stejné tak v exis-

tenci mnoha nastroji ulehcujici vyvoj.

5.1 Implementacni navrh

Vychézime ze systému navrzeného v predchozi kapitole. Zasadni chytry kon-
trakt je ten volebni, nicméné proof of concept vyuzije chytré kontrakty i jako
ulozisté pro zasilani hlasi. Neni problém, ze kdokoliv muze vidét odeslany hlas
k podepsani, nebot tento hlas je zasifrovan a pripraven k slepym podpistm.
Neni problém, ze vsichni mohou teoreticky znat ty, kteri se ucastni voleb,
nebot do jisté miry je to odvoditelna informace. Pokud kdokoliv chce vyuzit
svého prava nevolit, ale zadroven o tom nikomu nefict, m& moznost sestavit

neplatny hlas, coz systému nezptisobi zddnou potiz.

5.2 Vybértechnologii

K implementaci se vyuzije verejny blockchain Ethereum popsany jiz v kapitole
3. Vyhody vyuziti této technologie vézi v existenci kvalitni dokumentace a
v existenci mnoha nastrojia ulehcujici praci. K zapisu chytrych kontrakta se
vyuzije jazyk Solidity s oficidlnim kompilatorem do EVM bytekddu.

Pro provoz na fakulté by se nevyuzivala verejné sif Etherea. Mezi nevy-
hody potencidlniho pouziti patfi predevsim ekonomickd stranka véci; za vy-
konavani kédu je potreba zaplatit. V pripadé naseho konceptu bude nasazena

sit Ethereum a fakulta bude mit moznost natézit dostatek tokenu, které bude
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distribuovat jednotlivym ucastnikam, kteri si ji pripadné mohou tézit také.
V samotné implementaci by bylo vhodné tento mechanizmus v prostiedi nasi
fakulty odstranit, popripadé zavést jiny obranny mechanizmus proti spamo-
vani nebo DoS utoktm, nebot potfeba platit za vykondvani kédu muze byt
pro pouzivani tézkopadné?!.

V proof of concept navrhovaného feseni se bude vyuzivat implementace
ethereovéhu uzlu geth [44], ktery poskytuje vSe, co je potieba:

e téZzbu
e zasilani transakci
e vytvareni kontraktt

e prohlizeni bloki v blockchainu

5.3 Implementace protokolu pro slepy podpis

Ke slepému podpisu se vyuzije feSeni s RSA podpisem [45], které vychazi
z navrhu v kapitole 4. Jedna se o modifikované klasické podpisové schéma
RSA. At Alice chce podepsat zpravu m od Boba bez toho, aby prozradila

obsah zpravy.

1. Bob vlastni RSA klice a zvefejni vefejny kli¢ (e,n), kde e je vefejny

exponent a n modul. Kli¢ (d,n) je jeho tajemstvi

2. Alice si zvoli ndhodné ¢islo  mod n tak, ze ged(r,n) =1 (tedy existuje

inverze r !, tedy r - = mod n = 1)

3. Alice vypo¢itd hash zpravy m, zna¢ime h(m), produktem je hash (na
které lze nahlizet jako na 256bitové cislo v piipadé pouziti hashovaci
funkce SHA3)

4. Alice vypocita zaslepenou zpravu b, b = h(m) - r¢ mod n a odesle b

5. Bob standardné podepise zpravu b, tedy by;y = b® mod n a odesle. Z plat-
nosti Sifrovactho schématu RSA plati, 7e bsjy = (h(m) - 7¢)? mod n =
h(m)?¢ - r mod n

6. Alice zn4 své zvolené r z bodu 2, tedy existence r—! tak, ze r-r—' mod n =

1 je zarucena, takze vypocitd mgig = bgig - =t mod n = h(m)? mod n

21T kdy# bezcennou ménou, stale je potieba ji vytézit

44



5.4. Implementace kontrakt

7. h(m)? mod n je podpis Boba zpravy m

Pro tento prvni krok jsem vytvoril sadu nastroji, které nabizi jednoduchou
moznost pro tvorbu kli¢t, podpisu, ovéreni a podobné. Vystupem je primitivni
webova stranka, kterd slouzi jako uzivatelské rozhrani pro tyto nastroje.

Tento soubor kratkych funkci slouzi pro ucely tohoto proof of concept;
v realné nasazeném systému by bylo vhodnéjsi vyuzit ovérenou knihovnu jako
napfiklad LibreSSL. V pripadé pouhého konceptu je v této praci dana pred-
nost jednoduchému a nézornému feseni pred kvalitni bezpecnosti. V redlné
implementaci je treba pravy opak. Dillezité ¢asti jsou napsané ve vypisu kédu
5.3.

Nastroj k pripravé slepého podpisu vyuziva 2 zésadni knihovny. Je to
knihovna jsbn pro manipulaci s velkymi éisly, generovani pseudondhodnych
¢isel a generovani kli¢a [46] a knihovna Web3, kterd je soucésti projektu Ethe-
reum pro hashovani dle algoritmu Keccak-256 pouzivany v této siti.

5.4 Implementace kontrakti

V této podkapitole budou implementovany jednotlivé chytré kontrakty. Ves-
keré zdrojové kody lze nalézt na prilozeném pamétovém médiu. Samotna ar-
chitektura EVM ptinasi jisté problémy, jako napriklad omezené tlozisté. Tyto
problémy se fesi technicky — naptiklad vice lozist, coz nema na funkénost
vliv. V implementovaném konceptu odhlédneme od téchto problému, ale pro

uplnost je nutno rict, ze v ostré implementaci je tfeba na tato omezeni myslet.

5.4.1 Ulozité pro vyménu mezi volicem a podepisujicim

V této podkapitole bude implementovana moznost zasilani zaslepenych hlast
do sdilené sité. Zasilani hlast k podpisu a dalsi vymény zprav tedy budou pro-
bihat transparentné na blockchainu. UloZi§té bude napséno v jazyce Solidity a
zkompilovino do EVM byte kédu. Tabulka 5.2 ukazuje pozadované rozhrani
a popis funkcénosti jednotlivych komponenti. Samotny kéd je k dispozici na
prilozeném pamétovém médiu.

V konstruktoru kontraktu, ktery je zavoldn pravé pri nasazeni kontraktu
do sité lze dobie specifikovat, které volajici adresy jsou administratori, inspek-
tofi a v zavislosti na konkrétnim feseni i které adresy jsou opravnéni volici,
¢ili ¢lenové akademické obce. V proof of concept feseni bude opravnény voli¢
libovolna adresa. Pridani kontroly opravnénosti je trivialni tprava. Nékteré
funkce lze pouzit v automatizacni roure — napiiklad podepisovani muze byt

plné zautomatizovano, nicméné to jiz presahuje rozsah tohoto konceptu.

45



5. PROOF OF CONCEPT

function blind(vote, e, n) {
const h_ m = new BigInteger (keccak 256(vote), 16)
const arr = new Array(64)
let r
do {
new SecureRandom().nextBytes(arr)
r = new BigInteger(arr).mod(n)
} while ( !r.gcd(n).equals(BigInteger.ONE) )
return {
hashed: h_m,
r,

blinded: h m.multiply(r.modPow(e, n)).mod(n)

function sign(b, d, n) {

return b.modPow(d, n)

function unblindByMultiplyRandInv(b sig, r, n) {

return b _sig.multiply(r.modInverse(n)).mod(n)

function verifySignature(m sig, e, n) {

return m_sig.modPow(e,n)

Vypis kédu 4: Zapis algoritmu pro slepé podepsani v jazyce JavaScript; pro-
ménné odpovidaji konvencim z kapitoly 5.3

5.4.2 Volba

Tato podkapitola implementuje samotnou volbu. Vse potiebné pro tuto im-
plementaci jiz bylo zminéno v predchozich kapitolach. Kontrakt bude do jisté
miry podobny predchozimu, nicméné samozirejmeé slouzi k jinému tcelu. V tom-
to konceptu bude implementovano i Sifrovani hlasu vefejnym volebnim kli¢em
vydévanym volebni komisi z divodu jiz zminéného; je pozadovano, aby v pru-
béhu volby nebyl zndm stav hlasovani. Koncept jiz nebude Tesit uchovavani
komplementarniho soukromého klice.

Samozrejmé neexistuje obrana proti tomu, aby nékdo nahral nezasifro-
vany hlas, prestoze kontrakt obsahuje jednoduchou kontrolu vstupti. Kontrakt

stejné tak neprijme hlas ve Spatném formatu; to jest prirozend vlastnost kaz-
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Tabulka 5.1: Vefejné rozhrani kontraktu Storage

Metoda Popis
add(b) Odesle zaslepeny hlas k podpisu

Pokud je volajici opravnén k podepisovani
getBVote(addr) hlast, je mu vydan hlas z adresy addr

setSign(b, sigb)

collect()

k podpisu

Vrati do systému podepsany hlas pokud vo-
lajici ma opravnéni podepisovat

Volajicimu je vydana struktura s jeho za-
slepenym podpisem a ptislusSnymi podpisy;
volajici je identifikovan adresou; pokud
dany podpis chybi, je pritomny byte 0x00

dého strojového zpracovani.

Je naprosto krucidlni, aby hlasujici s timto kontraktem interagovali pod

novou identitou v podobné nové vygenerované a jednorazové adresy. Jejich

hlas by i nadéle byl platny, ale tajnost jejich volby by byla kompromitovana.

Tabulka 5.2: Vefejné rozhrani kontraktu Ballot

Metoda

Popis

vote(v, aSig, wSig)

tally(privKey)

results(c)

Ulozi zagifrovany hlas a prislusné podpisy

Pokud je wvolajici administrator (ten,
ktery zavolal konstruktor kontraktu), do-
jde k ukonceni voleb a vysledky se ulozi

Vrati pocet hlast pro volbu kédovanou by-
tem c; interné se pouziva struktura typu
mapping

5.5 Testovani

Pro otestovani spravnosti feseni je vyuzito knihoven Truffle a testovaciho

blockchainu Ganache patfici do frameworku Truffle Suite [47] . Na prilozeném

datovém médiu lze nalézt kéd jednotkovych testu spolecné s pouzitou konfigu-

raci. Truffle poskytuje interface pro kompilaci a nasazeni kontrakti, Ganache

zase plnohodnotny uzel Etherea s prednastavenymi ucty zalozeny na softwaru
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function tally (bytes memory privKey) public {
require(msg.sender == admin, "Tally can be called only by admin");
uint len = votes.length;
for (uint i = 0 ; 1 < len ; i++) {
BallotVote memory v~= votes[il];

decypher(v.encVote, privKey, v.sigAdmin, v.sigInspector);

Vypis kédu 5: Metoda tally(privKey) je zdsadni. Jako argument ptijima sou-
kromy volebni kli¢, respektive exponent toho klice, nebof modul je znam ve-

rejné a jako strukturu pro ukladani vyuziva typ mapping

function decypher (
bytes memory base,
bytes memory exp,
bytes memory sA,
bytes memory sI
) private {
bytes memory result = modexp( base, exp, ballotMod);
bytes32 hash = keccak256(result);
byte firstByte = result[0];
bytes32 sA kecc = Cutb4bytesTo32Keccak(modexp(sA, pe, modKeyA));
bytes32 sI kecc = Cut64bytesTo32Keccak(modexp(sI, pe, modKeyI));
if (hash == sA kecc && hash == sI kecc ){
results[firstByte] += 1;

Vypis kédu 6: Z predchoziho vypisu je vidét vyuziti metody decypher, jejiz
argumenty jsou vlastni zasifrovany hlas, deSifrovaci volebni expoment a pod-
pisy; pouzité privatni metody nedélaji nic prekvapivého — metoda modeexp je
modularni umocnovani a metoda Cut64bytesTo32Keccak slouzi ke zméné typu

bytes na bytes32
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5.5. Testovani

geth. Postup jak otestovat feSeni je popsan v ptiloze C. Jsou pritomny celkem
2 sady testii pro oba kontrakty — pro Storage i pro Ballot. Otestovany jsou
postupné vSechny mozné scénare. Testy jsou popsany v souboru README.md na

prilozeném pamétovém médiu.
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Zaver

V této bakalaiské praci byly rozebréany principy, na kterych funguji moderni
blockchainové sité a kryptomény. Bylo probrano vyuziti téchto technologii.
Vysvétlen byl princip fungovani chytrych kontrakt existujici na této plat-
formé.

V modelovém vyuziti chytrych kontraktt spoleéné s blockchainem byl zvo-
len problém voleb. Takové téma je samo o sobé mimoradné slozité a citlivé.
Soucasné feseni muze byt kvalitné zabezpeceno, nicméné stile se jedné o cen-
tralizovany systém, kterému z podstaty je nutno divérovat. Systém navrzeny
v této praci je decentralizovany a duvéry vyzaduje radové méné. Nejslabsi
¢lanky systému byly jiz vytyceny v samotné préci, nicméné z hlediska ten-
dence k vypousténi autorit je navrzeny systém jisté krokem vpred. Byla pro-
vedena kryptograficka analyza — systém prakticky zavisi pouze na bezpec¢nosti
asymetrické kryptografie a kryptografické hashovaci funkce. Nevyhoda feSeni
je predevsim v urcité nepohodlnosti pro uzivatele, ktery je navic identifikovan
jako slabé misto systému, nebot jeho soukromi je Cisté v jeho rukou.

Vvev

jsem nékolik protokold pro bezpecné volby a vybral jsem takovy, ktery ma
nejlepsi prinik uzivatelského pohodli, snadnosti implementace do blockchainu
a zabezpeceni, ale neobeslo se bez mirné modifikace.

Funkénost nédvrhu je dokézana v posledni kapitole, jejiz vétsi ¢ast je ve
zdrojovych kédech v pifloze. Reseni je podpofeno automatizovanymi testy,
které lze nalézt tamtéz. Budoucnost projektu je spis softwarové inzenyrského
razu, nebot systém je jiz navrzen. Pokud by mélo dojit k nasazeni v pristich
volbach, bylo by potreba vytvorit pohodlné uzivatelské rozhrani a rozumnou
autentizaci a predevsim je nutné vytvorit osvétovou ¢innost mezi ¢leny aka-

demické obce a radné vysvétlit princip, na jakém novy typ voleb funguje.
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ZAVER

Odménou akademické obci bude fakt, ze jiz nemusi véfit centralni relacni da-

tabazi.

592



Literatura

NARAYANAN, A.; BONNEAU, J.; FELTEN, E.; aj.: Bitcoin and
Cryptocurrency Technologies: A Comprehensive Introduction. Prince-
ton, NJ, USA: Princeton University Press, 2016, ISBN 0691171696,
9780691171692.

KLIMA, V.: Tunely v haSovacich funkcich: kolize MD5 do minuty. 2006,
[online] [cit. 15.10.2018]. Dostupné z: http://cryptography.hyperlink.cz/
2006/tunely.pdf

DWORKIN, M. J.: SHA-3 Standard: Permutation-Based Hash and
Extendable-Output Functions. [online] [cit. 9.5.2019]. Dostupné z: https:
//nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.202.pdf

WOOD, G.: Ethereum: A Secure Decentralised Generalised
Transaction Ledger. 2019, [online] [cit. 27.3.2019]. Dostupné z:
https://ethereum.github.io/yellowpaper/paper.pdf

ANTONOPOULOS, A. M.: Mastering bitcoin. Sebastopol CA: O’Reilly,
[2015]., ISBN 978-1-449-37404-4.

LORENCZ, R.; KOKES, J.: BI-BEZ: 6. predniska: RSA, kryptogra-
fie s verejnym klicem, DSA, El-Gamaluv algoritmus. Fakulta informac-
nich technologii CVUT. [online] [cit. 15.10.2018]. Dostupné z: https:
//courses.fit.cvut.cz/BI-BEZ/media/bez-n6.pdf

Cryptocurrency Market Capitalizations. [online] [cit. 27.3.2019]. Do-
stupné z: https://coinmarketcap.com/

Secp256kl. 2010-, [online] [cit. 27.3.2019]. Dostupné z: https://
en.bitcoin.it/wiki/Secp256k1l

53


http://cryptography.hyperlink.cz/2006/tunely.pdf
http://cryptography.hyperlink.cz/2006/tunely.pdf
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.202.pdf
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.202.pdf
https://ethereum.github.io/yellowpaper/paper.pdf
https://courses.fit.cvut.cz/BI-BEZ/media/bez-n6.pdf
https://courses.fit.cvut.cz/BI-BEZ/media/bez-n6.pdf
https://coinmarketcap.com/
https://en.bitcoin.it/wiki/Secp256k1
https://en.bitcoin.it/wiki/Secp256k1

LITERATURA

o4

KALVODA, T.; STAROSTA, S.; PETR, I.: Matematika pro kryp-
tologii. Praha, 2019, [online|] [cit. 12.5.2019]. Dostupné z: https://
courses.fit.cvut.cz/MI-MKY/media/lectures/mi-mky-poznamky-v17.pdf

LORENCZ, R.: BI-BEZ: 8. prednaska: Zaklady kryptografie eliptickych
kiivek a kvantové kryptografie. Fakulta informaénich technologii CVUT.
[online] [cit. 27.3.2019]. Dostupné z: https://courses.fit.cvut.cz/BI-
BEZ/media/bez-n8.pdf

BROWN, D.: SEC 2: Recommended Elliptic Curve Domain Parameters.
2010, [online] [cit. 27.3.2019]. Dostupné z: http://www.secg.org/sec2-
v2.pdf

JOHNSON, D.; MENEZES, A.: The Elliptic Curve Digital Signature Al-
gorithm (ECDSA). International journal of information security, roc¢-
nik 1, ¢. 1, 2001: s. 36-63.

NAKAMOTO, S.: Bitcoin: A Peer-to-Peer Electronic Cash System. 2008,
[online] [cit. 15.10.2018]. Dostupné z: http://bitcoin.org/bitcoin.pdf

SCHOLLMEIER, R.: A definition of peer-to-peer networking for the
classification of peer-to-peer architectures and applications. In Procee-
dings First International Conference on Peer-to-Peer Computing, IEEE
Comput. Soc, 2002, ISBN 0-7695-1503-7, doi:10.1109/P2P.2001.990434,
[online] [cit. 15.10.2018]. Dostupné z: https://www.researchgate.net/
publication/3940901 A Definition of Peer-to-Peer Networking for

the Classification of Peer-to-Peer Architectures and Applications

HABER, S.; STORNETTA, W. S.: How to Time-stamp a Digital Docu-
ment. Journal of Cryptology, ro¢nik 3, 1991: s. 99-111.

MOUBARAK, J.; FILIOL, E.; CHAMOUN, M.: On blockchain security
and relevant attacks. In 2018 IEEE Middle East and North Africa Com-
munications Conference (MENACOMM), IEEE, 2018, ISBN 978-1-5386-
1254-5, s. 1-6, doi:10.1109/MENACOMM.2018.8371010, [online] [cit.
5.4.2019]. Dostupné z: https://ieeexplore.ieee.org/document/8371010/

Tor Project. [online] [cit. 13.5.2019]. Dostupné z: https:
//www.torproject.org/about/history/

Confirmed Transactions Per Day. [online] [cit. 5.5.2019]. Dostupné
Z: https://www.blockchain.com/charts/n-transactions?timespan=

all&daysAverageString=7


https://courses.fit.cvut.cz/MI-MKY/media/lectures/mi-mky-poznamky-v17.pdf
https://courses.fit.cvut.cz/MI-MKY/media/lectures/mi-mky-poznamky-v17.pdf
https://courses.fit.cvut.cz/BI-BEZ/media/bez-n8.pdf
https://courses.fit.cvut.cz/BI-BEZ/media/bez-n8.pdf
http://www.secg.org/sec2-v2.pdf
http://www.secg.org/sec2-v2.pdf
http://bitcoin.org/bitcoin.pdf
https://www.researchgate.net/publication/3940901_A_Definition_of_Peer-to-Peer_Networking_for_the_Classification_of_Peer-to-Peer_Architectures_and_Applications
https://www.researchgate.net/publication/3940901_A_Definition_of_Peer-to-Peer_Networking_for_the_Classification_of_Peer-to-Peer_Architectures_and_Applications
https://www.researchgate.net/publication/3940901_A_Definition_of_Peer-to-Peer_Networking_for_the_Classification_of_Peer-to-Peer_Architectures_and_Applications
https://ieeexplore.ieee.org/document/8371010/
https://www.torproject.org/about/history/
https://www.torproject.org/about/history/
https://www.blockchain.com/charts/n-transactions?timespan=all&daysAverageString=7
https://www.blockchain.com/charts/n-transactions?timespan=all&daysAverageString=7

Literatura

[19]

[22]

23]

Market Price (USD). [online] [cit. 5.5.2019]. Dostupné z:
https://www.blockchain.com/charts/market-price?timespan=
all&daysAverageString=7

IBM Blockchain Platform. [online] [cit. 9.4.2019]. Dostupné z: https://
www.ibm.com/downloads/cas/Q9DGBLV7

CHAVEZ-DREYFUSS, G.: Sweden tests blockchain technology
for land registry. Reuters, June, ro¢nik 16, 2016. Dostupné z:
https://cartorios.org/wp-content/uploads/2016/06/2016-06-26-
sweden-tests-blockchain-technology- for-land-registry.pdf

White Paper. [online] [cit. 9.4.2019]. Dostupné z: https://kodakone.com/
fileadmin/white paper/180424 kodakone wp.pdf

JAFARKARIMI, H.; SIM, A.; SAADATDOOST, R.; aj.: The Impact
of ICT on Reinforcing Citizens’ Role in Government Decision Making.
International Journal of Emerging Technology and Advanced Engineering,
ro¢nik 4, ¢. 1, 2014: s. 642-646, [online] [cit. 13.5.2019]. Dostupné z: https:
//ijetae.com/files/Volume4Issuel/IJETAE 0114 109.pdf

PILKINGTON, M.: 11 Blockchain technology: principles and applicati-
ons. Research handbook on digital transformations, ro¢énik 225, 2016.

Danish Political Party May Be First to Use Block Chain For In-
ternal Voting. Apr 2014, J[online] [cit. 13.5.2019]. Dostupné z:
https://www.newsbtc.com/2014/04/22/danish-political-party-may-
first-use-block-chain-internal-voting/

Follow my vote. 2019, [online]| [cit. 13.5.2019]. Dostupné z: https://
followmyvote.com/press/

Follow my vote. 2019, [online] [cit. 13.5.2019]. Dostupné z: https://
followmyvote.com/online-voting-technology/blockchain-technology/

SZABO, N.: The Idea of Smart Contracts. 1998, J[online] Icit.
10.4.2019]. Dostupné z: https://nakamotoinstitute.org/the-idea-of-
smart-contracts/

SZABO, N.: Secure Property Titles with Owner Authority. 1998, [online]
[cit. 10.4.2019]. Dostupné z: https://nakamotoinstitute.org/secure-
property-titles/

95


https://www.blockchain.com/charts/market-price?timespan=all&daysAverageString=7
https://www.blockchain.com/charts/market-price?timespan=all&daysAverageString=7
https://www.ibm.com/downloads/cas/Q9DGBLV7
https://www.ibm.com/downloads/cas/Q9DGBLV7
https://cartorios.org/wp-content/uploads/2016/06/2016-06-26-sweden-tests-blockchain-technology-for-land-registry.pdf
https://cartorios.org/wp-content/uploads/2016/06/2016-06-26-sweden-tests-blockchain-technology-for-land-registry.pdf
https://kodakone.com/fileadmin/white_paper/180424_kodakone_wp.pdf
https://kodakone.com/fileadmin/white_paper/180424_kodakone_wp.pdf
https://ijetae.com/files/Volume4Issue1/IJETAE_0114_109.pdf
https://ijetae.com/files/Volume4Issue1/IJETAE_0114_109.pdf
https://www.newsbtc.com/2014/04/22/danish-political-party-may-first-use-block-chain-internal-voting/
https://www.newsbtc.com/2014/04/22/danish-political-party-may-first-use-block-chain-internal-voting/
https://followmyvote.com/press/
https://followmyvote.com/press/
https://followmyvote.com/online-voting-technology/blockchain-technology/
https://followmyvote.com/online-voting-technology/blockchain-technology/
https://nakamotoinstitute.org/the-idea-of-smart-contracts/
https://nakamotoinstitute.org/the-idea-of-smart-contracts/
https://nakamotoinstitute.org/secure-property-titles/
https://nakamotoinstitute.org/secure-property-titles/

LITERATURA

[30]

[31]

56

SZABO, N.: A Formal Language for Analyzing Contracts. 2002, [online]
[cit. 10.4.2019]. Dostupné z: https://nakamotoinstitute.org/contract-
language/

WOOD, G.; ANTONOPOULOS, A. M.: Mastering Ethereum. First edi-
tion vydéni, 2018, ISBN 9781491971932, [online] [cit. 5.4.2019]. Dostupné
z: https://github.com/ethereumbook/ethereumbook

Solidity. 2019, [online] [cit. 24.4.2019]. Dostupné =z: https:
//solidity.readthedocs.io/en/v0.4.13/

Cardano. [online] [cit. 5.5.2019]. Dostupné z: https://www.cardano.org/
en/home/

EOS. [online] [cit. 5.5.2019]. Dostupné z: https://eos.io/

Akademicky senat FIT. [online] [cit. 28.3.2019]. Dostupné z: https://
fit.cvut.cz/as

Zakon o vysokych skoldch a o zméné a doplnéni dalsich zdkonu
(zdkon o vysokych skoldch). 1998, § 25 odst. 1 pism. a). Do-
stupné z: http://www.msmt.cz/vyzkum-a-vyvoj-2/zakon-c-111-1998-sb-
o-vysokych-skolach

Volebni rad akademického senatu Fakulty informacnich technologii. 2017,
[online] [cit. 28.3.2019]. Dostupné z: https://fit.cvut.cz/sites/default/
files/AS volebni rad 2017-11-29.pdf

HAO, F.; RYAN, P.; ZIELINSKI, P.: Anonymous voting by two-round
public discussion. IET Information Security, ro¢nik 4, ¢. 2, 2010, ISSN
17518709, doi:10.1049/iet-ifs.2008.0127, [online] [cit. 4.4.2019]. Dostupné
z: https://digital-library.theiet.org/content/journals/10.1049/iet-
ifs.2008.0127

VAN SABERHAGEN, N.: CryptoNote v 2.0, Rijen 2013, [online] [cit.
5.4.2019]. Dostupné z: https://cryptonote.org/whitepaper.pdf

LIU, Y.; WANG, Q.: An E-voting Protocol Based on Blockchain. JACR
Cryptology ePrint Archive, roénik 2017, 2017: str. 1043.

SHAMIR, A.: How to share a secret. Communications of the ACM, roc-
nik 22, ¢. 11: s. 612-613, ISSN 00010782, doi:10.1145/359168.359176. Do-
stupné z: http://portal.acm.org/citation.cfm?doid=359168.359176


https://nakamotoinstitute.org/contract-language/
https://nakamotoinstitute.org/contract-language/
https://github.com/ethereumbook/ethereumbook
https://solidity.readthedocs.io/en/v0.4.13/
https://solidity.readthedocs.io/en/v0.4.13/
https://www.cardano.org/en/home/
https://www.cardano.org/en/home/
https://eos.io/
https://fit.cvut.cz/as
https://fit.cvut.cz/as
http://www.msmt.cz/vyzkum-a-vyvoj-2/zakon-c-111-1998-sb-o-vysokych-skolach
http://www.msmt.cz/vyzkum-a-vyvoj-2/zakon-c-111-1998-sb-o-vysokych-skolach
https://fit.cvut.cz/sites/default/files/AS_volebni_rad_2017-11-29.pdf
https://fit.cvut.cz/sites/default/files/AS_volebni_rad_2017-11-29.pdf
https://digital-library.theiet.org/content/journals/10.1049/iet-ifs.2008.0127
https://digital-library.theiet.org/content/journals/10.1049/iet-ifs.2008.0127
https://cryptonote.org/whitepaper.pdf
http://portal.acm.org/citation.cfm?doid=359168.359176

Literatura

[42]

[43]

[44]

[45]

FINCK, M.: Blockchains and Data Protection in the European Union.
SSRN Electronic Journal, ISSN 1556-5068, doi:10.2139/ssrn.3080322, [on-
line] [cit. 4.4.2019]. Dostupné z: https://www.ssrn.com/abstract=3080322

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji
a o volném pohybu téchto udaju a o zruseni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich tdaju). Uredni véstnik Evropské unie, roénik
L119, Kvéten 2016: s. 1-88, [online] [cit. 4.4.2019]. Dostupné z: https://
eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=0J:L:2016:119:FULL

go-ethereum. [software]|[online] [cit. 13.5.2019]. Dostupné z: https://
github.com/ethereum/go-ethereum/wiki

GOLDWASSER, S.; BELLARE, M.: Lecture Notes on Cryptogra-
phy. 2001, [online] [cit. 11.4.2019]. Dostupné z: http://cseweb.ucsd.edu/
~mihir/papers/gb.pdf

WU, T.: jsbn. [software| [online] [cit. 14.4.2019]. Dostupné z: http://www-
cs-students.stanford.edu/~tjw/jsbn/

Truffle Suite. 2019, [software][online] [cit. 13.5.2019]. Dostupné z: https:
//truffleframework.com/

o7


https://www.ssrn.com/abstract=3080322
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=OJ:L:2016:119:FULL
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=OJ:L:2016:119:FULL
https://github.com/ethereum/go-ethereum/wiki
https://github.com/ethereum/go-ethereum/wiki
http://cseweb.ucsd.edu/~mihir/papers/gb.pdf
http://cseweb.ucsd.edu/~mihir/papers/gb.pdf
http://www-cs-students.stanford.edu/~tjw/jsbn/
http://www-cs-students.stanford.edu/~tjw/jsbn/
https://truffleframework.com/
https://truffleframework.com/




PRILOHA A

Seznam pouzitych zkratek

AS Akademicky senét.

DDoS Distributed denial-of-service.

DoS Denial-of-service.

ECDSA The Elliptic Curve Digital Signature Algorithm.

EVM Ethereum Virtual Machine.

FIT Fakulta informacnich technologii.
GDPR General Data Protection Regulation.
IP Internet Protocol.

MD5 MDb5 message-digest algorithm.

P2P Peer-to-peer.

SHA Secure Hash Algorithm.

TOR The Onion Router.

USA United States of America.

VPN Virtual private network.

CVUT Ceské vysoké uceni technické.
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PRILOHA B

Obsah prilozeného disku

=YY 1= T 5 Popis obsahu
| src

111 o ) Zdrojovy kdéd implementace
ttools ............... Nastroj pro generovani klicti a slepé podepisovani
0o Yol Proof of concept
L LT IATEX zdrojovy kéd zpravy

L text
Lthesis 0 o Zprava ve formatu pdf






PRILOHA C

Testovani

Néplni této prilohy je postup, jak ovérit proof of concept reseni z posledni
kapitoly pomoci prilozenych jednotkovych testi. Na pamétovém médiu lze
nalézt soubor README .md, ktery je zkracenou a vice ndvodnou verzi této prilohy
a navic obsahuje blizsi popis provadénych testu.

C.1 Prerekvizity

Jedinou prerekvizitou je nainstalovand technologie docker, kterda umoznuje
vytvorit oddélené prostredi od operac¢niho systému. V daném prostiedi se na-
definuje pouzity operacni systém, nainstalované balicky a preddefinuji se pro-
vadéné piikazy. Lze si to predstavit jako zjednodusenou virtualizaci. V ope-
racnich systémech pouzivajici balickovy systém apt lze docker nainstalovat
prikazem apt install docker.io a dalsi informace o tomto softwaru je mozné

ziskat na www.docker.io.

C.2 Priprava

Splnéni prerekvizity lze ovérit piikazem docker --version, jehoz vystupem
by meéla byt pouzivana verze. Ve slozce src/impl/poc je pritomen soubor
Dockerfile, ktery obsahuje definici pro oddélené prostiedi — v nasem pii-
padé nainstaluje testovaci frameworky Truffle a Ganache. Obraz pro prostredi
lze vytvorit prikazem docker build --tag=<NAME> ., kdy pracovni adresar je
pravé ve slozce src/impl/poc a Tetézec <NAME> je libovolné jméno obrazu.

Po spusténi prikazu je mozné, Zze na standardnim vystupu budou vypsané

63


www.docker.io

C. TESTOVANI

chyby??, ale zasadni je, pikaz skonéi ispéchem. Ve slozce s kontrakty se také
nachdazi soubor Migrations.sol, coz je specialni kontrakt potrebny k fungovani

frameworku Truffle a neni soucasti prace.

C.3 Spusténi testl

Jakmile je pripraveny obraz, lze spustit samotné testy pomoci piikazu docker
run <NAME>, kde fetézec <NAME> se musi shodovat s tim, ktery byl pouzit v

predchozim kroku. Stanou se nasledujici véci:
1. Spusténi uzlu Etherea s prednastavenymi adresami a ¢ty (Ganache)
2. Stazeni spravné verze kompilatoru solc
3. Zkompilovani kontraktf a jejich nasazeni na blockchain
4. Spusténi testu pro kontrakt Ballot

5. Spusténi test pro kontrakt Storage

22Je to z duvodu, ze toto konkrétni oddélené prostiedi nemd preddefinované nékteré
technologie, nicméné pro tcely tohoto testu to nema vliv
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