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Abstrakt

Préce se zabyva analyzou moznosti, ndvrhem a naslednou implementaci chyt-
rého domu na vybrané platformé AVR. Systém je navrzeny tak, aby umoznoval
pristup k informacim a ovladani domu pomoci internetu. Sit senzoru je posta-
vena na sbérnici RS-485. Webové rozhrani je implementovano ve Flasku — to
je propojeno s chytrym domem pomoci databaze PostgreSQL. Prace se dale
vénuje detailnimu popisu tvorby bootloaderu pro procesor AVR a nastaveni
serveru pro dum na linuxové distribuci Debian.

Klicova slova chytry dam, bootloader AVR, Arduino, python, Flask, ve-
stavny systém, Debian
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Abstract

This thesis deals with the analysis of possibilities, design and implementation
of SmartHome on selected AVR platform. The system is designed to allow
access to information and control of the house via the Internet. The sensor
network is built with the use of the RS-485 bus. The web interface is imple-
mented using Flask, which is connected to the SmartHome using PostgreSQL.
Moreover, this thesis also detailly describes the creation of the bootloader for
the AVR processor and the server setting for the house on the Debian Linux
distribution.

Keywords SmartHome, bootloader AVR, Arduino, python, Flask, embed-
ded system, Debian
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Uvod

V dnesnich domécnostech je spousta nemodernich elektronickych zarizeni,
kterd musi byt obsluhovana ruéné. S rychlym rozvojem technologii se ote-
viraji cesty k tomu, aby si lidé usnadnili zivot a aby byly tyto rutinni ¢innosti
automatizovany. V zimé regulovat vykon topeni, v 1été vykon klimatizace.
Pokud je v byté prilis vlhko — vétrat, pokud je venku zima — nevétrat. Tyto
jednoduché ¢innosti zaberou lidem spoustu ¢asu a starosti — napiiklad zapnuté
topeni, kdyz nikdo neni doma. To je diivod, proc¢ se tato prace zabyva navrhem
a implementaci jednoduchého chytrého domu. Na trhu lze najit velké mnoz-
stvi vyrobcu, ktefi se zabyvaji jak vyrobou hotovych systému, tak produkci
nepreberného mnozstvi ¢idel a komponent. Proto se priace zaméfuje i na to,
aby byl vysledny diim cenové lépe dostupny a tedy zajimavéjsi pro Sirsi okruh

lidi.

Moje osobni motivace spoc¢ivala hlavné v tom, ze by vysledky této prace mohly
pomoci pfi boji s vlhkosti v nasem domé. S vlhkosti bojujeme jiz delsi dobu,
diivodem je vysoké stafi budovy. Proto jsme potidili rekuperaci vzduchu!,
ale prilis nam nevyhovovalo jeji ovladani. Teplotu a vlhkost v jednotlivych
¢astech domu jsme méfili jednoduchymi moduly s LCD dodévanymi z Ciny,
u kterych stale dochézely baterie. Pokud bylo treba zjistit aktualni hodnoty
senzort v domé, musel nékdo obejit postupné jednotliva ¢idla v mistnostech.
Po rozmluvé s majitelem domu jsem postavil prvni jednoduchy systém, ktery
slouzil ke sledovani hodnot v domé. V této bakalarské praci se zabyvam vy-
vojem daleko pokrocilejsiho systému a snazim se vyvarovat chybam, na které
jsem narazil béhem mého prvniho pokusu.

Prace je rozdélena do sedmi kapitol véetné tivodu a zavéru. Soucasti prace
jsou ¢tyti prilohy, za zminku stoji priloha B — ktera je uzivatelskou priruckou

1Zatizeni fungujici obdobné jako , vzduchotechnika® ale navic vyuzivé tepla vzduchu
opoustéjiciho dum k ohfivani vzduchu vstupujiciho do domu. Podrobnéji na strané 5.



UvoDp

k vytvorenému systému chytrého domu a ptiloha C, ve které lze nalézt krét-
kou fotodokumentaci ¢asti implementovaného systému. V prvni kapitole jsou
detailné rozepsany cile prace. Druhd kapitola — ,, Analyza®* — sezndmi Ctenére
s teoretickym zakladem potfebnym k porozumeéni danému tématu a rozebere
néktera existujici komercni feseni. Diskutuje rtizné moznosti chytrych domii,
déle se vénuje popisu potieb domu, na kterém bude provedena implementace.
Také jsou v ni diskutovany moznosti riznych platforem. Ve tieti kapitole jsou
z moznosti navrzenych v analytické casti vybrany ty nejvhodnéjsi a ty jsou
dale detailnéji rozebrany. V této kapitole je také popsan navrh softwaru pro
jednotlivé jednotky. Programové vybaveni jednotek se skladéd ze dvou casti —
z bootloaderu a firmwaru. Kapitola ¢tyTi rozebirda implementaci prace. Pata
se vénuje testovani systému a ukdzkam zajimavych dat vzniklych béhem tes-
tovaciho provozu. Nésleduje kapitola ,, Zavér”.



KAPITOLA

Cile prace

Prace se zabyva navrhem a implementaci chytrého domu za pouziti dratové
technologie. Implementovany systém bude poskytovat nasledujici funkciona-
lity:

e Sledovani a ukladani dat ziskanych z jednotlivych mistnosti a jinych
méfenych mist (primarné teplotu a vlhkost).

e Zprostredkovani pristupu k dilezitym tdajuim pomoci webového roz-
hrani, které umozni:

— Zobragzit aktudlni hodnoty ¢idel v jednotlivych mistnostech.
— Vykreslit grafy z ¢idel v mistnostech za poslednich 24 hodin.

e Ovladani klimatizace v riznych mistnostech, a to bez vétsich tprav pu-
vodniho hardwaru klimatizace.

Aby bylo mozné implementovat vyjmenované funkcionality, je nejprve potieba
analyzovat dostupné moznosti. V kapitole vénované analyze budou teoreticky
shrnuté moznosti hardwaru — procesory, desky, sbérnice — a softwaru pro po-
uziti béhem implementace chytrého domu. Tim bude pripravena zivna puda
pro navrhovou ¢ast a vybér HW pro koneény systém. Z moznosti navrzenych
v analytické ¢asti budou v kapitole ,, Navrh“ vybrany nejvhodnéjsi dostupné
technologie pro jednotlivé konkrétni ¢asti navrzené v analyze (konkrétni plat-
forma, ¢idla, atd.), na kterych bude déle cely systém postaven.

V implementacni ¢asti budou popsany jednotlivé kroky implementace chyt-
rého domu a jejich aplikace na skutecny dim pomoci technologii zvolenych
v teoretické ¢asti. Koneény vytvoreny systém bude nakonec otestovan.

Prace se nevénuje zabezpeceni softwaru ani hardwaru proti manipulaci uvnit¥
domu (pokud utoc¢nik projde dvermi), to je velkd vyhoda oproti bezdratovym
systémum. Bezpecnost osetiuje pouze na rozhranich dostupnych vzdalené po

3



1. CILE PRACE

internetu — Sifrovani spojeni pomoci SSL a pfihlasovani. I kdyz by sifrovani na
vybraném procesoru bylo technicky mozné, je to mimo rozsah této prace.

Déle se prace nevénuje celkové automatizaci domu. Shromazduje ovladani
domu na jedno misto a nékteré nejvice dilezité ¢innosti automatizuje — napri-
klad ovladani klapky v pripadé mrazu, kdy by hrozilo poskozeni rekuperacni
jednotky. Déle se na rozdil od velké vétSiny komerc¢nich chytrych domt ne-
vénuje automatickému zatahovani Zaluzii. Autor zésadné vyznava obycejné
zZavésy.



KAPITOLA 2
V d N 7

Teoreticka Cast a analyza
problému

Nasledujici kapitola se vénuje rozboru moznosti pro navrh chytrého domu.
Jsou v ni popsdny i zfejmé sSpatné moznosti a slepé ulicky. Nejprve je nutné
blize se podivat na dim, na kterém bude na zavér provedena implementace.
Od toho se bude déale odvijet analyza. Dim pochézi ze zaciatku dvacatého
stoleti. I pfes neustalé vétrani jsou v ném problémy s vlhkosti. Bylo by tedy
vhodné monitorovat vlhkost.

Aby se zabrénilo problémum spojenym s vlhkosti, byla do domu nainstalovana
rekuperace. Ta vyménuje vlhky vzduch z bytu za sussi vzduch zvenku. Lidové
feceno ,, vétra“. Vyhodou proti béznému vétrani je, ze rekuperace obsahuje te-
pelny vymeénik, ktery se stara o predani tepla vzduchu prichazejictho zvenku
pomoci tepla vzduchu odchéazejictho z domu a tim Setti naklady na vytapéni.
Také obsahuje vzduchovy filtr, takze odstrani hrubsi necistoty, které bézné
oknem projdou. Tepelny vyménik je bohuzel nidchylny na teploty pod nulou.
Proto byla na privodu vzduchu (zvenku) do rekuperace nainstalovana klapka,
ktera prepne sani zvenku na séni z chodby (kde neni mréz). Sice diim nevétra,
ale alespon nedojde k poskozeni tepelného vyméniku. Bylo by vhodné kontro-
lovat teplotu vzduchu na sani a v pripadé nizkych teplot automaticky zavirat
klapku.

Dalsimi souc¢dstmi domu jsou dvé klimatizace znacky Panasonic?. Ty bude
tfeba né&jakym zplsobem ovlddat. K topeni (kromé klimatizaci®) déle slouzi
elektrickd akumula¢ni kamna. Ty byvaji ru¢né ovladana obyvateli domu pokud
teplota venku klesne pod urcitou teplotu, kdy uz nelze klimatizacemi topit na
dostatecné efektivni trovni.

?Konkrétné modely KIT-UEISRKE (5kW) a KIT-UE12RKE (3,5kW).
3Ano i s nimi se d4 celkem efektivné topit.



2. TEORETICKA CAST A ANALYZA PROBLEMU

2.1 Moznosti chytrych domui

Chytré domy nabizeji velké mnozstvi moznosti. Lze napriklad:

o Zatahovat a roztahovat zaluzie v zavislosti na venkovnich svételnych
podminkéch.

¢ Regulovat teplotu — elektrickd topeni, radiatory s kotlem, klimatizace.
— , Hloupé“ fizeni teploty topeni (konstantni teplota).

— Regulace teploty pro kazdou mistnost — predvidat a topit s pred-
stihem.

e Obstaravat funkci zvonku.

e Zobrazovat informace o domé.
— Pocitat cenu spotiebované energie elektrickych spotrebict.
— Zobrazovat a ovladat teploty v domé.

A razné provazovat tyto funkce. Napiiklad topit elektrickymi pfimotopy (které
maji nizkou tepelnou kapacitu), nez se nahieje kotel, ktery zasobuje teplou
vodou radidtory (které maji vyssi kapacitu). Tato funkcionalita by byla velmi
prinosné pro spravece bytovych domd.

2.2 Soucasny stav trhu

Na internetu je dostupné vysoké mnozstvi nabidek. OvSem nenasel jsem zad-
nou spole¢nost zabyvajici se ultra levnymi chytrymi domy. Vétsina z firem
nabizi sluzby, které v této praci implementovany nebudou. Napriklad dalkové
ovlddani sauny nebo automatické vyhiivani bazénu. Také ve vétsiné nabidek
pozadovali zménu elektroinstalace, aby bylo mozné ovladat zarizeni primo
z rozvadéce. To béhem implementace této prace také nepripada v avahu.

Pozadavky pro vybér spolec¢nosti: ovladani topeni, ovladani klimatizace, mé-
feni teploty v mistnostech, ovladani vzduchotechniky (rekuperace). Ovlddani
pomoci telefonu nebo notebooku (idedlné oboji — webové rozhrani).

7 dohledanych firem byla vybrana jedna ukdzkova. Spole¢nost TotallISB uvadi
na svych strankich moznost vyzkouset si jejich chytry dim?. S jejich webovym
rozhranim mél problém i stfedné vykonny pocitac¢. Bohuzel to vypada, ze ani
tato firma neposkytuje podobné sluzby, kterymi se zabyva tato prace, odhad
minimalni ceny® produktt je 100.000 Ké. Proto se jiz této spole¢nosti neni
treba vénovat vice do hloubky.

“Dostupné dne 2019-04-20 z http://www.inteligentni-dum.eu/.
5Ceny jsou uvedeny véetné DPH.
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2.3 Komunikac¢ni sbérnice a protokoly

D4 se predpokladat, ze systém bude slozen z jednotlivych jednotek — senzory,
ovladaci prvky, atd. Ty museji byt mezi sebou néjakym zptisobem propojeny,
aby mohly spolupracovat a poskytovat pozadované informace nebo pripadné
reagovat na pozadavky od Clovéka. Propojenim bude néjaka forma sité. Déle
jedna jednotka bude hlavni (dale oznacovana jako server), zodpovédna za ko-
munikaci s ¢lovékem.

Nyni nastava otazka, kolik by mély mit jednotlivé jednotky zodpovédnosti.
Pokud je jednotka inteligentnéjsi — neni to pouze holy senzor, ale je u néj pro
obsluhu naptiklad mikroprocesor — lze rozhodovat o tom, jak moc funkcio-
nality bude na strané jednotky a jak moc na strané serveru. Napriklad: lze
udélat naprosto ,,hloupé“ jednotky, které rozumi pouze prikaztim od serveru
typu 7ekni teplotu, nastav pin a chytry server, ktery bude pomoci jednodu-
kde prikazy posilané serverem mohou vypadat jako napriklad: udrzuj teplotu
v mistnosti.

V nasledujicich par odstavcich je popis riuznych, prevazné sériovych, komuni-
kac¢nich sbérnic a protokoli pouzivanych u vestavénych systému.

2.3.1 Asynchronni sériovd komunikace (USART)

,» Univerzalni sériovy asynchronni vysila¢ / pfijimac“ je zafizeni umoznujici
full-duplex komunikaci mezi dvéma zafrizenimi. Je hojné vyuzivané pro ladéni
zafizeni. Naptiklad uvnitt osciloskopu Keysight 1000X se nachézelo jedno ta-
kovéto ladici rozhrani. To poslouzilo béhem tpravy osciloskopu pro zpristup-
néni placenych funkci zdarma [1].

Frame

IDLE IDLE
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Obréazek 2.1: Serial — pfenos 8 bitd, bez parity

Pred vysilanim se musi obé strany shodnout na par zédkladnich idajich:
o Baudrate urcuje prenosovou rychlost (pocet bitu za sekundu).
« Pocet bitt vysilani mezi péti a devitiS.
o Parita — zddna / suda / licha.

e Pocet stop bitd — jeden nebo dva.

5Nejbézndji 8 biti, 9 bitd pouze u MPCM.
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Na rozdil od jinych (napi. I?C) nepotiebuje USART dalsi vodic¢ pro prenos ho-
din. Synchronizace probiha za pomoci start bitu. Na obrazku 2.1 je zobrazena
ukézka prenosu jednoho ramce.

Pro full-duplex komunikaci mezi dvéma zarizenimi jsou potieba pravé dva
vodice — RX (pfijimaci) a TX (vysilaci). U obou dvou zafizeni jsou oznaceny
stejné a je nutné propojit je ,, krizem“. Vodi¢ RX u prvniho zafizeni musi byt
pripojen na vodi¢ TX u druhého zarizeni a naopak.

2.3.2 Sbérnice I’C

Casto vyuzivand jednoduchd multimaster sériova sbérnice navrzend firmou
Philips Semiconductor. Mezi jeji zakladni vlastnosti patii detekce kolizi, ar-
bitrace a rychlosti az do 100 kbit/s v normdlnim rezimu. Existuji specifikace
pro rychlejsi komunikaci — napriklad fast-mode, ktery dosahuje az 400 kbit /s.
Puvodni navrh sbérnice pocital s pouzitim pfi komunikaci na desce — velmi
kratké vzdélenosti (do metru). Komunikace probihd po dvou vodi¢ich SDA
(data) a SCL (hodiny), na principu ,,open drain“. Je ale t¥eba mit dalsi spo-
lecny vodi¢ pro zem. Kazdé zafizeni na sbérnici m4 svoji unikatni adresu (nebo
by alespori mit mélo). Soucdsti standardu je i komunikaéni protokol. Ten dik-
tuje formét datového prenosu mezi zafizenimi. Veskeré informace o sbérnici
jsou zdarma a volné pristupné ve standardu [2].

Dalsi vyhodou sbérnice je jeji Siroka podpora v hardwaru procesort a cidel.
Napéti se kterym pracuje je bézné 3,3V nebo 5 V. Nevyhodou je kratky dosah
sbérnice — bez tpravy sbérnice (pridavani buffert).

2.3.3 Sbérnice OneWire

Sériova sbérnice navrzena firmou Dallas Semiconductor, kterd se pouziva pro
komunikaci zafizeni po jednom vodi¢i (+ zem). Pouzivaji je napriklad teplotni
¢idla DS18B20. Sbérnice dosahuje pouze nizkych rychlosti (16,3 kbp/s) a mé
vzdy pravé jednoho mastera. Posledni zminénda vlastnost prakticky vylucuje
kolize. Vétsinou pracuje s napétimi 3,3V nebo 5V — vhodné pro pfimé propo-
jeni s procesorem. Vyzaduje jeden externi odpor s hodnotou 4,7 k). Standard
specifikuje format paketu. Neni tfeba mit HW podporu, 1ze snadno emulovat
metodou ,, bit banging*.

Sbérnice je vhodna pro pouziti na kratsi vzdéalenosti, nebo v piipadé nedo-
statku pintl u procesoru nebo c¢idla. Nevyhodou je kratky dosah sbérnice a na-
chylnost na ruseni.

2.3.4 CAN

Sériova sbérnice pouzivana hojné v automobilovém priumyslu. Napriklad au-
tomobil znacky Skoda Octavia (prvni generace) pouziva minimalné 2 sbérnice
CAN [3]. Jedna pro pfenos informaci o motoru (napft. sdileni rychlosti otacek
s centrdlni jednotkou) a druhd pro komfortni funkce (napf. signal pro ote-
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vieni okének). Data na sbérnici maji format dany standardem. Oproti I12C
nebo OneWire se hodi{ k prenosum na stfedné dlouhé vzdalenosti.

Vyhodami sbérnice je predevsim odolnost proti rusivym vliviim. Nékteré pro-
cesory maji dokonce HW podporu (ovSem bez budicu).

2.3.5 RS232

Tento standard umozinuje komunikaci na stfedni vzddlenosti (vétsinou pod
20 metril). Resi primarné standardizaci napéti na lince. Pro komunikaci se
pouziva protokol popsany v 2.3.1.

2.3.6 Sbérnice RS-485

RS-485 oznacuje standard pro komunikace na mnohem delsi vzdédlenosti. Limit
vzdalenosti je 1200 metrti s moznosti komunikace az 32 zafizeni na sbérnici.
Rychlost sbérnice muze dosahovat az 10 mbit/s, ovSem s pribyvajicimi zati-
zenimi se maximélni rychlost snizuje. Spole¢nost Texas Instruments prodava
galvanicky oddélené ¢ipy (ISO-485), které umoznuji pripojeni vétsiho mnozstvi
zalizeni a zvysuji maximalni moznou rychlost. Tyto ¢ipy jsou oproti pivodnim
MAX-485 az desetkrat drazsi.

-

fedebele A A
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e
Fall Tirme
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Obrézek 2.2: RS-485 komunikace (zdznam z osciloskopu)

Jsou 2 mozmosti konfigurace. Bud sbérnice pracuje na dvou vodic¢ich (A, B)
v rezimu half-duplex, nebo na ¢tytech vodi¢ich v rezimu full-duplex. Oznaceni
vodi¢i A a B neni bohuzel soucésti standardu [4], takze mezi vyrobci nastava
zmatek. Obcas se vodice také znaci + a —.
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2.4 Riuzné mikroprocesory

Existuje nezmérné mnozstvi riznych procesortu. Kritéria vybéru pro tuto praci
jsou hlavné rychlost, velikost paméti programu, velikost RAM, hardwarova
podpora pro UART, alespon jeden PWM kanal a alespon jeden ¢asovac.

147 / 5.5V

12 5.0V
/

10 4.5V

1
/

4.0V

Icc (MA)

)
\
\2

2
0

0 2 4 6 8 10 12 14 16 18 20

Frequency (MHz)

Obrézek 2.3: Graf spotieby — ATmega328P (prevzato [5])

Rychlost nesmi byt prilis nizkd, aby zarizeni dokazalo v rozumné dobé zpra-
covat pozadavky. Naproti tomu nesmi byt ale priliS vysoka, protoze vyssi
frekvence zptuisobuje vyssi spottebu (lze pozorovat na obrazku 2.3).

Vybral jsem si nasledujici vyrobce: Microchip, AVR (nyni jiz soucasti Micro-
chipu), Espressif, ST, Texas Instruments, s jejichz produkty mam jiz predchozi
zkusenosti. Od kazdého vyrobce byl vybran vzorek procesort:

o Atmel (Microchip) ATtiny85, Atmega8, ATmegal68, ATmega328,
ATmega3d2, ATmega2560

e Microchip PIC24

o Espressif ESP8266, ESP32

e Texas Instruments MSP432
e ST STM32

7 nichz byly rovnou vyrazeny ¢ipy poskytujici bezdratovou konektivitu, tzn.
vsechny ESP. Déle byly odstranény nedostatecné vykonné nebo zastaralé ¢ipy:
ATtiny85, Atmega8, ..

Pro porovnani jsou vybrany nasledujici 3 procesory: ATMEGA328P-AU, PIC-
24FJ256GB106-1/PT a STM32F103C8T6. Ruznd pouzdra zisadné ovliviuji
cenu procesoru — proto se u vsech uvedenych procesorti pocita s pouzdrem
TQFP. Procesor STM32 se v tomto pouzdie nevyrdabi u néj byla vybrana
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alternativa (LQFP48). Procesor ATmega328 bude podrobnéji rozebiran po-

drobnéji v sekci 2.5.

Vlastnosti ATmega328P | PIC24FJ.. STM32F...
Jadro a architektura AVR (8 bit) | PIC (16 bit) | ARM (32 bit)
Rychlost [MIPS] 0-20 0-16 0-72
Velikost programu [KB] 32 256 64/128
SRAM [KB] 2 16 20
EEPROM [B] 1024 0 0
Timery 2x8, 1x16 5x16 3x16
UART 1 4 3
Napéti [V] 1,8-5,5 2,0-3,6 2,0-3,6
Teplota [°C] —40 az +80 | —40 az +85 | —40 az +85
Cena’ [K¢] 47,47 132,56 132,57
Tabulka 2.1: Porovnani procesort
STM32F103C8T6

Spotfebou je na tom tento procesor velice podobné (pokud je vyrovnana frek-
vence) jako dal$i kandidat ATmega328. Obsahuje RTC, které muze (s externi
baterii) bézet i kdyz zbytek procesoru stoji. I pfes nizsi napéjeci napéti (<
3.6'V) jsou nékteré piny tzv. ,,5V-tolerant“, to je vhodné pro pfipojeni zafi-
zeni, kterd pracuji pouze s 5 volty. Na procesoru se velmi snadno ladi chyby
(pomoci ladiciho zafizeni ST-LINK/V2). Procesor dédle nabizi velké mnozstvi
komunikacnich rozhrani véetné CAN a USB. Procesor poskytuje HW podporu
pro pocitani kontrolnich soucti.

Bohuzel nenabizi takovou podporu ze strany komunity jako AVR a na progra-
mové vybaveni dodavané vyrobcem si vyvojari stézuji, vétSina to resi napsa-
nim vlastnich funkci. Dale nema procesor zabudovanou pamét EEPROM pro
uklddani ne-volatilnich informaci.

2.5 Procesor ATmega328P

V nésledujicich odstavcich jsou rozebrany hardwarové moznosti poskytované
procesorem — ATmega328. Procesor muze s okolnim svétem komunikovat po-
moci riaznych komunikac¢nich rozhrani. Vétsina zajimavych rozhrani, které jsou
v préci vyuzity (UART, 12C) jsou popsany v ¢asti 2.3. Nahravani programu
do procesoru pomoci bootloaderu je popsano v ¢asti 5.3.

Procesor ATmega328 mé prijatelnou cenu, dostatecny pocet GPIO pintu a lze
ho potidit levné véetné desky Arduino. Vyvojova deska Arduino Pro Mini
obsahuje pouze soucastky potrebné ke spravné funkci procesoru — oscilator,
reguldtor a par diskrétnich soucastek, zadné zbytecné soucastky navic.

"Ceny za kus prevzaté z tme.eu k datu 2019-03-29
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ATmega328 ma dostupny otevieny toolchain zalozeny na gcc, takze lze po-
uzivat standardni linuxové nastroje jako treba Make. Tim lze ziskat plnou
kontrolu nad procesem sestavovani a tedy i nad vyslednym produktem. Navic
nad témito nédstroji je postavené Arduino, které je také open source a obsahuje
velké mnozstvi knihoven pro riznd externi zarizeni, jako napriklad senzory.
Blizsi informace o néstrojich pro vyvoj budou rozepsany déle (sekce 4.1).

Casovace (timery/countery) poskytuje procesor celkem 3 (éislované od nuly),
tedy pokud nepocitdme Watchdog — to je technicky vzato také casovac. Vsechny
maji moznost generovat interrupty pri ruznych udalostech (napiiklad prete-
¢eni) a dale v néjaké formé umoznuji pouzit PWM. Casovac ¢islo 1 je jako
jediny 16bit. Ostatni jsou pouze osmibitové. Arduino core (rozebirané poz-
déji) vyuziva ¢asova¢ 0 pro pocitani ¢asu od startu programu, tedy pocet
pouzitelnych ¢asovacu pri pouziti Arduina se snizuje.

Bezpecnost dat v procesoru zajistuji rizna protiopatieni. Jako prvni: Watch-
dog. Jeho hlavni funkci je reset procesoru pri zaseknuti programu. Resetu lze
predejit jeho pravidelnym nulovanim. Délka c¢asového intervalu pro reset lze
nastavit v rozmezi 16 ms az 8s. BOD je ochranou proti podivnému chovani
procesoru pii niz§im napéjeni (nestandardni provadéni instrukei®, netiplné za-
psani dat do paméti a dalsi). Ochrana aktivné sleduje napéjeci napéti a po-
kud napéjeni klesne pod jistou mez (nastavitelnou pomoci pojistek), tak BOD
,drzi* reset.

Preruseni na pinu slouzi k tomu, Ze pfi zméné (muze jich byt vice druhi) pre-
rusi béh programu a skoc¢i na tzv. obsluhu preruseni. Lze tak asynchronné rea-
govat na udalosti zvenci procesoru. Preruseni nejsou omezeny pouze pro GPIO,
ale lze pomoci nich pracovat s udalostmi od ¢asovacii nebo treba i s udalostmi
sériové komunikace (napf. prijeti bytu dat).

Procesor umoznuje nékolika zplisoby docilit snizeni narokt na energii. Lze od-
pojovat od napéajeni nepotfebné periferie. Napriklad, pokud neni v programu
potieba SPI rozhrani, neni treba ho udrzovat aktivni, jednoduse lze v pro-
gramu odpojit pomoci funkce power_spi_disable(void). Dalsi moznosti je
pouzit rizné tsporné rezimy. Nejhlubsi rezim je ,, Power-down* — hodiny stoji,
procesor se probudi pouze pti prerusenich INTO a INT1, nebo pfi shodé adres
v I2C. Pokud je Watchdog aktivni miize procesor resetovat.

Pri vyvoji software je velice praktické mit moznost zastavit béh programu,
vypsat si pamét, nebo upravit hodnotu proménné. ATmega328 podporuje la-
déni pomoci protokolu DebugWire. Ten je specificky pro jednodussi procesory
firmy Atmel (nyni jiz Microchip).

8Toto chybné chovani procesoru lze zneuzit piipadnym ttoénikem napiiklad pro ziskani
soukromych klict z paméti.
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2.5.1 Druhy paméti procesoru Atmega328P

V procesoru [5] se nachézi nékolik druht paméti. Pamét dat, neboli SRAM, coz
je obdoba paméti RAM u béznych pocitaci, slouzi k uchovavani dat za béhu
programu. Pti kazdém resetu je smazana a neni spustitelnd. To je ddno tim,
Ze pouzity procesor je postaven na Harwardské architekture — oddéleni paméti
dat a paméti instrukci. Do SRAM se zapisuje béZnym pouzivanim programu
a neni treba se o ni v bootloaderu nijak starat.

Dalsim druhem paméti je EEPROM. Stala pamét, kterd se nemaze ani pfti
odpojeni napéjeni ¢ipu®. Na vybraném ¢ipu je velikost této paméti 1024 bytii.
Predpokladand Zivotnost je omezena poctem zépisu (smazani a zapsani) —
nejméné sto tisic. Pocet ¢teni je neomezeny. Firmware v této paméti miize
uchovavat informace o ID jednotky, verzi FW, ale miize i dalsi. Proto je Za-
douci, aby bootloader dokazal tuto pamét prepsat. EEPROM ma sviij oddé-
leny adresni prostor. Lze do ni pristupovat po jednom bytu. Pamét je roz-
délena do 256 stranek, kde kazdd ma 4 byty — je vhodné provadét zapis po
jednotlivych strankach, aby se predeslo zbyteénym zapisam.

Jako dalsi druh paméti by se daly povazovat pojistky (fuses) a lock bity. Fuses
slouzi pro nastaveni parametri procesoru. Mezi nastavované parametry patii:
vybér krystalu (s dobou ¢ekani na stabilizaci), nastaveni ochran (Watchdog
a BOD) a dalsi. Lock bity umoznuji zamknout pamét procesoru a zabranit
neautorizovanému pristupu.

Posledni paméti je flash (pamét programu). Oproti EEPROM m4 mensi po-
¢et moznych prepisu (miniméalné deset tisic). U vybraného procesoru je velkd
32768 bytu a rozdélena do 256 stranek (kazda stranka o velikosti 128 bytu).
V této paméti je ulozen jak FW (uzivatelsky program), tak i bootloader. Z to-
hoto duvodu se pamét dale déli na 2 sekce — RWW a NRWW [6]. Prvni
zkratka znamend Read-While-Write — z paméti Ize béhem zapisu ¢ist a druhé
zkratka No-Read-While-Write — pamét je béhem zapisu uzamdcena a nelze z ni
Cist.

2.5.2 Zdroje resetu
Procesor mize byt resetovan nékolika zptusoby. Po startu je posledni zptisob
resetu ulozen v registru MCUSR.

o PORF (Power-on) Normalni spusténi.

« EXTRF (External) Na pin RESET byla pfivedena logickd 0 — manu-
alni reset (pouziva se napriklad pfi nahravani softwaru).

« BORF (Brown-out) Reset byl zptsoben snizenim napéjeni za béhu
po urcitou hranici, tak procesor zabrénil , glitchim®* tim, zZe procesor
udrzel ve stavu resetu.

9V¥jimkou je selhdni napajeni béhem zépisu s vypnutou funkci Brown-Out Detection.
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« WDRF (Watchdog) Doslo k resetu z divodu preteceni Watchdog
timeru — ¢ita¢ nebyl véas resetovan, nejspisSe se program zasekl a bylo
treba provést reset. Lze ,,zneuzit“ k manualnimu resetu pomoci softwaru.

2.5.3 Bootloader
Duvod pro¢ pouzivat bootloader [7] je moznost nahravani FW vzdalené, bez

nutnosti byt fyzicky pripojen na SPI rozhrani. Tato vlastnost se hodi v pri-
padech kdyz je procesor umistén na nepristupném misté nebo kdyz je tieba
nahrat vice procesoru najednou. Od bootloaderu je vyzadovano, aby zvladl
zapis do EEPROM i flash paméti.

Umisténi bootloaderu v paméti a jeho velikost je ddna nastavenim biti BO-
OTSZ1 a BOOTSZ0 v EFUSE (Extended fuse) — ukazka v tabulce 2.2.

BOOTSZ[1:0] | boot reset address Velikost
00 0x3800 2048 words
01 0x3C00 1024 words
10 0x3E00 512 words
11 0x3F00 256 words

Tabulka 2.2: Nastaveni velikosti bootloaderu

V aplika¢ni ¢asti programu je mozné volat funkce z bootloaderu. Tim lze
usetfit pamét pro spoleéné ¢asti (napiiklad komunikace nebo obsluha néjakého
zafizeni). OvSem nikdy by to nemeélo byt naopak [7]. Tedy nikdy nevolat ¢asti
z aplikace pomoci zavadéce. Dtivodem je pripad, kdy dojde k selhani nahravani
aplikace a bootloader se pokusi zavolat funkci v poSkozené ¢asti paméti.

Zapis do paméti probihd pomoci instrukce SPM (store program memory).
Zapis probiha v néasledujicich krocich — kroky 1 a 2 lze prohazovat podle
pozadované funkcionality:

1. Nacteni dat do docasného bufferu v SRAM.
2. Vymazani pozadované stranky v paméti flash.
3. Zapis bufferu do flash.

Na obrazku 2.4 je zobrazeno rozlozeni flash paméti. Adresy vyobrazené vlevo
jsou jako v datasheetu [5], adresovany pomoci slov (16 biti). Na pravé strané
(v zavorkéach) jsou uvedeny adresy vzdy pro byte. Pro gce je nutné uvadét
adresu bytu (napfiklad pfi linkovani), naproti tomu v procesoru jsou vétsi-
nou pouzity adresy slov, coz muze dosti mast. Bootloader musi byt umistén
v NRWW c¢asti. Lze si vybrat ze ¢tyT moznosti, vzdy od dané adresy v NRWW,
az do konce paméti.
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0x0000

0x3800

0x3C00

0x3E00
0x3F00
0x3FFF

2.6 Vyvojové desky zalozené na platformé

AVR

RWW

NRWW

Obrazek 2.4: Sekce flash

(0x0000)

(0x7000)

(0x7800)

(0x7C00)
(0x7E00)
(0xX7FFF)

Lze jisté navrhnout vlastni desku. Jeji ndvrh rozhodné neni narocny tkol.
V datasheetu [5] jsou poskytnuty veskeré potfebné informace. Ovsem to spadé
mimo rozsah této prace. Je tedy vhodné vybrat co nejjednodussi desku a pridat
k ni moduly poskytujici kyzenou funkcionalitu.

Arduino je vyhodné zvolit jako primarni platformu pravé diky dostupnosti
knihoven na rtizna zarizeni a velké podpore ze strany komunity. Lze dohledat
veskerou dokumentaci k deskdm od schémat az po software a to je veliké plus.
Také je poskytovano pod velice vyhodnou licenci.

2.6.1 Podminky pouzivani Arduina
Produkty Arduino, jak desky, tak software (Arduino core a knihovny) lze

libovolné vyuzit v komerénich produktech za nasledujicich podminek!?:

o Na fyzicky zabudované Arduino se nevztahuji zddnd omezeni (ohledné

hardwaru).

o Upravena schémata (napf. desky) se musi zvefejnit pod stejnou licenci
jako origindl (Creative Commons).

OTnformace Gerpany z https://www.arduino.cc/en/main/FAQ (2019-03-07).
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o Pouziti Arduino core a knihoven pro firmware komercniho produktu ne-
vyzaduje zverejnéni zdrojovych kodi produktu. LGPL nicméné vyzaduje
alespon zverejnéni objektovych soubort pro relinkovani firmwaru proti
novéjsim verzim Arduino core a knihoven.

o Jakdkoli uprava zdrojovych kédi Arduina, nebo knihoven musi byt zve-
fejnéna pod LGP.

2.6.2 Vybér desky

Existuje velké mnozstvi druhi riznych desek pro platformu Arduino [8]. Je-
jich cena byva velice prijatelné. Na oficidlnich strankdch Arduina je rozsahly
prehled'!. Deska musi spliiovat par zakladnich predpokladt. Musi byt levna,
nesmi mit zbyteéné vysokou spotiebu a bylo by vhodné kdyby, byla mensich
rozmeru.

Bez zbytecnych USB konektort, bez prevodniki USART na USB, zistanou
pouze tyto desky: LilyPad, Pro, Pro Mini, Mini. LilyPad ma nevhodny tvar
desky a Spatné by se k nému prichytavaly moduly. Arduino Pro je prilis velké.
Obé dvé zbylé desky vyhovuji pozadavkim. Arduino Mini mé tu vyhodu, ze
ma na desce navic dva analogové piny, ovsem 5 analogovych pint je bohaté
dostacujicich.

Vybrané desky obsahuji minimum hardwaru — pouze soucastky nutné k béhu
procesoru — filtra¢ni kondenzatory, odpor na resetu, krystal nebo rezonétor
a jejich podpurné obvody (dalsi kondenzétory). Déale deska obsahuje 2 LED
diody. Prvni signalizuje privod napéjeni — je ,,zbyteéna“ a pouze zvysuje spo-
tfebu. A druhou LED diodu, kterou lze ovladat programové (jde pouzit misto
napéjeci a zaroven pro signalizaci stavu). Posledni sou¢astka se stara o prevod
napéti z RAW pinu na 5 voltu. V pripadé, ze desky dostanou zvenci regulované
napajeni, neni soucastka tfeba a lze ji pro sniZeni spotfeby odstranit.

2.6.3 Ukazka Arduino core API

Arduino core poskytuje fadu uziteénych funkei [9], které usnadnuji vyvoj a po-
skytuji jistou vrstvu abstrakce. Na ukéazku jsem sepsal kratky kus kédu pro
porovnani s, ¢istym“ AVR C a abstrakci, kterou poskytuje Arduino core. Cisté
C a Arduino core lze libovolné kombinovat. Clovék ale musi mit predstavu,
co déla.

Seznam funkci pouzitych v ukdzce kodu 2.2:

e void pinMode(pin, mode) Nastavuje rezim pinu (vstup, vystup, ..),
podle tabulky 2.3.

e int digitalRead(pin) Precte logickou tiroven z digitalniho pinu a vrati
jednu z hodnot: HIGH nebo LOW.

"https://www.arduino.cc/en/products.compare
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e void digitalWrite(pin, value) Zapise logickou hodnotu value na
pin podle tabulky 2.3.

value | mode Fyzicky vystup
LOW | OUTPUT GND

LOW | INPUT Vysoka impedance
LOW | INPUT_PULLUP | Vysoka impedance
HIGH | OUTPUT VCC

HIGH | INPUT PULL UP

HIGH | INPUT_PULLUP | PULL UP

Tabulka 2.3: Arduino — rezimy pint

// PBO je pin D8

// nastavent sméru pinu D8 na vystup
DDRB |= (1 << DDBO);

// zapsani logické 1 na pin D8
PORTB |= (1 << DDBO);

// pozastavit program na 100 ms
_delay_ms(100);

// zapsani logické O na pin D8
PORTB &= ~(1 << DDBO);

Kéd 2.1: Ukazka cistého AVR libc

pinMode (D8, OUTPUT);
digitalWrite(D8, HIGH);
delay(100); // cas v ms
digitalWrite(D8, LOW);

Ko6d 2.2: Ukazka nadstavby — Arduino core

7 porovnani je jasné, ktery kod vede v prehlednosti. Na druhou stranu kod
2.2 je o nékolik desitek cykli pomalejsi nez ¢isté C v ukdzce kédu 2.1. Tedy
pro casové kritické operace je vyhodnéjsi pouzit pfimy pristup (v extrémnim
pripadé lze vyuzit i assembler).
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2.7 Meérici ¢idla

K méteni podminek v mistnostech budou jisté tteba néjaké senzory. V nésle-
dujici sekci jsou popsany ruzné senzory slouzici k méreni raznych fyzikalnich
velicin.

Cidla je nejvyhodnéjsi nakupovat z Ciny. Diivodem jsou nesrovnatelné nizsi
ceny (oproti tuzemskému trhu) a postovné zdarma. Je ovsem dilezité sou-
¢astky pred uzitim Fadné otestovat. Origindlni (a drazsi) soucdstky byvaji
méné poruchové a presnéjsi.

2.7.1 Teplotni ¢idlo DS18B20

Jednoduchy senzor na méreni teploty [10]. Komunikace s nim probihd po sbér-
nici OneWire. Umoznuje méfit teplotu s riznym rozlisenim. Od deviti do dva-
nacti bitt. S vyssim rozliSenim se zpomaluje rychlost méfeni — pro dvanéct
bitt jiz celkem citelnych 750 ms.

|
o

e snee
T

[ ==
[==

Obrazek 2.5: Cidlo DS18B20

Kazdé ¢idlo ma unikdtni sériové ¢islo (64 bit). To je z tovarny ., vypalené*
v ROM paméti.

Cidlo mé dalsi pokrocilejsi vlastnosti — ,alarm“ v pifpadé, ze teplota piekond
uzivatelsky nastavené hranice, vnitini paméf EEPROM a tak dale. Témto
,, pokrocilejsim* vlastnostem se jiz dale nebude vénovano.

Senzor lze napajet ve dvou rezimech. Pro norméalni rezim potiebuje 3 vodice,
z toho 2 jsou napdjeni (VCC a zem) a jeden datovy (sbérnice OneWire).
V parazitnim rezimu staci vodic¢e dva. K zajisténi napajeni potom slouzi sdm
datovy vodi¢. Pin VCC, ktery v norméalnim rezimu slouzi k napajeni je pro-
pojen se zemi (GND).

2.7.2 Kombinovany senzor teploty, tlaku a vlhkosti

BME280
Kombinované ¢idlo od firmy Bosch slouzici k méreni vlhkosti, tlaku a teploty
[11]. Na komunikaci lze pouzit jak I2C, tak SPI. P¥i porovnani riiznych ¢idel
bylo BME280 vybrané jako ¢idlo s nejlep$imi vlastnostmi [12].
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Obrazek 2.6: Cidlo BME280

Je dilezité zvolit spravnou desku (ne alternativni BMP280). A aby bylo pod-
porované spravné napajeni: tedy 1,8-5,0V. Ceny zacinaji na priblizné dvou
a pul eurech za ¢idlo (za desku na obrazku 2.6).

2.7.3 Cidlo vlhkosti a teploty DHT22
Kombinované ¢idlo na sniméani teploty a vlhkosti. Jinak oznacované také jako

AM3202. Vyrobce uvadi v datasheetu vysokou spolehlivost [13], i kdyz testy
naznacuji presny opak [12].

2.7.4 Bezkontaktni IR teplotni ¢idlo GY906
Infracervené bezkontaktni teplotni ¢idlo, oznacované také jako MLX90614 [14].

Lze vybirat ze dvou variant napajeni (3 V nebo 5V). Operacni teplota (ambi-
entni teplota okolo ¢idla) neprimyslové verze musi byt v rozmezi od —40°C do
+80°C. Cidlo komunikuje pomoci sbérnice SMBus (pod 100 kHz zaménitelna
za 12C [15]).

Lze mérit bud ambientni teplotu okolo senzoru, nebo teplotu objektu pred
¢idlem. Teplota objektu, ktery je méren vzdalené muze dosahovat az 300 °C.
Rozliseni senzoru je 0,02 °C, presnost na intervalu 0-50 °C je podle datasheetu
[14] £0,5°C.

Na zapojeni je tFeba jeden kondenzator (napéjeni) a dva odpory pro SMBus.
Jsou prodévany hotové desky se vSemi potfebnymi souc¢dstkami. Cena'? za ta-
kovou desku s ¢idlem je 98 K¢ za kus.

2.7.5 Senzor pro méreni vysokych teplot — MAX6675

Meérici zatizeni se skladé ze dvou ¢asti: ¢idlo a ¢ip zprostiedkujici méreni a ko-
munikaci s procesorem (MAX6675). Toto ¢idlo je vhodné pro méfeni vyssich
teplot. Poskytuje méreny teplotni rozsah 0-1024 °C [16].

Cena za desku s ¢ipem véetné ¢idla se pohybovala okolo 50 K¢ za kus'S.

12Nejnizsf nabidka z https://wuw.ebay.com k datu 2019-05-05
137 obchodu https://www.aliexpress.com k datu 2019-05-05.
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2.8 Klimatizacni jednotky a analyza protokolu

Jednim z pozadavkt majitele domu bylo zprovoznit ovladani jednotek tak, aby
nebyla narusSena pripadnd zaruka. Tedy neinvaznim zpusobem a v idedlnim
piipadé viibec do nainstalovanych jednotek nezasahovat. VSechny klimatizace
jsou od stejného vyrobce a ovladace na prvni pohled vypadaji stejné.

U klimatizac¢nich jednotek, které jsou nainstaloviny v domé, je tfeba udélat
hlubsi analyzu komunikace mezi nimi a ovladac¢em, aby bylo mozné pozdéji
vytvorit dalkové ovladani. Tim budou splnény podminky pro neupravovani
klimatizace, protoze bude pouze nahrazen ovladac (za vlastni).

7 konstrukce jasné vyplyva, ze se jednd o IR technologii — v cele ovladace se
nachazi zabudovana IR dioda a ovladani nefunguje v pripadé, Ze neni primy
dohled ovladace na klimatizaci. Aby bylo mozné napodobit vysilany signal, je
tfeba znat 3 udaje:

1. nosnou frekvenci vysilani,
2. vlnovou délku na které vysila IR dioda,
3. pouzity protokol na predavani povelt.

Protoze neni zadouci ovladac rozebirat (podminky zaruky), méreni nosné frek-
vence probihalo jako méreni napéti na bateriich, které jsou snadno pristupné
bez slozitého rozebirani. Vysledky méreni lze vidét na obrazku 2.7. Pri vysilani
dochézi k poklesu napéti na bateriich z divodu zatizeni (tzv. vnitini odpor).
Méreni predpokldadalo, Ze nejvétsi spotiebu v dobé vysilani mé prave vysilaci
IR dioda. Z méfeni vyplynulo, ze frekvence je okolo 37 kHz, coZ je bézné nosna
frekvence pro IR vysilace.

Dalsi potfebna informace k zajisténi prenosu je vinova délka vysilace. Do bliz-
kého infracerveného zareni (NIR) se fadi elektromagnetické zareni s vinovou
délkou od 0,75 pum az do 1,4 um. Nakonec byla zvolena bézné dostupna 5mm
IR dioda (IR333) s vlnovou délkou 940 nm. Dioda pokryvé alespon dvaceti
procenty intenzity rozsah (ptiblizné) 900-990 nm, coz by mélo (pri zajisténi
dobrého vyhledu) na testovani stacit.

Po zjisténi vsech potfebnych parametri byl pii dekédovani velmi napomocny
tento ¢lanek [17]. I kdyz dalkové ovladani nebylo stejné, tak zptisob kddovani
jednotlivych biti pfiblizné odpovidal. Pomoci logického analyzatoru Saleae
(popsaném déle v sekci 4.1) byla nahréna data z ovladac¢e pomoci kterych jsem
analyzou v Pythonu vytvoril kodér a dekodér. Zapojeni logického analyzatoru
je vyobrazené na obrizku 2.8.
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Obrazek 2.7: Odbérova analyza — nosna frekvence
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Obrézek 2.8: Schéma pfijimace IR signalu
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KAPITOLA

Navrh

V prvni ¢asti nasledujici kapitoly je rozepsan celkovy navrh systému, sché-
mata rozmisténi senzoru podle jednotlivych mérenych mist. Déle se vénuje
detailim névrhu jednotlivych ¢asti jako jsou firmware, bootloader a webové
rozhrani.

3.1 Topologie systému

Uzivatelské rozhrani formou webové aplikace je velice vhodny kandidat. Umoz-
nuje pripojit se odkudkoli z riznych platforem (telefon, pocitac, tablet). Exis-
tuji kvalitni webové servery, které jsou dostupné zdarma. Priklady takovych
serveru jsou napiiklad Nginx, Apache.

Linuxovy server

Flask Server
HTTPS— 4
(Apache2) [ (Plg;tgrzasz&_) : (Python)
—  Serial
+ PostgreSQL protocol : USB
prevodnik
— Komunikace
e s RS485
- Oddélitelné ¢éasti Sit chytrého T

RS485

Obrézek 3.1: Schéma systému

Na obrazku 3.1 je vidét vysledny navrh celkového systému. Webové rozhrani
zprostredkované pomoci Flasku propojené pomoci databaze s backendem.
O propojeni do internetu se stara webovy server Apache2, ktery zajistuje spo-
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jeni s uzivatelem pomoci protokolu HTTPS. Backend, na obrazku oznaceny
jako Server, zajistuje propojeni databaze se siti chytrého domu.

Néavrh umoznuje jednoduché rozdéleni jednotlivych ¢asti. OvSem vyhodnéjsi
je udrzovat Casti u sebe co nejblize kviili nizsi latenci propojenych ¢éasti.

Nejjednodussi moznosti navrhu sité chytrého domu je pouzit néjakou sbérnici
senzort. To by znamenalo, zvolit mista méfeni v jednotlivych mistnostech.
Idealné co nejblize k sobé, kvuli vedeni. A na tyto body umistit senzory.

3.2 Navrh jednotky chytrého domu

Vv

elektroniku, kterda bude obsluhovat senzor a zajistovat komunikaci. Potom je
mozné obsluhovat vice senzoru pomoci jednoho procesoru propojeného s ostat-
nimi. Takovd mnozina senzorii bude v praci ddle nazyvana jako ,, jednotka‘“.

Zéklad kazdé jednotky se sklada z desky Arduino a modulu RS-485. Desky se
dodéavaji s 16MHz krystalem. ATmega je na této rychlosti schopna provadét
bez problému vsechny pozadované funkce, takze neni tfeba provadét tpravy
taktu jednotky.

Arduino je propojeno s RS-485 naletovanymi vodi¢i. Kromé RX a TX obsa-
huje RS-485 jesté dva kontrolni piny. Jeden slouzi k zapnuti vysilani a druhy
k ovladani pfijiméni. Jeden z pini je invertovan, lze tedy oba kontrolni vodice
propojit a najednou ovladat vysilani a prijimani na sbérnici pomoci jednoho
pinu na procesoru.

Déle je vybran jeden pin pro sbérnici OneWire — standardné pin D9. Ten je
propojen pomoci 4,7kS) rezistoru k zemi. Na tento pin se v pripadé potieby
pripoji ¢idla DS18B20. Jednotky, které maji zaroven mérit vlhkost musi obsa-
hovat ¢idlo BME280. To je pfipojeno na I?C rozhrani mikro¢ipu — implicitné
piny A4 (SDA) a A5 (SCL).

Bézné jednotky v siti jsou vSechny napajeny ze stejného mista (po siti smérem
od serveru). Nepouzivaji zabudovany linedrni reguldtor napéti, tim je dosazeno
snizeni spotieby. Tento styl napdjeni je vhodny pouze pro mensi sité. U velkych
siti by bylo mozné pouzivat vyssi napéti (napt. 12V) nebo napéjet vsechny
jednotky ze sité (220 V) piimo u nich.

Tim je dand zakladni kostra nejbéznéjsich jednotek, kterd by se jiz neméla
ménit. Pokud by byl vyrabén plosny spoj pro jednotku, obsahoval by praveé
tuto zakladni kostru. Ostatni funkénost by byla feSena pomoci modult

3.2.1 Jednotka v kamnech

U jednotky v kamnech je s napajenim problém. Obsahuji totiz ovladaci relé
s vysokou spotiebou. V tom pfipadé je jednotka stile napiajena pomoci 5V
sité, ale vykonny spotfebi¢ — v tomto pripadé relé — je napéjen z kamen (220V
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vétev). U zdroje je ovsem treba hlidat, aby nevznikla tzv. ,zemni smycka“.
Toho lze docilit pouzitim vhodného zdroje, nebo zajistit galvanické oddéleni
ovladaci a vykonné ¢asti jednotky. Nastést! nékteré moduly z Ciny obsahuji
jiz. zabudované optické oddélovace. Ty se postaraji o oddéleni jednotlivych
casti. To prinasi dalsi vyhodu — napéajeni serveru je spolu s napajenim sité
chytrého domu zalohovano pomoci UPS, pii vypadku elektrické energie lze
stale monitorovat teplotu kamen.

Pro méfeni teploty v kamnech, kde je tfeba sledovat teplotni rozsahy, které
jsou mimo provozni schopnosti ¢idel DS18B20 nebo BME280 je treba vyuzit
¢idla GY906 a MAX6675.

3.2.2 Ostatni jednotky
Kromé béznych a kamnovych jednotek bude jesté nékolik dalsich druht za-
stupujicich specializované funkce.

Jednotka v bojleru bude mit navic dvojité sniméni 220 V. Prvni ¢idlo snimé
napajeni privedené k bojleru, aby slo urcit zda je aktivni,, no¢ni proud“. Druhé
¢idlo bude snimat napéti na topnych civkach. Tim se do systému dostane
informace o tom, zda bojler nahtivd vodu nebo ne. Na standardni OneWire
rozhrani jednotky bude pfipojeno 5 senzortt DS18B20 slouzici k urceni teploty
v raznych ¢astech bojleru.

Dalsi specidlni jednotkou je jednotka obsluhujici ovladani rekuperace. Ta ob-
sahuje navic modul s optickymi oddélovac¢i ovladajici jednotliva tlacitka re-
kuperace. A podobnd jednotka s relé se bude starat o otevirdni a zavirani
protimrazové klapky.

3.2.3 Zapojeni teplotnich senzoria DS18B20

U senzoru DS18B20 bude pouzivan normalni rezim napéjeni. Divodem je vyssi
stabilita béhem méreni s vétsim mnozstvim ¢idel najednou. Schéma zapojeni
sbérnice OneWire a senzortt DS18b20 je na obrazku 3.2. Cidel lze na takovou
sbérnici pripojit vice.
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Obrazek 3.2: Zapojeni senzoru DS18B20

Konkrétni prirazeni senzori k jednotlivym jednotkam je popsano ve schématu
na obrazku 3.3.
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Obrézek 3.3
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3.4. Rozmisténi senzoru — vzduchotechnika

3.4 Rozmisténi senzoru — vzduchotechnika

Na obrazku 3.4 je vidét budouci rozmisténi senzorti obsluhujicich vzducho-
techniku. Senzory zatim kromé sbirdni dat a ovladani protimrazové klapky
nebudou mit dalsi funkce.

Ptivodni izolovand roura vede pfiblizné 5m domem, kde je teplota béhem
zimy vyssi nez venku a i pres izolaci roury muze byt rozdil mezi ¢idlem
reku_z_venku, které je nainstalované hned za vstupem a reku_za_klapkou
az 5°C.

obyvak
bokolik bme280 sehody ds18b20

schody_nahoru stena_jih

ds18b20
[7] reku_do_bytu[]

bme280 , [klapkal ds18b20
reku_za_klapkou ffilt] | | schody_nahoru reku_z_venku
jizni sténa
[rekuperace] !
rekuperace
ds18b20 ds18b20
reku_ven pida puda
dsi8b20 || e sténa
reku_z_bytu odvod vzduchu
ptivod vzduchu
koupelna :| zaFizeni
kuchyr [ c¢ido
zachod

Obrazek 3.4: Rozmisténi senzoru — vzduchotechnika

3.5 Obvod pro rizeni klimatizace

Na obrazku 3.5 je zobrazeno schéma zapojeni vysilaci IR diody. Rezistor R3
omezuje proud prochézejici skrz diodu tak, aby nedoslo k jejimu poskozeni.
Vystupni piny procesoru ATmega328P maji omezeny maximélni (dlouhodoby)
proud na 20mA. Je tfeba pouzit externi tranzistor. Ve schématu je vybran
2N7000 [18], jeden z bézné pouzivanych N-channel MOSFET tranzistoru. Od-
por R1 slouzi k omezeni proudové Spicky mezi procesorem a tranzistorem. R2
slouzi jako ,, pull-down* rezistor. V piipadé, ze by PIN_IR byl v rezimu vysoké
impedance R2 zajisti ,,uzavieni“ tranzistoru Q1. Jinak by se za jistych okol-
nosti mohla dioda chovat nepredvidatelné, napriklad béhem resetu procesoru
(kdy jsou vsechny GPIO piny v rezimu vysoké impedance).
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3. NAvVRH

Obrazek 3.5: Schéma navrzeného IR vysilace

Bylo tfeba urcit hodnoty rezistorti. Na ukazku nasleduje vypocet odporu R3.
Budeme ptedpokladat ze IR dioda potfebuje k plni funkci 20mA s tim, ze
hodnota z datasheetu pro ,,forward current” je 1,2 V.

Tedy U = VCC — Ujeg =5 — 1,2 = 3,8 a podle Ohmova zakona plati:

U 3,8

R3 =

= = 19012 3.1
Tieq 0,02 (8:-1)

Hodnota rezistoru R2 neni az tak dilezita. Nesmi byt ovSsem prilis mald, aby
se zbytecné nezvysovala spotieba, ale ani prilis velka, aby rezistor stale fun-
goval jako pull-down i ve vice zaruSeném prostiedi (rozsah 10k — 50k( je
vyhovujici).

Obvod je tedy navrzen. Nyni je tfeba vyfTesit jak bude procesor generovat
signal. Nastésti jednou z funkei procesoru ATmega328 je generovani PWM.
Takze procesor dokaze velice jednoduse provadét modulaci signdlu — neni tedy
nutné zadné dalsi externi zafizeni na modulaci. Po nastartovani procesoru
tedy staci nastavit generovani PWM a pferusit privod hodin. Pro zapnuti
vystupu signalu sta¢i nastavit pin na vystup a nastavit pred-délicku (spustit
hodiny).
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3.6 Navrzeny komunikacni protokol

Diky nizké cené a HW podpore ze strany procesoru ATmega328 (UARTO0) bylo
rozhodnuto, Ze bude pouzita sbérnice RS-485, ktera se bude starat o komu-
nikaci na fyzické vrstvé. Je ovSem tfeba zajistit néjaky jednoduchy protokol,
ktery bude postaven nad RS-485, pomoci kterého jednotky budou komuni-
kovat se serverem. Bude to master-slave protokol, aby se zabranilo kolizim
béhem komunikace.

Na vybér bylo vice moznosti. Lze pouzivat bud binarni nebo ASCII protokol.
Protoze odstranovani chyb z ASCII protokolu je daleko jednodussi nez z bi-
narniho (neni tfeba psat dalsi ndstroje na dekédovani do ¢itelné podoby), byl
vybran pravé ASCII protokol.

ATmega podporuje MPCM, coz je také velkd vyhoda. Snizilo by se tim zati-
Zeni ostatnich jednotek (a tim i spotfeba). Bohuzel linuxové ovladace nepracuji
s 9bit hodnotami prili§ dobfe (vlastné vibec). Proto musel byt MPCM pro-
zatim z navrhu vynechan.

Baudrate komunikace byl prozatim experimentalné uréen na 57600. Hodnoty
vyssi nez 115200 zptisobovaly chyby v prenosu ve vétsi siti. Tak byl baudrate
stanoven na polovinu stabilni hodnoty.

Format paketu
Prvni znak paketu musi byt dolar. Jde o signalizaci jednotce, ze bude pro-

bihat komunikace. To d4 jednotkdm cas, aby se pomoci preruseni probudily
ze spanku. Nasleduje zacatek paketu a id. To si kazdé jednotka nacte béhem
startu z EEPROM. Pokud id nenfi jeji, vrati se do spanku. Pokud ano, pokra-
¢uje v parsovani a ukladani paketu. Aby byl popis srozumitelngjsi nasleduje
popis paketu v EBNF:

packet = dummy, ">", id, "|", data, "<";

dummy = "g";

id = master | broadcast | word;

master = "o",;

broadcast = "all";

data = command, {argument};

argument = " ", word, {argument};

word = 7 libovoly tisknutelny ASCII znak kromé&: " [<" 7;

Dvé ukazky validniho paketu:
e $>kuchyne|bme280<

e $>pudalds18b20<
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3. NAvVRH

3.6.1 Popis hlavnich prikazt v protokolu
Protokol specifikuje nasledujici sadu prikazi, ovsem neni nutné, aby kazda
jednotka uméla vsechny prikazy.

ping — Odpovi jednotka jednoduse pong, je to signal pro ovéreni, zda
jednotka je na siti a zda komunikuje.

led ... — Lze ovlivnit chovani led diody, ta explicitné signalizuje ko-
munikaci a timto ptikazem lze diodu vypnout.

delay <ms> — Jednotka ceka specifikovany pocet milisekund a béhem
toho neprijima zadny vstup.

pin ... — Slouzi k manudlnimu ovladani GPIO u jednotek. Lze pouzit
k ovlddani kamen.

ds18b20 ... — Prikazem lze vypsat vSechna ¢idla na sbérnici OneWire
pripojené k jednotce, aktualizovat jejich hodnoty nebo selektivné vybrat
konkrétni cidlo.

reset — Pouzije Watchdog k resetovani jednotky.

bootloader — Stejné jako predchozi prikaz, ovSem postara se o to, ze po
resetu zustane jednotka v rezimu bootloaderu.

bme280 ... — Vrati vSechny 3 hodnoty ze senzoru nebo lze vybrat kterou
konkrétni hodnotu odeslat (teplota, tlak, vlhkost).

ir ... — Slouz k ovladani klimatizace.

temperature — Jednotka odesle interni teplotu ¢ipu ATmega3d28 — de-
tekce presahnuti provoznich podminek.

voltage — Vrati interni napajeci napéti vhodné napiiklad k predvidani
budoucich chyb v napéajeni.

flash_dump — Vrati dump FLASH paméti — pouze pro ladéni!

mem_info vypise aktudlni stack pointer a adresu posledniho alokovaného
bloku na haldé. Pouze pro ladéni!

3.6.2 DBase64

Protoze je pro komunikaci vyuzit ASCII protokol, je tfeba zajistit prenos
binarnich dat pomoci textového protokolu. Na to je vhodné kédovani Base64
[19] — umorziiuje totiz prenos dat v poméru 3 bindrni byty : 4 textové byty.
Umoznuje daleko efektivnéjsi prenos nez posilani jednotlivych byt jako ¢isla.
Existuje jesté uspornéjsi kédovani, Base85, to umoznuje kédovat v pomeéru 4:5,
nicméné to pouziva nékteré specidlni znaky, které jsou vyuzity pro oznacovani
zacatku a konce paketu v komunikac¢nim protokolu.
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3.6. Navrzeny komunikacni protokol

Binarni data (byty)
AAAAAAAAPBBBBBBBkCCCCCCC

AAAAAAPABBBBEBBBCCkCCCCC

-
. '

WHWHWWWW | XXKXKXXXX | YYYYYYYY | 22222777
Base64 (ASCII fetézec)

~
~
~
~
~

- ~

Obrazek 3.6: Kédovani Base64

Kédovani probiha tak, ze se vstup rozdéli na bloky po 3 bytech. Kazdy 3
bytovy blok rozdélime na 4 hodnoty po 6 bitech a kazda hodnota je pouzita
jako index do tabulky 3.1. Dekdédovani je pfesné opac¢ny proces.

Index Znak
0-25 A-7
26-51 a7z
52-61 0-9
62 +
63 /
(padding) | =

Tabulka 3.1: Kédovani Base64

3.6.3 Moznosti budouciho rozsireni

V budoucnu lze uvazovat o prechodu na efektivnéjsi binarni protokol. Testo-
vaci ASCII protokol je velice vhodny pro ladéni celého systému a také pro
nazornost. Ovsem je znacné neefektivni na délky prenosi, tzn. i na paméto-
vou naroc¢nost. V protokolu jsou pouzivany pouze tisknutelné znaky ASCII
tabulky. Z toho plyne, Ze z 255 moznych hodnot, které je mozné pouzit pti
osmibitovém UART pienosu je efektivné vyuzita méné nez polovina potenci-
alnich hodnot. Konkrétné 95/255 (62,75%) odeslaného bytu neni nikdy nijak
vyuzito. Béhem nahravani FW, kdy jsou prenasena binarni data zakdédovana
v Base64 je promarnéna dalsi 1/5 potencidlnich dat.

Strukturalni navrh modernéjsiho protokolu vyobrazen na obrazku 3.7. Nasle-
duje popis mozného tvaru paketu protokolu v EBNF:

paket = dummy, id, data, checksum;

dummy = 0x00;

id = master | broadcast | 0x01-0xfe;
master = 0x00;

broadcast = O0xff;

data = 7 prikaz ve formdtu MessagePack 7;
checksum = 7 kontrolni soulet celé&ho paketu 7;
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3. NAvVRH

: Master : Slave
F-----------------------l F-----------------------I
5 JSON D i
MessagePack : MessagePack
i UART . UART 5
i RS485 . RS485 i
; A D A i

Obrazek 3.7: Mozny navrh rozvrstveni modernéjsiho protokolu

3.7 NAavrh bootloaderu

Nabizi se moznost pro prenos citlivych dat snizit baudrate komunikacéni sbér-
nice. To snizi mnozstvi vyskytu urcitého typu chyb. Pri testovani se ukazalo,
ze na takto nizkém baudrate (57600) je zbytecné snizovat rychlost a daleko

Vv

Poskozend data nésledné odeslat znovu.

Pro bootloader bylo vybrano nejvétsi mozné misto. Urcité by bylo mozné bo-
otloader zmensit. Napiiklad vynechanim vektor preruseni — v bootloaderu
nejsou tfeba (s vyjimkou resetu). Pfipadné optimalizaci kédu — hlavné pre-
psani nejvétsich ¢asti do assembleru.

Béhem implementace bootloaderu by byla opravdu uzitecnd funkce sscanf.
Nacitani formatovaného vstupu piimo z bufferu do proménnych by hodné
usnadnilo praci. Bohuzel tato funkce je pro pouziti v bootloaderu prilis velka
a i pres zapnuté optimalizace je velikostné nepripustna.

Bootloader bude po strankach zapisovat data prichazejici po siti a odesilat
zpét jejich CRC. Protoze data budou prenasena kandlem, ktery byl navrzen
jako ASCII, je tfeba prenasend data kdédovat pomoci Base64 (blize popséno
v sekei 3.6.2).
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3.8 Webové rozhrani — Wireframe

Podle zadani musi webové rozhrani poskytovat pristup k aktudlnim hodnotam
¢idel v domé, déle vykreslovat data za poslednich 24 hodin a umoznit ovladani
klimatizace. Navrh takového webu lze vidét na obrazku 3.8.

SmartHome Klimatizace Odhlasit

Informace

Graf

Obréazek 3.8: Navrh hlavni stranky webového rozhrani

Na obréazku 3.8 se nahote nachazi navigaéni lista, kterd umoznuje ménit aktu-
alni zobrazenou stranku. V levé ¢asti obrazovky je graficky znazornén ptadorys
bytu. V ném se nachézi jednotlivé mistnosti uvniti kterych bude aktualni vy-
pis ze senzorii. Z téchto mistnosti piijde vybrat mysi jednu mistnost ke které
se v pravé dolni ¢asti stranky zobrazi historie formou grafu za poslednich 24
hodin. Vpravo nahofe jsou zobrazeny globélni informace o domé.

SmartHome Klimatizace Odhlasit

Mistnost: Obyvak
Teplota: 23°C
Rezim: Topeni
Ventilator: Auto
Hor. otaceni: Auto
Ver. otaceni: Auto
Odeslat

Obrazek 3.9: Navrh rozhrani ovladani klimatizace

Z popisu chovéani ze zadani chybi uz jen ovladéani klimatizace (obrézek 3.9).
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3.9 Vybér a navrh databaze

Prvni moznost kterou je treba zvazit je zadnou datab&dzi nepouzivat a za-
znamy ukladat do obycCejného souboru. Takovy systém by zajisté fungoval,
ovSem pri zvyseni pozadavki — napriklad zmensSeni intervali mezi mérenimi
nebo nutnost pamatovat si informace delsi dobu nez 24 hodin by zcela jisté
selhal. Takovych prikladi, kdy je ulozeni dat v souboru neefektivni je vice.
Napriklad dostupnost béhem hromadného pristupu vice uzivateli najednou
nebo i obycejny obtizny pristup. Pridani databaze je tedy dalsim logickym
krokem.

V této praci neni tfeba vyuzivat néjakych pokrocilejsich vlastnosti modernich
databéazi. Bylo by vhodné mit datovy typ pro ¢as a datum, moznost pomoci néj
efektivné radit. Déle typ pro desetinné ¢islo a textovy retézec. Tyto pozadavky
hravé splni libovolné dnesni databéaze.

PostgreSQL ma za sebou jiz pres 30 let vyvoje a testovani. Stale vyvijena open
source rela¢ni databaze — multiplatformni, dostupna pro Windows i Linux
a je zdarma. Protoze u tohoto projektu neni tfeba néjaka rozsahlejsi komeréni
podpora ze strany databéaze, lze celkem snadno vyuzit.

Na ukézku byla vybréna jedna tabulka z databédze (obrazek 3.10). V databazi
bude tabulek daleko vice — ovladani klimatizace, logovani bojleru a dalsi.

/~  pata

#* timestamp
#* area
# * sensor
#* type
o data

N /

Obréazek 3.10: Navrh tabulky pro ukladani dat
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KAPITOLA 4

Implementace

eV,

V prvni ¢asti jsou popsany néstroje s jejichz pomoci byla celd prace vyvi-
jena — kompilétory, debuggery a dalsi. V dalsi ¢asti je popsana prace s HW
a jakym zplsobem musela byt upravena deska pro ladéni chyb. Nasleduje de-
tailni popis sestaveni programu na platformé AVR. Zbytek kapitoly se vénuje
implementaci backendu a webového rozhrani.

Vétsina SW casti prace je psand v jazyce Python pro jeho tspornost a jed-
noduchost. FW v jednotkéch je kombinaci C++ (Arduino core), C (avr-libc)
a assembleru.

4.1 Vyvojové nastroje a pouzivané technologie

Vyvoj je provadén na pocitaci s opera¢nim systémem Mac OS, ale prace bude
nasazena na Linuxovy stroj s opera¢nim systémem Debian. To lze provést diky
tomu, Ze vétsina pouzivanych nastroju je multiplatformni a diky navrhu ktery
umoznuje oddéleni jednotlivych komponent.

P vyvijeni softwaru pro platformu AVR jsou na vybér dvé hlavni moznosti.
Jit proprietarni cestou, tedy pouzivat Atmel Studio (soucasna'* verze je 7).

Nebo open source cestou a pouzivat GNU toolchain.

Arduino IDE (postavené nad open source toolchainem) je vhodné pro zaca-
tec¢niky, ovSem neumoznuje vyuziti mnoha funkci, které by se mohly hodit:
napfiklad manudlni linkovani, zmény drovné optimalizaci Arduino core, atd.
Proto byla béhem vyvoje snaha nikdy s nim nepracovat pfimo. Arduino core
poskytuje sadu ,,standardnich funkci“ a moznost pouziti knihoven, proto pred
zaCatkem implementace bylo z Arudino IDE vyextrahoviano Arduino core,
ze kterého byly odstranény zbytecné funkce pro jiné procesory. A linkovani

MK datu 2019-04-05.
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4. IMPLEMENTACE

FW neprobihalo v rdmci Arduino IDE, ale samostatné pomoci GNU toolcha-
inu.
Nejvétsi vyhoda proprietarniho softwaru je plna podpora ze strany vyrobce

¢ipu. Pro praci nakonec byl zvolen GNU toolchain. Ten nabizi klasické nastroje
pro vyvoj:

e Make — Néastroj na sestavovani projektu a reSeni zavislosti zdrojovych
souboril.

o Avrdude — Cteni, zépis, ovérovani kédu a dat z/v/do procesoru.

e avr-gcc — Kompilator pro platformu AVR. Umoznuje vybrat procesor
a na rozdil od kompildtoru v Arduino IDE je ¢astéji aktualizovan.

e avr-libc — Standardni knihovna pro jazyk C pro AVR platformu.
e avr-gdb — Bézny linuxovy debugger.

e Arduino core — Statickd knihovna poskytujici funkce pro aplikace Ar-
duino.

e Python — Programovaci jazyk ve kterém bude provedena implementace
webové aplikace a serverové ¢asti komunikace s jednotkami.

Z hardwaru jde hlavné o mérici pristroje nebo nastroje propojujici Avrdude
s mikroprocesorem. Tedy:

¢« AVR Dragon — Oficidlni ndstroj pro praci s AVR ¢ipy — umoznuje
vysokonapétové programovani a dalsi pokrocilé funkce.

o Bus Pirate (v4) — Oteviend a levnéjsi alternativa k AVR Dragon —
umoznuje komunikovat po velkém mnozstvi protokoli.

e Rigol DS1054Z — Levny 100MHz osciloskop. Vhodny k hledéni chyb
v HW c¢éstech prace.

o Saleae — Logicky analyzator — oproti osciloskopu je , kieh¢i“ (pouze
0-5V), ale k nacteni signalu do poéitace je vhodnéjsi.

4.2 Vyroba hardwaru

,» Vyroba“ jednotek je diky pouzivani moduli velmi snadna. Nejprve je nutné
nahrdt do ATmegy bootloader (do paméti flash) a jeji ID (do paméti EE-
PROM). Oba dva kroky lze provést jednim piikazem z Avrdude. Nahrani
probihd pomoci ICPS konektoru na desce — potom lze pristoupit k osazeni
dalsimi moduly. Rozhrani RS-485 je propojeno s pomoci tfi vodicu, stejné
jako BME280. Nasledné staci naletovat rezistor pro sbérnici a prototyp desky
je hotov. Prototyp takové desky lze vidét na obrazku 4.1, vodi¢e a senzor
BME280 jsou priletovany zespodu.
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(=]
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Obrazek 4.1: Prototyp vyrobené jednotky

4.2.1 Uprava desky pro ladéni

Na ladéni byla pouzita deska Arduino Nano, nicméné bylo tieba desku upravit.
Ve specifikaci je dano, ze na pinu RESET nesmi byt pripojeno nic kromé pull-
up rezistoru, ktery nesmi byt mensi nez 10k (viz. datasheet [5]).

vce

|

R1 C1
10K {1 0.1uF

ARDUINO_REGET —I I—
© }‘ BTN1

l reset

GND

Obrazek 4.2: Schéma resetu (Arduino NANO)

Na obrazku 4.2 je puvodni zapojeni pinu RESET u Arduina. Signal DTR
slouzi k resetovani pomoci USB prevodniku. V tomto zapojeni je tfeba ode-
brat kondenzator Cl. A vyménit 10k(2 rezistor za néjaky s vyssim odporem
(v tomto pripadé 33 k). Protoze tlacitko je ve vychozim stavu rozpojené, neni
treba ho odebirat, pouze béhem ladéni nemackat.

Tato dprava (obrazek 4.3) umozni pouzivat DebugWire, ovSem znemozni au-
tomaticky reset zafizeni pii nahravani aplikace pomoci USB — tato funkce neni
u desky na ladéni potfebnd (nahravani probiha pres ICSP nebo DebugWire).
Cervena sipka oznac¢uje misto odstranéného kondenzatoru a zelend ukazuje na
vymeénény rezistor.
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Obréazek 4.3: Upravend deska pro ladéni

4.3 Komunikac¢ni sbérnice

Nejprve byl systém implementovan pomoci jedné Fidici jednotky s velkym
mnozstvim ¢idel DS18B20 na jedné OneWire sbérnici. Tato implementace
nebyla tspésnd. Rozhodné muze spolehlivé fungovat pro mensi sbérnici, na-
priklad do péti metrt, ale vzdy pri prodlouzeni vedeni nebo pridani dalsich
¢idel se razantné snizila spolehlivost pirenosu dat az k hranici naprostého se-
lhani. DS18B20 byly v rezimu normalniho napédjeni — napajeny byly pomoci
5V. Céstecné pomohlo snizit pull-up odpor na sbérnici nejprve z 4,7k na
3,3k nasledné az na 2,2 k2.

Podobné byl otestovan stejny navrh s jinymi ¢idly postaveny na I2C, ktery
také nedokézal zvlddnout mnozstvi ¢idel a vzdéalenost.

V kapitole 3 byla vybrana sbérnice RS-485. Sbérnice byla po domé rozve-
dena pomoci kabelia UTP (kategorie CAT5 a CAT6). Kabely byly rozvadéné
spole¢né s trubkami od rekuperace. To poskytlo moznost schovat jednotky
do sacich otvori. Pres ¢idla u jednotky potom stale proudil vzduch z dané
mistnosti.

4.4 Implementace bootloaderu

Aby procesor vzdy po resetu jako prvni spustil bootloader (a nikoli FW), je
tfeba nastavit spravné pojistky. Konkrétné v EFUSE bit BOOTRST. Po na-
staveni tohoto bitu se vzdy po resetu nastavi PC na adresu zacatku BLS (Boot
Loader Section). Ten se méni podle nastaveni BOOTSZ. Tedy bootloader je
prvni kéd, ktery se spusti po resetu mikroprocesoru. Protoze zastituje nahra-
vani firmwaru do zarizeni je treba zajistit, aby v ném bylo co nejméné chyb
a aby byl co nejvice spolehlivy. Idedlné by se mél do zafizeni nahrat pouze
jednou — ,, v tovarné“.

Bootloader je nahravan pomoci externiho SPI programatoru. Takze pokud je
tFeba ménit bootloader musi se k nému ¢lovek fyzicky dostat (problém u spatné
dosazitelnych jednotek). Proto je tfeba zmensit prostor pro chyby. Toho lze
efektivné docilit omezenim funkcionality pouze na nejvice nutné funkce a zby-
tek dodélat v SW, ktery je pomoci bootloaderu nahravan.

Je vyhodné aby bootloader byl nahravin pomoci stejné sbérnice, jako komu-
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4.4. Implementace bootloaderu

nikuje zbytek jednotek. Tim se zachova zdklad komunikace (napiiklad format
paketu), ale bootloader m4 jen své omezené piikazy.

Protokol obsahuje pouze prikazy popsané v tomto odstavci. Prvni prikaz f
slouzi k zapsani dat do pameéti flash. Jako prvni argument prijiméa prikaz ¢islo
stranky za nim nasleduji data zakdédovand pomoci Base64. Vsechny prikazy
bootloaderu vraci kontrolni soucet ptijatého paketu (od ,,>* po,, <* — véetné).
Druhy ptikaz e slouzi k zapisu bloku do paméti EEPROM. Prvnim argumen-
tem je adresa, druhym data v Base64 (samo kédovani urcuje délku zapsanych
dat).

Postup spusténi programu (firmware) pomoci bootloaderu je jednoduchy. V pa-
meéti EEPROM je na zacatku (adresa 0x0000) ulozen C fetézec (zakoncen
NULL bytem). To je ID jednotky, které si bootloader nacte a déal s nim pra-
cuje. Na poslednim bytu EEPROM je ulozeny flag, ktery oznacuje, zda mé
bootloader startovat FW nebo ¢ekat na dalsi instrukce. Pokud se flag shoduje
s predem domluvenou hodnotou 0xAB je hned po startu proveden skok do
FW (aby byl HW ptredan SW ve stavu co nejvice podobnému resetu). Pokud
je hodnota flagu jind, je to signdl, Ze je tfeba setrvat (pfipadné nahrat novy

#\ {1

Obrazek 4.4: Nacitani vstupu v zavadéci

Na obréazku 4.4 je vidét zpracovavani vstupu bootloaderem. Nasleduje popis
jednotlivych stavi:

¢ SO0 — Reprezentuje jednotku pripravenou k nacitani vstupu.

e S1 — Bootloader pravé nacita ID jednotky pro kterou je urcen paket.
e S2 — Pravé je nacitano télo prikazu.

o S3 — Je prijat validni piikaz (je spusténa konkrétni funkce).

U funkce na zapisovani do paméti (eeprom_write_block()) je dilezité dat
si pozor na poradi argumenti. To se lisi od vétSiny standardnich funkei [20],
kde se nejdrive pise cil a pak teprve zdroj.

void eeprom_write_block(const void * __src, void * __dst, size_t
> __n)
void *memcpy(void* dest, const void* src, size_t len)

39



4. IMPLEMENTACE

if (eeprom_read_byte(EEPROM_FLAG_PTR) == EEPROM_FLAG_VAL)
{
// nastaveni adresy vektord prerudent na 0x0000
MCUCR = (1 << IVCE);
MCUCR = 0;
asm__ volatile ("jmp 0000\n"); // skok na FW

}

Ko6d 4.1: Spusténi firmwaru — tento kéd je umistén na zacatku bootloaderu
a rozhoduje o tom, zda méa spustit FW, nebo zlstat v bootloaderu pripraven
k nahravani FW.

void write_flash_page(uintl6_t page, uint8_t *buf)
{
// prepolitani ¢isla stranky na jeji adresu
uintl16_t address = page * SPM_PAGESIZE;
uint8_t sreg = SREG; // uloZent stavu prerusent
cli(); // vypnuti prerusent

boot_page_erase_safe(address); // vymazdni stranky

for (uint16_t i = 0; i < SPM_PAGESIZE; i += 2)

{
uintl6_t w = *buf++; // pFfiprava slova na zapsdni
w += (x¥buf++) << 8;
boot_page_fill_safe(address + i, w); // uloZeni slova
— do bufferu
}

boot_page_write_safe(address); // zapsani bufferu do
— stranky

boot_spm_busy_wait(); // cekdni na konec operace
boot_rww_enable_safe(); // obnoveni RWW sekce (potteba pro
— skok)

SREG = sreg; // obnoveni prTerudent

}

Kéd 4.2: AVR — zdpis stranky — Kéd prevzat a upraven z datasheetu [5].
Slouzi k nahrani obsahu bufferu do paméti flash na stranku specifikovanou
argumentem.
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4.4.1 Postup nahravani nového firmwaru
Pokud je tfeba nahrat software do nové desky je tieba postupovat nasledujicim
zpusobem:

1. Nahrat pomoci externiho SPI programatoru (napr. AVR Dragon) bo-
otloader do paméti flash.

2. Stejnym programdatorem nahrat jméno jednotky do paméti EEPROM.

3. Nahrat pomoci bootloaderu firmware.

4. Spustit aplikaci (ta zapise do EEPROM flag o nespousténi bootloaderu).
Celkova velikost implementovaného bootloaderu:

$ avr-size --format=Berkeley --mcu=atmega328p ./main.elf
text data bss dec hex filename
1634 8 562 2204 89c main.elf

4.5 Firmware

Firmware zabira lehce nad polovinu dostupné paméti programu, to dava dosta-
tek prostoru pro implementaci dalsi pripadné funkcionality. Statické struktury
v paméti SRAM zabiraji 42% celkové kapacity. To znamen4, ze pro fungovani
programu zbyva vice nez dost mista.

$ avr-size --format=avr --mcu=atmega328p ./firmware.elf
Device: atmega328p

Program: 18196 bytes (55.5) Full)
(.text + .data + .bootloader)

Data: 865 bytes (42.2% Full)
(.data + .bss + .noinit)

4.5.1 Postup sestaveni

Prvni ¢ast prekladu probihé stejné jako u bézné C aplikace. Jen je tfeba speci-
fikovat druh procesoru a frekvenci. Diky tomu muze v avr-gce fungovat funkce
typu _delay_ms(). Po prvnim pfekladu vznikne ELF soubor. Ten obsahuje
kod, data a pripadné i ladici symboly. Tim by bézny proces sestaveni (napfi-
klad na bézném Linuxu) kon¢il [21].

Daéle nasleduje vykopirovani sekci z ELF souboru do dalsich dvou souborii
v formatu IHEX. Ten je vyhodny oproti obyc¢ejné surové binarce, protoze
obsahuje informace o adresach. Sekce .text (spustitelny kéd) a .data (pro-
ménné, ...) jsou vykopiroviany do souboru firmware.hex, a sekce kterd pojimé
obsah EEPROM je prekopirovana do souboru firmware.eep. Vzniklé THEX
soubory je mozné nahrat pomoci Avrdude. Vysledny ELF soubor lze pouzit
k ladéni.
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Béhem sestavovani vSech c¢asti je dilezité mit zapnuté optimalizace. Pokud je
vynuceno jejich vypnuti (-00), bude v programu dochazet k chybam s ¢asova-
nim (avr-libc s nimi po¢itd). Optimalizace je ovSsem vhodné vypnout — v rdmeci
hledani chyb (dojde k presnéjsi specifikaci chyby).

Nejprve je nutné sestavit Arduino core. Ve verzi avr-gcc pro MacOS byla
nanestésti chyba, kterd znemoznovala pouziti avr-ar a vytvoreni , statické
knihovny* se zapnutym LTO. Proto je FW linkovan pfimo proti objektovym
souborium Arduino core. Pouziti LTO prispélo razantné ke snizeni velikosti
kédu (dspora témér 20%).

4.5.2 Funkce programu

FW musi implementovat vSechny funkce popsané v navrhu protokolu 3.6.
Funkce s predponou f _ typicky v mém programu oznacuji funkce které budou
dostupné jako prikaz. VsSechny takové museji mit stejnou signaturu:
void (*)(int argc, char x*xargv). V FW je statickd tabulka téchto pri-
kazl které jdou spoustét. Byla vybrana jedna zajimava funkce na ukazku.

float internal_temperature(void)

{
ADMUX = (_BV(REFS1) | _BV(REFSO) | _BV(MUX3)); // wybrdni
— kanalu
ADCSRA |= _BV(ADEN); // zapnout ADC
delay(20); // polkat 20 ms (po zapnuti ADC)
ADCSRA |= _BV(ADSC); // zahdjit konverzi
while (bit_is_set (ADCSRA, ADSC)); // poclkat na dokoncient
— konverze
return (ADCW - 324.31 ) / 1.22; // wratit teplotu

}

void f_temperature(int argc, char **argv)

{
rs485_start (NULL); // odeslant hlavicky paketu
Serial.print(internal_temperature()); // odesldni teploty
rs485_end () ; // konec odesilani paketu

}

Ko6d 4.3: Méreni vnitini teploty procesoru ATmega328

4.5.3 Ovladani klimatizace
Jednou z HW funkei procesoru ATmega328 je PWM. Takze procesor dokaze

velice jednoduse provadét modulaci signédlu — neni tedy nutné externi zarizeni.
Pomoci odbérové analyzy byla zjisténa frekvence kterou je vysledny IR signél
modulovan (obrazek 2.7). Nasledna implementace jiz byla lehka. V paméti je
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umistén buffer do kterého se zpracuji (podle piikazu) data. Buffer je potom
postupné odesldan pomoci IR diody do klimatizace.

4.6 Server

Kazdych 15 sekund je provedeno nacteni aktualnich hodnot ze senzort. V pau-
zédch mezi méfenimi se kontroluje vstup od uzivatele (nastaveni klimatizace
a rekuperace). Bylo by vhodné vyuzit funkcionalitu poskytovanou databézi
PostgreSQL — LISTEN/NOTIFY. Bohuzel SQLAlchemy, které je pouzivano pro
komunikaci s databazi s ni neumi pracovat.

4.6.1 Popis konfiguracniho souboru

Aby bylo mozné zménit parametry programu, byl vytvoren souhrnny konfigu-
rac¢ni soubor. Je v ném naznacena strukturou topologie sité a podle néj server
vybira, kterych jednotek se méa ptat na jaké tidaje. Pro jednoduchost je pouzit
primo kéd v jazyku Python.

# pripojeni do databdze (pro SHLAlchemy)
DATABASE = 'postgresql://postgres:@127.0.0.1/test’
SERIAL = '/dev/ttyUSBO' # RS-485

# seznam vSech jednotek

nodes = {
"koupelna":
{
"bme280": True # 2znaci Ze jednotka obsahuje BME280
3,
"kuchyn": # tato jednotka meobsahuje BMEZ280
{3

# seznam Zidel DS18B20 pro pristup pomoci adresy
ds18b20 = {

# oznaceni v DB adresa ¢idla DS18B20
"stena_jih": "0x28FF93C4611604AF",
"bojler_05": "0x28FF1D3CA416034E",

Kod 4.4: Ukéazka konfigura¢niho souboru pro server

4.6.2 Vzdalené logovani

Protoze systém je postaven nad Debianem (linuxova distribuce se systemd),
lze vyuzit pro logovani pravé systemd. To standardné uklada vystup ,,ser-
visu“ do logu. Pristupovat k logiim tak lze pomoci standardnich systémovych
nastroju napriklad takto: systemctl -u smarthome. Pfi vyvoji aplikace je
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vhodné, kdyz na sebe systém upozorni v pripadé problémt a proto byl vytvo-
fen logovaci systém, ktery zaznamy z logu automaticky odesila prostfednic-
tvim komunikac¢ni aplikace Telegram. Diky tomu mohou byt obyvatelé domu
vCas upozornéni pokud je v domé néjaky problém. Napiiklad teploty mimo
stanoveny rozsah.

journalctl -f -o cat --since=now -u smarthome.service |
— sendlogs.py

Kod 4.5: Preposilani logi aplikaci telegram

4.7 Webové rozhrani

Obrézky findlni implementace jsou soucasti uzivatelské ptirucky (priloha B).
Prvni testovaci verze webového rozhrani byla spojenim bash skriptt, HTML
a JavaScriptu. I kdyz to spolehlivé fungovalo, o néjaké bezpecnosti se nedalo
mluvit. Samoziejmé ¢itelnost takového kédu byl také problém. Po probrani se
ruznymi alternativami bylo rozhodnuto pro pouziti Flasku na Apache2.

V prvnim navrhu se nepocitalo s pristupem k systému z internetu. Ovladani
chytrého domu by bylo dostupné pouze z lokalni sité a prihlasovani uzivatelu
by nebylo treba resit. Dalkovy pristup k takto navrzenému systému by byl
zprostredkovan pomoci VPN. To by zajistovalo celkem dobrou bezpecnost.
Takto navrzeny systém by ale rapidné snizil kompatibilitu — platformy bez
moznosti pripojeni k VPN by nemohly byt pouzity pro vzdaleny pristup.

Nakonec bylo implementovano jednoduché prihlasovani pomoci Sifrovanych
cookies — o tuto funkcionalitu se stara Flask sam.

4.7.1 Konfigurace Apache2

Debian pouziva jiny styl konfigurace nez ostatni Linuxové distribuce. Veskerd
konfigurace webového serveru se nachézi v adresari /etc/apache2/. Pro po-
moc s nastavenim existuje nékolik nastroji — naptiklad a2ensite a a2dissite.

Je vyhodné v konfiguraci serveru nastavit moznosti: ServerSignature off
a ServerTokens Prod. Tim prestane server davat prilis mnoho (zbytecnych)
informaci, které by mohly usnadnit pfipadnému ttocnikovi ttok.

Protoze na serveru bézi vice tzv. ,,virtual hosts“ a je zddané, aby veskeré po-
zadavky na server které nejsou urcené jinému virtual hostovi, vyfizoval chytry
dam, je tfeba zajistit, aby byl ze zapnutych stranek nacteny jako prvni. Toho
1ze docilit jednoduchym prejmenovéanim soubori v konfiguraci (jsou nacitany
v abecednim poradi).

Dale je vhodné zapnout na serveru kompresi. Tim sice dojde k mirnému zvy-
seni naroku procesoru, ovsem dojde ke snizeni datové narocnosti. To se hodi
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zejména pokud je ¢lovék napriklad na dovolené a mé omezeny tarif na prenos
dat.

4.7.2 Vykreslovani grafi

Na vykresleni grafti za poslednich 24 hodin je vyuzit nastroj Gnuplot. Ten je
nastaven, aby nevracel obrazek, ale text — Gnuplot Canvas (JavaScript). To
spole¢né s kompresi zapnutou u webového serveru snizuje naro¢nost na prenos
dat (na rozdil od bitmapovych obrazku u kterych je kompresni pomeér dost
Spatny).

4.7.3 Let’s Encrypt a Certbot

Let’s Encrypt je svobodné certifika¢ni autorita, kterd zdarma poskytuje certi-
fikaty [22]. VSe probiha témér automaticky. Neni tedy jiz nutné slozité ziska-
vat certifikaty osobné. K ziskani certifikatt slouzi snadno pouzitelny néstroj:
Certbot. Podminkou je, Ze je tfeba mit pristup na server na ktery ukazuji
DNS zéznamy.

certbot certonly --standalone -d example.com -d www.example.com

Kéd 4.6: Ziskéni/obnoveni certifikatu

Protoze je tato tloha takto snadn4, lze ji jednoduse automatizovat. Napriklad
pomoci systémového nastroje cron. V ném lze nastavit automatické obno-
vovani certifikati po jejich vyprseni a tim jesté vice snizit administrativni
naroky.
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KAPITOLA 5

Testovani

V nésledujici kapitole se nachazi popis testovani implementovaného systému
a ukazky ziskanych dat. Fotografie implementace systému na skutec¢ném domé
se nachazejl v samostatné piiloze C. Testovani zakladniho systému probihalo
posledni 2 roky. Za tuto dobu se systém ukazal byt vysoce spolehlivy. Tr-
pél pouze dvéma druhy chyb. Problém s komunikaci po sbérnici (rozebirano
podrobnéji v sekci 5.6) a problém s nacitanim hodnot z ¢idel DS18B20 (viz.
5.5).

5.1 Meéreni teploty v kamnech

Protoze se v budoucnu budou osazovat elektronikou vsechny kamna, bylo by
prinosné zjistit jaké v kamnech panuji podminky a kde by bylo nejvhodnéjsi
umisténi jednotky tak, aby teplota neprekracovala jeji provozni maximum. Do
kamen byla do spodni ¢asti pod Fidici kabel umisténa jedna jednotka s ctyrmi
¢idly. Dvé DS18B20, jedno méfici teplotu u Fidici jednotky, druhé teplotu
u ovladactho panelu. Cidlo MAX6675 bylo umisténo za cihlu u topnych téles
(zde je ocekavana nejvyssi teplota, ktera bude pozdéji pouzita k fizeni kamen).
Posledni teplotni ¢idlo (GY906) mélo métit teplotu Zelezného platu na kterém
jsou umistény cihly. Zde se predpokladala také vysoka teplota, proto bylo
pouzito infracervené ¢idlo. Bohuzel leskly plech odrazel infracervené zareni
z okoli a ¢idlo tedy vracelo ambientni teplotu. Méfeni timto ¢idlem bylo tedy
neprukazné.

Na obrézku 5.1 je vidét graf z akumula¢nich kamen (¢idlo MAX6675). Systém
chytrého domu byl nastaven tak, ze pri teploté nad 200 °C vypnul topné télesa
a pri teploté pod 150 °C je opét zapnul. Hranice jsou symbolizovany zelenymi
teckovanymi ¢arami. Na obrazku je dale vidét docasné vypnuti kamen béhem
prvniho nahfivani — jsou nastavena na nahtivini pouze pokud je dostupny
no¢ni proud. Jak je vidét, nahtivani probihalo kolem tii hodin a to vcetné
vypadku kvili noénimu proudu. Pro potfeby navrhu ridictho algoritmu pro
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ovladani kamen v zavislosti na teploté v mistnosti by slo odhadnout nahrivani
pomoci linedrni funkce.

200 °C 1

175 °C A

150 °C A1

125 °C A

Teplota

100 °C A1

75 °C A1

50 °C A

25 °C A1 —— kamna_pokojik

12:00 18:00 00:00 06:00 12:00 18:00
Casy od 2019-04-14 do 2019-04-15

Obrazek 5.1: Nahfivani a udrzovani teploty kamen

Po otestovani nahiivani kamen bylo také testovano chladnuti. Jak je vidét na
grafu 5.2, tak chladnuti kamen i z relativné nizké teploty jako je 200 °C miize
trvat i nékolik dni. Pti nizkych teplotach venku béhem zimy, namétfena teplota
uvnitt kamen presahovala az 430 °C. Funkce pro modelovani chladnuti kamen
byla odhadnuta jako:

f(@) =a*" ¢ (5.1)

Jednotlivé parametry byly odhadnuty pomoci Pythonu — konkrétné funkce
scipy.optimize.leastsq(...). Ta pouzivd na metodu nejmensich ctverci
[23]. Vysledné vypocitané hodnoty:

a = 0,999989929
b = —520339,34
c = 23,4244671
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A jak je vidét na grafu 5.2, tak odhadnutd funkce k modelovani postacuje
dostatecné. Dale plati:

lim f(z) =c~ 234 (5.2)

T—00

Tato limita priblizné odpovida pokojové teploté. U testovani kamen s vyfu-
kovanim je skrz kamna prohdnén vzduch pomoci zabudovaného ventildtoru.
Jak je na grafu vidét, tak kamna chladnou daleko rychleji a limitné se blizi
k jiné teploté. To je zpusobeno tim, ze vyfukovanim z kamen se zvedla tep-
lota v mistnosti. Odhad vysel priblizné 27,75°C, coz je az prekvapivé presné
u ¢idla s rozlisenim 0,25 °C a presnosti £3 °C [16].

250 °C4 \ ' —— kamna (bez foukani)
v s
¥ —— kamna (s foukdnim)
Vvl
i
200 °C 4
& 150 °C ~
o
o
()
'_
100 °C A
50 °C A

Cas [dny]

Obrazek 5.2: Chladnuti kamen — porovnani

5.2 Vyuzitelné informace z bojleru

S bojlerem v domé jsou také jisté problémy. Brzy rdano dochézi k nahtati
a k veCeru, kdy je nejvétsi spotieba teplé vody — bojler jiz nemé dostatecné
vysokou teplotu, aby tepld voda pokryla spotiebu. Tedy takova jednoduché
véc jako zména c¢asu — kdy se zapne nahrivani — dojde k obrovskému zlepseni
situace. Samozirejmé bojler tuto funkci nema zabudovanou. Diky snimani pti-
vodu elektriny do bojleru je v systému zaznamenavano zapinani a vypinani
nahfivani. Tato data za jeden den ukazuje tabulka 5.1.
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Zacatek Trvani
2019-04-27 04:02:18 | 2:39:10
2019-04-27 08:00:08 | 0:10:42
2019-04-27 16:03:57 | 0:20:56
2019-04-27 16:30:01 | 0:47:28
2019-04-27 18:32:00 | 0:26:33
2019-04-27 19:53:31 | 0:17:14

Tabulka 5.1: Doby nahfivani bojleru

Diky ¢idldm umisténym na téle bojleru lze snimat i pribliznou teplotu v jed-
notlivych ,, vrstvach®. Na obrazku 5.3 je vidét vliv nahiivani na teplotu v boj-
leru pri bézném pouzivani. Je zobrazené nejvrchnéjsi (to s vyssi teplotou)

vvvvvv

5.1

50 °C A

40 °C A
8
o
o
]
= 30 °C A1
20 °CH
—— bojler_01
—— bojler_05
nahrivani
10 °C A ; ; ;
0.0 0.5 1.0
Cas [dny]

Obrazek 5.3: Nahtivani a teplota bojleru

V budoucnu je tedy v planu optimalizovat nahfivani tak, aby v dobé nejvétsi
spotieby teplé vody byl bojler vzdy nahiaty na maximéalni kapacitu.
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5.3. Funkcnost bootloaderu

5.3 Funkcénost bootloaderu

Zavadéc byl testovan na zkuSebni sestavé opakovanym nahravanim firmwaru
a ménénim ID jednotky. V nésledujici ukézce jsou detailné rozepsany jednot-
livé kroky testu.

1. $>test|< — Zkouska spojeni (prazdny paket), jednotka by méla odpo-
védét prislusnym kontrolnim souctem.

2. flash.py /dev/ttyUSBO ./firmware.hex 'test'
Pouziti nahrdavaciho skriptu, ktery nacte vstupni soubor, prevede ho
z formatu THEX do ¢istého bindrniho souboru a postupné ho po stran-
kéach nahraje do jednotky.

3. $>test|r< — Tento prikaz zajisti spusténi firmwaru. Béhem néj FW au-
tomaticky nastavi flag v EEPROM, aby nedoslo k opétovnému spusténi
bootloaderu.

4. $>test|ping< — Otestovani spojeni, jednotka by méla byt v FW a méla
by odpovédét standardnim paketem obsahujicim pong.

5. $>test|bootloader< — Prepnuti z FW do bootloaderu. Dojde ke sma-
zani flagu v EEPROM a resetu.

6. $>test|< — Otestovani spojeni, zda je jednotka ve spravném rezimu.

7. echo -en 'obyvak\0' | base64Q
Protoze FW ptijima data zakédovand v Base64, je nejprve tieba prevést
jméno jednotky do tohoto formétu.

8. $>test|e b2J5dmFrAA==< — Piepsani ID v EEPROM na ,obyvak®.
9. $>test|r< — Az do resetu nebo spusténi FW plati staré 1D.

10. $>obyvak|ping< — Otestovani spojeni s jednotkou s novym jménem.

5.4 Problémy s firmwarem

Béhem vyvoje FW se vyskytlo mnoho problémi, vétsinou snadno odstranitel-
nych. Jedna z vice zdkefnych chyb byla nalezena béhem testovani nové verze
FW. Urcité jednotky se po ¢ase resetovali, nebo to tak alespoii vypadalo. Cas
udalosti se lisil mezi jednotkami a i v rdmci jedné jednotky, od hodiny po
témér den. Problém, ktery se vyskytuje takto ndhodné se velice Spatné ladi.
Pokus s ladénim byl provadén par hodin, ale béhem doby kdy byla jednotka
pripojena k debugeru se problém nevyskytl. Nejprve bylo tfeba vysetrit zdroj
resetu. Prvni napad byly vykyvy v napéjeni a nasledny restart pres BOD.
Testovana jednotka byla pripojena ke stabilnimu a otestovanému zdroji, kde
problémy ustaly. Po vraceni na své misto jednotky opét zacaly délat problémy.
Po kontrole napéajeni osciloskopem nebyly odhaleny, alesponn béhem meéreni,
74dné anomalie. Zadné z méfeni bohuzel neprobéhlo béhem vyskytu chyby.
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Teorii s BOD se tedy nepodarilo zprvu vyvratit a také chybou trpély pouze
jednotky s novym FW.

Reset lze také docilit pomoci Watchdogu. Proto byl pridan prikaz, ktery vra-
til zdroj resetu 2.5.2 (po odstranéni chyby byl tento piikaz z FW odstranén).
Jednotky po chybé vracely stejnou hodnotu zdroje resetu jako béhem prv-
niho spusténi. To by znamenalo, Ze nebyl proveden ,, ¢isty reset. Chovanim
to hodné pripominalo skok do FW z bootloaderu (4.1). Nakonec byl odhalen
tnik paméti v ¢asti FW starajici se o ovladan{ klimatizace. Unik byl zpozo-
rovan pomoci piikazu mem_info (blize popsan na strané 30). Protoze v misté
vyskytu chyby nebyla dynamicka pamét tieba, byl problém vyfesen pomoci
statické alokace struktury obsahujici IR paket.

5.5 Spolehlivost ¢idla DS18B20

Sbérnice OneWire s ¢idly DS18B20 se ukéazala byt znac¢né nespolehliva. Za rok
testovaciho provozu zpusobila nejvice problémi. Problém se nepravidelné ob-
jevoval a mizel. Naprosto bez chyb ¢idla fungovala az 3 mésice v kuse. Nasledné
se zacaly objevovat obcasné chyby (1-3 denné). V nejhorsim pripadé selhavala
az 1/5 méfeni.

Problém spociva v tom, ze ¢idlo neodpovi, nebo odpovi Spatné a informace se
nedostane zpét do jednotky (a do serveru uz vibec).

Problém se povedlo zlepsit zkvalitnénim dratovych spoji mezi jednotkami
a ¢idly. Tim se snizil vyskyt zavaznéjsi formy chyby (ztrata v 20% méfeni).
Ovsem vzhledem k mnozstvi provadénych méreni by nebyl problém i kdyby
se ztratila polovina udaju.

Dalsi provedené pokusy o zlepseni problému: kvalitnéjsi a stabilnéjsi napa-
jeni (nemélo prakticky zadny vliv na mnozstvi chyb). Déle snizeni pull-up
odporu na OneWire sbérnici — snizilo mnozstvi chyb, ale neeliminovalo tplné
(také zvysilo spotfebu celého systému a proto byla vracena puvodni hodnota
rezistoru).

5.6 Chyby na sbérnici RS-485

Na sbérnici se objevil kratky impulz, ktery byl nespravné identifikovan jako
,start bit“ prenosu (viz. 2.3.1). To zpusobilo pfijeti bytu, ktery nebyl ni-
kdy odeslan. Neni to zavazny problém, protoze se tato chyba vyskytovala na
sbérnici pouze pokud nikdo zrovna nevysilal. Nikdy za dobu provozu nebyl
zaznamenan vadny bit béhem prenosu, ktery by néjak poskodil paket.
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Zaver

Cilem prace bylo implementovat chytry dim. Aby bylo mozné provést im-
plementaci, bylo tfeba provést analyzu a navrhnout systém chytrého domu.
Nejdelsi cast celé prace je rozbor ruznych technologii v analyze. To je zpu-
sobeno velmi sirokym rozsahem zaméreni prace. Bylo tfeba zabyvat se vSemi
vrstvami vyvoje tzn. od hardwaru, bootloaderu a FW, pres back-end az po
vytvoreni webové aplikace (front-end).

Vystupem implementacni ¢asti prace je funkéni a nyni jiz uzivateli pouzivané
webové rozhrani. Déle kompletni software k jednotlivym jednotkdm pro sys-
tém chytrého domu (bootloader a firmware). Web zobrazuje hodnoty teplot
v mistnostech a vykresluje grafy teploty a vlhkosti. Dale rozhrani umoznuje
ovladédni obou dvou klimatiza¢nich jednotek v domé. Hardware klimatizaci
nebyl nijak upraven.

Prvni pokusy implementace chytrého domu probihaly jiz pfed vice nez tfemi
lety, proto bylo mozné provést dlouhodobé testovani hardwarovych komponent
(hlavné ¢idel). Software byl prubézné nékolikrat prepsan.

Vyvoj préace se potykal s fadou problému. Za zminku stoji napiiklad problémy
se spolehlivosti ¢idla DS18B20 a sbérnici OneWire. Ty nebyly tplné elimino-
vany, ovsem byly omezeny na prijatelnou tdroven pro pouzitelnost v béznych
podminkéch. Diky dlouhodobému testovani byla odhalena nespolehlivost ¢idel
DHT22, ktera zacala po roce pouzivani selhavat. Nova ¢idla BME280 se nao-
pak ukézala byt velmi spolehlivd. Za tyto cenné zkusenosti s ne/spolehlivosti
elektronickych komponent jsem velmi vdécny, nebot mi umoznily 1épe pronik-
nout do oboru spolehlivosti a diky tomu jsem se naudil klast vétsi diaraz na

vevs

Béhem vyvoje chytrého domu jsem Sel cestou open source softwaru. S data-
bézi, webovym serverem, operacnim systémem a kompildtorem pro AVR ne-
byly zadné problémy, dokonce vyvoj v nékterych fazich usnadnily. Nejvétsim
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kamenem turazu se ukazaly byt nastroje pro ladéni mikroprocesoru. Ty byly
velmi zastaralé, vétsinou je ani neslo zprovoznit. Vétsina open source nastroju
byla $pickova, ale pro vyvoj embedded zarizeni je urcité lepsi jit proprietarni
cestou (napiiklad Atmel Studio).

Prace se bude v budoucnu jisté rozsirovat, je potieba plné automatizovat ovla-
déni topeni a implementovat precizni regulaci teploty v jednotlivych mistnos-
tech. Celkova automatizace a integrace vsech prvkd na regulaci teploty by
také jisté byla velkym prinosem.

Prace bohuzel dosti prerostla pres zadani a uz v ni nezbyl prostor pro popis
velkého mnozstvi zajimavych ¢asti. Systém nakonec obsahoval vice nez 10
ruznych jednotek. Mimo zadani je v praci rozepsano napriklad par detaili
ohledné pripravy budouci implementace automatické regulace topeni na které
by jisté slo navazat néjakou dalsi praci. Dale probéhlo zapojeni senzort na
plast bojleru, coz v budoucnu umozni dalsi pokrocilejsi automatizaci.

Tato prace se mnozstvim funkcionality nemuze rovnat firmam s mnoha za-
meéstnanci, které jsou na trhu desitky let, ovSsem zakladni funkcionalitou a hlavné
cenou jisté konkurovat muaze. Pokud by prace méla smérovat nékam déle, ur-
¢ité se zaméfim na bezpecnost systému, kterd byla praci (aZ na nezbytné
zabezpeceni) opomijena.

Navrzeny systém je v domeé pravidelné vyuzivan obyvateli a hlavné majitelem
domu. Protoze se Castecné také podilel na vyvoji a mohl ovlivnit jednotlivé
¢asti, aby vyhovovaly hlavné jemu je s praci odvedenou na domé spokojen.
Osobné jako obcasny obyvatel jsem také spokojen a mam z odvedené préce
velmi dobry pocit, hlavné z praktického vyuziti.
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DODATEK A

Seznam pouzitych zkratek

BOD Brown-Out Detector

DB Database

EBNF Extended Backus-Naur form

FW Firmware

GPIO General-purpose input/output

HW Hardware

ICSP In Circuit Serial Programming

ID Identifier

LTO Link Time Optimalization

MPCM Multi-Processor Communication Mode
NRWW No-read-while-write

PWM Pulse Width Modulation

RWW Read-while-write

SRAM Static Random Access Memory

SW Software

UART Universal Asynchronous Receiver and Transmitter

UPS Uninterruptible Power Supply
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DODATEK

Uzivatelska prirucka

V této prirucce jsou shrnuty zékladni postupy pro praci s mnou navrzenym
chytrym domem.

B.1 Instalace systému chytrého domu

SmartHome je v otazkach pozadavki na systém celkem flexibilni. Neni pro-
blém provést instalaci na libovolném stroji s potfebnymi knihovnami (Linux,
MacOS i Windows). Také umoznuje oddélit od sebe jednotlivé ¢asti. Napiiklad
backendova ¢ast (starajici se o sériovou komunikaci) muze byt na Raspberry
PI — propojend s ostatnimi ¢astmi pomoci internetu (PostgreSQL) a vSe bude
fungovat. Ovsem systém byl navrzen, vyvijen a hlavné testovan pro operacni
systém Debian (Linux x86-64). Také pocital (kvuli databdzi) s jednim vy-
konnéjsim strojem. Pro Debian byl vytvoren instala¢ni skript ,, INSTALL.sh*,
ktery stahne potiebné zdvislosti a nainstaluje vSechny ¢asti na svd mista (popis
skriptu neni soucésti prace).

B.2 Prihlaseni do systému

Pristup do systému je chrénén jménem a heslem (obrézek B.1). Je tedy nutné
se pred jeho pouzivanim prihlasit.

B.3 Hlavni obrazovka

Na obrazku B.2 je zobrazena hlavni obrazovka chytrého domu. Na ni je vyobra-
zen priblizny pudorys domu. P#i kliknut{ na mistnost se vysrafuje a v pravém
spodnim okné se zobrazi graf teplot a vlhkosti (pokud jednotka podporuje
mérfeni vlhkosti) pro vybranou mistnost za poslednich 24 hodin.

Na hlavni obrazovku je mozné se vzdy vratit pomoci kliknuti na ,, SmartHome"
v naviga¢nim radku.
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Prihlaseni

UZivatelské jméno

Heslo

Obrazek B.1: Prihlasovaci obrazovka

SmartHome

Informace (teplota)

Naposledy obnoveno 01:30:48
Teplota - ptida 11.95°C
Vihkost - ptida 64%
Ucinnost 100%
Rezim °
Reku trubka (jiznil sténa) 7.75°C
Reku vstup - z venku 12.2°C
Reku vstup - z bytu 20.81°C
Reku vystup - do bytu 20.81°C
Reku vystup - ven 16.75°C

nocni_proud

Obrazek B.2: Hlavni obrazovka webu
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B.4 Ovladani chytrého domu

Klimatizace je ovladdna pomoci polozky ,, Ovladani“. Jak je vidét na obrazku
B.3, nejprve je tfeba vybrat mistnost, pak lze nastavit parametry a odeslat
povel do klimatizace. Tlacitko ,, Nacist“ slouzi k obnoveni hodnot pro danou
mistnost na posledni konfiguraci z databaze. Hodnoty se neobnovuji samy,
protoze pripadné prenastaveni jinym uzivatelem by resetovalo aktualni nasta-
veni.

SmartHome

Ovladani klimatizace Ovladani klapky

Posledni zména otevreno 2019-03-23
10:31:54.522939

Mistnost Obyvak

off
Zapnuto Vynuceng otevfit Vynucené zavfit

HorizontaIni otaCeni v

VertikaIni otaceni <<

Rezim Topeni

Teplota (23C)

Ventilator (1)

Nacist Odeslat Vypnout

Obrézek B.3: Ovladani klimatizace a klapky

Na obrazku B.3 je v pravé ¢asti vyobrazeno nucené ovlddani klapky pro od-
stinéni studeného vzduchu zvenku. Klapka je ovladana automaticky tak, aby
bylo zamezeno poskozeni vymeéniku vzduchu v rekuperaci. Pokud ale uzivatel
domu chce vynutit otevieni nebo zavieni této klapky — jde to pomoci tohoto
menu. Pokud je zapojeno automatické ovladani klapky — systém po triceti mi-
nutach prevezme zpét kontrolu, pokud ne, klapka ztustane ve stavu nastaveném
uzivatelem.
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B.5 Strojovy pristup k datim

Nejjednodussi pristup k dattim je pomoci webu, jak bylo popsdano v sekci B.3.
Na webu je dostupna tabulka poslednich idaji ze senzoru v sekci ,, Tabulka®,
ta je zobrazena na obrazku B.4. To bohuzel neumozni piistup ani k historii ani
k datim, které reprezentuji néco jiného nez teplotu, tlak nebo vlhkost. Dalsi
moznosti je tedy vyuzit primo pristup k databazi. Lze pouzivat standardni
nastroje pro praci s PostgreSQL.

SmartHome

‘ .985137] ac_ven_pokojik_vstuplds18b20 temperature
.985137]ac_ven pokojik_vyparnik|ds18b20 temperature|
01:31:43.985137| ac_ven_pokojik_vystup|ds18520 temperature
01:31:43.985137 bojler 01|ds18b20 temperature
01:31:43.985137 bojler 02|ds18b20 ‘temperature
01:31:43.985137 bojler 03|ds18b20 temperature
01:31:43.985137 bojler_ 04|ds18b20 temperature
01:31:43.985137 bojler 05/ds18b20 ‘temperature
01:31:43.558372] 80 lhumidity
01:31:43.558372] chodbalbme280 pressure
01:31:43.558372] chodbalbme?280 temperature| 22
01:31:43.985137 izolace 01|ds18b20 temperature
01:31:43.985137 izolace 02|ds18b20 temperature .
01:31:43.985137 izolace 03|ds18b20 temperature| 19.
01:31:43.985137 izolace 04|ds18b20 temperature
01:31:43.985137 izolace 05|ds18b20 temperature| 17
01:31:43.985137 izolace 06|ds18b20 temperature)
01:31:43.985137 izolace 07|ds18b20 temperature
01:31:43.985137 izolace 08|ds18b20 temperature| 14
01:31:43.985137 izolace 09|ds18b20 ‘temperature
01:31:43.985137 izolace 10/ds18b20 temperature
a2 019-04-08 01:31:43.427029 kamna_pokojik|gy906 ambient|temperature
01:31:43.399434 kamna_pokojik|gy906 object |temperature
01:31:43.479247 kamna_pokojikimax6675 temperature
01:31:43.956051 koupelnalbme280 lhumidity -
01:31:43.956051] koupelnalbme280 pressure 95695.7
BN 019-04-08 01:31:43.956051 koupelnalbme280 temperature
01:31:43.90774 kuchynlbme280 lhumidity
01:31:43.90774 kuchyn|bme280 pressure
01:31:43.90774 kuchynbme280 temperature| 24.42
01:31:43.764892] obyvak|ome280 lhumidity .
| 01:31:43.764892] obyvak|bme280 pressure 95697.2
01:31:43.764892] obyvakbme280 temperature|
01:31:43.669642] pokojik|ome280 humidity
01:31:43.669642] pokojikbme280 pressure
01:31:43.669642] pokojikbme280 ‘temperature
01:31:43.985137] pokojik_kamna_drat|ds18b20 femperature
(2 019-04-08 01:31:43.985137 pokojik_kamna pcb|ds18b20 temperature
2019-04-08 01:31:43.510649 pudajbme280 lhumidity -
2019-04-08 01:31:43.510649 pudajbme280 pressure 95649.7
01:31:43.510649 pudajbme280 ‘temperature
01:31:43.985137 reku_do_bytulds18020 temperature
—| 01:31:43.985137 reku ven|ds18b20 temperature
01:31:43.813016 reku za klapkoubme280 lhumidity
01:31:43.813016 reku za klapkoulbme280 pressure
01:31:43.813016 reku za klapkoulbme280 temperature
2019-04-08 01:31:43_ 985137 Tekn 7 butulds1Ab20 temneratiral

Obrazek B.4: Pristup k aktualnim ddajum

Na obrazku B.5 jsou vykreslena starsi data z testovani izolace. Graf byl vykres-
len pomoci skriptu, ktery je ptiloZen na konec této prirucky (B.1). Tento skript
ukazuje, jak jednoduse 1ze pomoci Pythonu pristupovat k databazi.
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B.5. Strojovy pfistup k datim

Teplota

N WWM/V
50 ‘\WW

T AR R

10 A

AYA AT A AN AT AT AT N
S S S S S S S S S S
O S A A S S S S ST S U
Datum

Obrazek B.5: Graf teplot — izolace
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B. UZIVATELSKA PRIRUCKA

# format Zasu 'YYYY-MM-DD HH:MM:SS'
od = '2017-11-19 00:00:00"'
do = '2017-11-28 00:00:00'

# seznam jmen Eidel (o3klivy zdpis pro zkrdcent)
ids = [f'izolace_{x:02}' for x in range(l, 11)]
ids += ['puda', 'kuchyn']

import matplotlib.pyplot as plt
import psycopg?2

conn = psycopg2.connect("...")
cur = conn.cursor()
dates = {}

values = {}

fmt = 'SELECT timestamp, value FROM data WHERE "timestamp" '
fmt += '<= \'{}\' AND "timestamp" >= \'{}\' AND area = \'{}\' '
fmt += 'AND type = \'temperature\';'

for x in ids: # dotaz na databazi
cur.execute(fmt.format(do, od, x))

dates[x] = list()
values[x] = list()

for row in cur.fetchall():
dates[x] .append (row[0])
values[x] .append(row([1])

plt.xticks(rotation = 45) # nastaveni os
plt.xlabel('Datum')
plt.ylabel('Teplota')

# zména barev pro konkrétni cidla
rules = {'puda': 'g', 'kuchyn': 'b'}

for x in ids:
plt.plot(dates([x], values[x], rules.get(x, 'r'))

plt.show()
Kéd B.1: Tisk grafa — izolace
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DODATEK

Fotodokumentace vybranych
casti prace

OIpH=02054 08UOp! 15821

Obrazek C.1: Vzduchotechnika s jednotkou — Zprava je zvenku privadén
vzduch, ktery vstupuje do protimrazové klapky, dale do vzduchového filtru
a nasledné odchézi smérem vlevo do rekuperacéni jednotky. Na pravé ¢asti ob-
razku je k vidéni jednotka a ovladéani klapky (bez krytu). Jednotka je pfipojena
k siti RS-485.
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C. FOTODOKUMENTACE VYBRANYCH CASTI PRACE

Obrazek C.2: Klimatizacni jednotka , pokojik“ — V levé horni ¢asti (stard
krabicka od routeru) je umisténa jednotka s IR ovlddédnim. Aby se signal dostal
od vysilage k pfijima¢i muselo byt pouzito zrcétko. Cervenou prerusovanou
¢arou je naznacen smér IR vysilani.

Obrazek C.3: Klimatizacni jednotka ,, obyvak* — jednotka chytrého domu je
schovana v odsavani rekuperace. Pokud neni zrovna klimatizace vypnuta je
primy vyhled zastinén — proto bylo pouzito zrcatko. Druhy otvor v krytu
bude slouzit k ovladani televize.
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Obrazek C.4: Rekupera¢ni jednotka — S pripojenymi ¢idly chytrého domu.
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DODATEK D

Obsah prilozené pamétové karty

Verejny kli¢ pro kontrolu archivu dostupny z internetové adresy:
https://keys.kyzek.cz/jakubkyzek.gpg.

Otisk GPG klice pro ovéreni:
30DC B24C 839A 5131 129A AFDC 5889 978F 5F3C 7BBE

README . £XE ¢t oveetiie i struény popis prace s archivem
BI-BAP_kyzekjak.tar.gz.sig...........coooinnnt. GPG podpis archivu
BI-BAP_kyzekjak.tar.gz ........cooiiiiiiiiiiiiiiiiia, archiv s praci
README . BXE e et teeiiii e teeiiiieeeeeeiieeeennnn popis obsahu archivu
BP_Kyzek_Jakub_2019.pdf....... text bakalarské prace véetné zadani
DO et e zdrojovy kéd pro text prace
o5 AP zkompilované soubory
tbootloader chex oo zavadé¢ v IHEX forméatu
firmware.hex .........ccoiiiiiiein... firmware v IHEX forméatu

o o ostatni soubory
T o oA zdrojové kédy
arduino_Core.....ovvueiiniiiniiinennnnnnn upravené Arduino core
DOOEL0AAET -« vttt ettt zavadéc

L SCripES ottt scripty pro nahravani firmware
firmware ... .coveiiiii i firmware pro jednotky
SMATtROMESETVET .« ittt ettt ettt eieeeaneen server
smarthomeflask................ooiiiii.t. webové rozhrani
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