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Abstrakt

Prace se zabyva vyuzitim osvédcenych postupt pri skriptovani v shellu Bash.
Poskytuje podrobnou analyzu vybranych postupt pro mirné pokrocilé uziva-
tele a demonstruje jejich pouziti v praxi pfi navrhu a implementaci vysledného
programu, ktery generuje kostru novych skriptii dle zadanych parametri. Ana-
lyticka c¢ast je zaroven doplnéna o ukazkové kddy a spustitelnou sadu skripti.

Klicova slova navrh a implementace skriptu, generovani kostry skriptu,
analyza osvédc¢enych postupt skriptovani, UNIX, Bash

Abstract

This thesis concerns best practices in Bash shell scripting. It presents detailed
analyses of selected practices for lower-intermediate users, and demonstrates
their practical application in the design and implementation of the final pro-
gram, which serves to generate new script templates according to specified
parameters. The analytical part is supplemented by sample code excerpts and
an executable set of scripts.

Keywords script design and implementation, script template generation,
analysis of best practices in scripting, UNIX, Bash
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Uvod

S naristajici oblibou Unixovych systému u siroké verejnosti, roste pocet béz-
nych uzivatel jedné z jejich hlavnich komponent — interpretu piikazi. Inter-
pret prikazi (neboli shell) umoziiuje i méné zkusenym uzivatelim vyuzivat
systém jednodusSeji a efektivnéji.

Analyticka ¢ast prace bude prospésnd pro vSechny uzivatele Unixovych sys-
témi, kterym predstavi doporucené postupy pii pouzivani shellu. Zaméreni
je prevazné na mirné pokrocilé uzivatele, kteri jiz znaji zaklady skriptovani
a struktur jako pole nebo funkce. Prakticka c¢ast ulehéi tvorbu novych shell

skripti programatortim i béznym uzivateltim.

Jeden z nejpouzivanéjsich, a v mnoha Linux ¢i macOS systémech defaultni in-
terpret, je Unix shell se jménem Bash. Vétsina materidlu analyzujicich osvéd-
¢ené postupy pri skriptovani se zaméruje na velmi specifickou a c¢asto velmi
pokrocilou oblast nevyuzitelnou pro bézné uzivatele. Oficidlni dokumentace
interpretu Bash je také velice rozsahla a nadmérné podrobna. Podobné zdroje
uzivatelim nepfinasi zaddny uzitek a nepomdhaji v odhalovani castych chyb ¢i
neocekavanych chovani.

Mnoho skriptt, které dodrzuji néjakou podmnozinu znamych osvédcenych
praktik, fesi podobné, casto se opakujici problémy, jejichz Teseni se dé au-
tomatizovat. Soucasna reseni, kterd se o toto automatizovani snazi, jsou nedo-
statena nebo se zabyvaji pouze specifickou ¢asti. Z uvedenych duvodi jsem
se rozhodl pro vybér tématu, které tuto problematiku efektivné resi.






KAPITOLA

Cil prace

Cilem resersni ¢asti prace je analyza typickych osvédcéenych postupt pri skrip-
tovani v shellu. Hlavni zaméfeni je na Unix shell Bash verze 4.4, ktery v dobé
psani prace patril mezi nejpopularnéjsi interprety a GNU utility. Ostatnimi
interprety se reSersni ani praktickd c¢ast prace do hloubky nezabyva, pouze
zminuje duilezité rozdily a problémy s tim spojené. Vybrané postupy budou
doplnény o ukazkové skripty.

Praktickd cast prace navazuje na analyzu postupt a jejim hlavnim cilem je
demonstrovat jejich pouziti pfi navrhu a implementaci skriptu ¢i sady skripti,
které generuji kostru nového skriptu. Zakladni kostra je u mnoha skriptl velmi
podobna a vysledek praktické ¢asti umoznuje uzivateli tvorbu této kostry au-
tomatizovat. Resersni i praktickd ¢ast prace se zaméruji na mirné pokrocilé
uzivatele.






KAPITOLA 2

Analyza existujicich reseni

Analyzu stavajicich feseni rozdélime na reSersni a praktickou c¢ast.

Il

2.1 Resersni cast

V soucasné dobé je mezi uzivateli oblibeny nastroj ShellCheck. Tento néastroj
zkontroluje Vas kéd a upozorni na ¢asti kodu, které se jevi jako chyba. Problém
toho nastroje je, ze neni a z podstaty ani nemtize byt stoprocentni. Chovani
nékterych shellovskych konstrukei muze byt v jistych situacich povazovano za
chybové, za jinych situaci to mize byt chovani pozadované.

Dalsim resenim analytické ¢asti jsou rtizné odborné publikace a oficidlni ma-
nual. Ptesto, ze jsou kvalitnimi zdroji, zaméruji se na ptilis pokrocilou proble-
matiku a Casto jsou pro obycejného uzivatele tézko stravitelné. Ze zminénych
divodu proto ani jedno feSeni nevyhovuje jako ndhrada resersni ¢asti této
prace.

2.2 Prakticka ¢ast

Jedno z dillezitych feseni na poli generovani skripti je nastroj Argbash. Jedna
se o online a command line néastroj, ktery pomoci parametri dokaze generovat
zpracovani parametri. Prakticky se toto feseni zabyva podmnozinou naseho
problému, ale s jinym piistupem. ReSeni Argbash totiz nespoléha na zadné
externi nastroje pri zpracovani prepinaci, generuje tedy kéd nezavisly na na-
strojich, coz znac¢né zvysuje prenositelnost.

Vysledna aplikace bude vyuzivat externi néstroje na zpracovani prepinaci,
prevazné kvuli dosti jednodussi implementaci. Nastroj Argbash miize byt do-
porucen jako doplnék vysledné aplikace.






KAPITOLA 3

Analyza osvédcenych postuplti

3.1 Scriptovaci jazyk Shell

Cilem této podkapitoly neni sepsani stovky nudnych definic a dat, ale pre-
dani struéného a obecného ptrehledu o Unix shellech pfed samotnou analyzou
osvédcenych postupu jazyka Bash a GNU utilit.

3.1.1 Co je Shell?

Unix shell je oznaceni pro interpret prikazii a programovaci jazyk, ktery zpro-
stredkovava rozhrani mezi uzivatelem a operaénim systémem. V podstaté se
jedna o makroprocesor, ktery uzivateli umoznuje spoustét a kombinovat sadu
programii [I].

3.1.2 Zakladni pojmy

V této sekci si definujeme dtlezité zakladni pojmy pouzivané v textu této
prace.

Unix
Inovativni operacni systém vyvinuty v Bellovych laboratofich v roce
1969. Portabilita, docilena pirepsanim jadra v programovacim jazyce C,
byla kliéem komercéniho tspéchu Unixu.

BSD
Verze Unixu vyvinuta Kalifornskou univerzitou v Berkeley

GNU
Unix-like opera¢ni systém obsahujici mnoho klicovych GNU programt
a néstroju, napriklad: GNU Bash, GNU Awk apod.

POSIX
Sada standardii specifikovanych organizaci IEEE.

7



3. ANALYZA OSVEDCENYCH POSTUPU

Builtin
Prikaz interné implementovany shellem.

Metaznaky
Zmnaky, které maji pro shell specidlni vyznam.

Bilé znaky
Mezera, tabulator a novy radek.

Snippet
Oznacuje kus programového koédu.

3.1.3 Historie

Za existence Unixu vznikl bezpocet shell interpretid. Prvni Unix shell napsal
v Bellovych laboratorich v roce 1971 Ken Thompson a nesl ndzev ,,Thompson
shell“. Thompson shell byl vsak velmi minimalisticky a mél mnoho omezeni,
zejména z programovaciho hlediska. Neobsahoval naptiklad proménné, jedinou
ridici strukturou byl goto label apod. Tyto limitace podnitily vyvoj dalsich,
lepsich shellt. Prvnim vyznamnym naslednikem byl ,Bourne shell“ [2].

Bourne shell napsal Steven Bourne a poprvé byl zahrnut v Unix verzi 7 vy-
dané roku 1979. Bourne shell byl oproti pivodnimu shellu velkym zlepsenim.
Obsahoval bézné fidici struktury, proménné, ndhradu pifkazi apod. Rada ak-
tudlné popularnich shellii jsou implementacemi Bourne shellu (napt. Bash).
Psani skripti pro Bourne shell je stale popularni z diivodu vysoké prenositel-
nosti. Vyznamnou alternativou byl ,,C shell*, ktery napsal Bill Joy pro BSD
verzi Unixu. C shell dostal své jméno diky podobnosti syntaxe programova-
cimu jazyku C. Velkou vyhodou byla implementace nékterych funkcionalit,
které Bourne shell postradal (napf. job control) [3].

V neposledni fadé vznikl diky Davidu Kornovi ,Korn shell“. Ksh se snazil
adresovat nedostatky jak Bourne shellu, tak C shellu. Jednalo se o jakousi
stredni cestu. Zaroven implementoval mnoho funkcionality navic. Bash se Korn
shellem nechal v mnoha smérech inspirovat [3].

3.1.4 Srovnani shellu

Od dob prvnich shelltt uplynula dlouha doba, za kterou se vyvinulo mnoho
pokrocilych modernich shelli. Aktualné mezi nejpouzivanéjsi patii:

Bash (Bourne-again shell)

Shell GNU projektu, Bash, je naslednikem a z velké casti kompatibilni s
Bourne shellem. Prevazné se ¥idi standardem POSIX. Implementuje navic
mnoho uziteéné funkcionality prevzaté z Korn shellu i C shellu. Bash je aktu-
alné nejrozsitenéjsi shellem a vychozim shellem pro vétsinu Linux distribuci.

8



3.2. Efektivni skriptovani

Zsh (Z-shell)

Z-shell je v podstaté, stejné jako Bash, rozsifend verze Bourne shellu a ade-
kvéatni alternativa Bashe. Navrch ma v oblasti interaktivniho pouziti (napf.
pokroé¢ila ndhrada souboru).

Ksh (Korn shell)

Korn shell a Bash sdili mnoho vlastnosti. Ksh obsahuje navic napriklad nativni
podporu floating-point aritmetiky, kterou Bash stéle neimplementoval a je téz
adekvatni alternativou Bashe.

Tcsh (Tenex C shell)
Tesh je vylepsena verze C shellu. V dnesni dobé v mnoha vécech za ostatnimi
shelly zaostava.

3.1.5 Bash verze

Podstatna c¢ast dilezité funkcionality je implementovana zhruba od verze 3.0.
V dobé psani této prace byla nejaktualnéjsi verze 5.0 vydana na pocatku
roku 2019. Nahradila verzi 4.4, jez je rozsitena mezi popularnimi Linux distri-
bucemi (naprt. Ubuntu).

Tabulka popisuje vybrané verze, které prispély vyznamnou nebo zajima-
vou funkcionalitou. Kompletni seznam je k nalezeni na oficidlnich webovych

strankach projektu GNU Bash.

Tabulka 3.1: Zasadni zmény v Bash verzich [4]

’ Funkcionalita ‘ Verze
mapfile -d 4.4
jmenné reference 4.3
lastpipe 4.2
globstar, mapfile, ${var,}, asociativni pole 4.0
nocasematch, printf -v var, += operator 3.1
brace expanze, =~ operator, pipefail 3.0
printf, read, here-string, extglob, pole, aritmetickd expanze ... | < 3.0

3.2 Efektivni skriptovani

Cilem této podkapitoly je analyzovat postupy efektivnéjsiho skriptovani. Efek-
tivnéjsiho skriptu mizeme docilit dodrzenim jednoduchych principt.

e Zvolit vhodny nastroj

e Neplytvat prostiedky systému



3. ANALYZA OSVEDCENYCH POSTUPU

3.2.1 Vybér efektivnich nastroju

Pouhé Bash reseni je ¢asto nevhodnou volbou z divodu rychlosti a prenositel-
nosti. Vyuziti dostupnych GNU utilit ¢i vyssiho programovaciho jazyka je v
mnoha pripadech lepsi volbou. V pocatecni designové fazi musi programétor
zvazit veskeré faktory a zvolit spravné nastroje.

3.2.1.1 Nevyhody Bashe

Bash je interpretovany jazyk urceny prevazné pro spousténi a kombinovani
programu. V praxi se pouziva hlavné administratory pro jednoduché ikony,
napi. manipulace soubort, automatizace apod.

Mezi hlavni nevyhody Bashe oproti ostatnim programovacim jazykam patii
rychlost. Kazdé spusténi externiho programu vyzaduje systémova volani fork
a ezrec [5] a samotné interpretovani prikazové radky ma téz urcitou rezii. Bash
zaroven neni stavény pro rozsahle manipulace textu, postradd bézné struktury
vysSich programovacich jazyktu (napf. 2D pole) a béznou funkcionalitu (napf.
floating-point aritmetiku).

Syntax Bashe je na druhou stranu trividlni. Nevyhodou vsak je, ze chybovy
kéd je shellem casto povazovan za korektni syntax a v mnoha pripadech ne-
skon¢i chybou jako u jinych jazykd. Podobné chyby mohou mit okamzité fa-
talni nasledky nebo skryté nasledky z dlouhodobého hlediska. Bezpecnosti se
prace zabyva v nasledujici podkapitole.

rm -rf /usr /bin/some/path
rm -rf $file

Snippet 1: Nebezpecny kéd

3.2.1.2 Vyssi programovaci jazyky

Oblibenou alternativou u systémovych administratoru je vyssi programovaci
jazyk Perl, ktery byl ptiivodné navrzen, aby podporoval pokrocilou manipulaci
textu [6]. V dnesni dobé se Perl pouziva pro sirokou skélu tikont od systémové
administrace az po vyvoj grafickych prostredi. Perl navic podporuje objektové
programovani. Mezi dalsi populdrni jazyky, které v mnohém predci Bash a
GNU utility, patii C, C++ a Python.

3.2.1.3 GNU utility

V prubéhu vyvoje opera¢niho systému GNU vznikla kromé Bashe rada uzitec-
nych a mocnych programt, které se za pomoci shellu daji kombinovat. Velkd
¢ast téchto utilit je napsana v jazyce C a pro vétsi objem dat doporucena.

10



3.2. Efektivni skriptovani

V nékterych pripadech je jejich pouziti dokonce nezbytné pro zprostredkovani
chybéjici funkcionality. Prikladem vSestranného nastroje je GNU awk.

Nehledé na predchozi doporuceni tyto utility pouzivat, musime stale dbat
obezfetnosti a zvazit, zejména kdy a kterou z nich spravné pouzit. Utilita sed
napriklad podporuje rozsirené regularni vyrazy, coz Casto vede uzivatele k
nespravnému pouziti sedu nebo awku pro zpracovani slozitych struktur jako
JSON nebo XML. Pro takovy tkol sed nikdy nebyl uréen. JSON struktura
je totiz dosti komplikovana na to, aby vyzadovala zpracovani specializovanym
nastrojem ¢i knihovnou, napiiklad nastrojem jq.

Snippet 2| demonstruje rychlostni pfevahu awku pro relativné velkd data
oproti ¢istému Bash feseni. Ukolem je jednoduché vypsani souc¢tu 100 000
jednocifernych cisel.

# Bash TeSeni, doba béhu priblizZné 1.4s
sum=0
while IFS= read -r num; do
((sum+=num))
done < file
printf '%d\n' "$sum"

# Awk TeSent, doba béhu prTidblizZné 0.02s
awk 'BEGIN{sum=0}{sum+=$1}END{print sum}' file

Snippet 2: Rychlostni prevaha awku

3.2.1.4 Efektivni kombinace utilit

Zékladem Unix filozofie je vytvareni programt, které délaji pouze jednu véc
a efektivné [7]. Tyto programy néasledné vzajemné kombinovat za tcelem vy-
tvareni komplexnich reSeni.

Vétsina utilit jsou textovymi filtry. Na svém vstupu prijimaji text, ktery na-
sledné jiz zpracovany produkuji na sviij vystup. Kombinovani se realizuje po-
moci shellovské roury |. Roura je operator, ktery propoji vystup programu se
vstupem nésledujici programu. Kazdy program v roure je spustén v separat-
nim procesu, stejné tak jako kazda nahrada prikazu.

Jak jiz bylo zminéno, vytvoreni nového procesu vyzaduje urcitou rezii ze strany
operacniho systému. Efektivni feseni se snazi nadbyte¢nym procestim vyva-
rovat. Argument nékterych programatori pro nadbyte¢né roury je Castecné
zvysend prehlednost, ktera je dle mého nazoru nepatrna. Velké procento zby-
tecnych kombinacich vychazi z neznalosti vsech funkei pouzivanych utilit.
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3. ANALYZA OSVEDCENYCH POSTUPU

grep 'auto' file | sed 's/A/B/'
cut -f1 file | awk 'NR!=1'

sort file | uniq

wc -1 file | awk '{print $1}'
echo "$(cat file)"

Snippet 3: Neefektivni kombinace utilit

Ve snippetu [3| pochézeji prvni dvé redundantni kombinace z neznalosti faktu,
ze druhd utilita implementuje pouzitou funkcionalitu prvni utility. Tteti kom-
binace opominé existenci prepinace -u utility sort a ¢tvrta kombinace vychéazi
z neznalosti chovani utility wc, ktera jméno souboru nevypise, pokud je soubor
presmérovan na standardni vstup. V posledni kombinaci je pouzito zbytecné
echo, jelikoz utilita cat sama o sobé vypisuje na standardni vystup.

sed -n '/auto/{s/A/B/;p}' file
awk 'NR!=1{print $1}'

sort -u file

wc -1 < file

cat file

Snippet 4: Korektni kombinace utilit

Pouzivani nadbytecnych procest neni negativni pouze z pohledu plytvani pro-
stredki systému, ale také z pohledu nékdy neocekavanych a spatné identifi-
kovatelnych chyb. Potomek procesu totiz nemutze ménit rodicovsky proces a
vSechny zmény provedené v potomkovi jsou po navratu ztraceny. Nejcastéjsim
prikladem tohoto chovani je while cyklus pouzity v roufe.

sum=0

cat file | while IFS= read -r line; do
printf '%s\n' "$line"
((sum++))

done

# Hodnota $sum nebyla vibec zménéna

Snippet 5: While cyklus pouzity v routre

3.2.2 Predani vstupu

S predchozi sekci Gzce souvisi nevyuzivani presmérovani ¢i argumentii na pie-
déani vstupu. Programatori ¢asto predavaji vstup zbyteéné pomoci programu
cat a echo. Prevazna vétsina programi navic zvlada pracovat i s vicero sou-
bory. Misto spousténi jednoho grep skriptu pro kazdy zpracovavany soubor,
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miizeme spustit grep pouze jednou s vicero argumenty. Dalsi uzite¢nou vyho-
dou presmérovani ¢i argumentil je mimo jiné moznost v souboru seekovat.

cat file | sed 's/a/b/'
echo "$var" | tr '[:upper:]' '[:lower:]'

Snippet 6: Neefektivni predani vstupu

Jeden z méla populdrnich programt, ktery neakceptuje soubor jako jeden ze
svych argumenti, je program tr. V podobnych piipadech mizeme vyuzit pre-
smérovani souboru pomoci bézného < operdtoru nebo presmérovani textu
pomoci takzvaného here-dokumentu a here-stringu (<< a <<< operatory).

sed 's/a/b/' file
tr '[:upper:]' '[:lower:]' <<< "$var"

Snippet 7: Korektni predani vstupu

3.2.3 Bash funkcionalita

V predchozich sekcich jsme si ukézali, ze pro velké vstupy a rozsahlé manipu-
lace dat jsou externi nastroje vhodnéjsi volbou. Pro malé vstupy a jednoduché
manipulace se vSak ¢asto nevyplati vytvaret nové procesy. Pokud napiiklad po-
trebujeme provést jednoduchou transformaci jedné proménné, spousténi sedu
predstavuje zbytecnou rezii. Bash implementuje fadu interni funkcionality,
kterou se daji nahradit nastroje jako seq, grep nebo sed.

Expanze proménnych

Prikladem této interni funkcionality je moznost provadét modifikace pri expan-
dovani proménnych. Zvladne bézné tkony jako extraktovani piripon souboru
nebo odstranéni nezddoucich znakt. Tyto modifikace jsou provadény Bashem
interné a jsou velmi efektivni. Snippet [§] demonstruje vybrané modifikace.

# Ziskani podretézce

awk '{print substr($0,2,3)}' <<< "$var"
printf '%s\n' "${var:1:3}"

# Jednoduchd substituce

sed 's/[0-9]//g' <<< "$var"

printf 'Y%s\n' "${var//[0-9]}"

# Zména kapitalizace pisma

tr '[:upper:]' '[:lower:]' <<< "$var"
printf '%s\n' "${var,,}"

Snippet 8: Modifikace prfi expanzi proménné

13



3. ANALYZA OSVEDCENYCH POSTUPU

Porovnani retézca

Bash také disponuje nativni podporou porovnani fetézcu a regularnich vy-
razi, které snadno nahradi program grep. Klicové slovo case umi porovnavat
fetézce za pomoci shellovskych vzori pro ndhradu souboru (rozsifené vzory
jsou téz podporovéany). Klicové slovo [[ zvladne pfi pouziti operdtoru = stejna
porovnani jako case. Pri pouziti =~ operatoru navic podporuje rozsirené re-
gularni vyrazy. Nechybi ani moznost zachytit podvyrazy regularnich vyrazi,
které Bash ukladéd do specidlniho pole $BASH REMATCH.

Bash je mozno prizpusobit pomoci builtinu shopt -s nazev_ nastaveni. Pfi po-

uziti nastaveni nocasematch porovnavani retézcu ignoruje velikost pisma.

# Shellovské vzory
case "$var" in

Abcx) printf 'OK\n' ;;
esac

# Regularni vyrazy

if [[ "$var" =~ [0-9]+$ ]]; then
printf '%s\n' "${BASH_REMATCH[O]}"

fi

Snippet 9: Porovnani retézcu Bashem

Existuje mnoho dalsich prikladi, kdy programatori nevyuzivaji vSech moz-

vvvvvv

nebo spoléhani na Spatné praktiky jako word-splitting. Vybrané piiklady ne-
vyuzivani funkei Bashe zminuje nasledujici list.

o Pouzivani expr misto aritmetické expanze $((vyraz)).

e Pouzivani seq misto brace expanze nebo C-style for cyklu.
e Pouzivani ls misto ndhrady soubort.

o Pouzivani nekompatibilniho echo -e misto $'...".

e apod.

3.3 Bezpecné skriptovani
Cilem této podkapitoly je poukazat na nejcastéjsi chyby a predat postupy, jak

se jim vyvarovat. Chyby casto vychéazeji z toho, jak Bash zpracovavé prikazo-
vou radku.

14



3.3. Bezpecné skriptovani

3.3.1 Zpracovani prikazové radky
Bash zpracovava piikazovou fadku dle nasledujicich kroku [IJ:

1. Nacteni vstupu ze souboru, z argumentu dodaného pii pouziti -c prepi-
nace, nebo z termindlu uzivatele.

2. Rozdéleni vstupu na slova a operatory, které se ridi pravidly quotovani.
V tomto kroku se téz provadi expanze aliasti.

3. Zpracovani tokent na jednoduché a slozené prikazy.
4. Provedeni shellovskych expanzi.

e brace expanze

e nahrada znaku tilda
e expanze proménnych
e nahrada piikazi

o aritmetickd expanze
o word-splitting

e néahrada soubort
5. Presmérovani vstupu a vystupu.
6. Spusténi programu.
7. Pripadné ¢ekani na dokonceni programu.

Nejproblémovéjsim krokem je provedeni shellovskych expanzi, kterym se bu-
dou zabyvat nésledujici sekce. Jiz samotné poradi kroki s sebou nese jisté
problémy, které vedou nepozorné programatory k chybam.

In-place editovani

In-place editovani znamena pouziti vstupniho souboru i pro vystup. Presméro-
vani vystupu se vsak déje o jeden krok diive nez samotné spusténi programu.
Pr1i otevieni souboru pro zapis pomoci > operatoru se obsah tohoto souboru
smaze diive, nez ma program moznost soubor zacit zpracoviavat. Vysledkem
je ztrata obsahu souboru. NejspolehlivéjSim fesenim je pouziti doc¢asného sou-
boru. Nékteré programy in-place editovani podporuji pomoci prepinaci.

Prikaz v proménné

Dalsim prikladem je uchovani piikazu v proménné. Klicovym je krok cislo
2, ve kterém je vstup rozdélen na slova a operatory, pricemz se ridi pravidly
quotovani. Jinak fe¢eno operatory jsou shellem jiz identifikovany pred expanzi
proménnych. Z tohoto divodu neni mozné v proménné uchovavat napriklad
presmérovani nebo roury. ReSenim je pouziti funkce.
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3. ANALYZA OSVEDCENYCH POSTUPU

Proménné jsou nespravné pouzivany i pro uchovani vsech argumentti nékte-
rého programu. Shell quotovani po word-splittingu znovu nezpracovava, a tak
se uvozovky v proménné stanou doslovnymi a ne syntaktickymi. ReSenim je
pouziti spravné struktury pro uchovani argument, pole [§].

# Nespravné preddni argumentid
arg='-c "hello world"'
grep $arg file

# Spravné predani argumentd pomoci pole
arg=('-c' 'hello world')
grep "${argl[@]}" file

Snippet 10: Pfeddni argumentti proménnou

Proménna v brace expanazi

Brace expanze i expanze proménnych se provadi ve 4. kroku. Bash ale i tyto
expanze provadi v predem uréeném poradi a z tohoto duvodu pouziti pro-
ménné v brace expanzi, napriklad za tcelem generovani ¢iselné rady, nebude
fungovat. Resenim je pouzit C-style for cyklus nebo ve vyjimeénych pifpadech
pouzit externi program seq.

number=10
printf '%s\n' {1..$number}
# Brace ezxpanze nebude rozpozndana a kéd vyptse '{1..10}'

Snippet 11: Brace expanze s proménnou

Aliasy

Aliasy jsou expandovany jiz ve 2. kroku, daleko pred spusténim prikazu. Na-
sledkem je dosti matouci chovani aliasti, které jsou pouzity na stejné radce
jako jejich deklarace nebo pouziti aliasti uvnitt slozenych prikazt. Bash ma-
nual vyslovné doporucuje aliasy deklarovat na samostatné radce a nepouzivat
je uvnitt slozenych prikazt. Dalsim prekvapivym chovanim mtze byt fakt,
ze deklarace funkce je sama o sobé prikaz a alias tedy muze prepsat nazev
deklarované funkce!

3.3.2 Quotovani

Quotovani je zpusob, jak odstranit specidlni vyznam nékterych znaku a slov
shellu. Existuji tIi quotovaci mechanismy pro odstranéni specialniho vyznamu.

1. obracené lomitko

2. jednoduché uvozovky
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3.3. Bezpecné skriptovani

3. dvojité uvozovky

Obréacené lomitko rusi specialni vyznam nasledujiciho znaku. Uvniti jedno-
duchych uvozovek ztraceji svij specidlni vyznam vSechny znaky. Jednoduché
uvozovka ale nemtize byt uvnitf jednoduchych uvozovek pouzita. Uvniti dvo-
jitych uvozovek ztraci specidlni vyznam vétSina znakd, mimo $, °, \.

Nasledujici podsekce se zabyvaji nejcastéjsi a nejznameéjsi chybou pii skripto-
vani v Bashi a to nechranénim retézct a proménnych proti specidlnim znaktm.

3.3.2.1 Word-splitting

Word-splitting je mechanismus, ktery se provadi po expanzich proménnych,
nahradach prikazua a aritmetickych expanzi, které nebyly uvnitt dvojitych uvo-
zovek. Bash rozdéli tyto expanze na slova pouzitim hodnot v proménné IFS
jako oddélovace. Defaultni hodnota IFS je mezera, tabuldtor a novy radek.
Po word-splittingu se navic na vyslednych slovech provadi nahrada souborti.

Prvni shelly podporovaly pouze datovy typ string. Jedinou moznosti, jak pra-
covat s listy polozek, bylo uloZeni polozek do stringu za pomoci oddélovact,
které byly pozdéji pouzity pro word-splitting. Dnesni shelly jiz podporuji da-
tovy typ pole, a tak se word-splitting stal neptijemnym prebytkem. Napiiklad
diive zminény shell Zsh, ktery pole podporoval od svého vzniku, word-splitting
jiz defaultné neprovadi.

Proc¢ a kdy quotovat

Jak jiz bylo zminéno, expanze, které nejsou uvniti dvojitych uvozovek, pod-
léhaji word-splittingu a nahradé soubort. Problém nastivd v momenté, kdy
vysledek nasi expanze obsahuje nékteré znaky z proménné IFS nebo shellovské
vzory pro nahradu souborti.

Problém nastava obzvldst pokud manipulujeme s nazvy soubort, které v
dnesni dobé bézné obsahuji mezery. Prikladem je pouziti piikazu rm s ne-
chrdnénou proménnou. Pokud takova proménnd obsahuje mezery, rm neob-
drzi pouze jeden soubor (slovo) ke smazani, ale hned nékolik, coz muze mit
fatalni nasledky.

Obecnym doporucenim je quotovat vSechny expanze. Toto doporuceni zahr-
nuje i nékteré méné ziejmé pripady jako quotovani uvnitf nahrady piikazu.
Zaroven vsak existuji situace, kdy quotovani neni nutné nebo je naopak neza-
douci.

Kdy neni quotovani nutné

V Bashi existuje nékolik pripadi, kdy quotovani expanzi opravdu neni po-
trebné. I v téchto pripadech vsak stale plati doporuceni nepotiebné uvozovky
pouzit. Zachovame tim nejen konzistenci kédu, ale také se vyvarujeme net-
myslnému vynechéni uvozovek na Spatném misteé.

17
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Quotovani expanzi neni potirebné v nasledujicich pripadech.

 Prirazeni expanze do proménné (nutnost quotovani uvnit¥ ndhrady pii-
kazu stéle plati)

o Uvnitt klicového slova [[ (s vyjimkou pravé strany pfi pouziti operatoru
= a :~)

o Pouziti proménné v konstrukci case $foo in ...
o Uvniti aritmetické expanze

Znamé hodnoty

Nékteri programatori argumentuji, ze navic neni potiebné chranit expanze
zndmych hodnot. Jedna se napiiklad o navratovou hodnotu programu nebo
vysledek aritmetické expanze. Word-splitting se vSak #idi proménnou IFS,
ktera muze jako oddélovac¢ obsahovat i Cislice. Bezpecény skript tedy chrani i
tyto expanze.

IFS=0 number=205

if [ $number -eq 100 ]; then
printf 'Spravny vysledek\n'
fi
# $number se rozdéli na dvé slova a kéd skonét chybou

Snippet 12: Nestandardni hodnota IFS

Here-string

Od verze Bashe 4.3 bylo v oficidlnim manualu také uvedeno, ze ani proménné
pouzité v here-stringu nepodléhaji word-splittingu. I pres toto tvrzeni vsak
proménné v here-stringu podléhaly word-splittingu az do verze 4.4, kde toto
chovani bylo opraveno. Tento priklad je dalsim dtivodem, pro¢ chrénit vSechny
expanze a zaroven upozornénim brat i oficidlni zdroje s rezervou.

foo='a b’
cat <<< $foo
# Verze 4.3 vypisSe 'a b', verze 4.4 a novéjsi vrati 'a b'!

Snippet 13: Word-splitting proménné v here-stringu

Kdy je quotovani nezadouci

Quotovani je korektné nezadouci hned v nékolika situacich. Duraz je vsak
kladen na slovo korektné, jelikoz nechranéni expanzi je Casto zneuzivano pro
nespravné praktiky.
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Porovnani retézci

Prvni z nich je uloZeni shellovského vzoru nebo regularniho vyrazu do pro-
ménné, kterd je nasledné pouzita s Bash funkcionalitou pro porovnani retézcu.
Jinak feceno pri pouziti klicového slova case, na pravé strané operatori =
a =~ uvnitt klicového slova [[ nebo uvniti manipulaci pfi expanzi promén-
nych, které shellovské vzory podporuji. Toto chovani se miize na prvni pohled
zdat zbytecné, ale napiiklad ulozeni regularniho vyrazu do proménné, ktera je
nasledné pouzita na pravé strané operatoru =~, nam usetii starosti s leckdy
slozitym oSetfovanim specialnich znakii.

Pokud jsou tyto proménné chranéné uvozovkami, maji doslovny vyznam a
nejsou jako shellovské vzory nebo regularni vyrazy rozpoznany.

text='abca' reg_vyraz='a$'
# Test wrati uspéch

[[ "$text" =~ $reg_vyraz ]]
# $reg_vyraz je bran doslouné, test vrati neuspéch
[[ "$text" =~ "$reg_vyraz" ]]

text='abca' shell vzor='?7'
# VypisSe 'bca, abca'
printf '%s, %s\n' "${foo#$vzor}" "${foo#"$vzor"}+"

Snippet 14: Korektné nezadouci quotovani

Here-dokument
Druhym pripadem je pouziti expanzi uvniti here-dokumentu, kde se word-
splitting ani nahrada soubort neprovadi. Zaroven se neprovadi ani zadné od-
stranéni syntaktickych uvozovek a uvozovky okolo proménnych jsou tedy ve
vysledku doslovné.

# Vypide '"ab ca"'
cat << eof

"$(printf 'ab ca\n')"
eof

Snippet 15: Quotovani v here-dokumentu

Predani argumentu pri jeho existenci

Poslednim dosti specifickym piipadem je preddni argumentu programu, pouze
pokud byl tento argument nastaven. Pouzijeme jednu z modifikaci pii ex-
panzi proménné, ${promenna+slovo}. Tato modifikace nic nevraci, pokud je
proménnd nenastavena. Pokud nastavena je, vraci hodnotu slova. Pti pouziti
uvozovek by se ale vracené ,nic“ u nenastavené proménné zménilo na prazdny
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Fetézec, ktery by byl programu predan jako argument. Z tohoto diivodu v této
specifické situaci quotovani nechceme. Nesmime vsak opomenout spravné quo-
tovat slovo.

text='abca'; unset arg
f() { printf 'Polet argumentid: %d\n' "$#"; I

# VypiSe 'Pocet argumentd: 2'
f ${text+"$text"} ${arg+"$arg"} "${arg+"$arg"}"

Snippet 16: Predani argumentu pouze pri jeho existenci

Nespravné pouziti word-splittingu

Poslednim znac¢né nekorektnim pripadem je vyzadovani, aby expanze opravdu
word-splittingu podléhala. Programatofi této techniky zneuzivaji v mnoha si-
tuacich, naptiklad pouzivani listd, ulozeni fadkt vystupu programu do pole,
iterovani pres radky souboru, iterovani pres vystup programu apod. Dilezi-
tym upozornénim je, ze tyto postupy nikdy nebudou spolehlivé. Bash posky-
tuje pro podobné tkony lepsi a spolehliva feseni, jako vyuzivani poli, builtinu
mapfile nebo builtinu read a while cyklu.

Pouziti proménné IFS

Hodnoty proménné IFS slouzi jako oddélovace pti word-splittingu. Hlavnim
doporucenim této podkapitoly vsak bylo word-splitting viibec nepouzivat.
Proménnou IFS se i presto ma cenu zabyvat, jelikoz se Bashem pouziva i
v jinych pripadech. Za zminku stoji jeji pouziti v polich a prikazu read.

Pole
Pokud expandujeme pole pouzitim ,indexu® *, vSechny prvky pole jsou spo-

jeny v jeden fetézec pomoci prvniho znaku v proménné IFS. Piikladem pouziti
je vytvoreni vizualné privétivého listu vSech prvka daného pole.

declare -a pole=(aaa bbb ccc)

# Vypide 'aaa,bbb,ccc’
(IFS=,; printf '%s\n' "${polel[*]}")

Snippet 17: Proménna IFS a expanze pole

Prikaz read

read je shellovsky builtin, ktery nacte jednu radku vstupu a rozdéli ji podle
pravidel word-splittingu (ndhrada soubort se neprovadi). Vysledna slova se
pritadi do proménnych s nazvy urcenymi argumenty ptikazu read. Pokud
poskytneme méné nazvia proménnych nez je vyslednych slov, read vsechny
zbyvajici slova prifadi do posledniho nézvu, véetné oddélovaca!
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read muzeme pouzit jak pro bezpecné nacteni jednotlivych polozek oddéle-
ného listu, tak i pro nacteni celych radkt. Nacteni celého radku realizujeme
predanim pouze jednoho ndzvu proménné. read vsechny slova prifadi do této
proménné, véetné oddélovact. I zde musim dbat obezretnosti, jelikoz chovani
splittingu je nevyzpytatelné a pokud hodnota IFS obsahuje néjaké bilé znaky,
budou ze zacatku i konce Ffadku odstranény. Nejbezpecénéjsi je tedy hodnotu
IFS nastavit na prazdny retézec, aby se zadny word-splitting neprovadeél.

list="'111,222"'
# Proménnd $a obsahuje '111', Proménnd $b obsahuje '222'
IFS=, read -r a b <<< "$list"

# Proménnd $radek obsahuje pruni Tddek souboru 'soubor'
IFS= read -r radek < soubor

Snippet 18: Proménna IFS a builtin read

Poslednim doporucenim ohledné IFS a obecné jakékoli proménné nebo pri-
kazu, ktery méni chovani shellu, je ménit toto nastaveni na co mozna nejkratsi
dobu. Vyhneme se tak do budoucna problémtim s kédem, ktery s podobnym
nastavenim nepocitd. Programator mize pocitat s defaultnim nastavenim hod-
noty IFS, jejiz zména muze ovlivnit napriklad doposud fungujici prikazy read.
V Bashi existuje moznost nastavit proménnou do prostiedi pouze nasleduji-
ctho programu a to tak, zZe pritazeni do proménné pouzijeme pred nazvem
programu. Dalsi moznosti, jak nezménit nastaveni aktualniho prostredi, je
pouziti subshellu.

# IFS je prenastavena pouze pro builtin read
IFS=, read -r radek <<< 'text'

# Zmény IFS provedené v subshellu se po ndavratu ztrati
(IFS=,; read -r radek <<< 'text')

Snippet 19: Zména proménnych na omezenou dobu

3.3.2.2 Metaznaky

Word-splitting se provadi pouze na vysledcich jiz zminénych expanzi. Z to-
hoto davodu se pri pouziti obycejnych fetézct nemusime zabyvat obsahem
proménné IFS. To vSak neznamena, ze retézce nepodléhaji pravidlim quoto-
vani. Shell sdm o sobé obsahuje celou fadu specialnich znaku, tzv. metaznak,
které se specialné interpretuji. Pokud nechceme, aby shell takové znaky inter-
pretoval, musime mu to sdélit za pomoci technik quotovani.
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Obecnym doporucenim je pouzivat jednoduché uvozovky na vSechny fetézce,
které se maji brat doslovné a dvojité uvozovky na fetézce, kde vyzadujeme
nédhradu expanzi. Toto doporuceni plati striktné i pro retézce, které na prvni
pohled specidlni znaky neobsahuji. Jednim piikladem dulezitosti tohoto dopo-
ruceni z praxe je instala¢ni skript Nvidia driveru Bumblebee z roku 2011 [9],
ktery kvili preklepu mazal /usr slozky uzivateli. Tento skript obsahoval na-
sledujici radek:

rm -rf /usr /lib/nvidia-current/xorg/xorg

Snippet 20: Nvidia Bumblebee pieklep

Ptidand mezera za /usr je o¢ividnym preklepem, ktery mél za nasledek, ze
prikaz rm obdrzel dvé slozky ke smazani. Pokud by celd cesta byla uvnit¥
uvozovek, byla by povazovana za jeden argument a prikaz rm by skoncil chy-
bou pri pokusu odstranit tuto neexistujici cestu. Problém nejsou pouze bilé

znaky, ale i ostatni znaky jako napriklad &, ktery je bézny v hypertextovych
odkazech:

curl -o output http://example.com/page?fruit=apple&color=green

Snippet 21: Hypertextovy odkaz se specidlnim znakem

3.3.3 Zpracovani soubori

Ptedchozi sekce do hloubky popsala nejcastéjsi chybu pti skriptovani v shellu.
Nasledujici sekce se zabyva druhou nejcastéjsi chybou, a to nespravnym zpra-
covanim soubort.

Béznou nekorektni praktikou je zpracovavani vystupu prikazu ls, ktery je
uréen pouze pro zobrazeni uzivateli, nikoli pro dalsi zpracovani. Nejhorsi va-
riantou je iterovani pres nahradu prikazu ls nebo find pomoci for cyklu.
Tato metoda s sebou totiz nese i problémy spojené s word-splittingem. Lepsi
metodou je pouziti prikazu ls nebo find pro vypsani seznamu soubort od-
délenych novymi radky, ktery nasledné zpracujeme napiiklad pomoci while
cyklu. Problémem této metody vsak je, ze v Unixu nazvy soubori mohou
obsahovat vSechny znaky (véetné novych fadki) kromé null bytu. Nastésti
existuje nékolik zpiisobtl, jak spolehlivé zpracovavat i takové soubory, které
obsahuji neobvyklé znaky jako novy radek.

3.3.3.1 Expanze soubori

Nejzakladnéjsi doporuc¢enou metodou pro zpracovani soubori je shellovskd na-
hrada soubort. Vyhodou je fakt, ze po expanzi souboru se neprovadi zadny
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word-splitting, a tak jednotlivd expandovana slova (soubory) mohou obsaho-
vat i specidlni znaky, véetné problémového nového fadku. Vypnout ndhradu
soubort lze pomoci prikazu set -f. Zakladni shellovské vzory jsou velmi jed-
noduché a omezené. Rozeznévaji pouze tii specidlni znaky.

1. * — odpovid4 libovolnému retézci
2. 7 — odpovida jednomu libovolnému znaku

3. [znaky] — odpovidd jednomu libovolnému znaku v zavorkach

Rozsirena funkcionalita

Jednim z divodi, pro¢ se nékteri uzivatelé ndhradé soubort vyvaruji, je exis-
tence mnoha omezeni. Obsahuje prili§ jednoduché vzory, neni rekurzivni, ne-
pracuje se skrytymi soubory, neumi zpracovavat metadata, nezvladne ignoro-
vat velikost pisma apod. Ani toto vSak neni divodem pro pouzivani nespo-
lehlivého zpracovavani prikazu ls, jelikoz Bash poskytuje mnoho nastaveni,
kterym se d& chovani nahrady souboru modifikovat a spoustu omezeni tim
eliminovat, a proto nadale predstavuje jednu z doporucenych metod.

1. Pouziti tecky pred vzorem zptsobi expanzi skrytych soubori, napiiklad
/moje/cesta/.*.

2. Nastaveni shopt -s dotglob zptsobi, Zze ndhrada souboru pracuje se skry-
tymi soubory defaultné.

3. Po pouziti nastaveni shopt -s globstar se dva po sobé jdouci znaky **
expanduji rekurzivné i na vsechny podadresare.

4. Nastaveni shopt -s nocaseglob, podobné jako nocasematch, ignoruje ve-
likost pisma pfi nahradé souborti.

5. shopt -s extglob umozni vyuziti rozsirenych vzortu pro nahradu soubori.

Ukazka a mozZzné problémy

# Priklad 1

shopt -s nullglob

for soubor in ./*.txt; do
mv "$soubor" adresar

done

# Priklad 2
mv -t adresar —- *.txt

Snippet 22: Shellovska nahrada soubori
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Prvnim problémem je fakt, ze shellovsky vzor ztstane doslovnym pokud ne-
existuji zaddné soubory, které by mu odpovidaly. V prvnim prikladé by na-
sledkem neexistence takovych soubort byla jedna iterace for cyklu s danym
shellovskym vzorem v proménné $soubor. Toto chovani je oc¢ividné nezadouci
a Bash poskytuje dvé mozna nastaveni. shopt -s nullgob, které shellovsky vzor
odstrani, pokud neodpovida zadnym souborim a nastaveni shopt -s failglob,
které ve stejné situaci vyvola chybu.

Dalsi problém neni specificky pouze pro ndhradu souboru a opét se tyka nepri-
jemnych znaki v ndzvech soubori, které mimo jiné mohou zacinat znakem -.
Tento znak mnoho programu interpretuje jako zacatek prepinace. Moznostmi,
jak se interpretovani souboru jako prepinace chréanit, jsou pouziti konvenc-
niho znaceni -- pro konec prepinac¢u (které vSak nemusi vSechny programy
implementovat) nebo pouziti ./ na zacatku nédzvu souboru.

Poslednim pozorovanym problémem je ndhrada na prilis mnoho souborti. V ta-
kovém pripadé by druhy priklad skoncil chybovou hlaskou pro prilis dlouhy
seznam argumentu. Prvni piiklad by chybou neskoncil, jelikoz shellovské bu-
iltiny toto omezeni nemaji. ReSenim tedy miize byt pouziti builtinu, pFedani
argumentu v mensich davkach nebo vyuziti programia find a xargs, které umi
automaticky zjistit maximalni pocet argumentt a volani programu odpovida-
jicim zptisobem optimalizovat.

3.3.3.2 Prikaz find

Prikaz find je velice mocny néstroj, ktery napiiklad umi zpracovavat soubory
rekurzivné, pouzivat shellovské vzory i regularni vyrazy nebo vybirat soubory
na zakladé velkého mnozstvi metadat. Specidlné pro zpracovani metadat je
find preferovanym ftesenim. find je bezpeénym zplsobem, jak zpracovavat
soubory, jelikoz obsahuje interni funkcionalitu pro spusténi programu s vy-
hledanymi soubory a specialni znaky disledkem nepredstavuji problém. Toto
plati i pro soubory obsahujici - na zac¢atku svého nazvu, jelikoz find defaultné
pouziva doporucenou ./ notaci. Je dilezité si vSsak uvédomit rtiznd omezeni.
Napriklad fakt, Ze pouze Bash umi pouzivat funkce, a tak neni mozné, aby
find sdm o sobé bez Bashe zpracovaval soubory pomoci funkci.

Zakladnim pouzitim je find -exec program {} ;, které spusti program na kazdy
jednotlivy soubor. Pokud nepotfebujeme, aby byl program spoustén na kazdy
soubor zvlast, je mnohem efektivnéjsi vyuzit moznosti spustit program s vicero
soubory. K tomu slouzi konstrukce find -exec program {} +, kterd program
spusti s maximalnim poc¢tem souboru a automaticky pouzije program vicekrat
pouze v pripadé, zZe je souboru vice jak povolené maximum argumenti, coz je
oproti bézné ndhradé soubort dalsim vylepsenim.
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find . -maxdepth 1 -name "*.txt" -exec mv -t slozka {} +

Snippet 23: Program find

find je velice uziteénym a slozitym néastrojem. Pokud vsak soubory potfebu-
jeme zpracovavat jinymi programy, neobejdeme se bez pouziti null bytu.

3.3.3.3 Null byte

Null byte je specidlni znak, ktery se v ndzvu souboru nesmi vyskytovat. To z
null bytu déla vyborného kandidata pro pouziti jako oddélovace nejen souborii,
ale obecné polozek, které mohou obsahovat nové fadky. Nemdlo GNU utilit
umi s null bytem pracovat pravé z tohoto diavodu. Prikladem je program
sort -z nebo uzitecny xargs -0, ktery je podobny konstrukci find -exec.

Vygenerovat list souborii oddélenych null bytem zvladne napriklad konstrukce
find -print0. Popfipadé miizeme pouzit béznou notaci null bytu uvniti forma-

tovaciho Tetézce prikazu printf.
find . -type f -printO | sort -z
printf '%s\0' "${polel[@]}" | sort -z

Snippet 24: Null byte

3.3.4 Validace

Predchozi sekce popisuji ty viibec nejzakladnéjsi principy bezpecného skripto-
vani. Validace vstupl a navratovych kédi je vsak neméné dilezitd. Sebelepsi
quotovani neochrani skript pred obdrzenim sSpatného vstupu od uzivatele.

3.3.4.1 Validace dat

Pokud nas kéd vyzaduje praci s daty v urcitém formdatu, je potieba tato data
vzdy validovat. Data mtzeme rozdélit na dvé skupiny.

1. Data od uzivateli
2. Data od programii

Data od uzivateli jsou na nespravnost nachylnéjsi. Pokud od uzivatele poza-
dujeme jako vstup celé ¢islo, musime pomoci napiiklad Bash funkei pro po-
rovnani fetézcu ovérit, zda dodany vstup tato kritéria opravdu spliuje. Pokud
pozadujeme jako vstup nazev souboru, ktery budeme nésledné zpracovavat,
musime se ujistit, ze dodany nazev souboru je opravdu existujicim souborem,
ke kterému mame pristupova prava.
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Dalsim dulezitym bodem je validovat, zda néjaka data uzivatel nebo program
vibec poskytl, pripadné validovat jejich neprazdnost. Pokud néjaky prikaz
skon¢i chybou, ndhrada prikazu se mize jednoduse stat prazdnym retézcem.
Prikladem tohoto doporuceni z praxe byla chyba ve Steam klientu spole¢nosti
Valve z roku 2015 [10], ktery od kofenového adresére rekurzivné mazal vsechna
data vlastnéna uzivatelem:

rm -rf "$STEAMROQT/"*

Snippet 25: Chyba Steam klienta

Tento taddek se ocividné 7idi osvédéenymi postupy quotovani i zpracovani
soubort. Pfi inicializaci proménné $STEAMROQOT ale vznikla neocekavana
chyba a proménné obsahovala pouze préazdny fetézec. Jelikoz v kédu nikde
neprobéhla validace této proménné, skript spustil prikaz rm -rf /*, ktery se
pustil do mazani.

set -o unset

Prikaz set je dalsim builtinem, kterym se d& ménit chovani Bashe. unset je
nastaveni, které zpusobi ukonceni skriptu, pokud pouzijeme neinicializovanou
proménnou. Jedna se o pokus ptiblizit Bash vys$sim programovacim jazyktm.
Jednim z problémt vsak je vyvolani chyby i u bézné vyuzivaného pouziti
prazdného pole. Toto chovani bylo zménéno od verze 4.4, presto i kvili jinym
divodim nastaveni unset pouzivat nedoporucuji.

3.3.4.2 Zpracovani chyb

Pokud néjaka ¢ast kodu jakymkoli zptisobem zavisi na tspésném provedeni
predchoziho programu, je stejné dilezité validovat ispésnost tohoto programu.
Béznym piikladem je pouziti builtinu cd na zménu aktudlniho adresafe, kde
nésledné nas skript provadi dalsi zmény. Pokud vSak cd selze a aktudlni adre-
sal nezméni, budeme veskeré zmény provadét v puvodnim adresari, coz mize
mit fatalni nasledky. Kontrolovat tispésnost programu muzeme napiiklad po-
moci znamého klicového slova if.

set -0 errexit

errexit je nastaveni, které ukondéi skript, pokud libovolny piikaz skoné¢i chy-
bou. Opét se jednd o snahu priblizit Bash vyssim programovacim jazykam.
Jelikoz ale napriklad nechceme, aby program, ktery testujeme na tspésnost
manualné pomoci klicového slova if, ukonéil v pripadé neuspéchu skript, je
implementovana celd fada pravidel, kdy se toto nastaveni neuplatnuje. Tato
pravidla mohou byt velmi matouci. Zaroven errexit ukondci skript pii pouziti
nékterych béznych konstrukei. Ze zminénych davodu je dopuruceno pouzivat
manudlni kontrolu a na toto nastaveni nespoléhat.
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set -o errexit

pocet=0

((pocet++))

# Navratovy kéd ((pocet++)) je 1 a errexit zde ukonéi skript

Snippet 26: Neocekavané ukonceni skriptu nastavenim errexit

set -o pipefail

Jako navratovy kod programi, které jsou propojeny pomoci rour, je pouzit
navratovy kod posledniho programu. Pokud posledni program skon¢i Gispésné,
bude komplikované odhalit netspéch jiného z téchto programii. Bash poskytuje
nastaveni pipefail, pri kterém se jako navratovy kéd pouzije kéd nejposlednéj-
stho selhaného programu, nebo 0, pokud vSechny programy probéhly tispésné.
Toto nastaveni ulehc¢uje praci s navratovymi kédy a je doporuceno.

3.3.4.3 Podvrzeni dat

K podvrzeni dat dochazi v pripadé, Ze se pouzity vstup pro néjaky program
nespravné interpretuje jako c¢ast kédu. Hlavnim prikladem je pouziti neoset-
feného uzivatelského vstupu s builtinem eval. eval v podstaté spoji obdrzené
argumenty, které nasledné interpretuje jako piikaz pomoci kroka zpracovani
prikazové radky. Doporucenim je se evalu snazit iplné vyvarovat, jelikoz pred-
stavuje fadu bezpec¢nostnich rizik. V mnoha pripadech se da nahradit pouzitim
spravnych konstrukci, napr. asociativnim polem. Pokud eval presto z néjakého
divodu opravdu pouzit potiebujeme, je nutné vstup osetiit napriklad pomoci
piikazu printf %q. Direktiva %q vypise odpovidajici argument ve formatu,
ktery muze byt znovu pouzit jako shellovsky vstup.

Dalsim béznym prikladem je pouziti shellovské proménné uvnitt sedu nebo
awku. Pokud proménnou do téchto programu vlozime primo, budou se inter-
pretovat jako soucast kédu. U sedu je jedinou moznosti oSetiit vSechny znaky,
které pro sed maji specialni vyznam. Jiné programy poskytuji moznosti, jak
shellovské proménné bezpecné predat jako interni proménnou daného pro-
gramu. Prikladem je prepinac¢ -v programu awk.

text='abca";system("uname") ;print "'

# Nesprdauné interpretuje vstup a vypiSe 'abca\nLinuz\n'
awk 'BEGIN{print "'"$text"'"l}'

# VypiSe doslouné 'abca";system("uname");print "'
awk -v text="$text" 'BEGIN{print textl}'

Snippet 27: Pfeddni proménnych externimu programu
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3.3.5 Prenositelnost a zastarala syntax

Tato prace se zabyva programovacim jazykem Bash. Doporucuje tedy vyu-
ziti spousty konstrukci, které jsou unikatni pouze pro Bash shell. Za zminku
vsak stoji standard POSIX, kterého se alesponi do jisté miry mnoho shellti
snazi drzet. Pokud mame néjaky kus koédu, ktery je bez ztraty funkcnosti
nebo jednoduchosti trividlni zménit tak, aby odpovidal POSIX definici, zajis-
time si snazsi potencidlni migraci skriptu pro jiny shell interpret. Prikladem
je pouziti POSIX operatoru = pro porovnani retézcti misto identického ==,
ktery je podporovanym rozsitenim Bashe. Toto doporuceni vsak neplati, po-
kud znamend pouziti zastaralych konstrukci. Vybrané zastaralé nebo Spatné
prenositelné konstrukce zminuje néasledujici list.

e Nahrada prikazt “prikaz® je neprehledna syntax, kterd se slozité vno-
fuje a obsahuje nelogické zpracovani zpétnych lomitek. Z tohoto divodu
byla nahrazena preferovanou syntaxi $(prikaz).

o Konstrukce [, kterou nahradilo pokrocilejsi klicové slovo [[.

o Prikaz echo se muze rozdilné a nespolehlivé chovat implementaci od
implementace. Z tohoto divodu je preferovan mnohem spolehlivéjsi a
mocnéjsi prikaz printf.

e V neposledni radé existuje specialni pripad zastaralé syntaxe, kterd jiz
ani neni obsazena v oficidlnim manudlu i presto, ze stile funguje. Jedna
se o aritmetickou expanzi $[vyraz], kterou nahradila preferovand syntax

$((vyraz)).

3.4 Skript

Predchozi podkapitoly se zabyvaly analyzou postupt, jak skriptovat efektiv-
néji a bezpeénéji. Tyto postupy jsou aplikovatelné nejen pti psani skriptu,
ale i pfi interaktivnim pouzitim Bashe. V nasledujici podkapitole se budeme
zabyvat nélezitostmi skriptu jako takového.

3.4.1 Uzivatelska privétivost

Jednoduché, prehledné a zaroven adekvatné dokumentované pouziti naseho
skriptu, je pro uzivatele stejné dulezité jako jeho funkcionalita. Skript i s tou
nejlepsi funkcionalitou je bezcenny v pripadé, Ze je pro uzivatele nepouzitelny.

3.4.1.1 Uzivatelské rozhrani

Zakladnim rozhodnutim programatora je vybér uzivatelského rozhrani. Pri-
klady moznych uzivatelskych rozhrani zminuje néasledujici list.
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1. Grafickd rozhrani GUI a TUI
2. Interaktivni prikaz v terminalu
3. Pouze prikaz s prepinaci

Grafickd rozhrani jsou vizudlné nejprivétivéjsi. Neumoznuji vsSak, stejné jako
interaktivni ptikaz, skript automatizovat. Doporucenim je psat skripty, které
jsou flexibilni a je mozno je automatizovat. Pokud prijde pozadavek grafické
rozhrani pfidat, mizeme napriklad jednoduse vytvorit novy skript, ktery pro
nas zminény skript poskytuje frontend.

3.4.1.2 Dokumentace

Komplikovanéjsi skripty mohou obsahovat velké mnozstvi funkcionality, prepi-
nacu apod. Dokumentace je dulezita napriklad pro seznami se skriptem nebo
v pripadé, ze zapomeneme presné pouziti nékterého z prepinac¢u. V takovém
pripadé slouzi dokumentace jako nejlepsi reference. Je tedy klicové se skrip-
tem dokumentaci v néjaké formé poskytovat. RozliSujeme t¥i zdkladni typy
dokumentace.

1. Online dokumentace je idedlni pro skripty, které jsou dostupné online,
rozsahlé a cilené pro mnoho uzivatelid. Dokumentace mtze byt napriklad
ve formatu HTML nebo PDF.

2. Typické Unix manualové stranky jsou offline dokumentaci v jednodu-
chém formatu. Vyhodou je jejich dostupnost na strojich bez grafického
prostiedi. Manudalové stranky jsou konvencéni a doporucenou metodou
dokumentace.

3. Konvenc¢ni prepinace -h a --help jsou dalsi dokumentaci, ktera je do-
stupné z prikazové radky bez grafického prostfedi. VétSinou obsahuje
stranky nemusi byt zobrazen pouze pii pouziti zminénych prepinaci,
ale i jako pomoc uzivateli, ktery napriklad pouzije neexistujici prepinac.
Tento typ dokumentace je téz doporuceno implementovat.

3.4.1.3 Readline knihovna

Bash vyuziva pro editovani prikazové radky Readline knihovnu. Editovanim
prikazové radky se mysli doplnovani slov v interaktivnim rezimu pomoci tabu-
latoru, které uzivateli vyrazné uleh¢i a zpiijemni pouzivani skriptu. Doplno-
vani je programovatelné za pomoci builtinu complete. Muzeme napriklad
naprogramovat doplnovani nazvi implementovanych prepinactu po pouziti ta-
buldatoru na znaku prepinace - ¢i doplnovani povolenych argumentu, které
dany prepina¢ vyzaduje. Dusledkem je tedy i snizend Sance preklepu nebo
pouziti nekorektniho argumentu uzivatelem.
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Béznou metodou, jak doplnovani urcitého skriptu naprogramovat, je vytvoreni
funkce, kterd do specidlniho pole COMPREPLY vlozi vSechna mozné doplnéni
pro aktudlné doplnované slovo. Pokud tuto funkci skriptu priradime pomoci
complete -F funkce skript, bude se Readline knihovnou volat po kazdém po-
uziti tabulatoru na c¢asti prikazové radky tohoto skriptu.

3.4.1.4 Oznameni stavu

N&s skript ma k dispozici dvé zakladni lokace pro predani vystupu: stan-
dardni vystup a chybovy vystup. Oba typy vystupu mohou byt presméro-
vany zvl1ast.

Standardni vystup je urceny pro predani vyzadovanych dat uzivateli. Tento
vystup je casto ulozen do souboru nebo predédn rourou pro zpracovani dal-
simu programu. Jelikoz se jedna o data, kterd mohou byt déle zpracovavana,
standardni vystup neni misto pro chybové hlasky, diagnostiku nebo oznédmeni
stavu/postupu. Podobné zpravy patii na chybovy vystup.

Vybrana pravidla chybového vystupu:

o Kazdou chybu okamzité vypsat na chybovy vystup.

o Diagnostické zpravy a oznadmeni stavu programu vypisovat pouze pri
zapnutém verbose rezimu prepinacem -v. Verbose rezim muze obsahovat
vicero drovni.

e Implementovat prepinac¢ -s pro vypnuti veskerého vystupu.

3.4.2 Prehlednost kédu

Prehlednost kédu je stejné dulezitd jako jeho korektnost. Neprehledny kod
znacné znesnadnuje béznou udrzbu jakéhokoli programu. Na podobném kédu
se Spatné spolupracuje s jinymi programaéatory, je sSpatné citelny, Spatné se
rozsifuje a v pripadé chyb slozité debugguje. Zakladnim postupem je struktu-
rovat nas kod do logickych bloki pomoci funkci. Dalsi osvédéené postupy pro
zvySeni prehlednosti existuji, avSak jsou v mnoha pripadech subjektivni. At
pouzijeme postupy jakékoli, je nejdilezitéjsi je pouzivat konzistentné.

3.4.2.1 Formatovani

Kazdy skript by mél dodrzovat zakladni pravidla formatovani. Pokud napri-
klad dodrzujeme spravné odsazovani kédu, na prvni pohled vidime strukturu
programu, coz muze vyrazné pomoci pri hledani chyb apod. Zékladnimi vy-
branymi pravidly jsou:

¢ Odsazovat kéd 3 mezerami.
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e Pouzivat tadky o maximéalni délce okolo 80 znaki.
e Pouzivat prazdné radky pro oddéleni logickych ¢asti programu.

e Preferovat strukturovany vicerdadkovy zapis slozenych prikazi jako for
pred zapisem jednorddkovym.

e Vyvarovat se prilis hluboce vnorenému kédu. Takovy kod je sdm o sobé
pravdépodobné nespravny a lze prepsat efektivnéji.

3.4.2.2 Komentare

Dalsim dtlezitym bodem jsou komentare v kédu. Zajimavé, slozité, nebo na
prvni pohled nejasné ¢asti kédu, by se mély adekvatné komentovat. Osvédce-
nym postupem je také na zacatek pridat popis naseho programu a komentovat
vsechny deklarované funkce. Zaroven je dulezité se vyvarovat prehnanému ko-
mentovani. Pokud v kédu pouzivame deklaraci proménné $pocet_ argumentu,
je kontraproduktivni tento radek komentovat. Zbyteéné komentare prehled-
nost kédu naopak zhorsuji.

3.4.2.3 Jmenné konvence

Zakladnim osvéd¢éenym postupem nejen v Bashi je pouzivani deskriptivnich
nazvi. Jiz z nazvu by na prvni pohled mélo byt snadné urcit, co dand pro-
ménna obsahuje ¢i co dand funkce vykonava. Pokud napriklad deklarujeme
proménnou, kterd obsahuje pocet argumentt, je vhodné ji odpovidajicim zpt-
sobem pojmenovat jako $pocet_argumentu.

Vybrané konvence, z velké ¢asti subjektivni, popisuje nasledujici list:

e Pouzivat pouze malé pismena pro ndzvy proménnych i funkci. Proménné
slozené pouze z velkych pismen mohou kolidovat s proménnymi prostiedi
nebo internimi proménnymi shellu. Prikladem je proménna $PATH.

e Néazvy funkci by nemély prepisovat zndme programy jako read.
e Pouzivat pouze pismena anglické abecedy a ¢islice.

e Slova v nazvech oddélovat pomoci podtrzitek.

e Deklarovat konstanty jako readonly pomoci builtinu declare -r.
e Omezit proménné deklarované ve funkci pomoci builtinu local.

Casto je také jako doporuceni uvadéno pouzivat slozené zavorky pro referen-
covani proménnych, napiiklad ${pocet}. Toto doporuceni je dle mého nazoru
prilis striktni a nedulezité. Vyhodou ale mize byt jednodussi priddni modi-
fikace pri expanzi nebo vyvarovani se chyb, kdy se ¢ast textu za proménnou
stane soucdsti nazvu této proménné.
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3.4.2.4 Deskriptivni programovani

Pojmem ,,deskriptivni programovani“ je mysleno programovani, které upred-
nostnuje delsi a deskriptivni konstrukce pred kratsim a ¢asto v dusledku chy-
bovym kédem.

Prikladem muze byt i pouhé doporuceni uprednostnovat dlouhé prepinace. V
interaktivnim rezimu je pouzivani kratkych prepinact opodstatnéné, pri psani
skriptu je vsak lepsim postupem pouzit misto prepinace -t mnohem prehled-
néjsi variantu --target-directory. Dalsi ukazkou kratsiho a nejasného kédu je
operator -n klicového slova [[, ktery vraci tdspéch v pripadé, ze argument
neni prazdny fetézec. Stejného vysledku dosdhneme sice i kratsim kédem bez
pouziti -n operatoru, avsak opét za cenu ztraty prehlednosti.

Uplné nejlep$im Fesenim je v podobnych piipadech pro komplexni nebo na
prvni pohled nejasny koéd deklarovat funkci s deskriptivnim nézvem a popi-
sem a to i v pripadé, ze se jednd o jednotadkovy kdéd. Demonstraci tohoto
doporuceni je nasledujici snippet.

# Na pruni pohled nejasny kéd
[[ "$text" 1] || printf 'Text je prazdnj\n' >&2

# Preferovany a na pruni pohled jasny kod
je_prazdny () {

[[ -z "$text" 1]
+

if je_prazdny "$text"; then
printf 'Text je prazdny\n' >&2
fi

Snippet 28: Vyhody deskriptivniho programovani

Problémem neni pouze ztrata prehlednosti, ale také chybovost. Nékteré kon-
strukce, kterymi si programétori snazi usettit psani, jsou casto nespravné. Nej-
castéjsim prikladem je pouziti zdpisu podminka && prikaz_if || prikaz_ else
misto Tidici konstrukce if a else. Tyto dva zdpisy nejsou zaménitelné, jak si
mnoho programétorti mysli. V prvnim piipadé se totiz prikaz_ else nespravné
provede i pokud podminka byla tspésnd, ale prikaz_ if skoncil chybou.

3.4.3 Struktura skriptu

Velké procento skripti se podobéd zékladni strukturou a implementovanou
funkcionalitou. Prikladem je zpracovani prepinaci nebo uvedeni tzv. she-
bangu. Nasledujici sekce se zabyvaji vybranymi nalezitostmi vétSiny skriptu.
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3.4.3.1 Shebang

Nez za¢neme pridavat vliastni kod, je dilezité na zacatku skriptu uvést tzv. she-
bang. Shebang je direktiva poskytujici systému absolutni cestu k interpretu,
ktery se ma pro kéd pouzit. Pokud pouzivame Bash skript pouze pro spus-
téni awk programu, je efektivnéjsi vytvorit skript obsahujici awk kéd a jako
shebang uvést awk interpret. Vyhneme se tak zbyte¢nému ,,prostiednikovi®.

Piikladem pouzivaného shebangu pro Bash je #!/bin/bash. Problémem tohoto
prikladu je pouziti skriptu na systému, kde je dany interpret umistén na ne-
standardnim misté. Z tohoto divodu je doporucené pouzivat jako shebang
#!/usr/bin/env bash, ktery prohledd adresafe z proménné $PATH a pouzije
prvni vyskyt programu bash. V prvni varianté shebangu navic miizeme nasta-
vit chovani shellu uvedenim prepinact, které akceptuje builtin set. Doporucuje
se vsak tato nastaveni provadét pomoci setu az v samotném koédu, jelikoz se
shebang v nékterych pripadech ignoruje a nastaveni by se neuplatnilo. V druhé
varianté shebangu tato moznost ani neexistuje. Shebang se ignoruje v pri-
padé, Ze je skript spustén pomoci prikazu source nebo je na prikazové radce
primo spustén pomoci zvoleného interpretu, napiiklad bash nazev_ skriptu.

3.4.3.2 Zpracovani prepinaci

Bézné programy poskytuji pro uzivatele celou fadu prepinact, kterymi uzi-
vatel méni chovani programu. Existuji tii zakladni postupy, jak prepinace
zpracovavat.

1. Manudlni zpracovani pomoci cyklu poskytuje nejvétsi iroven volnosti a
prenositelnosti. Nevyzaduje zadné specializované programy, coz na dru-
hou stranu znamend mnohem slozitéjsi implementaci. Manualnim zpra-
covanim muzeme podporovat kratké i dlouhé prepinace.

2. Pouziti builtinu getopts je velmi jednoduché na implementaci a usetii
pri vytvareni skriptu mnoho prace oproti manualnimu zpracovani. Sa-
moziejmosti je rozpoznani konvenéniho konce prepinactt -- nebo sesku-
povani kratkych prepinact. Nejvétsi nevyhodou getoptsu je podpora
pouze kratkych prepinaci.

3. Treti metodou je pouziti programu getopt. Starsi verze getoptu meéla
fadu problémil, a proto tato metoda nebyla doporuc¢ovana. Dnesni mo-
derni systémy obsahuji novou a vylepsenou verzi, ktera je nyni nejvhod-
néjsim resenim pro zpracovani jak kratkych, tak dlouhych prepinaca.
Program getopt v podstaté prepinace normalizuje a umozni nam jed-
noduché manualni zpracovani pomoci cyklu.
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At pouzijeme metodu jakoukoli, je doporuceno implementovat dlouhé pie-
pinace a dodrzovat zabéhlé konvence, jako naptiklad podporu znaku -- pro
konec prepinact. Nazvy nékterych prepinaci také ¢asto napri¢ programy za-
stavaji podobnou ¢i ptimo identickou funkci. Nékteré vybrané ndzvy zminuje
nésledujici seznam.

e -v pro zapnuti verbose rezimu.
e -h pro zobrazeni kratké pomocné dokumentace.
e -z pro podporu zpracovani null bytu.

e apod.

3.4.3.3 Konfigurac¢ni soubor

Konfigurac¢ni soubor je obdobou prepinaci a slouzi pro tpravu chovani pro-
gramu. RozliSujeme dva zakladni zptsoby, jak konfiguracni soubor predat.

1. Konfiguracni soubor je umistén jako skryty soubor ve fixni lokaci a
zaroven s fixnim nazvem. Jednd se o zpisob podobny konfigura¢nimu
souboru .bashrc.

2. Cestu ke konfigura¢nimu souboru pfedame pomoci implementovaného
prepinace.

Samotny formét konfiguraé¢niho souboru zalezi na programatorovi. Neni vsak
doporuceno pouzivat format, kde jednotlivymi fadky jsou prirazenim do pro-
meénnych, kterd se aplikuji pomoci prikazu source soubor. Tento zptsob neni
bezpecny, jelikoz dovoluje podvrzeni dat. Vhodnym zpiisobem zpracovani miize
byt obycéejny while cyklus.

3.4.3.4 Docasné soubory

Pokud skript vyuziva docasné soubory, je vhodné pro jejich vytvoreni pouzit
program mktemp. mktemp vytvori docasny soubor nebo adresar bezpecné a
garantuje unikatni nazev. Klicové je udrzovani listu vsech takovych docasnych
soubort a adresaiu. V pripadé ukonceni skriptu je tento list pouzit pro jejich
smazani.

3.4.3.5 Zaveér skriptu
Kazdy skript mé pri svém ukonceni dvé zakladni povinnosti.
1. Uklidit po sobé vytvorené docasné soubory a adresare.

2. Vratit odpovidajici ndvratovy kod.
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Reagovani na signaly

Uklid do¢asnych soubort je trividlni, pokud reagujeme na plénovany exit, pii
kterém mame moznost soubory smazat. Program vsak muze skoncit i jinymi,
neplanovanymi zptsoby. Piikladem je obdrzeni signalu SIGINT pouzitim fidici
sekvence CTRL+C od uzivatele. Z tohoto diivodu existuje builtin trap, ktery
na tyto signaly umi reagovat a pred ukonc¢enim skriptu provést dodany kod.

Doporucenym zptisobem je deklarovani specidlni iklidové funkce, kterou bude
definovany trap volat. Ne na vSechny signdly je mozno reagovat. Prikladem
je signal SIGKILL. Doporucenymi signaly, na které je vhodné reagovat, jsou
EXIT, SIGINT a SIGTERM.

uklid () {
local navratovy_kod="8$?7"
# Mazdni docasnych soubori a adresdri
exit "$navratovy_kod"

trap 'uklid' EXIT SIGINT SIGTERM

Snippet 29: Reagovani na signaly pomoci builtinu trap

Navratovy kéd

Skript by pfi svém ukonceni mél navratit odpovidajici navratovy kod. Navra-
tovy kdd je ¢islo od 0 do 255, které urcuje, zdali dany program skoncil tispésné
¢i netspésné. Navratovy kod 0 signalizuje tispéch, kterékoli jiné ¢islo signali-
zuje neuspéch. Doporucenim je tyto konvence dodrzovat a uzivateli oznamit
uspéch pomoci navratového kédu 0, netspéch pomoci névratového kédu 1
az 125. Kédy 126 a vyse mohou totiz byt pouzity samotnym Bashem a neni
doporuceno je v nasem skriptu pouzivat.
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KAPITOLA 4

Navrh

Nésledujici kapitola se zabyva ndvrhem vysledného skriptu praktické ¢asti této
prace. Kapitola shrnuje pozadavky a zakladni strukturu skriptu.

4.1 Popis

Hlavnim tcelem vysledného skriptu je generovani koster novych skripti dle za-
danych pozadavkl a zaroven demonstrovani zdokumentovanych osvédcéenych
postup.

Nékteré prvky skriptt, jako napriklad zpracovani prepinaci, se ¢asto opakuji
a jejich tvorbu lze automatizovat. Pokud uzivatel chce naptiklad zpracovavat
prepinace, muze pozadované prepinace jednou definovat a program vygeneruje
jejich zpracovani, zaroven je prida do usage funkce apod.

4.2 Pozadavky

V této sekci si popiseme zakladni funkéni pozadavky vysledného programu.
Predevsim se jedné o ¢asti skriptu, které by mél program zvlddat generovat.

1. Moznost generovat shebang.

2. Moznost generovat hlavicku s popisem.

3. Moznost generovat nastaveni shellu.

4. Moznost generovat zpracovani prepinacu.

5. Moznost generovat zpracovani konfigura¢niho souboru.
6. Moznost generovat ,usage* funkci.

7. Moznost generovat prostfedky pro vytvoreni docasnych souboru.
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8. Moznost generovat funkcionalitu pro tklid docasnych soubort apod.
9. Moznost generovat balicky pomocnych funkei.
10. Korektné lokalizovat pouzité proménné a pole.

11. Moznost konfigurovat informace o skriptu, napt. ndzev skriptu, popis

skriptu nebo jméno autora.

4.3 Struktura skriptu

Nasledujici diagram znazornuje zakladni strukturu skriptu.

‘ PREFINACE ‘

KOMFIGURACNI
SOUBOR

ARGUMENTY

|

k.

AN

k.

MAIN

k.

READ_CONFIG

b

READ_OPTIONS

k.

GEMNERATE_SCRIPT

k.

GENERUJICI FUNKCE
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4.4. Prepinace

Skript, po uvazeni, bude pouze piikaz bez grafického prostiedi. Bude mono-
liticky a nebude obsahovat funkcionalitu, ktera vyzaduje dodatecné soubory
nebo instalaci, jako napriklad manudlovou stranku, PDF dokumentaci nebo
programmable completion. Uéelem je co nejjednodussi prenositelnost a pou-
Ziti.

Skript na svém vstupu akceptuje nepovinné prepinace, konfigura¢ni soubor
a argumenty. Konfiguracni soubor je zpracovan jako prvni, jelikoz prepinace
maji prioritu a mohou néasledné nastaveni konfiguracnim souborem prepsat.
Jakykoli prepinac ¢i konfiguraéni direktiva mohou byt pouzity mnohondsobné.
Zbylé argumenty na prikazové radce jsou vSechny adresare, kam ma byt vy-
generovany skript ulozen. Jejich zpracovani se ridi nasledujicimi pravidly:

e Pokud adresar neexistuje, skript se pokusi tento adresar vytvorit.

o Pokud adresar neni zapisovatelny nebo nastane jina neoéekdvand chyba,
skript tento adresar ignoruje.

e Pokud v adresari existuje soubor se zvolenym jménem, skript k nazvu
prida unikatni ¢iselny suffix.

e Pokud neni predan zadny validni adresar, skript vypise kostru na stan-
dardni vystup.

Po zpracovani konfiguracniho souboru a prepinact, skript spusti hlavni ge-
nerujici funkci, kterd nasledné vold jednotlivé funkce, které generuji urcitou
cast vysledné kostry. Shebang, usage, cleanup, zakladni nastaveni a main se
generuji automaticky za predpokladu, ze jejich generovani neni uzivatelem po-
tlaceno. Vystup je ulozen podle pravidel viz vyse. V neposledni fadé po sobé
skript pred ukonc¢enim uklidi docasné soubory.

4.4 Prepinace

Program obsahuje fadu prepinaci, kterymi mutze uzivatel chovani skriptu mo-
difikovat. Dulezité prepinace jsou ve formatu jak kratkych prepinaci, tak pre-
pinac¢t dlouhych. Méné dilezité prepinace jsou pouze ve forméatu dlouhych
prepinact. Jedna se zejména o prepinace, které potlacuji generovani dilezi-
tych casti skriptu.

e -0, —-options, direktiva options

Zpusobuje generovani zpracovani prepinaci. Pokud je tento prepinac
pouzit, musi byt nadefinovan alespon jeden validni prepinac, jinak skript
skonéi chybou.
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e -c, --config, direktiva config

Zpusobuje generovani zpracovani konfigura¢niho souboru. Pokud je tento
prepina¢ pouzit, musi byt nadefinovana alespon jedna validni direktiva,
jinak skript skonéi chybou.

o -f, --config-file

Umoznuje zvolit cestu ke konfiguracnimu souboru. Pokud je tento pre-
pina¢ pouzit, defaultni konfigura¢ni soubor se nezpracovava.

e -p, --param, direktiva param

Pridani definice prepinacu a konfigurac¢nich direktiv, které jsou pouzity
pri generovani. Tato definice se skladd z néasledujicich polozek oddéle-
nych :.

1. kratky prepinac
2. dlouhy prepinaé
3.
4

. proménnd

direktiva

Pokud proménné neni vyplnéna, pfepinace a direktivy nemaji ar-
gument. Pokud vyplnéna je, argument je podporovan a prifazen do
dané proménné.

. popis

Popis je vyuzit pti generovani funkce ,usage® a generovani hlavicky.
atribut,atribut ...

Pokud jsou vyplnény néjaké atributy, argument musi tyto pod-
minky splnovat, jinak neni prifazen. Povolené atributy:

a) int — hodnota je celé ¢islo

o

) float — hodnota je desetinné ¢islo

o

) non-empty — hodnota neni préazdnd

(oW

) file-exists — hodnota je existujici soubor
) non-empty-file - hodnota je neprézdny soubor

= @

) file — hodnota je existujici obycejny soubor

) dir — hodnota je existujici slozka

o

h) readable — hodnota je soubor se ¢tecimi pravy
i) writable — hodnota je soubor se zapisovacimi pravy
j) executable — hodnota je spustitelny soubor

Alespon jeden z identifikatort musi byt vyplnén a validni, jinak je defi-
nice ignorovana. Priklad definice:

f:file:file-conf:file_var:Path to a file:readable,writable
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-k, --header, direktiva header

Zpusobuje generovani hlavicky s popisem.

-b, --function, direktiva function

Zpusobuje generovani balickt pomocnych funkci. Dostupné balicky jsou:
math, variables, strings, files.

-a, --arguments, direktiva arguments

Definuje v generovaném skriptu pole s nezpracovanymi argumenty.

--option-else, direktiva option-else

Pokud vygenerovany prepinac nebo direktiva obsahuji atributy, jsou pro
tyto podminky vygenerovany také else vétve.
--output-config-delimiter, direktiva output-config-delimiter
Oddélovac direktivy a hodnoty ve vygenerovaném zpracovani konfigu-
ra¢niho souboru. Defaultni hodnotou je mezera.

--output-config-file, direktiva output-config-file

Cesta ke konfiguracnimu souboru, ktery je zpracovavan ve vygenerova-
ném kédu.

--extra-settings, direktiva extra-settings

Prid4a do vysledného kédu popularni, avsak nedoporucované nastaveni
shellu set -e a set -u.

-t, --temp-files, direktiva temp-files

Prida prostredky pro jednoduché generovani docasnych soubor.

-n, --name, direktiva name

Definuje nazev skriptu. Defaultni hodnotou je ,script®.

-d, --description, direktiva description

Definuje kratky popis skriptu. Defaultni hodnotou je ,,Description®.

-u, --user, direktiva user

Definuje jméno autora skriptu.

-v, --verbose, direktiva verbose

Zvysuje hodnotu verbose trovné o 1.

-h, —-help

Ignoruje ostatni prepinace a zobrazi usage.
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e --suppress-settings, direktiva suppress-settings

Potlac¢uje generovani nastaveni shellu.

e --suppress-shebang, direktiva suppress-shebang

Potlacuje generovani shebangu.

e --suppress-usage, direktiva suppress-usage

Potlacuje generovani funkce usage.

e --Suppress-rc

Potlacuje zpracovavani defaultniho konfigura¢niho souboru.

e --suppress-cleanup, direktiva suppress-cleanup

Potlacuje generovani funkcionality pro tklid doc¢asnych soubor.

Pouziti chybného prepinace skonci chybou a vypsanim usage.

4.5 Konfiguracni soubor

Existuji dva zpusoby, jak skriptu predat konfigurac¢ni soubor.
1. Pomoci zminénych prepinact.
2. Ulozenim konfigura¢niho souboru v predem dané lokaci.

Pokud neni konfigura¢ni soubor predan prepinaci, pouziva se soubor s nazvem
.createsrc v domovském adresafi uzivatele. P¥i neexistenci tohoto souboru
skript nevyvola chybu. Pokud je vsak konfigura¢ni soubor predan prepinacem,
neuspéch tento soubor precist chybu vyvola. Zaroven se pri pouziti prepinace
ignoruje defaultni konfigurac¢ni soubor.

Format konfigurac¢niho souboru je nasledujici.
o Bilé znaky na zacatku radku se ignoruji.
e Prézdné radky nebo radky slozené pouze z bilych znaku se ignoruji.
« RAadky zac¢inajici znakem komentafe se ignoruji.
e Na jednom radku muze byt maximalné jedna direktiva.
e Direktivy maji pravé jednu hodnotu.
e Direktivy a hodnoty jsou oddéleny presné jednou mezerou.

Pouziti chybné direktivy vyvola chybu.
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Implementace a testovani

Nasledujici kapitola se zabyva vybérem technologii a dilezitymi algoritmy,
které byly pri tvorbé skriptu pouzity. Na zavér pojednava o testovani vysledné
aplikace.

5.1 Vybér technologii

Préace se zabyva skriptovanim v Bash shellu a vybér technologii je v dusledku
omezeny. Srovnani Bashe s ostatnimi prostredky bylo zminéno v piredchozich
kapitolach. V aplikaci je tedy vyuzivan pfedevsim Bash a na Linux systémech
bézné dostupné GNU a jiné utility. Neni pouzit jiny programovaci jazyk jako
Python, zejména z divodu jednoho z hlavnich uceld vysledné aplikace, a to
demonstrovani osvédcéenych postupt pfi skriptovani v shellu. V dobé psani
prace byla popularni Bash verze 4.4 a implementovani i testovani je na tuto
verzi zameéreno.

5.2 Dailezité algoritmy

Nasledujici sekce popiSe implementaci vybranych algoritmi, jejich mozné pro-
blémy a vylepSeni.

5.2.1 Funkce read_ options() a read__config()

Jednd se o hlavni funkce zpracovavajici uzivatelsky vstup. Tyto funkce spolu
uzce souvisi, jelikoz prepinace maji prioritu pred konfigura¢nim souborem.
Z tohoto divodu se funkce read_ config() provadi pred funkci read_ options().
Implementace prepinace pro predani ne-defaultniho konfigura¢niho souboru
vsak situaci komplikuje, protoze nemutzeme zpracovavat konfigurac¢ni soubor
predany prepinacem, pokud se konfiguracni soubor zpracovava pred prepinadi.
Resenim je presunuti zpracovani nékterych prepinaci do funkce read_ config().
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Samotné zpracovani prepinacii je implementovano pomoci utility getopt, ktera
prikazovou radku normalizuje a pripravi pro nasledné jednoduché zpracovani
pomoci, napriklad while cyklu. Pivodni argumenty jsou normalizovanymi ar-
gumenty nahrazeny. Tato normalizace musi neintuitivné probéhnout jiz ve
funkei pro ¢teni konfiguracniho souboru (ne ve funkci pro ¢teni prepinaci),
jelikoz nékteré prepinace musi byt zpracovany uz tam.

read_config() {
# Normalizace argumentd
if ! _script_option_string="$(getopt ... )"

# Nahrazeni pivodnich argumentd normalizovanymi
eval set -- "$_script_option_string"

# Zpracovani argumenti
while true; do
case "$1" in
-f|--config-file)

esac
done

Snippet 30: Getopt normalizace

Funkce read_ options() jiz normalizovat argumenty nemusi a pouze pted zpra-

covanim pouzije normalizované argumenty od funkce read_ config().

5.2.2 Priprava uzivatelskych prepinac¢t a direktiv

Pokud si uzivatel zvolil generovani zpracovani prepinacu nebo konfigura¢niho
souboru, probéhne priprava definovanych prepinaci a direktiv pomoci funkce
parse_user_ parameters(). Funkce nejprve zvaliduje identifikatory v obdrze-
nych definicich a prepinace i direktivy ulozi do ptislusnych poli.

Problém nastava v momenté, kdy skript musi fesit duplicitni definice. Regen{
pro direktivy je trividlni, bereme v potaz pouze nejposlednéjsi definici dané
direktivy. Situace pro prepinace je vsak komplikovanéjsi, jelikoz se v genero-
vaném kédu kombinuji kratké a dlouhé prepinace. Uvazujme definici, kterd
definuje kombinaci kratkého prepinace -a a dlouhého prepinace --aaa. Jak se
skript zachova, pokud je na vstupu nova definice, kterd definuje kombinaci
-a a --ccc? Jednoduché reseni by bylo ptuvodni definici zcela vyradit. Lepsi
feseni, které bylo implementovano, respektuje dulezitost nejnovéjsich definic,
ale odstranuje z predchozi kombinace jen tu ¢éast, kterd je v nové definice po-
uzita. V nasem pripadé tedy dostaneme puvodni prepinac¢ --aaa s puvodnimi
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atributy a novou kombinaci prepinac¢i -a a --ccc s novymi atributy. Jinak
feCeno, pouze prepina¢ -a byl z prvni definice odstranén.

Tento klicovy algoritmus udrzuje pole kombinaci, které po precteni vSech de-
finic projde v opa¢ném poradi, od nejnovéjsich kombinaci po nejstarsi. Pokud
kombinace obsahuje jesté nevygenerovy prepinac, je vlozen do pole pro finalni
kombinace prepinact a oznacen jako vygenerovany.

parse_user_parameters() {
index=$(( "${#comb_opts[@]}" ))

# Iteruj pokud existuji mevygenerované prepinace
# a stale mame kombinace
while (( "${#short_tmpl[e]}" + "${#long_tmp[e]}" > O
&& index > 0 ))
do
result_param="'"
IFS=':"' read -r short long <<< "${comb_opts[--index]}"

# Je v této kombinaci nevygenerovany kratky prepinac?
if is_set "short_tmp[$short]"; then
result_param="${short_tmp["$short"]}"
# Oznacit jako wvygenerovany
unset "short_tmp[$short]"
fi

done

Snippet 31: Duplicitni kombinace prepinact

5.2.3 Generovani zpracovani prepinacu a konfigurac¢niho
souboru

Generovani zpracovani prepinac¢i a konfiguracniho souboru zajistuji funkce
generate_user options() a generate user_ config(). Obé funkce maji podob-
nou strukturu a vyuzivaji pripravené prepinace a direktivy od predchozi funkce.
Struktura je nasledujici.

1. Vygeneruj statickou hlavicku.
2. Vygeneruj proménné zpracovani prepinac¢t/direktiv pomoci case vzori.
3. Vygeneruj podminky uvnitt case vyrazl na zakladé atributi.

4. Vygeneruj statické zahlavi.
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Body 1 a 4 jsou trivialni. Bod 2 vyuziva pripravena data od predchozi funkce.
Generovani podminek (bod 3) mé na starost funkce generate_if statement().
Tato funkce jako parametr obdrzi string, ktery obsahuje atributy aktudlné
zpracovavané proménné. Tyto atributy se mapuji pomoci asociativniho pole
na redlné nazvy funkci, které jsou pouzity pii generovani if podminek.

generate_if_statement () {
# Mapa funkci a atridbuti
function_map=(
[int]='is_integer'
[readable]='is_readable'
)
# Zpracuj vSechny atributy
for attribute in "${attributes[@]}"; do
# Generuj podminku, pokud atribut existuje
if ! is_empty "${function_map[$attribute]}"; then
conditions+=("${function_map[$attribute] }")
functions["${function_map[$attribute]#! }"]='used'
# Odstranit mapovani, at mejsou duplicitni podminky
unset "function_map[$attribute]"
fi
done

Snippet 32: Generovani podminek pro proménné

5.2.4 Pouzité proménné a funkce

Skript si udrzuje t¥i asociativni pole pouzitych proménnych, poli a funkci.
Pouzité proménné a pole jsou v kédu korektné lokalizovany a pouzité funkce
vygenerovany. Generovani funkci m4 na starost funkce generate_ functions().
Ta prvotné prelozi mozné balicky funkci zvolenych uzivatelem na redlné funkce
a nasledné zavola funkci, kterd jednoduse vygeneruje definice vSech vybranych
funkci. Funkce jsou v kédu tzv. natvrdo. Druhou moznosti bylo vyuziti pri-
kazu declare -f funkce pro ziskani definic. Problém vsak je, ze tento piikaz
nerespektuje pivodni formatovani a je disledkem nevhodny.

# Pokud byly pouzZity proménné, lokalizuj je
if ! is_empty_array scalars; then

printf '%s\n' "local $(join_elements ' ' "${!scalars[@]}")"
fi

Snippet 33: Lokalizovani proménnych
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5.3 Testovani

Testovani probéhlo pomoci testovaciho skriptu run_ tests, ktery spousti sadu
testli zamérenych na rizné kritické ¢asti skriptu. Jednd se naptiklad o testovani
nekorektnich definic prepinact od uzivatele apod.

Testovani téz probéhlo pomoci néstroje ShellCheck. Ve vysledku byl skript
doladén do podoby, kdy ShellCheck zobrazuje pouze dvé varovani. Tato varo-
vani jsou vSak dusledkem neintuitivni implementace zpracovani prepinacu a
nepredstavuji problém.
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Zaver

Cilem prace bylo vypracovat studii zaméirenou na osvédcené postupy pii skrip-
tovani v shellu a nasledné navrhnout a implementovat skript, ktery automa-
tizuje vytvareni kostry nového skriptu. Implementace i generovana kostra se
tidi principy popsanymi v resersni ¢asti prace.

Resersni ¢ast prace pokryva zasadni principy pii skriptovani v shellu, zejména
interpretu Bash. Prevazneé se tato prace zaméruje na mirné pokrocilé uzivatele.
Vysledna aplikace, vznikla za pomoci analyzovanych postupi, se zaméruje na
generovani téchto hlavnich ¢asti: zpracovani parametri, zpracovani konfigu-
rac¢nich soubori, vytvoreni uziteénych defaultnich funkci, nastaveni prostredi
skriptu, logické strukturovani kédu a v neposledni radé, zachycovani signali.

Vytvorena studie neobsahuje pokrocilé postupy a do hloubky nepojednava o
jiném shellu nez Bash. Do budoucna by bylo vhodné zminit postupy doporu-
¢ené pro jiné popularni interprety, napiiklad Zsh. S moznosti vzestupu jiného
z shelll by mohla v budoucnu vzniknout potfeba skript pozménit, aby byl
stale pro cilovou skupinu aktualni. Tedy aby generoval skripty v jazyce poza-
dovaném sirokou komunitou. Vysledny skript 1ze rozsitit o dalsi funkcionalitu
jako napriklad pokrocilejsi zpracovani parametri, které nespoléha na externi
nastroje. V dnesnim GUI svété by bylo také vhodné rozsirit skript o kvalitni
grafické rozhrani.
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PRILOHA A

Seznam pouzitych zkratek

GNU GNU’s Not Unix

BSD Berkeley Software Distribution

IEEE Institute of Electrical and Electronics Engineers

POSIX Portable Operating System Interface for Unix

BASH Bourne-again shell

ZSH Z-shell

KSH Korn shell

TCSH Tenex C shell

JSON JavaScript Object Notation
IFS Internal Field Separator

TUI Text-based User Interface
HTML HyperText Markup Language
PDF Portable Document Format
GUI Graphical user interface

XML Extensible markup language
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PRILOHA B

Obsah prilozeného CD

readme . tXb. . oiiin it e struény popis obsahu CD
| SDIpPPetS. . e sada spustitelnych skripti
o -1 - data pro spustitelné skripty

| _src
IMPL et e zdrojové kbédy implementace
thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX
I =D v P text prace
| thesis pAf L text prace ve formatu PDF
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