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Abstrakt
Tato diplomová práce se v�nuje návrhu
a v˝voji frameworku pro vyhodnocování
ú�innosti technik pro návrh testovacích
scéná�� pro testy IoT za�ízení v p�ípad�
omezeného nebo nedostupného sí�ového
p�ipojení. Vyvíjen˝ framework umoû�uje
specifick˝mi kritérii vyhodnocovat kvalitu
testovacích scéná��, tedy pr�chod� mo-
delem proces� testovaného IoT systému.
Pro kontrolu a zajiöt�ní kvality vygene-
rovan˝ch testovacích scéná�� framework
obsahuje test jejich ú�innosti ve smyslu
potenciálu scéná�� odhalit chyby v sys-
tému a také verifikaci jejich konzistence.
Návrh a implementace obou funkcionalit
jsou v této práci popsány.

Text práce obsahuje také seznámení se
sv�tem IoT za�ízení a se zp�soby zajiöt�ní
jejich kvality. Dále je zde popsán návrh
a implementace vyvíjeného frameworku.
Sou�ástí práce je nam��ení dat na zku-
öebních instancích r�zn˝mi algoritmy, �e-
öícími testování systém� IoT v p�ípad�
omezeného nebo nedostupného sí�ového
p�ipojení, a porovnání jejich v˝sledk�.

Implementace frameworku vyuûívá
knihoven platformy Oxygen.

Klí�ová slova: Testování systém�,
internet v�cí, zajiöt�ní kvality, testování
na základ� modelu, generování
testovacích scéná��, automatizované
testování, omezené sí�ové p�ipojení

äkolitel: doc. Ing. Miroslav Bureö,
Ph.D.
Laborato� inteligentního testování
softwaru,
Katedra po�íta��,
Karlovo nám�stí 13,
121 35 Praha 2

Abstract
This diploma thesis discusses the design
and implementation of a framework that
interprets the quality of specific tech-
niques for automatic generation of test
cases for testing the Internet of Things
(IoT) devices in case of limited network
connection. This framework allows mea-
suring the quality of test cases using de-
fined special criteria. Test cases discussed
in this thesis are paths through a model
of processes in an IoT System Under Test
(SUT). To ensure the quality of generated
test cases, the framework supports mea-
suring the potential of test cases to find
a bug in a SUT and to verify the consis-
tency of generated test cases. The design
and implementation of both of these func-
tions are also part of this thesis.

In its introduction part, the thesis in-
troduces the domain of IoT devices and
discusses some methods on how to ensure
their quality. This part is followed by the
design and implementation of the frame-
work. Measuring data on test instances by
various algorithms solving testing of IoT
systems in case of limited or unavailable
network connection and comparing their
results is also described in the thesis.

The implementation of the framework
uses libraries of the Oxygen platform.

Keywords: System testing, Internet of
Things, quality assurance, Model-based
Testing, test cases generation, automated
testing, limited network connectivity

Title translation: Framework for
evaluation of test sets for connectivity
testing in IoT systems
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Kapitola 1
Úvod

Úst�edním tématem této diplomové práce je testování systém� Internet of
Things (IoT)1. Základní myölenkou internetu v�cí je implementace sí�ového
p�ipojení do za�ízení, ve kterém p�ipojení k síti nebylo p�vodn� b�ûné a která
mohou díky tomuto p�ipojení sdílet data a komunikovat s okolím bez zapojení
�lov�ka. Termín IoT se poprvé objevil jiû p�ed dvaceti lety, ale teprve nyní
se za�ízení tohoto odv�tví objevují vöude okolo nás. Televize, termostaty,
ûárovky, zámky a také elektrické zásuvky, které lze p�es sí� ovládat nap�íklad
z mobilního telefonu odkudkoli na sv�t�, lze dnes koupit stejn� snadno, jako
jejich nep�ipojitelné alternativy.

Podle odhad� bude d�leûitost odv�tví IoT i nadále nar�stat. Zatímco
v letoöním roce je odhadováno „pouze“ 24 miliard za�ízení p�ipojen˝ch
k internetu [1], k roku 2025 jich má b˝t, nap�íklad dle odhad� spole�nosti
Huawei, aû 100 miliard [2]. V souladu s r�stem po�tu za�ízení p�ipojen˝ch
k internetu lze o�ekávat také nár�st d�leûitosti zajiöt�ní jejich kvality. To je
vöak velmi öiroké téma, protoûe oblastí zajiöt�ní kvality IoT za�ízení je celá
�ada. Jednou z nich, pro kterou zatím nebyly specifikovány p�esné postupy,
je testování IoT za�ízení v p�ípad� omezeného nebo nedostupného sí�ového
p�ipojení n�které z jeho vzdálen˝ch sou�ástí. A framework, vyvinut˝ v rámci
této diplomové práce, bude pomáhat vyvíjet postupy pro zajiöt�ní kvality
práv� v oblasti konektivity IoT systém�.

Pro testování konektivity IoT systém� je moûné testovací scéná�e, tedy
sekvence krok�, které jsou ur�ené pro otestování n�jaké funkce systému, gene-
rovat automatizovan�. To spo�ívá v automatizovaném vytvá�ení pr�chod�
orientovan˝m grafem, kter˝ zachycuje z�et�zené procesy probíhající v testo-
vaném systému. Jednotlivé techniky, kter˝mi by bylo moûné testovací scéná�e
z modelu IoT za�ízení generovat, jsou vöak zatím teprve p�edm�tem v˝zkumu,
nap�íklad na kated�e po�íta�� Fakulty elektrotechnické �VUT. Toto automa-
tizované testování p�ináöí oproti manuálním test�m mnoho v˝hod, nap�íklad
sníûení �asu pot�ebného pro testování, sníûení náklad� nebo zv˝öenou spoleh-
livost za�ízení. Podrobn�jöí porovnání v˝hod a nev˝hod automatizovan˝ch
a manuálních test� je dále uvedeno v textu této práce.

Usnadn�ní v˝zkumu v oblasti v˝voje technik generování testovacích scé-
ná�� pro testování konektivity IoT za�ízení umoûní také tato diplomová práce.

1Termín je v textu ob�as zam��ován za �esk˝ p�eklad „internet v�cí“.
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1. Úvod ........................................
Vyvinut˝ framework totiû umoûní specifikovan˝mi technikami vygenerovat
sady testovacích scéná�� nad zadan˝mi grafy a následn� tyto sady porovná.
To bude provedeno specifick˝mi kritérii optimality, vypo�ítan˝mi z vlast-
ností vstupního modelu systému a sady vygenerovan˝ch testovacích scéná��.
Framework umoûní také p�ehledné zobrazení vlastností testovacích scéná��
a srovnání v˝sledk� r�zn˝ch algoritm� �eöící danou úlohu.

Dalöím z cíl� práce je implementovat test ú�innosti scéná��, kter˝ je zalo-
ûen˝ na hypotetickém p�edpokladu v˝skytu chyb v r�zn˝ch �ástech procesu.
Implementovat je nutné v této práci také sadu testovacích algoritm�, které
verifikují konzistenci a správnost testovacích scéná�� vytvo�en˝ch m��en˝mi
algoritmy.

P�i implementaci frameworku je vyuûito stávajících knihoven platformy
Oxygen, která je v rámci práce dopln�na o nové funkcionality.

Text práce je strukturován do n�kolika kapitol. Kapitola 2 obsahuje vy-
sv�tlení základních pojm� pouûit˝ch v této diplomové práci. V kapitole 3
je �tená� podrobn�ji seznámen s odv�tvím internetu v�cí a technologiemi,
které jsou v za�ízení IoT nej�ast�ji pouûity. Kapitola 4 obsahuje seznámení
s problematikou testování IoT za�ízení v p�ípad� omezeného nebo nedostup-
ného sí�ového p�ipojení. Uvedeny jsou zde také sou�asné p�ístupy k testování,
popis �eöeného problému a model, pouûit˝ pro generování testovacích scéná��.
Na konci kapitoly jsou popsány moûnosti ökálování intenzity testovacích scé-
ná�� a kritéria optimality. Kapitola 5 za�íná specifikací funk�ních poûadavk�
na framework, pokra�uje popisem pouûit˝ch technologií a knihoven a také
navrûené architektury. Sou�ástí této kapitoly je také návrh testu ú�innosti
scéná�� a algoritmu na ov��ení konzistence scéná��. Kapitola 6 obsahuje
popis implementace frameworku, testu ú�innosti scéná�� a algoritmu pro
ov��ení konzistence scéná��. Nechybí v ní také popis zobrazení v˝sledk�
frameworku a na úplném konci této kapitoly uûivatelská p�íru�ka. Kapitola 7
popisuje ov��ení funkcionalit frameworku díky spuöt�ní vybran˝ch algoritm�
nad modelov˝mi instancemi, které jsou v této kapitole taktéû popsány.
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Kapitola 2
Vymezení základních pojm�

V této diplomové práci jsou pouûity n�které odborné termíny, p�edevöím
z oblasti testování software. �tená�i nemusí b˝t vûdy p�esn˝ v˝znam t�chto
specifick˝ch termín� znám ,̋ navíc terminologie v oblasti testování systém�
je pom�rn� nejednozna�ná, proto následuje tabulka 2.1 s jejich vysv�tlením
a p�vodním zn�ním v anglickém jazyce.

Název pojmu P�eklad V˝znam
Test case Testovací scéná� Mnoûina p�edpoklad�, vstup�, akcí,

o�ekávan˝ch v˝sledk� a v˝stup�, vy-
tvo�en˝ch pro ú�ely otestování n�-
jaké �ásti software [3].

Test set / suite Sada testovacích
scéná��

Sada �asto soub�ûn� vytvo�en˝ch
testovacích scéná��, která je ur�ená
pro vykonání ve specifickém testova-
cím cyklu (�ást testování v�novaná
jedné jasn� identifikovatelné �ásti
systému) [3].

Software develo-
pment lifecycle
(SDLC)

éivotní cyklus v˝-
voje informa�ního
systému

Souhrn �inností a návazností mezi
nimi, které je pot�eba u�init pro
vznik a zprovozn�ní informa�ního
systému. Mnoho �inností a model�
v�nujících se SDLC vyuûívá následu-
jící fáze, identifikované W. Roycem:
sb�r poûadavk�, anal˝za, návrh, im-
plementace, testování a nasazení [4].

Testability Testovatelnost Odhad zda a jak snadno test odhalí
p�ítomnost chyby v testovaném soft-
ware �i jeho �ásti [5].

Code coverage Pokrytí kódu Procentuální pom�r �ádk� kódu po-
kryt˝ch sadou test� [6].

Test coverage Testové pokrytí Zm��ení pokrytí funk�ních poûa-
davk� sadou test�. [6].
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2. Vymezení základních pojm� ..............................
Název pojmu P�eklad V˝znam
Model-based
testing (MBT)

Testování
na základ�
modelu

Návrh test� software z abstraktního
modelu, kter˝ reprezentuje jeden �i
více aspekt� daného software. Mo-
dely jsou v�töinou zachyceny pomocí
UML diagram� [5].

Coverage
criteria

Kritérium
pokrytí

Umoû�uje strukturovat mnoûinu
vstupních hodnot a díky tomu efek-
tivn�ji testovat. Kritéria pokrytí se
dají rozd�lit do �ty� kategorií, vy-
cházejících z matematick˝ch struk-
tur. Jsou jimi: kritéria pro rozd�lení
dle defini�ního oboru vstup�, grafy,
logické v˝razy a gramatiky [5].

Optimality
criterion

Kritérium
optimality

Kritérium pro vyhodnocení optima-
lity testovacího scéná�e �i celé sady
scéná��, které umoû�uje porovnávat
efektivitu technik pro jejich genero-
vání [5].

Unit test Jednotkov˝ test Je ur�ené pro testování „jednotek“
(nap�íklad jednotliv˝ch metod), pro-
dukovan˝ch b�hem implementa�ní
fáze. Jedná se o nejniûöí úrove� tes-
tování a �asto je za n� zodpov�dn˝
sám autor implementace dané jed-
notky [5].

Regression test Regresní test Spouötí se v�töinou po nasazení
nové verze systému. Slouûí k ov�-
�ení, ûe zm�ny neovlivnily d�íve fun-
gující funkcionality ostatních �ástí
systému [5].

Functional test Funk�ní test Vyhodnocení, zda systém �i jeho
�ást odpovídá specifikovan˝m funk�-
ním poûadavk�m [3].

Security test Test zabezpe�ení K zm��ení zabezpe�ení softwarového
produktu [3]. Atributy, na kter˝ch
spo�ívá zabezpe�ení softwarového
produktu, jsou d�v�rnost (confiden-
tiality), celistvost (integrity) a do-
stupnost (availability) [7].

Performance
test

V˝konov˝ test K ov��ení v˝konu testovaného soft-
ware [3].

4



............................... 2. Vymezení základních pojm�

Název pojmu P�eklad V˝znam
Stress test Zát�ûov˝ test Typ v˝konového testu vykonávan˝

za podmínek, které odpovídají sta-
novenému limitu vytíûení, �i p�i
omezené dostupnosti zdroj� (pa-
m�ti, server�) [3].

Concurrency
test

Test soub�ûného
zatíûení

Ov��ení, jak systém zvládne reago-
vat na soub�ûné poûadavky od více
uûivatel� [6].

Code coverage
verification

Ov��ení pokrytí
kódu

Analytická metoda, která vyhodno-
cuje které �ásti softwaru byly po-
kryty danou sadou testovacích scé-
ná�� a které ne [3].

Prime path hlavní cesta Hlavní cesta je definována jako cesta
z uzlu ni do uzlu nj , která není jako
podcesta obsaûena v ûádné jiné cest�
v grafu [5].

Test require-
ment

testovací poûada-
vek

Je specifick˝ prvek softwarového ar-
tefaktu (tedy nap�. UML diagramu,
kódu �i seznamu poûadavk�), kte-
rou musí dodrûet �i pokr˝t testovací
scéná� [5].

Tabulka 2.1: Vymezení pouûit˝ch termín�
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Kapitola 3
Internet of Things

Tato kapitola seznamuje s odv�tvím Internet of Things. P�edstavují se zde
základní prvky IoT infrastruktury a za�ízení internetu v�cí jsou zde klasifiko-
vány do �ty� kategorií podle sluûeb, které nabízí. V poslední �ásti je nastín�no,
jak probíhá pro IoT za�ízení zajiöt�ní kvality.

3.1 Sv�t internetu v�cí

Termín Internet of Things se poprvé objevil v roce 1999 v prezentaci Kevina
Ashtona pro Procter & Gamble. Ta se t˝kala nov˝ch nápad� pro vyuûití RFID1

v dodavatelsk˝ch �et�zcích a prob�hla naprosto mimo zraky a zájem öiroké
ve�ejnosti [8]. Nyní, dvacet let od první zmínky termínu Internet of Things,
jsme na prahu plného vyuûití IoT za�ízení v kaûdodenním ûivot�. To bylo
umoûn�no díky v˝voji chytr˝ch senzor�, protokol� Internetu a komunika�ních
technologií obecn� [9].

Obecná definice pojmu IoT bohuûel chybí [10]. Jeho podstatou je vöak
vöudyp�ítomnost v˝po�etního prost�edí2, ve kterém velké mnoûství mal˝ch
po�íta�� sdílí své informace, a konektivita k internetu, coû umoû�uje p�ipoje-
n˝m za�ízením spolupracovat na dosaûení poûadavk� z reálného sv�ta. Oproti
osobním po�íta��m, sou�ástí vöudyp�ítomného v˝po�etního prost�edí m�ûe
b˝t tém�� jakékoli za�ízení v jakémkoli prost�edí [9].

O d�leûitosti tohoto odv�tví sv�d�í odhady expert� z firmy Cisco, kte�í
o�ekávají více neû 24 miliard za�ízení p�ipojen˝ch k internetu v letoöním
roce [1]. Morgan Stanley pak odhaduje p�ipojení více neû 75 miliard za�ízení
k internetu k roku 2020 [10] a Huawei dokonce 100 miliard k roku 2025 [2].
V souladu s t�mito odhady stoupá také o�ekávání na finan�ní dopad IoT
za�ízení na globální ekonomiku, kter˝ McKinsey Global Institute vy�íslil mezi
3,9 aû 11,1 bilion� americk˝ch dolar� k roku 2025 [11].

1Z naglického: Radio Frequency Identification. Této technologii je v�nována �ást 3.2.1.
2V angli�tin� ozna�ovaného jako „ubiquitous computing environments“.
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3. Internet of Things...................................
3.2 Stavební bloky

Stavebními bloky, ze kter˝ch se sestávají za�ízení internetu v�cí, jsou prvky
umoû�ující identifikaci, sb�r dat, komunikaci, v˝po�ty a interpretaci dat [11].
Kaûd˝ z t�chto prvk� je podrobn�ji vysv�tlen v následujících podkapitolách.

3.2.1 Identifikace

Jak jiû bylo zmín�no v úvodu, za�ízení IoT se pohybují ve vöudyp�ítomném
v˝po�etním prost�edí. V tom je vöak naprosto nezbytné, aby bylo kaûdé
za�ízení jasn� identifikovatelné a adresovatelné. Pro tyto pot�eby existuje
mnoho metod. Jedním z nich jsou ubiquitous codes (uCode), které spravuje
organizace Ubiquitous ID Center, vzniklá v roce 2003 a zast�eöující více neû
500 organizací, které se podílí na v˝voji standard� a specifikací [12]. Dalöí
moûností identifikace je vyuûití electronic product codes (EPC), univerzálního
identifikátoru, kter˝ poskytuje unikátní a nem�nnou identitu kaûdému fyzic-
kému objektu kdekoli na sv�t�. P�íkladem EPC identifikátoru je technologie
Radio frequency identification (RFID).

Technologie RFID

Realizace RFID p�edstavuje mal˝ ötítek, skládající se z integrovaného obvodu
a antény. Má schopnost komunikovat p�es radiové vlny s RFID �te�kou,
které m�ûe odesílat ale i od ní p�ijímat, zpracovávat a ukládat si informace.
Informace, které �te�ce odesílá, p�edstavují p�edevöím unikátní identifikaci
v�ci, se kterou je spjat. RFID �te�ka pak tato data p�edává dále do za�ízení,
které data zpracuje a vyhodnotí. �te�ka m�ûe mít r�zné podoby. Od klasického
osobního po�íta�e po cel˝ podnikov˝ informa�ní systém [13].

Nejv�töí vyuûití je vöak v pasivním ultra vysokofrekven�ním systému RFID,
kter˝ m�ûe fungovat bez baterie a s velmi malou anténou. Toho se vyuûívá
nap�íklad v dodavatelsk˝ch �et�zcích. Zboûí je totiû moûné za vynaloûení
relativn� nízk˝ch náklad� ozna�it t�mito RFID ötítky, a tak mít o n�m
aktuální informace p�i jeho cest� do cíle [13].

Adresace

Zajiöt�ní unikátní identifikace jednotliv˝ch za�ízení napomáhá, krom� identi-
fika�ního kódu za�ízení, skr˝vajícího se nap�íklad v RFID ötítku, také jeho
adresa v síti.

Zp�soby adresace IoT za�ízení zahrnují ob� pouûívané verze internetového
protokolu, tedy IPv6 i IPv4.

Internetov˝ protokol verze 6 (IPv6) umoû�uje p�i neustálém nár�stu po�tu
za�ízení p�ipojen˝ch k internetu jejich p�ímou komunikaci a to bez nutnosti
p�ekladu adres, jako je tomu u staröího protokolu IPv4. Kapacita p�ibliûn�
4,3 miliard adres tohoto stále jeöt� velmi pouûívaného protokolu by totiû
k p�ímé komunikaci odhadovan˝ch 100 miliard p�ipojen˝ch IoT za�ízení
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.................................... 3.2. Stavební bloky

v nadcházejících dekádách ur�it� nesta�ilo. Adresní prostor protokolu IPv6
má oproti tomu kapacitu celkem 2128 poloûek [10].

Vznikla také varianta IPv6 nazvaná IPv6 over Low-Power Wireless Personal
Area Networks (6LoWPAN), která poskytuje moûnost adresovat i ta nejmenöí
za�ízení s nízk˝m odb�rem proudu p�ipojená k internetu.

3.2.2 Sb�r dat

Jedním z nejv�töích p�ípad� uûití pro IoT za�ízení je sb�r dat ze senzor�
a jejich p�eposílání k dalöímu zpracování, uloûení do databáze �i vystavení na
cloudu [9].

Za�ízení internetu v�cí mohou obsahovat inteligentní senzory (smart sen-
sors), aktuátory nebo sensory pouûité pro nositelnou elektroniku (wearables).

Inteligentní senzory mají schopnosti p�esahující pouhé generování na-
m��en˝ch �i sledovan˝ch hodnot. Oproti tomu nabízí funkce v˝znamn� zjed-
noduöující zapojení t�chto senzor� do v˝sledné aplikace �i celého sí�ového
prost�edí [14].

Aktuátory lze chápat jako za�ízení svou �inností protikladné k senzor�m.
Jejich úkolem je totiû p�evést digitální informace na mechanickou aktivitu.
V IoT za�ízení je lze nalézt nap�íklad v inteligentních domech p�i aktivaci
osv�tlení, vytáp�ní, závlahového systému �i zabezpe�ení [14].

Jako nositelná elektronika jsou ozna�ována za�ízení, která mohou b˝t
noöena �lov�kem v b�ûném kaûdodenním prost�edí a to jak p�ímo na t�le, tak
v kapse �i dokonce jako sou�ást oble�ení. Senzory pro nositelnou elektroniku
dnes umoû�ují m��it intenzitu sportovní aktivity, lokalizaci v prostoru ale
i sb�r d�leûit˝ch zdravotních informací. Senzory pro m��ení tlaku, srde�ního
pulsu nebo t�lesné teploty se dnes stále více objevují jako sou�ásti za�ízení
ur�en˝ch pro kaûdodenní noöení [15].

3.2.3 Komunikace

Komunikace, jako vzájemná v˝m�na dat mezi IoT za�ízeními, m�ûe fungovat
ve �ty�ech r�zn˝ch modelech [10]:. Za�ízení se za�ízením3

Je p�íkladem b�ûného komunika�ního modelu, kter˝ funguje bez nutnosti
jakéhokoli prost�edníka. M�ûeme jej najít p�i ovládání jednoduch˝ch
element� chytré domácnosti, jako nap�íklad ûárovek.. Za�ízení s cloudovou sluûbou4

Dalöím modelem komunikace je spojení za�ízení s cloudovou sluûbou,
která ukládá a vyhodnocuje nam��ená data. P�íkladem tohoto modelu je
chytr˝ termostat od firmy Nest, kter˝ do cloudu odesílá data o spot�eb�
energie domácnosti. Nazpátek posléze uûivateli p�ijde nap�íklad m�sí�ní
porovnání s ostatními majiteli tohoto termostatu.

3V originále „Device-to-Device“
4V originále „Device-to-Cloud“
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3. Internet of Things...................................
. Za�ízení s místní bránou5

T�etím moûn˝m modelem komunikace je spojení za�ízení s místní bránou,
která má funkci prost�edníka mezi za�ízením a cloudovou sluûbou a která
obstarává nap�íklad zabezpe�ení �i p�eklad dat. Dobr˝m p�íkladem
tohoto modelu jsou r�zné fitness pom�cky, které pro správnou �innost
pot�ebují jako prost�edníka chytr˝ telefon.. Za�ízení sdílející data6

Posledním komunika�ním modelem je model umoû�ující sdílení dat do za-
�ízení z r�zn˝ch zdroj� a cloudov˝ch sluûeb. To ovöem vyûaduje schopnost
vzájemné v˝m�ny a interpretace informací mezi t�mito platformami.

Spole�n˝m poûadavkem na v˝öe zmín�né modely a komunikaci mezi IoT
za�ízeními je nízk˝ odb�r elektrické energie jejich sou�ástí. Prvky ú�astnící
se komunikace se navíc �asto musí vypo�ádat se öumem a ztrátami v síti [9].
T�mto poûadavk�m vyhovuje n�kolik b�ûn� pouûívan˝ch a níûe popsan˝ch
komunika�ních technologií, p�i�emû jejich v˝b�r se nap�í� r�zn˝mi kategoriemi
IoT za�ízení �asto liöí.

Celulární rádiová sí�

Mezi nejpouûívan�jöí technologie komunikující na dlouhou vzdálenost pat�í
jednozna�n� celulární rádiová sí�. Sí�ové technologie 3G, 3GPP LTE a 4G se
v dneöních IoT za�ízeních vyskytují v masovém zastoupení a k nim p�ibude
také nastupující technologie 5G. Toho je docíleno díky relativn� nízk˝m nákla-
d�m za nasazení, vysoké úrovni zabezpe�ení a jednoduché správ�. Nev˝hodou
vöak z�stává, ûe tyto technologie jsou navrûeny primárn� pro öirokopásmové
p�ipojení a tedy ne pro p�ímou komunikaci za�ízení se za�ízením [16].

IEEE802.11 Wi-Fi

Do této kategorie pat�í standard IEEE802.11 Wi-Fi. Navrûen v roce 1997 se
zám�rem nahradit Ethernet, a tedy mimo zájmy prost�edí IoT, ztrácí tento
standard oproti sv˝m „konkurent�m“ v n�kolika oblastech. Nap�íklad Blueto-
oth umoû�uje p�i komunikaci na podobnou vzdálenost menöí spot�ebu energie
a ZigBee umoû�uje komunikaci na delöí vzdálenost. V ur�it˝ch oblastech IoT
je vöak, nap�íklad díky vysoké mí�e pokrytí Wi-Fi signálem, pouûívan˝m
nástrojem [16].

Bluetooth

Dalöím komunika�ním prost�edkem na krátkou vzdálenost je Bluetooth, kter˝
zaûívá v poslední dob�, i díky nástupu IoT za�ízení, velik˝ rozmach. Od
verze 4.0, uvedené v �ervnu 2010 [17], obsahuje standard Bluetooth chytrou
a nízkoenergetickou verzi nazvanou Bluetooth Low Energy. Zárove� se v dalöím

5V originále „Device-to-Gateway“
6V originále „Back-End Data-Sharing“
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v˝voji pracuje na zvyöování p�enosové rychlosti, která v aktuální7 verzi 5.1
dosahuje aû 2Mbit/s a umoû�uje komunikovat aû do vzdálenosti 200 m
[17]. Sniûování pot�ebné energie, zv˝öení odolnosti proti öumu a akcent na
zlepöování zabezpe�ení komunikace �iní z technologie Bluetooth pro IoT
za�ízení velmi atraktivní komunika�ní prost�edek. Dle odhad� spole�nosti
Allied Business Intelligence (ABI) bude ze 48 miliard za�ízení, p�ipojen˝ch
k roku 2021 k internetu, dokonce 30 % z nich v sob� skr˝vat technologii
Bluetooth [18].

IEEE 802.15.4 Zigbee

Levn˝m a nízkoenergetick˝m bezdrátov˝m za�ízením pro komunikaci je sí�ov˝
standard IEEE 802.15.4 Zigbee. Jeho uûití je moûné v podobném typu za�ízení
jako Bluetooth, oproti kterému vyniká v�töím dosahem, avöak ztrácí na
p�enosové rychlosti a energetické ú�innosti [9].

Z-Wave

Dalöím populárním komunika�ním protokolem je Z-Wave, jehoû uûití je moûné
najít p�edevöím v chytr˝ch domácnostech a mal˝ch podnicích. Dosah okolo
30 m a model komunikace za�ízení se za�ízením s moûností v˝m�ny malého
mnoûství dat je totiû ideální pro za�ízení jako jsou poûární senzory, osv�tlení
chytré domácnosti, topení, klimatizace a podobn� [9].

Near Field Communications (NFC)

Populárním protokolem pro komunikaci za�ízení v bezprost�ední vzdálenosti
(jednotky aû n�kolik desítek centimetr� [19, 20]) je protokol NFC. Ten funguje
na frekvenci 13,56 MHz a podporuje datov˝ tok aû 424 kbps [19]. Jeho princip
vychází z technologie RFID a byl navrûen mimo jiné i pro zajiöt�ní lepöího
zabezpe�ení. Tomu napomáhá moûnost öifrované komunikace mezi NFC prvky
a také nutnost jejich bezprost�ední vzdálenosti [20]. Díky tomu je moûné dnes
protokol NFC vyuûít nap�íklad p�i placení v obchodech mobilním telefonem
prost�ednictvím platebního terminálu.

3.2.4 V˝po�etní �ást

Procesorové jednotky (nap�. mikrokontroléry, mikroprocesory, programova-
telná hradlová pole a systémy na �ipu) a na nich b�ûící software reprezentuje
mozek a v˝po�etní potenciál IoT. V nedávné dob� dokonce vzniklo pro po-
t�eby IoT za�ízení n�kolik hardwarov˝ch platforem a to nap�íklad Arduino,
UDOO, FriendlyARM, Intel Galileo, Raspberry PI, Gadgeteer, BeagleBone,
Cubieboard, Z1, WiSense, Mulle, and T-Mote Sky [9].

Existují jiû také celé softwarové platformy p�izp�sobené pro poskytování
IoT funkcionalit. Jednou z nich je nap�íklad opera�ní systém Contiki RTOS,
kter˝ prost�ednictvím simulátoru Cooja usnad�uje v˝voj IoT aplikací [9].

7K b�eznu 2019
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3. Internet of Things...................................
Pro v˝po�etní ú�ely mohou slouûit také cloudové platformy, které umoû�ují

v reálném �ase zpracovávat obrovské mnoûství dat. N�které z nich své funkce
dokonce poskytují zcela zdarma [9].

3.2.5 Interpretace dat

Vöechny p�edchozí �ásti by byly zbyte�né, kdyby se data nam��ená a poskyt-
nutá IoT za�ízení nedala efektivn� interpretovat. Pro tyto ú�ely byly uvedeny
technologie jako Resource Description Framework (RDF) �i Web Ontology
Language (OWL). Konsorcium World Wide Web (W3C) pak pro moûnost
velmi efektivní komunikace bez nutnosti rekonstrukce textové reprezentace
zpráv (jako nap�íklad u formát� JSON, XML, JavaScript a HTML) zavedlo
formát E�cient XML Interchange (EXI) [21].

3.3 Kategorizace a p�íklady IoT za�ízení

Jedním z problém� IoT prost�edí je jeho r�znorodost a rozlehlost. Existuje
nep�eberné mnoûství koncept� a technologií, které se zde uplat�ují a ve kter˝ch
je najít n�jak˝ systém velmi obtíûné. Co vöak rozd�lit lze, jsou sluûby, které IoT
za�ízení poskytují. A to do �ty� kategorií na sluûby: identifikující za�ízení8,
sbírající data9, rozhodující10 a vöudyp�ítomné11 [22]. Popis jednotliv˝ch
za�ízení, rozd�len˝ch dle stejného schématu, je uveden v následujících bodech.

3.3.1 Za�ízení pro identifikaci

Nejjednoduööí sluûbou, kterou IoT za�ízení mohou poskytnout, je identifikace.
Toho je ve velké mí�e vyuûíváno nap�íklad ve v˝rob�, p�i sledování zásilek,
u dodavatelsk˝ch �et�zc� ale i v komplexn�jöích IoT za�ízeních [22]. Pro
provoz je krom� n�jakého identifikátoru, nej�ast�ji RFID ötítku, nutná také
�te�ka, která s identifikátorem komunikuje a dále zpracovává p�ijaté informace.
Identifikátory svou identitu mohou aktivn� vysílat do okolí, nebo naopak
pouze pasivn� odpovídat na poûadavek ze �te�ky. Pro tento druh za�ízení
je charakteristická absence p�ímého zdroje energie, jako je tomu nap�íklad
u pasivních RFID ötítk� [13].

3.3.2 Za�ízení pro sb�r dat

Proces sb�ru, zpracování a p�edání dat získan˝ch ze senzor� do aplikace spadá
do této kategorie sluûeb poskytovan˝ch mnoh˝mi IoT za�ízeními. Pro spln�ní
mnoh˝ch komplexn�jöích poûadavk� na aplikaci se pak �asto pouûívá více
komunika�ních kanál� sou�asn�. Nap�íklad RFID pro získání identity za�ízení,
ZigBee pro sb�r dat ze senzor� a webové sluûby (Web Services), jako XML �i

8V originále „Identity-Related Services“
9V originále „Information Aggregation Services“

10V originále „Collaborative-Aware Services“
11V originále „Ubiquitous Services“
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JSON, pro agregaci dat do aplikace [22]. Monitorování d�leûit˝ch ukazatel�
typu teploty, vlhkosti, sv�tla �i zabezpe�ení v inteligentní domácnosti je
jedním z p�íklad� vyuûití této kategorie sluûeb IoT za�ízení.

3.3.3 Rozhodující za�ízení

Oproti p�edchozí kategorii, tato jsou ur�ené p�ímo pro vykonání akce, odvislé
od hodnot nam��en˝ch z p�ípojen˝ch senzor�. Za�ízení v této kategorii mezi
sebou p�ímo komunikují, coû klade vyööí poûadavky na odezvu, v˝po�etní
v˝kon, kapacitu úloûiöt�, spot�ebu energie ale i zabezpe�ení t�chto IoT za�ízení.
Technologie IPv6, diskutovaná v �ásti 3.2.1, umoû�uje rozmach t�chto za�ízení,
nebo� pro pot�eby p�ímé komunikace je nutná adresace vöech p�ipojen˝ch
za�ízení v síti [22].

3.3.4 Vöudyp�ítomná za�ízení

Tato vöudyp�ítomná za�ízení internetu budou jednou tím, co se lidem p�edstaví
pod pojmem IoT. Budou p�ístupná pro vöechny a za kaûd˝ch okolností,
ovladatelná z mobilního telefonu, po�íta�e �i hodinek. V sou�asné chvíli brání
plnému rozvoji t�chto za�ízení hlavn� odliönost pouûívan˝ch protokol�, kv�li
�emuû spolu za�ízení nemohou sjednocen� komunikovat. Vyuûití RESTful
webov˝ch sluûeb a IPv6 vöak nabízí do budoucna pro vznik univerzální
architektury pro komunikaci nap�í� sv�tem IoT za�ízení velik˝ potenciál [22].

3.4 Zajiöt�ní kvality

S o�ekávan˝m rozvojem technologií, podílejících se na fungování za�ízení
internetu v�cí, musí drûet krok také zajiöt�ní jejich kvality12. Nositelné za�ízení,
které by m��ilo tepovou frekvenci s pouze 50 % p�esností, ûárovka, která
by reagovala na pokyny s n�kolikaminutov˝m zpoûd�ním �i IoT kamera
s nedostate�n˝m zabezpe�ením, by pouûívány jist� nebyly.

QA v b�ûném procesu tvorby softwarového produktu oöet�uje kaûd˝ krok
jeho tvorby, coû umoû�uje existenci chyb v produktu v˝znamn� sníûit. V pro-
st�edí v˝voje IoT za�ízení je vöak situace sloûit�jöí. Existují zde oblasti,
nap�íklad zabezpe�ení a zajiöt�ní soukromí, pro které jiû techniky zajiöt�ní
kvality existují a v praxi se pouûívají. Stále ale zb˝vá i n�kolik oblastí, pro
které techniky jak zm��it jejich kvalitu chybí [23].

Málo pokryté oblasti zajiöt�ní kvality IoT za�ízení jsou nap�íklad [23]:. Testování vzájemné kompatibility jednotliv˝ch prvk� IoT systému.. Testování chování IoT systému v p�ípad� omezeného sí�ového p�ipojení.. Techniky, kter˝mi je moûné zredukovat vysok˝ po�et moûn˝ch konfigurací
testovaného systému (r�zn˝ch kombinací, která za�ízení se p�ipojí).

12V textu je termín „zajiöt�ní kvality“ zkrácen na „QA“, pocházející z anglického termínu
„quality assurance“.
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3. Internet of Things...................................
3.4.1 Hrozby pro IoT za�ízení

Ahmed a kol. identifikují dev�t v˝znamn˝ch problém�, které IoT za�ízení
mohou ohrozit. Jsou jimi [23]:..1. Vysoká konkurence a tlak na sniûování cen jednotliv˝ch za�ízení, coû

m�ûe vést k nevynaloûení nutn˝ch v˝daj� na zajiöt�ní kvality...2. Fyzická dostupnost senzor� �i cel˝ch za�ízení, coû umoû�uje jejich poöko-
zení...3. Obtíûná aktualizace n�kter˝ch typ� za�ízení. To m�ûe b˝t problém
p�edevöím p�i objevení nového zp�sobu, jak obejít zabezpe�ení daného
za�ízení...4. Poûadavky na nízkou energetickou náro�nost IoT za�ízení, coû m�ûe také
vést k jejich nedostate�nému zabezpe�ení...5. Vzhledem k r�znorodosti standard�, öirokému spektru pouûiteln˝ch soft-
warov˝ch i hardwarov˝ch technologií a i jisté nevyzrálosti celého odv�tví,
m�ûe zajiöt�ní kvality IoT za�ízení vyûadovat testování i dalöích vrstev
IoT infrastruktury, neû jen samotné vyvíjené aplikace. To vöak v p�ípad�
omezeného rozpo�tu nemusí b˝t vûdy moûné...6. Za�ízení IoT jsou p�ipojeny k internetu a jejich po�et bude neustále
nar�stat. P�i p�ipojení do jedné vnit�ní sít� vöak bude zabezpe�ení vöech
t�chto za�ízení v˝znamn� záviset na tom nejmén� zabezpe�eném. Pro
bezpe�nost systému totiû platí axiom, kter˝ öiröí ve�ejnost zná pod r�ením
pouûívan˝m pro pevnost �et�zu, tedy ûe je jen tak siln ,̋ jak siln˝ je jeho
nejslaböí �lánek [24]...7. V rozlehlém sv�t� IoT za�ízení �lov�k nemusí mít detailní p�ehled o vöech
p�ipojen˝ch za�ízení, navíc vystaven˝ch r�zn˝m aktualizacím, coû m�ûe
op�t vést k mnoha bezpe�nostním rizik�m...8. Potenciální bezpe�nostní rizika mohou plynout také z amatérsky posta-
ven˝ch za�ízení, nerespektujících standardy daného odv�tví...9. Moûnou hrozbou je také zvyöující se vyuûívání IoT za�ízení v oborech,
na kter˝ch závisí lidské zdraví. Tím se v˝znamn� zvyöuje dopad ökod,
které m�ûe IoT za�ízení zp�sobit p�i svém selhání.

3.4.2 Automatizace testování

Fáze testování je ve dnes pouûívan˝ch metodikách pro tvorbu softwarového
produktu vedle sb�ru poûadavk�, anal˝zy, návrhu, implementace a nasazení
jednou ze základních fází ûivotního cyklu informa�ního systému. �asto se
vöak m�ûe stát tou �ástí nejdraûöí. Je dokonce zdokumentován p�íklad, kdy
testování zabralo p�es 50 % vöech zdroj� vy�len�n˝ch na vytvo�ení tohoto
systému [25].
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Jedním ze zp�sob�, jak p�i tvorb� softwarového produktu uöet�it, je sníûit
v˝daje nutné na testování. Toho lze docílit pomocí automatizace [26].

Automatizované testování software m�ûe mít n�kolik podob. Staröí definice
z roku 1999 zní, ûe je to správa a provedení �inností, jako je v˝voj a exekuce
testovacích skript� pro ov��ení testovan˝ch poûadavk�, s vyuûití automa-
tizovaného nástroje [27]. Oproti tomu definice o deset let nov�jöí �íká, ûe
automatizace je vytvo�ení a zavedení softwarové technologie nap�í� cel˝m
testovacím cyklem s cílem vylepöit jeho ú�innost a efektivitu [6].

Pohled na automatizované testování se tedy m�ní. Od vytvá�ení jednotliv˝ch
skript� s vyuûitím externího nástroje se p�echází k automatizaci celého testo-
vacího procesu. Dneöní volná definice by tedy mohla znít, ûe automatizované
testování je tvorba software, kter˝ napomáhá efektivnímu a opakovatelnému
vyhodnocování kvality softwaru ur�eného k otestování.

V˝hody automatizace test�

Rafi a kol. ve svém v˝zkumu ov��ili v praxi platnost n�kolika tvrzení o d�-
sledcích za�len�ní automatizace do zajiöt�ní kvality systému.

Ve v˝sledn˝ch systémech byl díky automatizovan˝m test�m [26]:. Zjiöt�n niûöí po�et chyb a tedy v�töí kvalita produktu.. Nam��eno v�töí testové pokrytí kódu.. Sníûen �as pot�ebn˝ pro testování. A to p�edevöím díky moûnosti spustit
v �ase soub�ûn� více test�.. Zv˝öena spolehlivost oproti manuálním test�m. Jejich exekuce je totiû
vûdy stejná a neliöí se tím, kdo jí provádí, jako se to m�ûe stát u manu-
álních test�.. Zv˝öená d�v�ryhodnost ve kvalitu systému nap�. z pohledu v˝vojá��.. Zajiöt�na lepöí opakovatelnost test�. Ovöem pouze za p�edpokladu, ûe
byly správn� navrûené.. Sníûená pot�eba lidsk˝ch zdroj�, díky automatizované exekuci test�.. P�i vysokém stupni automatizace byly pot�eba, oproti manuální exekuci,
niûöí náklady.. Byl nalezen vyööí po�et chyb v testovaném systému.

Omezení automatizace test�

Rafi a kol. ve svém v˝zkumu identifikují také omezení a nev˝hody automati-
zovan˝ch test�, oproti test�m manuálním [26]:.Obtíûná automatizace n�kter˝ch druh� test�. Nap�íklad t�ch, které pro

vytvo�ení vyûadují rozsáhlé znalosti a zkuöenosti v oboru.
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3. Internet of Things...................................
. Nedosaûení o�ekávan˝ch v˝sledk� kv�li nedostate�nému pochopení v˝hod

a zp�sobu testování pomocí automatizovan˝ch test�.. Sloûit�jöí údrûba kv�li rychlému zastarávání pouûit˝ch technologií a zm�-
nám v testovaném software.. Náro�n�jöí p�íprava test� a p�idruûené infrastruktury p�i snaze o docílení
dlouhodobého uûitku z automatizovan˝ch test�.. Chybná o�ekávání od automatizovan˝ch test�, nap�íklad redukovaná
v pouhou snahu o úsporu náklad�. Tím jsou p�ehlíûeny ostatní v˝hody
automatizace.. Potenciál chybn� zvolené strategie automatizace, tedy v˝b�ru jaké �ásti
software a s jak˝mi vstupy a parametry automatizovat. Kv�li tomu
mohou b˝t opominuty n�které v˝hody automatizace a vloûené náklady
se nemusí vyplatit.. Nedostatek lidí s poûadovan˝mi znalostmi. Pro tvorbu automatizovan˝ch
test� je pot�eba mít zkuöenosti s pouûívání vhodn˝ch automatiza�ních
nástroj�, programováním, znalost architektury systém� apod.

Testy vhodné pro automatizaci

Rozhodnutí o tvorb� automatizovan˝ch test� by vûdy m�la p�edcházet ana-
l˝za návratnosti investice. Na jejím základ� se pak lze rozhodnout, které
testy je hospodárné automatizovat a které ne. Protoûe vöechny testy sice lze
automatizovat, ale zdaleka ne u vöech je to pot�eba a u n�kter˝ch to také
nemusí b˝t ekonomicky efektivní [25, 28, 29].

M. Bureö ve svém v˝zkumu o situaci automatizovan˝ch test� v �eské
republice píöe, ûe návratnost investice vloûené do tvorby automatizovan˝ch
test�, která byla vyhodnocována pouze ve 43 % z 28 sledovan˝ch projekt�,
byla dosaûena jen u 26 % projekt�. U zbyl˝ch p�ibliûn� 17 % návratnost
investice dosaûena nebyla. Z dalöích v˝sledk� tohoto v˝zkumu vypl˝vá, ûe
nejv�töími faktory negativn� ovliv�ujícími návratnost investic do tvorby
automatizovan˝ch test�, jsou podcen�ní v˝daj� na správu test� a nedostate�n�
zkuöen˝ a kvalifikovan˝ t˝m [30].

Pro n�které druhy test� je tedy jejich automatizace vhodn�jöí, neû pro
jiné. Dustin a kol. ozna�ují ve své knize následující druhy test� za vhodné
k automatizaci [6]:. Jednotkové testy

Jsou ur�ené pro testování „jednotek“ (nap�íklad jednotliv˝ch metod),
produkovan˝ch b�hem implementa�ní fáze. Jedná se o nejniûöí úrove�
testování a �asto je za n� zodpov�dn˝ sám autor implementace dané
jednotky [5]..Regresní testy
Spouötí se v�töinou po nasazení nové verze systému. Slouûí k ov��ení, ûe
zm�ny neovlivnily d�íve fungující �ásti systému [5].
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. Funk�ní testy
Vyhodnocují, zda systém �i jeho �ást odpovídá specifikovan˝m funk�ním
poûadavk�m [3]..Testy zabezpe�ení
Pouûívají se k zm��ení kvality zabezpe�ení softwarového produktu [3].
Atributy, na kter˝ch spo�ívá zabezpe�ení softwarového produktu, jsou
d�v�rnost, celistvost a dostupnost [7]..V˝konové testy
Slouûí k ov��ení v˝konu testovaného software [3]. Jednotliv˝mi indikátory
pro m��ení v˝konu software jsou dostupnost, odezva, propustnost a
vytíûenost [31].. Zát�ûové testy
Jedná se o typ v˝konového testu, kter˝ je spouöt�n za podmínek, odpoví-
dajícím stanovenému limitu vytíûení, �i p�i omezené dostupnosti zdroj�
(pam�ti, server�) [3]..Testy soub�ûného zatíûení
Slouûí k ov��ení jak systém zvládne reagovat na soub�ûné poûadavky od
více uûivatel� [6].

Nej�ast�ji automatizovan˝mi testy jsou dle v˝sledk� v˝zkumu J. Kasurinena
a kol. jednotkové testy a regresní testy [25].

Automatizace v prost�edí IoT

Do prost�edí internetu v�cí se postupn� zavádí mnoho standardních druh�
test�. Jedním z takov˝ch p�íklad� je testování zaloûené na modelu systému.
Tento model m�ûe b˝t nap�íklad UML model t�íd, UML sekven�ní diagram
�i model vytvo�en jin˝mi metodami specifick˝mi pro prost�edí IoT. Z t�chto
model� jsou následn� strojov� vygenerovány testovací scéná�e, coû zvyöuje
p�esnost a pokrytí t�chto test� [23].

N�které druhy test� je vöak v sou�asné dob� komplikované automaticky
otestovat. Bureö a kol. ve svém v˝zkumu z praxe zjistili, ûe za nejnáro�n�jöí
povaûují firmy testování v p�ípad� omezeného nebo nedostupného sí�ového
p�ipojení [23]. I proto je tento druh testování tématem této diplomové práce.
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Kapitola 4
Testování IoT za�ízení v p�ípad�
omezeného nebo nedostupného sí�ového
p�ipojení

V této kapitole je specifikován �eöen˝ problém p�i testování IoT za�ízení
v p�ípad� omezeného nebo nedostupného sí�ového p�ipojení a jsou zde po-
psány sou�asné p�ístupy k �eöení tohoto problému. Je zde vysv�tlen model
proces� IoT systému a definován testovací scéná�, kter˝ se z modelu systému
generuje. Na záv�r kapitoly jsou uvedeny moûnosti ökálování intenzity testo-
vacích scéná�� a také kritéria optimality, které umoû�ují porovnat efektivitu
vygenerovan˝ch scéná��.

4.1 Popis problému

Pro pochopení popisované problematiky je dobré si p�edstavit podobu propo-
jen˝ch a komunikujících IoT za�ízení. P�íkladem m�ûe b˝t p�ibliûn˝ model
vzájemné komunikace pro pot�eby �ízení vytáp�ní v chytré domácnosti, uve-
den˝ na obrázku 4.1. Ten obsahuje za�ízení: S1 - server, S2 - termostat, S3 -
smartphone (chytr˝ telefon) a nakonec S4 - senzor teploty. Server v tomto
modelu slouûí pro p�íjem, interpretaci a uchování dat a pro odpov�di na
poûadavky vyslané z p�ipojen˝ch za�ízení. Termostat p�ijímá data ze senzoru
teploty a také p�ijímá poûadavky z chytrého telefonu. Na jejich základ� �ídí
domovní vytáp�ní a dále komunikuje se serverem, tepeln˝m senzorem a chyt-
r˝m telefonem. Chytr˝ telefon umoû�uje také získání historick˝ch hodnot
o spot�eb� energie topnou soustavou ze vzdáleného serveru.

Pro testování IoT za�ízení v p�ípad� omezeného nebo nedostupného sí�ového
p�ipojení je nutné pokr˝t dv� situace, které mohou nastat:..1. B�hem ur�ité �ásti procesu komunikace mezi jednotliv˝mi prvky systému

bylo p�eruöeno p�ipojení...2. D�íve p�eruöené sí�ové p�ipojení bylo op�t obnoveno.

V prvním p�ípad�, tedy ûe p�ipojení bylo p�eruöeno, je nutné zkontrolovat
nap�íklad:
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Obrázek 4.1: Znázorn�ní proces� v IoT systému vytáp�ní chytré domácnosti

. Informovanost uûivatel� a závisl˝ch prvk� v systému o této skute�nosti.. Podmínky konzistentního uchování dat, b�hem jejichû odesílání bylo
p�ipojení p�eruöeno. Tedy zda to systém dokáûe a p�ípadn� po jak
dlouhou dobu.. Zda tím není ovlivn�n v˝kon ostatních za�ízení v systému.

Po obnovení p�ipojení je nutné zkontrolovat nap�íklad:
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. P�edání informací o této skute�nosti uûivateli a závisl˝m prvk�m v sys-
tému.. V p�ípad�, ûe systém uchovává data, b�hem jejichû odesílání bylo p�ipo-
jení p�eruöeno, zda byla tato data úsp�ön� obnovena a nedoölo k jejich
ztrát� �i modifikaci.. V p�ípad�, ûe systém funguje na základ� transakcí, zajiöt�ní, ûe p�i obno-
vení p�ipojení je tato p�eruöená transakce dokon�ena, nebo kompletn�
zruöena (nem�ûe tedy nastat situace, ûe by byla provedena jen z �ásti).. Zda po obnovení p�ipojení není neakceptovateln˝m zp�sobem ovlivn�n
v˝kon za�ízení.

K ov��ení chování testovaného systému v situacích zmín�n˝ch v p�edchozí
�ásti je vhodné zvolit testování na základ� modelu. Hlavním d�vodem je
moûnost efektivního a opakovaného generování testovacích scéná�� z modelu
systému, coû se vyplatí p�edevöím p�i zm�nách testovaného systému [5].

Pro vytvá�ení testovacích scéná�� se v testování na základ� modelu �asto
vyuûívá strategie zaloûená na pr�chodech1. To znamená, ûe zmín�n˝ model
p�edstavuje z�et�zení vöech proces�, které probíhají v testovaném systému.
Z nich lz vhodnou technikou vybrat v˝sledné testovací scéná�e [32].

Problém testování IoT za�ízení v p�ípad� omezeného nebo nedostupného
sí�ového p�ipojení je tedy redukován na nalezení techniky, která vygeneruje
z modelu proces� optimální sadu testovacích scéná��, pokr˝vající procesy
podléhající v˝padku p�ipojení.

4.2 �eöení problému

Pouûití tradi�ních technik pro generování testovacích scéná�� z modelu pro-
ces�, nap�íklad PCT (popsané v �ásti 7.2.3) je vöak v prost�edí IoT nevyhovu-
jící. Ve v˝sledn˝ch scéná�ích jsou totiû pr�chody, probíhající uvnit� systém�
a tedy neohroûené v˝padkem p�ipojení, zastoupeny ve stejném mnoûství, jako
pr�chody podléhající moûnému v˝padku p�ipojení [33]. Ru�ní v˝b�r pouze
takov˝ch scéná��, které testují pr�chody podléhající v˝padku p�ipojením, by
také nemusel vést k optimálním v˝sledk�m a pravd�podobn� by obsahoval
zbyte�n� vysok˝ po�et pr�chod� systémem.

V˝voj nové techniky, �eöící tento problém, je v sou�asné dob� p�edm�tem
v˝zkumu na kated�e po�íta��. Stru�n˝ popis její implementace je uveden
v �ásti 7.2.1.

4.3 Model proces� IoT systému

Pro vytvo�ení optimální techniky pro generování scéná�� z modelu pr�chod�
testovan˝m IoT systémem je nutné tento model p�esn�ji specifikovat. V této

1Anglicky „Path-based Test Selection Strategy“
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4. Testování IoT za�ízení v p�ípad� omezeného nebo nedostupného sí�ového p�ipojení.......
práci pouûíváme model systému definovan˝ vedoucím práce, kter˝ je v˝sled-
kem v˝voje a v˝zkumu techniky pro testování chování IoT systému v p�ípad�
omezeného sí�ového p�ipojení v rámci v˝zkumné skupiny STILL na kated�e
po�íta�� �VUT FEL. Jedná se o orientovan˝ graf G = (V, E, vs, Ve). Mnoûina
V zna�í vrcholy a E hrany. Prvky mnoûiny E jsou podmnoûinou V ◊ V .
Uzel vs œ V je po�áte�ním uzlem G a m�ûe b˝t jen jeden. Mnoûina Ve µ V

obsahuje vöechny koncové uzly.
Pro moûnost vygenerovat testovací scéná�e z G je nutné spln�ní podmínek:.G je jednoduch˝ a souvisl .̋. Existuje v n�m práv� jeden uzel vs œ V , do kterého nevede ûádná hrana

a existuje z n�j orientovan˝ sled do vöech ostatních vrchol� v grafu.. V G existuje neprázdná mnoûina uzl� Ve ™ V , ze kterého nevede ûádná
hrana.. Pro kaûd˝ uzel vi œ V existuje orientovan˝ sled do uzlu ve œ Ve.

V˝öe zmín�ná definice podkladového grafu, jako modelu testovaného za�í-
zení, se nijak neliöí od definic pro klasické „Path-based“ testování [34, 35]. Pro
IoT za�ízení je vöak nutné zavést do grafu dalöí prvky, popsané v následujícím
textu.

Pravd�podobnost v˝padku p�ipojení na hran� (PVP)

Ozna�uje pravd�podobnost v˝padku p�ipojení na kterékoli hran� e œ E.
V textu práce je tato skute�nost zna�ena jako pvp(e).

Hrani�ní PVP

Znamená hrani�ní pravd�podobnost v˝padku p�ipojení, pro kterou generujeme
testovací scéná�e T . Nastavením tohoto údaje, zna�eného v textu práce jako
limit, na �íslo n p�edpokládáme, ûe vöechny hrany e, které mají pvp(e) v�töí
rovnou n budou ohroûeny v˝padkem sí�ového p�ipojení a jsou tedy ur�ené
k otestování.

Zóna omezeného p�ipojení (ZOP)

Pro vygenerování testovacích scéná�� je nutné zavést koncept specifick˝ch zón
v grafu, ozna�en˝ch jako: „zóna omezeného p�ipojení“ (ZOP). K definici této
zóny je nejprve nutné zadefinovat pojem ZOP hrana, coû je kaûdá hrana
e œ E, pro kterou pvp(e) Ø limit a pojem nZOP hrana, coû je hrana e œ E,
pro kterou pvp(e) < limit.

ZOP Z definujeme jako souvisl˝ podgraf G, kter˝ obsahuje pouze ZOP
hrany. Pro ur�itou hodnotu limit m�ûe G obsahovat více neû jednu ZOP.
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Mnoûina VSTUP uzl�

Uzel v œ V pat�í do mnoûiny VSTUP uzl� zóny Z, pokud spl�uje jednu
z následujících podmínek:..1. v = vs a v obsahuje v˝stupní hranu, která je hranou v Z...2. v obsahuje v˝stupní hranu, která je hranou v Z a v obsahuje vstupní

hranu, která není hranou v Z.

Mnoûina V›STUP uzl�

Uzel v œ V pat�í do mnoûiny V›STUP uzl� zóny Z, pokud spl�uje jednu
z následujících podmínek:..1. v œ Ve a v obsahuje vstupní hranu, která je hranou Z...2. v obsahuje vstupní hranu, která je hranou Z a v obsahuje v˝stupní hranu,

která není hranou v Z.

Hrani�ní uzel

Je bu� VSTUP uzel, nebo V›STUP uzel zóny Z. Mnoûina vöech hrani�ních
uzl� v Z je ozna�ena jako hraniceZOP (Z), p�ípadn� vöech hrani�ních uzl�
v G jako hraniceZOP (G).

P�íklad modelu

P�íklad modelu proces� IoT systému, ze kterého lze technikami popsan˝mi
v �ásti 7.2 generovat testovací scéná�e, je znázorn�n˝ na obrázku 4.2. Jedná
se extrakci z modelu na obrázku 4.1. Jsou zde uvedeny jak ZOP, tak hrani�ní
uzly pro jednotlivé zóny. �ervenou barvou je ozna�ená taková hrana e, která
má hodnotu pvp(e) v�töí nebo rovnu, neû je stanovená hodnota kritéria limit.

4.4 Testovací scéná�e

Vytvá�ení testovacích scéná�� pro testování za�ízení v p�ípad� omezeného nebo
nedostupného sí�ového p�ipojení se v této práci provádí pomocí nacházení
a spojování specifick˝ch pr�chod� orientovan˝m grafem G = (V, E, vs, Ve)
(popsaného v �ásti 4.3). Testovací scéná� t je definován jako [36]:. Sekvence uzl� v1, v2,. . . , vn a hran e1, e2,. . . , en≠1, kde hrana ei =

(ni, ni+1), ei œ E, vi œ V , vi+1 œ V .. Za�íná v po�áte�ním uzlu vs (v1 = vs) a kon�í v jednom z koncov˝ch
uzl� (vn œ Ve).

Sada testovacích scéná�� T je mnoûinou testovacích scéná��.
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4. Testování IoT za�ízení v p�ípad� omezeného nebo nedostupného sí�ového p�ipojení.......

Obrázek 4.2: Model IoT systému pro testování konektivity

4.5 äkálování intenzity testovacích scéná��

Otestovat vöechny moûné vstupy testovaného systému v�töinou není moûné.
Proto se pouûívají ur�itá kritéria, která umoûní systematicky rozd�lit mnoûinu
vstup� tak, aby byl po�et chyb odhaliteln˝ch v kaûdém testovacím scéná�i
co nejv�töí. Tato kritéria jsou naz˝vána kritéria pokrytí a dále se d�lí do
mnoha skupin. Dají se vöak shrnout do pouh˝ch �ty� kategorií, vycházejících
z matematick˝ch struktur, tedy: kritéria pro rozd�lení dle defini�ního oboru
vstup�, pro grafy, pro logické v˝razy a pro gramatiky [5].
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Model testovaného za�ízení v p�ípad� omezeného nebo nedostupného sí-
�ového p�ipojení je zachycen orientovan˝m grafem. Pro ökálování intenzity
testovacích scéná�� se tedy pouûijí kritéria pokrytí definovaná pro grafy a t�ch
je mnoho druh�. P�íklady, se�azené dle intenzity testovacích scéná�� jsou [5]:. Uzlové pokrytí2, vynucující v testovacích obsaûení vöech uzl� v grafu.. Hranové pokrytí3, vynucující v testovacích scéná�ích obsaûení vöech hran

v grafu.. Pokrytí hranov˝ch dvojic4, které v testovacích scéná�ích vynucuje pokrytí
vöech cest s délkou (po�tem hran) rovnou dv�ma v grafu.. Pokrytí hlavních cest5, které v testovacích scéná�ích vynucuje pokrytí
vöech hlavních cest (viz 2.1) v grafu.

Kritérium pokrytí m�ûe b˝t také specifikováno hloubkou pokrytí6, jako je
tomu u generování testovacích scéná�� technikou PCT (viz 7.2.3). Aby sada
testovacích scéná�� napl�ovala toto kritérium, musí v ní b˝t alespo� jednou
obsaûeny vöechny cesty z kaûdého uzlu v grafu s délkou odpovídající práv�
hodnot� hloubky pokrytí [33].

Pro grafy, které obsahují hrany ohodnocené n�jak˝mi tranzitivními pri-
oritami, lze pouûít kritérium úrovn� priority7. Zvolením hodnoty tohoto
kritéria udáváme, ûe vöechny hrany s touto a vyööí prioritou musí b˝t v sad�
testovacích scéná�� alespo� jednou zastoupeny [36].

Pro ökálování intenzity testovacích scéná��, vygenerovan˝ch pro testování
za�ízení v p�ípad� omezeného nebo nedostupného sí�ového p�ipojení, bylo
ökolitelem definováno kritérium „úrove� pokrytí hrani�ních uzl�“ (UPH ).
To v sad� testovacích scéná�� vynucuje pokrytí vstupních a v˝stupních
uzl� ze vöech ZOP identifikovan˝ch ve vstupním grafu. V jednom p�ípad�,
nazvaném „VäECHNY_KOMBINACE“, je nutné m˝t zastoupené v sad�
testovacích scéná�� vöechny kombinace uzl� VSTUP a V›STUP ve vöech
ZOP v grafu. Druhá moûná hodnota kritéria, nazvaná „KAéD›_HRANI�NÍ-
_UZEL_JEDNOU“, je mírn�jöí a vyûaduje v sad� testovacích scéná�� za-
stoupení kaûdého z uzl� VSTUP a V›STUP vöech zón omezeného p�ipojení
v grafu.

4.6 Kritéria optimality testovacích scéná��

Cílem v˝b�ru vhodného kritéria pokrytí je snaha o zefektivn�ní testování.
Nejde tedy jen o to, odhalit v testovaném systému co nejvíce chyb, ale také
o to, aby se testované p�ípady a tím i odhalené chyby zbyte�n� neopakovaly.

2Z anglického: „node coverage“.
3Z anglického: „edge coverage“.
4Z anglického: „edge-pair coverage“.
5Z anglického: „prime path coverage“.
6Z anglického: „test depth level“ (TDL).
7Z anglického: „priority level“ (PL).
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4. Testování IoT za�ízení v p�ípad� omezeného nebo nedostupného sí�ového p�ipojení.......
Li a kol. proto zavád�jí „problém minimální ceny testovacích pr�chod�8.“
(MCTP). �eöením tohoto problému je nalezení minimálního po�tu testovacích
pr�chod� grafem, za zachování pokrytí vöech testovacích poûadavk�.

Pro redukci po�tu testovacích pr�chod� nachází Li a kol. moûnosti [32]:. Zkrácení jednotliv˝ch testovacích scéná�� (obsaûení menöího po�tu uzl�).. Vytvo�ení menöího po�tu testovacích scéná��..Obsaûení menöího po�tu pr�chod� grafem v testovacích scéná�ích.. Sníûení po�tu testovacích poûadavk�, pokryt˝ch v jednotliv˝ch testova-
cích scéná�ích.

Pro porovnání, která z technik pro generování testovacích scéná�� pro
testování za�ízení v p�ípad� omezeného nebo nedostupného sí�ového p�ipojení
vykazuje lepöí v˝sledky, je moûné z v˝öe uveden˝ch moûností vytvo�it základní
metriky.

M. Bureö a kol. identifikují v práci o prioritizovan˝ch procesních testech
dalöí kritéria [34]. Pro ú�ely této práce pouûíváme kritérium porovnávající
po�et unikátních hran ve vygenerované sad� testovacích scéná�� v��i po�tu
vöech hran v grafu.

Dwarakanath a kol. navíc p�i porovnání optimality testovacích scéná��
pracují s �asem generování dané sady [35].

Vöechny v˝öe uvedené metriky jsou shrnuty v tabulce 4.1.

Kritérium optimality Popis
|T| Po�et testovacích scéná��.

edges(T) Po�et hran v testovacích scéná�ích; hrany
nemusí b˝t unikátní.

uedges(T) Po�et unikátních hran v testovacích scéná-
�ích.

nodes(T) Po�et uzl� v testovacích scéná�ích; uzly
nemusí b˝t unikátní.

unodes(T) Po�et unikátních uzl� v testovacích scéná-
�ích.

bnodes(T) Po�et hrani�ních uzl� v testovacích scéná-
�ích; uzly nemusí b˝t unikátní.

ubns(T) Po�et unikátních hrani�ních uzl� v testo-
vacích scéná�ích.

er(T) = uedges(T )
|E| ◊ 100 Pom�r unikátních hran v testovacích scé-

ná�ích v��i celkovému po�tu hran.
bnr(T) =hranice(T )

|N | Podíl hrani�ních uzl� v testovacích scéná-
�ích v��i celkovému po�tu uzl�.

Tabulka 4.1: Kritéria optimality testovacích scéná��

8Z anglického: „minimum cost test paths problem“ (MCTP)
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......................... 4.6. Kritéria optimality testovacích scéná��

Pro vybrání nejlepöí sady testovacích scéná�� pro dan˝ model testovaného
systému je pouûit postup popsan˝ M. Bureöem a B. Ahmedem [36]. Spo�ívá
ve t�ech krocích:..1. Nejprve se vybere mnoûina algoritm� a jejich vstupních parametr� pro

vygenerování testovacích scéná�� T pro kaûd˝ model testovaného systému
G, ur�í se kritérium pokrytí a ur�í se kritéria optimality testovacích
scéná��...2. Následn� se algoritmy spustí a jsou vygenerovány sady testovacích scé-
ná��...3. Nakonec se v˝sledné sady vygenerovan˝ch testovacích scéná�� analyzují.

Funkce optimality

Za optimální je ozna�ena ta sada testovacích scéná��, která má nejvyööí hod-
notu funkce optimality o(Tx). Tato funkce byla inspirována funkcí popsanou
M. Bureöem a B. Ahmedem [36], a byla ökolitelem definována jako:

o(Tx) = w|T |(1 ≠ |Tx|/
qTm

T =T1
|T |

m ) + wedges(T )(1 ≠ edges(Tx)/
qTm

T =T1
edges(T )

m ) +

wuedges(T )(1 ≠ uedges(Tx)/
qTm

T =T1
uedges(T )
m )

Konstanty w|T |, wedges(T ) and wuedges(T ) p�edstavují váhy odpovídajících
kritérií optimality testovacích scéná��, p�i�emû platí:

w|T | œ È0; 1Í, wedges(T ) œ È0; 1Í, wuedges(T ) œ È0; 1Í

A zárove� musí platit:

w|T | + wedges(T ) + wuedges(T ) = 1

U kaûdé sady testovacích scéná�� je spo�ítán procentuální rozdíl daného kri-
téria (w|T |, wedges(T ), wuedges(T )) s pr�m�rnou hodnotou pro vöechny techniky
generování testovacích scéná��. Pokud je hodnota pro Tx niûöí neû pr�m�r,
v˝sledek je kladn .̋ Pokud je naopak vyööí, v˝sledek je záporn .̋
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Kapitola 5
Návrh frameworku na vyhodnocování
ú�innosti testovacích scéná��

V této kapitole jsou popsány poûadavky na framework, technologie a knihovny,
které framework pouûívá a jeho architektura. Na záv�r je uveden návrh testu
ú�innosti scéná�� a popis pravidel pro ov��ení konzistence scéná��.

5.1 Poûadavky na framework

Ve spolupráci se ökolitelem byly specifikovány na framework následující poûa-
davky:..1. Spuöt�ní frameworku pomocí p�íkazové �ádky...2. Vyuûití datov˝ch struktur a knihoven aplikace Oxygen...3. Za�len�ní frameworku jako jedné z funkcí aplikace Oxygen...4. Na�tení parametr� p�íkazové �ádky, kter˝mi lze specifikovat cestu ke

XML souborem se vstupním modelem, cestu k textovému konfigura�-
nímu souboru a volbu ze dvou funkcionalit frameworku: „--meassure“,
�i„--optimality“...5. Na�tení modelu testovaného systému z XML souboru ve formátu, odpo-
vídajícímu aplikaci Oxygen...6. Na�tení textového konfigura�ního souboru, obsahujícího názvy algoritm�
vybran˝ch pro generování testovacích scéná�� a hodnoty jejich vstupních
parametr�...7. Spuöt�ní algoritm� pro generování testovacích scéná�� zvolen˝ch v kon-
figura�ním souboru nad na�ten˝m projektem s grafem, �i více grafy,
modelujícími testovan˝ systém...8. Porovnání optimality v˝sledn˝ch scéná��, p�i spuöt�ní frameworku s pa-
rametrem: --optimality.
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5. Návrh frameworku na vyhodnocování ú�innosti testovacích scéná�� ...............9. V p�ípad�, ûe byla p�i spuöt�ní frameworku vybrána moûnost pro po-
rovnání optimality v˝sledn˝ch scéná��, je nutné na�íst z konfigura�ního
souboru hodnoty konstant, jeû p�edstavují váhu jednotliv˝ch kritérií
optimality testovacích scéná��. Tyto konstanty jsou popsány v �ásti4.6....10. Vyhodnocení a zobrazení vlastností grafu, �i více graf�, obsaûen˝ch
v na�teném projektu modelujícím testovan˝ systém....11. Vyhodnocení a zobrazení vlastností vygenerovan˝ch testovacích scéná��.
V p�ípad� volby pro porovnání optimality testovacích scéná�� (parametr:
--optimality) navíc také zobrazení kritérií specifikovan˝ch v �ásti 4.6....12. V p�ípad�, ûe jsou v n�kterém z na�ten˝ch graf� zaznamenány chybové
dvojice ZOP VSTUP a ZOP V›STUP uzlu pro test ú�innosti testo-
vacích scéná��, popsan˝ v �ásti 5.4. Navíc také zobrazení odhalen˝ch
chybov˝ch dvojic v sadách testovacích scéná�� vygenerovan˝ch zvolen˝mi
technikami....13. Export nam��en˝ch v˝sledk�, popsan˝ch v bodech 10, 11 a 12 do souboru
ve formátu CSV....14. Kontrola konzistence vygenerované sady testovacích scéná�� dle pravidel
specifikovan˝ch v �ásti 4.4....15. Generování log�, exportovan˝ch do zvláötního souboru, obsahujících
informace o aktuálním b�hu frameworku a p�ípadn� chybách, pokud
nastaly....16. Vytvo�ení souboru s modelem testovaného systému ve formátu aplikace
Oxygen s testovacími scéná�i, které byly vygenerovány b�hem aktuální
exekuce frameworku....17. Doba exekuce frameworku v �ádu maximáln� jednotek vte�in....18. Vygenerování chybového souboru v p�ípad�, ûe kroky uvedené v˝öe
neskon�í úsp�ön�.

5.2 Pouûité technologie a knihovny

Pro spln�ní funk�ních poûadavk� bylo nutné framework p�izp�sobit tak, aby
dokázal pracovat v souladu s aplikací Oxygen. Na funkcionalitách (nap�íklad
algoritmech pro generování testovacích scéná��) a datov˝ch strukturách této
aplikace je framework, i vzhledem k poûadavk�m na n�j, z�ásti závisl .̋

5.2.1 Oxygen

Oxygen, d�íve naz˝van˝ PCTgen, je zdarma dostupná desktopová1 Java
aplikace vyvíjená v rámci laborato�e inteligentního testování softwaru na

1Aplikace s grafick˝m uûivatelsk˝m rozhraním spustitelná v opera�ním systému osobního
po�íta�e.
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.............................5.2. Pouûité technologie a knihovny

kated�e po�íta�� Fakulty elektrotechnické �eského vysokého u�ení technického
v Praze. Hlavním ú�elem aplikace je v˝znamn� usnadnit uûivatel�m tvorbu
testovacích scéná�� a to díky jejich automatickému generování z vytvo�eného
modelu testovaného systému. Oxygen se pouûívá také pro akademické ú�ely
p�i navrhování a ov��ování nov˝ch testovacích technik [37]. Jádro aplikace
Oxygen vyuûívá knihovny JGraphX pro vizualizaci i reprezentaci graf�, Log4j
pro logování, JUnit pro jednotkové testy a Commons CSV pro práci se soubory
ve formátu CSV.

V sou�asné dob� je v Oxygenu moûné vytvá�et modely testovan˝ch systém�
prost�ednictvím orientovan˝ch a neorientovan˝ch graf� a diagram� aktivit.
Z t�chto graf� lze vygenerovat testovací scéná�e technikami Process Cycle
Test [33], Prioritized Process Test [34], Database CRUD Test [38] a nov� také
Limited Connectivity Process Test pro testování konektivity IoT za�ízení.

Ve frameworku je z aplikace Oxygen vyuûíváno p�edevöím balí�ku situati-
ons_generators, kter˝ obsahuje dalöí balí�ky a t�ídy pro generování testovacích
scéná�� v˝öe uveden˝mi technikami. D�leûit˝m pomocníkem pro framework
je t�ída MetricsUtils v balí�ku situations_generators.paper_algorithms.mea-
suring, která obsahuje metody pro v˝po�et metrik pro zjiöt�ní kritérií opti-
mality testovacích scéná�� (více v �ásti 4.6).

5.2.2 Java

Vzhledem k tomu, ûe aplikace Oxygen je napsána v programovacím jazyce
Java, byl pro implementaci frameworku taktéû zvolen tento jazyk (konkrétn�
Java SE 8). Java je vyööí objektov� orientovan˝ programovací jazyk, kter˝
byl k b�eznu 2019 nejpouûívan�jöím programovacím jazykem na sv�t� [39].

B�h frameworku vyuûívá funkcí platformy Java, která se skládá z Java
Virtual Machine (JVM) a z Java Application Programming Interface (API).
V˝hodou v˝b�ru této platformy pro v˝voj frameworku je p�edevöím její por-
tabilita. Programy napsané v programovacím jazyce Java se totiû nekompilují
do strojového kódu konkrétního po�íta�e, jako je tomu nap�íklad u jazyka
C, ale do byte kódu, kter˝ je interpretován v JVM. Díky tomu je moûné
program spustit na kterémkoli po�íta�i, jehoû opera�ní systém umoû�uje
instalaci n�které implementace JVM. Zdarma a v aktivním v˝voji je aktu-
áln� 21 implementací JVM, p�i�emû v�töina z nich je odvozena od Oracle
implementace jménem HotSpot [40]. Ta je pro verzi Java SE 8 dostupná na
opera�ních systémech Windows od verze Vista SP2, Mac OS X 10.8.3 a vyööí,
Solaris od verze 10 a na r�zn˝ch distribucích opera�ního systému Linux [41].

5.2.3 Framework

Sou�ástí aplikace Oxygen byla prvotní verze frameworku jeöt� p�ed vznikem
této diplomové práce. Umoû�ovala jiû porovnávat techniky generování testo-
vacích scéná��, avöak pro jinou oblast testování, neû IoT. N�které poûadavky
na framework vöak byly shodné a tak se �ásti kódu, které je �eöily, daly znovu
pouûít. Konkrétn� se jednalo o poûadavky: 2, 4, 5, 6, 7, 10, 11, 13, 15 a 16,
definované v �ásti 5.1.
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5. Návrh frameworku na vyhodnocování ú�innosti testovacích scéná�� .............
5.3 Architektura frameworku

Pro popis architektury frameworku bylo v této diplomové práci pouûito zp�-
sobu 4+1 pohled�, navrûeného Philippe Kruchtenem [42]. Pohledy r�zn˝ch
ú�astník� tvorby softwarového produktu na jeho architekturu lze podle Kruch-
tena shrnout na logick ,̋ procesní, implementa�ní, fyzick˝ a pohled p�ípad�
uûití, kter˝ je spole�n˝ pro vöechny (onen plus první pohled).

Logick˝ pohled obsahuje náhled na strukturu systému z hlediska v˝sledné
funk�nosti pro koncové uûivatele systému a je ur�en analytik�m. Vyuûívá se
v n�m p�edevöím UML diagram� t�íd. Procesní pohled zohled�uje nefunk�ní
poûadavky na chování systému a je ur�en systémov˝m integrátor�m. Imple-
menta�ní pohled popisuje softwarové komponenty, ze kter˝ch se systém skládá
a je ur�en pro v˝vojá�e. Pohled fyzick˝ pak obsahuje navázání systému na
topologii hardwarov˝ch a dalöích softwarov˝ch komponent a �asto se v n�m
vyuûívá UML diagramu nasazení. Poslední pohled je pohled p�ípad� uûití,
kter˝ shrnuje p�edchozí �ty�i pohledy a zobrazuje malé mnoûství d�leûit˝ch
scéná��, instancí nejd�leûit�jöích poûadavk� [42].

5.3.1 Pohled p�ípad� uûití

Diagram na obrázku 5.1 zobrazuje pohled p�ípad� uûití na architekturu
frameworku. Jsou v n�m obsaûeny nejd�leûit�jöí scéná�e, které ve frameworku
probíhají. Scéná�e jsou abstrakcí nejd�leûit�jöích poûadavk�, na které se pod
zkratkou PF (poûadavek na framework) odkazuje.

5.3.2 Logick˝ pohled

Diagram na obrázku 5.2 zobrazuje logick˝ pohled na architekturu frameworku.
Je na n�m zobrazeno 9 skupin t�íd a jejich navrûené asociace pro zajiöt�ní
poûadovan˝ch funkcionalit frameworku.

Jednotlivé skupiny t�íd jsou:. Strategie spouöt�ní frameworku
Framework lze spustit ve dvou moûn˝ch funkcionalitách, jak je specifiko-
váno v poûadavku: 4. To �ídí t�ídy v této skupin�..Práce se soubory
Framework umoû�uje na�ítání n�kolika soubor� (poûadovan˝ch nap�íklad
v poûadavcích: 5 a 6) a sám n�které také generuje (coû je poûadováno
nap�íklad v poûadavku: 13). To umoû�ují t�ídy v této skupin�..Generování testovacích scéná��
Obsahuje t�ídy spojené s funkcí frameworku pro generování testovacích
scéná�� zvolen˝mi technikami nad na�ten˝mi grafy..Vyhodnocení optimality
Obsahuje t�ídy spojené s funkcí frameworku pro vyhodnocení optimality
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............................... 5.3. Architektura frameworku

Obrázek 5.1: Pohled p�ípad� uûití na architekturu frameworku

vygenerovan˝ch testovacích scéná�� zvolen˝mi technikami nad na�ten˝mi
grafy..Techniky generování testovacích scéná�� externího modulu Oxy-
gen_core
Skupina t�íd v externím modulu Oxygen_core, které obsahují imple-
mentace jednotliv˝ch technik pro generování testovacích scéná��, které
framework p�i této �innosti vyuûívá.. Interní datové struktury
Obsahuje interní datové struktury, vytvá�ené frameworkem. Pouûívají se
nap�íklad pro reprezentaci tabulek v generovan˝ch souborech..Datové struktury externího modulu Oxygen_core
Vzhledem k poûadavku: 2 je nutné pouûívat datové struktury z aplikace
Oxygen, nacházející se v této skupin� t�íd.. Logování
Tato skupina obsahuje vöechny t�ídy, které umoû�ují logování v˝stup�
aplikace (jak je uvedeno v poûadavku: 15).
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5. Návrh frameworku na vyhodnocování ú�innosti testovacích scéná�� .............
.V˝jimky

Sou�ástí poûadavk� na framework je také logování p�ípadn˝ch chyb
(poûadavek: 15). To usnad�ují t�ídy v této kategorii.

Obrázek 5.2: Logick˝ pohled na architekturu frameworku

5.3.3 Procesní pohled

Diagram na obrázku 5.3 zobrazuje procesní pohled na architekturu fra-
meworku. Jak je popsáno v poûadavku 1, framework je nutné spustit z p�í-
kazové �ádky, proto je na diagramu jako první uveden tento terminálov˝
proces. Z terminálového procesu se spustí proces aplikace Oxygen, kter˝
následn� dle na�ten˝ch parametr� vyhodnotí, ûe má spustit hlavní proces
frameworku. Ten, dle na�ten˝ch parametr� p�íkazové �ádky, spustí bu�
pouze proces generování testovacích scéná��, nebo navíc jeöt� hodno-
cení optimality testovacích scéná��.

5.3.4 Implementa�ní pohled

Diagram na obrázku 5.4 zobrazuje implementa�ní pohled na architekturu
frameworku.

Popis jednotliv˝ch balí�k� v programu je následující:.main
Obsahuje t�ídu ExperimentMainClass s metodou experimentMain, která
umoû�uje spuöt�ní frameworku. Metoda je volána z metody main pro-
gramu Oxygen, pokud je spuöt�n s n�jak˝mi argumenty. To implikuje
poûadavek o spuöt�ní frameworku a ne samotné aplikace.
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Obrázek 5.3: Procesní pohled na architekturu frameworku

. strategies
Obsahuje t�ídy implementující jednotlivé experimenty, které mohou b˝t
zvoleny parametry p�íkazové �ádky p�i spuöt�ní frameworku..HelpStrategy vypíöe nápov�du jak framework spustit a co zname-

nají jednotlivé p�epína�e..MetricsMeasuringStrategy vybran˝mi technikami vygeneruje
testovací scéná�e..TechniqueOptimalityStrategy vyhodnotí optimalitu vygenero-
van˝ch testovacích scéná�� pomocí specifick˝ch optimaliza�ních
kritérií..model

Vytvá�í struktury, které framework vyuûívá pro reprezentaci dat.. techniques
Obsahuje t�ídy, které �ídí generování testovacích scéná�� zvolenou tech-
nikou.. optimization
Obsahuje t�ídy implementující m��ení optimaliza�ních kritérií nad testo-
vacími scéná�i vygenerovan˝mi zvolen˝mi technikami.. utils
Obsahuje funkcionality sdílené nap�í� frameworkem, nap�íklad pro práci
se soubory.
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5. Návrh frameworku na vyhodnocování ú�innosti testovacích scéná�� .............
. exceptions

Tento balí�ek obsahuje t�ídy s v˝jimkami, které umoû�ují uûivateli iden-
tifikovat chybu p�i nesprávném b�hu frameworku.

Obrázek 5.4: Implementa�ní pohled na architekturu frameworku

5.3.5 Fyzick˝ pohled

Diagram nasazení na obrázku 5.5 zobrazuje fyzick˝ pohled na architekturu
frameworku. Pro spuöt�ní frameworku je nutné mít osobní po�íta� s instalova-
n˝m opera�ním systémem, kter˝ podporuje instalaci Java Virtual Machine ve
verzi podporující programovací jazyk Java SE 8. Pokud byly tyto poûadavky
spln�ny, lze spustit soubor: „oxygenSwingApp.jar“, kter˝ obsahuje aplikaci
Oxygen s modulem frameworku.

5.4 Návrh testu ú�innosti scéná��

Pro test ú�innosti scéná��, vygenerovan˝ch za ú�elem testování konektivity
IoT za�ízení, byl ökolitelem navrûen následující postup:
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Obrázek 5.5: Fyzick˝ pohled na architekturu frameworku

. Pro kaûd˝ graf G je vytvo�ena mnoûina M chybov˝ch dvojic ZOP VSTUP
a ZOP V›STUP uzl�, spl�ující:. Kaûdá chybová dvojice (v1, v2) œ M musí b˝t sou�ástí jedné zóny Z.. Pro kaûdou chybovou dvojici (v1, v2) musí v G existovat orientovan˝

sled.. V sad� testovacích scéná�� T , vygenerované zvolen˝m algoritmem z G,
je nam��eno, kolik obsahuje chybov˝ch dvojic z M .. �ím v�töí po�et chybov˝ch dvojic (v1, v2) œ M algoritmus obsáhl ve
vygenerovan˝ch scéná�ích T , tím je pro testování za�ízení ú�inn�jöí.

5.5 Pravidla pro ov��ení konzistence scéná��

Sou�ástí frameworku je také funkcionalita na kontrolu konzistence vygenero-
vané sady testovacích scéná�� T . Pravidla, které T musí spl�ovat, vychází
z�ásti z literatury [5, 32], z�ásti byla dodaná ökolitelem.

Jsou to:.Kaûd˝ testovací scéná� za�íná v po�áte�ním uzlu vs (v1 = vs).Kaûd˝ testovací scéná� kon�í v jednom z koncov˝ch uzl� (vn œ Ve).. Sada testovacích scéná�� je neprázdná (|T | ”= 0).Kaûd˝ testovací scéná� p�edstavuje souvisl˝ orientovan˝ sled v grafu.
Tedy mezi kaûd˝mi dv�ma vrcholy vi, vi+1 ve scéná�i existuje orientovaná
hrana vedoucí z vrcholu vi do vrcholu vi+1.
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5. Návrh frameworku na vyhodnocování ú�innosti testovacích scéná�� .............
. Kaûd˝ ZOP VSTUP uzel musí b˝t alespo� jednou zastoupen v n�kterém

ze scéná�� z vygenerované sady.. Kaûd˝ ZOP V›STUP uzel musí b˝t alespo� jednou zastoupen v n�kterém
ze scéná�� z vygenerované sady.. Vygenerovaná sada testovacích scéná�� neobsahuje duplicitní scéná�e.
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Kapitola 6
Implementace

V této kapitole je popsána implementace frameworku a funkcionalit, které
byly sou�ástí zadání této diplomové práce. Jsou zde uvedeny základní moduly
frameworku, implementace testu ú�innosti scéná�� a algoritmu na ov��ení
konzistence scéná��. Následuje popis, jak jsou zobrazeny v˝sledky test�
vygenerované frameworkem. Na konci kapitoly je uvedena uûivatelská p�íru�ka,
tedy návod jak framework pouûívat.

6.1 Základní moduly frameworku

Framework se skládá z n�kolika základních modul�, které poskytují funkci-
onality specifikované v poûadavcích v �ásti 5.1. Rozd�lení modul� vypl˝vá
z architektury frameworku, popsané v �ásti 5.3.

6.1.1 Na�tení vstupních dat

Modul spuöt�n˝ na za�átku exekuce frameworku, implementovan˝ ve t�íd� Ex-
perimentMainClass, slouûí ke kontrole, zda byly zadány vöechny poûadované
vstupní argumenty. Dle zadan˝ch argument� následn� spustí vykonání odpoví-
dající �ásti frameworku (pro pouhé vygenerování testovacích scéná�� moûností
„--meassure“ �i navíc i pro jejich porovnání argumentem „--optimality“).

6.1.2 �ízení b�hu frameworku

Procedury vykonávané frameworkem jsou volány skrz jednotlivé t�ídy, které
dle zvolené testovací strategie implementují rozhraní FrameworkStrategy. Me-
tody, které t�ída musí implementovat �ídí vykonání vöech d�leûit˝ch sou�ástí
frameworku, tedy na�tení vstupních soubor�, vykonání experimentu, vypsání
v˝sledku, uloûení v˝sledku, vypsání a uloûení p�ípadn˝ch chyb a kontrola
formátu a konzistentnosti na�teného grafu.

6.1.3 Reprezentace projektu systému Oxygen

Pro reprezentaci graf� testovaného systému se pouûívá t�ída FrameworkBa-
sicModel. Ta data na�tená z projektu aplikace Oxygen uloûí do stejn˝ch
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6. Implementace ....................................
datov˝ch struktur, coû umoûní pouûívat jiû implementované funkcionality
aplikace Oxygen, jako jsou nap�íklad algoritmy pro generování testovacích
scéná��.

6.1.4 Generování testovacích scéná��

Pro generování testovacích scéná�� framework vyuûívá t�íd, které dle zvolené
testovací techniky implementují rozhraní Technique. D�sledkem je vytvo-
�ení specifického generátoru, implementujícího SituationsGeneratorInterface
z balí�ku Oxygen_core v aplikaci Oxygen. Tento generátor má vlastnosti,
spl�ující poûadavky uvedené v konfigura�ním souboru uvedeném p�i spuöt�ní
z p�íkazové �ádky (zvolenou testovací techniku, kritéria pro ökálování intenzity
testovacích scéná�� a dalöí).

6.1.5 V˝po�et metrik pro vyhodnocení kvality testovacích
scéná��

Pro po�ítání metrik nad grafem a testovacími scéná�i framework vyuûívá
t�ídu MetricsUtils, za�len�nou do jádra aplikace Oxygen. P�íkladem metrik
nad grafem je zjiöt�ní po�tu hran nebo uzl� v grafu, u testovacích scéná�� je
to nap�íklad po�et unikátních hran �i uzl�.

6.1.6 Ov��ení konzistence a správnosti vygenerovan˝ch
testovacích scéná��

Tento modul byl za�azen p�ímo do aplikace Oxygen a je tak ve frameworku
pouûíván z ní. Implementace je ve t�íd� TestSituationsValidator, která se
nachází v balí�ku validators.

6.1.7 Generování v˝stupních dat

Generování dat do v˝stupního CSV souboru se provádí pomocí metod ve
t�íd� CSVTableUtils, které volá metoda createModelCSVTable() ve t�íd�
AbstractMetricsMeasuringStrategy. Pro reprezentaci dat se vyuûívá struktur
CSVTable a CSVElement.

6.2 Implementace testu ú�innosti scéná��

Test ú�innosti scéná�� je umoûn�n díky moûnosti vytvo�ení chybov˝ch dvo-
jic, sloûen˝ch z ZOP VSTUP a ZOP V›STUP uzl� v jednotliv˝ch zónách
v grafu. Ve vygenerovan˝ch testovacích scéná�ích T je následn� zm��eno, kolik
chybov˝ch dvojic zvolen˝ algoritmus odhalil a to pod parametrem nazvan˝m
lcz_e_p(T ). Implementace algoritmu byla p�idána do jádra aplikace Oxygen
a to konkrétn� do t�ídy TestSituations.

�innost algoritmu je znázorn�na v pseudokódu 1. Symboly v n�m pouûité
vychází z popisu v �ásti 4.3. Fungování algoritmu za�íná vytvo�ením kopie
mnoûiny chybov˝ch dvojic M . Následn� se prochází testovací scéná�e T a pro
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kaûd˝ z nich se zkontroluje, zda jsou v n�m obsaûeny, v po�adí: ZOP VSTUP,
ZOP V›STUP, chybové uzly, uvedené v mnoûin� M . Pokud ano, odmaûou se
tyto uzly z mnoûiny M

Õ. V˝sledkem algoritmu je �íslo, odpovídající rozdílu
mohutnosti p�vodní mnoûiny chybov˝ch dvojic v grafu a její kopie, ze které
byly odmazány nalezené chybové dvojice.

Algorithm 1: Algoritmus pro nalezení po�tu chybov˝ch dvojic ve vyge-
nerovan˝ch testovacích scéná�ích
Vstup : Model testovaného systému G, sada testovacích scéná�� T

a mnoûina chybov˝ch dvojic M

V˝stup : Po�et nalezen˝ch chybov˝ch dvojic r

1 M
Õ Ω M

2 for t œ T do
3 Vytvo� prázdnou frontu N

4 for n œ t do
5 P�idej n na konec N

6 end
7 for m œ M

Õ do
8 vi := ZOP VSTUP uzel v m

9 vo := ZOP V›STUP uzel v m

10 if vi œ N · vo œ N then
11 idxi := index uzlu vi v M

12 idxo := index uzlu vo v M

13 if idxi < idxo then
14 Odstra� m z M

Õ

15 end
16 end
17 end
18 end
19 r := |M | ≠ |M Õ|
20 return r

6.3 Implementace algoritmu na ov��ení
konzistence scéná��

Algoritmus na ov��ení konzistence scéná�� obsahuje n�kolik kontrolních prvk�,
navrûen˝ch v �ásti 5.5. Jejich implementace je popsána pomocí pseudokódu
2. Symboly, které jsou v pseudokódu pouûity, vychází z popisu v �ásti 4.3.
Algoritmus nejprve ov��í, ûe vygenerovaná mnoûina testovacích scéná�� T je
neprázdná. Následn� se prochází jednotlivé vygenerované testovací scéná�e.
Pro kaûd˝ se zjistí, zda za�íná v uzlu vs a kon�í v uzlu z mnoûiny Ve. Poté se
prochází dan˝ testovací scéná� a kontroluje se, zda je souvisl .̋ Pro alespo�
základní ov��ení kvality vygenerované sady testovacích scéná�� T je následn�
p�idána podmínka, zda T obsahuje vöechny hrani�ní uzly zón ZOP v grafu.
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Nakonec se zkontroluje se�azením mnoûiny T

Õ, kopie mnoûiny T , a porovnáním
vûdy dvou po sob� jdoucích scéná��, zda v ní nejsou obsaûeny duplicity. V˝stup
algoritmu je, p�i spln�ní vöech kontrolních bod�, prázdn .̋ V opa�ném p�ípad�
je v˝stupem algoritmu v˝jimka s chybovou hláökou, vysv�tlující pro� sada
testovacích scéná�� neproöla ov��ením.
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Algorithm 2: Algoritmus pro ov��ení konzistence vygenerovan˝ch testo-
vacích scéná��
Vstup : Model testovaného systému G a sada testovacích scéná�� T

V˝stup : Nic, pokud algoritmus nezjistil chybu v konzistenci scéná��.
V opa�ném p�ípad� je v˝stupem v˝jimka s chybovou hláökou.

1 if |T | = 0 then
2 Vyhození v˝jimky, ûe T je prázdn˝
3 end
4 B Ω hraniceZOP (G)
5 for t œ T do
6 v1 := první uzel v t

7 if v1 ”= vs then
8 Vyhození v˝jimky, ûe t neza�íná v uzlu vs

9 end
10 vn := poslední uzel v t

11 if vn ”œ Ve then
12 Vyhození v˝jimky, ûe t nekon�í v uzlu z mnoûiny Ve

13 end
14 for n œ t do
15 if n œ B then
16 Odstra� uzel n z B

17 end
18 n

Õ := následující uzel v T po n

19 if n
Õ není potomkem n then

20 Vyhození v˝jimky, ûe t není souvisl˝
21 end
22 end
23 end
24 if B ”= ÿ then
25 Vyhození v˝jimky, ûe T neobsahuje n�kter˝ z hrani�ních uzl�

z mnoûiny B

26 end
27 T

Õ Ω T

28 Se�azení T
Õ podle po�tu uzl� ve scéná�i

29 for t œ T
Õ do

30 t
Õ := následující testovací scéná� v T

Õ po t

31 if t = t
Õ then

32 Vyhození v˝jimky, ûe T obsahuje duplicitní scéná�e
33 end
34 end
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6.4 Zobrazení v˝sledk� test�

V následující �ásti je popsán v˝sledek exekuce frameworku. Pro v�töí názor-
nost jsou zde p�iloûeny ukázky jednotliv˝ch �ástí v˝stupních CSV soubor�,
p�iloûen˝ch do p�ílohy elektronické verze práce a popsan˝ch v �ásti C. Soubory
byly otev�eny a lehce zformátovány s pomocí aplikace Microsoft Excel.

Názvy graf�

V první �ásti vygenerovaného v˝stupního CSV souboru se nachází tabulka
se základními informacemi o vstupních grafech. V prvním sloupci tabulky je
uvedené po�adové �íslo grafu, v druhém jeho název. P�íklad této tabulky je
zobrazen na obrázku 6.1.

Obrázek 6.1: Ukázka první �ásti v˝stupního souboru s v˝sledky test�

Vlastnosti graf�

V dalöí �ásti vygenerovaného souboru jsou zobrazeny vlastnosti jednotliv˝ch
graf�. Tyto informace framework vyuûívá pro zm��ení kritérií optimality
testovacích scéná�� (jednotlivé parametry jsou popsány v �ásti 4.6) a vyhod-
nocení testu ú�innosti scéná�� (parametr |LCZ_err_pairs| udávající po�et
chybov˝ch dvojic v grafu). P�íklad této �ásti v˝stupního souboru je uveden
na obrázku 6.2.
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Obrázek 6.2: Ukázka tabulky vlastností graf� ve v˝stupním souboru s v˝sledky
test�

V˝sledky generování testovacích scéná��

�ást v˝sledného dokumentu, která zobrazuje v˝sledky generování testovacích
scéná�� zvolen˝mi technikami, je zobrazena na obrázku 6.3. V prvním �ádku
je uvedena zkratka názvu techniky a zvolené vstupní parametry. Následují
metriky, jejichû v˝znam je popsán v tabulce 4.1 a v �ásti 6.2.

Obrázek 6.3: Ukázka v˝sledk� metrik pro dv� vybrané techniky ve v˝stupním
souboru s v˝sledky test�
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Porovnání optimality testovacích scéná��

P�i spuöt�ní frameworku s funkcí pro porovnání optimality testovacích scéná��
je následn� zobrazena jeöt� jedna tabulka. Ta obsahuje na prvním �ádku funkci
s dosazen˝mi hodnotami konstant, s jejíû pomocí byly vygenerované sady
testovacích scéná�� hodnoceny. V jednotliv˝ch sloupcích tabulky je následn�
pro kaûd˝ testovan˝ graf uveden název techniky, jejíû sada testovacích scéná��
vykázala nejlepöí v˝sledky, p�ípadn� více sad, pokud m�ly v˝sledek stejn .̋
V dalöích �ádcích jsou následn� pro tuto nejlepöí sadu uvedeny její nam��ené
parametry. P�íklad této tabulky je na obrázku 6.4.

Obrázek 6.4: Ukázka v˝sledku porovnání optimality testovacích scéná�� ve
v˝stupním souboru s v˝sledky test�

6.5 Uûivatelská p�íru�ka

V následující �ásti jsou uvedeny poûadavky pro spuöt�ní frameworku, postup,
jak jej obsluhovat, a nakonec také rady, jak porozum�t jeho v˝stupu.

Poûadavky na systém

Pro spuöt�ní frameworku je t�eba mít k dispozici systém s opera�ním systémem
s nainstalovanou Java Virtual Machine ve verzi podporující Java SE 8.

Pot�ebné soubory pro spuöt�ní

Pro spuöt�ní frameworku je t�eba mít k dispozici:. Spustiteln˝ soubor s aplikací Oxygen ve verzi s implementovan˝m fra-
meworkem.
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. Projekt aplikace Oxygen s diagramem/y zobrazujícím/i model testova-
ného systému.. Textov˝ konfigura�ní soubor, up�es�ující parametry pro b�h frameworku,
jehoû formát je uveden níûe.

Formát konfigura�ního souboru

Framework lze spustit ve dvou variantách, které poûadují jin˝ formát a obsah
konfikura�ního souboru.

Popis poûadovaného formátu t�chto soubor� je následující:..1. P�i generování testovacích scéná�� (zvolení parametru p�íkazové �ádky:
„--meassure“) musí konfigura�ní soubor obsahovat na jednotliv˝ch �ádcích
hodnoty:. V˝chozí prioritu hran (pro techniku PPT).. V˝chozí úrove� kritéria limit.. Zadání m��en˝ch algoritm� pro generování scéná�� a jejich para-

metry. Název algoritmu je uveden jeho zkratkou. Pro jednotlivé
algoritmy je to tedy:. Shortest Paths Composition:

LCPT1
limit UPH 2. Enforced Prime Paths:

EPP limit UPH. Process Cycle Test:
PCT TDL optimalizace3. Prioritized Process Test:
ST4 PTL TDL

Jako p�íklad je uveden konfigura�ní soubor, pouûit˝ p�i testování imple-
mentace frameworku a p�iloûen˝ do p�ílohy elektronické verze této práce.
Jeho obsahem je:

LOW
0.5
LCPT 0.1 EACH_IN_AND_OUT_ONCE
LCPT 0.1 ALL_COMBINATIONS
EPP 0.1 ALL_COMBINATIONS
PCT 1 FALSE
ST HIGH 1

1Zkratka LCPT je z anglického: „Limited Connectivity Process Test“, coû je nad�azen˝
název pro techniku Shortest Paths Composition

2EACH_IN_AND_OUT_ONCE pro kritérium KAéD›_HRANI�NÍ_UZEL_JE-
DNOU, nebo ALL_COMBINATIONS pro VäECHNY_KOMBINACE

3Moûnost pro odstran�ní duplicitních hran, vysv�tlená podrobn�ji na stránce v�nované
aplikaci Oxygen [37].

4Zkratka ST je z anglického: „Smoke test“, coû je d�ív�jöí název pro techniku Prioritized
Process Test
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6. Implementace ......................................2. Ve funkci pro nalezení optimální sady testovacích scéná�� (p�i uvedení
parametru p�íkazové �ádky: „--optimality“) musí konfigura�ní soubor
obsahovat v libovolném po�adí n�kolik dvojic klí�=hodnota a následn�
parametry pro zadání poûadovan˝ch algoritm�. V souboru tedy musí b˝t
uvedena:. V˝chozí priorita hran, jako hodnota ke klí�i „defaultPriority“.. V˝chozí úrove� kritéria limit jako hodnota ke klí�i „defaultLevel“.. Hodnoty konstant (popsané v �ásti 4.6):

w|T | ke klí�i: „statistics_w_tc“,
wedges(T ) ke klí�i: „statistics_w_edges“,
a wuedges(T ) ke klí�i: „statistics_w_uedges“

. Zadání m��en˝ch algoritm� pro generování scéná�� a jejich parame-
tr�, jak je popsáno u funkce pro generování scéná��.

Jako p�íklad je uveden konfigura�ní soubor, pouûit˝ p�i testování imple-
mentace frameworku a p�iloûen˝ do p�ílohy elektronické verze této práce.
Jeho obsahem je:

defaultPriority=LOW
defaultLevel=0.5
statistics_w_tc=0.3
statistics_w_edges=0.4
statistics_w_uedges=0.3
LCPT 0.1 ALL_COMBINATIONS
EPP 0.1 ALL_COMBINATIONS
PCT 1 false

Spuöt�ní frameworku

Pro spuöt�ní frameworku je nutné pouûít p�íkazové �ádky. Vöechny pot�ebné
soubory pro b�h frameworku, popsané v˝öe, je pak dobré mít umíst�né v jedné
sloûce, ur�ené pouze pro tento ú�el. Následn� je zapot�ebí spustit aplikaci
Oxygen a jako parametry uvést:. Funkcionalitu frameworku, kterou chceme spustit (--meassure, nebo

--optimality).. Cestu k souboru s pojektem ve formátu aplikace Oxygen.. Cestu ke konfigura�nímu souboru.

Ukázka p�íkazu spouöt�jícím framework

P�íklad p�íkazu pro spuöt�ní frameworku z p�íkazové �ádky se soubory p�i-
loûen˝mi v p�íloze elektronické verze práce (a popsan˝mi v p�ílohách A a B), je:
java -jar ./oxygenSwingApp.jar --meassure SPC_testing_insta-nces.prj
input_meassure.txt
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................................. 6.5. Uûivatelská p�íru�ka

V˝stup frameworku

Framework vytvá�í n�kolik soubor�, jejichû název obsahuje vûdy nejprve
unikátní identifikátor (�as spuöt�ní frameworku) a následn�, za podtrûítkem,
zbylou textovou �ást názvu.. V˝sledné tabulky s nam��en˝mi hodnotami ve formátu CSV

(nap�íklad: „230076674399146_log.csv“).. Instanci projektu ve formátu Oxygen s vygenerovan˝mi testovacími
scéná�i (nap�íklad: „230076674399146_SPC_testing_instances.prj“). Log se shrnutím úsp�önosti generování scéná�� jednotliv˝mi technikami
(nap�íklad: „230076674399146_tc_gen.log“)

V p�ípad�, ûe b�h frameworku neskon�í úsp�ön�, vygeneruje se pouze soubor
s v˝pisem chyby (nap�íklad: „173848023420268_error_log.txt“.
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Kapitola 7
Ov��ení frameworku

V této kapitole je uvedeno ov��ení, ûe v˝sledná funk�nost frameworku od-
povídá specifikovan˝m poûadavk�m. Jsou zde také popsány algoritmy, které
byly p�i testování pouûity pro generování testovacích scéná��, instance, na
kter˝ch byly algoritmy spuöt�ny a nakonec v˝sledky tohoto testování.

7.1 Testování funk�nosti frameworku

Nejd�leûit�jöí funkcionality frameworku ze seznamu v �ásti 5.1, byly ov��eny
sadou „end-to-end“ test�, tedy spuöt�ním celé aplikace a porovnáním v˝sledk�
jejího b�hu s o�ekávan˝m v˝stupem. Ten byl vytvo�en pro p�t vybran˝ch
instancí z tabulky 7.3. Pro kaûdou z t�chto instancí byly ru�n� nalezeny
testovací scéná�e technikou, popsanou v �ásti 7.3, a ob�ma kritérii ökálování
intenzity testovacích scéná��, popsan˝mi v �ásti 4.5. Podrobn�jöí informace
o kontrolních bodech a pokryt˝ch funk�ních poûadavcích tímto testem, jsou
uvedeny v tabulce 7.1.

�ísloa
poûa-
davk�

Kontrolní bod

1, 2, 3, 5,
13

Exekuce frameworku nad projektem vytvo�en˝m v apli-
kaci Oxygen, zakon�ená vygenerováním CSV souboru
s validními daty.

1, 3, 4, 8,
13

Exekuce frameworku z p�íkazové �ádky s ob�ma defi-
novan˝mi p�epína�i s kontrolou v˝sledku ve vygenero-
vaném CSV souboru.

8, 6, 7, 13 Kontrola generování testovacích scéná�� vöemi specifi-
kovan˝mi technikami p�i zm�nách vstupního konfigu-
ra�ního souboru.

6, 7, 13 Kontrola generování testovacích scéná�� s r�zn˝mi kri-
térii ökálování intenzity testovacích scéná��, specifiko-
van˝ch ve vstupním konfigura�ním souboru.
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7. Ov��ení frameworku..................................
�ísloa
poûa-
davk�

Kontrolní bod

9 Kontrola odpovídající hodnoty konstant ve funkci pro
v˝b�r optimální sady scéná�� z �ásti 4.1 a v˝po�tu
hodnot metrik z v˝stupu frameworku v souladu se
specifikací z �ásti 4.6.

10 Shodu parametr� testovan˝ch graf� (po�et hran, po�et
uzl�,...) s dan˝mi hodnotami ve v˝stupu frameworku.

11 Podobnost parametr� frameworkem vygenerovan˝ch
testovacích scéná�� s ru�n� nalezen˝mi.

12 Shoda po�tu frameworkem nalezen˝ch chybov˝ch dvo-
jic ve vygenerovan˝ch testovacích scéná�ích s ru�n�
nalezen˝mi.

13 Kontrola formátu vygenerovan˝ch dat v CSV souboru.
15 Porovnání v˝sledného stavu generování testovacích scé-

ná�ích jednotliv˝mi technikami ve v˝stupních logova-
cích souborech s realitou ve vygenerovan˝ch souborech
s v˝sledky.

16 Na�tení a kontrola vygenerovaného souboru s naleze-
n˝mi testovacími scéná�i v aplikaci Oxygen.

17 Dobu exekuce frameworku v �ádu maximáln� jednotek
vte�in.

18 Spuöt�ní frameworku s neplatn˝m konfigura�ním sou-
borem a následná kontrola vygenerovaného chybového
souboru.

Tabulka 7.1: Specifikace testu funkcionalit framework

Ve vöech kontrolních bodech, uveden˝ch v tabulce 7.1, byl v˝stup fra-
meworku v souladu s poûadavky a jeho správná funk�nost byla ov��ena.

7.2 Testované algoritmy

Primárním poûadavkem na framework je vygenerování sady testovacích scé-
ná�� dle zadan˝ch algoritm�. Vstupem pro tyto algoritmy je model testovaného
systému, tedy propojen˝ch IoT za�ízení, ve form� jednoduchého orientovaného
grafu, kter˝ spl�uje n�kolik základních pravidel. Uzly v tomto grafu reprezen-
tují IoT za�ízení �i jejich �ásti, hrany pak existenci p�ímé komunikace mezi
nimi. Podrobn�jöí specifikace modelu, nad kter˝m pracují uvedené algoritmy,
je uvedena v �ásti 4.3

Jednotlivé algoritmy se od sebe liöí v tom, jak˝m zp�sobem z grafu generují
testovací scéná�e.
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................................. 7.2. Testované algoritmy

7.2.1 Shortest Paths Composition

Algoritmus Shortest Paths Composition je jedním ze základních algoritm� na-
vrûen˝ch pro generování testovacích scéná�� pro testy konektivity v IoT systé-
mech a jeho popis bude sou�ástí p�ipravovaného �lánku do IEEE Transactions
on Reliability na toto téma.

Algoritmus pracuje s orientovan˝m grafem, jako modelem testovaného
systému IoT za�ízení, jak je popsáno v �ásti 4.3.

Fungování algoritmu se d�lí do dvou �ástí. V první �ásti se v kaûdé ZOP hle-
dají nejkratöí cesty mezi hrani�ními uzly. V druhé �ásti se tyto nejkratöí cesty
spojují do testovacích scéná��. Pokud bylo pro generování testovacích scéná��
touto technikou nastaveno kritérium UPH na: VäECHNY_KOMBINACE,
musí b˝t ve vygenerovan˝ch scéná�ích obsaûeny vöechny nalezené nejkratöí
cesty z p�edchozí �ásti algoritmu. Pokud bylo nastaveno kritérium UPH
na KAéD›_HRANI�NÍ_UZEL_JEDNOU, jsou nejkratöí cesty spojovány
do scéná�� pouze do té chvíle, neû je v nich obsaûen alespo� jednou kaûd˝
hrani�ní uzel.

7.2.2 Enforced Prime Paths

Tento algoritmus je zaloûen na hledání hlavních cest (viz 2.1). A je také
sou�ástí p�ipravovaného �lánku do IEEE Transactions on Reliability.

V první �ásti algoritmu se vytvo�í mnoûina testovacích poûadavk�, které
reflektují poûadované cesty zónou omezeného p�ipojení. Druhá �ást pouûívá jiû
existující algoritmus jménem „Prefix-Graph based Solution“ od Li a O�utta
na vygenerování v˝sledn˝ch testovacích scéná�� [32].

7.2.3 PCT TDL=1

Algoritmus Process Cycle Test (PCT) je zaloûen na metodice TMAP Next
[33]. Pro ökálování intenzity testovacích scéná�� se vyuûívá parametr hloubka
pokrytí (TDL) (viz 4.5).

Implementace tohoto algoritmu je, jak popisuje M. Bureö [43], rozloûena
do dvou �ástí. Nejprve se pro kaûd˝ uzel v grafu s v˝stupním stupn�m v�töím
neû jedna vygenerují kombinace s po�tem hran odpovídající zvolené hloubce
pokrytí. V druhé �ásti algoritmu se kombinace spojují a vytvá�í se z nich
v˝sledné testovací scéná�e. To se d�je do té chvíle, neû jsou ve scéná�ích
pouûity vöechny kombinace.

7.2.4 PPT s entry a exit pointy s prioritou HIGH

Algoritmus Prioritized Process Test (PPT) vychází z p�edeölého algoritmu
PCT. V grafu modelujícím testovan˝ systém je vöak navíc moûné ohodnotit
hrany vysokou, st�ední �i nízkou prioritou. Krom� kritéria hloubky pokrytí
je pak nutné pro vygenerování testovacích scéná�� vybrat také hodnotu
Prioritized Test Level (PTL) [34].
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7. Ov��ení frameworku..................................
Implementace tohoto algoritmu vychází z implementace algoritmu PCT.

V první �ásti se na základ� TDL kritéria vygenerují odpovídající kombinace,
tentokrát vöak z�stanou pouze ty, které obsahují pouze sekvence hran, které
za�ínají n�jakou hranu, která má prioritu v�töí nebo rovnou kritériu PTL.
Dalöí �ást algoritmu se jiû od PCT neliöí; nalezené kombinace se stejn˝m
zp�sobem spojují do testovacích scéná��.

7.3 Testované instance problému

Pro testování funkcionalit frameworku, ale také vyvíjen˝ch algoritm� pro
testování konektivity IoT za�ízení, bylo vybráno n�kolik instancí. Tyto in-
stance byly vybrány ve spolupráci se ökolitelem a odpovídají specifikacím
stanoven˝m v �ásti 4.3. Je jich celkem dvacet a kaûdá obsahuje alespo� jednu
ZOP. N�které instance obsahují kruûnice a to jak v ZOP tak mimo ní.

Graf

�.

Po�et

vr-

chol�

Po�et

hran

Po�et

hran

s cop(x)

Po�et

ZOP

Po�et

VSTUP

uzl�

Po�et

V›-

STUP

uzl�

SSK

v ZOP
1

SSK

v grafu
2

1 19 30 5 1 2 1 0 2
2 24 38 7 1 2 1 0 3
3 24 38 11 1 3 1 0 3
4 30 49 24 2 4 3 0 1
5 30 49 14 2 2 2 0 1
6 25 40 14 1 1 3 0 1
7 25 40 15 1 3 1 0 1
8 33 52 15 2 2 4 0 2
9 33 52 16 1 2 1 0 2
10 28 48 19 3 7 7 1 3
11 28 48 21 1 1 2 1 3
12 25 38 11 1 1 2 0 2
13 25 38 12 2 4 2 1 2
14 26 41 17 3 4 5 2 2
15 26 41 18 2 3 5 0 2
16 40 57 18 3 4 7 0 3
17 40 57 23 2 5 6 2 3
18 40 57 22 2 5 5 2 3
19 19 26 17 2 2 1 0 0
20 19 26 13 2 2 3 0 0

Tabulka 7.2: Vlastnosti graf� modelujících instance testovan˝ch systém�

7.4 V˝sledky testování

V této sekci jsou uvedeny v˝sledky testu ú�innosti scéná�� a také framewor-
kem vyhodnocená optimalita sad testovacích scéná��, které byly vygenerovány

1Po�et siln� souvisl˝ch komponent s po�tem uzl� v�töím neû 1 v ZOP
2Po�et siln� souvisl˝ch komponent s po�tem uzl� v�töím neû 1 v grafu
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.................................. 7.4. V˝sledky testování

dv�ma v sou�asné dob� implementovan˝mi algoritmy pro generování testova-
cích scéná�� pro testy konektivity IoT systém�.

7.4.1 Popis vstupních dat pouûit˝ch v testech

Popis jednotliv˝ch testovan˝ch instancí a po�et vybran˝ch chybov˝ch dvojic
je uveden v tabulce 7.3.

�. Po�et
ZOP

Po�et
VSTUP
uzl�

Po�et
V›STUP
uzl�

Po�et
chybov˝ch
dvojic
v grafu

1 1 2 1 2
2 1 2 1 2
3 1 3 1 3
4 2 4 3 5
5 2 2 2 3
6 1 1 3 3
7 1 3 1 4
8 2 2 4 4
9 1 2 1 2
10 3 7 7 11
11 1 1 2 2
12 1 1 2 2
13 2 4 2 4
14 3 4 5 7
15 2 3 5 6
16 3 4 7 9
17 2 5 6 10
18 2 5 5 9
19 2 2 1 2
20 2 2 3 3

Tabulka 7.3: Popis vstupních dat pro ov��ení frameworku

7.4.2 Test ú�innosti scéná��

Test ú�innosti byl spuöt�n se vöemi algoritmy popsan˝mi v �ásti 7.2 a jeho
v˝sledky jsou uvedeny v tabulce 7.4. Ta, krom� po�tu chybov˝ch dvojic ve
vygenerovan˝ch scéná�ích, navíc zobrazuje procentuální pom�r v��i jejich
celkovému po�tu v grafu.

V˝sledky v tabulce 7.4 lze interpretovat tak, ûe technika SPC (popsaná
v �ásti 7.2.1), která byla vyvinuta p�ímo pro generování testovacích scé-
ná�� pro testování konektivity IoT za�ízení konektivity vykazuje v po�tu
odhalen˝ch chybov˝ch dvojic nejlepöí v˝sledky. Pokud je u ní navíc na-
staveno kritérium UPH na: VäECHNY_KOMBINACE, odhalí ve vöech
testovan˝ch p�ípadech dokonce 100 % chybov˝ch dvojic, coû odpovídá ná-
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7. Ov��ení frameworku..................................
vrhu této hodnoty kritéria. Avöak i hodnota kritéria UPH, nastavená na:
KAéD›_HRANI�NÍ_UZEL_JEDNOU vykazuje dobré v˝sledky. Oproti
tomu algoritmus EPP u n�kter˝ch instancí testovací scéná�e ani nevygeneroval.
Algoritmus PCT má dobré v˝sledky v po�tu odhalen˝ch chybov˝ch dvojic,
ovöem za cenu v�töího po�tu scéná��, jak je vid�t v souboru: „output me-
assure/229917005793463_log.csv“, odevzdaném v p�íloze elektronické verze
práce. Poslední m��en˝ algoritmus, PPT, obsahuje na n�kolika instancích
velmi nízké pokrytí chybov˝ch dvojic, z �ehoû lze vyvodit, ûe pro testování
konektivity IoT systém� není vhodn .̋

�. SPC

A
3

% SPC

E
4

% EPP
5

% PCT
6

% PPT
7

%

1 2 100 % 2 100 % 0 0 % 2 100 % 2 100 %
2 2 100 % 2 100 % 2 100 % 2 100 % 2 100 %
3 3 100 % 3 100 % 0 0 % 3 100 % 3 100 %
4 5 100 % 5 100 % 5 100 % 5 100 % 5 100 %
5 3 100 % 3 100 % 3 100 % 3 100 % 3 100 %
6 3 100 % 3 100 % 3 100 % 3 100 % 2 67 %
7 4 100 % 4 100 % 0 0 % 4 100 % 4 100 %
8 4 100 % 4 100 % 3 75 % 4 100 % 4 100 %
9 2 100 % 2 100 % 2 100 % 2 100 % 2 100 %
10 11 100 % 9 82 % 8 73 % 9 82 % 6 55 %
11 2 100 % 2 100 % 2 100 % 2 100 % 2 100 %
12 2 100 % 2 100 % 2 100 % 2 100 % 2 100 %
13 4 100 % 4 100 % 3 75 % 4 100 % 4 100 %
14 7 100 % 7 100 % 7 100 % 6 86 % 7 100 %
15 6 100 % 6 100 % 6 100 % 6 100 % 6 100 %
16 9 100 % 9 100 % 9 100 % 8 89 % 9 100 %
17 10 100 % 9 90 % 10 100 % 8 80 % 6 60 %
18 9 100 % 7 78 % 9 100 % 7 78 % 4 44 %
19 2 100 % 2 100 % 0 0 % 2 100 % 2 100 %
20 3 100 % 3 100 % 3 100 % 3 100 % 3 100 %

Tabulka 7.4: V˝sledky testu ú�innosti testovacích scéná�� zvolen˝mi technikami

7.4.3 Porovnání optimality vygenerovan˝ch testovacích
scéná��

Tabulka 7.5 obsahuje extrakt v˝sledk� porovnání vybran˝ch technik gene-
rování testovacích scéná�� pro testování konektivity IoT systém�. V˝znam
jednotliv˝ch metrik uveden˝ch v tabulce je vysv�tlen v �ásti 4.6. Hodnoty
konstant pro vyhodnocení funkce optimality (viz �ást 4.6) byly, dle instrukcí
od ökolitele, nastaveny na: w|T | = 0.3, wedges(T ) = 0.4 a wuedges(T ) = 0.3.
Kompletní v˝stup frameworku s tímto porovnáním je uveden v souboru:
„optimality/2300766743-99146_log.csv“ v p�íloze elektronické verze práce.

3Shortest Paths Composition s UPH = VäECHNY_KOMBINACE
4Shortest Paths Composition s UPH = KAéD›_HRANI�NÍ_UZEL_JE-DNOU
5Enforce Prime Paths
6Process Cycle Test s TDL=1
7Prioritized Process Test
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Pro generování testovacích scéná�� byly pouûity vybrané techniky z �ásti 7.2.
Konkrétn� se jednalo o algoritmy SPC a EPP s kritériem: VäECHNY_KO-
MBINACE a algoritmus PCT s hloubkou pokrytí nastavenou na: 1. Pro
generování naopak nebyl pouûit algoritmus PPT, nebo�, jak je vid�t ve
v˝sledcích testu ú�innosti scéná��, pro testování konektivity IoT systém�
není vhodn˝ a jeho za�azení by mohlo nep�ízniv� ovlivnit v˝sledek srovnání.

�. tech-

nika

|T| e

(T)
8

ue

(T)
9

n

(T)
10

un

(T)
11

er

(T)

b

(T)
12

ub

(T)
13

br

(T)
14

ep

(T)
15

�as[s]

1 SPC {2} {17} {10} {15} {9} {0.33} {5} {3} {0.2} {2} {0}
2 EPP {2} {18} {11} {16} {10} {0.29} {5} {3} {0.19} {2} {0.01}
3 SPC {3} {23} {13} {20} {12} {0.34} {9} {4} {0.2} {3} {0.04}
4 SPC {2} {17} {14} {15} {13} {0.29} {8} {5} {0.33} {5} {0.03}
5 EPP,

SPC
{2,
2}

{16,
16}

{11,
11}

{14,
14}

{10,
10}

{0.22},
{0.22}

{7, 7} {4, 4} {0.29},
{0.29}

{3, 3} {0},
{0.01}

6 EPP {2} {15} {10} {13} {9} {0.25} {6} {4} {0.31} {3} {0}
7 SPC {3} {20} {13} {17} {12} {0.33} {10} {5} {0.29} {4} {0.01}
8 EPP {3} {28} {14} {25} {13} {0.27} {10} {5} {0.2} {3} {0}
9 EPP,

SPC
{1,
1}

{10,
10}

{8, 8} {9, 9} {7, 7} {0.15},
{0.15}

{4, 4} {3, 3} {0.33},
{0.33}

{2, 2} {0},
{0.01}

10 EPP {6} {36} {25} {30} {21} {0.52} {20} {10} {0.33} {8} {0}
11 EPP {1} {4} {4} {3} {3} {0.08} {3} {3} {1} {2} {0}
12 SPC {1} {14} {12} {13} {11} {0.32} {4} {3} {0.23} {2} {0.01}
13 EPP {1} {7} {7} {6} {6} {0.18} {5} {5} {0.83} {3} {0}
14 SPC {6} {38} {24} {32} {20} {0.59} {18} {8} {0.25} {7} {0.01}
15 SPC {3} {19} {17} {16} {15} {0.41} {13} {8} {0.5} {6} {0.01}
16 EPP {6} {60} {31} {54} {30} {0.54} {30} {11} {0.2} {9} {0}
17 SPC {8} {104} {39} {96} {38} {0.68} {45} {11} {0.11} {10} {0.02}
18 SPC {8} {104} {39} {96} {38} {0.68} {45} {11} {0.11} {9} {0.02}
19 SPC {2} {10} {10} {8} {8} {0.38} {5} {3} {0.38} {2} {0.01}
20 EPP {1} {9} {9} {8} {8} {0.35} {5} {5} {0.63} {3} {0}

Tabulka 7.5: V˝sledky porovnání vygenerovan˝ch testovacích scéná��

Z v˝sledku porovnání optimality vygenerovan˝ch sad testovacích scéná��,
uveden˝ch v tabulce 7.5 plyne, ûe pro testování konektivity IoT za�ízení lze
efektivn� pouûít techniky SPC a EPP. Pouûít techniku PCT oproti tomu
efektivní není, nebo� jí vygenerovaná sada nebyla vyhodnocena jako optimální
ani u jedné testované instance.

8edges(T)
9uedges(T)

10nodes(T)
11unodes(T)
12bnodes(T)
13ubns(T)
14bnr(T)
15lcz_e_p(T)
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Kapitola 8
Záv�r

Odv�tví internetu v�cí má, dle odhad� k roku 2025, obsáhnout aû 100 miliard
p�ipojen˝ch za�ízení za finan�ního dopadu na globální ekonomiku aû 11,1
bilionu americk˝ch dolar�. V souladu se vzr�stem po�tu za�ízení budou
vzr�stat také poûadavky na kvalitu IoT za�ízení, p�i�emû jednou z d�leûit˝ch
a zárove� málo popsan˝ch �ástí zajiöt�ní kvality IoT za�ízení, je zjiöt�ní
vlivu v˝padku p�ipojení na testované za�ízení. Framework na vyhodnocování
vlastností testovacích scéná�� pro testy konektivity v IoT systémech, vyvinut˝
v rámci této diplomové práce, práv� tuto kategorii test� posunuje dále.
Umoû�uje totiû snadno ov��it a porovnat kvality sad testovacích scéná��
vygenerovan˝ch jednotliv˝mi technikami.

Dosaûené v˝sledky

P�i �eöení tohoto projektu byly dosaûeny cíle stanovené v úvodu práce a byly
spln�ny vöechny poûadavky zadání. Text práce obsahuje na úvod informace
k technologiím, pouûívan˝m ve sv�t� internetu v�cí a popis stavebních blok�,
ze kter˝ch se za�ízení tohoto odv�tví skládají.

Dále je v textu p�esn�ji specifikován �eöen˝ problém a zp�sob, kter˝m
je vhodné ho �eöit. Napomáhá tomu upravená verze orientovaného grafu
G, kter˝m je zachycen model testovaného IoT systému a ze kterého se
specifick˝mi technikami dají vygenerovat testovací scéná�e. Kritérii popsan˝mi
v textu práce lze ökálovat po�et testovacích scéná��, ale také je ohodnotit
a tak porovnat jejich optimalitu.

Text práce obsahuje také specifikaci návrhu na framework. V ní je uveden
soupis funk�ních poûadavk�, návrh architektury a popis pouûit˝ch technologií
a knihoven. Sou�ástí návrhu frameworku je také návrh testu ú�innosti scéná��,
díky kterému je moûné vyhodnotit kvalitu algoritm� pouûit˝ch pro generování
testovacích scéná��. Na konci této �ásti textu je uveden návrh algoritmu
na ov��ení konzistence testovacích scéná��, kter˝ ve frameworku garantuje
spln�ní specifikovan˝ch poûadavk� na kvalitu vygenerované sady testovacích
scéná��.

Implementace vyvinutého frameworku je p�iblíûena popisem jeho nejd�leûi-
t�jöích modul�, pseudokódem implementace testu ú�innosti scéná�� a pseudo-
kódem algoritmu na ov��ení konzistence scéná��. V kapitole o implementaci
frameworku je také na konkrétních p�íkladech popsán zp�sob pouûit˝ pro
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8. Záv�r ........................................
zobrazení v˝sledk� b�hu frameworku. Uûivatelská p�íru�ka, která p�ibliûuje
budoucím uûivatel�m frameworku jeho obsluhu, je také uvedena v této �ásti
práce.

V poslední kapitole je uvedeno ov��ení frameworku. To bylo provedeno
ov��ením funk�nosti jednotliv˝ch poûadavk�, specifikovan˝ch v textu práce.
Dále je zde uveden popis a základní princip fungování algoritm�, které
byly pouûity p�i testování funk�nosti frameworku a které lze teoreticky pro
generování testovacích scéná�� pro testy konektivity v systémech internetu
v�cí pouûít. Na konci kapitoly jsou popsány modelové instance problému,
které byly pouûity p�i testování frameworku, a v˝sledky tohoto testování.

Moûná rozöi�itelnost frameworku

Framework je vyvinut s cílem ho do budoucna rozöi�ovat o nov� vyvinuté
techniky generování testovacích scéná��. Jedním z moûn˝ch vylepöení pak je
usnadn�ní zp�sobu p�idávání t�chto nov˝ch technik, tedy aby bylo moûné to
provést s ûádn˝mi, �i pouze minimálními zásahy do implementace frameworku.

Dalöím moûn˝m rozöí�ením je sjednocení formátu na�ítan˝ch konfigura�ních
soubor�, kter˝ je, pro funkci pro generování testovacích scéná�� a pro funkci
pro porovnání jejich optimality, odliön .̋ Uûivatelskému komfortu by pomohlo
také vyhotovení p�ehledného návodu k pouûití.

Eventuáln� lze framework doplnit také o moûnost nastavení formátu a ob-
sahu v˝stupního souboru, kter˝ generuje. V aktuální implementaci totiû
framework generuje vöechny metriky pro vöechny na�tené grafy a specifiko-
vané techniky a neumoû�uje z nich u�init n�jak˝ v˝b�r. Kv�li tomu m�ûe
b˝t v˝sledn˝ soubor, p�i zvolení v�töího mnoûství graf� a technik, na první
pohled trochu nep�ehledn .̋

Vyuûitelnost frameworku

Framework je vyuûiteln˝ p�edevöím pro ov��ování ú�innosti testovacích scé-
ná�� pro testování konektivity IoT za�ízení. Lze ho ale vyuûít také pro
porovnání sad testovacích scéná��, vygenerovan˝ch r�zn˝mi technikami. To je
umoûn�no díky metrikám, v textu práce popsan˝m, kter˝mi jsou sady vygene-
rovan˝ch testovacích scéná�� jednozna�n� ohodnoceny. Framework umoû�uje
také kontrolu konzistence vygenerovan˝ch testovacích scéná�� a test jejich
ú�innosti. Díky t�mto funkcím lze framework vyuûít také p�i v˝voji nov˝ch
technik pro generování testovacích scéná�� p�i testech konektivity IoT za�ízení.

Bezprost�edním p�ínos frameworku p�inese jeho pouûití p�i testování navr-
ûené implementace algoritmu Shortest Path Composition (SPC), jehoû �innost
je také ve zkratce popsána v textu práce. Algoritmus SPC umoû�uje z modelu
IoT za�ízení generovat testovací scéná�e, vyuûitelné p�i testech konektivity
tohoto za�ízení. V˝voj SPC i dalöích technik pro �eöení tohoto problému
probíhá na kated�e po�íta�� Fakulty elektrotechnické �VUT a jejich p�esn˝
popis bude sou�ástí �lánku do odborného �asopisu IEEE Transactions on
Reliability, jehoû jsem spoluautorem. Framework, vyvinut˝ v této práci, bude
p�i ov��ování nov˝ch technik v budoucnu nepostradateln˝m nástrojem.
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Porovnání optimality vygenerovan˝ch sad testovacích scéná�� zatím imple-
mentovan˝mi technikami nad n�kolika modelov˝mi instancemi je také v této
práci uvedeno. Z v˝sledk� vypl˝vá, ûe pro generování testovacích scéná��
pro testování konektivity IoT systém� je technika SPC, vyvinutá na kated�e
po�íta�� Fakulty elektrotechnické �VUT, nejlépe vyuûitelná.

Vyuûít lze framework také pro odhalení chyb v implementaci jednotli-
v˝ch technik pro generování testovacích scéná��, coû dokázal jiû v pr�b�hu
vypracování této práce. Test ú�innosti scéná�� totiû odhalil chybu práv�
v implementaci algoritmu SPC a po její oprav� umoûnil následn� ov��it soulad
implementace této techniky s jejími poûadavky.
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P�íloha A
Testovací data

Vstupní data, na kter˝ch prob�hlo testování funk�nosti frameworku, jsou
sou�ástí p�íloh elektronické verze této diplomové práce.

Pat�í mezi n� následující soubory:. SPC_testing_instances.prj s projektem ve formátu aplikace Oxygen,
obsahujícím modely testovan˝ch instancí, podrobn�ji popsané v �ásti 7.3.
Grafy v projektu obsahují také prioritní hrany pro generování scéná��
algoritmem PPT a chybové dvojice pro test ú�innosti scéná��.. input_meassure.txt, coû je konfigura�ní soubor, pouûit˝ frameworkem
pro generování testovacích scéná�� následujícími technikami:. Shortest Paths Composition s kritériem limit nastaven˝m na: 0.1

a UPH nastaven˝m na: KAéD›_HRANI�NÍ_UZEL_JEDNOU. Shortest Paths Composition s kritériem limit nastaven˝m na: 0.1
a kritériem UPH nastaven˝m na: VäECHNY_KOMBINACE. Enforced Prime Paths s kritériem limit nastaven˝m na: 0.1 a krité-
riem: VäECHNY_KOMBINACE. Process Cycle Test s TDL nastaven˝m na: 1 a neaktivní optimalizací.. Prioritized Process Test s TDL nastaven˝m na: 1 a kritériem PTL
nastaven˝m na: HIGH.. input_optimality.txt, coû je konfigura�ní soubor, pouûit˝ framewor-

kem pro nalezení optimální sady testovacích scéná�� technikami:. Shortest Paths Composition s kritériem limit nastaven˝m na: 0.1
a kritériem UPH nastaven˝m na: VäECHNY_KOMBINACE. Enforced Prime Paths s kritériem limit nastaven˝m na: 0.1 a krité-
riem UPH nastaven˝m na: VäECHNY_KOMBINACE. Process Cycle Test s kritériem TDL nastaven˝m na: 1 a neaktivní
optimalizací duplicitních hran.

V˝chozí priorita hran je nastavena na hodnotu: „LOW“, úrove� kritéria
limit je stanovena na: 0.5 a konstanty: w|T | = 0.3, wedges(T ) = 0.4
a wuedges(T ) = 0.3.
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P�íloha B
Struktura p�íloh elektronické verze práce

Sou�ástí elektronické verze práce je archiv s testovacími daty, zdrojov˝mi kódy
frameworku a souborem „oxygenSwingApp.jar“, kter˝ umoû�uje spuöt�ní
aplikace Oxygen s implementovan˝m frameworkem. P�iloûená verze aplikace
obsahuje pro demonstraci funk�nosti frameworku pouze algoritmy PCT a PPT.
Dle instrukcí ökolitele nejsou sou�ástí tohoto balíku algoritmy SPC a EPP,
nebo� aktuáln� probíhá jejich v˝voj, a p�edevöím tyto algoritmy nejsou
p�edm�tem této diplomové práce.

Pro spuöt�ní frameworku je proto nutné v konfigura�ních souborech odstra-
nit �ádky zmi�ující algoritmy SPC a EPP.
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P�íloha C
V˝sledky testování

Kompletní v˝sledky test�, které framework nam��il, jsou uvedeny v elektro-
nické verzi práce.

V˝stup frameworku, spuöt�ného ve verzi pro generování testovacích scéná��,
je uveden v souboru: „meassure/229917005793463_log.csv“.

V˝stup frameworku, spuöt�ného ve verzi pro porovnání optimality vygenero-
van˝ch sad testovacích scéná��, je uveden v souboru: „optimality/2300766743-
99146_log.csv“.
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