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Abstrakt

Tato diplomova prace se vénuje navrhu
a vyvoji frameworku pro vyhodnocovani
uc¢innosti technik pro navrh testovacich
scénaru pro testy IoT zarizeni v pripadé
omezeného nebo nedostupného sitového
pripojeni. Vyvijeny framework umoznuje
specifickymi kritérii vyhodnocovat kvalitu
testovacich scénari, tedy priachodd mo-
delem procest testovaného IoT systému.
Pro kontrolu a zajisténi kvality vygene-
rovanych testovacich scénaru framework
obsahuje test jejich ti¢innosti ve smyslu
potencialu scénaria odhalit chyby v sys-
tému a také verifikaci jejich konzistence.
Néavrh a implementace obou funkcionalit
jsou v této praci popsany.

Text prace obsahuje také sezndmeni se
svetem loT zaTizeni a se zpusoby zajisténi
jejich kvality. Déale je zde popsan navrh
a implementace vyvijeného frameworku.
Soucésti priace je naméfeni dat na zku-
Sebnich instancich riznymi algoritmy, re-
sicimi testovani systému IoT v pripadé
omezeného nebo nedostupného sitového
pripojeni, a porovnani jejich vysledkd.

Implementace frameworku vyuziva
knihoven platformy Oxygen.

Klicova slova: Testovani systémii,
internet véci, zajisténi kvality, testovani
na zakladé modelu, generovani
testovacich scénarti, automatizované
testovani, omezené sitové pripojeni

Skolitel:
Ph.D.
Laborator inteligentniho testovani
softwaru,

Katedra pocitac,

Karlovo namésti 13,

121 35 Praha 2

doc. Ing. Miroslav Bures,

iv

Abstract

This diploma thesis discusses the design
and implementation of a framework that
interprets the quality of specific tech-
niques for automatic generation of test
cases for testing the Internet of Things
(IoT) devices in case of limited network
connection. This framework allows mea-
suring the quality of test cases using de-
fined special criteria. Test cases discussed
in this thesis are paths through a model
of processes in an loT System Under Test
(SUT). To ensure the quality of generated
test cases, the framework supports mea-
suring the potential of test cases to find
a bug in a SUT and to verify the consis-
tency of generated test cases. The design
and implementation of both of these func-
tions are also part of this thesis.

In its introduction part, the thesis in-
troduces the domain of IoT devices and
discusses some methods on how to ensure
their quality. This part is followed by the
design and implementation of the frame-
work. Measuring data on test instances by
various algorithms solving testing of IoT
systems in case of limited or unavailable
network connection and comparing their
results is also described in the thesis.

The implementation of the framework
uses libraries of the Oxygen platform.

Keywords: System testing, Internet of

Things, quality assurance, Model-based

Testing, test cases generation, automated
testing, limited network connectivity

Title translation: Framework for
evaluation of test sets for connectivity

testing in IoT systems
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Kapitola 1
Uvod

Ustiednim tématem této diplomové préce je testovani systému Internet of
Things (IoT)'. Zakladni myslenkou internetu véci je implementace sitového
pripojeni do zafizeni, ve kterém pripojeni k siti nebylo ptivodné bézné a ktera
mohou diky tomuto pripojeni sdilet data a komunikovat s okolim bez zapojeni
¢lovéka. Termin IoT se poprvé objevil jiz pred dvaceti lety, ale teprve nyni
se zaflizeni tohoto odvétvi objevuji vSude okolo nds. Televize, termostaty,
zarovky, zamky a také elektrické zasuvky, které lze pres sit ovlddat naptiklad
z mobilniho telefonu odkudkoli na svété, lze dnes koupit stejné snadno, jako
jejich nepripojitelné alternativy.

Podle odhadt bude dulezitost odvétvi IoT i nadale nartustat. Zatimco
v letosnim roce je odhadovano ,pouze“ 24 miliard zarizeni pripojenych
k internetu [I], k roku 2025 jich ma byt, napiiklad dle odhadu spole¢nosti
Huawei, az 100 miliard [2]. V souladu s rustem poctu zafizeni pripojenych
k internetu lze ocekavat také narust dilezitosti zajisténi jejich kvality. To je
vsak velmi Siroké téma, protoze oblasti zajisténi kvality loT zafizeni je cela
fada. Jednou z nich, pro kterou zatim nebyly specifikovany pfesné postupy,
je testovani IoT zafizeni v pripadé omezeného nebo nedostupného sitového
pripojeni nékteré z jeho vzdalenych soucasti. A framework, vyvinuty v rdmci
této diplomové price, bude pomédhat vyvijet postupy pro zajisténi kvality
pravé v oblasti konektivity IoT systému.

Pro testovani konektivity IoT systému je mozné testovaci scénare, tedy
sekvence krokt, které jsou urcené pro otestovani néjaké funkce systému, gene-
rovat automatizované. To spociva v automatizovaném vytvareni pruchodu
orientovanym grafem, ktery zachycuje ziretézené procesy probihajici v testo-
vaném systému. Jednotlivé techniky, kterymi by bylo mozné testovaci scénate
z modelu IoT zafizeni generovat, jsou vSak zatim teprve predmétem vyzkumu,
napifklad na katedfe poéitact Fakulty elektrotechnické CVUT. Toto automa-
tizované testovani prinasi oproti manualnim testtim mnoho vyhod, naptiklad
snizeni casu potfebného pro testovani, snizeni ndkladi nebo zvysenou spoleh-
livost zatizeni. Podrobnéjsi porovnani vyhod a nevyhod automatizovanych
a manudlnich test je dale uvedeno v textu této prace.

Usnadnéni vyzkumu v oblasti vyvoje technik generovani testovacich scé-
nart pro testovani konektivity IoT zafizeni umozni také tato diplomovéa prace.

!Termin je v textu ob&as zaméovan za Gesky preklad ,internet véci“.



1. Uvod

Vyvinuty framework totiz umozni specifikovanymi technikami vygenerovat
sady testovacich scénaiti nad zadanymi grafy a nasledné tyto sady porovna.
To bude provedeno specifickymi kritérii optimality, vypocitanymi z vlast-
nosti vstupniho modelu systému a sady vygenerovanych testovacich scénéia.
Framework umozni také prehledné zobrazeni vlastnosti testovacich scénaiu
a srovnani vysledkd raznych algoritmu resici danou tlohu.

Dalsim z cili prace je implementovat test i¢innosti scénait, ktery je zalo-
zeny na hypotetickém predpokladu vyskytu chyb v riznych ¢astech procesu.
Implementovat je nutné v této praci také sadu testovacich algoritmu, které
verifikuji konzistenci a spravnost testovacich scénaft vytvorenych mérenymi
algoritmy.

P1i implementaci frameworku je vyuzito stavajicich knihoven platformy
Oxygen, ktera je v ramci prace doplnéna o nové funkcionality.

Text prace je strukturovan do nékolika kapitol. Kapitola [2| obsahuje vy-
svetleni zakladnich pojmi pouzitych v této diplomové praci. V kapitole |3
je ¢tenar podrobnéji sezndmen s odvétvim internetu véci a technologiemi,
které jsou v zarizeni IoT nejcastéji pouzity. Kapitola |4 obsahuje seznameni
s problematikou testovani IoT zarizeni v pripadé omezeného nebo nedostup-
ného sitového pripojeni. Uvedeny jsou zde také soucasné pristupy k testovani,
popis feseného problému a model, pouzity pro generovani testovacich scénaru.
Na konci kapitoly jsou popsdny moznosti skdlovani intenzity testovacich scé-
nart a kritéria optimality. Kapitola |5 zacina specifikaci funkénich pozadavkt
na framework, pokracuje popisem pouzitych technologii a knihoven a také
navrzené architektury. Soucasti této kapitoly je také navrh testu tcinnosti
scénait a algoritmu na ovéreni konzistence scénait. Kapitola |6/ obsahuje
popis implementace frameworku, testu tcinnosti scénait a algoritmu pro
ovéreni konzistence scénaiti. Nechybi v ni také popis zobrazeni vysledku
frameworku a na Uplném konci této kapitoly uzivatelskd prirucka. Kapitola |7
popisuje ovéreni funkcionalit frameworku diky spusténi vybranych algoritmu
nad modelovymi instancemi, které jsou v této kapitole taktéz popsany.



Kapitola 2

Vymezeni zakladnich pojmu

V této diplomové praci jsou pouzity nékteré odborné terminy, predevsim
z oblasti testovani software. Ctenafi nemusi byt vizdy presny vyznam téchto
specifickych termini znamy, navic terminologie v oblasti testovani systému
je pomérné nejednoznacnd, proto nasleduje tabulka 2.1 s jejich vysvétlenim
a puvodnim znénim v anglickém jazyce.

Nazev pojmu

Preklad

Vyznam

Test case

Testovaci scénar

Mnozina predpokladi, vstupt, akci,
ocekavanych vysledki a vystupt, vy-
tvorenych pro ucely otestovani né-
jaké ¢asti software [3].

Test set / suite

Sada testovacich
scénaiu

Sada casto soubézné vytvorenych
testovacich scénaii, kterd je urcena
pro vykonani ve specifickém testova-
cim cyklu (¢ast testovani vénovand
jedné jasné identifikovatelné casti

systému) [3].

Software develo-

pment lifecycle
(SDLC)

Zivotni cyklus vy-
voje informacniho
systému

Souhrn ¢innosti a navaznosti mezi
nimi, které je potreba ucinit pro
vznik a zprovoznéni informacniho
systému. Mnoho ¢innosti a modelta
vénujicich se SDLC vyuziva nasledu-
jici faze, identifikované W. Roycem:
sbér pozadavkil, analyza, navrh, im-
plementace, testovani a nasazeni [4].

Testability

Testovatelnost

Odhad zda a jak snadno test odhali
pritomnost chyby v testovaném soft-
ware ¢i jeho ¢asti [5].

Code coverage

Pokryti kédu

Procentualni pomér radka kédu po-
krytych sadou testu [6].

Test coverage

Testové pokryti

Zméteni pokryti funkénich poza-
davki sadou testu. [6].




2. Vymezeni zakladnich pojmii

Nazev pojmu

Preklad

Vyznam

Model-based
testing (MBT)

Testovani
na zakladé
modelu

Névrh testt software z abstraktniho
modelu, ktery reprezentuje jeden ¢i
vice aspektti daného software. Mo-
dely jsou vétsinou zachyceny pomoci
UML diagramu [5].

Coverage
criteria

Kritérium
pokryti

Umoznuje strukturovat mnozinu
vstupnich hodnot a diky tomu efek-
tivnéji testovat. Kritéria pokryti se
daji rozdélit do ctyr kategorii, vy-
chézejicich z matematickych struk-
tur. Jsou jimi: kritéria pro rozdéleni
dle defini¢niho oboru vstupu, grafy,
logické vyrazy a gramatiky [5].

Optimality
criterion

Kritérium
optimality

Kritérium pro vyhodnoceni optima-
lity testovaciho scénare ¢i celé sady
scénai, které umoznuje porovnavat
efektivitu technik pro jejich genero-
vani [5].

Unit test

Jednotkovy test

Je urcené pro testovani ,jednotek*
(naptiklad jednotlivych metod), pro-
dukovanych béhem implementac¢ni
faze. Jednd se o nejnizsi uroven tes-
tovani a Casto je za né zodpovédny
sam autor implementace dané jed-
notky [5].

Regression test

Regresni test

Spousti se vétSinou po nasazeni
nové verze systému. Slouzi k oveé-
feni, ze zmény neovlivnily drive fun-
gujici funkcionality ostatnich c¢asti
systému [5].

Functional test

Funkéni test

Vyhodnoceni, zda systém ¢i jeho
¢ast odpovida specifikovanym funkc-
nim pozadavkum [3].

Security test

Test zabezpeceni

K zméreni zabezpeceni softwarového
produktu [3]. Atributy, na kterych
spocCiva zabezpeceni softwarového
produktu, jsou duvérnost (confiden-
tiality), celistvost (integrity) a do-
stupnost (availability) [7].

Performance
test

Vykonovy test

K ovéreni vykonu testovaného soft-
ware [3].




2. Vymezeni zakladnich pojm(i

Nazev pojmu

Preklad

Vyznam

Stress test

Zatézovy test

Typ vykonového testu vykonavany
za podminek, které odpovidaji sta-
novenému limitu vytizeni, ¢i pri
omezené dostupnosti zdroju (pa-
méti, serveru) [3].

Concurrency
test

Test soubézného
zatizeni

Ovéreni, jak systém zvladne reago-
vat na soubézné pozadavky od vice
uzivatelu [6].

Code coverage

Ovéreni pokryti

Analytickd metoda, kterd vyhodno-

verification kédu cuje které casti softwaru byly po-
kryty danou sadou testovacich scé-
naru a které ne [3].

Prime path hlavni cesta Hlavni cesta je definovana jako cesta

z uzlu n; do uzlu nj, kterd neni jako
podcesta obsazena v zadné jiné cesté
v grafu [5].

Test  require-
ment

testovaci pozada-
vek

Je specificky prvek softwarového ar-
tefaktu (tedy napt. UML diagramu,
koédu ¢i seznamu pozadavku), kte-
rou musi dodrzet ¢i pokryt testovaci
scénar [5].

Tabulka 2.1: Vymezeni pouzitych termintu






Kapitola 3
Internet of Things

Tato kapitola seznamuje s odvétvim Internet of Things. Predstavuji se zde
zakladni prvky IoT infrastruktury a zafizeni internetu veéci jsou zde klasifiko-
vany do ¢tyT kategorii podle sluzeb, které nabizi. V posledni ¢ésti je nastinéno,
jak probiha pro IoT zarizeni zajisténi kvality.

. 3.1 Svét internetu véci

Termin Internet of Things se poprvé objevil v roce 1999 v prezentaci Kevina
Ashtona pro Procter & Gamble. Ta se tykala novych napadii pro vyuziti RFID!
v dodavatelskych retézcich a probéhla naprosto mimo zraky a zajem Siroké
verejnosti [8]. Nyni, dvacet let od prvni zminky terminu Internet of Things,
jsme na prahu plného vyuziti IoT zafizeni v kazdodennim zivoté. To bylo
umoznéno diky vyvoji chytrych senzoru, protokoli Internetu a komunikac¢nich
technologii obecné [9].

Obecn4 definice pojmu IoT bohuzel chybi [I0]. Jeho podstatou je vsak
vudypfitomnost vypocetniho prostiedi?, ve kterém velké mnozstvi maljch
pocitacu sdili své informace, a konektivita k internetu, coz umozinuje pripoje-
nym zafrizenim spolupracovat na dosazeni pozadavkil z redlného svéta. Oproti
osobnim pocitacim, soucasti vSudypriitomného vypocetniho prostiedi mize
byt témér jakékoli zatizeni v jakémkoli prostredi [9].

O dilezitosti tohoto odvétvi svédéi odhady expertd z firmy Cisco, ktefi
ocekévaji vice nez 24 miliard zarizeni pripojenych k internetu v letosnim
roce [I]. Morgan Stanley pak odhaduje pfipojeni vice nez 75 miliard zarizeni
k internetu k roku 2020 [10] a Huawei dokonce 100 miliard k roku 2025 [2].
V souladu s témito odhady stoupa také ocekavani na finanéni dopad IoT
zafizeni na globalni ekonomiku, ktery McKinsey Global Institute vyc¢islil mezi
3,9 az 11,1 biliontu americkych dolara k roku 2025 [11].

7 naglického: Radio Frequency Identification. Této technologii je vénovana ¢ést [3.2.1
2V angli¢tiné oznacovaného jako ,ubiquitous computing environments®.

7



3. Internet of Things

B 3.2 Stavebni bloky

Stavebnimi bloky, ze kterych se sestavaji zarizen{ internetu véci, jsou prvky
umoznujici identifikaci, sbér dat, komunikaci, vypocty a interpretaci dat [11].
Kazdy z téchto prvka je podrobnéji vysvétlen v nasledujicich podkapitolach.

B 3.2.1 Identifikace

Jak jiz bylo zminéno v ivodu, zarizeni [oT se pohybuji ve vSudypritomném
vypocetnim prostiedi. V tom je vsak naprosto nezbytné, aby bylo kazdé
zarizeni jasné identifikovatelné a adresovatelné. Pro tyto potieby existuje
mnoho metod. Jednim z nich jsou ubiquitous codes (uCode), které spravuje
organizace Ubiquitous ID Center, vznikla v roce 2003 a zastiesujici vice nez
500 organizaci, které se podili na vyvoji standardu a specifikaci [12]. Dalsi
moznost{ identifikace je vyuziti electronic product codes (EPC), univerzélniho
identifikatoru, ktery poskytuje unikatni a neménnou identitu kazdému fyzic-
kému objektu kdekoli na svété. Prikladem EPC identifikdtoru je technologie
Radio frequency identification (RFID).

B Technologie RFID

Realizace RFID ptedstavuje maly stitek, skladajici se z integrovaného obvodu
a antény. M4 schopnost komunikovat pres radiové viny s RFID c¢teckou,
které muze odesilat ale i od ni prijimat, zpracovavat a uklddat si informace.
Informace, které ¢tecce odesila, predstavuji predevsim unikatni identifikaci
véci, se kterou je spjat. RFID ¢tecka pak tato data predava déale do zafizeni,
které data zpracuje a vyhodnoti. Ctecka miize mit riizné podoby. Od klasického
osobniho pocitace po cely podnikovy informac¢ni systém [13].

Nejvétsi vyuziti je vsak v pasivnim ultra vysokofrekvenénim systému RFID,
ktery muze fungovat bez baterie a s velmi malou anténou. Toho se vyuziva
napiiklad v dodavatelskych fetézcich. Zbozi je totiz mozné za vynalozeni
relativné nizkych nakladi oznacit témito RFID stitky, a tak mit o ném
aktualni informace pfi jeho cesté do cile [13].

B Adresace

Zajisténi unikatni identifikace jednotlivych zarizeni napomahd, kromé identi-
fikacniho kédu zafizeni, skryvajiciho se naptiklad v RFID stitku, také jeho
adresa v siti.

Zpusoby adresace IoT zarizeni zahrnuji obé pouzivané verze internetového
protokolu, tedy IPv6 i IPv4.

Internetovy protokol verze 6 (IPv6) umoznuje pii neustdlém narustu poctu
zaTizeni pripojenych k internetu jejich pfimou komunikaci a to bez nutnosti
prekladu adres, jako je tomu u starsiho protokolu IPv4. Kapacita priblizné
4,3 miliard adres tohoto stale jesté velmi pouzivaného protokolu by totiz
k pfimé komunikaci odhadovanych 100 miliard pripojenych IoT zafizeni
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v nadchézejicich dekadach urc¢ité nestacilo. Adresni prostor protokolu IPv6
mé oproti tomu kapacitu celkem 2'28 polozek [10].

Vznikla také varianta IPv6 nazvana IPv6 over Low-Power Wireless Personal
Area Networks (6LoWPAN), kterd poskytuje moznost adresovat i ta nejmensi
zalizeni s nizkym odbérem proudu pripojend k internetu.

B 3.2.2 Sbér dat

Jednim z nejvétsich pripadt uziti pro loT zafizeni je sbér dat ze senzoru
a jejich preposilani k dalsimu zpracovani, ulozeni do databéze ¢i vystaveni na
cloudu [9].

Zatizen{ internetu véci mohou obsahovat inteligentni senzory (smart sen-
sors), aktudtory nebo sensory pouzité pro nositelnou elektroniku (wearables).

Inteligentni senzory maji schopnosti presahujici pouhé generovani na-
mérenych ¢i sledovanych hodnot. Oproti tomu nabizi funkce vyznamné zjed-
nodusujici zapojeni téchto senzort do vysledné aplikace ¢i celého sifového
prostiedi [14].

Aktuatory lze chapat jako zarizeni svou ¢innosti protikladné k senzortim.
Jejich tkolem je totiz prevést digitalni informace na mechanickou aktivitu.
V IoT zafizeni je lze nalézt napriklad v inteligentnich domech pfti aktivaci
osvétleni, vytapéni, zdvlahového systému ¢i zabezpeceni [14].

Jako nositelna elektronika jsou oznacovana zafizeni, ktera mohou byt
nosena clovékem v bézném kazdodennim prostredi a to jak primo na téle, tak
v kapse ¢i dokonce jako soucast oblec¢eni. Senzory pro nositelnou elektroniku
dnes umoznuji mérit intenzitu sportovni aktivity, lokalizaci v prostoru ale
i sbér dilezitych zdravotnich informaci. Senzory pro méteni tlaku, srde¢niho
pulsu nebo télesné teploty se dnes stale vice objevuji jako soucasti zatizeni
urcenych pro kazdodenni noseni [15].

B 3.2.3 Komunikace

Komunikace, jako vzdjemna vyména dat mezi loT zafizenimi, muze fungovat
ve ¢tyfech ruznych modelech [10]:

® Zaiizeni se zatrizenim?®

Je prikladem bézného komunika¢niho modelu, ktery funguje bez nutnosti
jakéhokoli prostrednika. Muzeme jej najit pii ovladani jednoduchych
elementl chytré domécnosti, jako napriklad zarovek.

® Zafizeni s cloudovou sluzbou?
Dalsim modelem komunikace je spojeni zatizeni s cloudovou sluzbou,
ktera uklada a vyhodnocuje namérena data. Prikladem tohoto modelu je
chytry termostat od firmy Nest, ktery do cloudu odesila data o spotfebé
energie domacnosti. Nazpatek posléze uzivateli prijde napriklad mési¢ni
porovnani s ostatnimi majiteli tohoto termostatu.

3V origindle ,Device-to-Device*
4V origindle ,Device-to-Cloud



3. Internet of Things

® Zatizeni s mistni branou®

Tretim moznym modelem komunikace je spojeni zarizeni s mistni branou,
ktera mé funkci prostiednika mezi zarizenim a cloudovou sluzbou a kterd
obstarava napriklad zabezpeceni ¢i preklad dat. Dobrym prikladem
tohoto modelu jsou ruzné fitness pomiticky, které pro spravnou ¢innost
potfebuji jako prostrednika chytry telefon.

® Zaiizeni sdilejici data®
Poslednim komunika¢nim modelem je model umoznujici sdileni dat do za-
Fizeni z riznych zdroju a cloudovych sluzeb. To ovsem vyzaduje schopnost
vzajemné vymeény a interpretace informaci mezi témito platformami.

Spoleénym pozadavkem na vysSe zminéné modely a komunikaci mezi IoT
zarizenimi je nizky odbér elektrické energie jejich soucasti. Prvky dcastnici
se komunikace se navic ¢asto musi vyporddat se Sumem a ztratami v siti [9)].
Témto pozadavkim vyhovuje nékolik bézné pouzivanych a nize popsanych
komunikacnich technologii, pricemz jejich vybeér se napii¢ ruznymi kategoriemi
IoT zarizeni casto lisi.

B Celulirni radiova sit

Mezi nejpouzivanéjsi technologie komunikujici na dlouhou vzdalenost patti
jednoznac¢né celularni radiova sif. Sitové technologie 3G, 3GPP LTE a 4G se
v dnesnich IoT zafizenich vyskytuji v masovém zastoupeni a k nim pribude
také nastupujici technologie 5G. Toho je docileno diky relativné nizkym nakla-
dim za nasazeni, vysoké trovni zabezpeceni a jednoduché spravé. Nevyhodou
vsak zlistava, ze tyto technologie jsou navrzeny primarné pro sirokopasmové
pfipojeni a tedy ne pro pfimou komunikaci zafizeni se zafizenim [16].

B IEEE802.11 Wi-Fi

Do této kategorie patii standard TEEE802.11 Wi-Fi. Navrzen v roce 1997 se
zamérem nahradit Ethernet, a tedy mimo zdjmy prostredi IoT, ztraci tento
standard oproti svym ,konkurentim*“ v nékolika oblastech. Napriklad Blueto-
oth umoznuje pri komunikaci na podobnou vzdalenost mensi spotfebu energie
a ZigBee umoznuje komunikaci na delsi vzdalenost. V urc¢itych oblastech IoT
je vsak, napriklad diky vysoké mife pokryti Wi-Fi signdlem, pouzivanym
nastrojem [16].

B Bluetooth

Dal$im komunika¢nim prosttedkem na kratkou vzdalenost je Bluetooth, ktery
zaziva v posledni dobé, i diky nastupu IoT zarizeni, veliky rozmach. Od
verze 4.0, uvedené v ¢ervnu 2010 [I7], obsahuje standard Bluetooth chytrou
a nizkoenergetickou verzi nazvanou Bluetooth Low Energy. Zaroven se v dalsim

5V originale ,Device-to-Gateway “
5V originale ,Back-End Data-Sharing“
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vyvoji pracuje na zvySovani pienosové rychlosti, kterd v aktualni’| verzi 5.1
dosahuje az 2Mbit/s a umoznuje komunikovat az do vzdélenosti 200 m
[17]. Snizovani potfebné energie, zvyseni odolnosti proti Sumu a akcent na
zlepsovani zabezpeceni komunikace ¢ini z technologie Bluetooth pro IoT
zalizeni velmi atraktivni komunikac¢ni prostfedek. Dle odhadu spolecnosti
Allied Business Intelligence (ABI) bude ze 48 miliard zafizeni, pripojenych
k roku 2021 k internetu, dokonce 30 % z nich v sobé skryvat technologii
Bluetooth [18].

B IEEE 802.15.4 Zigbee

Levnym a nizkoenergetickym bezdratovym zarizenim pro komunikaci je sitovy
standard IEEE 802.15.4 Zigbee. Jeho uziti je mozné v podobném typu zaiizeni
jako Bluetooth, oproti kterému vynika vétsim dosahem, avsSak ztraci na
prenosové rychlosti a energetické tc¢innosti [9].

B z-wave

Dalsim populdrnim komunikac¢nim protokolem je Z-Wave, jehoz uzit{ je mozné
najit predevsim v chytrych doméacnostech a malych podnicich. Dosah okolo
30 m a model komunikace zafizeni se zafizenim s moznosti vymény malého
mnozstvi dat je totiz idedlni pro zafizeni jako jsou pozarni senzory, osvétleni
chytré domécnosti, topeni, klimatizace a podobné [9].

B Near Field Communications (NFC)

Popularnim protokolem pro komunikaci zafizeni v bezprostiedni vzdéalenosti
(jednotky az nékolik desitek centimetru [19} 20]) je protokol NFC. Ten funguje
na frekvenci 13,56 MHz a podporuje datovy tok az 424 kbps [19]. Jeho princip
vychazi z technologie RFID a byl navrzen mimo jiné i pro zajisténi lepsiho
zabezpeceni. Tomu napomaha moznost Sifrované komunikace mezi NFC prvky
a také nutnost jejich bezprostiedni vzdalenosti [20]. Diky tomu je mozné dnes
protokol NFC vyuzit napriklad pii placeni v obchodech mobilnim telefonem
prostrednictvim platebniho termindlu.

B 3.2.4 Vypocetni &ast

Procesorové jednotky (napt. mikrokontroléry, mikroprocesory, programova-
telnd hradlova pole a systémy na ¢ipu) a na nich bézici software reprezentuje
mozek a vypocetni potencial IoT. V neddvné dobé dokonce vzniklo pro po-
treby loT zarizeni nékolik hardwarovych platforem a to naptiklad Arduino,
UDOQO, FriendlyARM, Intel Galileo, Raspberry PI, Gadgeteer, BeagleBone,
Cubieboard, Z1, WiSense, Mulle, and T-Mote Sky [9].

IoT funkcionalit. Jednou z nich je naptiklad operacni systém Contiki RTOS,
ktery prostfednictvim simuldtoru Cooja usnadiuje vyvoj IoT aplikaci [9].

K bfeznu 2019
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Pro vypocetni icely mohou slouzit také cloudové platformy, které umoznuji
v redlném case zpracovavat obrovské mnozstvi dat. Nékteré z nich své funkce
dokonce poskytuji zcela zdarma [9].

B 3.2.5 Interpretace dat

Vsechny ptedchozi ¢asti by byly zbytecné, kdyby se data namérend a poskyt-
nutd IoT zarizeni nedala efektivné interpretovat. Pro tyto ucely byly uvedeny
technologie jako Resource Description Framework (RDF) ¢ Web Ontology
Language (OWL). Konsorcium World Wide Web (W3C) pak pro moznost
velmi efektivni komunikace bez nutnosti rekonstrukce textové reprezentace
zpréav (jako naptiklad u formata JSON, XML, JavaScript a HTML) zavedlo
format Efficient XML Interchange (EXI) [21].

B 33 Kategorizace a priklady loT zafizeni

Jednim z problémii IoT prostredi je jeho ruznorodost a rozlehlost. Existuje
nepreberné mnozstvi konceptu a technologii, které se zde uplatnuji a ve kterych
je najit néjaky systém velmi obtizné. Co vsSak rozdélit lze, jsou sluzby, které IoT
zafizeni poskytuji. A to do ¢ty kategorii na sluzby: identifikujici zafizeni®,
shirajici data®, rozhodujici'’| a viudypiitomnd'!| [22]. Popis jednotlivych
zalizeni, rozdélenych dle stejného schématu, je uveden v nasledujicich bodech.

B 3.3.1 Zatizeni pro identifikaci

Nejjednodussi sluzbou, kterou IoT zafizeni mohou poskytnout, je identifikace.
Toho je ve velké mite vyuzivano naptiklad ve vyrobé, pri sledovani zasilek,
u dodavatelskych fetézcu ale i v komplexnéjsich IoT zafizenich [22]. Pro
provoz je kromé néjakého identifikatoru, nejéastéji RFID stitku, nutnd také
ctecka, kterd s identifikdtorem komunikuje a dale zpracovava prijaté informace.
Identifikatory svou identitu mohou aktivné vysilat do okoli, nebo naopak
pouze pasivné odpovidat na pozadavek ze ¢tecky. Pro tento druh zarizeni
je charakteristickd absence pfimého zdroje energie, jako je tomu naptiklad
u pasivnich RFID stitka [13].

B 3.3.2 Zafizeni pro sbér dat

Proces sbéru, zpracovani a predani dat ziskanych ze senzori do aplikace spadéa
do této kategorie sluzeb poskytovanych mnohymi IoT zafizenimi. Pro splnéni
mnohych komplexnéjsich pozadavkt na aplikaci se pak casto pouziva vice
komunikacnich kandla soucasné. Napiiklad RFID pro ziskdni identity zarizeni,
ZigBee pro sbér dat ze senzoru a webové sluzby (Web Services), jako XML ¢i

8V originale ,Identity-Related Services“

9V origindle ,Information Aggregation Services“
10V originale ,,Collaborative-Aware Services®
11y origindle ,,Ubiquitous Services®
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JSON;, pro agregaci dat do aplikace [22]. Monitorovani dilezitych ukazatelu
typu teploty, vlhkosti, svétla ¢i zabezpeceni v inteligentni doméacnosti je
jednim z ptikladi vyuziti této kategorie sluzeb IoT zafizeni.

B 3.3.3 Rozhoduijici zafizeni

Oproti predchozi kategorii, tato jsou urcené piimo pro vykonani akce, odvislé
od hodnot namérenych z pripojenych senzori. Zarizeni v této kategorii mezi
sebou primo komunikuji, coz klade vyssi pozadavky na odezvu, vypocetni
vykon, kapacitu tlozisté, spotiebu energie ale i zabezpeceni téchto loT zatizeni.
Technologie IPv6, diskutovana v ¢astil3.2.1, umoznuje rozmach téchto zarizend,
nebof pro potreby primé komunikace je nutna adresace vSech pripojenych
zafizeni v siti [22].

B 3.3.4 Vsudypfitomna zafizeni

Tato vsudypritomna zarizeni internetu budou jednou tim, co se lidem predstavi
pod pojmem IoT. Budou pristupna pro vSechny a za kazdych okolnosti,
ovladatelnd z mobilniho telefonu, pocitace ¢i hodinek. V soucasné chvili brani
plnému rozvoji téchto zarizeni hlavné odlisSnost pouzivanych protokolu, kvuli
¢emuz spolu zarizeni nemohou sjednocené komunikovat. Vyuziti RESTful
webovych sluzeb a IPv6 vSak nabizi do budoucna pro vznik univerzalni
architektury pro komunikaci napfi¢ svétem IoT zafizeni veliky potencial [22].

B 3.4 zajisténi kvality

S ocekavanym rozvojem technologii, podilejicich se na fungovani zarizeni
internetu véci, musi drzet krok také zajistén{ jejich kvality'%. Nositelné zaiizeni,
které by mérilo tepovou frekvenci s pouze 50 % presnosti, zadrovka, ktera
by reagovala na pokyny s nékolikaminutovym zpozdénim ¢i IoT kamera
s nedostatecnym zabezpecenim, by pouzivany jisté nebyly.

QA v bézném procesu tvorby softwarového produktu osetruje kazdy krok
jeho tvorby, coz umoznuje existenci chyb v produktu vyznamné snizit. V pro-
napiiklad zabezpeceni a zajisténi soukromi, pro které jiz techniky zajisténi
kvality existuji a v praxi se pouzivaji. Stale ale zbyva i nékolik oblasti, pro
které techniky jak zmérit jejich kvalitu chybi [23].

Miélo pokryté oblasti zajisténi kvality IoT zafizeni jsou napriklad [23]:

®8 Testovani vzajemné kompatibility jednotlivych prvka IoT systému.
B8 Testovani chovani IoT systému v pripadé omezeného sitového pripojeni.

® Techniky, kterymi je mozné zredukovat vysoky pocet moznych konfiguraci
testovaného systému (ruznych kombinaci, kterd zafizeni se pripoji).

12V textu je termin ,zajistén{ kvality“ zkracen na ,QA“, pochézejici z anglického terminu
»quality assurance®.
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B 3.4.1 Hrozby pro loT zatizeni

Ahmed a kol. identifikuji devét vyznamnych problémi, které IoT zafizeni
mohou ohrozit. Jsou jimi [23]:

1.

Vysoka konkurence a tlak na snizovani cen jednotlivych zafizeni, coz
miize vést k nevynalozeni nutnych vydaji na zajisténi kvality.

Fyzicka dostupnost senzori ¢i celych zafizeni, coz umoznuje jejich posko-
zeni.

Obtizna aktualizace nékterych typt zarizeni. To muze byt problém
predevsim pri objeveni nového zpusobu, jak obejit zabezpeceni daného
zalizeni.

Pozadavky na nizkou energetickou narocnost IoT zafizeni, coz muze také
vést k jejich nedostatecnému zabezpeceni.

Vzhledem k rtznorodosti standardi, Sirokému spektru pouzitelnych soft-
warovych i hardwarovych technologii a i jisté nevyzralosti celého odvétvi,
muze zajisténi kvality IoT zafizeni vyzadovat testovani i dalsich vrstev
IoT infrastruktury, nez jen samotné vyvijené aplikace. To vsak v pripadé
omezeného rozpoctu nemusi byt vzdy mozné.

Zatizeni IoT jsou pripojeny k internetu a jejich pocet bude neustéle
narustat. Pii pripojeni do jedné vnitini sité vsak bude zabezpeceni vsech
téchto zarizeni vyznamné zaviset na tom nejméné zabezpeceném. Pro
bezpecnost systému totiz plati axiom, ktery Sirsi vefejnost zna pod réenim
pouzivanym pro pevnost fetézu, tedy ze je jen tak silny, jak silny je jeho
nejslabsi ¢lanek [24].

V rozlehlém svété IoT zarizeni ¢lovek nemusi mit detailni prehled o vsech
pripojenych zarizeni, navic vystavenych riznym aktualizacim, coz muze
opét vést k mnoha bezpec¢nostnim rizikam.

Potencidlni bezpecnostni rizika mohou plynout také z amatérsky posta-
venych zafizeni, nerespektujicich standardy daného odvétvi.

Moznou hrozbou je také zvysujici se vyuzivani IoT zarizeni v oborech,
na kterych zavisi lidské zdravi. Tim se vyznamné zvysuje dopad skod,
které muze IoT zafizeni zplsobit pii svém selhani.

3.4.2 Automatizace testovani

Faze testovani je ve dnes pouzivanych metodikach pro tvorbu softwarového
produktu vedle sbéru pozadavki, analyzy, navrhu, implementace a nasazeni
jednou ze zékladnich fazi Zivotniho cyklu informacéniho systému. Casto se
vsak miize stat tou ¢asti nejdrazsi. Je dokonce zdokumentovan ptiklad, kdy
testovani zabralo pres 50 % vSech zdroju vyclenénych na vytvoreni tohoto
systému [25].
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Jednim ze zplisobt, jak pri tvorbé softwarového produktu usetrit, je snizit
vydaje nutné na testovani. Toho lze docilit pomoci automatizace [26].

Automatizované testovani software mize mit nékolik podob. Starsi definice
z roku 1999 zni, Ze je to sprava a provedeni ¢innosti, jako je vyvoj a exekuce
testovacich skripti pro ovéreni testovanych pozadavki, s vyuziti automa-
tizovaného nastroje [27]. Oproti tomu definice o deset let novéjsi rika, ze
automatizace je vytvoreni a zavedeni softwarové technologie napri¢ celym
testovacim cyklem s cilem vylepsit jeho t¢innost a efektivitu [6].

Pohled na automatizované testovani se tedy méni. Od vytvareni jednotlivych
skripti s vyuzitim externiho néstroje se prechazi k automatizaci celého testo-
vaciho procesu. Dnesni volna definice by tedy mohla znit, ze automatizované
testovani je tvorba software, ktery napoméahd efektivnimu a opakovatelnému
vyhodnocovani kvality softwaru urceného k otestovani.

B Vyhody automatizace testi

Rafi a kol. ve svém vyzkumu ovérili v praxi platnost nékolika tvrzeni o du-
sledcich zaclenéni automatizace do zajisténi kvality systému.
Ve vyslednych systémech byl diky automatizovanym testtum [26]:

8 7jistén nizsi pocet chyb a tedy vétsi kvalita produktu.
® Naméreno vétsi testové pokryti kodu.

B SniZen Cas potiebny pro testovani. A to predevsim diky moznosti spustit
v Case soubézné vice testii.

B8 Zvysena spolehlivost oproti manualnim testiim. Jejich exekuce je totiz
vzdy stejnd a nelisi se tim, kdo ji provadi, jako se to mize stat u manu-
alnich testt.

B ZvysSend duvéryhodnost ve kvalitu systému napr. z pohledu vyvojart.

B Zajisténa lepsi opakovatelnost testi. Ovsem pouze za predpokladu, ze
byly spravné navrzené.

® Snizend potreba lidskych zdrojt, diky automatizované exekuci testi.

® Pri vysokém stupni automatizace byly potfeba, oproti manudlni exekuci,
nizsi naklady.

® Byl nalezen vyssi pocet chyb v testovaném systému.

B Omezeni automatizace testi

Rafi a kol. ve svém vyzkumu identifikuji také omezeni a nevyhody automati-
zovanych testi, oproti testim manudlnim [26]:

® Obtizna automatizace nékterych druhi testt. Napriklad téch, které pro
vytvoreni vyzaduji rozsédhlé znalosti a zkuSenosti v oboru.
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3. Internet of Things

® Nedosazeni ocekavanych vysledki kvili nedostate¢nému pochopeni vyhod
a zpusobu testovani pomoci automatizovanych testi.

® Slozitéjsi idrzba kvili rychlému zastardvani pouzitych technologii a zmé-
nam v testovaném software.

®m Narocnéjsi priprava testu a pridruzené infrastruktury pii snaze o docileni
dlouhodobého uzitku z automatizovanych testu.

B Chybna ocekavani od automatizovanych testfi, naptiklad redukovana
v pouhou snahu o usporu nakladta. Tim jsou prehlizeny ostatni vyhody
automatizace.

® Potencial chybné zvolené strategie automatizace, tedy vybéru jaké casti
software a s jakymi vstupy a parametry automatizovat. Kviali tomu
mohou byt opominuty nékteré vyhody automatizace a vlozené naklady
se nemusi vyplatit.

B Nedostatek lidi s pozadovanymi znalostmi. Pro tvorbu automatizovanych
testl je potfeba mit zkusenosti s pouzivani vhodnych automatizacnich
nastrojl, programovanim, znalost architektury systémut apod.

B Testy vhodné pro automatizaci

Rozhodnut{ o tvorbé automatizovanych testi by vzdy méla predchézet ana-
lyza ndvratnosti investice. Na jejim zakladé se pak lze rozhodnout, které
testy je hospodérné automatizovat a které ne. Protoze vSechny testy sice lze
automatizovat, ale zdaleka ne u vsech je to potfeba a u nékterych to také
nemusi byt ekonomicky efektivni [25] 28] [29].

M. Bures ve svém vyzkumu o situaci automatizovanych testit v Ceské
republice piSe, Zze navratnost investice vlozené do tvorby automatizovanych
testi, kterd byla vyhodnocovéana pouze ve 43 % z 28 sledovanych projekti,
byla dosaZena jen u 26 % projektu. U zbylych pfiblizné 17 % navratnost
investice dosazena nebyla. Z dalsich vysledkt tohoto vyzkumu vyplyva, ze
nejvétsimi faktory negativné ovliviiujicimi navratnost investic do tvorby
automatizovanych testi, jsou podcenéni vydaji na spravu testi a nedostatecné
zkuseny a kvalifikovany tym [30].

Pro nékteré druhy testu je tedy jejich automatizace vhodnéjsi, nez pro
jiné. Dustin a kol. oznacuji ve své knize néasledujici druhy testtd za vhodné
k automatizaci [6]:

® Jednotkové testy
Jsou urcené pro testovani ,jednotek“ (naptiklad jednotlivych metod),
produkovanych béhem implementacni faze. Jedna se o nejnizsi troven
testovani a Casto je za né zodpovédny sam autor implementace dané
jednotky [5].

B Regresni testy
Spousti se vétsinou po nasazeni nové verze systému. Slouzi k ovéreni, ze
zmény neovlivnily difve fungujici ¢dsti systému [5].
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3.4. Zajisténi kvality

® Funkéni testy
Vyhodnocuji, zda systém ¢i jeho ¢ast odpovida specifikovanym funkénim
pozadavkum [3].

B8 Testy zabezpeceni
Pouzivaji se k zméreni kvality zabezpeceni softwarového produktu [3].
Atributy, na kterych spoc¢iva zabezpeceni softwarového produktu, jsou
duvérnost, celistvost a dostupnost [7].

® Vykonové testy
Slouzi k ovéfeni vykonu testovaného software [3]. Jednotlivymi indikétory
pro méreni vykonu software jsou dostupnost, odezva, propustnost a
vytizenost [31].

B Zatézové testy
Jedna se o typ vykonového testu, ktery je spoustén za podminek, odpovi-
dajicim stanovenému limitu vytizeni, ¢i pfi omezené dostupnosti zdroju
(paméti, serveru) [3].

8 Testy soubézného zatiZeni
Slouzi k ovéreni jak systém zvladne reagovat na soubézné pozadavky od
vice uzivatelu [6].

Nejcastéji automatizovanymi testy jsou dle vysledkt vyzkumu J. Kasurinena
a kol. jednotkové testy a regresni testy [25].

B Automatizace v prostiedi loT

Do prostredi internetu véci se postupné zavadi mnoho standardnich druhu
testi. Jednim z takovych piikladt je testovani zalozené na modelu systému.
Tento model muze byt napriklad UML model t¥id, UML sekvenc¢ni diagram
¢i model vytvoren jinymi metodami specifickymi pro prostiedi IoT. Z téchto
modelt jsou nasledné strojové vygenerovany testovaci scénére, coz zvysuje
presnost a pokryti téchto testu [23].

Nékteré druhy testt je vSak v soucasné dobé komplikované automaticky
povazuji firmy testovani v pripadé omezeného nebo nedostupného sitového
ptipojeni [23]. T proto je tento druh testovani tématem této diplomové prace.
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Kapitola 4

Testovani loT zarizeni v pripadé
omezeného nebo nedostupného sitového
pripojeni

V této kapitole je specifikovin feseny problém pti testovani IoT zarizeni
v pripadé omezeného nebo nedostupného sitového pripojeni a jsou zde po-
psany soucasné pristupy k feseni tohoto problému. Je zde vysvétlen model
procesu loT systému a definovan testovaci scénar, ktery se z modelu systému
generuje. Na zavér kapitoly jsou uvedeny moznosti skalovani intenzity testo-
vacich scénaia a také kritéria optimality, které umoznuji porovnat efektivitu
vygenerovanych scénart.

B 4.1 Popis problému

Pro pochopeni popisované problematiky je dobré si predstavit podobu propo-
jenych a komunikujicich IoT zafizeni. Prikladem miize byt priblizny model
vzajemné komunikace pro potfeby Tizeni vytapéni v chytré doméacnosti, uve-
deny na obrazku Ten obsahuje zafizeni: S1 - server, S2 - termostat, S3 -
smartphone (chytry telefon) a nakonec S4 - senzor teploty. Server v tomto
modelu slouzi pro prijem, interpretaci a uchovani dat a pro odpovédi na
pozadavky vyslané z pripojenych zarizeni. Termostat prijima data ze senzoru
teploty a také prijima pozadavky z chytrého telefonu. Na jejich zakladé ridi
domovni vytapéni a dale komunikuje se serverem, tepelnym senzorem a chyt-
rym telefonem. Chytry telefon umoznuje také ziskani historickych hodnot
o spotiebé energie topnou soustavou ze vzdaleného serveru.

Pro testovani IoT zarizeni v pripadé omezeného nebo nedostupného sitového
pripojeni je nutné pokryt dvé situace, které mohou nastat:

1. Béhem urcité ¢asti procesu komunikace mezi jednotlivymi prvky systému
bylo preruseno pripojeni.

2. Drive prerusené sitové pripojeni bylo opét obnoveno.

V prvnim ptipadé, tedy ze pripojeni bylo preruseno, je nutné zkontrolovat
napriklad:
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4. Testovani loT zarizeni v pripadé omezeného nebo nedostupného sitového pripojeni
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Obrazek 4.1: Znézornéni procesu v IoT systému vytapéni chytré domacnosti

# Informovanost uzivateli a zavislych prvkia v systému o této skutecnosti.

® Podminky konzistentniho uchovani dat, béhem jejichz odesilani bylo
pripojeni preruseno. Tedy zda to systém dokaze a pripadné po jak
dlouhou dobu.

® Zda tim neni ovlivnén vykon ostatnich zafizeni v systému.

Po obnoveni pripojeni je nutné zkontrolovat naptiklad:
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4.2. ReSeni problému

® Predani informaci o této skutecnosti uzivateli a zavislym prvkam v sys-
tému.

B V pripadé, ze systém uchovava data, béhem jejichz odesilani bylo pripo-
jeni preruseno, zda byla tato data tspésné obnovena a nedoslo k jejich
ztraté ¢i modifikaci.

B V pripadé, ze systém funguje na zakladé transakci, zajisténi, ze pfi obno-
veni pripojeni je tato prerusena transakce dokonc¢ena, nebo kompletné
zrusena (nemuze tedy nastat situace, ze by byla provedena jen z ¢ésti).

® Zda po obnoveni pripojeni neni neakceptovatelnym zptisobem ovlivnén
vykon zafizeni.

K ovéreni chovani testovaného systému v situacich zminénych v predchozi
Casti je vhodné zvolit testovani na zakladé modelu. Hlavnim davodem je
moznost efektivniho a opakovaného generovani testovacich scénaii z modelu
systému, coz se vyplati predevsim pti zménéch testovaného systému [5].

Pro vytvareni testovacich scénédri se v testovani na zdkladé modelu casto
vyuziva strategie zalozend na priichodech!. To znamens, Ze zminény model
predstavuje zretézeni vsech procesi, které probihaji v testovaném systému.
Z nich 1z vhodnou technikou vybrat vysledné testovaci scénére [32].

Problém testovani IoT zarizeni v pripadé omezeného nebo nedostupného
sitového pripojeni je tedy redukovan na nalezeni techniky, kterd vygeneruje
z modelu procest optimalni sadu testovacich scénéait, pokryvajici procesy
podléhajici vypadku pfipojeni.

B 4.2 Reseni problému

Pouziti tradi¢nich technik pro generovani testovacich scénara z modelu pro-
cest, naptiklad PCT (popsané v ¢dsti|7.2.3) je vSak v prostfedi IoT nevyhovu-
jici. Ve vyslednych scénérich jsou totiz prichody, probihajici uvnitt systému
a tedy neohrozené vypadkem prfipojeni, zastoupeny ve stejném mnozstvi, jako
pruchody podléhajici moznému vypadku pripojeni [33]. Ruéni vybér pouze
takovych scénaru, které testuji prichody podléhajici vypadku pripojenim, by
také nemusel vést k optimalnim vysledkim a pravdépodobné by obsahoval
zbytecné vysoky pocet priichodt systémem.

Vyvoj nové techniky, fesici tento problém, je v soucasné dobé predmétem
vyzkumu na katedfe pocitacti. Strucény popis jeji implementace je uveden
v Castil7.2.1.

B 43 Model procest loT systému

Pro vytvoreni optimalni techniky pro generovani scénaiu z modelu pruchodu
testovanym IoT systémem je nutné tento model presnéji specifikovat. V této

! Anglicky ,Path-based Test Selection Strategy“
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4. Testovani loT zafizeni v pripadé omezeného nebo nedostupného sitového pripojeni

praci pouzivame model systému definovany vedoucim préce, ktery je vysled-
kem vyvoje a vyzkumu techniky pro testovani chovani IoT systému v pripadé
omezeného sifového pripojeni v ramci vyzkumné skupiny STILL na katedre
poéita¢it CVUT FEL. Jedna se o orientovany graf G = (V, E, vs, V,). MnoZina
V' znad¢i vrcholy a E hrany. Prvky mnoziny E jsou podmnozinou V x V.
Uzel vy € V je pocatecnim uzlem G a muze byt jen jeden. Mnozina V, C V
obsahuje vSechny koncové uzly.

Pro moznost vygenerovat testovaci scénare z G je nutné splnéni podminek:

® ( je jednoduchy a souvisly.

® Existuje v ném pravé jeden uzel vs € V, do kterého nevede zadna hrana
a existuje z néj orientovany sled do vsech ostatnich vrcholta v grafu.

® V G existuje neprazdnd mnozina uzli V, C V, ze kterého nevede zadna
hrana.

B Pro kazdy uzel v; € V existuje orientovany sled do uzlu v, € V.

Vy$e zminénd definice podkladového grafu, jako modelu testovaného zafi-
zeni, se nijak nelisi od definic pro klasické ,,Path-based“ testovani [34] 35]. Pro
IoT zafizeni je vsak nutné zavést do grafu dalsi prvky, popsané v nasledujicim
textu.

B Pravdépodobnost vypadku pfipojeni na hrané (PVP)

Oznacuje pravdépodobnost vypadku pripojeni na kterékoli hrané e € F.
V textu préce je tato skutecnost znacena jako pup(e).

B Hrani¢ni PVP

Znamena hrani¢ni pravdépodobnost vypadku pripojeni, pro kterou generujeme
testovaci scénare T'. Nastavenim tohoto 1idaje, znaceného v textu préace jako
limit, na ¢islo n predpokldddme, ze vSechny hrany e, které maji pup(e) vétsi
rovnou n budou ohrozeny vypadkem sifového pripojeni a jsou tedy urcené
k otestovani.

B Zo6na omezeného pripojeni (ZOP)

Pro vygenerovani testovacich scénaru je nutné zavést koncept specifickych zén
v grafu, oznacenych jako: ,zéna omezeného pripojeni* (ZOP). K definici této
z6ny je nejprve nutné zadefinovat pojem ZOP hrana, coz je kazda hrana
e € E, pro kterou pup(e) > limit a pojem nZOP hrana, coz je hrana e € F,
pro kterou pup(e) < limit.

ZOP Z definujeme jako souvisly podgraf GG, ktery obsahuje pouze ZOP
hrany. Pro urcitou hodnotu limit mize G obsahovat vice nez jednu ZOP.
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4.4. Testovaci scénare

B Mnozina VSTUP uzli

Uzel v € V patii do mnoziny VSTUP uzlt zény Z, pokud spliuje jednu
z nasledujicich podminek:

1. v =4 a v obsahuje vystupni hranu, ktera je hranou v Z.

2. v obsahuje vystupni hranu, kterd je hranou v Z a v obsahuje vstupni
hranu, ktera neni hranou v Z.

B Mnozina VYSTUP uzli

Uzel v € V pati{ do mnoziny VYSTUP uzlt zény Z, pokud splituje jednu
z nasledujicich podminek:

1. v €V, a v obsahuje vstupni hranu, kterd je hranou Z.

2. v obsahuje vstupni hranu, kterd je hranou Z a v obsahuje vystupni hranu,
ktera neni hranou v Z.

B Hraniéni uzel

Je bud VSTUP uzel, nebo VYSTUP uzel zény Z. Mnozina viech hrani¢nich
uzli v Z je oznacena jako hraniceZOP(Z), pripadné vSech hrani¢nich uzlua
v G jako hraniceZOP(G).

B P¥iklad modelu

Priklad modelu procest IoT systému, ze kterého lze technikami popsanymi
v Casti generovat testovaci scénare, je znazornény na obrazku Jedna
se extrakci z modelu na obrazku Jsou zde uvedeny jak ZOP, tak hrani¢ni
uzly pro jednotlivé zény. Cervenou barvou je oznacena takova hrana e, kterd
mé hodnotu puvp(e) vétsi nebo rovnu, nez je stanovend hodnota kritéria limit.

. 4.4 Testovaci scénare

Vytvareni testovacich scénaru pro testovani zafizeni v pripadé omezeného nebo
nedostupného sitového pripojeni se v této praci provadi pomoci nachazeni
a spojovani specifickych prichodu orientovanym grafem G = (V, E, v, V)
(popsaného v ¢asti [4.3). Testovaci scéndr ¢ je definovén jako [36]:

® Sekvence uzlu vy, vg,..., v, a hran ey, es,..., e,_1, kde hrana e; =
(ni,nH_l), e; € E, v; € V, Vit1 € V.

® Za¢ind v pocateénim uzlu vs (v; = vs) a konéi v jednom z koncovych
uzli (v, € Vo).

Sada testovacich scénait T' je mnozinou testovacich scénai.
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4. Testovani loT zarizeni v pripadé omezeného nebo nedostupného sitového pripojeni
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Obrazek 4.2: Model IoT systému pro testovani konektivity

B 45 Skalovani intenzity testovacich scénatii

Otestovat vSechny mozné vstupy testovaného systému vétsinou neni mozné.
Proto se pouzivaji urc¢ita kritéria, kterd umozni systematicky rozdélit mnozinu
vstupt tak, aby byl pocet chyb odhalitelnych v kazdém testovacim scénari
co nejvétsi. Tato kritéria jsou nazyvana kritéria pokryti a dédle se déli do
mnoha skupin. Daji se vSak shrnout do pouhych ¢tyr kategorii, vychézejicich
z matematickych struktur, tedy: kritéria pro rozdéleni dle defini¢niho oboru
vstupt, pro grafy, pro logické vyrazy a pro gramatiky [5].
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4.6. Kritéria optimality testovacich scénari

Model testovaného zarizeni v pripadé omezeného nebo nedostupného si-
tového pripojeni je zachycen orientovanym grafem. Pro skalovani intenzity
testovacich scénéatt se tedy pouziji kritéria pokryti definovana pro grafy a téch
je mnoho druhu. Priklady, sefazené dle intenzity testovacich scénait jsou [5]:

® Uzlové pokryti®, vynucujici v testovacich obsazeni vSech uzli v grafu.

® Hranové pokryti?, vynucujici v testovacich scénéafich obsazeni viech hran
v grafu.

® Pokryti hranovych dvojid®, které v testovacich scénaiich vynucuje pokryti
vSech cest s délkou (poctem hran) rovnou dvéma v grafu.

® Pokryti hlavnich cest®, které v testovacich scénaiich vynucuje pokryti
vSech hlavnich cest (viz 2.1) v grafu.

Kritérium pokryti mize byt také specifikovino hloubkou pokryti®, jako je
tomu u generovani testovacich scénaitu technikou PCT (viz 7.2.3). Aby sada
testovacich scénait naplnovala toto kritérium, musi v ni byt alespon jednou
obsazeny vSechny cesty z kazdého uzlu v grafu s délkou odpovidajici praveé
hodnoté hloubky pokryti [33].

Pro grafy, které obsahuji hrany ohodnocené néjakymi tranzitivnimi pri-
oritami, lze pouzit kritérium trovné priority’. Zvolenim hodnoty tohoto
kritéria udavame, ze vSechny hrany s touto a vyssi prioritou musi byt v sadé
testovacich scéndru alespon jednou zastoupeny [36].

Pro skalovani intenzity testovacich scénari, vygenerovanych pro testovani
zafizeni v pripadé omezeného nebo nedostupného sitového pripojeni, bylo
skolitelem definovano kritérium ,troven pokryti hranié¢nich uzla“ (UPH).
To v sadé testovacich scénait vynucuje pokryti vstupnich a vystupnich
uzlt ze vsech ZOP identifikovanych ve vstupnim grafu. V jednom pripadé,
nazvaném ,VSECHNY KOMBINACE¥, je nutné myt zastoupené v sadé
testovacich scénaft vechny kombinace uzli VSTUP a VYSTUP ve viech
ZOP v grafu. Druhd mozn4 hodnota kritéria, nazvana ,KAZDY HRANICNI-
_ UZEL_JEDNOU*, je mirnéjsi a vyzaduje v sadé testovacich scénara za-
stoupeni kazdého z uzlt VSTUP a VYSTUP vsech z6n omezeného pFipojeni
v grafu.

B 46 Kritéria optimality testovacich scénarii

Cilem vybéru vhodného kritéria pokryti je snaha o zefektivnéni testovani.
Nejde tedy jen o to, odhalit v testovaném systému co nejvice chyb, ale také
o to, aby se testované pripady a tim i odhalené chyby zbytecné neopakovaly.

27 anglického: ,node coverage“.

37 anglického: ,edge coverage®.

47 anglického: ,edge-pair coverage.

57 anglického: ,prime path coverage“.
67 anglického: ,test depth level“ (TDL).
"7 anglického: ,priority level* (PL).
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4. Testovani loT zafizeni v pripadé omezeného nebo nedostupného sitového pripojeni

[43

Li a kol. proto zavadéji ,problém minimélni ceny testovacich prichod®.
(MCTP). ReSenim tohoto problému je nalezeni minimélnfho poctu testovacich
pruchodi grafem, za zachovani pokryti vSech testovacich pozadavki.

Pro redukeci poctu testovacich pruchodu nachdzi Li a kol. moznosti [32]:

® Zkraceni jednotlivych testovacich scénéiu (obsazeni mensiho po¢tu uzli).
B Vytvoreni mensiho poctu testovacich scénai.
® Obsazeni mensiho poc¢tu prichodi grafem v testovacich scénarich.

® SniZen{ poctu testovacich pozadavki, pokrytych v jednotlivych testova-
cich scénarich.

Pro porovnani, kterd z technik pro generovani testovacich scénait pro
testovani zafizeni v pripadé omezeného nebo nedostupného sitového pripojeni
vykazuje lepsi vysledky, je mozné z vyse uvedenych moznosti vytvorit zakladni
metriky.

M. Bures a kol. identifikuji v praci o prioritizovanych procesnich testech
dalsi kritéria [34]. Pro ucely této prace pouzivame kritérium porovnavajici
pocet unikatnich hran ve vygenerované sadé testovacich scénart vici poctu
vSech hran v grafu.

Dwarakanath a kol. navic pfi porovnani optimality testovacich scénait
pracuji s ¢asem generovani dané sady [35].

Vsechny vyse uvedené metriky jsou shrnuty v tabulce 4.1.

Kritérium optimality | Popis
I'T| Pocet testovacich scénaii.
edges(T) Pocet hran v testovacich scénérich; hrany
nemusi byt unikatni.
uedges(T) Pocet unikatnich hran v testovacich scéné-
rich.
nodes(T) Pocet uzlu v testovacich scénérich; uzly
nemusi byt unikatni.
unodes(T) Pocet unikatnich uzll v testovacich scéna-
Tich.
bnodes(T) Pocet hrani¢nich uzli v testovacich scéna-
tich; uzly nemusi byt unikatni.
ubns(T) Pocet unikatnich hrani¢nich uzla v testo-
vacich scénarich.
er(T) = %ET(T) x 100 | Pomér unikatnich hran v testovacich scé-
narich vici celkovému poctu hran.
bnr(T) :%CF(T) Podil hrani¢nich uzli v testovacich scéné-
fich vici celkovému poctu uzli.

Tabulka 4.1: Kritéria optimality testovacich scénartu

87 anglického: ,minimum cost test paths problem* (MCTP)
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4.6. Kritéria optimality testovacich scénari

Pro vybréani nejlepsi sady testovacich scénait pro dany model testovaného
systému je pouzit postup popsany M. Buresem a B. Ahmedem [36]. Spociva
ve tfech krocich:

1. Nejprve se vybere mnozina algoritmu a jejich vstupnich parametri pro
vygenerovani testovacich scénait T pro kazdy model testovaného systému
G, urdi se kritérium pokryti a urci se kritéria optimality testovacich
scénaru.

2. Nasledné se algoritmy spusti a jsou vygenerovany sady testovacich scé-
naru.

3. Nakonec se vysledné sady vygenerovanych testovacich scénaiu analyzuji.

B Funkce optimality

Za optimalni je oznacena ta sada testovacich scénaii, kterd ma nejvyssi hod-
notu funkce optimality o(7}). Tato funkce byla inspirovana funkei popsanou
M. Buresem a B. Ahmedem [36], a byla skolitelem definovana jako:

STm iy SImedges(T)
0(T) = wyr) (1 = [Tl ZE0) + Wedges(r) (1 — edges(T) [ =H=1———) +
Tm_ vedges(T
wuedges(T)(l - uedgeS(Tiﬁ)/M)

Konstanty w|r|, Wedges(T) and Wyedges(T) Predstavuji vahy odpovidajicich
kritéri{ optimality testovacich scénaiu, pricemz plati:

wir) € (0;1),  Wedges(r) € (051),  Wyedges(r) € (0;1)
A zéaroven musi platit:
W] + Wedges(T) T Wuedges(T) = 1
U kazdé sady testovacich scénait je spocitan procentudlni rozdil daného kri-
téria (w)p|, Wedges(T)> Wuedges(T)) S Pramérnou hodnotou pro vsechny techniky

generovani testovacich scénari. Pokud je hodnota pro T, nizsi nez prumér,
vysledek je kladny. Pokud je naopak vyssi, vysledek je zdporny.

27



28



Kapitola 5

Navrh frameworku na vyhodnocovani

Ve

ucinnosti testovacich scénaru

V této kapitole jsou popsany pozadavky na framework, technologie a knihovny,
které framework pouzivéd a jeho architektura. Na zavér je uveden navrh testu
ucinnosti scéndra a popis pravidel pro ovéreni konzistence scénaiti.

B 51 Pozadavky na framework

Ve spolupréci se skolitelem byly specifikovany na framework nasledujici poza-

davky:

1. Spusténi frameworku pomoci prikazové radky.

2. Vyuziti datovych struktur a knihoven aplikace Oxygen.

3. Zaclenéni frameworku jako jedné z funkci aplikace Oxygen.

4. Nacteni parametrt prikazové radky, kterymi lze specifikovat cestu ke
XML souborem se vstupnim modelem, cestu k textovému konfigurac-
nimu souboru a volbu ze dvou funkcionalit frameworku: ,--meassure®,
Ci,--optimality “.

5. Nacteni modelu testovaného systému z XML souboru ve formatu, odpo-
vidajicimu aplikaci Oxygen.

6. Nacteni textového konfiguracniho souboru, obsahujictho nazvy algoritmt
vybranych pro generovani testovacich scénaii a hodnoty jejich vstupnich
parametri.

7. Spusténi algoritmu pro generovani testovacich scénaru zvolenych v kon-
figura¢nim souboru nad nac¢tenym projektem s grafem, ¢i vice grafy,
modelujicimi testovany systém.

8. Porovnani optimality vyslednych scénai, pri spusténi frameworku s pa-

rametrem: --optimality.

29



5. Navrh frameworku na vyhodnocovani dcinnosti testovacich scénéarii

9.

10.

11.

12.

13.

14.

15.

16.

17.
18.

V pripadé, ze byla prii spusténi frameworku vybrana moznost pro po-
rovnani optimality vyslednych scénart, je nutné nacist z konfigura¢niho
souboru hodnoty konstant, jez predstavuji vahu jednotlivych kritérii
optimality testovacich scénaii. Tyto konstanty jsou popsany v ¢asti4.6l

Vyhodnoceni a zobrazeni vlastnosti grafu, ¢i vice grafi, obsazenych
v nac¢teném projektu modelujicim testovany systém.

Vyhodnoceni a zobrazeni vlastnosti vygenerovanych testovacich scénaiu.
V piipadé volby pro porovnéani optimality testovacich scénéiu (parametr:
--optimality) navic také zobrazeni kritérii specifikovanych v ¢asti 4.6.

V pripadé, ze jsou v nékterém z nactenych grafi zaznamenany chybové
dvojice ZOP VSTUP a ZOP VYSTUP uzlu pro test G¢innosti testo-
vacich scénarli, popsany v ¢asti|5.4. Navic také zobrazeni odhalenych
chybovych dvojic v sadach testovacich scénaiu vygenerovanych zvolenymi
technikami.

Export namérenych vysledkt, popsanych v bodech (10} |11/a|12/do souboru
ve formatu CSV.

Kontrola konzistence vygenerované sady testovacich scénaru dle pravidel
specifikovanych v ¢asti [4.4L

Generovani logi, exportovanych do zvlastniho souboru, obsahujicich
informace o aktualnim béhu frameworku a pripadné chybéch, pokud
nastaly.

Vytvoreni souboru s modelem testovaného systému ve formatu aplikace
Oxygen s testovacimi scénari, které byly vygenerovany béhem aktualni
exekuce frameworku.

Doba exekuce frameworku v fddu maximalné jednotek vterin.

Vygenerovani chybového souboru v ptipadé, ze kroky uvedené vyse
neskond¢i tspésne.

5.2 Pouzité technologie a knihovny

Pro splnéni funkénich pozadavkia bylo nutné framework prizptisobit tak, aby
dokézal pracovat v souladu s aplikaci Oxygen. Na funkcionalitach (naptiklad
algoritmech pro generovani testovacich scénait) a datovych strukturdch této
aplikace je framework, i vzhledem k pozadavkiim na néj, zCasti zavisly.

5.2.1 Oxygen

Oxygen, difve nazyvany PCTgen, je zdarma dostupné desktopoval| Java
aplikace vyvijena v ramci laboratore inteligentniho testovani softwaru na

! Aplikace s grafickym uzivatelskym rozhranim spustitelnd v operaénim systému osobnfho

pocitace.
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5.2. Pouzité technologie a knihovny

katedie pocitaci Fakulty elektrotechnické Ceského vysokého uéeni technického
v Praze. Hlavnim tcelem aplikace je vyznamné usnadnit uzivatelim tvorbu
testovacich scénari a to diky jejich automatickému generovani z vytvoreného
modelu testovaného systému. Oxygen se pouziva také pro akademické tcely
pfi navrhovani a ovérovani novych testovacich technik [37]. Jadro aplikace
Oxygen vyuziva knihovny JGraphX pro vizualizaci i reprezentaci graft, Logdj
pro logovani, JUnit pro jednotkové testy a Commons CSV pro praci se soubory
ve formatu CSV.

V soucasné dobé je v Oxygenu mozné vytvaret modely testovanych systému
prostirednictvim orientovanych a neorientovanych grafu a diagramu aktivit.
7Z téchto grafii lze vygenerovat testovaci scénare technikami Process Cycle
Test [33], Prioritized Process Test [34], Database CRUD Test [38] a nové také
Limited Connectivity Process Test pro testovani konektivity IoT zafizeni.

Ve frameworku je z aplikace Oxygen vyuzivano predevsim balicku situati-
ons__generators, ktery obsahuje dalsi balicky a tiidy pro generovani testovacich
scénaru vyse uvedenymi technikami. Dilezitym pomocnikem pro framework
je t¥ida MetricsUtils v balicku situations generators.paper algorithms.mea-
suring, kterd obsahuje metody pro vypocet metrik pro zjisténi kritérii opti-
mality testovacich scéndru (vice v ¢asti 4.6).

B 522 Java

Vzhledem k tomu, ze aplikace Oxygen je napsana v programovacim jazyce
Java, byl pro implementaci frameworku taktéz zvolen tento jazyk (konkrétné
Java SE 8). Java je vyssi objektové orientovany programovaci jazyk, ktery
byl k bfeznu 2019 nejpouzivanéjsim programovacim jazykem na svété [39].
Béh frameworku vyuziva funkci platformy Java, ktera se sklada z Java
Virtual Machine (JVM) a z Java Application Programming Interface (API).
Vyhodou vybéru této platformy pro vyvoj frameworku je predevsim jeji por-
tabilita. Programy napsané v programovacim jazyce Java se totiz nekompiluji
do strojového kédu konkrétniho pocitace, jako je tomu naptiklad u jazyka
C, ale do byte kédu, ktery je interpretovan v JVM. Diky tomu je mozné
program spustit na kterémkoli pocitaci, jehoz operac¢ni systém umoznuje
instalaci nékteré implementace JVM. Zdarma a v aktivnim vyvoji je aktu-
alné 21 implementaci JVM, pficemz vétsina z nich je odvozena od Oracle
implementace jménem HotSpot [40]. Ta je pro verzi Java SE 8 dostupnd na
operacnich systémech Windows od verze Vista SP2, Mac OS X 10.8.3 a vyssi,
Solaris od verze 10 a na ruznych distribucich operaéniho systému Linux [41].

B 5.2.3 Framework

Soucasti aplikace Oxygen byla prvotni verze frameworku jesté pred vznikem
této diplomové prace. Umoznovala jiz porovnavat techniky generovani testo-
vacich scénait, avsak pro jinou oblast testovani, nez IoT. Nékteré pozadavky
na framework vsak byly shodné a tak se ¢asti kédu, které je resily, daly znovu
pouzit. Konkrétné se jednalo o pozadavky: 2, |4} 5] |6, (7, |10, |11, (13, [15 a |16,
definované v ¢asti[5.1l
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5. Navrh frameworku na vyhodnocovani dcinnosti testovacich scénéarii

. 5.3 Architektura frameworku

Pro popis architektury frameworku bylo v této diplomové praci pouzito zpu-
sobu 4+1 pohledu, navrzeného Philippe Kruchtenem [42]. Pohledy rtznych
ucastniki tvorby softwarového produktu na jeho architekturu Ize podle Kruch-
tena shrnout na logicky, procesni, implementacni, fyzicky a pohled pripadu
uziti, ktery je spoleény pro vSechny (onen plus prvni pohled).

Logicky pohled obsahuje nahled na strukturu systému z hlediska vysledné
funkcénosti pro koncové uzivatele systému a je urcen analytikiim. Vyuziva se
v ném predevsim UML diagramt t¥id. Procesni pohled zohlednuje nefunk¢ni
pozadavky na chovani systému a je urcen systémovym integratoram. Imple-
mentacni pohled popisuje softwarové komponenty, ze kterych se systém sklada
a je urcen pro vyvojare. Pohled fyzicky pak obsahuje navazani systému na
topologii hardwarovych a dalsich softwarovych komponent a c¢asto se v ném
vyuziva UML diagramu nasazeni. Posledni pohled je pohled ptipadu uziti,
ktery shrnuje predchozi ¢tyti pohledy a zobrazuje malé mnozstvi dilezitych

vvvvv

B 5.3.1 Pohled pFipadii uziti

Diagram na obrazku [5.1 zobrazuje pohled piipad@t uziti na architekturu

vvvvvv

v/

probihaji. Scénare jsou abstrakci nejdilezitéjsich pozadavki, na které se pod
zkratkou PF (pozadavek na framework) odkazuje.

B 5.3.2 Logicky pohled

Diagram na obrazku |5.2|zobrazuje logicky pohled na architekturu frameworku.
Je na ném zobrazeno 9 skupin tiid a jejich navrzené asociace pro zajisténi
pozadovanych funkcionalit frameworku.

Jednotlivé skupiny tiid jsou:

® Strategie spousténi frameworku
Framework lze spustit ve dvou moznych funkcionalitiach, jak je specifiko-
vano v pozadavku: 4. To #idi tfidy v této skupiné.

® Prace se soubory
Framework umoznuje nacitani nékolika soubort (pozadovanych napriklad
v pozadavcich: 5 a|6) a sém nékteré také generuje (coz je pozadovano
napriklad v pozadavku: [13). To umoznuji t¥idy v této skupiné.

® Generovani testovacich scénara
Obsahuje tiidy spojené s funkci frameworku pro generovani testovacich
scénaiu zvolenymi technikami nad nactenymi grafy.

® Vyhodnoceni optimality
Obsahuje tfidy spojené s funkci frameworku pro vyhodnoceni optimality
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Klient

Spusténi Nacteni Vyhodnoceni Vyhodnoceni
— 1> frameworku ——> vstuptl [PF:4] vlastnosti graft — | optimality TS
[PRIIN B [PEI1E] [PF:8]
Vygenerovani
souboru s vysledky

5.3. Architektura frameworku

Oxygen J

Generovani

testovacich Validace TS Test Géinnosti
—> —>

scénarl (TS) [PF:14] TS [PF:12]

[PF:7]

NEEANEVAN
Y

[PF:13]

Obrazek 5.1: Pohled ptipadt uziti na architekturu frameworku

vygenerovanych testovacich scénait zvolenymi technikami nad nactenymi
grafy.

Techniky generovani testovacich scénara externiho modulu Oxy-
gen__core

Skupina tiid v externim modulu Oxygen_ core, které obsahuji imple-

mentace jednotlivych technik pro generovani testovacich scénaru, které

framework pri této ¢innosti vyuziva.

Interni datové struktury
Obsahuje interni datové struktury, vytvarené frameworkem. Pouzivaji se
napiiklad pro reprezentaci tabulek v generovanych souborech.

Datové struktury externiho modulu Oxygen_ core
Vzhledem k pozadavku: 2 je nutné pouzivat datové struktury z aplikace
Oxygen, nachazejici se v této skupiné tiid.

Logovani

Tato skupina obsahuje vSechny tridy, které umoznuji logovani vystupu
aplikace (jak je uvedeno v pozadavku: |15).
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5. Navrh frameworku na vyhodnocovani dcinnosti testovacich scénéarii

® Vyjimky
Soucasti pozadavkl na framework je také logovani pripadnych chyb
(pozadavek: |15)). To usnadnuji tfidy v této kategorii.

Techniky generovani
- F————— nerovani testovacich testovacich scénaru
Logovani Genero ani testova o estovacich scéné
scenaru o externiho modulu
Oxygen_core
o ] ygen_

—

Strategie

spousténi o——— Vyjimky

frameworku
(9]

Interni datové
struktury

o} o}
- ——
Datové struktury o .
Prace se soubory [0———— ] externiho modulu Vygot(iimngﬁ:enl
Oxygen_core P y

Obrazek 5.2: Logicky pohled na architekturu frameworku

B 5.3.3 Procesni pohled

Diagram na obréazku |5.3 zobrazuje procesni pohled na architekturu fra-
meworku. Jak je popsano v pozadavku |1, framework je nutné spustit z pri-
kazové radky, proto je na diagramu jako prvni uveden tento terminalovy
proces. Z terminalového procesu se spusti proces aplikace Oxygen, ktery
nésledné dle nactenych parametri vyhodnoti, Ze méa spustit hlavni proces
frameworku. Ten, dle nactenych parametri prikazové radky, spusti bud
pouze proces generovani testovacich scénari, nebo navic jesté hodno-
ceni optimality testovacich scénari.

B 5.3.4 Implementaéni pohled

Diagram na obrézku |5.4 zobrazuje implementacni pohled na architekturu
frameworku.
Popis jednotlivych balickti v programu je nasledujici:

B main
Obsahuje tiidu ExperimentMainClass s metodou experimentMain, ktera
umoznuje spusténi frameworku. Metoda je volana z metody main pro-
gramu Oxygen, pokud je spustén s néjakymi argumenty. To implikuje
pozadavek o spusténi frameworku a ne samotné aplikace.
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5.3. Architektura frameworku

Terminalovy
proces

A

A 4

Proces
aplikace Oxygen

:

Framework J

Generovani
testovacich scénaru

Hlavni
proces

Generovani testovacich
scénard a hodnoceni
jejich optimality

Obrazek 5.3: Procesni pohled na architekturu frameworku

B strategies
Obsahuje ttidy implementujici jednotlivé experimenty, které mohou byt
zvoleny parametry piikazové radky pri spusténi frameworku.

HelpStrategy vypise napovédu jak framework spustit a co zname-
naji jednotlivé prepinace.

MetricsMeasuringStrategy vybranymi technikami vygeneruje
testovaci scénare.

TechniqueOptimalityStrategy vyhodnoti optimalitu vygenero-
vanych testovacich scénart pomoci specifickych optimaliza¢nich
kritérii.

® model
Vytvaii struktury, které framework vyuziva pro reprezentaci dat.

® techniques
Obsahuje tridy, které ridi generovani testovacich scénart zvolenou tech-
nikou.

® optimization
Obsahuje tfidy implementujici méfeni optimalizacénich kritérii nad testo-
vacimi scénafi vygenerovanymi zvolenymi technikami.

B utils
Obsahuje funkcionality sdilené napri¢ frameworkem, napiiklad pro préci
se soubory.
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5. Navrh frameworku na vyhodnocovani dcinnosti testovacich scénéarii

B exceptions
Tento balicek obsahuje tridy s vyjimkami, které umoznuji uzivateli iden-
tifikovat chybu pfi nespravném béhu frameworku.

main
ExperimentMainClass T > utils
uziva
uziva
1
— uziva A model
spousti <
1
strategies
vytvari
> «interface» exceptions uziva
H FrameworkStrategy
H A
implementuje
E f . . pousti
... ] strategies_implementations VytVaH
—
spousti
i Vytvari
techniques optimization
> «interface» - «interface»
i Technique . OptimizationCriterion
implementuje implem'emuje T
| i —
+- -4 technique_implementations optimization_implementations

Obrazek 5.4: Implementaéni pohled na architekturu frameworku

B 5.3.5 Fyzicky pohled

Diagram nasazen{ na obrézku [5.5 zobrazuje fyzicky pohled na architekturu
frameworku. Pro spusténi frameworku je nutné mit osobni pocitac¢ s instalova-
nym opera¢nim systémem, ktery podporuje instalaci Java Virtual Machine ve
verzi podporujici programovaci jazyk Java SE 8. Pokud byly tyto pozadavky
splnény, lze spustit soubor: ,oxygenSwingApp.jar*, ktery obsahuje aplikaci
Oxygen s modulem frameworku.

. 5.4 Navrh testu ucinnosti scénaru

Pro test G¢innosti scénait, vygenerovanych za ticelem testovani konektivity
IoT zarizeni, byl skolitelem navrzen nasledujici postup:
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5.5. Pravidla pro ovéreni konzistence scénarii

<<device>>
Osobni poéitaé

<<0S>>

Java Virtual Machine

oxygenSwingApp.jar
Framework na
vyhodnocovani vlastnosti
testovacich scénaru

Obrazek 5.5: Fyzicky pohled na architekturu frameworku

® Pro kazdy graf G je vytvorena mnozina M chybovych dvojic ZOP VSTUP
a ZOP VYSTUP uzli, splnujici:

Kazda chybova dvojice (v1,v2) € M musi byt soucasti jedné zény Z.

Pro kazdou chybovou dvojici (v1, ve) musi v G existovat orientovany
sled.

® V sadé testovacich scénaita T', vygenerované zvolenym algoritmem z G,
je naméfeno, kolik obsahuje chybovych dvojic z M.

® Cim vétsi pocet chybovych dvojic (v1,v2) € M algoritmus obsahl ve

vygenerovanych scénarich T', tim je pro testovani zafizeni uc¢innéjsi.

. 5.5 Pravidla pro ovéreni konzistence scénarti

Soucasti frameworku je také funkcionalita na kontrolu konzistence vygenero-
vané sady testovacich scénaia T'. Pravidla, které T' musi splniovat, vychazi
zCasti z literatury [0} [32], zéasti byla dodand skolitelem.

Jsou to:

m Kazdy testovaci scénéar zac¢ind v poc¢atecnim uzlu vs (v1 = vg)
® Kazdy testovaci scénaf konéi v jednom z koncovych uzla (v, € Ve).
® Sada testovacich scénéiu je neprazdna (|| # 0)

B Kazdy testovaci scénar predstavuje souvisly orientovany sled v grafu.
Tedy mezi kazdymi dvéma vrcholy v;, v;11 ve scénéri existuje orientovana
hrana vedouci z vrcholu v; do vrcholu v .
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5. Navrh frameworku na vyhodnocovani dcinnosti testovacich scénéarii

8 Kazdy ZOP VSTUP uzel musi byt alespon jednou zastoupen v nékterém
ze scénari z vygenerované sady.

® Kazdy ZOP VYSTUP uzel musi byt alespoii jednou zastoupen v nékterém
ze scénaiu z vygenerované sady.

B Vygenerovana sada testovacich scénaii neobsahuje duplicitni scénate.
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Kapitola 6

Implementace

V této kapitole je popsdna implementace frameworku a funkcionalit, které
byly soucéasti zadani této diplomové préace. Jsou zde uvedeny zakladni moduly
frameworku, implementace testu Uc¢innosti scénara a algoritmu na ovéreni
konzistence scénart. Nasleduje popis, jak jsou zobrazeny vysledky testi
vygenerované frameworkem. Na konci kapitoly je uvedena uzivatelska prirucka,
tedy navod jak framework pouzivat.

B 6.1 Zakladni moduly frameworku

Framework se sklddéd z nékolika zakladnich moduld, které poskytuji funkci-
onality specifikované v pozadavcich v ¢dsti[5.1. Rozdéleni modula vyplyva
z architektury frameworku, popsané v ¢asti

B 6.1.1 Naéteni vstupnich dat

Modul spustény na zacatku exekuce frameworku, implementovany ve tiidé Ex-
perimentMainClass, slouzi ke kontrole, zda byly zadany vSechny pozadované
vstupni argumenty. Dle zadanych argumenttu nasledné spusti vykonani odpovi-
dajici ¢asti frameworku (pro pouhé vygenerovani testovacich scénditu moznosti
,—-Ieassure® ¢i navic i pro jejich porovnani argumentem ,--optimality ).

B 6.1.2 Rizeni b&hu frameworku

Procedury vykondvané frameworkem jsou volany skrz jednotlivé tiidy, které
dle zvolené testovaci strategie implementuji rozhrani FrameworkStrategy. Me-
tody, které tiida musi implementovat Fidi vykonani vSech dulezitych soucasti
frameworku, tedy nacteni vstupnich souborti, vykonani experimentu, vypsani
vysledku, ulozeni vysledku, vypsani a ulozeni pripadnych chyb a kontrola
formétu a konzistentnosti nacteného grafu.

B 6.1.3 Reprezentace projektu systému Oxygen

Pro reprezentaci grafii testovaného systému se pouziva t¥ida FrameworkBa-
sicModel. Ta data nactend z projektu aplikace Oxygen ulozi do stejnych
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datovych struktur, coz umozni pouzivat jiz implementované funkcionality
aplikace Oxygen, jako jsou napriklad algoritmy pro generovani testovacich
Scénar.

B 6.1.4 Generovani testovacich scénari

Pro generovani testovacich scénart framework vyuziva trid, které dle zvolené
testovaci techniky implementuji rozhrani Technique. Dusledkem je vytvo-
feni specifického generatoru, implementujicitho SituationsGeneratorInterface
z balicku Oxygen_ core v aplikaci Oxygen. Tento generator mé vlastnosti,
splnujici pozadavky uvedené v konfigura¢nim souboru uvedeném pti spusténi
z prikazové fadky (zvolenou testovaci techniku, kritéria pro skalovani intenzity
testovacich scénait a dalsi).

B 6.1.5 Vypocet metrik pro vyhodnoceni kvality testovacich
scénart

Pro pocitani metrik nad grafem a testovacimi scénari framework vyuziva
t¥idu MetricsUtils, zaclenénou do jadra aplikace Oxygen. Prikladem metrik
nad grafem je zjisténi poctu hran nebo uzlt v grafu, u testovacich scénait je
to napriklad pocet unikatnich hran ¢i uzla.

B 6.1.6 Ové&feni konzistence a spravnosti vygenerovanych
testovacich scénari

Tento modul byl zatazen primo do aplikace Oxygen a je tak ve frameworku
pouzivan z ni. Implementace je ve tridé TestSituationsValidator, kterd se
nachézi v balicku validators.

B 6.1.7 Generovani vystupnich dat

Generovani dat do vystupniho CSV souboru se provadi pomoci metod ve
tiidé CSVTableUtils, které vold metoda createModelCSV Table() ve tiidé
AbstractMetricsMeasuringStrategy. Pro reprezentaci dat se vyuziva struktur
CSVTable a CSVElement.

B 6.2 Implementace testu ucinnosti scénarii

Test G¢innosti scénaita je umoznén diky moznosti vytvoreni chybovych dvo-
jic, slozenych z ZOP VSTUP a ZOP VYSTUP uzltl v jednotlivych zénich
v grafu. Ve vygenerovanych testovacich scénatich T je nésledné zmeéreno, kolik
chybovych dvojic zvoleny algoritmus odhalil a to pod parametrem nazvanym
lez_e_p(T). Implementace algoritmu byla pfiddna do jadra aplikace Oxygen
a to konkrétné do tridy TestSituations.

Cinnost algoritmu je zndzornéna v pseudokédu |1, Symboly v ném pouzité
vychdz{ z popisu v ¢dsti[4.3. Fungovani algoritmu za¢ind vytvorenim kopie
mnoziny chybovych dvojic M. Nasledné se prochézi testovaci scénatfe T a pro
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6.3. Implementace algoritmu na ovéreni konzistence scénarii

kazdy z nich se zkontroluje, zda jsou v ném obsazeny, v poradi: ZOP VSTUP,
ZOP VYSTUP, chybové uzly, uvedené v mnoziné M. Pokud ano, odmazou se
tyto uzly z mnoziny M’. Vysledkem algoritmu je ¢islo, odpovidajici rozdilu
mohutnosti ptivodni mnoziny chybovych dvojic v grafu a jeji kopie, ze které
byly odmazany nalezené chybové dvojice.

Algorithm 1: Algoritmus pro nalezeni poc¢tu chybovych dvojic ve vyge-
nerovanych testovacich scénarich

Vstup :Model testovaného systému G, sada testovacich scénaia T'
a mnozina chybovych dvojic M
Vystup : Pocet nalezenych chybovych dvojic r

1 M« M
2 fort €T do
3 Vytvor prazdnou frontu N
4 for n €t do
5 Pridej n na konec N
6 end
7 for m € M’ do
8 v; := ZOP VSTUP uzel v m
9 v, := ZOP VYSTUP uzel v m
10 if v; € N ANv, € N then
11 idz; := index uzlu v; v M
12 idz, = index uzlu v, v M
13 if idx; < idx, then
14 ‘ Odstran m z M’
15 end
16 end
17 end
18 end
19 r:=|M|— | M|
20 return r

B 63 Implementace algoritmu na ovéreni
konzistence scénari

Algoritmus na ovéfeni konzistence scénaru obsahuje nékolik kontrolnich prvku,
navrzenych v ¢asti|5.5. Jejich implementace je popsana pomoci pseudokédu
2. Symboly, které jsou v pseudokdédu pouzity, vychédzi z popisu v ¢éasti [4.3.
Algoritmus nejprve ovéri, ze vygenerovana mnozina testovacich scénara T je
neprazdna. Nésledné se prochazi jednotlivé vygenerované testovaci scénare.
Pro kazdy se zjisti, zda zac¢ind v uzlu vs a koné¢i v uzlu z mnoziny V.. Poté se
prochazi dany testovaci scéndr a kontroluje se, zda je souvisly. Pro alespon
zékladni ovéreni kvality vygenerované sady testovacich scénara 1" je nasledné
pridéna podminka, zda T obsahuje vSechny hraniéni uzly zén ZOP v grafu.
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6. Implementace

Nakonec se zkontroluje sefazenim mnoziny 7", kopie mnoziny 7', a porovnanim
vzdy dvou po sobé jdoucich scénait, zda v ni nejsou obsazeny duplicity. Vystup
algoritmu je, pti splnéni vSech kontrolnich bodt, prazdny. V opa¢ném pripadé
je vystupem algoritmu vyjimka s chybovou hlaskou, vysvétlujici pro¢ sada
testovacich scénait neprosla ovérenim.
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6.3. Implementace algoritmu na ovéreni konzistence scénarii

Algorithm 2: Algoritmus pro ovéfeni konzistence vygenerovanych testo-
vacich scénaitu
Vstup :Model testovaného systému G a sada testovacich scénaia T'
Vystup : Nic, pokud algoritmus nezjistil chybu v konzistenci scénar.
V opac¢ném piipadé je vystupem vyjimka s chybovou hlaskou.

1 if |T| =0 then
2 ‘ Vyhozeni vyjimky, ze T' je prazdny
3 end
4 B+ hraniceZOP(QG)
5 for t € T do
6 v1 := prvni uzel v t
7 if v1 # vs then
8 ‘ Vyhozeni vyjimky, ze ¢ nezaéina v uzlu v
9 end
10 vy, := posledni uzel v ¢
11 if v, € V, then
12 ‘ Vyhozeni vyjimky, ze ¢t nekon¢i v uzlu z mnoziny V,
13 end
14 for n €t do
15 if n € B then
16 ‘ Odstran uzel n z B
17 end
18 n' := nésledujici uzel v T po n
19 if n’ neni potomkem n then
20 ‘ Vyhozeni vyjimky, Ze ¢t neni souvisly
21 end
22 end
23 end
24 if B # () then
25 Vyhozeni vyjimky, ze T neobsahuje néktery z hrani¢nich uzla
z mnoziny B
26 end
27 T' < T

28 Sefazeni T’ podle poctu uzli ve scénafi
29 for t € T’ do

30 t' := nésledujici testovaci scénar v T" po t

31 if t = then

32 Vyhozeni vyjimky, ze T' obsahuje duplicitni scénate
33 end

34 end
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6. Implementace

B 6.4 Zobrazeni vysledki testii

V nasledujici ¢asti je popsan vysledek exekuce frameworku. Pro vétsi nézor-
nost jsou zde prilozeny ukézky jednotlivych ¢asti vystupnich CSV soubori,
prilozenych do prilohy elektronické verze prace a popsanych v ¢asti|C. Soubory
byly otevieny a lehce zformatovany s pomoci aplikace Microsoft Excel.

B Nazvy grafii

V prvni ¢asti vygenerovaného vystupniho CSV souboru se nachazi tabulka
se zakladnimi informacemi o vstupnich grafech. V prvnim sloupci tabulky je
uvedené poradové cislo grafu, v druhém jeho nazev. Priklad této tabulky je
zobrazen na obrazku l6.1.

Graph 1 b [MANTIS] New directed graph 1

Graph 2 sumEdges [MANTIS] New directed graph 4
Graph 2 b [MANTIS] New directed graph 4

Graph 3 sumEdges [MANTIS] New directed graph 5
Graph 3 b [MANTIS] New directed graph 5

Graph 4 sumEdges [MANTIS] New directed graph 7
Graph 4 b [MANTIS] New directed graph 7

Graph 5 sumEdges [MANTIS] New directed graph 8
Graph 5 b [MANTIS] New directed graph 8

Graph 6 sumEdges [simple_grafy5] Graph_42
Graph 6 b [simple_grafy5] Graph_42

Graph 7 sumEdges [simple_grafy5] Graph_39
Graph 7 b [simple_grafy5] Graph_39

Graph 8 sumEdges [simple_grafy5] Graph_38
Graph 8 b [simple_grafy5] Graph_38

Graph 9 sumEdges [simple_grafy5] Graph_40
Graph 9 b [simple_grafy5] Graph_40

Graph 9 c [simple_grafy5] Graph_40

Graph 10 sumEdges [simple_grafy5] Graph10
Graph 10 b [simple_grafy5] Graph10
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Obrazek 6.1: Ukazka prvni ¢asti vystupniho souboru s vysledky testu

B Viastnosti grafii

V dalsi ¢asti vygenerovaného souboru jsou zobrazeny vlastnosti jednotlivych
grafi. Tyto informace framework vyuziva pro zméfeni kritérii optimality
testovacich scénaru (jednotlivé parametry jsou popsany v ¢asti|4.6) a vyhod-
noceni testu G¢innosti scénait (parametr |LCZ_err pairs| udavajici pocet
chybovych dvojic v grafu). Priklad této ¢asti vystupniho souboru je uveden
na obrazku 6.2
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0 1 2 3 4 5
multi FALSE FALSE FALSE FALSE FALSE FALSE
[ nodes| 19 24 24 30 30 25
|edges| 30 38 38 49 49 40
| cycles| 5 7 7 7 7 7
| LCZ_err_pairs| 2 2 3 5 3 3

Obrazek 6.2: Ukazka tabulky vlastnosti grafi ve vystupnim souboru s vysledky
testi

B Vysledky generovani testovacich scénari

Cést vysledného dokumentu, kterd zobrazuje vysledky generovani testovacich
scénaii zvolenymi technikami, je zobrazena na obrazku |6.3. V prvnim radku
je uvedena zkratka ndzvu techniky a zvolené vstupni parametry. Nasleduji
metriky, jejichz vyznam je popsan v tabulce 4.1|a v ¢asti|6.2.

LCPT{defaultPriority=LOW, COP_treshold=0.1,criterion=ALL_ COMBINATIONS}

success TRUE TRUE TRUE TRUE TRUE TRUE
|T| 2 2 3 2 3 2
edges(T) 17 18 23 17 25 15
uedges(T) 10 12 13 14 15 10
nodes(T) 15 16 20 15 22 13
unodes(T) 9 11 12 13 14 9
er(T) 0.333333( 0.315789| 0.342105| 0.285714| 0.306122| 0.250000
bnodes(T) 5 5 9 8 10 6
ubns(T) 3 3 4 5 4 4
bnr(T) 0.200000 0.187500 0.200000 0.333333 0.181818 0.307692
Icz_e_p(T) 2 2 3 5 3 3
time[s] 0.000000 0.001118 0.003546 0.003958 0.109543 0.016375
EPP{defaultPriority=LOW, COP_treshold=0.1,criterion=ALL_COMBINATIONS}

success FALSE TRUE FALSE TRUE TRUE TRUE
IT| -1 2 -1 2 2 2
edges(T) -1 18 -1 20 16 15
uedges(T) -1 11 -1 17 11 10
nodes(T) -1 16 -1 18 14 13
unodes(T) -1 10 -1 16 10 9
er(T) -1.000000 0.289474| -1.000000 0.346939 0.224490 0.250000
bnodes(T) -1 5 -1 8 7 6
ubns(T) -1 3 -1 5 4 4
bnr(T) -1.000000 0.187500| -1.000000 0.277778 0.285714 0.307692
Icz_e_p(T) 0 2 0 5 3 3
time[s] -0.000000| 0.011288( -0.000000| 0.004837( 0.002574| 0.001949

Obrazek 6.3: Ukazka vysledkii metrik pro dvé vybrané techniky ve vystupnim
souboru s vysledky testi
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B Porovnani optimality testovacich scénéfii

Pri spusténi frameworku s funkci pro porovnani optimality testovacich scénaru
je nasledné zobrazena jesté jedna tabulka. Ta obsahuje na prvnim radku funkci
s dosazenymi hodnotami konstant, s jejiz pomoci byly vygenerované sady
testovacich scénaitt hodnoceny. V jednotlivych sloupcich tabulky je nasledné
pro kazdy testovany graf uveden nazev techniky, jejiz sada testovacich scénara
vykézala nejlepsi vysledky, pripadné vice sad, pokud mély vysledek stejny.
V dalsich fadcich jsou nasledné pro tuto nejlepsi sadu uvedeny jeji namérené
parametry. Piiklad této tabulky je na obrazku |6.4.

Select function: 0.300000 * ( 1- | Tx| ) / AVG(|T|) ) + 0.400000 * ( (1 - edges(Tx))/AVG(edges(T))) +
0.300000 * ( ( 1 - uedges(Tx) )/ AVG(uedges(T)) ) better > worse
{EPP{defaultPriority=
LOW,

{LCPT{default |{EPP{defaultP | {LCPT{default [{LCPT{default |{EPP{defaultP |COP_treshold=0.1,crit

Priority=LOW, [riority=LOW, [Priority=LOW, [Priority=LOW, [riority=LOW, |erion=ALL_COMBINA

COP_treshold |COP_treshold |COP_treshold [COP_treshold | COP_treshold | TIONS},LCPT{defaultP

=0.1,criterion [=0.1,criterion |=0.1,criterion |=0.1,criterion |=0.1,criterion |riority=LOW,

=ALL_COMBI [=ALL_COMBI |=ALL_COMBI |=ALL_COMBI |=ALL_COMBI |COP_treshold=0.1,crit
techniques |NATIONS}} |NATIONS}} |NATIONS}} |NATIONS}} [NATIONS}} [erion=ALL_COMBINA
[T] {2} {2} {3} {2} {2} {2,2}
edges(T) {17} {18} {23} {17} {16} {15,15}
uedges(T) {10} {11} {13} {14} {11} {10,10}
nodes(T) {15} {16} {20} {15} {14} {13,13}
unodes(T) {9} {10} {12} {13} {10} {9,9}
er(T) {0.333333}| {0.289474}| {0.342105}| {0.285714}| {0.224490}| {0.250000,0.250000}
bnodes(T) {5} {5} {9} {8} {7} {6,6}
ubns(T) {3} {3} {4} {5} {4} {4,4}
bnr(T) {0.200000} {0.187500}| {0.200000}| {0.333333}| {0.285714}| {0.307692,0.307692}
lcz_e_p(T) {2} {2} {3} {5} {3} {3,3}
time[s] {0.000000}| {0.008771}| {0.027269}| {0.021384}| {0.001893}| {0.002203,0.007213}

Obrazek 6.4: Ukazka vysledku porovnani optimality testovacich scénart ve
vystupnim souboru s vysledky testi

B 6.5 Uszivatelska prirucka

V nasledujici ¢asti jsou uvedeny pozadavky pro spusténi frameworku, postup,
jak jej obsluhovat, a nakonec také rady, jak porozumét jeho vystupu.

B Pozadavky na systém

Pro spusténi frameworku je tfeba mit k dispozici systém s opera¢nim systémem
s nainstalovanou Java Virtual Machine ve verzi podporujici Java SE 8.

B Potiebné soubory pro spusténi
Pro spusténi frameworku je tfeba mit k dispozici:

B Spustitelny soubor s aplikaci Oxygen ve verzi s implementovanym fra-
meworkem.
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6.5. UzZivatelska prirucka

® Projekt aplikace Oxygen s diagramem/y zobrazujicim/i model testova-
ného systému.

B8 Textovy konfigura¢ni soubor, upfesnujici parametry pro béh frameworku,
jehoz format je uveden nize.

B Format konfiguraéniho souboru

Framework lIze spustit ve dvou variantéch, které pozaduji jiny formét a obsah
konfikura¢niho souboru.
Popis pozadovaného forméatu téchto souboru je nasledujici:

1. Pri generovani testovacich scénéaru (zvoleni parametru piikazové radky:
,—meassure“) musi konfiguracni soubor obsahovat na jednotlivych fadcich
hodnoty:

® Vychozi prioritu hran (pro techniku PPT).

8 Vychozi troven kritéria limit.

B Zadani méfenych algoritmi pro generovani scénaru a jejich para-
metry. Nazev algoritmu je uveden jeho zkratkou. Pro jednotlivé
algoritmy je to tedy:

Shortest Paths Composition:
LCPTY limit UPH 2
Enforced Prime Paths:

EPP limit UPH

Process Cycle Test:
PCT TDL optimalizace®

Prioritized Process Test:
ST4 PTL TDL

Jako priklad je uveden konfigura¢ni soubor, pouzity pfi testovani imple-
mentace frameworku a prilozeny do prilohy elektronické verze této prace.
Jeho obsahem je:

LOW

0.5

LCPT 0.1 EACH_IN_AND_OUT_ONCE
LCPT 0.1 ALL _COMBINATIONS

EPP 0.1 ALL_COMBINATIONS

PCT 1 FALSE

ST HIGH 1

17Zkratka LCPT je z anglického: ,Limited Connectivity Process Test®, coz je nadfazeny
nézev pro techniku Shortest Paths Composition

2EACH_IN_AND_OUT_ONCE pro kritérium KAZDY HRANICNI UZEL JE-
DNOU, nebo ALL_ COMBINATIONS pro VSECHNY_KOMBINACE

3Moznost pro odstranéni duplicitnich hran, vysvétlend podrobnéji na strénce vénované
aplikaci Oxygen [37].

vvvvvv

Process Test
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2. Ve funkci pro nalezeni optimélni sady testovacich scénaru (pri uvedeni
parametru piikazové radky: ,--optimality“) musi konfiguracni soubor
obsahovat v libovolném poradi nékolik dvojic klic=hodnota a nasledné
parametry pro zadani pozadovanych algoritmt. V souboru tedy musi byt
uvedena:

B Vychozi priorita hran, jako hodnota ke kli¢i , defaultPriority “.
® Vychozi droven kritéria limit jako hodnota ke kli¢i ,defaultLevel “.

® Hodnoty konstant (popsané v ¢asti 4.6):
w)p| ke klici: ,statistics_ w_ tc*,
Weqges(T) ke Kklici: ,statistics_ w_edges*,
& Wyedges(T) Ke KlICI: statistics w_ uedges®

B Zadani mérenych algoritmt pro generovani scénara a jejich parame-
tri, jak je popsano u funkce pro generovani scénaiu.

Jako priklad je uveden konfigurac¢ni soubor, pouzity pfi testovani imple-
mentace frameworku a prilozeny do prilohy elektronické verze této prace.
Jeho obsahem je:

defaultPriority=L0OW
defaultLevel=0.5
statistics_w_tc=0.3
statistics_w_edges=0.4
statistics_w_uedges=0.3
LCPT 0.1 ALL_COMBINATIONS
EPP 0.1 ALL_COMBINATIONS
PCT 1 false

B Spusténi frameworku

Pro spusténi frameworku je nutné pouzit piikazové radky. VSechny potiebné
soubory pro béh frameworku, popsané vyse, je pak dobré mit umisténé v jedné
slozce, urcené pouze pro tento ucel. Nasledné je zapotiebi spustit aplikaci
Oxygen a jako parametry uvést:

® Funkcionalitu frameworku, kterou chceme spustit (--meassure, nebo
--optimality).

® Cestu k souboru s pojektem ve formatu aplikace Oxygen.

® Cestu ke konfigura¢nimu souboru.
B Ukazka prikazu spoustéjicim framework
Priklad ptikazu pro spusténi frameworku z prikazové iradky se soubory pfi-
lozenymi v priloze elektronické verze prace (a popsanymi v prilohdch|A aB), je:

java -jar ./oxygenSwingApp.jar --meassure SPC_testing_insta-nces.prj
input_meassure.txt
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B Vystup frameworku

Framework vytvari nékolik soubort, jejichz nazev obsahuje vzdy nejprve
unikatni identifikdtor (¢as spusténi frameworku) a nasledné, za podtrzitkem,
zbylou textovou ¢ast nazvu.

® Vysledné tabulky s naméfenymi hodnotami ve formatu CSV
(napriklad: ,,230076674399146_log.csv“).

B [nstanci projektu ve formatu Oxygen s vygenerovanymi testovacimi
scénari (napriklad: ,,230076674399146_SPC__testing instances.prj“)

® Log se shrnutim uUspésnosti generovani scénara jednotlivymi technikami

(naptiklad: ,,230076674399146_tc_ gen.log*)

V pripadé, ze béh frameworku neskond¢i aspésné, vygeneruje se pouze soubor
s vypisem chyby (naptiklad: ,,173848023420268 error_log.txt*.
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Kapitola 7

Ovéreni frameworku

V této kapitole je uvedeno ovéreni, ze vysledna funkénost frameworku od-
povidé specifikovanym pozadavkim. Jsou zde také popsany algoritmy, které
byly pri testovani pouzity pro generovani testovacich scénaiti, instance, na
kterych byly algoritmy spustény a nakonec vysledky tohoto testovani.

. 7.1 Testovani funkénosti frameworku

vvvvvv

sadou ,end-to-end*“ testu, tedy spusténim celé aplikace a porovnanim vysledkii
jejiho béhu s ocekavanym vystupem. Ten byl vytvoren pro pét vybranych
instanci z tabulky [7.3. Pro kazdou z téchto instanci byly ru¢né nalezeny
testovaci scénare technikou, popsanou v ¢asti a obéma kritérii skalovani
intenzity testovacich scénaiti, popsanymi v ¢asti4.5. Podrobnéjsi informace
o kontrolnich bodech a pokrytych funkénich pozadavcich timto testem, jsou
uvedeny v tabulce

Cisloa Kontrolni bod

poza-

davka

1, 2, 13, 5, | Exekuce frameworku nad projektem vytvofenym v apli-
|T_3| kaci Oxygen, zakoncend vygenerovanim CSV souboru

s validnimi daty.

1, 3, |4, 8, | Exekuce frameworku z pifkazové iddky s obéma defi-
|T_3| novanymi prepinaci s kontrolou vysledku ve vygenero-
vaném CSV souboru.

@ @, m |§| Kontrola generovani testovacich scénaru vsemi specifi-
kovanymi technikami pti zménach vstupniho konfigu-
ra¢niho souboru.

@ m, H Kontrola generovani testovacich scénait s ruznymi kri-
térii skalovani intenzity testovacich scénait, specifiko-
vanych ve vstupnim konfigura¢nim souboru.
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7. Ovéreni frameworku

Cisloa Kontrolni bod

poza-

davkt

9 Kontrola odpovidajici hodnoty konstant ve funkci pro
vybér optimalni sady scénaru z ¢asti 4.1 a vypoctu
hodnot metrik z vystupu frameworku v souladu se
specifikaci z ¢asti 4.6.

10 Shodu parametru testovanych grafu (pocet hran, pocet
uzli,...) s danymi hodnotami ve vystupu frameworku.

11 Podobnost parametri frameworkem vygenerovanych
testovacich scénait s rucéné nalezenymi.

12 Shoda poctu frameworkem nalezenych chybovych dvo-
jic ve vygenerovanych testovacich scénarich s rucné
nalezenymi.

13 Kontrola formatu vygenerovanych dat v CSV souboru.

15 Porovnani vysledného stavu generovani testovacich scé-
narich jednotlivymi technikami ve vystupnich logova-
cich souborech s realitou ve vygenerovanych souborech
s vysledky.

16 Nacteni a kontrola vygenerovaného souboru s naleze-
nymi testovacimi scénéri v aplikaci Oxygen.

17 Dobu exekuce frameworku v fadu maximalné jednotek
vtefin.

18 Spusténi frameworku s neplatnym konfigura¢nim sou-
borem a néslednd kontrola vygenerovaného chybového
souboru.

Tabulka 7.1: Specifikace testu funkcionalit framework

Ve vsech kontrolnich bodech, uvedenych v tabulce [7.1, byl vystup

meworku v souladu s pozadavky a jeho spravnd funkénost byla ovérena.

B 72 Testované algoritmy

fra-

Primarnim pozadavkem na framework je vygenerovani sady testovacich scé-
nart dle zadanych algoritmi. Vstupem pro tyto algoritmy je model testovaného
systému, tedy propojenych IoT zarizeni, ve formé jednoduchého orientovaného
grafu, ktery spliuje nékolik zakladnich pravidel. Uzly v tomto grafu reprezen-
tuji IoT zafizeni ¢i jejich ¢asti, hrany pak existenci primé komunikace mezi
nimi. Podrobnéjsi specifikace modelu, nad kterym pracuji uvedené algoritmy,
je uvedena v ¢asti 4.3

Jednotlivé algoritmy se od sebe lisi v tom, jakym zpiisobem z grafu generuji

testovaci scénére.
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7.2. Testované algoritmy

B 7.2.1 Shortest Paths Composition

Algoritmus Shortest Paths Composition je jednim ze zakladnich algoritmt na-
vrzenych pro generovani testovacich scénara pro testy konektivity v IoT systé-
mech a jeho popis bude soucasti pripravovaného ¢lanku do IEEE Transactions
on Reliability na toto téma.

Algoritmus pracuje s orientovanym grafem, jako modelem testovaného
systému loT zafizeni, jak je popsdno v c¢asti|4.3|

Fungovani algoritmu se déli do dvou ¢asti. V prvni ¢asti se v kazdé ZOP hle-
daji nejkratsi cesty mezi hraniénimi uzly. V druhé ¢ésti se tyto nejkratsi cesty
spojuji do testovacich scénartu. Pokud bylo pro generovani testovacich scénéri
touto technikou nastaveno kritérium UPH na: VSECHNY KOMBINACE,
musi byt ve vygenerovanych scénarich obsazeny vsechny nalezené nejkratsi
cesty z predchozi ¢asti algoritmu. Pokud bylo nastaveno kritérium UPH
na KAZDY_ HRANICNI UZEL_JEDNOU, jsou nejkratsi cesty spojovany
do scénari pouze do té chvile, nez je v nich obsazen alespon jednou kazdy
hranic¢ni uzel.

B 7.2.2 Enforced Prime Paths

Tento algoritmus je zalozen na hledani hlavnich cest (viz 2.1). A je také
soucasti ptripravovaného ¢lanku do IEEE Transactions on Reliability.

V prvni ¢asti algoritmu se vytvori mnozina testovacich pozadavku, které
reflektuji pozadované cesty zénou omezeného pripojeni. Druhd ¢ast pouziva jiz
existujici algoritmus jménem ,Prefix-Graph based Solution“ od Li a Offutta
na vygenerovani vyslednych testovacich scénaru [32].

B 723 PCT TDL=1

Algoritmus Process Cycle Test (PCT) je zalozen na metodice TMAP Next
[33]. Pro skélovani intenzity testovacich scénéri se vyuziva parametr hloubka
pokryti (TDL) (viz 4.5).

Implementace tohoto algoritmu je, jak popisuje M. Bures [43], rozlozena
do dvou ¢asti. Nejprve se pro kazdy uzel v grafu s vystupnim stupném vétsim
nez jedna vygeneruji kombinace s poétem hran odpovidajici zvolené hloubce
pokryti. V druhé ¢asti algoritmu se kombinace spojuji a vytvaii se z nich
vysledné testovaci scénare. To se déje do té chvile, nez jsou ve scénarich
pouzity vSechny kombinace.

B 7.2.4 PPT s entry a exit pointy s prioritou HIGH

Algoritmus Prioritized Process Test (PPT) vychdzi z predeslého algoritmu
PCT. V grafu modelujicim testovany systém je vSak navic mozné ohodnotit
hrany vysokou, stfedni ¢i nizkou prioritou. Kromé kritéria hloubky pokryti
je pak nutné pro vygenerovani testovacich scénaiu vybrat také hodnotu
Prioritized Test Level (PTL) [34].
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7. Ovéreni frameworku

Implementace tohoto algoritmu vychazi z implementace algoritmu PCT.
V prvni ¢asti se na zakladé TDL kritéria vygeneruji odpovidajici kombinace,
tentokrat vSak zustanou pouze ty, které obsahuji pouze sekvence hran, které
zacinaji néjakou hranu, kterd ma prioritu vétsi nebo rovnou kritériu PTL.
Dalsi ¢ast algoritmu se jiz od PCT nelisi; nalezené kombinace se stejnym
zpusobem spojuji do testovacich scénéru.

B 7.3 Testované instance problému

Pro testovani funkcionalit frameworku, ale také vyvijenych algoritmi pro
testovani konektivity IoT zarizeni, bylo vybrano nékolik instanci. Tyto in-
stance byly vybrany ve spolupraci se skolitelem a odpovidaji specifikacim
stanovenym v Casti Je jich celkem dvacet a kazda obsahuje alespon jednu
ZOP. Nékteré instance obsahuji kruznice a to jak v ZOP tak mimo ni.

Graf | Pocet |Pocet |Pocet Pocet |Pocet Pocet |SSK SSK
c. vr- hran |hran ZOP |VSTUP |VY- v ZOPE v graflE
cholua s cop(x) uzla STUP
uzld

1 19 30 5 1 2 1 0 2
2 24 38 7 1 2 1 0 3
3 24 38 11 1 3 1 0 3
4 30 49 24 2 4 3 0 1
5 30 49 14 2 2 2 0 1
6 25 40 14 1 1 3 0 1
7 25 40 15 1 3 1 0 1
8 33 52 15 2 2 4 0 2
9 33 52 16 1 2 1 0 2
10 28 48 19 3 7 7 1 3
11 28 48 21 1 1 2 1 3
12 25 38 11 1 1 2 0 2
13 25 38 12 2 4 2 1 2
14 26 41 17 3 4 5 2 2
15 26 41 18 2 3 5 0 2
16 40 57 18 3 4 7 0 3
17 40 57 23 2 5 6 2 3
18 40 57 22 2 5 5 2 3
19 19 26 17 2 2 1 0 0
20 19 26 13 2 2 3 0 0

Tabulka 7.2: Vlastnosti grafi modelujicich instance testovanych systému

B 7.4 Vysledky testovani

V této sekci jsou uvedeny vysledky testu U¢innosti scénaru a také framewor-
kem vyhodnocend optimalita sad testovacich scénari, které byly vygenerovany

IPocet silné souvisljch komponent s poétem uzldt vétsim nez 1 v ZOP
2Pocet silné souvisljch komponent s poétem uzl vétsim nez 1 v grafu
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7.4. Vysledky testovani

dvéma v soucasné dobé implementovanymi algoritmy pro generovani testova-
cich scénari pro testy konektivity IoT systém.

B 7.4.1 Popis vstupnich dat pouZitych v testech

Popis jednotlivych testovanych instanci a pocet vybranych chybovych dvojic
je uveden v tabulce

C. Pocet Pocet Pocet Pocet
ZOP VSTUP VYSTUP | chybovych
uzla uzla dvojic
v grafu

1 1 2 1 2

2 1 2 1 2

3 1 3 1 3

4 2 4 3 5

5 2 2 2 3

6 1 1 3 3

7 1 3 1 4

8 2 2 4 4

9 1 2 1 2

10 3 7 7 11

11 1 1 2 2

12 1 1 2 2

13 2 4 2 4

14 3 4 5 7

15 2 3 5 6

16 3 4 7 9

17 2 5 6 10

18 2 5 5 9

19 2 2 1 2

20 2 2 3 3

Tabulka 7.3: Popis vstupnich dat pro ovéfeni frameworku

B 7.4.2 Test adinnosti scénari

Test t¢innosti byl spustén se vSemi algoritmy popsanymi v ¢4sti[7.2 a jeho
vysledky jsou uvedeny v tabulce [7.4. Ta, kromé poc¢tu chybovych dvojic ve
vygenerovanych scénarich, navic zobrazuje procentualni pomeér vuci jejich
celkovému poctu v grafu.

Vysledky v tabulce E lze interpretovat tak, ze technika SPC (popsana
v Casti , ktera byla vyvinuta primo pro generovani testovacich scé-
nara pro testovani konektivity IoT zarizeni konektivity vykazuje v poctu
odhalenych chybovych dvojic nejlepsi vysledky. Pokud je u ni navic na-
staveno kritérium UPH na: VSECHNY_ KOMBINACE, odhali ve viech
testovanych piipadech dokonce 100 % chybovych dvojic, coz odpovidd né-
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7. Ovéreni frameworku

vrhu této hodnoty kritéria. Avsak i hodnota kritéria UPH, nastavena na:
KAZDY_ HRANICNI UZEL_ JEDNOU vykazuje dobré vysledky. Oproti
tomu algoritmus EPP u nékterych instanci testovaci scénare ani nevygeneroval.
Algoritmus PCT mé dobré vysledky v poc¢tu odhalenych chybovych dvojic,
ovsem za cenu vétstho poctu scénaru, jak je vidét v souboru: ,output me-
assure/229917005793463_log.csv¥, odevzdaném v piiloze elektronické verze
prace. Posledni méreny algoritmus, PPT, obsahuje na nékolika instancich
velmi nizké pokryti chybovych dvojic, z ¢ehoz lze vyvodit, Ze pro testovani
konektivity IoT systému neni vhodny.

¢ irgc % }S;T’C % EPPE% PCIt% PP’IE %

1 (2 100 % || 2 100 % [[0 0% 2 100 % [[ 2 100 %
2 [2 100 % [[ 2 100 % || 2 100 % [[ 2 100 % || 2 100 %
3 I3 100 % [[ 3 100 % [[0 0% 3 100 % || 3 100 %
4 |5 100 % [| 5 100 % || 5 100 % || 5 100 % || 5 100 %
5 |3 100 % || 3 100 % [| 3 100 % || 3 100 % || 3 100 %
6 |3 100 % [[ 3 100 % || 3 100 % || 3 100 % || 2 67 %
7 1[4 100 % || 4 100 % [[0 0% 4 100 % [[4 100 %
8 |[4 100 % [[ 4 100 % [| 3 5% |4 100 % || 4 100 %
9 [[2 100 % || 2 100 % || 2 100 % || 2 100 % || 2 100 %
1011 100 % [[ 9 82 % |8 3% /9 82 % |6 55 %
1112 100 % [[ 2 100 % [[ 2 100 % [[ 2 100 % || 2 100 %
1212 100 % || 2 100 % || 2 100 % || 2 100 % || 2 100 %
13[4 100 % || 4 100 % || 3 5% |4 100 % [[4 100 %
147 100 % [ 7 100 % || 7 100 % || 6 86 % |7 100 %
1516 100 % || 6 100 % || 6 100 % || 6 100 % || 6 100 %
16 (9 100 % [[ 9 100 % || 9 100 % || 8 89 % |9 100 %
17110 100 % [[ 9 90 % |10 100 % || 8 80 % |6 60 %
1819 100 % || 7 8% |9 100 % || 7 8% |4 44 %
1912 100 % || 2 100 % [[0 0% 2 100 % || 2 100 %
2003 100 % [| 3 100 % || 3 100 % || 3 100 % || 3 100 %

Tabulka 7.4: Vysledky testu uc¢innosti testovacich scénaii zvolenymi technikami

B 7.4.3 Porovnani optimality vygenerovanych testovacich
scénari

Tabulka obsahuje extrakt vysledki porovnani vybranych technik gene-
rovani testovacich scénait pro testovani konektivity IoT systémi. Vyznam
jednotlivych metrik uvedenych v tabulce je vysvétlen v ¢asti Hodnoty
konstant pro vyhodnoceni funkce optimality (viz ¢ast byly, dle instrukci
od skolitele, nastaveny na: wyp| = 0.3, Wegges(r) = 0-4 & Wyedges() = 0.3
Kompletni vystup frameworku s timto porovnanim je uveden v souboru:
,optimality /2300766743-99146_ log.csv“ v priloze elektronické verze prace.

3Shortest Paths Composition s UPH = VSECHNY_KOMBINACE

4Shortest Paths Composition s UPH = KAZDY_ HRANICNI UZEL_JE-DNOU
SEnforce Prime Paths

SProcess Cycle Test s TDL=1

"Prioritized Process Test
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7.4. Vysledky testovani

Pro generovani testovacich scénaia byly pouzity vybrané techniky z ¢asti|7.2.
Konkrétné se jednalo o algoritmy SPC a EPP s kritériem: VSECHNY_ KO-
MBINACE a algoritmus PCT s hloubkou pokryti nastavenou na: 1. Pro
generovani naopak nebyl pouzit algoritmus PPT, nebof, jak je vidét ve
vysledcich testu U¢innosti scénari, pro testovani konektivity IoT systému
neni vhodny a jeho zatazeni by mohlo nepfiznivé ovlivnit vysledek srovnéni.

¢. |tech-||T| |e ue n un er b ub br ep cas|s]
nika (T)° |(T)" [(T)[(T)] [(T) (D)™ (T)™ [(T)] |(T)
1 |SPC |{2}|{17} |{10} |{15} [{9} {0.33} [ {6} |{3} {0.2} {2} [{o}
2 |EPP |{2)|{18} |{11} |{16} |{10} [{0.29} |{5} |{3} |40.19} [{2} |{0.01}
3 |SPC |{3}[{23} |{13} |[{20} |[{12} |{0.34} |{9} |{4} {0.2} {3} [{0.04}
1 [SPC [{2}|{17y |{14} {15} |{13} [{0.29} |[{8} |{5} |{0.33} [{5} |{0.03}
5 |EPD, |{2, {16, |{11, |{14, [{10, |{0.22},|47, 7} {4, 4} |{0.29},[{3, 3} [{0},
spC |2} |16} |11} |14} |10} [{0.22} {0.29} {0.01}
6 |EPP |{2}|{15} |{10} |{13} |[{9} {0.25} [ {6} |{4} {0.31} | {3} [{0}
7 |SPC |{3}|{20} |{13} |{17} |{12} |{0.33} |{10} |{5} {0.29} | {4} |{0.01}
8 |EPP |{3}|{28} [{14} |{25} [{13} [{0.27} {10} [{5} |{0.2} |{3} [{0}
9 [EPP, |{L, {10, [{8, 8} |19, 97 [{7, 7} |{0.15},| {4, 41 | {3, 3} | {033}, {2, 2} [{0},
SpC |1} |10} {0.15} {0.33} {0.01}
10 |[EPP [ {6} {36 |{25] [{307 |{21] |{0.52} [{20] {10} [{0.33} [{8] {0}
TEPP [ (&[4 [ [ [{oos) (37 [6) [ [z {0}
12 |SPC | {1} | {14} [{12} |{13} |{11} |{0.32} [{4} |{3} {0.23} | {2} |{0.01}
BEPP {1} [{7} {7} {6} [{6} [{0.18} {5} |{5} [{0.83}|{3} [{0}
14|SPC {6} [{38) [{24} |{32} [{207 {050} [{18} [{8} [{0.25} {7} |{0.01}
15|SPC |{3}|{19} |{17} |{16} |{15} |{0.41} |{13} |{8} {0.5} |{6} |{0.01}
16 |EPP |{6}|{60} |{31} |{54} [{30} |[{0.54} [{30} |[{11} [{0.2} |{9} |{O}
17 |SPC | {8} [{104] [{39} |{96} |{38} |{0.68) [{45} [{11} [{0.11} {10} [{0.02}
18 [SPC |{8}[{104} {39} [{96} |{38} [{0.68} |{45} [{11} [{0.11}|{9} |{0.02}
19 |SPC |{2}|{10} |{10} |{8} [{8} {0.38} [ {5} [{3} {0.38} | {2} |{0.01}
20 [ EPP [{1} {9} [{9} [{8} [{8} [{0.35}[{5} [{5} [{0.63} {3} [{0}

Tabulka 7.5: Vysledky porovnani vygenerovanych testovacich scénait

7 vysledku porovnani optimality vygenerovanych sad testovacich scénar,
uvedenych v tabulce |7.5 plyne, ze pro testovani konektivity IoT zarizeni lze
efektivné pouzit techniky SPC a EPP. Pouzit techniku PCT oproti tomu
efektivni neni, nebot ji vygenerovana sada nebyla vyhodnocena jako optimalni

ani u jedné testované instance.

8edges(T)
Yuedges(T)
nodes(T)
"unodes(T)
2bnodes(T)
Bubns(T)
Mpnr(T)
Blez_e_ p(T)

o7




o8



Kapitola 8
Zaver

Odvétvi internetu véci ma, dle odhadi k roku 2025, obsahnout az 100 miliard
pripojenych zafizeni za finanéniho dopadu na globalni ekonomiku az 11,1
bilionu americkych dolari. V souladu se vzrustem poctu zarizeni budou
vzrustat také pozadavky na kvalitu IoT zarizeni, pricemz jednou z dulezitych
a zaroven malo popsanych C¢asti zajisténi kvality IoT zafizeni, je zjisténi
vlivu vypadku pripojeni na testované zarizeni. Framework na vyhodnocovani
vlastnosti testovacich scénaiu pro testy konektivity v IoT systémech, vyvinuty
v ramci této diplomové prace, pravé tuto kategorii testd posunuje déle.
Umoznuje totiz snadno ovérit a porovnat kvality sad testovacich scénait
vygenerovanych jednotlivymi technikami.

B Dosazené vysledky

P1i feseni tohoto projektu byly dosazeny cile stanovené v tivodu prace a byly
splnény vSechny pozadavky zadani. Text prace obsahuje na ivod informace
k technologiim, pouzivanym ve svété internetu véci a popis stavebnich bloki,
ze kterych se zarizeni tohoto odvétvi skladaji.

Dale je v textu presnéji specifikovan feseny problém a zptsob, kterym
je vhodné ho tesit. Napomaha tomu upravena verze orientovaného grafu
G, kterym je zachycen model testovaného IoT systému a ze kterého se
specifickymi technikami daji vygenerovat testovaci scénare. Kritérii popsanymi
v textu préace lze skdlovat pocet testovacich scénaii, ale také je ohodnotit
a tak porovnat jejich optimalitu.

Text prace obsahuje také specifikaci ndvrhu na framework. V ni je uveden
soupis funkénich pozadavki, navrh architektury a popis pouzitych technologii
a knihoven. Soucasti ndvrhu frameworku je také navrh testu ic¢innosti scénar,
diky kterému je mozné vyhodnotit kvalitu algoritmt pouzitych pro generovani
testovacich scénaiti. Na konci této ¢asti textu je uveden ndvrh algoritmu
na ovéreni konzistence testovacich scénara, ktery ve frameworku garantuje
splnéni specifikovanych pozadavki na kvalitu vygenerované sady testovacich
SCénAar.

Implementace vyvinutého frameworku je ptiblizena popisem jeho nejdilezi-
téjsich moduli, pseudokédem implementace testu ic¢innosti scénaii a pseudo-
kédem algoritmu na ovéreni konzistence scénait. V kapitole o implementaci
frameworku je také na konkrétnich prikladech popsan zpisob pouzity pro
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8. Zavér

zobrazeni vysledku béhu frameworku. Uzivatelska prirucka, kterd priblizuje
budoucim uzivatelim frameworku jeho obsluhu, je také uvedena v této casti
prace.

V posledni kapitole je uvedeno ovéreni frameworku. To bylo provedeno
oveérenim funkcénosti jednotlivych pozadavki, specifikovanych v textu prace.
Daéle je zde uveden popis a zakladni princip fungovani algoritmu, které
byly pouzity pii testovani funkénosti frameworku a které lze teoreticky pro
generovani testovacich scénaru pro testy konektivity v systémech internetu
véci pouzit. Na konci kapitoly jsou popsédny modelové instance problému,
které byly pouzity pii testovani frameworku, a vysledky tohoto testovani.

B Mozna rozdifitelnost frameworku

Framework je vyvinut s cilem ho do budoucna rozsirovat o nové vyvinuté
techniky generovani testovacich scénaru. Jednim z moznych vylepseni pak je
usnadnéni zptsobu pridavani téchto novych technik, tedy aby bylo mozné to
provést s zddnymi, ¢i pouze minimalnimi zasahy do implementace frameworku.

Dalsim moznym rozsifenim je sjednoceni formatu nacitanych konfigura¢nich
soubort, ktery je, pro funkci pro generovani testovacich scénait a pro funkci
pro porovnani jejich optimality, odlisny. Uzivatelskému komfortu by pomohlo
také vyhotoveni prehledného navodu k pouziti.

Eventudlné lze framework doplnit také o moznost nastaveni formétu a ob-
sahu vystupniho souboru, ktery generuje. V aktualni implementaci totiz
framework generuje vsechny metriky pro vsechny nactené grafy a specifiko-
vané techniky a neumoznuje z nich ucinit néjaky vybér. Kvuli tomu miize
byt vysledny soubor, pii zvoleni vétsiho mnozstvi grafu a technik, na prvni
pohled trochu neprehledny.

B Vyuzitelnost frameworku

Framework je vyuzitelny predevsim pro ovérovani tcinnosti testovacich scé-
nara pro testovani konektivity loT zarizeni. Lze ho ale vyuzit také pro
porovnéni sad testovacich scénéarii, vygenerovanych riznymi technikami. To je
umoznéno diky metrikdm, v textu prace popsanym, kterymi jsou sady vygene-
rovanych testovacich scénai jednoznacné ohodnoceny. Framework umoznuje
také kontrolu konzistence vygenerovanych testovacich scénaru a test jejich
Gcinnosti. Diky témto funkecim Ize framework vyuzit také pri vyvoji novych
technik pro generovani testovacich scénara pri testech konektivity IoT zarizeni.

Bezprostrednim prinos frameworku prinese jeho pouziti pri testovani navr-
zené implementace algoritmu Shortest Path Composition (SPC), jehoZ ¢innost
je také ve zkratce popsédna v textu prace. Algoritmus SPC umoznuje z modelu
IoT zafizeni generovat testovaci scénére, vyuzitelné pti testech konektivity
tohoto zarizeni. Vyvoj SPC i dalsich technik pro feSeni tohoto problému
probihé na katedie pocitacti Fakulty elektrotechnické CVUT a jejich presny
popis bude soucéasti ¢lanku do odborného casopisu IEEE Transactions on
Reliability, jehoz jsem spoluautorem. Framework, vyvinuty v této praci, bude
pfi ovéfovani novych technik v budoucnu nepostradatelnym nastrojem.
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8. Zavér

Porovnani optimality vygenerovanych sad testovacich scénart zatim imple-
mentovanymi technikami nad nékolika modelovymi instancemi je také v této
praci uvedeno. Z vysledkta vyplyva, Ze pro generovani testovacich scénaiu
pro testovani konektivity IoT systémi je technika SPC, vyvinuta na katedre
pocitac Fakulty elektrotechnické CVUT, nejlépe vyuzitelna.

Vyuzit lze framework také pro odhaleni chyb v implementaci jednotli-
vych technik pro generovani testovacich scénait, coz dokazal jiz v prubéhu
vypracovani této prace. Test ucinnosti scénara totiz odhalil chybu prave
v implementaci algoritmu SPC a po jeji opravé umoznil nasledné ovérit soulad
implementace této techniky s jejimi pozadavky.
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P¥iloha A

Testovaci data

Vstupni data, na kterych probéhlo testovani funkénosti frameworku, jsou
soucasti priloh elektronické verze této diplomové prace.
Patii mezi né nasledujici soubory:

8 SPC__testing_ instances.prj s projektem ve formatu aplikace Oxygen,
obsahujicim modely testovanych instanci, podrobnéji popsané v ¢asti|7.3.
Grafy v projektu obsahuji také prioritni hrany pro generovani scénait
algoritmem PPT a chybové dvojice pro test G¢innosti scénaru.

® input__meassure.txt, coz je konfigurac¢ni soubor, pouzity frameworkem
pro generovani testovacich scénaii nédsledujicimi technikami:

Shortest Paths Composition s kritériem limit nastavenym na: 0.1
a UPH nastavenym na: KAZDY HRANICNI UZEL JEDNOU

Shortest Paths Composition s kritériem limit nastavenym na: 0.1
a kritériem UPH nastavenym na: VSECHNY_KOMBINACE

Enforced Prime Paths s kritériem lémit nastavenym na: 0.1 a krité-
riem: VSECHNY KOMBINACE

Process Cycle Test s TDL nastavenym na: 1 a neaktivni optimalizaci.

Prioritized Process Test s T'DL nastavenym na: 1 a kritériem PTL
nastavenym na: HIGH.

® input_ optimality.txt, coz je konfigurac¢ni soubor, pouzity framewor-
kem pro nalezeni optimalni sady testovacich scénaru technikami:

Shortest Paths Composition s kritériem limit nastavenym na: 0.1
a kritériem UPH nastavenym na: VSECHNY_KOMBINACE

Enforced Prime Paths s kritériem limit nastavenym na: 0.1 a krité-
riem UPH nastavenym na: VSECHNY _KOMBINACE

Process Cycle Test s kritériem TDL nastavenym na: 1 a neaktivni

optimalizaci duplicitnich hran.

Vychozi priorita hran je nastavena na hodnotu: ,LOW ¢, tiroven kritéria
limit je stanovena na: 0.5 a konstanty: wip| = 0.3, weqges() = 0.4

a Wyedges(T) = 0.3.
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P¥iloha B

Struktura priloh elektronické verze prace

Soucasti elektronické verze prace je archiv s testovacimi daty, zdrojovymi kody
frameworku a souborem ,oxygenSwingApp.jar®, ktery umoznuje spusténi
aplikace Oxygen s implementovanym frameworkem. Ptilozena verze aplikace
obsahuje pro demonstraci funkcénosti frameworku pouze algoritmy PCT a PPT.
Dle instrukei skolitele nejsou soucasti tohoto baliku algoritmy SPC a EPP,
nebof aktualné probihd jejich vyvoj, a predevsim tyto algoritmy nejsou
predmétem této diplomové prace.

Pro spusténi frameworku je proto nutné v konfiguracnich souborech odstra-
nit fadky zminujici algoritmy SPC a EPP.

|— SPC__testing__instances.prj Oxygen projekt s testovanymi instancemi
}— experiment Slozka se zdrojovymi kédy frameworku
— exceptions
F— main
— model

|— strategies

|

|

|

| — optimization
|

| F—techniques
|

— utils
}— input__meassure.txt Pfiklad konfig. souboru pro spusténi --meassure
— input__optimality.txt Priklad konfig. souboru pro spusténi --optimality
— output meassure Slozka se soubory, vygenerovanymi ve funkci

frameworku --meassure
—229917005793463__SPC_ testing_instances.prj Projekt s vygenerovanymi testovacimi scénafi

|

| F—229917005793463_log.csv Vysledky testovani

| —229917005793463_tc_gen.log Log soubor informujici o vysledku generovani
— output optimality Slozka se soubory, vygenerovanymi ve funkci

frameworku --optimality
| F—230076674399146_SPC_ testing_instances.prj Projekt s vygenerovanymi testovacimi scénafi

|  —230076674399146_log.csv Vysledky testovani
|  L—230076674399146_tc_gen.log Log soubor informujici o vysledku generovani
— oxygenSwingApp.jar Spustitelny soubor aplikace Oxygen ve verzi

s implementovanym frameworkem
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Pt¥iloha C
Vysledky testovani

Kompletni vysledky testu, které framework naméril, jsou uvedeny v elektro-
nické verzi préce.

Vystup frameworku, spusténého ve verzi pro generovani testovacich scénari,
je uveden v souboru: ,meassure/229917005793463_log.csv*.

Vystup frameworku, spusténého ve verzi pro porovnani optimality vygenero-
vanych sad testovacich scénai, je uveden v souboru: ,optimality /2300766743~
99146_ log.csv*.
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