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Abstrakt

Prostredkem pro zajisténi vhodné konek-
tivity pro zafizeni internetu véci by mohly
byt licencované sité mobilnich operatora.
Tyto sité jsou definovany urcitymi stan-
dardy umoznujicimi usnadnéni a sjedno-
ceni vyvoje v celém svété. Teoreticka cast
obsahuje technické porovnani siti se zameé-
fenim na licencované sité pro internet véci.
V praktické ¢asti jsou provedena realnd
méfeni vybranych provoznich parametrti v
licencované siti NB-IoT. Na zakladé nameé-
fenych dat je diskutovana moznost vyuziti
této sité pro bezpecnostné citlivé aplikace.
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NB-IoT, LTE-M, bezpecnost, aplikace,
Python
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Abstract

Licensed networks owned by telecommu-
nications providers could be the main tool
for providing required connectivity for the
Internet of Things devices. These net-
works are specified by given standards
enabling simplifying and unification of
global development. The theoretical part
consists of a technical comparison of net-
works focusing on licensed networks for
the Internet of Things. In the practi-
cal part, real measurements of selected
parameters in the NB-IoT licensed net-
work were conducted. Based on the mea-
sured data, the suitability of NB-IoT
for security-sensitive applications is dis-
cussed.
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Uvod

Internet véci je dtisledkem technologického vyvoje poslednich let, ktery umoz-
nil pfipojeni k internetu obrovskému mnozstvi zafizeni, u kterych byla sitova
konektivita dfive nemyslitelna. V prvni kapitole se snazi autor definovat
pojem internet véci a popsat hlavni sitové pozadavky pristroju, které jsou
bezdratové pripojeny k internetu.

Druhé kapitola seznamuje ¢tenéte s nelicencovanymi sitémi pro internet véci,
které operuji v bezplatnych frekvencnich pasmech a stily u zrodu internetu
véci. V této ¢asti jsou predstaveny bézné sité kratkého dosahu jako Wi-Fi ¢i
Bluetooth i energeticky tisporné sité LPWAN.

Hlavnim tématem prace jsou sité licencované, které jsou popsany v treti
kapitole. Licencované sité provozuji operatori, kteri na budovani infrastruktury
a provoz vynakladaji zna¢né c¢astky, proto je od téchto siti oéekdvana velka
kvalita a spolehlivost. V této ¢asti jsou analyzovany vlastnosti siti a ¢tenar je
seznamen s nejrozsitenéjsimi licencovanymi sitémi NB-IoT a LTE-M. Jsou
zde diskutovany parametry, funkce ¢i geografické rozsireni obou siti a shrnuty
hlavni rozdily mezi nimi.

Prakticka ¢ast této prace se tyka redlnych méreni v licencované siti NB-IoT
v Ceské republice. Ctvrta kapitola seznamuje s vybérem méiictho zaifzeni
a jeho konfigurace. Tato Cast dale obsahuje ukazku registrace zarizeni a
komunikaci v siti prostrednictvim vybranych testovacich sluzeb.

V posledni paté kapitole autor provadi méreni vybranych provoznich pa-
rametri sité. Jsou zde popsiny pribéhy meéreni, vybér lokalit a ocekavané
vlastnosti mérené sité. Dale kapitola obsahuje komentaf autora k vytvorenym
méricim a vyhodnocovacim skriptiim. Vyznamné ¢asti této prace jsou vhodna
prezentace nameérenych vysledkt, diskuze nad nimi a zhodnoceni moznosti
vyuziti sité NB-IoT pro bezpecnostné citlivé aplikace. Na zavér autor navr-
huje nékolik zplisobi, jak se d4 na tuto problematiku dale navazat v ramci
budouciho zkoumani.
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Kapitola 1

Internet veéci

Uvodni kapitola definuje pojem Internet véci (IoT) a popisuje vlastnosti
tohoto trendu. Ackoliv rtuzné [[oT)| zafizeni vyzaduji od sité odlisné funkce,
nékteré pozadavky jsou vsem aplikacim spoleéné. Hlavni specifika siti pro
10'T] jsou popsédna v této casti.

. 1.1 Definice

Internet véci (IoT) Internet of Things) je trend v oblasti komunikace predméti
bézného pouziti mezi sebou nebo s ¢lovékem. Je to oznaceni pro sit fyzic-
kych zafizeni vybavenych elektronikou, senzory a sitovou konektivitou, ktera
umoznuje témto zarizenim vyménovat si data. Tato zafizeni jsou jednoznacné
identifikovatelna v siti pomoci unikatniho sériového ¢isla a jsou schopna
pracovat v existujici infrastruktufe internetu [7]. Pfes internet (napf. pomoci
vzdaleného webového prohlizece) pak mohou byt ovladéna, aktualizovana,
¢tena jejich data apod.

Komunikace mezi stroji neni tplné novinka. Jiz v 90. letech spolu staré
modemy komunikovaly pomoci telefonni linky vydavanim rizné vysokych
téni, ¢imz si predavaly informace z jednoho pocitace na jiny [§]. Dnes funguje
mnoho zafizeni jako délkové ovlddané spotiebice (topeni, osvétleni), kamery,
meteostanice, zatim vSak nespolupracuji pod jednou technologii a spole¢nym
protokolem. Instituci zajistujicich vyvoj a standardizaci téchto zarizeni je
mnoho a jsou velmi roztfisténé [9, [10]. VSechny standardy musi dbét na
bezpecnost a zamezit tniku dat ¢i ovladnuti systému nepovolanym uzivatelem.

Vsechna tato zarizeni generuji zna¢né mnozstvi dat, které je tieba automa-
ticky zpracovat, ulozit, efektivné vyhodnotit a nasledné vyuzit [11].

Obrazek [1.1| znazornuje Cetnost hledani pojmu "Internet of Things've
vyhledavaci Google. Tento trend je na znacném vzestupu priblizné od roku
2013.

B2 Vyuziti Internetu véci

S neustalym zvysovanim vypocetniho vykonu je mozné pridavat datovou
konektivitu do mnozstvi zafizeni, u kterych to dfive bylo nemyslitelné. Chytre
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Obrazek 1.1: Trend vyhledavani pojmu "Internet of Things"na Google

spolupracujici zarizeni mohou napiiklad fungovat jako komplexni zabezpeco-
vaci systém [12]. Takova konektivita se oznacuje zkratkou (Machine-type
communication) a vyzaduje spolehlivou bezdratovou konektivitu pro velké
mnozstvi zatizeni [13], piiklady zafizeni najdeme v katalozich vyrobcu [2} [14].

B 1.3 Pozadavky na loT sité

Typické zatizeni automaticky v delSich ¢asovych intervalech odesila nizké
mnozstvi dat bez durazu na zpozdéni, ale napt. v odlehlé oblasti bez dosahu
mobilniho signalu. Vyrobci zarizeni a spravci infrastruktury tedy musi celit
ur¢itym pozadavkum, které se lisi od jinych pouzivanych siti (Bluetooth,
WiFi, klasickych mobilnich siti apod.) [15] [2].

B 1.3.1 Zivotnost baterie

Dlouhd zivotnost baterie je jednim z klicovych pozadavkl na zarizeni.
Mnoh4 zafizeni jsou napajena pouze z interni baterie, protoze nemaji neustaly
pristup k sifovému zdroji. Tyto pristroje jsou umistény v nepristupnych
oblastech, kde je jakdkoliv manuélni udrzba ¢asové a financné nérocna a tedy
castéjsi vymeéna baterie nepripada v tvahu. Cilem je, aby baterie o kapacité
5 Wh vydrzela v provozu alespon 10 let pro nejjednodussi zafizeni na hrané

pokryti [I5] 16].
B 1.3.2 Pokryti

Casto jsou koncové piistroje umistény v mistech, kam signaly béznych siti
pronikaji jen s obtizemi. Takové se mohou nachézet v odlehlych oblastech,
hlubokych lesich, idolich, ale i pod zemi, ve sklepech nebo silné zarusené
méstské zastavbé plné silnych zdi.

Po [[oT] sitich je pozadovano, aby poskytly o 20 dB vylepseny dosah signalu
uvnitt budov oproti (General Packet Radio Service), coz odpovida
hodnoté 164 dB (Maximum Coupling Loss) [16]. Hodnota 164 dB
dava smysl pouze pri uvazované rychlosti prichodu dat, proto je ve
specifikacich uvedena minimalni rychlost prenosu dat 160 b/s [6].

6



1.3. Pozadavky na loT sité

B 1.3.3 Cena zafizeni

Vyrobci si jsou védomi toho, ze pro masovou vyrobu je nutné, aby tato zarizeni
byla co nejlevnéjsi. Typické specifikace pro vypocty a simulace uvazuji 40
zafizeni v kazdé domécnosti [6], coz pro vSeobecnou adaptaci vyzaduje
nizkou cenu jednotlivych koncovych zarizeni. Znatelny podil na cené zarizeni
ma prave sitovy modul pro bezdriatovou konektivitu.

B 1.3.4 Cena infrastruktury

Poskytovatelé sitové konektivity se pro snizovan{ ndkladi snaz{ maximélné
vyuzit stdvajici infrastrukturu, napr. vysilat z jiz postavenych mobilnich
vysilacil, pouzit volnad kmitoctova spektra apod.

B 1.3.5 Podpora pro mnoZstvi zarizeni

Podle predpovédi muze byt v budoucnu podcet zalizeni i desetkrét
vétsi, nez je v soucasné dobé pouzivanych mobilnich telefonti, proto je nutné
uvazovat dostate¢nou kapacitu budoucich siti [16]. Zminované mnozstvi 40
pifstrojii/domacnost lze také odhadnout na pocet 60 000 zafizeni/km? v
centru velkomeésta [6].






Kapitola 2

Nelicencované sité pro loT

Nelicencované bezdréatové sité jsou soucésti radio-frekvenéniho spektra (pasmo
ISM)), které je bez poplatki volné k dispozici, pokud uzivatelé a jejich zarizeni
dodrzuji ur¢ité podminky. Mezi pozadavky zajistujici bezproblémové vysilani
bez vzajemného ruseni patii limitovani vyzarovaciho vykonu, doby pfenosu
¢i dynamicky vybér frekvenci. Nelicencované spektrum je decentralizované a
nemd zadné centralni fizeni [17]. Uzivatelé tedy nemaji zddnou garanci, ze po
pfipojeni mnoha zafizeni nebude dochazet k vzédjemnému ruseni signalu (které
miize bézny uzivatel pocitit napt. pri planovani vlastniho Wi-Fi vysilace v
prehlcené méstské zastavbeé). Vybudovani nelicencované sité je obvykle radové
levnéjsi nez investice do licencované sité, protoze odpadd nutnost platit
poplatky za vyuzivani spektra.

Mezi nelicencované sité patii sité kratkého dosahu (Wi-Fi, Bluetooth, NFC,
ZigBee [18] atd.) a LPWAN (Sigfox, LoRaWAN, DASH7 [19] atd.). V této
kapitole budou detailnéji popsany nelicencované sité vhodné pro [[oT.

B 2.1 Ssité kratkého dosahu

Sité kratkého dosahu, jak nazev napovida, jsou urceny pro lokalni prenosy dat
do vzdalenosti desitek az stovek metru. Tyto sité umoznily obyc¢ejnym lidem
prenaset data mezi svymi zafizenimi bez nutnosti velkych investic do budovani
infrastruktury. Sité kratkého dosahu bézné vyzaduji nastaveni pristupovych
stanic, spravu autentizace nebo zabezpeceni, do jisté miry jsou tyto pozadavky
zajistovany samotnymi vyrobci. Zafizeni v téchto sitich obvykle funguji po
celém svéteé, jelikoz vyuzivaji globalni standardy.

B 211 WiFi

Sit Wi-Fi je bezdratovym rozsitenim [LAN| protokolu IEEE 802.11. Wi-Fi
zacala operovat v pasmu 2,4 GHz na nezavislych kandlech Sirokych 5 MHz,
které se mohou navzajem rusit a tim zpomalovat. Pozdéji byla pridana
podpora vysilani i v pasmu 5,8 GHz na Sirsich kanalech 20 MHz. Prenos
dat probihd prostfednictvim zapouzdrenych ethernetovych ramct. Standard
802.11g z roku 2003 m4 teoretickou rychlost 54 Mb/s, s vyuzitim technologie

9



2. Nelicencované sité pro loT

MIMO/'| dosahuji novéjsi standardy maximélnich?| rychlosti 600 Mb/s v pasmu
2,4 GHz a 1300 Mb/s v pasmu 5,8 GHz [21].

Typickd Wi-Fi sit obsahuje pfistupovy bod AP (Access Point), ktery idi
komunikaci mezi pfipojenymi zafizenimi, poskytuje sluzby a zajistuje pripojeni
k internetu. Pokryti sité je zavislé na vykonech antén pristupového bodu i
zalizeni, prekazkach a zarusSeni prostredi, bézné se maximélni dosah signalu
Wi-Fi pohybuje v rozmezi 10 - 100 m.

Velké prenosové rychlosti a dosah signalu vyzaduji znacné naroky na vykon
koncovych zafizeni v porovnani s jinymi sitémi pro [loTl V posledni dobé
se vSak néktefi vyrobci zaméfili na vyvoj energeticky efektivnich Wi-Fi
¢ipu, které nabizi vyznamné zlepseni v oblasti spotfeby a daji se pouzit
i pro oblast [oT} Pripojeni [[oT| zatfizeni prostfednictvim Wi-Fi umoznuje
snadnou, rychlou a levnou integraci do existujici infrastruktury s vyuzitim jiz
zavedenych standardu a protokolu [22].

B 2.1.2 Bluetooth

Standard Bluetooth, ktery vznikl v roce 1994, vyuziva nelicencované pasmo
2,4 GHz spolecné s Wi-Fi. Je urcen pro prenos malého mnozstvi dat pribliznou
realnou rychlosti do 2 Mb/s v zévislosti na konkrétni verzi®. Aby nedochézelo
k vzdjemnému ruseni s dalsimi zarizenimi v daném pdsmu (predevsim s Wi-
Fi), Bluetooth pouzivé technologii Frequency-hopping, jejiz princip spociva v
preskakovani mezi frekvencemi Sirokymi 1 MHz, ke kterému dochazi 1600x za
sekundu. Dosah Bluetooth signélu je v zavislosti na vysilaci tfidé v rozmezi
jednotek az desitek metra bez prekazek. Tiidy vykonu jednotlivych zarizeni
definuji maximélni povoleny vykon v rozsahu 1 - 100 mW [23]. Bluetooth
je typicky vyuzivany pro prenos hlasu ¢i hudby v autech, bezdratovych
sluchatkach a mikrofonech, ale prenosova rychlost umoznuje posilani mensiho
mnozstvi dat, ¢ehoz vyuzivaji néktera [o'T| zarizeni.

Od roku 2017 se na trhu objevuji zafizeni podporujici Bluetooth verzi 5.0
(napf. mobilni telefony Samsung Galaxy S8, iPhone 8 ¢i iPhone X)), kterd
uvadi az Ctyrnasobny dosah oproti predchozim verzim. Toho je dosazeno
adaptivni volbou prenosové rychlosti mezi mezi 2 Mb/s, 1 Mb/s, 500 kb/s a
125 kb/s, s niz$imi rychlostmi roste dosah signélu, coz je priznivy krok k IoT
zalizenim. Déle se zvétsily prenasené datové pakety. Pro vyuziti vSech vyhod
verze 5.0, je nutné, aby obé komunikujici zafizeni podporovala Bluetooth
5.0. Telefon s touto verzi vSak muze komunikovat i se star$imi zarizenimi
disponujici nizsimi verzemi [24] 25].

!Technologie MIMO|zvysuje bitovou propustnost diky vyuziti vice vysilacich a pfijimacich
antén, které jsou na sobé nezavislé

*Pro 802.11g je redlnd rychlost 20 Mb/s, s vyuzitim MIMO| jsou typické pienosové
rychlosti 100 Mb/s v pdsmu 2,4 GHz a 200 Mb/s v pasmu 5,8 GHz [20]

3Bluetooth od verze 3.0 dosahuje teoretické rychlosti az 24 Mb/s. Pfes Bluetooth je
navazano spojeni mezi zafizenimi a samotny prenos dat probihd pomoci Wi-Fi.
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2.2. Sitée LPWAN

B 22 site LPWAN

Bezdréatové sité LPWAN (Low-power Wide-area Network) jsou specializované
pro [oT| s miniméalnimi naroky na energii a zdroven s dostateénym dosahem.
Toho je docileno prenosem malych velikosti dat v delsich ¢asovych intervalech.
Kratké zpravy maji typicky velikost nizsich desitek bajti, do kterych se musi
vejit odesilanad data i s hlavickou nezbytnou k spravnému doruceni. Tyto
zpravy mohou obsahovat napf. stav teplomeéru, aktualni souradnice senzoru
nebo hodnotu s odec¢tem vodoméru. Hlavicka zprav obvykle obsahuje nejjed-
nodussi protokoly, které nevyzaduji slozity (a drazsi) hardware koncového
zatizeni. Obvykle je vyuzivana hvézdicova topologie sité, jejiz jadro je pripo-
jené k siti operatora, ale neni zajisténa zadné pravidelna synchronizace se siti
[26].

B 2.2.1 Sigfox

Sigfox je francouzska spolecnost zalozena v roce 2009, kterd prostiednictvim
svych partnerskych operatort v jednotlivych statech buduje globalni sit [26].
V Ceské republice je jejim partnerem firma SimpleCell pokryvajici 94 % tizemi
v lednu 2019. Sigfox umoznuje snadny mezinarodni roaming, zatizeni fungujici
v jedné zemi bude komunikovat se sitémi ve vSech dalsich stétech se Sigfox
pokrytim bez jakychkoliv poplatki za roaming?| [27].

Sit Sigfox slouzi pro prenos malého mnozstvi dat na velké vzdélenosti.
Pro komunikaci vyuziva frekvence v rozhlasovém pasmu ISMP|a technologii
UNB]| (Ultra Narrowband Modulation), ktera vyzaduje minimum vyzafované
energie ve velmi izkém pasmu. Na venkové maji vysilace dosah 20 - 30 km, ve
méstech do 10 km a uvnitt budov se dosah snizuje. Signal ale dobre prochazi
zdmi, coz je vhodné napr. pro paneldkové sachty, hluboké sklepy ¢i podzemni
potrubi [8].

ISM| pasmo cCasteéné omezuje probihajici komunikaci, aby nebylo zaruseno
mnozstvim zafizeni jedné technologie. Proto Sigfox limituje pro kazdé zarizeni
az 140 uplink zprav (6 zprav za hodinu) denné o objemu 12 bajti a 4 downlink
zpravy o velikosti 8 bajti. Ke kazdé zpraveé se jesté pridava hlavicka 14 bajtt
[28]. Neni zajisténa zadnd synchronizace mezi zafizenim a siti, proto je kazda
zprava odeslana tiikrat na tfech riiznych frekvencich® a zakladnova stanice
neustale monitoruje celé spektrum pro prichozi zpravy. Maximalni rychlost
uplink pfenosu je 0,1 kb/s v Evropé a 0,6 kb/s v USA, pro downlink je i v
Evropé umoznéno 0,6 kb/s [29].

Prakticky tedy Sigfox slouzi pouze pro jednosmérnou komunikaci, pripadné
pro obcasné potvrzeni ze strany serveru. Je vhodny pro fidkou komunikaci
a velmi kratké zpravy, které témér neumoznuji napr. aktualizaci firmwaru

4Roaming je poskytovani telekomunikaénich sluzeb pro stejné zafizeni i v jiné zemi bez
zmény predplatného

5V Evropé Sigfox pouziva pasmo 100 Hz na frekvencich 868-869 MHz, v USA je vyhrazeno
Sirsi pasmo 600 Hz na frekvencich 902-928 MHz

5Technologie Frequency-hopping, kterou vyuzivé i napt. Bluetooth
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2. Nelicencované sité pro loT

zarizeni.
B 2.2.2 LoRaWAN

LoRaWAN je sif, kterou vyuziva technologie LoRa. Vznikla v roce 2012
ve Francii a operuje také v pasmu ISM'. Vyuziva rozprostfené spektrum s
vysilanim kratkych kmitoc¢tové rozlitanych impulst. Lora pouziva technologii
CDMA| pro multiplexovani signdlu z vice zafizeni na jedné frekvenci. Tim
je docileno vyssi kapacity kanalu a dynamické tpravé prenosovych rychlosti
v zavislosti na vzdalenosti od vysilace, Sumu, prekazkach atd. Maximélni
rychlost prenosu se tedy pohybuje v rozsahu 0,3 - 11 kb/s, coz je znatelné
vice nez Sigfox.

LoRa umoznuje obousmérnou komunikaci, takze neni problém vyzadovat
potvrzovaci zpravy ze strany serveru. Zarizeni nejsou synchronizovand a
vysilaji zpravy dle potfeby k nejblizsim zdkladnovym stanicim. Ty data
zkontroluji a néasledné odeslou pres pateini sit az k aplika¢nimu serveru.
LoRaWAN také stanovuje limit na maximalni mnozstvi prenesenych zprav z
jednoho zafizeni, ktery je zhruba 12 zprav béhem jedné hodiny [30} B31].

Na rozdil od Sigfoxu neni v soucasné dobé zadny globalni standard pro
mezinarodni roaming, ten funguje pouze na bézi domluvy mezi jednotlivymi
operatory a je spise ve fazi testa [32] B3]. Vysila¢e maji nizsi dosah nez Sigfox
(maximalné 10 km ve volném prostoru) a v Ceské republice nekompletni
pokryti, proto je LoRa vice vyuzivand jako nahrada Wi-Fi s vlastnosti lokalni
sité s vétsim dosahem, vydrzi a mensi prenosovymi rychlostmi.

"LoRaWAN vyuzivé pasmo 0,3 - 50.0 kHz v okolf kmitoéta 169 MHz, 433 MHz, 868
MHz (v Evropé) a 915 MHz (v Severni Americe)
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Kapitola 3

Licencované sité pro loT

Nasledujici kapitola se zabyva licencovanymi sitémi pro [[o'T], predevsim jejich
rozdily ve srovnani se sitémi|LPWAN| z predchozi kapitoly. Tato ¢ast obsahuje
detailnéjsi popis rozsitenych siti NB-IoT a LTE-M, analyzu jejich vlastnosti,
porovnani a shrnuti stavu [IoT|sit{ v Ceské republice.

Licencované sité vyuzivaji frekvence, které miize vyuzivat pouze jejich
vlastnik. Jednotlivé staty provadi aukce kmitoctli, ve kterych si mobilni
operatofi na uréitou dobu zakoupi éast'!| frekvenéniho spektra. Operétor
rozdéluje zdroje jednotlivym tcastnikiim dle svého uvazeni, nicméné podminky
aukce mu mohou nakazovat napt. vybudovani dostatecného pokryti sité i v
odloucenych lokalitach ¢i poskytnuti své sité pro vyuziti nékterymi statnimi
sluzbami. Zavazani se k plnéni podminek aukce a vysoké ceny kmitoctového
spektra motivuji operdtory k zna¢nym investicim do sité, udrzovani jeji
kvality a pravidelné udrzbé [6l s. 328]. Autor nabyl po osobnich rozhovorech
s odborniky dojem, ze se potencionélni zdkaznici (vyrobci piistroju, senzoru,
spravci objektd, pojistovny apod.) spise priklani k licencovanym sitim z
diuvodu vétsi duveéry v jeji dlouhodobou funkénost [35].

Se spousténim licencovanych [[oT| siti prudce roste i pocet zafizeni v téchto
sitich. Nedavny priizkum odhaduje 5 miliard pfipojenych [[o'T| zafizeni v
licencovanych sitich v letech 2019 - 2025. Z diagramu 3.1|je zjevné, Ze na vyrobé
modull pro licencované [[oT] sité se aktudlné podili mnoho spolecnosti. Vyvoj
téchto pristroju je tedy pomeérné roztristény bez néjaké vyrazné dominantni
firmy [1].

NB-IoT a LTE-M jsou v soucasné dobé dvé nejrozsitenéjsi technologie pro
licencované o1 sité. Dle firmy Qualcomm, kterd vyrabi moduly a ¢ipy pro
tyto sité, na konci roku 2018 vice nez 50 operdtori ve svété podporovalo
alespon jednu z téchto technologii. Zatimco LTE-M je popularni predevsim v
Severni Americe, ve zbytku svéta mirné prevlada podpora NB-IoT [36), 37].
Stav licencovanych siti ve svété je vidét na obrazku [3.2. Nejvétsi rozsirent
NB-IoT je v Ciné, kterd masivné investuje do vech oblasti [oT) [38], 39)].

!Typicky si operdtor zakoupi pasma o &fikédch 10 MHz, 15 MHz nebo 20 MHz [34]
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3.1. Vlastnosti licencovanych loT siti

B 3.1 Viastnosti licencovanych loT siti

Nutnost znacnych vydaju za vystavbu sité a zakoupeni frekvencnich pasem
garantuje jistou trvanlivost a spolehlivost dané sité. Licencované [lo’l]sité jsou
zalozeny na globalnich standardech, které zajistuji dlouhodobou funkénost po
celém svété a snadnéjsi integraci novych funkci. Nelicencované sité jako Sigfox
¢i LoRaWAN mély v poslednich letech velkou vyhodu v rychlejsi integraci
a vyvoji oproti licencovanym sitim, u kterych je tieba sladéni a shoda v
celém pramyslovém odvétvi. S dokoncovanim licencovanych standardi se tyto
rozdily ve vyvoji zmensuji. Nékteri operatori pii zavadéni [loT] siti vyuzivaji
hybridni kombinaci licencovanych i nelicencovanych [LPWAN] siti s vyhodami
obou technologii [1J.

Jelikoz by se operatortim nevyplatil ndkup frekvenci urcenych pouze pro
Lol sité, poskytovatelé se pro [loT| snazi vyuzit malou c¢ast svého jiz zakoupe-
ného spektra vyuzivaného mobilnimi sitémi. Déle jsou pouzity jiz postavené
vysilace a infrastruktura pro mobilni sité, spusténi siti pro [IoT| je po tech-
nické strance obvykle realizovano pouze softwarovymi tpravami bez nutnosti
obmény hardwaru, coz znatelné snizuje naklady na vystavbu. V pripadé, ze se
operator rozhodne své sité vyuzit i pro [lo'T}, celosvétova dostupnost mobilnich
siti umozni dostatecné pokryti [6 s. 344].

V licencovanych sitich dochézi k interferenci pouze mezi vlastnimi zarize-
nimi, protoze operdator sam rozdéluje své prostiedky. Zahlceni sité se muze
poskytovatel vyhnout prirazenim nizsi priority nékterym pristrojum, které
nepotiebuji okamzitou dostupnost sité a mohou odeslat pfipravena data v
dobé, kdy bude sit volnéjsi, napt. v noci [40, s. 366].

Na rozdil od LPWAN]|siti se zafizeni po registraci pravidelné synchronizuje
se siti v nastavitelnych ¢asovych intervalech, tim potvrzuje svoji dostupnost a
zjistuje kvalitu signdlu. Pri nizsi kvalité signdlu muze anténa pristroje pracovat
s vyssim vykonem a odeslané zpravy jsou vicekrat opakovany pro spolehlivé
doruceni. Zatizeni po odeslani zprav obvykle ¢ekd na potvrzujici zpravu ze
strany serveru. Z téchto divodu neni snadné zakaznikovi garantovat presnou
vydrz baterie, protoze energeticka spotieba se muze prudce ménit v zavislosti
na vzdalenosti od zakladnové stanice ¢i kvalité signédlu, oproti pevné danému
poctu vyslanych zprav napt. u Sigfoxu [6, s. 348].

V soucasné dobé neni u licencovanych siti vyfeseny problém mezinarodniho
roamingu. Kazdé zafizeni mé vlastni SIM kartu, piipadné eSIM?, ktera funguje
pouze v siti poskytovatele. Operatori nemaji mezi sebou domluvené poplatky
za prenos dat v [loT] sitich, navic je tieba Tesit otdzky spojené s chovanim
modulu v cizi siti, napr. ¢etnost vysilani zprav s vazbou na tusporu energie
zafizeni [42]. V ¢ervnu 2018 probéhlo prvni Gspésné testovani mezinarodniho
roamingu mezi Deutsche Telekom a Vodafone, dalsi roamingové dohody ale
mus{ vzniknout pfimo mezi konkrétnimi operatory [36, [43].

2eSIM karta mé funkce klasické SIM karty, ale jedn se o samostatny &ip zabudovany
do zakladni desky zafizeni. Odpada u ni nutnost vkladédni SIM karty do ptislusného slotu,
coz odstrariuje nékteré problémy (poskozeni SIM karty, rozméry apod.) [41]
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3. Licencované sité pro loT

B 32 NB-loT

V roce 2016 organizace 3GPP schvélila standard Narrowband IoT (NB-IoT),
ktery ma hlavni myslenku vyuzit tizkou cast licencovaniho pasma stavajicich
mobilnich siti pro [[oT| zafizeni. Oproti béznym sitim operatord je v siti
NB-IoT kladen duraz na pokryti, kapacitu sité a energetickou narocnost,
na druhou stranu neni nutné vyzadovat vysoké prenosové rychlosti nebo
minimalni latenci’®| typickou pro sité LTE| (vice o pozadavcich na [oT|sité v
kapitole |1.3)) [6l s. 219-220].

NB-IoT dle specifikaci poskytuje az o 20 dB vylepSeny dosah signdlu oproti
GPRS| V siti je podporovana obousmérna komunikace s latenci jednotek
sekund, maximéalni pfenosova rychlost v zdkladnim rezimu je udavana 20
kb/s pro uplink i downlink [0, s. 291][44]. NB-IoT se tedy da pfirovnat k
zjednodusené |[LTE| siti, ve které je energetickd tispora a maximélni pokryti

vvvvvv

B 3.2.1 Zuazeni sitka pasma

Sit NB-IoT vyuzivé tizké pasmo o sifce 180 KHz", které je pfidélené pouze
pro zafizeni NB-IoT. Na obrazku (3.3 jsou uvedeny moznosti implementace
NB-IoT uvnitf existujiciho LTE pdsma (Inband), v ochranném LTE pasmu
(Guard band) nebo na samostatné frekvenci vedle GSM pasem (Stand alone).
S hardwarovymi dpravami zakladnové stanice je mozné nastavit na vysilacich
vyssi vyzarovaci vykon v uzkém pésmu, coz zlepsi dosah signalu [I8]. Tato
technologie zesiluje vykonovou hustotu [PSD| (Power Spectral Density Boos-
ting) a vyuziva se pro zvyseni vysilactho vykonu v tizkém frekvenénim pasmu,
ackoliv celkovy vysilaci vykon zustane zachovan [45].

B 3.2.2 Opakovani zprav

Jelikoz sité pro [loT] nekladou vysoké naroky na prenosové rychlosti a latenci,
je mozné vyuzit opakovani zprav pro dosazeni lepsiho pokryti. Pro stanoveni
poctu opakovani zprav slouzi tii |CE| irovné, které podle kvality signdlu
upravuji pocet opakovani kazdé zpravy. Zarizeni blize k vysilac¢i zpravu
neopakuji a tim Setii baterii, vzdalenéjsi pristroje zpravu obdrzi za cenu
vyssiho zpozdéni i v lokalitach, kam by bézny signdl mobilni sité uz nedosahl.
Zvysenim poctu opakovani je samoziejmé snizena prenosova rychlost [6] s. 221].
Obecné plati, ze zdvojnasobeni poc¢tu zprav znamena zvyseni pokryti o 3 dB
[44].

3Latenci se v informatice oznacuje reakéni doba ¢i zpozdéni na urcity pozadavek (napf.
doba od odesléani do doruceni zpravy)

“Bylo zvoleno pasmo 180 KHz, protoze to je #itka pasma jednoho bloku v [LTE|l Nékdy
je uvadéna sitka 200 KHz, zahrnujici i postranni ochrannou rezervu
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Obrazek 3.3: Moznosti implementace NB-IoT ve stavajici siti [3]

B 3.2.3 Prodlouzeni Zivotnosti baterie

Po vétsinu casu jsou bézné zalizeni nec¢innd a obcasnym vysilanim
kratkych zprav. Zivotnost baterie tedy zévisi predeviim na tom, jak se zafizen{
chova v téchto nec¢innych casech mezi prenosem zprav. Bézné telefony se v
mobilni siti ohlasuji (stav ,paging*) a kontroluji stav pravidelné v intervalu
nékolika sekund, coz zpusobuje zna¢nou spotiebu energie [47].

Pokud mezi zafizenim a stanici v siti NB-IoT nedojde po urcitou dobu
k prenosu dat, dojde k ukonceni ,paging* stavu a prechodu do stavu
(Power Saving Mode). V tomto stavu se pristroj prestane ohlasovat, je ze
strany serveru nedostupny, zustava registrovany v siti a ponecha si zapnuty
pouze jednoduchy lokdlni oscildtor, aby zarizeni védélo, kdy se z tohoto
stavu opét probrat. Dobu, po kterou zarizeni zustava v nedostupném maédu ,
urcuje ¢asovac (Tracking Area Update timer). V tomto stavu je vypnuty
prijimac, pristroj spotfebovava minimalni mnozstvi energie a probuzeni ze
stavu muze byt iniciovino pouze zarizenim v pripadé uplink zpravy ze senzoru
nebo po uplynuti intervalu, ktery muze byt az 1 rok. Méd je vhodny
pro aplikace jako chytré méreni prostiedi ¢i kontrola obsazenosti parkovaciho
mista, kde je spoustécem c¢innosti senzor pristroje nebo casovac.

Aby zarizeni nebylo nedostupné ze strany serveru prilis dlouhou dobu, byl
prodlouzen interval mezi synchroniza¢nimi ,,paging“ zpravami za cenu mir-
ného zvyseni energetické spotieby. Tento interval se nazyva (Extended
Discontinuous Reception), jeho hodnota je v rozmezi jednotek sekund az 3
hodin [6l s. 221, 276-277][48]. Po uplynuti intervalu dojde k monito-
rujici ,paging® zpravé a pripadnému datovému prenosu. Piiklady aplikaci
zaloZenych na funkci jsou délkové spousténi topeni nebo vzdalené
ovladani inteligentni energetické sité, pri kterych prichazi impuls k ¢innosti
ze strany serveru.

Na diagramu |3.4] jsou graficky znazornény stavy pro prodlouzeni Zivotnosti
baterie. Pro maximélni energetickou tisporu je idedlni, aby po odeslani uplink
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Obrazek 3.4: Grafické zndzornéni stavi pro energetickou tsporu v NB-IoT:

(nahofte), (dole) [2]

zpravy ihned pfisla pfipadnd downlink zprava (odpovéd serveru, potvrzeni
doruceni apod.), nékteré aplikace ovSem takhle nefunguji.

B 3.2.4 Zjednodu3eni zatizeni

Maximélni vysilaci vykon zafizeni je omezen na 14, 20 nebo 23 dBm a miize
se ménit v zavislosti na aktualni kvalité signalu. Nizké vykony umoznuji
zesilovac¢ integrovat pfimo na ¢ip zpracovavajici data, coz predstavuje dalsi
aspory.

Pro snizeni ceny i energetické spotieby zafizeni je vhodné vyuzit procesory
s nizs$im vykonem i paméti. Datové bloky v NB-IoT maji mensi velikost a jsou
zpracovavany jednodussim konvoluénim kédovanim v porovnani s pomeérné
komplexnim turbo kédovadnim vyuzivanym v béZném které vyzaduje
vétsi pamét i rychlost procesoru. Pro pfenos malych dat neni potfeba MIMO,
technologie ani slozitéjsi modulace. Zarizeni pracuje v tzv. half-duplex reiimuﬂ,
ktery neumoznuje v jeden okamzik data prijimat i odesilat, ale vyzaduje pouze

5P¥i half-duplex pfenosu jsou vyuzivany dvé frekvence, ale v kazdém okamziku probiha
prenos pouze v jednom sméru. Oproti tomu full-duplex pouziva pouze jednu frekvenci, obé

vvvvvv

pro oddélen{ smért pienosu a vyssi vypocetn{ vykonu [49].
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3.2. NB-loT

jednu jednoduchou anténu [6, s. 220-221].
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3. Licencované sité pro loT

B 33 LTE-M

V roce 2016 organizace 3GPP schvilila kromé NB-IoT i standard LTE-M.
Ten je nékdy oznacovan také jako eMTC (enhanced Machine Type Commu-
nication) nebo LTE Cat-M1. Sit LTE-M dynamicky operuje v licencovaném
pasmu pro zatizeni. Oproti NB-IoT vyuziva vétsi sitku pasma, nej-
Castéji 1,08 MHz, coz prinasi vyhody vyssi prenosové rychlosti, nizsi latenci a
dalsi vlastnosti [50].

LTE-M se stejné jako jiné[IoT]sité soustiedi na udrzeni nizké ceny koncovych
zaTizeni, velkého dosahu a dlouhé vydrze baterie, ale uchovava si obrovskou
kapacitu sité s vykonem a funkcemi vhodnymi pro jednoduché, ale i stredné
naroc¢né aplikace, pro které nemusi byt sit NB-IoT vhodna. Tyto dvé sité
funguji na podobnych principech a nabizi mnoho spole¢nych funkci. Tato ¢dst
se bude zabyvat predevsim rozdily mezi LTE-M a NB-IoT.

B 3.3.1 Vyuziti frekvenéniho spektra

Jedna z hlavnich vyhod LTE-M je, ze muze vyuzivat stejné frekvence operatora,
které slouzi pro bézné Zdroje urc¢ené pro mohou byt podle potieby
dynamicky pridéloviny pro LTE-M zakazniky. Pokud konkrétni aplikace
nevyzaduje okamzity prenos dat, je mozné snadno planovat prenos dat v
LTE-M siti na denni dobu, kdy je dostatek volné kapacity v pasmu
(napf. v noci). Tato moznost mé za cil snizovat vliv zalizeni na béznou
sit a tedy naklady operatora na spektrum dedikované pouze pro

Bézna zarizeni vyuzivaji LTE-M sit o Sifce pasma 1,08 MHz, coz je sirka
Sesti sousednich bloku po 180 KHz [6], s. 139][48].

NB-loT NB-loT NB-loT
LTE

Obrazek 3.5: Ramcové vyuziti frekvenéniho spektra pro sité (5 MHz),
LTE-M (6 blokt, 1 MHz) a NB-IoT (1 blok, 180 KHz)
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3.4. Porovnani NB-loT a LTE-M

B 3.3.2 Opakovani zprav

LTE-M, podobné jako NB-IoT, pro zlepseni dosahu vyuziva opakované ode-
slani zprav za cenu snizeni latence a prenosové rychlosti. V siti jsou bézné
podporovany dva [CE rezimy: [CE| méd A, ktery podporuje az 32 opakovani
zpravy, a |(CE[ méd B podporujici az 2048 opakovani. Predevsim diky repetici
zprav je umoznéno znacné zlepseni dosahu proti GPRS| ktery by mél u LTE-M
docilit témér stejnych hodnot pokryti jako NB-IoT. Navic neni potieba ménit
hardwarové parametry sité, ale staci upravit techniku opakovani v datovych
a Fidicich kandlech [0, s. 138, 345-347]. Existuji zdroje (napt. [51]), které
udavaji dosah signdlu LTE-M jesté lepsi nez u NB-IoT (20 dB), obvykle vsak
tato srovnani nejsou dokazana v porovnatelnych podminkéach,

CE/mo6d A je uréen predevsim pro venkovni pokryti a je vzdy k dispozici v
siti. Vyuzivd modulace QPSK nebo 16QAM a pri prenos dat probihd najednou
v 1 - 6 blocich [PRB|. Méd B je nezbytny pro vnitini pokryti tézko dostupnych
mist, neni v siti povinny, ale pouze doporuceny. Tento mdéd vyuziva pouze
jednodussi modulaci QPSK, ale pro downlink vzdy zabird vétsi sitku 4 - 6
blokd [PRB|. Vyvojar by mél béhem testovaciho provozu bateriového zarizeni
vyzkouset aplikaci v obou médech, protoze redlna spotreba v |CE/ médu B
pochopitelné nartstd, ¢imz je snizena zivotnost piistroje [6 s. 156, 181][52].

B 3.3.3 Dalsi vlastnosti LTE-M

Jelikoz ma LTE-M oproti NB-IoT Sestinasobnou sitku pasma, LTE-M pod-
poruje vyssi rychlost prenosu (fadové stovky kb/s v obou smérech) a nizsi
latenci (desitky ms). Diky latenci srovnatelné s béznou siti LTE je v LTE-M
podporovana technologie |[VoIP| (Voice over Internet Protocol) - prenos hlasu
pres internet, coz mohou vyuzit napiiklad zabezpecovaci systémy, komu-
nikdtor ve vytahu ¢i chytré hodinky. Standard [VoIP| vyzaduje nepfetrzité
prenosové rychlosti minimalné 12 kb/s (pro zékladni kvalitu) a 24 kb/s (pro
HD kvalitu) a pochopitelné nizkou latenci pro pfijemnou komunikaci, coz
NB-IoT neposkytuje. [VoIP|je v LTE-M volitelna funkce, ale oc¢ekava se, ze
pro umoznéni vice typu aplikaci bude operatory podporovana [46].

LTE-M déle podporuje snadnéjsi mobilitu koncového zafizeni. Jelikoz
jsou v NB-IoT pristroje pravidelné uspavany (viz sekce 3.2.3), v pripadé
presunu k jiné zdkladnové stanici dochazi k energeticky naroénému vyhledani
novych stanic. LTE-M se do takového stavu uspani nedostane, prabézneé si
monitoruje stav sité a pii presunu pristroje k jiné zakladnové stanici dochézi
k dynamickému presmérovani [0, s. 196].

B 3.4 Porovnani NB-loT a LTE-M

Tabulka 3.1/ obsahuje orientac¢ni technické porovnani vybranych parametri siti
NB-IoT a LTE-M. Ocekava se, ze sit NB-IoT bude diky nejvétsi jednoduchosti
dosahovat nejdelsi vydrze baterie, kterd by u zarizeni odesilajicich kratké
jednoduché zpravy v intervalu 12 hodin mohla dosahovat az 10 let na hranici
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3. Licencované sité pro loT

NB-IoT LTE-M
Primeérnd rychlost prenosu DL: 20 kb/s DL: 375 kb/s
UL: 20 kb/s UL: 300 kb/s
Latence <10s <50 ms CE méd A
<1 s CE méd B
ZlepSeni signalu proti LTE +20 dB +15 dB
Sfika pasma 180 kHz (1 PRB) 1080 kHz (6 PRBs)
Sdileni spektra s LTE Nepodporovano Dynamické sdileni
Mobilita S komplikacemi Podporovana
Prenos hlasu Ne Ano, VoIP
Ocekdvané cena modulu <58 >59

Tabulka 3.1: Technické porovnani vybranych parametri NB-IoT a LTE-M [6]

pokryti sité [6, s. 318][53]. Tato technologie je vhodnd pro zafizeni jako
vzdalené kontrolni senzory, pozarni hlasice, vodomeéry ¢i chytré métici zarizend,
kterym postaci odesilani dat v delsich intervalech, ob¢asny monitoring pro
prichozi downlink zpravy a uvolnéné pozadavky na latenci.

Vy$si prenosova rychlost u LTE-M umoznuje snadnéjsi vzdalené aktualizace
firmwaru zarizeni. Takové aktualizace jsou nezbytné, protoze operator miuze
meénit nékteré specifické sluzby v siti nebo mohou byt vydany nové obrany
proti vzdélenym tutokim. Diky vyssi rychlosti spoletné s nizkou latenci
je mozné implementovat pro prenos dat pokrocilé protokoly. U LTE-M je
predpokladd pouziti béznych IP protokold, které ale nejsou vhodné pro NB-
IoT. Zabezpeceni, garance doruceni dat a zajisténi urcité|QoS budou klicovymi
problémy a vyzvami pro celé odvétvi IoT| [54, [55].

Ackoliv je mozné udélat si predstavu o rozdilech mezi licencovanymi [[oT
sitémi podle porovnani v tabulce 3.1, bylo by vhodné demonstrovat rozdily
mezi nimi redlnymi mérenimi. V dobé psani této prace je k dispozici nékolik
verejnych studii (napt. [53), 56]), které se vénuji rozdilim mezi NB-IoT a
LTE-M, tato porovnani nejsou natolik srovnatelné, aby poskytly jednoznacné
vysledky. Casto se jedné pouze o teoretické modely nebo poéitacové simulace,
které jsou navic provadény v rozdilnych podminkéch ¢i konfiguracich pro
jednotlivé sité. Aby bylo dosazeno skuteéné vypovidajicich vysledki, bylo
by idealni provést mnozstvi méreni v obou sitich ve stejnych lokalitach, ve
stejnou dobu, s podobnym nastavenim siti poskytovatele, na shodnych zaii-
zenich s vyuziti spole¢nych protokolid. Samotni operatori si presnéjsi méfeni
pravdépodobné provadi sami, data z nich vSak nejsou verejné publikovana.

B 3.5 StavloT|siti v CR

V soucasné dobé (biezen 2019) je v Ceské republice v provozu nékolik siti pro
[o'T}, které maji za cil pokryt cely stat. V roce 2016 byla spusténa nelicencovand
sit Sigfox prostifednictvim partnera SimpleCell, kterd tidajné pokryva 94 %
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3.5. StavlloTl siti v CR

tzemi a 96 % populace (vice o Sigfox v ¢asti [2.2.1)).

Béhem roku 2017 Vodafone spustil prvni licencovanou sit NB-IoT s pokry-
tim témér 100 % tzemi a 94 % populace [57]. Zatim neni mozné zakoupeni
samotné SIM karty s NB-IoT konektivitou k okamzitému piipojeni. Pro
vyuziti sité je tfeba koupé koncového zarizeni prostfednictvim spole¢nosti,
které spolupracuji s Vodafone a nabizeji konkrétni produkty. Operator planuje
prodavat SIM karty podporujici NB-IoT i tradi¢ni mobilni sit 2G, ktera ma
predevsim vyhodu globalniho pokryti. Zarizeni by si podle potireby samo
rozhodlo, kterou sit v daném okamziku vyuzije [58].

NB-IoT poskytuje i T-Mobile, ackoliv se zatim jedna pouze o pilotni provoz
v nékolika méstech (Praha, Brno, Mladd Boleslav a Beroun). Stejné jako
u Vodafone neni v tuto chvili mozné zakoupeni samotné SIM karty, sit je
ve spusténych lokalitach testovina pouze na zarizenich vybranych partnert.
T-Mobile ujistuje, ze jejich SIM karty bude mozné pouzivat v roamingu v
sitich NB-IoT v ramci celé skupiny Deutsche Telekom, ktera jiz plné spustila
NB-IoT v Rakousku, Chorvatsku a Nizozemi a pridava dalsi staty [5].

Zéadny operator v Ceské republice sit LTE-M dosud nespustil, na Slovensku
ale poskytovatel Orange planuje béhem prvniho pololeti 2019 testovaci provoz
této sité v nékolika méstech [59) 60].
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Prakticka cast
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Uvod

. Uvod

s vz

Teoreticka c¢ast obsahovala popis siti pro [loT]| a rozdily mezi nimi. V [4.
kapitole praktické ¢asti je vysvétlen vybér zarizeni pro fungovani v licencované
siti NB-IoT, jeho nastaveni a priklady komunikace se serverem. Kapitola
5| popisuje provedeni redlnych méreni provoznich parametra v siti NB-IoT
pro bezpecnostné citlivé aplikace. Kapitola dale obsahuje popis hromadného
zpracovani namérenych dat, statistické vyhodnoceni méteni a diskuzi nad
vysledky.
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Kapitola 4

Zprovoznéni zarizeni v siti NB-loT

Pro méfeni byla zvolena sit NB-IoT, jelikoz v Ceské republice neni v provozu
jind licencovand sit. Tato ¢ast seznamuje se zafizenim vyuzivajicim
NB-IoT a pouzitym softwarem. Déle je zde popsana konfigurace zarizeni,
registrace v siti a ukazka jednoduché komunikace v NB-IoT mezi vyvojovym
kitem a vzdédlenym serverem. Ackoliv je v této kapitole pro ukézku zprovoznéni
pouzit modul SARA-R410M, redlnd méteni provoznich parametri sité byla z
technickych divodu provedena modulem SARA-N211 (vice o zméné zafizeni

v kapitole .
B 4.1 Vybér zavizeni a jejich konfigurace

B 4.1.1 Mé¥ici kit s modulem

Firma U-blox nabizi kompaktni modul SARA-R410M-02B, ktery podporuje
sité NB-IoT i LTE-M a vysila na vsech celosvétové pouzivanych frekvencnich
pasmech pouzivanych pro LTE. Modul mé velikost 16 x 26 x 2,5 mm [61].

Pro snadnéjsi sezndmeni a testovani U-blox nabizi kompletni vyvojovy kit
EVK-R4, ktery dodava s deskou obsahujici modul SARA-R410M-02B. Déle
kit obsahuje modul pro ur¢eni polohy, antény pro LTE i GPS, napdjeci
adaptér, kabel mini USB a sluchatka. Pt¥ipojit se lze pomoci (sériovy
port RS-232 nebo mini USB) a mini USB vstupu pfimo u modulu. Kit je
nutné neustale napdjet, jelikoZ neobsahuje slot na externi baterii [62].

Do kitu je vlozena SIM karta, kvili registraci a vysilani v siti NB-ToT.
Autor pouzil SIM kartu od T-Mobile uréenou piimo pro NB-IoT.

B 4.1.2 Konfigurace zatizeni

Kit je pripojen k notebooku kabelem USB pres aby bylo mozné
odesilat do kitu konkrétni prikazy. Na strankach vyrobce je k dispozici
ovladafﬂ ktery by mél nastavit porty k viditelnosti pripojeného kitu
ve Windows. Nékterym pocitactim s riznymi verzemi Windows tento ovladac
z neznamych divoda nefungoval a bylo nutné dohledédvat na internetu jiné

'"Pouzity ovladaé ze stranek U-blox je SARA-R4 USB Windows Driver, verze 1.1, ze dne
25 cervence 2017
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RS232
UART
converter

Cellular RS232
(UART)
(J500)

MiniUSB/DB9 On-Board/B2B
switch switch

UsB
UART
converter

Cellular USB
(UART)
(501)

SIM
card holder
(J300)

(Sw403) (swao1)

VCC jumper
SARA-R4

Cellular
module

12V Main power switch 3.
Step - Down
(1400) (sw400) (1408)

Reset
(SW303)

42-pin DIL B2B connector
42-pin DIL B2B connector

GNSS switch
GNSS GPIO2/3/4

Power-on
(SW304) 2C (sw302)

module

GNSS adapter board SARA-R4 adapter board EVB-WL3

Obrazek 4.1: Blokovy diagram méficiho kitu EVK-R4 pro modul R410M [4]

ovladace. Na operacnim systému Linux s distribuci Linux Mint 19.1 se kit
zprovoznit nepodafrilo.

Komunikace mezi notebookem a kitem probihd pomoci terminalu. Pro
snadnéjsi ovladani byl pouzit program M-Center 2.0.0, ktery poskytuje U-
blox bezplatné na svych strankach. M-Center obsahuje terminal pro psani
piikazi, jednoduché s nejbézndjsimi funkcemi a umoziuje spousténi
upravitelnych skripta.

Po spravném pripojeni jsou v PC viditelné dva porty, pro pristup
nastavime rozhrani podle tabulky ktera je soucésti jednoduchého
manudlu [4].

Data rate | 115200 b/s

Data bits 8
Parity None
Stop bits 1

Flow control | Hardware

Tabulka 4.1: Nastaveni{ rozhrani [UART| pro modul R410M

. 4.2 Komunikace v siti

V této casti je popsan zpiisob inicializace zatizeni, registrace v siti a priklady
komunikace mezi kitem a vzdalenym serverem prostiednictvim sité NB-IoT.
Pro tyto ucely je vyuzit testovaci server pfimo od U-blox, ktery bezplatné
poskytuje jednoduché sluzby zalozené na protokolech a [TCP|. Prvni
sluzba , Echo“ prijme odeslanou zpravu na serveru a beze zmény ji posle zpét
na modul. Druha funkce ,Daytime“ na vyzadani ze strany modulu precte
Cas serveru a posle ho pfimo na modul [63].
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B 4.2.1 Registrace v siti

Po tspésném pripojeni kitu s pocitacem prostiednictvim [UART] je tfeba
zafizeni inicializovat a registrovat v siti. Po spusténi programu M-Center je po
kliknuti na ,,Set port“ zvolen prvni viditelny port (v tomto pripadé COM3) s
nastavenim dle tabulky [4.1. Potvrzeni tlacitkem ,,Connect® by mélo zménit
status na ,,Connected“.

Tlac¢itko ,Initialization“ spusti skript, ktery provede sérii prikazti uvedenou
v tabulce 4.2, Odpovédi na tyto prikazy muzeme sledovat v AT terminalu

nebo piimo v |GUI programu.

Prikaz Popis Odpovéd modulu

AT

ATEO

AT+CMEE=2 Povoli chybové kédy OK

AT+CGMI ID vyrobce u-blox

AT+CGMM Model zafizen{ SARA-R410M-02B

AT+CGMR Verze FW L0.0.00.00.05.06 [Feb 03 2018 13:00:41]
ATI9 Verze FW 1.0.0.00.00.05.06,A.02.00
AT+CLCK="SC",2 | Odemceni SIM karty OK

AT+CPIN? Zkontroluje zadani PIN | +CPIN: READY

AT+UPSV? PSM mode +CME ERROR: operation not supported
AT+CCLK? Cas a datum modulu +CCLK: "80/01/06,00:02:27+04"
AT+CGSN Cislo IMEI 352753091711000

AT+COPS? Pfecte jméno operatora | +COPS: 1,0,"230 01",9
AT+CEREG=2 Registrace v siti OK

AT+CEREG? Oveéri registraci v siti +CEREG: 2,5,"FDES8","1E06FD5",9
AT+CEREG=0 Registrace v siti OK

AT+CSQ Sila signdlu, kvalita +CSQ: 31,99

Tabulka 4.2: Série prikazu skriptu ,Initialization® s popisem a priklady odpovédi
Pro odemknuti SIM karty mtze byt tfeba zadat PIN kéd?, vybér sité a

pripojeni k ni probiha automaticky. Poté je zarizeni Gispésné registrovano v
siti a schopné komunikace pres NB-IoT.

B 4.2.2 Testovaci sluzba ,,Echo*

Prvni sluzba U-blox serveru ,,Echo“ posle vSechny obdrzené [UDP)| pakety
zpét do modulu. V tabulce 4.3 je uvedena série prikazu [63].

2Pro zadani PIN kédu ,,0000¢ slouzi piikaz AT+CPIN="0000"
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Prikaz Odpovéd modulu | Popis
AT+USOCR=17 +USOCR: 0 Vytvori UDP socket
OK 0
?E,Tiigi’g;% 195.34.89.241 +USOST: 0,9 UloZeni na server
OK
+UUSOREF: 0,9 Echo zpréava ze serveru
AT+USORF=0,9 +USORF: Cteni obdrzené zpravy

0,"195.34.89.241",
7,9,"TestJedna'
OK

AT+USOCL=0

OK

ZavTeni socketu

Tabulka 4.3: Série piikazu sluzby ,,Echo* s popisem a priklady odpovédi

B 4.2.3 Testovaci sluzba ,,Daytime*

Druhéa sluzba U-blox serveru ,Daytime“ posle do modulu aktudlni cas a
datum ze serveru. V tabulce je uvedena série piikazu [63].

Prikaz

Odpovéd modulu

Popis

AT4+USOCR=17 +USOCR: 0 Vytvori UDP socket
OK 0
AT+"USO§T:07 195.34.89.241 +USOST: 0,4 Pozadavek na server
13,4,"Test
OK
L UUSORF: 0,26 Daytime zprava ze ser-
veru
AT+USORF=0,26 +USOREF: Cteni dorucené zpravy

0,"195.34.89.241",13,
26,07 JAN 2019
13:12:40 CET"

OK

AT+USOCL=0

OK

ZavTeni socketu

Tabulka 4.4: Série prikazu sluzby ,Daytime* s popisem a priklady odpovédi
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Kapitola 5

Realna méreni provoznich parametra v siti
NB-loT

Predchozi kapitola obsahovala popis registrace a komunikace v siti NB-
IoT. Tato kapitola se zabyva realnym mérenim provoznich parametra pro
bezpecnostné citlivé aplikace a naslednym vyhodnocenim.

. 5.1 Zduavodnéni a zamér

V sekci byly popsany vyhody licencovanych siti v porovnani s nelicenco-
vanymi. Tato prace ma za cil zamérit se na vybrané parametry, které jsou
charakteristické pravé pro licencované sité. Bézné jsou zalizeni malé
pristroje s jednoduchym vypocetnim vykonem, které se mohou stat cilem
pro potencionalniho ttoc¢nika, ktery by chtél zatutocit na konkrétni zafizeni.
Pokud by doslo u koncového zarizeni ¢i celé sité k tiniku dat nebo vzdélené
ovladnuti zafizeni itocnikem, duvéra zakaznikia v feseni by prudce klesla
[55]. Proto je tfeba zdkaznikovi garantovat urcitou kvalitu sluzby sité, ktera
by méla byt nepretrzité dostupna kdekoliv v siti operatora i v oblastech s

eV,

. 5.2 Bezpecnostné citlivé aplikace

V této praktické casti se autor zaméfil na méfeni vybranych parametrii, které
jsou dtlezité pro prenos bezpecnostné citlivych dat. Jednim z dilezitych
parametru je latence, pro kterou bude déle v praci vyuzivana zkratka
(Round-Trip Time). udava Cas, ktery uplyne od odeslani zpravy ze
zafizeni na server, kde je zprava zpracovana, odeslana zpét a prijata zatizenim.

Dalsi méfend vlastnost sité je tispésnost doruceni zprav (Success Rate)
udavajici pomér uspésné dorucenych zprav k odeslanym. Nékteré protokoly
(napf. kontroluji, zda jsou vSechny pakety doruceny, a pripadné opakuji
vysilani. V siti NB-IoT se z divodu nizsich prenosovych rychlosti neocekava
Success Rate, ktery by se idealné blizil k 100 %.

Ackoliv vysokd prenosova rychlost neni kliCovy parametr pro sité
v pripadé bézného prenosu kratkych zpriav, pro nékteré aplikace se
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jedna o dulezity parametr. Je pravdépodobné, ze vétsina zafizeni bude obcas
vyzadovat vzdalenou aktualizaci firmwaru (z davodu bezpecnostnich zéplat ¢i
zmény vlastnosti sité) nebo ojedinély narazovy prenos vétsiho mnozstvi dat.

V neposledni rfadé je vhodné zamérit se na vlastnosti sité béhem dne.
Je mozné, Ze se uvedené parametry sité budou dle vytiZzenosti sité ménit
v zavislosti na denni dobé. Pokud by tomu tak bylo, je vhodné aplikace
nevyzadujici okamzity prenos dat pldnovat tak, aby umoznily pozdrzeni zprav
na denni dobu, kdy bude sif nejspolehlivéjsi.

Cilem této prace neni sestavit bezpecnostniho zarizeni, ale otestovat hy-
potetické pozadavky takového zarizeni na métrenou sit. Jako prvni priklad
bezpecnostné citlivé aplikace bylo zvoleno kouiové ¢idlo. Cidlo mtize byt
umisténo v béznych prostorech budov, ale i ve sklepech ¢i osadach s velmi
nizkym pokrytim béznym mobilnim signdlem bez pristupu k napajeni ze
sité. Na takovém misté je ¢idlo nékolik let nepouzivané, ale obcas server
vyzaduje potvrzeni funkénosti pristroje v pravidelnych (dennich ¢i tydennich)
intervalech. Zarizeni obsahuje senzor, ktery pri detekci koure okamzité odesle
nékolika bajtovou zpravu na server, ten zpravu zpracuje, upozorni uzivatele
(napt. SMS zpravou) nebo zachranné slozky, a odesle potvrzujici zpravu zpét
do pristroje. Takové upozornéni musi byt témér okamzité a neni mozné dovolit
si nedoruceni zpravy napr. z divodu zahlceni sité. Podobné chovani by mohla
vykazovat i dalsi zarizeni, napt. zaplavovy senzor.

Druhy ptiklad bezpecnostné citlivé aplikace je infrazavora ¢i senzor s
jazyckovym kontaktem, ktery by byl vyuzit pro zabezpeceni prostoru proti
neopravnénému pristupu. Tento senzor by se nachazel v odlehlych lokalitach
¢i podzemi a v pripadé zaznamenani pohybu by neprodlené upozornil majitele
nebo vykonal jinou dopredu zvolenou akci. Frekvence a velikost zprav je
podobné jako u koutového ¢idla. Pokud je v daném misté dostateéna prenosova
rychlost sité, zarizeni muze byt pripojené k jednoduché kamere, ktera by
odeslala v pripadé potieby fotku s nizkym rozliSenim na server. Zde by bylo
mozné zkontrolovat, zda se jednd o neopravnény pristup nebo jde pouze o
zatoulané zvire ¢i podobnou ndhodnou udéalost.

B 5.3 Priabéh méfeni

B 5.3.1 Mérici zafizeni

V kapitole 4] bylo pro ukazku zprovoznéni a komunikaci v siti pouzit vyvojovy
kit s modulem R410M. Pred zac¢atkem méreni dilezitych parametra sité tento
modul prestal komunikovat a nepodarilo se jeho funkénost obnovit. Bylo
tfeba narychlo sehnat jiny modul, ktery by také umél pracovat v NB-IoT siti.
Autor mél k dispozici také modul N211 [64] od stejné firmy, méfeni v této
kapitole bylo tedy provedeno na ném.

SARA-N211 od firmy U-blox je modul vydany v roce 2017. Tento modul
podporuje NB-IoT, na rozdil od R410M ale neumi pracovat v siti LTE-
M, kterd pro tuto praci neni vyzadovana. Vyvojovy kit EVK-R4 byl tedy
ponechan s vyménénou deskou s modulem N211. Modul N211 nabizi podobné
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5.3. Priibéh méreni

Obrazek 5.1: Fotografie vyvojového kitu EVK-R4 s modulem N211

Data rate | 9 600 b/s
Data bits 8
Parity None
Stop bits 1
Flow control None

Tabulka 5.1: Nastaveni rozhrani [UART| pro modul N211

funkce jako R410M, nékteré piikazy mohou byt upraveny ¢i prejmenovany
[65]. Fotka pouzitého vyvojového kitu EVK-R4 s modulem N211 je na obrazku
5.1} Modul N211 pouziva odlisné nastaveni rozhrani UART podle tabulky
[66]. Registrace v siti probihd stejnym postupem, ktery je uveden v Casti
4.2.1l

B 5.3.2 Viastnosti mérené sité

Méreni bylo provadéno v siti operatora T-Mobile, ktery pro potreby této
prace autorovi zapujéil SIM kartu NB-IoT. V dobé méfeni (v prvni poloviné
roku 2019) byla sit NB-IoT spusténa v testovacim rezimu v Praze, Brné,
Mladé Boleslavi a Berouné. Béhem pilotniho provozu je v téchto méstech pro
NB-IoT vyuzita pouze ¢ast zakladnovych stanic dostupnych pro bézné |LTE
Mapa pokryti siti NB-IoT v Praze je na obrazku 5.2l T-Mobile vyuzivd pro
bézné na frekvencich 800 MHz sitku 10 MHz s ochrannym pasmem 0,5
MHz z kazdé strany. V tomto pasmu se nachazi NB-IoT, ktera navic vyuziva
techniku [PSD| (viz 3.2.1) zesilujici vysilaci vykon o 6 dB oproti referencni
hodnoté [5]. Tabulka obsahuje nastaveni sité pro prechod mezi tiemi
\CE| trovnémi v zavislosti na trovni sily prijatého signidlu RSRP.

35



5. Redlna méreni provoznich parametri v siti NB-loT

Obrazek 5.2: Mapa venkovniho pokryti pilotni siti NB-IoT od T-Mobile v Praze

5]
RSRP CE droven
> -115 dBm CEO
-115 dBm az -125 dBm CE1
< -125 dBm CE 2

Tabulka 5.2: Nastaveni prechodu mezi urovnémi v NB-IoT sité T-Mobile

B 5.3.3 Vybér lokalit

Vsechna méfeni byla providéna v Praze na tiech vybranych lokalitach. Jednim
z il prace je porovnat spolehlivost sité v zdvislosti na kvalité signalu. Z
tohoto duvodu bylo v kazdé lokalité provedeno vice méreni v rozdilnych
patrech budov, pri stinéni vyvojového kitu apod. Aby bylo mozné vyhodnotit,
zda a jak se méni vlastnosti sité na denni dobé, vsechna méreni probihala po
dobu 24 hodin.

Konkrétni mérené lokality byly zvoleny tak, aby mél v danych budovach
autor nékolikadenni piistup nejen k bézné uzivanym misttim, ale i k mist-
nostem pod zemi s moznosti napdjeni ze sité, jelikoz mérici kit nema vlastni
baterii a pfipojeny notebook nevydrzi bez napajeni 24 hodin. VSechna méreni
probihala béhem btezna 2019.

B Lokalita I.

Lokalita I. je bézny Sestipatrovy panelovy dim na adrese Chmelova 2816/13,
Praha 10. Na obrazku 5.3 je mozné vidét mapu lokality s vyznacenou méfenou
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5.3. Priibéh méreni
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Obrazek 5.3: Mapa okoli lokality I. s vyznacenou méfenou budovou (oranzové)
a zdkladnovymi stanicemi (modfe)

budovou a nejblizsimi zdkladnovymi stanicemi vysilajici v siti NB-ioT. Zde
probihala 3 méreni.

® Meéfeni [.1: 2. nadzemni patro, pokoj bézného bytu s okny

® Meéreni 1.2: stejné misto jako v méreni 1.1, ale s odpojenou externi
anténou, coz u kitu simuluje zna¢ny utlum prijatého signalu (cca 60 dB),
viz obrézek [5.4al

® Méreni 1.3: 1. podzemni patro, sklep s malym oknem na drovni povrchu
ulice, viz obrazek

B Lokalita Il.

Lokalita II. je sedmipatrova kancelafskda budova na adrese 2144/1, Praha
4. Jedna se o sidlo spolec¢nosti T-Mobile. Mapa lokality je na obrazku [5.5
Primo na stfese budovy se nachéazeji vysilace, proto zde autor ocekava velmi
kvalitni signdal. Jelikoz patra v budové obsahuji vnitini antény pro zlepseni
signélu, pro ucely tohoto méreni byl signal NB-IoT z téchto vnitinich antén
na nékolik dni pozastaven a ponechdn v provozu byl pouze vysila¢ na stfese
budovy.

8 Meéfeni I1.1: 3. nadzemni patro, bézna kancelar s okny

® Meéreni I1.2: 1. podzemni patro, silné stinénd mistnost bez oken za
zavienymi mohutnymi dvefmi a sténami
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5. Redlna méreni provoznich parametri v siti NB-loT

(a) : Meéfici stanovisté 1.2 (bez antény) (b) : Mérici stanovisteé 1.3

Obrazek 5.4: Fotografie méficiho stanovisté I

B Lokalita Ill.

Lokalita III. je budova Fakulty elektrotechnické CVUT na adrese Technicka
1902/2, Praha 6. Mapa mista s vyznacenym nejblizsim vysilacem je na obrézku
Zde probihala 3 méfeni.

®m Méreni I11.1: 3. nadzemni patro v mistnosti A4-302, bézna kancelar s
okny, viz obrazek

® Meéreni I11.2: 2. podzemni patro, technickd mistnost B3-s210 s malym
oknem pod trovni povrchu ulice, viz obrazek

® Méfeni I11.3: stejné misto jako v méfeni I11.2, ale o nékolik metri dale
od okna, v kéji za zavienymi dvefmi, viz obrazek

38



llllIllllIllllllllllIIIIlllllllllll5.3.PrﬁbéhméFenll

200 m
5 \\“

Obrazek 5.5: Mapa okoli lokality II. s vyznacenou mérenou budovou (oranzové)
a zdkladnovymi stanicemi (modfe)

Obrazek 5.6: Mapa okol{ lokality III. s vyznacenou méfenou budovou (oranzové)
a nejblizsi zédkladnovou stanici (modfe)
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5. Redlna méreni provoznich parametri v siti NB-loT

(a) : Méfici stanovisté I11.1 (b) : Méftici stanovisté I11.2

Obrazek 5.7: Fotografie métictho stanovisté I11.1 a I11.2

(a) : Pohled z kéje (b) : Pohled na uzavienou kéji

Obrazek 5.8: Fotografie mériciho stanovisté I11.3
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5.3. Priibéh méreni

B 5.3.4 Priprava mériciho skriptu

Pro méreni trvajici 24 hodin bylo treba vytvorit skript, diky kterému mérici
kit automaticky s intervalem jedné minuty odesila zpravy na vzdaleny server
a ¢eka na odpovedi. Jako vzdalena adresa byl vybran server patiici T-Mobile
(IPv4 adresa: 80.250.24.26). Komunikaci s vlastnim serverem je minimalizo-
vano zpozdéni zpravy po cesté, ke kterému by mohlo dojit v pripadé odesilani
dat na jiné servery. Skript je nasledné spustén programem M-Center, pres
ktery probihd komunikace s vyvojovym kitem. Ukéazka spusténého skriptu v
terminalu programu M-Center je uvedena na obrazku [5.91 Cely skript trvajici
24 hodin je soucasti prilohy této prace (soubor mcenter_24hours.atl). Béhem
jednoho méreni je odeslano 1200 zpréav o velikosti 8 bajti, 240 zprav o velikosti
1400 bajti a 288 pozadavkil s dotazem na aktualni stav sité. Ve skriptu se
opakuje nékolik klicovych prikazu [65]:

® AT+NPING="80.250.24.26",8,59000

Odeslani prikazu ,,ping“ o velikosti kratké zpravy 8 bajti na cilovou
adresu, pricemz hodnota ,timeout®“ je nastavena na 59 sekund. Po
vyprseni ,timeout® je zprava zahozena a povazovana za nedorucenou.
Prikaz ,ping“ periodicky odesila IP datagramy a ocekéva odezvu serveru.
P1i Gspésném obdrzeni odpovédi vypise délku zpozdéni RTT]. Velikost
zpravy 8 bajtid simuluje velmi malou zpravu o nékolika znacich, naprt.
aktudlni teplotu, stav senzoru (sepnuto ¢i nesepnuto) apod.

® AT+NPING="80.250.24.26",1400,59000

Odeslani prikazu ,,ping* o velikosti delsi zpravy 1400 bajtt na cilovou
adresu. 1400 bajtd simuluje vétsi datovou zpravu, ktera by se dala vyuzit
pro prenos vétsiho mnozstvi dat, napt. aktualizace softwaru zarizeni,
prenos c¢asti obrazku s velmi nizkym rozliSenim z kamery apod.

® PAUSE 20

Pozastaveni vykondni nésledujiciho fadku skriptu o 60 sekund. Podle
dokumentace programu M-Center by tento pfikaz mél vlozit pauzu
dlouhou 20 sekund, ale z neznamych duvodu je zarizeni pozastaveno na
trojndsobnou dobu.

® AT+NUESTATS="CELL"

Vypis nékolik parametru aktualniho stavu sité, pro toto méreni je dulezita
predevsim hodnota sily prijatého signalu RSRPL

® AT+NUESTATS="THP"

Vypis aktualni stav sité z hlediska aktudlnich pfenosovych rychlosti ve
smérech uplink i downlink.
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] © m-center - AT terminal - o X
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wzsTats: mE
ATHCOWR
COM Port Trace Port Trace Socket [] ozstazs: - AEEe
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Obrazek 5.9: Ukazka |GUI programu M-Center se spusténym méficim skriptem
v terminalu

B 54 Zpracovani namérenych dat

Jako vystup s namérenymi hodnotami slouzi textovy vypis z terminalu v
M-Center, ukézka je na obrazku[5.9. Namérend data v textovém formétu jsou
soucésti prilohy (soubory loc_I 1.txt, loc_I 2.txt apod.). Pro uzivatele by
bylo privétivéjsi prostredi néjaké online [loT| platformy s grafickym prostredim,
T-mobile ale v soucasné dobé takovou sluzbu pro NB-IoT vefejné neposkytuje.
Jeden z hlavnich tkolt vyrobcu [IoT| pfistroji je vytvorit vlastni online
platformu, kde muze uzivatel snadno a prehledné spravovat sva zarizeni na
jednom misté, vzdalené je konfigurovat, Cist jejich data nebo kontrolovat
aktualizace.

B 5.4.1 Skript pro vyhodnoceni

Aby bylo mozné namérend data v textovém formétu hromadné zpracovat a
vyhodnotit, autor si naprogramoval vyhodnocovaci skript v jazyce Python.
Okomentovany skript ve formétu .py pro Python 3.5 je v pfiloze (soubory me-
asurement.py, start.py). Pro grafické znazornéni byla doinstalovana knihovna
Matplotlib [67] a pro vhodnéjsi reprezentaci dat knihovna NumPy [68]. Kli¢ové
metody vyhodnocovaciho skriptu jsou uvedeny nize:

® load_script_texts(filepaths)

Funkce z listu obsahujiciho cesty k skriptovym naméfenym souborim
nacte data a odstrani bezvyznamné symboly a radky.

B load_data(script_texts, FILE_NAMES, START_TIMES)

Funkce prevede data z textového formatu do pozadované struktury.

B evaluate_data(measurements)

Funkce statisticky vyhodnoti namérena data.
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5.5. Statistické vyhodnoceni méreni

B print_data(measurements)

Funkce do terminalu vypise vybrand namérena data pro kazdé meéreni.

B plot_data(measurements)

Funkce vykresli vybrand namérena data.

Bl 5.4.2 Problémy pii méreni

Pri méreni se autor setkal s nékolika drobnymi neocekavanymi problémy. Dle
vypisu z termindlu béhem méreni v lokalité I11.1 po dobu 60 minut zafizeni z
neznamych divodil nekomunikovalo se siti. Po uplynuti této doby se zarizeni
samo automaticky restartovalo a komunikace v siti byla obnovena. Jelikoz
zaméstnanci T-Mobile v té dobé neevidovali zadny vypadek sité, pficina
problému zustava neznama.

Nékolikrat béhem méteni odezva sité na aktualni rychlost prenosu ¢i [R1TT
neobsahovala ¢iselnou hodnotu, neni tedy ziejmé, zda v tu dobu zprava dosla
a v jakém stavu byla sit. Tyto nepTfesnosti vSak nastaly pouze zhruba v 0,0003
% piipadu, autor se navic domnivé, Ze na viné muze byt Spatnd komunikace
mezi méticim zarizenim a notebookem.

B 55 Statistické vyhodnoceni méreni

V této casti se nachazi grafy a tabulky s vyhodnocenymi namérenymi daty.
Hodnota ,JRSRP[, ktera je dale v praci uvadéna v jednotkdch dBm, byla
urc¢ena jako prumér vSech hodnot stavu sité pro dané stanovisté, jelikoz se
béhem celodennich méfeni ménila jen minimalné. ,Uspésnost* vyjadiuje
procentudlni podil zprav, které byly v zadaném c¢asovém intervalu (59 sekund)
doruceny na server a zpét do zafizeni, viz prikaz AT+NPING v kapitole
5.3.4. Hodnota JRTT| primér® je pramérné zpozdéni vSech dorucenych zprav,
nejsou v ném tedy zapocitany nedorucené zpravy. JRT'T| min“ udéva nejnizsi
hodnotu latence béhem celého méreni na konkrétnim stanovisti. ,,R1T| per
97 a JRTT) per 99“ udavaji hodnotu [RTT, pii které 97 % (resp. 99 %)
uspésnych zprav dorazi v nizsim case.

Tabulka [5.3] a obsahuje hodnoty latence pro kratké 8 bajtové zpravy, graf
5.10| znazornuje zavislost latence na sile signalu RSRPL Autor podotyka, Ze
kvuli nizkému poc¢tu mérenych lokalit je tento graf spiSe orientac¢ni. Analogické
znazornéni namérenych dat i pro delsi 1400 bajtové zpravy je v tabulce 5.4 a
grafu [5.11)

Graf [5.12] porovnava tspésnosti doruceni zprav v souvislosti s drovni sily
signalu RSRP)| pro kratké i delsi zpravy. Dale byly méfeny prenosové rychlosti
ve sméru uplink i downlink. Tabulka 5.5/ obsahuje hodnoty prenosové rychlosti
na MAC,| vrstvé zpramérované z celého méreni. Graf [5.13| zndzornuje zavislost
prumeérné prenosové rychlosti obou smérti na sile signalu RSRP. Vybrana
data byla prolozena aproximacni primkou pro znazornéni trendu.
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Lokalita I. Lokalita II. Lokalita III.
I.1 1.2 1.3 I1.1 II.2 | II1.1 1IIL.2 1III.3
] -69 -128 -83 =77 -116 -78 -82 -103
Uspésnost [%] || 99,75 98,67 99,83 | 99,67 97,83 | 99,56 99,50 98,67
RTT prumér [ms] 856 3377 785 880 4818 817 819 1690
RTT min [ms] 173 326 147 180 269 170 189 177
[ms]
[ms]

RSRP [dBm

RTT per 97 [ms 1876 6332 1829 | 2294 26564 | 1830 1888 9120
RTT per 99 ms] || 8746 10046 1918 | 3089 39944 | 3512 3509 26720

Tabulka 5.3: Latence mensi zpravy o velikosti 8 bajti

e primérna hodnota \d
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Obrazek 5.10: Graf zdvislosti latence kratké zpravy na urovni sily signidlu |RSRP,

Jednim z cila této prace bylo zjistit, jak se méni parametry sité v zavislosti
na denni dobé. Pro znazornéni stavu sité béhem dne bylo vybrano nékolik
méricich stanovist ve vice lokalitdch pro rtzné velikosti zprav. Na grafech [5.14)
5.15| jsou zobrazeny vSechny namérené hodnoty latence pro 8 bajtové zpravy,
graf |5.16| (priblizeny na |5.17) ukazuje hodnoty pro nizsi kvalitu signalu a
5.18 znézornuje 1400 bajtové zpravy. Obrazek 5.19 navic ukazuje pocet vSech
nedorucenych zprav (kratkych i dlouhych) pro kazdou denni hodinu béhem
vSech méfeni.

Vybrané grafy [5.20] a [5.21] porovnavaji namérené hodnoty prenosovych
rychlosti v siti na [MAC| vrstvé ve smérech uplink i downlink pro dvé lokality
s velmi rozdilnym pokrytim. Na [5.22 a |5.23| je porovnani UL a DL rychlosti
dvou meéricich stanovist jedné lokality s rtiznou kvalitou signalu. Tato méreni
stavu sité byla provadéna s pétiminutovym intervalem. Néktera z namérenych
dat byla prolozena aproximac¢nimi polynomy 4. stupné.
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Lokalita I. Lokalita II. Lokalita III.
I.1 1.2 1.3 II.1 II.2 | ITI.1 III.2 III.3
RSRP [dBm] -69 -128 -83 =77 -116 -78 -82 -103
Uspésnost [%] || 100,0 99,17 100,0 | 100,0 96,25 | 100,0 100,0 98,75
RTT prumér [ms] || 2427 13826 2434 | 3709 14458 | 2381 2371 3967
RTT min [ms] || 1611 2461 1557 | 1616 1763 | 1653 1572 1617
RTT per 97 [ms] || 3654 20452 3789 | 15091 40880 | 4048 3451 28857
RTT per 99 [ms] || 4068 45102 6462 | 16580 47668 | 5270 5952 37697

Tabulka 5.4: Latence vétsi zpravy o velikosti 1400 bajti
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Obrazek 5.11: Graf zavislosti latence delsi zpravy na trovni sily signdlu RSRP

Lokalita 1. Lokalita II. Lokalita III.
I.1 1.2 1.3 II.1  II.2 | III.1 III.2 III.3
RSRP [dBm] -69 -128 -83 =77 -116 -78 -82 -103
Uplink [b/s] 6884 4302 6741 | 6097 4532 6755 6627 6536
Downlink [b/s] || 10644 978 10488 | 6169 2140 | 10382 10347 8981

Tabulka 5.5: Praumérné prenosové rychlosti sité na MAC| vrstvé v obou smérech
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Obrazek 5.21: Namérené hodnoty rychlosti prenosu UL i DL béhem dne pro
mérici stanovisté 1.2 s nizkou trovni prijatého signalu, -128 dBm
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Obrazek 5.22: Namétené hodnoty rychlosti prenosu UL béhem dne pro lokalitu
II. pro rtzné hodnoty signalu
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II. pro rtizné hodnoty signalu
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5. Redlna méreni provoznich parametri v siti NB-loT

B 5.6 Vysledky méFeni a diskuze

Ackoliv byly vSechny vybrané lokality pomérné blizko vysila¢i v oblastech s
dobrym pokrytim sité, diky méreni pod zemi, v blizkosti tlumicich prekéazek
¢i odstranénim externi antény byly simulovany podminky s nizkou trovni
prijatého signalu. Z tabulky [5.3| a grafu [5.10| pro kratké zpravy je zfejmé, ze
pfi poklesu sily signalu RSRP|roste hodnota latence RT'Tl Pro mista s velmi
kvalitnim pokrytim (RSRP|> -83 dBm) je prumérna hodnota RTT| nizsi nez
1 s, horsi pokryti zplisobuje primérné zpozdéni jednotek sekund.

I pro delsi zpravy (tabulka 5.4 a graf|5.11) plati rostouci trend zévislosti
latence na RSRP} Pro oblasti s kvalitnim pokrytim (RSRP, > -103 dBm) je
priamérnd hodnota [RTT| nizsi nez 4 sekundy, kromé méficiho stanovisté I1.1.
se navic prumérné doby vyrazné nelisi od hodnot percentilu 97. Pro horsi
pokryti u vétsich zprav dochéazi k znatelnéjsimu primérnému zpozdéni, které
dosahuje az 15 sekund.

Jeden z klicovych parametri sité je tispésnost doruceni zprav, kterd je
zobrazena na grafu |5.12L Pro kratké i delsi zpravy plati, ze s klesajici kvalitou
signdlu klesa i uspésnost doruceni. Autor se pozastavil nad tim, Ze s vyjimkou
stanovisté I1.2 dosahuji tspésnosti doruceni vétsich zprav lepsich hodnot,
nez uspésnost kratkych zprav, ackoliv primérnd doba [RTT| vykazuje opacény
trend. Na kazdém stanovisti byl odeslany mensi pocet del$ich zprav (240) nez
kratkych (1200), coz by dle autora mohlo byt jednou z prfi¢in tohoto jevu. Pti
kvalitnim pokryti (RSRP|> -103 dBm) je pro obé velikosti zprav dosazeno
vysoké tspésnosti doruceni vétsi nez 99,5 %, pro malé zpravy je Gspésnost
doruceni priblizné 98 % i pro nizkou uroven prijatého signélu. Pokud by pro
konkrétni aplikaci byla vyzadovana vyssi garance doruceni, autor navrhuje
odeslat zpravu nékolikrat s kratkou casovou prodlevou pro maximalizaci
pravdépodobnosti ispésného prenosu.

Z hodnot prenosovych rychlosti v tabulce |5.5| a grafu |5.13| je zjevny mirny
pokles rychlosti ve sméru uplink (k serveru) pri poklesu sily pfijatého signalu
RSRP. Prumérnd rychlost v tomto sméru je v rozsahu 4,3 - 7 kb/s. V opaéném
sméru downlink (od serveru) dochdzi k vétsim zméndm prumeérnych rychlosti.
Ackoliv pro stanovisté s kvalitnim pokrytim (RSRP|> -103 dBm) je downlink
smér rychlejsi nez uplink, pro nizsi silu signalu primérnd downlink rychlost
dramaticky klesd pod uplink hodnotu. Primérna rychlost downlink se v
méfeném rozsahu kvality signdlu pohybuje v hrubém rozmezi 1 - 10 kb/s.

Dale byly zjistovany vlastnosti sité v zavislosti na denni dobé. Méfeni na
lokalité I. (graf|5.14)) s vysokou silou pfijatého signdlu ukazuje, ze se béhem
dne ¢as RT'T| témétf neméni pro obé mérici stanovisté v riznych dnech.

Na grafu [5.15|s daty [RT'T| pro lokalitu III., kde bylo provedeno vice méfent,
muzeme pozorovat rozdilné chovani v odlisnych podminkach. Ackoliv mérici
stanovisté III.1 s RSRP| = -78 dBm béhem dne vykazovalo témét konstantni
hodnoty RT'T) stanovisté I11.3 s nizsi drovni prijatého signalu RSRP| = -103
dBm zaznamenalo znatelné zvyseni zpozdéni RTT| v polednich hodinach.

Grafy|5.16|a priblizeny [5.17 zachycuji namérené hodnoty RTT|pro stanovisté
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s nejnizsimi trovnémi prijatého signalu [RSRP. V téchto hire pokrytych
lokalitach dochézi k ¢astéjsimu vyskytu vysokych hodnot [RTT] po prolozeni
a priblizeni neni zjevny zadny spoleény trend zavislosti RTT| na dennich
hodinéach.

Zavislost latence delsi zpravy na denni dobé pro dvé stanovisté na jedné
lokalité je zobrazena na grafu [5.18] Ani pro delsi zprdvu neni zjevny néjaky
trend.

Podle ocekavani, stanovisté s vyssimi drovnémi prijatého signalu vykazuji
stalejsi hodnoty |RT'T] zatimco u mist s nizsi silou signalu je mozné sledovat
vétsi kolisani. Jelikoz se mérend NB-IoT sif nachdzi v ochranném pasmu
bézného|LTE] je ¢astecné ovliviiovana provozem v|LTE| ktery miize zptusobovat
béhem dne mirné vykyvy.

Graf 5.19 s poc¢ty nedorucenych zprav béhem dne také nevykazuje vyrazny
trend. Ackoliv v ¢ase 11:00 - 12:00 bylo nejvice zprav bez odezvy, v dobé
13:00 - 14:00 neztstala zadna zprava nedorucena.

Co se tyce datové propustnosti, pro vSechna stanovisté s vysokou trovni
prijatého signalu se rychlost uplink snazi drzet na diskrétnich hladinach,
viz graf[5.20. Oproti tomu se downlink rychlost pomérné rychle meéni, ale
béhem dne si zachovava stdlou primérnou hodnotu, jak je zjevné z prolozeni
grafii polynomy. Na grafu [5.21] popisujici stanovisté s nejhorsim pokrytim
zaznamenava i uplink rychlost znatelné vykyvy, ale bez vyrazného trendu
zévislosti na denni dobé.

Grafy [5.22| a [5.23| porovnévaji rychlosti pfenosu na jedné lokalité pro rtizné
torvné signalu pro uplink i downlink. Pro downlink smér jsou charakteris-
tické znatelné vétsi vykyvy namérené rychlosti béhem dne nez pro uplink.
Maximalnich uddvanych prenosovych rychlosti 20 kb/s je béhem méfeni na
dobre pokrytych mistech pravidelné dosahovéno [6, s. 291][44].

B 5.7 Prostor pro navazani

Tato prace predstavuje zakladni komunikaci v siti NB-IoT. Autor zde navrhuje
nékolik zpusobi, jak se d4 na danou problematiku dale navazat.

8 Vsechny mérené lokality v této praci se neiimyslné nachazely pomérné
blizko zékladnovym stanicim NB-IoT (fadové stovky metrii). Bylo by
zajimavé sledovat chovani zafizeni, kterd komunikuji na hrané pokryti
sité ve vzdalenosti nékolika kilometr od vysilacich stanic. Ve vétsi
vzdalenosti u zafizeni dochazi k prechodu mezi |CE| Grovnémi, ktery mize
zpusobovat odlisné chovani.

B Pouzity vyvojovy kit nabizi druhy (COM] port, ktery je urcen pro dia-
gnostiku. Program M-Center obsahuje funkce ,trace“ a ,capture”, které
monitoruji a zaznamendavaji chovani zarizeni, tato data by bylo mozné
vyuzit ke zkoumani, jak se presné chové zarizeni v ruznych podminkach,
béhem stavu [PSM|apod.
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5. Redlna méreni provoznich parametri v siti NB-loT

® Jeden ze zpusobu, jak porovnat licencované sité pro IoT} je vyuzit jedno
zafizeni, které pracuje v sitich NB-IoT i LTE-M. Modul SARA-R410M-
02B pouzity v kapitole 4| umoznuje provoz v obou sitich, proto by bylo
zajimavé mérit na identickém typu zarizeni parametry obou siti ve stejnou
dobu. Takové méfeni z dlivodu soucasné absence sité LTE-M neni mozné
v Ceské republice, dalo by se viak provést na Slovensku nebo v jinych
statech, které provozuji obé sité. Tato méreni by mohla vyuzivat rizné
protokoly, pres IP i bez pouziti IP, které by byly porovnény z hlediska
vhodnosti pro jednotlivé sité.

B Vyvojovy kit EVK-R4 obsahuje také slot pro pfipojeni digitdlniho multi-
metru pro méreni realné energetické spotieby zafizeni. Data z takového
méfeni by pomohla pri navrhu [loT] zafizeni pro optimalizaci energetické
spotreby.

® Jelikoz licencované [oT| sité slibuji kapacitu sité pro obrovské mnozstvi
zafizeni, bylo by vhodné komunikovat v jedné siti mnoha (desitkami ¢i
stovkami) ¢asové synchronizovanych zafizeni ve stejnou dobu, a zjistovat
vliv poétu ptipojenych zafizeni na parametry sité.

® Pro snadnéjsi zpracovani dat je vhodné vytvorit online IoT platformu, ve
které by uzivatel prehledné graficky vidél informace o svych zarizenich.
V takovém prostredi by bylo mozné ¢ist data ze senzori, konfigurovat
automatické akce, vzdalené aktualizovat software zafizeni nebo odeslat
prikazovou zpravu primo na konkrétni zarizeni.
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Kapitola 0
Zaveér

Rozvijejici se trend internetu véci zaznamenava v poslednich letech dramaticky
narust v poc¢tu zarizeni pripojenych k internetu. Aby poptdavka po bezdratové
konektivité byla v budoucnu uspokojena, je nutné planovat vyvoj a vystavbu
siti pro tato zarizeni v dlouhodobém horizontu. Prostifedkem pro zajisténi
dostatecné kapacity a pozadovanych vlastnosti by mohly byt prave licencované
sité. Vysoké ceny za vybudovani a provoz téchto siti motivuji operatory k
poskytnuti kvalitnich sluzeb, které mohou vyuzit predevsim vyrobci pristroji
a koncovi zakaznici. V soucasnosti je vyroba téchto zarizeni zna¢né roztristéna,
zavedeni standard@ a budovani globalni infrastruktury by mohlo tento vyvoj
vice sjednotit a usnadnit.

Jelikoz jsou obé licencované sité NB-IoT i LTE-M pomérné nové, neexistuje
mnoho verejné dostupnych zdroji, ve kterych by tyto sité byly podrobné
zkoumany a méreny. Vyrobci jsou nuceni pii vyvoji svych zafizeni divérovat
uddvanym parametrum téchto siti, které se mohou znacné lisit od skutec¢nych
nameérenych dat.

V praktické ¢asti bylo provedeno méfeni redlnych parametrii pro bezpec-
nostné citlivé aplikace v siti NB-IoT, protoze zajisténi zabezpeceni je jeden
z nejdilezitéjsich kol internetu véci. Vybranymi technikami bylo v pilot-
nim provozu sité T-Mobile dosazeno simulace rizné kvality pokryti a stavu
sité. Pramérné zpozdéni zpravy nékolika sekund s tspésnosti doruceni 98
% pro kratké zpravy i v mistech se Spatnou kvalitou sité povazuje autor za
dostatecné pro bezpecnostné citlivé aplikace. Namérené prumérné prenosové
rychlosti v obou smérech mezi 1 - 10 kb/s jsou vhodné pro pfenos mensich
datovych baliki ¢i jednoduchych aktualizaci, nejsou vsak urcéeny pro prenos
hlasu, obrazu ¢i videa.

Ackoliv méreni probihala na vice lokalitach a riznych stanovistich, nebyla
zpozorovana vyrazna zavislost parametri sité na denni dobé. Ve sméru
downlink je mozné pozorovat vétsi vykyvy prenosovych rychlosti béhem dne,
zatimco ve sméru uplink rychlosti nevykazuji vyrazné zmény. Pro zatizeni
internetu véci je oéekdvan vétsi provoz pravé ve sméru uplink.

V soucasnosti nejsou verejné dostupné jednoduché nastroje pro meéreni
kvality a parametru sité. Autor se sezndmil s programovacim jazykem Python
a vhodnymi knihovnami, aby bylo mozné vytvorit skript pro hromadné
zpracovani a vyhodnoceni namétrenych dat.
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6. Zavér

Cilem této prace bylo shrnuti dostupnych informaci o licencovanych si-
tich, provedeni realnych méreni vybranych parametr a vyuziti téchto dat k
planovani siti pro internet véci. V posledni kapitole autor navrhuje nékolik
moznosti, jak se d4 na tuto problematiku dale navézat. Pii pripravé prace
autor ziskal mnoho zkusenosti a podnétii od kolegt ze spolecnosti T-Mobile,
které nepochybné zuzitkuje ve svém akademickém i profesnim zivoteé.
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P¥iloha A
CD

bp_ nbiot__measurements.zip - Pracovni projekt vyhodnocovaciho skriptu
v jazyce Python obsahujici soubory measurement.py a start.py

jarrah_ lukas.pdf - Tato prace ve formatu PDF

jarrah_ lukas.zip - Tato prace ve formatu KITEX

loc_I_1.txt - Vystupy z termindlu pro jednotlivd méreni ve formatu TXT
loc_ I 2.txt

loc_ I 3.txt

loc_ IT 1.txt

loc_II_ 2.txt

loc_III_1.txt

loc_ III_ 2.txt

loc_III_3.txt

mcenter__24hours.atl - Pouzity méfici skript pro program M-Center
measurement.py - Okomentovand deklarace tfidy v jazyce Python
start.py - Okomentovany vyhodnocovaci skript v jazyce Python
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