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Abstrakt

Bakaléarska prace se vénuje problematice
navrhu jednoduchého prototypu doma-
ciho zabezpecovaciho systému s vyuzitim
FPGA pole na kitu Digilent Nexys 4 v
jazyce VHDL. Zabyva se predstavenim po-
uzitych komponenti a pak také navrhem
samotného systému. Jsou zde vysvét-
leny funkcionality vytvoreného systému
a podrobnéji popsany stézejni casti, jako
je obsluha maticové klavesnice, sedmi-
segmentového displeje a logovani na SD
kartu.

Klicova slova: VHDL, FPGA, Digilent
Nexys 4, zabezpecovaci systém, SD karta,
maticova klavesnice, sedmi-segmentovy
displej

Skolitel: Ing. Pavel Lafata, Ph.D.
Fakulta elektrotechnicka,
Technicka 1902/2,

16000 Praha 6
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Abstract

The bachelor thesis focuses on the design
of a simple prototype of a home security
system using an FPGA array on a Dig-
ilent Nexys 4 kit in VHDL. It deals
with the introduction of components used
and with the design of the system itself.
It explains the functionality of the cre-
ated system and describes in more de-
tail the main parts such as operating
the matrix keyboard, seven-segment dis-
play and logging to the SD card.

Keywords: VHDL, FPGA, Digilent
Nexys 4, security system, SD card,
matrix keypad, seven-segment display

Title translation: Security system with
logging on a SD card based on the Nexys
4 kit in VHDL language
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Kapitola 1
Uvod

V této praci jsem se zabyval ndvrhem a realizaci prototypu domaciho zabez-
pecovaciho systému za pouziti kitu Digilent Nexys 4 a jazyka VHDL. Hlavnim
cilem bylo bliZe se seznamit s danym pfipravkem a moznostmi jazyka VHDL.
Prostredkem pro ziskdni novych dovednosti byla tvorba zabezpecovaciho
systému obsahujiciho rtizné druhy senzort a detektori, klavesnici, akusticky
alarm a SD kartu pro logovani stavu systému.

Samotna prace je rozdélena do t¥i ¢asti, na které nasledné navazuje zave-
re¢né shrnuti a zhodnoceni. Prvni ¢ast se zabyva teoretickymi zaklady, druha
obsahuje popis i ukadzky praktické realizace a treti pojednava o testovani
systému a jeho redlném pouziti.






Kapitola 2

Teoreticky rozbor

B 2.1 Cislicové integrované obvody

V soucasné dobé lze pro realizaci ¢islicovych integrovanych obvodu pouzit
CtyTi rizné pristupy. Prvni moznosti je slozeni obvodu ze standardnich obvodi,
napiiklad fad 74 a 4000. Druhou volbou mohou byt procesory, které se vice
pouzivaji zhruba od prelomu 20. a 21. stoleti. Tteti alternativou jsou obvody
ASIC (Application Specific Integrated Circuits), které se ovSem z ekonomického
hlediska vyplati pouzit pouze pii masové vyrobé kviili své nadrocnosti na vyvoj
a odladéni. Posledni moznosti je pouziti programovatelné logiky, zejména pak
obvodu PLD (Programmable Logic Devices) a FPGA (Field Programmable
Gate Arrays). [1]

B 2.1.1 Programovatelna logika

Pojmem programovatelnad logika oznacujeme takové obvody, které jsou
naprogramovanim sestavitelné v ¢islicové obvody. V dnesni dobé existuji
dva hlavni pristupy, CPLD a FPGA. Hlavni vyhodou programovatelnosti je
rychlost vyvoje a zejména moznost obvody ladit po celou dobu jejich vyvoje,
ptipadné i béhem jejich nasazeni v konkrétni aplikaci. [I] Pro svou praci jsem
vyuzival kitu Digilent Nexys 4, ktery je vybaven hradlovym polem FPGA,
jehoz popisu je vénovan nasledujici oddil.

B FPGA (Field Programmable Gate Array)

FPGA, neboli ¢esky programovatelné logické pole, je integrovany obvod
obsahujici matici konfigurovatelnych logickych bloku (CLB) propojenych
pomoci programovatelnych spoju. [2] Tyto bloky mohou kromé samotnych
bunék s logickymi hradly dale obsahovat rizné specializované obvody, které
slouzi naptiklad pro aritmetické operace. Logické funkce jsou zde tvoreny
strukturou zvanou LUT (Look-up Table). [1] Déle zde najdeme bloky IOB
(Input/Output Block), jejichz hlavni tilohou je udrzeni spravné hodnoty napéti
logickych turovni. Zakladni blokové schéma struktury FPGA je na obrazku
Pro konfiguraci hradlového pole je zde pouzita pamét typu RAM (blokova
v ramci CLB, ale i pfidavnd RAM o velikosti 16 MB), jejiz obsah je po od-
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2. Teoreticky rozbor

pojeni napéajeni vymazan. FPGA pole je tedy nutné po kazdém pripojeni
napéjeciho napéti znovu naprogramovat nebo pro uchovani obsahu obvodu
vyuzit ptidavnou pamét Flash (Quad-SPI Flash).

Nejvétsim svétovym vyrobcem FPGA poli je firma Xilinx, jejimz ¢ipem je
osazen i pripravek Digilent Nexys 4 pouzity pro vypracovani této prace.

oo oo oo oo Logic

Black
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Obrazek 2.1: Zakladni blokové struktura FPGA obvodu [4]

B 2.2 Vvyvojové kity

Nasledujici sekce je vénovana popisu pripravku, neboli kitu, ktery slouzil
k realizaci mé prace. Jak je mozné se doc¢ist naptiklad v [3], samotné hradlové
pole k naprogramovani logickych funkei nestaci. Pro praci s FPGA je vzdy
potfeba zdroj hodinového signalu, konektory pro pripojeni periferii a také
programétor pro zavedeni programu do FPGA. Kit je deska plosného spoje,
kterd vsechny tyto nezbytnosti obsahuje a casto pridava i dalsi uzivatelské
periferie.

B 2.2.1 Digilent Nexys 4

Pro svou préci jsem mél k dispozici kit od firmy Digilent s ndzvem Nexys 4,
obrazek|2.2. V [5] je mozné najit, ze tato platforma je zalozena na integrovaném
obvodu Artix-7™ pochézejici od firmy Xilinx. Obsahuje mnoho konektort
a periferii jako jsou:

USB-UART prevodnik

Vystup VGA

3-osy akcelerometr

PWM audio vystup

Senzor teploty

10/100 RJ-45



2.3. Programovani FPGA

Obrazek 2.2: Kit Digilent Nexys 4

V této praci byly konkrétné pouzity tyto prvky:
B 2 Ctyrmistné sedmi-segmentové displeje

= 2 RGB LED

® 16 LED

® 2 uzivatelské spinace

8 PMOD konektory pro pripojeni periferii

B 23 Programovani FPGA

V této kapitole jsou popsidny nastroje nezbytné k zavedeni programu
do hradlového pole z hlediska softwaru. Jedna se jednak o jazyk pouzity
pro popis obvodu a druhak o vyvojové prostredi.

B 2.3.1 Jazyk VHDL

Pod zkratkou VHDL se skryva oznaceni Very High Speed Integrated Circuits
Hardware Description Language. Z nazvu plyne, ze VHDL neni programovaci
popisuji chovani, ¢innost ¢i strukturu obvodu, ktera je nasledné syntetizovana
a implementovana do pole FPGA. Historie jazyku VHDL saha do 80. let 20.



2. Teoreticky rozbor

stoleti, kdy se zapocalo s jeho vyvojem a byl také vytvoren prvni standard,
vice v [6]. Jak je mozné se docist v [3] nebo v [6], tak kromé jazyka VHDL exis-
tuje jesté alternativni jazyk Verilog, jehoz moznosti jsou rovnocenné s VHDL,
avsak pouziva se spiSe ve statech Ameriky, zatimco VHDL je typictejsi pro
Evropu.

Pro svou préaci jsem zvolil jazyk VHDL a vSechny konstrukce popsané dale
se budou tykat praveé tohoto jazyka.

B 2.3.2 Vyvojové prostiedi Vivado

Vivado Design Suite je vyvojové prostiedi od firmy Xilinx pro syntézu
a analyzu podporujici VHDL i Verilog. Je nastupcem programu Xilinx ISE.
Obsahuje mnoho nastroji, které vyvojartim umoznuji spravné odladéni obvodu
zavadéného do FPGA nebo CPLD firmy Xilinx. Jeho omezenim muze byt
absence schématického editoru nebo to, ze jiz nepodporuje nékteré starsi typy
¢ipu. [7]

B 2.4 Dalsi prostiedky

V této ¢asti jsou predstaveny prostredky pouzité k vypracovani mé prace,
které kit Nexys 4 neobsahuje.

B 2.4.1 Maticova klavesnice

Nedilnou soucésti zabezpecovaciho systému je klavesnice, jejiz pomoci
je mozné zadat bezpec¢nostni heslo a dohled systému nad monitorovanym
objektem tak zapnout, ¢i vypnout. Pojmem maticova kldvesnice rozumime
mnozinu tlac¢itek usporadanych do pravidelné struktury, v niz jsou radky
a sloupce propojeny. Diky tomuto zapojeni neni tieba pro kazdé tlac¢itko
privadét 2 vodice, coz vede u klavesnice o rozmérech N x N na 2 x N? vodi¢,
ale pro obsluhu staci pouze 2 x N vodic¢i a algoritmus pro spravné ¢teni
stlacenych tlacitek.

Pouzita maticova klavesnice je na obrazku 2.3/
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2.4. Dalsi prostredky

Obrazek 2.3: Pouzitd maticova klavesnice

B 2.4.2 Senzory

Stézejni ¢asti kazdého zabezpecovaciho systému jsou senzory, kterymi je
monitorovan zabezpecovany objekt proti riznym typim naruseni. V dnesni
dobé existuje velké mnozstvi nejriuznéjsich senzort a detektori, které jsou
schopné obsdhnout veskeré pozadavky na zabezpeceni daného objektu a také
jsou schopné poskytovat i dalsi funkce spojené napriklad s chytrymi domac-
nostmi, jak je mozné se docist v [9].

Pro ucely mé bakalarské prace jsem na ukazku zvolil celkem tii zmensené
a zjednodusené senzory, jejichz profesiondlni varianty patii podle [10] k tém
vibec nejrozsitenéjsim. Jejich predstaveni se nachédzi nize v této ¢asti.

B Pasivni infradervené &idlo

Pasivni infracervené ¢idlo (PIR) je elektronicky senzor, ktery snim4 infra-
cervené zareni vyzarované objekty teplejsimi, nez je absolutni nula. Slovo
pasivni zde vyjadiuje to, ze senzor sdm nevyzaiuje zadné zafeni, ale pouze
rozeznava zmeény v zareni prichazejicim od ostatnich objekt. Pohybujici
se objekt, v tomto pripadé typicky cloveék, ktery vnikl do zabezpeceného
prostoru, svym vyzarovanym IR zafenim vygeneruje na senzoru puls, ktery je
nasledné vyhodnocen jako naruSeni zabezpeceného prostoru. Na zakladé této
udélosti se zméni stav na vystupu modulu s PIR senzorem. [11] [12]

Ve své praci jsme pouzil PIR senzor typu SR505, ktery je na obrazku
Jedna se o miniaturni typ senzoru, ktery je urcen pro aplikace s dirazem
na nizké napéti a spotfebu. Jeho hlavnimi parametry jsou dle [13]:

® Napéjeni 4,5 - 20V

® Spotreba < 0,6 mA



2. Teoreticky rozbor

Obrazek 2.4: Modul pasivniho infracerveného ¢idla SR505

® Uhel detekce 100°
B Vzdalenost detekce 3 m

B Zpozdéni 8 s
B Jazyckovy kontakt

Jazyckovy kontakt je pasivni elektrické zafizeni, které se sestava ze dvou
feromagnetickych kontakti ulozenych ve sklenéné trubicce. Jejich vzajemna
poloha je modulovidna vnéjsim magnetickym polem. Po priblizeni magne-
tického pole k jazyckovému kontaktu dojde k zmagnetovani obou jazycku
v opac¢né polarité a tim tedy k jejich propojeni. Po odstranéni vnéjsiho magne-
tického pole se kontakty vlivem pruziny opét uvedou do vychoziho rozpojeného
stavu. Z vyse uvedeného plyne, Ze pro funkci tohoto zarizeni neni potreba
zadné elektrické napajeni a nedochazi ke spotrebé energie pro udrzeni obou
stavu. [14] Diky témto vlastnostem je jazyckovy kontakt vhodny pro pouziti
jako detektor otevieni oken ¢i dveri, kdy pii odstranéni magnetického pole
z dosahu detektoru systém vyhodnoti danou udalost jako naruseni zabezpece-
ného prostoru.

Obrazek 2.5: Modul s jazyckovym kontaktem KY-025

Pro potfeby mé priace jsem si vybral modul KY-025 podporujici 3,3 V
logiku osazeny jazyckovy kontaktem, ktery je na obrazku 2.5 Kromé toho
obsahuje dale i elektroniku, diky niz je mozné nastavit intenzitu prilozeného
magnetického pole potrebného pro sepnuti digitalniho vystupu. Déle modul
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2.4. Dalsi prostredky

nabiz{ i moznost analogového vystupu, kde vystupni napéti neodpovida zadné
fyzikalni veli¢iné, spinaci iroven se poté nastavuje experimentilné. Na modulu
jsou pritomny i dvé LED diody, z nichz jedna mé funkci ukazatele pritomnosti
napajeni a druha je propojena s hodnotou na digitalnim vystupu a slouzi
jako indikace jeho stavu. [15]

B Detektor plamene

Jako treti senzor jsem ve své praci pouzil detektor plamene (pozérni
senzor). Konkrétné jsem pouzil modul typu KY-026, ktery je na obrazku
Hlavni ¢asti tohoto modulu je 5 mm IR LED dioda, ktera snim4 infracervené
zareni emitované horenim. Modul je dale osazen potenciometrem, kterym se
nastavuje citlivost na prichazejici zareni nutné pro sepnuti tohoto modulu.
Senzor podporuje analogovy a digitalni vystup v 3,3 V logice. [16]

Obrazek 2.6: Modul detektoru plamene KY-026

B 2.4.3 Aktivni piezo méni¢

Piezo ménice se déli na aktivni a pasivni. Pro tuto préci byl zvolen modul
aktivniho pizeo ménice YL-44, ktery je vidét na obrazku Slovo aktivni
znamena, ze po pripojeni napajeciho napéti a zemé vydava konstantné jeden
tén bez potreby externiho generatoru frekvence. Kmitocet tohoto modulu
se pohybuje okolo 2000 Hz. Ovladani probihad skrze prostfedni I/O pin.
Privedenim logické nuly na tento pin se uvede ménic¢ do aktivniho stavu a je
produkovan zvuk. Naopak privedenim logické jednicky se produkce zvuku
zastavi a ménic¢ je vypnut. [19)]



2. Teoreticky rozbor

Obrazek 2.7: Modul Aktivniho piezo ménice YL-44

B 2.4.4 Ovladani SD karty

V této ¢asti budou popsany prostiedky pouzité pro komunikaci s SD kartou,
zejména pro logovani informaci ze zabezpecovaciho systému.

B Arduino Mega2560

Arduino Mega2560, jehoz podoba je vidét na obrazku je vyvojovy kit
zalozeny na mikroprocesoru ATmega2560. Soucédsti tohoto mikroprocesoru je
256 kB flash pamét pro ulozeni kédu (z toho 8 kB je pouzito pro bootloader).
Pamét SRAM (Static Random Access Memory) méa kapacitu 8 kB a pamét
EEPROM (Electrically Erasable Read-Only Memory) 4 kB. Kit nabizi 54
digitalnich I/O pini, z nichz 14 muze byt pouzito jako PWM vystupy, 16
analogovych vstupt, 4 UART sériové porty, krystalovy oscilator na frekvenci
16 MHz, pfipojeni pomoci USB, zdifku pro napéjeni a tlacitko pro reset. [20]

B Modul SD karty

Pro vlastni pfipojeni SD karty jsem vybral modul 774-012 od spole¢nosti GM
ELECTRONIC, ktery je na obrazku Tento modul komunikuje pres SPI
sbérnici, tedy k propojeni slouzi piny CS, MOSI, SCK, MISO, a podporuje
3,3 Vi 5 V napéjeci napéti. [I8]
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Obrazek 2.8: Arduino Mega2560

Obrazek 2.9: Modul ¢tecky SD karet GM ELECTRONIC 774-012

11
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Kapitola 3

Prakticka realizace

V této kapitole se budu vénovat vlastni realizaci zabezpecovaciho systému.
Bude zde vysvétlena kompletni funkcionalita systému a predvedeny ukazkové
fragmenty VHDL kodu.

B 3.1 Piehled

Tato podkapitola predstavuje prehledové celou vyslednou realizaci bakalar-
ské prace. Je zde strucné predstaveno chovani systému z vnéjsitho pohledu
bez znalosti vnitinich procest. Postup, kterym bylo dosdéhnuto vysledné po-
doby prace, je popsan v nasledujici podkapitole |3.2

Jadro celého zabezpecovaciho systému vypracovaného v ramci této prace
je popsano v jazyce VHDL a naprogramovano na kitu Digilent Nexys 4.
K tomuto kitu jsou pripojeny tii ruznd ¢idla predstavend vyse, kterd zajistuji
samotné zabezpeceni. Jedna se o PIR ¢idlo, které je mozné typicky pouzit
pro detekci pohybu v objektu. Dale je to jazyckovy kontakt, ktery by mohl
plnit funkci detekce otevieni dveri nebo okna. Poslednim ¢idlem je detektor
plamene, ktery, jak jiz ndzev napovidd, najde uplatnéni tam, kde je zvysené
riziko pozaru.

Ve vychozim stavu je cely systém odemcen. Tuto situaci indikuje zelené
rozsvicend prava RGB dioda na desce kitu Nexys 4. Béh programu zaroven
indikuje blikajici LED dioda LD15 v levém spodnim rohu pripravku. Pre-
pindni mezi zamcenym a odemcenym stavem systému se realizuje pomoci
zadani spravného hesla. K zadani hesla slouzi pfipojend maticova klavesnice.
Pro zobrazeni stisknutych klaves slouzi pravy sedmi-segmentovy displej. Za-
dané heslo se potvrzuje stisknutim klavesy se symbolem krizku. O spravnosti
zadaného a potvrzeného hesla informuje levda RGB dioda na desce kitu Nexys
4, zelend barva znaci spravné a Cervena chybné heslo. V odemceném stavu
jsou ¢idla inaktivni, nereaguji na zadny podnét, a alarm nemuze byt spustén.
Po prepnuti do zamceného stavu jsou ¢idla aktivni a pokud je zabezpeceny
prostor narusen, je zapnut alarm. To znamen4, ze se rozblikd vsech 16 LED
diod ve spodni ¢asti pripravku a aktivuje se zvukova signalizace z pripojeného
aktivniho pieza. Na levém sedmi-segmentovém displeji se zobrazi nazev cidla,
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3. Prakticka realizace

které alarm sepnulo, respektive toho, které zaznamenalo naruseni. V tuto
chvili je na SD kartu logovana udélost naruseni s ndzvem ¢idla. Pro vypnuti
alarmu je nutné zadat a potvrdit spravné heslo. Tato udalost je rovnéz logo-

vana.

Schematické znazornéni vyse popsaného procesu je na obrézku [3.1)

> L RGE red
Lock = nat Lock
L RGE green
|
I
Ne
s R RGB green
Anc
R RGE red
Y
Ne Ne Ne
Reed =1
Ano Ano Ano
Buzzer = 1 Buzzer = 1 Buzzer = 1
Trigger = ,0010" Trigger = ,0100" Trigger = ,1000"
Trigger_disp= Trigger_disp = Trigger_disp =
PIR JReed” Firg®
16 LEDs blink 16 LED= blink 16 LEDs blink
SD print  Alarm 5D print Alanm SO print JAlarm
triggered - PIR" triggered - Reed” triggered - Fire"
L
Ne
Guessed =
Password L RGB red
Ano
Lock =0
L RGB green
R RGE green
Buzzar =0
Trigger_disp = blank
Bottom left LED blink
S0 print
JFPassword correct
- Alarm off*

Obrazek 3.1: Zjednoduseny vyvojovy diagram fungovani systému
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3.2. Wyvoj

B 32 Vyvoj

V této podkapitole bude chronologicky nastinén prubéh vyvoje prace
s délenim na ¢ast v obdobi bakalarského projektu a na ¢ast v obdobi samotné
bakalérské préce.

B 3.2.1 Bakalarsky projekt

Nejprve bylo nutné se seznamit s kitem a hlavné s novym vyvojovym pro-
stfedim Vivado, v kterém jsem si na par pokusnych projektech vyzkousel jeho
obsluhu a nékteré fragmenty kéda pak mohl vyuzit jako predlohu pro tvorbu
samotného zabezpecovaciho systému. Poté jsem presel k navrhu jednodu-
ché zakladni kostry systému, ktera zahrnovala pouze aktivaci a deaktivaci
alarmu. Na tento zaklad se postupné napojovaly dalsi ¢asti kédu, kde dvéma
hlavnimi body jsou maticova klavesnice a sedmi-segmentovy displej. Tyto
dvé ¢asti vyzadovaly hlubsi teoretické znalosti a jejich implementace zabrala
zbyly Cas alokovany pro etapu bakalarského projektu. Na jejim konci se tedy
podarilo vytvorit zédklad celého systému, ktery jiz obsahoval akusticky alarm,
ovladani pomoci maticové klavesnice a s ni spojenou moznost zadavani bez-
pecnostniho hesla pro zménu stavu systému a alespon ¢asteéné vyuziti sedmi-
segmentového displeje, na kterém bylo zobrazovano pravé zadavané heslo.
Systém byl pfipraven na pripojeni jakéhokoli ¢idla schopného komunikace
na principu zapnuto/vypnuto (naruseni zjisténo/nezjisténo). Pro komunikaci
s uzivatelem byly pouzity dvé RGB diody, které podavaly informace o stavu
systému a spravnosti zadaného hesla.

B 3.2.2 Bakalaiska prace

Na druhou ¢ést, vlastni bakaldrskou praci, tedy zbyvalo vyresit zejména
obsluhu SD karty. Puvodni zamér byl pouzit ¢tecku micro SD karet umisténou
pfimo na kitu Nexys 4. Po pocéatecnich nezdarech a zjisténi komplexnosti
a narocnosti ovladani SD karty timto zptisbem bylo po konzultaci s vedoucim
prace rozhodnuto o pouziti pripravku Arduino a k nému pripojené ¢tecce SD
karet, aby byly naplnény pozadavky zadani prace. S timto fesenim jsem mél
vétst zkusenosti a ovladani skrze Arduino neni tak slozité. Po vyfeseni ovladni
SD karty a komunikace mezi piiravky doslo i na vyuziti druhého ¢tyimistného
sedmi-segmentového displeje pro zobrazovani nazvu ¢idel, které byly naruseny.
Cidla jsou pouzita celkem t¥i a to pasivni infracervené ¢idlo, jazjckovy kontakt
a detektor plamene. Zbytek ¢asu byl pak vénovan ladéni drobnych detaili
a vlastnimu psani bakalarské prace.
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3. Prakticka realizace

. 3.3 Obsluha maticové klavesnice

V této ¢asti bude detailnéji popsana obsluha maticové klavesnice.

B 3.3.1 Cteni z maticové klavesnice

Schematické zapojeni maticové klavesnice je na obrizku

Ve své praci jsem si zvolil fadky klavesnice jakozto vystupy z pripravku
a sloupce klavesnice jakozto vstupy pripravku s pull-up rezistorem. Cely
princip ¢teni stisknuté klavesy pak spociva v postupném prepinani radku
a Cteni hodnot na jednotlivych sloupcich. Podle aktivniho radku a sloupce je
pak mozné identifikovat kazdou klavesu.

Obrazek 3.2: Schematické zapojeni maticové klavesnice [§]

Pro cast tykajici se ¢teni stisku klaves jsem se rozhodl pouzivat inverzni
logiku. Princip je nasledujici. V taktu 3,38 us je ménéna logicka droven radkt
(vektor row_line) a ve stejném taktu, ovSem o polovinu taktu posunutém je
¢tena logicka troven na sloupcich (vektor col_line). Na zékladé toho, na jakém
sloupci je pro dany radek logicka 0, je usouzeno na stisknutou klavesu.

Po vyhodnoceni stisknuté klavesy je ji prifazend hodnota zapsana do vek-
toru guessed na i-tou pozici. Hodnota ¢ se pfi kazdém stisku inkrementuje
az do ¢tvrté pozice (CtyFmistny displej), pak je nulovdna a po potvrzeni hesla
prislusnou klavesou se taktéz nuluje.

Eliminace zakmitti a opakovaného stisknuti je feSena vektorem key press,
v kterém mé kazda kldvesa svou pozici. Ve vychozim stavu je hodnota dané
pozice logickd 0, je-li klavesa stisknuta, zméni se hodnota na logickou 1
a po uvolnéni klavesy je znovu navricena do logické 0. Hodnota klavesy je
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3.4. Sedmi-segmentovy displej

zapsana do vektoru guessed pouze pti prechodu z logické 0 do logické 1,
tedy pouze jednou.

Ko6d vyse popsaného mechanismu pro kldvesu D je na obrazku [3.3.

case temp(lé downto l1l4) is
when "000" =>
row_line <= "0111"; first row

when "001" =>
if col_line = "0111" then -=
if key press(l3) = '0' then
key press(l3) <= "1";
d{i) := 13;
if i < 3 then
i1<=1+ 1;

Juesse

i <= 0;
end if;
end if;

Obrazek 3.3: Ukéazka kédu pro ¢teni stisknuté klavesy

B 34 Sedmi-segmentovy displej
V této c¢asti bude detailnéji popsana obsluha sedmi-segmentového displeje.

Kit Digilent Nexys 4 nabizi dva ¢tyfmistné sedmi-segmentové displeje se
spoleénou anodou. [5] Pravy displej slouzi jako zobrazova¢ stisknutych klaves
pri zadavani hesla k systému. Konkrétné to znamena, ze je zde zobrazovan
obsah podle toho, jaké hodnoty jsou v dany okamzik ulozeny na ptislusnych
mistech vektoru guessed. Levy displej podava v pripadé naruseni systému
informace o tom, které ¢idlo jej sepnulo. Neboli zobrazuje obsah podle hod-
not, které jsou v dany okamzik ulozeny na prislusnych mistech vektoru
trigger__disp.

Princip zobrazovani idaju na vicemistnych sedmi-segmentovych displejich
je nasledujici. Nejprve je nutné si vytvorit takové Casovani prochazeni jed-
notlivych mist displeje, aby lidské oko nebylo schopné rozeznat jejich blikani
a zobrazené udaje se jevily jako konstantné svitici. Za timto tcelem byl vytvo-
fen signal count_7s jakozto vektor ve standardni logice délky 19 bitt. Jeho
pomoci je vytvoren takt zhruba 763 Hz, kterym jsou jednotliva mista displeje
rozsvécena, coz je vysoko na prahem blikani lidského oka, ktery se bézné
udavé okolo 50 Hz. Rozsvéceni probiha na zdkladé zapisovani osmibitového
slova do vektoru digit, kde logickd nula znaci rozsviceno a logicka jednicka
zhasnuto. Kazdé misto displeje mé prifazenou pozici ve vyse zminénych vekto-
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3. Prakticka realizace

rech guessed a trigger. Hodnota dané pozice je podle tabulky [3.1 dekdédovana
na osmibitové slovo, které je ulozeno do vektoru segment. Jednotlivé bity vek-
toru segment jsou pripojeny na katody sedmi-segmentovych displeji a logicka
nula pak znamend rozsviceny a logicka jednicka zhasnuty segment displeje.
Mista displeje jsou tedy cyklicky prochazena v taktu 763 Hz a displej na nich
zobrazuje znaky na zakladé hodnot ve vektoru segment.

Tabulka dek6édovani z vektoru guessed a trigger _disp
Hodnota | Konst. prirazena vektoru segment | Bitovy zapis
0 nula 11000000
1 jedna 11111001
2 dva 10100100
3 tri 10110000
4 ctyri 10011001
5 pet 10010010
6 sest 10000010
7 sedm 11111000
8 osm 10000000
9 devet 10010000
10 A 10001000
11 B 10000011
12 C 10100111
13 D 10100001
14 E 10000110
15 F 10001110
16 ii 11001111
17 P 10001100
18 r 10101111
19 star 10011100
20 hash 11001001
21 prazdny 11111111

Tabulka 3.1: Tabulka dekédovani hodnot v polich guessed a trigger disp

. 3.5 Arduino a SD karta

O obsluhu SD karty a logovani informaci ze zabezpecovaciho systému se
stara kit Arduino Mega2560, ke kterému je pripojen modul ¢tecky SD karet
GM ELECTRONIC 774-012.
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3.5. Arduino a SD karta

B 3.5.1 Komunikace

Kity Digilent Nexys 4 a Arduino Mega2560 jsou mezi sebou propojeny
dvéma vodici, pres které dochazi k jednosmérné komunikaci ve sméru z kitu
Nexys do Arduina. V této praci nebyl tedy pouzit zadny existujici standardi-
zovany protokol, ale velmi jednoduchy typ komunikace.

Princip prenaseni informaci je nasledujici. Pokud je zabezpeceny prostor
narusen, prepne se vystup arduino_ alarm na kitu Nexys 4 do logické 1. Tento
vystup je pripojen na vstupni pin ¢islo 22 na kitu Arduino pojmenovany
alarmPin. Ve stejnou chvili se na vystup arduino_trigger zacne v taktu 1000
Hz odesilat ¢tyrbitové slovo identifikujici ¢idlo, které bylo spusténo. Tento
vystup je pripojen na vstupni pin ¢islo 23 na kitu Arduino pojmenovany
triggerPin. Poté, co Arduino zaznamend zménu stavu z logické nuly do lo-
gické jednicky na svém vstupu alarmPin, zacne nacitat sled biti na vstupu
triggerPin. Po prijmuti celého ¢tyrbitového slova identifikuje na zakladé
skladby bitt, které ¢idlo zaznamenalo naruseni a jeho nazev prifadi do pro-
ménné data podle klice uvedeného v tabulce 3.2. Jednd se o kéd typu 1 z n
(v tomto pripadé kéd 1 z 4), ktery byl pouzit z duvodu dobrého zabezpeceni
proti vzniku a detekci chyb pti komunikaci, vyssi redundance kédu zde nevadi.

alarmState = digitalRead{alarmPin);
1f {alarmState != lastAlarmStats) |
if (alarmState == HIGH) |
delay (1) ;
for (int 1=0; 1<4; 1++) |
trigger[i] = digitalRead({triggeserPin);
delav (1) ;

}

Obrazek 3.4: Ukéazka kédu pro ovladani komunikace na strané kitu Mega2560

Vyse popsany princip je vidét v nasledujicich ukézkach kédia. Na obrazkul3.4
je fragment kédu v jazyce Wiring, ktery slouzi pro ¢teni informaci posilanych
z kitu Nexys 4 v kitu Mega2560. Na obrazku [3.5] je zndzornén proces v jazyce
VHDL, ktery 7idi komunikaci mezi kity Nexys 4 a Mega2560 na strané kitu
Nexys 4.
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3. Prakticka realizace

Tabulka identifikace cidel
Prijaté ctyrbitové slovo | data Cidlo
0001 Button Servisni tlacitko
0010 PIR Pasivni infracervené ¢idlo
0100 Reed Jazyckovy kontakt
1000 Fire Detektor plamene

Tabulka 3.2: Tabulka identifikace ¢idel

arduino_process : process(clock,arduino,trigger) is
rariable count : integer := 0;

variabkle j : integer := 0;

begin

arduino_alarm <= arduino;
1f clock="1l"'" and clock'event then
count := count + 1;

=

if count = 100000 then
count := 07
if arduinoc = "1" then
if j < 4 then
arduino_trigger <= trigger(j):

J =13 + 1;
end if;
else
j =0
end if;
end if;
end if;
end process;

Obrazek 3.5: Ukazka kédu pro ovlddani komunikace na strané kitu Nexys 4

B 3.5.2 Zapis na SD kartu

O zapis na SD kartu se jiz stard vyhradné kit Arduino Mega2560. Kon-
krétné byla pro tyto ucely pouzita knihovna SD.h, kterda obsahuje prikazy
pro praci s SD kartou po SPI sbérnici. Arduino Mega2560 méa pro pouziti
SPI sbérnice vyhrazeny digitdlni piny 50 az 53. Nejdulezitéjsi je zde pin 53,
ktery ma ulohu pinu Chip Select, dale CS. Pin CS, respektive ¢islo pinu
v tloze CS, je argumentem piikazu SD.begin(CS) pro inicializaci komunikace
mezi kitem a modulem s ¢teckou SD karet. Dale je v piipadé pozadavku
na zapis nutné otevrit soubor, do kterého se bude zapisovat. To se provadi
prikazem SD.open(), ktery obsahuje dva argumenty. Zaprvé je to nazev soubor
a jeho pripona, tedy v tomto piipadé LOG.txt a zadruhé druh operace s SD
kartou, kterou chceme provadét, tedy FILE WRITE. Nasledné se do otevie-
ného souboru zapisuji logovaci informace prikazy print(), respektive printin().
Po ukonceni zapisu je nutné soubor uzaviit. K tomuto ucelu slozi prikaz

close().
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3.5. Arduino a SD karta

Logovany jsou v ramci této prace v zasadé dve informace. Prvni je informace
o tom, ze byl systém narusen a které ¢idlo ho sepnulo. Zapisuje se hlaska
,Alarm triggered — “ nésledovand nazvem c¢idla. Druhd informace ma podobu
» Password correct - Alarm off “ a zpravuje o tom, Ze po naruSeni systému
bylo zadano spravné heslo a alarm je vypnuty.
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Kapitola 4

Praktické testovani systému

Po vytvoreni findlni verze byl systém podroben testovacimu provozu,
kdy byly zkouSeny ruzné situace, které mohou béhem pouzivani nastat. Byly
vyzkouseny i nékteré nestandardni udélosti, jako jsou naptiklad vicendsobny
stisk tlacitek, naruseni vice ¢idel najednou a dalsi. Systém obstal ve vsech
pripadech a nikdy se nestal nijak nestabilni. OvsSem i presto se béhem pouzi-
vani vyskytly nékteré problémy, které by bylo vhodné v budoucnosti doladit.
Jejich popis bude dale v této kapitole. V zavéru této kapitoly budou rovnéz
ukézany ruzné stavy béhem pouzivani systému.

B 4.1 Stisk klaves

Prvni slabinou systému je ovladani pomoci klavesnice. Dany typ je urcen
spise pro nenaroc¢né pouziti, stisk neni zcela jisty a dochazi pri ném k ¢etnym
zakmitum. Implementované osetieni téchto prechodovych jevu se ukazuje
jako ne zcela dostatecné a obcas dochazi k nechténému vicendasobnému stisku
klavesy.

S vyse popsanym souvisi absence klavesy smazat, pro upravu zaddvaného
hesla. V soucasné konfiguraci je nutné i chybné heslo potvrdit a zadat znovu
Spravné.

Pri stisku vice klaves najednou dochézi k vyhodnoceni dle implementova-
ného pirncipu ¢teni z klavesnice. Zadné aditivn{ oSetfeni neni implementovano.
To znamend, ze pokud jsou stisknuty 2 klavesy v jednom radku, vypise
se prvni stisknuté klavesnice dvakrat, jednou pii stisku a podruhé pti pusténi.
Pokud jsou klavesy v rozdilnych radcich, vypisou se v poradi, v kterém byly
stisknuty.

. 4.2 Citlivost senzoru

Druhym aspektem k vylepseni jsou pouzité senzory, které jsou stejné jako
klavesnice urceny spise pro vyvijeni prototypu a nesnesou pozadavky na realné
nasazeni. Toto se tyka predevsim PIR senzoru, ktery neni nijak nastavitelny,
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4. Praktické testovani systému

a navic disponuje funkci pamatovani si stavu po urcitou dobu, coz nékdy
zapric¢ini neocekavany stav systému. Zbylé dva senzory maji nastavitelnou
citlivost a jejich chovani lze doladit pro potieby konkrétniho pouziti.

B 4.3 Ukazky stavii systému

Na nésledujicth obrazcich jsou vidét rtizné stavy systému pri jeho pouzivani.
Konkrétné na obrazku je vidét stav systému po zapnuti a zavedeni kodu.
Na obrazku je vidét stav systému po jeho uzamceni. Na obrazcich
jsou vidét stavy systému po jeho naruseni, na obrazku 4.2d| i se zadanym
heslem systému.

Ukézka logovacich zprav ukldadanych na SD kartu je na obréazku

(a) : Stav systému po zapnuti (b) : Stav systému v uzamcené podobé

Obrazek 4.1: Systém v nenaruseném stavu
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4.3. Ukazky stavii systému

(d) : detektor plamene spole¢né se zada-
nym heslem

(c) : detektor plamene

Obrazek 4.2: Stav systému po naruseni senzoru
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4. Praktické testovani systému

| LOG - Poznamkovy blok — O

Soubor Upravy Format Zobrazeni Napovéda
Alarm triggered - Reed
Password correct - Alarm off
Alarm triggered - PIR
Password correct - Alarm off
Alarm triggered - Reed
Password correct - Alarm off
Alarm triggered - Fire
Password correct - Alarm off
Alarm triggered - Reed
Password correct - Alarm off
Alarm triggered - Reed
Password correct - Alarm off
Alarm triggered - PIR
Password correct - Alarm off
Alarm triggered - PIR
Password correct - Alarm off
Alarm triggered - Fird
Password correct - Alarm off
Alarm triggered - PIR
Password correct - Alarm off
Alarm triggered - PIR

Obrazek 4.3: Ukazka logu na SD kartu
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Kapitola 5
Zaveér

Vysledkem prace je prototyp doméaciho zabezpecovaciho systému, sklada-
jiciho se z ridici jednotky v podobé kitu Nexys 4 a k nému pridruzeného
kitu Arduino Mega2560 slouziciho pro logovani na SD kartu a tii ¢idel
pro monitorovani zabezpecného prostoru. Vyuzity byly nékteré dalsi prvky
obou pripravkl pro komuinikaci s uzivatelem. Tim doslo k naplnéni cila préace,
zejména tedy k prohloubeni znalosti v problematice jazyka VHDL.

Teoreticka cast prace se zabyva zvlasté predstavenim vsech pouzitych pro-
stredkil, a to fyzického i programového vybaveni. Prakticka cast se sestava
z popisu systému a jeho vyvoje. Pozornost je vénovana stézejnim ¢astem kédu,
které jsou detailnéji vysvétleny.

V priibéhu realizace prace bylo tfeba vyfesit nékolik problémi, z nichz
nejvétsim byla implementace obsluhy logovani na kartu SD. I z toho duvodu
nezbyl jiz ¢as na dalsi rozsiteni a proto je mozné tento systém v budoucnu
vylepsSovat i dopliiovat o dalsi funkce. Jednim z hlavnivh vylepseni by byla
absence pripravku Arduino a feSeni ovlddani SD karty pouze v ramci kitu
Nexys 4. Dale by bylo vhodné doplnit systém o modul redlného c¢asu, o jehoz
informace by mohly byt doplnény logovaci zpravy. Dalsim krokem by mohla
byt moznost pristupu do zabezpeceného objektu na zakladé RFID ctecky.
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LIBRARY IEEE;

USE IEEE.STD_LOGIC_1164.ALL;
USE IEEE.STD_LOGIC_ARITH.ALL;
USE IEEE.STD_LOGIC_UNSIGNED.ALL;

entity Security_system is

port (
clock : in STD_LOGIC;
rst : in STD_LOGIC;
btn_on : in STD_LOGIC;
btn_off : in STD_LOGIC;
PIR : in STD_LOGIC;
reed : in STD_LOGIC;
flame : in STD_LOGIC;
arduino_alarm : out STD_LOGIC;
arduino_trigger : out STD_LOGIC;
buzzer : out STD_LOGIC;
RGB_status : out STD_LOGIC_VECTOR(2 downto 0);
RGB_password : out STD_LOGIC_VECTOR(2 downto 0);
col_line : in STD_LOGIC_VECTOR(3 downto 0);
row_line : out STD_LOGIC_VECTOR(3 downto 0);
led : out STD_LOGIC_VECTOR(15 downto 0);
segment : out STD_LOGIC_VECTOR(7 downto 0);
digit : out STD_LOGIC_VECTOR(7 downto 0)
e

end Security_system;
architecture Behavioral of Security_system is

type integer_vector is array(0 to 3)of integer range O to 21;

signal temp : STD_LOGIC_VECTOR(29 downto 0);
signal alarm : STD_LOGIC := °’0’;
signal status : STD_LOGIC;
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signal lock : STD_LOGIC;
signal arduino : STD_LOGIC;
signal trigger : STD_LOGIC_VECTOR (3 downto 0);

signal count_7s:STD_LOGIC_VECTOR(19 downto 0):=(others=>’0’);

signal i:integer range O to 4:= O;

signal key_press:STD_LOGIC_VECTOR(15 downto 0):=(others=>’0’);

--constants for 7-seg display

constant nula : STD_LOGIC_VECTOR(7
constant jedna : STD_LOGIC_VECTOR(7
constant dva : STD_LOGIC VECTOR(7
constant tri : STD_LOGIC_VECTOR(7
constant ctyri : STD_LOGIC _VECTOR(7
constant pet : STD_LOGIC_VECTOR(7
constant sest : STD_LOGIC_VECTOR(7
constant sedm : STD_LOGIC_VECTOR(7
constant osm : STD_LOGIC_VECTOR(7
constant devet : STD_LOGIC_VECTOR(7
constant A : STD_LOGIC_VECTOR(7
constant B : STD_LOGIC_VECTOR(7
constant C : STD_LOGIC_VECTOR(7
constant D STD_LOGIC VECTOR(7
constant E STD_LOGIC_VECTOR(7
constant F : STD_LOGIC VECTOR(7
constant ii : STD_LOGIC_VECTOR(7
constant P : STD_LOGIC_VECTOR(7
constant r : STD_LOGIC_VECTOR(7
constant star : STD_LOGIC_VECTOR(7
constant hash : STD_LOGIC_VECTOR(7
constant prazdny : STD_LOGIC_VECTOR(7
begin
--divider for LED blinking, turning on
blink_buzzer : process (clock, status,
variable count : integer := O;
variable blink : STD_LOGIC := ’0’;
begin

if clock=’1’ and clock’event then

count := count + 1;

if count = 50000000 then

count := 0;
blink := not blink;
end if;
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end if;

if status = ’1’ then -- triggered
led <= (15 downto O => blink);
buzzer <= ’0’;

end if;

if status = ’0’ then -- not triggered
led <= (15 => blink, others => ’0’);
buzzer <= ’17;
end if;
end process;

—-—communcation with arduino
arduino_process : process(clock,arduino,trigger) is

variable count : integer := O;
variable j : integer := 0;
begin

arduino_alarm <= arduino;
if clock=’1’ and clock’event then

count := count + 1;

if count = 100000 then
count := 0;
if arduino = ’1’ then

if j < 4 then
arduino_trigger <= trigger(j);

j=3+1
end if;
else
j = 0;
end if;
end if;

end if;
end process;

--main process containing matrir keypad and 7-seqg display
main_keypad:process(clock,rst,count_7s,alarm,i,status,lock) is

--set password

constant password : integer_vector := (1,2,3,4);
--guessed password
variable guessed : integer_vector := (21,21,21,21);

-—array for triggers to display
variable trigger_disp : integer_vector := (21,21,21,21);
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begin

if rising_edge(clock) then
temp <= temp + 1; --divider for matriz keypad
count_7s <= count_7s + 1; --divider for 7-se display

if lock = ’1’ then --system locked
RGB_status <= "100";
--Red diode, locked, can be triggered
if btn_on = ’1’ then --testing button on Nexys 4
alarm <= ’1°;

trigger <= "0001"; --4-bit word for Arduino
arduino <= ’0’; --to be sure, %t s 0
end if;

if PIR = ’1’ then
alarm <= ’1°;

trigger <= "0010"; --4-bit word for Arduino
arduino <= ’0’; --to be sure, it is 0
trigger disp := (17,16,18,21); --PIR

end if;

if reed = ’1’ then
alarm <= ’1°;

trigger <= "0100"; --4-bit word for Arduino
arduino <= ’0’; --to be sure, %t s O
trigger_disp := (18,14,14,13); --reed

end if;

if flame = ’1’ then
alarm <= ’1°;

trigger <= "1000"; --4-bit word for Arduino
arduino <= ’0’; --to be sure, 1t is 0
trigger_disp := (15,16,18,14); --FIrE

end if;

else

RGB_status <= "010";

--Green dtiode, unlocked, cannot be triggered
end if;

if btn_off = ’1’ then --servis button, turn off alarm
alarm <= ’0’;
lock <= not lock;
i <= 0;
guessed := (21,21,21,21);
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trigger_disp := (21,21,21,21);
end if;

--matriz keypad

case temp(16 downto 14) is

when "000" =>

row_line <= "0111"; --first row

when "0O01" =>

if col_line = "0111" then -— d

if key_press(13) = ’0’ then --indication pressed key
key_press(13) <= ’17;

guessed(i) := 13;

if i < 3 then --digit number in 7-seg display
i<=1i+ 1;

else

i <= 0;

end if;

end if;

elsif col_line = "1011" then -— #, ENTER

if key_press(15) = 0’ then
key_press(15) <= ’17;

if guessed = password then --correct password
if alarm = ’1’ then

alarm <= ’0°’;

lock <= not lock;

i <= 0;

guessed := (21,21,21,21); -—empty array
trigger disp := (21,21,21,21); --empty array
else

i <= 0;

lock <= not lock;

guessed := (21,21,21,21);

trigger_disp := (21,21,21,21);

end if;

RGB_password <= "010"; -- Green, Correct password
else --incorrect password

i <= 0;

guessed := (21,21,21,21);

RGB_password <= "100"; -- Red, Incorrect password
end if;

end if;

elsif col_line = "1101" then -0
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if key_press(0) = ’0’ then
key_press(0) <= ’17;
guessed(i) := 0;

if i < 3 then

i<=1i+ 1;

else

i<= 0;

end if;

end if;

elsif col line = "1110" then - ¥
if key_press(14) = ’0’ then
key_press(14) <= ’1°;

guessed(i) := 19;

if i < 3 then

i<=1i+ 1;

else

i <= 0;

end if;

end if;

else
key_press(0) <= ’0’;
key_press(15 downto 13) <= "000"; --no key pressed

end if;

when "010" =>
row_line <= "1011"; --second row

when "O011" =>

if col_line = "1110" then == 7
if key_press(7) = ’0’ then
key_press(7) <= ’1°;
guessed(i) := 7;

if i < 3 then

i<=1i+ 1;

else

i <= 0;

end if;

end if;

elsif col _line = "1101" then == &
if key_press(8) = ’0’ then

key_press(8) <= ’1’;

guessed(i) := 8;
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if i < 3 then
i<=1i+ 1;
else

i <= 0;

end if;

end if;

elsif col_line = "1011" then
if key_press(9) = ’0’ then
key_press(9) <= ’1’;
guessed(i) := 9;

if i < 3 then

i<=1i+ 1;

else

i <= 0;

end if;

end if;

elsif col_line = "0111" then
if key_press(12) = 0’ then
key_press(12) <= ’1’;
guessed(i) := 12;

if i < 3 then

i<=1i+ 1;

else

i <= 0;

end if;

end if;

else

key_press(9 downto 7) <= "000";

key_press(12) <= ’0’;
end if;

when "100" =>

row_line <= "1101"; --third row

when "101" =>

if col_line = "1110" then
if key_press(4) = ’0’ then
key_press(4) <= ’1’;
guessed(i) := 4;

if i < 3 then

i<=1i+1;

else

i <= 0;
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end if;
end if;

elsif col_line = "1101" then
if key_press(b5) = ’0’ then
key_press(5) <= ’1’;
guessed(i) := 5;

if i < 3 then

i<=1i+1;

else

i <= 0;

end if;

end if;

elsif col_line = "1011" then
if key_press(6) = ’0’ then
key_press(6) <= ’1’;
guessed(i) := 6;

if i < 3 then

i<=1i+1;

else

i <= 0;

end if;

end if;

elsif col_line = "0111" then
if key_press(11) = ’0’ then
key_press(11) <= ’1’;
guessed (i) := 11;

if i < 3 then

i<=1i+1;

else

i <= 0;

end if;

end if;

else
key_press(6 downto 4) <= "000";
key_press(11) <= ’0’;

end if;

when "110" =>
row_line <= "1110"; --fourth row

when "111" =>
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if col_line = "1110" then ==
if key_press(1) = ’0’ then
key_press(1) <= ’1°;

guessed(i) := 1;

if i < 3 then

i<=1i+1;

else

i <= 0;

end if;

end if;

elsif col_line = "1101" then -— 2
if key_press(2) = ’0’ then

key_press(2) <= ’1°;

guessed(i) := 2;

if i < 3 then

i<=1i+ 1;

else

i <= 0;

end if;

end if;

elsif col_line = "1011" then - 3
if key_press(3) = ’0’ then
key_press(3) <= ’1°;

guessed(i) := 3;

if i < 3 then

i<=1i+ 1;

else

i <= 0;

end if;

end if;

elsif col_line = "0111" then -— 4
if key_press(10) = 0’ then
key_press(10) <= ’1’;

guessed(i) := 10;

if i < 3 then

i<=1i+ 1;

else

i <= 0;

end if;

end if;

else
key_press(3 downto 1) <= "000";
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key_press(10) <= ’0’;
end if;

when others => led <= "0000000000000000";
—-—for case of unexpected state

end case;

status <= alarm;

arduino <= alarm;
end if;

-=7-seg display

if (clock = ’1’ and clock’event) then

case (count_7s(19 downto 17)) is

when "000" => digit <= "11110111"; --digits switching
case (guessed(3)) is

when 0 => segment <= nula;
when 1 => segment <= jedna;
when 2 => segment <= dva;
when 3 => segment <= tri;
when 4 => segment <= ctyri;
when 5 => segment <= pet;
when 6 => segment <= sest;
when 7 => segment <= sedm;
when 8 => segment <= osm;
when 9 => segment <= devet;

when 10 => segment <= A;
when 11 => segment <= B
when 12 => segment <= C
when 13 => segment <= D;
when 14 => segment <= E
when 15 => segment <= F
when 16 => segment <= ii;

when 17 => segment <= P;

when 18 => segment <= r;

when 19 => segment <= star;

when 20 => segment <= hash;

when 21 => segment <= prazdny;
when others => segment <= prazdny;
end case;

when "001" => digit <= "11111011";
case (guessed(2)) is

when 0 => segment <= nula;

when 1 => segment <= jedna;

when 2 => segment <= dva;
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when 3 => segment <= tri;
when 4 => segment <= ctyri;
when 5 => segment <= pet;
when 6 => segment <= sest;
when 7 => segment <= sedm;
when 8 => segment <= osm;
when 9 => segment <= devet;

when 10 => segment <= A;
when 11 => segment <= B
when 12 => segment <= C
when 13 => segment <= D;
when 14 => segment <= E
when 15 => segment <= F
when 16 => segment <= ii;

when 17 => segment <= P;

when 18 => segment <= r;

when 19 => segment <= star;

when 20 => segment <= hash;

when 21 => segment <= prazdny;
when others => segment <= prazdny;
end case;

when "010" => digit <= "11111101";
case (guessed(1)) is

when 0 => segment <= nula;
when 1 => segment <= jedna;
when 2 => segment <= dva;
when 3 => segment <= tri;
when 4 => segment <= ctyri;
when 5 => segment <= pet;
when 6 => segment <= sest;
when 7 => segment <= sedm;
when 8 => segment <= osm;
when 9 => segment <= devet;
when 10 => segment <= A;
when 11 => segment <= B;
when 12 => segment <= C;
when 13 => segment <= D;
when 14 => segment <= E;
when 15 => segment <= F;
when 16 => segment <= ii;
when 17 => segment <= P;
when 18 => segment <= r;
when 19 => segment <= star;
when 20 => segment <= hash;

when 21 => segment <= prazdny;
when others => segment <= prazdny;
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end case;

when "011" => digit <= "11111110";
case (guessed(0)) is

when 0 => segment <= nula;

when 1 => segment <= jedna;

when 2 => segment <= dva;
when 3 => segment <= tri;
when 4 => segment <= ctyri;
when 5 => segment <= pet;
when 6 => segment <= sest;
when 7 => segment <= sedm;
when 8 => segment <= osm;
when 9 => segment <= devet;
when 10 => segment <= A;
when 11 => segment <= B;
when 12 => segment <= C;
when 13 => segment <= D;
when 14 => segment <= E;
when 15 => segment <= F;
when 16 => segment <= ii;
when 17 => segment <= P;
when 18 => segment <= r;
when 19 => segment <= star;
when 20 => segment <= hash;

when 21 => segment <= prazdny;
when others => segment <= prazdny;
end case;

when "100" => digit <= "01111111";
case (trigger_disp(3)) is

when 0 => segment <= nula;
when 1 => segment <= jedna;
when 2 => segment <= dva;
when 3 => segment <= tri;
when 4 => segment <= ctyri;
when 5 => segment <= pet;
when 6 => segment <= sest;
when 7 => segment <= sedm;
when 8 => segment <= osm;
when 9 => segment <= devet;
when 10 => segment <= A;
when 11 => segment <= B;
when 12 => segment <= C;
when 13 => segment <= D;
when 14 => segment <= E;
when 15 => segment <= F;
when 16 => segment <= ii;
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others => segment <= prazdny;
end case;
when "101" => digit <= "10111111";
(trigger_disp(2)) is
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nula;
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dva;
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pet;
sest;
sedm;
osm;
devet;

ii;

P;

r;

star;
hash;
prazdny;

others => segment <= prazdny;
end case;
when "110" => digit <= "11011111";

(trigger_disp(1)
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) is
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jedna;
dva;
tri;
ctyri;
pet;
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osm;
devet;

10 => segment <= A;
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when 11 => segment <= B
when 12 => segment <= C
when 13 => segment <= D;
when 14 => segment <= E
when 15 => segment <= F;
when 16 => segment <= ii;

when 17 => segment <= P;

when 18 => segment <= r;

when 19 => segment <= star;

when 20 => segment <= hash;

when 21 => segment <= prazdny;
when others => segment <= prazdny;
end case;

when "111" => digit <= "11101111";
case (trigger_disp(0)) is

when 0 => segment <= nula;
when 1 => segment <= jedna;
when 2 => segment <= dva;
when 3 => segment <= tri;
when 4 => segment <= ctyri;
when 5 => segment <= pet;
when 6 => segment <= sest;
when 7 => segment <= sedm;
when 8 => segment <= osm;
when 9 => segment <= devet;
when 10 => segment <= A;
when 11 => segment <= B;
when 12 => segment <= C;
when 13 => segment <= D;
when 14 => segment <= E;
when 15 => segment <= F;
when 16 => segment <= ii;
when 17 => segment <= P;
when 18 => segment <= r;
when 19 => segment <= star;
when 20 => segment <= hash;

when 21 => segment <= prazdny;
when others => segment <= prazdny;
end case;
end case;
end if;

end process;

end Behavioral;
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#include <SD.h> //library for communication with SD card
int LED = 13; //signalization LED

int LED3 = 7; //LEDs displaying trigger array

int LED2 = 6;

int LED1 = 5;

int LEDO = 4;

int alarmPin = 22; //pins for communication between boards

int triggerPin = 23;
const int CS = 53; //chip select on pin 53

int alarmState = 0; //variables for edges detection
int lastAlarmState = O;

int trigger[4]; //array for communication with Nezys
String data = "test"; //string for printing to SD card

void setup() {

SD.begin(CS) ; //inttialization of SD card
pinMode (LED, QOUTPUT) ; //declaration of I/0 pins
pinMode (LED3, QOUTPUT);
pinMode (LED2, OUTPUT);
pinMode (LED1, QOUTPUT);
pinMode (LEDO, OUTPUT);
pinMode (alarmPin, INPUT);
pinMode (triggerPin, INPUT);

}

void loop() {
alarmState = digitalRead(alarmPin);

if (alarmState != lastAlarmState) {
if (alarmState == HIGH) {
delay(1);
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for (int i=0; i<4; i++) { //read form Nexys 4
trigger[i] = digitalRead(triggerPin);

delay(1);

}

//read data

if (trigger[0] == 1 & trigger[1]
& trigger[3] == 0) {

data = "Button";

}

= 0 & trigger[2] == 0

Il
I
o

if (trigger[0] == 0 & trigger[1]
& trigger[3] == 0) {

data = "PIR";

}

1 & trigger[2]

Il
Il
—

if (trigger([0] == 0 & trigger[1] =
& trigger[3] == 0) {

data = "Reed";

}

0 & trigger[2]

if (trigger[0] == 0 & trigger[1] == 0 & trigger([2] == 0
& trigger[3] == 1) {
data = "Fire";

}

//open file on SD card

File file = SD.open("log.txt", FILE_WRITE);

if (file) {

file.print("Alarm triggered ") ; //print to file
file.println(data);

file.close();

}

//signalization that it is writing on SD card
digitalWrite (LED,HIGH) ;

delay(500) ;

digitalWrite (LED,LOW) ;

}

else {

File file = SD.open("log.txt", FILE_WRITE);
if (file) {
file.println("Password correct — Alarm off");
file.close();

}
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for (int i=0; i<(sizeof (trigger) / sizeof(int)); i++) {

trigger[i] = 0;
}

//signalization that it is writing on SD card
digitalWrite (LED,HIGH) ;

delay (1000) ;

digitalWrite (LED,LOW) ;

3

b

lastAlarmState = alarmState;

//displaying the state of trigger array
digitalWrite(LED3,trigger[3]);
digitalWrite(LED2,trigger[2]);
digitalWrite (LED1,trigger[1]);
digitalWrite(LEDO,trigger[0]);

}
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8 VHDL Vivado projekt
® Arduino kéd
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8 Fotografie
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