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Abstrakt

Tato prace se zabyva nédvrhem a imple-
mentaci knihovny v Jave, poskytujici pro-
sttedky k ulozeni a nacteni dat z distribu-
ovaného datového serveru.
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Abstract

This work deals with design and imple-
mentation of Java library, providing tools
for storing and retrieving data from dis-
tributed data server.
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Kapitola 1
Uvod

B 11 Specifikace problému

Tato bakalaiska prace navazuje na tii predchozi diplomové préce, jejichz
cilem byl navrh a implementace pilotni verze distribuovaného systému pro
uklddéni dat. Jedna prace [I] se tykala klientské ¢asti aplikaci a byla napséna
v jazyku C s pouzitim knihovny FUSE. Kvili tomu tento klient neni vhodny
pro vétsinu platforem, jako napiiklad Windows. Navic jazyk C neni objektove
orientovany a proto neni ¢itelny, neni znovupouzitelny a obtiznéji se v ném

hledaji chyby.

B 1.2 cie prace

Cilem této bakalaiské prace je implementace knihovny v jazyku Java, ktera
by splnovala vSechny funkce plnohodnotného klienta pro jiz existujici dis-
tribuovany systém. Knihovna musi poskytovat alespon nésledujici funkce:
manipulace s daty (¢teni, zdpis, modifikace), manipulace s metadaty (pfe-
jmenovani, pfesouvéni, pocet kopii, nastaveni sdileni) a zabezpeceni klice
k sifrovani a desifrovani dat, ktery by nemél opustit knihovnu. Zaroven
knihovna musi byt vyvinuta s ohledem na pozadavky projektu [2] pro vyvoj
uzivatelského rozhrani klientské ¢asti pro jiz zminény distribuovany systém.






Kapitola 2

Analyza

Pred zacatkem vyvoje byla potreba provést analyzu celého distribuovaného
systému. Jeho zjednodusené schéma je zobrazeno na obrazku [2.1:

h 4
h J

Kligntska cast Pfistupovy server UloZiste

A
A

Metadata

Obrazek 2.1: Schéma distribuovaného dlozisté

Na obrazku 2.1] Ize vidét, ze cely systém je rozdélen na ¢tyri subsystémy.
Déle pro kazdy subsystém bude uvedena jeho analyza.

. 2.1 Metadata

Subsystém Metadata byl implementovan v ramci diplomové prace “Distribu-
ované tulozisté dat - sprava metadat” [3], autorem je Tomas Dyntar. Cilem
projektu byl navrh a implementace zabezpeceného systému pro spravu meta-
dat uzivatele.

V textu déle budu pro soubor s metadaty pouzivat pojem chunk (cesky
kus). Pod pojmem metadata se mysli sada souborti, které obsahuji informace
o prislusném uzivateli a popisuji adresarovou strukturu soubort, ulozenych na
datovém serveru. Pocet téchto souborti se mize lisit, ale minimalné existuji
dva soubory pro jednoho uzivatele. Prvni chunk je chunk s uzivatelskymi
informacemi. Tento soubor udrzuje informace o uzivateli: jeho jméno, kapacitu
prostoru na serveru, posledni datum pripojeni a hash aktualniho uzivatel-
ského korenového chunku, kterému se rika uzivatelsky chunk metadat. Hash
uzivatelského chunku metadat ukazuje na jméno souboru. Tento soubor obsa-
huje korenovy strom reprezentujici adresarovou strukturu pattici uzivateltim
soubort na datovém serveru.

Vsechna metadata jsou ulozena ve formatu JSON a na obrézcich 2.2/ a 2.3
jsou zobrazené jejich priklady.



2. Analyza
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Obrazek 2.2: Chunk s uzivatelskymi informacemi

{B
"root":[
{ soubor 1},
{ slozka },

bad
15
"hist" : ARy,
"next" : ARt
X

Obrazek 2.3: Uzivatelsky chunk metadat

Cela myslenka spravy metadat spoc¢iva v tom, ze v paméti se nachazi strom,
ktery reprezentuje adresare a soubory prislusného uzivatele. Kazdy element
tohoto stromu se nazyva node, ktery udrzuje mnoho informaci, jako napriklad
jméno nodu, jeho velikost, hash atd. Pti volani funkci z knihovny MetaMa-
nagement se prochazi celym stromem, dokud se nenajde potfebny node. Po
provedeni néjaké zmény se ulozi cely strom do nového uzivatelského chunku
metadat a pak se vytvori chunk s uzivatelskymi informacemi, obsahujici hash
jiz vytvoreného uzivatelského chunku metadat.

O struktufe metadat se podrobnéji pojednava v diplomové praci “Distribu-
ované ulozisté dat - sprava metadat” [3].
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2.2. Server

. 2.2 Server

Subsystém server byl navrzen a implementovan v ramci diplomové prace
Martina Kudrnace “Distribuované tlozisté dat - sprava dat” [4]. Pro tcely
této bakalarské prace nebylo tieba dikladné analyzovat danou ¢ast systému,
stacilo védét, ze je to distribuovany server, ktery se stard o uklddéani a
poskytnuti uzivatelskych dat. Nékolik spusténych serveru je pri spravné
konfiguraci zapojeno do jednoho distribuovaného systému. Kazdy uzel tohoto
systému uklada jednotlivé chunky do vlastni databaze SQLite3 [5], kterd ma
nasledujici strukturu [2.4k

| NAME | KEY | TIME | REP | REPL | uip | REPCOMP | FLAG ‘

Obrazek 2.4: Struktura databéze

Dale je uveden priklad zaznamu o chunku v databéazi, vsechny hodnoty
jsou rozdélené pomoci symbolu ‘|”:

fc199a25e07a5|39e567bb2b708|2019-05-14 14:55:05|0[0( |01

Podrobnéji o DHT serveru v diplomové praci “Distribuované tlozisté dat -
sprava dat” [4].

B 23 Ptistupovy server

Vystupem diplomové prace “Distribuované ulozisté dat - klientska ¢ast ” [1],
jejimz autorem je Jan Janura, jsou dvé aplikace. Prvni z nich je pfistupovy
server.

Pristupovy server je “brana” mezi klientem a datovym serverem, jejimz
hlavnim tkolem je zajisténi bezpecné komunikace a zpracovani pozadavki
klienti. Pro kazdého nové pripojeného klienta se spusti vldkno, které bude
plnit frontu pozadavki, az klient datovy server o néco pozada. Az server
bude mit odpovéd, posle ji na pristupovy server, ktery po jejim zpracovani
preposle tuto odpovéd klientovi.

Kod ptistupového serveru nebylo tfeba analyzovat, pouze byl béhem vyvoje
nalezen bug, ktery zptisoboval nedefinované chovani. Nakonec byl tento bug
opraven a nahrén do pfislusného repozitare (podrobnéji o bugu viz. 4.4).

B 2.4 Kilientska aplikace

Knihovna implementovana v této bakalarské praci bude plnit vétsinou stejné
funkce jako klientska aplikace diplomové prace “Distribuované ilozisté dat -
klientska ¢ast” autora Jana Janury [I], a proto je analyza této ¢asti systému

Pred zacatkem implementace bylo potieba dikladné zanalyzovat kéd sté-
vajici klientské aplikace, aby bylo jasné, jak probiha ptipojeni, handshake,
odesilani a ptijem soubort.



2. Analyza

1.

Kod je rozdélen do tii moduli:

Modul ClientConnection, ktery se stard o navazani spojeni a komunikace
s pristupovym serverem.

Modul Configuration pro nac¢itani dat z konfigura¢niho souboru.

Modul Klient obsahuje funkci main, kterd se zavola pii spusténi aplikace
a nejdriv nacte konfiguraci pomoci metod modulu Configuration. Pak,
volanim funkce init, provede inicializaci celého systému a na konec spusti
vlakno thread function.

Frontu pozadavki po inicializaci budou napliovat funkce knihovny FUSE

[6], které jsou detailné popsané v diplomové praci klientské ¢asti [I].

B 2.4.1 Funkce init

Funkce init provadi inicializaci celého systému v néasledujicim poradi:

1.

Volani funkce clientStart z modulu ClientConnection, tim se pripoji k
pristupovému serveru, nastavi TLS session a spusti vldkno pro prijem
zprav a souboru recvMessage.

Odstranéni docasnych chunkt v pracovni slozce.

Vygenerovani nendhodného sifrovaciho klice na zakladé obsahu privatniho
klice, cesta k némuz je uvedena v konfigura¢nim souboru. Ten se pak
pouziva pro sifrovani a desifrovani soubori.

Vygenerovani nendhodného hashe uzivatele jen na zakladé privatniho
klice, kterym pak budou pojmenované chunky s uzivatelskymi informa-
cemi.

Volani funkce getChunkFromDS, kterd prida do fronty pozadavki zpravu
v nasledujicim tvaru: RECV:hash_ uzivatele, kde RECV je flag pro piijem
a po dvojtecce sleduje hash pozadovaného souboru, v tomto pripadé
hash uzivatele, vygenerovany v pfedchozim kroku. O frontu pozadavkt
se stara vlakno thread_ function, které ji béhem prace plni.

Kdyz vldkno thread_function ptida pozadavek do fronty a prislusna
funkce modulu ClientConnection ji odesle, server odpovi zpravou ve
tvaru RECV:hash_ uzivatele:velikost_ souboru, kde hash_ uzivatele je
nazev souboru a velikost__souboru je jeho velikost.

a. Pokud tento soubor na datovém serveru existuje, velikost_ souboru
bude celé ¢islo, soubor nasledné bude stazen ze serveru a po Uspés-
ném stazeni klient odpovi zpravou REOK a nastavi proménnou
IS_USER__CHUNK_ CREATE na hodnotu 1.

b. Pokud soubor neexistuje, bude v odpovédi misto velikost_ souboru
hodnota “NOT_EXIST” a proménné IS_ USER__CHUNK_CREATE
priradi hodnotu 0.



2.4. Klientska aplikace

7. Pokud se proménna IS USER,__CHUNK_CREATE rovna 0, zavola se
funkce meta_ firstLaunch, kterda vytvori chunk s uzivatelskymi informa-
cemi a uzivatelsky chunk metadat, nasledné je prida do fronty pozadavku
na odesilani.

8. Pokud mé proménna IS USER__CHUNK_CREATE hodnotu 1, budou
zavolany nasledujici funkce:

a. Funkce meta_user loadChunk nacte uzivatelsky hash chunk, ktery
byl stazen ze serveru v kroku 5.a.

b. Funkce meta_ user_getRootMetaChunkHash vrati hash aktualniho
uzivatelského chunku metadat, ktery byl nastaven v predchozim
kroku.

c. Funkce meta_ loadRootChunk nacte uzivatelsky chunk metadat do
pameéti.
B 2.4.2 Komunikace s ptistupovym serverem

Klient komunikuje s pfistupovym serverem prostrednictvim socketu. Existuje
nékolik druhti zprav:

1. Klientsky pozadavek o soubor s hashem

2. Odpovéd serveru, jestli soubor existuje a jakou mé velikost
3. Klientska zprava o zacatku odesilani souboru

4. Serverova zprava o ukonceni odesilani souboru

5. Klientska zprava o ukonceni piijmu souboru

Podrobnéji o zpravach se doctete v diplomové praci “Distribuované lozisté
dat - klientska cast” [1].

B 2.4.3 P¥ijem a odesilani souboru

Prijem a odesilani souboru se provadi po chuncich. Pred odeslanim se soubor
rozdéli na jednotlivé kousky o maximalni velikosti 4 MB. Kazdy kousek je
nasledné zasifrovan algoritmem AES-128 s vyuzitim Sifrovaciho klice, ktery je
vygenerovan v metodé init v kroku 3 (viz. 2.4.1). Sifrovaci metody poskytuje
knihovna MetaManagement. Jednotlivé kousky jsou poté odeslany na server.

Prijem souboru probiha v opa¢ném sméru: na zacatku se stdhnou vsechny
kousky souboru. Pak se jednotlivé kousky deSifruji uzivatelskym sifrovacim
klicem a jsou slouceny do jednoho souboru.

7



2. Analyza

B 2.4.4 Aktualizace metadat

Skoro po kazdé FUSE operaci se vytvaii novy uzivatelsky chunk metadat a
chunk s uzivatelskymi informacemi, ktery méa v sobé hash nového uzivatelského
chunku metadat (viz. . Pak jsou oba uzivatelské chunky odeslany na
pristupovy server. V pripadé sdileni chunku se odesila navic chunk metadat
tohoto sdileného souboru.



Kapitola 3
Navrh

B 3.1 Funkéni pozadavky Ul

Aby knihovna byla pouzitelnd GUI klientem (z anglického Graphical User
Interface, tedy grafické uzivatelské rozhrani) musi poskytovat nasledujici
metody operaci se soubory:

1.

Metoda kopirovani souboru nebo slozky véetné jejiho obsahu
Metoda presouvani souboru nebo slozky vcetné jejiho obsahu
Metoda prejmenovani souboru nebo slozky

Metoda pro zménu poctu replikaci souboru

Metoda pro zménu nastaveni sdileni souboru

Metoda pro nahrani souboru ze serveru

Metoda pro stazeni souboru a vraceni odkazu na néj

Metoda pro odstranéni souboru nebo slozky véetné jejiho obsahu

Zminénou klientskou GUI aplikaci implementuje v ramci bakalarské praci

[2] Artem Grigorian.

B 3.2 Nefunkéni pozadavky

Mezi nefunkéni pozadavky této knihovny patii nasledujici:

1.

2.

Knihovna musi mit zabezpeceny kli¢ k sifrovani/desifrovani dat
Tento sifrovaci kli¢ nesmi opustit knihovnu

Komunikace mezi serverem a klientem musi probihat pres zabezpeceny
kan&l



3. Navrh

. 3.3 Architektura

Volba architektury je velmi dilezita ¢ast navrhu. Pfi spravném vybéru ar-
chitektury bude zdrojovy kéd mit logickou a prehlednou strukturu. Navic
spravny vybér architektury umozni snadnou rozsititelnost, kdyz bude potteba
pridat néjakou funkcionalitu.

Po analyze distribuovaného systému bylo rozhodnuto, Ze knihovna bude
mit vicevrstvou architekturu a kéd bude rozdélen do nasledujicich vrstev:

1. Vrstva, které patii metody pro prace se soubory a metadaty. Tato vrstva
bude vyuzivat funkce modulu MetaManagement.

2. Do druhé spadaji metody pro komunikaci s ptfistupovym serverem, tzn.
pripojeni, handshake, posilani a prijem zprav a odesilani a prijem chunk.

3. Tteti vrstva bude mit metody a t¥idy, které bude volat GUI klient. Tyto
metody vyuzivaji funkce dvou predchozich vrstev.

B 3.3.1 Komunikace

Pro komunikaci s pristupovym serverem bude vytvorena tiida, ktera bude
poskytovat metody pro hlavni pripady uziti:

1. Odeslani pozadavku na ziskani souboru
2. Prijem pozadavku
3. Pfijem souboru

4. QOdeslani souboru

B 3.3.2 Metadata a prace se soubory

Pted odeslanim je potfeba rozdélit odesilany soubor na chunky, stejné jako
po prijmu chunk® patiicich jednomu souboru bude potieba je spojit. O to
se budou starat metody tiidy, ktera bude slouzit pro praci se soubory na
disku a préaci s metadaty. Metody této tf¥idy budou volat funkci modulu
MetaManagement, implementovanou v ramci diplomové prace “Distribuované
ulozisté dat - sprava metadat” [3].
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Kapitola 4

Implementacni c¢ast

Implementace probihala ve tfech fazich. V prvni fazi byla realizovana analyza
kédu klientské aplikace a pristupového serveru. Druhd faze se tykala implemen-
tace tridy pro praci se soubory a metadaty. Ve tieti fazi byla implementovana
komunikace s pristupovym serverem.

B 41 Pousité technologie

Béhem vyvoje se pracovalo se dvéma programovacimi jazyky, proto byly
pouzity dva operacni systémy a vyvojova prostredi.

B 4.1.1 Platforma a vyvojova prostredi

Vyvoj probihal na dvou strojich - fyzickém a virtualnim. Jako fyzicky stroj byl
pouzit notebook firmy DELL, ktery ma nésledujici charakteristiky: Intel(R)
Core(TM) i7-8850H CPU @ 2.60 Hz 2.59 GHz, 16 GB RAM.

Java knihovna byla implementovana pomoci Intellij Idea 2018.2.7 Commu-
nity Edition [7] v opera¢nim systému Windows 10 Pro.

Pro préci a vyvoj v knihovnach v C/C++ bylo pouzito Eclipse IDE for
C/C++ Developers [§], ver. 2019-03 (4.11.0) v opera¢nim systému Debian
GNU/Linux 9 bézicim na Oracle VM VirtualBox [9].

B 4.1.2 Java Native Access

JNA je zkratka pro Java Native Access [L0]. Jedna se o Java knihovnu, ktera
umoziuje volat nativn{ funkce knihoven, napsanych v jazyce C/C++ (vice

informace v kapitole 4.3.1)).

B 4.1.3 Gradle

Jako néstroj pro automatizaci sestavovani programu byl zvolen Gradle [11].
Jednéa se o projekt ptivodné vyvijeny pro Javu. Tento nastroj je analogem
Mavenu [12] a umoznuje jednim tla¢itkem stdhnout vsechno potfebné pro
vyvoj knihovny, spustit build nebo psat vlastni ikoly.
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4. Implementacni ¢ast

B 4.1.4 Guava

Knihovna Guava [I3] je velmi uzite¢nd Java knihovna od firmy Google.
Obsahuje hlavné nastroje pro praci s kolekcemi a vladkny. V této bakalarské
praci se knihovna pouziva pro pocitani hashe, generovani sifrovaciho klice a
praci s bytovymi proudy.

B 415 Crypto

Pro sifrovani a desifrovani soubort byla pouzita knihovna Crypto, kterd je
soucasti standardnich knihoven Java JDK.

B 4.1.6 Apache Common-io

Apache common-io [14] je jedna z nejpopularnéjsich Java knihoven [I5] obsa-
hujici velké mnozstvi uzite¢nych pomocnych t¥id. V této praci byla Apache
common-io pouzita pro slouc¢eni souboru.

B 22 Seznam datovych trid

Vétsina datovych tfid je reprezentaci odpovidajicich struktur z knihovny
MetaManagement a mé metody pro nacteni fadku a vraceni instance tridy.

1. CChunk. Trida reprezentujici strukturu CChunk knihovny MetaMa-
nagement. M& atributy id - identifikator chunku souboru, size - velikost
chunku souboru a hash - vygenerovany hash chunku. Tato trida poskytuje
metody pro vytvareni instanci z fadku a prevod kolekce CChunku do
fetézcu.

2. FolderContent reprezentuje strukturu FolderContent z knihovny Meta-
Management. Obsahuje atributy type - typ nodu, size - jeho velikost,
sharedHash - sdileny hash (prazdny pro obecné soubory), sharedKey -
sdileny kli¢ (prazdny pro obecné soubory). Poskytuje metodu pro nacteni
radku a vraceni instanci této tiidy.

3. HashChunk je kopie struktury HashChunk knihovny MetaManagement,
ma atributy ttype - typ nodu, size - jeho velikost, sharedHash - sdileny
hash (prédzdny pro obecné soubory), sharedKey - sdileny kli¢ (préazdny
pro obecné soubory) a metody pro vytvareni objektu z radku.

4. InitData je tiida pro uklddani sifrovaciho klice a hashe uzivatele. Plni se
pri inicializaci knihovny.

5. Ttida Record obsahuje dva atributy: seznam objekta typu HashChunk
a seznam objektti typu CChunk. Tato trida se pouziva pri odesilani
pro seskupeni uzivatelskych metadat a chunku souboru v ramci jedné
operace.
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B 43 Pouziti modulu MetaManagement

O spravu metadat se staraji funkce modulu MetaManagement, proto je
potieba zvolit framework, ktery by povolil tyto funkce volat z primo z Javy
a zaroven by byl co nejjednodussi na pouziti. Pro tyto ucely byla zvolena
knihovna JNA.

B 4.3.1 Java Native Access
JNA Java Native Access je Java knihovna, kterd umoznuje volani funkei
C/C++ modulu v Javé. Hlavnimi vyhodami této knihovny je to, Ze je snadno
pouzitelnd (staci psat jenom Java kéd) a nevyzaduje pouziti JNI. Dalsimi
vyhodami jsou:

1. Velmi jednoduché mapovani funkei a datovych typi

2. Stéale se aktualizuje

3. M4 otevieny kdd, ktery je uloZen v repozitdfe na strankach github [10].

B Priklad pouziti

Nize je uveden piiklad pouziti funkce printf z jazyku C v Javé.

public interface MojeKnihovnaC extends Library {
void printf(String format, Object... args);
}
public class Priklad {
public static void main(String[] args) throws
— InterruptedException {
MojeKnihovnaC libraryMapping = (MojeKnihovnaC) Native.
— loadLibrary("NativeLibrary",
— YourOwnLibraryMapping.class) ;
libraryMapping.printf ("Jna_%s", "Example");

Jak je vidét, tak pro fungovani staci vytvorit Java interface se stejnym
nazvem metody a zménit datové typy podle tabulky 4.1}

B 4.3.2 Upravy v modulu MetaManagement
Béhem vyvoje vznikala spousta problémi, které se tykaly hlavné mapovani

pole struktur na Java tridy. Proto bylo potreba upravit logiku nékterych
funkei knihovny MetaManagement.
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Native Type Size Java Type Common Windows Types
char 8-bit integer byte BYTE, TCHAR
short 16-bit integer short WORD

wchar_t 16/32-bit character char TCHAR
int 32-bit integer int DWORD
int boolean value boolean BOOL
long 32/64-bit integer | NativeLong LONG
long long 64-bit integer long ___int64
float 32-bit FP float
double 64-bit FP double
char* C string String LPTCSTR
void* pointer Pointer LPVOID, HANDLE, LPXXX

B Upravy v modulu CObject

Tabulka 4.1: JNA - Mapovéani primitivnich typu

Nasledujici upravy byly provedeny v modulu CObject:

1. Funkce

— )

HashArray convertVectorToHashArray(vector<FileHash*> hashes

kterd vraci objekt HashArray byla nahrazena funkci

char* convertVectorOfHashArray(vector<FileHash*> hashes)

ktera vraci ukazatel na char, coz v Javé je String. Misto toho aby byl v téle
funkce vektor struktur FileHash pfeménén na strukturu HashArray, méni
se na Tetézec, kde hodnoty parametru FileHash jsou rozdélené znakem |’
a jednotlivé elementy jsou rozdélené znakem ‘.. Piiklad vystupu takové
funkce pro 3 objekty ve vektoru:

typllsizellkeyl|hashl,typ2|size2|key2|hash2,typ3|size3|key3
< |hash3

kde typ je typ objektu, size je velikost objektu, key je sdileny kli¢ a hash
je hash objektu.

Funkce

HashChunk convertFileHashToHashChunk(FileHash* _hash)

kterd vraci strukturu HashChunk byla nahrazena funkci

char* convertFileHashToHashChunk(FileHash* _hash)

ktera taky vraci ukazatel na char. V téle funkce byl misto prevodu File-
Hash objektu na objekt HashChunk vytvoren vektor obsahujici pouze
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4.3. Pouziti modulu MetaManagement

jeden element typu FileHash a pak zavolana funkce convertVectorToHa-
shArray.

Stejnym zpusobem byla nahrazena funkce

CChunkArray convertVectorToCChunkArray(vector<Chunk*>
< _chunks)

ktera pracuje s objekty CChunk funkci

char* convertVectorToCChunkArray(vector<Chunk*> _chunks)

Aby se dala pouzit funkce

vector<Chunk*> convertCChunkArrayToVector (CChunkArrayx*
< _cchunkArray)

bylo potfeba zménit typ parametru z ukazatele na CChunkArray na
ukazatel na char. Ted tato funkce vypadd nasledovné:

vector<Chunk*> convertCChunkArrayToVector(char* cchunkArray
=)

Na vstupu musi byt Fddek, ktery ma uvedené hodnoty objektu CChunk
rozdélené symbolem ‘|. Jednotlivé elementy jsou rozdélené symbolem °,’.
Déle je uveden priklad tohoto objektu: id|size|hash, kde id je identifikator
chunku, size je jeho velikost a hash je jeho vlastni hash, ktery je zaroven
jménem souboru na disku.

Funkce

FolderContentArray convertVectorToFolderContent (vector<Node
—» *> _content)

byla nahrazena funkci

char* convertVectorOfFolderContent (vector<Node*> _content)

ktera prevede vektor struktur Node do Tetézcu, s pouzitim atributa
type, size, name, shared hash a shared key. Type je typ nodu, size je
jeho velikost, name je jméno. Dalsi dva atributy shared key a shared
hash byly priddany proto, aby pfi ziskdvani obsahu adresare se (funkce
meta_ getFolderContent modulu MetaManupulation) vracel i sdileny
hash a sdileny kli¢ tohoto souboru. U normélnich soubori a slozek
atributy shared hash a shared key maji prazdnou hodnotu.

Upravy v modulu MetaManagement

Vsechny funkce majici jako navratovy typ strukturu HashChunkArray
po upravé vraci ukazatel na char. Uvniti téchto funkci pred navratem
hodnoty byly zavolany odpovidajici funkce, uréené pro proménnou z poli
struktur na ukazatel na radek.
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2. Funkce meta_updateFile a meta_ createNewFile ted misto struktury
CChunkArray prijimaji ukazatel na char (String v Javé) a v téle ho pre-
vadéji do vektoru struktur pomoci funkce convertCChunkArrayToVector
4.3.2

3. Stejnym zpusobem byla upravena funkce meta_ error.

4. Funkce

FolderContentArray meta_getFolderContent(const char* _path)

byla nahrazena funkci

char* convertVectorOfFolderContent (vector<Node*> _content)

a ted vraci o dva atributy navic: sdileny kli¢ a sdileny hash.

B Upravy v modulu MetaManipulation

Ve funkci loadSharedMetaChunk se pfi na¢itani obsahu objektu ted nacita
i sdileny kli¢ voldnim newNode->setKey(_key). Tato iiprava umoznuje po
uvolnéni celé paméti a spusténi inicializace dostat kli¢ tohoto pridaného
sdileného souboru.

Vice o uvedenych typech a funkcich se da precist v diplomové praci “Dis-
tribuované ulozisté dat - sprava metadat” [3].

B T¥ida MetaManagementWrap

Pro mapovani funkci knihovny MetaManagement byla vytvorena tiida se
stejnym nazvem. V aplikaci vSak se pouzivd tifida MetaManagementWrap,
kterd je obalkou pro tridu MetaManagement a deleguje vSechny jeji metody.
Nicméné kvili tomu, ze po tpravach popsanym v predchozich kapitolach
vétsina funkci vraci fadky misto struktur, bylo potfeba udélat prevody do
odpovidajicich Java trid.

B Nepouzité funkce knihovny metaManagement

Funkce pro Sifrovani, deSifrovani, vytvareni hashe a ziskavani ¢asu, obsazené
v modulu sfuncs, nebyly pouzity kvuli tomu, Ze zptusobovaly chyby pii volani
z Javy:

1. int encryptFileAES128CTR(const char* _readFilePath, const char*
_writeFilePath, const char* _key)

2. int decryptFileAES128CTR(const char* _readFilePath, const char*
_writeFilePath, const char* _key)

3. void genHashSha256_ 64ext(char® _output, char® _filePath, char® _user-
name, char* __timestamp)
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Subsystém, modul Funkce Opraveny bug
Metadata, meta_loadSharedChunk | Misto toho, aby do proménné key byla
MetaManagement kopirovana hodnota proménné _key,

kopirovala se hodnota proménne
_fileName coz pusobilo $patné chovani pfi
sdileni soubortl

Metadata, loadSharedMetaChunk | Tato funkce po Gspé&3ném piidani
MetaManipulation sdileného chunku do kofene vracela 0,
misto toho aby byl vytvofen novy
uZivatelsky chunk metadat a aktualizovan
chunk s uzivatelskymi informacemi. Byla
opravena pfidanim volani funkci
createJSONMetaFiles a
userCreateJSONFile na konec funkce a
naslednym vracenim vektoru struktur
FileHash. Navic ted, kdyZ nastane né&jaka
chyba, vraci tato funkce vektor s jedinym
elementem FileHash, ktery misto hashe
obsahuje kéd chyby.

Pristupovy server, run Chyba byla nalezena ve funkci pro posilani
NewUserConnection zpravy klientu o ukonéeni odesilani
soubortl. V téle této funkce v bloku if se
fadek “SEND" porovnaval s hodnotou
proménné opCode, ktera by méla
obsahovat kéd zpravy. Chyba spoéivala v
tom, Ze tato proménna byla objevena ale
nebyla inicializovana a proto neméla
Zadnou hodnotu. Chyba byla opravena tim,
Ze proménna opCode byla nahrazena
proménnou msq_opCode.

Tabulka 4.2: Nalezené bugy

4. void getCurrentTime(char® output)
5. void genPrivateKeyHash(char* _output, char® _filePath)

Tyto funkce byly znovu implementovany a nachéazi se v pomocné tridé
CryptoUtils.

B 4.4 Nalezené bugy

Béhem vyvoje bylo nalezeno nékolik bugt, které jsou popsané v tabulce

B as Implementované tridy

Podle navrhu byly implementovany tii hlavni tfidy: Fuse, ASConnector a
JavaLib. Na obrazku |4.1] je schematicky zobrazena mapa t¥id a jejich vzajemné
pouziti:
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‘ Javalib ‘

Fy

Fuse ‘ ‘ ASCommunicator ‘

MetaManagementWrap

A

MetaManagement

Obrazek 4.1: Schematickd mapa t¥id

B 4.5.1 Trida Fuse

Pro ucely spravy metadat a préace se soubory byla vytvorena tiida s nizvem
Fuse. Tato trida poskytuje metody pro operace se soubory:

1. List<HashChunk> fs mkdir(String metaFolderFullPath).
Tato metoda vytvari cllovy adresar. Na vstupu ma proménnou type String,
kterda musi obsahovat plnou cestu k pridavané slozce. Na vystupu bude
vracen seznam chunku (chunk s uzivatelskymi informacemi a uzivatelsky
chunk metadat). Kazdy tento chunk pak bude odeslan na datovy server.

2. Record fs_write(String metaFullFilePath, String fullFilePath, String
encryptionKey, boolean shared).
Metoda pro zapis souboru do metadat. Na vstupu m& plnou cestu k
vytvarenému souboru (véetné jména), plnou cestu k souboru na disku,
ktery je potfeba zapsat, kli¢ pro sifrovani chunku souboru, ktery v
pripadé nahravani sdileného souboru bude mit hodnotu sdileného klice a
v pripadé nahravani normélniho souboru - Sifrovaci kli¢ uzivatele. Pak
metoda rozdeli soubor na chunky, spocita pro kazdy chunk jeho hash,
zasifruje jednotlive chunky a prejmenuje na predem spocitany hash.

3. List<HashChunk> fs_rename(String metaFromNodeFullPath, String
newNodeName, Integer numberOfReplications)
Metoda provadi prejmenovani souboru nebo slozky a navic, kdyz se
parametr numberOfReplications nebude rovnat null, zméni se i pocet
replikaci pro soubor.

4. List<FolderContent> fs readdir(String metaFolderFullPath)
Tato metoda precte cilovou slozku a vrati seznam objekti FolderContent,
reprezentujici obsah tohoto adresare.
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4.5. Implementované tridy

List<HashChunk> fs_copy(String metaNodeFullPathFrom, String me-
taNodeFullPathTo, boolean deleteSource)

Metoda zkopiruje node na cesté metaNodeFullPathFrom do slozky me-
taNodeFullPathTo. Pokud se kopiruje soubor, bude zkopirovan i jeho
obsah pouzitim rekurzivniho volani metod.

List<HashChunk> fs_rm(String metaNodeFullPath)
Metoda smaze cilovy node.

File fs_read(List<File> fileChunks, String cipherKey)

Metoda urcena pro prec¢teni souboru. Na vstupu je seznam chunkt
cilového souboru, které budou za prvé desifrované klicem cipherKey a
pak sloucené do jednoho souboru. Na konci bude cesta k tomuto souboru
na disku vricena jako objekt tridy File.

Record fs_update(String metaFullFilePath, String fullFilePath, String
encryptionKey)

Metoda urcena pro aktualizaci souborti po provedeni néjaké zmeény.
Nejdiiv bude soubor, nad kterym je zména provadéna, rozbit na jednotlivé
chunky, které se pak sifruji klicem encryptionKey a vytvari se seznam
chunku. Tento seznam pak bude pridélen aktualizovanému souboru v
metadatech.

B 4.5.2 T¥ida ASCommunicator

Tato trida poskytuje metody pro odesilani a prijem zprav a souborii:

1.

void sendRECVMessage(String hash)
Metoda ma na vstupu hash souboru, ktery bude pozadovan po odeslani
ZPravy na server.

void sendOKMessage()
Tato metoda odesle zpravu o ukoncéeni prijmu souboru.

void sendMessage(ClientSendMessage clientSendMessage)

Volani této metody prevede objekt ClientSendMessage do fadku a pak
ho odesle na server. Objekt ttidy ClientSendMessage mutze obsahovat
flag USCH pro odesilani chunku s uzivatelskymi informacemi nebo flag
SEND pro odesilani chunku souboru nebo uzivatelského chunku metadat.

ServerMessage receiveMessage()

Metoda uréend pro prijem zpravy od pristupového serveru ve formatu
radku, ktery pak bude preveden do objektu t¥idy ServerMessage. Tento
objekt mé atributy hash souboru a size - jeho velikost. Pokud server
odpovédél, ze soubor neexistuje, bude atribut size mit hodnotu null.

File sendFile(String fileHash, long fileSize)
Metoda prijimé hash souboru, ktery musi byt odeslan, a jeho velikost, a
po ukonceni prijmu vrati odkaz na tento soubor na disku.
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6. File receiveFile(String fileHash, long fileSize)
Tato metoda ma stejné parametry jako ta predchozi. Prijme soubor
o velikosti fileSize od piistupového serveru a po ukonceni piijmu ho
prejmenuje na fileHash a vrati odkaz na tento soubor na disku.

B TLS handshake

Transport Layer Security (TLS) je protokol, ktery urcen pro zabezpeceni
komunikace mezi dvéma aplikacemi [16]. Pfi vyvoji se TLS spojeni nepouzivalo
a bylo nahrazeno nezabezpecnym TCP spojenim. Hlavnim divodem byl
nedostatek ¢asu. Navic, u Java knihovny, ktera zajistuje TLS spojeni, chybéla
dokumentace s priklady, coz by hodné zpomalilo vyvoj. Proto se rozhodlo, ze
bude vyuzito nezabezpecené spojeni.

B 4.5.3 Trida Javalib

Metody tridy JavaLib budou pouzité primo uzivatelem, v tomto pripadé
GUI klientem. Kvili tomu, Ze nékteré piipady uziti jsou zamérené na prace s
nékolika soubory najednou (napiiklad kdyz uzivatel bude chtit zvolit nékolik
soubort nebo slozek a presunout je nebo smazat), byla vytvorena metoda
execute. Tato metoda je urcend pro odesilani seznamu uzivatelskych metadat a
chunku souboru po zpracovani funkce, ktera je vstupnim parametrem metody
execute(). Tuto funkei v parametru musi uzivatel implementovat tak, ze v
téle zavold vSechny potfebné metody tiidy JavaLib (napfiklad pfesunuti
vsech zvolenych souborii) a pak vrati objekt tfidy Record, obsahujici vSechny
posledni zmény. Déla se to, aby pokazdé pii volani jakékoliv metody se
zbytecné neposilala vSechna data na server. Pokud metoda execute() nebude
zavolana, neulozi se provedené zmény na server.

B 4.6 Piidani slozky

Pro pridani slozky byla implementovina metoda mkdir(String path) tfidy
JavaLiib. NizZe je zobrazen sekvencéni diagram pro tyto udalosti 4.2:

Tato metoda vold metodu fs_ mkdir tfidy Fuse, ktera pouzitim metody
meta_ createNewFolder ttidy MetaManagementWrap vytvori prazdnou slozku
v metadatech a vrati nove uzivatelske chunky. Path je cesta k souboru v
metadatech, naptiklad: “/slozkal/slozka2”.

B 4.7 Piidani normalniho a sdileného souboru

Metoda write(String metaFullFilePath, String fullFilePath, boolean shared)
nahraje soubor na server. Nize je uveden sekven¢ni diagram pritbéhu pridavani
souboru 4.3k

Kdyz se zavold metoda write, vytvori se prazdny soubor. Pokud uzi-
vatel zvolil pridavani sdileného souboru, bude nad nim zavolana metoda
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Mkdir

Java GUI ‘ | JavalLib ‘

call mkdin) method

call createMewFolder() funclion

send new user hash chunk

send ok message
<

send new user root chunk

,r< send ok message

Obrazek 4.2: Sekvenc¢ni diagram - mkdir

meta_ setFileShared, ¢imz se mu zméni typ, spocita se a pridéli sdileny hash
a klic. Pak se zméri velikost nahravaného souboru a provede se jeho rozdéleni
na jednotlivé chunky. Pak pro kazdy chunk bude spocitan jeho hash, kterym
bude po sifrovani prejmenovan a zasifrovan bud sdilenym nebo uzivatelskym
sifrovacim klicem. Potom se volanim metody meta_ updateFile na zac¢atku
vytvoreny soubor aktualizuje a bude mu pridélen sdileny Sifrovaci kli¢ a
nedavno vytvorené chunky. Na konci se na server odeslou oba uzivatelské
chunky a chunky nahrédvaného souboru.

B s Uprava souboru

Uzivatel miize po provedeni zmény néjakého souboru soubor aktualizovat
zavoldnim metody update(String metaFullFilePath, String fullFilePath). Nize
je uveden sekvenc¢ni diagram pro aktualizaci souboru |4.4:

Aktualizace souboru se provadi skoro stejné jako vytvareni, pouze v pripadé
aktualizaci se nebude vytvaret novy soubor, ale bude se ménit jiz existujici.

B 4.9 Mazani souboru nebo slozky

Mazani souboru nebo slozky metoda remove provadi pouze v metadatech,
to znamend ze zadny chunk na serveru v ramci této operaci smazan nebude.
Vice o mazani nepouzivanych chunku na serveru je v diplomové praci “Distri-
buované ulozisté dat - sprava dat” [4]. NiZe je zobrazen sekvenc¢ni diagram
pro tuto udalost 4.5l

Metoda remove vold metodu List<HashChunk> fs rm(String metaNode-
FullPath) tiidy Fuse. Tato metoda zjisti, jestli uzivatel se snazi smazat soubor
nebo slozku. Pokud metaNodeFullPath je cesta k souboru, zavold se metoda
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Write

Java GUI ‘ ‘ JavalLib ‘

call write{) method
B rcall createEmptyFlle() function B
opt
—call zetFileShared() functicn
: :—get new shared cipher key fTuser "V?_I?et to share | |
set current cipher key to shared
h | h
| |
——calculate writing file size
split file info chunks
h h
| | |
H
generate new hash for every chunk and encrypt
i
rcall meta_updateFile() function
H H H
return Record
PO A
call execute() method
i | h
: : send new user hash chunk |
TR send okmessage o ieeeeeenes
send new user root chunk
’ P SR sendokmessage .. ’
opt send new shared file chunks
if user want to
3 ssndokmessage .. share file
H H H
send new file chunks
h h h
| H send ok message |
i i< ................................. O e eemeeaaa 4
i i
1 1

Obrazek 4.3: Sekvenc¢ni diagram - write

meta_ deleteFolder t¥idy MetaManagementWrap, pokud metaNodeFullPath
je cesta k souboru, zavola se metoda meta_ deleteFile.

B 4.10 Cteni souboru

Metoda read(String metaFileFullPath) umoziiuje uzivateli preéist jiz existujici
soubor. Precist znamend stahnout chunky souboru, sloucit je a vratit odkaz
na vysledny soubor pro dalsi pouziti. Nize je s uveden sekvenc¢ni diagram pro
tento pripad uziti

Metoda read, pokud pozadovany soubor je sdileny, stadhne sdileny chunk
metadat a prida ho do paméti pomoci metody meta_ loadSharedChunk. Pak
volanim metody meta_ getFileChunks bude ziskdn seznam chunku pozado-
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4.11. Ctenf sdileného souboru

Update

Java GUI | ‘ Javalib ‘

call update() methed.

i 1 1
opt
—call zetFileShared() function

—get new shared cipher key if user w @_Tt to share
nie

sef current cipher key fo shared

——calculate writing file size

split file info chunks

| generate new hash for every chunk and encrypt |

rcall meta_updateFile() function

retumn Record

< ____________________

| call execute() method._ ) |

send new user hash chunk

< . s_e_nd ok message

send new user root chunk

send ok message

: I< i
opt send new shared file chunks
if user want to
< send ok message share file
H H send new file chunks 1
< send ok message

Obrazek 4.4: Sekvencni diagram - update

vaného souboru. Déle vsechny chunky souboru budou stazeny z serveru,
desifrovany sdilenym nebo uzivatelskym klicem a slouceny do jednoho sou-
boru, odkaz na ktery bude vracen uzivateli. Tuto metodu neni nutné volat
uvnitt metody execute.

B 3.11 Cteni sdileného souboru

Metoda readShared(String sharedHash, String sharedKey) stahne a ptida do
uzivatelského chunku metadat pozadovany soubor. NiZe je uveden odpovidajici
sekvenéni diagram [4.7;
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4. Implementacni Cast

Remove

‘ Java GUI ‘ ‘ Javalib ‘

i n ! H
v call remove() meth od_: ! |
i | 1

i alt
| N -

! —call deleteFile() function if removing file
H : :
| TS o e

h h
i i—call deleteFolder{) function
i i

if removing folder

o remRecod |

i call execute() method i H
—_—_— 1

i i '
i i '
H H send new user hash chunk

| |
| | send new user roof chunk B
i T 1
1

h '
:r< send ok message H
____________________________________________________________ K

Obrazek 4.5: Sekvencni diagram - remove

B 2412 Piesouvania kopirovani souboru nebo slozky

Pro kopirovani a pfesouvani slozek nebo soubort se pouzivaji metody move(String
metaFullFilePathFrom, String metaFullFilePathTo) a copy(String metaFull-
FilePathFrom, String metaFullFilePathTo). Jak lze vidét na sekvenénim
diagramu metody jsou identické, akordt pri presouvani se vychozi node
maze a pri kopirovani - ne.

Pr1i volani metody copy nebo move se pouziva stejnd metoda tiidy Fuse:
fs__copy(String metaNodeFullPathFrom, String metaNodeFullPathTo, boo-
lean deleteSource). Rozdil je v tom, ze hodnota parametru deleteSource v
pripadé kopirovani je pravda (true) a pii presouvani je nepravda (false). Tento
parametr rozhoduje jestli se bude vychozi soubor nebo slozka smazéana. Navic
je tfeba zminit, Ze pri prace s neprazdnou slozkou bude zkopirovan / presunut
i jeho obsah volanim rekurzivnim volanim metody fs_ copy.

B 413 Pfejmenovani souboru nebo slozky

Jméno souboru nebo slozky se méni jenom v metadatech. Pro tyto tucely
slouzi metoda rename(String fromFullPath, String toNodeName, Integer
replications). Pokud uzivatel méni jméno souboru, da se i zménit jeho pocet
replikaci. Pokud na vstupu vychozi node ma stejné jméno jako cilovy - zddna
zména se neprovede. Kdyz se jedna o prejmenovani souboru a uzivatel ménit
pocet replikaci nechce, predd do parametru numberOfReplications nulovou
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4.14. Ukonceni prace

Read

Java GUI ‘ ‘ Jawvalib ‘

call read() method

opt all meta_getFileChunks() function

—set cipher key to shared shared

H
]
i
]
if requesting file is ;
]
H
]
i
H

request file chunks from server

LT send shared fie meta chunk toclient . 4
]

'

send ok message :
r..........................................................;Eﬂ
| :
| '
. H
] ]
' i
call meta_getFileChunks() funclion !
;

]

]

]

l

'

'

]

send file chunks to client

—decrypt every chunk

merge all chunks inte one file

e

—delete decrypted chunks

h
|
i

generate new UUID name for result file

return path to file

R S —

Obrazek 4.6: Sekvencni diagram - read

hodnotu. Podrobnéjsi prehled fungovani této metody je zobrazen v sekvencnim
diagramu nize 4.9:

B 4.14 Ukonéeni prace

Po ukonceni praci neni tfeba ru¢né uzavirat spojeni s pristupovym serverem,
nicméné se velmi doporucuje zavolat metodu exit(), kterd pouzitim funkce
meta_ exit modulu MetaManagement provede spravné uvolnéni pameéti.

B 4.15 Sifrovani a hashovani

Pro sifrovani a hashovani chunku souboru byly implementovany specialni
metody obsazené v pomocné tiidé CryptoUtils. Davod, pro¢ byly prepsané
do Javy, ale ne zavolané z modulu MetaManagement je ten, ze se pri pouziti
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4. Implementacni ¢ast

Read shared

Java GUI ‘ ‘ Javalib
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]
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|
|

|

|

H send ok message
)

:vi

Obrazek 4.7: Sekvenc¢ni diagram - readShared

JNA z néjakého duvodu vyskytovaly chyby a cela aplikace padala.

B 2.16 Viastni vyjimky

Béhem implementace byly treba vytvorit nékolik vyjimek, které uvedené a
popsané v seznamu nize:

1. CryptoException - tuto hlasku hazi metody tiidy CryptoUtils v pripadé,
kdyz se nepodarilo sifrovani nebo desifrovani chunku.

2. FileAlreadyExistsException - hlaska urcend pro pripady, kdyz soubor
nebo slozka v cilovém adresare uzivatelskych metadat uz existuje.

3. FileDoesNotExistException - tato vyjimka se vraci v pripadé, kdyz
pozadovany soubor nebo slozka neexistuje v metadatech uzivatele.

B 217 Konfigurace a konstanty

Triida Configuration je urcena pro nacitani konfiguracnich dat ze souboru.
Pro vytvareni instanci tiidy JavaLib je potfeba mit instanci této t¥idy. Obsah
konfigurac¢niho souboru je nasledujici:

username=jméno uzivatele

privateKeyPath=plnd cesta k privatnimu klici
cachePath=cesta pro ukladani docasnjch soubori
numberOfReplication=vjchozi polet replikaci pro soubory
accessServerIp=ip adresa pristupového serveru
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4.17. Konfigurace a konstanty

Move / copy

o | [ e |

; 4
call move() / copy() method
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'
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\
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deleteSource is true
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send ok message

'
<

'

'

! send new user root chunk
h

]

1

i

[P EPR. AP

Obrazek 4.8: Sekvencni diagram - move a copy

accessServerPort=port pfistupového serveru
storageSize=velikost ulozisté

Trida Constants obsahuje konstanty dulezité pro fungovani aplikaci, jako
napriklad jméno zkompilované sdilené knihovny (shared library) MetaMa-
nagement (pro JNA).
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4. Implementacni ¢
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Obrazek 4.9: Sekvencni diagram - rename
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Kapitola 5

Testovani
Testovani implementované knihovny probihalo ve tfech fazich.

B 5.1 Testovani knihovny Javalib

Prvni faze je testovani s pouzitim jednotkovych testi, které byli napsané
béhem vyvoje skoro pro kazdou t¥idu. Aby testy byli nezavislé na ostatnich
tridach a metodach, bylo pouzité tak zvané mockovani. Mockovani znamena
nahrazeni ptivodni t¥idy za jeji testovaci verzi, ktera imituje jeji praci. Vsechny
testy byly napsané s pouzitim knihovny JUnit [I7].

B 52 Testovani v ramci celého systému bez GUI
Klienta

Druha faze testovani se tykala testu knihovny v rdmci distribuovaného systému
bez pouziti GUI Klienta. Pro testovani byla napsana trida JavaLibIntTest,
metody které testuji celou knihovnu, stejné jako by ji pouzival GUI Klient.
Pro spusténi téchto testu je potfeba mit bézici pristupovy a datovy server.

B 53 Testovani v ramci celého systému s GUI
Klientem

Posledni faze testovani byla s pouzitim GUI Klienta, kterého implementoval
Artem Grigorian v rdmci bakaldrské praci “Distribuované tlozisté dat - uziva-
telské rozhrani”. Testovani probihalo, jak ruc¢né, tak i s pouzitim testovacich
metod na strané GUI Klienta.
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Kapitola 6

Co zbyva / Moznosti rozsireni

Zustava mnoho moznosti pro zlepSeni knihovny a celého systému. Za prvé
se d& zabezpecit spojeni mezi knihovnou a pristupovym serverem pomoci
protokolu TLS, coz bylo z této prace vynechiano z divodu nedostatku c¢asu.
Pak je mozné prepsat celou knihovnu MetaManagement do jazyka Java,
aby cely klient byl nezavisly na platformé. Tteti moznost je implementace
logiky zménového chunku a historie zmeén, coz se z diivodu nedostatku casu
nedostalo do diplomové prace “Distribuované tlozisté dat - sprava metadat”
a proto ani do knihovny JavaLib. D4 se tesit logika komunikace pristupového
a datového serveru: v soucasném stavu se pokazdé otevird nové spojeni, coz
velmi prodluzuje ¢as pro odesilani a ptijem zprav a souboru.
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Kapitola 7
Zaveér

Cilem této prace byl navrh a vytvoreni knihovny v jazyce Java, ktera by
byla pouzitelna v praci “Distribuované ulozisté dat - uzivatelské rozhrani”
[2] a splnovala jeji pozadavky. Nejdiiv byla provedena analyza jiz hotového
distribuovaného systému, implementovaného v ramci tii diplomovych praci
“Distribuované tlozisté dat - sprava metadat” [3], “Distribuované tlozisté dat -
sprava dat” [4] a “Distribuované tlozisté dat - klientské ¢ast” [1]. Nejdulezitéjsi
casti této analyzy byla klientskd ¢ast aplikaci a metadata. Béhem vyvoje bylo
nalezeno nékolik chyb v kédu, které nasledné byly tspésné opraveny. Protoze
nebyla vSechna funkcionalita implementovana v diplomovych pracich, bylo
tfeba je ¢astecné dodélat v Java knihovné.

Implementovana Javaliib knihovna byla otestovana a spliiuje vSechny po-
zadavky GUI Klienta, implementovaného v bakalarské praci “Distribuované
ulozisté dat - uzivatelské rozhrani” [2].

Zustavad mnoho moznosti pro rozsireni a zlepseni systému. Pro kompletni
nezavislost klienta na platformeé je mozné prepsat celou knihovnu MetaMa-
nagement do jazyka Java. Také se da zvysit rychlost zpracovani pozadavki
pomoci upravy logiky komunikace mezi pristupovym a datovym servery.

Béhem této prace jsem prohloubil a rozsiril své znalosti programovacich
jazyku C a C++. Nejvice casu a usili mi zabralo zkoumani a dpravy kédu
knihovny MetaManagement, kterd byla implementovana v rdmci diplomové
praci “Distribuované tlozisté dat - sprava metadat” [3].
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P¥iloha A

Uzivatelska prirucka

1. Spustit datovy server
2. Spustit pristupovy server
3. Zkompilovat knihovnu MetaManagement pomoci programu make

4. Vytvorit konfigura¢ni soubor. Piiklad obsahu:

username=MyName
privateKeyPath=/keys/myPrivateKey.pk
cachePath=/cache/
numberOfReplication=0
accessServerIp=127.0.0.1
accessServerPort=6000
storageSize=4000000

5. Vytvorit instance tiidy Configuration nasledovné:

public static void main(String[] args) throws IOException
— 1
Configuration config = Configuration.
— fromInputStream(new FileInputStream("/
— config.cfg"));
}

6. Vytvorit instance tfidy JavaLib a zavolat funkeci init():

Javalib javalib = new JavalLib.Builder(config) .build();
javalLib.init();

7. Pouzivat. Priklad pouziti metody write:

javaLib.execute(() -> {
return javalLib.write("/helloWorld", "/home/
— me/hello.cpp", false);
3
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Ptiloha B
Struktura prilozeného CD

/
Document
L LateX. v zdrojové kédy Latex
| £ igures. ...l obrazky dokumentu
JavaLib. ..ottt zdrojové kédy knihovny
L Jna. e e zkompilovana knihovna MetaManagement
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