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Anotace

Bakaláøská práce se zabývá zabezpeèením pøístupu do lokální sítì pomocí IEEE 8O2.1X.
Obsahuje základní popis AAA architektury, protokolù RADIUS, DIAMETER, TACACS,
TACACS+, KERBEROS a problematiky PKI. Dal¹í èástí je implementace tohoto zabez-
peèení ve �remní sítí. Práce obsahuje kon�guraci prvkù v sítì a dal¹ích souèást a následné
ovìøení funkènosti.

Klíèová slova

AAA architektura, IEEE 802.1X, RADIUS, DIAMETER, TACACS, TACACS+, LDAP,
Windows server

Summary

The bachelor thesis deals with the security of access to the local network using IEEE
8O2.1X. It contains a basic description of AAA architecture, RADIUS, DIAMETER,
TACACS, TACACS+, KERBEROS and PKI issues. Another part is the implementation
of this security in the corporate network. The thesis includes con�guration of elements in
the network and other components and subsequent veri�cation of functionality.

Index Terms

AAA architecture, IEEE 802.1X, RADIUS, DIAMETER, TACACS, TACACS+, LDAP,
Windows server
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1. Úvod

V práci se zabývám autentizací pøístupu do lokální sítì pomocí IEEE 802.1X a dal¹ími
souèástmi, které souvisí s pou¾itím tohoto standardu.

V teoretické èásti se budu vìnovat AAA architekturì a struènému popisu a srovnaní
protokolù vyu¾ívajících tuto architekturu, jako jsou protokoly RADIUS, DIAMETER,
TACACS, TACACS+ a KERBEROS. Dále popí¹i komunikaci IEEE 802.1X a protokolu
RADIUS od koncové entity a¾ po autentizaèní server. Struènì také rozeberu protokol
LDAP, který je vyu¾íván na autentizaèním serveru k správì autentizaèních dat. Dále se
budu vìnovat popisu Infrastruktury veøejných klíèù, kterou budu vyu¾ívat pro ovìøovaní
koncových stanic.

V praktické èásti budu vyu¾ívat nabyté znalosti z teoretické èásti pro zprovoznìní autenti-
zace v existující �remní síti pomocí IEEE 802.1X, RADIUS protokolu a Windows serveru.
To bude zahrnovat kon�guraci RADIUS serveru, sí»ových prvkù (switche, routery) kon-
cových stanic a také kon�guraci Certi�kaèní autority na Windows serveru. Posledním
krokem bude ovìøení, zda implementace tohoto øe¹ení bude fungovat podle oèekávání.
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2. AAA architektura

AAA je zkratka pro Authentication, Authorization, Accounting neboli Autentizace, Au-
torizace a Úètování. Pou¾ívá se pro zaji¹tìní zabezpeèení sí»ové infrastruktury. Zabývá se
identi�kací koncové entity v síti (autentizace), právy pro pøístup k funkcím sítì (autori-
zace) a sledováním vyu¾ití funkcí sítì (úètování). [17] [9]

2.1 Autentizace

Autentizace znamená ovìøení pøedkládané identity, ¾e se jedná právì o ni, a ne o nìjakou
jinou a jestli má právo vyu¾ívat slu¾bu.

Existují tøi druhy autentizace:

1. Autentizace klienta

Entita poskytne autentizaèní údaje (heslo, token, biometrické údaje) podle kterých
ji poskytovatel slu¾by ovìøí.

2. Autentizace informací

Informace, které entita posílá, mohou být napadeny nebo po¹kozeny bìhem doruèo-
vaní autentizaènímu serveru. Aby se tomuto zamezilo, entita ke zprávì pøilo¾í údaje,
pomocí kterých je mo¾né ovìøit, zda byly informace napadeny a tedy ovìøit, jestli je
zpráva pravdivá.

3. Vzájemná autentizace

Zde se neovìøuje pouze koncová entita, ale také slu¾ba, kterou chce entita vyu¾ívat.
Jde o ovìøení, zda se entita pøipojuje ke slu¾bì, kterou chce pou¾ívat. Tedy jestli
se nejedná o podvrhnutou/napadenou slu¾bu. Tohoto se vyu¾ívá napøíklad u Wi-Fi,
kde sí» posílá jedineènou identi�kaci a a¾ po ovìøení sítì po¹le entita své identi�kaèní
údaje.

Postupy autentizace

1. Two-party (se dvìma úèastníky)

Ovìøovací autorita pøímo ovìøí koncovou entitu, která ¾ádá pøístup ke slu¾bì.

2. Three-party (se tøemi úèastníky)

Ovìøovací autorita se zeptá vý¹e postavené autority, která má právo rozhodnout,
jestli jsou identi�kaèní údaje koncové entity platné a a¾ pak entitu ovìøí. Tento model
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je pou¾it i v protokolu AAA. U tohoto postupu mù¾e být koncová entita ovìøena i bez
toho, aby vý¹e povìøenou autoritu. Napøíklad pokud se u¾ivatel hlásí k �remní Wi-Fi
ve dvou rùzných lokalitách. Identi�kaèní údaje jsou v obou lokalitách stejné. Místní
ovìøovací autority se dotá¾ou nadøazené autority, která rozhoduje o autentizaci.

2.2 Autorizace

Zaji¹»uje pøidìlení oprávnìní pro danou slu¾bu. Tento krok následuje po autentizaci, kdy
u¾ je u¾ivatel ovìøen. Pøíklad: do �remní sítì se pøipojí zákazník úèastnící se ¹kolení.
Zákazník projde autentizací a AAA server mu pøidìlí práva jen pro pøístup na internet
a do vnitøní sítì nikoliv. Pokud se pøipojí zamìstnanec �rmy, tak AAA pøidìlí práva, jak
pro pøistup na internet, tak i pro pøístup do interní sítì. Autorizace èasto probíhá souèasnì
s autentizací a nelze ji oddìlit. Napøíklad pokud má zamìstnanec ve �rmì pøístup jen do
urèených pater, tak se u výtahu èipem zároveò autentizuje a autorizuje. Autentizace: výtah
se otevøe; Autorizace: bude moc jet jen do konkrétních pater.

Komunikace v procesu autorizace

1. Agent sequence

Komunikace probíhá pøes AAA server jako prostøedníka. U¾ivatel po¹le dotaz na da-
nou slu¾bu AAA serveru. Pokud má u¾ivatel práva na tuto slu¾bu AAA server po¹le
informaci slu¾bì a zároveò informuje u¾ivatele, ¾e byl pøístup povolen. (RADIUS,
TACACS, TACACS+)

2. Pull sequence

U¾ivatel komunikuje pøímo se slu¾bou, tak dotazy autorizuje u AAA serveru. Pokud
autorizace bude úspì¹ná, slu¾ba informuje u¾ivatele. (DIAMETER)

3. Push sequence

U¾ivatel se proti slu¾bì proká¾e tiketem nebo certi�kátem, který obdr¾el od AAA
serveru pøi procesu autenti�kace. V podstatì zde u¾ivatel funguje podobnì jako
prostøedník (AAA server) v prvním pøípadì. (KERBEROS)

2.3 Úètování

Mechanismus pro sbìr informací a dat o u¾ivateli, který vyu¾ívá slu¾by (v¹e co u¾ivatel
v dané síti dìlal a k jakým slu¾bám pøistupoval). Data sbírá pøímo vyu¾ívaná slu¾ba
a posílá je na AAA server. Data se následnì dají vyu¾ít pro audit, dokazování pøístupu
nebo pro stanovaní poplatku za slu¾by.
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Zpùsoby sbìru dat

1. Polling

AAA server se dotazuje zaøízení, které poskytuje slu¾by u¾ivateli.

2. Event-Driven

Zaøízení poskytující slu¾bu poskytuje AAA serveru data v urèitou dobu. V tuto
dobu si je AAA server stáhne. Nesta¾ená data jsou ulo¾ena v pamìti zaøízení, kde
se uchovávají po nìjakou dobu.

2.4 Protokoly architektury AAA

V architektuøe AAA se vyu¾ívají nejvíce protokoly: RADIUS, TACACS, TACACS+,
KERBEROS a DIAMETER.

2.5 RADIUS protokol

Remote Authentication Dial In User Service je AAA protokol, který poskytuje slu¾by
centralizované autentizace, úètování a správy IP pou¾ívaný pro pøístup k síti skrze sí»ové
prvky (RADIUS klient). Komunikace pomocí RADIUS protokolu probíhá mezi RADIUS
klientem a RADIUS serverem (autentizaèní server). RADIUS server zaji¹tuje autenti-
zaci a autorizaci na portu UDP 1812 a accounting na portu UDP 1813. RADIUS server
zpracovává informace od RADIUS klienta ve 2 fázích. Ovìøením zkontroluje identitu u¾i-
vatele porovnáním údajù ve své databázi se zaslanými údaji. Po úspì¹né autentizaci dojde
k druhé fázi a tou je autorizaci, která udìluje, k jakým slu¾bám má u¾ivateli pøístup (na-
pøíklad pøipojení do konkrétní VLAN). Druhy komunikace mezi klientem a serverem jsou
uvedeny v tabulce 2.1 [18] [5]

Typ zprávy Význam
Access-Request ®ádost o autenti�kaci
Access-Challenge ®ádost o dal¹í informace od koncové entity
Accounting-Request Statistická data pro úètování
Accounting-Response Potvrzení pøíjmu statistických dat
Access-Accept Koncová entita je ovìøena
Access-Reject Koncová entita nebyla ovìøena

Tabulka 2.1: RADIUS zprávy

2.5.1 Podrobnìj¹í popis autentizace a autorizace

1. Koncová entita posílá po¾adavek o pøístup k síti na RADIUS klienta. RADIUS klient,
pak získá autentizaèní informace koncové entity. Tìmito informacemi naplní zprávu
Access-Request a ode¹le ji na RADIUS server
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2. RADIUS server ovìøí informace ze zprávy Access-Request v databázi vùèi, které se
ovìøuje

3. Jestli¾e se autentizaèní údaje neshodují s údaji v databázi, koncová entita nemá
pøístup do sítì. RADIUS server ode¹le na RADIUS klienta zprávu Access-Reject.
Tím má koncová entita blokovaný pøístup do sítì

4. Mù¾e nastat situace, ¾e koncová entita neposkytla ve¹keré autentizaèní údaje, které
RADIUS server po¾aduje. V takovém pøípade RADIUS Server ode¹le na RADIUS
klienta zprávu Access-Challenge a ten ji pøepo¹le koncové entitì. Entita odpovídá
opìt zprávou Access-Request s doplnìnými informacemi

5. V pøípadì, ¾e RADIUS server má ji¾ v¹echny po¾adované autentizaèní informace od
koncové entity a shodují se se záznamy v databázi, RADIUS server po¹le zprávu
Access-Accept RADIUS klientovi a povolí pøístup do sítì

6. Po autentizaci koncové entity následuje autorizace. Ta mù¾e probìhnout zároveò
s autorizací nebo mu¾e být ovlivnìna atributy AVP o kterých se zmiòují v èásti
2.5.2

2.5.2 Formát paketu

Code { Délka 8 bitù { identi�kuje typ RADIUS paketu. Pokud je hodnota neplatná, je
paket zahozen. Mù¾e obsahovat hodnoty z tabulky 2.1

Identi�er { Délka 8 bitù { pomáhá správnému párování odpovídajících po¾adavkù a od-
povìdí.

Length { Délka 16 bitù { urèuje celkovou velikost RADIUS paketu v oktetech. Kdy¾ by
velikost paketu byla men¹í, nì¾ je hodnota uvedená v poli Délka, mù¾e dojít k zahození
paketu. Minimální délka je 20 B, maximální délka je 4096 B.

Authenticator { Délka 128 bitù { jeho hodnota je pou¾ita pøi authentizaci odpovìdi
z RADIUS serveru a dále je pou¾ita pøi ¹ifrování posílaného hesla.

Attribute { Délka se li¹í podle parametrù AVP (je promìnná) { nesou speci�cké auten-
tizaèní, autorizaèní, informaèní a kon�guraèní detaily pro po¾adavky a odpovìdi. Konec
seznamu atributù je urèen délkou RADIUS paketu.

Atributy AVP { Attribute Value Pairs dále ovlivòují autorizaci v síti. Jedná se v¾dy
o dvojici napøíklad:

”
username\ a

”
Novák\ nebo pøipojení MAC adresy klienta na kon-

krétní port authentikátora/pøipojení do konkrétní VLANy.

U komunikace mezi u¾ivatelem (suplicantem) a switchem (authenticator) se protokol EAP
zabaloval standardem 802.1x. Switch tyto informace zpracuje, pøelo¾í a zabalí je do proto-
kolu RADIUS pro komunikaci s RADIUS serverem. (Obrázek se schématem komunikace
celé sítì)
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2.6 DIAMETER

V roce 2000 byla vytvoøena skupina, která se zabývala hledáním nástupce protokolu RA-
DIUS, který se pova¾oval za dokonèený. Výsledkem byl protokol Diameter, který splòoval
rostoucí nároky a po¾adavky AAA architektury. Diameter vyu¾ívá spolehlivého proto-
kolu TCP nebo SCTP a podporuje End-to-End komunikaci, to je hlavní výhoda oproti
RADIUS protokolu. Diameter je zalo¾en na základním protokolu diametru, který urèuje
základní procesy (pøenos, formát zprávy) a na aplikacích (slu¾by). Pøíkladem aplikace je
CMS zabezpeèení (Cryptographic Message Syntax). CMS poskytuje zabezpeèení v¹em dal-
¹ím aplikacím a protokolu Diameter. Dal¹í aplikací mù¾e být

”
Mobile IP\. Tato aplikace

umo¾nuje koncové entitì zachovat si stejnou IP adresu i kdy¾ se pohybuje mezi rùznými
sítìmi.

End-to-End komunikace { cílový Diameter server komunikuje s koncou entitou pøímo,
poté co mu po¾adavek pøedal jiný server. Pøedchozí server nemá pøístup k informacím
o koncové entitì. [2] [4]

Mobile IP

CMS zabezpeèeníZákladní protokol Diametru

Dal¹í aplikace

Obrázek 2.1: Struktura protokolu Diametr

2.7 TACACS

Terminal Access Controller Access{Control Systém je vzdálený autentizaèní protokol,
který byl pùvodnì vyvíjen pro armádu Spojených státu amerických, pozdìji vývoj pøevzala
�rma Cisco Systems. Pou¾ívá se pro komunikaci a autentizaèním severem. Komunikace
standardnì probíhá pøes UDP na portu 49. Protokol komunikuje se vzdálením autentiza-
èním serverem (nìkdy také TACACS démon nebo TACACSD), vùèi kterému se koncová
entita autentizuje. Protokol odesílá na autentizaèní server jméno a heslo koncové entity.
Autentizaèní proces a algoritmus je otevøený a zále¾í jaký si provozovatel TACACSD zvolí.
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2.8 TACACS+

Navazuje na protokol TACACS, ale není s ním zpìtnì kompatibilní. Pro komunikaci pou-
¾ívá protokol TCP na portu 49. Èásti standardu AAA, tedy autentizaci, autorizaci a úèto-
vání, dìlí do nezávislých èástí. Oproti tomu RADIUS spojuje èásti autentizace a autorizace
do jedné. Dal¹í vylep¹ení tohoto protokolu je, ¾e ¹ifruje v¹echny zprávy, které probìhnou
v rámci komunikace mezi koncovou entitou a TACACS+ serverem. Zjednodu¹uje také
správu sítì centralizací správy koncových entit a nabití mo¾nost nastavení politik, skupin,
èasu nebo typu koncové entity. Má také roz¹íøený logovací systém a zaznamenává v nìm
ka¾dé pøihlá¹ení koncové entity, a také v¹echny pøíkazy, které byly pou¾ity entitou. [16]

2.9 KERBEROS

Tento protokol byl vyvinut na MIT (tato verze není volnì ¹iøitelná). Volnì ¹iøitelná verze
je vyvíjena Royal Institute of Technology ve ©védsku.

Je to protokol, který vychází z pøedpokladu takového, ¾e sí», pøes kterou se pøená¹ejí
informace není dùvìryhodná. Proto je kladen maximální dùraz na bezpeènost protokolu.
Princip autentizace funguje tak, ¾e se koncová entita autentizuje vùèi prostøedníkovi KDC
(Key Distribution Center { centrální autentizaèní prvek), nikoliv proti slu¾bì, kterou po¾a-
duje. Zároveò prokazuje svou identitu také KDC. KDC zvy¹uje bezpeènost a poskytuje
slu¾by více aplikacím. Infrastruktura protokolu je tedy centralizovaná a musí se zajistit
dobré zabezpeèení tohoto prvku, proto¾e zná v¹echny ¹ifrovací klíèe. Pro pøenos hesel v síti
se vyu¾ívají zmínìné èasovì limitované kryptogra�cké tickety (klíèe). Kerberos nezaji¹tuje
dvì vlastnosti AAA architektury, co¾ je autorizace a úètování. [13]
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3. Standard IEEE 802.1x

Standard slou¾ící k zabezpeèení pøístupu do sítì vyu¾ívající Port-based Network Access
Control. Co¾ znamená kontrolu øízení pøístupu zalo¾enou na portu. Nejvíce se pou¾ívá
v LAN sítích. U metalických sítí se jedna o fyzické zabezpeèení na spojové vrstvì (2. vrstva
ISO/OSI).

3.1 Popis komunikace IEEE 802.1x

Standard je zalo¾en na EAP protokolu (Extensible Authentication Protocol) RFC 3748.
Jedná se tedy zapouzdøení neboli

”
zabalení\ zpráv EAP tak, aby tyto zprávy bylo mo¾né

pøedávat bez zapojení 3. vrstvy modelu OSI/OSI. Ve spojení se klient ¾ádající o pøístup
do sítì nazývá

”
supplicant\ a sí»ový prvek zpracovávající po¾adavek je nazýván

”
authen-

ticator\. Tento protokol se pou¾ívá na sí»ových prvcích vy¹¹í tøídy (napø. managovatelné
switche). Kdy¾ se klient pøipojí do sítì je port ve stavu

”
unauthorized\. To znamená,

¾e je blokována ve¹kerá komunikace kromì provozu standardu 802.1X. Dal¹ím krokem je
autentizace, ta má nìkolik fází: Authenticator pøedá informace autentizaènímu serveru.
V pøípadì protokolu RADIUS Authenticator pøekládá EAP zprávy do formátu RADIUS

”
EAP-Message\ (význam zpráv je popsán v kapitole 2.5). Kdy¾ má klient správné údaje,
dojde k úspì¹né autentizaci, o které je informován authenticator a povolí dal¹í sí»ovou
komunikaci (port se pøepne stavu

”
authorized\). Pokud se klient odpojí, port se pøepne

do stavu
”
unauthorized\. Prùbìh komunikace je vidìt na obrázku 3.1. [19]
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Supplicant Authenticator Authenticator Server

EAPOL - START

EAP-Response/Identity

EAP-Response/OTP

EAPOL - LOGOFF

EAP-Request/Identity

EAP-Request/OTP

EAP-Success

Port Unauthorized

Port Authorized

RADIUS Access-Request

RADIUS Access-Challenge

RADIUS Access-Request

RADIUS Access-Accept

Port Unauthorized

Obrázek 3.1: Komunikace IEEE 802.1x a RADIUS protokolu
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Typ zprávy Význam
EAPOL - START Zaèátek komunikace EAP
EAP-Request/Identity ®ádost o autentizaci
EAP-Response/Identity Odpovìï na ¾ádost (napø. sí», do které chce suplicant pøístup)
EAP-Request/OTP ®ádost o autentizaèní údaje (OTP - One Time Password)
EAP-Response/OTP Odpoveï s autentizaèními údaji
EAP-Success Povolení pøístupu do sítì
EAPOL - LOGOFF Ukonèení komunikace se sítí

Tabulka 3.1: EAP zprávy

O autentizaci se v tomto standardu tedy stará EAP. Tento protokol zaji¹»uje rámec pro
rùzné metody ovìøování. Napøíklad:

EAP-TLS { Zde se pro autentizaci koncové entity a serveru vyu¾ívá klientských certi�-
kátù. Je to jedna z nejbezpeènìj¹ích metod autentizace EAP. Bohu¾el ale není tak èasto
pou¾ívána zøejmì z dùvodu distribuce a obnovování klientských certi�kátù.

EAP-PEAP { u této metody se také pou¾ívá certi�kát, ale tentokrát na stranì serveru.
Klient ovìøí certi�kát autentizaèního serveru. Pak se vytvoøí ¹ifrovaný tunel pomocí TLS,
ve kterém probíhá dal¹í komunikace protokolu EAP. Napøíklad zde dojde k ovìøení klienta
díky metodám MSCHAPv2 (Microsoft Challenge-Handshake Authentication Protocol ver-
sion 2), SIM (Subscriber Identity Module) nebo GTC (Generic Token Card) Napravuje
nedostatky samotného EAP, který pøedpokládá zabezpeèené fyzické i komunikaèní kanály.
Tato metoda se nedá naru¹it man-in-the-middle útokem.

Modi�kací protokolu EAP je daleko více, ale pou¾ívá se pouze omezený poèet. [1]
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4. LDAP protokol

LDAP (Lightweight Directory Access Protocol) je protokol pro ukládání a pøístup k datùm
na adresáøovém serveru, ve stromové struktuøe. Jak je patrné z názvu LDAP je zjednodu-
¹ený (odlehèený) protokol (vynechání slo¾itìj¹ích operací �redukce komunikace) zalo¾en
na standardu X.500 (DAP - Directory Access Protocol, DSP - Directory Service Protocol,
DISP - Directory Information Shadowing Protocol, DOP - Directory Operational Bindings
Management Protocol), který v 80. letech pokrýval adresáøové slu¾by { jsou specializo-
vané aplikace, které slou¾í k ukládání dat, k jejich organizaci a pøístupu k nim. V praxi to
napøíklad znamená seznam lidí �rmy, jejich pøihla¹ovací jména, domovské adresáøe, osobní
informace, jména jejich e-mailù nebo èísla telefonù, ale nemusí to být omezeno pouze na
informace o lidech nebo �rmách, jsou i jiné aplikace. Pojem LDAP, lze vnímat jako sa-
motný komunikaèní protokol, ale i adresáøový server.

Komunikace je zalo¾ena na systému klient-server. Pro výmìnu dat LDAP pou¾ívá LDAP
Data Interchange Format (LDIF) { standardizovaný textový formát, kde jsou data pøi
pøenosu kódována Lightweight Basic Encoding Rules (LBER), to v¹ak není z dùvodu bez-
peènosti, ale nehomogenity prostøedí, proto je velmi jednoduchá data dekódovat. [8]

Jak jsem zmínil jedná se o ukládání dat ve stromové struktuøe pomocí záznamù. Záznamy
se de�nují pomocí tøí základních prvkù [11]:

1. Distinguished name (DN)

� Jednoznaèný identi�kátor, který se pou¾ívá pro identi�kaci objektù a obsahuje
celou cestu k záznamu

� Existuje je¹tì Relative Distinguished Name (RDN). Pou¾ívá se, kdy¾ nepotøe-
bujeme znát celou cestu k objektu. Tato hodnota je jednoznaèná v celé databázi

2. Object class

� Kategorie, do kterých mù¾ou být objekty zaøazeny

� Mù¾e nabývat více hodnot

3. Atributy

� Nesou informace o stavu záznamu a de�nují se pomocí objektù, které se de-
�nují na serveru. V základu jsou nade�novány napøíklad objekty person nebo
organization

� Základní atributy jsou
”
o\ { Organization,

”
ou\ { OrganizationUnit,

”
uid\ {

UserID,
”
cn\ { CommonName,

”
c\- Country
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o=společnost, o=cz

cn=počı́tače cn=uživatelé ou=zaměstnanci

cn=Honza Marek

DN = cn=Josef Marek, ou=zamestnanci, o=firma, o=cz

Obrázek 4.1: LDAP - Stromová struktura

4.1 Autentizace klienta proti LDAP

Autentizace vyu¾ívá 3 operací, které pracují s autentizaèními informacemi.

1. Bind { inicializuje spojení, vyjednává o metodì autentizace, autentizuje

2. Unbind { ukonèí spojení

3. Abandon { klient ¾ádá o ukonèení posílání výsledkù na poslední dotaz

U LDAP protokolu je 6 druhù autentizace

1. Anonymní autentizace { vyu¾ívá se operace bind, ale ta nezasílá ¾ádné identi�kaèní
údaje o klientovi.
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2. Jednoduchá autentizace { tentokrát operace bind zasílá identi�kace údaje u¾ivatele
pomocí jeho DN a hesla.

3. Jednoduchá autentizace pøes TLS/SSL { nejdøíve si klient a server vymìní certi�káty,
které se ovìøí a poté se otevøe zabezpeèený kanál TLS/SSL a probìhne autentizace
stejnì jako v pøede¹lém pøípadì.

4. Proxy autentizace { vyu¾ívá existence de�novaného u¾ivatele, který má právo na-
hlí¾et na hesla ostatních u¾ivatelù. Autentizace po¾adovaného u¾ivatele tedy probíhá
pøes proxy u¾ivatele, který mù¾e napøíklad pomocí operace compare porovnat plat-
nost zadaných údajù a pak se pøipojit k serveru pomocí operace bind.

5. PKI autentizace { zalo¾ena na principu PKI certi�kátù, které jsou ulo¾eny v atributu
userCerti�cate. Klient pøi pøipojení zadává heslo k certi�kátu a server následnì ovìøí,
zdali jsou oba certi�káty na stranì u¾ivatele a na stranì serveru shodné. Nevýhoda
této metody je v tom, ¾e se certi�káty musí aktualizovat na obou stranách.

6. SASL mechanizmus { Simplex Authentication and Security Layer - umo¾nuje pou¾ití
mno¾ství zásuvných modulù (napø. PLAIN - autentizaèní informace jsou kódování
pomocí base64) pro autentizaci u¾ivatele.

4.1.1 Pøíklad jednoduché autentizace

1. U¾ivatel posílá ¾ádost o pøipojení, jeho¾ souèásti je u¾ivatelské jméno a heslo klienta
LDAP

2. Klient LDAP vytvoøí TCP spojení s LDAP serverem

3. Klient LDAP pou¾ije správcovské údaje pro pøíkaz Bind, aby mohl vyhledávat

4. Server LDAP potvrdí klienta LDAP

5. Klient LDAP ode¹le ¾ádost na vyhledání u¾ivatele na LDAP serveru

6. Pokud LDAP server na¹el u¾ivatele ode¹le odpovìï o úspìchu hledání (mù¾e být
více výsledkù)

7. Klient LDAP pou¾ije u¾ivatelské jméno a heslo pro pøíkaz Bind

8. Server LDAP ode¹le výsledek operace Bind. Pokud by nebyla úspì¹ná, po¹le u¾ivateli
zprávu o zamítnutí pøístupu

9. Klient LDAP ulo¾í jméno u¾ivatele a zaène proces autorizace

10. Klient LDAP odpoví u¾ivateli, ¾e byl úspì¹nì pøihlá¹en [6]
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Uživatel LDAP klient
Aplikace/Služba

LDAP server

Přihlášenı́ uživatele

Proces autorizace

Bind žádost správce

Vytvořenı́ TCP spojenı́

Odpověd’ na Bind

Žádost o vyhledánı́ uživatele

Odpověd’ na vyhledávánı́

Bind s uživatelskými údaji

Odpověd’ na Bind

Úspěšné přihlášenı́

Obrázek 4.2: LDAP autentizace

4.2 Autorizace

K autorizaci dochází po skonèení autentizace. Vlastnì se jedná o nastavení pøístupových
práv k záznamùm a atributùm. Kdy¾ se jedná o u¾ivatelská data mù¾e se pou¾ít napøíklad
toto nastavení: U¾ivatel má právo

”
write\ na v¹echny své atributy. U ostatních u¾ivatelù

má právo
”
read\, kromì atributu userPassword, kde je nastaveno právo

”
none\ (nemù¾e

provádìt ¾ádné operace).

4.2.1 Pøíklad jednoduché autorizace

U¾ivatel je ji¾ úspì¹nì autentizován

1. Klient LDAP po¹le ¾ádost o hledání s u¾ivatelskými údaji

2. Server LDAP vyhledá informace o u¾ivateli podle DN, rozsahu vyhledávání, podmí-
nek �ltrování a atributù LDAP, pokud je nalezena shoda upozorní LDAP klienta

3. Klient LDAP odpoví u¾ivateli, ¾e byl úspì¹nì pøihlá¹en [6]
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Uživatel LDAP server

Přihlášenı́ uživatele

Proces autentizace

Odpověd’ na vyhledávánı́

Vyhledávánı́ s uživ. údaji

Úspěšné přihlášenı́

LDAP klient
Aplikace/Služba

Obrázek 4.3: LDAP autorizace
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5. INFRASTRUKTURA
VEØEJNÝCH KLÍÈÙ

Neboli Public Key Infrastructure (PKI) je systém zalo¾ený na technických postupech,
speciálním hardware a software, organizaèních principech, aplikacích, standardech, legisla-
tivì, dohodách a znalostech se kterými má zajistit autentizaci, dùvìrnost, integritu, øízení
pøístupu a nepopiratelnost. K tomuto se také vyu¾ívá napøíklad technologie elektronického
podpisu nebo digitální certi�kátu jeho¾ forma je popsána v normì ITU X.509.

PKI vyu¾ívá asymetrické kryptogra�e, kdy ¹ifruje data pomocí kryptogra�ckých algoritmù
a veøejného a privátního klíèe. Privátní klíè nelze získat ze znalosti veøejného klíèe. Tìchto
postupù se vyu¾ívá u elektronických podpisù. [7] [14]

5.1 Základní èásti PKI

1. 1. Certi�kaèní autorita (CA)

� Vydává a podepisuje certi�káty

2. Registraèní autorita (RA)

� Vyøizuje ¾ádosti o certi�kát

� Komunikuje se zákazníkem

� Ovìøuje toto¾nost

3. Validaèní autorita (VA)

� Udr¾uje adresáø vydaných certi�kátù

� Zaji¹»uje dostupnost certi�kátu pøes Internet (LDAP)

4. Certi�cate Revocation List (CRL)

� Seznam zneplatnìných certi�kátù { mohlo dojít ke kompromitaci certi�kátù,
a proto byl zneplatnìn

5. Online Certi�cate Status Protocol (OCSP)

� Protokol pro získání stavu certi�kátu

� Alternativa k CRL { je úspornìj¹í, je stále aktuální �CRL se aktualizuje za
èasový interval
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6. Certi�kaèní politiky a provádìcí smìrnice (CP a CPS)

� Mno¾ina pravidel urèující úèel, podmínky, algoritmy pøi vydávání certi�kátu

5.2 Certi�kaèní autorita (CA)

Dùle¾itá èást PKI, která vydává digitální certi�káty a tím potvrzuje pravdivost údajù,
které jsou ve volnì dostupném veøejném klíèi. Díky tomu staèí dùvìøovat CA, která
daný digitální certi�kát vydala a víme, ¾e údaje v nìm jsou správné. Z toho vyplývá,
¾e nejdùle¾itìj¹í u CA je její dùvìryhodnost. Ta se dá posoudit napøíklad podle toho,
jakým zpùsobem ovìøuje údaje ¾adatele o certi�kát. Tyto informace jsou dostupné v do-
kumentech CP/CPS. Tím, ¾e si ¾adatel nechá vytvoøit certi�kát, získá CA mimo jiné
peníze na to, aby mohla zaplatit za distribuci svých koøenových certi�kátù vydavatelùm
software jako jsou napøíklad Microsoft Windows, Mozilla Firefox. Koøenový certi�kát je
podepsán samotnou CA, jedná se tedy o

”
self-signed\ certi�kát (1), kde pole vydavatel

a dr¾itel je toto¾né. Hierarchie Certi�kaèní autority je vìt¹inou strukturovaná. Je jedna
koøenová CA, která má pod sebou dal¹í podøízené CA. Kdy¾ dùvìøuji koøenové CA, mù¾u
dùvìøovat i podøízeným CA. Podøízené CA se vyu¾ívají pro rùzné oblasti èinností: ko-
merèní certi�káty, kvali�kované certi�káty, èasová razítka.

5.2.1 Kvali�kovaní poskytovatelé certi�kaèních slu¾eb

Jsou de�novaní v rámci Èeské republiky v zákonu è. 297/2016 Sb. Plným jménem
”
Zákon

o slu¾bách vytváøejících dùvìru pro elektronické transakce\, tento zákon se øídí unijním
naøízení eIDAS (elektronická identi�kace a slu¾by vytváøejících dùvìru) Seznam kvali�-
kovaných certi�kaèních autorit, které mohou vydávat kvali�kované certi�káty zveøejòuje
Ministerstvo vnitra Èeské republiky. V souèasné dobì jsou ètyøi kvali�kovaní poskyto-
vatelé: První certifikaèní autorita, a. s., Èeská po¹ta, s. p., eIdentity a.

s., Software602 a.s. [10] [3]

5.2.2 Tøídy certi�kátù de�nované CA

Class 0 - Demo certi�káty pro testování. ®ádné ovìøení ¾adatele není po¾adováno. Plat-
nost do 30 dnù.

Class 1 (DV { Domain validated) - CA kontroluje, zda daná emailová adresa existuje
a zda má k ní majitel pøíslu¹ného veøejného klíèe pøístup. Kontrola identity na nízké
úrovni.

Class 2 (OV { Organization validated) - Urèen pro �rmy, není nutná osobní identi�kace
(staèí dolo¾it existenci/sídlo �rmy).

Class 3 (EV { Extedend validation) - Kromì ovìøení e-mailové adresy je tøeba také
osobní identi�kace osoby na základì prùkazu toto¾nosti nebo pasu. Pro �rmy je vy¾ado-
vána osobní pøítomnost oprávnìné osoby.
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Root CA

Evropská CA

Sı́t’

Mail

Uživatel

Zaměstnanci

UživatelUživatel

USA CAAsijská CA

Kořenová Certifikačnı́ autorita

Podřı́zená Certifikačnı́ autorita

Certifikát uživatele

Obrázek 5.1: Pøíklad hierarchie CA

Class 4 Identi�kaèní proces musí probìhnout na místì o�ciálního úøadu pro registraci
(státního nebo obecního úøadu).

5.3 Digitální certi�kát

Datová struktura slou¾ící k ovìøení, ¾e daný veøejný klíè jednoznaènì patøí entitì (osoba,
server, proces), která vlastní odpovídající soukromý klíè. Digitální certi�kát vydává dù-
vìryhodná tøetí strana, kterou je zde certi�kaèní autorita. Tohoto dùvìryhodného ovìøení
se vyu¾ívá pro ovìøení rùzných transakcí (digitální podpis, zabezpeèení e-mailu, bezdrá-
tové sítì Wi-Fi (WPA2), sí»ová autentizace, ¹ifrování zpráv). Ekvivalentem k digitálnímu
certi�kátu je fyzický certi�kát. To mù¾e být napøíklad øidièský nebo obèanský prùkaz.
Jak jsem zmínil vý¹e struktura certi�kátu je popsána v normì ITU X.509. Obsah certi�-
kátu je napsán v jazyce ASN.1 (Abstract Syntax Notation One) { jazyk pro popisování
objektù, je nezávislí na poèítaèové platformì, relativnì dobøe èitelný pro èlovìka. Pomocí
DER (Distinguished Encoding Rules) se jazyk ASN.1 kóduje pro binární pøenos. Existuje
je¹tì formát PEM (Privacy Enhanced Mail), které se pou¾ívá, kdy¾ certi�kát obsahuje
ASCII (Base64) data s pøedponou þ---BEGIN CERTIFICATE---ÿ. Dal¹í formáty jsou
PKCS#7 a PKCS#12
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5.3.1 Obsah digitálního certi�kátu

� Identi�kace dr¾itele certi�kátu

� Veøejný klíè dr¾itele

� Identi�kace vydavatele certi�kátu

� Platnost certi�kátu { od-do

� Poøadové èíslo

� Informace, jak má být certi�kát pou¾íván

� Digitální podpis vydavatele

� Dal¹í údaje

5.3.2 Pøípony digitálních certi�kátù

� .der, .cer, .crt { certi�kát zakódovaný pomocí DER

� .pem { Certi�kát zakodovaný pomocí PEM

� .p7b, .p7c { PKCS#7 { Struktura SignedData (podepsaná data) bez dat, obsahuje
jen certi�káty nebo CRL

� .p12 { PKCS#12 { pou¾ívá se pro výmìnu veøejných i soukromých dat v jednom
souboru

� .pfx { Personal inFormation eXchange (výmìna osobních informací), pøedchùdce
.p12

5.3.3 Druhy digitálních certi�kátù

Digitální certi�káty se li¹í v tom, jakou mají úroveò dùvìryhodnosti, zpùsobu jejich pou-
¾ití, druhu vlastníka. Ov¹em zpùsob fungovaní je u v¹ech stejný.

1. Self-signed digitální certi�kát

� Certi�kát podepsaný
”
sám sebou\. Veøejný klíè podepsaný odpovídajícím pri-

vátním klíèem z páru. Takové certi�káty jsou vyu¾ívaný napøíklad v rámci �rem
(uzavøené prostøedí)

2. Kvali�kovaný digitální certi�kát

� Takový certi�kát vydává kvali�kovaná certi�kaèní autorita a pøi vydávání se
v Èeské republice øídí Zákonem o elektronickém podpisu. Tento certi�kát nahra-
zuje klasický ovìøený podpis. Pou¾ívá se napøíklad pøi elektronické komunikaci
se státními orgány.
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3. Digitální certi�kát osoby

� Obsahuje jméno osoby a povolené úkony s certi�kátem. Slou¾í k ovìøení digi-
tálních podpisù, povolení pøístupu k ¹ifrovaným datùm, v internetových pro-
hlí¾eèích místo jména a hesla pøi autentizaci vùèi vzdálenému serveru. Pou¾ívají
se také v po¹tovních klientech, které podporují standard S/MIME (Secure Mul-
tipurpose Internet Mail Extensions).

� Identi�kuje jednu konkrétní fyzickou osobu.

4. Digitální systémový certi�kát

� Lze pou¾ít vyu¾ívat i jako právnická osoba nebo státní orgán. Pou¾ívá se na-
pøíklad pøi automatizovaném zpracování dokumentù.

5. Digitální certi�kát serveru

� Potvrzuje dùvìryhodnost serveru. Uskuteèòuje zabezpeèenou komunikaci mezi
koncovou entitou a serverem.

6. Lze také vydat certi�kát osoby, který je urèen jen na ¹ifrování nebo jen pro digitální
podpis dokumentù. Pou¾itím rùzných digitálních certi�kátù pro rùzné èinnosti se
zvy¹uje bezpeènost.

Pokud nìkdo pou¾ívá digitální certi�kát, musíme vyjádøit dùvìru v tento certi�kát. To
mù¾eme provést v ulo¾i¹ti certi�kátù napøíklad v Operaèním systému nebo v konkrétním
programu (internetové prohlí¾eèe, Adobe Reader). Status certi�kátu v úlo¾i¹ti mù¾e být:
dùvìryhodný, nedùvìryhodný, nejde rozhodnout. Pokud certi�kát není ulo¾en v úlo¾i¹ti,
tak nemù¾eme posoudit jeho dùvìryhodnost.

5.3.4 ®ivotní cyklus digitálního certi�kátu

1. Vytvoøení ¾ádosti o certi�kát

� Generování párových dat { mù¾e nastat pøed i po ¾ádosti o certi�kát

� Identi�kaèní údaje ¾adatele, dùkaz vlastnictví soukromého klíèe, heslo pro ko-
munikaci s CA

2. Vydání certi�kátu

3. Platný certi�kát

� Certi�kát zaèíná platit od doby, která je uvedené v certi�kátu v poli
”
od\

(nemusí být platný ihned po vydání)

4. Vypr¹ení platnosti certi�kátu

� Datum platnosti je uveden v obsahu certi�kátu v poli
”
do\ dokumentù.
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5. Odvolání certi�kátu

� Zneplatnìní certi�kátu pøed dobou, která je uvedené v poli
”
do\

� Odvolaný certi�kát se uvádí v seznamu CRL/OCSP do doby jeho pùvodní
platnosti

� CA odvolává certi�kát:

- Sama�nìkdo jiný po¾ádal o certi�kaci stejného veøejného klíèe

- Certi�kaèní údaje v certi�kátu ji¾ nejsou platné

� Na ¾ádost dr¾itele certi�kátu

- Soukromý kliè byl kompromitován

- Z osobních dùvodù

- Znièení soukromého klíèe

6. Obnovení certi�kátu

� Musí k nìmu dojít døív, ne¾ vypr¹í platnost certi�kátu

� Posílá se ¾ádost o obnovení Certi�kaèní autoritì
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6. Topologie sítì

V této èasti práce popí¹i oblast (nutnou pro realizaci zabezpeèení) �remní topologie
a prvky sítì, v ní¾ budu realizovat autentizaci stanic pomocí technologie IEEE 802.1X
a protokoly RADIUS a LDAP. Koncové stanice budou komunikovat v LAN protokoly
WiFi a Ethernet. Ovìøování bude probíhat pomocí protokolu RADIUS a vlastní ovìøo-
vání se provádí vùèi databázi Active Directory (øe¹ení od Microsoftu zalo¾eno na LDAP
databázi).

Ve �rmì jsou ji¾ zavedeny nìkteré komponenty slou¾ící k zabezpeèení sítì. Implementace
nového øe¹ení zlep¹í zabezpeèení vzhledem k pøipojení cizích zaøízení do vnitøní sítì �rmy.
Pøíkladem vyu¾ití mù¾e být konání ¹kolení externích pracovníkù, kterým nebude umo¾nìn
pøístup do vnitøní sítì, ale jen na internet.

Ji¾ jsou implementovány VLANy, které umo¾òují pøístup do vnitøní sítì a na internet nebo
jen na internet. Ethernetové zásuvky ve ¹kolící místností jsou tedy pøipojené do ¹kolící
VLAN { umo¾òuje pøístup jen na internet. Pokud by se ale externí pracovník pøipojil do
ethernetové zásuvky v jiné kanceláøi, dostal by se do vnitøní sítì, to pøedstavuje urèité
bezpeènostní riziko. Pro stejný pøípad jsou nakon�gurována dvì SSID WiFi pøipojení.
Po implementaci zabezpeèení pomocí AAA modelu se neoprávnìná osoba nedostane do
interní sítì, z ¾ádné ethernetové zásuvky a bude staèit jedno SSID WiFi pøipojení.

6.1 Prvky sítì

Ve �remní infrastruktuøe jsou pou¾ity access pointy ZyXel NWA5123-AC a NWA3160-
N pro pokrytí WiFi signálem. Pak je zde 48 portový switch D-Link DGS-3100-48 ST
a 24 portový D-Link DGS-3100-24 ST. Z dùvodu nezasahování do fungující infrastruktury
a testovaní byl pøidán switch Cisco Catalyst 2950. Jedná se o star¹í switch, který neu-
mo¾nuje nìkteré pokroèilej¹í kon�gurace { jako je napøíklad MAB (MAC Authentication
Bypass). Tu bych vyu¾il u zaøízení, která nepodporují standard IEEE 802.1X (napø. star¹í
tiskárny) nebo nìkteré pokroèilej¹í nastavení portù, které by zvý¹ilo bezpeènost.

Typ Systém Processor RAM
Virtual Machine Windows Server 2016 Essentials Intel Xeon E5-2620 v2 16 GB

Tabulka 6.1: HW parametry RADIUS serveru
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Výrobce Model Verze �rmware

Swiche
D-Link DGS-3100-24 ST 3.60.28
D-Link DGS-3100-48 ST 3.60.28
Cisco WS-C2950-24 12.1(22)EA10a

Routery
ZyXEL NWA5123-AC V4.22 (AAZY.1)
ZyXEL NWA3160-N V2.23 (UJA.8)

Firewall ZyXEL ZyWALL USG 300 3.30 (AQE.7)

Tabulka 6.2: Prvky sítì

D-Link-24 D-Link-48 Cisco 2950

RADIUS server

ZyWall

NWA5123

Internet

NWA3160

Obrázek 6.1: Topologie sítì
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7. Kon�gurace jednotlivých èástí

Pro nasazení RADIUS serveru byl pou¾it Windows server 2016 Essentials. Nejprve je nutné
nakon�gurovat na Windows serveru Network Policy Server, kde se nastavují parametry
pro RADIUS server. Dále se musí pøidat koncové stanice/u¾ivatele do Active Directory.

Ovìøovaní budu realizovat dvìma zpùsoby: pomocí MAC a u¾ivatelského jména a hesla
nebo pomocí MAC a machine certi�kátù. Postup je uveden v následujících kapitolách.

7.1 RADIUS Server

Prvním krokem je pøidání role serveru
”
Slu¾ba Sí»ové zásady a pøístup\ na Windows ser-

veru. To se provede pøes Správce serveru →Správa →Přidat role a funkce.
Po této instalaci se v Nástrojích pro správu pøidá polo¾ka Server NPS (Ne-
twork Policy Server) který umo¾òuje vytváøet a vynucovat zásady pøístupu k síti
pro ovìøení po¾adavku a autorizaci po¾adavku na pøipojení v organizaci. Pod touto po-
lo¾kou se pøidají Klienti RADIUS: Klienti a servery RADIUS →Klienti RADIUS
→na této polo¾ce kliknout pravým tlaèítka a vybrat polo¾ku Nová. Otevøe se dialogové
okno (obrázek 7.1), kde se nastavuje název, adresa a sdílený tajný klíè klienta RADIUS.
Klienty RADIUS se rozumí Switche a Access Pointy, ke kterým se budou pøipojovat kon-
cová zaøízení v síti.

Obrázek 7.1: Kon�gurace RADIUS klienta
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7.1.1 Ovìøení pomocí MAC

� Pøipojení skrze Access Pointy

V Serveru NPS v oknì Standardní konfigurace se vybere Server RADIUS
pro drátová a bezdrátová připojení pomocí rozhraní 802.1X a dále
pak Konfigurovat rozhraní 802.1X (obrázek 7.2). V novém oknì Zabez-
pečená bezdrátová připojení a vyplnit název zásady. Na dal¹í obrazovce se
vybere nakon�gurovaný Klient RADIUS (v tomto pøípadì Access Point). Dále je
nezbytné zvolit typ EAP protokolu, v tomto pøípadì je zvolen Protokol PEAP.
Poté pøiøadit po¾adovanou skupinu u¾ivatelù z AD, kterou chceme pøiøadit k této
politice. Dokonèit kon�guraci.

Vytvoøily se zásady pro nové pøipojení a pro sítì. V tomto stavu se koncové stanice
ovìøují pouze na základì u¾ivatelského jména a hesla, jejich¾ databáze je v AD. Pro
ovìøovaní MAC adresy je tøeba pøidat v místì Zásady →Zásady sítě →Název
politiky podmínku ID volající stanice (obrázek 7.3) v sekci Vlastnosti
klienta RADIUS, která pøidá RADIUS atribut calling-station-ID. Do to-
hoto atributu lze zadat MAC adresa koncové stanice ve formátu XX-XX-XX-XX-
XX-XX. Pomocí oddìlovaèe þ|ÿ lze zadat více MAC adres. Dal¹í atributy, které byly
pou¾ity slou¾í pro pøirazení u¾ivatele do konkrétní VLANy. Jsou to tøi atributy:
Tunnel-Type, Tunnel-Medium-Type, Tunnel-Private-Group-ID. Kde první z nich
urèuje typ protokolu pro tunelování. Mù¾e být obsa¾en v paketech Access-Request,
Access-Accept a Accounting-Request. Pokud je tento atribut v paketu Access-Request,
RADIUS server mù¾e tento typ tunelu pou¾ít, ale nemusí se tím øídit. Kdy¾ je atribut
v paketu Access-Accept, od RADIUS serveru ke koncové entitì, musí komunikace
probíhat v urèeném tunelu. Jinak koncová entita obdr¾í Access-Reject. Zvolený para-
metr je tedy VLAN. Druhý atribut oznaèuje, které transportní médium se má pou¾ít
pøi vytváøení tunelu. Mù¾e být obsa¾en ve stejných paketech jako pøedchozí atribut
a øídí se také stejnými podmínkami. Zvolený parametr je zde 802. Tøetí atribut
oznaèuje ID skupiny pro konkrétní tunelovou relaci. V tomto pøípadì atribut urèuje
ID VLANy do které má být skupina zaøazena. Napøíklad pokud chceme skupinu
þProgramátoøiÿ v AD zaøadit do VLAN 25, tak parametr atributu bude 25. Mù¾e
být obsa¾en v paketu Access-Request, Access-Accept. [12]

� Pøipojení skrze switch

Zde se kon�gurace zásad li¹í ve dvou místech. Místo Zabezpečená bezdrátová
připojení se zvolí Zabezpečená drátová připojení (Ethernet) a pøi
výbìru RADIUS klienta vybrat tentokrát switch.
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Obrázek 7.2: Kon�gurace rozhraní 802.1X na NPS

Obrázek 7.3: Podmínka - ID volající stanice

7.1.2 Ovìøení pomocí machine certi�kátù

� Kon�gurace Certi�kaèní autority a zásad skupiny

Pokud má ovìøování probíhat pomocí certi�kátù, je tøeba pøidat dal¹í roli serveru po-
dobnì jako se pøidávala slu¾ba pro RADIUS server, a to Služba AC DS (Active
Directory Certificate Services). Tato slu¾ba slou¾í k vytváøení certi�ka-
èních autorit a souvisejících slu¾eb rolí, které umo¾òují vydávat a spravovat cer-
ti�káty. Po této instalaci se v Nástrojích pro správu pøidá polo¾ka Certi-
fication Authority. Zde se nachází seznamy vystavených a odvolaných cer-
ti�kátù, ¾ádosti èekající na vyøízení, zamítnuté ¾ádosti a ¹ablony certi�kátù. Po
kliknutí na ¹ablony se zobrazí pøedde�nované ¹ablony (obrázek 7.4). Pro ovìøení
poèítaèe se vyu¾ije ¹ablona Počítač. Pravým kliknutím mimo ¹ablony se zobrazí
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nabídka→vybrat Spravovat �otevøe se nové okno se v¹emi ¹ablonami. Aby
¹lo ¹ablonu upravovat, napøíklad dobu platnosti certi�kátu, vytvoøím duplikát. Dvo-
jím poklepáním jdou upravovat zmínìné vlastnosti certi�kátu. Dùle¾itì je, aby tento
certi�kát mìl na kartì Rozšíření v Použití rozšířeného klíče Ověření
klienta a aby na kartì Zabezpečení byla pøidána skupina, které chceme certi�-
kát distribuovat, a mìla za¹krtnuto Čtení, Registrace, Automatický zá-
pis (obrázek 7.5a). Poté vytvoøenou ¹ablonu pøidáme do Šablon certifikátu
v CA. Pravé kliknutí →Nová položka →Vystavovaná šablona certi-
fikátu a vybrat ¹ablonu.

Obrázek 7.4: ©ablony certi�kátù

Dal¹ím krokem je nastavení Správy zásad skupiny. Zde upravit politiku v Kon-
figurace počítače →Zásady →Nastavení systému Windows →Nastavení
zabezpečení →Zásady veřejných klíčů →Klient certifikační slu-
žby - automatický zápis. Povolit kon�guraèní model a za¹krtnout Obnovo-
vat certifikáty, jejichž platnost vypršela, aktualizovat čeka-
jící certifikáty a odebírat odvolané certifikáty, a také druhou po-
lo¾ku Aktualizovat certifikáty, které používají šablony certi-
fikátů (obrázek 7.5b). Tímto nastavením se docílí toho, ¾e se vystavený certi�kát
bude publikován na koncovou stanici automaticky a bude se i automatický obnovovat
platnost. Dále do Důvěryhodných kořenových CA pøidat CA serveru. [15]
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(a) Vlastnosti ¹ablony certi�káru

(b) Automatický zápis certi�kátu

Obrázek 7.5: Kon�gurace automatického publikovaní certi�kátù

7.2 Koncové stanice

7.2.1 Kon�gurace 802.1X

Ve �rmì jsou výhradnì pou¾ívané koncové stanice s operaèním systémem Windows. Pro
komunikaci pomocí 802.1X je nutné spustit slu¾bu Wired AutoConfig Service a zvo-
lit Typ spou¹tìní: automaticky. Po jejím spu¹tìní se ve vlastnostech adaptéru Ether-
net zobrazí zálo¾ka ověřování. Zde je nutné za¹krtnout Povolit ověřovaní podle
standardu IEEE 802.1X a nastavit parametry pøipojení. Pro ovìøení pomocí MAC
adresy je nastavení vidìt na obrázku 7.6b a ovìøení pomocí certi�kátu na obrázcích 7.7
a 7.8. Pro kon�guraci lze také vyu¾ít Windows server pomocí kon�gurace zásad sku-
piny a konfigurace počítače. Po pøipojení ethernetového kabelu bude u¾ivatel vy-
zván, aby zadal u¾ivatelské jméno a heslo a provede se autentizace a autorizace. Pøi pøi-
pojení na Wi-Fi není tøeba nic povolovat v kon�guraci adaptéru a staèí vybrat konkrétní
SSID, pøipojit se a zadat u¾ivatelské jméno a heslo, popøípadì vybrat certi�kát pro ovìøení.
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(a) Spu¹tìní slu¾by Wired AutoCon�g

(b) Vlastnosti adaptéru Ethernet

Obrázek 7.6: Kon�gurace ovìøovaní pomocí protokolu IEEE 802.1X

Pokud je nastavené ovìøování pomocí certi�kátu koncové stanice, je nutné si o certi�kát za-
¾ádat. To se provede ve Správě certifikátů počítačů. Na slo¾ce Osobní pravým
kliknutím →Všechny úkoly →Požádat o nový certifikát. Otevøe se prùvodce
Zápis certifikátu. Vybere se zásada kon�gurovaná správcem na AD. Dále se zobrazí
seznam dostupných ¹ablon, vybrat po¾adovanou ¹ablonu a zvolit zapsat. Po aktualizaci
zásad bude ve slo¾ce Osobní certi�kát vystavený pro danou koncovou stanici.

7.2.2 Zaøízení nepodporující Standard 802.1X

Jedná se napøíklad o tiskárny, které nepodporují standard 802.1X. Pro tento pøípad bude
na konkrétních portech switche nastavený �ltr MAC adres, které se pøiøadí do konkrétní
VLANy.
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(a) Vlastnosti adaptéru Ethernet

(b) Vlastnosti certi�kátu

Obrázek 7.7: Kon�gurace ovìøení pomocí certi�kátù

Obrázek 7.8: Dal¹í nastavení - re¾im ovìøování
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7.3 Switche

7.3.1 Cisco Catalyst 2950

Kon�gurace tohoto switche probíhá skrze pøíkazový øádek pomocí CLI (Command-Line
Interface) pøíkazù. Switch má také webové prostøedí, ale to slou¾í spí¹e pro jednoduchý
pøehled stavu, ve kterém se nachází.

Aby bylo mo¾né spustit autentizaci a autorizaci, je nutné spustit AAA access control mo-
del pomocí pøíkazu AAA new-model v kon�guraèním re¾imu. Dále je nutné speci�kovat
RADIUS server, vùèi kterému má switch ovìøovat, a to pomocí pøíkazu radius-server
host 192.168.1.1. Pøíkaz mù¾e být doplnìn o parametry acct-port - nastavení
portu pro úètování (výchozí je port 1813), auth-port { nastavení portu pro autenti-
zaci (výchozí je 1812). Pomocí pøíkazu radius-server key 1234asdf bude zadán
sdílený tajný klíè, který byl vytvoøen pøi kon�guraci RADIUS klienta na Windows ser-
veru v NPS. K modelu AAA pøíkaz aaa authentication dot1x default group
radius pøiøadí standart 802.1X a také povolí seznamy v¹ech pøidaných RADIUS ser-
verù pro ovìøení. K Povolení 802.1X na v¹ech portech switche, které jsou nakon�gurovány
slou¾í pøíkaz dot1x system-auth-control. V¹echny porty, které mají být pou¾ity
pro standart 802.1X musí být v modu access. Toho se docílí pøíkazem switchport
mode access. Pokud by bylo tøeba povolit standard jen na konkrétním portu, pøejdeme
do kon�gurace portu a pou¾ijeme pøíkaz dot1x port-control auto.

Dal¹í mo¾nost kon�gurace 802.1X umo¾òuje pøiøadit u¾ivatele, který nepro¹el autenti-
zací (napø. náv¹tìva) do konkrétní VLANy (napø. aby mìl pøístup na internet). To se
provede pøíkazem dot1x auth-fail vlan 77. Pokud by zaøízení u¾ivatele nepodpo-
rovalo standard 802.1X, lze pøíkazem dot1x guest-vlan 88 nastavit VLAN, do které
switch umo¾ní pøístup. Poslední dva pøíkazy se musí nastavovat na konkrétním interface.
Pro urychlení práce se dá pou¾ít pøíkaz range, díky kterému je mo¾né kon�gurovat více
interface najednou { pøíklad interface range fastEthernet 0/12 - 24. Tím lze
kon�gurovat port 12{24 najednou. Dále lze na portu kon�gurovat napøíklad po jaké dobì
se koncová entita musí znovu ovìøit; maximální poèet ¾ádostí o autentizaci, který switch
posílá koncové entitì i RADIUS serveru; èas po ¹patné autentizaci klienta, který switch
èeká a maximální poèet ¹patných pøihlá¹ení. Poslední pøíkaz pro AAA model umo¾ní de-
legovat pøiøazení portu do VLAN na RADIUS server aaa authorization network
default group radius. Pøíkaz show dot1x all v privilegovaném módu zobrazí
kon�guraci standardu 802.1X.

Nìkteré porty switche byly nakon�gurovány pro tiskárny, jak jsem se zmínil v sekci 7.2.2.
Pøíkazem switchport port-security se zapne zabezpeèení na portu. Pak se nastaví
pevná MAC adresa switchport port-security mac-address EC56.C1JA.3425.
Díky parametru u port-security violation shutdown se port pøepne do stavu shut-
down, pokud je MAC adresa koncové entity jiná, ne¾ je povolená. Pro znovu zapnutí
portu je tøeba nastavit èasový limit obnovy a to pøíkazy errdisable recovery cause
psecure-violation a errdisable recovery interval 60 v kon�guraèním módu.
Pøíkaz show port-security address v privilegovaném módu zobrazí jaké MAC ad-
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resy jsou pøirazeny k portùm na switchi. Pøíkaz show port-security interface
fastEthernet 0/2 zobrazí podrobnìj¹í kon�guraci port-security na interface. Pøíkaz
show running-config zobrazí aktuálnì bì¾ící kon�guraci switche.

SWITCH(config)#aaa new-model

SWITCH(config)#radius-server host 192.168.1.1 auth-port 1812

SWITCH(config)#radius-server key 1234asdf

SWITCH(config)#aaa authentication dot1x default group radius

SWITCH(config)#dot1x system-auth-control

SWITCH(config)#interface range fastEthernet 0/4 - 24

SWITCH(config-if-range)#switchport mode access

SWITCH(config-if-range)#dot1x auth-fail vlan 77

SWITCH(config-if-range)#dot1x guest-vlan 88

SWITCH(config-if-range)#exit

SWITCH(config)#aaa authorization network default group radius

SWITCH(config)#interface fastEthernet 0/2

SWITCH(config-if)#switchport port-security

SWITCH(config-if)#switchport port-security mac-address EC56.C1JA.3425

SWITCH(config-if)#switchport port-security violation shutdown

SWITCH(config-if)#exit

SWITCH(config)#errdisable recovery cause psecure-violation

SWITCH(config)#errdisable recovery interval 60

Obrázek 7.9: Pøehled kon�gurace RADIUS severu
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(a) Kon�gurace FastEthernet0/5

(b) Kon�gurace 802.1X na FastEthernet0/4

Obrázek 7.10: Pøehled kon�gurace portù

7.3.2 D-Link DSG-3100

Kon�guraci tohoto switche byla provedena pøes webové rozhraní. V levém sloupci se na-
chází polo¾ka Security →802.1X →802.1X Setting. Zde se provádí nastavení jed-
notlivých portù. Nejprve je nutné povolit 802.1X volbou Enable. Pak se zpøístupní pa-
rametry pro nastavení portù. Je zde mo¾nost nastavení stejných timeoutù jako na Cisco
switchi a také napøíklad maximální poèet ¾ádostí o autentizaci. Polo¾ka Control musí
být nastavena na Auto. Pokud je pou¾ívané dynamické pøiøazovaní do VLAN, tak musí
být povolena polo¾ka Dynamic VLAN Assignment. Switch také umo¾òuje autentizaci
pomocí MAC adres (podobné MAB u Cisco). Tento parametr se nastavuje v polo¾ce
Mode. Zvolit druhou mo¾nost, kterou je Port Base. Dále na polo¾ce Authentic RA-
DIUS Server pøidat RADIUS server, vùèi kterému se bude ovìøovat. Po¾adovaná je IP
adresa, port pro autentizaci úètování a sdílený tajný klíè. V èásti Monitoring →RADIUS
Authentication jsou zobrazeny statistiky o autentizaci.

Obrázek 7.11: Pøehled parametrù 802.1X
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Obrázek 7.12: Kon�gurace 802.1X na portu 34

7.4 Access Pointy

U Access Pointù ZyXel NWA5123-AC a NWA3160-N je potøeba nastavit RADIUS server
pro ovìøovaní podobnì jako u switchù. Kon�gurace tìchto zaøízení ZyXel se provádí po-
mocí webového prostøedí.

V kon�guraci pod polo¾kou Object →AP profile →SSID se vytvoøí nový Security
pro�le Radius. Security Mode zvolit wpa2-mix. Dále je nutné za¹krtnout autentizaèní
metodu 802.1X, poté se v èásti RADIUS settings zpøístupní pole pro nastavení RA-
DIUS serveru. Nastavení je vidìt na obrázcích 7.13 a 7.14. Lze zde také nastavit sekundární
RADIUS server. Dal¹ím krokem je vytvoøení SSID pro�lu v SSID List. Zadá se název
pro�lu, SSID, vybere vytvoøený Security pro�le Radiu a zadá se defaultní VLAN ID.
Nastavení je vidìt na obrázku 7.15

Obrázek 7.13: Povolení 802.1X
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Obrázek 7.14: Kon�gurace RADIUS serveru

Obrázek 7.15: Kon�gurace SSID pro�lu
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8. Ovìøení funkènosti

Pro ovìøení, ¾e autentizace a autorizace fungují správnì, jsem pou¾il program WireShark,
díky kterému jsem odchytil komunikaci mezi koncovou stanicí a Authenticatorem. Od-
chycená komunikace protokolu EAP probíhala, tak jak je uvedeno na obrázku 3.1 Dále
jsem provedl kontrolu na RADIUS serveru v konzole Prohlížeč událostí. Také jsem
ovìøil, jestli stanice dostala správnou IP adresu z VLANy, do které mìla být pøipojena
podle úspì¹ného èi neúspì¹ného ovìøení.

8.1 Úspì¹ná autentizace a autorizace

Ovìøování pomocí MAC adresy a u¾ivatelského jména a hesla je vidìt na obrázku 11.1.
Z odchycené komunikace je vidìt, ¾e probíhá skrze EAP-PEAP. A je také vidìt, jakým u¾i-
vatelským jménem se koncový u¾ivatel ovìøuje. Komunikace konèí zprávou EAP-Success.
Na obrázku 11.2 je úspì¹né ovìøení na NPS serveru podle vyhovující politiky (ovìøení MAC
adresy a u¾ivatelského jména a hesla).

Pøi ovìøovaní pomocí certi�kátu je opìt vidìt zpùsob komunikace na obrázku 11.3. Tento-
krát EAP-TLS a jak probíhá vytvoøení ¹ifrované komunikace a ovìøení certi�kátù. Poslední
EAP zprávou je EAP-Success, tak¾e ovìøení bylo úspì¹né. Ovìøení na NPS serveru se
v prohlí¾eèi událostí li¹í jen v politice, která se na ovìøení aplikovala.

8.2 Neúspì¹ná autentizace a autorizace

Pokud pøi ovìøování MAC adresy a u¾ivatelského jména a hesla, je nepovolená MAC
adresa nebo jméno a heslo, výsledek obou pøípadù je stejný. Koncová stanice odpoví na
EAP-Request/Identity zprávou EAP-Response/Identity na obrázku 11.4. Ale na
RADIUS serveru neprojde ovìøení pøes nastavenou politiku (obrázek 11.5), tak¾e Authen-
ticator odpoví zprávou EAP-Failure.

Pokud certi�kát, kterým se má koncová stanice ovìøovat, vùbec na stanici není, zaène
probíhat komunikace EAP, ale koncová stanice neodpoví na EAP-Request/Identity
a komunikace skonèí zprávou EAP-Failure { jak je vidìt na obrázku 11.6. Na Radius
server se ¾ádost o ovìøení nedostane, proto¾e není co ovìøovat.

Kdy¾ certi�kát na koncové stanici je, ale nevyhovuje politice nastavené na serveru (ne-
správný certi�kát, odvolaný certi�kát), tak situace dopadne stejnì jako napø. pøi nepovo-
lené MAC adrese (obrázek 11.7).

Pokud je na switchy nastavena Quest VLAN, tak se zaøízení, která nemají zapnuté nebo
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nepodporují ovìøovaní IEEE 802.1X pøipojí právì do této VLANy. Kdy¾ je nastavený pa-
rametr auth-fail, tak i kdy¾ se u¾ivatel neovìøí, udìlí se mu pøístup do této VLANy
(obrázek ko�gurace na portu 7.10b).

37



9. Závìr

Bakaláøská práce se zabývá autentizací v lokálních sítích pomocí IEEE 802.1X. Práce má
dvì hlavní èásti. Je to teoretická a praktická èást. V teoretické èásti jsem popsal vlastnosti
AAA architektury a protokoly, které z ní vycházejí (RADIUS, DIAMETER, TACACS,
TACACS+ a KERBEROS) 2) . Dal¹ím tématem byl standard IEEE 802.1X 3) , zde jsem
se podrobnìji vìnoval tomu, jakým zpùsobem protokol komunikuje. Toho jsem vyu¾il
v praktické èásti v kapitole 8) Ovìøìní funkènosti, kde byla tato komunikace zachycena.
Také jsem popsal funkci protokolu LDAP, na kterém je zalo¾en Active Directory. Poslední
kapitola teoretické èásti byla vìnována Infrastruktuøe veøejných klíèù.

V praktické èásti jsem realizoval autentizaci v reálné �remní síti. Nejdøíve jsem popsal
sí» ve �rmì (topologie, sí»ové prvky), následnì jsem nakon�guroval RADIUS server na
Windows serveru, koncové stanice a sí»ové prvky. V kapitole 8) jsem pomocí programu
WireShark a Prohlí¾eèe událostí na Windows serveru ovìøil funkènost øe¹ení. To je nyní
funkèní, jak pøi pøipojení ethernetovým kabelem, tak pøes Wi-Fi. U obou zpùsobù funguje
autentizace za pou¾ití MAC adresy a u¾ivatelského jména, hesla a také pomocí certi�kátu
koncové stanice. Zatím bylo ve �rmì nasazeno øe¹ení pouze pro testovaní, aby se odhalily
pøípadné chyby v autentizaèním procesu koncových zaøízení. Po doladìní kon�gurace sítì
se bude moci pøejít na ostrý provoz.
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Obrázek 11.1: Kominukace IEEE 802.1X - WireShark - ovìøení MAC adresy



Obrázek 11.2: Prohlí¾eè událostí - úspì¹né ovìøení



Obrázek 11.3: Kominukace IEEE 802.1X - WireShark - ovìøení certi�kátu



Obrázek 11.4: Kominukace IEEE 802.1X - WireShark - ovìøení s nepovolenou MAC adresou



Obrázek 11.5: Prohlí¾eè událostí - neúspì¹né ovìøení



Obrázek 11.6: Kominukace IEEE 802.1X - WireShark - ovìøení bez certi�kátu na koncové stanici



Obrázek 11.7: Kominukace IEEE 802.1X - WireShark - ovìøení s neplatným certi�kátem na koncové stanici
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