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Anotace

Bakalarska prace se zabyva zabezpecenim pristupu do lokdlni sité pomoci IEEE 802.1X.
Obsahuje zékladni popis AAA architektury, protokoli RADIUS, DIAMETER, TACACS,
TACACS+, KERBEROS a problematiky PKI. Dalsi é¢asti je implementace tohoto zabez-
peceni ve firemni siti. Prace obsahuje konfiguraci prvku v sité a dalsich soucast a ndsledné
ovéreni funkénosti.

Kli¢ova slova

AAA architektura, IEEE 802.1X, RADIUS, DIAMETER, TACACS, TACACS+, LDAP,
Windows server

Summary

The bachelor thesis deals with the security of access to the local network using IEEE
802.1X. Tt contains a basic description of AAA architecture, RADIUS, DIAMETER,
TACACS, TACACS+, KERBEROS and PKI issues. Another part is the implementation
of this security in the corporate network. The thesis includes configuration of elements in
the network and other components and subsequent verification of functionality.

Index Terms

AAA architecture, IEEE 802.1X, RADIUS, DIAMETER, TACACS, TACACS+, LDAP,
Windows server
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1. Uvod

V prici se zabyvam autentizaci pristupu do lokdlni sité pomoci IEEE 802.1X a dal$imi
soucastmi, které souvisi s pouzitim tohoto standardu.

V teoretické ¢asti se budu vénovat AAA architekturé a struénému popisu a srovnani
protokoli vyuzivajicich tuto architekturu, jako jsou protokoly RADIUS, DIAMETER,
TACACS, TACACS+ a KERBEROS. Déle popisi komunikaci IEEE 802.1X a protokolu
RADIUS od koncové entity az po autentizacni server. Stru¢né také rozeberu protokol
LDAP, ktery je vyuZivan na autentiza¢nim serveru k spravé autentizac¢nich dat. Déale se
budu vénovat popisu Infrastruktury vefejnych kli¢u, kterou budu vyuzivat pro ovéfovani
koncovych stanic.

V praktické ¢asti budu vyuzivat nabyté znalosti z teoretické ¢asti pro zprovoznéni autenti-
zace v existujici firemni siti pomoci IEEE 802.1X, RADIUS protokolu a Windows serveru.
To bude zahrnovat konfiguraci RADIUS serveru, sitovych prvkt (switche, routery) kon-
covych stanic a také konfiguraci Certifika¢ni autority na Windows serveru. Poslednim
krokem bude ovéfeni, zda implementace tohoto feseni bude fungovat podle ocekivani.



2. AAA architektura

AAA je zkratka pro Authentication, Authorization, Accounting neboli Autentizace, Au-
torizace a Uttovani. Pouziva se pro zajisténi zabezpedeni sifové infrastruktury. Zabyva se
identifikaci koncové entity v siti (autentizace), pravy pro pfistup k funkeim sité (autori-
zace) a sledovanim vyuziti funkci sité (Gc¢tovani). [17] [9]

2.1 Autentizace

Autentizace znamend ovéreni predkladané identity, Ze se jednd pravé o ni, a ne o néjakou
jinou a jestli méa pravo vyuzivat sluzbu.

Existuji tfi druhy autentizace:

1. Autentizace klienta
Entita poskytne autentizac¢ni tidaje (heslo, token, biometrické tidaje) podle kterych
ji poskytovatel sluzby ovéri.

2. Autentizace informaci

Informace, které entita posild, mohou byt napadeny nebo poskozeny béhem doruco-
vani autentiza¢nimu serveru. Aby se tomuto zamezilo, entita ke zpravé prilozi idaje,
pomoci kterych je mozné ovérit, zda byly informace napadeny a tedy ovérit, jestli je
zprava pravdiva.

3. Vzajemnd autentizace

Zde se neovéfuje pouze koncova entita, ale také sluzba, kterou chce entita vyuzivat.
Jde o ovéfeni, zda se entita pripojuje ke sluzbé, kterou chce pouzivat. Tedy jestli
se nejednd o podvrhnutou/napadenou sluzbu. Tohoto se vyuziva napriklad u Wi-Fi,
kde sit posila jedine¢nou identifikaci a az po ovéreni sité posle entita své identifikac¢ni
udaje.

Postupy autentizace
1. Two-party (se dvéma ucastniky)
Ovétovaci autorita piimo ovéfi koncovou entitu, kterd zada pristup ke sluzbé.

2. Three-party (se tfemi ti¢astniky)

Ovérovaci autorita se zeptd vyse postavené autority, kterda ma pravo rozhodnout,
jestli jsou identifika¢ni idaje koncové entity platné a az pak entitu ovéri. Tento model



je pouzit i v protokolu AAA. U tohoto postupu miize byt koncova entita ovérena i bez
toho, aby vyse povéfenou autoritu. Napiiklad pokud se uzivatel hlasi k firemni Wi-Fi
ve dvou ruznych lokalitdch. Identifika¢ni tidaje jsou v obou lokalitach stejné. Mistni
ovérovaci autority se dotazou nadrazené autority, ktera rozhoduje o autentizaci.

2.2 Autorizace

Zajistuje pridéleni opravnéni pro danou sluzbu. Tento krok nasleduje po autentizaci, kdy
uz je uzivatel ovéfen. Piiklad: do firemni sité se pfipoji zdkaznik Gcastnici se Skoleni.
Zakaznik projde autentizaci a AAA server mu pridéli prava jen pro pfistup na internet
a do vnitini sité nikoliv. Pokud se pripoji zaméstnanec firmy, tak AAA pridéli prava, jak
pro pfistup na internet, tak i pro pfistup do interni sité. Autorizace ¢asto probihd soucasné
s autentizaci a nelze ji oddélit. Napriklad pokud ma zaméstnanec ve firmé piistup jen do
urcenych pater, tak se u vytahu ¢ipem zaroven autentizuje a autorizuje. Autentizace: vytah
se otevie; Autorizace: bude moc jet jen do konkrétnich pater.

Komunikace v procesu autorizace

1. Agent sequence

Komunikace probihd pfes AAA server jako prostfednika. Uzivatel posle dotaz na da-
nou sluzbu AAA serveru. Pokud mé uZivatel prava na tuto sluzbu AAA server posle
informaci sluzbé a zaroven informuje uzivatele, Zze byl piistup povolen. (RADIUS,
TACACS, TACACS+H)

2. Pull sequence

Uzivatel komunikuje pfimo se sluzbou, tak dotazy autorizuje u AAA serveru. Pokud
autorizace bude spésnd, sluzba informuje uzivatele. (DIAMETER)

3. Push sequence

Uzivatel se proti sluzbé prokaze tiketem nebo certifikitem, ktery obdrzel od AAA
serveru pri procesu autentifikace. V podstaté zde uzivatel funguje podobné jako
prostiednik (AAA server) v prvnim piipadé. (KERBEROS)

2.3 Uc¢tovani

Mechanismus pro sbhér informaci a dat o uzivateli, ktery vyuziva sluzby (v8e co uzivatel
v dané siti délal a k jakym sluzbam pfistupoval). Data sbird pfimo vyuzivana sluzba
a posild je na AAA server. Data se nasledné daji vyuzit pro audit, dokazovani pfistupu
nebo pro stanovani poplatku za sluzby.



Zpusoby sbéru dat
1. Polling

AAA server se dotazuje zafizeni, které poskytuje sluzby uzivateli.

2. BEvent-Driven

Zarizeni poskytujici sluzbu poskytuje AAA serveru data v urcitou dobu. V tuto
dobu si je AAA server stahne. Nestazend data jsou uloZena v paméti zafizeni, kde
se uchovavaji po n¢jakou dobu.

2.4 Protokoly architektury AAA

V architekture AAA se vyuzivaji nejvice protokoly: RADIUS, TACACS, TACACS+,
KERBEROS a DIAMETER.

2.5 RADIUS protokol

Remote Authentication Dial In User Service je AAA protokol, ktery poskytuje sluzby
centralizované autentizace, i¢tovani a spravy IP pouzivany pro pfistup k siti skrze sitové
prvky (RADIUS klient). Komunikace pomoci RADIUS protokolu probihd mezi RADIUS
klientem a RADIUS serverem (autentizacéni server). RADIUS server zajiStuje autenti-
zaci a autorizaci na portu UDP 1812 a accounting na portu UDP 1813. RADIUS server
zpracovava informace od RADIUS klienta ve 2 fazich. Ovérenim zkontroluje identitu uzi-
vatele porovnanim tdaji ve své databézi se zaslanymi idaji. Po Gispésné autentizaci dojde
k druhé fazi a tou je autorizaci, kterd udéluje, k jakym sluzbam mé uzivateli pfistup (na-
priklad pripojeni do konkrétni VLAN). Druhy komunikace mezi klientem a serverem jsou
uvedeny v tabulce 2.1 [18] [5]

Typ zpravy Vyznam
Access-Request Zadost o autentifikaci
Access-Challenge Zadost o dalsi informace od koncové entity

Accounting-Request Statisticka data pro uc¢tovani
Accounting-Response | Potvrzeni pfijmu statistickych dat
Access-Accept Koncova entita je ovéfena
Access-Reject Koncova entita nebyla ovérena

Tabulka 2.1: RADIUS zpravy

2.5.1 Podrobnéjsi popis autentizace a autorizace

1. Koncové entita posild pozadavek o pristup k siti na RADIUS klienta. RADIUS klient,
pak ziska autentizacni informace koncové entity. Témito informacemi naplni zpravu
Access-Request a odesle ji na RADIUS server



2. RADIUS server ovéfi informace ze zpravy Access-Request v databazi vudi, které se
ovéruje

3. Jestlize se autentizacni tdaje neshoduji s tdaji v databézi, koncova entita nemé
pristup do sité. RADIUS server odesle na RADIUS klienta zpravu Access-Reject.
Tim ma koncova entita blokovany pristup do sité

4. Mze nastat situace, ze koncova entita neposkytla veskeré autentizaéni udaje, které
RADIUS server pozaduje. V takovém pripade RADIUS Server odesle na RADIUS
klienta zpravu Access-Challenge a ten ji pfeposle koncové entité. Entita odpovidd
opét zpravou Access-Request s doplnénymi informacemi

5. V pripadé, ze RADIUS server m4 jiz véechny poZzadované autentiza¢ni informace od
koncové entity a shoduji se se zdznamy v databazi, RADIUS server posle zpravu
Access-Accept RADIUS klientovi a povoli pFistup do sité

6. Po autentizaci koncové entity nasleduje autorizace. Ta mtize probéhnout zaroven
s autorizaci nebo muZe byt ovlivnéna atributy AVP o kterych se zminuji v ¢asti
2.5.2

2.5.2 Format paketu

Code — Délka 8 bitu — identifikuje typ RADIUS paketu. Pokud je hodnota neplatna, je
paket zahozen. Miize obsahovat hodnoty z tabulky 2.1

Identifier — Délka 8 biti — pomaha spravnému parovani odpovidajicich pozadavki a od-
povédi.
Length — Délka 16 bitd — urcuje celkovou velikost RADIUS paketu v oktetech. Kdyz by

velikost paketu byla mensi, néZ je hodnota uvedend v poli Délka, mtze dojit k zahozeni
paketu. Minimélni délka je 20 B, maximéalni délka je 4096 B.

Authenticator — Délka 128 bitd — jeho hodnota je pouzita pfi authentizaci odpovédi
z RADIUS serveru a dale je pouzita pfi Sifrovani posilaného hesla.

Attribute — Délka se lisi podle parametriit AVP (je proménnd) — nesou specifické auten-
tiza¢ni, autoriza¢ni, informacni a konfigurac¢ni detaily pro pozadavky a odpovédi. Konec
seznamu atributi je urcéen délkou RADIUS paketu.

Atributy AVP — Attribute Value Pairs dale ovliviuji autorizaci v siti. Jednd se vzdy
o dvojici napiiklad: ,username“ a ,Novdk“ nebo pfipojeni MAC adresy klienta na kon-
krétni port authentikitora/piipojeni do konkrétni VLANYy.

U komunikace mezi uzivatelem (suplicantem) a switchem (authenticator) se protokol EAP
zabaloval standardem 802.1x. Switch tyto informace zpracuje, prelozi a zabali je do proto-
kolu RADIUS pro komunikaci s RADIUS serverem. (Obréazek se schématem komunikace
celé sité)



2.6 DIAMETER

V roce 2000 byla vytvorena skupina, kterd se zabyvala hledanim nastupce protokolu RA-
DIUS, ktery se povazoval za dokonceny. Vysledkem byl protokol Diameter, ktery splhoval
rostouci naroky a pozadavky AAA architektury. Diameter vyuZiva spolehlivého proto-
kolu TCP nebo SCTP a podporuje End-to-End komunikaci, to je hlavni vyhoda oproti
RADIUS protokolu. Diameter je zaloZzen na zdkladnim protokolu diametru, ktery uréuje
zékladni procesy (pfenos, format zpravy) a na aplikacich (sluzby). Piikladem aplikace je
CMS zabezpeceni (Cryptographic Message Syntax). CMS poskytuje zabezpeceni viem dal-
$im aplikacim a protokolu Diameter. Dalsi aplikaci mtze byt ,Mobile TP “. Tato aplikace
umoznuje koncové entité zachovat si stejnou IP adresu i kdyz se pohybuje mezi riznymi
s{témi.

End-to-End komunikace — cilovy Diameter server komunikuje s koncou entitou pfimo,
poté co mu pozadavek predal jiny server. Predchozi server nemé pristup k informacim
o koncové entité. [2] [4]

Mobile IP Dalsi aplikace

A

Zakladni protokol Diametru CMS zabezpeceni

Obrazek 2.1: Struktura protokolu Diametr

2.7 TACACS

Terminal Access Controller Access—Control Systém je vzdileny autentizacéni protokol,
ktery byl piivodné vyvijen pro armédu Spojenych statu americkych, pozdéji vyvoj prevzala
firma Cisco Systems. Pouziva se pro komunikaci a autentizaénim severem. Komunikace
standardné probiha pres UDP na portu 49. Protokol komunikuje se vzdalenim autentiza-
¢nim serverem (nékdy také TACACS démon nebo TACACSD), viéi kterému se koncova
entita autentizuje. Protokol odesild na autentizac¢ni server jméno a heslo koncové entity.
Autentizacni proces a algoritmus je otevieny a zalezi jaky si provozovatel TACACSD zvoli.



2.8 TACACS+

Navazuje na protokol TACACS, ale neni s nim zpétné kompatibilni. Pro komunikaci pou-
ziva, protokol TCP na portu 49. Césti standardu AAA, tedy autentizaci, autorizaci a ¢to-
vani, déli do nezévislych ¢asti. Oproti tomu RADIUS spojuje ¢asti autentizace a autorizace
do jedné. Dalsi vylepSeni tohoto protokolu je, Ze Sifruje vSechny zpravy, které probéhnou
v ramci komunikace mezi koncovou entitou a TACACS+ serverem. ZjednoduSuje také
spravu sité centralizaci spravy koncovych entit a nabiti moznost nastaveni politik, skupin,
¢asu nebo typu koncové entity. Ma také rozsiteny logovaci systém a zaznamenava v ném
kazdé prihlaseni koncové entity, a také vSechny piikazy, které byly pouzity entitou. [10]

2.9 KERBEROS

vvvvvvvv

je vyvijena Royal Institute of Technology ve Svédsku.

Je to protokol, ktery vychazi z predpokladu takového, 7e sit, pies kterou se pieniseji
informace neni divéryhodné. Proto je kladen maximdalni diraz na bezpeénost protokolu.
Princip autentizace funguje tak, ze se koncova entita autentizuje vici prostifednikovi KDC
(Key Distribution Center — centralni autentiza¢ni prvek), nikoliv proti sluzbé, kterou poza-
duje. Zaroven prokazuje svou identitu také KDC. KDC zvySuje bezpecnost a poskytuje
sluzby vice aplikacim. Infrastruktura protokolu je tedy centralizovana a musi se zajistit
dobré zabezpeceni tohoto prvku, protoze zna vsechny sifrovaci kli¢e. Pro pienos hesel v siti
se vyuzivaji zminéné ¢asové limitované kryptografické tickety (klice). Kerberos nezajistuje
dvé vlastnosti AAA architektury, coz je autorizace a G¢tovani. [13]



3. Standard IEEE 802.1x

Standard slouzici k zabezpedeni pfistupu do sité vyuzivajici Port-based Network Access
Control. Coz znamend kontrolu tizeni pristupu zalozenou na portu. Nejvice se pouziva
v LAN sitich. U metalickych siti se jedna o fyzické zabezpeceni na spojové vrstvé (2. vrstva

I1SO/OSI).

3.1 Popis komunikace IEEE 802.1x

Standard je zalozen na EAP protokolu (Extensible Authentication Protocol) RFC 3748.
Jedné se tedy zapouzdieni neboli ,,zabaleni® zprav EAP tak, aby tyto zpravy bylo mozné
predavat bez zapojeni 3. vrstvy modelu OSI/OSI. Ve spojeni se klient zaddajici o pFistup
do sité nazyva ,supplicant“ a sitovy prvek zpracovavajici pozadavek je nazyvan ,,authen-
switche). Kdyz se klient piipoji do sité je port ve stavu ,unauthorized“. To znamena,
7e je blokovana veskerd komunikace kromé provozu standardu 802.1X. Dalsim krokem je
autentizace, ta ma nékolik fazi: Authenticator preds informace autentiza¢nimu serveru.
V pripadé protokolu RADIUS Authenticator prekladd EAP zpravy do formatu RADIUS
»EAP-Message“ (vyznam zprav je popsan v kapitole 2.5). Kdyz m3 klient spravné udaje,
dojde k 1spé&sné autentizaci, o které je informovan authenticator a povoli dalsi sitovou
komunikaci (port se pfepne stavu ,authorized“). Pokud se klient odpoji, port se pfepne
do stavu ,,unauthorized“. Pribéh komunikace je vidét na obrazku 3.1. [19]



Supplicant Authenticator Authenticator Server
gr R
|| V77777

) —
=N § 111
( Port Unauthorized ) :]
( EAPOL - START ) )
( (EAP-Request/Identityj
( EAP-Response/ldentity ) )ECRADIUS Access-Request) ).
( ( EAP-Request/OTP )( ( RADIUS Access-ChaIIenge)i
i(EAP-Response/OTP) : RADIUS Access-Request) )

{ EAP-Success )I( (RADIUS Access-Accept)

Port Authorized

( EAPOL - LOGOFF )

( Port Unaijthorized >

Obrazek 3.1: Komunikace IEEE 802.1x a RADIUS protokolu



Typ zpravy Vyznam

EAPOL - START Zacatek komunikace EAP

EAP-Request/Identity Zadost o autentizaci

EAP-Response/Identity | Odpovéd na zadost (napt. sit, do které chce suplicant piistup)

EAP-Request/OTP Zédost o autentiza¢ni idaje (OTP - One Time Password)
EAP-Response/OTP Odpoved s autentiza¢nimi tdaji

EAP-Success Povoleni pristupu do sité

EAPOL - LOGOFF Ukonceni komunikace se siti

Tabulka 3.1: EAP zpravy

O autentizaci se v tomto standardu tedy stard EAP. Tento protokol zajistuje rdmec pro
rizné metody ovérovani. Naptiklad:

EAP-TLS - Zde se pro autentizaci koncové entity a serveru vyuziva klientskych certifi-

pouzivana ziejmé z divodu distribuce a obnovovani klientskych certifikati.

EAP-PEAP — u této metody se také pouziva certifikat, ale tentokrat na strané serveru.
Klient ovéri certifikdt autentizacniho serveru. Pak se vytvori Sifrovany tunel pomoci TLS,
ve kterém probih4 dal$i komunikace protokolu EAP. Napriklad zde dojde k ovéreni klienta
diky metoddm MSCHAPv2 (Microsoft Challenge-Handshake Authentication Protocol ver-
sion 2), SIM (Subscriber Identity Module) nebo GTC (Generic Token Card) Napravuje
nedostatky samotného EAP, ktery predpoklida zabezpecené fyzické i komunika¢ni kandly.
Tato metoda se nedd narusit man-in-the-middle Gtokem.

Modifikaci protokolu EAP je daleko vice, ale pouziva se pouze omezeny pocet. [1]
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4. LDAP protokol

LDAP (Lightweight Directory Access Protocol) je protokol pro uklddani a pfistup k datim
na adresarovém serveru, ve stromové struktute. Jak je patrné z nazvu LDAP je zjednodu-
na standardu X.500 (DAP - Directory Access Protocol, DSP - Directory Service Protocol,
DISP - Directory Information Shadowing Protocol, DOP - Directory Operational Bindings
Management Protocol), ktery v 80. letech pokryval adresdfové sluzby — jsou specializo-
vané aplikace, které slouzi k ukladani dat, k jejich organizaci a pfistupu k nim. V praxi to
napiiklad znamend seznam lidi firmy, jejich prihlasovaci jména, domovské adresare, osobni
informace, jména jejich e-maili nebo ¢isla telefoni, ale nemusi to byt omezeno pouze na
informace o lidech nebo firméach, jsou i jiné aplikace. Pojem LDAP, lze vnimat jako sa-
motny komunikaéni protokol, ale i adresaiovy server.

Komunikace je zalozena na systému klient-server. Pro vyménu dat LDAP pouzivd LDAP
Data Interchange Format (LDIF) — standardizovany textovy forméat, kde jsou data pii
prenosu kédovana Lightweight Basic Encoding Rules (LBER), to v8ak neni z divodu bez-
pecnosti, ale nehomogenity prostiedi, proto je velmi jednoduchd data dekédovat. [§]

Jak jsem zminil jedna se o ukladani dat ve stromové struktufe pomoci zadznami. Ziznamy
se definuji pomoci tfi zdkladnich prvka [11]:
1. Distinguished name (DN)
e Jednoznacny identifikator, ktery se pouziva pro identifikaci objektt a obsahuje
celou cestu k zédznamu
e Existuje jesté Relative Distinguished Name (RDN). Pouziva se, kdyz nepotie-
bujeme znat celou cestu k objektu. Tato hodnota je jednoznaéna v celé databazi

2. Object class

o Kategorie, do kterych mtZzou byt objekty zatazeny

e Mize nabyvat vice hodnot
3. Atributy

e Nesou informace o stavu zdznamu a definuji se pomoci objektl, které se de-
finuji na serveru. V zakladu jsou nadefinovany naptiklad objekty person nebo
organization

e Zikladni atributy jsou ,,0“ — Organization, ,,ou“ — OrganizationUnit, ,uid“ —
UserlD, ,,cn“ — CommonNaimne, ,.¢c“ Country
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DN = cn=Josef Marek, ou=zamestnanci, o=firma, o=cz

o=spolecnost, o=cz

cn=uzivatelé ou=zameéstnanci

cn=pocitace

cn=Honza Marek

Obréazek 4.1: LDAP - Stromova struktura

4.1 Autentizace klienta proti LDAP
Autentizace vyuziva 3 operaci, které pracuji s autentizaénimi informacemi.
1. Bind — inicializuje spojeni, vyjedniva o metodé autentizace, autentizuje
2. Unbind — ukonéi spojeni
3. Abandon — klient zada o ukonceni posilani vysledkd na posledni dotaz
U LDAP protokolu je 6 druhi autentizace

1. Anonymni autentizace — vyuziva se operace bind, ale ta nezasild z4dné identifika¢ni
udaje o klientovi.
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. Jednoduché autentizace — tentokrat operace bind zasila identifikace idaje uzivatele

pomoci jeho DN a hesla.

Jednoduchd autentizace pies TLS/SSL — nejdfive si klient a server vyméni certifikity,
které se ovérii a poté se otevie zabezpeceny kanal TLS/SSL a probéhne autentizace
stejné jako v predeslém pripadé.

. Proxy autentizace — vyuziva existence definovaného uzivatele, ktery mé pravo na-

hliZzet na hesla ostatnich uzivatel. Autentizace pozadovaného uzivatele tedy probiha
pres proxy uzivatele, ktery mutze napiiklad pomoci operace compare porovnat plat-
nost zadanych tdaju a pak se pripojit k serveru pomoci operace bind.

PKI autentizace — zaloZena na principu PKI certifikati, které jsou uloZeny v atributu
userCertificate. Klient pfi pfipojeni zadava heslo k certifikitu a server nasledné oveéri,
zdali jsou oba certifikdty na strané uzivatele a na strané serveru shodné. Nevyhoda
této metody je v tom, ze se certifikaty musi aktualizovat na obou stranich.

SASL mechanizmus — Simplex Authentication and Security Layer - umoznuje pouziti
mnozstvi zadsuvnych moduli (napt. PLAIN - autentiza¢ni informace jsou kédovani
pomoci base64) pro autentizaci uzivatele.

4.1.1 Priklad jednoduché autentizace

1.

10.

Uzivatel posila zddost o pfipojeni, jehoZ soucasti je uzivatelské jméno a heslo klienta
LDAP

Klient LDAP vytvori TCP spojeni s LDAP serverem

Klient LDAP pouzije spravcovské udaje pro ptikaz Bind, aby mohl vyhledavat
Server LDAP potvrdi klienta LDAP

Klient LDAP odesle zadost na vyhledani uzivatele na LDAP serveru

Pokud LDAP server nasel uzivatele odesle odpovéd o tispéchu hledini (mtize byt
vice vysledk)

Klient LDAP pouzije uzivatelské jméno a heslo pro piikaz Bind

Server LDAP odesle vysledek operace Bind. Pokud by nebyla Gspésnd, posle uzivateli
zpravu o zamitnuti pfistupu

Klient LDAP ulozi jméno uzivatele a zacne proces autorizace

Klient LDAP odpovi uzivateli, Ze byl Gspésné piihlasen [0]
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Uzivatel LDAP klient LDAP server

Aplikace/Sluzba
“e —®

[ Pfihlageni uzivatele ) > :
: p Vytvoreni TCP spojeni ;

f( Bind zadost spravce ) )E
Ee —(  Odpovéd na Bind ):
:C Zadost o vyhledani uzivatel > )g
5<—< Odpovéd na vyhledavani ):
{ Bind s uzivatelskymi udaii >

Proces autorizace
P

e —_ Uspésné prihlageni )

e

Obrazek 4.2: LDAP autentizace

4.2 Autorizace

K autorizaci dochazi po skoné¢eni autentizace. Vlastné se jednd o nastaveni pfistupovych
prav k zdznamim a atributim. Kdyz se jedna o uzivatelskd data mize se pouzit naptiklad
toto nastaveni: Uzivatel mé pravo ,,write“ na vSechny své atributy. U ostatnich uzivateld
mé pravo ,read“, kromé atributu userPassword, kde je nastaveno pravo ,none“ (nemtize
provadét zadné operace).
4.2.1 Priiklad jednoduché autorizace
Utzivatel je jiz Gispé8né autentizovin

1. Klient LDAP posle zZadost o hledani s uzivatelskymi udaji

2. Server LDAP vyhled4 informace o uzivateli podle DN, rozsahu vyhledévani, podmi-
nek filtrovani a atributd LDAP, pokud je nalezena shoda upozorni LDAP klienta

3. Klient LDAP odpovi uzivateli, ze byl tispésné prihlisen [6]
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Zivatel LDAP klient
Uzivate Aplikace/Sluzba LDAP server

{ Piihlageni uzivatele ) >

Proces autentizace
7

{ Vyhledavani s uziv. udaji >

« (Odpovéd’ na vyhleda’vém’)

< { Uspésné prihlaseni )

Obréazek 4.3: LDAP autorizace
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5. INFRASTRUKTURA
VEREJNYCH KLICU

Neboli Public Key Infrastructure (PKI) je systém zalozeny na technickych postupech,
specialnim hardware a software, organiza¢nich principech, aplikacich, standardech, legisla-
tive, dohod4ach a znalostech se kterymi mé zajistit autentizaci, divérnost, integritu, fizeni
pristupu a nepopiratelnost. K tomuto se také vyuziva napiiklad technologie elektronického
podpisu nebo digitalni certifikdtu jehoz forma je popsana v normé I'TU X.509.

PKI vyuziva asymetrické kryptografie, kdy sifruje data pomoci kryptografickych algoritmu
a verejného a privatniho klice. Privatni kli¢ nelze ziskat ze znalosti verejného klic¢e. Téchto
postupil se vyuziva u elektronickych podpist. [7] [14]

5.1 Zakladni ¢asti PKI

1. 1. Certifika¢ni autorita (CA)

e Vydava a podepisuje certifikaty

[\V)

. Registra¢ni autorita (RA)

e Vytizuje zadosti o certifikat
o Komunikuje se zakaznikem

e Ovéfuje totoznost

w

. Valida¢ni autorita (VA)

e Udrzuje adresar vydanych certifikatt

e ZajiStuje dostupnost certifikitu pres Internet (LDAP)

s

. Certificate Revocation List (CRL)

e Seznam zneplatnénych certifikdtd — mohlo dojit ke kompromitaci certifikati,
a proto byl zneplatnén

o

. Online Certificate Status Protocol (OCSP)

e Protokol pro ziskini stavu certifikitu

N4

casovy interval
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6. Certifika¢ni politiky a provadéci smérnice (CP a CPS)

e Mnotzina pravidel uréujici ucel, podminky, algoritmy pii vydavani certifikatu

5.2 Certifika¢ni autorita (CA)

Dulezita ¢ast PKI, kterd vydava digitalni certifikity a tim potvrzuje pravdivost ddaju,
které jsou ve volné dostupném verejném kli¢i. Diky tomu staéi davérovat CA, kterd
dany digitalni certifikit vydala a vime, Ze Gdaje v ném jsou spravné. Z toho vyplyva,
jakym zptsobem ovéruje tidaje Zadatele o certifikat. Tyto informace jsou dostupné v do-
kumentech CP/CPS. Tim, Ze si zadatel necha vytvofit certifikat, ziskdi CA mimo jiné
penize na to, aby mohla zaplatit za distribuci svych korenovych certifikdtd vydavatelim
software jako jsou naptiklad Microsoft Windows, Mozilla, Firefox. Korenovy certifikat je
podepsin samotnou CA, jednd se tedy o ,self-signed® certifikdt (1), kde pole vydavatel
a drzitel je totozné. Hierarchie Certifika¢ni autority je vétSinou strukturovand. Je jedna
kotenova CA, kterd ma pod sebou dalsi podfizené CA. Kdyz davéruji korenové CA, miizu
divétovat i podiizenym CA. Podiizené CA se vyuzivaji pro rtzné oblasti ¢innosti: ko-
mercni certifikdty, kvalifikované certifikity, ¢asova razitka.

5.2.1 Kvalifikovani poskytovatelé certifika¢nich sluzeb

Jsou definovani v rdmci Ceské republiky v zdkonu ¢. 297/2016 Sb. Plnym jménem ,, Zakon
o sluzbach vytvarejicich divéru pro elektronické transakce“, tento zakon se fidi unijnim
nafizeni e[DAS (elektronickd identifikace a sluzby vytvarejicich divéru) Seznam kvalifi-
kovanych certifika¢nich autorit, které mohou vydavat kvalifikované certifikaty zvetrejnuje
Ministerstvo vnitra Ceské republiky. V soucasné dobé jsou &étyii kvalifikovani poskyto-
vatelé: Prvni certifikaini autorita, a. s., Ceska posta, s. p., eldentity a.
s., Software602 a.s. [10] [3]

5.2.2 Tridy certifikatti definované CA

Class 0 - Demo certifikdty pro testovani. Zadné ovéieni Zadatele neni pozadovano. Plat-
nost do 30 dnd.

Class 1 (DV — Domain validated) - CA kontroluje, zda dani emailovi adresa existuje
a zda mé k ni majitel piislusného vefejného klice pristup. Kontrola identity na nizké
darovni.

Class 2 (OV — Organization validated) - Uréen pro firmy, neni nutnd osobni identifikace

(sta¢i dolozit existenci/sidlo firmy).

Class 3 (EV — Extedend validation) - Kromé ovéfeni e-mailové adresy je tieba také
osobni identifikace osoby na zdkladé prikazu totoznosti nebo pasu. Pro firmy je vyzado-
vana osobni pfitomnost opravnéné osoby.
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Root CA

Asijska CA Evropska CA USA CA

Zameéstnanci Sit

Uzivatel Uzivatel Mail

@ Koienova Certifikacni autorita
@) Podiizena Certifikaéni autorita Uzivatel

@  Certifikit uzivatele

Obrazek 5.1: Piiklad hierarchie CA

Class 4 Identifika¢ni proces musi probéhnout na misté oficidlniho Grfadu pro registraci
(statniho nebo obecniho tfadu).

5.3 Digitdalni certifikat

Datova struktura slouzici k ovéfeni, ze dany vefejny kli¢ jednoznaéné patii entité (osoba,
server, proces), kterd vlastni odpovidajici soukromy kli¢. Digitalni certifikdt vydava dua-
véryhodn4 treti strana, kterou je zde certifika¢ni autorita. Tohoto divéryhodného ovéreni
se vyuziva pro ovéfeni ruznych transakci (digitdlni podpis, zabezpedeni e-mailu, bezdra-
tové sité Wi-Fi (WPA2), sitova autentizace, Sifrovani zprav). Ekvivalentem k digitalnimu
certifikatu je fyzicky certifikdt. To mize byt napiiklad fidi¢sky nebo obcansky prikaz.
Jak jsem zminil vySe struktura certifikitu je popsana v normé ITU X.509. Obsah certifi-
katu je napsan v jazyce ASN.1 (Abstract Syntax Notation One) — jazyk pro popisovani
objekti, je nezavisli na poditacové platformeé, relativné dobre ¢itelny pro ¢lovéka. Pomoci
DER (Distinguished Encoding Rules) se jazyk ASN.1 kéduje pro binidrni pienos. Existuje
jesté format PEM (Privacy Enhanced Mail), které se pouziva, kdyz certifikit obsahuje
ASCII (Base64) data s piedponou ,-—-BEGIN CERTIFICATE---¥. Dalsi forméty jsou
PKCS#7 a PKCS#12

18



5.3.1 Obsah digitalniho certifikatu
o Identifikace drzitele certifikdtu

e Verejny kli¢ drzitele
¢ Identifikace vydavatele certifikdtu
e Platnost certifikitu — od-do
e Poiadové ¢islo
o Informace, jak ma byt certifikdt pouzivan
e Digitalni podpis vydavatele
e Dalsi adaje
5.3.2 Pripony digitalnich certifikatt
e .der, .cer, .crt — certifikit zakédovany pomoci DER

e .pem — Certifikat zakodovany pomoci PEM

.p7b, .p7c — PKCS#7 — Struktura SignedData (podepsani data) bez dat, obsahuje
jen certifikaty nebo CRL

.p12 — PKCS#12 — pouziva se pro vyménu vefejnych i soukromych dat v jednom
souboru

.pfx — Personal inFormation eXchange (vyména osobnich informaci), predchidce
.pl2
5.3.3 Druhy digitalnich certifikata

Digitalni certifikaty se 1isi v tom, jakou maji droven duvéryhodnosti, zptsobu jejich pou-
ziti, druhu vlastnika. OvSem zptsob fungovani je u vSech stejny.

1. Self-signed digitalni certifikat

o Certifikat podepsany ,,sam sebou*. Verejny kli¢ podepsany odpovidajicim pri-
vatnim klicem z paru. Takové certifikity jsou vyuzivany napiiklad v rdmci firem
(uzaviené prostiedi)

2. Kvalifikovany digitalni certifikat

e Takovy certifikdt vydava kvalifikovana certifikac¢ni autorita a pfi vydavani se
v Ceské republice ¥idi Zdkonem o elektronickém podpisu. Tento certifikit nahra-
zuje klasicky ovéfeny podpis. PouZiva se napriklad pfi elektronické komunikaci
se statnimi organy.
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3. Digitalni certifikidt osoby

e Obsahuje jméno osoby a povolené ukony s certifikitem. Slouzi k ovéreni digi-
talnich podpisi, povoleni pristupu k Sifrovanym dattm, v internetovych pro-
hlize¢ich misto jména a hesla pii autentizaci viici vzdalenému serveru. Pouzivaji
se také v postovnich klientech, které podporuji standard S/MIME (Secure Mul-
tipurpose Internet Mail Extensions).

¢ Identifikuje jednu konkrétni fyzickou osobu.
4. Digitdlni systémovy certifikat

e Lze pouzit vyuzivat i jako pravnickid osoba nebo stdtni organ. Pouziva se na-
priklad pfi automatizovaném zpracovani dokumenti.

5. Digitalni certifikat serveru

e Potvrzuje dlivéryhodnost serveru. Uskutecnuje zabezpecenou komunikaci mezi
koncovou entitou a serverem.

6. Lze také vydat certifikiat osoby, ktery je urcen jen na $ifrovani nebo jen pro digitalni
podpis dokumentt. PouZitim rtznych digitdlnich certifikat pro rdzné cinnosti se
zvySuje bezpecnost.

Pokud nékdo pouziva digitdlni certifikat, musime vyjadrit davéru v tento certifikat. To
muzeme provést v ulozisti certifikati naptiklad v Opera¢nim systému nebo v konkrétnim
programu (internetové prohlizece, Adobe Reader). Status certifikitu v loZisti mize byt:
davéryhodny, nedivéryhodny, nejde rozhodnout. Pokud certifikat neni ulozen v lozisti,
tak nemuzeme posoudit jeho diavéryhodnost.

5.3.4 Zivotni cyklus digitalniho certifikdtu

1. Vytvoreni zadosti o certifikat

e Generovani parovych dat — miZe nastat pred i po zadosti o certifikat

o Identifikac¢ni udaje zadatele, dikaz vlastnictvi soukromého klice, heslo pro ko-
munikaci s CA

2. Vydani certifikdtu
3. Platny certifikat

o Certifikat zac¢ind platit od doby, kterd je uvedené v certifikatu v poli ,,od*
(nemusi byt platny ihned po vydéni)

4. Vyprseni platnosti certifikatu

e Datum platnosti je uveden v obsahu certifikitu v poli ,,do* dokument.
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5. Odvolani certifikatu

e 7meplatnéni certifikatu pred dobou, kterd je uvedené v poli ,,do*

e Odvolany certifikit se uvadi v seznamu CRL/OCSP do doby jeho ptvodni
platnosti

e CA odvolava certifikat:
- Sama—nékdo jiny pozadal o certifikaci stejného verejného klice
- Certifika¢ni idaje v certifikitu jiz nejsou platné

e Na zadost drzitele certifikdtu

- Soukromy kli¢ byl kompromitovan
- 7 osobnich duvodu
- Zmicéeni soukromého klice

6. Obnoveni certifikatu

e Musi k nému dojit dfiv, nez vyprsi platnost certifikitu

e Posila se zadost o obnoveni Certifika¢ni autorité
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6. Topologie sité

V této Casti price popiSi oblast (nutnou pro realizaci zabezpedeni) firemni topologie
a prvky sité, v niz budu realizovat autentizaci stanic pomoci technologie IEEE 802.1X
a protokoly RADIUS a LDAP. Koncové stanice budou komunikovat v LAN protokoly
WiFi a Ethernet. Ovérovani bude probihat pomoci protokolu RADIUS a vlastni ovéfo-
vani se provadi vicéi databazi Active Directory (feSeni od Microsoftu zalozeno na LDAP
databézi).

Ve firmé jsou jiz zavedeny nékteré komponenty slouzici k zabezpeceni sité. Implementace
nového teseni zlepsi zabezpeceni vzhledem k piipojeni cizich zafizeni do vnitini sité firmy.
Prikladem vyuziti mize byt konani skoleni externich pracovniki, kterym nebude umoznén
pristup do vnitfni sité, ale jen na internet.

Jiz jsou implementovany VL ANy, které umoziuji pfistup do vnitini sité a na internet nebo
jen na internet. Ethernetové zasuvky ve $kolici mistnosti jsou tedy pripojené do skolici
VLAN — umoznuje pristup jen na internet. Pokud by se ale externi pracovnik ptipojil do
ethernetové zasuvky v jiné kancelari, dostal by se do vnitfni sité, to predstavuje urcité
bezpecnostni riziko. Pro stejny pripad jsou nakonfiguroviana dvé SSID WiFi pripojeni.
Po implementaci zabezpeéeni pomoci AAA modelu se neopravnénd osoba nedostane do
interni sité, z zddné ethernetové zasuvky a bude stacit jedno SSID WiFi pfipojeni.

6.1 Prvky sité

Ve firemni infrastruktufe jsou pouzity access pointy ZyXel NWA5123-AC a NWA3160-
N pro pokryti WiFi signalem. Pak je zde 48 portovy switch D-Link DGS-3100-48 ST
a 24 portovy D-Link DGS-3100-24 ST. Z divodu nezasahovani do fungujici infrastruktury
a testovani byl pridan switch Cisco Catalyst 2950. Jedna se o starsi switch, ktery neu-
moznuje nékteré pokrocilejsi konfigurace — jako je napfiklad MAB (MAC Authentication
Bypass). Tu bych vyuzil u zaiizeni, kterd nepodporuji standard IEEE 802.1X (napf. starsi
tiskdrny) nebo nékteré pokrocilejsi nastaveni porti, které by zvysilo bezpecnost.

Typ Systém Processor RAM
Virtual Machine | Windows Server 2016 Essentials | Intel Xeon E5-2620 v2 | 16 GB

Tabulka 6.1: HW parametry RADIUS serveru
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Vyrobce Model Verze firmware
D-Link DGS-3100-24 ST 3.60.28
Swiche | D-Link DGS-3100-48 ST 3.60.28
Cisco WS-C2950-24 12.1(22)EA10a
Router ZyXEL NWA5123-AC V4.22 (AAZY.1)
Y 'ZyXEL | NWA3160-N V2.23 (UJA.8)
Firewall | ZyXEL ZyWALL USG 300 | 3.30 (AQE.T)
Tabulka 6.2: Prvky sité
RADIUS server
< Internet
= L d
-~ . -
S~ ZyWall -
=S - | | —| — -
N - | o o | P
~ m| |
Y | —
L]
I I I
~ -
D-Link-24~ - D-Link-48 Cisco 2950
A 1 S \
71 1 \\ \
/' INwAs123 ; Y. NWA3160
’ \ \
, I I \ N
’ [ [ \ \
’ 1 \
’ 1 \
’ (o) [ (®) \
Il ~~, [ ~~, \\
[
— o /==

Obrazek 6.1: Topologie sité
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7. Konfigurace jednotlivych éasti

Pro nasazeni RADIUS serveru byl pouzit Windows server 2016 Essentials. Nejprve je nutné
nakonfigurovat na Windows serveru Network Policy Server, kde se nastavuji parametry
pro RADIUS server. Déle se musi pridat koncové stanice/uzivatele do Active Directory.

Ovérovani budu realizovat dvéma zpusoby: pomoci MAC a uzivatelského jména a hesla
nebo pomoci MAC a machine certifikatd. Postup je uveden v nasledujicich kapitolach.

7.1 RADIUS Server

Prvnim krokem je pfidani role serveru ,,Sluzba Sitové zasady a pristup“ na Windows ser-
veru. To se provede pies Spréavce serveru ->Sprava >Pf¥idat role a funkce.
Po této instalaci se v Ndstrojich pro spravu pridd polozka Server NPS (Ne-—
twork Policy Server) ktery umoziuje vytvaret a vynucovat zésady piistupu k siti
pro ovéreni pozadavku a autorizaci pozadavku na pfipojeni v organizaci. Pod touto po-
lozkou se pridaji Klienti RADIUS: Klienti a servery RADIUS -»Klienti RADIUS
>na této polozce kliknout pravym tlacitka a vybrat polozku Nova. Otevie se dialogové
okno (obrazek 7.1), kde se nastavuje nazev, adresa a sdileny tajny kli¢ klienta RADIUS.
Klienty RADIUS se rozumi Switche a Access Pointy, ke kterym se budou pripojovat kon-
cova zarizeni v siti.

Nowy klient protokolu RADIUS X

Nastaveni  Upfesnit

Povolt tohoto klienta RADIUS

[ Wbrat existujici Sablonu
APirtemi-2

Nazev a adresa
Popisny ndzev

Adresa (IP nebo DNS):
Ovét...

Sdileny tainv kli&
Vyberte existujici Sablonu sdilenych tajnjch ki
2Z4dné v

Chcete-i zadat sdileny tajny kli& ruéné. kiiknéte na prepina& Ruéné. Choetedi. aby
byl sdileny tajny kii€ generovan automaticky, kiiknéte na pfepinaé Generovat.
Kiienta RADIUS je nutné korfigurovat pomeci stejného sdileného tajného klice,
jaky jste zadaii v tomio dialogovém okné. U sdilenych tainjch kiiu isou rozidovana
velka a malé pismena

(® Buéné (O Generovat
Sdileny tajny kli&:

Potvrzeni sdileného tainého klice

e

Obrazek 7.1: Konfigurace RADIUS klienta
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7.1.1 Ovéireni pomoci MAC

e Pripojeni skrze Access Pointy

V Serveru NPS v okné Standardni konfigurace se vybere Server RADIUS
pro drdtovd a bezdratovd pripojeni pomoci rozhrani 802.1Xadale
pak Konfigurovat rozhrani 802.1X (obrazek 7.2). V novém okné Zabez-
pecend bezdridtova pripojeni a vyplnit nizev zdsady. Na dalsi obrazovce se
vybere nakonfigurovany Klient RADIUS (v tomto piipadé Access Point). Dale je
nezbytné zvolit typ EAP protokolu, v tomto pfipadé je zvolen Protokol PEAP.
Poté priradit pozadovanou skupinu uzivateli z AD, kterou chceme priradit k této
politice. Dokonéit konfiguraci.

Vytvorily se zdsady pro nové pfipojeni a pro sité. V tomto stavu se koncové stanice
ovéfuji pouze na zakladé uzivatelského jména a hesla, jejichz databéze je v AD. Pro
ovéfovani MAC adresy je tfeba pridat v misté Zasady -Zadsady sit& ->Nazev
politiky podminku ID volajici stanice (obrazek 7.3) v sekci Vlastnosti
klienta RADIUS, kterd pridd RADIUS atribut calling-station—-ID. Do to-
hoto atributu lze zadat MAC adresa koncové stanice ve formatu XX-XX-XX-XX-
XX-XX. Pomoci oddélovace ,|“ 1ze zadat vice MAC adres. Dalsi atributy, které byly
pouzity slouZi pro prirazeni uzivatele do konkrétni VLANy. Jsou to t¥i atributy:
Tunnel-Type, Tunnel-Medium-Type, Tunnel-Private-Group-ID. Kde prvni z nich
urcuje typ protokolu pro tunelovini. Miize byt obsazen v paketech Access-Request,
Access-Accept a Accounting-Request. Pokud je tento atribut v paketu Access-Request,
RADIUS server muze tento typ tunelu pouzit, ale nemusi se tim #idit. Kdy?z je atribut
v paketu Access-Accept, od RADIUS serveru ke koncové entité, musi komunikace
probihat v ur¢eném tunelu. Jinak koncova entita obdrzi Access-Reject. Zvoleny para-
metr je tedy VLAN. Druhy atribut oznacuje, které transportni médium se ma pouzit
pri vytvareni tunelu. Muze byt obsazen ve stejnych paketech jako predchozi atribut
a tidi se také stejnymi podminkami. Zvoleny parametr je zde 802. Tteti atribut
oznacuje ID skupiny pro konkrétni tunelovou relaci. V tomto pripadé atribut urcuje
ID VLANy do které mi byt skupina zafazena. Napiiklad pokud chceme skupinu
y,Programatori“ v AD zaradit do VLAN 25, tak parametr atributu bude 25. Muze
byt obsazen v paketu Access-Request, Access-Accept. [12]

e Pripojeni skrze switch

Zde se konfigurace zasad lisi ve dvou mistech. Misto Zabezpelend bezdratova
pripojeni se zvoli Zabezpedend drétova ptripojeni (Ethernet) a pfi
vybéru RADIUS klienta vybrat tentokrat switch.
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Konfigurovat rozhrani 802.1X

X
Vybrat typ pfipojeni pomod rozhrani 802.1X
.

J A
Typ phipojeni pomoci rozhrani 802.1X:
(@) Zabezpecens bezdrdtova pripojeni

Nasaditedi v siti bezdratové pristupové body rozhrani 802.1X, miZe server NPS ovéfovat a autorizovat

p d na pfipojeni Adéné bezdrdtovymi klienty pfipojujicimi se prostiednictvim téchto pristupowych

oau.

(O Zabezpedens drdtové phipojeni (Ethemet)
Nasaditedi v siti ovéfovaci prepinae rozhrani 802.1X. miZe server NPS ov&fovat 2 autorizovat poZadavky
na phipojeni provadéné klienty sité Ethemet pfipojujicimi se prostiednictvim téchto prepinacl

Nazev:

Tento vychozi text je souCsti ndzvu viech zdsad vytvorenych pomoci tohoto privedce. MiZete pouZit
wychozi text nebo jej zménit

| Testovaci konfigurace|

Obrazek 7.2: Konfigurace rozhrani 802.1X na NPS

Vybrat podminku

\yberte podminku a kliknéte na tla¢ itko Pfidat

j—. Typsluzby ~
fl ¥ Podnirika Typ sluiby omezuie 28sadu pouze na Kienty poudivaiici et p shuiby, jsko je napikiad pripoient
=2 pomoc protokolu Telnet nebo PPTP (Point to Point Protocol),

Typtunehs
BB Fomiria Typ tunelu omezuie 28sac pouze na klienly, et vytvaFeil Wk yp tuneks, napfikiad PPTP nebo LITP.
RADIUS
D vol "

» tanice
@Y Podminka ID volajici starice urcuie telefonni E7sio serveru pro piistup k i

ené klientem pfistupu
, Popisn nazev klienta
W Podminka Popisng nézev Kienta uruie nazev Klienta RADIUS. kterj presméroval pozadavek na pripojent na server
NPS.
§ E IPv4 adresaklienta
538 Podminka IP adiesa klienta uicuie IP adresu klienta RADIUS, kterj presméroval pozadavek na pfipojeni na server
A NPS

(B ] as

Obrazek 7.3: Podminka - ID volajici stanice

7.1.2 Ovéfeni pomoci machine certifikata
e Konfigurace Certifikac¢ni autority a zdsad skupiny

Pokud ma ovérovani probihat pomoci certifikati, je tfeba ptridat dalsi roli serveru po-
dobné jako se pridavala sluzba pro RADIUS server, a to Sluzba AC DS (Active
Directory Certificate Services). Tato sluzba slouzi k vytvareni certifika-
¢nich autorit a souvisejicich sluzeb roli, které umoznuji vydavat a spravovat cer-
tifikaty. Po této instalaci se v Nastrojich pro spréavu pfidi polozka Certi-
fication Authority. Zde se nachazi seznamy vystavenych a odvolanych cer-
tifikatt, zadosti cekajici na vyrizeni, zamitnuté zadosti a Sablony certifikiti. Po
kliknuti na Sablony se zobrazi preddefinované Sablony (obrazek 7.4). Pro ovéfeni
pocitace se vyuzije Sablona Poc¢itac. Pravym kliknutim mimo Sablony se zobrazi
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nabidka>vybrat Spravovat —otevie se nové okno se vSemi Sablonami. Aby
slo sablonu upravovat, napiiklad dobu platnosti certifikatu, vytvorim duplikat. Dvo-
jim poklepanim jdou upravovat zminéné vlastnosti certifikdtu. Dilezité je, aby tento
certifikat mél na karté Roz3ireni v Pouziti roz3ifeného klice Ovéfreni
klienta a aby na karté Zabezpeceni byla pridana skupina, které chceme certifi-
kit distribuovat, a méla zagkrtnuto Cteni, Registrace, Automaticky za-
pis (obrazek 7.5a). Poté vytvofenou Sablonu pfiddme do Sablon certifikatu
v CA. Pravé kliknuti ->Nové& polozka -»Vystavovand 3ablona certi-
fik&tu a vybrat $ablonu.

'_',RJ certsrv - [Certifikagni autorita (Mistni)\BBM-PITO-CA\Sablony certifikatd] — O X
Soubor Akce Zobrazit Napovéda

e c=H

Ll Certifikacni autorita (Mistni) Nézey Zamyileny uéel

e 'ﬁ BEM-PITO-CA 5 AAAtest Zabezpeceni e-mailu, Ovéfeni serveru, ...

| Odvolané certifikaty

3 Certifikat pro Sifrovani Zabezpeceni e-mailu, Viechny Gcely

Vystavené certifika
szost' Zekaiici MTY fizen 3 Pouze podpis uZivatele Zabezpeceni e-mailu, Ovéreni klienta
)
= , J . v  Uzivatel systému Exchange Zabezpeceni e-mailu
| Zamitnuté Zadosti

| Sablony certifikatd

5] Windows Server Solutions Computer ...

)| Replikace adresdfe e-mailem
& Ovéfovani fadice domény

)| Qvéfovani protokolu Kerberos
7] Agent obnoveni systému soubord EFS
5 Zakladni systém soubort EFS
5 Radi¢ domény

7] Webovy server

H pocitac

& Usivatel

& Podfizens certifikaéni autorita
7| Spravce

Ovéreni klienta, Ovéreni serveru
Replikace adreséfové sluzby e-mailem
Ovéreni klienta, Ovéreni servery, Piihlas...
Ovwéreni klienta, Ovéreni serveru, Prihlas...
Obnoveni soubord

Systém soubord EFS

Oveéreni klienta, Ovéreni serveru

Ovéreni serveru

Ovéreni klienta, Ovéreni serveru

Systém soubord EFS, Zabezpeceni e-ma...
<Vie>

Podpis seznamu ddvéryhodnych certifi...

Obrézek 7.4: Sablony certifikat

Dalsim krokem je nastaveni Spravy zasad skupiny.Zde upravit politiku v Kon-
figurace poc¢itace >Z&sady ->Nastaveni systému Windows >Nastaveni
zabezpedeni >Zasady vefejnych k1licd »>Klient certifikadni slu-
zby - automaticky zapis. Povolit konfiguraéni model a zaskrtnout Obnovo-
vat certifikaty, JjejichZz platnost vyprsela, aktualizovat cCeka-
jici certifikdty a odebirat odvolané certifikaty, a také druhou po-
lozku Aktualizovat certifikdty, které pouzZivaji Sablony certi-
fikatu (obrazek 7.5b). Timto nastavenim se docili toho, Ze se vystaveny certifikat
bude publikovan na koncovou stanici automaticky a bude se i automaticky obnovovat
platnost. Dale do Ddvéryhodnych kotrenovych CA pfidat CA serveru. [17]
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AAAtest - vlastnosti ? X

Qvéfeni identity klice Nazev subjekiu Pozadavky na vystavovani

Klient certifikacni sluZby — automaticky zapis — vlastnosti 7 *
Obecné Kompatibilita Vyrizeni #dosti Kryptografie
Nahrazené Eablony Rozéifeni Zabezpedeni Server Konfigurace zésad zapisu certifikatd
Nazev skupiny nebo jméno uZivatele:
S8 Authenticated Users Automaticky zapis certifikatd uzivateld a podtacd
82 Firemni PC (BBM\Firemni PC)
52 Domain Admins (BBM"\Domain Admins) Konfiguraéni model: Povolen ~

Domain Computers (BBM\Domain Computers)
82 Enterprise Admins (BBM \Enterprise Admins) Obnovovat certifikaty, jejichz platnost vypriela, aktualizovat éekajic’
certifikaty a odebirat odvolané certifikaty

Aktualizovat certifikaty, které pouZivaji Sablony certifikatd

Pridat... Odebrat Protokolovat udalosti vyprieni platnosti a zobrazovat upozornéni na
#ivotnost certifikdtu, pokud tato hodnota klesne pod
Oprévnéni pro Domain Computers Povolit Odeprit
Uplné Fizeni O O 102 %
Creni O .
. Dalsi dlozigte, Jednotliva UloZisté oddélte &arkou (,). Priklad: Ulozite 1,
Zépis U U Ulozisté2, Uloz&te3
Registrace O
Automaticky zépis O

Kiknutim na tla¢ itko UpFesnit miiZete nastavit

P P i UpFesnit
opravnéni k zviddtnimu pFistupu & upFesnit preg
nastaveni.

OK Pouit Napovéda

(b) Automaticky zapis certifikatu

(a) Vlastnosti Sablony certifikdru

Obrazek 7.5: Konfigurace automatického publikovani certifikata

7.2 Koncové stanice

7.2.1 Konfigurace 802.1X

Ve firmé jsou vyhradné pouzivané koncové stanice s opera¢nim systémem Windows. Pro
komunikaci pomoci 802.1X je nutné spustit sluzbu Wired AutoConfig Service azvo-
lit Typ spousténi: automaticky. Po jejim spusténi se ve vlastnostech adaptéru Ether-
net zobrazi zalozka ovétrovani. Zde je nutné zaskrtnout Povolit ovéfrovani podle
standardu IEEE 802.1X a nastavit parametry pripojeni. Pro ovéreni pomoci MAC
adresy je nastaveni vidét na obrizku 7.6b a ovéfeni pomoci certifikdtu na obrazcich 7.7
a 7.8. Pro konfiguraci lze také vyuzit Windows server pomoci konfigurace zdsad sku-
piny a konfigurace pocitace. Po pfipojeni ethernetového kabelu bude uzivatel vy-
zvan, aby zadal uzivatelské jméno a heslo a provede se autentizace a autorizace. Pti pfi-
pojeni na Wi-Fi neni tfeba nic povolovat v konfiguraci adaptéru a stac¢i vybrat konkrétni
SSID, piipojit se a zadat uzivatelské jméno a heslo, popiipadé vybrat certifikat pro ovéreni.

28




4 Ethernet - vlastnosti X

Vlastnosti - Wired AutoConfig Service (Misini pocitac) X Sité  Ovéfovani  Sdileni

Obecné Pfihlaseni Obnoveni Zavislosti
Tuto moZnost vyberte, cheetedi pro tento adaptér sité Ethemet

Nazev sluzby: dot3sve poskytnout ovéfeny pristup k siti
Zobrazovany e .
nézev Wired AutoConfig Service [ Pavolit ovéfovéni podle standardu IEEE 802.1X
Popis: Sluzba Wired AutoConfig Service (DOT3SVC)je  ~
zodpovédna za provadéni ovéfovani IEEE 802.1Xv Zvolte metodu ovéfovani v siti:
Cesta ke spustitelnému souboru: Microsoft: Protokol PEAP (Protected EAF) Nastaveni
C:AWINDOWS\system32\svchost.exe -k LocalSystemNetwarkRestricted -p
Typ spousténi: ‘Auhmetld(y ~ | Zapamatovat pfihlaovaci Gdaje pro toto pfipojeni
Automaticky (Zpozdéné spusténi pro kazdé prhlaseni
Automaticky
Rutné iSekundamé pouz it neautorizovany pristup k siti:
Zakazano
Stav sluzby: ZASTAVEnT
Spustit Zastavit Pozastavit Pokragovat

Dalsi nastaveni..
Muzete uréit parametry piikazového fadku pro spousténi sluzby z tohoto
umisténi.

Parametry spusténi:

Znusi Pousi
(a) Spusténi sluzby Wired AutoConfig s

(b) Vlastnosti adaptéru Ethernet

Obrazek 7.6: Konfigurace ovéfovani pomoci protokolu TEEE 802.1X

Pokud je nastavené ovérovani pomoci certifikdtu koncové stanice, je nutné si o certifikat za-
zadat. To se provede ve Spréavé certifikétt poditacdu. Nasloice Osobni pravym
kliknutim -V3echny ukoly ->PoZadat o novy certifikéat. Otevie se privodce
Zapis certifikatu. Vybere se zasada konfigurovana spravcem na AD. Déle se zobrazi
seznam dostupnych Sablon, vybrat pozadovanou sablonu a zvolit zapsat. Po aktualizaci
zasad bude ve sloZzce Osobni certifikiat vystaveny pro danou koncovou stanici.

7.2.2 Zaiizeni nepodporujici Standard 802.1X

Jedna se naptiklad o tiskarny, které nepodporuji standard 802.1X. Pro tento piipad bude
na konkrétnich portech switche nastaveny filtr MAC adres, které se priradi do konkrétni
VLANy.
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@ Ethernet - vlastnosti

Site  Ovéfovani  Sdileni

Tuto moZnost vyberte, cheetedi pro tento adaptér sité
poskytnout ovéreny pristup k siti.

[APavolt ovérovani podie standardu IEEE 802.1X

Zvolte metodu ovérovani v siti:

Microsoft: Cipova karta nebo jiny cerifikat ~

Nastaveni

Ethemet

[[] Zapamatovat pihlasovaci ddaje pro toto pfipojeni
pro kaZdé prihlaseni

[ Sekundamé pouZit neautorizovany pristup k siti

Daldi nastaveni...

(a) Vlastnosti adaptéru Ethernet

Vlastnosti ¢ipové karty nebo jiného certifikatu

Pro pfipojeni:
(O Pouiit &povou kartu

£ Pouzit zjednodusen; vybér certifikétu (doporueno)
[ Ovéft identitu serveru ovéfenim certifikétu

(] Pripojt k témto servenim {pFiklady: srv1:snv2;."\srv3\.com):

Divéryhodné kofenové certfikadni autorty:

[ Actalis Authentication Root CA

[] AddTrust Extemal CA Root

[J Baltimore CyberTrust Root

[] BBMCA_2

[ BBM-PITOCA

[ Certum CA

O Certum Trusted Network CA

[ Class 3 Public Primary Certification Authority

< >
Zobrazit certifikat
[[] Nezobrazovat ufivateli vyzvu k autorizaci novych servenl nebo
duvéryhodnych cerifikaénich autorit

[[]Pro pfipojeni pouiit jiné ufivatelské jména

[T

(b) Vlastnosti certifikdtu

Obrazek 7.7: Konfigurace ovéfeni pomoci certifikatt

Nastav

&

Upfesnit nastaven

eni protokolu 802, 1X

Z

Ovéfovani poditate ~

Odstranit pfihlaSovad Gdaje pro viechny ufivatele

Povolit pro tuto sit’ jednotné piihladovani

Provadét bezprostredné pred prihlaSenim uzivatele

Provadét ihned po prihlaseni uzivatele

Maximélni zpoZgéni (sekundy):

Umoznit zobrazeni dalich dialogovych oken pfi

Jednotném piblagovani

Tato sw’fpoui(\:a' samostatné virtualni sité LAN pro

ovEfovani poditalll a ufivateld

[oc J1 zse |

Uloiit pfihlasovad Gdaje

x

10 =

Obrazek 7.8: Dalsi nastaveni - rezim ovérovani
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7.3 Switche

7.3.1 Cisco Catalyst 2950

Konfigurace tohoto switche probiha skrze piikazovy fadek pomoci CLI (Command-Line
Interface) piikazti. Switch ma také webové prostiedi, ale to slouzi spiSe pro jednoduchy
prehled stavu, ve kterém se nachazi.

Aby bylo mozné spustit autentizaci a autorizaci, je nutné spustit AAA access control mo-
del pomoci prikazu AAA new-model v konfigura¢nim rezimu. Déle je nutné specifikovat
RADIUS server, vudi kterému mé switch ovéfovat, a to pomoci prikazu radius—-server
host 192.168.1.1. Piikaz miZe byt doplnén o parametry acct-port - nastaveni
portu pro Gétovani (vychozi je port 1813), auth-port — nastaveni portu pro autenti-
zaci (vychozi je 1812). Pomoci piikazu radius—-server key 1234asdf bude zadin
sdileny tajny kli¢, ktery byl vytvofen pfi konfiguraci RADIUS klienta na Windows ser-
veru v NPS. K modelu AAA piikaz aaa authentication dotlx default group
radius prifadi standart 802.1X a také povoli seznamy vsech pridanych RADIUS ser-
verti pro ovéreni. K Povoleni 802.1X na v8ech portech switche, které jsou nakonfigurovany
slouzi prikaz dotlx system-auth-control. VSechny porty, které maji byt pouzity
pro standart 802.1X musi byt v modu access. Toho se docili piikazem switchport
mode access. Pokud by bylo tfeba povolit standard jen na konkrétnim portu, prejdeme
do konfigurace portu a pouzijeme piikaz dot1x port-control auto.

Dalsi moznost konfigurace 802.1X umozhuje piitadit uzivatele, ktery neprosel autenti-
zaci (napf. navstéva) do konkrétni VLANy (napt. aby mél pfistup na internet). To se
provede piikazem dotlx auth-fail vlan 77. Pokud by zafizeni uzivatele nepodpo-
rovalo standard 802.1X, lze pfikazem dot1x guest-vlan 88 nastavit VLAN, do které
switch umozni pfistup. Posledni dva ptikazy se musi nastavovat na konkrétnim interface.
Pro urychleni prace se d& pouzit prikaz range, diky kterému je mozné konfigurovat vice
interface najednou — piiklad interface range fastEthernet 0/12 - 24. Tim lze
konfigurovat port 12-24 najednou. Déle lze na portu konfigurovat naptiklad po jaké dobé
se koncova entita musi znovu ovérit; maximalni pocet zadosti o autentizaci, ktery switch
posild koncové entité i RADIUS serveru; ¢éas po $patné autentizaci klienta, ktery switch
¢ekd a maximalni pocet Spatnych prihlaSeni. Posledni piikaz pro AAA model umozni de-
legovat prifazeni portu do VLAN na RADIUS server aaa authorization network
default group radius. Pfikaz show dotlx all v privilegovaném médu zobrazi
konfiguraci standardu 802.1X.

Nékteré porty switche byly nakonfigurovany pro tiskirny, jak jsem se zminil v sekci 7.2.2.
Piikazem switchport port-security se zapne zabezpeceni na portu. Pak se nastavi
pevnd MAC adresa switchport port—-security mac—address EC56.C1JA.3425.
Diky parametru u port-security violation shutdown se port prepne do stavu shut-
down, pokud je MAC adresa koncové entity jina, nez je povolena. Pro znovu zapnuti
portu je tfeba nastavit casovy limit obnovy a to pfikazy errdisable recovery cause
psecure-violationaerrdisable recovery interval 60 v konfigura¢nim médu.
Piikaz show port-security address v privilegovaném mdédu zobrazi jaké MAC ad-
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resy jsou prirazeny k portim na switchi. Piikaz show port-security interface
fastEthernet 0/2 zobrazi podrobnéjsi konfiguraci port-security na interface. Piikaz
show running-config zobrazi aktualné bézici konfiguraci switche.

SWITCH (config) #aaa new-model

SWITCH (config) #radius—-server host 192.168.1.1 auth-port 1812
SWITCH (config) #radius—-server key 1234asdf

SWITCH (config) #aaa authentication dotlx default group radius
SWITCH (config) #dotlx system—-auth-control

SWITCH (config) #interface range fastEthernet 0/4 - 24

SWITCH (config-if-range) #switchport mode access

SWITCH (config-if-range) #dotlx auth-fail vlan 77

SWITCH (config-if-range) #dotlx guest-vlan 88

SWITCH (config-if-range) #exit

SWITCH (config) #aaa authorization network default group radius
SWITCH (config) #interface fastEthernet 0/2

SWITCH (config—-if) #switchport port-security

SWITCH (config—-if) #switchport port-security mac-address EC56.C1JA.3425
SWITCH (config—-if) #switchport port-security violation shutdown
SWITCH (config-if) #exit

SWITCH (config) #ferrdisable recovery cause psecure-violation

SWITCH (config) #errdisable recovery interval 60

ver host 122_.168.1.1 auth-port 1812 acct—port 1813 key 1234asdf

Obrazek 7.9: Prehled konfigurace RADIUS severu
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(b) Konfigurace 802.1X na FastEthernet0/4

Obrazek 7.10: Pfehled konfigurace portt

7.3.2 D-Link DSG-3100

Konfiguraci tohoto switche byla provedena pres webové rozhrani. V levém sloupci se na-
chézi polozka Security -802.1X >802.1X Setting. Zde se provadi nastaveni jed-
notlivych portt. Nejprve je nutné povolit 802.1X volbou Enable. Pak se zpfistupni pa-
rametry pro nastaveni portii. Je zde moznost nastaveni stejnych timeoutid jako na Cisco
switchi a také naptiklad maximalni pocet zadosti o autentizaci. Polozka Control musi
byt nastavena na Auto. Pokud je pouzivané dynamické pfifazovani do VLAN, tak musi
byt povolena polozka Dynamic VLAN Assignment. Switch také umoznuje autentizaci
pomoci MAC adres (podobné MAB u Cisco). Tento parametr se nastavuje v polozce
Mode. Zvolit druhou mozZnost, kterou je Port Base. Déile na polozce Authentic RA-
DIUS Server pridat RADIUS server, vici kterému se bude ovéfovat. Pozadovana je TP
adresa, port pro autentizaci i¢tovani a sdileny tajny kli¢. V ¢asti Monitoring >RADIUS
Authentication jsou zobrazeny statistiky o autentizaci.

Up Time: 286 days 230655 & Logged i as aaministrator - 172 29 0,208
* DGS-3100-48
&)@ Configuration
# [ L2 Features 802.1X ® Enabled Disabled Apply
-8 QoS
= SE}E\AH& 802.1X Port Access Control

QuietPeriod (0-65535) 60 sec SuppTimeout (1-65535) B0 sec
ServerTimeout (1-65535) Bo sec MaxReq (1-10) 2 times
TxPeriod (1-65535) Bo sec ReAuthPeriod (300 - 4204967295) 3600 sec
ReAuthEnabled Enabled v Control Auto v
Unit From Port To Port Mode Port Base
01 12 2] v 34 v Dynamic VLAN Assignment Enabled ADDl,

Obrazek 7.11: Piehled parametri 802.1X
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Unit | Port | Control | TxPeriod | Quiet Period | Supp-Timeout

MaxReq | ReAuth Period

Server-Timeout ReAuth Enabled Mode | CopETTEWLER
Assignment

1 1:34 Auto 30 60 30 30 2 3800 Enabled Port Base Enabled

Obrazek 7.12: Konfigurace 802.1X na portu 34

7.4 Access Pointy

U Access Pointd ZyXel NWA5123-AC a NWA3160-N je potieba nastavit RADIUS server
pro ovérovani podobné jako u switchti. Konfigurace téchto zatizeni ZyXel se provadi po-
moci webového prostiedi.

V konfiguraci pod polozkou Object -AP profile >SSID se vytvorl novy Security
profile Radius. Security Mode zvolit wpa2-mix. Dale je nutné zaskrtnout autentizacni
metodu 802.1X, poté se v ¢asti RADIUS settings zpristupni pole pro nastaveni RA-
DIUS serveru. Nastaveni je vidét na obrazcich 7.13 a 7.14. Lze zde také nastavit sekundarni
RADIUS server. Dalsim krokem je vytvoreni SSID profilu v SSID List. Zada se nazev
profilu, SSID, vybere vytvoreny Security profile Radiu a zadéd se defaultni VLAN ID.
Nastaveni je vidét na obrazku 7.15

2 Edit Security Profile Radius 2%

[7] Accounting Interim Update
Interim Update Interval: 10 (1-1440 minutes)

Authentication Settings

@ 802.1X

ReAuthentication Timer: 30000 (30~30000 secands, 0 is unlimited)
O PSK
Cipher Type: auto v
Idle timeout: 300 (30-30000 seconds)
Group Key Update Timer: 30000 (30-30000 seconds)
Pre-Authentication: Enable v

Q

[ ok |[ cancl

Obréazek 7.13: Povoleni 802.1X
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. Edit Security Profile Radius [ E3

Radius Settings
Radius Server Type: External 25

Primary Radius Server Activate

Radius Server IP Address: 192.168.1.1
Radius Server Port; 1812 (1~65535)
Radius Server Secret: 1234asdf

[7] secondary Radius Server Activate

[T] Primary Accounting Server Activate

[7] Secondary Accounting Server Activate

[ ok J[ cancal |

Obrazek 7.14: Konfigurace RADIUS serveru

|« Edit SSID Profile RADIUS 71X

=] Create new Object~

Profile Name: RADIUS

SSID: RADIUS-test

Security Profile: Radius 2
MAC Filtering Profile: disable 24
Layer-2 Isolation Profile: disable N
Qos: WMM N
VLAN ID:; 1 (1~4094)

[7] Hidden SSID
[ Enable Intra-BSS Traffic blocking

[ OK ][ Cancel ]

Obrazek 7.15: Konfigurace SSID profilu
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8. Ovéreni funkcénosti

Pro ovéreni, Ze autentizace a autorizace funguji spravné, jsem pouzil program WireShark,
diky kterému jsem odchytil komunikaci mezi koncovou stanici a Authenticatorem. Od-
chycend komunikace protokolu EAP probihala, tak jak je uvedeno na obrizku 3.1 Dale
jsem provedl kontrolu na RADIUS serveru v konzole Prohlize& uddlosti. Také jsem
ovéril, jestli stanice dostala spravnou IP adresu z VLANy, do které méla byt piipojena
podle tspésného ¢i netspésného ovéreni.

8.1 Uspésnda autentizace a autorizace

Ovérovani pomoci MAC adresy a uzivatelského jména a hesla je vidét na obrizku 11.1.
Z odchycené komunikace je vidét, ze probiha skrze EAP-PEAP. A je také vidét, jakym uzi-
vatelskym jménem se koncovy uzivatel ovéruje. Komunikace kon¢i zpravou EAP-Success.
Na obrazku 11.2 je iispé8né ovéfeni na NPS serveru podle vyhovujici politiky (ovéfeni MAC
adresy a uzivatelského jména a hesla).

Pti ovérovani pomoci certifikatu je opét vidét zpisob komunikace na obrazku 11.3. Tento-
krat EAP-TLS a jak probiha vytvofeni §ifrované komunikace a ovéfeni certifikitt. Posledni
EAP zpriavou je EAP-Success, takze ovéreni bylo uspésné. Ovéreni na NPS serveru se
v prohlizec¢i udalosti 1i$i jen v politice, kterd se na ovéreni aplikovala.

8.2 Neuspésna autentizace a autorizace

Pokud pii ovérovini MAC adresy a uzivatelského jména a hesla, je nepovolend MAC
adresa nebo jméno a heslo, vysledek obou ptipadf je stejny. Koncové stanice odpovi na
EAP-Request/Identity zprdvou EAP-Response/Identity na obrizku 11.4. Ale na
RADIUS serveru neprojde ovéfeni pres nastavenou politiku (obrazek 11.5), takze Authen-
ticator odpovi zpravou EAP-Failure.

Pokud certifikat, kterym se ma koncova stanice ovérovat, vibec na stanici neni, zac¢ne
probihat komunikace EAP, ale koncova stanice neodpovi na EAP-Request/Identity
a komunikace skonéi zpravou EAP-Failure — jak je vidét na obrazku 11.6. Na Radius
server se zadost o ovéreni nedostane, protoze neni co ovérovat.

Kdyz certifikdt na koncové stanici je, ale nevyhovuje politice nastavené na serveru (ne-
spravny certifikat, odvolany certifikat), tak situace dopadne stejné jako napt. pii nepovo-
lené MAC adrese (obrazek 11.7).

Pokud je na switchy nastavena Quest VLAN, tak se zafizeni, kterd nemaji zapnuté nebo
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nepodporuji ovéfovani IEEE 802.1X pfipoji pravé do této VLANy. Kdy7 je nastaveny pa-
rametr auth-fail, tak i kdyz se uzivatel neovéfi, udéli se mu pfistup do této VLANy
(obrazek kofigurace na portu 7.10b).

37



9. Zavér

Bakalarska prace se zabyva autentizaci v lokdlnich sitich pomoci IEEE 802.1X. Prace ma
dvé hlavni ¢asti. Je to teoretickd a praktickd ¢ast. V teoretické ¢asti jsem popsal vlastnosti
AAA architektury a protokoly, které z ni vychazeji (RADIUS, DIAMETER, TACACS,
TACACS+ a KERBEROS) 2) . Dalsim tématem byl standard IEEE 802.1X 3) , zde jsem
se podrobnéji vénoval tomu, jakym zplisobem protokol komunikuje. Toho jsem vyuzil
v praktické ¢asti v kapitole 8) Ovéréni funkénosti, kde byla tato komunikace zachycena.
Také jsem popsal funkci protokolu LDAP, na kterém je zalozen Active Directory. Posledni
kapitola teoretické ¢asti byla vénovana Infrastrukture verejnych klicu.

V praktické c¢asti jsem realizoval autentizaci v redlné firemni siti. Nejdfive jsem popsal
sit ve firmé (topologie, sitové prvky), nasledné jsem nakonfiguroval RADIUS server na
Windows serveru, koncové stanice a sitové prvky. V kapitole 8) jsem pomoci programu
WireShark a Prohlizec¢e udélosti na Windows serveru ovéfil funkénost feSeni. To je nyni
funkéni, jak pri pripojeni ethernetovym kabelem, tak pres Wi-Fi. U obou zptisobt funguje
autentizace za pouziti MAC adresy a uzivatelského jména, hesla a také pomoci certifikatu
koncové stanice. Zatim bylo ve firmé nasazeno reseni pouze pro testovani, aby se odhalily
pripadné chyby v autentiza¢nim procesu koncovych zatizeni. Po doladéni konfigurace sité
se bude moci prejit na ostry provoz.
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‘ EAP_MAC.pcapng

X

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 1 ® S EaaaE
[R ]eapol [X] ~| Expression...  +
No. Time Source Destination Frotocol Length Info
8 0.083823 D-Link_ AsixElec_ EAP 60 Request, Tdentity
9 9.086495 AsixEle Nearest EAP 29 Response, Identity
§ 11 0.098957 D-Link_ AsixElec EAP 60 Request, Protected EAP (EAP-PEAP)
‘ 14 0.114434 D-Link AsixElec TLSv1.2 1228 Server Hello, Certificate, Server Key Exchange, Certificate Request, Server Hello Done
i 17 0.124071 D-Link_ AsixElec TLSw1.2 79 Change Cipher Spec, Encrypted Handshake Message
§ 20 0.133775 D-Link_ AsixElec, TLSw1.2 6@ Application Data
‘ 23 0.141425 D-Link_ AsixElec TLSv1.2 69 Application Data
i 26 9.151547 D-Link_ AsixElec TLSv1.2 79 Application Data
§ 29 0.162324 D-Link_ AsixElec_ TLSw1.2 10@ Application Data
§ 32 0.172732 D-Link AsixElec TLSw1.2 124 Application Data
35 0.208487 D-Link_ AsixElec_ EAP 60 Success

Frame 9: 29 bytes on wire (232 bits), 29 bytes captured (232 bits) on interface @
Ethernet II, Src: AsixElec_ , Dst: Nearest

802.1X Authentication
v Extensible Authentication Protocol
Code: Response (2)
Id: 1
Length: 11
Type: Identity (1)
Identity: vlesek

@2 EAP_MAC.pcapng

H Packets: 555 - Displayed: 30 (5.4%)

H Praofile: Default

Obrézek 11.1: Kominukace IEEE 802.1X - WireShark - ovéfeni MAC adresy




ﬁ LOG NPS - [Kofenovy adresar konzoly\Prohlize¢ udalosti (Mistni)\Vlastni zobrazeni\Role serveru\SluZba Sit'ové zasady a pfistup]

@ Soubor Akce Zobrazit Oblibené polozky Okno

«s| mE HEE

[7] Kofenovy adresaf konzoly
v [@ Prohlize¢ udalosti (Mistni)
v :‘; Vlastni zobrazeni
v 7 Roleserveru
W Server DNS

W Sluzba Active Directory Domain Services
W Sluzba AD CS (Active Directory Certificate Serv

‘T Sluzba Sitové zisady a piistup
W Vzdalena plocha
T Webovy server (IIS)
W Windows Server Essentials
W Udalosti spravy
v [m Protokoly systému Windows
5] Aplikace
[&] Zabezpeceni
] Instalace
=] Systém
[£] Predané udalosti
» B Protokoly aplikaci a sluzeb
[} Odbéry

Napovéda

¥ Pocet udalosti: 337

Udalost 6272, Microsoft Windows security auditing.

Obecné  podrobnosti

Uivatel:

Pocitac klienta:

Sluzba NAS:

Nazev protokolu:
Zdroj:

ID udalosti:
Uroveri:

Uivatel:
Operaéni kod:
Dalsi informace:

Server NPS (Network Policy Server) udélil pfistup ufivateli.

ID zabezpeceni: BBM\vlesek
Nazev Gétu: viesek
Doména Gétu: BBM

Piné kvalifikovany nazev Gétu: BBM\vlesek

ID zabezpedeni: NULL SID
Nazev Gétu: -
Plné kvalifikovany nazev uctu: -
Identifikator volané stanice: =
Identifikator velajici stanice:

IPv4 adresa sluzby NAS: - -

IPv6 adresa sluzby NAS: -

Identifikator sluzby NAS: -

Typ portu serveru NAS: Ethernet
Port serveru NAS: 34

Klient protokolu RADIUS:
Popisny nazev klienta: switch =
IP adresa klienta: - .

Podrobnosti ovéfovani:
Nazev zasady poZadavku na pripojeni:

Zabezpedeni

Microsoft Windows security Protokolovano:
6272 Kategorie Glohy:
Informace Kli¢ova slova:
Neni k dispozici Pocitac:
Informace

Online népovéda

e - =

Zabezpecena dratova pripojeni (Ethemnet)

11.04.2019 13:01:14

Server NPS (Network Policy Server)
Uspény audit

-

Obrazek 11.2: Prohlize¢ udalosti - Gspésné ovéreni

= Oteviit ulozeny protokol...
¥ Vytvoiit viastni zobrazeni...
Importovat viastni zobrazeni...
¥ Filtrovat aktualni vastni zobrazeni...
Vlastnosti
@ Najit..
|l Uloit viechny udalosti ve vlastnim zobra...
Exportovat vlastni zobrazent...
Kopirovat vlastni zobrazeni...
Pfidruzit k tomuto pohledu dlohu...
Zobrazit
Otevfit v novém okné
G Aktualizovat
Népovéda

Vlastnosti udalosti

Pridruit k této udalesti dlohu...
Kopirovat

Ulozit vybrané udélosti...
Aktualizovat

H [D E (4 L@IE

Napovéda




M “Ethernet

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
e EaaaE

Adu 2@ 1EREIR &=

[A eapol

[X] ~| Expression...

+

No. Time Source

r 3 0.091959 D-Link_
| 6 0.021696 D-Link_
| 90.030574 D-Link_
L 12 0.071398 D-Link_

Destination

AsixElec

AsixElec_

AsixElec_

AsixElec_

Protocol Length Info

EAP 60 Request, Identity

EAP 60 Request, TLS EAP (EAP-TLS)

TLSv1.2 169 Server Hello, Change Cipher Spec, Encrypted Handshake Message

EAP 60 Success

Frame 3: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface @

Ethernet II, Src: D-Link_
v 802.1X Authentication
Version: 802.1X-2081 (1)
Type: EAP Packet (0)
Length: 5
v Extensible Authentication Protocol
Code: Request (1)
Id: 1
Length: 5
Type: Identity (1)

(

), Dst: AsixElec_ (= )

Obréazek 11.3: Kominukace IEEE 802.1X - WireShark - ovéfeni certifikdtu




M Ethernet - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am i@ 1 AR Qes=EFgess HaaqE

[F eapol [X] ~| Expression...  +
No. Time Source Destination Protocol Length Info

= 7 8.975452 D-Link_ AsixElec_ EAP 60 Request, Identity

L 10 0.108820 D-Link_ AsixElec_ EAP 60 Failure

Frame 7: 6@ bytes on wire (488 bits), 60 bytes captured (480 bits) on interface @
Ethernet II, Src: D-Link_ [4 ), Dst: AsixElec_ ( )
v 802.1X Authentication
Version: 802.1X-2001 (1)
Type: EAP Packet (0)
Length: 5
v Extensible Authentication Protocol
Code: Request (1)
Id: 1
Length: 5
Type: Identity (1)

Obrazek 11.4: Kominukace IEEE 802.1X - WireShark - ovéfeni s nepovolenou MAC adresou




ﬁ LOG NPS - [Kofenovy adresér konzoly\Prohlizeé¢ udalostl (Mistn\Vlastni zobrazenf\Role serveru\SluZba Sit'ové zasady a pfistup]
E Soubor Akce Zobrazit Oblibené polozky Okne Népovéda

«s 2@ BE

|| Kofenovy adresaf konzoly
v E Prohlizeé udélosti (Mistni)
v :; Vlastni zobrazeni
v 7] Roleserveru
W Server DNS

¥ Sluzba Active Directory Domain §
W Sluzba AD CS (Active Directory Ce
W Sluzba Sitové zdsady a pfistup

W Vzdilena plocha
W Webovy server (IIS)

‘W Windows Server Essentials

¥ Udélosti spravy
> [m Protokoly systému Windows
5 [ Protokoly aplikaci a sluzeb
[4 Odbéry

<

Y Pocet udalosti: 300

Udalost 6273, Microsoft Windows security auditing.

Obnovi aktualni vybeér.

Obecné  Podrobnosti

Uzivatel:
ID zabezpeceni:
MNazev Gctu:
Doména Gctu:

Pocitac klienta:
|D zabezpeceni:
Nazev détu:

Identifikator volané stanice:
Identifikator volajici stanice:

Sluzba NAS:
IPv4 adresa sluzby NAS:
|Pv6 adresa sluzby NAS: -
Identifikator sluzby NAS: -
Typ portu serveru NAS: Ethemnet
Port serveru NAS: 34
Klient protokolu RADIUS:
Popisny nazev klienta: switch-ses
IP adresa klienta:
Nazev protokolu: Zabezpeceni
Zdroj: Microsoft Windows security Protokolovano:  11.04.2019 13:20:12
ID udalosti: 6273 Kategorie Glohy: Server NPS (Network Policy Server)
Uroveri: Informace Kli¢ova slova: Neuspéiny audit
Utivatel: Neni k dispozici Pocitac: -

Operacni kod: Informace
Daléiinformace:  Online napovéda

Plné kvalifikovany nazev Gctu:

Plné kvalifikovany nazev Gctu:

Server NPS (Network Policy Server) odepfel pfistup uZivateli.

PoZadejte spravce serveru NPS o daliinformace.

BBM\viesek
viesek

BBM
BBM\viesek

NULL SID

Obrazek 11.5: Prohlize¢ udalosti - netspésné ovéreni
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=

A4

DEDA

BB

B e T e @

Oteviit uloZeny proteokol...

Vytvoiit vlastni zobrazeni...
Importovat vlastni zobrazeni..,
Filtrovat aktualni viastni zobrazeni...
Vlastnosti

Najit...

Ulozit véechny udalosti ve viastni...
Exportovat vlastni zobrazeni...
Kopirovat vlastni zobrazeni...
Piidruzit k tomuto pohledu dlohu...
Zobrazit »
Oteviit v novém okné

Aktualizovat

Napovéda »

|

Vlastnosti udalosti

Pridrufit k této udalosti dlohu...
Kopirovat 4
UloZit vybrané udélosti...

Aktualizovat

Napovéda »



ﬂ Capturing from Ethernet
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae RE| Q&= = Qe
[I"—'\ppl‘,"a display filter ... <Ctrl-/> =3 ~| Expression...  +
No. Time Source Destination Protocol Length Info
3 9.002018 D-Link AsixElec_ EAP 60 Request, Identity
429.983813 D-Link_ AsixElec_ EAP 60 Request, Identity
5 29.984058 D-Link_ Nearest EAP 60 Failure

> Frame 5: 68 bytes on wire (480 bits), 68 bytes captured (480 bits) on interface @
> Ethernet II, Src: D-Link ( ), Dst: Nearest (¢
v 802.1X Authentication
Version: 802.1X-2001 (1)
Type: EAP Packet (@)
Length: 4
v Extensible Authentication Protocol
Code: Failure (4)
Id: 1
Length: 4

Obréazek 11.6: Kominukace IEEE 802.1X - WireShark - ovéfeni bez certifikitu na koncové stanici




‘*Ethemet
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AMN @ I DRBQe=EFsEQaarl

[ eapol

'] Expression... +

No. Time Source Destination Protocol Length  Info

4 0.062207 D-Link_ AsixElec_ EAP 60 Request, Identity

9 9.110135 D-Link_ AsixElec_ EAP 60 Failure

Frame 6: 52 bytes on wire (416 bits), 52 bytes captured (416 bits) on interface @
Ethernet II, Src: AsixElec_ (" ), Dst: Nearest (¥ )
v 802.1X Authentication
Version: 802.1X-2001 (1)
Type: EAP Packet (0)
Length: 34
v Extensible Authentication Protocol
Code: Response (2)
Id: 1
Length: 34
Type: Identity (1)
Identity: host/Lesek

Obrazek 11.7: Kominukace IEEE 802.1X - WireShark - ovéfeni s neplatnym certifikitem na koncové stanici
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